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Anotace

Tato bakalaiska prace informuje o dulezitosti kritické infrastruktury statu a o jeji
ochrané. Prvni kapitoly pojednavaji o pocatku, vyvoji a soucasném stavu kritické
infrastruktury, jak v Ceské republice, tak i v Evropé a mimo ni. Déle pak uréenim prvki
a subjektll se zabyvaji nésledujici kapitoly, které plynule ptfechédzeji do specifické
problematiky, a to civilniho letectvi. Nastin Plani krizové piipravenosti subjekta
kritické infrastruktury Leti§té Véclava Havla Praha a Rizeni letového provozu jsou

popsany v zavéru bakalarské prace.

Kli¢ové pojmy

Bezpecnost, hrozba, kriticka infrastruktura, krizova situace, krizovy $tab,
krizovy zdkon, mimofadna udalost, plan krizové pfipravenosti subjektu kritické
infrastruktury, riziko.



Annotation

This bachelor’s work informs about the importance of critical infrastructure of
the state and about its protection. First chapters deal with an origin, development and
present state of critical infrastructure both in the Czech Republic and in Europe and
outside Europe. Following chapters engage in determination of components and
subjects. The work continues to specific problems exactly to the civil aviation. The
design of the Plan of predicament preparedness of subjects in critical infrastructure at
the airport of VVaclav Havel in Prague and Air-traffic control are described in conclusion

part of the work.
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Crisis situation, Crisis Staff, Critical Infrastructure, Emergency Preparedness
Plan for Critical Infrastructure Entities, Extraordinary Event, Risk, Safety, The

Emergency Act, Threat.
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UvVOD

Jak jiz sam nazev napovida, kritickd neboli zivotn¢ dualezita infrastruktura, je pro
obyvatele statu, bezpecnost statu, zajiSténi zakladnich lidskych potfeb a spravné
fungovani ekonomiky a vefejné spravy, vysoce dilezitou ptickou na pomyslném
zebticku hodnot. Jeji naruseni by mélo za nasledek ovlivnéni zékladnich funkci statu,
jeho rozvoj a schopnost poskytnout standardy zivota lidi. Zmény by ale nenastaly pouze

na urovni statu, ale dotkly by se i krajskych nebo mistnich trovni.

Abychom predchazeli naruseni, zniceni nebo poskozeni kritickych infrastruktur, je
dilezité je chranit, zabezpecovat a to predevS§im pied nékolika moznymi faktory.
Prvnim faktorem ohroZeni kritické infrastruktury jsou ptirodni katastrofy. Tento druh
ohroZeni je nesnadné a takika nemozné ptedvidat, proto je velmi dilezitd v tomto
ohledu prevence. Dal§im moznym faktorem, ktery zasahuje do moZnosti naruSeni
spravného fungovani kritické infrastruktury je vliv Cinnosti ¢lovéka, technické nebo
technologické selhdni a v neposledni fadé¢ umysl, vyplyvajici z mifeného poskozeni
napft. teroristickymi skupinami ¢i jednotlivci. Tudiz, ochrana kritické infrastruktury se
stava nedilnou soucasti celého procesu. Smyslem tohoto procesu je minimalizace
hrozeb a rizik, které mohou ovlivnit ¢innosti kritickych infrastruktur. Hlavnim cilem
ochrany kritické infrastruktury je zabezpeceni strategickych a Zivotnich zdjmd, které

ovlivityji zivoty lidi, jejich majetek a Zivotni prostredi.

Cilem préace je seznameni se s problematikou ochrany kritické infrastruktury statu,
jejim fungovanim, charakteristickymi rysy a v neposledni fadé proces ur¢ovani prvkl a
subjekti kritické infrastruktury. Pro ucely této prace se autorka zaméfila na subjekty

civilniho letectvi a jejich Plany krizové ptipravenosti subjektu kritické infrastruktury.



1. INFRASTRUKTURA

Lidsky vyvoj je nezastavitelny a jen mélo kdo si uvédomuje, na cem vSem jsou lidé
je jejich zavislost, dokud to sami nepociti. Je velice snadné pouzivat véci, technologie a
zafizeni, s kterymi se setkdvame v kazdodennim béhu Zivota. Jak jednoduché rozsvitit
si, otoCit vodovodnim kohoutkem, v zimé si v byté¢ ¢i dom¢ pustit topeni a nepfemyslet
nad tim, jaka teplarna ve mésté pravé odvadi praci, abychom méli teplo v domacnosti.
Az kdyz je ¢loveék omezen na svém komfortu, nedostdvd se mu téchto sluzeb,

technologii a prostfedki pro blaho, za¢ne teprve premyslet, jak pfilis je na nich zavisly.

Problém spociva v tom, ze vétSina lidi si za velkou hrozbou, nebo katastrofou
ptedstavuji, valku, pouZziti atomové zbrané a podobné hranicni ohroZeni obyvatelstva.
Neni to v tomto ptipad€ az tak jednoznacné, i zdaleka mensi problém muze zplsobit
katastroficky scénaf. Vypadek proudu mize ohromit né&které méstské casti, nebo
dokonce cela mésta. Dalo by se fici, ze na elektrické energii maji lidé v 21.stol
budovanou svoji existenci. Prestane-li ndm proudit béhem péar okamzikl elektricka
energie a timto nedostatkem budeme ohromeni n€kolik desitek hodin, ¢i dni, do péti dni
se zhrouti cely systém. Lidé si neuvaii, nenakoupi, nebudou v chodu restaurace,
neptjdou vybrat penize z bankomatt,, bank, neptijdou cisticky odpadnich vod, tudiz
nepote¢e v domacnostech voda, lidé nebudou moci zabezpecit své zivoty — vSe kviili

blac - outu.

Po utocich z 11. zafi 2001 zacaly na tuto udalost reagovat jednotlivé staty a
predevsim diky tomuto teroristickému utoku se zacaly zpracovavat nové Bezpecnostni
strategie. Ceska republika reagovala na tuto udalost v Bezpe¢nostni strategii z roku
2003, kde se vymezily pojmy jako RIZIKO a HROZBA. Ceska republika, jako mala
zem¢& uprostied Evropy, kterd ma charakter spiSe nekonfliktni zemé&, neocekava proti
sobé& vojenské utoky. Za to jsou zde mozné hrozby ve formé necekanych utoki teroristii.
Teroristé neptisobi lokaln¢ a izolovang, ale globaln¢ a koordinovang. Prave to vytvari
hrozbu strategického vyznamu a vyzaduje kvalitnéjsi a u€innéjsi analyzy, prostfedky a
systém vcasného varovani. Teroristé se vyhybaji pfimému stfetu, uto¢i na Gzemi jimi

definovanych protivnikem a vyuzivaji asymetrickou strategii. Za cil maji civilisty a



strategickd mista v zemi, aby oslabili jeji bezpecnost a tim dosahli svych cili. Usiluji o
ziskani zbrani hromadného ni¢eni (ZHN) a kvili témto hrozbam vznikl projekt ochrana
Kritické infrastruktury (KI). Tak jak se jednotlivé staty ptizptisobovaly t€émto hrozbam
ve svych Bezpecnostnich strategiich, zacaly 1 feSit svoji ochranu KI. Jsou zde
vyjmenovana strategickd mista, ktera jsou dilezitd pro plné fungovani statu a zajisténi
jeho bezpecnosti. Tato mista jsou oznaCovana jako prvky KI. V jednotlivych zemich ¢i
statech jsou tyto prvky KI od sebe odlisné, ale ty hlavni a Zivotné dulezité, zistavaji

takika pro kazdou zemi nebo stat stejné.

Zékladnim a zarovei nejvy$§im pravnim dokumentem Ceské republiky je Ustava
CR. V tomto dokumentu je obéantim nasi zemé& deklarovana ochrana Zivotll, zdravi a
majetku, zivotniho prostfedi a bezpecnost. V dal$im stézejnim dokumentu, bezpecnostni
strategii CR, jsou Zivotni, strategické a dalsich vyznamné zajmy CR, zarutovany
prostfednictvim strategickych vyhledd k udrZzeni pravé zminovanych bezpecnostnich
z4jml. Bezpecnost, dostavajici se do poptfedi této problematiky, se stava velice
diskutovanym tématem, a proto se hledaji zarucené sily a prostiedky pro jeji zajisténi.
Ceskéa republika jako stat, je &lenem nékolika nadnarodnich spoledenstvi, i ty se
zabyvaji bezpecnosti a maji za cil zajisténi ochrany jednotlivych statli a mezinarodnich
organizaci jako celku. Pojem KI je v legislativnim pojeti nutno identifikovat a zatadit.
Vyélenénim a definovanim jeji struktury je nutno objasnit jednotlivé prvky a subjekty,
které¢ budou stéZejni v zajiStovani funkcnosti a spolehlivosti fungovani celé¢ KI jako

celku.

Termin infrastruktura ma svij puvod v 19. stoleti ve Francii a béhem prvni
poloviny 20 stoleti primarné oznaCoval vojenska =zatizeni. Infrastruktura z
francouzského jazyka infra-structure (doslova: co je pod stavbami), je v nejobecnéj$im
slova smyslu mnozina propojenych strukturdlnich prvki, které pak udrzuji celou
strukturu pohromadé. Obvykle se pouziva pouze pro struktury, které jsou uméle
vytvofené. Infrastruktura obecné je mnozina propojenych stavebnich prvki, které
poskytuji ramcovou podporu celku. Termin infrastruktura ma rizné vyznamy v riznych
oblastech, ale nejcastéji je chapan ve vztahu k silnicim, letisti ¢i technickému vybaveni.

Tyto rizné prvky mohou byt souhrnné pojmenovany jako civilni infrastruktura, méstska



infrastruktura, ¢i vefejné komunikace a stavby. Infrastruktura muze byt zfizena a
spravovéna soukromym sektorem nebo statem.’

Do revoluce v roce 1989 v tehdejsim Ceskoslovensku, existoval systém, ktery
zemi piipravoval na ¢innosti za valky. Postupem doby se tato snaha zaclenila do pozadi
déni a doslo ke zruseni jednotek civilni obrany (CO). Pomalu ustavala branna vychova
obyvatelstva i déti ve Skolach. Rok 2000 ptedstavuje velky posun v této problematice, a
to pfijetim krizového zékona® a vV tomtéZ roce piijeti zdkona o 1ZS°.

V ramci mezinarodnich organizaci se problematika ochrany obyvatelstva stale
vice dostavala do popredi, jak v ramci organizace NATO, tak i EU. Startovni bod pro
ginnost kritické infrastruktury v CR byla ochrana pogitatovych siti. V tomto sméru byl
odborniky zpracovan projekt ,,Strategie vystavby informacnich systémd na podporu
krizového planovani a Fizeni ve statni sprave.**

Pojem kritické infrastruktura nebyl do roku 2010 nijak legislativné upraven, az
po novelizaci zdkona €. 240/2000 Sb., o krizovém fizeni a o zmén¢ nekterych zakont
(krizovy zakon) znéni pozdé¢jSich piredpist, byl tento pojem vysvétlen, stanovena
definice a zahrnuta do krizového zikona celd problematika ochrany kritické
infrastruktury. Ke splnéni ukolu, zapracovat pravé tuto problematiku do krizového
zakona, byla vytvofena pracovni skupina. Clenové této skupiny, byli zastupci dotéenych
ustfednich spravnich ufadii. Novela pfedevsim feSila problematiku ochrany kritické
infrastruktury a odpovédnost za poruseni povinnosti pravnickych a fyzickych osob. Jsou
zde zapracovany pfislusné predpisy Evropské unie, které urCuji ochranu evropské
kritické infrastruktury. Pfredevsim se jedna o Smérnice Rady 2008/114/ES z 8. 12. 2008
o urcovani a oznacovani evropskych kritickych infrastruktur a posouzeni potieby zvysit

jejich ochranu.”

1 SVOBODA Z., Kritickd infrastruktura a jeji ochrana. [online]. Ostrava, 2010, [cit. 2014-5- 1].
Diplomova prace. Vysoka Skola banska - Technicka univerzita Ostrava, Fakulta bezpe¢nostniho
inzenyrstvi, Katedra pozarni ochrany a ochrany obyvatelstva. Dostupné z:
http://lwww.hzscr.cz/clanek/kriticka-infrastruktura-a-jeji-ochrana.aspx

2 Zakon €. 240/2000 Sb., o krizovém fizeni a o zmén& n&kterych zakont (krizovy zékon). In: Sbirka
zakonti Ceské republiky. 2000. Dostupné z: http://www.zakonyprolidi.cz/cs/2000-240

3 Zakon &. 239/2000 Sb., o integrovaném zichranném systému a o zméné n&kterych zakoni (zakon o
1ZS). In: Sbirka zdkont Ceské republiky. 2000, s. 37 Dostupné z:
http://portal.gov.cz/app/zakony/zakon.jsp?page=0&nr=239~2F2000&rpp=15#seznam

* Vl1ada CR. Usneseni Bezpe&nostni rady statu ze dne 5. Hjna 2000 &. 123 Navrh strategie vystavby
informacnich systému na podporu krizového planovani a fizeni ve statni spraveé

s Chaloupka, P., Riha, M.: Krizové Fizeni a ochrana obyvatelstva. Namoini akademie CR, Praha, 2009,
ISBN: 978-80-87103-18-0
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1.1. Verejna infrastruktura

Vetejnou infrastrukturu miizeme implementovat do né¢kolika sektort. Pokud
budeme vychazet z pramenti stavebniho zédkona ¢. 183/2006 Sb., o izemnim planovani
a stavebnim tadu (stavebni zakon), zde je pojem vefejna infrastruktura vysvétleny jako:
»pozemky, stavby, zafizeni a to za 1. v dopravni infrastruktute, jako naptiklad stavby
pozemnich komunikaci, drah, vodnich cest, letiSt' a s nimi souvisejicich zafizeni; 2.
Technicka infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zafizeni technického vybaveni, naptiklad vodovody, vodojemy, kanalizace, Cistirny
odpadnich vod, stavby a zafizeni pro nakladani s odpady, trafostanice, energetické
vedeni, komunikacni vedeni vefejné sit¢ a elektronické komunikacni zafizeni vetfejné
komunikacni sité, produktovody; 3. Ob¢anské vybaveni, kterym jsou stavby, zatizeni a
pozemky slouZzici naptiklad pro vzdélani a vychovu, socidlni sluzby a péci o rodiny,
zdravotni sluzby, kulturu, vefejnou spravu, ochranu obyvatelstva; 4. Vetejné
prostranstvi, zfizované nebo uzivané ve vefejném z4jmu.“® Do vefejné infrastruktury se

tfadi vSe, co nas obklopuje, vSe co je pro bézny zZivot obyvatel potiebné.

1.2. Kriticka infrastruktura

,Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systém a sluzby,
jejichz nefunk¢nost by méla zdvazny dopad na bezpecnost stat, ekonomiku, vetejnou
spravu a zabezpeceni zakladnich Zivotnich potieb obyvatelstva. Pfi naruseni nebo
znideni kritické infrastruktury mize byt vyhlasen krizovy stav.«’ Dle krizového zikona
vymezujicitho pojem kritickou infrastrukturu se rozumi pojem kritickd infrastruktura,
prvek kritické infrastruktury nebo systém prvka kritické infrastruktury, naruseni, jehoz
funkce by mélo zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich

potieb obyvatelstva, zdravi osob nebo ekonomiku statu.® Z toho vyplyva, Ze kazdy stat

® Zakon €. 183/2006 Sb., 0 izemnim planovani a stavebnim fadu (stavebni zakon). In: Sbirka zakona
Ceské republiky. 2006. s. 2226. Dostupné z: http://www.tzb-info.cz/pravni-predpisy/zakon-c-183-2006-
sb-0-uzemnim-planovani-a-stavebnim-radu-stavebni-zakon

7 MOZGA, J. (ed.), Krizové Fizeni, Ministerstvo vnitra generalni reditelstvi Hasi¢ského sboru Ceské
republiky institut ochrany obyvatelstva, Lazné Bohdanec, 2008, 153 str.

8 Zakon ¢ 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zdkonii (krizovy zdkon). In: Sbirka zakont
Ceské republiky. 2000, Dostupné z: http://www.zakonyprolidi.cz/cs/2000-240
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samostatng, si musi urit ve svém vlastnim rozsahu a pojeti, oblasti a Casti vefejné

infrastruktury, které jsou pro ngj kritické a zaclenit je do systému kritické infrastruktury.

Prvnim impulsem, kdy zacala v nasi zemi vznikat KI a zaCala se vc¢leniovat do
systému krizového fizeni, je rok 2001. V tomto roce se Vybor pro civilni a nouzové
planovani (VCNP) a Bezpecnostni rada statu (BSR) rozhodly podle usneseni®, které
nese nazev ,,Definice a rozsah zakladnich funkci statu® zabyvat prvnimi nevojenskymi
krizovymi situacemi. Tento prvni vladni dokument fesil Cisté¢ nevojenské mimoiadné
nebo krizové situace a diky analyzdm a jejich vysledkii odrazejicim se v povodnich
Vv letech 1997 a 1998, byly zpracovany materidly kolem ochrany KI.

V roce 2002 bylo stanoveno devét oblasti®® narodni kritické infrastruktury na
zaklad¢é dvou dokumentt, a to ,, Rozsah zékladnich funkci statd za krizovych situaci® a

»Zprava o narodni kritické infrastrukture®

¥ GAVENDOVA, H., Komprace kritické infrastruktury v Ceské republice a Evropské unii. [online]
Ostrava, 2009. [cit. 2014-1-18]. Diplomova prace. Masarykova univerzita Ekonomicko spravni fakulta,
Studijni obor: Regionalni rozvoj a sprava, Vedouci diplomové prace: Ing. Eduard Bakos, Dostupné z:
http://is.muni.cz/th/50593/esf_m/

YLINHART, P; RICHTER, R. Ochrana kritické infrastruktury [on-line]. 112 — odborny &asopis pozarni
ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3, str. 20-23 [cit. 2014-01-
23]. Dostupny z: <http://www.hzscr.cz/clanek/archiv-0d-roku-2004.aspx>.
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Obrazek 1: Oblasti narodni kritické infrastruktury
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Zdroj: LINHART, P; RICHTER, R. Ochrana kritické infrastruktury [on-line]. 112 — odborny ¢asopis

pozarni ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3, str. 20-23 [cit.

2014-01-23]. Dostupny z: <h‘ctp://www.hzscr.cz/clam—:*k/alrchiv-od-roku-2004.aspx>.11

O rok pozdéji Ministerstvo vnitra pfipravilo dokument ,Projekt Analyza
zabezpeceni zakladnich funkci stdtu vcetné ochrany Zivotné dilezité infrastruktury
Vv ptipadé krizovych situaci.“ Byl to prvni ptehled vSech situaci zahrnujici jednotliva
odvétvi K1, objevila se zde definice pro funkce statu pii nastalych krizovych situacich a
kritické infrastruktury. Rok 2004 znamenal navySeni z deviti dosavadnich oblasti KI na

deset a Ctyficet dva produktl nebo sluzeb.

L LINHART, P; RICHTER, R. Ochrana kritické infrastruktury [on-line]. 112 — odborny asopis pozarni
ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3, str. 20-23 [cit. 2014-01-
23]. Dostupny z: <http://www.hzscr.cz/clanek/archiv-0d-roku-2004.aspx>.
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2. HISTORIE INFRASTRUKTURY

2.1. Zacatky mimo Evropu

USA a Australii Ize povazovat za prvni staty, které se zabyvaly problematikou
kritické infrastruktury. Nejdiive byla KI témito staty nazyvana zivotni infrastrukturou,
postupem casu byla piejmenovana do dnesni podoby.

Americky prezident Clinton vydal jako své rozhodnuti v roce 1998 Smérnici 63.
Byl to dokument nazvany Bila kniha (White paper), ktery je povazovan za prvotni
material fesici problematiku ochrany kritické infrastruktury v USA. Bila kniha rozdéluje
Kl do dvou celkl, do hmotné a do kybernetické ¢asti. Tyto dve ¢asti maji pfimy vliv na
spravné fungovani ekonomiky a stitu. V tomto systému KI se vytvofilo 6 oblasti
(telekomunikace, energie, bankovni a finan¢ni sektor, doprava, zasobovani vodou a
zachranné sluzby).'? Bila kniha klade mezi moznymi ohrozenymi KI nejvétsi diiraz
pfedevS$im na ochranu pied kyberterorismem. Politika ochrany KI stanovila cile,
poskytla zdroje a zatadila KI mezi ndrodni a Zivotni zajmy.

V USA se stal klicovym dokumentem pro narodni ochranu dokument ,,Narodni
strategie fyzické ochrany kritické infrastruktury a klic¢ovych zafizeni (,, The National
Strategy for The Physical Protection of Critical Infrastructures and Key Assets).™* Jeho
zamé&feni spocivd v chranéni KI a jejich klicovych zafizeni, pfi jejichZz oslabeni,
naruseni nebo poskozeni by doslo k destrukcei politiky statu a naslednému naruseni celé
KI. Narodni strategie fyzické ochrany kritické infrastruktury a kli¢ovych zafizeni
zaclenila zabezpeceni KI do tfinacti sektord (Tabulka 1) a do péti klicovych zafizeni

(Tabulka 2).

Tabulka 1: Sektory kritické infrastruktury

SEKTORY KRITICKE POPIS JEDNOTLIVYCH SEKTORU
INFRASTRUKTURY
1. Zemédélstvi Zaclenéni zivo¢isnych a rostlinnych produktd

2 LINHART, P; RICHTER, R. Ochrana kritické infrastruktury [on-line]. 112 — odborny &asopis pozarni
ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2003, ¢. 3, str. 20-23 [cit. 2014-01-
23]. Dostupny z WWW: <http://www.hzscr.cz/clanek/archiv-od-roku-2004.aspx>.

'3 The National STrategy for The Physical Protection of Critical Infrastructures and Key Assets. [online].
2003. [cit. 2014-01-28]. Dostupné z: http://www.dhs.gov/xlibrary/assets/Physical Strategy.pdf
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2. Potraviny Zasobovaci potravinové Tfetézce spojené
S vyrobou
3. Voda Zahrnuje, jak pitnou vodu, tak i proces €iSténi

odpadnich vod

4. Verejné zdravi

Celkovy zdravotni systétm — nemocnice,
zdravotni stfediska, 1é¢ebna centra, kliniky...

5. Nouzové sluzby

Do této skupiny patii dle zakona vSechny
organizace, které jsou najimany na zachranu
zivotl a majetku pfi nehodach, ptirodnich
pohromach nebo teroristickych ¢inech

6. Vlada

Jednotliva ministerstva a jiné subjekty
propojené s vladni strukturou

7. Zakladny obranného prumyslu

MO se vyclenilo a zpracovalo vlastni klicova
zafizeni a systémy

8. Telekomunikace

Veskery telekomunika¢ni provoz v zemi — jak
v soukromé tak i ve vefejné sfére

9. Energetika

Existence dvou samostatnych odveétvi -—
elektfiny a ropy, zemni plyn

10. Doprava

Zahrnuje vSestranné moznosti dopravy v zemi
(namoftni, letectvi, Zelezni¢ni, dalni¢ni

11. Bankovnictvi a finance

Sektor slozen z budov a vybaveni pro finan¢ni
operace

12. Chemicky primysl a nebezpecné

latky

Ptevazné tvoii ekonomiku stitu a podava
zaklad pro jiné ekonomické sektory (plati pro
USA)

13. PoStovni a zasilkové sluzby

Postovni  systém  velmi tizce  souvisi
S dopravnim systémem

Zdroj: The National STrategy for The Physical Protection of Critical Infrastructures and Key
Assets. [online]. 2003. [cit. 2014-01-28]. Dostupné z:
http://www.dhs.gov/xlibrary/assets/Physical_Strategy.pdf 14

Tabulka 2: Kli¢ova zatizeni kritické infrastruktury

SEKTORY KRITICKE
INFRASTRUKTURY

POPIS JEDNOTLIVYCH SEKTORU

1. Narodni a kulturni pamatky

Ochrana nérodnich a kulturnich pamatek —
kombinace pravomoci, odpovédnosti a

! The National STrategy for The Physical Protection of Critical Infrastructures and Key Assets. [online].
2003. [cit. 2014-01-28]. Dostupné z: http://www.dhs.gov/xlibrary/assets/Physical Strategy.pdf
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zdroji federalni, statni a mistni jurisdikce

(v USA)

2. Jaderné elektrarny Jadernd energetika se podili 20% na
vyrobe¢ elektrické energie. (v USA)

3. Prehrady Piehrady jsou brany jako prvky kritické

infrastruktury a dodavaji potfebnou vodu,
elektrickou energii

4. Vladni zarizeni Pied 11. zafim 2001 byly vladni budovy
povazovany za prvky s prioritni ochranou

5. Komer¢ni klicova zarizeni Spociva v chranéni mist kde je wvysSsi
koncentrace lidi. Kazdodenni ochrana
téchto zafizeni je prioritou vlastnikl téchto
zafizeni ve spolupraci s bezpeCnostnimi
slozkami.

Zdroj: The National STrategy for The Physical Protection of Critical Infrastructures and Key
Assets. [online]. 2003. [cit. 2014-01-28]. Dostupné z:
http://www.dhs.gov/xlibrary/assets/Physical_Strategy.pdf °

2.2. Zacatky v Evropé

Prvnim statem zabyvajicim se problematikou KI v Evropé byla Velka Britdnie, kde
ke konci roku 1999 wvzniklo Koordinaéni centrum pro bezpecnost narodni
infrastruktury.® Prioritami koordina¢niho centra bylo rozvijet a ¥dit &innost kolem
ochrany kritické narodni infrastruktury. KI ve Velké Britanii pojima jak sektor vetejny

tak 1 soukromy.

Jako prvni se o ochrané KI v EU zmifluje dokument Zelena kniha. ,,Evropska
rada na svém zasedani v ¢ervnu 2004 pozadala Komisi o pfipravu celkové strategie na
ochranu kritické infrastruktury. Komise na zakladé toho ptijala 20. fijna 2004 sdéleni
»Ochrana kritické infrastruktury v boji proti terorismu®, v kterém predlozila jasné
navrhy, jak by se v EU méla zlepsit prevence, pfipravenost a schopnost reakce na
teroristické ttoky zasahujici kritickou infrastrukturu. Rada ve svych zavérech

nazvanych ,,Pfedchazeni, pfipravenost a reakce na teroristické utoky“ a ,,Program

!> The National STrategy for The Physical Protection of Critical Infrastructures and Key Assets. [online].
2003. [cit. 2014-01-28]. Dostupné z: http://www.dhs.gov/xlibrary/assets/Physical Strategy.pdf
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solidarity EU o nasledcich teroristickych hrozeb a Gtoku“ pfijatych na zasedani Rady v
prosinci 2004, podpofila zdmér Komise predlozit Evropsky program na ochranu kritické
infrastruktury (EPCIP) a souhlasila, aby Komise zfidila Vystraznou informacni sit
kritické infrastruktury (CIWIN)."16 Zelena kniha ma ve svych cilech pfedevsim za tkol
ptipravit podklady pro Komisi. Podklady se mysli informace od jednotlivych subjektt
zapojenych do KI, které budou dale vyuzity pro ptipravu Evropského programu na
ochranu KI (EPCIP). Mohla by se nazvat tzv. pilotnim projektem, pravé pro vytvoieni
EPCIP.

Hlavni zamér Komise, ktery byl pro vytvoieni EPCIP zahrnoval zasady,

principy a cile jako jsou komplexni ochrana KI na tizemi EU, dale princip v rovnosti
pfistupu pro vSechna ohrozeni. Vyjimku tvoii pouze pfistup k terorismu, ten zaujima
prioritni piistup. Zasady, které byly pfiijaty, se staly voditkem pro provadéni EPCIP
(Subsidiarita, Doplikovost, Duvérnost, Spoluprace zainteresovanych subjektu,
Proporcionalita, Odvétvovy pristup).’
V ramci zasedani Evropské rady v roce 2004 byly pftijaty jak navrhy pro vytvoteni
EPCIP, ale také bylo odsouhlaseno, aby Komise zfidila vystraznou informacni sit’ pro
kritickou infrastrukturu (CIWIN). Iniciativa tykajici se CIWIN je soucasti EPCIP a
zabyva se konkrétnéji procesem sdileni informaci mezi ¢lenskymi staty EU a systémem
informagnich technologii na podporu tohoto procesu.™®

Do revoluce v roce 1989 v tehdejsim Ceskoslovensku, existoval systém, ktery
zemi pfipravoval na ¢innosti za valky. Postupem doby se tato snaha zaclenila do pozadi
déni, doSlo ke zruSeni jednotek civilni obrany (CO). Pomalu ustavala branna vychova
obyvatelstva 1 déti ve Skolach. Rok 2000 predstavuje velky posun v této problematice, a

to pfijetim krizového zakona'® a v tomtéz roce pfijeti zdkona o 1287,

16 Zelend kniha o evropském programu na ochranu kritické infrastruktury. In: Komise evropskych
spolecenstvi, Brusel, ze dne 17. 11. 2005, KOM (2005)576, Dostupné z: http://ec.europa.eu/green-
papers/index_cs.htm#2005

Y Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury. In: Komise evropskych
spolecenstvi, Brusel, ze dne 12. 12. 2006, KOM (2006) 786, Dostupné z:
http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/I33260_cs.htm
18 Rozhodnuti Rady o vystrazné informacni siti kritické infrastruktury (CIWIN), In: Komise evropskych
spolecenstvi, Brusel, ze dne 27. 10. 2008, KOM (2008) 676. Dostupné z:
http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/I33260_cs.htm
19 Zikon ¢. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zdkonii (krizovy zdkon). In: Sbirka
zakonti Ceské republiky. 2000, s. 30. Dostupné z: http://www.zakonyprolidi.cz/cs/2000-240

XZdikon ¢. 239/2000 Sb., o integrovaném zichranném systému a o zméné nékterych zdkonii (zdkon o IZS).
In: Sbirka zakont Ceské republiky. 2000, s. 37 Dostupné z:
http://portal.gov.cz/app/zakony/zakon.jsp?page=0&nr=239~2F2000&rpp=15#seznam
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V ramci mezinarodnich organizaci se problematika ochrany obyvatelstva stale
vice dostavala do popredi, jak v ramci organizace NATO, tak i EU. Startovni bod pro
innost v ramci kritické infrastruktury v CR byla ochrana pogitadovych siti. Tyto
¢innosti probihaly na zaklad¢ usneseni Vlady CR?%, kde byl odborniky zpracovan
projekt ,,Strategie vystavby informacnich systémi na podporu krizového planovani a

fizeni ve statni sprave.*

2.3. Kriticka infrastruktury v CR

Prvotni &innosti, provadéné v CR v ramci tzv. ,kritické infrastruktury, byly spise
sméfovany na ochranu pocitacovych siti, a to v souvislosti s usnesenim Bezpecnostni
rady statu (BRS) ¢. 123 z roku 2000. Zakladem tohoto usneseni byla aktivace Utadu pro
vetejné informacni systémy a jeho nasledné zpracovanim projektu ,,Strategie vystavby
informacnich systémil na podporu krizového planovéni a fizeni ve statni spravé®. Prvni
komplexni informace o kritické infrastruktufe byly pfedneseny mistopiedsedou vlady a
ministrem vnitra, a to ¢lenim Bezpec¢nostni rady statu na jednom z prvnich jednani
centrdlnich statnich organl. Jednani probéhlo 30. cervence 2002 na 1. schiizi
Bezpecnostni rady stitu, kde hlavnim bodem jednani bylo feSeni problematiky

zékladnich funkci statu za krizovych situaci.

Tato schiize vyclenila nékolik hlavnim Ukold a mezi nimi byl 1 kol zapracovat
problematiku kritické infrastruktury a projednat tento material ve Vyboru pro civilni
nouzoveé planovani. VSechny nalezitosti zadaného tkolu byly splnény a pfedneseny na
17. Schiizi Vyboru pro civilni nouzové planovani konané dne 24. zati 2002. Ukol byl
zpracovan s hlavnim cilem zamétfeni se na tzv. ,ndrodni kritickou infrastrukturu®

S nasledujicimi oblastmi (obrazek €. 2).

Obrazek 2: Narodni kriticka infrastruktura a jeji oblasti

1 y1ada CR. Usneseni Bezpecnostni rady statu ze dne 5. Fijna 2000 & 123 k Navrhu strategie vystavby
informacnich systému na podporu krizového planovani a fizeni ve statni spraveé
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-

Systém dodavky vody

Systém odpadového
hospodarstvi
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Zdroj: Vlada CR. Usneseni Bezpecnostni rady statu ze dne 5. Fijna 2000 ¢. 123 k Navrhu
strategie vystavby informacnich systémut na podporu krizového planovani a fizeni ve statni
spraveé 22

Jednoznaén€¢ neméné dulezity uhel pohledu na feSeni problematiky kritické
infrastruktury ma ¢lenstvi Ceské republiky v NATO. Zde koordinuje tuto problematiku
Vybor pro civilni ochranu Severoatlantické aliance. V tinoru 2003 projednal tento vybor
zpravu ke kritické infrastruktute. Tato informacni zprava je zaméfena na definovani
vzajemnych zavislosti jednotlivych prvku kritické infrastruktury a ohodnoceni téchto
zavislosti z pohledu zabezpe€eni rozhodujicich ¢innosti v pfipadé vzniku zavaznych
mimotradnych udalosti. Pfedevsim tato zprava ovliviiuje tzv. schopnosti statu reagovat

na mimofaddnou udalost, resp. krizovou situaci. Ve zpravé je uvedeno deset

22 y1ada CR. Usneseni Bezpecnostni rady statu ze dne 5. Fijna 2000 ¢. 123 k Navrhu strategie vystavby
informacnich systému na podporu krizového planovani a fizeni ve statni sprave
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nasledujicich schopnosti, které by mohly prvky kritické infrastruktury ovlivnit (obrazek
¢. 3).

Obrazek 3: Schopnosti ovlivitujici kritickou infrastrukturu

centralni schopnost reakce
zadsobovani zakladnich sluzeb
mistni schopnost reakce
dekontaminace

mistni ocista

Schopnosti
ovliviaujici Kl
vakcinace a oSetfovani

péce o hromadné zranéné

hromadna evakuace |

zjistovani ohroZeni a jejich pojmenovani '

informovani, varovani a vyrozuméni verejnosti l

Zdroj Chaloupka, P., Riha, M.: Krizové izeni a ochrana obyvatelstva. Namoini akademie CR,
Praha, 2009, ISBN: 978-80-87103-18-0%

Dle zavéreénych stanovisek vyboru, byly stanoveny dvé nejkritictéjsi z uvedenych
schopnosti, a to hromadnéa evakuace a informovéni, varovani a vyrozuméni vefejnosti.
Otazky kritické infrastruktury jsou v€lenény i do nékolika ustanoveni Ministerské
smérnice NATO pro civilni nouzové planovani na 1éta 2003-2004. Odstavec 8§ této
Ministerské smérnic podrobné pojednava o této problematice, a to doslova: ,,...prioritou

statli by rovnéz mélo byt pokracujici spole¢né usili ve zvySovani civilni pfipravenosti a

2% Chaloupka, P., Riha, M.: Krizové Fizeni a ochrana obyvatelstva. Namotni akademie CR, Praha, 2009,
ISBN: 978-80-87103-18-0
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snizovani zranitelnosti civilniho obyvatelstva a zivotné dilezité infrastruktury viaci
nasledkim pfipadnych teroristickych utoki zbranémi hromadného niceni, jak jsou
definovany v Akénim planu CNP. Staty by mély zejména dobrovolné poskytovat
informace pro Ptehled schopnosti stath a vyménovat si informace o schopnostech na
ochranu civilniho obyvatelstva a zivotné dilezité infrastruktury (zahrnujici postupy pfi

T oy «24
zvladani nasledk).

3. OCHRANA KRITICKE INFRASTRUKTURY

Identifikace a ochrana kritické infrastruktury je slozitym a casové narocnym
ukolem. Z podstaty véci je ochrana bezpec¢nosti statu ukol, ktery nabyva vétsiho rozsahu
a priorit. Ochrana kritické infrastruktury vytvaii podminky pro zvlddani mimofadnych
udalosti resp. krizovych situaci.

Kdyz se fekne ochrana KI, rozumi se predev§im veSkerd opatfeni zaméfend na
snizeni rizika naruSeni funkce prvku kritické infrastruktury. Pfi ochrané kritické
infrastruktury zohlednujeme mozna rizika vedouci k jejimu naruseni. Je pochopitelné,
ze nelze vyclenit vSechna mozna rizika a chranit celou infrastrukturu. Musi to byt
promysleny proces zalozeny na analyzach rizik, které ndm ukazuji nejpravdépodobné;jsi
hrozby jejiho naruseni. Déle by zde mél platit stejny princip ochrany, jako ve struktute
Evropského programu na ochranu kritické infrastruktury, a to je naprosto stejny piistup
pro vSechna ohroZeni kritické infrastruktury, ovSem s prioritnim zaméfenim se na
hrozbu v oblasti terorismu. Pokud subjekty spliiuji hranici ochrany na stupni ptimétené,
je doporucené zaméfit se na ta rizika, ktera s sebou nesou hrozbu, kde jsou subjekty
stale zranitelné. Za ochranu kritické infrastruktury mtizeme povazovat i Akcni plan
v ramci EPCIP.

Jeho pracovni oblast 3 se zabyva podporou clenskych statlh v ¢innostech tykajicich

se vnitrostatnich kritickych infrastruktur.?

24 Chaloupka, P., Riha, M.: Krizové Fizeni a ochrana obyvatelstva. Namoini akademie CR, Praha, 2009,
ISBN: 978-80-87103-18-0

% Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury. In: Komise evropskych
spoleCenstvi, Brusel, ze dne 12. 12. 2006, KOM (2006) 786, Dostupné z:
http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/I33260_cs.htm
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Ceska republika ma systém ochrany KI jen n&kolik malo let. Po 11. zati 2001 se
pohled mnoha lidi na bezpe¢nost zménil a terorismus, jako mozna hrozba ohrozeni KI a
Zivotll obyvatelstva, se stala zasadni. Do téchto utoki jen malo kdo dokazal definovat
vné&jsi, vnitini bezpe€nost nebo ochranu obyvatelstva. Po povodnich v roce 2002 obava
z terorismu Klesla a na prvni mista se dostaly obavy z nasledkt pfirodnich katastrof.
Tento jev se projevil i v jednotlivych Bezpe¢nostnich strategiich CR.

,Pro ochranu KI uginila CR jiz celou fadu krokd, jako deklarovani zakladnich
funkei statu za krizovych situaci a moznosti jejich zabezpeceni nebo vytvoreni piehledt
narodnich, regiondlnich a lokalnich subjekti KI. V minulych letech se vyvijely a dale se
vyvijeji aktivity ve vyzkumu postupit k zachovani funkénosti jednotlivych oblasti
kritické infrastruktury. Pfesto jednotna metodika k tomuto problému neexistuje.
Vyvstava tak otdzka, zda ji prevzit ze zahrani¢i, kde s ni maji zkuSenosti nebo si

vytvofit vlastni.

V kazdém ptipadé ma hlavni roli stat, ktery ma za povinnost chranit obcany,
majetek a zivotni prostfedi a zaroven sam je zfizovatelem fady subjektt kritické
infrastruktury. Déle jsou zde vlastnici podnikii a organizaci, tedy subjekti kritické
infrastruktury a fyzické osoby, kterych by se vypadek funkci subjektd kritické
infrastruktury vyznamné dotkl. K hlavnim diskutovanym problémum patiily pojeti
organy EU a jeho akceptovani Ceskou republikou. Bylo konstatovano, ze pokud bude
pfijat zdvazny dokument pro vytvoieni Evropské kritické infrastruktury, bude Ceska
republika tuto skutecnost respektovat. Je vSak nutné si uvédomit, ze se v tomto piipadé
jedna o subjekty kritické infrastruktury evropského vyznamu, tj. takové, jejichz naruseni
nebo vyfazeni z provozu ovlivni dvé a vice zemi EU. Na zakladé principu subsidiarity
vSak kazda zemé odpovida za ochranu vlastni kritické infrastruktury. Proto narodni
feSeni problematiky kritické infrastruktury je v soucasné dobé vysoce aktualni a bylo

.y . r e r 2
druhou nejvice diskutovanou zélezitosti.* ®

Pod fungujicim syst¢émem EPCIP se postupem casu zacal tvofit projekt

Evropska referencni sit’ pro ochranu kritické infrastruktury (ERNCIP). Tento projekt je

% NITRA, J. Ochrana kritické infrastruktury. 112 Odborny ¢asopis poZdrni ochrany, integrovaného
zdachranného systému a ochrany obyvatelstva, 2007, ro¢nik VI, ¢. 3, s. 28. ISSN: 1213-7057
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vytvoten na zaklad¢ predstav Evropské komise a mé za cil usnadnit vS§em ucastnikiim
zapojenym do projektu, dostupnost evropskych vyzkumi, projektt, ale i technologii a
bezpecnostnich zafizeni pro testovani bezpecnosti systémi a jejich soucasti a
piipadnych hrozeb pro kritické infrastruktury.27 Jeden zcili systtmu ERNCIP je
zaClenéni narodnich infrastruktur na evropskou turoven. Mnoho clenskych stath si
tvotilo kritické infrastruktury pravé na Grovni narodni nebo dokonce na regionalni, bylo
to pfedevSim z toho diivodu, Ze jejich potieba byla daleko diive pfed vznikem EU.
Ovsem EU se zacala velice rychle vyvijet, a to nepiineslo nic jiného nez naslednou
vzajemnou propojenost jednotlivych statl, a to pravé i skrz jejich funkénost v ramci
infrastruktur. V piipadé¢ selhani funkénosti jedné infrastruktury jednoho statu, diky
jejich provazanosti miize vést k velmi zdvaznym dopadim na funk¢nosti infrastruktury
jiného statu. Evropskd komise uvedla v jednom svém vyzkumu piipady vzajemné

provéazanosti infrastruktur:

a) Preruseni dodavek proudu ze strany Svycarska a Francie kviili silnym bouikam,
ke kterym doslo 28. zati 2003. Tento black - out trval Sest hodin a postihl 57
miliontt lidi, predevsim v Italii. Kolisani napéti v elektrické siti bylo
zaznamenano také v Rakousko, Madarsku, Némecku, Ceské republice,
Slovensku a Spanélsku.

b) Vypadek dodavky elektiiny, ktery 4. listopadu 2006 postihl 10 miliond lidi ve
Francii, Rakousku, Belgii, Italii a Spanélsku. Trval jednu hodinu a zapficinila ho
lidska chyba pfi spousténi velké lodi z dokti v Némecku do Severniho mote.

c) Nehody v tunelech, které usnadiuji spojeni mezi rozsahlymi oblastmi EU a jsou
proto dulezité pro dalkovou pieprava a rozvoj regiondlnich ekonomik. Pozary
V Montblanském tunelu (Francie/Italie) a Tauernském tunelu (Rakousko) v roce
1999 a Eurotunelu (Francie/Velka Britanie) v letech 1996, 2006 a 2008 ukazaly,
jaké potencidlni disledky, pokud jde o hospodaiské ztraty, mohou nehody

v tunelech mit.?®

" PIDHANIUK, L. Evropska referencni sit’ pro ochranu kritické infrastruktury. 112 — odborny casopis
pozarni ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2013, ro¢. XII, €. 12, str.
24-27. 1SSN:1213-7057

28 PIDHANIUK, L. Evropska referencni sit’ pro ochranu kritické infrastruktury. 112 — odborny casopis
pozarni ochrany, integrovaného zachranného systému a ochrany obyvatelstva. 2013, ro€. XII, ¢. 12, str.
24-27. ISSN:1213-7057
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Tyto a jiné udalosti nasvédCuji tomu, jak je dulezité mit vzajemnou
informovanost a kooperaci. Ovsem pravidla pro narodni bezpe¢nost a ochranu KI
zustava vyhradné v rukou kazdého statu. Na uroveil EU se posouva, pokud je
v souladu se zakladnimi zasadami, a to subsidiaritou a proporcionalitou. Kde
subsidiarita znamend feSeni problematiky ochrany KI na narodni urovni pfedevs$im
Vv gesci subjekti. Komise by zde byla vyuzita pouze pro ptipady, které by se tykaly
mezistatniho rozsahu. Proporcionalita zabezpeCuje rozprostieni sil a prostredka
k ochrané kritické infrastruktury mezi jednotlivé oblasti a zaméfeni se na ty

nejrizikov&jsi z nich. Dalsimi zakladnimi zasadami podle Zelené knihy?® jsou

— Doplitkovost, ptevazné by §lo o implementaci novych mechanizmi do jiz
pln€ zavedenych a fungujicich.

— Duvernost, veSkeré informace o ochrané kritické infrastruktury by se
pohybovali v ramci divérnych informaci. Hlavni pfi¢inou je mozné zneuziti
udajt, které by mohly poskodit nebo zpisobit selhani funkcnosti KI.

— Spoluprdce zainteresovanych subjektii, svou roli pii ochrané kritické
infrastruktury maji vSechny zainteresované subjekty véetné ¢lenskych statu,
Komise, primyslovych/obchodnich sdruzeni, normaliza¢nich organu,
vlastnikil, provozovateld a uzivatela (,,uzivatel* je definovan jako organizace
uzivajici danou infrastrukturu pro obchodni Gcely a pro poskytovani sluzeb).
VSichni by méli v ramci své odpoveédnosti a specifické ulohy spolupracovat
a prispivat tak k rozvoji a implementaci EPCIP. Vud¢i a koordinac¢ni ulohu
pfi rozvoji a implementaci pfistupu pifi ochrané kritické infrastruktury v
ramci daného Uizemi, by mély organy ¢lenskych stati. Takovy pfistup by mél
byt vzdy konzistentni v celostatnim meéftitku. Vlastnici, provozovatelé¢ a
uzivatelé by byli aktivné zapojeni jak na ndrodni rovni, tak na trovni EU.

Tam, kde neexistuji odvétvové normy nebo jeSté nebyly zavedeny normy

2 Zelend kniha o evropském programu na ochranu kritické infrastruktury. In: Komise evropskych
spoleCenstvi, Brusel, ze dne 17. 11. 2005, KOM (2005)576, Dostupné z: http://ec.europa.eu/green-
papers/index_cs.htm#2005
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mezinarodni, mohou normalizacni organy pfijmout vhodné spolecné

normy.*

Svoji praci a vyzkumem Evropskd Komise v roce 2008 konstatovala, ze hlavnim klicem
k vyfeSeni otazek tykajicich se ochrany KI je komplexni program piinasejici vyhody

Z rozsitené spoluprace mezi clenskymi staty EU.

Daleko vice podobnych rysii ve struktufe KI méa Ceskd republika
s Nizozemskem, at’ uz do toho zapojime pocet obyvatel nebo naptiklad rozlohu zemé.
Pravé v Nizozemsku od roku 2001 vlada schvalila ,,Akéni plan bezpeénosti a boje proti
terorismu®, jedna z jeho ¢asti je i ochrana KI. Nasledné v roce 2004 byly schvaleny
vysledky analyz a KI rozdélena do 11 sektori obsahujicich 31 kritickych produkti a
sluZzeb. Od dnesniho déleni KI se 1i$i to z roku 2004 chybéjici oblasti ,,odpadového
hospodatstvi (Tabulka 3).

Tabulka 3: Oblasti kritické infrastruktury, produkty a sluzby

Por. | Oblasti KI Produkt nebo sluzba Gesce/Spolugesce
1. | Energetika 1.1 Elektfina MPO/ERU

1.2 Plyn MPO/ERU

1.3 Tepelnd energie MPO/ERU

1.4 Ropa a ropné produkty SSHR/MPO

2. Vodni hospodafstvi | 2.1  Zasobovani pitnou a | MZe
uzitkovou vodou

2.2 Zabezpeteni a sprava | MZe/MZP
povrchovych vod a podzemnich
zdroji vody

2.3 Systém odpadnich vod MZe
3. Potravinatstvi a | 3.1 Produkce potravin MZe
zemédélstvi 3.2 PécCe o potraviny
3.3 Zemédé@lska vyroba
4. Zdravotni péce 4.1 Pfednemocni¢ni neodkladna | MZ
péce

4.2 Nemocni¢ni péce
4.3 Ochrana vefejného zdravi
4.4 Vyroba, skladovani a

distribuce 1éciv a
zdravotnickych prostiedkil
5. Doprava 5.1 Silni¢ni MD

%0 Zelend kniha o evropském programu na ochranu kritické infrastruktury. In: Komise evropskych
spoleCenstvi, Brusel, ze dne 17. 11. 2005, KOM (2005)576, Dostupné z: http://ec.europa.eu/green-
papers/index_cs.htm#2005
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5.2 Zelezni¢ni

5.3 Letecka
5.4 Vnitrozemska vodni
6. Komunikacni al|6.1 Sluzby pevnych | MPO/MI/CTU *
informativni telekomunikacnich siti
systémy 6.2 Sluzby mobilnich

telekomunikacnich siti

6.3 Radiova komunikace a
navigace

6.4 Satelitni komunikace

6.5 Televizni a radiové vysilani
6.7 Postovni a kuryrni sluzby

6.6 Pristup kinternetu a | MV/MI*
k datovym sluzbam

7. Bankovni a | 7.1 Spréava vetejnych financi MF
finan¢ni sektor 7.2 Bankovnictvi CNB
7.3 Pojistovnictvi
7.4 Kapitalovy trh MF/CNB
8. Nouzové sluzby 8.1. Hasi¢sky zachranny sbor CR a | MV

prislusné jednotky pozarni ochrany

8.2. Policie CR (vnitini bezpe¢nost | MV
a vefejny poradek)

8.3. Armada CR (zabezpeeni | MO
obrany)

8.4. Radia¢ni monitorovani v&. | SUJB
podkladi pro rozhodovani o
opatfenich vedoucich ke sniZeni
nebo odvraceni ozareni

8.5. Pfedpovédni, varovna a hlasna | MZP
sluzba

9. Vefejna sprava 9.1 Statni sprava a samosprava | MV/USU

9.2 Soc. ochrana a | MPSV
zaméstnanost (soc. zabezpeceni,
statni soc. podpora, soc. pomoc)

9.3 Vykon justice a vézeistvi MS

Zdroj: Zprava o reseni problematiky kritické infrastruktury v CR, usneseni Bezpe&nostni rady
statu €. 30 ze dne 3. Cervence 2007

4. KLICOVI NOSITELE UKOLU

31 Zprava o FeSeni problematiky kritické infrastruktury v CR, usneseni Bezpe&nostni rady statu &. 30 ze
dne 3. Cervence 2007
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Klicové nositele kolem problematiky ochrany kritické infrastruktury délime dle
jejich odpovédnosti a kompetenci. SouCasné miizeme konstatovat, ze tito kliCovi
nositelé ukola jsou zapojeni do realizace programu ochrany kritické infrastruktury. Jsou

jimi:

1. Vlada CR,

2. Ministerstvo vnitra,

3. ministerstva a Ustfedni spravni Ufady, v jejichZ gesci jsou jednotlivé
oblasti kritické infrastruktury,

4. subjekty kritické infrastruktury.

1. Vlada CR ma za tkol nejprve schvalit prifezova a odvétvova kritéria pro prvky
kritické infrastruktury, po jejich schvaleni se nadale zabyvé navrzenymi subjekty na
tizemi CR. Pravomoc m4 i na schvéleni subjektii evropské kritické infrastruktury.

V ptipad€ naruSeni kritické infrastruktury vyuzivd platnych néstrojii krizového

fizeni.

2. Ministerstvo vnitra fidi sou¢innost s ostatnimi Ustfednimi spravnimi tfady, a to na

pozicich odpovédnych gestorli a spolugestorli v dané oblasti kritické infrastruktury.
Opét jeho kompetence zasahuji jak na uzemi CR, tak i za hranicemi. Jeden
z dalsich ukolti Ministerstva vnitra je predkladat vladé navrhy oblasti, podoblasti,

subjektli a prvkil kritické infrastruktury i1 v evropském pojeti.

Spolecné s gestory a spolugestory predkladaji vladé prirezova a odvétvova kritéria
ke schvaleni.

Plni tkoly vyplyvajici z ¢lenstvi CR v Evropské unii, zabezpetuje mezinarodni
vyménu informaci v této oblasti, plni funkci kontaktniho mista CR v ramci
evropské kritické infrastruktury a podava Evropské komisi zpravy o plnéni ukolt

vyplyvajicich z pravnich predpisit Evropské unie v této oblasti.

3. Ministerstva a jiné Ustfedni spravni ufady jsou navazany na Ministerstvo vnitra.

Jemu poskytuji informace k zajiSténi potieb kritické infrastruktury. Ministerstva

a jiné ustfedni spravni ufady zpracovavaji ndvrhy odvétvovych kritérii. Dale
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spolupracuji se sty¢nymi bezpecnostnimi pracovniky jednotlivych vlastnikl ¢i
provozovatelli narodni kritické infrastruktury a evropské kritické infrastruktury.
Zpracovavaji programy ochrany kritické infrastruktury v pfislusnych oblastech a
podoblastech. A pro nas nejdulezitéjsi ¢ast, navrhuji subjekty a prvky kritické
infrastruktury v CR a evropské kritické infrastruktury.

Za timto ucelem vyzaduji spolupraci od pravnickych a podnikajicich
fyzickych osob. Dale vyzaduji zachovavat mlcenlivost z divodii ochrany
jednotlivych prvki, subjektti a celkové funkcnosti kritické infrastruktury. Pfi
navrhovani subjektd a prvkd kritické infrastruktury a evropské kritické

infrastruktury budou uplatiiovat priifezova a odvétvova kritéria.

4. Subjekty kritické infrastruktury Vramci pfisluSnych programi budou

zabezpecovat ochranu prvki kritické infrastruktury a zvySovat jejich odolnost,
napiiklad technickymi zabezpecovacimi prostiedky, kybernetickou ochranou,
fyzickou ochranou, reZimovymi a organizacnimi opatfenimi a jejich vzajemnou
kombinaci.

Zakladnim dokumentem ochrany kritické infrastruktury bude plan
krizové pfipravenosti zpracovany subjektem kritické infrastruktury. Opatieni,
ktera jsou jiz uvedena v jiné existujici planovaci, organiza¢ni nebo technické
dokumentaci vedené subjektem kritické infrastruktury (naptiklad plany fyzické
ochrany, vnitini havarijni plany apod.) a ktera obsahove spliuji poZadavky planu
krizové pfipravenosti subjektu kritické infrastruktury, budou bez dalSiho

povaZovana za soucast planu krizové pfipravenosti.

Ten bude obsahovat zejména identifikaci prvku kritické infrastruktury,
jejich ohrozeni a bezpecnostni opatfeni pfijatd na jejich ochranu. V piipadé
jejich vybéru za subjekt evropské kritické infrastruktury budou zabezpecovat

povinnosti vyplyvajici z tohoto statutu.

Pro komunikaci s gesénimi ustfednimi spravnimi ufady zajisti jmenovani
sty¢ného bezpecnostniho pracovnika, ktery poskytuje za subjekt kritické

. v ye v 7 ’ ’ o 32
infrastruktury soucinnost pii plnéni stanovenych ukoli. 3

32 Nérodni program ochrany kritické infrastruktury [online]. 2009. [cit. 2014-01-10] Dostupny z:
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5. PRVKY KRITICKE INFRASTRUKTURY A JEJICH
POPIS

Prvkem kritické infrastruktury — jsou zejména stavby, zafizeni, prostfedek nebo
vefejna infrastruktura, urené podle prufezovych a odvétvovych kritérii, je-li prvek
kritické infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek
evropské kritické infrastruktury.

Pti ¢emz prarezovymi kritérii se rozumi, soubor hledisek pro posuzovani zavaznosti
vlivu naruSeni funkce prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji
rozsah ztrat na zivoté, dopad na zdravi osob, mimotadné vazny ekonomicky dopad nebo
dopad na vetejnost v disledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho Zivota. Odvétvovymi kritérii jsou technické
nebo hodnoty Kk urCovani prvku kritické infrastruktury, a to v odvétvich energetika,
vodni hospodarstvi, potravinafstvi a zeméd¢lstvi, zdravotnictvi, doprava, komunikac¢ni a

informacni systémy, finan¢ni trh a ména, nouzové sluzby a vetejna sprava.

5.1. Zasady urcovani prvku kritické infrastruktury

Zakladni kritéria pro urCeni prvku kritické infrastruktury jsou jejich:

a) nenahraditelnost

Hlediskem nenahraditelnosti se rozumi skute¢nost, ze pfi naruseni nebo zniceni
jsou nutné opravy, rekonstrukce nebo vystavba prvku nebo jeho ¢asti. Cinnost nelze
nahradit v kratkém obdobi a do obnovy ¢innosti Ize nahradu fesit pouze provizorné
S tim, Ze bude vyznamné ovlivnén Zivot obyvatelstva a fungovani vefejné spravy.
Bude omezeno nebo znemoZnéno napliiovani nékterych zékladnich potieb (napf.
dodavky elekttiny, plynu, fungovani komunikacnich prostfedkt, sluzeb,...). Pfitom
muze, ale nemusi byt, vyhlaSen krizovy stav. Bude nutné vyhlasit regulacni stupné,

stavy nouze nebo omezeni, kterd mohou dosédhnout celostatni urovné.

<http://krizport.firebrno.cz/file/132>.
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b) nahraditelnost

Pod hlediskem nahraditelnosti se rozumi fakt, ze pii naruseni nebo zniceni jsou
nutné opravy, rekonstrukce nebo vystavba prvku nebo jeho c¢asti. Jejich Cinnost Ize
vSak nahradit jinym subjektem nebo provizornim zpiisobem v dostacujici trovni a

rozsahu.®

Mezi dalsi aspekty posuzovani bude nutné zaradit odvétvova a priiezova Kkritéria,
a to zejména sohledem na uréovani a oznaCovani nadnarodnich infrastruktur
stanovenych

oo e 4 « Lo v oy ’ I ’ .
ve Smérnici Rady* o uréovéni a oznagovéni evropskych kritickych infrastruktur.

5.2. Prurezova a odvétvova Kkritéria

Komise vypracuje ve spolupraci s clenskymi stity pokyny pro uplatiovéani
prifezovych a odvétvovych kritérii a ptiblizné prahové hodnoty pro ucely urovani

EKI. Kritéria podléhaji utajeni. Pouziti téchto pokynti neni pro ¢lenské staty povinné.
Prifezova kritéria predevsim zahrnuji:

o kritérium obéti (posuzovano podle mozného poctu mrtvych ¢&i
zranénych);

o kritérium ekonomického dopadu (posuzovano podle zé&vaZnosti
hospodarské ztraty nebo zhorSeni kvality vyrobkl ¢i sluzeb, vcetné
ptipadnych dopadii na Zivotni prostredi);

o kritérium dopadu na verejnost (posuzovano podle dopadu na divéru
vetejnosti, fyzické stradani a naruSeni kazdodenniho Zivota, véetné ztraty

nezbytnych sluzeb).*

3 Narodni program ochrany kritické infrastruktury [online]. 2009. [cit. 2014-01-10] Dostupny z:
<http://krizport.firebrno.cz/file/132>.

3% Smérnice Rady Evropské unie ¢. 2008/114/ES ze dne 8. prosince 2008 o urcovaini a oznacovdni
evropskych kritickych infrastruktur a posuzovani potieby zvysit jejich ochranu [online]. 2008. [cit. 2014-
01-10] Dostupny z:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:01:CS:HTML

% Nérodni program ochrany kritické infrastruktury [online]. 2009. [cit. 2014-01-10] Dostupny z:
<http://krizport.firebrno.cz/file/132>.
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Prahové hodnoty priifezovych kritérii se vymezi na zakladé zavaznosti dopada
naruseni nebo znieni konkrétni infrastruktury. Pfesné vymezeni prahovych hodnot
pouzitelnych pro prufezova kritéria stanovi v kazdém jednotlivém ptipad¢ ¢lenské staty,
jichz se konkrétni kriticka infrastruktura tyka. Kazdy ¢lensky stat kazdoro¢né informuje
Komisi o poctu infrastruktur podle odvétvi, u kterych byla vedena jednéni o vymezeni

prahovych hodnot prafezovych kritérii

Odvétvova kritéria zohlednuji vlastnosti jednotlivych odvétvi s EKI

Obrazek 4: Prufezova kritéria

Prlrezova
kritéria

kritérium

[ | Kritérium
Kritérium obéti ekonomického
dopadu

dopadu na
verejnost

Zdroj: Ndrodni program ochrany kritické infrastruktury [online]. 2009. [cit. 2014-01-10] Dostupny z:
<http://krizport.firebrno.cz/file/132> %

6. SUBJEKTY A JEJICH ZARAZENI DO KATEGORII
Kl

V roce 2004, skupina odbornych pracovnikl zabyvajici se kritickou infrastrukturou,
jednak stanovila ndvrh definice KI, ale také se na jednanich se zdstupci Ustfednich

organti navrhovali zékladni funkce statu. Ukolem subjektu KI je zajistovat ochranu

% tamtéz
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prvka KI a zvySovat jejich odolnost. Jednd se naptiklad o technické zabezpecovaci
prostiedky, kybernetickou a fyzickou ochranu, rezimové a organizacni opatieni a jejich

,. . . 37
vzajemnou kombinaci.

6.1. Subjekty kritické infrastruktury

Subjektem kritické infrastruktury je provozovatel prvku kritické infrastruktury, jde-
li o provozovatele prvku evropské kritické infrastruktury, povazuje se tento subjekt za

subjekt evropské kritické infrastruktury.

6.2. Kritéria pro stanoveni subjekti kritické infrastruktury do
kategorii

Cile, které jsou stanoveny a celkové zafazeni subjekti do KI, je nasledkem
stanoveni jednotlivych opatfeni a podminek, které zarucuji funkcnost a potifebnou
¢innost a poskytnuti sluzeb danych subjektl, pfi jejich ptipadném narusSeni v ramci KI.
Jednotlivé subjekty KI jsou dale podle téchto kritérii fazeny do 4 urovni, mistni,
krajska, narodni (celostatni) a nadnarodni (Evropska kriticka infrastruktura). Subjekty
zafazené do mistni Urovné budou oznafeny jako subjekty KI kategorie III, krajské
urovné jako subjekty KI kategorie Il a narodni (celostatni) urovné jako subjekty KI
kategorie I. Urovng, jsou déleny dle rozsahu pravomoci a pozadavkil, které jsou kladeny
na subjekty zmifovanych kategorii. Zvlastni a tim samostatné déleni maji subjekty

Evropské kritické infrastruktury.

K1 déli ochranu na nékolik drovni:
- mistni,
- krajska,
- narodni (celostatni),

- nadnarodni (Evropska kriticka infrastruktura).

37 Nérodni program ochrany kritické infrastruktury [online]. 2009. [cit. 2014-01-10] Dostupny z:
<http://krizport.firebrno.cz/file/132>.
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Mistni uroven

charakteru, které dodavaji napi. obci energii. Tyto subjekty po uzavieni domluvy popi.
smlouvy mize nahradit jiny zdroj. Nahradni zdroje mnohou byt poskytnuty bud’ ze
soukromého, nebo docasného zafizeni. Problematiku tfeti kategorie fesi zakon ¢.

239/2000 Sb., o integrovaném zachranném systému.

Krajskd vrovern

Subjekty Kl na této Grovni spadaji do Kategorie II. Pokud je narusena nebo ohrozena
funkénost subjektl, tyto problémy jsou v gesci krajského uradu. PredevSim toto
ustanovené plati pro subjekty, které maji uzavienou smlouvu s krajskym wfadem.

Kategorie II se fidi dle krizového zakona ¢. 240/2000., o krizovém fizeni.

Narodni (celostatni) uroven

V kategorii I veskeré naruSené nebo ohroZeni funkcnosti subjektl fe$i ministerstvo,
ustiedni spravni organ, pravnické a podnikajici fyzické osoby, které piisobi po celém
statu nebo maji pravomoc na uzemi n¢kolika kraji. Subjekty této kategorie jsou velice
dilezité a nenahraditelné a pfi jejich poSkozeni, zniceni nebo znemoznéni jejich
funkcnosti je naruSen chod celého statu. I tato kategorie se fidi krizovym zakonem ¢.

240/2000 Sb., o krizovém fizeni.

Nadnarodni urovei (Evropska kriticka infrastruktura),

Narodni urovni se zabyva Evropska Komise, a to v pfipadé pokud jde o naruseni KI

subjektli jednoho statu a pfitom ovlivituje alespon jeden dalsi stat, s kterym je provazan.

Obrazek 5: Kritéria pro stanoveni subjekti kritické infrastruktury do kategorii
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Kritéria pro stanoveni
subjektu kritické
infrastruktury do

kategorii

Narodni Uroven Nadnarodni Groven
(celostitni) I. (EKI)

Mistni Uroven Il Krajska uroven II.

Zdroj: Naiizeni viady ¢. 432/2010 o kritériich pro urceni prvku kritické infrastruktury, ze dne
22. prosince 2010. In: Sbirka zakond Ceské republiky. 2010. s. 5623-5630. Dostupné z:
http://aplikace.mvcr.cz/sbirka-

zakonu/SearchResuIt.aspx?q=432/201O&typeLaw=zakon&whatzCisIo_zakona_smIouvy38

Ditlezitou roli v této problematice také hraje privatni sektor, tj. soukromi
vlastnici, ktefi vytvareji produkty nebo poskytuji sluzby KI. V ptfevazné vétsing jsou
subjekty KI pravé soukromymi vlastniky. Je proto nezbytné, aby vefejny a soukromy
sektor spolupracoval, protoze jinak nebude realizace strategie ochrany KI proveditelna.
Dalsi velice nedilnou soucésti ochrany KI je, aby subjekty KI privatniho sektoru si
uvédomily dulezitost vynaklddani prostiedkd na jejich ochranu. Tim také ziskaji
konkuren¢ni vyhodu. Ta spoc¢iva v tom, ze v ptipad¢ krizové situace bude moci subjekt
KI bez pteruseni vyrobni Cinnosti nabizet své produkty ve prospéch feSeni krizové

situace.*®

6.3. Podnik jako subjekt kritické infrastruktury

38 Narizeni viddy ¢. 432/2010 o kritériich pro urceni prvku kritické infrastruktury, ze dne 22. prosince
2010. In: Sbirka zakonti Ceské republiky. 2010. s. 5623-5630. Dostupné z: http://aplikace.mvecr.cz/sbirka-
zakonu/SearchResult.aspx?q=432/2010&typeLaw=zakon&what=Cislo_zakona_smlouvy

% GAVENDOVA, H., Komprace kritické infrastruktury v Ceské republice a Evropské unii. [online]
Ostrava, 2009. [cit. 2014-1-18]. Diplomova prace. Masarykova univerzita Ekonomicko spravni fakulta,
Studijni obor: Regionalni rozvoj a sprava, Vedouci diplomové prace: Ing. Eduard Bakos, Dostupné z:
http://is.muni.cz/th/50593/esf_m/
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Porovname-li ,,podnik* a ,,podnik jako subjekt kritické infrastruktury* najdeme zde
nékolik zasadnich rozdilti, a to ve zpiisobu stanoveni cill, ve zplsobu provedeni
opatfeni v oblasti krizového managementu a také zplsob rozhodovani manazert.
Subjekt KI a jeho vedouci predstavitelé, maji takika nulovy prostor pro riskovani
Vv oblasti strategickych cilii, bezpecnostnich opatfeni, jak pro svoji bezpecnost, tak i
bezpe¢nost provozu a pro zabezpeceni celkového chodu subjektu. Subjekt podléha

kontrole utadu statl, jako jsou napft. jednotliva ministerstva a ufadi EU.

Krizové planovani je nastrojem krizového fizeni a je souhrnem planovacich
¢innosti, procedur a vazeb uskute¢iiovanych organy krizového fizeni a jimi urCenymi
staitnimi nebo vefejnymi institucemi, pravnickymi nebo podnikajicimi fyzickymi
osobami k realizaci cilti a tkold pfi zajisStovani bezpecnosti statu a jeho obyvatelstva za
krizovych situaci.*®
Cilem krizového planovani podniku je:

- vytvofeni tcelného a efektivniho systému na prevenci vzniku krizovych situaci,

- vytvoreni akceschopného systému regulace nezadoucich dopadi krizovych jevia

na napliovani stanovenych cilli, zivotni prostiedi, vnitropodnikové procesy,
bezpe€nost a ochranu Zivoth a zdravi zaméstnanci a majetkové hodnoty
podniku;

- vytvoreni efektivniho a ekonomicky piijatelného systému na zvladani krizovych

situaci.*!
Vystupnim dokumentem krizové planovani subjektu kritické infrastruktury je plan

krizové pfipravenosti subjektu kritické infrastruktury. Povinnosti subjektu KI je

zpracovat tento plan v souladu se zakonem ¢. 430/2010 Sb., o krizovém fizeni.

10. SUBJEKTY CIVILNIHO LETECTVI

%0 Generalni feditelstvi Hasi¢ského zachranného sboru CR, Krizové planovdni. [onling]. [cit. 2014-02-3]
Dostupné z://www.hzscr.cz/clanek/hzs-kralovehradeckeho-kraje-menu-krizove-rizeni-a-cnp-krizove-
planovani-krizove-planovani.aspx

* ANTUSAK, E. Krizovd pFipravenost firmy. 1. vyd. Praha: Wolters Kluwer CR, 2013. 182 s. ISBN 978-
80-7357-983-8.
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Subjekt kritické infrastruktury musi splilovat nasledujici kritéria dle zakona C¢.
240/2000 Sb., o krizovém zakong. Je povinen vypracovat plan krizové ptipravenosti do
jednoho roku od rozhodnuti vlady nebo ode dne nabyti pravni moci opatfeni obecné

povahy, kterym byl prvek kritické infrastruktury urcen.

10.1. Krizova dokumentace subjektu KI

Plan krizové pripravenosti subjektu kritické infrastruktury

V planu krizové pfipravenosti subjektu kritické infrastruktury (PKP SKI) jsou
predevsim identifikovana mozna ohrozeni funkce prvku kritické infrastruktury a
stanovena opatieni na jeho ochranu. Ugelem planu krizové piipravenosti subjektu

kritické infrastruktury je zejména:

- identifikovat mozn¢ zdroje rizik,

- analyzovat moznd ohrozeni a jejich dopad na funkci prvka kritické
infrastruktury,

- popsat a zhodnotit stavajici bezpecnostni opatieni na ochranu kritické
infrastruktury, v€etn€ navrhu na jejich doplnéni, optimalizaci a stanoveni priorit
v této oblasti,

- stanovit scénafe a postupy pro fesSeni mimotadnych udalosti a krizovych situaci

k ochrané funkce prvku kritické infrastruktury.
Pro splnéni v§ech podminek PKP SKI je zapotiebi zpracovat:

- zpracovani pfisluSnych analyz, nezbytnych pro zpracovani planu krizové
pripravenosti,

- komplexni zpracovani planu krizové pfipravenosti subjektd  kritické
infrastruktury podle NV €. 462/2000 Sb., ve znéni pozdé&jsich ptedpisi,

- soucinnost pii zajiSténi implementace opatieni na ochranu kritické infrastruktury
do systému fizeni rizik v organizaci,

- soucinnost pii ovéfovani funkcnosti planu a pfi jeho aktualizaci,
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- soucinnost pfi jednani s pfisluSnymi organy krizového fizeni ohledn¢ zaméteni a

y 1z “r .y, JO , 42
rozsahu zpracovani planu a dalSich souvisejicich zalezitosti ™.

Plan krizové pfipravenosti se sklada ze zakladni, operativni, pomocné a ptilohové ¢asti.

Zékladni ¢ast zahrnuje:

a) ,,vymezeni pfedmétu ¢innosti pravnické nebo podnikajici fyzické osoby a ukold
a opatieni, které byly divodem zpracovani planu krizové ptipravenosti,

b) charakteristiku krizového fizeni,

c) piehled a hodnoceni moznych zdroji a rizik a analyzy ohrozeni a jejich mozny
dopad na ¢innost pravnické nebo podnikajici fyzické osoby.

d) ,,vymezeni pfedmé&tu ¢innosti pravnické nebo podnikajici fyzické osoby a ukold
a opatieni, které byly diivodem zpracovani planu krizové ptipravenosti,

e) charakteristiku krizového fizeni,

f) ptehled a hodnoceni moznych zdroji a rizik a analyzy ohroZeni a jejich mozny

dopad na &innost pravnické nebo podnikajici fyzické osoby.«®

rowr

Operativni ¢ast zahrnuje:
a) ,,ptrehled opatieni vyplyvajici z krizového planu pfislusného organu krizového

fizeni a zpisob zajisténi jejich provedeni,

b) zplsob zabezpeceni akceschopnosti pravnické nebo podnikajici fyzické osoby

pro

zajisténi provedeni krizovych opatfeni a ochrany ¢innosti pravnické nebo
podnikajici fyzické osoby,

C) postupy feseni krizovych situaci identifikovanych v analyze ohrozeni,

d) plan opatieni hospodaiské mobilizace u dodavateltt mobiliza¢ni dodavky,

e) prehled spojeni na pFislusné organy krizového fizeni,

f) piehled pland zpracovavanych podle zvlastnich predpist vyuzitelnych pii feSeni

*2 Natizeni vlady &. 462/2000 Sb., ze dne 22. listopadu 2000 k provedeni § 27 odst. 8 a § 28 odst. 5
zakona €. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont (krizovy zédkon). In: Sbirka
zakonti Ceské republiky. 2000. s. 5602-5632. ISSN 1211-1244. Dostupné z:
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf

* Natizeni vlady &. 462/2000 Sb., ze dne 22. listopadu 2000 k provedeni § 27 odst. 8 a § 28 odst. 5
zakona €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont (krizovy zakon). In: Sbirka
zékond Ceské republiky. 2000. s. 5602-5632. ISSN 1211-1244. Dostupné z:
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf
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krizovych situaci.«*

Pomocna ¢ast zahrnuje:
a) ,,ptrehled pravnich predpisi vyuzitelnych pii pfipravé na mimotadné udalosti

nebo
krizové situace a jejich feSent,

b) ptehled uzavienych smluv k zajisténi provedeni opatieni, které byl divodem
zpracovani planu krizové ptipravenosti,

c) zasady manipulace s planem krizové pfipravenosti,

d) geografické podklady,

e) dalsi dokumenty souvisejici s pfipravenosti na mimofadné udalosti nebo

C C 4
krizové situace a jejich fesenim.«*

Pii zpracovani planu krizové pfipravenosti subjektu kritické infrastruktury, je
dalezitym aspektem piizpisobit dokument jednotlivym subjektim KI. Kazdy subjekt
ma specifika daného odvétvi nebo oblasti, v které se nachazi. Pro kazdy takovy subjekt
kritické infrastruktury musi byt stanovena analyza rizik, na zadklad¢ niz jsou stanoveny

urovn¢ bezpecnostniho opatieni.

Subjekt kritické infrastruktury odpovida za ochranu prvku kritické infrastruktury. Za

timto ti¢elem je povinen:

a) Vypracovat jiz zminovany plan krizové pfipravenosti subjektu kritické
infrastruktury, a to do jednoho roku od rozhodnuti vlady nebo ode dne nabyti
pravni moci opatfeni obecné povahy, kterym byl prvek kritické infrastruktury

uréen

b) Umoznit piislusnému tfadu ministerstvu nebo jinému ustiednimu spravnimu

ufadu vykonani kontroly planu krizové pfipravenosti subjektu kritické

* Nafizeni vlady &. 462/2000 Sb., ze dne 22. listopadu 2000 k provedeni § 27 odst. 8 a § 28 odst. 5
zakona €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont (krizovy zakon). In: Sbirka
zakonti Ceské republiky. 2000. s. 5602-5632. ISSN 1211-1244. Dostupné z:
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf

* Natizeni vlady &. 462/2000 Sb., ze dne 22. listopadu 2000 k provedeni § 27 odst. 8 a § 28 odst. 5
zakona €. 240/2000 Sb., o krizovém fizeni a o0 zméné nekterych zakont (krizovy zédkon). In: Sbirka
zékond Ceské republiky. 2000. s. 5602-5632. ISSN 1211-1244. Dostupné z:
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf
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infrastruktury a ochrany prvku kritické infrastruktury véetné¢ umoznéni vstupt a

vjezdii na pozemky a do prostorti, ve kterych se tento prvek nachazi

Ozndmit ptislusnému ministerstvu nebo jinému ustfednimu spravnimu tfadu bez
zbyteéného odkladu informace o organizacni, vyrobni nebo jiné zméné, je-li
ziejmé, ze tato zména mize mit vliv na ureni prvku kritické infrastruktury,
zejména informace o trvalém zastaveni provozu, ukonceni cinnosti, nebo

restrukturalizaci

Dale je subjekt KI povinen uréit styéného bezpetnostniho zaméstnance® a jeho

uréeni oznamit piisluSnému ministerstvu nebo jinému ustfednimu spravnimu uradu.

Subjekt kritické infrastruktury takto ucini bez zbyte¢ného odkladu.

0

0

do doby urceni sty¢ného bezpecnostniho zaméstnance plni jeho tkoly SKI.
sty¢ny bezpe€nostni zaméstnanec poskytuje za SKI soucinnost pii plnéni tkoli
podle zakona®'.

styénym bezpecnostnim zaméstnancem muze byt uréena pouze osoba splitujici
pozadavky odborné zptisobilosti. Odborné zpiisobilou osobou se rozumi ten, kdo
dosahl vysokoSkolského vzdélani absolvovanim studia v akreditovaném
studijnim programu poskytujiciho ucelené poznatky o zajisStovani bezpecnosti
Ceské republiky, o ochrané obyvatelstva nebo o krizovém fizeni nebo ma

alespon v jedné z téchto oblasti tfiletou praxi.

Havarijni plan

Havarijni plan a celkové havarijni planovani se v Ceské republice opira o zdkon

¢. 59/2006 Sb. o prevenci zavaznych havarii zplisobenych vybranymi nebezpecnymi

chemickymi latkami a chemickymi pfipravky a o zméné€ zakona €. 258/2000 Sb., o

ochran¢ vefejného zdravi a o zméné né&kterych souvisejicich zakond, ve znéni

pozd¢jsich piredpist, a zdkona ¢. 320/2002 Sb., o zméné a zruSeni nékterych zékonl v

souvislosti s ukonc¢enim ¢innosti okresnich radl, ve znéni pozdé&jsich predpist, (zakon

o prevenci zavaznych havarii). Timto zdkonem je stanoven tzv. vnitini havarijni plan a

% Zakon &. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zékoni (krizovy zakon). In: Sbirka
zakonu Ceské republiky. 2000, s. 30. Dostupné z: http://www.zakonyprolidi.cz/cs/2000-240
47 i

tamtcz
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vnéj$i havarijni plan v zéné¢ havarijniho planovani a uvadi povinnost zpracovat
bezpec¢nostni zpravu, bezpecnostni program prevence zadvazné havarie a plan fyzické

ochrany nebo zafizeni.

10.2. LetiSté Praha, a. s. jako subjekt KI

Letisté Praha, a.s. bylo dne 30. prosince 2011 Ministerstvem dopravy CR uréeno
jako subjekt kritické infrastruktury ve smyslu ustanoveni § 9 odst. 3 pism. ¢) zdkona ¢.
240/200 Sb., o krizovém fizeni a o zméné nékterych zakonu, ve znéni pozdéjsich
pfedpisi a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury.

Letisti Praha, a. s. bylo pfidéleno oznaceni prvku V. C. 1 dle nafizeni vlady
432/2010 o kritériich pro urceni prvku kritické infrastruktury, ze dne 22. prosince 2010.
Pii ¢emz V. je oznaCeni pro patou kategorii, Dopravu, v odvétvovych kritériich pro
ur¢eni prvku kritické infrastruktury. C oznacuje podkategorii v dopravé, a to Leteckou

dopravu a ¢islo 1 je pfifazeno pro letiste.

Dle nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury je LetiSt¢ Praha a.s. provozovatelem vetfejného mezinarodniho letisté
zpusobilého piijeti letu podle piistrojii, u kterého neni mozné leteckou obchodni
dopravu zajistit alternativnim leti§tém nebo alternativni zajisténi je piili§ nakladné,
nehospodarné nebo velmi tézko proveditelné. Alternativnim leti§t€ém se rozumi vefejné

. I !
mezinarodni letisté, které: 8

a) je schopno zajistit nejméné 80% letecké obchodni dopravy letisté, pro které je

urceno jako alternativni,
b) je v ¢ase 2 hodin dosazitelné jinym druhem dopravy,

€) ma dostate¢nou kapacitu pohybovych ploch a kapacitu terminalu,

*® Narizeni viady ¢. 432/2010 o kritériich pro urceni prvku kritické infrastruktury, ze dne 22. prosince
2010. In: Sbirka zakont Ceské republiky. 2010. s. 5623-5630. Dostupné z: http://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=432/2010&typeLaw=zakon&what=Cislo_zakona_smlouvy
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d) ma stejnou nebo podobnou kategorii jako letisté, pro které je uréeno jako

alternativni, a

e) je zpusobilé ptijmout let vykonany podle piistroju.

Dle §29a a §29c¢ zédkona ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nekterych

zakont (krizovy zakon) vyplyva povinnost pravnickych nebo podnikajicich fyzickych

osob, které zajistuji plnéni opatfeni vyplyvajici z krizového planu, zpracovat plan

krizové ptipravenosti. Planem krizové piipravenosti se pro ucely tohoto zakona rozumi

plan, ve kterém je upravena piiprava prislusné pravnické osoby nebo podnikajici

fyzické osoby k teseni krizovych situaci. Jsou v ném identifikovana mozné ohrozeni

funkce prvku kritické infrastruktury a stanovena opatieni na jeho ochranu.

Subjekt kritické infrastruktury odpovida za ochranu prvku kritické infrastruktury. Za

p , . . 49
timto uc¢elem je povinen:

a)

b)

Vypracovat plan krizové pripravenosti subjektu kritické infrastruktury do
jednoho roku od rozhodnuti vlady nebo ode dne nabyti prdvni moci opatieni

obecné povahy, kterym byl prvek kritické infrastruktury uréen

Umoznit prisluSnému ufadu ministerstvu nebo jinému ustiednimu spravnimu
ufadu vykonani kontroly planu krizové pfipravenosti subjektu kritické
infrastruktury a ochrany prvku kritické infrastruktury véetné umoznéni vstupli a

vjezdil na pozemky a do prostorti, ve kterych se tento prvek nachazi

Oznémit piislusSnému ministerstvu nebo jinému ustfednimu spravnimu tfadu bez
zbyte¢ného odkladu informace o organiza¢ni, vyrobni nebo jiné zmeéné, je-li
ziejmé, Ze tato zména muze mit vliv na urceni prvku kritické infrastruktury,
zejména informace o trvalém zastaveni provozu, ukonCeni c¢innosti, nebo

restrukturalizaci

Subjekt kritické infrastruktury urci styéného bezpecnostniho zam&stnance™ a jeho

ureni oznami piisluSnému ministerstvu nebo jinému ustifednimu spravnimu ufadu.

Subjekt kritické infrastruktury takto ucini bez zbytecného odkladu.

*9 Zakon &. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zékoni (krizovy zakon). In: Sbirka
zakonu Ceské republiky. 2000, s. 30. Dostupné z: http://www.zakonyprolidi.cz/cs/2000-240
%0 tamtéz (§ 29¢)
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Na zdkladé¢ tohoto ustanoveni LetiSt¢ Praha, a.s. zpracovalo Plan krizové
pfipravenosti subjektu kritické infrastruktury (PKP SKI), ve kterém specifikuje mozné
krizové situace a mimotradné udalosti, které by se mohly dotykat provozu a ochrany

civilniho letectvi.

10.2.1. Zakladni ¢ast Planu krizové pripravenosti subjektu kritické
infrastruktury Letisté Praha, a.s.

V zakladni ¢asti PKP SKI je vymezen pfedmét Cinnosti a tkolil a opatieni, které
byly divodem zpracovani krizového planu. V piipad¢ vzniku krizové situace jsou
uréeny organizacni jednotky V organizacni struktute LetiSté Praha a.s., které se budou
podilet na feSeni krizové situace popf. mimotadné udalosti. Jsou jimi Divize Reditele
spoleCnosti, Rozvoj a sprava majetku a Obchod a korporatni sluzby. Prehled
organizaéni struktury (pfiloha 1 tohoto dokumentu). Vytvofeni krizového Stabu je
soucasti feSeni moznych krizovych situaci. Krizovy §tib (KS) je tvofen z kmenovych
Clend, kteti zahrnuji vedouciho krizového S$tdbu, ¢leny vrcholového managementu a
tajemnika krizového §tabu. Neméné dilezitou soucasti KS je jeho pracovni skupina,
kterou povolava vedouci krizového $tdbu. Tato pracovni skupina je sloZzena z odbornikti

a jeji slozeni se lisi dle druhu vyhlaSené krizové situace nebo mimotadné udalosti.

Zakladni ¢innosti krizového Stdbu LP je provést vyhodnoceni situace, tj. shrnout

dostupné informace tykajici se:
a. podminek krizového jevu (datum, doba trvani,...);
b. vlivu na jednotlivé organiza¢ni jednotky LP;
c. informace o reakci organti krizového fizeni.

Déle KS shromazd'uje a priibézné aktualizuje informace o stavu sil a prostfedki a vede
celkovy prehled jejich nasazeni. Pti ztizenych podminkach vyvolanych krizovym jevem

musi rozhodovat o opatfenich, které smétuji k zajisténi provozu leti§té Praha.

Tato opatieni napf. jsou:
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a. vyhledani ndhradnich zdrojii materidlniho zabezpec€eni provozu,

b. nahradni pfeprava zaméstnanci spole¢nosti a ndhradni zdroje pracovni sily,
C. nahradnich finan¢nich zdroji,

d. nahradnich komunika¢ni spojeni

KS koordinuje prabéh spoluprace s organy krizového fizeni a narokuje na organech
krizového tizeni zejména dodatecné zdroje pro zajisténi provozu LP. Krizovy §tab dale
musi zajiStovat ochranu svych osob, jakozto zaméstnanct a ostatnich osob pohybujicich
se v arealu leti$té. Zajisténi humanitarni pomoci a zasobovani. V situacich, které jsou
nestandardni v bézném provozu, krizovy S§tdb vyda pokyn pro zvefejnéni zvlaStni
telefonni linky, emailové adresy a pravidelného aktualizovani informaci na svych
webovych strankach. Vedouci krizového S§tabu schvaluje formulace tiskovych

prohlaseni a rozhoduje o ukonc¢eni ¢innosti KS.

Na zéklad¢ analyzy rizik je dale v zékladni ¢asti vytvoren pirehled a hodnoceni
moznych zdrojii rizik a analyzy ohrozZeni a jejich moZzny dopad na ¢innost subjektu.
V letistnim PKP SKI je vytipovano a pracuje se s deseti moznymi riziky, které mohou
navodit jeden z krizovych stavii. Pro ukazku lze ptedstavit napf. Dlouhodobou inverzni
situaci, NaruSeni dodavek ropy a ropnych produkti, Epidemie, Naruseni dodavek
elektrické energie, plynu, nebo tepelné energie velkého rozsahu. Nad ramec PKP SKI,
je stanoven piehled dal$ich moznych ohrozeni, které mohou narusit funkci subjektu. Jde
o vlastni posouzeni udalosti, které se mohou piihodit kdekoli a které nemusi mit
rozsahu krizové situace, ale funkci subjektu jisty zptisobem zkratka narusi napt. Bomba
A/ Unos letadla za letu, Bomba B, Unos, Prinik, Hala, Incident, Vézny incident,
Leteckd nehoda na LKPR, Leteckd nehoda mimo LKPR, Letadlo s infekci a jina

ohroZeni jako je napt. Pozar a Unik nebezpe&nych latek.

Jak jiz bylo feceno vyse, v zdkladni ¢asti PKP SKI jde o pouhy vycet moznych rizik,
které mohou navodit jeden z krizovych stavl, jejich zakladni charakteristiku, piehled
objektl, které mohou ohrozit a v neposledni fadé zdroje ohrozeni. Dopady jednotlivych
krizovych situaci a mimotadnych udalosti, postupy a opatfeni, kterd jsou plnéna pro

navozeni co nejefektivnéjSiho a nejrychlejSiho postupu pro zajisténi bézného provozu,
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jsou uvedeny v operativni ¢asti PKP SKI. Operativni Cast je se zakladni propojena

jednotlivymi odkazy ke kazdé KS a MU zvlast'.

10.2.2. Operativni ¢ast Planu krizové pripravenosti subjektu kritické
infrastruktury LetiSté Praha, a.s.

V této ¢asti je subjekt, v nasem piipadé Letisté Praha, a.s., povinen vypracovat popis
systému fyzické ochranu subjektu. Subjekt Letist¢ Praha Ruzyné ma zpracovanou
samostatnou dokumentaci k fyzickému zabezpeceni svého objektu. Tuto cinnost
zabezpecuje Plan stfezeni letiS§t¢ Praha/Ruzyné. Pro ucely této prace neni tento
dokument stézejnim a nebude déle popisovdn a rozebirdn, pouze je jmenovan pro

potieby uceleného ptehledu problematiky.

Nedilnym prvkem v operativni Casti je zabezpeCeni zpusobu komunikace
organizacnich ¢asti subjektu za krizové situace. Nej€astéji jsou vyuzivany mobilni
telefony, fax, mail, ovS§em za zvéazeni stoji i ndhradni zplisob komunikace, v piipade
moznosti pietizeni napf. linek mobilnich operatort. V zadkladni Casti byly popsany
ginnosti KS, v této ¢asti jsou kromé jmen osob ve skuping krizového $tabu, uvedena
pracovni zafazeni, jejich zafazeni v organizacni struktufe Leti$t¢ Praha, a.s. a dale pak
jejich zplsob vyrozuméni. OvSem za nejdilezitéjsi tisek jsou povaZovany samotné

posty feSeni krizovych situaci a mimotadnych udalosti identifikovanych v analyze rizik.

10.2.3. Pomocna ¢&ast Planu krizové pripravenosti subjektu kritické
infrastruktury LetiSté Praha, a.s.

Tato cast zastfeSuje piehledy vSech uzavienych smluv k zajisténi provedeni
opatfeni, které byly diisledkem zpracovani PKP SKI. Déle pak manipulaci s PKP SKI a
jak je tento dokument vyhotoven, v jakych podobach, specifikace mist a kde je ulozen.
V pomocné ¢asti jsou nadale ulozeny veskeré platné zasady, a to jak pro predavani,
pfijem a zpracovani zprav a informaci, zdsady pro pouziti sil a prostfedkl, zasady a
zplisob informovani vetejnosti, tak i napf. zasady pro spolupraci. Posledni uvedena
zésada je zalozena na spolupraci s Ministerstvem dopravy CR a Magistratu hl. m.

Prahy. Dal§im subjektem spolupracujicim na PKP SKI je nap¥. Ministerstvo vnitra CR.
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Letist¢ Praha, a.s. ma nastaveny svij vnitini systém, ve kterém obstarava tvorbu a
fizenou distribuci vSech dokumentl, které slouzi pro spravné fungovani jednotlivych

organizacnich slozek a pro specifikaci postupt platnych na letisti.

PKP SKI je distribuovan jak v tisténych verzich, tak i na intranetu LP, a.s. Tisténa
verze je k dispozici na BezpeCnostnim dispecinku, ktery je primarné odpovédny za
svolani ¢lenti KS, a dale pak ti§téné verze pro Magistrat hlavniho mésta Prahy a
Ministerstvo dopravy. Na intranetu maji pak pfistup k planu ty osoby, které maji

odpovédnost a vyhrazenou piisobnost v ramci plnéni tkolii v ném stanovenych.

10.3. Rizeni letového provozu Ceské republiky jako subjekt
Kl

Stejny piipad jako je Letisté Praha, a.s., tak i Rizeni letového provozu je podnik
povéfeny statem, ktery poskytuje letové provozni sluzby ve vzdusném prostoru Ceské
republiky. Poskytovani letovych provoznich sluzeb je proces, pii kterém jsou vyuzivané
ty nejmodernégj$i technologie a v neposledni fad¢ Spickovy persondl. Hlavni ¢innosti
fizeni letového provozu jsou zabranéni srdzek mezi letadly, mezi letadlem a prekdzkou
na provozni plose a dale udrzeni rychlého a bezproblémového pribéhu letového
provozu. Naroky kladené na personal jsou plnény pravidelnymi odbornymi Skolenimi,
praktickym vycvikem na simuldtorech a diky neustalému vzdé&lavacimu procesu. Riziko
vzniku nékteré z mimotradnych udalosti, je na tomto poli plsobnosti vysoké, proto je
v tomto ohledu nezbytné vypracovani ptesnych postupt, jak postupovat pii vzniklé
mimotadné nebo krizové situaci. Postupy ma personal neustale v dostupnosti na
nékolika obrazovkéach pied sebou, a to v elektronické podobé a dale pak nékolik

tisténych verzich, v ramci kazdé organizacni jednotky.

Podobny systém je vystavén a zaclenén do dokumentace krizového planovéni,
pfesnéji do Planu krizové pfipravenosti subjektu kritické infrastruktury. Tento
dokument je zpracovan na zakladé zakona ¢. 240/2000 Sb. o krizovém fizeni a 0 zméné
nekterych zakoni (krizovy zakon), ve znéni pozdéjSich predpisii. PKP SKI je tvoien

V softwarovém programu podporujici krizové a havarijni planovani. Tento krizovy
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nastroj slouzi, pfevazné ke spravnému vytvofeni plné¢ funkéniho a kompletniho

dokumentu.

Pti vloZeni zakladnich vstupti, jako je katalog ohrozeni, katalog opatfeni, seznam
nebezpecnych latek, pfilohy ve formé obrazku, grafii a tabulek, seznam budov a osob
podilejicich se na krizovém a havarijnim planovani, méme zakladni data pro vytvofeni
analyzy rizik. Pfi analyze rizik a planovani zpisobu feSeni krizové situace je
vygenerovan katalog ohrozeni a opatieni. Tyto katalogy jsou upraveny dle typu
moznych rizik a mohou byt ménény a vylepSovany na zakladé zkusenosti z pfedchozich
postupil. Tyto katalogy udavaji povinnosti jednotlivym osobam, jako je napt. Krizovy
Stab, podilejici se na feSeni krizovych situaci. V posledni ¢asti, pomocné, jsou uvedeny
veskeré zasady pii podavani informaci, zasady udrzeni kontaktu s dalSimi vyznamnymi

subjekty civilniho letectvi a napt. zadsada vcasného varovani.

Blizsi informace k PKP SKI, jak u subjektu Letist¢ Praha, a.s., tak i u subjektu
Rizeni letového provozu, nebo vyget realnych hrozeb a postupy opatieni, nemohou byt
V této praci zvetejnény, jelikoz jsou povazovany za informace citlivého charakteru,

s kterymi musi byt nakladano jako s informacemi utajovanymi.
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ZAVER

Kazdy vyspé€ly stat ma vytvoieny systém své narodni kritické infrastruktury, ktera
muze a v prevazné vétsSingé se tak déje, ovliviiovat svoji propojenosti 1 dalsi kritické
infrastruktury jinych statd. V pifipadé naruSeni narodni infrastruktury a vyvolani
nefunk¢nosti nebo naruseni alespon u dalSich dvou ndrodnich infrastruktur jinych stati,
je pro tyto ucely oznatovana jako nadnarodni kritickd infrastruktura. Ceska republika
svoji narodni infrastrukturu zacala budovat teprve pied n€kolika lety, a to piesnéji
vroce 2001. Tehdy poprvé dochazelo k implementaci do systému krizového ftizeni.
Nasledovaly roky vyvoje a tvofeni celého funk¢éniho systému, az v roce 2010 se stal
pojem kriticka infrastruktura legislativné platnym a upravenym v zdkoné o krizovém
fizeni. Dle tohoto zdkona, spolecné se zdkonem o IZS, postupuji jednotlivé slozky
integrovaného zachranného systému. Od tohoto okamzZiku, plyne proces urcovani prvka
a subjekt KI a pfiprava na mozna rizika a hrozby, které by mohly ohrozit jeji funk¢nost

a stabilitu.

Bakalaiska prace ve svém zacatku popisuje vznik kritické infrastruktury, a to nejen
v Ceské republice, ale i mimo ni. Znamena to pfiblizeni vyvoje v Evropé a mimo ni,
jako je USA a Australie. Tyto staty jsou povaZovany za stavebni kameny zminované
problematiky. Zabyvame-li se hloubé&ji tématem kriticka infrastruktura, zjistime
nezbytnost v podobé jeji ochrany. Ani tato ¢ast v praci neni opomenuta. Princip
ochrany KI spo¢ivé v identifikaci hrozeb a rizik, jejichZ plisobeni na vytvotenou sit’ KI
by mélo nasledky velkého rozsahu. Postupy pro ochranu KI plni Ceska republika diky
deklarovani zakladnich funkci statu za krizovych situaci a vygenerovanim nékolika
prehledi na Grovni narodni, regionalni i lokalni. Zabezpecuje tak provoz prvkl a
subjektii KI, které spole¢né vytvari pevny celek a zachovavaji tak funkénost
jednotlivych oblasti. Na narodni trovni je povinnost ochrany vyhradné v gesci

jednotlivych statt.

K plnéni programu ochrany KI jsou vy€lenéni klicovi nositelé téchto tikoli. Ty jsou
rozdéleny dle jejich kompetenci a pravomoci. Vlada a Ministerstvo vnitra jsou mezi

prvnimi dvéma, déle jednotlivd ministerstva, ktera odpovidaji za oblasti ve své gesci a
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v neposledni tfadé jsou to jednotlivé subjekty KI. Kazdy z téchto hlavnich nositeld

klicovych prvkt ma své specifické nezastupitelné ukoly.

V predposledni casti se zabyvame urcenim prvki a subjekti KI. U prvka KI
posuzujeme dvé zakladni kritéria, jsou jimi nenahraditelnost a nahraditelnost. Prvky KI,
které maji specifika nenahraditelnosti, vyzaduji opravu, rekonstrukce a vraceni na
béznou uroven fungovani. U nahraditelnosti jsou také nutné opravy a rekonstrukce
jejich casti, ovSem lze je docCasné nahradit. Tato Cast plynule pfechdzi do specifické
problematiky, a to na Cast zabyvajici se subjekty v civilnim letectvi. Nejdiive, se
seznamime S krizovou dokumentaci, kterou urcené subjekty maji povinnost vytvoiit a
vlastnit. Jedna z povinnosti je vytvofeni Planu krizové pripravenosti subjektu kritické
infrastruktury. Na zaklad¢ systému, jakym je plan tvofen, se opirdme pievazné o
legislativni pfedpisy. Je to zptisobeno pievazné tim, ze tento druh krizové dokumentace
po vytvofeni prechazi do oblasti citlivych informaci a je velice obtizné pftiblizit
strukturu a hlavné obsah jednotlivych plant. Vyskytuji se zde piehledy zranitelnych
mist, soupisy budov a jejich vyuziti, pfehledy moznych ohrozeni a jejich nésledky a
dopady na subjekty a pochopitelné€ i1 jednotliva feSeni krizovych situaci. Informace,
které lze zvetejnit v jednotlivych ¢astech PKP SKI, pfesnéji v ¢asti zdkladni, operativni
a pomocné, odpovidaji realné struktufe a plnosti informaci u subjektu Letisté Praha, a.s.

a Rizeni letového provozu.
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