Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informacénich technologii

Group policy security baseline pro OS Windows

Bakalarska prace

Autor: Jiff Obst
Studijni obor: Informa¢ni management

Vedouci prace: Ing. Tomas Svoboda Ph.D.

Hradec Kralové Duben 2024



Prohlaseni:
Prohlasuji, Ze jsem bakalaiskou praci zpracoval samostatné a s pouZitim

uvedené literatury.

V Hradci Kralové dne 14.4.2024 Jiri Obst



Podékovani:
Dékuji vedoucimu bakalarské prace Ing. Tomasi Svobodovi, Ph.D. za

metodické vedeni prace a profesionalni pristup.






Anotace

Tato bakalarska prace se zabyva tvorbou bezpecnostnich politik GPO
ve Windows Serveru 2022 a Windows 11 od spolecnosti Microsoft. Teoreticka ¢ast
prace prinasi prehled historického vyvoje operacnich systémi Windows a Linux,
konceptii bezpecnosti a principi GPO politik. Praktickd ¢ast je pak zamérena
na analyzu a implementaci 5 konkrétnich pripadt uZiti (dale jen usecase). Kazdy
usecase je detailné popsan prostiednictvim postupti a ovéieni funkcnosti, které jsou
ilustrovany obrazky z prostredi Windows Serveru a operacniho systému Windows.
Kazdy usecase obsahuje 3 az 5 bodi, které jsou peclivé zpracovany, ovéreny
a zdokumentovany. Text poskytuje komplexni pohled na problematiku, kterou dany
usecase reSi. Pro tvorbu praktické casti byly vybrany nejbéznéji pouzivané
bezpecnostni politiky GPO. Prakticka ¢ast prace je rozclenéna do kapitol, pricemz
kazda kapitola se vénuje konkrétnimu tématu. V praci jsou popsany vyuZzité

prostredky a softwarova reSeni pouzita pti tvorbé praktické ¢asti.

Klicova slova: Microsoft Azure, Windows Server, Opera¢ni systémy, Microsoft

Windows, Active Directory

Annotation

Title: Group Policy Security Baseline for Windows OS

This bachelor's thesis examines the creation of GPO security policies
in Windows Server 2022 and Windows 11 from Microsoft. The theoretical part
of the thesis provides an overview of the historical development of Windows
and Linux operating systems, security concepts and principles of GPO policies.
The practical part then focuses on the analysis and implementation of 5 specific use
cases (usecases). Each usecase is described in detail through procedures
and functional verification, which are illustrated with images from Windows Server
and Windows environments. Each usecase contains 3 to 5 points that are carefully

developed, verified and documented. The text provides a comprehensive view of the



issues addressed by the usecase. The most commonly used GPO security policies
were selected for the practical part. The practical part of the thesis is divided
into chapters, with each chapter focusing on a specific topic. The thesis describes

the resources used and the software solutions used in the development.
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1 Uvod

Tato bakalarska prace se zaméruje na oblast IT a kyberbezpecnosti. V dnesni
dobé se informacni technologie a jejich vyuziti rozsirily do vSech obort lidské
¢innosti. PouZiti IT technologii nese i rizika kybernetickych utoki s cilem zajistit
nedostupnost dat nebo jejich zneuziti. Moderni operacni systémy podporuji spoustu
mechanismi, jak témto problému predchazet. Existuji rtzné mechanismy,
jak zajistit bezpecnost IT systému, respektive OS. Jednim z mechanismii zajisténi
bezpecnostijsou GPO (skupinové politiky). GPO je soubor riiznych nastaveni politik,
které umoznuji centralizované ridit chovani pocitact a uzivateli v ramci domény
systému Windows. Pro Ucely prace byly pouzité Windows Server 22 a Windows 11,
jedna se o nejnovéjsi verze systému od spolecnosti Microsoft. Bakalarska prace
podrobné predstavuje dvod do OS, informacni a kybernetické bezpecnosti
s dlirazem na vyuziti GPO pro zajisténi bezpecnosti. Dale pracuje s konfiguracemi

samotnych lokalnich a globalnich politik (GPO) na predem definovanych use cases.



2 Cil prace

Cile teoretické cast

e Predstavit problematiku OS a jejich vyuziti:
o Predstavit historii operacnich systéml s dlrazem na platformu
Windows a Linux.
e Predstavit problematiku informacni a kybernetické bezpecnosti:
o PoZadavky na dlivérnost, dostupnost a integritu dat.
e Predstavit modely zajiSténi ochrany dat:
o Predstaveni moZnosti pro reSeni ochrany dat.
e Predstaveni GPO:
o Typy politik dle drovné pouZiti (domain, forest, organizational unit).

o Lokaln{ a globalni politiky.

7 w7

Prakticka cast
Vystupem praktické Casti je ovéfeni nasazeni GPO na piredem definovanych
use cases. V této praci je pouzito celkem pét use cases. Kazdy use cases cili na jinou

problematiku v ramci celé kyberbezpecnosti ve Windows Server 22 a Windows 11.



3 Operacni systémy

Operacni systém je v dnesSni dobé béZnou soucasti kazdého pocitace. Primarnim
UCelem operacniho systému je komunikace mezi hardwarem a uZivatelem
prostfednictvim uZivatelského rozhrani. Sekundarnim ucelem je zajisténi
komunikace mezi Hardware a firmware. Firmware je software hardwaru, jednim
z prikladi je BIOS (UEFI).

Piredchiidcem soucasnych modernich operacnich systémi byly dérné stitky,
které nebyly vzdy spolehlivé. V pribéhu vyvoje IT techniky, hardware a software,
kam spadaji i operacni systémy doSlo k vyraznému zdokonaleni téchto komponent
z hlediska vykonovych parametrii, poskytovanych sluzeb a samoziejmé
i uzivatelského rozhrani. VétSina soucasnych modernich operacnich systémi
podporuje zakladni potiebné nastroje, sluzby a aplikace vyuzitelné pro uZzivatele
i administratory. Mezi hlavni uzivatelské funkce spada vyuzivani pirehravace audia,
videa, kodeky, aplikace a sluzby. VSe musi byt kvalitné zoptimalizovano, aby bylo
dosazeno nejvyssiho vykonu. [1]

Aktudlni situace na trhu s operacnimi systémy je silné konkurenc¢ni. Mlizeme
vybirat podle poskytovanych sluZeb, podpory ze strany vyrobce, naplnéni
uzivatelskych pozadavki, bezpecnosti a ceny. Na trhu jsou serverové Ci desktop
distribuce. Kazda z téchto distribuci je zamérena na poskytovani odliSnych sluzeb

a jejich vyuziti.

3.1 Windows

Windows je graficky operacni systém vyvinuty a spravovany spolecnosti
Microsoft. Nejnovéjsi verzi je NT 10.0. V této verzi se nachazi Windows 11, urceny
pro desktopové reseni. Sekundarnim produktem je Windows Server 2022. [2]

Desktopova verze Windows ma rizné druhy licencovani. Existuji tii typy
licenci. Prvni licence je takzvana FPP (Full Packaged Product) licence. Tuto licenci
kupuje bézny zakaznik, ktery chce licenci Windows na svoje zarizeni.
Licence je dostupna i po upgradu mezi Windows (z Windows 10 na Windows 11).
Hlavni vyhodou je jeji prenositelnost mezi zarizenimi. Druhou licenci je OEM licence

(Original Equipment Manufacturer). Druh této licence se vaze s hardwarem zarizeni,



kde je Windows pouzit. Toto reSeni pouzivaji predevsSim spolecnosti, ktery vyrabi
pocitace nebo laptopy. Mezi takové spolecnosti spadaji napiiklad spolecnosti DELL,
HP, Asus ¢i Lenovo. Na zarizeni je predinstalovany Windows, ktery si zakaznik
prizplisobi ¢i nastavi vlastnim predikcim. Tfetim a zaroven poslednim typem licenci
je Volume Licenses (Multilicencovani). Tento typ licence ma urceni ve velkych
spolecnostech, skolach ¢i organizacich. Spole¢nost musi byt registrovana, aby méla
pristup k témto licencim. Z pravidla se pouZziva jeden kli¢ na vice zarizenich pomoci
serveru KMS poptipadé MAK. [3]

Serverova verze Windows ma tfi druhy licenci. Prvni licenci je Datacenter
edition. Tato licence je vyuZivana pro cloudova ¢i datacentrova reseni, predpoklada
se i vysoka mira virtualizace. Licencovani se opira o pocet jader (pouze fyzickych
jader) na serveru. V zakladu je pocitano s 16 jadry. Druhou licenci je Standard
edition. Tato edice je urCena pro fyzické prostredi ale lze vyuZit i minimalné
virtualizované prostredi. Licencovani je stejné jako u verze Datacenter edition,
rozdil je jen v cenach. Posledni verzi licencovani je Essentials edition. Urcené pro
mensi spolec¢nosti. Zohlednuje se 25 uzivateld a maximalné 50 zarizeni. V této licenci

se licencuje dle poctu jader (max 10 jader) a jeden virtualni pocitac. [4,5]

Tabulka 1 Licence Windows Server 22

Edice Licencovani Cena
Datacenter Dle pocCtu jader 6 155 USD
Standart Dle pocCtu jader 1069 USD
Essentials Specialni servery 501 USD

Zdroj: vlastni. Upraveno dle [5]

Desktopové verze se nerozdéluji jen dle licence. Déli se na edice. Edice jsou
rizné a zalezi na zakaznikovi, kterou si zvoli. Jsou rozdéleny do tiech skupin. Kazda
skupina ma specifické funkce a vyuziti. Prvni je edice Home. Jedna se zakladni verzi
Windows. PouZiva se na vétSiné koupenych zarizeni v ramci OEM licence. Zaroven
se jedna o nejlevnéjsi edici. PokrocCilou a druhou edici je Pro. Tato edice je rozsirenim

zakladni verze. Podporuje spoustu rozsirenych, pokrocilych vlastnosti. Prikladem



je vzdalena plocha, Bitlocker ¢i Group policy management. Posledni treti edici
je Business, pracovné nazvané Professional. Urceni je pro pracovni stanice. Nachazi

se zde pokrocilé funkce pro velké spolecnosti, podniky. [6]

3.1.1 Historie

Prvnim produktem spole¢nosti Microsoft byl takzvany MS-DOS, ktery byl
vydany vroce 1981. Jeho primarnim ucelem byla komunikace uzivatele
se systémem pomoci prikazové tadky. V nasledujicich letech Microsoft vyvinul
aplikaci s nazvem Windows ve verzi 1.0. Tato verze byla vyvinuta v roce 1985.
Windows fungoval jako aplikace na star$Sim systému MS-DOS. Tyto systémy byly
oznacovany jako Windows pro MS-DOS. V roce 1995 byl vydan Windows 95. Tato
verze se priblizila k dneSnim modernim operac¢nim systémiim od Microsoft. Bylo
pridano tlacitko start a cela nabidka start. Dalsim velkym krokem bylo predstaveni,
dnesjiz mrtvého, Internetu Exploreru. O tfi roky pozdéji, rok 1998, Microsoft vydava
Windows 98. Hlavni vyhodou je pridand podpora USB a vylepSeni funkcnosti.
Poslednim Windows z fady pro MS-DOS se stal Windows Millennium Edition. Tento
Windows byl velmi problémovy a neoblibeny. [7,8]

Microsoft prechdzi na NT (New technology - nova technologie). Tato
technologie bylo uvedena v roce 1993. Méla vyssi hardwarové naroky nez MS-DOS
Windows. Primarnim ucelem této technologie byla pouzitelnost bez MS-DOS.
Microsoft tuto technologii ptivodné zamyslel pro pouziti ve firemnich prostredich.
Tato technologie byla vyuZivana do roku 1996, poté jeji vyvoj Microsoft zastavil.
Vroce 2000 se Microsoft k NT technologii vraci a vydavd Windows s nazvem
Windows 2000 neboli Windows NT 5.0. Ve verzi je i pritomny Windows Server.
Vroce 2001 Microsoft oznamuje a vydava Windows XP neboli Windows NT 5.1.
Jedna se o 32bitovou verzi, 64bitova verze je vyddna az vroce 2005 zdavodu
novych procesorti (64bitové procesory). Hlavni vyhodou byl moderni a nadcasovy
vzhled a predevsim funkcnost. Tento systém lze oznacit jako ,legendarni“. V roce
2007 vychazi Windows Vista s pracovnim nazvem Windows NT 6.0. Jeho silnou
strankou je novy vzhled. Slabou strankou je nekompatibilita se starSimi aplikacemi.

Proto Microsoft v roce 2009 vydal Windows 7 s pracovnim nazvem Windows NT 6.1.



Jeho silnou strankou je zpétna kompatibilita s programy, aplikacemi a hardwarem.
Vroce 2012 byl uveden na trh Windows 8 s pracovnim nazvem Windows NT 6.2.
Tato verze byla zaloZend na velkych uzivatelskych zménach. Byla odebrana nabidka
start, ktera byla nahrazena takzvanym ,metrem®. Cilem Microsoftu bylo vytvoreni
operacniho systému, ktery by byl kompatibilni s celou radou zarizeni (mobil,
pocitac, Xbox ¢i tablet). O rok pozdéji priSel bezplatny upgrade na Windows 8.1, kde
byla vracena nabidka start. Vroce 2015 Microsoft vydal Windows 10 s pracovnim
nazvem Windows NT 10.0. Zakaznikim byla ptriddna moZnost upgradu
z predchozich verzich na tuto verzi zcela zdarma. Jedind podminka byla mit
aktivovany Windows. Cilem bylo shrnout vSechny platformy do jedné. V roce 2021
byl oznamen a vydan Windows 11 s pracovnim nazvem Windows NT 10.0. Jedna

se o nejaktualnéjsi verzi Windows. [7,8]

Microsoft rozdélil v letech 2000 azZ 2003 Windows na dva typy (podle ucelu).
Windows a Windows Server. V roce 2003 vychazi prvni samotna verze Windows
Server. Jeji vyhodou bylo prizplisobeni se specifickym uloham, naptiklad DNS
Serveru. O dva roky pozdéji vysla verze s pridavkem R2. Jednalo se viceméné
o bezpecnostni update/verzi. Vroce 2008 vySel v poradi druhy Windows Server
2008. Zasadni zménou bylo vylepsSeni Active Directory. Byl zde priddn prohliZzec
udalosti ¢i spravce serveru. O déle byla opét vydana verze s piidavkem R2. V roce
2012 vysla dalsi verze Windows Serveru. Nazev byl Windows Server 2012. V této
verzi Microsoft pracoval na zlepSeni prace s cloudem. O rok pozdéji byla vydana
verze s pridavkem R2, kterd rozsitila prostfedi PowerShell. Cil zlstal stejny,
a to cloudové sluzby. V roce 2016 vysla dalsi verze s ndzvem Windows Server 2016.
K této verzi nikdy nevysla verze s pridavkem R2. Méla dvoji rozdéleni. Prvni byla
Standart edition, kterd méla mensi kapacitu operaci nezZ druha edice s nazvem
Datacenter edition. Vrijnu roku 2018 vySel Windows Server 2019. ZaloZen

je na Windows 10. Byl vylepSen Windows Defender a pridan OpenSSH. V roce 2021



vySel aktualni Windows Server 2022. Vyhodu je podpora TPM 2.0 a cloudu s nazvem
Azure.[9]

3.1.2 Rozdéleni Windows

Do roku 2000 se pouzival Windows s potiebou MS-DOS, v dnesSni dobé
se uz pouziva pouze vétev s nazvem NT. Technologie NT byla vytvorena v roce 1994
s predpokladem vyuziti u velkych firem. Nasledujici dva roky byly klicové pro tuto
verzi. Microsoft se rozhodl tuto vétev pozastavit. Obnovil ji azZ vroce 2000
s prichodem Windows 2000, ktery byl desktopovy a zaroven i serverovy. V roce
2003 doslo krozdéleni na klasicky desktopovy Windows a serverovy Windows.

Tuto podobu Microsoft zachoval do soucasné doby.

3.2 Linux/Unix

Unix je rodina operacnich systémi. Tyto systémy dokazou provozovat
multitasking, obsluhu vice uZzivateli sriznymi urovnémi pristupu. Byly
vyvinuté v 70. aZ 80. letech minulého stoleti. Vyhodou je, Ze jsou volné dostupné
amaji oteviené kody. Jsou navrzené pro jednoduchost, prenositelnost mezi
platformami a Gc¢innost.

Linux je zaloZeny na principech jadra operacniho systému Unix. Jadro vytvoril
Linus Torvalds v roce 1991. Operacni systém je malo narocny, tohoto se da vyuzivat
v riznych platformach. Linux je vyvijen velkou zakladnou lidi, protoZe se jedna
o svobodny software. Ma takzvanou GNU General Public License (GNU GPL).
Operacni systém ma distribuce pro server ale i pro klasickou desktopovou verzi.
Z toho diivodu existuje spousta distribuci pro kazdou jednu problematiku. Existuji

stovky distribuci. [10]

Tabulka 2 Nejpouzivanéjsi edice Linuxu

Distrowatch Tecmint
1. MX Linux MX Linux
2. Mint Manjaro
3. EndeavourOS Linux Mint

Zdroj: vlastni. Upraveno dle [53,54]



3.2.1 Historie, licencovani

Vroce 1983 Richard Stallman zaloZil projekt sndzvem GNU. Hlavni
myslenkou bylo vytvorit svobodny a otevieny operacni systém. GNU se podarilo
vyvinout s nastroji a knihovnami. Zasadni problematikou bylo, Ze systému chybélo
jadro. Vroce 1991 Linus Torvalds zacal pracovat na vlastnim jadre. Jadro dostalo
nazev Linux. O rok pozdéji se povedlo jadro Linux propojit s knihovnami a nastroji
z projektu GNU. Timto krokem vznikl operac¢ni systém GNU/Linux. Vroce 1993
vysla prvni oficialni verze Linuxu. Byla vedena pod licenci GNU General Public
License (GPL). Pod touto licenci Slo svobodné experimentovat, sdilet ¢i modifikovat
a distribuovat tento software. V pribéhu nasledujicich let zacaly vznikat rtizné
distribuce. Mezi né patrily Debian, Slackware ¢i Red Hat Linux. Pomoci téchto
distribuci se zacal Linux stavat popularnéjsi na trhu serveri. Bylo to z dlivodu malé
narocnosti, a predevS§im malym porizovacim nakladim. Nejvétsi posun Linux
zaznamenal pri vstupu na trh s mobilnimi telefony. VSechny chytré mobilni telefony,
které pracuji na Androidu jsou uZivateli Linuxu. Linux se zacal rozsirovat
i do chytrych zarizeni, jako jsou lednicky, televize a tak dale. Ve vétsiné distribuci
je i volné Sifen otevieny software. Jedna se o ekosystém. [10,11]

V aktualni dobé Linux spada do licence GNU General Public License (GNU
GPL). Licence byla predstavena v roce 1989 Richardem Stallmanem, tviirce projektu
GNU. Od té doby byla nékolikrat aktualizovana (3 verze). Zakladnimi principy této

licence jsou:

e PouZivat - Svobodné pouZivat pro jakykoliv ticel bez omezeni.

e Studovat - UZivatel ma pristup ke zdrojovému kédu. Jeho pravo je studovat
¢i modifikovat kdd.

e Modifikovat - Software lze upravovat pro svoje ucely. Timto krokem lze
podporovat vyvoj softwaru pod touto licenci.

e Kompatibilita s dal$imi licencemi - Tato licence umoZiiuje spolupracovat
s dalsimi licencemi.

e Copyleft - Dalsi distribuce modifikovaného kédu musi byt distribuovany pod

stejnou licenct.



3.2.2 Vyuziti Linuxu

Linux ma diky své nendrocnosti, jednoduchosti a modifikovatelnosti velkou
skalu vyuziti. Existuje nepieberné mnozZstvi distribuci srlznym ucelem
pouzitelnosti. Vyuzivd se vsitovych prvcich, stolnich pocitacich, serverech,
mobilnich zarizeni a superpocitacich. Kazda ztéchto platforem tesSi odliSnou

problematiku. [12]

e Serverové systémy - V této kategorii je Linux velmi casto pouZivan.
Mnoho sluZeb jako jsou datové centra, cloudové sluzby ¢i internetové
sluzby vyuZivaji Linuxu. Pro tyto ucely se pouZivaji edice Debian
¢i CentOS.

e Webové systémy - VyuZzivad se zde malé narocnosti. Webovy server
Apache také funguje na Linuxu. VyuZiti se najde i u hostingovych sluzeb.

e Desktopové pocitace - Tyto edice jsou urceny pro bézného uzivatele,
ktery pouziva pocitac¢ k,zakladnim“ potfebam (internet, kancelarska
prace).

e Superpocitace - Pouziva se pro vyhodu prace s velkym objemem dat
avypocetnich prostredki. Vtéto kategorii jsou tyto potieby
rozhodujicim faktorem.

e Bezpecnost - Linux ma kvalitni zpracovani prace s rliznymi viry. Diky
tomu he vii¢i nim velmi odolny. Tohoto se vyuziva v bezpecnostnich
aplikacich, poptipadé firewallovych systémech.

e FEmbeded systémy - Tento bod vyuZiti je pro normdlnich spotrebniho
uzivatele, ktery se nezajima o hardware, software. Embeded systémy
jsou mysleny set-top boxy, chytré domacnosti (chytré televize, lednicky,
hodinky, svételné systémy, pracky). Divodem vyuZziti je opét mala

narocnost na dany Cip v daném zarizeni. [12,13]



4 Bezpeénost

Bezpecnost v operacnich systémech je prioritnim bodem. Primarnim bodem
bezpectnosti je samotné zabezpeceni operacniho systému, popripadé softwaru
tretich stran. Sekundarnim bodem je chovani uzivatele. Chovani silné ovliviiuje
bezpecnost. Definovani bezpecnosti je tedy silné riiznorodé a naro¢né. V modernich
operacnich systémech uZivateli pomaha samotny systém. [ pres tuto vypomoc lze
najit chybu ¢i pochybeni v bezpecnosti.

Zanedbani bezpecnosti mize mit riizné nasledky. Mezi nejvétsi hrozby lze
priradit ztratu dat, neopravnény pristup k zarizeni, ztratu stability ¢i nedodrZovani

pravnich predpisi. [14]

e Ochrana dat - Ve vétsSiné operacnich systémech se uchovava spoustu dat.
Data mohou mit podobu naptiklad osobnich informaci, bankovnich
udajt ¢i firemnich Udaji. Zde je potieba vytvorit bezpecnostni kroky.
Tato data jsou citliva ke zneuziti.

e Virové hrozby - Jedna se o Skodlivy software, ktery je potifeba podchytit.
Bezpecnostni opatieni cili na software, ktery tyto hrozby dokaze
detekovat a zneskodnit. [14]

e Integrita systému - Jednd se o bezpecCnostni prvek, ktery zajiStuje
ocekavanou funkcionalitu opera¢niho systému.

e Sitovd bezpecnost - Vmoderni dobé jsou operacni systémy pripojeny
k siti. Nutnosti je bezpec¢nostni ramec pro utoky venku z internetu, ktery
zabrani zneuZiti dat. [15]

e Stabilita a dostupnost - Jedna se o bezpecnostni rdmec, ktery generuje
udrzitelnost operacniho systému. Stabilita je diilezitd pro udrZeni
dostupnosti operac¢niho systému. Jinak miiZze dochazet k vypadkim
¢i nedostupnosti systému.

e Prdvni zdkony - Firmy jsou povinné dodrzovat zakony v této
problematice. Bez nenastavenych pravnich zakond bezpecnosti tyto
zasady nejdou zarucit. Kli¢ této problematiky je v nastavenych pravnich

zdkonech bezpecnosti. [15]
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4.1 Zranitelnosti operacnich systému

Zranitelnost operacniho systému jsou mista, kterd jsou lehce zranitelna
¢i zneuzitelna. Dilezitym prvkem je spravné nastaveni systému, abychom témto
hrozbam predesli. VétSinu téchto prvkia lze ovlivnit svym vlastnim nastavenim
¢i chovanim. Zbytek jsou neovlivnitelné nami ale stranou vyrobce/vyvojare
operacniho systému. Piignoraci téchto parametrt miZe dojit k poSkozeni systému,

ztraté dat ¢i zneuziti citlivych informaci. [16,17]

Chyby v kddu - Tento druh zranitelnosti béZzny uZzivatel nema, jak opravit. Chyby
vkoédu ovlivni jen vpripadé cekani na aktualizace. Za tuto zranitelnost nese
odpovédnost vyvojar daného operacniho systému. Nasledky mohou byt

pro uzivatele nepfijemné. Operacni systém nemusim fungovat spravné. [17]

Neaktualizovany software - Za aktualnost softwaru nese zodpovédnost samotny
uzivatel. Tento bod se vztahuje k predeSlému bodu. Aktualizace maji za ucel opravy
chyb vkédu, vylepSeni a bezpecnost daného opera¢niho systému. Neaktudlni

systém zvySuje riziko zneuZiti.

Slaba autorizace - Jedna se o druh zranitelnosti, kterou nespravuje sam operacni
systém. UZivatel si musi nastavit autorizaci dle svého uvazeni. Obecné v modernich
operacnich systémech plati pravidlo administratora, ktery ma pristup ke vSemu.

Zbytek uzivatelli se musi ,ptat“ administratora.

Skodlivy software - Této problematice lze piedejit dvéma zptisoby. Primarni
zplsob je predchazeni témto hrozbam. Potiebnd davka pozornosti a opatrnosti
je nutna. Sekundarni zpisob je pouzivani softwaru tretich stran, ktery skodlivy

software dokaZe rozpoznat.[16]

Sitové sluzby - Prvky sitovych sluzeb v operacnich systémech také nese hrozbu.

Hrozbou mize byt vzdaleny utok pomoci sité.[17]
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Nastaveni firewallu - Pro béZného uZivatele je firewall defaultné nastaveny
po Cisté instalaci opera¢niho systému. V pripadé serverovych sluzeb je potreba
firewall nastavit, aby fungoval spravné dle naSich poZadavkid. Pomoci firewallu lze

blokovat urcity provoz v siti a tim predchazet hrozbam. [16,17]

4.2 Parametry bezpecnosti

Pokud neni uvedeno jinak, vychazi nasledujicich kapitola ze zdrojti.[18]

Parametry bezpecnosti v operacnich systémech jsou souhrnem pravidel
a opatieni, ktery zajisti urcity stupen bezpecnosti a ochrany. Parametry se rozdéluji
podle toho, jaké vyuZiti bude mit operacni systém. Spravné nastaveni parametri
bezpecnosti vede kzajiSténi stability, integrity, dvérnosti, ochrany dat

a dostupnosti operacniho systému. [18]

Uzivatelské ucty - Tento parametr je zakladem bezpecnosti. Urcujeme tim, kdo
bude administrator. Administrator ma pristup kcelému opera¢nimu systému.

Zbytek uctli jsou bézni uzivatele, ktefi nemaji takové opravnéni.

Opravnéni - Opravnéni se vaze k predeslému bodu (uzivatelské tucty). Opravnénim
muiZeme kontrolovat bézné tucty, popripadé jim davat urcita privilegia. Privilegia
mohou mit réizné podoby. Uplny piistup ¢ ¢aste¢ny. Podstatnym parametrem je,

jaky operacni systém pouzivame.

Aktualizace - Podstatné je udrZovat aktudlni verze operac¢niho systému.
Aktualizace zajiStuji bezpecCnosti parametry pro spravnou funkc¢nost, stabilitu,

divéryhodnost.
Sifrovani - Sifrovani je pokrotily zptisob parametrii bezpeénosti. PouZiva se pro

Sifrovani dat na disku a praci s nimi. Cilem je utajit citliva, dilezita data pred urcitou

hrozbou.
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Antivirovy software - Jedna se software tietich stran. Detekuje a odstranuje

Skodlivy software. Pro plnou funkénost, musi byt plné aktualizovan

Sprava hesel - Pro primarni parametr bezpec¢nosti jsou potiebna kvalitni a silna
hesla. Sekundarni parametr je po urcité pravidelné casové dobé zména hesla. Lze

jimi ochranit pred neopravnénym pristupem.

Biometricka ovéreni - Zavedenim biometrického ovérovani lze ochranit data
a operacni systém. Jedna se o otisky prstii nebo rozpoznani obliceje. Primarni

vyuziti je u mobilnich zarizeni nebo laptopii.

Sitova bezpecnost - Zabezpeceni je potfebné mit i na Grovni sité, kde je moznost
Sifrovani komunikace. Nutnost je pouZivat bezpecnostni sitové protokoly, které jsou

vétSinou Sifrované.

Dvoufazové ovéreni - Tento parametr bezpecnosti funguje na principu dvojitého
ovéreni. Primarni funkce je samotné zadani hesla. Sekundarni funkce je ovéteni dle

mobilu ¢i SMS zpravy.

Zaloha a obnova dat - Zaloha dat pomaha k moZnosti obnovy opera¢niho systému.
V ptipadé néjakého virového utoku, lze operacni systém obnovit. Nedochazi

ke ztrateé citlivych dat, jsou zalohované. [18]

4.2.1 CIA Triada

CIA tridda je koncept informacni bezpecnosti. Zkratka CIA predstavuje tii
anglické vyrazy (Confidentiality, Integrity a Availability). V CeStiné mluvime
o diivérnosti, integrité a dostupnosti. Popisuje tii zadkladni charakteristiky rizik,
které mohou nastat. Projevuje se v kybernetické bezpec¢nosti. Poskytuje vysokou
uroven bezpecnosti, ktera je zakladnim stavebnim kamenem. Jedna se o ucinny

zpusob, jak rozpoznat slabd mista v operacnich systémech a sitich. [19]
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Diivérnost (Confidentiality) - Pojem davérnost reprezentuje ochranu dat
v soukromi. Neopravnéni uzivatelé by neméli mit pristup k citlivym datiim. Cilem
je pristup k citlivym datim ovérenym a opravnénym uzivatelim. Pro zajiSténi této

bezpecnosti v ramci firmy vyuZivame Sifrovani dat a dalsi potfebné prostiredky.

Integrita (Integrity) - Pojem integrita reprezentuje spravnost a konzistenci
citlivych dat. Primarnim pouZiti je kontrola informace, zda neni poSkozena a jestli
je divéryhodna. Sekundarni pouziti se stara o neopravnéné zmeény dat, které nejsou
potiebné a chténé. UdrZzovani integrity je diilezité, protoZe je potifeba mit pristup

k presnym informacim.

Dostupnost (Availability) - Pojem dostupnost reprezentuje, zda jsou data
pristupné v jakékoliv situaci pro opravnéného uzivatele. Cilem je zamezit vypadki
dat a zajistit odolnost dat. Pro splnéni téchto pozadavki se pouziva zaloha dat, riizné
RAID systémy a software pro obnoveni. Tvorba téchto podminek neni lehka, protoZze

se nemuze ovlivnit integrita a divéryhodnost. [19]

Obr. 1 CIA Bezpecnost
Zdroj: vlastni. Upraveno dle [25]
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4.2.2 Parkerian hexad

Parkerian hexad je koncept informac¢ni bezpecnosti. Byl navrzen Donnem
B. Parkerem vroce 1998. Jeho soucasti jsou tfi prvky (divérnost, integrita,
dostupnost) z CIA triady. Oproti CIA triadé je rozsireny o dalsi tii prvky. Jedna
se o soubor Sesti prvki, které prispivaji k bezpecnosti (dlvérnost, integrita,
dostupnost, autenticita, diivéryhodnost, odpovédnost). Timto rozsirenim modulu
dochazi i k lepSimu komplexnéjSimu ramci v bezpecnosti. Organizace dokazi 1épe
reagovat na bezpecnost jejich dat a lépe pracovat s virovymi hrozbami ¢i dtoky

z internetového prostredi.

Duavérnost (Confidentiality) - Pojem ddvéryhodnost je stejny jako v CIA triadé.
Reprezentuje ochranu dat v soukromi. Chrani pred neopravnénym pristupem

uzivatell k citlivym datim

Integrita (Integrity) - Pojem integrita je podobny jako v CIA triddé. Reprezentuje
spravnost a konzistenci dat pro ovéreného uZzivatele. Stara se o to, aby informace

byla neposkozena.

Dostupnost (Availability) - Pojem dostupnost je také stejny jako v CIA triadeé.
Reprezentuje zajisténi pristupu opravnéného uZzivatele. Ddle dostupnost dat

v jakémbkoliv pripadé.

Autenticita (Authenticity) - Pojem autenticita je prvnim pridanym prvkem
v Parkerian hexad. Autenticita se stara se o ptivodu informace ¢i autorstvi. Cilem
je mit ovérena data, které nejsou faleSné zadana. Autenticita dat pomaha i s bojem

proti fake news. Prikladem je elektronicky podpis na smlouvé.
Davéryhodnost (Utility) - Pojem utility je druhym pridanym prvkem v Parkerian

hexad. Utility znamena kontrolovat stav dat. Mutze dojit ke ztraté klice

k zasifrovanym datim. Data jsou uchovana ale nejdou pouZit.
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Odpovédnost (Possession)- Pojem odpovédnost je tretim pridanym prvkem
v Parkerian hexad. Odpovédnost znamena ilustrace ztraty kontroly ¢i drzeni

informaci. Jedna se o ztratu vlastnictvi danych dat. [19,20]

Integrity

Confidentiality = Authenticity

Availability L —1 Utility

Possession

Obr. 2 Parkerian hexad
Zdroj: vlastni. Upraveno dle [26]

4.2.3 Reseni zranitelnosti, hrozeb

Operacni systémy jsou kritickou ¢asti modernich pocitacovych technologii.
Dilezitym prvkem je samotna bezpecnost (hrozby a zranitelnosti) operacniho
systému. Kvalitné vytvorena bezpecnost zajisStuje ochranu pred kybernetickymi
titoky. ReSeni zranitelnosti a hrozeb je individudlnim nastavenim osoby nebo
spolecnosti dle potreby uziti a funkénosti. Existuji zakladni postupy, které pomahaji

urcit uroven zabezpeceni. [24]
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e CVSS (Common Vulnerability Scoring System) - Jedna se o systém,
ktery hodnoti zranitelnosti voperatnim systému. Pouziva
standardizovany zplisob hodnoceni zranitelnosti a hrozeb na zakladé
urcitych faktori. Z toho vypocita ciselnou hodnotu, ktera odrazi
zavaznost situace. Existuje pét druhl skoére (Zadné, nizké, stiedni,
vysoké a kritické). Hodnoceni se udava na stupnici 0 az 10. Hodnota 0

urcuje nulové riziko. Hodnoceni 10 ukazuje maximalni riziko. [27]

Tabulka 3 CVSS Skore

Zdroj: vlastni. Upraveno dle [27]
Vaznost Hodnoceni vaZnosti
Zadnd 0,0

Nizka 0,1-39
Stredni 4-69
Vysoka 7-8,9
Kriticka 9-10

e CVE Zranitelnosti - Zkratka CVE znamena (Common Vulnerabilities
and Exposures). Jedna se o slovnik zranitelnosti. KaZzda zranitelnost
ma svoje jedinecné cCislo. Identifikatory jsou tvoreny ve formatu CVE-
YYYY-NNNN. Na misté ,YYYY" se udava rok, kdy byla zranitelnost
objevena. Na misté ,NNNN“je ¢islo zranitelnosti (nesmi byt dvé stejna
¢isla). Diky CVE jsou zaznamenavany podrobnosti kdané
zranitelnosti. CVE seznam je tvoren a spravovan spolecnosti MITRE

corporation. [28]

Mezi standardni bezpec¢nosti opatieni patii dle zdroje [24]
Pravidelné aktualizace politik - Pro dodrZovani a funkcénost bezpecnostnich
politik je nutné stale udrzovat aktualni postupy pro tvorbu bezpec¢nosti. Pravidelné

je potiebné prezkoumavat, upravovat a pouzivat CVSS ¢i CVE.
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Politika hesel - Nutnosti je vytvorit silny autorizacni koncept. Autoriza¢ni koncept

je tvoreny pomoci identifikace uZivatele (silné heslo), pridélovani opravnéni

uzivatelq, rizeni pristupu a ovérovani opravneéni. [24]

Sifrovani dat - Sifrovani dat zajisti ochranu citlivych dat pted zneuzitim ¢i kradezi.

V pripadé, Ze by se utoc¢nik k datiim dostal, neni schopen je precist. Existuji riizné

formy Sifrovacich algoritmi a obecné kryptografie.

Symetricka kryptografie - Symetrickd kryptografie pouZiva jeden
spolec¢ny Kli¢ pro Sifrovani a deSifrovani dat. Pri pouziti této metody
je nutné kli¢ udrzovat v bezpeci. Prikladem symetrického algoritmu

je AES. [29]

Asymetricka kryptografie - Forma asymetrické kryptografie
spociva v pouziva dvou Kklict. Verejny Kli¢ je pouZzivan k Sifrovani dat.
Soukromy Kli¢ je pouzivan k deSifrovani dat a je nutné udrzovat

v bezpedi. Prikladem asymetrického algoritmu je RSA. [29]

Sifrovaci algoritmy - Sifrovaci algoritmy jsou matematické kroky,
které transformuji data do necitelného zapisu. Cilem je ochrana dat
pired zneuzitim a neopravnénym pristupem k datiim. Existuje spousta
druhi algoritmi. [29]

1. AES (Advanced Encryption Standard) - Symetricky Sifrovaci
algoritmus, vynika svoji rychlosti a silnou bezpecnosti. Pouziva
kli¢e o velikosti 128, 192 a 256 bitu.

2. RSA (Rivest-Shamir-Adleman) - Asymetricky Sifrovaci
algoritmus. VyuZiva se pro Sifrovani dat a digitalizaci podpisu.
Pouziva dva kliCe verejny a soukromy.

3. Twofish - Symetricky Sifrovaci algoritmus, ktery nahrazuje
zastaraly DES a 3DES. Jeho vlastnostmi je bezpecnosti

arychlost.
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Antivirovy software - Dal$im diilezitym softwarem je antivirovy software. DokaZze
rozpoznavat Skodny software, ktery by mohl ohrozit funkénost operacniho

systému.[24]

e Signatury (rozpoznavani) - Jsou pouzivany v antivirovych
softwarech pro identifikaci Skodlivych softwari. Soucasti jsou
specialni vzory, které jsou potrebné pro rozpoznavani hrozeb

(vétSinou znamych hrozeb).

EDR (Endpoint Detection and Response) vs XDR (Extended Detection and
Response) - Oba tyto koncepty zahrnuji monitorovani, detekci hrozeb
a automatickou reakci na kybernetické hrozby. EDR je omezeny jen na koncové
body. XDR je komplexnéjsi a obsahlejsi néZ samotny EDR. V redlném vyuziti je XDR
lépe pripraveny na hrozici kyberutok. XDR ma pohled na integraci dat (cloudy,
identity) coZ EDR chybi, a proto neni tak komplexni. Diky tomu jsou vyplnény

vSechny mezery na integraci dat. [32]

Bezpecnostni Skoleni - V organizacich je potifeba skolit zaméstnance. Védomi
zaméstnanci o bezpecnosti je dlleZitym bezpecnostni kritériem. Tento druh skoleni
ma za ucel zvySovat bezpecnosti povédomi uzivateli a tim snizit zranitelnost. Cilem

miZe byt ochrana proti phishingu ¢i dalSim hrozbam. [24]

Sledovani trendd a hrozeb - Prehled o trendech hrozeb a zranitelnosti prinasi
organizaci pripadnou hodnotu, nebot miize efektivné planovat investice
do bezpecnostnich opatieni, které jsou cilené na konkrétni hrozby a zranitelnosti.

Existuje spousta zdroji, ze kterych Ize Cerpat kvalitni data.

e MITRE ATT&CK matrix - Jedna se o nastroj, ktery popisuje
kybernetickou bezpecnost. Soucasti je ukazka taktik, postupi
a technik, které jsou pouzivany. Existuje nékolik bodi, které jsou

potiebné vyuzivat.
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MITRE ATT&CK Tactics in the Enterprise Matrix

Reconnaissance Credential Access

Resource Development Discovery

Initial Access Lateral Movement

Execution Collection

Persistence Command and Control

oo
0000

Privilege Escalation Exfiltration
Defense Evasion Impact
Obr. 3 MITRE ATT&CK Matice
Zdroj: vlastni. Upraveno dle [45]
Priizkum (Reconnaissance) - Shromazdovani informaci pro

planovani budoucich akci proti soupefi.

Vyvoj zdroji (Resource Development) - Vytvareni zdroji k
podpore provadéni operaci.

Pocatecni pristup (Initial Access) - Snaha proniknout do sité.
Realizace (Execution) - Snaha o spusténi Skodlivého kédu.
Perzistence (Persistence) - Usiluje o udrZeni své pozice.

ZvySeni opravnéni (Privilege Escalation) - SnaZi se ziskat
opravnéni na vyssi drovni.

Vyhybani obrané (Defense Evasion) - Snaha vyhnout se odhaleni.
Pristup k povéreni (Credential Access) - Zneuziti nebo odcizeni
prihlasovacich udajt.

Zjisténi (Discovery) - Snaha o porozuméni svého okoli.

Boc¢ni pohyb (Lateral Movement) - Navigace svym prostredim
pomoci legitimnich opravnéni k prichodu mezi vice systémy.
Shromazd'ovani (Collection) - Sbér dat, ktera jsou cilem zajmu

protivnika.
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Veleni a frizeni (Command and Control) - Komunikace
s napadenymi systémy s cilem jejich ovladani.

Exfiltrace (Exfiltration) - KradeZ dat

Dopad (Impact) - Manipulace, prerusovani nebo niceni systémi

a dat. [46]

e NUKIB - ,Narodni urad pro kybernetickou a informacni bezpe¢nost
(NUKIB) je dustiednim spravnim orgadnem pro Kybernetickou
bezpecnost vletné ochrany utajovanych informaci v oblasti
informacnich a komunikacnich systémt a kryptografické ochrany.
Dale ma na starosti problematiku verejné regulované sluzby v ramci

druZicového systému Galileo.” [30]

e APT skupiny - ,APT je zkratka pro Advanced Persistent Threat
(pokrocilé trvalé hrozby), pticemz APT Groups jsou subjekty
odpovédné za iniciovani téchto hrozeb a naslednych kybernetickych
utokd. Tyto skupiny jsou ob¢as synonymem pro Cyber Threat Actors.“

[31]

4.2.4 Kyberutoky

Cilem kyberutokt je poskodit ¢i ukrast citliva data, ktera lze zneuzit. Dale ziskat
kontrolu ¢i pristup na zdkladé citlivych dat. Tato problematika postihuje nejen
organizace ale i osobni pocitace béznych uzivatelii. Kyberitoky se volné distribuuji
internetem, jednotlivci ¢i organizacemi, a generuji trestnou cinnost. Existuje

spoustu druhti téchto softwart a hrozeb. Déli se do ¢tyt skupin. [21]

Cyber Espionage (Kyberneticka Spionaz) - Kybernetickd Spiondz je typ
kybernetického utoku. Tento kyberneticky utok se pokousi ziskat pristup k citlivym
datlim za ticelem ekonomického zisku, konkurencni vyhody ¢i z politickych divodi.
Cilem tohoto kybertutoku jsou velké korporatni firmy, vladni agentury ¢i akademické
instituce. Nevylucuje se, Ze cil miZe byt jednotlivec (vladni predstavitelé, celebrity,

pracovnici ¢ vladni Grednici). Utoky se fadi do pokrocilych trvalych hrozeb APT.
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APT je kyberutok, ktery velice sofistikovany. VétSinou je dopredu peclivé pripraveny
a naplanovany. Mezi formy béznych technik atokl spada socialni inzenyrstvi (ziskat
potiebné informace od cile, aby utok byl UspésSny), Skodlivé odkazy, stahnuti

malwaru ¢i ransomware. [33]

Hactivism (Aktivisté a skupiny utoc¢nikii) - Hacktivismus vyuziva hackerské
techniky pro politické ¢i socidlni ucely. VyuZiva digitalni nastroje pro tvorbu
protestd a jinych primych akci. Hacktivisté pracuji na svobodé projevu, lidskych
pravech ¢i informacni etice pomoci kyberutoki. Mezi formy béznych technik tutoki
spadaji DoS utoky (naruseni ¢innosti organizaci, proti nimz vystupuji), poSkozovani
webovych stranek (zména vzhledu za ticelem politického prohlaseni nebo protestu),
uniky dat (pristup k divérnym informacim) ¢i doxing (poskodit povést organizace

Cijednotlivce). [34]

Cyber Warfare (Kyberneticka valka) - Kyberneticka valka je typ kybernetickych
utoki. Mize se jednat o jeden utok ¢i o sérii utoki jdoucich po sobé. Pro tento
kyberutok je vybrana néjaka zemé, na kterou se poté utoc¢i. Tento druh kyberutoki
nemusi byt jen cilem néjaké zemé ale také konkurence organizaci. Cilem je tvorba
zmatku ve vladni a civilni infrastruktute (naruseni dileZzitych systémii), coZ vede
k velkym Skoddm ve statu ¢i organizaci. Nasledkem mize byt i ztrata na Zivotech.
Mezi formy béZnych technik utoki spadaji Spiondz (sledovani jinych zemi
¢iorganizaci za ucelem kradeZe citlivych dat - phishing), sabotdZ (ukradnuti

citlivych dat, vyuZiti vnitini hrozny - nedbali zaméstnanci), DoS tutoky. [35]

Cyber Prime (Kyberneticka kriminalita) - Kybernetickd kriminalita je trestna
¢innost. Zameéruje se na pocitace, pocitacové sité Ci sitové zarizeni. Je pachana
kyberzlocinci nebo hackery za icelem vydélani penéz. Divodem tohoto kyberutoku
muizZou byt i politické a osobni spory. Kyberkriminalitu pachaji jednotlivci ale
i organizace. V pripadé organizace se jedna o organizovanou skupinu, ktera pouziva
pokrocilé technologie a jeji ¢lenové jsou technicky zdatni. Mezi formy béZnych

technik utokli se fadi malware utok (pocitaCovy systém nebo sit je infikovana
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pocitacovym malwarem), phishing (nevyZadané e-maily nebo jiné formy

komunikace), itoky DoS (vyrazeni systému nebo sité z provozu). [36]

Definice kyberutokii:

Malware - Jedna se o formu utokd, které se rozsiruji pomoci skodlivého softwaru.
Prezentuje se budto jako diivéryhodna emailova adresa nebo program. Priloha
je vétSinou Sifrovana, aby se program mohl nainstalovat. Existuje nékolik typl

malwaru.

e Viry - Vyuzivaji chyby v kddech aplikaci, které pouzivame. Pomoci nich pak
infikuji cely operac¢ni systém. Po infikaci je vir dal distribuovany bez védomi
uZzivatele.

e Trojsky kin - Trojské koné jsou skryté v softwaru, ktery je bézné pouzivan.
Vyuziva se pro tvorbu takzvanych backdoors (zadnich vratek). Pomoci
zadnich vratek ato¢nik poté zautoci na dany operacni systém.

e Spyware - Spyware je typ malwaru, ktery sleduje aktivitu uzivatele.
ShromaZzd'uje o uZzivateli citliva data.

e Ransomware - Uzamkne citliva data uZivatele a znemozZni pristup k nim.
Pristup je vymahan finan¢ni odménou pod hrozbou nebo zvetejnéni dat.

Data nelze odemknout, protoze jsou zaSifrovana. [22,23]

DOS (Denial of Service) a DDOS (Distributed Denial of Service) - Jedna se o typ
kyberutoku, ktery ma za cil pomoci zahlcentf sité vyradit systém. Rozdéluje se na dva
typy DoS a DDoS. Dos je utok z jednoho zarizeni na druhé s cilem vyradit systém
pomoci zahlceni. DDoS ma identicky cil s tim, Ze pouziva vice zatizeni pro vytrazeni

a zahlcenti sluzby.

Phishing - Jedna se o kyberutok, ktery je svoji ndro¢nost nejjednodussi. Pomoci
podvodnych emailli, podvodnych stranek ¢i zprav dokaze ukrast citliva data
a informace nejenom zorganizaci ale i od béznych uzivatelti. Podvodné maily
mohou byt velice diivéryhodné, vydavaji za legitimni organice. Po otevieni jednoho

mailu dochazi k napadnuti celé sité, a tedy cely systém je v ohroZeni. [22,23]
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Statistiky kyberutokii

V nasledujicim grafu jsou znazornéna procentudlni zastoupeni kyberutoki.

Jedna se o obdobi od Cervence 2022 az po cerven 2023. Nejvétsi zastoupeni

kyberutoki ma ransomware a DDoS utoky.

Vdruhém grafu jsou znazornény nejcastéjsi typy Kkybernetickych utoki

v Ceské republice v procentech za roky 2019 az 2021.
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Obr. 4 Rozdéleni incidentii podle typu hrozby ENISA
Zdroj: vlastni. Upraveno dle [37]
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5 Zajisténi bezpeénosti v OS Windows

Zabezpeceni operacniho systému Windows vyZaduje komplexni strategii, ktera
zahrnuje Siroké spektrum opatfeni a technologii. Existuje mnoho piistupli k feseni
této problematiky, priCemz t¢innost zavisi na pouZiti pokrocilych metod a technik.
Mezi zakladni prvky patfi pravidelné aktualizace, aktivni firewall, spolehlivy
antivirovy software, Sifrovani citlivych dat, pravidelné zalohovani a diikladné
Skoleni uZzivateldi. Hlavnim cilem je ochrana samotného systému pted hrozbami
kybernetickych utoki a identifikovani zranitelnosti. Sekundarné se klade diiraz na

ochranu citlivych informaci a uZivatelskych dat. [39]

Group Policy Objects (GPO) - Skrze skupinovou politiku (GPO) se provadi
centralizovana sprava a konfigurace politik v opera¢nim systému Windows. Nutné
je pouziti features Active Directory. Tento nastroj umoZiuje definovat politiky,
prava uZzivatell a pocitacl v siti. Diky tomu lze efektivné zavést a udrzovat silné

heselné politiky a regulovat pristup k soubortim a citlivym informacim. [39]

Lokalni politiky - GPO lokalni politiky je mechanismus umoziiujici spravcim
konfigurovat a ridit nastaveni v ramci celé sité pouze na drovni lokalniho prostiedi,
tedy jednotlivych pocitaci. Tato politika neni zavislda na doméné a umoziuje
konzistentni spravu a zabezpeceni pocitacli bez nutnosti centralniho rizeni pomoci

GPO v ramci sluzby Active Directory. GPO lokalni politiky zahrnuji nasledujici. [48]

e Nastaveni bezpecnostnich pravidel - MozZnost spravy umoziuje nastaveni
bezpecnostni politiky pro pocitaCe v mistni siti, naptiklad poZadavky
na hesla, pravidla pro uzamykani ucti apod.

e Konfigurace sitovych nastaveni - Spravci mohou nastavit sitova
nastaveni. Prikladem jsou sitové adaptéry, firewall a sitové protokoly.

e Sprava uzivatelskych prav - Sprava uzivatelskych prav a opravnéni
na jednotlivych pocitacich v ramci lokaln{ sité.

e Nastaveni systémovych politik - MoZnost nastaveni riiznych nastaveni

a politik pro pocitace a bezpecnost.
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e Aktualizace a sprava GPO - Moznost spravy a aktualizace politik primo
na jednotlivych pocitacich.
e Monitoring a auditovani - Schopnost sledovat zmény a auditovat nastaveni

politik.

Globalni politiky - Jednd se o soubor konfigura¢nich nastaveni v operac¢nim
systému Windows. Tyto nastaveni umoZziiuji spravclim organizaci centralizované
ridit a upravovat chovani pocitaca v siti. Mohou byt aplikovany na uzivatelské,
pocitacové ucty a ovliviiuji riizné aspekty operacniho systému. Soucasti politik
je zabezpeceni, sitovych nastaveni, softwarovych omezeni a dalSich konfigura¢nich
parametri. Globalni politiky umoZiuji administratorim definovat a vynucovat
standardizované politiky a postupy v celé organizaci. Cilem je usnadnéni spravy sité,

zlepSeni bezpecnosti a zajisSténi konzistenci prostiredi pro uzivatele.

Group Policy Management Console - Konzole pro spravu zasad skupiny (GPMC)
je kompletni nastroj pro rizeni zasad skupiny. Spravci ho vyuzivaji k plnéni vsech
ukolii souvisejicich s fizenim zasad skupiny. Vyjimkou jsou konfigurace jednotlivych
nastaveni zasad primo v objektech zadsad skupiny. Provadi se pomoci Editoru

mistnich objektl zasad skupiny.[52]

GPO na urovni domény - GPO na urovni domény piedstavuji soubor nastaveni,
ktera se aplikuji na vSechny objekty uvniti dané domény. Administratorim
poskytuji centralizovanou moznost fidit konfigurace a chovani pocitact a uzivatel
v ramci této domény. Politiky na urovni domény maji obecné niZsi prioritu nez
ty na urovni organizacni jednotky (OU). Politiky definované na urovni OU mohou
prepsat nebo upresnit nastaveni definované na irovni domény.

Pomoci téchto politik mohou spravci nastavit bezpecnostni pravidla pro
ochranu systému a dat v ramci této domény. Toto zahrnuje nastaveni hesel,
zabezpecenti sité, spravu uctid a dalsi. Umoznuji auditovat a monitorovat provedené

zmény a udalosti v ramci domény. [51]
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GPO na urovni lesa - GPO na udrovni lesa predstavuji soubor nastaveni, ktera
ovlivituji vSechny domény uvniti daného lesa. Spravcim umoZnuji definovat
a distribuovat konfiguracni politiky z jednoho centralniho mista pro vSechny
domény v ramci lesa. Timto zpilsobem lze zajistit konzistenci a standardizaci
konfigurace napti¢ organizaci. Usnadiiuji centralizovanou spravu a dodrZovani
standardli a pravidel organizace v celém lesu. Politiky na Urovni lesa maji vyssi
prioritu nez politiky na trovni domény. Pomoci téchto krokt lze nastavit globalni

bezpecnostni a konfiguracni politiky, které se aplikuji na vSechny domény v lesu.

To zahrnuje nastaveni zabezpeceni, auditovani, spravu certifikata. [51]

GPO na durovni organizacni jednotky - V irovni organizacni jednotky se nachazeji
konfiguracni nastaveni a politiky v Active Directory. Tyto prvky jsou aplikovany
na objekty, umisténé v dané organizacni jednotce. Tato Urovein umoznuje spravciim
definovat a aplikovat specificka nastaveni a politiky na konkrétni skupinu uzivateld,

pocitact nebo dalsich objektii v rdmci organizace.

Application Whitelisting - Jedna se o proces, ktery umoziiuje omezeni pouZivani
pouze schvalenych aplikaci na opera¢nim systému Windows. VSechny ostatni
aplikace jsou blokovany a nedovoli se jejich spusténi. Dale je moZné nastavit
blokovani spousténi neznamych aplikaci. Tento typ zabezpeceni 1ze implementovat

pomoci skupinové politiky nebo skriptti v PowerShellu. [39]

e Privileged Access Management (PAM) - Toto feSeni se zaméruje
na zabezpeceni identit. Pracuje s managementem a sledovanim
privilegovanych ucti a operaci, aby organizace byla chranéna pred
kybernetickymi hrozbami. Sprava pristupu k témto funkcim je zajiSténa
kombinaci lidskych faktord, procesti a technologii. Omezeni poctu uzivatelt
s pristupem k funkcim spravy zvySuje celkovou bezpecnost systému.
Samotny Windows zajiStuje tuto operaci pomoci spravy prav a uctd.
Nastaveni lze dale upravovat prostrednictvim skupinovych politik (GPO).
[40]
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e Continuous Monitoring - Continuous monitoring pribézné monitoruje
a v pripadé potireby vyhodnocuje stav bezpecnosti systému a sité. Jedna
se o klicové teseni, které identifikaci novych hrozeb a atokt rychle potlaci.

[41]

Endpoint Detection and Response (EDR) - Endpoint Detection and Response
(EDR) ptedstavuje klicovy nastroj pro sledovani a reakci na chovani koncovych
bodu ¢i zarizeni v siti. Tento mechanismus umoziuje detekci podezielych aktivit
ahrozeb v realném case a poskytuje podrobné informace o probihajicich
kybernetickych utocich. Diky EDR je moZzné rychle a efektivné reagovat

na identifikované bezpecnostni incidenty. [32]

Host-based Intrusion Prevention Systems (HIPS) - HIPS nastroje sleduji aktivitu
na koncovych bodech. Jejich hlavnim ukolem je predchazet nebo alespon
upozornovat na potencidlné Skodlivé cinnosti. Tyto cCinnosti mohou zahrnovat
pokusy o manipulaci se systémovymi soubory nebo spousténi neznamych aplikaci

Ci procest. [42]

Advanced Threat Protection (ATP) - ATP predstavuje integrované feseni, které
se specializuje na ochranu e-mailt a prohliZzeni webovych stranek. Prostfednictvim
pokrocilé analyzy téchto komunikacnich kandlii aktivné identifikuje a blokuje

potencialni hrozby kybernetickych utoki a Skodlivého obsahu.

5.1 Windows Update

Nasledujici podkapitola vychazi z tohoto zdroje, pokud neni receno jinak [43].
Windows Update predstavuje integrovanou soucast operacniho systému
Windows (v¢etné Windows Server) od spole¢nosti Microsoft. Tato sluzba umoziuje
uzivatellim snadno stahovat a instalovat aktualizace do svych operacnich systémii.
Obsah téchto aktualizaci zahrnuje nové verze softwaru od Microsoftu, bezpe¢nostni
zaplaty a opravy chyb. Jedna se o zasadni prvek pro udrzeni bezpecnosti a stability
systému. Zajistuje, Ze operacni systém ziistava aktualni a chranény pred

potencidlnimi bezpec¢nostnimi hrozbami a kyberttoky. Existuje nékolik parametri,
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pomoci kterych se rozdéluji aktualizace dle potreby. Aktualizace lze také spravovat
podle urcenych nastroji ve Windows prostiredi (WSUS a Microsoft Endpoint

Configuration Manager).

Aktualizace funkci - Tyto aktualizace jsou pravidelné vydavany kaZdorocné
a prinaseji nové funkce a vylepSeni do operac¢niho systému Windows. Diky této
Castéjsi aktualizaci je sprava systému mnohem jednodussi, neZ je tomu u aktualizaci

vydavanych jednou za 3 az 5 let.

Aktualizace kvality - Tento druh aktualizaci ptinasi bezpecnostni i nezabezpecené
opravy. Jsou tvoreny zabezpecenim, kritickymi aktualizacemi, aktualizacemi
zasobniku sluzeb a aktualizacemi ovladaci. Microsoft je vydava kazdé druhé utery
vmésici. Vpripadé potreby jsou vydany kdykoliv. Aktualizace kvality jsou
kumulativni. Stac¢i nainstalovat nejnovéjsi aktualizace kvality, vSechny predeslé

aktualizace jsou soucasti té nejnové;jsi.

Servicing stack updates - Servisni zasobnik je klicovou soucasti kddu, ktery
zajistuje instalaci aktualizaci systému Windows. Jeho aktualizace jsou nezbytné pro
bezproblémovy chod opera¢niho systému a zabezpeceni zarizeni. Je dilezité
pravidelné aktualizovat servisni zdsobnik, protoZe nové bezpecnostni opravy
od spolecnosti Microsoft jsou soucasti téchto aktualizaci. Tyto aktualizace nejsou
vzdy vydavany s kazdou mésicni aktualizaci kvality. Nékdy jsou zvefejnény mimo
planovany aktualiza¢ni cyklus, aby vytesily naléhavé problémy. Abychom zajistili
uplnost aktualizaci servisniho zasobniku, je dilezité instalovat vSechny dostupné
aktualizace kvality. Kromé toho obsahuje servisni zasobnik také zasobnik servisnich
sluzeb zaloZeny na komponentach (CBS), ktery je dtlezitou soucasti pro mnoho
funkci systému Windows, jako je DISM, SFC a opravy komponent. Aktualizace CBS

jsou obvykle vydavany méné casto neZ servisni zasobnik.

Aktualizace ovladacii - Tento druh aktualizaci je pfimo zavisly na urcitém zarizeni
uzivatele. Jsou specifikované podle druhu hardwaru. Aktualizace ovladacl jsou

defaultné vypnuté v aktualizac¢ni sluzbé Windows Server Update Services (WSUS).
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V pripadé cloudovych metod muze aktualizace ovlivnit, zda se nainstaluji nebo

nikoliv.

AKktualizace produktii Microsoft - Tyto aktualizace jsou urceny pro jiné produkty
od spolecnosti Microsoft. Napriklad celé sady Microsoft Office. Tento druh

aktualizaci lze povolit ¢i zakdzat pomoci zdsad rizenych riiznymi servisnimi nastroji.

5.2 Security Baseline

Nasledujici podkapitola vychazi z tohoto zdroje, pokud neni feceno jinak [44].

Organizace celi riznym formdm kybernetickych utokli a bezpectnostnich
hrozeb, které se mohou v zadvaznosti i povaze liSit. Microsoft definuje soubor
standardd, postupt a konfiguraci. Soubor slouzi jako referencni bod pro zajiSténi
bezpecnosti informacnich systémi v rdmci dané organizace. Tato nastaveni jsou
vytvorena na zakladé zpétné vazby od bezpecnostnich inzenyril, produktovych
skupin, partnert a zakaznikl. Cilem je, aby efektivné odpovidala ménicim
se potrebam a hrozbam v kybernetickém prostredi.

Zakladni linie zabezpeceni predstavuji klicovy prinos pro zdkazniky, nebot
spojuji odborné znalosti spole¢nosti Microsoft, partnert a zakaznikl. Pro operacni
systém Windows 10 existuje vice nez 3 000 nastaveni zasad skupiny. Ktomu
souboru se pridava dalSich pres 1 800 nastaveni pro aplikaci Internet Explorer 11.
Z téchto 4 800 nastaveni se pouze néktera tykaji bezpecnosti, a prozkoumani
kazdého z nich miiZe byt zdlouhavé. Organizace se musi neustdle prizplisobovat
ménicim se bezpeCnostnim hrozbam, a proto poskytuje Microsoft zakladni
bezpecnostni nastaveni ve snadno pouzitelnych formatech. Cilem je usnadnéni
nasazeni a spravy produkt.

Doporuceni se ridi jednoduchym a efektivnim pristupem k definici

zakladnich hodnot, které jsou:

e Zakladni linie jsou navrZeny pro spravované organizace, které stavi diliraz
na bezpecnost. Standardni koncovi uZivatelé nemaji administratorska prava.
e Zakladni linie prosazuji nastaveni pouze v pripadech, kdy sniZuji soucasné

bezpecnostni riziko a nezplisobuji provozni problémy.
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e Zakladni linie vynucuji vychozi nastaveni pouze v pripadé,
kdy je pravdépodobné, Ze opravnény uZivatel nastavi nastaveni

do nezabezpeceného stavu.

5.2.1 Baseline logovani

Nasledujici podkapitola vychazi z tohoto zdroje, pokud neni feceno jinak [47].
Baseline logovani predstavuje zakladni uUroven sbéru a uchovavani
logovacich dat v informa¢nim systému organizace. Organizace si stanovuji
minimalni poZadavky na sbér a ukladani udalosti. Cilem je poskytnout zakladni
uroven bezpecnosti a monitorovani prostfedi a zaroven dodrZovat predpisy
v oblasti kybernetické bezpecnosti. Spravna implementace a konfigurace jsou

klicové pro uspéSné odhalovani a reakci na kybernetické hrozby v organizaci.

Event Viewer

Event Viewer je nastroj pro spravu udalosti (Event logs) v operacnim
systému Windows. Hlavnim ticelem tohoto nastroje je sledovani a analyza udalosti,
které se vyskytly béhem provozu daného zarizeni. Kromé toho je klicovym prvkem
pro diagnostiku, monitorovani a feSeni problémi v prostiedi Windows. Existuje

nékolik druhii event logt, riznych typa a porozuméni jednotlivych udalosti.

Kategorie protokolu udalosti:

Protokol aplikace - Jakakoli udalost zaznamenana aplikaci, kterou urcuji vyvojari
pfi tvorbé aplikace. - napi: chyba pri spusténi aplikace.

Systémovy protokol - Jakdkoli udalost zaznamenana opera¢nim systémem. — napft:
neschopnost spustit jednotku béhem startu.

Bezpecnostni protokol - Jakakoli udalost, kterdA ma vyznam pro zabezpeceni
systému. - naprt: platna a neplatna prihlaseni a odhlaSeni

Protokol adresarové sluzby - Zaznamenava uddlosti Active Directory. Tento
protokol je pristupny pouze na radicich domény.

Protokol serveru DNS - Zaznamenava udalosti souvisejici se servery DNS

a rozliSovanim nazvi. Tento protokol je pristupny pouze pro servery DNS.
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Protokol sluzby replikace soubort - Zaznamenava udalosti replikace radice

domény. Tento protokol je dostupny pouze na radicich domény.

Typy protokolti udalosti:

Informace - Udalost popisujici uspésnou aktivitu ulohy, jako je aplikace, ovladace
nebo sluzby. - napt: Uspésné nacteni ovladaci sitové karty.

Varovani - Udalost, ktera nemusi byt zasadni, ale miiZze naznac¢ovat mozny budouci
problém. - napt: oznadmeni dochazeni mista na disku.

Chyba - Udalost, ktera signalizuje vazny problém, jako je ztrata dat nebo
funkcionality. - napf: nenacteni hardwaru pfi spusténi.

Audit uspésnosti (protokol zabezpeceni) - Udalost, ktera oznamuje Uspésné
dokonceni auditované bezpecfnostni udalosti. - napt: uspésné prihlaseni.

Audit selhani (bezpecnostni protokol) - Udalost popisujici netuspésné dokonceni

auditované bezpecnostni udalosti. - napt: neispésné prihlaseni.

Porozuméni udalosti:

Datum - Datum, kdy udalost nastala.

Cas - Cas, kdy k udalosti doslo.

Uzivatel - Uzivatel, ktery byl v dobu udalosti prihlaSen.

Pocitac - Pocitac, na kterém k udalosti doslo.

ID udalosti - Cislo udalosti, které identifikuje typ udalosti.

Zdroj - Zdroj, ktery udalost vygeneroval.

Typ - Typ udalosti (Informace, Varovani, Chyba, Audit ispéchu a Audit netispéchu).

5.2.2 Baseline Active Directory

Nasledujici podkapitola vychazi z téchto zdrojli, pokud neni eceno jinak [49,50].
Active Directory Domain Services (AD DS) poskytuje hierarchickou strukturu

pro ukladani a spravu informaci o rtiznych objektech v siti. Soucastijsou uzivatelské

ucty, sdilené prostredky a dalsi. Tato sluzba usnadiiuje vyhledavani a vyuzivani

téchto dat a zajistuje jejich zabezpeceni prostrednictvim ovérovani a rizeni

pristupu. Diky konceptu jediného sitového prihlaSeni mohou spravci ucinné
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spravovat celou sit. UZivatelé maji snadny pristup k potfebnym zdrojim, a to bez
ohledu na to, kde se nachazeji v ramci sité.

Pii navrhu logické struktury sluzby AD DS je klicové definovat vztahy mezi
kontejnery v adresari, které odpovidaji pozadavkiim spravy a provoznim potiebam
sité. Pfed samotnym navrhem je nutné porozumét logické mu modelu sluzby Active
Directory, ktery organizuje prvky sité do hierarchické struktury. Tato struktura
zahrnuje domény, organizacni jednotky a dal$i prvky. Kazdy z nich ma svij
specificky ucel a roli v celkovém usporddani dat. Logicky model je nezavisly

na fyzickych aspektech nasazeni, coz umoziuje flexibilitu a efektivni spravu site.

Active Directory forest - Doménova struktura je skupina jedné nebo vice domén
v ramci sluzby Active Directory, které sdileji spole¢né vlastnosti a nastaveni. Tato
struktura zahrnuje spole¢né schéma adresare, konfiguraci adresare a globalni
katalog. VSechny domény v jedné doménové struktufe jsou propojeny

obousmérnymi a tranzitivnimi vztahy dvéryhodnosti.

Active Directory domain - Doména v ramci sluzby Active Directory piedstavuje
segment dat, ktery umoZnuje organizacim replikovat informace jen tam, kde jsou
potiebné. To usnadiiuje Skalovani adresare v celé siti, zejména v situacich
s omezenou Sitkou pasma. Kromé toho doména poskytuje Fadu klicovych funkci

souvisejicich se spravou.

e [dentita uZivatele v celé siti
e QOvérovani

e Vztahy divéryhodnosti

e Replikace

Active Directory organizational units - Organizacni jednotky (OU) poskytuji
hierarchickou strukturu pro seskupovani objektd v ramci domény sluzby Active
Directory. Tato struktura umozZnuje efektivni spravu prostiednictvim aplikace
zasad skupiny a delegovani pravomoci. Sprava nad jednotkou OU a obsaZenymi

objekty je fizena pomoci seznami rizeni piistupu (ACL). Delegovani pravomoci
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je klicovym konceptem, ktery umoziuje vlastnikiim prenést spravu nad objekty
najiné uZivatele ¢i skupiny. Tato funkcionalita je zasadni pro efektivni rozdéleni

ukoll spravy v prostiredi s velkym mnoZstvim objektt.
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6 Prakticka Cast

V praktické Casti této prace bude predstaveno 5 uzitkovych pripad(i nastaveni
skupinovych politik. Cilem (GPO) je zvysit bezpecnost prostiedi MS Windows.
Skupinové politiky jsou klicovym nastrojem pro spravu a zabezpeceni sitovych
prostiedi postavenych na opera¢nim systému Windows. V ramci této Casti prace
se zamérime na specifické nastaveni a konfiguraci GPO. Konfigurace a nastaveni
umozni efektivni ochranu proti riznym hrozbam a Gtokiim. Hrozby a ttoky mohou
ohrozit integritu, dostupnost a diivérnost dat v uzivatelskych prostiedich. Kazdy
z téchto pripadi bude detailné analyzovan a popsan. Cilem této prace bude

vygenerovat bezpecné prostredi na zakladé predem vytvorenych problematik.

Architektura sité

Architektura sité zahrnuje centralni serverovou infrastrukturu zaloZenou
na MS Windows Server 2022 a klienta Windows 11 pripojeného k této siti. MS
Windows Server je nasazen jako doménovy Kontrolér, ktery poskytuje sluzby
autentizace, autorizace a spravy uzivatelli. Diky této architektuie je mozné ridit
pristup uzivatell k sitovym prostredkiim a aplikacim pomoci skupinovych politik.
Klienti v siti jsou pracovni stanice a notebooky, které jsou pripojeny k doméné
avyuzivaji autentizaci a autorizaci poskytovanou serverem. Timto je moZné
spravovat GPO. Na nasledujicim obrazku je zobrazena celd topologie sité sIP

adresaci a nazvy. V ptipadé serveru je zobrazen i nazev domény.

Server
domain.local Stanice
172.16.1.1 172.16.1.10
domain.local
[ ]
| |
ATTEEOSR

Obr. 6 Topologie sité. Zdroj: Vlastni.
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6.1 Priprava prostredi

Instalace VMware Workstation 17 Player

Pro instalaci VMware Workstation 17 Player budeme postupovat
nasledovné. Nejprve navstivime oficialni stranky spole¢nosti VMware a stdhneme
instalacni soubor. Instalatni soubor stahneme na nasledujicim URL linku

https://www.vmware.com/products/workstation-player.html.

C O 8 ntt vmware.com B % ® @ 8 =

Store Login v

Vl'nware Products Solutions Partners Resources Q CONTACT SALES

>y Broadcom

Products > VMware Workstation Player

M

VMware Workstation Player JEEKSTATION

B PLAYI &W

n your Windows or

Obr. 7 Webova stranka VMware. Zdroj: Vlastni.

Overview Compare FAQ Resources

Po staZeni instalatntho souboru VMware Workstation 17 Player
pokracujeme spusténim instalace dvojitym kliknutim na stazeny soubor. Béhem
tohoto procesu nas ¢eka nékolik diilezitych rozhodnuti. Za¢neme vybérem jazyka,
ktery bude pouzit béhem instalace a nasledné i pi praci s programem. Poté budeme
vyzvani k akceptaci licen¢nich podminek. Je dtleZzité vybrat licen¢ni podminky
odpovidajici naSemu zaméru vyuziti softwaru. Pokud se jedna o nekomer¢ni vyuziti
pouze pro osobni ucely, vybereme licen¢ni podminky urcené pro tento ucel.

Samotna instalace muze trvat del$si dobu. To je zpiisobeno potrebou
nainstalovat rtizné dilezité frameworky a soucasti, které VMware Workstation 17
Player vyzaduje pro sviij provoz. Béhem tohoto procesu je dilezité trpélivé pockat,
dokud neni instalace uplné dokoncena.

Po dokonceni instalace nds program pravdépodobné vyzve k restartovani
pocitace. Tento krok je dilezity, aby se veskeré zmény provedené béhem instalace
mohly spravné aplikovat. Poté je program pripraven na plné vyuZivani. V dalsim

kroku lze uz virtualizovat operacni systémy.
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https://www.vmware.com/products/workstation-player.html

VMware Workstation 17 Player (Non-commercial use only) — [m] i

1
Player « I_[:]J

Welcome to VMware Workstation

[—-D oo 17 Player
I_'D Stanice l_' Create a New Virtual Machine
[H

Create a new virtual machine, which will then be added to the top
of your library.

Open a Virtual Machine

D-Il D Open an existing virtual machine, which will then be added to the

top of your library.

Upgrade to VMware Workstation Pro
Get advanced features such as snapshots, virtual network

management, and more.

Help
View online help.

Y
Toans

This product is not licensed and is authorized for non-commercial
use only. For commercial use, purchase a license. Buy now.

Obr. 8 Program WMware Workstation 17 Player. Zdroj: Vlastni.

Instalace serveru a stanice

Proces instalace zacind tim, Ze mame pripravené instalatni médium
Windows Serveru a Windows 11, nejlépe ve formatu ISO. Instala¢ni média se daji
stdhnout pomoci cloudové aplikace Microsoft Azure, popripadé pomoci Windows
media creation tool.

V dalsim kroku je treba vytvorit virtudlni stroj v aplikaci VMware
Workstation 17 Player. Je diilezité mit na paméti, Ze pozadavky na vytvoreni
virtudlniho stroje se mohou liSit mezi serverovymi a klientskymi zarizenimi. Jednim
z Kklicovych rozdili jsou pozadavky na operacni pamét. Serverové prostredi
vyzaduje obvykle vétsi alokaci paméti nez klientské stanice.

Instalace serveru a klientské stanice sdili podobny postup. Zaciname

sn

kliknutim na tlac¢itko "Instalovat nyni", nasledné vybirame jazyk, format klavesnice
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a zemi nebo region. Poté znovu klikneme na "Instalovat nyni" a pokracujeme
zadanim produktového klice. Pripadné je mozné produktovy kli¢ preskocit a zadat
ho pozdéji. Nasledné souhlasime s licenénimi podminkami a vybirame typ instalace.
Poté vybereme disk pro instalaci a provedeme instalaci opera¢niho systému
Windows. Po dokonceni instalace se pocita¢ automaticky restartuje a mizeme

pokracovat v konfiguraci nové nainstalovaného systému.

Instalace AD-DS, DNS, GPO Management

Po Uspésné instalaci serveru je diilezité doinstalovat dalSi komponenty, tzv.
features. V naSem pripadé je klicové nainstalovat Active Directory Domain Services
(AD-DS). Timto balickem jsou automaticky zahrnuty dalSi soucasti, jako je naptiklad
DNS a sprava zasad skupiny (GPO Management). V nastaveni serveru vybereme
moznost "Pridat role a funkce" a poté zvolime instalaci AD-DS. Viz. - Obrazek
s Cislem 9.

[z Privodee pidanim roli a funkei - O *

CILOWVY SERVER

Potvrdit vybrané moznosti instalace SERVER

Cheete-li na vybrany server nainstalovat nasledujici role, sluzby roli nebo funkee, kliknéte na tlacitko
Mainstalovat.

[[] WV pfipadé potieby cillowy server automaticky restartovat

Ma této strance mohou byt zobrazeny volitelné funkee (napfiklad néstroje pro spravu), protode byly
wybrény automaticky. Pokud nechcete tyto volitelné funkce nainstalovat, zruste zaskrtnuti jejich policek
kliknutim na moznost Pfedchozi,

- ” Nastroje pro vzdalenou spravu serveru
Nastroje pro spravu roli
Nastroje sluzby AD DS a AD LDS
Modul sluzby Active Directory pro prostiedi Windows PowerShell
Nastroje sluzby AD DS
Centrum spravy slufby Active Directary

Maduly snap-in a nastroje pfikazového fadku sluzby AD DS
Sluzba Active Directory Domain Services

Sprava zasad skupiny

Exportovat nastaveni konfigurace
Zadejte alternativni cestu ke zdroji.

Dalsi > | Nainstalovat| | Storno

Obr. 9 Potvrzeni instalace AD-DS. Zdroj: Vlastni.
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Po zajisténi téchto krokli jsme pripraveni nainstalovat roli doménového
fadice. V mezicase je nutnosti nastavit IP adresaci sitové karty. Server bude mit
adresu 172.16.1.1. DalSim krokem je konfigurace této funkce po jeji uspéSné
instalaci. Pri konfiguraci je tfeba vytvorit novy les (forest) a specifikovat nazev
domény, kterou chceme vytvorit a pouZivat. V nasem piipadé je ndzev domény

domain.local.

[z Privodce konfiguracr sluzby AD DS (Active Directory Domain Services) — O >
r o . . CiLOVY SERVER
Konfigurace nasazen =

Konfigurace nasazeni ) i
Vyberte operaci nasazeni,

() Piidat fadié domény do ji# existujici domény
) Pfidat novou doménu do existujici doménové struktury

(@ Pridat novou deménovou strukturu

Kontrola mozZnosti

Zadejte informace o doméné pro tuto operaci.

Kontrola pfedpokladd
Mazev kofenoveé domény: doemainlocal

Vice informaci o konfiguracich nasazeni

Obr. 10 Konfigurace AD-DS. Zdroj: Vlastni.

Béhem konfigurace AD-DS je nutny restart serveru, ktery miize trvat delsi
dobu. Cilem tohoto procesu je vytvoreni nezbytnych podminek pro spravné
fungovani sluzby AD-DS. Po tspéSném restartu se objevi prihlasovaci obrazovka,
kde je mozZné vybrat moznost ptrihlaseni, bud’ pomoci a¢tu DOMAIN\Administrator
nebo jiného uzivatele registrovaného v doméné. V této fazi je vhodné pouzit heslo,
které bylo urceno pfri instalaci serveru. Po prihlaSeni by mélo byt v Server Manageru
vidét, Ze sluzba AD-DS je spravné nakonfigurovana a vSechny potiebné prvky pro

jeji spravné fungovani jsou aktivni.
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DOMAIN\Administrator
N

@ DOMAIN\Administrator

Obr. 11 Prihlasovaci obrazovka po restartu serveru. Zdroj: Vlastni.

Dal$im krokem je nastaveni DNS serveru. To zahrnuje vytvoreni nové zény,
coZ umozni konfiguraci této sluzby. Po vytvoreni primarni zony je dllezité zalozit

také zénu zpétného vyhledavani, coz je nezbytné pro spravné fungovani serveru.

%, Spravce DNS — | *
Soubor  Akce Zobrazit Nipovéda
e« nFBoz BHE §EE
2 [lNS MNazev Typ Data Casové ra;
v & SF'RVFTR B ) E—l(stejnéjako nadfazend slozka) Zdznam Start of Authori..  [2], server.demain.local, h.. static
v Z?ny dopfednéhe wyhiee E—l(stejnéjako nadfazend slozka) MNazvovy server (NS) server.domain.local. static
= _msdc.s.domam‘local E-IT?EJE.‘H Ukazatel - Pointer (PTR) server.demain.local. static
v [z| domain.local
| _msdes
| _sites
| _tep
1 _udp
| DomainDnsZones
*| ForestDnsZones
w || Zény zpétného vyhledav
=) 1.16.172in-addr.arpa
| Body divéryhodnosti
| Servery pro podminéné |
< 3|« >

Obr. 12 Konfigurace DNS. Zdroj: Vlastni.
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V dalSim kroku se zamérime na vytvoreni jednotky v Active Directory.
Po vytvoreni jednotky budeme pokracovat ptfidanim uZzivateli. Pridani uZzivateld
je nezbytné pro jejich spravu a umozni jim prihlaseni k jejich a¢tiim na pocitacich,
které jsou Cleny domény. Takto vytvorené uzivatelské ucty budou mit piistup
k sdilenym soubortim, aplikacim a dal$im sitovym zdrojim v ramci doménového
prostiedi.

=l Ugivatelé a pocitace sluiby Active Directory - O
|
| Soubor  Akce Zobrazit MNapovéda

e |@cz HE PR Tah .

[ Uzivatelé a pocitace sluzby Activ|| Nazev Typ Popis
— :Ilozer?eldotalzy Zddomainlocal Doména
v & Comain.loca [ Ulozené dot.. Slozka pro ukladanf Zast...
| Builtin
~| Computers MNowy objekt — Organizacni jednotka x
2| Domain Controllers
| ForeignSecurityPrincipals c
~| Managed Service Accour ~F Umisténi:  domain local/
| Users
Nazev:
|Uiivate|e
[ Chrénit kontejner pfed nahodnym odstranénim

Obr. 14 Tvorba jednotky v AD-DS. Zdroj: Vlastni.

ol Ufivatelé a poéitace sluzby Active Directory - [m}
Soubor  Akce Zobrazit  MNapovéda
e @ s8I XER HEPeETva%

: Uzivatelé a pocitace sluzby Activ|| Nazev Typ Popis

| Ulozené dotazy
v [ domain.local Nowy objekt - Uzivatel e
| Builtin
| Computers
5| Domain Controllers ';_l Umisténi:  domain local/Uivatele
~| ForeignSecurityPrincipalf h
| Managed Service Accour

| Users Jméno: Inicialy dalgich jmen: I:I

2| UZivatele

PFijmeni: |Novék |

Jméno a pfimeni: |H0nza MNovak |

Prihlasovaci ufivatelske jméno:

| Honza| | @domain local i

Prihlaovaci ufivatelské jméno (pro systémy starsi neZ Windows 2000):
|DOMAIN\ | |Honza |

<z o

Obr. 13 Tvorba uzivatele v AD-DS. Zdroj: Vlastni.
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Po dokonceni konfigurace serveru mame zakladni kamen nasi sitové
infrastruktury. Nyni je nezbytné pridat stanici do sité a integrovat ji do domény.
Stanice bude prirazena IP adresa 172.16.1.10. Dilezité je zajistit, aby mezi stanici
a serverem fungoval ping, coZ je zakladni test komunikace v siti. Dale je tfeba
nastavit DNS tak, aby odkazovalo na IP adresu serveru, aby proces piidani do
domény probéhl bez problémi. S témito pripravami je stanice pripravena byt

zarazena do domény.

B 7mény ndzvu podcitacte nebo dom.. by

o Witejte v doméné domain.local.

Obr. 15 Pridani stanice do domény. Zdroj: Vlastni.

Jiny uzivatel

Pfihlasit se k doméné: DOMAIN

Jak se pfihlasit k jiné doméné

e Stanice_Server
e Jiny uzivatel

Obr. 16 Prihlasovaci obrazovka stanice po pridani do
domény. Zdroj: Vlastni.
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Po Gspésném pridani stanice do domény se vracime zpét k serveru a spraveé
skupinovych politik (GPO). Sprava GPO byla nainstalovana spolu s AD-DS. Tento

nastroj je potiebny k nastaveni vSech politik pro servery a stanice v doméné.

|5, Sprava zésad skupiny - [m] X
5 Soubor Akce Zobrazit Okno Napovéda
== & d

|5, Sprava zasad skupiny Sprava zasad skupiny
_ﬁ Doménova struktura: dom|| gpeop

S
Nazev

i‘\‘ Doménova struktura: domain Jocal

Obr. 17 GPO Management. Zdroj: Vlastni.

6.2 Use case 1 — Bezpecnost
uc Nastaveni bezpetnosti

,/-{- B ™~
1/‘ \\\
—r L Y
PiihlaSovaci \

obrazovka J

L TN T
\
y ,
\ { Opravnénisouboriia \

S 1\ slofek — Y
\

\\\ Uiivat:él

Obr. 18 Use case 1. Zdroj: Vlastni.

Use case je slozen z 3 dil¢ich krok, které budou konfigurovany v ramci jednotlivych

GPO a nasledné ovérena jejich funkcnost.
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6.2.1 Prihlasovaci obrazovka

Cilem tohoto kroku je nastaveni GPO tak, aby uzivatel pti kazdém prihlaseni
na koncovou stanici musel zadat kombinaci klaves ctrl+alt+delete pro piistup
na prihlasovaci obrazovku. Tato funkcionalita je doporucena i Microsoftem jako
best-practise pro zamezeni zadani uZivatelského hesla na podvrzZenou prihlasovaci
obrazovku uto¢nikem.

Konfigurace GPO:

Pro zajiSténi spravného fungovani tohoto nastaveni je nezbytné vytvorit
novou politiku v nastroji pro spravu GPO (Group Policy Objects).

Konfigurace uzivatele -> Zasady -> Sablony pro spravu -> Systém -> MoZznosti

klavesové zkratky Ctrl + Alt + Delete.

Soubor  Akce Zobrazit Np Interaktivni prihlasovani: Nevyzadovat stisknuti Kaves Cirl.. 7 X

- 75 B
x Nastaveni zisad zabszpsdeni  Vysvatit

;IR;'ALT' DEL [SERVER DOM a5 Interaktivni prhiasovini: NevyZadovat stisknut Kives Cui+At+Del i zésady -
Zasady ovano
Mastaveni softwar | (2 Definevat toto nastaveni zésad lvéno
1 Nastavent systém - Povoleno lovine
Zisady pekla
Skripty (spous ® Zokazino prane
+ B Nastavenizab [pvane
5 Zasady act [Pvano
~ & Mistnizas: [pvano
3 Zasady [ovano
3 Pritaze fovano
FT ovino
3 Protokolu pvano
4 Skupiny s fovano
A Systémové fovano
A Registr lo
TA Systém sou lovano
£ Zasady pe ovane
Firewall v f lovino
= Zasady Sp lovino
i Zssady be lovano
] Zasady vei
lovéno
Zasady o II Zni ous lovano

Obr. 19 Nastaveni CTRL+ALT+DEL. Zdroj: Vlastni.

Ovéreni:
Uzivatel se hlasi do PC a je mu zobrazen pozadavek na zadani kombinace

klaves.

=

Poitaé odemknete stisknutim kiaves Ctrl+Alt+Delete.

17:47

pondéli 25. brezna

Obr. 20 Funkénost CTRL+ALT+DEL. Zdroj:
Vlastni.
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6.2.2 Opravnéni souborii a slozek

Cilem tohoto kroku je urceni opravnéni pro pristup k soubortim a slozkam.

GPO budou nastaveny, aby uZivatel nemohl odstranit slozky ¢i soubory, které jsou

sdileny v ramci sité.

Konfigurace GPO:

Konfigurace uzivatele -> Predvolby -> Nastaveni systému Windows ->

Mapovani jednotek. Nejprve vytvorime disk a poté ho sdilime. Vytvorime data

abychom mohli otestovat funkcnost.

-/ Editor spravy zasad skupiny

/] CTRL+ALT+DEL [SERVERDON ~
& Konfigurace potitace

~ & Konfigurace uzivatele
v | Zasady

Soubor Akce Zobrazt Napovéda
o 2@ L XEwaaz Hm

RO+t 3

- Nastaveni softwar Zpracovani Asce Cacts
o B Nastaveni systém S Vytvo. \\SERVER\Shareds$
) astavi ovani
: Skaripty (pro pd polozek xziﬁem‘ pii Ne A
v Nastaveni zab chyb&
| Zasady vel Spustit v kontextu Ne
.| Zasady on uzivatele:
() Presmérovani Ode?fa!. neni-li pouzito: Ne
alli Technologie C Foumjednm':: b
Filtrovéno pfimo: Ne
1 Sablony pro spra Filtrovéno nadfazenym
~ [ Predvolby oo 2
(] Nastaveni systém
&) Aplikace Popis
52 Mapovani jed Nebyl zadén Zidny popis.
Prostedi
47 Soubory
¥ Slozky
@ Soubory INI
¥ Registr
(8] Zastupci
(%) Nastaveni oviada: ¥
< > |\ Predvolby / Rozsitené )\ Standardni /

Naposledy zménéno: 01.04.2024 15:33:14

Obr. 21 Tvorba jednotek. Zdroj: Vlastni.

= Novy svazek (E:) — vlastnosti
Stinové kopie Piedchozi verze Kvdta Pfizpisobit
Obecné Nastroje Hardware Sdileni Zabezpeteni

Sdileni soubord a tiskaren v siti

E:\

wy, o Sdileno

Sitova cesta:
WSERVER\Shared$

Sdileni...

Obr. 22 Sdileni disku. Zdroj: Vlastni.

& Odepfit Honza Novak (Honza@domainll.. Specialni EA\

Obr. 23 Opravnéni uzivatele. Zdroj: Vlastni.
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bit

Opravnéni pro Shared$ eni
Opravnéni ke sdileni

Nazev skupiny nebo jméno uiivatele

Pridat... Odebrat
Oprdvnéni pro Everyone Povolit OdepFit
Uplné Fizeni ] O
Zménit O O [
Cist O |

ok ]| zm

OK ZLrusit Pouzit

Obr. 24 Opravnéni slozky. Zdroj:

Vlastni.
Ovérenti:

Po UspéSném nastaveni a aktualizovani politik ovérime. Na nasledujicim
obrazku ménime slozZku a Windows nas zastavi.

= Shared$ (\SERVER) (S:) = +

.
a X

< i T O > Tento pocitac > Shared$ (\SERVER) (S) > Prohledat: Shared$ (\\SER]

® Nowy % © (&) W N Sefadit (B Podrobnosti
1 Galerie Nazev e likost
5 @ OncDrive Work Slozka soub
) pristup ke slokce byl odepren. X
0 Plochs

K provedeni této akee je nutné oprévnéni.
L Stazené soub

Pokud chcete tuto slozku m

Administrators, aby vam
| Dokumenty byla piidélena picluzn
. Work
Obrézky Typ: Sloka soubor
Hudb Datum zmény: 25.03.2024 18:15
) Hudba
£ vides Opakovat Zoutit
Work

Dalzf podrobnosti

5> [ Tento pocitad

> st

Pocet polofek: 1 Pocet vybranych polofel: 1

[=lo
Obr. 25 Ovéreni politik sdileni. Zdroj:
Vlastni.

6.2.3 Sprava antiviru

Cilem tohoto kroku je nastaveni GPO tak, aby byl spravné konfigurovany

antivir. V pripadé Windows se jedna o Microsoft Defender. Cilem bude planované
skenovani.

Konfigurace GPO:
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Konfigurace poéitate —> Zasady —> Sablony pro spravu —> Soucasti systému

Windows -> Microsoft Defender —> Kontrola. Nejdrive je tieba urcit typ kontroly,

nasledné specifikovat, ktery den se bude kontrola provadét, a nakonec stanovit cas,

kdy bude provedena.

& Zadat typ kontroly, kterj se ma pouzit pro planovanou kontrolu [m] X

E Zadat typ kontroly, ktery se ma pouZit pro planovanou kontrolu P T -

O Neni nakonfigurovano ~ Komentar:
@® Povoleno
) Zakazano
Podporovano na:
Meznosti:

Dal3i nastaveni

Minimalné Windows Server 2012, Windows 8 nebo Windows RT

Napovéda:

Zadat typ kontroly, ktery se ma pouzit pro
plénovanou kontrolu

Rychlé kontrola

pousit béhem plénované kontroly. Mozné typy kontroly jsou:
1= Rychla kontrola (vychozi)

Toto nastaven( zasad umoZfiuje zadat typ kontroly, ktery se ma
2= Uplné kontrola

Obr. 26 Nastaveni typu kontroly. Zdroj:

Vlastni.

Na nasledujicim obrazku je nataveni dne kontroly.

O Nenf nakonfigurovang ~ Komentar:

@) Povoleno

O Zakazano

MozZnosti

E Zadat den v tydnu, kdy ma byt spousténa planovana kontrola

Podporovano na:

& Zadat den v tydnu, kdy ma byt spousténa planovana kontrola a X

Predchozi nastaveni Dalsi nastaveni’

MiniméIné Windows Server 2012, Windows 8 nebo Windows RT

Napoveda:

kontrola

Nedéle

Zadat den v tydnu, kdy mé byt spouiténa planovana

Toto nastaveni zésad umoziuje zadat den v tydnu, kdy ma byt
provadéna planovana kontrola. Lze také nakonfigurovat, e ma
byt kontrola spousténa kazdy den nebo 7e nemé byt spousténa
nikdy.

Obr. 27 Nastaveni dne kontroly. Zdroj: Vlastni.

Na poslednim obrazku se resi Cas, kdy kontrola bude probihat. Nastavuji ¢as

660. To znamena3, Ze se bude kontrolovat v ¢ase 11:00.

9- Zadat &as kaZdodenn( rychlé kontroly

E} Zadat cas kaidodenni rychlé kontroly

(O Neni nakonfigurovano ~ Komentar:
@ Povoleno
(O Zakszino
Podporovans na:
Meznosti:

Dalsi nastaveni’

Predchozi nastaven

Minimélné Windows Server 2012, Windows 8 nebo Windows RT

Napovéda:

Zadat Eas kazdodenn rychlé kontroly

660

Toto nastaveni zasad umoziiuje zadat éas béhem dne, kdy se ma
provadét kazdodenni rychla kontrola. Hodnota éasu je vyjédrena
jako poget minut po plilnaci (:00). Hodnota 120 (0x78) napfiklad
odpovida éasu 200 réno. Wichozi nastaveni tohoto asu je 200

Obr. 28 Nastaveni ¢asu. Zdroj: Vlastni.
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v v 7.
Ovéreni:
{21 Viastnosti udélosti — Udalost 7036, Service Control Manager .

Obecné  pPodrobnosti

Stav sluzby Ochrana softwaru byl zménén na: Spusténo

Nazev protokolu: Systém

Zdroj: Service Control Manager Protokolovano:  07.04.2024 16:59:31
ID udalosti: 7036 Kategorie Glohy: Neni

Urover: Informace Kli¢ové slova:  Klasické nastaveni
Usivatel: Neni k dispozici Poéitaé: SERVER.domain.local
Operaéni kéd: Informace

Daléiinformace:  Online napovéda

Kopirovat Zaviit

Obr. 29 Funk¢nost kontroly. Zdroj: Vlastni.

6.3 Use case 2 — Sprava sité

uc Nastaveni spravy sité ~

| Nastavenifirewallu |

{ Konfigurace sifovych

adaptérd
—
— ——

f -.\. } f -.\.
I\.__./I - ol I\__./I
# T T

—
Sprévce 4 Omezenisdileni \——— Uiivatel
soubord

Obr. 30 Use case 2 - Sprava sité. Zdroj: Vlastni.

Use case je slozen ztrech dil¢ich kroki, které budou konfigurovany v ramci

jednotlivych GPO a nasledné ovérena jejich funk¢nost.

6.3.1 Nastaveni firewallu

Cilem této konfigurace bude blokovani komunikace protokolu FTP. Protokol

FTP funguje na portech 20 a 21. Zakazujeme z divodu nezabezpeceného pristupu.

Konfigurace GPO:
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Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->
Nastaveni zabezpeceni -> Firewall v programu Windows Defender s pokrocilym
zabezpecenim. Nutné rozkliknout posledni bod. Pro spravnou konfiguraci
je nezbytné nastavit jak prichozi, tak odchozi pravidlo v bezpe¢nostnim nastaveni.

V obou typech pravidel se vytvareji dva stejné druhy pravidel.

f Priivodce vytvofenim nového pfichoziho pravidla X

Protokol a porty

Zadsjte protokoly a porty, pro kieré toto pravidio plati

Kroky:
Typ pravidia Plati toto pravidlo pro protokol TCP nebo UDP?
Protokol a porty @® TCP
Ace O uop
Profi
Naze
Plati toto pravidlo pro viechny mistni porty nebo jen pro konkrétni mistni porty?
O VSechny mistni porty
(® Konkrétni mistni porty: 20,21
Priklad: 80. 443. 5000-5010

<Zpét Daisi > Znusit

Obr. 31 Tvorba pravidla. Zdroj: Vlastni.

Ovéreni:
Po spravné konfiguraci a aktualizovani politik ovérime toto pravidlo pomoci

prikazové radky a sluzby telnet.

spojeni s hostitelem. na portu 28: Pripojeni se nezdarilo

Pripojovani 1.1...Nelze nav spojeni s hostitelem. na portu 21: Pripojeni se nezdafilo

Obr. 32 Blokace portu 20 a 21. Zdroj: Vlastni.

6.3.2 Konfigurace sitovych adaptéria

Cilem této konfigurace bude zakazani pristupu k vlastnostem pripojeni k siti
LAN a zakazani uptesnéni konfigurace protokolu TCP/IP.

Konfigurace GPO:
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Konfigurace uzivatele —> Zasady -> Sablony pro spravu -> Sit —> Sitova

pripojeni. Obé nastaveni jsou nutna povolit.

A Zakazat upfesnéni konfigurace protokolu TCP/IP O X

2 fesnéni konfi / . N
E} Zakazat upfesnéni konfigurace protokelu TCP/IP Predchozi nastaveni Dalif nastaveni

(O Neni nakonfigurovano Komentaf:

® Povoleno

() Zakazano
Podporoxana na: Pouze operacni systémy Microsoft Windows Server 2003, Windows XP a
Windows 2000 Service Pack 1

Obr. 33 Konfigurace TCP/IP. Zdroj: Vlastni.

W Zakazat piistup k vlastnostem pfipojeni k siti LAN m} X

[E] Zakdzat pfistup k vlastnostem pfipojent k siti LAN Predchozi nastaveni Dal3i nastavent

(O Neni nakenfigurovino Komentar:

® Povoleno

(O Zakazino
Podporovano na:  inimalng Windows 2000 Service Pack 1

Obr. 34 Konfigurace vlastnosti LAN. Zdroj: Vlastni.

Ovéreni:
Po Uspé$ném nastaveni a nasledném aktualizovani politik nas Windows

nepusti do vlastnosti LAN a neni mozna dalsi konfigurace.

° Operace byla zrufena z ddvodu omezen platnych pro tento poéitad. Obratte se na spravce
systému.

=57  Zadejte nazev programu, sloky, dokumentu nebo zdroje v
=/ internetu a systém Windows jej otevie.

Oteviit: ncpa.cpl b

oK Zrudit Prochazet...

Obr. 35 Chybova zprava ovéreni. Zdroj: Vlastni.

6.3.3 Omezeni sdileni souboru

Cilem této konfigurace bude omezeni pristupu k urcitym adresaiim nebo
souborlim pro specifické uzivatele nebo skupiny.

Konfigurace GPO:
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Na sdileném disku vytvorime novou slozku a specifikujeme pristup pouze
pro administratora. Ostatni uzivatelé budou mit tuto slozku viditelnou, ale nebudou
mit moZnost k ni pristupovat. Tato situace nazorné ukazuje, Ze ne kazda konfigurace
vyzaduje pouziti GPO politik.

& Pristup kst

Zvolte osoby v siti pro sdileni.

Zadejte jméno a kliknéte na tladitko Pfidat nebo uzivatele wyhledejte kliknutim na Sipku.

~ Pridat
Jméno Uraveri opravnéni
l) Administrator Cteni/zapis ¥
S2, Administrators Vlastnik
Problémy se sdilenim
Wsdilet Zrugit

Obr. 36 Nastaveni pristupu. Zdroj: Vlastni.

Ovéreni:
Ovéreni probéhne na stanici, kde se pokusime oteviit danou slozku

(popiipadé ji zkusime upravovat).

Admin 01.04.2024 16:14 Slozka soubord
Work Slozka soubord
Chyba sité x

Systém Windows nemize ziskat pfistup k \\SERVER\Shared$\Admin.

Memate opravnéni k piistupu k\\SERVER\Shared$\Admin. Obratte se na spravce sité a
pozadejte ho o piistup.

Daléiinformace o opravnénich naleznete v Napovédé a podpofe systému Windows

Obr. 37 Odepreni pristupu. Zdroj: Vlastni.
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6.4 Use case 3 — UZivatelské prostredi

uc Nastaveni uZivatelského prostfed\'/

{ Prostedi pracovni

plochy |
-~ - - =
/// I \\“\\“\\
/ P N \\“\-.
/// v ™~ \\\
(B 7 { Omezeni ovlddaciho ~——
/// — panelu — \_\\ —~
- _ N / — — (B
— — ~_ 7
SN T—— e __7____7_____7_ .
S:pra'vc.e -1"“-‘-__,____‘ el % — VA
Politiky pro — Uzivatel

\ internetovy prohlizet /

Obr. 38 Use case 3 - Uzivatelské prostiedi. Zdroj: Vlastni.
Use case je slozen ze 3 dil¢ich kroki, které budou konfigurovany v ramci

jednotlivych GPO a nasledné ovérena jejich funk¢nost.

6.4.1 Prostiedi pracovni plochy

Cilem tohoto nastaveni bude zamezit uZivatelim v pouzivani vlastnich
pozadi na jejich dctech, coz miize prispét k udrZeni jednotného firemniho vzhledu
a zvySeni bezpecnosti systému.

Konfigurace GPO:

Konfigurace uZivatele —> Zasady —> Sablony pro spravu —> Plocha —> Tapeta

plochy -> Povoleno. Timto krokem urc¢ime jednotné pozadi na stanicich a uctech.

Nutnosti je vybrat obrazek, ktery se bude vyuZivat.

& Tapeta plochy o x
B plocky Predchoz nastaveni Dal3f nastaveni

O Neni nakonfigurovano ~ Komentar:

@® Povoleno
O Zakazano

Podporovanona: | \jiniminé Windows 2000

Moznosti: Népovéda:

Nazev tapety: Uréuje pozadi plochy (tapetu), které se zobrazi na plochach viech |
uzivateld
C\PozadNIMG_2199JpG|
) . Toto nastaveni umoZfiuje zadat tapetu pracovnich ploch uZivateld
Priklad: Pouziti mistni cesty: a zabraiuje uzivatelim ménit obrazek nebo zpisob jeho
Cwindows\web\wallpaper\domov.jpg zobrazeni. Zadan tapeta miie byt uloena jako rastrovy obrazek

Piklad: Pouitf cesty UNC: (BMP) nebo jako soubor ve formatu JPEG (JPG)
%itf cesty UNC

\\Server\Share\Corp.jpg
Chcete-li pouZit toto nastaveni, zadejte (iplnou cestu a nazev

Styl tapety:  Na stied souboru obsahujiciho obrazek tapety. Miizete zadat mistni cestu,
jako napiiklad CAWindows\web\wallpapedomov.jpg, nebo cestu
UNC, napfiklad \\Server\Sdilena_slozka\Logo,jpg. Nen-li pfi
piihlaseni ufivatele zadany soubor k dispozici, Zdna tapeta se
nezobrazi. UZivatelé nemohou zadat alternativni tapetu. Pomeoci
tohoto nastaveni miiZete také umistit obrazek tapety na stied,
vedle sebe nebo jej roztahnout. Uzivatelé nastaveny zpiisob
zobrazeni nemohou zménit.

Obr. 39 Nastaveni jednotného obrazku na
ploSe. Zdroj: vlastni.
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Ovéreni:
Po aktualizaci politik a nového prihlaseni se nastavi dany obrazek, ktery jsme

si zvolili.

6.4.2 Omezeni ovladaciho panelu

Cilem tohoto nastaveni bude zakazani pristupu uZzivateli k funkcim
ovladaciho panelu a nastaveni.
Konfigurace GPO:
Konfigurace uZivatele —> Zasady -> Sablony pro spravu -> Ovladaci panely ->

Povolit

& Zakézat piistup k Oviadacim paneldm a aplikaci Nastaveni potitaée [SI
[E] Zakazat piistup k Ovlddacim paneliim a aplikaci Nastaveni potitae Predchoat nastaven! DalEi nastavent
O Neni nakonfigurovino ~ Komentaf:
@® Povoleno
O Zakazino
Podparovano Nt | pinimaing Windows 2000
Monosti: Mépovéda:

Zakate viechny polozky Ovladacich paneld a aplikaci Nastaveni |~

poditate.
Toto nastaveni zabrafiuje ve spusténi programovych souberl
Ovlidadi ntrol.exe) a aplikace Nastaven

(Systems ). To mé za nasledek, 2e uzivatel u
spustit Ovlidaci panely ani aplikaci Nastaveni poditaée (ani Zidné
zjejich polodek)

Toto nastaveni odebere Ovladaci panely z téchto mist:
Uvodni obrazovka
Prizkumnik soubord

ni odebere aplikaci Nastaveni poditaée  téchto mist
rovka
itko Nastaveni

Obrazek Gétu
ysledky hledani

Pokud se ufivatel pokusi vybrat polozku Ovladacich paneld

2o || poum

Obr. 41 Povoleni zakazani nastaveni
a OP. Zdroj: Vlastni.

Ovérenti:
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Po aktualizaci politik a ptrihlaSeni uzivatele se pti otevireni Ovladacich panelt

zobrazi varovna tabulka. V ptipadé, nastaveni se v§ak neotevie viibec.

Omezeni *
o

e Operace byla zruiena z divodu omezeni platnyich pro tento poéitac. Obratte se na spravce
systému,

Obr. 42 Omezeni ovladacich panelii. Zdroj: Vlastni.

v

6.4.3 Politiky pro internetovy prohlizec

Cilem tohoto nastaveni bude nastaveni hlavni stranky v Internet Explorer
pomoci GPO politiky.
Konfigurace GPO:

Konfigurace uZivatele -> Zasady -> Sablony pro spravu —> Souéasti systému
Windows -> Internet Explorer —> Zakazat zménu nastaveni domovské stranky ->
Povolit. Potrebné je definovat webovou stranku. V tomto pripadé to budou webové

stranky UHK.

& Zakazat zménu nastaveni domovské stranky [m] X

[] Zakazat zménu nastaveni domovske stranky Predchosf nastaveni Daléi nastaveni
21 v i v

O Neni nakonfigurovéno ~ Komentaf:

(@) Povoleno
() Zakazano

Podporovéno na: Alespon aplikace Internet Explorer 5.0

Moznosti: Népovéda:

Domovska stranka nastavena na karté Obecné v dialogovém okné
Moinosti Internetu je vyichozi webova stranka, kterou aplikace
https/fuhk.cd Internet Explorer nacte pfi svém spuiténi.

Domovska stranka

Pokud toto nastaveni povolite, nemiiZe uzivatel nastavit vlastni
vychozi domovskou stranku. Je nutné zadat, kterd vychozi
domovska stranka se mé v poditadi uZivatele nacitat. U poditaci s
prohlizeéem alespoi verze internet Explorer 7 Ize nastavenim
domovskeé stranky v této zasadé prepsat jiné zésady tykajici se
domovskeé stranky.

Pokud toto nastaveni zakézete nebo nenakonfigurujete, je pole
Domovské stranka dostupné a uzivatelé si mohou zvolit viastni
domovskou stranku.

Zruit Pousit

Obr. 43 Nastaveni Webové stranky. Zdroj:
Vlastni.
Ovéreni:
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Po uspéSném konfiguraci a aktualizaci politik otevieme Internet Explorer a je

nutné zkontrolovat pfedem urcenou webovou stranku.

Moznosti internetu ? X
Pfipojeni Programy Upfesnit
Obecné Zabezpedeni 0sobnf ddaje 0Obsah

Domovskd stranka

Chcete-li vytvoiit zéloZky domovskych stranek, zadejte
jednotlivé adresy vZdy na samostatny fadek.

https://uhk.cz/

PouZit aktualni PouZit vychozi PouZit novou zaloZku
Po spusténi
() zatt zélozkami z poslednf relace
(@) zaét domovskou strankou
ZiloZky
Zménit zobrazeni webovjch stranek na zaloZkdch. Zalozky
Historie prochazeni

Odstranit docasné soubory, historii, soubory cookie, uloZena hesla
a informace z webowjich formulard.

|:|Odstramt histarii prochdzeni pfi ukonéeni

Odstranit... Nastaveni

Vzhled
Barvy Jazyky Pisma Usnadnéni

@  Nekierd nastaveni jsou spravovana spravcem systému.

Zrusit Pouit

Obr. 44 Ovéreni webové stranky.
Zdroj: Vlastni.

6.5 Use case 4 — Heslova politika
uc Heslova politika

-

[ Minimalni délka hesla |

. - o —
£ —_ ~
I.\-- --/.I ; s \\\..
- [ Limit pro opakovani
. hesla /
Hx"‘x. h . ,z/
fooN T = e Ufivatel
Spravce ~— —
-x“"'-\ﬁ.__\_\__ 4 e ol ™,

Obr. 45 Use case 4 - Heslova politika. Zdroj: Vlastni.
Use case je sloZen ze c¢tyrech dil¢ich kroki, které budou konfigurovany v ramci

jednotlivych GPO a nasledné ovérena jejich funk¢nost.
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6.5.1 Minimalni délka hesla

V tomto kroku se zamérime na nastaveni minimalni délky hesla na 8 znakdj,
coZ je jedno ze zakladnich bezpecnostnich opatreni pro ochranu uzivatelskych acti.
Tato délka zajisti, Ze hesla budou dostatecné slozita a odolna proti utokim.
Konfigurace GPO:

Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->

Nastaveni bezpecnosti —> Zasady uctu -> Zasady hesel -> Minimalni délka hesla.

Minimaini délka hesla — vlastnosti ? X
Nastaveni zasad zabezpeceni  Vysvétiit

;{i. Minimalni délka hesla

21 Definovat toto nastaveni zasad
Heslo musi byt nejméné:
8 > znaku

Zména tohoto nastaveni muze ovlivnit kempatibilitu s kiienty, sluzbami
I a aplikacemi.
Dalsi informace naleznete zde: Minimaini délka hesla. (Q823659)

| ot

Obr. 46 Definovani délky hesla.
Zdroj: Vlastni.

Ovéreni:
Po uspésné aktualizaci politik a poZzadavku na nové heslo je vyZadovano, aby
heslo obsahovalo minimalné 8 znakt. Pokud uzivatel nezada heslo splnujici tuto

podminku, zobrazi se nasledujici chybova zprava.

Honza Novak

Heslo nelze aktualizovat, protoZe zadané heslo nespliiuje pozadavky
domény na délku, sloZitost nebo opakované pouitf hesla.

Obr. 47 Chybova hlaska hesla. Zdroj:
Vlastni.
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6.5.2 Slozitost hesla

Cilem tohoto kroku bude nastaventi sloZitosti hesla, aby mohlo byt pouzivané.
Heslo musi obsahovat cislice, velkd a mald pismena a specidlni znaky. Tato
funkcionalita je dnesSni standard.
Konfigurace GPO:

Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->
Nastaveni bezpecnosti -> Zasady uctu -> Zasady hesel -> Heslo musi splnovat

pozadavky na sloZitost -> Povoleno.

Heslo musi splfiovat poZadavky na sloZitost — viastnosti ? X

Nastaveni zasad zabezpedeni  Vysvatit

qi. Heslo musi spiRovat pozadavky na slozitost

(4 Definovat toto nastaveni zasad:
@ Povoleno

O Zakazano

wa o

Obr. 48 Definovani slozZitosti
hesla. Zdroj: Vlastni.

Ovéreni:
Po uspésné aktualizaci politik a poZzadavku na nové heslo je vyZadovano, aby
heslo obsahovalo sloZitost. Pokud uzivatel nezada heslo spliujici tuto podminku,

zobrazi se nasledujici chybova zprava.

Honza Novak

Heslo nelze aktualizovat, protoze zadané hesl je pozadavky
domény na délky, sloitost nebo opakov iti hesla.

Obr. 49 Chybova hlaska hesla. Zdroj: Vlastni.
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6.5.3 Limit pro opakovani hesla

Cilem tohoto opatieni bude nastaveni po¢tu zapamatovanych hesel. V tomto
pripadé bude pouZzito 5 hesel.
Konfigurace GPO:

Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->

Nastaveni bezpecnosti -> Zasady uctu —> Zasady hesel -> Vynutit pouziti historii

hesla
Vynutit pouZiti historie hesel — vlastnosti ? X
Nastaveni zasad zabezpeceni  Vysvétit
E_(;. Viynutit pouZiti historie hesel
[ Definovat toto nastaveni zasad
Zapamatovani historie hesla:
5 : hesel zapamatovano
ma | rom
Obr. 50 Nastaveni poctu
zapamatovanych hesel. Zdroj:
Vlastni.
Ovéreni:

Po Uspésné aktualizaci politik je vyzadovano, aby si server pamatoval
poslednich 5 hesel. Pokud uzivatel nezada heslo spliiujici tuto podminku, zobrazi se

nasledujici chybova zprava.

Honza Novak

Heslo nelze aktualizovat, protoze zadané heslo nespliiuje pozadavky
domény na délku, slozitost nebo opakované pouziti hesla

[ o ]
Obr. 51 Ovéreni pravidla.

Zdroj: Vlastni
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6.5.4 Platnost hesla

Cilem tohoto opatieni bude nastaveni délky platnosti daného hesla. Urceni
doby, po kterou miiZe byt heslo pouzivano. V tomto piipadé budeme pouZivat kratsi
interval z dlivodu bezpecnosti.

Konfigurace GPO:
Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->

Nastaveni bezpecnosti —> Zasady uctu -> Zasady hesel -> Maximalni stari hesla.

Maximalni staiT hesla - vlastnosti ? X
Nastaveni zasad zabezpedeni  Vysvétiit
;f;. Maximalni stafi hesla

= Definovat toto nastaveni zasad

Platnost hesla vyprsi za:
90 = dnd

| ot

Obr. 52 Nastaveni délky Zivotnosti hesla. Zdroj: Vlastni.
Ovéreni:

Po uplynuti doby si Windows vyzada sdm zménu hesla.

Honza Novak

Heslo bylo zménéno.

Obr. 53 Zména hesla po uplynuti doby. Zdroj: Vlastni
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6.6 Use case 5 - Sprava softwaru
uc Sprava softwaru

[ Nastaveni politiky
aktualizaci

/ | Distribuce softwaru |

Omezeniaplikaci [

Spravce \\\ 4 Usivatel

Plan aktualizaci |

Obr. 54 Use case 5 - Sprava softwaru. Zdroj: Vlastni.
Use case je sloZen ze c¢tyrech dil¢ich kroki, které budou konfigurovany v ramci

jednotlivych GPO a nasledné bude ovérena jejich funkcnost.

6.6.1 Nastaveni politiky aktualizaci

Cilem této konfigurace bude nastaveni fungovani aktualizaci na stanicich.
Ptikladem je automatické aktualizovani v dobé aktivniho pouZivani.
Konfigurace GPO:

Konfigurace pocitace -> Zasady -> Nastaveni systému Windows ->
Nastaveni zabezpeceni —> Sablony pro spravu -> Souéasti systému Windows —>

Windows Update -> Povolit. Poté se nastavi jen rozmezi ¢asu.

& Vyprout automaticke restartovani po aktualizacich v dobé aktivnho pouzivani u} X
[} Vypnout automatické restartovani po aktualizacich v dobé aktivniho pouzivani

Predchozi nastaveni Dalii nastaveni

O Neni nakonfigurovino ~ Komentdf:
@ Povoleno
Q) Zakazéno

Podporovano na: [ \jinimainé Windows Server 2016 nebo Windows 10

Moznosti: Népovéda:

Doba aktivniho pousivani Pokud povolite tuto zasadu, pocitac se nebude po aktualizacich
automaticky restartovat béhem doby aktivniho pouzivani. Pocitad

Zacatek: 0800 se pokusi restartovat mimo dobu aktivniho pouzivani.

Konec: 1700 Méjte na paméti, Je poitaé se musi restartovat, aby se nékteré

aktualizace projevily

Pokud tuto zésadu zakéZete nebo nenakonfigurujete a nemte
#4dné jiné zésady skupiny pro restartovéni, bude platit doba
aktivniho pouZivan( vybrans uivatelem.

Pokud je povelena nékters z nasledujicich dveu zasad, nems tato
zésada 38dny Géinek:
1. Zakézat automatické restartovani v pFipadé prihlsZenych

ugivatelii pro instalaci naplanovanych automatickych aktualizac
2. Vidy automaticky restartovat v naplanovany éas

Obr. 55 Nastaveni politiky Windows
Update. Zdroj: Vlastni.
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Ovérenti:

Mame pro vas aktualizaci

(® Vase organizace spravuje nastaveni aktualizaci.

Systém Windows se neustale zlepSuje a aktualizace jsou normalni soucasti usili o
zajisténi jeho hladkého fungovani. V 22:01 zahajime restartovani a nainstalujeme tuto
aktualizaci. Nebo mUzete systém restartovat hned, pokud jste pripraveni.

Obr. 56 Funké¢nost aktualizaci po daném case. Zdroj: Vlastni.

6.6.2 Distribuce softwaru

Cilem této konfigurace bude zakazat instalované softwary tretich stran na
stanicich s béZnymi uZzivateli.
Konfigurace GPO:

Konfigurace uZivatele —-> Zasady -> Sablony pro spravu -> Systém ->
Nespoustét urcené aplikace systému Windows —-> Povolit. Na seznam zakazanych
aplikaci je nutné davat aplikace s koncovkou .exe.

& Nespoustét uréené aplikace systému Windows O b

E‘ Nespoustét uréené aplikace systému Windows Predcho nastaveni Daléi nastaveni

(O Neni nakonfigurovano ~ KOMmentar:

(@ Povoleno

(O Zakazino

Podporovano na: | pinimaing Windows 2000

Moznosti: Napovéda:

Seznam zakazanych aplikaci Zobrazit absah

Seznam zakézanych aplikaci

Hodnota
» Diskinfo4.exe |
.

Obr. 57 Konfigurace zakazani aplikaci. Zdroj: Vlastni.

61



Ovéreni:
Po uspéSném aktualizovani politik na serveru i na stanici je ur¢eny software

zakazany a ukazuje chybovou zpravu omezeni.

r

e Operace byla zruiena z divodu omezeni platnyich pro tento poéitac. Obratte se na spravce
systému,

Obr. 58 Omezeni. Zdroj: Vlastni.
6.6.3 Omezeni aplikaci

Cilem tohoto nastaveni bude zakazani spousténi aplikaci na zakladé
uzivatelskych stanic. Konkrétné deaktivujeme aplikace Store od Microsoft.
Konfigurace GPO:

Konfigurace uZivatele —> Zasady -> Sablony pro spravu -> Souéasti systému

Windows -> Store —> Vypnout aplikaci store -> Povolit.

& vypnout aplikaci Store [m] X

Ell[\vpactiansaciStos Predchozi nastaveni Dalif nastaveni

O Neni nakonfigurovano ~ Komentaf:
@ Povoleno
O Zakszano

Podporovanona: | inimainé Windows Server 2012, Windows 8 nebo Windows RT

Meznosti Népovéda:

Zakazuje nebo povoluje pristup k aplikaci Store.

Pokud povolite toto nastaveni, bude pfistup k aplikaci Store
zakézn, Pristup k aplikaci Store je nutny k instalaci aktualizaci
aplikadi.

Pokud toto nastaveni zakézete nebo nenakonfigurujete, bude
piistup k aplikaci Store povolen.

Zrusit Poutit
Obr. 59 Deaktivace aplikace Store. Zdroj: Vlastni.

Ovéreni:

Po uspésné aktualizaci politik se aplikace Store nespusti.
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6.6.4 Plan aktualizaci

Cilem tohoto nastaveni bude definovani pldnu pro stahovani a instalaci
aktualizaci systému Windows.
Konfigurace GPO:
Konfigurace uZivatele -> Zasady -> Sablony pro spravu —> Souéasti systému
Windows -> Windows Update -> Konfigurace automatickych aktualizaci -> Povolit

V nasledném kroku je potifebné nastavit podrobnosti - viz. Obrazek.

& Konfigurace automatickych aktualizaci ] X
5] Konfigurace automatickjch aktualizaci Predchosf nastavent Daléf nastavent
O Neni nakonfigurovano ~ Komentaf:
@ Povoleno
Q) Zakazano
Podporovano na: | yindows XP Professional Service Pack 1 nebo alespoft Windows 2000 Service Pack 3
Moznost 7 je podporovéna na serverech minimélné s edici Windows Server 2016.
Moznosti Napovéda:
Konfiqurace sutomatickyeh aktualizsct ~ | [ uréuje, jestli tento pocitaé bude dostavat aktualizace zabezpeéenia dalsi |~
déileité soubory ke stazeni prostfednictvim sluzby a. ickyich
2-Up: na staZeni a al ickou instalaci aktualizaci Windows.
Nasledujici nastaveni plati a jsou vyZadovana, pokud je vybr Poznémka: Tato zésada neplati pro Windows RT.

[ ] Instalovat béhem automatické udriby . e _ "
Toto nastaveni umozZiiuje urdit, jestli jsou na tomto pocitaci povolené

Den planované instalace: 1 - Kazdou nedéli ~ automatické aktualizace. Pokud je sluzba povolena, je tfeba v nastaveni

zasad skupiny vybrat jednu ze étyf moZnosti:

Cas planované instalace: 0300

2 = Pred staZenim a instalaci aktualizaci se zobrazi ozndmeni.

Pokud jste pro naplanovany den instalace vybrali moZnost

stahovat a plénovat instalaci® a urgili plan, méZete také pom Kdy# systém Windows vyhleda aktualizace, které se dajf nainstalovat na

mozZnosti omezit aktualizace na tydenni, ctmactidenni nebo tento poditaé, ufivatel(im se zobrazf ozndmeni, Ze jsou aktualizace

I Kazdy tjden pripraven ke stazent. AZ uZivatelé prejdou do sluzby Windows Update,
miZou si viechny dostupné aktualizace stahnout a nainstalovat.

[ ] Prvni tyden v mésici

3 = (Wychozi nastaveni) Aktualizace se stdhnou automaticky, a aZ budou

[ ] Druhy tyden v mésici pfipravené k instalaci, zobrazi se ozndmeni.

1 Tecsd o 2 ezt
< e > Systém Windows vyhleda aktualizace, které se daji nainstalovat na poditac, | ..

st | [ poun

Obr. 60 Konfigurace automatickych aktualizaci. Zdroj: Vlastni.

Ovérenti:

Mame pro vas aktualizaci

(® Vase organizace spravuje nastaveni aktualizaci.

Systém Windows se neustale zlepsSuje a aktualizace jsou normalni souéasti usili o
zajisténi jeho hladkého fungovani. V 22:01 zahajime restartovani a nainstalujeme tuto
aktualizaci. Nebo mUzete systém restartovat hned, pokud jste pripraveni.

Obr. 61 Funk¢nost aktualizaci. Zdroj: Vlastni.
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7 Shrnuti vysledku

V praktické casti této prace bylo reSeno pét predem definovanych use cases pro
tvorbu a zajiSténi kybernetické bezpecnosti v prostiedi Windows od spolecnosti
Microsoft. Kvytvoreni byl pouzZity Windows Server 22 a Windows 11, oba
v nejnovéjsich verzich. Kazdy use cases obsahuje 3 aZ 4 body. Body v use cases jsou

vypracované a ovérené. Témata (okruhy bezpecnosti), ktera byla reSena:

Nastaveni bezpecnosti
o Prihlasovaci obrazovka
o Opravnéni soubort a slozek
o Sprava antiviru
¢ Nastaveni uzivatelského prostredi
o Prostredi pracovni plochy
o Omezeni ovladaciho panelu
o Politiky pro internetovy prohlizec¢
e Nastaveni spravy sité
o Nastaveni firewall
o Konfigurace sitovych adaptért
o Omezeni sdileni souborti
e Heslova politika
o Minimalni délka hesla
o Slozitost hesla
o Limit pro opakovani hesla
o Platnost hesla
e Sprava softwaru
o Nastaveni politiky aktualizaci
o Distribuce softwaru
o Omezeni aplikaci

o Plan aktualizaci

Prakticka cast byla zamérena na feSeni problematiky kyberbezpecnosti a

predchazeni této problematiky. VSechna nastaveni jsou plné funk¢ni.
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8 Zaveéry a doporuceni

Tvorba funk¢nich a potrebnych politik pomoci GPO (skupinové politiky)
je velmi rozsahly a komplexni soubor nastaveni. Soubor je rozdéleny do spousty
podkategorii. Kazda podkategorie se zabyva specifickou problematikou. Tato prace
je zamérena na podstatné a doporucené zptsoby pouziti GPO.

V teoretické Casti je vysvétlena historicka linie operacnich systému Windows
a Linux vc¢etné licencovani a edic. Ddle je rozebrana bezpecnost vCetné parametri
bezpecnosti, které jsou nejcastéji pouzivané pro zajiSténi bezpecnosti v operacnich
systémech. V poslednim bodé je feSeno zajiSténi bezpecnosti v operacnim systému
Windows. Soucasti tohoto bodu je Windows update, nejpodstatnéjsim bodem je GPO
(skupinové politiky) na ktery navazuje prakticka ¢ast této bakalarské prace.

Vysledkem této bakalarské prace je souhrn nastaveni politik pro zajisténi
bezpecnosti v operacnim systému Windows pomoci péti use cases. Politiky jsou
tvorené pro Windows Server 22, Windows 11 a jsou vytvorené v ceské jazyce (byla
pouzitad Ceska verze operacniho systému). Instalacni média byla pouZita z webu
Microsoft Azure (jedna se o sluzbu spolecnosti Microsoft, kterd pomoci cloudu
hostuje a skaluje webové aplikace).

Pripadnym moZnym rozsSirenim prace by mohla byt prace s dalSimi rozsirenimi
samotného Windows Serveru 2022. Ve features je velké mnoZstvi roli, které jsou

potiebné a tim padem zajimavé i pro samostatné GPO skupinové politiky.
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