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Abstrakt

Tato prace popisuje névrh a implementaci konzolového programu, ktery pomoci JavaScript
modulii programu esmska umozZnuje z uzivatelskych skriptt odesilat SMS zpravy skrz
webové brany bez CAPTCHA zabezpeceni, a sluzby zpfistupnujici program vzdalené po-
moci REST rozhrani. Program i sluzba jsou uréeny piedevsim pro béh na sifovych prvcich
s opera¢nim systémem OpenWrt, a proto se snazi minimalizovat pamétové naroky. Reseni
je napsané kompletné v jazyce C s pouzitim knihovny libcurl, vestavéného JavaScript in-
terpretu Duktape a standardni knihovny jazyka C uClibc.

Abstract

This thesis describes the design and implementation of a console application, that utilizes
esmska JavaScript modules to enable sending SMS messages from inside of user scripts
via web gateways without CAPTCHA security plugin, and of a web service with REST
interface making this application accessible remotely. Both are primarily made with the
purpose of running on network devices with OpenWrt operating system while trying to
minimise memory consumption. The whole solution is written in C with the help of libcurl
library, embedded JavaScript interpreter Duktape and standard C library uClibc.
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Kapitola 1

Uvod

V dnesni dobé si mnoho lidi nedovede zivot bez mobilniho telefonu predstavit. Je mozné
¢lovéka pohodlné a rychle kontaktovat v libovolnou denni dobu. Chytré telefony diky nej-
riznéjsim aplikacim poskytuji mnoho moznosti, o kterych se ndm u prvnich modeld pienos-
nych telefoni ani nesnilo. Podobné je to i s internetovym pfipojenim, na kterém je zavislych
mnoho velkych firem, poskytovatel sluzeb a internetovych burz. Fungovani a stabilita in-
ternetového spojeni jsou v mnoha piipadech kritické a jeho ztrata by mohla znamenat
znacny penézni prodélek, a proto je monitorovani a udrzovani siti dulezité. Pfepracovani
esmska programu do konzolové podoby by vytvorilo zptsob okamzitého informovani v pii-
padé vyskytu problému na jednom ze sledovanych sitovych uzld pfimo na mobilni telefon.

Tato prace se podrobné vénuje vytvareni zminované konzolové verze programu esmska.
Kapitola 2 se zabyva prvotni analyzou problému, ptvodni implementace v Javé a dostup-
nych prostfedku, technik a technologii vhodnych pro tcel vysledného programu. V kapi-
tole 3 je uveden névrh struktury programu a zdivodnéni pouziti zvolenych komponent a
prostfedkt. Kapitola 4 popisuje implementaci a fungovani jednotlivych ¢asti programu a
REST sluzby. Fakta zjisténé z profilovani konzolového programu jsou kratce prezentovany
v kapitole 5. Posledni kapitola 6 shrnuje a hodnoti vysledky prace.



Kapitola 2

Analyza

2.1 Operacni systémy na sitovych prvcich

Aktivni sifovy prvek, v dnesni dobé& pfedevsim smérovac¢ a prepinad, je specializovany pod¢i-
ta¢ urcen ke zpracovavani paketii na riznych vrstvach ISO/OSI modelu. Jedna se o za-
kladni souc¢ést sitové infrastruktury, s jejiz ristem se zvySuji i vykonnostni pozadavky na
tyto prvky. Nastal tedy stav, kdy je zapotrebi hardwarové prostfedky jednotné spravovat
pomoci opera¢niho systému. Mezi hlavni pfedstavitele patfi proprietarni I0S* (Interne-
tworking operating system) od spole¢nosti Cisco, pouzivany na Cisco zafizenich u velkych
sitovych a firemnich uzll, jenz je charakteristicky riznymi pracovnimi mdédy piikazové
tadky a sadou vlastnich smérovacich a monitorovacich protokoli. Na opacné strané stoji
volné dostupny a otevieny OpenWrt? z Unix rodiny, uréeny predevsim pro vestavénd zaii-
zeni a doméci smérovace s omezenymi hardwarovymi prostiedky. Je dostupny pro desitky
riznych architektur pouzivajici rizné instrukéni sady. Hlavni komponenty systému tvoii
monolitické linuxové jadro, sada standardnich a ofezanych verzi utilit Linuxovych systému
a standardni knihovna jazyka C uClibc®. OpenWrt poskytuje také spravce balickt opkg?,
pres ktery je mozno stdhnout programy a knihovny z oficidlniho repozitafe této distribuce.
Spravu zafizeni je mozno vykonavat pres prikazovou rfadku nebo pres webové rozhrani.

2.2 uClibc

Kazdy operacni systém patfici do rodiny Unix vyzaduje pro svij béh standardni knihovnu
jazyka C, kterd obsahuje makra, definice datovych typu, sady funkci pro praci s fetézci,
vstupem a vystupem, matematickymi vypocty, a funkce pro zpristupnéni sluzeb operac¢niho
systému. VétsSina Linuxovych distribuci je postavena na implementaci GNU C knihovny
glibc®. Jelikoz prvni verze byla napsana v roce 1987[1], nese si tato implementace s sebou
znacnou ¢ast historie, kterd miize moderni programy zatézovat. Vestavéna zarizeni nabizi
pouze omezené prostiedky, kde je kazda jednotka paméti i vykonu dulezitd. Pro aplikaci
v téchto zarizenich byvéa glibc prili§ nafoukla, protoZze zachovava zpétnou kompatibilitu pro
starsi programy, kterd je v tomto pfripadé nepotiebna a zbytetna. Pro tento tucel vzniklo

http://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-software-releases-listing.
html

Ihttps://openurt.org

3http://www.uclibc.org

4https://code.google.com/p/opkg/

Shttp://www.gnu.org/s/libc/
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6 uzivana opera¢nim systémem Android’,

nékolik alternativnich implementaci jako Bionic
nebo uClibc, ptivodné vytvorena pro uClinux®, jenz je odnoz Linuxového jadra pro mikro-
kontroléry bez MMU jednotky. uClibc se snazi poskytovat co nejvice funkci v co nejmensi
velikosti knihovny. Zaobira se pouze opera¢nimi systémy s jadrem Linux, coz vede ke zjed-
noduseni implementace a poskytnuti prostoru pro optimalizace. Podpora nékterych funkci
knihovny je ve vychozim stavu zakézana (napf. plnd podpora knihovny Math v souladu se

standardem C99°, protokol IPv6 nebo RPC), které mohou byt dodateéné povoleny.

| Porovnavany objekt glibc | uClibc |

Kompletni soubor statickych knihoven 2,0 MB | 500 kB
Kompletni soubor dynamickych knihoven 7,9 MB | 560 kB
Nejmensi staticky program v jazyce C 662 kB | 5 kB
Staticky program ”hello world” (pouzito printf) | 662 kB | 70 kB
Rezie dynamického linkovani 48 kB 40 kB
Rezie statického linkovani 28 kB 12 kB
Rezie statického stdio 36 kB 24 kB

Tabulka 2.1: Srovnani zatéze sekundarni paméti standardnimi knihovnami

2.3 Optimalizace

Optimalizovat lze ¢asto pouze jeden aspekt programu, vétSinou na tkor jiného. Je tedy
zapotiebi zvazit, ktery prostfedek je vhodné uprednostnit — procesorovy ¢as nebo pamét,
at jiz opera¢ni nebo sekundérni. Tyto prostfedky jdou principidlné proti sobé. ZvySenim
pamétové narocnosti programu lze urychlit jeho béh, a naopak uzitim vyssiho vypocetniho
vykonu umoziiuje snizit potfebnou pamét. V praxi se obvykle voli kompromis mezi témito
dvémi doménami, jenz byva aplikacné zavisly. Napr. v multimédiich, komprimovana videa
jsou vhodné pro streamovani nebo pro tzv. video on demand sluzby, nebot komprese, ztréi-
tova ¢i bezztratova, vede k mensim datovym toktim. V pripadé Gprav a prace s videi je
upiednostniovana rychlost zobrazeni zpétné vazby po provedeni zmény. K provedeni zmény
by tedy bylo potfeba video dekdédovat, zménu aplikovat a znovu zakddovat, coz je casové
naroc¢na operace, kvili které dochazi ke ztraté kvality videa. Video je tedy uloZeno bez
komprese a pracuje se s nim pouze lokalné.

Vysledkem optimalizace nebyva optimalni feSeni pro zvolenou doménu, ale pouze jeji
aproximace. Optimalizace lze realizovat na nékolika trovnich. Ty na nizsich Grovnich vy-
7aduji mnoho prace a tvoifi pouze malé procento celkového zisku. Cim v§Se v hierarchii
postupujeme, tim zésadnéji zmény ovliviiuji vysledny program, ¢imz roste i dopad na po-
trebné prostiredky. Nejvyssi tiroven predstavuje navrh. Jsou zndmy pozadavky a omezeni
vysledného programu, na zdkladé nichz navrh stavi a na které spoléha. Pti rozhodovani se
voli napt. prostfedky jako programovaci jazyk nebo platforma. O Groven niz se nachazi al-
goritmy a datové struktury. Volba datovych struktur je dilezit4, nebot v pozdgjsich stadiich

Shttps://android.googlesource.com/platform/bionic.git

"https://www.android.com

8http://www.uclinux.org

Shttp://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?csnumber=
29237
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vyvoje by jejich zména mohla predstavovat nutnost prepsani velkého kusu zdrojového kédu.
Zména algoritmil je obecné jednodussi a pii jejich vybéru je vhodné se vyhybat tém s po-
lynomialni slozitosti, casovou nebo prostorovou, podle zvolené optimalizacni domény. Déale
se nachazi roven zdrojového kédu, kde zalezi na zptisobu zapisu pozadovaného chovani.
Pro optimalizaci na této irovni je zapotiebi velice dobra znalost zvoleného programovaciho
jazyka a jeho prekladace, aby autor kédu pouzival konstrukce, které se ve vysledku prelozi
na efektivni soubor symbolickych instrukci. Na trovni sestavovani se prfi prekladu povoluji
direktivy ovliviujici funkce programu, jenz budou v koneéném spustitelném souboru, nebo
které napf. vyberou vhodnéjsi implementaci nékterych &asti pro cilovou platformu. Uroveti
prekladace predstavuje zapnuti optimalizaci provadénych prekladacem, obvykle ohledné
velikosti pamétového otisku, rozvijeni cykld aj. Nejnizsi a nejtézsi je droven symbolickych
instrukci. Psani v jazyce symbolickych instrukci byva vyzadovano pouze v pripadé vesta-
vénych mikroprocesorovych zafizeni. Umoznuje efektivné vyuzit cely repertoar dostupnych
instrukci dané platformy. JelikoZ jsou v dnesni dobé programy pirekladany tak, aby je bylo
s identickou mirou pfenositelnosti. Praktické reseni predstavuje prelozeni zdrojového kédu
z vys$iho programovaciho jazyka a v pripadé nutnosti naslednou optimalizaci kritickych
sekci, nebot psani celého programu jen pomoci symbolickych instrukei je prilis nakladné.

2.4 Zabezpeceni webovych bran proti robottm

Umoznéni zasilani SMS zprav prostfednictvim internetu s sebou nese riziko snadného zne-
uziti, nejpravdépodobnéji na rozesilani spamu a reklam, popft. k provedeni DDoS ttoku na
samotnou webovou branu. Je tedy potreba nasadit protiopatieni a minimalizovat negativni
dopad této sluzby. K odliseni ¢lovéka od robota se pouzivaji ruzné formy Turingova testu,
nej¢astéji s pouzitim obrazku. Mezi nejrozsifenéjsi feseni patii CAPTCHA'? webovy plu-
gin (zkratka pro Completely Automated Public Turing test to tell Computers and Humans
Apart)[5]. Uzivateli zobrazi vygenerovany obrézek s textem, ktery je do jisté miry defor-
movan, a predpoklada se, ze ¢lovék bude schopen i pfesto deformovany text rozpoznat a
spravné zapsat, zatimco metody optického rozpoznavéani znaku (zk. OCR) neuspéji. Jelikoz
techniky OCR se stale progresivné vyviji, je potfeba k prekonani téchto technik text vice a
vice deformovat, a ¢asto jiz dochézi k situaci, kdy ani ¢lovék neni schopen text jednoznacné
rozlustit. Jedno z feseni je moZnost strojového precteni zdeformovaného textu v obrazku.
Dalsi implementace této ochrany piedstavuje reCAPTCHA! . Rozdil spoéiva v sadé ob-
razku nabizenych uzivateli. Pfi pfevodu novinovych ¢lanku a knih do digitalni podoby se
objevuji ¢asti textu nebo texty na fotkach, které OCR software neni schopen rozpoznat.
Tyto pasaze spolu s jiz znamym kontrolnim slovem jsou predvadény respondentim a je-
jich odpovédi jsou zaznamenavany. Z odpovédi, které obsahovaly spravné kontrolni slovo,
je vybrana odpovéd s uréitym bodovym ohodnocenim a ta je zaclenéna do vysledné digi-
talni formy. Mezi dalsi formy Turingova testu patii zobrazeni otazky, typicky v anglickém
jazyce, v obrazku. Otazka muze byt textového charakteru nebo ve formé jednoduchého
matematického vyrazu.

Ohttp://www.captcha.net
Uhttps://www.google . com/recaptcha
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2.5 Architektura puvodniho programu esmska

Originalni implementace'? je napsana v jazyce Java, diky ¢emuz je dosazeno nejvyssi trovné
prenositelnosti, kterou lze pomoci Java Virtual Machine (zk. JVM) zajistit. Hlavnimi nevy-
hodami této volby jsou vsak typické rysy programu napsanych v tomto jazyce, a to znacné
pamétové naroky a vzhledem k nenativni povaze jazyka také vétsi vykonnostni pozadavky
hardwaru. Program poskytuje grafické uzivatelské rozhrani ke snadné obsluze. Mezi jeho
hlavni funkce patfi zpristupnéni odesilani SMS zprav skrz webové brany, moznost ukladani
prihlasovacich udaju k jednotlivym branam, kontaktt do telefonniho seznamu, import a ex-
port kontaktt, barevné prizptisobeni rozhrani a indikator poctu napsanych znaki v aktualni
rozepsané SMS zpravé. Pokud uzivatel zvoli webovou branu, u které neni vyZzadovana regis-
trace, pti kliknuti na tlac¢itko zahajujici proces odesilani je zobrazeno okno s bezpecnostnim
CAPTCHA obrazkem, ve kterém je uzivatel vyzvan k opsani textu na obrazku.

P¥imé prace s webovymi branami je pfitomna v oddélenych modulech, jenz jsou napsany
v jazyce JavaScript. Kazdy modul se sklada ze sady funkci vracejici informace o dané webové
brané, napf. maximalni moznou délku zpravy, webovou adresu brany, jeji nadzev a popis,
nebo vycet vlastnosti brany, napiiklad, zda je potfeba se k brané prihlasit, jestli k odeslani
SMS zpravy je vyzadovano opsani CAPTCHA textu, nebo jestli brana poskytuje doru¢enku
jako zpétnou vazbu. Nachéazeji se v nich i idaje o samotném modulu, jako ¢islo jeho verze
a datum vyhotoveni, a kontakt na osobu, vétsinou ve formé emailové adresy, udrzujici dany
modul. Klicovou funkci je vSak send, ve které se odehrava vlastni interakce s branou a
odesilani zpravy. Ta miize volat dalsi podptrné podprogramy v rameci modulu.

Javovsky Fidici program a moduly vsak nejsou zcela oddéleny. Prvnim dtvodem je
hlaseni chyby v pripadé vyskytu problému pfi odesilani zpravy. Je za potfebi informovat
hlavni program o vysledku ¢innosti modulu. Funkce send je navrzena tak, ze navratova hod-
nota pouze sdéluje, zda byla SMS zprava odeslana korektné nebo doslo k potizim. V pripadé,
ze by funkce vracela kromé dvoustavové proménné také detailni popis nastalé chyby, napt.
ve formé objektu s pevné stanovenymi atributy, byla by uvedend pri¢ina bezpredmétna.
Druhym duvodem je komplexnost potfebnych operaci. JelikoZz se manipuluje s obsahem
webové stranky, je nezbytné mit k dispozici prislusné funkce, které vsak presahuji rdmec
¢istého JavaScriptu. Obé propojeni, vznikla ze zminiovanych pric¢in, jsou dosazena pomoci
funkci v hlavni ¢asti programu, implementujici komunika¢ni prostfedky a chybéjici slozi-
t&jsi funkce, které jsou posléze JavaScript modulim zpristupnény a zevnitf funkce send
volany. Jadro programu tvoii pouze par tfid, ze kterych pravé ve t¥idé GatewayExecutor
jsou pritomny rozsirujici funkce.

2.6 SOAP a REST webové sluzby

Sluzby bézici na téchto protokolech se lisi od téch vyuzivajicich RPC (Remote Procedure
Call) protokol, jenz je zaloZen na vzdaleném volani procedur. Komunikace mezi ucastniky
je datacentrickd — probiha vyménou strukturovanych dat. Tyto protokoly jsou pro prenos
zprav zavislé na jiném aplika¢nim protokolu, obvykle HT'TP popf. SMTP. V ptipadé pouziti
HTTP protokolu nastavuji minimélné hlavicku Content-Type a Content-Length.

SOAP (Simple Object Access Protocol) pouziva pro serializaci dat format XML. Zprava
se sklada ze Ctyr ¢asti[0] (elementi):

2https://code.google.com/p/esmska/
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e envelope - kofenovy element pro identifikaci XML zaznamu a jeho rozpoznani jako
SOAP zpravy

e header - nepovinna; umoznuje libovolné rozsifovat protokol, obsahuje tedy aplikac¢né
zavislé informace napt. identifikace sezeni nebo uzivatele

e body - obsahuje vlastni strukturovana data

e fault - nepovinna; popisuje v odpovédi vyskytujici chybu pomoci chybového kédu,
textového popisu, zdroje chyby a dalSich aplika¢né specifickych detailt, vztahujicich
se k télu SOAP odpovedi

Pii serializaci dat je upfednostiiovano pouzivani elementt misto atributt, ty obsahuji pouze
metadata.

soap:Header

soap:Body

soap:Fault

Obréazek 2.1: Hierarchie XML elementt uvnitf¥ SOAP zpravy

REST (Representational State Transfer) 1ze povazovat za jednodussi feseni SOAP va-
rianty. Vyuziva prevazné protokol HTTP, nikoliv jako pouhy prostfedek pro prenos, jako
napt. v ptipadé SOAP, ale i jako aktivni soucdst komunikace. Pozadavek klienta se sklada
ze 2-3 Casti[4]:

e dotazovaci metoda v HT'TP hlavi¢ce — urcuje pozadovanou operaci, kterd miva typicky
shodny, ale i aplikacné specificky vyznam (GET, POST, DELETE, PUT atd.)

e URI zdroje v HTTP hlavicce — identifikuje objekt, na ktery se dana operace vztahuje
(napf. modul sluzby, zdznam v databézi)

vvvvv

v JSON formétu

Vysledkem provazani HI'TP a REST protokoli jsou obecné mensi zpravy, kde u jedno-
duchych pozadavki staci zaslat pouze HT'TP metodu a URI zdroje, coz je zalezitost par



desitek bajtl, k ¢emuz nahrazeni XML formatu dat v téle pozadavku ¢i odpovédi za JSON
také znacné prispéje.

2.7 Super-server démon

Program poskytujici sluzby, at jiz pfistupné z internetu nebo pouze lokalné, se nazyvéa dé-
mon. Typicky provadi tfi typy tkoni: naslouchani na portu, prijmuti spojeni a vytvoreni
procesu, kde pivodni proces pokracuje v naslouchani, a obsluha vlastniho pozadavku v nové
vytvoreném procesu. Internetovy super-server démon vykonava prvni a druhy typ operaci,
a pro obsluhu pozadavku vytvori instanci prislusného démona sluzby, kterému pozadavek
posle. Od okamziku spusténi démona funguje super-server jako prostfednik mezi poskyto-
vatelem sluzby a odesilatelem pozadavku[2]. Odpadé tedy nutnost opakované pro kazdého
démona stejnou sifovou ¢ast implementovat. JelikoZ je sluzba spousténa tzv. on-demand,
nemusi byt neustale pusténa v pozadi, ¢imZ se usetii prostor v operacni paméti. Nejveétsi
uplatnéni super-server nachazi ve vestavénych zafizenich a v zarizenich s omezenymi pro-
stfedky. Hlavnimi zastupci jsou systemd'?, Gasty v desktopovych linuxovych distribucich,
a inetd!'*.

<\:\ Super-server
~ ,
g démon

Legenda:
<:\ Komunikace skrz
7 BSD schranky Sluiba
- Standardni vystup
- Standardni vstup

Obrazek 2.2: Schéma komunikace sluzby s klientem

2.8 Volba programovaciho jazyka

Jelikoz cilové zafizeni je predevsim sitovy prvek, je nutné zvolit vhodny programovaci jazyk
— moderni, kompilovany a rychly. Modernost by méla zajistovat rozsdhlou podporu riznych
platforem, kompilovany charakter odstranuje rezii spojenou s prevodem zdrojového kédu do
vnitini reprezentace jazyka a teprve jeho nasledné vykonani, rychlost je dosaZena efektivitou
jazyka a pritomnosti jen nutné potfebnych abstrakeci.

YBnttp://www. freedesktop.org/wiki/Software/systemd/
Yhttps://www.freebsd.org/doc/en/books/handbook/network-inetd.html
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Proceduralni jazyk C patii mezi nejrychlejsi a nejuspornéjsi co do potifebnych zdroja.
C++ je multiparadigmaticky jazyk, vykonnostné srovnatelny s C, nabizejici objektové ori-
entovany pristup. Poskytuje velice uzitecné abstrakce, které usnadnuji praci s dynamicky
alokovanou paméti, a generické t¥idy v STL (Standard Template Library) pfi minimélni
ztratu vykonu programu. Jazyk Python, napsany v jazyce C, patii mezi rychlejsi a nej-
rozsifenéjsi skriptovaci jazyky. Nabizi §kalu modult s ¢asto potfebnymi a uzivanymi funk-
cemi (napf. pro praci se siti), tudiz neni potfeba pouzivat externi knihovny, coz pfirozené
vede k méné zavislostem.

2.9 Interpret jazyka JavaScript

Moduly programu esmska jsou napsany ve skriptovacim jazyce JavaScript. Je tedy nutno
zvolit vhodny interpret tohoto jazyka a zakomponovat ho do vysledného programu. Veli-
kanem v této oblasti je engine V8 napsany v jazyce C++. Zdrojovy kéd skriptu je pied
spusténim zkompilovan do nativniho strojového kédu a za jeho béhu dynamicky optimalizo-
van. SpiderMonkey ' patii také mezi objektové zastupce, jenz aplikuje tzv. JIT kompilaci do
bajtkédu. Oba tyto enginy jsou vSak navrzeny pro desktopové systémy, vyzaduji tedy jistou
miru vykonu a kapacitu operacni paméti, kterd by mohla presahovat prostfedky dostupné
na cilovém za¥izeni. Méné naro¢na implementace v C++ je TinyJS'”, ktera je konstruovana
pro jednoduchou interpretaci. Odnoz tohoto projektu, 42TinyJS, obsahuje i zpracovavani
regularnich vyrazi, které je pro korektni praci modult nezbytné. Pro jazyk Python se Ja-
vaScript engine jako takovy mezi jeho moduly nenachéazi. Existuji vSak tzv. bindings, které
umoznuji pouzit knihovny napsané v jinych programovacich jazycich. Binding je vytvofen
pro engine SpiderMonkey'®, ten je vSak bohuzel jiz nékolik let neudrzovany, a pro engine
V8 zvany PyV8'Y, jehoz nevyhodou je velmi strohd dokumentace, kterd by zkomplikovala
jeho integraci, a robustnost, kterou s sebou puvodni engine nese. Vestavitelny interpret
Duktape®’, napsany v jazyce C, si za cil klade co nejvyssi miru kompaktnosti — k jeho spu-
sténi stacéi necelych 50 kB opera¢ni paméti, aniz by byl funkéné ochuzen. Jevi se tedy jako
nejvhodnéjsi kandidat na aplikaci v prostfedi s omezenymi prostfedky. Rozsahla a detailni
dokumentace umoziuje zaclenéni enginu znac¢né urychlit. Dalsi existujici feSeni predstavuje
interpret V72!, ktery se snazi byt také co nejuspornéjsi, avsak v dobé analyzy jesté nebyl
zcela hotov.

2.10 Sifova komunikace

Esmska moduly vyuzivaji sadu proménnych a metod pro zprostfedkovani komunikace a pre-
davani dat s hlavnim fidicim programem a pro poskytnuti funkci, které samotny JavaScript
nenabizi. Jedna se o metody GET a POST protokolu HT'TP, prostfednictvim kterych modul
s branami komunikuje. Nékteré brany pozaduji prihlasovaci tdaje ke zpfistupnéni funkce
odeslani SMS zprav. Manipulace s témito diskrétnimi daty vyzaduje troven zabezpeceni,

Bhttps://developers.google.com/v8/
https://developer.mozilla.org/en-US/docs/Mozilla/Projects/SpiderMonkey
https://code.google.com/p/tiny-js
Bhttps://pydermonkey .googlecode. coom/hg/docs/rendered/index . html
Bhttps://code.google.com/p/pyvd/

nttp://duktape.org

https://github.com/cesanta/v7
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v tomto pripadé pomoci protokolu HTTPS, tedy HT'TP obohaceno o Sifrovaci vrstvu SSL
nebo TLS.

Knihovna libcurl?? je pouzivana mnoha programy, at jiz v desktopovych nebo vestavé-
nych zafizenich, kterd podporuje sirokou skalu protokoli, do nichz patii i protokol HT'TP
a HTTPS. Sifrovaci ¢ast HTTPS je realizovana bud pomoci OpenSSL?* nebo mbed TLS**
(dfive pod nazvem PolarSSL). Libcurl je napsané v jazyce C, bylo by ji vSak mozné pou-
7it 1 v pripadé zvoleni jazyka C++. Alternativni feseni pro C++ predstavuje extenzivni
sada knihoven Boost??, ktera obsahuje ¢ast vénujici se sitovym pfenostim a obaleni komu-
nika¢nich schranek SSL vrstvou. Zde vSak neni u realizace Sifrovani moznost volby — je
potieba pouzit OpenSSL implementaci. Python nabizi v této problematice nejpfiznivéjsi
feseni. Prostiedky ke komunikaci protokolem HT'TP se nachazi piimo v modulu jazyka. Je-
li interpret Pythonu pfeloZen s podporou SSL, je moZné nachystané tfidy a jejich metody
pouzit k uskuteénéni spojeni HT'TPS protokolem.

Zhttp://curl .haxx.se/libcurl/
Znttps://www.openssl.org
https://tls.mbed.org
Bhttp://www.boost .org
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Kapitola 3

Navrh

3.1 Zvolené prostiedky

Cilové zafizeni je primarné smérovac s operac¢nim systémem OpenWrt. Pri téchto podmin-
kéch se od programu ocekava, ze bude napsan tsporné, kvili omezeni dostupnych hard-
warovych prostfedkil, a prenositelné, nebot architektury rtznych sitovych prvki se mohou
znacné lisit. Aspekt prenositelnosti nejvice prislusi skriptovacimu jazyku Python. Prace se
sitovymi prenosy by byla snadnd, avSak nedostupnost nativniho modulu pro interpretaci Ja-
vaScriptu a tedy nutnost pouzit néktery s binding, ktery neni urcen pro tento typ aplikaci,
¢ini tento jazyk pro feSeni jako nevhodny. Pfidame-li fakt, ze skriptovaci jazyk 1ze tézko pro
jakoukoliv doménu optimalizovat, mizeme Python z moznych jazykt zcela vylouéit. Sys-
tém OpenWrt poskytuje pro preklad a tvorbu vlastnich bali¢ki mimo oficidlni repozitar tzv.
toolchain, tedy sbirku utilit a nastroja, kterd obsahuje pfedevsim pro nas dulezity prekladac
nejen jazyka C a C+-+. Existuje-li tedy OpenWrt pro danou architekturu, je také zajisténa
pritomnost prekladace pro tuto architekturu. Uvazime-li pouziti jazyka C++, zachazeni
s dynamicky alokovanou paméti je privétivé diky kontejnerim a chytrym ukazatelim. Ja-
vaScriptové moduly vyuzivaji regularnich vyrazi nad obsahem webové stranky napi. ke
kontrole pfihlaSeni uzivatele. Je tedy nutné pouzit interpret 42TinyJS, ktery implementaci
regularnich vyrazi obsahuje. Po vytvoreni jednoduchého programu na tucely otestovani a
seznameni se s knihovnou vyvstaly necekané problémy. Knihovna interné pracuje s ukaza-
teli na datovy typ void, které jsou pretypovavany na int, tedy na datovy typ o minimalni
délce 32 biti, neboli 4 bajty. Kdyby probéhlo pietypovani na stroji s 64 bitovou architek-
turou, doslo by k ofezani hornich 32 bit1i, coz by mohlo zpusobit ztratu informace. V blizké
budoucnosti, kdy i sitové prvky budou stavéné na 64 bitové architekture, by ofez zap¥i¢inil
problémy. Naprava vyzaduje zasah do zdrojového kédu, ktery by bylo nutné provést pri
pouziti kazdé nové verze interpretu k prekladu programu, na nékolika mistech knihovny.
Dalsi feSeni je informovani o této skutecnosti autora 42TinyJS a pozadani o aplikaci zmény.
Zasadnéjsi problém predstavuje velikost spustitelného souboru testovaciho programu, ktera
¢ini priblizné 1,9 MB. Pro cilové zafizeni je takovy program nevhodny a prili§ omezujici. Po
zapnuti optimalizaci pfekladace pro velikost vysledného souboru se program zredukoval na
pripustnych 480 kB. Pfedpoklad pro nejmensi velikost souboru ma implementace v jazyce C
za pouziti interpretu Duktape. Funkéné ekvivalentni testovaci program je témér o polovinu
mensi, zabird okolo 260 kB. Jazyk C a interpret Duktape se tedy jevi jako nejvhodnéjsi
feseni — nejlépe spliuji pozadavek na nejmensi velikosti spustitelného souboru. Pouzitim
tohoto jazyka bude také mozné vyuzit standardni knihovnu uClibc.
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3.2 Struktura

Koneény program bude ¢isté konzolovy. K jeho ovladani bude dostupné tzv. command-
line interface (zk. CLI), tedy ptikazova fadka. Jelikoz v cilovém prostfedi neni k dispozici
zadné grafické rozhrani, neni mozno interaktivné zobrazovat bezpecnostni CAPTCHA ob-
razky proti robottm, z ¢ehoZ vyplyva, Ze je nemozné vyuzivat webové SMS brany, které
toto zabezpeceni pouzivaji. Brany, které CAPTCHA mechanismus nevyuzivaji, vyzaduji ve
vétsiné pripadu registraci, coz ve své podstaté anti-robotovy systém nahrazuje. K odeslani
SMS zpravy je nutno se k brané prihlasit, diky ¢emuz je odesilatel do jisté miry identifikovan,
a v piipadé nadmérného uzivani ¢i zneuzivani k rozesilani spamu nebo dalsich nezadoucich
zprav 1ze ucet blokovat. Samotné vytvoreni uctu jiz CAPTCHA obrazek obsahuje.

Program se bude délit na 4 hlavni ¢asti. Prvni ¢ast predstavuje zpracovani parametri,
které zahrnuje kontrolu jejich pfitomnosti, syntaktickou a sémantickou spravnost. Dalsi ¢ast
zptistupnuje pro JavaScript moduly potifebné proménné ziskané z parametr pii spusténi,
pomoci kterych je dany modul parametrizovan, a funkce, které slouzi ke komunikaci s hlav-
nim Fidicim programem a k vykonévani operaci, jenz nejsou soucasti samotného JavaScript
jazyka. Mezi nejdilezitéjsi funkce patii HTTP(S) operace GET a POST, které budou im-
plementovany pomoci knihovny libcurl. Treti ¢ast je prakticky zcela mimo rezii hlavniho
programu. Jedné se o samotnou interpretaci JavaScript modulti, kteréa probihé zcela auto-
nomné. Posledni ¢ast analyzuje vysledek interpretace modulu, vyhodnocuje pfipadné chyby,
o nichz informuje uzivatele, a provadi tklid pfed ukonéenim programu.

Vedle hlavniho programu bude dostupnéa i webova sluzba, umoznujici odesilat SMS
zpravy vzdalené. Piistup k sluzbé bude zajistovat REST rozhrani. SOAP, pouzivajici XML
k serializaci strukturovanych dat, je zbytecné robustny. K zaslani jednoduchého pozadavku
je potfeba obalit zpravu mnoha metadaty. Vyrecnost XML také odpovida velikosti potieb-
ného parseru pro nacteni dat ze zpravy a velikosti ¢asti vénujici se vytvoreni odpovédi
z celkového zdrojového kédu sluzby. Zvoleni REST rozhrani je pro tuto aplikaci vhod-
néjsi, diky své pfimocarosti, lepSimu vyuziti prvki HTTP protokolu a predevsim kratSim
zpravam ve forméatu JSON, ¢imZ se redukuje rezie zpracovani pozadavku a vytvareni od-
povédi. Kompaktnéjsi forma komunikace také pfispiva k mensim datovym toktm. Sluzba
je ve své podstaté pouze zpristupnéni funkci programu z vnéjSiho prostiedi, stard se tedy
jen o sitovou komunikaci, dekédovani informaci zaslanych klientem a jejich nachystani do
pozadovaného forméatu pro vykonnou ¢ast, po jejimz dokonceni probéhne opét vyhodnoceni
chyb a prubéhu interpretace JavaScript modulu. Vyhodnoceni je posléze zformatovano a
sestaveno do odpovédi, které jsou zahy klientovi odeslano. JelikoZz samotny proces odesilani
SMS zprav je identicky s tim v hlavnim programu, mutze byt sdilen. Z tohoto duvodu je
velice praktické psat hlavni program modularné. Zasilani SMS zprav bude tvorit kolekci
hierarchicky usporadanych funkci, které bude mozno exportovat do knihovny, kterou bude
jak hlavni program, tak i webova sluzba sdilet a volat jeji funkce. Tento pristup o po-
lovinu zredukuje celkovy objem kédu v pripadé vyuziti obou programu. Hlavnim tcelem
programu je zpiistupnéni funkce posilani SMS zprav z prikazové fadky a zevnitt skriptu
pii zachovani nizkych hardwarovych narokt. Webova sluzba by umoznovala odchozi body
centralizovat a tim odstranit v jinych pfipadech nezbytnou distribuci programu v ramci
sité, ¢ehoz lze uplatnit i pri monitorovani sité k zasilani urgentnich zprav, které vyzadujici
okamzitou pozornost, jejimu spravci. Jelikoz pozadavek pro sluzbu obsahuje diskrétni data
jako prihlasovaci idaje, v normalnich situacich je potieba takovou komunikaci zabezpecit.
Rozhrani sluzby vSak bude pristupné pouze v ramci lokalni sité, nikoliv skrz internet. Neni
tedy potfeba se zabezpecenim komunikace klienta a sluzby zabyvat.
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Kapitola 4

Implementace

Jadro procesu odesilani SMS zprav tvori jednotlivé JavaScript moduly, fidici program pouze
vytvaii prostifedi k jejich spusténi a poskytuje jim dodatecné prostifedky. Narocnost a rych-
lost béhu celého programu tedy znacné zavisi na formé zapisu danych moduld. Pfi im-
plementaci Fidici ¢asti bude nejpiinosnéjsi se soustiedit na redukci pamétové zatéZze, nebot
v prubéhu ¢innosti programu neprobihaji zadné natolik slozité vypocty, pi kterych by jejich
optimalizace vykazovala znatelny rozdil.

4.1 Zpracovani parametru

Vstupni parametry jsou ziskavany ze standardniho vstupu pii spusténi programu. Mezi ty
zakladni zajisté patii telefonni ¢islo mobilniho zafizeni prijemce SMS zpravy a samotny text
zpravy. Déle je vyzadovan nazev JavaScript modulu, ktery obsluhuje danou webovou branu.
Moduly jsou hledany ve standardnim Unixovém adresaii s cestou /usr/share/esmska.
V pripadé potfeby ma uzivatel moznost urcit adresai s ulozenymi moduly, ve kterém bude
program predpokladat, Ze se zvoleny modul nachézi. Program pfijimé dva nepovinné, avSak
ve vétsiné pripadt vyzadované, parametry — prihlasovaci jméno a heslo. Pokud nebudou
zadany, budou prihlasovaci idaje reprezentovany prazdnymi fetézci, coz v pripadé, Ze jsou
udaje pro korektni fungovani modulu nezbytné, bude mit posléze za nasledek ukonceni pro-
gramu s chybou informujici o nezdafeném prihlaseni. Jedna webova brana, u které se neni
potieba k jejimu pouzivani registrovat, poskytuje moznost uvedeni telefonniho ¢isla odesila-
tele zpravy. K dispozici je také kratka napovéda vysvétlujici uzivateli vyznam jednotlivych
parametri.

Po spusténi programu podstupuji parametry prvni fazi kontroly, tedy analyzu jejich
pritomnosti a syntaktické spravnosti. Mohou byt zadévany v libovolném poradi. Kazdy
parametr je vZdy jednoznacné identifikovin prepinacem, za kterym néasleduje argument.
Pokud se budou nachézet dva prepinace za sebou, bude druhy prepina¢ povazovan za argu-
ment prvniho. Chybi-li argument k nékterému prepinaci, tedy je-li celkovy pocet zadanych
parametru lichy, je uzivatel o této skutecnosti bezprostfedné upozornén. Kontrola pfitom-
nosti parametri je omezena pouze na ty, které jsou nezbytné pro spravné fungovani vsech
modult. Jednd se o telefonni ¢islo prijemce, vlastni text SMS zpravy a nazev JavaScript
modulu. Situace, kdy by nazev modulu chybél, by byla podchycena v pozdéjSich stadiich
béhu programu. Zbytecné by se vSak inicializoval interpret JavaScriptu, ktery by byl zéhy
opét ukoncen. Takto je chyba eliminovand bez zbytecnych prodlev. U telefonniho ¢isla a
textu zpravy by se reakce v pfipadé vynechani této kontroly odvijela od implementovanych
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kontrolnich schopnosti samotné webové brany. Nezadané polozky by opét byly nahrazeny
za prazdné fetézce. S vysokou pravdépodobnosti maji vSechny brany oSetfenu situaci prazd-
ného pole s telefonnim ¢islem prijemce. Otazkou vsak je, jestli brany akceptuji prazdnou
zpravu jako validni, nebo zda ji odmitnou s upozornénim na danou skutecnost. Dalsi zdroj
pochybnosti, je-li oSetfeni obou piipadi pfitomno, predstavuje umisténi této kontroly. Po-
kud je aplikovana pouze u textovych poli formulafe na webovém rozhrani brany, pfi odesilani
zpravy se modul kontrole kompletné vyhne, nebot samotny formulaf nevyuZziva, pouze data
odesle HTTP metodou POST na odpovidajici webovou adresu. Je tedy zadouci provést
opatreni, jenZ tyto problémy a pfipadné nedefinované chovani vylucuji.

V druhé fazi zpracovavani probihé ovéreni sémantické spravnosti, i kdyz jej nelze povazo-
vat jako zcela samostatnou ¢ast. Probiha totiz postupné béhem vykonavani programu. Jako
prvni je provéfovano, zda se modul se zadanym nézvem nachéazi ve vychozim umisténi ¢i
v umisténi zadaném uzivatelem. Posléze dojde ke zkontrolovani ptihlasovacich iidaji, jsou-li
pozadovéany ze strany webové brany. Posledni kontrolni bod typicky predstavuje ovéfeni,
zda zadané telefonni ¢islo prijemce spada do mobilni sité, do které webova brana umoziuje
zasilat SMS zpravy. Kazdy mobilni operator disponuje sadou predvoleb, jenZ tvori prvni
tTi Cislice, které telefonnim ¢isliim svych klient prifazuje. Podle téchto predvoleb lze tedy
snadno vSechny pfedni mobilni poskytovatele rozpoznat.

4.2 Minimalni kostra pro spusténi JavaScriptu modulu

JavaScript engine Duktape funguje na principu tzv. kontextt. P¥i inicializaci interpretu je
vytvoren kontext, jenZ reprezentuje programovy zasobnik. Pocet vytvoritelnych kontexta
neni omezen, v tomto pripadé je vsak jeden plné dostacujici. Po ukonceni vyuzivani kon-
textl je zapotiebi veskeré vytvorené kontexty zdestruovat pomoci prislusné funkce, aby ne-
dochéazelo k prfipadnym tniktim paméti. Program bude spoustén jednorazové, nepobézi tedy
dlouhodobé, z ¢ehoz 1ze nebezpedi tiniku paméti vyloucit a spoléhat na uvolnéni spravou
paméti operacniho systému. Jedné se spise o korektni postup pii zachézeni s dynamickou
paméti a prostiedky obecné — po skonceni jejich vyuzivani zajistit navraceni.

Ze vstupnich parametri je ziskdn nazev JavaScript modulu, ke kterému je pridana pti-
pona .gateway, jenz vSechny moduly obsahuji, a cely tento nazev je konkatenovan s vycho-
zim nebo uzivatelem zadanym umisténim modult. Timto je vytvorena cesta k modulu, af jiz
absolutni nebo relativni, kterou je mozno pouzit jako parametr pro jednu z Duktape funkci.
Ta je schopna v ramci konkrétniho kontextu vyhodnotit obsah pfedaného souboru jako kus
zdrojového kédu jazyka JavaScript. Navratova hodnota funkce indikuje ispéch ¢i netspéch
interpretace souboru. V pfipadé tspéchu je na kontextu, neboli na zasobniku, ponechan
vysledek interpretace. Jelikoz moduly obsahuji pouze sadu definic funkci, Zddnou smyslu-
plnou nebo vyznamnou hodnotu nelze o¢ekavat. Na zasobniku je ponechdna hodnota typu
undefined, coz lze v tomto pripadé v jazyce C pripodobnit k datovému typu void. Soubor
je povazovan za jednu velkou funkci, kterd mize a nemusi mit navratovou hodnotu, stejné
jako funkce, popf. procedury, v imperativnich a jinych programovacich jazycich. V pripadé
neuspéchu interpretace je na zasobniku ulozen objekt typu Error, ze kterého lze pomoci
jeho atributu ziskat informace o problému, jenz se béhem vyhodnocovani souboru vyskytl.

Pro manipulaci s entitami v Duktape kontextu je potfeba znat jejich aktualni umisténi
neboli index v rdmci kontextu. Entity, které jsou pouzity jako parametry funkci, jsou loka-
lizovany pravé pomoci indexu v zasobniku. Nékteré funkce vyZaduji pozici absolutni, kde
prvni entita se nachazi na nultém indexu, jiné relativni od vrcholu zésobniku, ¢ize indexy,
jsou zaporné. Mnoho jich také operuje stejné jako instrukce jazyka symbolickych instrukei,
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dnes jiz zastaralych zasobnikovych architektur, nebo instrukce pro praci s Floating Point
Unit (zk. FPU), tedy s vypocetni jednotkou pro ¢isla s plovouci fddovou ¢arkou. Parametry
funkci jsou totiz implicitni, stejné jako operandy u zminovanych instrukci. Po inicializaci
interpretu je kontext prazdny. Po evaluaci JavaScript modulu, je na vrcholu zasobniku,
momentalné s indexem nula, zanechana navratova hodnota modulu. Jelikoz je v piipadé
uspéchu nepotiebna, mizeme ji v zasobnikovych strukturach znamou operaci pop odstra-
nit. Kazdy modul obsahuje bezparametrickou funkci send, kterd danou webovou branu
obsluhuje, a kterou je nutno z kontextu zavolat. VSechny funkce prfitomné v modulu jsou
v tomto bodé jiz vyhodnoceny a jsou pristupné z globalni tirovné vnoreného programu. Jeli-
koz vSechny entity jsou v JavaScriptu objekt, vyjimkou neni ani ona globalni troven, ktera
je reprezentovana tzv. superglobalnim objektem. Duktape poskytuje funkci, kterd tento
objekt vlozi na vrchol kontextu, ¢im# vSechny vyhodnocené funkce a proménné zpristupni.
Vsechny entity, neboli subobjekty, jsou soucasti superglobalniho objektu — jsou jeho atri-
buty. Zde prichazi na fadu funkce manipulujici s obsahem zasobniku. Pro ziskédni hodnoty
urcitého atributu je nejdrive potieba na zasobnik vlozit jméno atributu v podobé textového
Fetézce. Poté je zavolana funkce, kterd implicitné interpretuje entitu na vrcholu zasobniku
jako nazev atributu, a jako parametr prijima relativni index objektu, kterému pozadovany
atribut nalezi. Je-li specifikovany atribut v objektu pfitomen, je jeho hodnota vloZena na
vrchol zasobniku na misto TFetézce se jménem. Stejny postup provazi i zpristupnéni funkce,
nebot se jednd o atribut typu function, nad kterym je aplikovan operator volani funkce
kulaté zavorky, jako v mnoha jinych jazycich. Jakmile je funkéni objekt na zasobniku, staci
zavolat prislusnou Duktape funkci, ktera se opét implicitné pokusi objekt na vrcholu zavolat
jako funkci. PFi volani lze také specifikovat pocet parametri, které jsou na zasobniku pro
funkci dostupné. Parametry je nezbytné umistit jesté pred samotnou funkci. Zde vsak Zadné
parametry neni nutno poskytovat. Vykonavani JavaScript funkci je v plné rezii interpretu.
Samotné funkce volajici send z modulu opét navratovou hodnotou informuje o zdafilosti
prubéhu funkce. Po vraceni fizeni hlavnimu programu je na zasobniku misto funkéniho
objektu ponechana névratovd hodnota funkce nebo chybovy objekt, dle ispésnosti inter-
pretace.

4.3 Rozsifeni kostry o vyhodnoceni vysledku a chyb

Po vytvoreni zédkladniho prostiedi pro béh JavaScript modultl je potfeba jej vylepsit o zpra-
covani zanechané hodnoty nebo chybového objektu na vrcholu Duktape kontextu. Modu-
lova funkce send vraci hodnotu typu boolean — true v piipadé uspésného odeslani SMS
zpravy, false kdyby nastaly potize a odeslani se nezdafilo. Nepodaii-li se zpravu ode-
slat, pravdépodobné nastal problém spojeny s webovou branou, at jiz Spatné prihlasovaci
udaje, telefonni ¢islo pfijemce nebo nefunkéni samotnd webova brana. V kazdém pripadé
je dostupny miniméalné chybovy kdd, a v nékterych pripadech i doplnujici hlaska s podrob-
néjsimi informacemi, diky kterym lze alesponi na zékladni Grovni problém identifikovat.
Je doporuceno nespoléhat na dodrZeni stanovenych smérnic autory moduli a programovat
tzv. defenzivné, tedy pocitat s moznosti, ze k chybé muze dojit i v mistech se smluve-
nymi konvencemi. Jednim takovym mistem je datovy typ navratové hodnoty. Funkce send
mize vracet ¢islo, které spravné indikuje stav odesilani zpravy, ale az po jeho pretypovani.
Konkrétné nula odpovida po pfetypovani hodnoté false a cislo vétsi popf. i mensi nez
nula je interpretovano jako hodnota true. Je vhodné o této operaci uzivatele informovat,
nebot nastane-li pripad, kdy send vrati hodnotu jiného datového typu nez ¢iselného nebo
boolean, muze dojit ke konverzi, kdy pretypovand hodnota neodpovida skutecnému stavu
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odesilacitho procesu, coz vede k dezinformaci uzivatele. Je-li si uzivatel po pfecteni varovani
o konverzi nejisty nebo je-li pfesvédéen o chybném ohlaseni stavu, mize konkrétni tsek
v modulu zkontrolovat a ujistit se o jeho spravnosti nebo pfipadnou nesrovnalost napravit.

Druhy pripad predstavuje situace, kdy selze interpretace funkce send nebo pfi pocate¢ni
evaluaci celého modulu. Pri naskytnuti nékterého z téchto problémi vrati vyhodnocovaci
funkce modulu nebo funkce spoustéci modulovou funkci send nenulovou hodnotu a na
vrcholu zasobniku poneché odpovidajici chybovy objekt. Nejpravdépodobnéjsi chyby souvisi
se syntaktickou strankou modulu. Ty jsou odhaleny p#i prvotnim vyhodnoceni modulu.
Sémantické chyby, tykajici se predev§im pouzivani nedefinovanych proménnych a funkci, se
projevi az pfi zavolani dotyéné funkce, ktera chyby obsahuje. VSechny vyvstalé problémy
jsou uzivateli samoziejmé reportovany. To vSak k jejich rychlému opraveni bohuzel nestaci.
nijak nepoméhéa zdroj selhani identifikovat.

Chybovy objekt je pfi interni chybé JavaScriptu tzv. vyhozen. Jedna se o mechanis-
mus vyjimek. Objekt prochéazi skrz vSechna zanoreni, ve kterych se program momentalné
nachazi. Neni-li v pribéhu objekt patricnou konstrukei jazyka zachycen a dostane se na glo-
balni droven, je program ukoncen a v tomto piipadé je objekt ulozen na vrcholu zasobniku.
Chybové objekty je mozné programové generovat, coz umoznuje informovat o vyskytu chyb
jinych nez jen interpretac¢nich. Mechanismus vyjimek bude klicovy k oznamovani a rozezna-
vani chyb, jenz mohou nastat v rozsifujicich funkcich uzivanych JavaScript modulem. Tato
Cast, starajici se o chyby pfi interpretaci, bude tedy v pozdéjsim stadiu vyvoje rozsifena.

4.4 Implementace rozsirfujicich funkci uZivanych uvnitf
JavaScript moduli

Interpret Duktape poskytuje moznost volani nativnich funkci jazyka C zevnitf interpreto-
vaného JavaScript programu. Diky této schopnosti lze implementovat potfebné rozsirujici
funkce. VSechny tyto nativni funkce maji jednotné stanoveny forméat prototypu, ktery musi
dodrzZet, aby je bylo moZzné z modulu volat. Navratova hodnota funkci je ¢iselného dato-
vého typu duk ret_t, pod kterym se skryva int. Parametr funkce pfijimaji pouze jeden,
a to ukazatel na Duktape kontext. Kazda troven zanofeni pfi volani funkci vytvari vlastni
kontext, tedy po predani fizeni C funkci je pracovni zasobnik zcela prazdny. Pozadujeme-li
pristoupit ke globalni trovni JavaScript programu, je mozZno si superglobalni objekt vyza-
dat a uloZit na vrchol zasobniku. Situace je vSak jina, pokud je funkce v Duktape interpretu
registrovana jako funkce s parametry. V tom pripadé jsou pfedané parametry funkci do-
stupné na jejim pracovnim zasobniku pfesné v poradi, v jakém byly uspoiadany pti zavolani
funkce. Je-li funkci predéan vétsi pocet parametri nez je u funkce registrovano, jsou preby-
te¢né parametry ofiznuty a zahozeny. V pfipadé opa¢ném, kdy je funkci predan nedostatek
parametri, je zbytek chybéjicich doplnén hodnotami undefined. Tyto funkce mohou sa-
moziejmé také vracet hodnoty, k ¢emuz se opét vyuziva zasobnik. Stac¢i na vrchol vlozit
hodnotu, jez mé byt vysledkem funkce, a jako navratovou hodnotu uvnit¥ nativni funkce
zvolit ¢islo, které odpovida poc¢tu navratovych hodnot pripravenych na zasobniku. Je tedy
mozné vracet vice nez jen jednu hodnotu. Je-li navratové ¢islo zaporné, je vyhozena vy-
jimka odpovidajici danému ¢islu. Jedna se o zkraceni procesu generovani preddefinovanych
chybovych objektu.

Soubor rozsifujicich funkci se déli na dvé skupiny. Prvni zahrnuje ty, jenz zprostiedko-
vévaji komunikacéni kandl smérem z modulu do hlavniho fidiciho programu. Druhé skupina
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obsahuje ty, které poskytuji modultim schopnosti pfesahujici specifikaci JavaScriptu podle
ECMAScript' normy. Vsechny funkce jsou z hlediska modulu metody globalniho objektu
EXEC.

4.4.1 Funkce setProblem a pouziti vyjimek

Prvni komunikacni funkce se nazyva setProblem. Dojde-li pfi procesu odesilani SMS zpravy,
konkrétné pri komunikaci s webovou branou, k chybé, vrati funkce send hodnotu false a
informuje hlavni program. U&elem funkce setProblem je pravé nastaveni piislusné pro-
meénné na hodnotu chybového kédu odpovidajici nastalé chybé a pfipadné doplnéni o text
podrobnéji komentujici dany problém. Funkce pfijima jeden nebo dva parametry. Prvni
reprezentuje chybovy kéd problému. Tyto chybové kédy jsou seskupeny do vycétového typu,
ve kterém jsou vsechny pojmenovany. Parametr lze tedy ocdekdvat bud v podobé &iselné
konstanty nebo textového fetézce obsahujici nazev chyby. V pfipadé obdrZzeni fetézcové
formy je tfeba parametr porovnat se vSemi ndzvy obsazenymi ve vyctovém typu. Porov-
navan je vzdy miniméalni pocet znakid potfebny k jednozna¢nému rozliSeni jednotlivych
chybovych stavi. Po aplikaci defenzivniho pfistupu byla pfidana varianta pro situaci, kdy
neni parametr identifikovan jako validni chybovy kéd z vyctového typu — chybé je pfifazena
konstanta odpovidajici neznamé chybé. Druhy parametr obsahuje textovy retézec detailné;ji
popisujici pri¢inu selhani odeslani zpravy. Zde je zfejma jedna z vyhod objektové orientova-
ného jazyka. Pivodni implementace v Javé vyuziva mechanismus pretézovani funkci, diky
kterému je mozno definovat vice funkci se stejnym jménem. Lisi se pouze v po¢tu nebo da-
tovych typech parametri. Jelikoz je doplnujici text dostupny jen pfi urcitych typech chyb,
je metoda setProblem volana bud s jednim nebo se dvéma parametry, k ¢emuZ se pfetézo-
vani funkci pfimo nabizi. Jazyk C objektové orientovany neni, tudiz tento zpisob feSeni
neni mozné aplikovat. Funkce setProblem bude pouze jedna a bude pfijimat dva parame-
try. V pripadé, kdy bude funkce zavolana pouze s prvnim parametrem, vyuZijeme vlastnosti
Duktape enginu vysvétlenou diive — druhy parametr bude doplnén hodnotou undefined. Je
vhodné kontrolovat rozpoznany chybovy kéd, nebot dojde-li k situaci, ve které chybovy kéd
implikuje prfitomnost dodateéného textového Fetézce, ale druhy parametr obsahuje pouze
hodnotu undefined, je nezbytné o této skutecnosti uzivatele informovat a pfipadné inter-
pretaci modulu ukonéit. Dalsi pfekazku predstavuje pevné stanoveny prototyp funkci — nelze
predavat vlastni parametry dovnitt funkce. Z toho vyplyvéa, Ze vSechny datové struktury ze
strany hlavniho fidiciho programu, se kterymi je potieba uvnitt funkci pracovat, musi byt
pristupné z globalni trovné. K ulozeni chybového stavu a textu je k dispozici struktura,
obsahujici proménnou zminovaného vyc¢tového datového typu a ukazatel, ktery odkazuje na
pfipadny blok paméti s ulozenou detailni hlaskou. U pfedavaného parametru neni v tomto
piipadé potieba kontrolovat, zda se jedné opravdu o textovy fetézec, nebot je na néj apli-
kovana vestavéna funkce JavaScriptu toString, ktera jakykoliv objekt ¢i hodnotu prevede
do odpovidajici textové podoby. Neni tedy mozné, aby doslo k havarii programu nebo ne-
definovanému chovani. V nejhor$im pripadé bude na vystupu nesmyslna chybova hlaska,
diky které bude mozné chybnou ¢ast modulu dohledat.

Ve funkci setProblem miuze dojit k chybové situaci, kterou je tf¥eba hlavnim ¥idicim
programem vyhodnotit, coz vede k rozsifeni ¢asti kostry programu zpracovavajici chybové
stavy, jak jiz bylo zminéno v sekci 4.3. Bude opét vyuzito mechanismu vyjimek, nebot
vyjimka nemusi byt nutné datového typu Error. Tzv. vyhodit lze hodnotu libovolného
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cich funkci snadno rozlisit. Vzhledem k poc¢tu moznych internich chyb postacuje ke sdéleni
typu chyby jedina ¢iselnd hodnota. Knihovna zprostiedkovavajici sitovou komunikaci lib-
curl pouziva také ¢iselné hodnoty k identifikovani chyb, které je posléze mozné prevést do
textové podoby. Tyto chybové kédy bude také mozno posilat ve vyjimkach ke zpracovani.
K rozliSeni internich chyb a chyb knihovny libcurl budou hodnoty internich chyb zacinat
¢islem o jedna vétsim nez nejvétsi hodnota libcurl chyby.

4.4.2 Funkce setSupplementalMessage

Druhé a posledni komunikac¢ni funkce zprostfedkovavajici jednosmérny komunikacéni ka-
nal z modulu se nazyva setSupplementalMessage. Slouzi k pfedani dodatecné zpravy od
webové brany skrz JavaScript modul do hlavniho Fidiciho programu, kde je posléze zob-
razena uzivateli. Zpravy predané touto funkci jsou informativniho charakteru. Obsahem
muze byt zminovana dorucenka, nabizi-li webova brana tuto funkci, nebo v pfipadé place-
nych bran cenu odeslané SMS zpravy a kreditovy zustatek na uctu. Opét zde neni nutné
parametr kontrolovat na datovy typ, nebot s vyuzitim vestavéné funkce toString je vy-
sledkem textovy fetézec vidy. V pripadé konzolového programu by nejen tento typ zprav
smérovany uzivateli postacovalo vypsat na standardni nebo standardni chybovy vystup.
Jelikoz vsak bude jadro programu vyuzivat i sluzba, kterd tyto hlasky bude odesilat vzdale-
nému uzivateli ¢i skriptu, je zapotiebi vSechny tyto zpravy uchovavat, aby byly po skonceni
interpretace modulu nadale dostupné. K jejich ulozeni je nutné vytvoiit patiicnou datovou
strukturu, opét na globalni irovni hlavniho fidicitho programu kvili prototypu rozsitujicich
funkci. Datovou strukturu by bylo vhodné navrhnout tak, aby byla schopna pojmout jak
hlasky informativni povahy, tak i ty chybové a varovné. Informativni zpravy byvaji ¢asto
jednolité. U chybovych je situace odlisné, nebot typickd zprava tohoto typu sdéluje uzivateli
typ chyby, misto nebo oblast, kde doslo k chybé, ktera je nasledovana vlastni sdélnou zpra-
vou. Datovéa struktura tedy musi byt schopna uchovat jednotlivé ¢asti zprav, které je mozno
jednoduse spojit do kompletni zpravy, a je nutné oznacit vidy posledni ¢asti k odliSeni dvou
sousedicich zprav. Vysledna struktura se sklada z pole struktur, v némz se nachézi jednot-
livé casti zprav, a z ¢iselné proménné udavajici index prvni volné struktury v poli k ulozeni
¢asti zpravy. Vnitini struktura v poli obsahuje ukazatel na pamétovy blok s danym kusem
zpravy, proménnou vyctového typu k rozeznani typu tryvku a proménnou typu boolean
k urceni, zda je konkrétni ¢ast v ramci zpravy posledni. Vyc¢tovy typ by bylo moZzné nahra-
dit typem boolean, nebot nabyva pouze dvou hodnot. Sdruzeni spolu logicky souvisejicich
hodnot do vyc¢tového typu a jejich pojmenovani vsak umozni ¢tenafi zdrojového kédu snad-
néji pochopit jejich vyznam. Alternativni FeSeni neposkytuje zddné benefity ani z hlediska
pamétové Uspory. Vnitini struktura obsahuje ukazatel, ktery, bereme-li v tivahu 32 bitovou
architekturu procesoru, v pameéti zabird 4 bajty. Jelikoz jsou ve struktuie pfitomny dalsi
polozky, celkova velikost struktury je rozsifena. Preklada¢ gcc uZivany k tvorbé balicka
pro OpenWrt systémy se snazi velikosti struktur automaticky zarovnéavat. V pripadé 32
bitovych architektur na nasobek ¢tyr v bajtech. Vysledna struktura bude mit tedy velikost
8 bajtu, které proménnou vyctového typu a typu boolean bez problému obsahnou. Pro
velikost pole téchto struktur je hodnota 4 postacujici, nebot v krajnim pripadé bude v poli
uloZena jednolita informativni zprava a chybova hlaska skladajici se z maximélniho poctu
3 ¢asti, odkud ziskdme zvolenou velikost pole.

Pii implementaci pfedchozi datové struktury bylo ziejmé, ze vSechny hlasky pochaze-
jici z JavaScript moduli budou muset byt kopirovany do dynamicky alokovanych blokt
paméti, coz naznacovalo znacné komplikace pti rozliSovani dynamickych a statickych chy-
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bovych hlasek a uvolnéni téch spravnych. Statické chybové zpravy jsou pohromadé uloZeny
v poli textovych Tetézci opét na globalni trovni. Timto jsou dostupné odkudkoliv a hlavné
centralné. Nedochézi tedy k zadnym zbyteénym duplikacim. P¥i zkoumani vnitinich pro-
cesti Duktape enginu se vSak projevila velice uzitecna vlastnost. Je-li na zasobniku vlozen
Fetézec, tfeba jako parametr, lze na néj ziskat konstantni ukazatel. Zustane-li JavaScript
kontext po skonceni interpretace netknuty, jsou vsechny takto ziskané ukazatele stale platné,
neni-li obsah paméti smazan nebo prepsan jinymi daty. JelikoZ se nachazi nastavovani in-
formacnich a chybovych hlasek vzdy ke konci interpretace, riziko prepsani ¢i ztraty obsahu
odpada. Diky této skutecnosti neni tieba zddnou z hlasek kopirovat, stac¢i pfitadit prislusné
ukazatele, coz vede k redukci rezie prace s paméti a celkovému zjednoduseni architektury
starajici se o textové vystupy.

4.4.3 Funkce sleep

Prvni skutecné rozsitujici funkce se nazjva sleep. Prakticky je pouzita pouze v jediném
modulu, a to na zjisténi stavu odesilané SMS zpravy. Webova brana totiz umoziuje po
urcéitou dobu zpétné zjistit, zda byla zprava tspésné odeslana. Proces odesilani neni oka-
mzity a mize chvili trvat a pravé pro tento pripad je vytvorena funkce sleep. Po zaslani
zpravy brané je modul na kratkou dobu pozastaven, neboli uspan, a poté pomoci identi-
fika¢niho ¢isla zpravy je od webové brany vyzadan stav odesilani. Je-li SMS zprava stale
v procesu odesilani, je modul opét pozastaven a posléze stav aktualizovan. Tento cyklus je
opakovan maximélné 10x. Funkce sleep je tedy velice primitivni, skldda se pouze z kon-
troly parametru, jenz je funkci pfedavan, a volani jadra systému k suspendovani procesu.
Jazyk C nabizi u uspavani procest 2 urovné presnosti. Doba odstaveni procesu miize byt
specifikovana v sekundach nebo v mikrosekundach. Modulova funkce sleep vSak ocekava
dobu v milisekundéach, je tedy potieba pouzit variantu s mikrosekundami a patii¢né preda-
nou hodnotu upravit. Jelikoz JavaScript nerozliSuje datové typy celych a realnych cisel, je
nutné parametr explicitné pretypovat na celociselny datovy typ pro pfipad, Ze by v modulu
bylo predano realné ¢islo. V pripadé, ze parametr neni ¢iselného datového typu vibec, je
vyhozena ¢iselnd vyjimka odpovidajici této chybé.

4.4.4 Funkce getUrl

vvvvvv

stranky pomoci HTTP operace GET podle zadané URL adresy. Zde pfichazi na fadu
knihovna libcurl. Nez je mozné knihovnu aktivné uvnit¥ funkce pouzivat, je nezbytné ji
inicializovat, coz zahrnuje vytvoreni ukazatele ¢asto oznacovaného jako tzv. handle, ktery
bude reprezentovat samostatné okno webového prohlizece zprostiedkovavajici komunikaci
HTTP a HI'TPS protokolem. Funkce bude pouZivana v ramci interpretace modulu, z ¢ehoz
vyplyva, Ze vytvoreni handlu je potfeba provést jesté pred spusténim modulové funkce send.
Jelikoz je u libcurl funkci potifebné identifikovat instanci pfenosové knihovny, ke které se ma
pozadovand operace vztahovat, vyzaduji funkce pfitomnost handlu na prvni pozici v para-
metrech. Jak jiz vime, prototyp nativnich rozsifujicich funkci nedovoluje predavat vlastni
parametry. Z toho plyne, Ze libcurl handle bude musi byt opét ptistupny z globalni tirovné
hlavniho fidiciho programu. Platnost handlu staci udrzet do konce interpretace, narozdil od
Duktape kontextu, u kterého se pracuje s referencemi v ném obsaZenymi, takze musi zustat
vytvoreny i po dokonceni evaluace modulové funkce send. Parametry funkce getUrl jsou
celkem dva. Prvni udéavd URL adresu webové stranky v textovém Tetézci, jejiz obsah je poza-
dovan. Druhy parametr je nepovinny, mutze obsahovat prazdné pole nebo nemusi byt prfedan
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viibec. V pripadé, ze parametr je pole, které je neprazdné, jsou jeho prvky povazovany za
parametry, s nimiz méa byt pozadavek GET odeslan. Za sebou jdouci dvojice polozek v poli
predstavuji vzdy atribut a jeho hodnotu. Celkovy pocet prvka v poli tedy musi byt nutné
sudy. Neni-li tomu tak, je vyslana vyjimka s patficnym chybovym kédem. Parametry pre-
davané pres webovou adresu jsou vSak kédovany v application/x-www-form-url-encoded, je
tedy potfeba poloZzky pole, neni-li pole prazdné, do tohoto formatu dodatecné prevést, o coz
se stara funkce appendParameters. Je ji pfedana webova adresa stranky a pole s parametry,
a jako vysledek vrati dynamicky alokovany fetézec, ktery obsahuje webovou adresu spolu
s korektné spojenymi parametry, ktery je tfeba po ziskédni obsahu stranky nutno uvolnit.
Pri tvorbé tohoto Fetézce dochézi k postupnému zvétsovani pamétového bloku. Pokud by
nebyl dostatek volné paméti ptfi jednom ze zvétsovani, je stavajici blok uvolnén a poslana
vyjimka. Nyni zbyva pripravit prostfedky pro samotné staZzeni obsahu webové stranky. Po-
kud nechceme obsah vypsat na standardni vystup, ale ulozit ho do paméti, umoziuje libcurl
definovat tzv. callback funkci se specifickym prototypem, a té bude predan vzdy kus sta-
zenych dat k vlastnimu zpracovani. Funkci je také mozné predat ukazatel na libovolnou
datovou strukturu, do niz lze data zapisovat. Obsah stranky se vklada do dynamického
bloku paméti, ktery je podle potifeby zvétsSovan. Muze tedy nastat situace, kdy jiz neni
dostatek pameéti. I zde je tento problém feSitelny s vyuzitim JavaScript vyjimek. Alokovani
paméti probihd uvniti callback funkce. Jeji navratova hodnota udéava pocet bajta, které
zpracovala. Je-li tato hodnota mensi neZ pocet bajtt predanych dat, pfenos stranky je
ukoncen s ur¢itym chybovym kédem, podle kterého lze tuto situaci rozpoznat a vyjimkou
na ni reagovat. Jakmile je kompletni obsah stranky stazen, zbyva ho vloZit na zasobnik a
oznadit jako navratovou hodnotu. Kazdy na zasobnik vlozeny fetézec je okopirovan, takze
ptvodni Fetézec 1ze uvolnit. Na zésobnik lze fetézec vlozit dvéma zplisoby. Bud neni jeho
délka uvedena a interpret ji spocitd sam, nebo lze délku explicitné specifikovat, ¢imz se
vyhrazovani mista v paméti pro kopii zrychli. Jelikoz bylo délku fetézce nutno pribézné
ukladat, aby callback funkce mohla pridavat pfedané kusy webové stranky na konec Fetézce
bez zbytecnych prodlev, je vysledna velikost k dispozici.

4.4.5 Funkce postUrl a setReferer

Druhou funkci tvofici jadro sifové komunikace JavaScript modulii pfedstavuje funkce postUrl.
Znacné se podoba té predchozi, v tomto pripadé vsak vykonavd HTTP operaci POST. Jako
jedina funkce pfijimé t¥i parametry. Prvni a druhy parametr je stejny jak u getUrl, tedy
URL adresa webové stranky a pole, které obsahuje piipadné parametry k zakédovani do
predavané URL adresy. Posledni parametr je také pole, jenz obsahuje polozky usporaddané
stejnym zpusobem jako v pfripadé parametru na druhé pozici. Jedna se o atributy a hod-
noty, které maji byt odeslané metodou POST. V pripadé této funkce musi byt jiz druhy
parametr uveden, i kdyz neni pouzit, kvili tfetimu parametru, ktery je vyzadovan. Pfipad
uziti, kdy je zavolana funkce postUrl, aniz by ji byly pfedany POST parametry, nedava
smysl, nebot pravé pres tyto parametry jsou vSechny potfebné informace spolu s textem
SMS zpravy webové brané zasilany. Knihovna libcurl prijimd POST parametry stejné zie-
tézené jako parametry vkladané do URL adresy. Ke zméné formatu lze vyhodné po mensich
upravach vyuzit funkci appendParameters. V tomto bodé je jiz vSe pripraveno k provedeni
POST pozadavku. Nastane-li chyba kvili sitové komunikaci, nedostatku paméti, lichému
poc¢tu prvki v nékterém z poli nebo prazdnému poli s POST parametry, jsou tyto chybové
stavy vyjimkou pfedany hlavnimu programu.

Posledni drobné funkce, kterd podle parametru nastavuje Referrer header v HTTP

21



pozadavku pii komunikaci s webovou branou pravdépodobné pro statistické tcely, nese
nazev setReferer. K provedeni operace je nutné mit ve funkci pfistupny libcurl handle,
nebot pravé pres néj je Referrer header nastavovan. Pfeddvany parametr opét neni t¥eba
zvl&st kontrolovat diky aplikaci vestavéné funkce toString. Doglo-li by pfi nastavovéani
headeru k chybé, je chybovy kéd zachycen a poslan vyjimkou ke zpracovani.

4.4.6 Neimplementované funkce

V puvodni implementaci jsou dostupné navic dvé dalsi funkce, které nejsou v konzolové
verzi programu pfitomny. Funkce recognizeImage slouzi k zobrazeni CAPTCHA obrazku
a jejim vysledkem je dekédovany text, jenz uzivatel zada. Jelikoz konzolovy program neni
schopen obrazky zobrazit, nebudou se moduly s timto zabezpecenim pouzivat a tak neni
tfeba funkci implementovat. Druha vynechana funkce se nazyvéa extractCountryPrefix.
Je soucasti javovské tridy, kterd manipuluje s mezinadrodnimi pfedvolbami. Ttida obsahuje
kromé dalsich metod velké asociativni pole, ve kterém dvojice klice a hodnoty predstavuje
mezinarodni zkratku zemé a jeji odpovidajici predvolbu. Prvni komplikaci by predstavo-
valo pouzité asociativni pole. V jazyce C by bylo nutno tuto datovou strukturu simulovat
s predvolbami, které nepatii k tém nejmensim. Vhodnéjsi reSeni je stejnou nebo podobnou
funkci presunout pfimo do modulu, protoZe je funkce pouzivand pouze v jednom pripadé.
Timto bude funkce zabirat pamét jen v pripadé, kdy je konkrétni modul vyuzivan, namisto
trvalého zvétseni velikosti spustitelného souboru.

4.5 Zpristupnéni zadanych parametru a rozsifujicich funkci
JavaScript interpretu

Vsechny parametry zadané pii spusténi programu je potieba pfedat dovnitt modulu. Jeli-
koz je hlavni modulova funkce send bezparametrické, k hodnotam parametri se pristupuje
stejné jako v pripadé rozsirujicich funkci z globalni trovné JavaScript programu. VloZeni
proménnych musi probéhnout po inicializaci Duktape kontextu a pred zavolanim funkce
send, jestli probéhne pfed nebo po evaluaci samotného modulového souboru, neni pod-
statné. Jako prvni krok je nutné na vrchol zasobniku umistit superglobéalni objekt. Poté je
vzdy na zasobnik vloZzena hodnota parametru ve formé textového fetézce, ktera je prifazena
superglobalnimu objektu jako jeho patficné pojmenovany atribut. Proménna SENDERNAME
neni jako jedind dostupné, nebot je potiebnd jen v pripadé webovych bran s CAPTCHA
obrazky. V pripadé funkci je tento proces trochu odlisny, nebot zahrnuje o jednu pfifazovaci
aroven navic. Na zasobniku je v této situaci pouze superglobalni objekt. Posléze se vlozi
prazdny nepojmenovany objekt, kterému jsou postupné prifazovany stejnym postupem jed-
notlivé rozsifujici funkce jako pojmenované atributy. VSechny tyto funkce jsou v podstaté
metody objektu EXEC, tudiZ jako posledni krok je vysledny objekt pfirazen superglobalnimu
objektu jako pojmenovany atribut EXEC.

4.6 REST sluzba a volitelné funkce pri piekladu

Jako prvni je potfeba vytvorit ¢ast starajici se o prichozi sifova spojeni. Ta se sklada z ty-
pickych konstrukci k vytvofeni TCP socketu, nabindovani zvoleného portu z parametru
k socketu, naslouchani a akceptovani ptichozich spojeni. Je-li pfijato nové spojeni, sluzba
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standardné vytvori pomoci volani fork novy proces, ktery pozadavek klienta obslouzi, a
ptvodni proces pokracuje v naslouchani na portu. Zde se nachazi prvni volba pti piekladu,
zda si uzivatel vybere sluzbu provozovat jako klasického démona, nebo ji planuje zaia-
dit do spravy super-serverovému démonu. Hlavni rozdil spoc¢iva v kanalu, po kterém je
vystup programu posilan — pres socket pfimo vzdalenému klientovi nebo na standardni
vystup, na ktery je napojeny super-serverovy démon. Vétsi ¢ast sluzby tvori samotna ob-
sluha obdrzeného pozadavku, kde jako prvni operaci je nutno provést dynamickou alokaci
pamétovych blokti pro prichozi a odchozi zpravu, bez kterych by pozadavek nemohl byt
zpracovan. Oba pamétové bloky jsou schopny uchovat maximélné 1023 textovych znak,
nepocitame-li s Unicode a jinymi vicebajtovymi zptisoby kédovani. Pozadavek mize pocha-
zet z jednoduchého skriptu nebo z webového prohlizece, kde je HIT'TP header podstatné
rozsahlejsi. Velikost jedné SMS zpravy mize podle GSM standardu byt maximéalné 1120
bit[3]. Pocet znaku ve zpravé se odviji od poétu biti (7, 8 nebo 16) kédujici jeden znak.
Mnoho webovych bran vSak zpravu dokaze rozdélit do vice zprav, je-li stanoveny limit
poc¢tu znaki prekrocen, nebo ji jednoduse ofiznou ¢i skutecnost oznami jako chybu. Je
tedy bréna v tivahu mozné vétsi délka textu SMS zpravy v pozadavku. Odpoveéd ze strany
sluzby sestavuje pouze minimalni HT'TP header, webova brana vSak miize poskytnout ob-
jemné&jsi chybovou hlasku, kterou by vystupni pamé&fovy blok mél byt schopen pojmout.
Jakmile je pozadavek ulozen, zac¢ina jeho zpracovavani. Nejdriv je z pozadavku extrahovana
HTTP metoda a cesta ke zdroji a z obou je vytvorena dvoucifernd konstanta identifiku-
jici operaci. Desitky oznacuji HT'TP metodu a jednotky zdroj. Zbytek obsluhy pozadavku
se odviji od hodnoty této vytvorené konstanty, diky c¢emuz lze schopnosti sluzby snadno
rozsifovat. Nepatii-li pozadovana operace mezi ty, které sluzba implementuje, je klientovi
odeslan HTTP header se stavovym kédem ,,400 Bad Request “. Po identifikaci momentalné
jediné operace je zbytek HTTP headeru preskocen, nebof neobsahuje zadné dalsi uZitecné
informace. Zde je pfi prekladu mozno povolit dalsi funkci. Jedna se o kontrolu spravnosti
HTTP pozadavku. Header je od téla poZzadavku oddélen 2x po sobé jdoucimi CRLF znaky.
Sluzba lokalizuje prvni vyskyt téchto znakid a posune se ve zpracovavani za né. Je mozné
zapnout kontrolu pro piipad, Ze by se tyto znaky v pozadavku nenachéazely viibec a tim
by se nejednalo o validni HTTP pozadavek, coz by bylo vypsano na standardni chybovy
vystup a obsluha by byla ukoncena. Nyni mutze byt proveden rozbor samotného obsahu
pozadavku v JSON formatu, o kterém se predpoklada, Ze je validni. Odpovida-li momen-
talné zpracovavany atribut nékterému z hledanych, je pozice jeho hodnoty zaznamenana do
struktury, kterd simuluje proménnou argv, pfes kterou jsou standardné predavany para-
metry pfi startu programu. Po dokonceni zpracovani JSONu lze pfi prekladu zapnout dalsi
kontrolu, zda jsou alespori minimalni potfebné parametry pritomny, tedy telefonni ¢islo
ptijemce, text SMS zpravy a nazev JavaScript modulu, a chybi-li néktery z nich, odesle
chybové oznameni. V pripadé, Ze by néktery z téchto parametri chybél, dojde k havarii
aktualniho obsluzného procesu sluzby. Po zpracovani pozadavku a naplnéni struktury s pa-
rametry je volana funkce, kterd spousti vlastni interpretaci modulu a odesilani SMS zpravy,
ktera je identickd s konzolovym programem. Jakmile je fizeni z funkce vraceno, za¢ne se-
strojovani odpovédi s vysledkem odesilani. HT'TP header obsahuje pouze povinnou verzi
HTTP protokolu a stavovy kéd, polozku Content-Type a Content-Length. Content-Length
je doplnovana dodateéné, az je télo odpovédi také ve formatu JSON slozeno a tedy jeho
délka zndmé. Zprava obsahuje navratovy kod interpretace udavajici ispéch nebo typ chyby
a vSechny informativni a chybové hlasky, které byly komunika¢nimi funkcemi z modulu
predany, a které byly vyloZzeny z chyb samotné JavaScript interpretace.
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Kapitola 5

Profiling

‘ Cast z celkového &asu bdhu ‘ Pocéet invokaci | Nazev funkce

30,74 % 8 505 660 duk unicode_decode_xutf8.isra.0
13,13 % 8 505 660 duk_unicode_decode_xutf8_checked
9,39 % 761 874 duk_match _regexp’2

Tabulka 5.1: Vynatek ze statistiky o ¢asové nejnarocnéjsich funkcich

Konzolovy program byl pomoci néastroje callgrind' podroben profilovani, které probéhlo
na Skolnim serveru Merlin®. K odeslani zpravy, ktera obsahovala , Profiling test“, byla pou-
7ita webové brana Vodafone®. 98,45 % ¢asu zivota programu je straveno ve funkci duk_pcall
a funkcich v ni volanych. Jedné se o funkci Duktape interpretu, kterd invokuje zvolenou
funkci ze strany JavaScriptu. V tabulce jsou uvedeny tii individualni funkce, ve kterych
program stravil nejvice ¢asu. Pfes hierarchii volani funkci lze zjistit, Ze jsou tyto funkce
soucasti procesu vyhledavani retézce vyhovujici zadanému regularnimu vyrazu. Operace
match je aplikovdna na stazeny obsah webové stranky, jejiz velikost mize dosahovat 100

vvvvvv

v JavaScript modulech.

http://valgrind.org
http://merlin.fit.vutbr.cz
Shttps://park.vodafone.cz/egu/.0
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Kapitola 6
Zaver

REST sluzba i konzolovy program jsou plné funkéni a realné pouzitelné. Propojovani ja-
byla pfimocaréa a bez slozitych konstrukci. Doba odesilani SMS zpravy obvykle trva 4 az
12 sekund, coz je v prijatelnych mezich, uvazime-li, ze obsluzny modul nepouziva zadné
specializované API, ale ve své podstaté provadi témér identické kroky jako uzivatel pri uzi-
vani webové brany skrz webovy prohlize¢. Hlavni pfi¢inou je pouzivani regularnich vyrazu
s velkym objemem textovych dat v JavaScript modulech. Zmensenim prohledavaného pro-
storu regularnimi vyrazy nebo zménou zpusobu kontroly stavu prihlaSeni uzivatele k webové
brané je mozné program rapidné zrychlit. Poskytované schopnosti moduliim lze snadno pro
pripad budoucich aktualizaci rozsitit, stac¢i je jen naimplementovat a zpfistupnit skriptu.
Stejné tomu tak je i u REST sluzby. Jsou zde nachystané funkce, které rozpoznavaji posky-
tované operace, kam lze dodatecné pozadované slozky jednoduse doplnit, a tim je mozné
se plné soustfedit na implementaci chovani vytvarené casti sluzby.
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Priloha A

Seznam rozsirujicich funkci pro
JavaScript moduly

e sleep(miliseconds) — pozastavi proces na pocet zvolenych milisekund
— miliseconds — Cas v milisekundéach

e getUrl(url, parameters) — posle HI'TP GET pozadavek na webovou adresu a vrati
odpovéd serveru

— url — webovéa adresa stranky ve formé textového Fetezce

— parameters — pole se za sebou jdoucimi dvojcemi atribut-kli¢, které budou za
URL adresu vlozeny

e postUrl(url, parameters, postData) — posle HI'TP POST pozadavek na webo-
vou adresu spolu s POST parametry na webovou adresu a vrati odpovéd serveru

— url — webovéa adresa stranky ve formé textového Fetezce

— parameters — pole se za sebou jdoucimi dvojcemi atribut-kli¢, které budou za
URL adresu vlozeny

— postData — pole se za sebou jdoucimi dvojcemi atribut-kli¢, které budou meto-
dou POST odeslany na adresu url

e setReferer(referrer) — nastavi HI'TP header Referrer na poZzadovanou webovou
adresu

— referrer — URL adresa v textovém fetezci

e setProblem(code, message) —nastavi kéd vzniklé chyby podle jejiho nazvu a vypiSe
pfipadnou dopliujici zpravu

— code — textovy fetezec reprezentujici pojmenovanou hodnotu chyby

— message — textovy fetezec s detailem chyby; povinny jen pro uréité kédy viz.
e setSupplementalMessage(message) — zobrazi uzivateli zadanou informativni zpravu

— message — textovy Fetezec s informativni zpravou
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Priloha B

Seznam proménnych pro predavani
parametri do modulové funkce
send

Mnozina potfebnych proménnych se odvyji od pouzitého modulu

e LOGIN - prihlasovaci jméno uzivatele k webové brané

MESSAGE — obsah SMS zpravy

NUMBER - ¢islo mobilniho telefonu prijemce

PASSWORD - prihlasovaci heslo uzivatele k webové brané

o SENDERNUMBER - telefonni ¢islo odesilatele
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Priloha C

Seznam navratovych a chybovych
kodu

e Chybové kédy pro modulovou funkci setProblem viz. vyctovy datovy typ ProblemType_t
v hlavickovém souboru common.h

e Navratové kédy konzolového programu a sluzby

— EXIT_SUCCESS (0) — vSe probéhlo v porddku
— PARAMETER_ERROR (1) — pfi zpracovavani parametri doslo k chybé
— MODULE_ERROR (2) — pii evaluaci JavaScript modulu doslo k chybé

— CURL_ERROR (3) — pfi sitové komunikaci nebo praci s knihovnou libcurl doslo k
chybé

— DUKTAPE_ERROR (4) — JavaScript interpret Duktape nahlasil chybu

— INTERNAL_ERROR (5) — doslo k interni chybé (¢asto pfi praci s paméti)
— GATEWAY_ERROR (6) — webova brana nahlasila chybu

— REQUEST_TO0_LONG (7) — pfichozi pozadavek pfekro¢il limit 1023 znakt

e Navratové kddy specifické pro démona sluzby

NO_PORT (1) — nebyl zadan parametr ¢islo portu (v ptipadé démonové verze)
— SOCKET_NOT_CREATED (2) — socket se nepodafilo vytvorit

BIND_ERROR (3) — nebylo mozno nabindovat zadany port

LISTEN_ERROR (4) — nepodafilo se zahajit naslouchani na socketu
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Priloha D

Format JSON pozZadavku a
odpovédi REST sluzby

e Pozadavek je posilan metodou POST s adresou zdroje /esmska/send
e Atributy JSON pozadavku (vSe textové fetezce)

— NUMBER - ¢islo mobilniho telefonu prijemce

USER — prihlasovaci jméno uzivatele k webové brané

PASSWORD — piihlagovaci heslo uzivatele k webové brané

— GATEWAY — nazév JavaScript modulu obsluhujici webovou branu
TEXT — obsah posilané SMS zpravy

— SENDERNUMBER - telefonni ¢islo odesilatele

e Atributy JSON odpovédi

— RETCODE — néavratovy kéd interpretace (viz. navratové kédy konzolového pro-
gramu a sluzby)
— ERROR — chybova zprava

— INFO — informativni zprava
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Priloha E

Obsah CD

e esmska-cli — zdrojové soubory programu a sluzby

bin — spustitelné soubory a knihovna pro platformu Linux architektury x86-64

objects — meziprodukty prekladu
— src — zdrojové kédy programu a sluzby

* cli — zdrojové kédy konzolového programu

* include — hlavickové soubory

* libesmska — zdrojové kédy dynamické/statické knihovny
*

service — zdrojové kédy REST sluzby

INSTALL — stru¢ny popis pouzivani Makefile skriptu

LICENSE - licence programu v plném znéni

— Makefile — pfekladovy a instalaéni skript
e thesis — soubory textu bakalarské prace

— src — zdrojové LaTeX soubory prace

— thesis.pdf — text prace ve formatu pdf
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