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Abstrakt

Tato prace se vénuje poskytnuti ochrany firemnich dat ulozenych v lozistich typu SaaS.
Oproti datim uchovédvanym on-premise jsou tyto data vystavena dodateé¢nym rizikim jak
zevnitt tak i z vnéjsku organizace. Hlavnim rizikem, jehoz dopady se budeme v této praci
snazit zmiriiovat, je netimyslné zvefejnéni jednim ze zaméstnanct organizace. Casto v pii-
padech netimyslného ale i timyslného zverejnéni informaci figuruje webovy prohlize¢, po-
moci néhoz jsou data vynesena mimo organizaci. K feSeni tohoto problému je navrzeno
a implementovano rozsiteni webového prohlizece Google Chrome. V ramci této prace se
také zabyvame komplikacemi pri vyvoji rozsiteni zpusobenych prechodem na novou verzi
manifestu. Prace je zakonc¢ena provedenim experimentt simulujicich praktické scénare a vy-
hodnocenim vytvoreného feseni a rozhodnutim o vhodnosti vyuziti webového rozsiteni pro
vytvoreni nastroje poskytujiciho ochranu firemnich dat.

Abstract

This thesis focuses on securing company data stored in SaaS storage. In contrast to data
stored on-premise, data stored in the cloud face several additional risks, be it from the
outside as well as from the inside of the organization. The main risk, whose impacts we try
to mitigate in this work, is an accidental data leak by one of the organization’s employees. An
extension for the Google Chrome web browser was designed and implemented as a solution
to this issue. Implementation complications rising from transitioning to a new version of
the manifest are also examined in part of this work. The thesis is concluded with the
execution of experiments simulating practical data loss scenarios and a verdict on whether
a web extension is an appropriate means for creating a tool providing data loss prevention
capabilities.
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Kapitola 1

Uvod

Problémem fesenym v ramci této prace je bezpecnost firemnich dat ulozenych v cloudovych
ulozistich typu SaaS, ke kterym je typicky pristupovano pomoci webového prohlizece. Pti
praci s webovym prohlizecem muize dojit ke ztraté dat riznymi zptsoby. V ramci této prace
se budeme vénovat ochrané proti nebezpeénému nahravani souboru pomoci Google Chrome
do ulozist, které nejsou v organizaci vyuzivany k uchovavani dat, ochranou proti kopirovani
dat dostupnych pomoci Google Chrome a ochranou proti porizovani snimkt okna Google
Chrome.

Data ulozena v cloudovych tlozistich jsou vystavena stejnym rizikim jako data ucho-
vavana on-premise, ve stejné ¢i vétsi mire. Kromé znamych rizik on-premise tlozist existuji
také rizika specificka pro cloudové sluzby a cloudova tlozisté. Pro pristup ke cloudovym tlo-
zistim a cloudovym sluzbam obecné uzivatel nejcastéji vyuziva webovy prohlize¢. S pomoci
webového prohlizece mize uzivatel vynést data dilezita pro chod ¢i konkurenceschopnost
firmy mimo bezpec¢nostni perimetr organizace. K vynaseni mtze dochazet zamérné v pri-
padé umyslné sabotaze ¢i omylem zpusobenym napi. nepozornosti zaméstnance, neznalosti
bezpecného zachazeni s daty atd.

Cilem této prace je vytvoreni navrhu a implementaci rozsitreni pro webovy prohlize¢ Go-
ogle Chrome, které poskytuje ochranu pro ztraté firemnich dat. Rozsifeni dokaze ovlivnit
pouze chovani uzivatele, ke kterému dochézi v rdmci webového prohlizece. Existuje pouze
malé mnozstvi TfeSeni poskytujicich ochranu firemnich dat formou rozsiteni webového pro-
hlizece, a to nejznaméjsi Microsoft Compliance Extension je obvykle pro malé az stredné
velké firmy finanéné tézko dostupné.

V kapitole 2 jsou popsany stavy, ve kterych se mohou data nachazet, co je to bezpecnost
informaci a co jsou hlavni vyzvy jejiho dosazeni pro data v jednotlivych stavech, dile je
popséan systém Tizeni bezpecnosti dat podle specifikace normy ISO27001. Kapitola 2 jesté
obsahuje popis cloudovych sluzeb a data loss prevention feseni a na zavér kapitoly jsou
uvedena existujici feseni poskytujici ochranu firemnich dat formou rozsireni webového pro-
hlizece. Kapitola 3 obsahuje popis architektury rozsiteni pro prohlize¢ Google Chrome, dale
jsou zde uvedeny informace souvisejici s vyvojem rozsireni a nakonec také popis zverejnéni
rozsiteni do Chrome Web Store. Kapitola 4 obsahuje navrh feseni pro implementaci data
loss prevention v ramci rozsiteni webového prohlizece. V kapitole 5 jsou uvedeny techno-
logie pouzité k implementaci reseni, komplikace, které byly objeveny pri implementovani a
nakonec popis samotné implementace jednotlivych c¢asti feseni. Kapitola 6 obsahuje popis
experimenti pro ovéreni funkcionality na praktickych scénérich. Na zavér v kapitole 7 jsou
sepsany zaveéry, které vychazeji ze zpracovani tématu této prace a poznatki ziskanych pti
implementovani navrzeného reseni.



Kapitola 2

Ochrana firemnich dat

Vv,

by mélo byt mezi hlavnimi prioritami. Cilem ochrany firemnich dat je udrzet informace,
bez kterych spolecnost nemiize efektivné, ne-li viibec, fungovat v bezpeci. Elektronicky
uchovavané informace jsou dnes jednim z hlavnich divodu konkurenceschopnosti na trhu.
Ztrata téchto duvérnych informaci (napt. tdaje o zdkaznicich) nebo zvefejnéni tajnych
informaci (napf. krddez zdrojovych soubort, vykrest, know-how atd.) by mohla mit kriticky
dopad na fungovani a konkurenceschopnost dané firmy [13]. Kromé toho, Ze ztrata dat muze
mit dopad na samotnou ¢innost firmy, musi spole¢nosti Casto splinovat rizné regulace a
dodrzovat zdkony o ochrané soukromych osobnich tdaju, priklady téchto regulaci a zakont
jsou GDPR (General Data Protection Regulation), HIPAA (Health Insurance Portability
and Accountibility Act), GLBA (Gramm-Leach-Bliley Act) atd.

Sekce 2.1 obsahuje informace ohledné toho, v jakych stavech se data ve firmé vyskytuji
a jaké nebezpecdi jim hrozi. V sekci 2.2 je definovano, co je to bezpecnost informaci a jak ji
dosdahnout. Sekce 2.3 obsahuje informace o tom, co je to systém rizeni bezpec¢nosti informaci.
V sekci 2.4 je vysvétleno, co je to cloud computing a jaké vyhody a nevyhody pfinasi jeho
vyuziti. Déle v sekci 2.5 je popsana problematika data loss prevention a nakonec v sekci 2.6
jsou popsana existujici feseni, kterd se zabyvaji DLP v rdmci webového prohlizece pomoci
rozsiteni.

2.1 Déleni dat

Firemni data Ize obecné rozdélit do trech kategorii, podle toho jakym zpusobem jsou vy-
uzivany a kde jsou uchovavany. Obdobné by se dalo fici, ze se data nachazi v jednom
z nasledujicich trech stav.

data at rest
Oznacuji data, kterd jsou ulozena v distribuovanych souborovych systémech, velkych
centralizovanych datovych skladech, databazich atd.

data in use
Neékdy také oznacovany jako data at the endpoint, jsou data kterd zaméstnanci bézné
vyuzivaji k praci a nejcastéji se nachézi na koncovych zafizenich jako jsou pocitace,
notebooky, mobilni zarizeni, USB zafizeni a externi disky atd.

data in motion
Oznacuji data, ktera jsou odesildna mimo lokalni sif pomoci emailu, ,instant messa-



ging* aplikaci (Microsoft Teams, Zoom, Messenger, WhatsApp atd.), FTP (File Trans-
fer Protocol) nebo jinymi komunika¢nimi mechanismy.

Data v kazdém stavu vyzaduji jiné techniky pro jejich efektivni ochranu, napt. monitorovani
sitového provozu muze byt efektivni pro data in motion, ale v pripadé data at rest, ktera
jsou ulozena stale na stejném misté, nam monitorovani sitové aktivity nijak zvlast nepomiize
[16]. Pfi navrhovani systému pro ochranu firemnich dat je tedy nezbytné brat v ivahu to,
v jakém stavu se data nachazeji.

2.2 Bezpecnost informaci

V této sekci se budeme zabyvat bezpecnosti informaci. Pojmy data a informace jsou v ramci
této kapitoly vyuzivany jako synonyma, nicméné v kontextu informac¢ni védy kazdy termin
nabyvé jiného vyznamu. V roce 2007 vysel ¢lanek [25], jehoz ucelem bylo prozkoumat za-
kladni koncepty informacni védy, jimiz jsou pravé zminénd data, informace a dale také
znalosti. Clanek obsahuje definice téchto t¥i terminti formulované odborniky z oboru infor-
macnich véd.

Data jsou vSechny zaznamenané nezpracované tidaje o pozorovaném jevu a stavaji se in-
formacemi az ve chvili, kdy jsou zasazeny do kontextu. Termin znalost je ponékud obtiznéjsi
na uchopeni ve smyslu, Ze znalosti muzeme déle délit na rizné typy a nelze je jednoduse
definovat. Také v [25] se definice vice ¢i méné rozchazeji. Termin znalost neni pro tuto praci
stézejni, proto neni potiebné ho zde explicitné uvadét.

Informace/data pro firmu predstavuji aktivum (zdroj), které je pro firmu stejné nebo i
vice dulezité jak ostatni hmotnd ¢i nehmotnd aktiva a je tedy potreba ho adekvatné chranit.
Bezpecnosti informaci je dosazeno, pokud se nam podafi zajistit nésledujici t¥i vlastnosti:
duvérnost, dostupnost a integritu informaci[6]. Na obrdzku 2.1 je ilustrovidn vztah mezi
bezpec¢nosti informaci a divérnosti, integritou a dostupnosti informaci. Témto vlastnostem
se Casto Tika ,,CIA triad“ a jsou dale popsdny v podsekcich 2.2.1, 2.2.2 a 2.2.3.

Davérnost Integrita

Bezpecnost
informaci

Dostupnost

Obrazek 2.1: Znazornéni bezpecnosti informaci



2.2.1 Duvérnost

V [6] je duvérnost definovana jako vlastnost, Ze informace neni dostupnéd nebo neni zpiistup-
néna neopravnénym jednotlivetim, entitdm nebo procesiim. Jinymi slovy dochazi k poruseni
pokud se k informacim dostane ¢lovék, ktery nemd pro pristup k témto datim opravnéni.
Mezi bézné prostiedky vynuceni duvérnosti patii Sifrovani, ACL (Access Control Lists)
nebo unixova pristupova prava soubort.

Duvérnost dat je potieba vynucovat zejména u dat, kterd obsahuji citlivé informace
jako jsou napf. zdravotni zadznamy, rodna ¢isla, ¢isla bankovnich Gc¢t1, hesla a dalsi. Pokud
se ¢innost organizace mimo jiné sklada ze sbirani a zverejnovani dat, at uz jsou to zdra-
votni informace nebo vysledky rtznych prizkumi, musi dand organizace zajistit, ze neni
mozné spojit vysledky ¢i odpovédi z konkrétni osobou. Statistické metody zajisténi daver-
nosti se pouzivaji ke zvefejnéni takovychto dat. Tyto metody jsou zaloZzeny na vynechani
konkrétnich informaci, pomoci kterych by bylo mozné identifikovat konkrétni osobu.

2.2.2 Integrita

Integritou dat je rozuméno zajiSténi presnosti a tplnosti [6]. V ¢lanku [21] je uvedeno 5
ruznych definic integrity dat. Pro pripad bezpecnosti informaci je nejlépe aplikovatelnd
definice zaloZena na moznosti modifikace dat, ktera zni nasledovné: ,Integrita je ovlivnéna
nevhodnou modifikaci informaci. Modifikace informaci muze znamenat vkladani novych
informaci a mazani nebo zménu existujicich informaci“

2.2.3 Dostupnost

Podle [6] je dostupnost definovdna jako vlastnost vyjadiujici pfistupnost a pouzitelnost
na zadost opravnéné entity. V aktudlni dobé jsou DoS (Denial of Service) ttoky béznou
hrozbou. DoS utoky maji za cil znemoznit pristup k informacim a porusit tim bezpec¢nost
informaci [23].

2.3 Systém rizeni bezpecnosti informaci

Systém fizeni je normou ISO27000 [6] definovan jako soubor vzajemné souvisejicich nebo
vzajemné na sebe pusobicich prvki organizace k ustaveni politik, cili a procesit k dosazeni
téchto cili. Systém Fizeni bezpecénosti informaci (angl. Information Security Management
System, ISMS) popsan v normé ISO27001 [7] je tvoren politikami, postupy, smérnicemi a
prislusnymi zdroji a ¢innostmi, které ridi organizace, za tucelem zajisténi ochrany informac-
nich aktiv. [ISMS predstavuje systematicky pristup k ustaveni, implementovani, provozovanti,
monitorovani, prezkoumavani, udrzovani a zlepsovani bezpecnosti informaci organizace tak,
aby byly dosazeny jeji cile. Tento systém je obvykle aplikovatelny pro vSechny typy organi-
zaci, at uz soukromé nebo vetejné. ISMS zaloZeny na normé ISO27001 pfedstavuje cyklicky
model znamy jako ,,Plan-Do-Check-Act* (PDCA, viz obrazek 2.2), ktery zavadi opakované
planovani, implementaci, monitorovani a vyhodnocovani aktualniho systému. Na zdkladé
vyhodnoceni aktuédlniho stavu jsou naplanoviany vylepseni, pomoci kterych je dosazeno lepsi
bezpec¢nosti informaci.



Do

Plan Check

Act

Obrazek 2.2: PDCA model ISO27001 systému fizeni bezpec¢nosti informaci

Nasleduje popis jednotlivych fazi PDCA cyklu, ve kterych je uvedeno, na co se musi
dané organizace v jednotlivych fazich zaméftit, aby jeji systém fizeni bezpecnosti informaci
byl v souladu s normou 1SO27001".

2.3.1 Planovani

Ve fazi planovani ISMS musi organizace urcit prilezitosti a rizika s ohledem na interni a ex-
terni aspekty a na pozadavky zainteresovanych stran, které jsou relevantni k bezpecnosti
informaci. Jako aspekt lze brat cokoli, co néjakym zptisobem ovliviiuje vykon organizace,
napr. koncovi zdkaznici, dodavatelé, prostory, internetové pripojeni, normy a legislativa
nebo prirodni katastrofy [17]. Urceni rizik a prilezitosti je nezbytné pro zajisténi, ze ISMS
miize dosdhnout zamysleného vystupu a pro minimalizovani vyskytu nezadoucich vedlej-
sich nasledku. Organizace musi planovat opatieni zamérend na tato rizika a prilezitosti
a prijit na zpusob, kterym je bude integrovat a implementovat do procestu ISMS a nésledné
vyhodnocovat jejich ui¢innost.

Jak bylo zminéno vyse, organizace musi ur¢it rizika bezpecnosti informaci. S tim se poji
také povinnost definovat a aplikovat proces posuzovani téchto rizik. Tento proces stanovi
a udrzuje kritéria pro posuzovani a akceptaci rizik bezpec¢nosti informaci. Déle zajistuje, ze
opakovand posouzeni rizik produkuji konzistentni, opodstatnéné a porovnatelné vysledky.
Soucasti posuzovaciho procesu musi byt také identifikace rizik spojenych se ztratou diaveér-
nosti, integrity nebo dostupnosti, analyza potencialnich nésledkt, pravdépodobnost vyskytu
a uroven rizik a vyhodnoceni priority rizik bezpecnosti informaci.

Kromé procesu pro posuzovani rizik musi byt definovany dalsi procesy, mimo jiné pro
oSetreni rizik, pro vybér vhodnych variant oSetfeni rizik, urceni vsech nezbytnych opatreni
pro oSetfeni rizik a formulaci planu oSetreni rizik bezpecnosti informaci. Déale je potireba
definovat cile bezpecnosti informaci relevantni jednotlivym funkcim a trovnim fizeni. Cile

!Tento popis je zjednodugeny a nenf uréeny k tomu, aby slouzil jako navod pro navrh ISMS, pro podrobny
popis je doporucené ridit se samotnou normou ISO27001.



musi byt konzistentni s politikou bezpecnosti informaci, musi byt méritelné, komunikovany
a dle potieby aktualizovany. Pii planovani dosazeni cili bezpec¢nosti informaci musi byt
predem urceno, co bude vykonano, jaké zdroje budou k provedeni potieba, kdo bude za
provedeni odpovédny, kdy to bude dokoné¢eno a jak budou vysledky vyhodnoceny [7].

2.3.2 Provozovani

Provozovanim je myslena faze ,Do“ v PDCA cyklu. V této fazi musi organizace planovat,
implementovat a Tidit procesy potfebné ke splnéni pozadavki bezpecnosti informaci, im-
plementovat opatfeni a plany k dosazeni cilii definované v predchozi fazi. Tato faze také
obsahuje posuzovani rizik v pravidelnych intervalech (také kdyz je to nezbytné) a imple-
mentaci planu osetfeni rizik bezpec¢nosti informaci. Je nutné dokumentovat provadéni vsech
procesii v nezbytném rozsahu, aby bylo zpétné ovéritelné, ze byly provadény korektné a tak,
jak byly planovény [7].

2.3.3 Hodnoceni vykonnosti

Organizace musi pravidelné vyhodnocovat vykonnost bezpecnosti informaci a efektivnost
ISMS. Za timto ucelem musi byt déno, co je potfeba monitorovat a mérit. K tomu je potreba
urcit pouzitelné metody monitorovani, méreni, analyzy a hodnoceni k zajisténi platnych
vysledkt. Metody jsou povazovany za platné pokud dévaji reprodukovatelné a porovnatelné
vysledky. Déale by mélo byt ddno, kdo a kdy bude providét monitorovani a méreni a kdo
a kdy je bude analyzovat a vyhodnocovat.

Firma by také méla v planovanych intervalech provadét interni audity k ziskani in-
formaci o tom, zda systém fizeni bezpecnosti informaci vyhovuje pozadavkim organizace
a pozadavkim normy ISO27001 a zda je efektivné implementovan a udrzovan. Audit je
v ramci této normy definovan jako systematicky, nezavisly a dokumentovany proces k zis-
kani ovéritelnych informaci relevantnich pro kritéria auditu a jejich objektivniho hodnoceni,
aby se urcil rozsah v jakém jsou kritéria auditu splnéna. Pfed kazdym auditem by méla byt
definovana kritéria a rozsah auditu. Interni audit je audit provadény samotnou organizaci
nebo externi stranou, které ho provadi ve jménu organizace. Na zakladé vysledku auditi
a monitorovani by mélo vedeni organizace nebo zodpovédné osoby vyhodnotit, zda systém
fizeni bezpecnosti dat funguje podle pozadavki, a v pripadé, ze nejsou nékteré pozadavky
splnény, urc¢it oblasti pro zlepseni [7].

2.3.4 ZlepSovani

Posledni fazi cyklu zavadéni ISMS je udrzovani a zlepsovani. V ptipadé vyskytu nesplnéni
pozadavku (neshody) bezpecénosti informaci, musi organizace na tuto udalost reagovat a
pokud je to mozné, prijmout opatifeni k Fizeni a napravé téchto nedostatki. Pri vyskytu
neshody je déale potfeba identifikovat pri¢iny neshody a urcit, zda existuji nebo by se mohly
potencialné vyskytnout podobné neshody. Poté je potieba implementovat potiebna opatieni
k napravé neshody a preventivni opatieni pro odstranéni potencialnich neshod. Organizace
by méla uchovavat dokumentované informace o nalezenych neshodéch a prijatych opatienich
a jejich vysledcich. Tento cyklus musi byt neustile opakovan, aby dochazelo k celkovému
zlepsovani systému fizeni bezpecnosti informaci [7].



2.4 Cloud computing

Cloud computing je model pro poskytovani on-demand pristupu pres internet ke sdilenym
konfigurovatelnym vypocetnim zdrojim (napf. sitovy prvkim, serverim, tlozistim, aplika-
cim nebo sluzbam). Tyto zdroje mohou byt ihned po zazddéni k dispozici nebo opustény
a odevzdany zpét poskytovateli s minimalnim silim nebo interakci s poskytovatelem téchto
sluzeb [9].

Model cloudovych sluzeb mtze byt rozdélen na tii drovné, podle miry abstrakce nad
poskytovanymi zdroji. Jednd se o sluzby typu Software-as-a-Service (SaaS), Platform-as-a-
Service (PaaS) a Infrastructure-as-a-Service (IaaS) [3].

Software-as-a-Service (SaaS)
Poskytovana sluzba je software, ke kterému lze pristoupit pomoci internetového pro-
hlizece.

Platform-as-a-Service (Paas)
Poskytuje prostredi pro vyvoj novych aplikaci s vzdalené nasazenymi a konfigurova-
nymi technologiemi a API.

Infrastructure-as-a-Service (IaaS)
Poskytuje vypocetni zdroje (procesory, ulozisté, sitové prvky) jako sluzbu pfes inter-
net.

Cloudové sluzby mohou byt nasazeny v ruznych rezimech. Tyto rezimy se odvijeji od toho,
odkud k nim lze pfistupovat. Jedna se o public cloud, private cloud a hybrid cloud [3].

Public cloud
Cloudové sluzby nasazené v tomto rezimu jsou dostupné vefejné vsem uzivatelim na
internetu. Zdroje jsou poskytované na bazi pay-as-you-use.

Private cloud
Cloudové sluzby jsou nasazené v tomto rezimu konkrétni organizaci pro vlastni tcely.
Pristup k nim mé pouze omezend skupina uzivateli.

Hybrid cloud
Kombinace predchozich dvou rezimi. Tohoto rezimu je vyuzivano pokud, implemen-
tace private cloud vyzaduje sluzby nebo zdroje dostupné v public cloud.

2.4.1 Vyhody a nevyhody cloudovych sluzeb

V nésledujicim seznamu jsou uvedeny vyhody cloudovych feSeni oproti on-premise (,,v pro-
storach organizace“) pristupu [2].

e Cloud computing je pravdépodobné nejefektivnéjsi metoda, co se tyce vyse nakladi
pouzivani, udrzovani a upgradovani. Hardware pro budovani infrastruktury vyzaduje
vysoké porizovaci ndklady, persondl na udrzovani a aktualizace, rychle zastarava a
naklady na upgradovani jsou opét vysoké. V pripadé cloud computing odpadavaji na-
klady na porizovani, udrzbu i upgrade, coz vyrazné snizuje celkové naklady. Cloudové
sluzby poskytuji spoustu skalovatelnych platebnich plani.

o Navyseni kapacity cloudového 1lozisté je snazsi a levnéjsi nez v pripadé on-premise
ulozisté



e Protoze vétsina poskytovatelti nabizi obnoveni informaci jako soucast sluzby, je zalo-
hovani a obnova dat mnohem jednodussi nez ukladani zéloh na fyzickych zarizenich.

e Informace ulozené v cloudu nebo aplikace bézici v cloudu jsou dostupné témér od-
kudkoliv, kde je ptistup k internetu.

e Snadné skalovani pro velké korporace a rychle rostouci firmy.
Nésleduje seznam nevyhod cloudovych feseni [2].

e Technické problémy mohou zapric¢init vypadek u poskytovatele cloudovych sluzeb.
To mé za dusledek ztratu pristupu k dattim ¢i aplikacim a ztratu zisku jako pro
poskytovatele tak pro jeho zdkazniky.

e Bezpecnost je spolecné s vypadky nejvétsim problémem. Odbératel cloudovych slu-
zeb odevzdava sva davérna data treti strané. Toto predstavuje velky risk, co se jejich
bezpecnosti tyce, viz podsekce 2.5.5. V pripadé nékterych malych firem, naopak miize
dochéazet ke zlepseni zabezpeceni, protoze malé a stiedné velké firmy nemusi mit dosta-
tek zdroju (penéz ¢i expertt) pro vybudovani dostateéné bezpe¢nostni infrastruktury.

e Velké mnozstvi uchovavanych dat ¢ini z poskytovateliu cloudovych sluzeb lakavé cile
externich ttokl a tim roste riziko plynouci z jednotného zabezpeceni.

e Firma ztrici flexibilitu, co se tyce vyuzivanych aplikaci a technologii. Kdyz se orga-
nizace rozhodne pro konkrétniho poskytovatele, je ¢asto nucena vyuzivat jeho propri-
etdarni aplikace a formaty.

o Urzivatel SaaS sluzeb nem4 k dispozici ani samotny spustitelny soubor, ktery provadi
danou ¢innost a nemuze tedy urcit, co ve skutecnosti dané sluzba vykonava za operace
a ani jeji ¢innost nijak ovlivnit [22].

2.5 Data Loss Prevention

Data Loss Prevention (DLP), nékdy také Data Leak Prevention, systém je feSeni navrzené
pro véasné detekovani potencidlnich a pripadné zabranéni incidentim, které by mohly mit
za nasledek ztratu dat. Jednotlivé incidenty jsou detekovany pomoci monitorovani dat, at uz
to jsou data in motion, data in use nebo data at rest, viz sekce 2.1. DLP pom&ahé zabranovat
tniku dat mimo bezpecnostni perimetr organizace [24].

V rédmci ndvrhu systému fizeni bezpeé¢nosti informaci (ISMS, viz sekce 2.3) organizace
definuje procesy popsané v [7]. DLP feseni slouzi jako nastroj k implementaci a automa-
tizaci nékterych ¢asti navrzeného ISMS. Nelze vsak tvrdit, ze pomoci DLP feSeni je ISMS
kompletné implementovan. Ke spravnému fungovani DLP TeSeni je potreba také lidsky za-
sah, ktery definuje, jak se mé konkrétni feseni chovat a provadi vyhodnocovani a zlepsovani
nasazeného DLP feseni [16].

Efektivni DLP reSeni musi fungovat, aniz by dochéazelo ke znatelnému ovlivnéni vykonu
zatizeni, na kterém bézi a mélo by disponovat nasledujicimi ¢tyrfmi vlastnostmi.

Sprava

Umoznuje definovat politiky pro zachazeni s daty, hlasit incidenty a nastavit korektivni
akce, které maji byt provedeny v piipadé detekovani incidentu.
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Objevovani
Umoznuje definovat citlivost dat, lokalizovat citliva data a uchovavat jejich pozice.
Vcetné dat ve stavu ,at rest“ a ,in use®

Monitorovani
Umoznuje monitorovat pouzivani citlivych dat, mapovat zpusob jakym je s daty za-
chazeno a ziskat prehled o datech v organizaci. Toto muze zahrnovat inspekci sitové
komunikace nebo monitorovani soubort na koncovych stanicich.

Ochrana
Umoziuje vynucovat politiky za icelem proaktivniho zabezpeceni dat a zabrénit
tomu, aby opustili vnitini prostor organizace. Umoznuje omezit moznosti tisku, ukla-
dani, kopirovani, pristupu, presouvani, stahovani a nahravani citlivych firemnich dat.

2.5.1 Nastroje s obdobnou funkcionalitou

Kromé DLP feseni existuji jiné ochranné technologie, jejichz funkcionalita se vice ¢i méné
prekryvd s DLP systémy. Primarni tcel téchto reSeni je ale ochrana dat pred hrozbami
zvenci. Jako piiklady téchto ndstroju jsou zde uvedeny host-based firewall a IDS/IPS sys-
témy, které jsou obecné popsany v ramci této podsekce.

Host-based firewall

Firewally jsou systémy slouzici jako bezpec¢nostni bariéra mezi lokalni siti a vefejnym inter-
netem. Uéelem firewallii je chranit vnitini sit pred sitovymi hrozbami a poskytovat jedno
uzké misto, kde lze vynucovat bezpecnostni politiky a auditovani [19]. Host-based firewall
je nainstalovan na koncovém zafizeni a monitoruje prichozi a odchozi sitovou komunikaci
z daného zarizeni. Sitovy provoz muze byt blokovan, pokud dojde k poruseni nastavenych
pravidel [10]. V tomto se host-based firewall principem podobd DLP systému, které je
obvykle nainstalované také na koncovych zarizenich, ale kromé monitorovani sitové komu-
nikace se zabyva i dalsimi kanaly, kterymi lze vynést data.

IDS/IPS systémy

Intrusion Detection System (IDS) je aplikace vyuzivand k monitorovani sitového provozu
za Uelem detekce anomadlif a potencidlnich DoS (Denial of Service) ttoki. DoS ttoky cili
na omezeni dostupnosti informaci zahlcenim systému do takové miry, ze bézny uzivatel ne-
muze k témto informacim pfistoupit. Tim je porusena bezpecnost informaci (viz sekce 2.2),
protoze se nelze k danym informacim dostat. Jakmile IDS detekuje néjakou anomadlii, ode-
sle upozornéni administratorovi. Intrusion Prevention System (IPS) je rozsifenim nad IDS,
kde TIPS také monitoruje sitovou aktivitu, ale v momenté, kdy objevi néjakou abnormalitu
v provozu, zacne sbirat a logovat informace o itoku, reportuje administratorovi, ze dochéazi
k utoku a snazi se zablokovat tto¢nikiv provoz. IPS také pozoruje udalosti béhem ttoku
a generuje zpravy o aktivité. Na zdkladé téchto udélosti se snazi identifikovat typ ttoku
a nebezpecné pakety a ty néasledné blokovat [14].

2.5.2 Vektory ztraty dat

Ke ztraté dat obvykle dochézi po prolomeni nastavenych bezpec¢nostnich opatfeni. Toto
prolomeni nemusi prichizet pouze zvenc¢i organizace. Podle reportu RiskBased Security
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za rok 2020 se v 23 % pripadu datovych tniku jednalo o tniky dat zptusobenych osobou,
ktera se nachézela uvnitt firmy [1]. Podle toho odkud byl titok iniciovan, rozliSujeme interni
a externi datové uniky. Interni tiiniky mohou byt zplisobeny netmyslné nékterym ze zamést-
nanct nebo tmyslné jako soucast sabotize zaméstnancem ¢i jinou osobou, vice informaci
je uvedeno nize [5].

Netimyslné datové uniky

Netmyslné datové uniky jsou zpusobeny neimyslnymi zverejnénimi informaci zaméstnan-
cem nebo firemnim partnerem, napf. priloZzenim citlivych informaci v emailu, zvefejnénim
na webu atd. Nejcastéjsimi pri¢inami netimyslnych incidentti jsou nedostatek motivace ucit
se a vyuzivat bezpecnostni praktiky, nedostatek povédomi o bezpe¢nostnich metodéach (jak
vypadd silné heslo, zndmky phishingu a socidlniho inzenyrstvi atd.), nespravné navyky
(zameéstnanci véri, ze se chovaji v souladu s bezpec¢nostni politikou), riskantni chovani za-
méstnanci, neadekvatni vyuziti technologie (sebelepsi technologie neuspéje v Feseni bezpec-
nostnich problému bez kontinualni lidské kooperace a efektivniho vyuziti dané technologie)
[18]. Podle [1] je az v 77 % pfipadt internich tnikd dat na vinné chyba zaméstnance.

Interni uniky

Interni uniky jsou zapiic¢inény bud osobou, kterd se do prostor organizace dostala neo-
pravnénym zpusobem nebo nékterym zaméstnancem nejcastéji z diavodu nespokojenosti se
zameéstnavatelem ¢i penéznim ohodnocenim, v nékterych pripadech také z duvodu penéz-
niho zisku od tfeti strany, kterd ma o dand data zajem [5].

Externi tniky

Externi datové uniky jsou obvykle zapri¢inény osobou zvenci, kterd se dostane do systému
nepovolenym zptlisobem, napt. pomoci malware, viru, socidlniho inzenyrstvi nebo vyuzitim
chyby v konfiguraci bezpec¢nostnich politik. V rdmci této prace se budeme vénovat prevazné
internim hrozbam a proto jsou externi datové tiiniky popsany pouze okrajové a uvedeny pro
uplnost.

2.5.3 Techniky detekce dat

Hlavnim tkolem DLP systémt je identifikovat, monitorovat a ochranit divérné informace
pred ztratou duvérnosti. Identifikace je obvykle proviadéna na zakladé obsahu informaci nebo
obklopujiciho kontextu monitorovanych dat. Techniky detekce jsou tedy rozdéleny na dva
pristupy: content-based pristup, ktery je zalozen na inspekci obsahu soubort a context-based
pristup, ktery je zalozen na analyze metadat a kontextu, ve kterém je k dattim pristupovano
[5]. Oba pristupy jsou popsany v ramci této podsekee.

Content-based pristup

Jak jiz bylo zminéno vyse, content-based pTistup je zalozen na analyze obsahu konkrétnich
souborti. Tento pristup lze vyuzit pro data ve vsech stavech, nicméné tento pristup je
efektivni pouze proti netimyslnému zverejnéni ¢i odeslani soubort neopravnénym osobam.
V piipadé zamérné exfiltrace dat lze tento zpusob detekce obejit pomoci zamlzeni (zména
formatu, nahrazeni nékterych znaku atp.) nebo sifrovani dat.
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Content-based techniky hledaji citlivdi data s pfedem zndmym formatem, pomoci me-
tod jako jsou fingerprinting, lexikalni analyza obsahu soubort (napf. reguldrni vyrazy) nebo
statistické metody. V pripadé fingerprintingu jsou potencidlni iniky dat odhaleny porovna-
vanim monitorovanych dat se signaturami zndmych souborti s divérnymi daty. Signatura
miize byt hash hodnota souboru. Lexikalni analyza je vyuzivana k nalezeni citlivych in-
formaci, které maji pevné dany format, jako jsou napf. rodna ¢isla, ¢isla bankovnich uct1,
terminy ze zdravotnich zaznamu atd.

Jak jiz bylo zminéno vyse, analyza obsahu soubort neni prilis efektivni v pripadech,
kdy se nejedné o netimyslny tnik dat. Dale mtuze dochéazet ke zpomaleni systému, pokud
bychom museli soubor skenovat pri kazdé operaci, obzvlast pokud by se jednalo o velké
soubory [5].

Context-based pristup

Context-based pristup k detekci potencialnich incident? je zalozen na modelovani chovani
zaméstnancu pri praci s daty. Misto detekovani duvérnych informaci uvnitt soubort se tento
pristup snazi odhalit abnormality v chovani zaméstnanct vic¢i vytvorenym modelim.

Mnoho context-based pristupu je zalozeno na dolovani informaci z dat nebo strojovém
uceni. Vyhodou metod zaloZenych na strojovém uceni je fakt, Ze neni potieba poskytovat
presné charakteristiky anomélniho chovani. Nejvétsi prekazkou pii vyuzivani téchto metod
pro detekci anomalii je nedostatek trénovacich dat.

Dalsim vyuzivanym context-based pristupem je watermarking. Watermarking je vy-
uzivan k detekci a prevenci ztraty dat, pomoci znackovani relevantnich dat pfi vstupu
a odchodu ze sité. Pritomnost znacky v odchozim souboru indikuje potencialni tinik dat.
Watermarking miize byt také vyuzivam k forenzni analyze v pripadé incidentu, napr. k iden-
tifikaci osoby zodpovédné za unik [5].

2.5.4 Audit

Auditovani je proces sledovani a zaznamenavani (logovani) zajimaych udalosti, ke kterym
doslo za béhu systému. Kolekce informaci muze slouzit k ovéreni spravné funkcionality
a efektivity zavedenych bezpecnostnich politik a také v pripadé vysetfovani incidentd pro
ucely vysettovani. K implementaci auditu je vyuzivano logovani odolné vii¢i manipulaci pro
pripad, ze by nékdo chtél smazat nebo upravit zdznamy o néjaké udalosti v pozorovaném
systému [11]. Auditovani se sklada ze dvou Casti:

1. ze sbirani a usporadani dat a
2. z analyzy sesbiranych dat.

Pri kolekci dat casto dochézi k nahromadéni velkého mnozstvi dat, toto je potreba brat
v potaz pri navrhu a zavidéni auditniho systému. Nasbirana data se tykaji konkrétnich
operaci provedenych konkrétnimi uzivateli na konkrétnich datech, jednd se tedy o data
s velmi nizkou drovni abstrakce. K analyze obvykle dochazi, pouze pokud existuje podezrent,
ze doslo k poruseni bezpecnostnich nafizeni. V takovém piipadé se analyzuji pouze data,
kterd souvisi s konkrétnim incidentem [20].

2.5.5 DLP a cloudova tulozisté

Cloudova tlozisté jako jsou SharePoint, Box, Google Drive atd. jsou stéle Siroce vyuzivané
sluzby napri¢ organizacemi. Zminéné sluzby lze pouzivat také pomoci webového prohlizece,
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tim poskytuji snadny pristup ke sdileni souboru a spolupréci, snizuji naklady na fyzické
datové tulozisté a udrzuji vysokou spolehlivost dat. Nicméné citlivé informace mohou byt
odcizeny nebo zvefejnény kvili bezpecnostnim nedostatkim v cloudovych sluzbach [12].
Toto je externi hrozba, kterd vznikd na strané poskytovatele dané cloudové sluzby. Co se
internich hrozeb tyce, tak kromé rozliSovani netmyslnych a zamérnych datovych tniku je
potfeba odlisit také iniky zptisobené na strané poskytovatele cloudovych sluzeb a na strané
organizace, kterd danou sluzbu vyuziva.

Pokud je osoba, snazici se ziskat data, zaméstnancem poskytovatele cloudovych sluzeb,
jedné se o nejhorsi mozny scénar. Tento zaméstnanec muze byt napr. systémovym adminis-
tratorem a vyuzit sva pristupova prava pro pristup k citlivym dattm. Nasledky mohou mit
podobu zvefejnéni nebo kradeze citlivych dat nebo vazného poskozeni napadenych systému
a dat. Efektivni obrana proti tomuto typu vnitini hrozby vyzaduje velké mnozstvi opatieni,
jak na strané poskytovatele, tak na strané zakaznika. Na strané zédkaznika je komplikované
i v pfipadé sluzeb typu laaS, kde ma zakaznik nejvétsi pristup k samotnému hardwaru,
detekovat neopravnény pristup. Pro zajisténi dtveérnosti a integrity dat 1ze vyuzit Sifrovani.
Sifrovani je vSak uzitecné pfevazné u statickych dat. Sifrovani a desifrovani dat pii kazdé
operaci je narocné na vykon, navic desifrovaci kli¢ musi byt také ulozen na stejném stroji.
Existuji reseni, které pracuji pfimo se zasifrovanymi daty, ale tyto pristupy jsou neprak-
tické kvili vysoké rezii operaci. Opatfenim pro ochranu dostupnosti dat je vyuziti nékolika
datovych center, které se nachdzeji v ruznych ¢dstech svéta. Mezi opatfeni na strané posky-
tovatele patfi rozdéleni odpovédnosti mezi zaméstnanci, logovani aktivity, pravni zavazek
atd., viz [15]. Zaméstnanec poskytovatele cloudovych sluzeb muze byt také donucen data
vydat na zakladé cizi legislativy [4].

V pripadé, kdy se snazi data ziskat zaméstnanec firmy, kterda vyuziva cloudové sluzby,
jedna se o pripad interniho tniku, ktery je popsan v podsekci 2.5.2 s nékolika odlisnostmi
tykajicich se obtiznosti ziskdni dat a vyhnuti se podezieni. Ziskat data timto zptisobem
z cloudového 1lozisté je snazsi nez v pripadé on-premise tlozisté, uz jenom z toho davodu,
ze k datim v cloudovém 1lozisti ma pristup vice lidi a tedy vyuziti cloudovych tlozist
predstavuje vétsi bezpefnostni hrozbu[15].

Existuji feseni, které poskytuji data loss prevention pro cloudova tlozisté. Bud ve formé
rozsiteni webového prohlizece, jako soucédst funkcionality cloudového tlozisté nebo jako sou-
¢ast robustnéjsiho DLP feseni. Vybrana existujici feseni jsou popsana v sekci 2.6. Kromé
DLP fesSeni se k zabezpeceni cloudovych sluzeb pouziva Cloud Access Security Broker
(CASB). Princip CASB je zalozen na proxy serveru, ktery bézi mezi cloudovymi aplikacemi
a uzivateli. Tato proxy zachycuje, detekuje a Sifruje citlivi data. CASB se musi prizpuso-
bit protokolim konkrétnich cloudovych aplikaci, coz nelze jednoduse skdlovat pro rtzné
poskytovatele cloudovych sluzeb [12].

2.6 Existujici reseni

V této sekci se budeme vénovat existujicim fesenim, které se snazi implementovat DLP funk-
cionalitu pomoci rozsifeni webového prohlizece. Existuji robustni DLP feseni, které vyuzi-
vaji rozsiffeni webového prohlizece pouze jako svou komponentu. Uéel rozsifen{ v takovémto
feSeni je poskytnout jednodussi pristup k udalostem a provadénym operacim v prohlizedi.
Tento zpusob zapojeni dopliiku webového prohlizece vyuzivaji mimo jiné DLP produkty od
firem McAfee a Symantec.
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2.6.1 Microsoft Compliance Extension

Microsoft Compliance Extension je rozsiteni pro Google Chrome, které poskytuje moznost
konfigurace bezpecnostnich politik pro praci v prohlizeci. Toto rozsiteni je, jak nazev napo-
vida, vyvijeno spole¢nosti Microsoft, kterd ho nabizi jakou souc¢ast predplatného Microsoft
365. Microsoft 365 je balicek cloudovych sluzeb, ktery je poskytovan na bazi predplatného
a obsahuje nastroje od sady kancelaiskych, pfes nastroje pro planovani price a zvyseni
produktivity az po bezpeénostni software, kam patii pravé i toto rozsifeni’. Microsoft Com-
pliance Extension je k dispozici s predplatnym Microsoft 365 E5 nebo Microsoft 365 Ab5.
Ptedplatné E5 je predplatné Enterprise tirovné a vychézi na 35USD mési¢né na jednoho
uZivatele®. Pfedplatné A5 je urcené pro studenty a mésiéni poplatek ¢ini 6USD.

Pro nasazeni Microsoft Compliance Extension na koncovou stanici, musi byt tato sta-
nice zavedena do systému Microsoft 365 Endpoint data loss prevention, coz je technologie
monitorujici operace uzivatel s daty, které byly oznaceny za citlivé. Dalsi prerekvizity jsou
uvedeny na strankéch dokumentace k Microsoft 365"

Rozsah funkcionality je uveden v tabulce 2.1.

Operace Popis operace Rezim restrikce

Upload Detekce pokusti o nahrani citlivého obsahu na za- Zaznamenat,
kézanou doménu pres Google Chrome Blokovat

Tisk Detekce pokusu o tisk citlivého obsahu otevieného Zaznamenat,

v Google Chrome na lokalni nebo sitové tiskarné  Blokovat s moz-
nosti  override,

Blokovat
Kopirovani do Detekce kopirovani citlivého obsahu, ktery je zob- Zaznamenat,
schranky razen v Google Chrome a nasledné kopirovan do Blokovat s moz-
jiné aplikace nosti  override,
Blokovat
Kopirovani na Detekce pokusu o kopirovani citlivého obsahu zob- Zaznamenat,
odjimatelné razeného v Google Chrome na odjimatelné tlozisté Blokovat s moz-
ulozisté nosti  override,
Blokovat
Kopirovani na Detekce pokust o kopirovani citlivého obsahu zob- Zaznamenat,
sitové tloziste razeného v Google Chrome na sitové ulozisté Blokovat s moz-
nosti  override,
Blokovat

Tabulka 2.1: Sledované operace a podporované korekéni akce

Microsoft Compliance Extension monitoruje aktivitu uzivateli, ktera je dostupna v Mi-
crosoft 365 compliance center. Zaznamy o aktivité uzivatelu jsou vizualizovany ve formé
grafi, které jsou filtrovatelné podle data vyskytu, typu aktivity (vytvoreni souboru, kopiro-
vani do schranky, upload, kopirovani na sitové tlozisté atd.), dale pak podle uZivatele nebo
podle lokace, kde se aktivita uddla (koncovéa stanice, email exchange server, SharePoint,
OneDrive).

https://www.microsoft.com/en-ww /microsoft-365 /products-apps-services
Shttps://www.microsoft.com /en-us/microsoft-365 /enterprise/office-365-e5
*https://docs.microsoft.com/en-us/microsoft-365,/compliance/dlp-chrome-get-started
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Samotné rozsiteni ale pouze monitoruje aktivitu uzivatel pti praci s prohlizecem, jako
jsou navstivené stranky a stahované soubory. Rozsifeni samo o sobé vsSak zadné bezpec-
nostni politiky nevynucuje, to zarizuje infrastruktura Microsoft 365 Endpoint data loss
prevention a rozsiteni tak slouzi pouze jako monitorovaci komponenta rozsahlejsiho feseni
jako v pripadé webovych rozsireni spole¢nosti Symantec, McAfee a dalsich.

Toto Teseni je vhodné pro velké organizace, které si mohou dovolit meési¢né platit za
predplatné v plném rozsahu Microsoft 365. Nasazeni vyzaduje mnozstvi systémovych poza-
davkt a nasazeni Endpoint data loss prevention systému. Bezpecnostni politiky jsou vSak
nasazovany jednotné jak pro Endpoint data loss prevention tak pro Microsoft Compliance
Extension a monitorovand data jsou viditelnd také na jednom misté, coz vyrazné zjedno-
dusuje praci osoby zodpovédné za bezpecnost informaci.
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Kapitola 3

L4

Vyvoj webovych rozsireni pro
Google Chrome

Rozsifeni (nékdy oznacovany jako dopliky) prohlizec¢u jsou malé softwarové celky zalozené
na udélostech (angl. event-based), které modifikuji uzivatelskou zkusenost na miru danému
uzivateli. Kazdé rozsireni poskytuje urcity typ funkcionality jako napft. nastroje pro zvyseni
produktivity, agregace informaci (pocasi, aktuality, ...), pfistupnost webu pro handicapo-
vané uzivatele a dalsi. Kazdé rozsifeni by mélo mit jeden snadno definovatelny tucel’, aby
nebylo v rozporu se ,,single-purpose” politikou, kterou Google vydal v lednu roku 2013. Tato
politika tvrdi, ze by rozsireni méla mit pouze jeden, tizce zaméreny cel, aby se predchazelo
zahlceni Ul a zpomalovani prohlizece rozsitenimi, které maji prilis siroky zabér.

Webova rozsiteni jsou vyvijena s vyuzitim typickych webovych technologii jako jsou
HTML, JavaScript a CSS. V pripadé prohlizece Google Chrome maji rozsireni danou obec-
nou architekturu a strukturu zdrojovych soubori, tyto jsou podrobnéji popsany v sekci
3.1. V ramci této struktury musi existovat soubor manifest. json, ze kterého prohlizec zis-
kava informace o konkrétnich rozsifenich jako tfeba nazev a verze rozsifeni, které soubory
maé prohlize¢ pouzit pro zobrazeni ikony a také verze manifest souboru. Format manifest
souboru je popsan v podsekci 3.1.1, od verze Google Chrome 88 je k dispozici manifest
verze 3. Duvody k vydani nové verze a zmény, jez obsahuje, jsou popsany v sekci 3.2. Pii
vSech zminkdch manifestu v této kapitole je, pokud neni explicitné uvedeno jinak, myslena
verze 3.

Vsechny rozsiteni pro Google Chrome musi byt distribuovany z Chrome Web Store nebo
pomoci alternativniho mechanismu pro distribuci, ktery je popsan v podsekci 3.3.3. Oba
dva zpusoby distribuce vsak vyzaduji, aby bylo dané rozsiteni publikovano v Chrome Web
Store. Co je to Chrome Web Store a jak do ného publikovat vytvorené rozsireni je detailné
popsano v sekci 3.3.

3.1 Architektura rozsireni prohlizece Google Chrome

Rozsiteni jako takové se skladd z HTML, CSS, JavaScriptu, ikon a dalsich souboru, které
jsou zabaleny do komprimovaného souboru s koncovkou zip. Kazdé rozsireni se miize skladat
z ruznych soubort, které mohou mit razny ucel, kazdé ale musi obsahovat soubor manifest.
Daéle je vhodné pridat ikonu, kterda bude zobrazena v prohlize¢i v panelu nastroji pro

"https://developer.chrome.com/docs/extensions/mv3/single purpose/#one
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rozsiteni. Panel néstroju pro rozsiteni (angl. extensions toolbar) se nachazi v pravém hornim
rohu prohlizeée vedle adresniho fadku, viz obrazek 3.1.

v — d

w » @ :

X

Extensions o

Mo access needed
These extensions don't need to see and change

information on this site.

® Grammarly for Chrome n :

£ Manage extensions

Obrézek 3.1: Panel nastroju pro rozsireni

Rozsiteni, ktera ke spravnému fungovani vyzaduji pristup k informacim a zdrojim po-
skytovanych webovym prohlize¢em, musi tyto pozadavky uvést predem. Tento model po-
skytuje uzivatelim podrobnéjsi kontrolu nad tim, jak rozsifeni vyuziva jejich zdroje a ke
kterym informacim méa ptistup. Dalsi vyhodou je, ze v piipadé napadeni rozsiteni mal-
warem mé tto¢nik pouze omezeny piistup k informacim a zdrojiim napadeného pocitace”.
Jak definovat pozadovana opravnéni je popsano v podsekci 3.1.1 v ¢asti Permissions.

Jak bylo zminéno vyse, rozsireni se sklada z rizného poc¢tu a ruznych typt soubort. Ar-
chitektura takovych reseni se bude prevazné odvijet od funkcionality konkrétniho rozsireni.
Avsak vétsina robustnich rozsireni by méla obsahovat pét zdkladnich komponent, které jsou
uvedeny v nasledujicim seznamu.

e Manifest

o Background script

o Content scripts

e Elementy uzivatelského rozhrani
e Stranka s nastavenim

Kazdéa z téchto komponent ma svij vlastni Gcel a mize komunikovat s ostatnimi ¢astmi
rozsiteni pomoci metod poskytovanych chrome.extension API. VSechny komponenty maji
zaroven pristup k rozhrani pro zasilani zprav a storage API, které umoznuje ptistup k ulo-
zenym hodnotam. Komponenty zminéné vyse jsou popsany v nasledujicich péti podsekcich.
Na obrazku 3.2 je zndzornéna obecné architektura rozsiteni se vSemi ¢astmi. Slabé plné
sipky predstavuji komunikaci pomoci rozhrani pro zasilani zprav. Tuéna plné Sipka pred-
stavuje interakci mezi strankou a background scriptem, kdy background script vyhodnocuje
podminky definované autorem rozsiteni a po jejich splnéni zpristupni ikonu rozsiteni pro

2https://developer.chrome.com/docs/extensions/mv3/declare_ permissions/
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Obrazek 3.2: Znazornéni ¢asti rozsifeni a komunikace mezi nimi [§]

zobrazeni popup stranky rozsfieni. Carkované sipky predstavuji spoleény kontext, ve kterém
scripty bézi.

3.1.1 Soubor manifest

Manifest rozsifeni je sepsan v souboru manifest.json, ktery, jak jiz bylo zminéno vyse,
predava prohlizec¢i informace o daném rozsiteni. Prohlize¢ tyto informace vyuziva k zob-
razeni komponent rozsifeni, identifikaci zdrojovych souborit a rozliseni jejich ucela, déle
k identifikaci rozsifeni, lokalizaci uzivatelského rozhrani, pridéleni opravnéni a dalsich.

Povinné polozky

V nésledujicim seznamu jsou popsany polozky, které musi byt uvedeny v kazdém manifestu.

manifest_version
Ciselna hodnota uvadéjici verzi manifestu, aktudlni verze je verze 3, od ledna 2022 jiz
nelze zverejnovat nova rozsifeni s manifestem verze 2 a od ledna 2023 takova rozsireni
nelze ani aktualizovat®. Vice informaci o verzi manifestu je uvedeno v sekci 3.2.

name
Nézev rozsiteni pouzity v prohlizeci a v Chrome Web Store.

version
Retézec jednoho az étyt ¢sel oddélenych teckou, uvadi verzi rozsiteni. Pied zvefejné-
nim kazdé aktualizace do Chrome Web Store musi byt hodnota této polozky inkre-
mentovana. Vice informaci je uvedeno v podsekci 3.3.2.

3https://developer.chrome.com/docs/extensions/mv3/mv2-sunset/
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Doporucéené polozky

Vyse uvedené polozky jsou povinné pro kazdy manifest, v nasledujicim seznamu jsou po-
lozky, které jsou pii tvorbé rozsiteni doporucené.

action
Umoznuje vyuziti API chrome.action, pomoci kterého lze kontrolovat tlacitko roz-
sifeni v panelu nastroju pro rozsireni.

default_locale
Specifikuje vychozi lokalizaci rozsiteni. Toto pole je doporuceno, ale v pripadé, ze
rozsiteni neobsahuje slozku _locales a tedy nemé k dispozici zadné lokalizace, tak
manifest tuto polozku obsahovat nesmi. V opa¢ném ptipadé, kdyz rozsireni obsahuje
slozku _locales, tak manifest tuto polozku obsahovat musi.

description
Textovy Tetézec (maximdlni délky 132 znaku) popisujici rozsifeni.

icons
Slovnik obsahujici cesty k obrazkim konkrétnich velikosti. Kli¢ jednotlivych polozek,
by mél byt textovy fetézec udavajici velikost hrany obrazku v pixelech. Rozsifeni by
meélo poskytnout ikony o velikost 128 x 128 a 48 x 48 pixeld ve formatu PNG.

Uvedeny jsou pouze zakladni polozky, které jsou povinné nebo doporucené pro kazdé roz-
Sffeni. Kompletni seznam” polozek podporovanych v manifestu lze najit na strankach s do-
kumentaci.

Permissions
Ke specifikovani opravnéni jsou k dispozici nasledujici 3 polozky manifestu.

permissions
Obsahuje seznam zndmych fetézci. Tyto Fetézce jsou uvedeny u kazdého API, které
vyzaduje nékteré opravnéni a kompletni seznam je dostupny na strankach dokumen-
tace’.

optional_permissions
Obsahuje seznam stejnych fetézcii jako permissions, ale tato opravnéni jsou udélena
az za béhu, na rozdil od permissions, kterd jsou udélovina pri instalaci rozsiteni.
Udélovani opravnéni za béhu by mélo uzivateli poskytnout kontext k rozhodnuti o udé-
leni ptistupu.

host_permissions
Obsahuje seznam vzortl® stranek, ke kterym bude mit rozsfieni pifstup.
3.1.2 Background script

V ivodu této kapitoly bylo zminéno, Ze rozsiten{ jsou programy zalozené na udalostech,
background script je komponenta, kterd tyto udélosti zpracovava. Background script je

“https://developer.chrome.com/docs/extensions/mv3/manifest /
Phttps://developer.chrome.com/docs/extensions/mv3/declare_permissions/
Shttps://developer.chrome.com/docs/extensions/mv3/match_ patterns/
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neaktivni dokud se neobjevi udalost, kterd je pro dané rozsifeni podstatna, v ten moment
je aktivovan a provede pozadované operace’.

Background script mtize byt tvoren riznymi technologiemi. K manifestu verze 2 se poji
background page, coz je HI'ML soubor, ktery mize obsahovat JavaScript kéd. Hlavni vy-
hodou background page je, ze muze byt perzistentni a tedy bézet po celou dobu béhu
prohlizece. Manifest verze 2 muze dale specifikovat mnozinu JavaScript soubortu jako bac-
kground scripty, avsak manifest muze obsahovat bud pouze background page nebo pouze
background scripty. Tyto scripty ¢ekaji na udalosti a nasledné je zpracovavaji. V pripadé
manifestu verze 3 je background script tvoren service workerem, ktery popsan nize v ramci
této podsekce.

Udalosti v pocitacovém programu jsou akce, ke kterym dochazi uvnitt systému a o kte-
rych nas systém informuje a my na né nasledné muzeme reagovat. Napriklad kdyz ve webo-
vém prohlizeéi otevieme novou zalozku, klikneme na tla¢itko mysi nebo na klavesu kla-
vesnice, odesleme formular nebo je dokonceno nacitani dokumentu, je vytvorena prislusna
udalost, na kterou lze reagovat. Reakci na udéalost mtizeme definovat pomoci obsluznijch
rutin uddlosti (angl. event handler), tvorenych blokem kédu, v Javascriptu typicky funkei®.

V ramci rozsiteni Google Chrome se background script registruje v manifest. json sou-
boru polozkou background. Polozka background je JSON objekt, ktery obsahuje nasledujici
dvé polozky:

service worker
Tato polozka obsahuje Fetézec s nazvem souboru, ktery obsahuje kod background
scriptu (musi byt umistén v kofenovém adresari). Pokud je polozka background v ma-
nifestu pouzita, je povinné service worker specifikovat.

type
Volitelna polozka, které lze pridélit hodnotu "module". Pokud je tato polozka uve-
dena, service worker je vyuzit jako ES modul, coz ndm dovoluje staticky importovat
kéd z jinych zdrojovych soubort.

Od manifestu verze 3 prechdzi Google od pristupu background pages k technologii zvané
service worker. Background page je webova stranka, ktera bézi ve vlastnim procesu, neni
tedy zavisla na zadné aktudlné oteviené zalozce a mé k dispozici globalni proménnou win-
dow. Background page také miize, na rozdil od service workeru, bézet po celou dobu béhu
prohlizece, coz je uziteéné pokud potfebujeme dlouhodobé uchovavat aktudlni stav rozsi-

)
feni”.

Service Worker

Service worker je koncept zalozeny na Web Worker API a je fizeny udalostmi. Web Worker
API predstavuje tlohu bézici na pozadi, kterd muze byt vytvorena pomoci samostatného
zdrojového souboru, ktery obsahuje kéd workeru. V ramci tohoto kédu lze komunikovat
se strankou, kterd ho vytvorila a s dalsimi workery, které si mtize worker sam dale vytva-
fet (novy worker ale musi mit stejny origin'’ jako rodicovsky worker). Web Worker API
poskytuje jedno-vlaknovému Javascriptu paralelni zpracovani.

"https://developer.chrome.com/docs/extensions/mv3/architecture-overview /#background__script

Shttps://developer.mozilla.org/en-US/docs/Learn/JavaScript/Building_blocks/Events

“https://developer.mozilla.org/en-US/docs/Mozilla/ Add-ons/WebExtensions/ Anatomy_of _a_ Web
Extension#background_ scripts

Ohttps://developer.mozilla.org/en-US/docs/Web/Security /Same-origin__policy
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Jelikoz service worker bézi na pozadi v samostatném procesu, nemize tak pfimo pri-
stupovat k DOM (Document Object Model'!) webové stranky oteviené v aktivni zélozce
prohlizece, ale pomoci rozhrani pro zasilani zprav se nejdrive musi spojit se skriptem, ktery
pristup ma a ten nasledné mize DOM ¢ist a pripadné modifikovat.

Nez za¢neme service worker vyuzivat musime ho zaregistrovat. V ptipadé webové apli-
kace je k dispozici rozhrani pro registraci service workeru, v pripadé webovych rozsireni
predame informaci o service workeru uvnitf manifest souboru, jak bylo popsdno vyse a pro-
hlize¢ se o registraci workeru postara. Pokud je registrace tispésnd je spusténa instalacéni
faze, béhem které se typicky stahuji a cachuji statické zdroje. Pokud jsou vSechny zdroje
uspésneé stazeny a ulozeny do cache, je instalac¢ni faze dokoncena a nastava aktivacni faze,
ve které se zase typicky cache spravuje, napf. odstranéni nepotiebnych a zastaralych za-
znamu. Po aktivaci se service worker dostane do stavu, ve kterém je bud uspan, aby Setril
zdroje, nebo pracuje a nebo pfijima/odesila zpravy. Zjednoduseny model service workeru
je znazornén na obrazku 3.3. Kdyz je potfeba service worker aktualizovat, tak v piipadé

Service worker neni
registrovan

|

Instalovan

Aktivovan

Prijima/odesila
Zpravy

Obréazek 3.3: Zjednoduseny zivotni cyklus service workeru'?

vyuziti v ramci webové aplikaci dochazi k situaci, kdy mé uzivatel stazeny a nainstalovany
jak stary tak novy service worker, ale stary je stéle aktivni a novy ¢ekd na aktivaci'®. V pii-
padé webového rozsireni lze service worker aktualizovat pouze tak, ze aktualizujeme jeho
zdrojovy soubor a novou verzi nahrajeme do Chrome Web Store (operacim v rdmci Chrome
Web Store je vénovana sekce 3.3). Rozsifeni je aktualizovano pii dalsim restartu webového
prohlizece.

"https://developer.mozilla.org/en-US /docs/Web/API/Document_ Object_ Model/Introduction
2https://developers.google.com/web /fundamentals /primers /service-workers
https://developers.google.com/web /fundamentals /primers /service-workers
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3.1.3 Content scripts

Content script je soubor obsahujici Javascript, ktery je proveden v kontextu webové stranky,
kterd byla v prohliZzeci nactena. M4 tedy pristup k DOM otevienych stranek. Content script
také muze komunikovat se zbytkem rozsireni pomoci zasilani zprav. Content script existuje
v soukromém izolovaném prostiedi, které mu dovoluje ménit vlastnosti svého prostredi,
aniz by to ovliviiovalo nac¢tenou stranku nebo ostatni content scripty rozsifeni a naopak
proménné content scriptu nejsou viditelné nactenou strankou ani dalsimi content scripty
rozsiteni.

Content scripty mohou byt deklarovany staticky v rdmci manifestu, nebo programove
nacteny za béhu. Staticky deklarované scripty jsou definovany v manifestu pomoci polozky
content_scripts, kterda obsahuje pole objektil skladajicich se z nasledujicich ¢tyi polozek:

matches
Povinné pole retézcu udavajicich URL stranek, do kterych maji byt dané scripty
nac¢teny. URL mohou byt definovany pomoci vzort a masek'”.

css Volitelné pole Tetézci udavajicich cesty k CSS soubortim, které maji byt nacteny do
stranky jesté pred konstrukci DOM.

js  Volitelné pole fetézcti udavajicich cesty k Javascript soubortim, které maji byt vliozeny
do stranky.

match_about_blank
Volitelna boolean hodnota, kterd specifikuje, zda by méli byt scripty nacteny i do
about :blank ramce, pokud rodi¢ nebo otevirajici rdmec odpovida nékterému vzoru
z matches. Vychozi hodnota je false.

Programové nacitani scripti se vyuziva v pripadech, kdy je potieba spustit content script
jako reakci na néjakou udalost a nebo pouze ve specifickych pripadech. Pro dynamické na-
¢itani scriptu je potreba, aby rozsireni mélo pridélend opravnéni pristupu ke strankam, do
kterych se snazi scripty nacist. Tyto opravnéni se pridéluji bud pomoci host_permissions
v manifestu nebo docasné pomoci activeTab. Polozka manifestu host_permissions ob-
sahuje pole URL, na ktera se stahujic stejnd pravidla jako na polozku matches pfi sta-
tické deklaraci. Tyto URL jsou pak rozsireni pristupné pomoci chrome.permissions API.
Opravnéni activeTab dava rozsiteni moznost pristoupit k aktivni zalozce, kdyz je rozsiteni
néjakym zptisobem vyvoldno. Toho lze dosdéhnout pomoci kliknuti na ikonu rozsiteni, na
polozku v kontextovém menu, stisknutim klavesové zkratky definované pro dané rozsireni
nebo piijetim navrhu od omnibox APIY.

3.1.4 Elementy uzivatelského rozhrani

Uzivatelské rozhrani (UI) rozsiteni by mélo byt jednoduché a minimalistické a nemélo by
uzivatele rozptylovat od bézného pouzivani webového prohlizece. Hlavnim prvkem grafic-
kého uzivatelského rozhrani rozsifeni jsou tzv. akce. Akce jsou zobrazeny v panelu nastroju
pro rozsiteni (viz obrazek 3.1). Ikona daného rozsiteni tedy funguje nejen jako indikator
nainstalovaného rozsiteni, ale také jako UI pro definované akce. Pokud je ikona zobrazena
barevné, tak ma rozsiteni definovanou akci a na ikonu lze kliknout, v opa¢ném piipadé je

Y“https://developer.chrome.com/docs/extensions/mv3/match_patterns/
https://developer.chrome.com/docs/extensions/mv3/content_ scripts/

23



ikona zobrazena v odstinech Sedi. Mezi dalsi prvky rozhrani popup, ktery je zobrazen pri
aktivaci definované akce a muze obsahovat samostatny HTML soubor. K dispozici jsou dalsi

prvky, které zde nejsou zminény, vice informaci lze nalézt v dokumentaci'®.

3.1.5 Stranka s nastavenim

Stranka s nastavenim poskytuje moznost prizpusobeni funkcionality rozsifeni na miru kaz-
dému uzivateli. Nastaveni lze v Google Chrome najit na strance chrome://extensions a
u konkrétniho rozsiteni pod tlacitkem Details. Existuji dva typy stranek s nastavenim
tzv. full page a embedded, typ nastaveni je dan zpusobem, kterym je definovdna v mani-
festu. Full page nastaveni se zobrazuje v nové zalozce prohliZzece a v manifestu je definovano
polozkou options_page, ktera obsahuje cestu k HT'ML souboru s nastavenim. Embedded
nastaveni je definovino pomoci JSON objektu options_ui, ktery obsahuje dvé polozky
page a open_in_tab, kde page ma stejnou funkci jako options_page v pfedchozim pii-
padé a open_in_tab je boolean hodnota, kterd udava, zda-li se mé nastaveni oteviit v nové
zélozce, coz musi byt tedy nastaveno na hodnotu false'”.

3.2 Manifest verze 3

Prvnim podstatnym krokem ve vyvoji platformy pro rozsireni prohlizec¢t byl prechod na tzv.
webby model, ktery spocival ve vyuziti webovych technologii a webového bezpecnostniho
modelu. Pozdéji Google predstavil v rdmci Chrome permissions model, ktery uzivatelim
poskytl granuldrnéjsi kontrolu ohledné informaci a zdroju dostupnych rozsifenim. Kromé
toho také oddélil rozsiteni do samostatnych procesti, za ic¢elem poskytnuti dodatecné bez-
pecnosti. Google chce nadale posouvat vyvoj rozsireni Google Chrome ve sméru, ktery
poskytuje ,lepsi ochranu soukromi, bezpecnost a vykon se zachovanim nebo rozsifenim
moznosti a webby p¥istupu k vyvoji rozsireni“'®.

K dosazeni téchto cili Google vydal a ma v planu vydat nékolik novych moznosti,
které budou poskytovany pri vyvoji rozsireni. Tyto novinky ale vznaseji nové pozadavky na
funkcionalitu, které méa za 1kol Tesit manifest verze 3. Mezi hlavni zmény patii nésledujici.

o Prechod z background pages na service worker, rozdil mezi témito pfistupy byl popsan
vyse v podsekei 3.1.2.

« Pro modifikaci a blokovani sitové komunikace je nyni dostupné nové declarativeNet—
Request API'. Zakladem tohoto API je piedani odpovédnosti za modifikaci sitovych
pozadavki samotnému prohlizeci misto toho, aby to rozsiteni délalo samo. Rozsiteni
deklaruje pravidla a vzory, které urcuji pozadavky, jez maji byt modifikovany nebo
blokovany a prohlize¢ to obstara zptusobem, ktery je efektivnéjsi a zachovava soukromi.

e Vzdalené dostupny kdéd jiz nelze v rdmci rozsiteni vyuzivat. Veskery zdrojovy kod,
ktery rozsireni vyuziva musi byt soucasti balicku rozsifeni.

e Promise je objekt, ktery reprezentuje eventualni dokonceni asynchronni operace a
jeji vyslednou hodnotu?’. S manifestem verze 3 pfichézi podpora Promise API. Tato

https: //developer.chrome.com/docs/extensions/mv3/user_interface/
"https://developer.chrome.com/docs/extensions/mv3/options/
Bhttps://developer.chrome.com/docs/extensions/mv3/intro/platform-vision/
9https://developer.chrome.com/docs/extensions /reference/declarativeNetRequest /
ZOhttps://developer.mozilla.org/en-US /docs/Web/JavaScript /Reference/Global _Objects/Promise
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zména by méla byt casem dostupnd u vsech podstatnych API, pokud néjaké API
dosud nepodporuje vyuziti Promise, je mozné vyuzit callback funkce. Metody API
vraceji Promise pouze v pripadech, kdy neni callback parametr specifikovan.

Dalsi méné vyznamné novinky jsou uvedeny v dokumentaci pro vyvoj rozsireni’'.

Jak bylo zminéno vyse Google chce posouvat vyvoj rozsireni ve sméru, ktery poskytuje
,lepsi ochranu soukromi, bezpecnost a vykon se zachovianim nebo rozsifenim moznosti a
webby pristupu k vyvoji rozsireni“. Podstatna ¢ast vyvojara webovych rozsireni vSak pou-
kazuje na to, ze manifest verze 3 tyto cile nenapliuje, naopak omezuje moznosti vyvojara
rozsiteni, které poskytuji zminéné kvality a také spousty dalsich?? 23.

3.3 Zverejnéni do Chrome Web Store

V této sekci je popsdn postup publikace rozsiteni do Chrome Web Store (CWS), moznosti
publikace a pozadavky potiebné, které musi byt splnény, aby bylo mozné odeslat rozsireni
do schvalovaciho procesu.

Dopliiky jsou zvefejnény do Chrome Web Store pomoci Developer Dashboard portalu’.
Pro pristup do tohoto portalu je nutné vytvorit si Google tcet pro vyvojare a zaplatit
jednorazovy poplatek. Po zaplaceni poplatku je mozné prihlasit se do Developer Dashboard,
ale abychom mohli pfidat novy prispévek (neboli rozsiteni ¢i motivy) je nutné nejdiive
potvrdit emailovou adresu, tim by mélo byt vytvareni tc¢tu kompletni.

Kazdé rozsiteni v Chrome Web Store ma své ID, které je tvoreno fetézcem slozeného
z malych pismen o délce 32 znakt. ID rozsiteni lze nalézt na strance chrome://extensions
a kazdé rozsireni ma zobrazeno ID na své karté, timto zpusobem vsak Ize nalézt pouze ID na-
instalovanych rozsiteni. Pro ziskani ID jakéhokoli rozsiteni dostupného v Chrome Web Store,
staci vyhledat dané rozsireni v obchodé a kliknout na jeho stranku, z adresni radky pak lze
vycist ID daného rozsifeni. URL rozsifeni je ve tvaru chrome.google.com/webstore/de-
tail/ext-name/aaaabbbbccccddddeeceeffffgggghhhhiiii, kde Tetézec ext-name je na-
zev rozsifeni a Fetézec znaku za nésledujici za lomitkem je ID daného rozsiteni v tomto
pripadé tedy aaaabbbbccccddddeeeeffffgggghhhhiiii. Poslednim zpiisobem jak ziskat
ID svého nezverejnéného rozsireni je pres Developer Dashboard, po nahrani soubori je
rozsiteni zobrazeno v pohledu Polozky po kliknuti na dané rozsiteni je jeho ID zobrazeno
v levém hornim rohu pod nazvem rozsireni. Pokud potfebujeme vyuzit ID rozsiteni v kédu
rozsiteni, je nutné nahrat netplné rozsireni do Developer Dashboard, vyhledat ID a po
dokonceni kédu jej aktualizovat. Jak rozsiteni nahrat do konzole Developer Dashboard a
zverejnit ho zverejnit ho do CWS je popséno v nasledujici podsekci.

3.3.1 Nahrani a zverejnéni balicku

Kdyz je kod rozsiteni dokoncen (nebo je potfeba ID rozsiteni ve fazi vyvoje, viz tivod
sekce 3.3), tak je potieba rozsiteni nahrat a zvefejnit do Chrome Web Store ve specidlnim
.zip souboru s piiponou .crx. Soubor je pfeveden do formatu .crx automaticky béhem
zvetejnovani do CWS.

Nejdriive je tedy potreba zabalit veskeré potfebné zdroje jako jsou zdrojové soubory,
multimedidlni soubory, manifest, lokaliza¢ni soubory atd. do .zip souboru. Tento balicek

https://developer.chrome.com/docs/extensions/mv3/intro/mv3-overview/
*https://www.eff.org/deeplinks/2021/12/googles-manifest-v3-still-hurts-privacy-security-innovation
Bhttps://www.ghostery.com/blog/manifest-v3-the-ghostery-perspective
Zhttps://chrome.google.com/webstore/devconsole
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musi obsahovat validni manifest soubor (viz podsekce 3.1.1) v kofenovém adresari. Pokud
je v manifestu definovan background script, tak soubor uvedeny v polozce service worker
musi byt také v kofenovém adresari, viz podsekce 3.1.2. V momenté kdy balicek toto spl-
nuje muzeme ho nahrdt do Developer Dashboard pomoci tlac¢itka ,Nova polozka“ (angl.
»Add new item*). Po vybrani vytvoreného balicku probéhne kontrola manifestu, pokud je
nalezena néjaké chyba, tak balicek nebude nahran dokud tato chyba nebude opravena.

V momenté kdy je balicek nahran, je dand polozka zobrazena v pohledu Polozky. Dal-
sim krokem ke zverejnéni rozsireni do CWS je odeslani ke kontrole. Balicek lze odeslat ke
kontrole, kdyz vyplnime vSechny pozadované informace v pohledech ,,Zéznam v obchodu*,
,Postupy v oblasti ochrany soukromi“ a ,Platby a distribuce* (angl. ,Listing®, , Privacy*,
,Payment and Distribution), ke kterym se dostaneme po kliknuti na danou polozku. Mezi
pozadované polozky patii popis, ikona, kategorie, snimky obrazovky, odivodnéni pozado-
vanych opravnéni a také viditelnost rozsiteni, pro tuto polozku jsou na vybér t¥i moznosti:

Verejné
Polozka je viditelnd vSemi uzivateli ve vybranych zemich.

Neverejna
Polozka je viditelna pouze pro uzivatele, ktefi maji odkaz.

Soukroma
Polozku vidi pouze uzivatelé uvedeni jako divéryhodni testeri.

Po vyplnéni téchto informaci mizeme odeslat balicek ke kontrole, pomoci tlac¢itka ,,Odeslat
ke kontrole“, pokud jsou nékterd policka nevyplnéna nebo neobsahuji validni data (napf.
spatnd velikost ikony nebo snimki obrazovek), nelze pozadavek odeslat.

Kdyz je pozadavek tspésné odeslan, prichdzi na fadu manudalni kontrola zdrojovych sou-
borti. Po kliknuti na tlacitko ,,Odeslat ke kontrole“ je zobrazen dialog, obsahujici mimo jiné
zaskrtavaci policko, které udava, zda ma byt polozka po tspésném dokonceni kontroly auto-
maticky zverejnéna. Zverejnéni lze odlozit i zpétné po odesldni ke kontrole se zaskrtnutym
policek o automatickém zverejnéni. Odlozeni muze trvat maximéalné 30 dni, po vyprseni této
doby bude polozka vracena do faze ndvrhu a cely proces bude muset byt opakovan®’. Délka
kontroly se muze pro kazdou polozku lisit, v roce 2021 bylo 90 % polozek zkontrolovano
béhem ti{ dnfi od odeslaniC.

3.3.2 Aktualizace rozsireni

K aktualizaci zverejnéné polozky lze opét vyuzit Developer Dashboard a nahrat vsechny
zménéné i nezménéné zpusoby jako bylo popsano v podsekci 3.3.1 a aktualizovat vsechny
informace, které je zapotiebi vyplnit, aby bylo mozné odeslat polozku ke kontrole. Aktua-
lizovanda polozka bude zvefejnéna se stejnou viditelnosti jako aktualni verze.

Pokud byl zménén kéd rozsireni, manifest nebo ostatni soubory zabalené s rozsitenim, je
nutné nejdiive inkrementovat polozku version v manifestu a nasledné vytvorit novy balicek
a ten nahrat do Developer Dashboard. Pokud je potreba aktualizovat pouze informace
o polozce, které jsme vyplnovali v pohledech ,Zaznam v obchodu“, ,Postupy v oblasti
ochrany soukromi®“ a ,Platby a distribuce®, tak stac¢i provést potrebné zmény pravé na
téchto kartach a neni potifeba inkrementovat verzi a nahravat novy balicek.

Zhttps://developer.chrome.com/docs/webstore/publish/
20https://developer.chrome.com/docs/webstore/review-process/#review-time
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Pokud je aktualizace odeslana ke kontrole, tak aktualni verze neni ovlivnéna do té
doby, dokud neni nova verze zvefejnéna. Aktualni uzivatelé tedy stale mohou pouzivat
aktudlni verzi a novi uzivatelé si ji nainstalovat. V. momenté, kdy je zvefejnéna nova verze,

to prohlize¢ zaznamend a pti dalsim spusténi je rozsifeni automaticky aktualizovano®’.

3.3.3 Distribuce rozsireni

VsSechny rozsifeni jsou uzivatelim distribuovany z Chrome Web Store, instalace rozsireni
distribuovanych ze zdroju tretich stran neni mozna. Toto pravidlo mé vsak t¥i vyjimky:

« Rozsiieni instalovand pomoci enterprise policy”®

e Nezabalend rozsiteni pridana v ramci vyvojarského rezimu

o Rozsiteni instalovana na stroje s opera¢nim systémem Linux

Existuje také alternativni systém distribuce pro pripady, kdy nechceme instalovat roz-

siten{ manualné z Chrome Web Store. Nasledujici dvé situace, jsou typickymi priklady, kdy
tento alternativni systém chceme vyuzit:

o Rozsifeni je soucasti néjakého dalsiho softwaru a chceme ho nainstalovat pokazdé,
kdy instalujeme tento software.

e Sitovy administrator chce nainstalovat stejné rozsireni napri¢ spravovanou organizaci.

Aby bylo mozné tento zpusob vyuzit musi byt dané rozsifeni zverejnéno v CWS (v pri-
padé instalace na systém Linux toto neplati, ale musime mit k dispozici . crx soubor rozsi-
feni). Déle je potieba znét ID rozsiteni a aktudlni verzi. K instalaci na opera¢nich systémech
Mac OS a Linux se vyuzivda JSON souboru preferences. json a na Windows strojich je
instalace provedena pomoci Windows registri. Detailni popis postupu pro Linux a Mac
0S% i pro Windows*" je k dispozici v dokumentaci rozsifeni pro Google Chrome.

2Thttps://developer.chrome.com/docs/webstore/update,/
ZBhttps://support.google.com/chrome/a/answer/ 7666985
https://developer.chrome.com/docs/extensions/mv3/external_extensions/# preferences
3%https://developer.chrome.com/docs/extensions/mv3/external _extensions/#registry
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Kapitola 4

Navrh architektury a funkcionality
webového rozsireni

Tato kapitola obsahuje navrh implementovaného rozsiteni pro prohlize¢ Chrome spole¢nosti
Google. Rozsireni implementuje data loss prevention uvnitt prohlizece. Rozsifeni poskytuje
moznost konfigurace bezpecnostnich opatieni pro podporované operace, viz podsekce 4.1.1.
Navrh celkového Teseni je rozdélen do Ctyr sekci. Sekce 4.1 je vénovana navrhu funkcionality
rozsiteni, nejdiive je popsdn navrh DLP funkcionality a nasledné ndvrh pristupu auditu
incidentti. V sekci 4.2 je popsan navrh rozdéleni funkcionality mezi komponenty rozsitent,
které jsou uvedeny v sekci 3.1. Déle v sekci 4.3 je popsan ndvrh zpusobu konfigurace rozsireni
sitovym administratorem. Nakonec v sekci 4.4 je uveden navrh instalace na koncova zarizeni.

4.1 Funkcionalita rozsireni

V této sekci je popsdn navrh funkcionality rozsiteni. Popis navrhované funkcionality je roz-
délen na dvé ¢asti. V podsekci 4.1.1 Data Loss Prevention je uveden pristup k vynucovani
bezpecnostnich politik na jednotlivych kandlech, kterymi mohou data uniknout. Podsekce
4.1.2 Audit incidenti popisuje navrh pristupu ke kolekci a uchovévani informaci o bezpec-
nostnich incidentech detekovanych v rdmci prohlizece.

4.1.1 Data Loss Prevention

Jak bylo uvedeno v sekci 2.5, hlavnim ticelem DLP feseni je zajistit to, aby se dulezitd data
nedostala do nespravnych rukou. DLP se snazi chranit pred hrozbami zevniti organizace,
zaroven ale nesmi omezovat zaméstnance ve vykonu své prace. Rozsiteni vyvijené v ramci
této prace by meélo poskytovat ochranu pred netmyslnym zverejnénim firemnich dat, ke
kterému muze dojit riznymi zptisoby v ramci webového prohlizece.

Nejvétsi riziko mezi zplsoby zvefejnéni predstavuje nahravani soubort jako ptilohu
k emailu ¢i do cloudovych tlozist. Nahravani bude tedy jednim hlavnich aspekti, na ktery
se v ramci této praci zamérim, dale pak také na kopirovani obsahu soubori otevienych
v prohlizec¢i do schranky a metody snimani obrazovky.

Predpoklddame tedy, Ze organizace pouziva cloudové tlozisté, do kterého uklada své
divérné informace a pristup k nim maji pouze opravnéni zaméstnanci. Hlavni ¢ast funkcio-
nality by méla spocivat v detekovani a pripadnému zastaveni akci provedenych v prohlizeci,
které by ohrozily bezpeci téchto informaci. Sledované operace a podporované rezimy re-
strikce jsou uvedeny v nasledujici tabulce 4.1.
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Operace Popis operace Rezim restrikce

Upload Detekce nahravaného souboru pomoci prohlizece Zaznamenat,
Chrome mimo bezpecné ilozisté Notifikovat,
Blokovat
Kopirovani ~ Detekce kopirovani citlivého obsahu nebo souboru do Zaznamenat,
do schranky schranky v prohlize¢i Chrome Notifikovat,
Blokovat
Snimek Detekce snimku aktivniho okna Google Chrome Zaznamenat,
obrazovky Notifikovat,
Blokovat

Tabulka 4.1: Sledované operace a podporované korekéni akce

Rezimy restrikce v predchozi tabulce predstavuji zplisob, jakym lze reagovat na deteko-
vanou operaci. Rezim Zaznamenat predstavuje pouze vytvoreni zdznamu o operaci a zadné
dalsi opatieni nejsou provedeny. Rezim Notifikovat znamend, ze kromé vytvofeni zdznamu
je uzivateli zobrazena notifikace, kterd ho upozornuje na to, ze provadéna operace je rizi-
kova. Nakonec rezim Blokovat vytvori zdznam o incidentu, vytvori notifikaci pro uzivatele,
obsahujici informace o zablokované operaci a operaci zablokuje.

4.1.2 Audit incidentt

Rozsiteni nainstalovanéd na pocitacich organizace odesilaji informace o vSech incidentech, ke
kterym doslo na dané stanici, do centralni databdze. Databaze by méla byt na stanici, ktera
je dostupnad z ostatnich stanic. Rozsiteni pro Google Chrome nemaji k dispozici zadné API,
pomoci kterého by bylo mozné komunikovat s databazi na primo. Ke komunikaci s databazi
je mozné vyuzit dva zpusoby.

Prvnim z nich je vyuziti nativniho procesu, se kterym rozsireni jiz komunikovat muze a
tento proces zase miize komunikovat s danou databazi. Rozsifeni tedy po detekovani inci-
dentu zasle zpravu danému procesu. Pokud proces nebézi, je spustén a nasledné obdrzenou
zpravu zpracuje. Zpracovani spociva v transformaci prijaté zpravy na dotaz pro pridani
zaznamu do databédze. Nevyhodou tohoto zpiisobu je potreba distribuce tohoto nativniho
procesu na vsechny stroje spolecné s rozsitenim.

Druhym zptisobem, jak dostat informace z rozsifeni do databéze, je preposilani infor-
maci pres webovou aplikaci, kterd slouzi jako proxy mezi rozsirenim a databdazi. V ramci
manifestu 1ze definovat URL adresu, na které bézi zminénd aplikace a se kterou muze rozsi-
feni komunikovat pomoci fetch API a HT'TP protokolu. Tato webova aplikace pak provadi
obdobnou ¢innost jako nativni proces v prvnim prikladu. V tomto pripadé nam odpadé nut-
nost distribuovat soubor na vsechny stanice. Nicméné webovéa aplikace musi nékde bézet, coz
vyzaduje dalsi zdroje. Navic s touto aplikaci budou komunikovat vSechny instance rozsitent,
mohlo by tedy dochazet k zahlceni stroje, na kterém aplikace pobézi. Déale tim vznika single
point of failure, tedy pokud aplikace nepobézi nebudou do databéaze chodit zadné zaznamy
ze zadnych stanic, kdezto pokud selze jeden proces, nebudou chodit zdznamy pouze z jedné
stanice. V ramci této prace budeme vyuzivat feseni s nativnim procesem, protoze existuje
alternativni zpusob distribuce (viz podsekce 3.3.3) rozsifeni spolecné s dalsim softwarem.
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4.2 Komponenty reseni

V sekci 3.1 jsou uvedené komponenty rozsiteni a dopliujici komponenty, mezi které je
rozdélena jeho funkcionalita. Rozdéleni funkcionality jiz bylo ¢astecné popsano v podsekci
4.1.1. V této sekci bude popsano, které komponenty budou vyuzity a jakou funkcionalitu
budou obsahovat. Zjednoduseny model celkového feseni je uveden na obrazku 4.1.

. s A AN
Prohlizec Content script Q config.json
Reaguje na udalosti k?}??ia?rj::i
spojené se schrankou gurac
a pofizovanim snimki rozsirent
obrazovky, predava A
informace background Background Q
scriptu M~ script
udalosti
dokumentu reaguje na udalosti
nahravani a
komunikuje s nativnim
procesem

T
- vytvofeni zaznamu
i i 0 incidentu
uloZeni zaznamu__ Nativni logovaci 2
do databaze proces

Obrazek 4.1: Zjednoduseny model feseni

Zminéné cloudové ulozisté v podsekci 4.1.1 je identifikovano URL adresou a je povazo-
vano za bezpecné. Typicky scénar pro praci rozsireni zac¢ind v momenté, kdy zaméstnanec
zapne Google Chrome.

4.2.1 Background script

Pti zapnuti prohlizece je vytvoren proces, ve kterém bézi background script. Background
script si jako prvni véc nacte konfiguraci zadanou administratorem, ktera je sdilend mezi
rozsifenimi na vSech pocitacich v ramci organizace. Po nacteni konfigurace nasloucha bac-
kground script udélostem prohlizece a reaguje pouze na ty, které indikuji jednu z operaci
uvedenych v tabulce 4.1. V pripadé zachyceni jedné ze zminénych udéalosti, na ni bac-
kground script reaguje na zakladé nac¢tené konfigurace. Pokud je operace vyhodnocena jako
nebezpecna, dochézi k incidentu. Po detekci incidentu jsou aplikovany bezpec¢nostni poli-
tiky podle zvoleného rezimu. Néasledné je vytvoren zaznam o incidentu a ten je odeslan do
centralni databaze.

4.2.2 Content script

Content script je nacten do aktudlni stranky pfi jejim nacitani. Tento script bude nacitan
do webovych stranek, na kterych budou zakazany operace kopirovani do schranky a potizo-
vani snimkt obrazovky. Jeho tikolem je naslouchat udalostem copy a paste poskytovanych
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rozhranim navigator.clipboard a v momenté detekce nékteré z téchto udélosti zaslat
relevantni informace background scriptu, ktery je ndsledné zasle nativnimu procesu pro
ulozeni do databéaze.

4.2.3 Nativni logovaci proces

Tento proces implementuje zasilani zaznamu o incidentech do centralni databaze. Moz-
nosti provedeni ukladani zaznami do databédze jsou uvedeny v sekci 4.1.2. Zvoleny pristup
spociva ve vyuziti nativniho procesu, ktery piijima zpravy od rozsiteni, které s nim miize
komunikovat pomoci rozhrani pro zasilani zprdav. Nativni proces zpracuje prijaté zpravy ve
formatu JSON a vytvori dotaz, ktery vlozi data do prislusné tabulky databaze.

4.2.4 Databaze incidentu

Databéze incidentii obsahuje zdznamy ze vSech stanic, na kterych je rozsireni nainstalovano.
Na obrazku 4.2 je uvedeno schéma databéaze.

Id (PK) INTEGER

Userld TEXT

UserEmail TEXT

TimeStamp TEXT

Operation TEXT

ActionTaken TEXT

operation_clipboard_copy operation_screen_capture operation_upload

Id (PK) INTEGER Id (PK) INTEGER Id (PK) INTEGER
Activity (FK) INTEGER Activity (FK)  INTEGER Activity (FK) INTEGER
Url TEXT Url TEXT Filename TEXT
Url TEXT

Obrazek 4.2: ER diagram databaze pro ukladani logt

Schéma databéze je jednoduché a sklada se pouze ze ¢tyt tabulek. Tabulka user_acti-
vity slouzi pro uchovavani zakladnich informacich o vSech incidentech, tabulky operation-
_upload, operation_clipboard_copy a operation_screen_capture obsahuji informace
specifické pro kazdou z operaci. Tabulky pro konkrétni operace obsahuji sloupec s klicem
zdznamu v tabulce user_activity, ktery slouzi pro modelovani dédi¢nosti mezi tabulkami,
aby nedochazelo k duplikaci sloupct v jednotlivych tabulkach.

Soucasti databéaze je také pohled, ktery agreguje zaznamy ze vSech tabulek konkrétnich
operaci a slouzi pro zobrazeni vSech incidenti, ke kterym doslo napri¢ organizaci.

4.3 Moznosti konfigurace rozsireni

Rozsiteni je konfigurovano administratorem pomoci souboru ve formatu json. Tento soubor
ma dané schéma, kterému musi odpovidat. Tento soubor je pristupny pomoci API storage,
které umoznuje rozsireni ukladat, ziskavat a pozorovat zmény uzivatelskych dat v lokalni
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databazi. Toto API m4 tfi rtizné oblasti. Jednou z nich je managed oblast, kterd je pro
rozsiteni pouze read only a hodnoty jsou nastaveny administratorem pomoci enterprise po-
licy. Vsechny instance rozsiteni v organizaci tedy mohou pfistupovat k centralné vytvorené
konfiguraci a zadna z nich ho nemtize ménit.

4.4 Instalace na koncové stanice

Instalace na koncové stanice vyzaduje, aby bylo rozsiteni zvefejnéné v Chrome Web Store
jako verejné ¢i neverejné. Instalace je provedena pomoci instala¢nich scriptt, které vytvori
registry pro instalaci rozsifeni do prohlizece, viz podsekce 3.3.3. Pro instalaci rozsiteni je
vyuzit registrovy kli¢ HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\Exten
sionInstallForcelist, tento kli¢ je vyuzivan, kdyz chce sitovy administrator vynutit
instalaci rozsiteni pomoci group policy. Tento zpusob instalace mé za nasledek, ze uzivatel
nemiize rozsireni odinstalovat béznym zptsobem, ale musi smazat prislusny registr. Tato
ochrana proti odinstalovani rozsifeni neni stoprocentné efektivni, ale méla by byt dosta-
¢ujici pro bézného uzivatele. Ochrana proti zapisu ¢i mazani registrii je mimo rozsah této
prace. Po zapsani registru pro vynuceni instalace je zapsin registr, ktery obsahuje cestu
k manifestu nativniho procesu.
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Kapitola 5

Implementace

V této kapitole jsou uvedeny pouzité technologie a jazyky vyuzité k implementace jednot-
livych casti reseni, viz sekce 5.1. Déle jsou v této kapitole, konkrétné v sekci 5.2, popsany
komplikace s manifestem verze 3 a API poskytovanymi Google pro vyvoj rozsiteni, které se
objevily béhem implementace. Déale nasleduje sekce 5.3, kde je popsana samotnd implemen-
tace jednotlivych casti feseni. V posledni sekci 5.4 této kapitoly je popsan zptisob, kterym
je provadéna instalace celého feseni.

5.1 Pouzité technologie

K implementaci rozsiteni byl pouzit jazyk TypeScript v kombinaci s nastrojem webpack,
ktery je pouzivan ke kompilaci TypeScript souborti a k vytvotreni balicku z vygenerovanych
JavaScript souboru.

Nativni proces zajistujici ukladdni zdznamu o incidentech do databédze je implementovan
v jazyce C#. Ke zpracovani zprav od rozsiteni, které jsou zasilany ve formatu JSON, je
vyuzit balicek System.Text.Json a pro praci s databazi balicek Microsoft.Data.Sqlite.

Databaze je implementovana pomoci SQLite, protoze SQLite databaze je snadno pouzi-
telnd a multiplatformni. Pro tento pripad, kdy databaze nema slozité schéma, ale obsahuje
pouze maly pocet tabulek a jeden pohled, je tedy SQLite idealni.

5.2 Komplikace pri implementaci

Béhem implementace navrzeného feseni se ukdzalo nékolik problémii, se kterymi se béhem
navrhu nepocitalo bud z divodu netplné dokumentace, pouze ¢astecné podpory prohlizece
nékterych funkei, omezené funkcionality nékterych API ¢i ptiliSného omezeni moznosti pro
vyvojare v ramci manifestu verze 3 oproti verzi 2. Toto jsou divody, kvili kterym nebylo
mozné implementovat navrzené feseni v plném rozsahu.

zminénych problémui. Konkrétné se jednd o omezeni manifestu verze 3, kvuli kterym bylo
nutné prepsat jiz existujici ¢astecnou implementaci do manifestu verze 2, tyto omezeni
jsou popsany v podsekci 5.2.1. V podsekci 5.2.2 je popsan bug ve webRequest API, ktery
v nékterych pripadech znemoznuje ¢teni téla HT'TP dotazii a nakonec v podsekci 5.2.3 je
popsan problém s nepristupnym API pro manipulaci schranky.
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5.2.1 Manifest verze 3

Jak je uvedeno v podsekci 3.1.2, background script rozsireni vyuzivajictho manifest verze
3 je tvoren service workerem, ktery je po kratké dobé inaktivity uspan. Tato vlastnost
je nevhodnd v kombinaci s webRequest API, které poskytuje moznost zachytit udélosti
souvisejici s jednotlivymi HTTP dotazy. Uspani a probuzeni service workeru mezi kazdym
dotazem by vyrazné zatézovalo CPU stanice, na které rozsiteni bézi. Pokud by service
worker nebyl uspavan a probuzen mezi kazdym dotazem, mohlo by naopak dojit k situ-
aci, kdy bude service worker neustéle zpracovavat udalosti bez uspani, v takovém pripadé
ho Chrome po péti minutdch ukonéi. Service worker tedy neni perzistentni na rozdil od
background page, kterd je k dispozici v manifestu verze 2.

Manifest verze 3 poskytuje declarativeNetRequest jako ndhradu webRequest API.
Toto nové API neni pro tuto praci dostacujici, protoze poskytuje pouze deklarativni vy-
tvareni pravidel, ktera aplikuji danou operaci (povoleni, blokovani, presmérovéni, iprava
hlavi¢ek nebo uprava schématu) na dotazy, které vyhovi podmince definované v daném
pravidle. Podminky se mohou vztahovat mimo jiné na zdrojovou ¢i cilovou doménu nebo
pouzitou metodu v dotazu, kompletni seznam vSech moznosti je dostupny v dokumentaci'.
Toto by bylo dostacujici pokud bychom nepotiebovali ziskat data z téla dotazu, ktery pri
nahravani souboru na cloud nebo do sluzeb pro sdileni soubort a dalsiho obsahu tento
soubor prenasi. K témto dattim je potrebny pristup pro navazujici analyzu dat, kterd roz-
hoduje, zda soubor obsahuje data, ktera by se neméla dostat mimo bezpecnostni perimetr
firmy.

Verze webRequest API dostupnd v manifestu 3 je pouze v neblokujici verzi. Nelze tedy
blokovat dotazy v ramci obsluzné rutiny udélosti vygenerované pred jejich odeslanim. Dle
navodu pro migraci’ z manifestu verze 2 na manifest verze 3 lze pouzit blokujici webRequest,
ale pouze v pripadech, kdy je rozsifeni instalovino pomoci ExtensionInstallForcelist
polozky v Group Policy Sabloné pro Google Chrome. Group Policy poskytuje spravu a
konfiguraci operacnich systémt aplikaci a uzivatelskych nastaveni v rdmci Windows Active
Directory. Timto zptsobem by tedy Slo vyuzit webRequest API zamyslenym zptisobem
s manifestem verze 3 (potrdd by platilo omezeni uvedené v prvnim odstavci této podsekee),
ale timto nastédva jiny problém. Béhem vyvoje by muselo byt rozsiteni po kazdé dpravé
¢i pridané funkcionalité zverejnéno do Chrome Web Store. Tento proces by byl znac¢né
zdlouhavy, protoze kazda aktualizace balicku by musela projit schvalovacim procesem, viz
sekce 3.3.

Dalsi komplikaci pri vyuziti service workeru pro navrhované feseni je absence dokumen-
tového objektového modelu. DOM je v rdmci feseni vyuzivan pro ¢teni a zapis do schranky;,
protoze v ramci service workeru neni pristupné clipboard APIL. Tento problém je déle
vysvétlen v nasledujici podsekeci.

5.2.2 Bug v chrome.webRequest API

Vy$e zminéné webRequest API obsahuje udalost onBeforeRequest®, ke které lze zaregis-
trovat obsluznou rutinu. Tato obsluzné rutina prijima dva povinné argumenty callback,
filter a volitelny parametr extraInfoSpec. Argument callback je funkce, kterd je vo-

"https://developer.chrome.com/docs/extensions/reference/declarativeNetRequest /#type-
RuleCondition

https://developer.chrome.com/docs/extensions/mv3/intro/mv3-migration /#when-use-blocking-
webrequest

3https://developer.chrome.com/docs/extensions/reference/webRequest /#event-onBeforeRequest
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lana v pripadé vyskytu této uddalosti. Pri voldni dostane jako vstupni parametr objekt,
ktery by mél obsahovat mimo jiné také polozku requestBody, ta je pfitomna pouze pokud
parametr extraInfoSpec obsahuje fetézec ’requestBody’. Polozka requestBody by méla
obsahovat:

e chybovou hlasku nebo

e objekt obsahujici hodnoty ve formatu klic-hodnota v pripadé, ze se jedna o HTTP
dotaz s metodou POST a data jsou zakédovana ve formé multipart/form-data nebo
application/x-www-form-urlencoded a nebo

e surova data v pripadé, ze nedoslo k chybé, dotaz obsahoval metodu PUT ¢i POST
a data nebyla zpracovana predchozim zptsobem.

K poloZce requestBody existuje tiket na Chromium Bugs®, ktery ika, Zze v pifpadé
nahravani souborti polozka requestBody neobsahuje data nahravaného souboru, ale podle
dokumentace je ocekavand situace opacna a dotaz by mél zminéna data obsahovat. Zavérem
zminéného tiketu je zjisténi, ze Chrome zcela nepodporuje tuto funkcionalitu a vznikl navrh
na upraveni dokumentace tak, aby bylo uvedeno, Ze polozka requestBody neni zcela imple-
mentovana. Nicméné tiket byl 10. ¢ervence 2020 archivovan z duvodu inaktivity a popsané
chovani stale pretrvava i v dobé psani této prace a dokumentace tento fakt dosud také nijak
nezminuje.

Toto je pomérné zasadni komplikace, jelikoz to znemoznuje analyzu nahravanych sou-
bort a tim znemoznuje vyuziti a pfipadnou implementaci content-based pristupu (viz pod-
sekce 2.5.3) k detekci citlivych dat. Na zdkladé toho vznikla pouze omezena implementace
ochrany nahravani souborti, kterd je popsdna v podsekci 5.3.1.

5.2.3 Nepristupné clipboard API

Pro préaci se schrankou je v ramci prohlizece doporucené API clipboard’, které je posky-
tovano rozhranim navigator. Timto API je nahrazeno jiz zastaralé API document.exec-
Command, které funguje analogicky ke kopirovani obsahu z webové stranky do schranky ¢i
vkladani dat ze schranky do webové stranky pomoci kldvesovych zkratek, kdezto clipboard
API cte ¢i zapisuje libovolnd data ptimo do schranky.

Nicméné implementace navigator rozhrani v service workeru neobsahuje clipboard
API a neni ho tedy mozné vyuzit s manifestem verze 3. Toto je problém pro vétsi mnozstvi
VyVojaii a je pro néj vytvoren tiket Chromium Bugs®, ktery je v dobé psani stale otevien
a nejsou dostupné informace, zda bude tento problém adresovan.

Protoze webové stranky clipboard API poskytuji je mozné jej vyuzit uvniti content
scriptu, ktery je vlozen do dané stranky. Pokud ale presuneme funkcionalitu spojenou s praci
se schrankou do content scriptu, narazime na problém, kdy je uzivateli zobrazena zadost
o udéleni ptistupu ke schrance pti kazdém vlozeni content scriptu. Uzivatel v tento moment
m& moznost pristup neudélit, v takovém pripadé content script se schrankou nemuze praco-
vat a tim veskera funkcionalita spojend se schrankou nebude fungovat. V druhém pripadé,
kdy uzivatel pristup povoli, ziskd pristup ke schrance celd stranka a ne pouze konkrétni
content script. Dalsim diisledkem tohoto je, Ze zminéné zadost bude zobrazena pri kazdém

“https://bugs.chromium.org/p/chromium /issues/detail?id=813285

®https://developer.mozilla.org/en-US/docs/Mozilla/ Add-ons/ WebExtensions/Interact_ with
the_ clipboard

Shttps://bugs.chromium.org/p/chromium /issues/detail?id=1160302
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obnoveni stranky ¢i otevieni nové stranky, coz znac¢né ovliviiuje uzivatelskou privétivost pri
pouzivani prohlizece. Nejzasadnéjsim faktorem je, ze z podstaty feSeni ochrany proti ztraté
dat, nechceme uzivateli udélit moznost tento systém obejit a moznost neudéleni opravnéni
tuto moznost poskytuje.

Dalsi moznost jak pracovat se schrankou je névrat k zastaralému document.exec-
Command API, nicméné princip prace s timto API je zaloZen na pfitomnosti DOM a vy-
tvoreni elementu, do kterého lze vlozit text (napf. textarea) a nésledné pomoci ného ¢ist
nebo zapisovat obsah schranky. Detailni popis této funkcionality je uveden v podsekci 5.3.1.
Nicméné jak jiz bylo zminéno, tento pristup vyzaduje ke spravnému fungovani DOM a ser-
vice worker zadnym nedisponuje. Pro vyuziti tohoto pristupu by tedy bylo nezbytné otevi-
rat zdlozku obsahujici prazdnou stranku, se kterou by rozsiteni pracovalo nebo opét vyuzit
content script, ktery by vytvoril element piimo ve strance, kterd tento script obsahuje. Ani
jeden z téchto pristupt neevokuje dobry pristup k uzivatelské privétivosti. V prvnim pri-
padé by musel mit uzivatel neustéle, jemu z nezndmého divodu, otevienou zalozku. V tom
druhém by mohlo napt. dochazet ke konflikttim identifikatorti elementt, ¢i narusit vzhled
stranky. Proto se nabizi vyuziti manifestu verze 2 a background page, ktera ma sviij DOM a
tedy obsahuje jak clipboard API tak moznost vytvareni elementii pfimo v ramci rozsireni
bez nutnosti otevirani zvlastni zalozky.

Problém se schriankou, ale pretrvava i v pripadé manifestu verze 2 a sice v pripadé jiz
nékolikrat zminovaného clipboard API. Pro pristup ke schrance pomoci metod clipboard
API je nutné, aby stranka, které tyto metody vold, byla v popredi, coz background page
jiz z principu byt nemuze, jelikoz bézi v jiném procesu nez samotny prohlizec¢. Bylo tedy
vyuZzito pristupu s vyuzitim document.execCommand API, jehoz implementace je popsana
v podsekci 5.3.1.

5.3 Popis implementace komponent

Tato sekce je vénovana technickému popisu implementace jednotlivych komponent celého
feSeni. V podsekci 5.3.1 je popsdna implementace samotného rozsifeni véetné souboru
manifest. json, implementace ochrany vic¢i uploadu souborti, kopirovani do schranky a
porizovani snimku okna Google Chrome. V podsekci 5.3.2 je popsan protokol, kterym roz-
sifeni komunikuje s nativnim procesem a implementace nativniho procesu, ktery uklada
informace o bezpecnostnich incidentech do databdze. Nakonec v podsekci 5.3.3 je popsana
struktura a implementace SQLite databaze.

5.3.1 Rozsifeni

Manifest

Jak je uvedeno v podsekci 3.1.1 manifest rozsifeni musi byt sepsin v souboru mani-
fest.json, ktery se nachazi v kofenovém adresati balicku s rozsifenim. Nasleduje vycet
vybranych polozek pouzitych v manifestu vytvoreného rozsireni s konkrétnimi hodnotami
a oduvodnénim vybéru téchto polozek a hodnot.

e manifest_version urcuje verzi manifestu, v implementovaném reSeni je pouzit ma-
nifest verze 2 a to z duvodu uvedenych v sekci 5.2.

e default_locale urcuje vychozi lokalizaci jejiz hodnota je textovy fetézec "en" ur-
¢ujici angli¢tinu jako vychozi lokalizaci. Rozsiteni lze také lokalizovat do cestiny.
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e background polozka je JSON objekt, ktery obsahuje polozky page a persistent.

— page urcuje HTML soubor s background page. Background page ve vytvoreném
feseni je pojmenovana background.html a nachdzi se v kofenovém adresari ba-
licku. Soubor background.html obsahuje hlavicku, ve které je pridan element
script, ktery importuje JavaScript kéd ze souboru background. js, ktery je po-
psan nize v rdmci této podsekce. Télo tohoto HTML souboru obsahuje textarea
element, ktery je vyuzivan pro praci se schrankou, viz nize nadpis ,,Kopirovani
do schranky*“.

— persistent obsahuje boolean hodnotu urcéujici, zda mé background page bézet
po celou dobu béhu prohlizece bez toho, aniz by byla ,,unloaded®.

e permissions je pole fetézci, které specifikuji opravnéni potiebné pro spravné fungo-
vani rozsiteni.

— *://*/* Tetézec predstavuje masku URL, ke kterym miize rozsiteni ptistupovat.
Tato maska zachyti URL se vSemi podporovanymi schématy, vSechna doménova
jména a vSechny cesty v ramci dané domény. Toto opravnéni je potieba pro
vloZeni content scripti do libovolnych stranek.

— storage povoluje vyuziti chrome.storage API, které je vyuzivané ke ¢teni kon-
figurace rozsireni.

— nativeMessaging umoznuje komunikaci s nativnim procesem.

— identity a identity.email poskytuje pristup chrome.identity API, diky kte-
rému lze ziskat ddaje o uzivateli prihldseném do Google Chrome. Pro ziskani
adaju o uzivateli, je nutné uvést obé tyto opravneéni .

— webRequest a webRequestBlocking poskytuje pfistup k chrome.webRequest
API, aby bylo mozné blokovat HTTP dotazy je nutné uvést i webRequestBlock-
ing.

— notifications poskytuje pfistup k notifications API, které umoznuje vytva-
et notifikace a zobrazovat je v oznamovaci oblasti opera¢niho systému Windows.

e storage polozka je JSON objekt obsahujici polozku managed_schema, kterda uvadi
nézev souboru se schématem ulozisté. Schéma tlozisté musi byt specifikovano, aby
rozsifeni mohlo vyuzivat managed tlozisté ze storage APIL. Zptsob vyuziti tlozisté
je popsan nize v této podsekci.

Background script

Background script je vlozen do background page pomoci HTML elementu script uvede-
ného v hlavic¢ce. Background script je implementovan v souboru background.ts a obsa-
huje kod, ktery inicializuje tfidu PolicyHelper a dalsi na ni zavislé. Ttida PolicyHelper
zprostredkovava aktualné nastavené politiky pro jednotlivé kandly ¢i nastavend bezpecna
ulozisté. Inicializace této t¥idy spociva v nacteni politik ze storage .managed lozisté a na-
sledné inicializace komponent na nich zavislych pomoci callback funkci, které jsou volany
po dokonceni ¢teni nastaveni z tlozisté.

Kromeé inicializace nékterych tiid background script obsahuje registrace obsluznych rutin
k udalostem vyznamnym pro navrzenou funkcionalitu. Konkrétni zpracovavané udalosti jsou
uvedeny v prislusnych podsekcich, které néasleduji déle.
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Konfigurace rozsireni

Rozsiteni je konfigurovano pomoci lokdlniho dlozisté, jak je popsano v sekci 4.3. V sekci 4.3
je také zminéno, ze konkrétni nastaveni je vytvoreno pomoci enterprise policy. Enterprise
policy vytvori nastaveni zapsanim prislusnych registri na koncové stanici. Toto chovani lze
emulovat zdpisem odpovidajicich registri, stejné jako by to udélala enterprise policy.

Pro tento 1cel byl vytvofen script setSettings.ps1, ktery vezme JSON soubor s na-
zvem settings.json umistény ve slozce s nainstalovanym fesenim a vytvori odpovidajici
registry. Registry, ke kterym ma rozsireni nésledné piistup, jsou uloZzeny pod registrovym kli-
¢em HKLM\SOFTWARE\Policies\Google\Chrome\3rdparty\extensions\<EXTENSION_ID>.
Struktura tohoto klice pak odpovida schématu, které je uvedené v manifestu v polozce
storage.managed_schema.

Vypis 5.1 obsahuje definované schéma pro implementované rozsiteni. Format, ktery by
mél JSON soubor definujici schéma tlozisté dodrzovat, je popsan v dokumentaci Google”.
Ze zde uvedeného souboru vyplyva, ze vySe zminény registrovy kli¢ by mél obsahovat dalsi
dva klice s nazvy SafeStorage a StoragePolicySettings. Kli¢ SafeStorage je typu pole,
jehoz polozky jsou typu string. Tento kli¢ tedy mize obsahovat registry typu REG_SZ pojme-
nované ¢islem odpovidajicim indexu v poli zac¢inajici od hodnoty 1, data v nich ulozena jsou
retézce znakid. Kli¢ StoragePolicySettings je typu objekt, ktery ma polozky clipboard,
screenCapture a upload. které mohou nabyvat ¢iselnych hodnot. Rozsireni rozpozna hod-
noty 0, 1 a 2, kde 0 znamenad, ze ma byt dana operace pouze zaznamenana, 1 znamena, ze
pri incidentu bude vytvorena notifikace a 2 urcuje, ze ma byt dana operace zablokovana.

{
"type": "object",
"properties": {
"SafeStorage": {
"type": "array",
"items": { "type": "string" }
S
"StoragePolicySettings": {
"type": "object",
"properties": {
"clipboard": { "type": "number" },
"screenCapture": { "type": "number" 1},
"upload": { "type": "number" }

Vypis 5.1: Schéma managed 1lozisté

Zasilani zprav nativnimu procesu

Zasilani nativnich zprav je implementovano statickou tifidou Messenger v souboru Native-
Messaging.ts. Zpravu nativnimu procesu lze odeslat pomoci metody sendNativeMessage.

"https://developer.chrome.com/docs/extensions/mv2/manifest /storage/
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Tato metoda nejprve zkontroluje, zda jiz existuje spojeni mezi rozsifenim a nativnim pro-
cesem a nasledné zpravu odesle. Pokud spojeni neexistuje, je volanim metody chrome.run-
time.connectNative vytvoren port typu chrome.runtime.Port. Vytvorenému portu je
nasledné pridéleno jméno a obsluzné rutiny udélosti informujicich o ptijeti zpravy ¢i od-
pojeni portu. Port slouzi k udrzovani spojeni mezi nativnim procesem a rozsirenim. Staci
ho vytvorit pouze pri prvni zpravé a nasledujici zpravy jsou odesilany pres tento port bez
nutnosti navazovani nového spojeni.

Metoda sendNativeMessage po vytvoreni portu pripravi zpravu pro odeslani. Odchozi
zprava je typu NativeMessage, ktery je také definovany v souboru NativeMessaging.ts.
Priprava spociva v ziskani tidaji o prihldaseném uzivateli pomoci metody chrome.identi-
ty.getProfileUserInfo. Po ziskani téchto informaci je zprava odesldna. Zprava obsahuje
informace o typu zpravy, prihlaseném uzivateli, incidentu a akci, ktera byla aplikovana pri
detekci incidentu. Nativni proces odpovidd zpravou obsahujici informaci, zda byl zaznam
uspésné ulozen do databéze a chybovou hlaskou v pripadé neuispéchu.

Vkladani content scriptu

Vkladani content scriptti je provadéno dynamicky pomoci chrome.tabs API. Vkladéani je
provadéno v ramci obsluzné rutiny udélosti chrome. tabs.onUpdated. Pii kazdé aktualizaci
zalozek prohliZzece je provedena kontrola, zda je oteviend stranka vyuzivana jako bezpecné
ulozisté. Pokud je nactend stranka jednim z bezpecénych tlozist, jsou content scripty vlozeny
pomoci metody chrome.tabs.executeScript. Tato funkce pfijima dva parametry, prvnim
z nich je identifikator zalozky, do které maji byt scripty vlozeny a druhym je objekt, ktery
obsahuje informace o vkladaném content scriptu. Hlavni polozkou tohoto objektu je polozka
file, kterd urcuje cestu ke danému content scriptu. Dalsi polozkou je volitelnd polozka
runAt, ktera specifikuje, kdy ma byt dany content script nac¢ten. Tato polozka je nastavena
na hodnotu document_start udavajici, ze by mél byt dany content script vlozen po zahédjeni
nacitani stranky.

Rozsiteni si v mapé uchovava informace o tom, zda jiz byl content script do dané zalozky
vlozen. V pripadé, zZe jiz vlozen byl, neni vkladani opakovano, aby nedochazelo k opakova-
nému hlaseni stejnych incidentii a tim vytvareni redundantnich notifikaci a hlavné dupli-
katnich zaznami o incidentech. V pripadé, ze by rozsiteni vytvarelo duplikdtni zaznamy;,
databaze by byla zbytecné zaplnovana a mohlo by dochazet k nepfesnému vyhodnocovani
bezpecnostnich politik.

Upload

Ochrana vi¢i nahravani souboriit mimo bezpecnd lozisté je postavena na analyze HTTP
dotazl. Analyzu dotazii 1ze provadét pomoci obsluzné rutiny udalosti chrome . webRequest-
.onBeforeRequest. Tato udalost je vytvorena pred odeslanim dotazu, jesté nez je navazano
TCP spojeni a umoznuje tedy dotaz blokovat nebo presmérovat. Registrace obsluzné ru-
tiny udalosti onBeforeRequest vyzaduje dva povinné argumenty callback a filter, pii
registraci lze také specifikovat volitelny argument extraInfoSpec.

e callback - funkce se vstupnim argumentem typu chrome.webRequest.WebRequest—
BodyDetails, ktera v piipadé, ze ma byt dotaz zablokovan ¢i presmérovan vraci objekt
typu BlockingResponse nebo undefined v opacném pripadé.

e filter - objekt typu RequestFilter. Slouzi k filtrovani dotazl, pro které ma byt
provedena callback funkce.
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e extralnfoSpec - pole retézcl, které miize obsahovat fetézce "blocking", "request-
Body" a "extraHeaders"

— "blocking" - udava, ze callback muze vratit BlockingResponse

— "requestBody" - udava, ze vstupni argument callback funkce bude obsahovat
i télo dotazu

— "extraHeaders" - udava, ze callback muze upravovat hlavicky dotazu zpiso-
bem, ktery porusuje CORS protokol®

Obsluzna rutina je zaregistrovana s funkci processWebRequest jako callback argument.
Jako argument filter je pfedan objekt { urls: [’<all_urls>’] 3}, ktery indikuje, Ze
callback ma byt aplikovan na vSechny dotazy. Nakonec jako volitelny argument extraIn-
foSpec je predano pole ["blocking", "requestBody"], coz umoznuje blokovat dotazy a
¢ist télo dotazu.

Zpracovani dotazu je postaveno na navrhovém vzoru strategie, ktery je vyuzivan k po-
skytnuti moznosti volby rtzné implementace stejného algoritmu. Navrhovy vzor strategie
je tvoren kontextem zpracovani a mnozinou konkrétnich strategii, které implementuji spo-
le¢né rozhrani. Uzivatel méni aktudlni strategii podle potieby. Na obrazku 5.1 je uvedena
struktura navrhového vzoru strategie. Tiida Context na obrazku 5.1 je implementovana

Context .
«interface»
- strategy o> Strategy
+ setStrategy(strategy) + execute(data)
+ doSomething()
i
strategy.execute() H
ConcreteStrategies
Client  [----- =

+ execute(data)
str = new SomeStrategy() I

context.setStrategy(str)
context.doSomething()

other = new OtherStrategy()
context.setStrategy(other)
context.doSomething()

Obrazek 5.1: Struktura navrhového vzoru strategie, pievzato’

tfidou UploadPageContext. Tato tfida si uchovava aktualné nastavenou strategii v pro-
ménné page typu UploadPage. Nova strategie je zvolena pokazdé, kdyz je v prohlizeci
oteviena nova zalozka a navstivena stranka je jednou z podporovanych stranek. Jednotlivé
strategie jsou implementovany tfidami, které dédi od abstraktni tiidy UploadPage. Kon-
krétni strategie jsou popsany nize v této podsekci. Tiida UploadPageContext si v proménné

Shttps://developer.chrome.com/docs/extensions/reference/webRequest /#life-cycle-of-requests
https:/ /refactoring.guru/design-patterns/strategy
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pageContexts uchovava reference na instance strategii pro jednotlivé zalozky prohlizece.
V pripadé, ze je aktivni zdlozka prepnuta na jinou existujici zdlozku a strategie pro ni
jiz. byla vytvorena, neni vytvarend nova, ale na zakladé identifikdatoru zalozky je aktu-
alni strategie prenastavena. V pripadé, ze je zalozka zaviena a existovala pro ni instance
strategie, tato instance je uvolnéna. Pfepindni a mazani strategii je realizovino pomoci ob-
sluznych rutin udélosti chrome.tabs.onActivated a chrome.tabs.onRemoved. Obsluzné
rutiny téchto udalosti jsou implementovany pomoci metod switchUploadpageContext a
removeUploadPageContext tiidy UploadPageContext.

Jako rozhrani pro strategii slouzi abstraktni tiida UploadPage. Tiida implementujici
UploadPage musi doplnit hodnoty pro vlastnosti UploadUrls, UploadMethod a Name a
implementaci metody getUploadData.

e UploadUrls - pole hodnot typu string | RegExp, udava URL, na které dana stranka
odesila dotazy s nahravanymi soubory,

e UploadMethod - Fetézec specifikujici metodu pouzitou v dotazu provadéjicim upload
souboru, obvykle POST ¢i PUT,

e Name - nazev dané strategie, slouzi pro porovnavani typu strategie a pro identifikaci
ve vypisech,

e getUploadData - metoda, ktera ziskava z dotazu data o nahravaném souboru, napft.
nazev souboru, umisténi na disku ¢i obsah souboru.

Ttida UploadPage poskytuje tifidam, kter od ni dédi, implementaci metod

e processRequest - zpracuje dotaz, ktery obsahuje nahravany soubor na zdkladé na-
stavené politiky,

e blockOperation - zablokuje dotaz, vytvori notifikaci o zablokovani a vytvori zdznam
do databaze,

e notify - vytvori notifikaci a zdznam do databaze, dotaz je povolen a nahravani pro-
béhne bez problému,

e logOperation - pouze vytvori zaznam do databaze a

e containsFileUpload - rozhodne, zda dotaz obsahuje nahravani souboru, toto je pro-
vadéno na zdkladé UploadUrls a UploadMethod, kvili problému ve webRequest API
popsaném v podsekci 5.2.2

Pro priddni nové strategie je potieba vytvorit tridu, kterd bude dédit od UploadPage a
implementovat potrfebné metody. Po dokonceni implementace, je potreba pridat novou
strategii mezi podporované stranky. Podporované stranky si uchovava UploadPageContext
v mapé supportedUploadPages, nové vytvorenou strategii do ni lze pridat v metodé
initSupportedUploadPages.

Vytvareni strategie pro kazdy cloud ¢i sluzbu pro sdileni souboru a dalsiho obsahu zvlast
je nutné z toho duvodu, ze kvili netiplné podpotfe requestBody ve webRequest API (viz
podsekce 5.2.2) nelze spolehlivé ziskat obsah téla dotazu a urcit, zda dotaz obsahuje soubor
s citlivymi daty. Implementované strategie se vztahuji na cloudové tlozisté Google Drive
a na sluzby pro sdileni obsahu uloz.to a uschovna.cz. Tyto t¥i sluzby byly vybrany z toho
divodu, ze demonstruji rizny obsah polozky requestBody v detailu dotazu. V piipadé
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uloz.to tato polozka obsahuje umisténi souboru na disku. V ptipadé uschovna.cz télo dotazu
obsahuje pouze polozku error, ktera neobsahuje ziddna data. V pripadé Google Drive se
podarilo ziskat samotny obsah nahravaného souboru, ale to az po zpracovani binarnich dat
z téla zachyceného dotazu. Z pozorovani nahravani soubori na Google Drive se zda, Ze je
provadéno pres proxy. Dotaz zachyceny v prohlizeci totiz vyuzivd metodu PUT a jeho télo
obsahuje dalsi dotaz s metodou POST a télem obsahujicim samotny soubor. Obsah souboru
ve vnoreném dotazu je zakdédovan pomoci base64 kédovani. Po dekdédovani je mozné cist
samotny obsah nahravaného souboru.

Kopirovani do schranky

K poskytnuti ochrany vii¢i kopirovani do schranky je zapotfebi content script clipboard. js,
ktery informuje background script o tom, ze doslo ke kopirovani obsahu ze stranky a ze by na
to mél background script reagovat. Content script zasila zpravy background scriptu pomoci
chrome.runtime.sendMessage metody, v momenté zachyceni udélosti copy, ktera je vyge-
nerovana prave tehdy, kdyz uzivatel iniciuje kopirovani pres uzivatelské rozhrani prohlizece.
Odeslana zprava obsahuje jméno scriptu, ktery tuto zpravu odeslal. Background script na
prijaté zpravy reaguje obsluznou rutinou uddalosti chrome.runtime.onMessage. Obsluzna
rutina této udalosti je implementovana funkci onMessageHandler v souboru Messaging.ts.
Funkce onMessageHandler zpracovava vsechny prijaté zpravy nehledé na to, ze kterého con-
tent scriptu prijdou. Tato funkce vybere prislusnou obsluznou rutinu podle toho, ktery script
zpravu odeslal, coz zjisti z prijaté zpravy. Nasledné provede zvolenou obsluznou rutinu.

Obsluzné rutina pro script clipboard.js je implementovana funkci onCopyHandler
v souboru Clipboard.ts. Tato funkce si nejprve precte jaky rezim politiky je nastaven pro
kopirovani do schranky a podle toho bud pouze vytvori zdznam o neopravnéném kopirovani
nebo také zobrazi notifikaci uzivateli a nebo spolecné s vytvorenim zadznamu a zobrazenim
notifikace kopirovani zablokuje.

Vytvareni zdznamu o incidentu je provadéno stejnym zpusobem jako v pripadé nahravani
soubort pomoci nativniho procesu a zasilanim zprav mezi rozsitfenim a nativnim procesem.
Vytvareni notifikaci je implementovano statickou tiidou Notifications, kterd poskytuje
metodu showNotifications. Tato metoda pfijima vstupni argumenty mode a operation,
jejichz hodnota urcuje obsah zobrazené notifikace. Blokovani kopirovani do schranky je
provadéno prepisovanim obsahu schranky.

Manipulace a c¢teni obsahu schranky je implementovano pomoci zastaralého docu-
ment . execCommand API, viz podsekce 5.2.3. Tento pristup je zavisly na pritomnosti DOM,
ktery poskytuje background page background.html. Do téla background page je vlozen
element textarea s atributem id, ktery mé hodnotu "sandbox". Cteni schranky tedy spo-
¢iva v ziskani elementu uvniti JavaScript kddu pomoci funkce document . getElementById.
Hodnota tohoto elementu je nastavena na prazdny fetézec a pomoci metody select je
oznacen obsah elementu a néasledné pomoci document.execCommand("paste") je obsah
schranky vlozen do textového pole a jeho hodnota nac¢tena do proménné. Toto je im-
plementovano funkci getClipboardContent. Zapis do schranky je implementovan funkei
setClipboardContent a spociva ve stejném pristupu jako v pripadé ¢teni, pouze se zmé-
nou pri volani funkce execCommand, kde je v tomto pripadé jako prvni argument piikaz
pouzit "copy", ktery zapise data do schranky. Tento princip byl prevzat'’ a adaptovan pro
vyuziti za ticelem blokovani kopirovani do schranky.

Ohttps://gist.github.com/srsudar/e9a41228f06f32f272a2
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Porizovani snimka okna Google Chrome

Ochrana vii¢i porizovani snimkt okna Google Chrome je zaloZena na stejném principu jako
ochrana vic¢i kopirovani do schranky. Stejné jako v pripadé kopirovani do schranky, je sni-
mek okna Google Chrome potizeny pomoci kldvesy PrintScreen ulozen do schranky. Pii
nacteni bezpecného tlozisté je do stranky vlozen content script monitorujici udalost keyup,
kterd je vygenerovana pfi uvolnéni klavesy klavesnice. Pokud tuto udélost vyvolala klavesa
PrintScreen, content script odesle zpravu background scriptu. Background script zpracuje
prijeti této zpravy na zédkladé nastavené politiky. V pripadé, Ze je nastavena politika v re-
zimu Block, je schranka pfepsdna pomoci funkce setClipboardContent. Notifikace a log
o incidentu je vytvoren stejnym zptsobem jako pti kopirovani do schranky, ktery je uveden
vyse v podsekci ,,Kopirovani do schranky*.

Tento zptsob mél slouzit jako zadlozni mechanismus. Primarni mechanismus pro blo-
kovani snimkt okna Google Chrome mél fungovat pomoci Microsoft API node-uwp, které
umoznuje pro dané okno nastavit proménnou IsScreenCaptureEnabled. Okno s touto pro-
ménnou nastavenou na hodnotu false, bude na snimku obrazovky zobrazené jako cerny
obdélnik. Nicméné se mi nepodarilo toto API zprovoznit a proto byl vyuzit pouze zalozni
mechanismus pro blokovani snimkii okna Google Chrome.

5.3.2 Nativni proces

Nativni proces je nastartovan rozsifenim pii otevieni portu a ukonc¢en v momenté, kdy je
port uzavien. Rozsifeni zasild zpravy nativnimu procesu pres standardni vstup a naopak
nativni proces zasila zpravy rozsiteni pres standardni vystup procesu. Nativni proces ve
smycce ¢ekd na zpravy od rozsiteni a po prijeti zpravy vytvorl dotaz na vlozeni zdznamu
do databaze.

Pro komunikaci s SQLite databazi je vyuzivan NuGet balicek Microsoft.Data.Sqlite.
Komunikaci s databazi zastituje staticka trida Logger, kterd implementuje navrhovy vzor
singleton. Vzor singleton je vyuzit, aby nedochézelo k vytvareni vice spojeni jednim pro-
cesem. Logger si uchovava instanci tiidy LoggerBase, kterda provadi samotnou komunikaci
s databéazi. LoggerBase pii vytvareni logu metodou CreateLog vytvoii spojeni s databéazi,
jejiz umisténi ziska ze souboru s nastavenim settings.json a nasledné vlozi zdznam do
databaze.

Po otevreni spojeni s databazi je vytvoren log na zdkladé typu prijaté zpravy. Jednot-
livé typy logti jsou reprezentovany prislusnou tridou, kterda dédi od bazové tridy LogBase.
Vsechny tridy dédici od LogBase musi implementovat abstraktni metodu GetInsertCom-—
mand, ktera vraci dotaz pro vlozeni zaznamu do piislusné tabulky. Ttida LogBase posky-
tuje implementaci metody Insert. V rdmci metody Insert je vytvofen zaznam v tabulce
user_activity, ktery je spole¢ny pro vSechny typy logi a nasledné zdznam pro konkrétni
incident. Spole¢né informace jsou ID uzivatele, email uzivatele, ¢as vyskytu incidentu a
vykonand akce.

Protokol komunikace

Jak jiz bylo zminéno vyse, rozsiteni predava zpravy na standardni vstup procesu. Data na
vstupu maji predepsany format. Kazda zprava zac¢ina ¢tyrmi bajty, které udavaji délku pri-
jimané zpravy. Samotnd zprava je fetézec kédovany pomoci UTFEFS obsahujici serializovany
JSON objekt. Cteni, odesilani a zpracovavani zprav je providéno tiidou MessageHelper,
kterd vyuziva knihovnu System.Text.Json pro praci se soubory typu JSON.
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Cteni zprav je implementoviano metodou ReadMessage tiidy MessageHelper, kterd
v pripadé Uspésné deserializace vraci instanci t¥idy Message, kterd reprezentuje prijatou
Zpravu.

Odesilani zprav je realizovino metodou WriteMessage, kterd prijima instanci tiidy
ResponseMessage jako vstupni argument. Vstupni zprava je serializovana a nésledné jsou
na standardni vystup zapsany ¢tyri bajty udavajici délku odesilané zpravu a serializovany
fetézec se zpravou.

Zpracovani prijatych zprav spoc¢iva ve vytvoreni logu metodou CreateLog, kterd prijima
instanci tiidy Message jako vstupni argument a také dva vystupni argumenty result a
message, které obsahuji vysledek vlozeni zaznamu do databaze a pripadné chybovou hlasku.
V ptipadé, ze metoda CreateLog odchyti vyjimku, kterd nesouvisi s SQLite je result
nastaven na false a message na chybovou hlasku ze zachycené vyjimky. V kazdém piipadé
je rozsifeni odesldna zprava informujici o vysledku operace.

5.3.3 Databdaze

Databaze byla implementovana podle schématu uvedeného v sekci 4.2.4. Script db_init.sql
obsahuje kod v jazyce SQLite, ktery nejprve vytvori tabulky databdze podle zminéného
schématu. Vsechny tabulky maji sloupec pojmenovany Id, jehoz hodnoty slouzi jako pri-
marni kli¢. Tento kli¢ je automaticky inkrementovan pfi vlozeni nového zaznamu. Tabulky
operation_upload, operation_clipboard_copy a operation_screen_capture obsahuji
sloupec Activity, ktery slouzi jako cizi klic. Tento kli¢ odkazuje na tadek v tabulce
user_activity. V pripadé smazani zdznamu v tabulce user_activity je diky ON DELETE
CASCADE akci smazan také zaznam, jehoz cizi kli¢ na tento zaznam odkazuje.

5.4 Instalace

Pro instalaci feseni je nezbytné nejdiive vytvorit soubor s databazi pomoci batch scriptu
init_db.bat. Tento script ocekava vstupni parametr, ktery urcuje cestu k souboru s data-
bazi. Pokud poskytnuty adresar neexistuje, script se zeptd, zda ho mé vytvorit. Pokud je
zvolena moznost, aby script adresar nevytvarel, nebude vytvoren ani soubor s databazi.

Nasledné je nutné spustit dalsi batch script s ndzvem install.bat. Tento script nejdrive
vytvori registrovy kli¢ HKEY_LOCAL_MACHINE\SOFTWARE\Google\Chrome\NativeMessaging
Hosts\com.dlp_for_saas.native_host a nastavi jeho vychozi hodnotu na cestu k adre-
sari, ve kterém se tento script nachazi. Predpoklada se tedy, ze tento adresar obsahuje také
manifest nativniho procesu.

Instalacni script dale vytvori, pokud jiz neexistuje, registrovy kli¢ HKEY_LOCAL_MACHI
NE\SOFTWARE\Policies\Google\Chrome\ExtensionInstallForcelist, ktery slouzi pro
definovani rozsiteni, které jsou automaticky nainstaloviny do Google Chrome pii dalsim
spusténi prohlizece. Rozsifeni nainstalovand timto zptisobem nemohou byt uzivatelem pro-
hlizec¢e odinstalovana. Odinstalovat je lze pouze smazanim prislusnych registri. Regist-
rovy kli¢ ExtensionInstalForcelist obsahuje hodnoty pojmenované celymi ¢isly zac¢ina-
jicimi od hodnoty 1. Data téchto hodnot jsou ve tvaru <extension-id;update-url. Cast
update-url obsahuje URL, kde je dostupny balicek s rozsifenim. Pokud je rozsiteni hos-
tovano v Chrome Web Store hodnota této polozky bude vzdy nastavena na https://
clients2.google.com/service/update2/crx. Rozsifeni bude nainstalovano pri dalsim
spusteni Google Chrome.
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Kapitola 6

Experimenty

Tato kapitola je vénovana experimentim zaméfenym na ovéreni funkénosti vytvoreného
reSeni na praktickych scénarich simulujicich tniky dat z organizace. Nasledujici sekce obsa-
huji popis mozného scénare, jehoz nasledkem miize byt tnik firemnich informaci a zptsob,
jakym na né bude rozsireni reagovat.

Testovani vsech scénait probéhlo s nastavenim politik tak, jak je uvedeno ve vypisu 6.1.

{
"DatabaseLocation": "C:\\DP\\Tests",
"Policy":{
"SafeStorage": [ "drive.google.com" ],
"StoragePolicySettings": {
"clipboard": 2,
"screenCapture": 2,
"upload": 2
}
}
}

Vypis 6.1: Nastaveni politik pro provadéni experimentu

Toto nastaveni uvadi, ze soubor s SQLite databazi je ulozen v adresari C:\DP\Tests. Jako
bezpecné tlozisté je pouzivan Google Drive, jehoz URL je uvedeno v poloZce SafeStorage.
Bezpecnostni politiky jsou nastaveny tak, ze pri vSech podporovanych operacich bude na-
hravani, kopirovani ¢i porizeni snimku okna Google Chrome zablokovano, uzivateli bude
zobrazena notifikace informujici o divodu zablokovani a zaznam o incidentu bude ulozen
do databaze.

6.1 Nahravani soubori mimo bezpecné ulozisté

Tento scénar simuluje tnik dat nahranim souboru s citlivymi informacemi mimo bezpecné
ulozisté a tim tniku dat mimo bezpec¢nostni perimetr spole¢nosti. V. momenté, kdy zamést-
nanec nahraje soubor mimo bezpec¢né lozisté, napt. do sluzby pro sdileni obsahu uloz.to,
dochézi k uniku. Vytvorené rozsiteni v pripadé nacteni stranky uloz.to vytvori monitorovaci
kontext a monitoruje dotazy, které jsou pii praci s touto strankou zasilany. V momenteé,
kdy je detekovano nahravani souboru, je provedena korekéni akce podle nastavené politiky.
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Provedeni testu spociva v nacteni stranky uloz.to v prohlizeci, ktery ma nainstalované
vytvorené rozsifeni a nasledném pokusu o nahrani souboru. Soubor lze nahrat kliknutim na
tlacitko ,,Nahrat soubor“, ndsledné vybrat soubor z disku ¢i ho pretahnout do vyznaceného
pole. Rozsifeni toto nahrdvani, dle nastavenych politik (viz vypis 6.1), zablokuje. Obrazek
6.1 obsahuje vysttizek ze stranky, kde byl upload zablokovan. Uzivatelské rozhrani stranky
informuje o tom, Ze se nahravani nezdarilo a v pravém dolnim rohu je zobrazena notifikace
informujici uzivatele o tom, ze nahravani bylo zablokovdno podle nastavené bezpec¢nostni
politiky. Na obrazku 6.3 je vypis z konzole rozsiteni. Prvni dva fadky jsou vypsany okamzité

x
A Soubor se nepodafilo nahrat AN e lon!
£ 1kB (1soubor) 0% A Zobrazit podrobnosti
Automaticky uloZit soubory po dokonéeni.
Ukondit a uloZit
Nahranim souboru souhlasite s podminkami. Pfectéte si nase zasady ochrany soukromi.
& UloZ.to Disk & UloZ.to aplikace &+ Affiliate program @ Casto kladené otazky

. . - . . ) @ Google Chrome
O nas | Kontaktni formulaf | Kariéra v UloZ.to | Profirm

Operation was blocked in accordance
with security policy.

'i D Unauth

Podminky | Pravidla oznameni | DMCA | Ochrana sou

Obrazek 6.1: Snimek obrazovky ze stranky uloz.to se zablokovanym nahravanim

po startu rozsiteni a informuji o tom, Ze si rozsifeni nacetlo nastaveni. Dalsi dva radky
jsou vypsany v momenté, kdy je oteviena nova zalozka. TTeti fddek informuje o tom, Ze
pro zalozku s identifikdtorem 38 nebyl vytvoren kontext pro monitorovani nahravani a
¢tvrty raddek informuje o tom, ze pro stranku newpage nelze kontext vytvorit. Nasledné
byla oteviena stranka uloz.to a pro ni byl vytvofen monitorovaci kontext, viz paty radek.
Nasledné byl nahran soubor, ve vypisu je vidét, ze byla vytvorena notifikace a log byl ulozen
do databaze. Pro ulozeni logu do databéze bylo vytvoreno spojeni s nativnim procesem a
log byl zapsan do databaze. Zdznam logu v databézi je uveden na obrazku 6.2. Posledni
radek vypisu konzole tika, ze byl dotaz preskoCen. Tento vypis je zobrazen, protoze po
zablokovani dotazu je dotaz opakovan a pro zablokovani nahravani museji byt zablokovany
i opakované dotazy. Preskoceni dotazu, znamend ze je zablokovan, ale jiz neni vytvorena
dalsi notifikaci ani zdznam v databazi.

Rozsiteni zablokovalo nahravani souboru, ¢imz bylo zabranéno tniku informaci, uziva-
teli byla zobrazena notifikace a informace o vyskytu incidentu byly ulozeny do databéze.
Rozsiteni se tedy zachovalo tak, jak bylo navrzeno.
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6 DevTools - chrome-extension://jgcacpocfbacpofdlbnkdpnkomfnonlc/background.htm = O *

[x Elements Console Sources Network Performance  » 2 e
M © topY @ | Filter Default levels ¥ || No Issues o
Loading settings... background.js:994
Policy settings loaded background.js:995
» Could not swap page context. Context for tab 38 does not background.js:1241

exist.

» Cannot create upload context for newtab. Page 'newtab' is not background.js:1232

supported.

Creating upload page context for uloz.to background.js:1259
Showing notification background.js:952
Sending log about upload operation to database. background.js:1394
Connecting to native host... background.js:1131
Connecting successful background.js:1133
Message sent background.js:1157
Log was succesfully saved to database. background.js:1142
Request is a part of previous request. Skipping. background.js:1336

Obrazek 6.2: Snimek konzole rozsiteni béhem nahravani souboru

UserId UserEmail TimeStamp v Operation  ActionTaken lenam url
[Fiter [Fitter [Fitter [Fiter  TFiter [Fitter [Fiter |

1 113897... dvorak.jan.dev@gmail.com 2022-05-15T16:03:03.... Upload Blocked C:... https://upload.uloz.to/vi/file

Obrazek 6.3: Zaznam v databdzi o zablokovaném nahravani na stranku uloz.to

6.2 Kopirovani dat do schranky

Tento experiment ovéruje spravnou funkcionalitu ochrany vii¢i kopirovani dat do schranky.
Test spociva v otevieni stranky s bezpecnym tlozistém, po dokoncéeni nacitani stranky by
mély byt inkjektovany content scripty. V Google Drive je pripraven testovaci soubor, po
otevieni tohoto souboru a pokusu zkopirovat data by mélo byt kopirovani zablokovano a
schranka by méla obsahovat fetézec Copy blocked. Dile by méla byt vytvorena notifikace
informujici uzivatele o tom, ze bylo kopirovani zablokoviano a mél by byt vytvofen zaznam
o incidentu.

Na obrazku 6.4 je vypis z konzole rozsiteni zachyceny pti nac¢itani bezpecného ulozisté.
Prvni ¢tyri radky jsou stejné jako na obrazku 6.2 a jsou popsany v sekci 6.1. Paty az osmy
tadek informuje o tom, Ze content scripty clipboard. js a screenCapture. js byly tspésné
vlozeny. Posledni fadek informuje o tom, Ze bylo rozpoznano bezpecné tlozisté a nahravani
souborti nebude blokovano.

Na obrazku A.1 je snimek obrazovky s otevienym PDF souborem, ktery obsahuje
vygenerovand ¢isla bankovnich U¢ti. Po oznaceni dat v souboru a vyvolani kopirovani
do schranky klavesovou zkratkou Ctrl + c nebo pres kontextové menu probiha podobna
procedura jako v pripadé nahravani souboru. Operace je zablokovina prepsanim obsahu
schranky, byla vytvorena notifikace a zdznam v databazi. Na obrazku A.2 je vidét zaznam
ulozeny do databaze po provedeni této operace.
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Loading settings... background.js:2
Policy settings loaded background.js:2
» Could not swap page context. Context for tab 51 does not exist. background.js:2
» Cannot create upload context for newtab. Page 'newtab' is not background.js:2
supported.

Injecting script to https://drive.google.com/drive/my-drive... background.js:2
Script clipboard.js sucessfully injected. background.js:2
Injecting script to https://drive.google.com/drive/my-drive... background.js:2
Script screenCapture.js sucessfully injected. background.js:2
This page is configured as a safe storage. Uploading will not be background.js:2

affected.

Obrazek 6.4: Vypis konzole rozsireni pri nacteni bezpecného lozisté

6.3 Porizovani snimki obrazovky

Test porizovani snimku okna prohlizece probiha stejnym zptisobem jako v pripadé testu
kopirovani do schranky, proto zde neni popsan dopodrobna, ale jsou zde vlozeny pouze
obrazky A.3 a A.4 zachycujici ¢innost rozsireni po vyvolani operace snimku obrazovky
pomoci kldvesy PrintScreen.
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Kapitola 7
Zaver

Cilem této diplomové prace bylo nastudovat témata souvisejici s ochranou firemnich dat
a vyvojem rozsifeni pro webové prohlizece, vytvoreni navrhu rozsiteni, které poskytuje
ochranu firemnich dat ulozenych v lozistich typu SaaS, implementace navrzeného reseni
a provedeni experimentu, které ovéruji vliv vytvoreného reseni na bezpec¢nost informaci na
praktickych scénarich. Vysledkem diplomové prace je technickd zprava slozend z kapitol
obsahujicich teoretické zpracovani vyse zminénych témat, vypracovany navrh konfiguro-
vatelného rozsireni, dokumentace implementace feseni a popis provedenych experimentt
s jejich vysledky.

V praci se mi podarilo navrhnout konfigurovatelné tfeseni poskytujici ochranu proti
ztraté dat, jehoz soucasti je ochrana proti nahravani souborti mimo bezpecnd uloziste,
ochrana vici kopirovani dat ze souborti ulozenych v bezpecném tlozisti pomoci systémové
schranky, ochrana proti porizovani snimkt okna prohlizece Google Chrome a systém pro
zaznamenavani a uchovavani informaci o pripadnych porusenich nastavenych v ramci politik
bezpec¢nosti informaci.

Ochrana proti nahravani souboru je k dispozici pouze na strankéch, pro které je imple-
mentovana. Z divodu komplikaci zminénych v sekci 5.2 nebylo mozné vytvorit generické
feSeni nahravani souborti na libovolné stranky. Pridani implementace pro dalsi stranky
¢i sluzby je diky navrhu snadné a rozsifeni je snadno rozsiritelné. Nicméné s mnozstvim
existujicich cloudovych tlozist a sluzeb pro sdileni soubort a dalstho obsahu toto feseni
neskaluje velmi dobfe. Pro dosazeni kompletni ochrany by tedy bylo nutné vytvorit vlastni
implementaci pro vSechny stranky, kam lze nahravat soubory.

Ochrana vi¢i snimkim obrazovky funguje s urc¢itymi omezeni a sice, aby bylo porizeni
snimku zablokovano musi byt okno prohlizece aktivni, neposkytuje tedy ochranu pri pouziti
nastroju jako jsou Windows Snipping Tool ¢i pofizovani snimku obrazovky pomoci telefonu
¢i jinych zafizeni.

Vystupem implementac¢ni ¢asti prace je rozsireni schopné blokovani kopirovani obsahu
zobrazeného v okné prohlizece Google Chrome, soucasti rozsireni je také prototyp, ktery pro
vybrané stranky poskytuje ochranu vici nahravani soubort mimo bezpec¢né ulozisté. Rozsi-
feni dédle obsahuje modul pro ochranu vuci porizovani snimkt obrazovky a modul pro zasi-
lani zprav nativnimu procesu, ktery zafizuje ukladani informaci o incidentech do databéaze.
Ochrana proti nahravani souborii a porizovani snimki obrazovky obsahuje vyse zminéna
omezeni. Soucasti Feseni je dale také nativni aplikace, kterd slouzi pro zpracovani zprav od
rozsiteni a ukladani zdznamt do databaze. V neposledni fadé byl vytvoren script pro inicia-
lizaci SQLite databaze a scripty pro instalaci a odinstalaci celého feseni. Rozsiteni bylo na-
hrano do Chrome Web Store, kde bude podrobeno kontrole ze strany Google a nasledné bude
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dostupné na adrese Chrome Web Store https://chrome.google.com/webstore/detail/
dlp-for-saas/jhmbhhblimfofhkblileomhbafhlldpk.

Provedené experimenty ovérily, ze navrzend funkcionalita byla spravné implementovana
a rozsiteni se chova podle ocekavani se znaAmymi omezenimi uvedenymi v sekcich 5.2 a 5.3.1.

Vyvoj nastroje poskytujictho ochranu proti ztraté firemnich dat formou rozsiteni webo-
vého prohlizece se ukéazal byti neprakticky z divodu omezenych moznosti poskytovanych
verze 3, ktery jesté vice omezuje moznosti vyvojari, napt. nahrazenim webRequest API
deklarativnim API, které neumoznuje inspekci HT'TP dotazl, uplnym zrusenim podpory
blokujiciho webRequest API, nepristupnym clipboard API, atd., uvedené jsou pouze pri-
klady relevantni pro vytvorené reseni a dany ptipad pouziti. To je pravdépodobné jednim
z hlavnich davodi pro¢ i existujici feseni firem jako napf. Microsoft, Symantec ¢i McAfee
vyuzivaji rozsifeni pouze jako monitorovaci komponentu robustnéjsiho feSeni a vynucovani
politik obstarava vlastni infrastruktura.

Nejvétsi nedostatky vytvoreného feseni spocivaji v nespolehlivém pristupu k télu jed-
notlivych dotazl a tim nemoznosti ¢teni obsahu nahravanych soubori pomoci webRequest
API, toto by muselo byt opraveno ¢i zménéno na strané Google, aby bylo mozné vytvo-
Tit generické Teseni, které by analyzovalo obsah nahrivanych souboru a na jeho zakladé
rozhodovalo, zda soubor obsahuje duvérna firemni data a zda je potreba zablokovat jeho
nahravani ¢i nikoli. Dalsimi moznymi rozsifenimi stavajiciho feseni je moznost pridat do-
datecné kandly, kterymi mohou data uniknout ven z organizace, napr. pomoci webovych
emailovych klientil nebo ,instant messaging® aplikaci pristupnych pies webovy prohlizec.
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Priloha A

Experimenty

& C {} @& drivegoogle.com/drive/my-drive = % ¥ 0O o :

TR200006259783636913494475

3@ Google Chrome

Operation was blocked in accordance
with security policy.

Unaut y board
detected

Obrazek A.1: Snimek obrazovky ze stranky Google Drive se zablokovanym kopirovanim do
schranky

Userld UserEmail TimeStamp Operation ActionTaken Url
|F|Iter IFl\ter IFlIter |F|Iter IFMter IFMter |

113897... dvorak.jan.dev@gmail.com 2022-05-15T21:04:37... Clipboard... Blocked https://drive.google.com/drive/my-drive

Obrazek A.2: Zaznam v databézi o zablokovaném kopirovani do schranky
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& C {} @& drivegoogle.com/drive/my-drive = % ¥ 0O o :

TR200006259783636913494475

3@ Google Chrome

Operation was blocked in accordance
with security policy.

Obrazek A.3: Snimek obrazovky ze stranky Google Drive se zablokovanym porizenim
snimku obrazovky

Userld UserEmail TimeStamp Operation ActionTaken url
[Fitter [Filter [Filter [Filter [Filter [Filter |

113897... dvorak.jan.dev@gmail.com 2022-05-15T22:18:26... ScreenCapture Blocked https://drive.google.com/drive/my-drive

Obrézek A.4: Zaznam v databazi o zablokovaném potizovani snimku obrazovky
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Priloha B

Struktura prilozeného nosice

README .md
| DlpForSaasSrc
extension - zdrojové soubory rozsifeni

public - zdrojové soubory nepotfebné k prekladu TS na JS
src - zdrojové soubory v jazyce TS
NativeHost - zdrojové soubory nativniho procesu

| DlpForSaasPackage.zip - instalacni scripty a zkompilovany nativni proces
| Technicka zpréava

tDP—xdvoran.pdf
DP-xdvora2m.zip - Latex soubory pro vysazeni technické zpravy
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