Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Moderni datova centra

Bc. Jan Velehradsky

© 2018 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Jan Velehradsky

Informatika

Nazev prace

Moderni datova centra

Nazev anglicky

Modern data centers

Cile prace

Diplomova prace je zamérena na problematiku datovych center. Hlavnim cilem této prace je analyzovat
infrastrukturu a zabezpeceni vybraného datového centra s ohledem na sluzby, které by mélo poskytovat.
Dil¢i cile prace jsou:

» obecné predstavit soucasny stav datovych center a jejich historicky vyvoj

* zpracovat prehled problematiky datovych center, definovat jejich cel, moznosti, metody zabezpeceni
a souvisejici technologie

» predstavit design, uvést technologie a sluzby vybraného datového centra a analyzovat jejich kvalitu

a vhodnost

* pomoci pripravenych scénart zhodnotit stavajici Feseni vybraného datového centra a pfipadné
navrhnout reseni kvalitnéjsi
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zakladé analyzy ziskanych poznatkd je zhodnoceno stavajici fedeni vybraného datového centra a jsou na-
vrzeny moznosti ke zkvalitnéni jeho sluZeb i zabezpeceni. Pomoci syntézy teoretické a praktickeé casti jsou
nasledné formulovany zavéry diplomoveé prace, kde jsou shrnuty vysledky a také uvedeny moznosti a odhad
vyvoje do budoucna.

Oficialni dokument * Ceska zemedelzk univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol



Doporuceny rozsah prace
50 — 60 stran

Klicova slova
datové centrum, zabezpeceni, pocitacova sit, virtualizace, cloud computing, 1aa$S, Paa$, Saa$, server

Doporuéené zdroje informaci

ARREGOCES, Mauricio. a Maurizio. PORTOLANI. Data center fundamentals. Indianapolis, Ind: Cisco, 2004.
ISBN 1587050234

BUFFINGTON, Jason. Data protection for virtual data centers. Indianapolis, Ind.: Wiley, c2010. Serious
skills. ISBN 9780470208242.

Datova centra — zkuSenosti, rady, pomoc, tipy. BusinessIT: Informacni technologie pro profesionaly
[online]. ©2011-2016. Dostupné z: http://www.businessit.cz/cz/rubrika-datova-centra.php

GENG, Hwaiyu. Data center handbook. Hoboken, New Jersey: John Wiley & Sons Inc., 2015. ISBN
978-1-118-93758-7.

JOSHI, Yogendra a Pramod KUMAR. Energy efficient thermal management of data centers. New York:
Springer, 2012. ISBN 9781441971234

SODOMKA, Petr a Hana KLCOVA. Informacni systémy v podnikové praxi. 2., aktualiz. a rozs. vyd. Brno:
Computer Press, 2010. ISBN 978-80-251-2878-7.

Predbéiny termin obhajoby
2017/18 ZS — PEF (Unor 2018)

Vedouci prace
Ing. Jifi Vanék, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 23.5. 2016 Elektronicky schvaleno dne 2. 8. 2016
Ing. Jiri Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedoud katedry Dékan

V Praze dne 14. 08. 2017

Oficiaini doh * eskd zemedeiska univerzita v Praze * Kamycka 129, 165 21 Praha 6 - Suchdol




r

Cestné prohlaseni

Prohlasuji, Zze svou diplomovou praci "Moderni datova centra” jsem vypracoval
samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury
a dal$ich informacnich zdroju, které jsou citovany v praci a uvedeny v seznamu pouzitych
zdrojii na konci prace. Jako autor uvedené diplomové prace dale prohlasuji, ze jsem

v souvislosti s jejim vytvofenim neporusil autorska prava tietich osob.

V Praze dne 30. 3. 2018




Podékovani

Rad bych touto cestou podekoval vedoucimu mé diplomové prace panu Ing. Jifimu
Vaiikovi, Ph.D. za podnétné pfipominky a osobity ptistup. Dale také spolecnosti

Casablanca INT s.r.o0. za moznost realizace praktické ¢asti prace.



Moderni datova centra

Souhrn

Diplomova prace je zaméfena na problematiku datovych center. Hlavnim cilem této
prace je analyzovat infrastrukturu a zabezpeceni vybrané¢ho datového centra s ohledem
na sluzby, které by mélo poskytovat. V prvni ¢asti prace je nejprve uveden soucasny stav
a historicky vyvoj datovych center. Déle je predstavena samotnd problematika, tcel
a souvisejici technologie. Jsou zde také charakterizovany metody zabezpeceni a feSeni
designu datovych center. Praktickd ¢ast se zabyvé predevsim analyzou datového centra ve
zvoleném prostiedi. Zde je ptfedstavena infrastruktura vybraného datového centra a jeho
zabezpeceni, dale také design a poskytované sluzby spolecné s pouzivanymi technologiemi
a postupy. Na zéklad¢ analyzy ziskanych poznatkli je zhodnoceno stavajici feSeni
vybraného datového centra a jsou navrZzeny moznosti ke zkvalitnéni jeho sluzeb
1 zabezpeCeni. Pomoci syntézy teoretické a praktické ¢asti jsou nasledné formulovany
zaveéry diplomové préace, kde jsou shrnuty vysledky a také uvedeny moznosti a odhad

vyvoje do budoucna.

Kli¢ova slova: datové centrum, zabezpeceni oCitadova sit, wvirtualizace, cloud
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computing, laaS, PaaS, SaaS, server



Modern data centers

Summary

The thesis is focused on data center issues. The main goal of this work is to analyze
infrastructure and security of the selected data center with respect to the services it should
provide. In the first part of this thesis is presented current state
and historical development of data centers. Furthermore, the main problematics and related
technologies are described. Security methods and design solutions for data centers are also
defined there. Practical part deals first and foremost with data center analysis in selected
environment. The infrastructure of the selected data center and its security is presented
here, as well as the design and provided services along with the technologies and
procedures used. Based on the analysis of acquired knowledge, the existing solution of the
selected data center is evaluated and possibilities for improvement of its services and
security are proposed. The synthesis of the theoretical and practical part is followed by the
conclusions of the diploma thesis, which summarizes the results and also gives possibilities
and estimation of the future development.

Keywords: data center, security, computer network, virtualization, cloud computing, laaS,

PaaS, SaaS, server
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1 Uvod

V dnesni dobé¢ jiz internet vétSina lidi chape jako kazdodenni soucast svého zivota.
Vysoké spolehlivost, dostupnost a kvalita sluzeb zalozenych na sitovém protokolu
je vsoucasnosti pro velkou ¢ast moderné Zijici spole¢nosti standardem. Navstévovani
oblibenych webovych stranek, socidlnich siti ¢i vyuzivani aplikaci by vSak dnes jiz nebylo
mozné bez existence datovych center provozovanych tou ¢i onou spolecnosti. V datovém
centru obvykle figuruje velké mnozstvi pocitaci, sitovych prvki, datovych ulozist’
a dalSich hardwarovych zafizeni, potifebnych pro bezproblémovy chod samotného
datacentra. Vyse zminény hardware tvoii poc€itacovou sit’ (¢i sit€), umoziuje vyuzivani
tolik potfebného software a dale také =zajiStuje spojeni datacentra S vné&jSim
svétem — globdlni siti internet. Agentura ochrany zivotniho prostiedi USA definuje datové
centrum jako souhrn ptfevazné elektronickych zatfizeni pouzivanych pro zpracovéani dat
(servery), ukladani dat (datové sklady) a komunikaci (sitova zatizeni), které zpracovava,
uklada a prenasi digitalni informace. Dale se stara o konverzi a zalohovani energie, udrzuje
spolehlivy a vysoce kvalitni vykon a spravnou teplotu. ZjednoduSené lze tedy fici,
7ze datové centrum je prumyslovy komplex uréeny K provozovani informacnich

a telekomunikacnich technologii za zvlastnich podminek. [1]

Obrazek 1 - Datové centrum spole¢nosti Facebook ve Svédsku[17]
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Valna vétSina spolenosti provozujicich webové stranky, online aplikace
atd. umist'uje sva data na zafizeni (server, Ulozist¢), které se vétSinou nachdzi pravé
v n¢jakém datovém centru. Diky dne$nimu rozmachu cloudu tak v kone¢ném disledku lidé
vyuzivaji sluzeb néjakého datacentra téméei pokazdé, kdyz vstoupi na internet.
V navaznosti na vySe zminéné informace je nutné si uvédomit rostouci pozadavky
na kvalitn¢ feSenou infrastrukturu a zabezpeceni datovych center, nebot’ kazda ztrata dat
¢1  komplikace v pfistupu kdathm mize mit v soucasnosti fatalni disledky.
A 1o at’ uz se jedna o data celé spolecnosti nebo jednotlivce. Bezpecnost je potom tieba
chapat z vice hledisek. Nejen z pohledu potencialnich utokl z internetu (DDoS fttoky,
brute force utoky apod.), ale také z pohledu moznych pfirodnich katastrof ¢i opravnéni
0sob v piistupu do serverovny. Infrastruktura datového centra potom s bezpecnosti tizce
souvisi, pfi¢emz tesi rozvrzeni celé sit€¢ a pouzité technologie. Déale se zabyva umisténim
jak samotného datacentra, tak jednotlivych prvki a jejich efektivnim provozem.

Vyse uvedené problémy tvofi zakladni pilife této diplomové prace a budou

zkoumany U datového centra vybrané spolecnosti.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace se zabyva problematikou datovych center. Hlavnim cilem této
prace je analyza infrastruktury a zabezpeCeni datového centra vybrané spole¢nosti
s ohledem na sluzby, které by mélo poskytovat.

Dil¢i cile jsou:

e predstaveni soucasného stavu datovych center a jejich historického vyvoje

e zpracovani pifehledu problematiky datovych center, definovani jejich tucelu,
moznosti, metod zabezpeceni a uvedeni souvisejicich technologii

e piedstaveni designu, technologii a sluzeb vybraného datového centra a analyza
jejich kvality a vhodnosti

e zhodnoceni stavajiciho feSeni vybraného datového centra pomoci piipravenych
scénariu a pripadny navrh feseni kvalitnéjSiho

e shrnuti ziskanych poznatkd a vysledkid, uvedeni odhadu a moznosti budouciho

vyvoje
2.2 Metodika

Metodika fteSené problematiky diplomové prace vychazi piedevsim ze studia
a analyzy odbornych informacnich zdroji. V uvodni ¢asti prace je nejprve predstaven
soucasny stav a historicky vyvoj datovych center. Déle je uvedena samotna problematika,
ucel a souvisejici technologie. Jsou zde také charakterizovany metody zabezpeceni a feSeni
infrastruktury datovych center.

Po sestaveni teoretickych vychodisek nasleduje praktickd cast, kterd se zabyva
predev$im analyzou datového centra ve zvoleném prostiedi. Piedstavena je zde
infrastruktura datového centra vybrané spolecnosti a jeho zabezpeceni, dale také
poskytované sluzby spole¢né s pouzivanymi technologiemi a postupy. Na zaklad€ analyzy
ziskanych poznatkli je zhodnoceno stavajici feSeni vybran¢ho datového centra
a jsou navrzeny moznosti ke zkvalitnéni jeho infrastruktury, sluzeb i zabezpec¢eni. Pomoci
syntézy teoretické a praktické ¢asti jsou nasledné formulovany zavéry diplomové prace,

kde jsou shrnuty vysledky a také uvedeny moznosti a odhad vyvoje do budoucna.
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3 Teoreticka vychodiska

3.1 Vyvoj a soucasny stav

Datacentra maji své kofeny v obrovskych pocitacovych halach pro salové pocitace,
které vznikaly v raném véku pocitaCového priimyslu. Kolem roku 1990 zacinaji pocitace
nachazet sva mista ve starych pocitacovych mistnostech. Dostupnost levnych sitovych
zafizeni (spolu s novymi standardy pro strukturovanou kabeldz) umoznila pouziti
hierarchického ndvrhu, ktery specifikoval umisténi serveri na konkrétni mista uvnitf firem.
Pouzivani terminu ,serverovna®“ ve vyznamu ,specidln¢ konstruovand pocitacova
mistnost* zacalo byt stale vice populérni.

Béhem internetové horecky (1996-2001) firmy potfebovaly rychlé piipojeni
k internetu a neustdlou provozuschopnost pro nasazovani systémi a zajisténi dostatecné
konektivity. Instalace takovychto zafizeni vSak nebyla tnosnd pro mnoho mensich firem.
Velké spole¢nosti tak zacaly budovat rozsahlé prostory, tzv. internetova datova centra,
ktera poskytovala podnikiim fadu feSeni pro nasazeni a provoz systémui. Nové technologie
a postupy byly navrZzeny tak, aby zvladaly velky rozsah provoznich pozadavkl
a naroénych operaci. Tyto praktiky nakonec vedly ke vzniku menSich soukromych
datovych center (serveroven). [2][3]

V roce 2006 zacind Amazon Web nabizet sluzby IT infrastruktury podnikim
ve form¢ webovych sluzeb, které jsou dnes bézné znadmé jako cloud computing. Roku 2012
jiz prizkumy naznacily, Ze 38 procent podnikli vyuziva cloud a 28 procent planuje bud’
zahajeni nebo rozsiteni vyuziti cloudu. Datova centra pro cloud computing, se nazyvaji
cloudova datova centra. V dneSni dobé vSak toto rozd€leni vymizelo, vSe je tedy
integrovano do pojmu ,,datova centra®.

Spole¢nost Telcordia pak vroce 2013 zavadi obecné pozadavky na vybaveni
a prostory telekomunikacnich datovych center. Dokument pfedstavuje minimalni
prostorové a environmentalni pozadavky na vybaveni a prostory datovych center.
Také spolecnost Google investovala v roce 2013 masivni kapitdlové vydaje ve vysi 7,35
miliardy dolard do své internetové infrastruktury. Vydaje byly vynaloZeny na masivni
expanzi globalni sité¢ datovych center spolecnosti Google, kterd predstavuje mozna nejvetsi

stavebni Gsili v historii odvétvi datovych center.
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Dnesni datovéd centra se presouvaji z modelu vlastnictvi infrastruktury, hardwaru
a softwaru na model ptedplatného a kapacity na vyzadani. Ve snaze podpofit pozadavky
aplikaci, zejména prostiednictvim cloudu, musi dnesni funkce datovych center odpovidat
takovym schopnostem. Cely prumysl datovych center se nyni méni diky konsolidaci,
kontrole nakladii a podpotfe cloudd. Cloud computing, ktery je sparovan s dne$nimi
datovymi centry, umoziluje, aby se rozhodnuti o IT provadély na zéklad€ informaci, jakym
zpusobem jsou pfistupné zdroje. Samotna datovd centra vSak zlstdvaji zcela vlastni

entitou.[2]

3.2 Typy datovych center

Jako datacentrum se oznacuje objekt, kde jsou alokovany servery, ulozné systémy,
sitové prvky a dalsi pocitatové technologie. Datova centra zajist'uji jejich napajeni,
nepretrzity provoz, poskytuji jim konektivitu a potfebné parametry prostiedi, napiiklad
chlazeni a bezprasnost. Obvykle jsou také vybavena systémy eliminujicimi vypadky
elektrické energie a protipozarnimi prostfedky. Dulezita je rovnéz bezpecnost hardwaru
I dat. Kazdé datacentrum vSak pouziva odlisné prvky a nabizi jiné sluzby. Stejné tak

obchodni model nemusi byt vzdy stejny. [4]

o Privatni datova centra — Provozovana obvykle vétsi organizaci, kterd své datové
centrum sama navrhne, postavi a dale spravuje. MoZnosti tohoto zatizeni zavisi Cisté
na dané firmé, ktera datové centrum vlastni.

. Kolokace — Datova centra, ktera jsou vyuzivana vice najemci. Koloka¢ni prostor tak
muze byt prodavan jinym podnikiim ve formé skiinky pro server, rackové skiiné
apod. Tento zplsob vyuziva velké mnozstvi malych a stfednich spolecnosti.
Zakaznici maji neustalou kontrolu nad svym hardwarem, ale o spravu samotného
datového centra a vnitinich systému se stara poskytovatel.

. »Wholesale“ datova centra — Tento model datovych center je obdobny jako
kolokace, nicméné poskytovatel zde pronajima vétSi prostor datového centra
najednou a obvykle ma také mén¢ zdkaznikii. Datové centrum muZe byt napf.
vystavéno na miru pouze pro jednoho zakaznika. Koncept lze pfirovnat k prondjmu

skladu ¢i kancelare, kde pronajimatel obstarava udrzbu zatizeni.
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. Dedikovany hosting — Poskytovatel provozuje a pronajima server jednotlivym
zdkaznikim. Jinymi slovy, servery nejsou sdileny mezi vice zakaznikt. Zadné
dodate¢né sluzby zde nejsou poskytovany a zdkaznik ma plnou kontrolu
nad serverem, pfi¢emz udrzbu ma na starosti poskytovatel. Néktefi poskytovatelé
vSak nabizeji zakaznikim dodate¢né sluzby, jako jsou napt. vzdaleny restart
k serveru ¢i upgrade softwaru.

o Managed hosting — Neboli ,,fizeny hosting* je typ datacentra, kde poskytovatel
provozuje servery a uloziSt¢ pro své zdkazniky, ale také poskytuje dalsi
administrativni a inZzenyrské sluzby. Rozsah sluzeb muze byt rtiznorody a rozsahly.
Jedna se naptiklad o spravu databazi, opera¢niho systému, zabezpeceni, obnovy dat
¢1 systémll monitorovani a vzdaleného fizeni. Hardware mulze byt ve vlastnictvi
zakaznika nebo poskytovatele.

o Sdileny hosting - V tomto piipad¢, zakaznici sdileji kapacitu serveru. Poskytovatel
zde vytvoii uzivatelské rozhrani na fyzickém serveru. Toto rozhrani pak poskytuje

aplikace, diky nimz zékaznici mohou konfigurovat své sluzby[5]
Existuji 1 dal$i modely, které vSak vice ¢i méné zasahuji do vySe uvedeného rozdéleni.

Stejné tak lze s urcitosti nalézt jina hlediska, dle kterych Ize datova centra délit.[5] Nékteré
dalsi klasifikace budou dale uvedeny v nasledujicich kapitolach.
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3.3 Infrastruktura a technologické celky datového centra

Utelem infrastruktury datového centra je zajistit vysokou Skalovatelnost portd,
dostupnost a zabezpeceni serverl, datovych ulozist a dalSich potfebnych prvki.
Na procesu navrhu datového centra se obvykle podili architekt budovy, konstrukéni
inzenyfi a technici fesici elektronické a mechanické stranky datacentra. Dale se fesi sitova
topologie, architektura serverovych ¢i ukladacich platforem, infrastruktura sitové kabelaze
a lokalita pro umisténi samotné budovy. Kvalitni navrh datového centra s pfinosem vsech
klicovych zi€astnénych stran pomiiZe zajistit, aby datové centrum fungovalo a vykonavalo
svou funkci vcelém zivotnim cyklu jednotlivych zafizeni a poskytovalo provozni

efektivitu po dobu mnoha technologickych cykla.[1][6]

Dohled centra ]

3|

nergocentrum
HELAEY
s

Obrazek 2 - Priifez datovym centrem HPC[1]

3.3.1 Elektfina a zdlohovani napajeni

Aby bylo mozné dostatecné definovat zakladni pozadavky na funkcionalitu,
obchodni potieby a pozadované operace datového centra, je tfeba brat v uvahu nekolik
zéasadnich kritérii. PfedevSim je nutné veédeét, jaka je pozadovanéd provozni doba zatfizeni.
To znamena, zda bude mozné tolerovat kratkodobou nedostupnost nékterych prvku.
Dalsim kritériem je rozhodnuti o pouziti konkrétniho elektrického zafizeni, které ma byt
nasazeno. To se odviji od typu napdjeni, mnozstvi energie, kterou spotiebuji jednotlivé
prvky a také od celkového harmonického zkresleni napéti a proudu. Tieti krok sestava

z vytvoreni jednoho nebo vice navrha elektrické konstrukce. Existuji tfi hlavni topologie
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elektrické stranky datového centra — konstrukce N, N+1 a 2N (nebo N + N). Systém N
pouziva presny pocet zafizeni nebo systémi bez vestavéné redundance. Konstrukce N+1
ma zabudovany jeden dal$i systém jako redundanci, zatimco 2N piedstavuje systém, ktery
vyuziva dvojnasobek potiebnych zafizeni, coz poskytuje maximalni redundanci.[1]

Pred vypadky elektrického proudu zrozvodné sité jsou datacentra chranéna
transformatory zalohovanymi nékolika zdroji elektrické energie. Plnou zélohu zajistuji
paralelné ¢&i sériové zapojené UPS (Uninterruptible Power Supply) jednotky
se samostatnymi bateriovymi moduly. UPS jsou zdroje nepieruseného napajeni, které
poskytuji okamzité zasobovani elektrickou energii v dobé mezi zacatkem vypadku sité
a nastartovanim zaloznich zdrojii napajeni. Pro pteklenuti delSiho vypadku jsou pouzivany
dieselové motorgeneratory, které dokazou napajet datové centrum i nékolik desitek hodin.
Diesel agregaty se zapojuji do sestav z divodu zvySeni jejich vykonu ¢i redundance
a k synchronizaci jejich provozu je obvykle pouzivan automaticky zatéZzovy pienosovy

switch (ptepinac).[1][24]

il
g 1

|

Obrazek 3 - Dieselovy motorgenerator[18]
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3.3.2 Chlazeni

Chlazeni (klimatizace) slouzi k odvodu technologického tepla, které ve velké mite
produkuji veskerd technickd zafizeni umisténa v datovém centru. V piipadé poruchy
klimatizace dochézi v serverovné k brzkému piehiati vSech zatizeni béhem pomérné kratké
doby (jedna se zpravidla o jednotky minut). Ventilaéni a klimatizac¢ni systém musi také
ucinng filtrovat piredevsim polétavy prach a dalsi drobné necistoty obsazené v ovzdusi tak,
aby se jakékoliv nezadouci materidly nedostaly do serverii i do dalSich technologickych
zafizeni umisténych v datovém centru.

V zéasad¢ se da schéma chlazeni v datovém centru rozd¢lit na tii oblasti: vyrobu
chladu, dopravu a rozvod. Zékladem spravného chlazeni je vodni chladici okruh s jednim
nebo vice chillery v kombinaci s volnym nebo suchym chlazenim. Chiller je chladici
jednotka, ktera odstranuje teplo z kapaliny pomoci kompresniho nebo absorpéniho
chladiciho cyklu. Tato kapalina pak muze cirkulovat pfes vyménik tepla k ochlazeni
zafizeni nebo jiného procesniho proudu (jako je vzduch nebo voda). Jako vedlejsi produkt
vytvafi chiller odpadni teplo, které musi byt od¢erpano do okolniho prostfedi nebo ho lze
vyuzit k vytapéni. Datové centrum se chladi pfivadénou ochlazenou vodou, zatimco ohfata
voda odvadi z datového centra odpadni teplo. Voda se nasledné ochlazuje pomoci chillerti
a vyménikd volného chlazeni tim, Ze v pfipadé¢ volného chlazeni chladi vodu piimo
venkovni vzduch (jsou-li pro to vhodné klimatické podminky). Zatizeni nakonec Cerpa
ochlazenou vodu zpatky do datového centra. Teplota pfivadéné vody proudici vyménikem
tepla v datovém centru urcuje, jak studeny bude privadény vzduch pro servery. Servery
se pritom mohou podle ASHRAE (Americka spolecnost pro vytapéni, chlazeni
a klimatizaci) bez problémi provozovat s pfivadénym vzduchem o teplot¢ do 27°C.
Protoze je v evropskych zemépisnych Sitkdch po vétSinu roku mozné volné chlazeni
venkovnim vzduchem (tzv. ,,free cooling®), uspofi se zaroven penize i energie. Je umoznén
také kombinovany provoz, kde se voda nejprve predbézné ochladi volnym chlazenim
a poté chiller upravi pfivadénou vodu na pozadovanou teplotu. Jen za velmi teplych letnich
dnti, kdy je venkovni teplota vys$i nez teplota vratného toku vody, bézi chiller

neustale.[1][7]
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Obrazek 4 - Chillery umisténé na stieSe datového centra[19]

Alternativni zdroje chladu miZe poskytovat napf. geotermie. Chladnd voda zvenci se
da ziskavat pomoci cerpadel z podzemnich zasob vody. V takovém piipadé se jedna o dva
vodni okruhy od sebe striktné oddéleny a propojeny jen jednim vyménikem tepla. Jestlize
se pfi tomto zplsobu volného chlazeni pouziva jako pfepravni médium voda, hovoiime
0 ,,nepiimém volném chlazeni®. Pfi ,,pfimém volném chlazeni se jako pfepravni médium
pouziva chladny vzduch. Nemusi se instalovat vymeéniky tepla, cCerpadla a potrubi,
coz znamena dal$i mozné zvyseni efektivity. Pii teplot€¢ vzduchu ptivadéného do serveru
az 27 °C lze chladny venkovni vzduch pouzivat z vétsi ¢asti roku, a to bez dalSich opatieni
pro chlazeni. Pii pfimém volném chlazeni je vSak nutno dodrzovat nékteré dilezité
podminky. Vzduch proudici do datového centra nesmi byt pfili§ studeny, protoZze jinak
se muze tvotit kondenzat. Vzduch proudici dovnitt se proto smichava s teplym odpadnim
vzduchem tak, aby byla dosazena optimalni teplota vzduchu pfivadéného do serveru. Také
je nutno dbat na spravnou vlhkost vzduchu (eliminovani kondenzétu, statického naboje)
a pripadné pouzivat zvlh¢ovac nebo odvlhcovacé. Kromé toho se také musi pouzivat filtry
proti prachu a podle okolnosti také proti Skodlivym plyntim. Stoupne-li venkovni teplota

nad teplotu pfivadéného vzduchu, je nutno =zajistit dalsi zptsob chlazeni.
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Ktomu se pouzivaji chillery, které piimichavaji studeny vzduch, nebo adiabatické
chlazeni, pfi némz se rozprasuje jemnd vodni mlha. Pfi odpafovani vody se vzduch
ochlazuje na pozadovanou teplotu a zaroven se zvysi vlhkost vzduchu. DalS§im feSenim
pfimého volného chlazeni jsou rotaéni vymeéniky tepla, které se pouzivaji jiz desitky let
u klimatizace budov k rekuperaci tepla.[7]

Rotaéni  vyménik tepla je konstruovan jako velké rotujici  kolo.
Jedna polovina se nachazi v datovém centru, druhd polovina mimo datové centrum,
pfechod je utésnén lamelami. Ve venkovni oblasti proudi chladny vzduch vyménikem tepla
a ochlazuje ho. Rotujici vyménik tepla piepravuje chladivo do datového centra.
Zde se stietava s teplym odpadnim vzduchem serveru a opét ho ochlazuje. Protoze mezi
datovym centrem a venkovni oblasti nedochazi k vyméné vzduchu, nemusi byt zajisténo

zvlh¢ovani nebo odvlhéovani.

24.1 kW (4.0%)

1.00 kW (0.2%)

[ 196 kW (29%) 400 kW (66.6%)

W IT. 66.6% M Cooling, 29%  Building and IT power loss, 4% [l Lighting and general receptacle, 0.2% |

Obrazek 5 - Graf spoti‘eby energie v datovych centrech z bi‘ezna roku 2012[1]

Pro efektivni chlazeni datového centra je rozhodujici cilené vedeni vzduchu a rozvod
chladiva. Klicovou roli pfitom hraje primérné tepelné zatiZeni serverového rozvadéce.
Pokud se tepelné zatizeni rozvadéce nachazi pod hodnotou 6 az 7 kW, Ize pfivadét studeny
vzduch k serverim dvojitou podlahou pod tlakem pomoci systémti CRAC (Computer
Room Air Conditioning). Systémy CRAC nasavaji teply vzduch serverové mistnosti,
ochlazuji jej ve vymeéniku tepla a vyfukuji studeny vzduch do dvojité podlahy. Perforované
podlahové desky pted serverovymi rozvadéci zajistuji cileny ptivod vzduchu. Pti pouziti

tohoto systému se instaluje uzaviend ulicka, ktera vzajemné odd¢€luje oblasti studeného
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a teplého vzduchu, a zabranuje tak sméSovani teplého a studeného vzduchu, coz ptfinasi
usporu energie. Rozvadé¢ se nejprve utésni, aby se zabranilo vzduchovym zkratim mezi
pfedni a zadni stranou, takZe studeny vzduch mize proudit vyhradné serverem. Rady
rozvadécl jsou uspotfadany tak, aby pfedni nebo zadni strany staly proti sobé&, a vytvarely
tak studenou nebo teplou oblast. Nad ulic¢ky, stejn€ jako u pftistupti do ulic¢ek, se instaluje
ptepazka, takze vzduch zlistane ve vymezeném prostoru.

Vzroste-li v rozvad&€ich primérny ztrdtovy vykon, je obtiznéjsi pfivadét chladny
vzduch dvojitou podlahou. Alternativu ptedstavuje takzvané fadové chlazeni, neboli
systém ,.teplé a studené ulicky*. Vymeéniky tepla pfitom stoji se serverovymi rozvadéci
v jedné tad¢ a tvoii studenou a teplou ulicku. Dvojita podlaha pro vedeni vzduchu neni
zapotiebi, protoze fadové klimatizace produkuji chladny vzduch pfimo do studené ulicky,
kde vzduch mohou nasavat servery. Teply odpadni vzduch servert v teplé ulicce opét
nasavaji fadové klimatizace, které odvadeéji vzduch do vyméniki tepla, kde se ochlazuje.

Protoze nyni je drdha vzduchu mezi klimatizaci a serverem krats$i, miize v rozvadécich

proudit véts§i mnozstvi vzduchu, coz umoziuje vétsi ztratové vykony.

Precision air-conditioning unit

‘ (CRAC)

‘ﬁ?old aisl}'

[Perforated tiles]

Obrazek 6 - Princip teplé a studené uli¢ky[1]
Pii velkych ztratovych vykonech se pouziva jesté dalsi varianta. Tou je ptidavné
chlazeni a klimatizovani samotného rozvadéce. Vymeénik tepla je pfitom umistén z boku

rozvadéce a produkuje studeny vzduch ptimo pied rovinu serveru. Teply odpadni vzduch

se nasava jeste¢ v rozvadéCi a piivadi se do vyménika tepla. Vzduch tedy horizontalné
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cirkuluje v malém vymezeném prostoru. Specialni variantu pfitom piedstavuji pasivni
zadni dvete ,,RDHx*“ (Rear Door Heat Exchanger). Zadni dveie rozvadéce jsou v tomto
piipadé provedeny jako vymeénik tepla. Tento vyménik nema vlastni ventilatory
a nespotiebovava na rozdil od vyse uvedenych zafizeni Zadnou energii. Teply odpadni
vzduch je do vyméniku tepla vhanén ventilatory integrovanymi v serverech. Vymeénik tepla
ochlazuje odpadni vzduch a odvadi jej do mistnosti, kde jej opét mohou nasat servery.
Také jednotliva loziska tepla se daji dobte klimatizovat, protoze RDHx cilen¢ odvadi teplo

a pfipravuje v mistnosti ,,neutralni* klima.[1][7]

3.3.3 Pozarni ochrana a ochrana pied prirodnimi katastrofami

Ohe je rizikem, s nimZ se musi potykat kazdy podnik. Pro datova a telekomunikacni
centra toto riziko zahrnuje nejen bezpecnost osob v budové, ale 1 kontinuitu provozu
a hodnotu zafizeni ¢i dat.

Pozarni ochranu lze rozdélit na pasivni a aktivni. Cilem pasivni ochrany je co nejvice
zpozdit rozsifeni ohné z prilehlého prostoru tak, aby se ziskalo co nejvice ¢asu pro vyuziti
aktivni pozarni ochrany nebo pro pfipadny zésah hasicl. Samoziejmosti je existence
pozarnich usekd, tnikovych cest a vychodi. Dale se také zohlediiuje pozarni odolnost
stavebnich prvka. Tato problematika se feSi jiz pfi vystavbé budovy datového centra
a spravnou konstrukci lze vznik a $iteni pozaru velmi snizit.[1]

Jako aktivni pozarni ochrana jsou V soucasnosti vyuzivany piedev§im automatické
hasici systémy — stabilni hasici zafizeni (SHZ), které je tvofeno rozvody po celé
serverovné a hasicimi naplnémi. V piipadé€ zjiSténi pozaru elektrickou pozarni signalizaci
(EPS) dochéazi k vypuSténi hasiva obvykle v horizontu 30 vtefin. Jako hasici médium
se jest¢ vnedavné dobé hojné pouzival plyn Halon 1301, jehoz pouziti je vSak jiz
na uUstupu zdivodu jeho Kklasifikace, jako latky poskozujici ozonovou vrstvu.
V soucasnosti se k haseni vyuZiva vodni mlha, hydrofluorované uhlovodiky, inertni plyny
a plyn Novec 1230 ¢i FM-200 (popfipadé obdobné plyny). Dilezité je, aby hasici
prostiedek neposkozoval instalované technologie a byl také castecné dychatelny. Jednou
z moznosti, ktera je v nékterych zemich vyuzivana, je zavedeni hypoxického vzduchu
neboli redukce kysliku. Membranovy systém udrzuje v prostorach datového centra hladinu

kysliku ve vzduchu okolo 14%. Diky tomu v daném prosttedi prakticky nemuze vzniknout
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pozar. Zdrzovat se v prostorach, kde je hladina kysliku nizsi nez 19% je vSak pro ¢loveka

Skodlivé a zejména pii dlouhodobé expozici zivotu nebezpecné. [1][9]

Obrizek 7 - Cty¥stén vzniku a $iFeni ohné[1]

V tuzemskych podminkach vsak vétsi nebezpeci hrozi spise od vody. Zasadni roli pii
ochrané ptred zaplavou opét hraje vybér lokality, kde je umisténo samotné datové centrum.
Budova by nem¢la byt pobliz stoupacek vodovodnich rozvodii ¢i odpadu. Idealni je umistit
serverovny mimo vesSkerou vodovodni instalaci. Nutné je také brat ohled na umisténi
datacentra mimo zaplavové zony, nejlépe v bezletovych zonach. Eliminovat piipadné
Skody zpuisobené zaplavou pak lze pouzitim dvojitych podlah. Pod jednotlivymi racky tak
vznikne prostor, kde se muZze voda shromazdit. V piipadé rizik vyplyvajicich z ptirodnich
jevu, jako je povoden, zaplava, pozér, zemétieseni, vichfice ¢i zdsah blesku apod. je vzdy
vhodné zjistit historicky vyskyt takovych udalosti a na zaklad¢ téchto informaci zvolit
vhodné misto pro stavbu budovy datového centra.

Dalsi rizika mohou vyplyvat z udélosti v blizkém okoli. Takovou udalosti miize byt
havarie, pozar, vybuch, pad vzrostlého stromu apod. Jde zejména o pozemni a leteckou
dopravu, rozvody elektiiny, plynu, vody, pary apod. Podstatné je zarucit minimdlni

vzdalenosti od objektd, které mohou byt zdrojem takovych udalosti.[9][8]

3.3.4 Bezpecnostni systémy a fyzicka ochrana

Fyzické zajisténi dat byvalo v minulosti velmi podcetiovanou slozkou kybernetické

bezpecnosti, a 1 kdyZ se dnes situace vyrazné zlepSila, ne vSechna datova centra spliuji
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pozadované parametry. Obecné¢ miZzeme charakterizovat fyzickou bezpecnost dat jako
zajisténi pred zcizenim nosi¢u (hardwaru) nebo neopravnénou manipulaci.

Hranici, kde zaCind snaha o fyzickou ochranu, je venkovni perimetr, tedy jasné
definovany prostor (plot, zed’, cesta, ¢ara na map¢), ve kterém mohou pohybujici se osoby
predstavovat realné nebezpe¢i. Utoénik je timto na cesté k budové nucen prekonat
otevieny prostor. Perimetr v tomto pfipad¢ slouzi pfedevsim k identifikaci moznych
pokusii o prinik a zpomaleni utocnika. V méstské zastavbé je perimetrickd bezpecnost
ztizena a pro jeji spravné fungovani je nutné systém peclivé planovat a uvést do souladu
s platnou legislativou. Dalsi vrstvou fyzické ochrany je pak ptitomnost ostrahy budovy
a pouziti kamerovych systémul se zdznamem. Systémy pro video analyzu mohou, kromé
tradi¢ni detekce pohybu v urcité oblasti, odhalit i urcité vzorce chovani nebo upozornit
na anomalii. Kamery je vhodné umistit také uvnitf serveroven ¢i u jejich vstupti, poptipadé
na dalSich kritickych mistech. Pro ochranu perimetru je krom¢ kamerového systému
dostupna celé tada dalSich feSeni detekce prinikil s riznou Gc¢innosti. Jde o tenzometricka
nebo vibracni ¢idla, mikrofony, draténé osnovy, pohybové, seizmické ¢i tlakové senzory
nebo dokonce senzory magnetickych anomalii. V soucasnosti se pouzivaji také
infraervené zavory ¢i mikrovinné a laserové radiolokatory. Vyuzit 1ze 1 do zemé ukladané
optické a stérbinové kabely.[10]

Na perimetru by dale mély figurovat prvky kontroly a fizeni pfistupu osob zajist'ujici
identifikaci osob na branach nebo vstupech. Ptistup osob by mél byt evidovan.
Bezpecnostni dvete jsou nutnosti a naprostym standardem, autentizace je vSak vzdy vice
faktorova. Dnes jsou nejvice rozSifeny systémy pracujici s Cipovymi a bezkontaktnimi
kartami. Ty slouzi jako primarni identifikatory. Zvlasté¢ novéjsi bezkontaktni karty lze
v objektu spolehlivé sledovat a tim urcit polohu drzitele. K piimé autorizaci pfistupu
se kromé¢ klasickych zamki s ¢iselniky prosazuji stale vice biometricka feSeni (otisk prstu,
sitnice, duhovky nebo cévniho tecisté). Takto zabezpecené by nemély byt pouze vstupni
body objektu a samotné mistnosti, ale také samotné racky nebo ulicky, ve kterych jsou
umistény servery a datova ulozisté. Nasadit 1ze také hlasovou autorizaci, ta vSak disponuje
pomérné vysokou mirou chybnych odmitnuti. S rozvojem kamerovych systémil

se postupné zainaji nasazovat také systémy pro rozpoznavani tvare.[10][11]
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3.3.5 Sitova bezpecnost

Soucasti zabezpeCeni modernich datovych center musi byt kromé vySe popsané
fyzické bezpeCnosti 1sitovad bezpeCnost. Ta zahrnuje vSe od kvalitniho antiviru,
ptes hardwarové firewally, az po systémy prevence naruseni sit¢ (IPS/IDS) a specifické
stupné ochrany pted DDoS (distributed denial of service) utoky. Nutna je také redundance
vSech aktivnich sitovych prvkl a pfipojeni z nékolika nezavislych ptipojek s dostatecnou
prenosovou kapacitou. Za redundantni sit’ je povazovana takova pocitacova sit’, kterd je
odolnd proti poruse nékteré ze svych casti. Pfi vypadku jedné casti sité by méla

s co nejmensimi nasledky veskery provoz sité prevzit jeji zbyla ¢ast.
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Obrazek 8 - Princip DDoS titoku[20]

Zakladnim stavebnim kamenem bezpecné sité je firewall, ktery je v zakladni verzi
dostupny na urovni opera¢niho systému. Firewall kontroluje a filtruje sitovy provoz,
je schopny zachytit itoky na zndmé chyby, ale poskytuje i zdkladni ochranu pifed utoky.
Firewally nové generace (UTM - Unified threat management) v sob¢é kombinuji i dalsi
funkce, naptiklad IPS/IDS (detekce a prevence priniku), eliminace hrozeb maskujici
se jako legitimni provoz, emailové filtry a dal§i. Jako ochranu proti DDoS utokiim

je vhodné pouzit specialni zafizeni, které se uci statisticky profil provozu sité a servert.
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Pti odchylkdch v ptfipadé utoku jsou schopna tento Utok nejen automaticky rozpoznat,
ale také vygenerovat dynamickou signaturu a DDoS utok zablokovat. Robustni sité
v datovém centru S pfislusnou ochranou, jsou schopny fesit a pohlcovat utoky az do vyse
propustnosti pateinich datovych linek. Cim robustngjsi sit’ s vy$§i propustnosti, tim
masivnéj§i utok je schopna rozmélnit. To vSe ovSem pouze za predpokladu,

ze na perimetru je instalovano zafizeni podobné firewallu filtrujici sitovy provoz.[10][8]

Obrazek 9 - UTM zatizeni pro zabezpedeni sité[21]

3.3.6 Monitoring

Jednim z kli¢ovych aspekti moderniho datového centra je centralni dohled.
V datacentru jsou umistény stovky ¢idel, které kontroluji, zda nedoslo k uniku vody, plynu,
popiipadé vzniku ohné. Monitoring pak sestava z technickych prostiedkl zajiStujicich
mistni nebo vzdaleny dohled infrastruktury datového centra. Jedna se zejména o jednotlivé
technologie energocentra, sité, vzduchotechniky, chlazeni, pfistupovy systém, zhaSeni,
parametry prostfedi, iniky kapalin a plynu atd. Data z ¢idel jsou online zpracovéana a dale
vyhodnocovdna dohledovym tymem v rezimu 24/7, ¢imz je zajiSténa piipravenost

na zmény nebo pozadavky ze strany zakazniki.[9][8]
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loNET demo Stav Ok Stav varova... Kriticky stav or2 iny Zdravi

> oo novicor ocal shop novicom local - Check_eshop
A Status: Stau Ok
B Check virtual_memory Command: justilocalibinicheck_eshop.pl-H 10.200.1.18 -utester@novicam.cz-nt 15 -tt 25 -0ut 1C
O " |0k~ Load main page, ftime;0.12 sec
B Chack TP - Login astester@novicom.cz,  time: 0.25 sec
- - Load nitial page, time: 0.25 sec
@ Check_RDP - Search for random item, tirne: 2.86 sec
B Check_disk ¢ - Add ftem to basket, time; 0,83 sec
) - Show basket #1, time: 0.58 sec
B Check_physical memary - Delete item from hasket, tirme: 1.65 sec
[ Check_CPU - Showbasket #2, time: 2.44 sec
|- - Logout, time: 1.15 sec
B abs M CPU Overall elapsed time; 10.13 sec < 15.00 sec

Obriazek 10 - Ukdzka dohledového systému[22]

3.4 Dostupnost a klasifikace datovych center

Celosvétoveé uznavanou Kklasifikaci pro porovnavani vlastnosti, vykonnosti
a dostupnosti infrastruktury datovych center jsou certifikace Tier (Cesky ,,stupen®).
Koncept vymyslelo v roce 1993 americké konsorcium spole¢nosti Uptime Institute,
kterému nebyla lhostejnd znaéné kolisava uroven rtznych datovych center a jejich
zabezpeceni. Uptime Institute vydefinoval na zdklad¢ dosavadnich zkuSenosti klasifika¢ni
Ctyfstupniovy systém sahajici od hodnot Tier I, po Tier IV, ktery reprezentuje nejvyssi

uroven zabezpeceni a provozni dostupnosti.[13]

Tier certifikace pocitaji s minimalni redundanci napajecich a chladicich technologii,
které zajiStuji garanci alespoil Castecného provozu datacentra prakticky nepfetrZité.
Operuje se zde s proménou N, kterd oznacuje minimalni mnozstvi nezbytnych technologii
ke garanci bezproblémového provozu infrastruktury (zdroje chladu, napajeni serverd,
pifimé chlazeni rackd, zalozni zdroje a generatory) a Cislem, které oznacuje miru zalohy.
Datacentra s oznacenim N, nejsou zalohovana nijak a vypadek jakékoli komponenty miize
vést k zastaveni celého kolosu. Oznaceni N+1 a 2N naopak ptedstavuje vzristajici urovné
zalohy systému, které jsou jednou z podminek ziskani stupiitt Tier 2-4. Redundance
chlazeni a napéjeni umoznuje vykryvat vypadky technologii takzvané za chodu, tedy bez
toho, Ze by doslo k vypadku béZicich servert a tlozist. V ptipadé stupiid Tier III a Tier IV
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je redundance N+1 brana jako samoziejmost (Tier IV pocita spise s 2N+1). Stupné¢ Tier

existuji Ctyfi:

e Tier | - Jsou jednoducha datova centra bez zaloznich a rezervnich prvkd,
avsak uz s pomérn¢ vysokou dostupnosti 99,671 procenta (primerna doba vypadku
je 28,8 hodiny na jeden rok).

e Tier Il - Datova centra s jedinym napajecim a chladicim distribu¢nim procesem
s podporou redundantnich prvkl, které zaru¢i i pii neocekavaném vypadku
nepieruseny provoz. Jejich dostupnost je 99,741 procenta a primérnd doba
vypadku je 22,0 hodin.

e Tier Il — Datova centra obsahujici zalozni bezpecnostni systém, resp. vice
aktivnich napdjecich a chladicich prvka a to vcetné redundantnich komponent.
Vymeéna a udrzba komponent centra miize probihat za plného provozu (primeérna
doba vypadku je 1,6 hodiny a dostupnost 99.982%).

e Tier IV - Nejlépe zabezpetena datova centra, nalezneme zde vice aktivnich
napajecich a chladicich prvkid, vcetné redundantnich komponent a systémem
prevence vypadki. Posouvaji hranici dostupnosti az na 99,995 procenta a pridavaji

dalsi bezpecnostni systémy. Timto stupném je certifikovano jen nékolik desitek

vewr

3.5 Souvisejici technologie

Vzhledem k ucelu datovych center je samoziejmé, Ze je pfi jejich provozu vyuzivan
nespocet technologii. V sitové infrastruktuie obvykle figuruje celd fada prvki (routery,
switche, firewally, souborové servery, optické ¢i metalické kabely...), které pouzivaji
(ptipadné poskytuji) velké mnoZstvi protokoldl, aplikaci a sluzeb jako jsou napt. TCP/IP,
UDP, DNS, DHCP, NAT, IPSec, FTP, hlasové sluzby VolIP a mnoho dalSich. Nékteré
protokoly, sluzby ¢i aplikace jsou nezbytné pro spravnou funkcionalitu pateini sité
a interni infrastruktury. U jinych jejich nasazeni zalezi Cist¢ na firmé provozujici

vvvvvv

datova centra vyuzivaji, jsou virtualizace a cloud computing.[6]
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3.5.1 Virtualizace

Virtualizaci lze zjednoduSené popsat jako vytvoireni virtualniho, zdanlivého pocitace
uvnitt pocitate skutecného (fyzického) pomoci vhodného softwaru. Poprvé s touto
koncepci piisla jiz v Sedesatych letech dvacéatého stoleti firma IBM u svych salovych
pocitaci. V dneSnich dnech, kdy virtualizacni technologie znacné pokrocily,
vsak jiz nemusi jit pouze o virtualizaci celych pocitact. Virtualizovat lze 1 konkrétni
hardwarové komponenty (pamét’, disk...) ¢i jednotlivé aplikace. Virtualizované prostiedi
muze byt mnohem lépe ptizpisobeno potfebam uzivateld, snaze se pouzivat, pripadné pred
uzivateli zakryvat pro né nepodstatné detaily.[14]

Aktuélné existuje hned nékolik metod jak virtualizovat, z nichz kazdd mé své klady
1 zapory. Hlavni otdzkou, kterou je tfeba zodpovédét, je vSak pro¢ je dnes virtualizace
pro datova centra tak dulezitad a uziteCna. V prvni fad¢ jde o lepsi vyuziti existujiciho
hardwaru a jeho potencidlu. Diky moznosti provozovat mnoho virtudlnich pocitaci
na jednom fyzickém stroji je mozno vystacit s menSim poctem fyzickych serverd,
coz znamena mensi spotfebu elektfiny, méné mista, méné tepla a méné narokli na chlazeni.
Zaroven diky stale se zvySujicimu vykonu soucasného hardwaru, je mozné tento vykon
1épe vyuzit provozem hned né€kolika serveril v riiznych rolich na jediném fyzickém stroji.
Vyvojati aplikaci také mohou pomoci virtualnich pocitac snadno testovat kompatibilitu
svych programi ve vSech myslitelnych operacnich systémech — to vSe na jediném
fyzickém stroji.

Dalsi velkou vyhodou virtualizace je moznost rychlé implementace novych servert.
Virtudlni stroj je realné tvoten pouze n¢kolika soubory. Jakmile je tedy v jednom
virtualnim stroji nainstalovan a pfipraven operacni systém se vSemi potfebnymi aplikacemi
a aktualizacemi, produkce dalsich podobnych strojt je pak pouze otazkou vytvoteni kopie
téchto soubort a ptipadnych drobnych uprav. Vytvoieni nového serveru se tak z nékolika

hodin na fyzickém hardwaru zredukuje na minuty ve virtualnim prostfedi.
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Obrazek 11 — Virtualizace[1]

Jak jiz bylo zminéno vySe, virtudlni pocita¢ je zpravidla tvofen pouze nékolika
soubory (konfigura¢ni soubory, virtualni disky). Virtualizovany hardware, ktery virtualni
pocita¢ vidi, je vzdy stejny, at’ je hostitelsky systém postaven na ¢emkoliv. Pfenos na jiny
fyzicky stroj tedy vétSinou znamena jen zkopirovani téchto souborti, pficemz nasledné Ize
prakticky ihned virtudlni stroj opét zprovoznit. Totéz plati pro zalohovani. Odpada zde
tedy komplikovana reinstalace aplikaci, obnova dat ¢i shanéni kompatibilniho hardwaru,
jako v ptipad¢é havarie fyzického systému. Navic je mozné zalohovat i béZici virtudlni
pocitac bez jakéhokoli vypadku provozu.

Diky moznosti virtualizovat jednotlivé aplikace odpadaji problémy s kompatibilitou
na ruznych operacnich systémech. VSechny potiebné aplikace mohou byt uloZeny
na centralnim aplikaénim serveru a odsud spousStény. Neni tfeba instalovat aplikace
na koncové stanice, aplikace Ize centraln¢ aktualizovat a také Ize tidit ptistupova prava pro
jednotlivé uzivatele. UZivatel navic nemusi byt vazan na konkrétni pracovni stanici.

Samoziejmé Ze virtualizace ma i sva uskali. Paradoxné vyplyvaji z vyhod tohoto
feSeni. V pfipad¢, ze jsou vSechny servery ¢i aplikace konsolidovany na jediny fyzicky
hardware a dojde k poruSe tohoto hardwaru, bude tato porucha znamenat okamzity
vypadek celé infrastruktury. Tomu vSak lze pfedchazet provozovanim virtualnich servert
V tzv. clusteru, kdy pfi poruSe jednoho hardwarového uzlu jsou zrcadlené virtudlni servery

okamzité spustény na druhém uzlu. Takové feSeni si vSak zada dalsi investice.[14]
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3.5.2 Cloud computing

Ve spojitosti s virtualizaci je ¢asto vyuzivan cloud computing. Jedna se o metodu
pristupu k vyuziti vypocetni techniky, kterd je zalozena na poskytovani sdilenych
vypocetnich prostfedkli a jejich vyuzivani formou sluzby. Existuji nejriiznéj$i modely
sluzeb a moznosti jejich poskytovani, ale vSechny typy cloud computingu disponuji
spolecnou schopnosti poskytovat prosttedky na vyzadani, elasticky, samoobsluzné
a prostfednictvim pfistupu z rozsahlé sit¢ a také schopnosti méfit spotfebované sluzby
v ramci sdileného fondu prostfedki. Pii provozu cloudovych sluzeb se Casto vyuziva tzv.
»federace”. Jednd se o propojeni nékolika samostatnych prostfedkii takovym zpiisobem,
ze vystupuji jako jediny vétsi prostiedek nebo je s nimi mozné interagovat jako s jedinym
prosttedkem. Takovyto vétsi prostfedek umoziuje vytvofit a distribuovat uzivatelim
(ndgjemnikiim) jako sluzbu balicky, které se navzajem lisi kvantitou nebo kvalitou
obsazen¢ho prostfedku. VétSina sluzeb cloud computingu spadé do tfi hlavnich kategorii:
infrastruktura jako sluzba (IaaS), platforma jako sluzba (PaaS) a software jako sluzba

(SaaS).[15][16]

e Infrastruktura jako sluzba (IaaS) - Uplna IT infrastruktura, ktera je formou
sluzby nabizena uZzivatelim, vlastnikim aplikaci, organiza¢nim jednotkam apod.
Kazdy z uzivatelii neboli ndjemniklt ma pfistup k c€asti konsolidovan¢ho fondu
federovanych prosttedkil, z nichZ si miize podle potteby kdykoli a jakkoli vytvofit
vlastni vypocetni infrastrukturu. Konsolidovany fond prostfedkli je navrZzen tak,
aby zajiStoval sdilené vypocetni prostiedi s charakteristikou multi-tenancy
a aby kazdy najemnik mohl rozhodovat o typu a vlastnostech pozZadované
infrastrukturni sluzby. Takovéto sdilené prostiedi typu multi-tenancy (Cesky ,,vice
njjemnikd*) mize zcela vlastnit a fidit dana organizace (tj. private cloud),
nebo miize jit o propojeni a federaci firemnich prostfedka s doplitujicimi externimi
prostiedky (tj. hybridni cloud), anebo miize byt zcela poskytovano jinou organizaci
(. vetejny cloud).

e Platforma jako sluzba (PaaS) - Sdilené¢ vypocetni prostiedi jiného poskytovatele,
ke kterému muze uZzivatel ziskat vzdaleny piistup za Gcelem vyvoje a spousténi
softwarové aplikace (nebo Uprav softwaru nabizeného jako sluzba). Kazdy uzivatel

je najemnikem ve sdileném prostiedi poskytovatele, které ma charakteristiku
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multi-tenancy. Pfimo z definice plyne, ze kazdy uzivatel mize vytvaret libovolné
funkce a aplikaéni sluzby. Nebyva vsak obvyklé, aby samotné vypocetni prostiedi
nabizelo uzivateli vyznamné moznosti volit Uroven  poskytovanych
infrastrukturnich sluzeb.

e Software jako sluzba (SaaS) - Softwarova aplikace, kterou lze pouzit pouze
prostiednictvim pfistupu k danému softwaru a jeho preddefinovanému
vypoCetnimu prostiedi ze sité, a nikoli stazenim softwaru a jeho instalaci
do mistniho pocitace ¢i vypocetniho prostfedi. Kazdy uzivatel je ndjemnikem

ve sdileném prostiedi poskytovatele, které md charakteristiku multi-tenancy.

Uzivatel vSak obvykle nemiva mnoho moznosti volit poskytované sluzby a jejich

uroven.[15][16]

A

Obrazek 12 - Cloud computing[23]

Soucasti infrastruktury cloudu jsou obvykle funkce pro virtualizaci a federaci
prostiedki, standardizaci a automatizaci provoznich operaci, pfistup uzivatelli k vypocetni
sluzb¢ a moznost zvolit si kvalitu i1 kvantitu spotiebované sluzby. V neposledni fadé pak
zpusob méfeni a vyuctovani poskytnutych sluzeb. Ne vSechny cloudy jsou stejné. Existuje

nekolik zptisobtli nasazeni prostiedkii cloud computingu:
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Verejny cloud - Cloud computing, ktery poskytovatel nabizi z vlastnich sdilenych
prostiedkli jako sluzbu zdkaznikiim z tad vefejnosti. Podoba se outsourcingu,
ale musi splnovat vsechny charakteristiky cloud computingu: schopnost poskytovat
prosttedky na vyzadani, elasticky a samoobsluzné, sitovy pfistup a také méfitelnost
spotfebované sluzby v ramci sdilen¢ho fondu prostredkii. Zalezi jen na rozhodnuti
daného poskytovatele, které prosttedky zpfistupni kterému zékaznikovi,
a proto miize byt sluzba zabezpefend i1 nezabezpeCend a prostiedky mohou,
ale nemusi byt federovany s jinymi (privatnimi) prostredky.

Privatni cloud - Prostfedi pro cloud computing, které si soukromé organizace
vytvareji pro vlastni interni vyuziti. Prostiedky, které dana organizace vlastni
¢i ptfimo kontroluje, jsou konsolidovény a seskupeny jako federované prostredky.
Ty jsou pak zpétn€ formou sluzby poskytovany uzivatelim v rdmci organizace.
Hybridni cloud - Prostiedi pro cloud computing, které¢ je vytvofeno federaci
a sdruzenim prostiedkit z privatniho cloudu urcité organizace s prostfedky
od jiného poskytovatele. Vzhledem k tomu, ze pted poskytnutim vypocetni sluzby
organizaci dochédzi k federovani a sdruZzeni prosttedkli, vystupuje hybridni cloud
vuci uZivatelim, vlastnikiim aplikaci a organiza¢nim jednotkdm ptesné stejné jako
privatni cloud.

Komunitni cloud - Jedna se o model, kdy je infrastruktura cloudu sdilena mezi
nekolika organizacemi, tedy skupinou lidi, ktefi ji vyuzivaji. Tyto organizace muze

spojovat bezpecnostni politika, stejny obor zajmu apod.[16]
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4  Vlastni prace

V praktické Casti této prace je analyzovano datové centrum cCeské spoleCnosti
Casablanca INT s.r.o. Tato ICT firma putisobi na trhu jiz od roku 1996 a nabizi predev§im
housingové, kolokacni a IP sluzby datacentra. Poskytuje ale také pfipojeni k internetu,
cloud, ¢i hlasové sluzby (VoIP). Casablanca INT provozuje vlastni datové centrum
o rozloze vice nez 1600 m?. B&hem existence firmy dochézelo k postupnému rozsifovani
portfolia sluzeb, stejné tak jako samotného datového centra. V roce 2012 firma spustila
prvni vefejny cloud v CR. V tomto obdobi také zacala spoletnost vyuZivat moznosti
virtualnich serverii. V zavislosti na postupu IT technologii své sluzby nadale rozviji

a modernizuje.

4.1 Historie Casablanca INT v datech

- 1996 — zaloZeni spole¢nosti se specializaci na pevna piipojeni k Internetu

- 1998 — poskytovani serveri a vlastnich routerii na bazi OS Linux RedHat

- 2000 — piedstaveni produktu Server Housing, oficialni piijeti Casablanca INT
do sdruzeni NIX.CZ

- 2001 — zaloZeni pobocky Casablanca na Slovensku

- 2002 — rozsiteni portfolia o sluzby: VoIP, IP VPN, WiFi

- 2004 — vysokorychlostni pfipojeni k Internetu FastConnect

- 2006 — 10. vyroci zalozeni spolecnosti Casablanca INT

- 2007 — zéasadni zména corporate identity - komiksovy styl, investice pfes 30 mil.
K¢ (Datacentrum, ServerHousing)

- 2008 — certifikace 1ISO 9001:2000, investice pies 15 mil. K¢ (rozsifeni Datacentra-
zprovoznén datasal HC7), podpora bezpe¢nosti domén (DNSSEC)

- 2010 — koupeé spolec¢nosti NETWAY.CZ, otevien novy datovy sal HCS, certifikace
IPv6

- 2011 — investice pfes 10 mil. K¢ (modernizace celé sité a infrastruktury; nastup
virtualizace - zacatek poskytovani sluzeb virtualnich serveri), 15. vyroci zaloZeni
spolecnosti Casablanca INT

- 2012 — spusténi prvniho vefejného cloudu v CR - Big Blue One (technologie HP
CS Matrix)
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- 2013 - predstaveni cloudovych feSeni: One Solution, BackUp One, Index One,
zména corporate identity, virtualizace a modernizace spole¢nosti, nové prostory,
novy web

- 2014 — ptipojeni k projektu FENIX (ochrana pfed DoS a DDoS ttoky), rozsifeni
technologie cloudového feseni BBO o druhé primarni datové pole - BBO rozlozen
do 3 nezavislych lokalit

- 2016 — 20. vyroci zalozeni spolecnosti Casablanca INT

- 2018 - investice pies 2,5 mil. K¢ (modernizace celé sité a infrastruktury

pro cloudova feseni)

4.2 Analyza zkoumaného datového centra

Technické oddéleni Casablanca INT se nachdzi v Praze na Vinohradské ulici

vV budové Stimbuilding. Zde je umisténo také datové centrum a technologie zajist'ujici
konektivitu pro zakazniky. Budova disponuje Sestnacti podlazimi, ptfi¢emZ technické
oddéleni a dohledové centrum se nachazi ve druhém patie. Jednotlivé serverovny a dalsi
technologické mistnosti jsSou potom umistény nasledovné:

e Suterén S2 — serverovny HC8, HC7 a HC5

e Suterén S1 — serverovna HC6, strojovna, UPS mistnost pro HC6

e Ptizemi — serverovny HC2, HC3

e 16. patro — serverovna HC16

e Strecha — antény pro bezdratovy pfenos
U budovy Stimbuilding je pfistavena restaurace Zelivarna, jejiz stfecha dosahuje tirovné
druhého podlazi. Na této stfeSe se nachazi chillery, ke kterym Ize pfistupovat piimo

Z technického oddéleni.
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Obrazek 13 - Budova Stimbuilding[25]
Hlavni vstup do budovy je pifimo z ulice Vinohradska. Pro pfistup lze také vyuZzit
zadni vchod, ktery disponuje rampou a umoziuje tedy snadny ptistup naptiklad s vozikem.

Tento vchod je na urovni suterénu S1 a serverovny HC6.

4.2.1 Predstaveni serveroven, design

Casablanca INT provozuje k roku 2018 celkem sedm serveroven, pii¢emz vSechny
jsou umistény V prostorach budovy Stimbuilding. Jsou oznaeny zkratkou HC (housing
centrum) a prislusnym cislem. Pro celé datové centrum je potom pouZzivana zkratka THC

(tele house centrum). Dale je uveden struény popis jednotlivych serveroven spole¢né

S pudorysy.
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HC8
Jedna se o nejmodernéjsi datovy sal celého THC, ktery byl otevien dodate¢né v roce

2010. Je umistén v suterénu S2 a disponuje systémem chlazeni typu studena - tepla ulicka

a automatickym stabilnim hasicim zatizenim (SHZ).

3

wee

Obrazek 14 - Pidorys HC8, ZDROJ: firemni dokumentace

HC7

Datovy sal, ktery byl zprovoznén v roce 2008 a je umistén v suterénu S2 mezi
vchody do serveroven HC8 a HC5. Chlazeni je zde feSeno odvodem tepla pod podlahou.
V této serverovné jsou také umistény vysoko zatéZové racky, které maji ptidavné pasivni

i aktivni chladici prvky.

i
#
i
R11/10 RI101 H
i
H
i
H

Obrazek 15 - Piudorys HC7, ZDROJ: firemni dokumentace

HC5
Serverovna, kterd se nachazi opét v suterénu S2. Chladi se zde také systémem
studené a teplé ulicky, nicméné automaticky SHZ jako v serverovné¢ HC8 zde neni

zaveden.
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Obrazek 16 - Pidorys HC5, ZDROJ: firemni dokumentace

HC6

Tento datovy sal je umistén v suterénu S1 blizko zadniho vchodu do budovy.
Z tohoto pohledu je lokalizace serverovny velmi vyhodnd. Pfistup a pfipadny transport
zafizeni je zde ulehen, nebot’” u zadniho vstupu je rampa umoziujici snadny vjezd
napt. s vozikem. Chlazeni je zde feSeno odvodem tepla podlahou. UPS zafizeni pro tento

datovy sal se nachdzi v samostatné mistnosti pfimo naproti serverovng.
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Obriazek 17 - Pidorys HC6, ZDROJ: firemni dokumentace

HC2
V piizemi budovy jsou provozovany dva datové saly. Jednim znich je HC2,

kde je chlazeni feSeno opét systémem studené a teplé ulicky. Kromé rackovych stojant je
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Obrazek 18 - Plidorys HC2, ZDROJ: firemni dokumentace

Baterie

zde také fada boxu, do kterych lze umistit jednotlivé servery. Kazdy z téchto boxi
ma potom samostatné chlazeni — ventilator v zadni ¢asti boxu.

HC3

Druhym salem v pfizemi je HC3, kde jsou umistény pievazné firemni technologie.
Jedna se o core switche a dalsi klicové prvky infrastruktury zajiStujici spravny chod THC
a dale také technologie potfebné pro monitoring a zabezpeceni. Tato serverovna

je nejmensi z celého THC.

462

583
Obrazek 19 - Piadorys HC3, ZDROJ: firemni dokumentace
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HC16

Nachéazi se v 16. patfe a krom¢ klasickych rackovych stojani jsou zde také

V uzaviené¢ sekci umistény samostatné tower servery. Chlazeni zajistuji tii velké

ventilatory vhanéjici studeny vzduch do serverovny ze stropu.
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Obriazek 20 - Pidorys HC16, ZDROJ: firemni dokumentace
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Soucasné feSeni datového centra Casablanca INT vychazi pfedev§im z vyhodné
lokality jakou budova na Vinohradské ulici urcité je. Velmi dobra dostupnost tohoto mista
je nespornou vyhodou. Dale je také nutné si uvédomit, ze Casablanca INT provozuje toto
datové centrum jiz vice nez 15 let a inovace samotné budovy neni v kompetenci firmy.
Pokud se zaméfime na stavbu a feSeni samotnych datovych sald, pak nejnovéjsi serverovna
HC8 je bezesporu nejkvalitnéjsim salem celého THC. Dale nasleduje HC6, kde je velikou
vyhodou moznost pfistupu z rampy pfimo od zadniho vchodu budovy. Oba tyto datové
saly reflektuji v nejlepSim svétle stav a feSeni zbylych serveroven THC.

HC8 vyuziva k chlazeni systému teplé a studené ulicky. Kabeldz a chladici kapalina
jsou zde vedeny kvalitni zdvojenou podlahou a provedeni rackovych stojani nabizi
moznost pronajmu jak celych racki, tak 1 ’2 ¢1 % racki. Jednotlivé chladici jednotky jsou
v rackovych ulickach umistény vzdy v pravidelnych intervalech a zajiStuji spravnou
cirkulaci vzduchu. Nezbytnosti je vSak kontrola ,zaslepeni“ neobsazenych mist
Vv jednotlivych stojanech. Prazdny prostor ve stojanu totiz proudéni vzduchu narusi
a nasledné¢ pak dochazi k energetickym ztratdm. Automaticky hasici systém zajiStuje
vysoké protipozarni zabezpecCeni. Pomineme-li hasici systém, jsou obdobné feSeny
1 serverovny HC5, HC2, HC3 a HC16, avSak jejich provedeni neni tak elegantni, nebot’
kabelaz je zde vedena stropnimi rastry a rackové stojany, které jsou starSiho typu, maji
vV mnoha pfipadech neuzavieny zadni kryt. Stejné¢ tak nejsou plné utésnény samotné
rackové ulicky. Tyto serverovny by tedy rozhodné bylo vhodné modernizovat, nebot’
vzhledem K jejich soucasnému feSeni neni chlazeni tak efektivni jako v HCS, coz lze
vysledovat i z konkrétnich hodnot teplotnich grafu.

V ptipadé datového salu HC6 jsou servery chlazeny odvodem tepla skrze zdvojenou
podlahu. Tudy je také vedena kabelaz a chladici rozvody. Rackové stojany maji jednotnou
podobu a datovy sal ptisobi homogenné. Stejnym zplsobem je feSena také serverovna

HC7.

4.2.2 Poskytované sluzby a jejich FeSeni

Datové centrum je primarné provozovano pro zdkazniky, ktefi hledaji prostor
K pronajmuti pro sviij server (server housing) a piipadné také pozaduji vysokorychlostni

datové linky. Vesker¢ sluzby, které Casablanca INT poskytuje, jsou néasledujici:
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e Server housing - umisténi serveri zakaznika v libovolném poctu, typ provedeni
RM/tower, servery jsou umistény do samostatnych BOXu/stojanti, port
100Mbit/s - 1Gbit/s, pocet IP neni neomezen (jsou piidélovany na zakladé
adresniho planu dle standardu RIPE NCC), datové mési¢ni limity pro zahrani¢ni
pienosy od 100GB.

e Zalohovani dat - sluzba poskytujici prostor pro zalohu dat do neomezené vyse
objemu; urena nejen pro stavajici zakazniky sluzby ServerHousing.

e Web hosting - =zajisténi provozu narodnich/mezinarodnich/ostatnich domén
dle pozadavkul zdkaznika, provoz DNS, MAIL, databazovych serverii

e Internet - sluzby zajist'ujici pfipojeni ucastnikii do sité Internet.

e |IP VPN - virtudlni privatni sit’ na bazi IP protokolu; ur¢end pro firmy vyzadujici
vyhrazené pasmo a zejména rychlé, kvalitni a bezpecné propojeni siti jednotlivych
pobocek.

e Sprava LAN - sprava a dohled nad lokalni siti zdkaznika.

e Hlasové sluzby — hlasové sluzby poskytované prostiednictvim vlastni pfistupové
sité nebo vetejné sité internet.

e Virtualni server, cloud — prondjem virtudlniho hardwaru na infrastruktuie
poskytovatele

e Sprava serveru — administrace serverti na platformach Linux/Microsoft

Z vyse uveden¢ho seznamu je jasné, zZe ne vSechny sluzby jsou provozovany piimo
VvV datovém centru, nicméné na vé&tSiné se provoz datového centra vice ¢i méné podili.
Primérnimi zdkaznickymi sluzbami, které jsou provozovany piimo v datovych salech, jsou
server housing, zalohovani dat, prondjem virtudlniho serveru (cloud) a ptfipadna sprava
serveru. Je mozné pronajmout si prostor pro jediny server, ptipadné cely rack (vice rackda,
kolokaéni prostor), %2 rack ¢i % rack. Zakaznik ma moznost vyuzit ptipojek v libovolné
kombinaci 10M/100M/1G/10G. V ptipad¢ pronajmu virtualniho serveru jsou moznosti
prakticky neomezené a zalezi vzdy pouze na pozadavcich zakaznika. K virtualizaci
je vyuzivéana platforma VMware. V pfipad¢ zalohy dat Ci spravy serveru je potom feSeni
individudlni. Vyuzivan je naptiklad zalohovaci open source software Bacula.

Zakaznici maji moznost vyuzit nékolik nadstandardnich sluzeb pro vzdalenou spravu

svého serveru. Jedna se o vzdaleny restart a pfipojeni KVM konzole pro vzdaleny pfistup.
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V obou piipadech sta¢i zavolat na podporu Casablanca INT. V pfipadé, ze ma zakaznik
dostate¢na opravnéni a autorizuje se, Ize mu vyhovét. Navstévnici také mohou vyuzivat
konzole ptimo v serverovnach. V kazdém datovém salu jsou 2-3 zafizeni, kterd lze vyuzit
pro pfipojeni k danému serveru. Sestava se skladd standardné z monitoru, mysi, kldvesnice
a napajeciho kabelu, pfi¢emz ji lze pfesouvat na pojizdném stolku. Pro ptistup do vyssich

mist rackovych stojanti jsou v serverovnach umistény stolicky.

4.2.3 Rozvodna sit’ a zaloZni zdroje

Ptisun elektfiny do celého datového centra zajist'uje automaticky zatézovy pienosovy
switch (ATS — automatic transfer switch). Jedna se o rozvadéc¢, ktery za standardnich
okolnosti distribuuje elektfinu pifimo z elektrické sit¢ dale do systémi serveroven.
V piipad€ vypadku proudu potom automaticky nastartuje zaloZzni motorgeneratory a zatéz
postupné presune na n¢. Obdobné po obnoveni dodavky proudu dojde k prepnuti zatéze
zpét na napajeni ze sit€ a vypnuti agregati. V datovém centru Casablanca INT jsou celkem
3 ATS systémy, jejich stavy indikované v monitorovacim systému jsou patrné v kapitole
4.2.9 na obrazku Obréazek 27 - Monitoring datového centra, ZDROJ: . ZaloZni napéjeni

zajistuji celkem Ctyfi motorgeneratory o celkovém vykonu 2 MW. V piipad€ nutnosti jsou

Obrazek 21 - Umisténi motorgeneratori u budovy, ZDROJ: firemni dokumentace

schopny napéjet datové centrum az 20 hodin.
Toto omezeni je zplisobeno zasobou paliva, kterou vsak 1ze béhem vypadku primérniho

napajeni dopliiovat.
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Kratké ¢i velmi kratké vypadky dodavky elektfiny potom pieklenou nepterusitelné
zdroje napajeni (UPS), které jsou napajeny pomoci samostatnych akumulatord. UPS jsou
v kazdé serverovné, piiCemz je pouzivan redundantni systétm N + N. Tento systém
zajistuje, ze v pripade pouziti urcitého poctu UPS je vyuZzivan stejny pocet zaloznich UPS,
které jsou piipraveny zastoupit ptivodni v ptipad¢ poruchy. Aktualni feSeni rozvodné sité

a zaloznich zdroju je pro datové centrum v soucasné dobé plné dostacujici.

4.2.4 Chlazeni THC

Vétsina serveroven je chlazena pomoci spolecného vodniho okruhu, ktery
je ochlazovan vyrobniky chladu umisténymi na stfeSe na urovni druhého patra vedle
kancelaii technického oddéleni. Nachézeji se zde 4 chillery (vyrobniky chladu) a suchy
chladi¢ (zatizeni schopno ochlazovat vodu okolnim vzduchem). Vyjimku tvoii datovy sél

HC16, kde je chlazeni feSeno pridavnymi ventilatory umisténymi na stropé. V tomto

Obrazek 22 - Chillery a suchy chladi¢, ZDROJ: firemni dokumentace

pfipadé¢ by byl totiZ rozvod ochlazené vody z urovné druhého podlazi az do 16. patra velmi
problematicky a energeticky naro¢ny.
Cerpadla zajist'ujici cirkulaci studené vody datovym centrem jsou umisténa

ve strojovné v suterénu S1. Chiller musi bézet alesponl na jedno Cerpadlo (celkem jich je 6)
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aby chladil, pokud zrovna neni vypnuty, pficemz sledovana teplota studené vody je teplota,
kterou se nasledné¢ chladi vzduch v jednotlivych salech. Suchy chladi¢ pomahd Setfit
energii tim, ze v piipad¢ nizkych venkovnich teplot ochlazuje vodu okolnim vzduchem.
Samotné chladici jednotky, které chladi vzduch pfimo v serverovnach, se nachazi
v jednotlivych ulickéach s racky a podle schématu chlazeni daného salu ochlazuji servery
skrze podlahu ¢i systémem studené a teplé ulicky.

Dohledovy systém sleduje teplotu vystupni (studené) a vstupni (teplé) vody
u chillerti, teplotu vzduchu, stav Cerpadel, tlak v chladicich okruzich, stav kompresort
a zapnuti freecoolingu (chlazeni okolnim vzduchem).

Teploty v rackovych skiinich by se v idealnim piipadé mély pohybovat do 25 °C, coz
se ve vetsing ptipadd dafi splnit. V horkych mésicich se teploty ptiblizuji 27 °C, nicméné
nikdy nepfesahnou 30 °C. Jak jiz bylo uvedeno v teoretické ¢asti v kapitole 3.3.2, servery
se mohou podle ASHRAE (Americka spole¢nost pro vytapéni, chlazeni a klimatizaci)
bez problémi provozovat s pfivadénym vzduchem o teploté¢ do 27°C. Vyrobniky chladu
tedy v tomto ptipadé zvladaji uchladit vSechny serverovny bez vétsich potizi a zabezpeceni
serverll proti prehiati je zde dostatecné. Vzhledem k ¢lenitosti a umisténi jednotlivych
serveroven je vSak tento zplsob chlazeni pomérmné naro¢ny na energii. Spotiebu nicméné
pomahé kompenzovat suchy chladic, bez kterého by vydaje za energii na ochlazovani byly

nekolikrat vyssi, nebot’ chillery by musely bézZet neustéle.

4.2.5 Pozarni a zaplavova ochrana

V kazdé ze serveroven jsou na kli¢ovych mistech umistény sn¢hové (CO,) hasici
pristroje. Vznik pozaru a zménu teplot monitoruji teplotni a opticka koutova ¢idla, jejichz
stav je sledovan v dohledovém systému. Kriticky stav cidla zaznamend pracovnik
dohledového centra jako odpovidajici alarm &i zvySenou hodnotu v grafu. Cidla jsou
umisténa u stropu, piipadné u chladicich jednotek.

Datové saly jsou vybaveny EPS (elektronickou pozarni signalizaci) a nejnovéjsi
datovy sal HC8 navic disponuje SHZ (stabilnim hasicim zafizenim). Jako hasici médium
je zde pouzita vysokotlaka vodni mlha, kterd je demineralizovand a tedy nevodiva. HaSeni
jakymkoliv plynovym prostfedkem Vv tomto ptipadé neptichazi v tvahu, nebot’ serverovna
se nachdzi vsuterénu S2 a nasledné rozptyleni plynu mimo sil a budovu by bylo

problematické. V ptipad€ zjisténi pozaru dojde k vypusSténi vodni mlhy do 2 minut
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od zapnuti alarmu EPS. Pokud pracovnik dohledového centra zaznamend alarm pozaru
v HC8, ma tedy 120 sekund na zhodnoceni situace a ptipadné vypnuti SHZ. Serverovna
disponuje celkem tfemi uzavienymi ulickami — dvé znich jsou ulicky s klasickymi
rackovymi stojany, tfeti sestava z UPS jednotek. Trysky pro rozptyl mlhy jsou umistény
u stropu jednotlivych uli¢ek. V piipadé vzniku pozaru je spusténo SHZ a haSen pouze
usek, kde byl pozar zaznamendn a veskery obsah ndplni s hasicim médiem je vyprazdnén.

Vodni mlha pak musi byt znovu doplnéna. Na zacatku jednotlivych rackovy ulic¢ek jsou

Obrazek 23 - Ovladani SHZ v serverovné HC8, ZDROJ: vlastni

umisténa  tlacitka, kterymi lze SHZ manuiln¢ zapnout ¢ blokovat.
Ovladani SHZ pro usek s UPS se nachazi u vychodu ze serverovny (UPS ulicka je pifimo

naproti dvefim).

Budova datového centra se nenachazi v zaplavové zoné. Nebezpeci vSak hrozi
v pripad¢ tniku chladici kapaliny z klimatiza¢nich jednotek. Dale pak také béhem horkych
dnti, kdy se na rozvodech chladicich jednotek kondenzuje voda, kterda muze nasledné
unikat do prostor datového salu. Ztohoto divodu jsou chladici rozvody ve vétSing
datovych sali vedeny zdvojenou podlahou. Serverovna HC16 se potykd jeste s jednim

rizikem zéaplavy, vzhledem K jejimu umisténi v 16. patie. Béhem extrémniho desté zde
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existuje hrozba, Ze voda pronikne stropem piimo do salu. Zde je tedy nutné dbat na velmi
dikladnou stropni izolaci. Zaplavova cidla se nachdzi v kazdé serverovné podél vsech
rackovych ulicek a u vSech chladicich jednotek. V nékterych mistech jsou cidla
polohovéna 1 u stropu ¢i pod podlahou. V piipadé detekce vody c¢idlo sepne a okamzité
indikuje alarm v dohledovém systému. Pracovnik dohledového centra pak ihned fyzicky
zkontroluje misto a adekvatné reaguje.

Provozovani datového centra v 16. patrové budové neni zhlediska pozéarni
a zaplavové bezpeCnosti jiz ze své podstaty pravé idealnim feSenim. Problém zde
predstavuji kancelafe, které jsou nad datovym centrem umistény. Budovu prostupuje
mnozstvi vodovodnich a odpadovych rozvodid a pozice serveroven vzhledem K riziku
zaplavy neni tudiz pfili§ vhodna. V ptipadé datovych salu v suterénu S2 je tato nevhodnost
umisténi jeSté vice posilena, nebot serverovny jsou provozovany piimo pod restauraci
Zelivarna. Dasledkem této problémové lokalizace byla napiiklad situace v roce 2014,
kdy doslo k havarii vodovodniho potrubi v jednom z vyssich pater budovy a voda zasahla
datovy sal HCS.

Riziko vzniku pozaru zvysuje jiz samotna lokalita, kde je budova postavena a stejné
tak mnozstvi dalSich zaméstnanct, kteti v budové pracuji. Pomineme-li vSak samotnou
budovu a jeji umisténi, je zabezpeceni datového centra dostacujici. Nicméné bezpecnost by
bylo vhodné jesté¢ zvysit zavedenim SHZ do vSech serveroven. V soucasné dob¢ je SHZ
instalovan pouze v datovém salu HCS. V piipad€é vzniku poZaru v nékteré ze zbylych
serveroven je tak nutné po zaznamenani alarmu poZzar zlikvidovat klasickymi hasicimi
pfistroji, coz mize vést K vyssim skodam.

Zaplavova 1 pozarni ¢idla jsou umisténa v dostateném poctu a na odpovidajicich
mistech. Umisténi datovych sali zejména v suterénu S2 je vSak rizikové vzhledem
k dal$im prostoram nad saly a vodovodnim (a odpadnim) rozvodim v budové. V idealnim
ptipadé by datové centrum mélo byt vystavéno v samostatném zafizeni bez rozvodi

a jednoucelové.

4.2.6 Pristupovy systém a fyzicka ochrana

Vzhledem k lokalizaci datového centra je zajisténi bezpe¢ného perimetru pomérné
sloZité. V okoli stavby jsou nicméné rozmistény méstské kamery. Vchody monitoruji

kamerové systémy sledované ochrankou budovy. Dalsi kamery jsou umistény
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v serverovnach vzdy u kazdé z rackovych uli¢ek a déle také u vstupi do jednotlivych
datovych sali. Kamerovy systém je provozovan v souladu s pfisluSnymi ustanovenimi
zékona ¢. 101/2000 Sb. o ochrané osobnich tdaji v platném znéni a kamerovy zadznam
je ukladan. Datové centrum je ptistupné po cely rok 24 hodin denn¢, 7 dni v tydnu. Hlavni
vchod je v pracovni dny mimo no¢ni hodiny otevien. Béhem vikendu ¢i svatkti a v no¢nich
hodinach se vchod uzavird a navstévnikovi musi po zazvonéni odemknout pracovnik
vratnice. Zadnim vchodem lze vejit do budovy pouze po zadani ptistupového kodu.

Pii prvni navstévé THC ziska zakaznik bezdotykovou ¢ipovou kartu pro pristup
do datového centra. Tuto kartu ziskava zdarma proti predloZzenému ob¢anskému prukazu
(u cizinci cestovnimu pasu) a podpisu ,,Potvrzeni o ptrevzeti Cipové karty”. Kontrola
opravnéni ptistupu do THC probihd ptilozenim karty ke ctecce spolu s predloZzenim
prikazu totoznosti (obCansky prikaz, u cizinci pas) pracovnikovi vratnice/ochranky.
Pro bezproblémovou autorizaci je zédkaznik povinen nahldsit zménu dokladu totoznosti
pracovnikim firmy Casablanca INT. Paklize evidované c¢islo dokladu pfi navstéve
datového centra nesouhlasi s dokladem piedlozenym, nelze zakaznikovi ptistup do THC
povolit. Po potvrzeni jiz mlze osoba pokracovat do konkrétniho datového salu. Vstup
do kazdé mistnosti THC je vybaven dalsi cteckou karet/Cipt, elektrickym zdmkem a fizen
pristupovym systémem. Po pfilozeni karty ke ¢teCce zazni zvukovy signdl a zakaznik jiz
muze vstoupit do salu. Uzivatel kartu pouzivd nejen k autorizaci pii vstupu, ale také
k evidenci odchodu. Pfi odchodu zbudovy je navstévnik datového centra povinen
elektronicky zaznamenat svlj odchod na termindlu vratnice. V pfipadé vyskytu
jakéhokoliv problému v datovém salu (napt. porucha ctecky), jsou v serverovnach

k dispozici telefony s telefonnim ¢islem piimo na technickou podporu Casablanca INT.
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Obrazek 24 - Pristup do sali HC7 a HC5, ZDROJ: vlastni

Zakaznici, ktefi maji v datovém salu pronajaty vlastni rack, dostavaji k pfistupu
do stojanu také vlastni klice. V ptipadé€, ze chce zakaznik vzit s sebou do datového salu
dalsi osobu, musi oba vyplnit a podepsat dokument o jednordzovém pfistupu, ktery potvrdi
a podepiSe zaméstnanec podpory Casablanca INT. Zakaznik je vtomto piipadé

autorizovanou osobou a ptebird veskerou odpovédnost za ¢innost navstévnika.

4.2.7 Sitova infrastruktura

Pouzivané sitové prvky ve zkoumaném datovém centru, Ize rozdélit dle vrstev

ISO/OSI modelu:

o L1 - kabely, patch panely, optické vany

o L2 -switche

o L3 - routery, specializovany hardware

o L4 az L7 - aplika¢ni servery, specializovany hardware, telefony
Mimo toto rozdéleni potom stoji firewally, které zajist'uji sitovou bezpecnost.

Casablanca INT ma pronajaté prostory u spole¢nosti Ce Colo (budova Sitel), kde
provozuje ¢ast své patetni sitové infrastruktury. Vétsina klicovych prvka sité se nachazi
v datovém salu HC3 a také pravé v datovém salu Ce Colo. Skute¢né zapojeni pateini sité
vystihuje nasledujici diagram, ktery slouzi zaroven K dohledu sité¢ a bude znovu zminén
v kapitole 4.2.9. Na diagramu je patrna délici linie, ktera rozdéluje infrastrukturu na dvé

zékladni casti. Horni segment diagramu predstavuje prvky, jeZ se nachazeji v serverovné
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Sitelu. Ve spodni casti potom figuruji zafizeni, ktera jsou umisténa v datovém centru

Casablanca INT.
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Obrazek 25 - Zobrazeni sit'ové infrastruktury, ZDROJ: firemni dokumentace

Spojeni agrega¢nich prvkl s okolnim svétem a partnerskymi spolecnostmi je potom

zobrazeno na dalS$im diagramu. Ptipojeni jsou vesmés realizovana optickym pfenosem.
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Obrazek 26 - Kli¢ové prvky paterni sit€, ZDROJ: firemni dokumentace

MLC (multi-level-core) a AGG-Casa jsou agregacni switche umisténé v HC3. Z nich jsou
potom pfipojené dalSi pfepinace a routery, které rozvadi konektivitu dale po datovém
centru. AGG-Sitel a ACC-Sitel jsou agregacni switche umisténé v serverovné budovy
Sitel. Zajistuji predevSim spojeni s vn&jSim internetem (trasy do spolecnosti Telia,
Hurricane Electric, Dial Telecom). Vyrobci jednotlivych zafizeni jsou pievazné
spole¢nosti Cisco, Juniper, Huawei, ¢i Hewlett-Packard.

Ptipojeni ke konkrétnim stojaniim ¢i serverim je feSeno kroucenou dvoulinkou
pripadné optickymi kabely. Vzhledem k velkému mnozstvi kabelii je vyuzivano vedeni

pod zdvojenou podlahou nebo stropnimi rastry.

4.2.8 Sitové zabezpeceni

Zabezpeceni sité zajiStuji firewally, jenz jsou umistény na klicovych mistech
sit¢ — predevsim pred firemnimi servery. Pravidla pro komunikaci v siti 1ze vSak také
adekvatné nastavit pfimo na stézejnich sitovych zafizenich (router, switch). Zakaznické
servery a jimi vyuzivané porty nejsou zaddnym zpisobem blokovany, pokud ovSem
zasadnim zpisobem nenarusuji sitovou bezpecnost (DDoS, spam, apod.). V piipadé DDoS
utoku je zde dohledovy systém, ktery reaguje na pfili§ velky pfenos dat a tento pienos
okamzité reportuje jako kriticky. Administrator na zakladé alarmu reaguje adekvatnim
zplisobem tak, aby utok zastavil. ReSenim byva z valné vétsiny blokace zdrojové ¢i cilové

IP adresy (tzv. ,,black hole®) a jeji nasledné piidani do ACL (acces control list).
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Hlavnim bezpecnostnim prvkem v datovém centru z hlediska cloudovych sluzeb
je IPS — systém prevence naruSeni, ktery je umistén v HC3. Jedna se o =zafizeni
TrendMicro TippingPoint pro softwarové zabezpeCeni, které chrani data pied viry,
exploity, utoky na webové aplikace a provadi kompletni inspekci paketii az po sedmou
aplika¢ni vrstvu ISO/OSI modelu. TippingPoint obsahuje rozsahlou databazi potencialnich
bezpecnostnich rizik, ktera se neustale aktualizuje a chrani data na vice urovnich. Ukladana
data jsou duplikovdna pomoci virtualiza¢ni technologie VMware a uchovavana na dvou
geograficky oddélenych mistech - jsou tak zéarovein pro vSechny pfipady rovnou
zalohovana a minimalizuje se riziko jejich ztraty. Jednotlivé filtry, na zaklad¢ kterych
se zafizeni rozhoduje, zda pakety propusti, se aktualizuji 3x tydné. K dispozici jsou také
reporty a logy jednotlivych operaci. Timto systémem je chranén pfedevsim cloud a nekteré

Z firemnich serveru.

4.2.9 Dohledové systémy a monitoring

Jednim ze zasadnich bodli zabezpeceni a bezproblémového provozu datového centra
je kvalitni monitoring a dohledové systémy. Dohledové centrum je provozovéano v druhém
patie budovy v zazemi technického oddéleni. Casablanca INT pouziva k dohledu nékolik
systémi ¢i nastrojd, z nichz kazdy sleduje konkrétni stranky datového centra. V prvni fad¢
V dohledovém centru figuruji dva projektory, z nichz kazdy zprostiedkovava monitoring
riznych aspektl datového centra.

Prvni projektor je urCen pro dohled energetiky, chlazeni a dalSich zafizeni, ktera
monitoruji stav serveroven. Dohledova plocha se sklada z textovych podbarvenych paneli,
jednoho slotu pro graf (zde se stiidaji rizné teplotni grafy), logu s poslednimi udalostmi,

informacnich ikon a ¢ar znacicich vedeni energetické vétve.
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Obrazek 27 - Monitoring datového centra, ZDROJ: firemni monitoring

Dohledovy software ma 4 druhy moznych notifikaci udalosti:
e zmeéna podbarveni textového panelu nebo zména ikony
e zaznam v logu na obrazovce
e zména pozadi do modré barvy
e piehrani zvuku
Pro rtizné udalosti 1ze notifikace libovoln¢ kombinovat. Neékteré tedy jen méni podbarveni
a pfehraji zvuk, jiné méni i pozadi a podobné. Textové panely mohou nabyvat tiech barev:
e zelena - stav, kdy je hodnota v pofadku
e Cervena - zjiSténa chyba - hodnota je mimo rozsah apod.

e oranzova - nelze zjistit stav, protistrana neodpovida

Druhy projektor je zaméfen na dohled samotné infrastruktury pateini sit¢ (diagram
druhého projektoru je zobrazen v kapitole 4.2.7). Zde jsou zobrazeny hlavni prvky
datového centra — agregacni switche, routery, cloud a podobné. V ptipad¢ cCastecné
nedostupnosti zacne konkrétni prvek blikat oranzovou barvou a u objektu se zobrazi

doprovodny text s IP adresami, kterych se problém tyka. V piipad€ uplné nedostupnosti
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zatne prvek blikat cervené. Kontroly dostupnosti jednotlivych objektti jsou provadény
na principu ptikazu ,,ping*.

Dal8im dohledovym néstrojem je webovy portal Check MK (Mathias Kettner), ktery
sleduje celou fadu prvkil a hodnot. Dalo by se fici, Ze vV ném lze nastavit sledovani témér
¢ehokoliv. Monitoruje kritické ¢i témét kritické hodnoty komponent konkrétnich serverti
(od vytizeni procesoru az po zaplnéni disku), provoz na patetni siti, stav energetiky,
chlazeni, fyzické pfistupy (napf. otevieni dvefi datového salu), dostupnost zdkaznickych

linek ¢i cloudu atd.
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Obrazek 28 - Ukazka dohledového systému Check MK[26]

Pro sledovani teplotnich grafti a stavu energetiky slouzi dal$i dohledovy portal,

stejné tak jako pro sledovéani provozu na jednotlivych linkach.
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5 Vysledky a diskuse

Je dulezité si uvédomit, ze problematika datovych center sestava z mnoha vrstev
a technologickych celkli. Kazdou z téchto vrstev 1ze potom povazovat za samostatné téma,
které¢ je mnohdy velmi obsahlé. Zkoumané datové centrum bylo analyzovéno za pomoci

teoretickych vychodisek a také praktickych zkuSenosti z provozu daného centra.

5.1 Zhodnoceni eSeni zkoumaného datového centra

Datové centrum spoleCnosti Casablanca INT, které se nachazi Vv Praze
na Vinohradské ulici je provozovano jiz vice nez 15 let. Od svého spusténi jiz proSlo
nékolika rekonstrukcemi a vylepSenimi. Lokalita, kde je datové centrum umisténo, je velmi
vyhodna piedevsim z pohledu dostupnosti. Ve své dob¢ se jednalo vlastné o prvni zatizeni
svého druhu, jenz bylo pobliz centra Prahy vystavéno a uvedeno do provozu a dodnes
se jednd o jedno znejvétsich datovych center v CR. Na druhou stranu je umisténi
nékterych datovych sali rizikové =z hlediska bezpecnosti. Serverovny provozované
Vv prizemi ¢i, suterénu vyskové budovy se nachdzi pod kancelafemi a restauraci, pficemz
se nad nimi nachézi i vodovodni a odpadni rozvody. Hrozi zde tedy riziko neocekavané
udalosti zavinéné tieti stranou. Toto riziko dokazuje 1 nehoda, ktera se stala roku 2014, kdy
v jednom z vyssich pater doslo k havarii potrubi, voda se dostala az do serverovny HCS8
a doSlo k poskozeni zakaznickych serverti a ¢asti cloudu Big Blue One. Data se vSak
podafilo obnovit ze zaloh beze ztrat. Z tohoto divodu bylo jako dodate¢né opatieni
pro ochranu dat zprovoznéno dalsi zalohovaci pole, které je umisténo na geograficky
odlisném misté (serverovna spolecnosti Ce Colo). Je jasné, ze uvedené riziko lze v tomto
ptipad€ eliminovat pouze pfesunem serveroven na jiné misto, pfipadn€¢ zapouzdienim
celého datového salu. V obou piipadech by to znamenalo velmi vysoké ekonomické
vydaje. V ptipad¢ piesunu serveroven na jiné misto, je vSak toto feSeni prakticky nemozné,
vzhledem Kk jiz existujicim datovym uzlim a ptipojkam. V idealnim ptipadé€ by vsak datové
centrum mélo byt vystavéno na odlehlém misté v samostatné budové bez vodovodnich
rozvodu.

Z hlediska energetické soustavy a zalohovani ptisunu elektrické energie je feSeni
v datovém centru dostacujici. Pfisun energie zajistuji celkem 3 ATS systémy, které také
v ptipadé¢ vypadku sité zajiStuji prepnuti na napajeni z motorgeneratori. Ty jsou

v datovém centru celkem Ctyfi a jsou schopny zasobovat THC energii 20 hodin, pii
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doplnéni paliva i déle. Kratky vypadek (napt. pokud nestihnou agregaty nabéhnout ihned)
pomahaji pieklenout UPS systémy zapojené v redundanci N + N (¢i 2N). Je zde tedy
pocitano 1 s moznosti poruchy aktualné bézicich UPS — v takovém piipadé¢ je v provozu
ihned nahradi stejny pocet UPS piipravenych jako zaloha.

Chladici soustava vyuziva primarné¢ 4 vyrobnikti chladu, které ochlazuji vodu
a pomoci Sesti Cerpadel umisténych ve strojovné (S1) a sit€ rozvodi, ji rozvadi po celém
datovém centru do chladicich jednotek (klimatizaci). Ty nasledné€ v serverovnach vzduch
ochlazuji a zajistuji jeho cirkulaci. Chladici rozvody jsou V datovych salech vedeny
primarn¢  zdvojenymi  podlahami, pfipadn¢ stropnimi rastry (HCS, HC2).
Chillery se nachazeji na stfeSe na trovni druhého patra spoleéné se suchym chladi¢em,
ktery pomaha Setfit energii v chladnych mésicich tim, Ze vodu ochlazuje okolnim
vzduchem. Jeden ¢i vice chilleri mohou byt v takovémto piipadé¢ vypnuty. Vzhledem
K ¢lenitosti datového centra je rozvod vody pomérné naroény na energii. V piipadé
umisténi datovych sali na spoleéném patie by rozvodna sit’ mohla byt méné slozita
a krats$i. V serverovnach se v zdsadé pouZzivaji dva zdkladni typy chlazeni a cirkulace
vzduchu. Prvnim zplsobem je systém studen¢ a teplé ulicky, druhym potom chlazeni skrze
zdvojenou podlahu datového salu. Teploty ve studenych uli¢kach béhem roku neptekracuji
25 °C, coz je podle ASHRAE dostatecné nizka teplota pro provoz serverl
a souvisejicich technologii. Nicméné¢ je tieba si uvédomit, Ze teplota ptivadéného vzduchu
je obvykle jest¢ mnohem niz§i. Dale je nutno zminit, Ze teploty v datovych salech
se odvijeji od zatiZeni jednotlivych serveroven a hodnoty v teplych ulickéach jsou podstatné

vy$$i (pfi plném zatizeni v HC8 napt. az 35 °C).
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Obrazek 29 - Datovy sal HC8, ZDROJ: vlastni

Zakladnim kamenem pozarni ochrany jsou v datovém centru opticka cidla
pro detekci kouie a déle také teplotni Cidla, kterd sleduji jakékoliv podezielé zvySeni
teplot. V kazdé ze serveroven je nékolik snéhovych (CO) hasicich pfistroji, pomoci
kterych Ize ptipadny vznikly poZar rychle eliminovat. Do budoucna by vSak bylo vhodné
Vv datovych sélech pouzit SHZ tak, jako je tomu v serverovné HC8. EPS v tomto ptipadé
spusti pfi vzniku pozaru alarm a béhem 2 minut SHZ zajisti automatické haseni
konkrétniho tseku stlaenou demineralizovanou vodni mlhou. U vstupu do serverovny
a do rackovych uli¢ek jsou potom také tlacitka pro manudlni spusSténi ¢i blokaci SHZ.
Jako dodatecnd ochrana jsou v datovém salu HC8 umistény i klasické hasici piistroje.

Zaplavova cidla se nachazi podél vsech rackovych ulicek v podobé ,,modrych
kabelti““. Dalsi ¢idla jsou potom u chladicich jednotek a pod chladicimi rozvody, kde je
vyssi riziko zéplavy. V horkych mésicich se zde muze kondenzovat voda a dochazet
k uniku chladici kapaliny. V ptipadé jakéhokoliv styku s vodou zaznamena dohledovy
systém alarm. Budova se nenachazi v zaplavové zoné, takze z tohoto pohledu je umisténi
datového centra v porfadku. Pokud by pieci jen doSlo k zaplavé vysSiho rozsahu,
je dulezité, ze jsou v datovych salech pouzity zdvojené podlahy. Zde se pak miize voda
hromadit a nezlstdva v rackovych stojanech. Serverovna HC16 je navic rizikova,

pokud by doslo k extrémnimu desti. V 16. patfe zde muze voda prosakovat stropem
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a je tedy dualezité¢ dbat na kvalitni izolaci. Izolovani stropu serverovny bylo v poslednich
letech posileno a je dostatecné.

Datové centrum je ptistupné celoro¢né 24 hodin 7 dni v tydnu. Vnéjsi perimetr lze
vzhledem Kk lokalité¢ budovy zajistit slozit€. Nicméné v okoli figuruji méstské kamery,
coz by méla byt dostateCna ochrana. Ptistup do budovy hlida pracovnik bezpecnostni
sluzby na vratnici. Kazdy, kdo vstupuje do datového centra je povinen prokazat
se pracovnikovi platnym obcanskym prikazem (cizinci pasem) zaznamenanym
V piistupovém systému Casablanca INT. Cipovou kartu nasledné piilozi na terminal
recepce. Zde se zaznamena skuteény ptichod névstévnika do datového centra. Pro pfistup
do konkrétniho datového salu je potom nutné ptilozit ptistupovou kartu na ¢teCku u vstupu
do dané serverovny. Jakykoliv pozadavek na zptistupnéni serveru (odemknuti racku),
vzdaleny restart serveru, ptipojeni konzole KVM, vynos hardware, ¢i jednordzovy ptistup
tieti osoby, musi byt potvrzen pracovnikem Casablanca INT. Opét je zde kontrolovan
platny doklad zdkaznika a vSechny strany podepisuji protokol ohledné dané operace.
Zakaznik také musi mit opravnéni k dané operaci. Zdznamy o zékaznicich, ¢isla osobnich
dokladii a prava k operacim jednotlivych osob jsou vedeny ve firemnim zakaznickém
systtmu CRM. Zde jsou také zaznamenany veskeré operace souvisejici s piistupy
do datového centra. Datové saly i1 kamerové systémy jsou pravidelné kontrolovany
pracovniky Casablanca INT a bezpecnostni sluzba fyzicky prochdzi v danych intervalech
zbylé prostory budovy. Kamery jsou umistény ve vSech datovych salech a sleduji pohyb
Vv jednotlivych rackovych ulickach a u vstupd do serveroven. Kamerovy zaznam
je ukladan. Samotné vchody do budovy potom sleduje bezpecnostni pracovnik na vratnici.
Na fyzickou bezpec€nost je ve zkoumaném datovém centru kladen velky diraz a vzhledem
k danym moznostem je pln¢ dostacujici. Jako dodateéné opatieni by bylo vhodné zavést
pfistup na principu bio senzort napt. otisku prstu, hlasu, ¢i sitnice. Datové centrum vSak
denné navstivi desitky osob a vzhledem Kk problémum pii vyuziti této technologie
by to pravdépodobné nebylo piili§ efektivni. Zavedeni tohoto systému by vSak mohlo byt
pfinosem pro vstup do firemni serverovny HC3, kam bézni zakaznici zpravidla ptistup
nemaji, ponévadZ jsou zde umistény predev§im klicové technologie potiebné pro chod
¢1 zabezpeceni celé sitove infrastruktury.

Zékladem sit'ové infrastruktury je celd fada klicovych prvka, jako jsou core switche

¢i routery. Patefni sit’ lze rozdé¢lit do dvou zékladnich ¢ésti. Prvni cast je umisténa
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v serverovné Sitelu a zajiStuje mimo jiné konektivitu do zahrani¢i a k partnerskym
spole¢nostem (spolec¢nost Telia, Hurricane Electric, Dial Telecom, uzel NIX.CZ). Druhd
¢ast se nachazi pfimo v datovém centru na Vinohradské ulici a zprostiedkovava spojeni
se zbylymi datovymi saly. Nasleduje zapojeni dalSich switchli, na jejichz porty jsou
pfipojeny zakaznické ¢i firemni servery, dohledové servery, cloud, technické oddéleni atd.
Primarni konektivita do sité Internet je 2x 20 Gb/s v ramci uzlu NIX.CZ a 30 Gb/s v ramci
zahrani¢niho provozu. Vzhledem Kk vyuziti dat zakazniky je tato kapacita v soucasné dobé
plné dostacujici, coZ lze také pozorovat na grafech datovych pienost. Tato konektivita
je feSena pomoci optickych vlaken. K rozvodu v siti je potom vyuzita také kroucena
dvoulinka. Pro zabezpeceni sité je vyuzivano firewallli umisténych na kli¢ovych mistech
sitové infrastruktury a také IPS — TippingPointu, ktery zajiStuje pfedevSim zabezpeceni
cloudu. Piipadné DDoS futoky jsou feSeny blokaci zdrojové ¢i cilové IP adresy
na konkrétnim core switchi ¢i routeru (tzv. black-holing) a pfipadném ptidani adresy
do ACL. Zde vSak muze figurovat pouze omezeny pocet IP adres. Jako dodate¢na ochrana
proti DDoS ttoktim by bylo vhodné implementovat do sité zafizeni specialné konstruované
na DDoS ochranu — tzv. anti - DDoS (napt. od spol. Huawei). Nicméné pofizeni takového
zatizeni by opét znamenalo pomérné vysoké vydaje. V serverovnach jsou pouzita opticka
vldkna ¢l kroucené dvoulinky. Vedeni kabelt v datovém centru
je feSeno stropnimi rastry ¢i skrze zdvojenou podlahu.

Systémi monitorujicich provoz a vyskyt neocekavanych udalosti v datovém centru
je pouzivano nékolik. Primarnim dohledovym nastrojem jsou dva projektory. Prvni sleduje
energetické systémy, chlazeni a teploty. Jsou zde také zobrazovany ptipadné pozarni
¢1 zaplavové alarmy a poruchy konkrétnich zatizeni. Druhy projektor sleduje pateini sit
a jeji dostupnost. Pro dodate¢ny dohled je potom vyuZivano né&kolik portalt. Sledovan
je provoz na siti (vytizeni linek), stav komponent konkrétnich serverti, ¢i zahlceni
mailovych serveri v pfipadé¢ spamu. Jako dodate¢ny dohledovy nastroj je vyuzivan
mobilni telefon, kam o zasadnich udalostech ptijde v ptipadé¢ problému SMS. Zaroven
je také spravcim jednotlivych casti sité odesilan v pfipadé problémové udalosti
automaticky e-mail. Dohledové centrum, které se nachdzi ve druhém patie budovy
je feSeno adekvatné vzhledem k rozsahu a stavu datového centra. Pomérné velkou vyhodou
je mald vzdalenost mezi dohledovym centrem a zbylymi serverovnami. V pfipadé

jakéhokoliv problému tak mizou pracovnici Casablanca INT reagovat a fyzicky se dostat
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na kyzené misto velmi rychle. Vyjimku tvoii serverovna HC16, ktera je az v 16. patie. Zde
trva cesta vytahem delsi dobu a v pfipadé nefunkénosti vytahti by potize v tomto datovém
salu mohly byt fatalni. Celé technické oddé€leni je chranéno proti vypadku elektrického
proudu systémem UPS.

Casablanca INT poskytuje celou fadu sluzeb. Sluzby, které jsou primarné spojeny
S provozovanim datového centra, jsou server housing, poskytovani virtudlnich servert
(cloud), zalohovani dat a sprava serveru. Vzhledem Kk témto sluzbam je infrastruktura
feSena adekvatné. Predpokladame-li vSak postup soucasnych technologii, bude nutné
podstatné rozsifit virtualizaci a cloudové sluzby datového centra nebot’ poptavka po téchto
technologiich se stale zvysuje. Zakaznici vSak maji k dispozici vSe potiebné pro spravu
vlastnich servert ¢i vzdéalenou podporu. Maji moznost vyuzit vzdalené¢ho restartu svého
serveru €1 pfipojeni konzole pro vzdaleny ptistup. V obou ptipadech je nutné kontaktovat
podporu z autorizovaného kontaktu, pfipadné sdé¢lit aktualni ¢islo svého obcéanského
prikazu. Navstévnikiim datového centra jsou v serverovnach k dispozici pojizdné konzole
pro pfipojeni k jejich serverim (standardné¢ monitor, mys, klavesnice, napajeci kabely).
V kazdém datovém salu jsou tyto konzole po 2 az 3 kusech. Nékteré z konzoli by bylo
vhodné obménit a investovat do kvalitnéjSich zafizeni, nebot’ jiZ nejsou v pfili§ dobrém
stavu. V kazdém datovém salu je také nékolik stolicek pro pfistup do vySSich mist

rackovych stojanti.

5.2 Predpokladany vyvoj

Pfi rozboru ptedpokladaného vyvoje datového centra Casablanca INT, je opét nutné
brat v uvahu predevsim lokalitu, kde se datové centrum nachdzi a soucasné feSeni danych
serveroven. Jiz bylo zminéno rizikové umisténi n¢kterych datovych sali. Nicméné pokud
jsou brany v uvahu vSechny uvedené aspekty, nelze pokladat pfipadny piesun datového
centra do jiné lokality, za pfili§ redlny. Investice vynaloZzené na pfipadné pfemisténi
by mohly dosahovat az desitek milionti korun a 1ze je pokladat za pfili§ vysoké. Nemluve
o nutnosti vybudovani novych optickych tras, které by zajiStovaly spojeni s okolim.
Na druhou stranu je vSak soucasna lokalita velmi vyhodna z hlediska dostupnosti datového
centra a realizace internetového piipojeni pro velké mnozstvi prazskych zakaznikt. Lze
tedy predpokladat, ze THC zlistane umisténo na Vinohradské ulici. V tomto ptipadé

pak lze ocekdvat modernizaci jednotlivych serveroven a to ptedevs§im datovych sald HCS
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a HC2. U techto salt neni rozmisténi rackovych stojant pfilis efektivni z hlediska chlazeni
a rackové ulicky nejsou zcela uzavieny tak, jako je tomu v serverovné HC8. Design téchto
datovych sala celkové neptisobi piilis homogenné. Stejné tak 1ze predpokladat podstatnou
expanzi cloudovych sluzeb a virtualizacnich technologii. V soucasné dob¢ (tinor 2018) jiz
probiha rozsiteni stavajiciho cloudu Casablanca INT a v serverovné HC6 je tak k tomuto
ucelu ztizovano nékolik novych rackovych stojant. Pro posileni sitového zabezpeceni je
planovano nasazeni inteligentni automatické ochrany proti DDoS utokiim. V soucasné
dobé jiz probihd jeji testovani a implementace. Posun lze ocekavat také ohledné
dostupnosti a zabezpeceni zadkaznickych sluzeb. Soucasné trendy totiz smétuji k tzv. vrstveé
Tier 0, kdy je celé fyzické datové centrum zrcadlové provozovano jako plné cloudové
datové centrum a v ptipadé vypadku fyzickych technologii je nahradi technologie virtudlni.
Také v tomto ptipad€ vSak bude nutna pomérné vysokd investice a to zifejmé v podobé
vystavby minimaln¢ jednoho dalSiho datového salu. V kazdém piipadée lze fici, Ze rozvoj
a modernizace datového centra Casablanca INT se bude v budoucnosti z velké ¢asti odvijet
pfedev§im od vynosii spolecnosti a poptavce po jejich sluzbach, za ptedpokladu udrzeni

soucasného standardu a provozu sluzeb stavajicich.
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6 Zavér

Jednotlivé cile prace byly splnény. Teoreticka c¢ast je zaméfena na samotné
predstaveni datovych center. Je zde uveden jejich soucasny stav a historicky vyvoj.
Dale také ucel, moznosti zabezpeCeni a souvisejici technologic. Tato problematika
je feSena piedevsim v kapitole 3.3 ,,Infrastruktura a technologické celky datového centra®.
V dalsich podkapitolach jsou potom uvedeny typy datovych center, jejich dostupnost
a klasifikace.

V praktické ¢asti je analyzovdno zkoumané datové centrum spolecnosti Casablanca
INT. V jednotlivych kapitolach je zde ptedstaven jeho design a konkrétni datové saly. Dale
jsou uvedeny sluzby daného datového centra a také jeho technologické celky spole¢né
se zabezpecenim a pouzivanymi postupy. Konkrétné je zkouména rozvodna sit’ a zalozni
zdroje datového centra. Ddéle také sitova infrastruktura a chlazeni datovych sald.
Z hlediska bezpecnosti je v praktické €asti uvedeno feSeni pozarniho a zaplavového
zabezpeceni a také fyzického pfistupu a sitového zabezpeceni. V neposledni fad¢ jsou
zminény dohledové systémy a monitoring datového centra Casablanca INT.

Na zakladé teoretickych vychodisek a praktickych zkuSenosti z provozu zkoumaného
datového centra je zhodnoceno jeho stavajici feSeni a navrzeny moZnosti ke zkvalitnéni
jeho sluZeb a zabezpeceni. V zasadé lze fici, Ze nejveétsi nevyhodou z hlediska zabezpe€eni
datového centra je lokalita, ve které se nachdzi. Umisténi serveroven v pfizemi ¢i suterénu
Sestnactipatrové kancelarské budovy je rizikové, nebot” budovou prochdzi vodovodni
a odpadni rozvody a existuje tak zde moZnost havarie zavinéné tieti stranou. Také riziko
pozaru je ztohoto pohledu vyssi. V idedlnim piipadé¢ by datové centrum mélo byt
provozovano v samostatné a jednoucelové budové. Pfesun zkoumaného datového centra
na jiné misto by byl vSak velmi problematicky a ndkladny vzhledem k jiz existujicim
datovym uzlim. Na druhé stran¢ je soucasna lokalita vyhodna z pohledu dostupnosti
datového centra pro zakazniky. Sitové zabezpe€eni by bylo vhodné posilit bezpe¢nostnim
zafizenim, ur¢eném pro eliminaci DDoS tutokd. V soucasné chvili jsou takovéto utoky
feSeny blokovanim zdrojové ¢i cilové IP adresy, coz vyzaduje aktivni zasah administratora.
Cloudové sluzby jsou nicméné chranény systémem IPS a zalohovany na dvou dalSich
geograficky odliSnych mistech. Diky tomu lze povaZovat soucasné zabezpeceni cloudu
za pln¢ dostacujici. Samotnéd sitova infrastruktura je vzhledem k Gcelu a moznostem

zkoumaného datového centra feSena adekvatné a kapacita datovych linek pro zdkaznické
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sluzby je plné dostacujici. V neposledni fadé je doporuceno zvyseni zabezpeceni piistupu
do firemni serverovny HC3, zavedeni stabilniho hasiciho zatizeni do vSech serveroven,
a vyména zastaralych konzoli v nékterych serverovnach. Dale by také byla vhodna
modernizace datovych salit HC5 a HC2, coz se v budoucnu také predpoklada. Stejné tak

1ze ocekavat expanzi cloudovych a virtualiza¢nich technologii.
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