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Datové schranky a jejich uziti ve verejné spravé

Souhrn

Bakalafska prace se zabyva analyzou datovych schranek ve vetejné spraveé. Zahrnuje
zakladni teoreticka vychodiska, kterd jsou potfebna k plnému vyuzivani datové schranky.
Hlavnim zdrojem informaci je Zakon ¢&. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentli. Tento zdkon zah4jil povinnost organli verejné moci
a dalSich subjekti zapsanych v obchodnim rejstiiku vyuzivat ke komunikaci pfevazné
datovou schranku. Tento novy zpiisob dorucovani dokumenti znamenal diky své rychlosti,
pruznosti a spolehlivost zejména zna¢nou usporu ¢asu i financi uzivatelii. V této bakalarské
praci je pouzit konkrétni pfipad vyuziti datové schranky v praxi organizaci Obecni ufad
Mokré Lazce. Je analyzovdno technické zazemi a zabezpeCeni pro praci s datovou

schrankou, jakoZ i samotna organizace prace s datovou zpravou.

Klicova slova: datové schranky, vefejna sprava, organ vefejné moci, informacni systém
datovych schranek (ISDS), eGovernment, elektronicky podpis, Czech POINT, autorizovana

konverze dokumentu



Data boxes and their use in public administration

Summary

The bachelor thesis deals with the analysis of data boxes in the public administration.
It contains the main theoretical information necessary for the fully usage of the data box.
The main information source is the Act No. 300/2008 Sb. on electronic procedures and
authorized documents conversion. This act started the duty of public authorities and subjects
incorporated in the business register to use mainly data box for communication. This new
way of document delivery meant major time and financial savings for data box holders
primarily thanks to its quickness, flexibility and reliability. In this bachelor thesis, there is
used the concrete case of the organisation Municipal authority Mokré Lazce using the data
box. Technical background, security of the data box and data message organisation are

analysed as well.

Keywords: data boxes, public administration, public authority, information system of data
boxes (ISDS), eGovernment, electronic signature, Czech POINT, authorised documents

conversion
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Seznam zkratek

BODY Bodové hodnoceni fidice

CA Certifika¢ni autorita

CC Cloud computing

CR Ceska republika

Czech POINT Cesky Podaci, Ovéfovaci a Informaéni Narodni Terminal
DS Datové schranky

eIDAS Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014
EU Evropské unie

FO Fyzicka osoba

G2B Government to Business

G2C Government to Citizen

G2E Government to Employee

G2G Government to Government

ISDS Informacni systém datovych schranek

ISOH Informacni systém odpadového hospodarstvi

KD-EL Konverze dokumenti z elektronické do listinné podoby
KD-LE Konverze dokumenti z listinné do elektronické podoby
KIVS Komunikaéni infrastruktura vetfejné spravy

KN Katastr nemovitosti

KS Katastralni snimek

MPSV Ministerstvo prace a socialnich véci

MV CR Ministerstvo vnitra Ceské republiky

OR Obchodni rejstiik

OTP One time password

ouU Obecni tfad

OovM Organ vefejné moci

PO Pravnicka osoba

ROB Registr obyvatel

ROS Registr osob

RPP Registr prav a povinnosti

RT Rejstiik trestt
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RUIAN Registr uzemni identifikace

SKD Seznam kvalifikovanych dodavatelt

SSD Systém spravy dokumentt

SWOT Strengths, Weaknesses, Opportunities, Threats
ZR Zakladni registry

7R Zivnostensky rejsttik
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1 Uvod

Informacni technologie se v dnesni dobé vyvijeji velmi rychle. Oproti minulosti, kdy
byl vyvoj technologii pomaly a nové objevy byly pokladany za ptevratné novinky, dnes jsou
digitalni technologie nepostradatelnou soucasti Zivota kazdého.

Prostfedky informacnich technologii jsou vSude kolem nas, nelze se jim v bézném
dennim zivoté¢ vyhnout. Lidé téchto technologii vyuZzivaji ke komunikaci s okolim
prostiednictvim sociélnich siti, v podnikdni nebo také v bankovnim styku. Pravé na ptikladu
bank 1ze poukéazat na dlouholetou historii modernich informacnich technologii a digitalizaci.
Vsechny pfedni Ceské banky nabizeji elektronické bankovni sluzby, jako napftiklad
internetové bankovnictvi nebo pfistup k uctu prostfednictvim mobilni aplikace. Prvni a
nejveétsi banka poskytujici tyto exkluzivni sluzby byla eBanka, kterd je zprovoznila roku
1998, a koncem cervna 2002 méla jiz necelych 257 000 klientd. Od této chvile se pocet
ptimych bankovnich transakci rapidné zvysil.'

Elektronizace se také rozmah4a v oblasti vefejné spravy zavadénim sluzeb
eGovernmentu’, jehoz troveti v Ceské republice (dale jen ,,CR“) bohuZel ve srovnani se
svétovym standardem pokulhava. ,, Nedostatecna nabidka digitalnich sluzeb ve verejné
spravé neni zavinéna jen zpozdénim nasi statni spravy, ale i Spatnym marketingem a
nedotahovanim projektii k uzivatelské spokojenosti. Rada z nich byla proto v minulosti
odsouzena k nezdaru. Obcan v uzivani digitalni verejné sluzby musi spatiovat prinos a nesmi
se bdt, Ze se mu jeji vyuzivani v budoucnu vymsti.

Podle prizkumu OSN z roku 2016 se CR umistila na 50. misté za staty jako
Bélorusko, Mad’arsko ¢i Katar. Na prvnich pfickéach lze nalézt Spojené kralovstvi, Australii

&i Jizni Koreu, kterym se CR snazi vyrovnat realizovanim novych projekta.*

" Turlea, Geomina a Bogdanowicz, Marc. 2008. EU Enlargement: Economic Development and the Information
Society. Brussels : ASP-VUB Press, 2008. ISBN 9054874295.

* eGovernment — electronic government — anglicky termin je do ¢estiny prekladan jako elektronicka vlada nebo
elektronicka sprava

? Krulis, Krystof. 2015. Digitalni Cesko: Sen nebo skutetnost? Eurdctiv.cz. [Online] 11. kvéten 2015.
Dostupné z: http://euractiv.cz/nazory/aktualne-v-eu/digitalni-cesko-sen-nebo-skutecnost-012635/.

* United Nations. 2016. UN E-Government Survey 2016. UN E-Government Knowledge Database. [Online]
2016. [Citace: 6. bfezen 2017.] Dostupné Z:
http://workspace.unpan.org/sites/Internet/Documents/UNPAN96407.pdf
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Planem Ministerstva vnitra Ceské republiky je do podzimu 2018 rozsifit funk&nost
jiz zavedeného obcanského pritkazu s ¢ipem. Cilem je vybudovat Narodni identitni autoritu
a nasledné¢ odstartovat provoz systému elektronickych obcanskych prikazii
nesouci elektronickou identitu. Drziteli takovéhoto prikazu bude umoZznén pfistup ke vSem
online sluzbam eGovernmentu a v del$i budoucnosti také ke sluzbam méstské hromadné
dopravy nebo banky. Za par let tak bude ob&antim CR napiiklad umoznéno volit online.

Je viak nutno vyzdvihnout fakt, ze eGovernment v CR ma i v sou¢asnosti sviij velky
pfinos. Za uspésny plan eGovernmentu lze bezesporu povazovat zavedeni systému datovych
schranek, kterym se tato bakalarska prace zabyva.

Datové schranky jsou stézejnim projektem ceského eGovernmentu fungujicim
od roku 2009. Hlavnim ukolem tohoto projektu je elektronické doruovani dokumentii
pfedevSim institucim vetejné spravy, které¢ bude mit stejnou pravni vahu jako klasicky

dokument v listinné podob¢.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této bakalarské prace je analyza vyuzivani datovych schranek
vefejnou spravou. Dal§im cilem je komparace systému ¢eskych datovych schranek a sluzby
De-Mail vyuzivané v Némecku. Ve vlastnim feSeni jsou definovany vyhody a nevyhody
spojené s jejich zavedenim a pouzivanim v administrativé a je zde realizovan navrh zlepSeni
slabsich stranek. Pro lepsi organizaci lze praci rozdélit na nékolik dil¢ich cilu:

e Charakteristika veskerych zdroji vcetné odborné literatury, které se tykaji

problematiky datovych schranek a pojmi, které s nimi tzce souvisi.

e Analyza soucasné situace datovych schranek ve vefejné sprave.

e Analyza a charakteristika systému technické podpory a bezpecnosti, vyuzivané

pfi préci s datovymi schrankami.

e Srovnani propracovanosti datovych schranek se sluzbou De-Mail.

e Analyza dopadl a implementace nafizeni eIDAS.

e Zpracovani vlastniho navrhu na zlepSeni probléma vyplyvajicich z prace

s datovymi schrankami.

2.2 Metodika

Prvni ¢ast prace je zaméfena na teoretické podklady pro feSenou problematiku.
Nejprve jsou vymezeny zékladni terminy spojené se zavedenim datovych schranek jako je
eGovernment, Czech POINT, ISDS, elektronicky podpis atp. Déle je podrobnéji
charakterizovan pojem datové schranky — typy a ucel datovych schranek, zptsob jejich
ziizeni ¢i zruSeni, ptistup €i zpisob doru¢ovani. Mimo jiné je zde vysvétlen i pojem organ
vefejné moci €i autorizovana konverze dokumentl. Ke zpracovani tohoto materialu bylo
vyuzito rozboru pravnich norem a jiné odborné literatury.

V druh¢ casti prace je analyzovéno, jak se subjekt vefejné spravy se zavedenim
datovych schranek vypotadal v praxi, jaké ma pro néj vyhody ¢i nevyhody. Tento rozbor je
proveden na organizaci Obecni ufad Mokré Lazce. Cilem je prizkum soucasného stavu

vyuzivani datovych schranek a spisové sluzby.
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Dale je zkoumano technické zazemi organizace a oSetfeni bezpe€nosti
k bezproblémové praci s datovou schrankou. K tomuto jsou vyuzity interni materialy
Obecniho tfadu.

V dalsi casti studie jsou zpracovany vysledky analyzy zmény v systému
elektronického oznaCovani dokumentl v diisledku natizeni Evropského parlamentu a Rady
(EU) €. 910/2014. Nasledné jsou zde také komparovany sluzby De-Mail a datové schranky.

V zéavéru préace byla na zaklad¢ uvedené studie formulovana SWOT analyza. Byly
posouzeny silné a slabé stranky, uvedeny moznosti vyuziti datovych schranek a jejich mozna
ohroZeni. Na zéklad€ syntézy ziskanych poznatki bude formulovan navrh feSeni zavaznych

problému a zavéry bakalarské prace.
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3  Teoreticka vychodiska

V této kapitole jsou vysvétleny terminy spojené s datovymi schrankami. Jedna se
o pojmy, které¢ byly v praxi vetejné spravy zavedeny jesté¢ diive nez samotny pojem datové
schranky. Je dulezité tyto terminy znat a navzéajem je rozliSovat pfedevsim kvtli spravnému

pochopeni samotné problematiky datovych schranek.

3.1 Verejna sprava

Terminem vefejna sprava oznacujeme spravni ¢innost souvisejici se zajiStovanim
zalezitosti vefejného zajmu, predevsim ale organy, které tuto ¢innost vykonavaji. Ve vétsing
ptipadl jsou to ufady. Hlavni ¢innosti Gfadl je poskytovani vetejnych sluzeb a uplatnéni
vetejné politiky, a to jak na centralni Grovni, tak na Grovni regionalni ¢i mistni. Vetfejna
sprava moderni demokratické spolec¢nosti zahrnuje jak vykon statni spravy, tak vykon

r 5
samospravy.

3.1.1 Organy verejné moci
Mezi organy vetejné moci fadime:
e Statni organy — zde patii ministerstva a ostatni spravni ufady®.
e Organy obci a kraji.
e Uzemni spravni organy — kupiikladu finanéni ifady, okresni veterinarni spravy.
e Vefejné ozbrojené a neozbrojené sbory — Policie, Hasi¢sky zachranny sbor.
e Nadace a veiejné fondy — Pozemkovy fond Ceské republiky.
e Profesni komory.
e Vysoké skoly.

e Fyzické a pravnické osoby povéiené vykonem vefejné moci’.

> Cmejrek, Jaroslav a Kopftiva, Radek. 2007. Zdiklady veiejné spravy. Praha : Ceska zemédélska univerzita,
Provozné ekonomicka fakulta, 2007. ISBN 978-80-247-2789-9.
% napiiklad Ustiedni pozemkovy Gfad, Statni veterinarni sprava

7 napiiklad lesni straze a kominici
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3.2 eGovernment

~Myslenkou tzv. eGovernmentu je sprava véci verejnych za vyuziti modernich

Vevr

dostupnéjsi, efektivnéjsi, rychlejsi a levnéjsi.

Termin eGovernment tedy pfedstavuje komunikaci s organy vefejné moci
prostfednictvim elektronické platformy a veskeré procesy s ni spjaty, zejména prechod trada
na elektronickou verzi vedeni agendy a tvorba souvisejici legislativy. Za fungovani
eGovernmentu nese plnou zodpovédnost Ministerstvo vnitra Ceské republiky (dale jen MV
CR).

Cilem eGovernmentu je vytvafeni optimdlnich podminek pro elektronickou
komunikaci ufadu s Sirokou vetejnosti, kdy je kli¢ovym hlediskem povazovéana Gspora ¢asu.
Usporu finanénich prostiedk zajist'uje moznost uchovavani veskeré agendy v elektronické
podobg.

Komunikace vetfejné spravy s okolim probihd na 4 zakladnich tirovnich:

¢ G2B (Government to Business) — vefejné vztahy s podnikatelskymi subjekty,

e G2C (Government to Citizen) — vefejné vztahy s obcany,

e G2E (Government to Employee) — vztahy s vlastnimi zaméstnanci v ramci

vetejné spravy,

e G2G (Government to Government) — vztahy jednotlivych organt vefejné

spravy.

v

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentti neboli také zdkon o eGovernmentu piinasi:
e Povinnost organiim vefejné moci komunikovat mezi sebou prostfednictvim
datovych schranek.
e Povinnost organim vefejné moci dorucovat dokumenty elektronicky vSem
fyzickym a pravnickym osobam, které maji datovou schranku zfizenou

a zptistupnénou.

¥ CESKO. MV CR. 2016. Co je eGovernment? Ministerstvo vnitra Ceské republiky. [Online] 2016. [Citace:

12. zati 2016.] Dostupné z: http://www.mvcr.cz/clanek/co-je-egovernment.aspx.
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e Moznost fyzickym a pravnickym osobam, které maji datovou schranku ztizenou
a zptistupnénou, Cinit Gfedni tkony elektronicky.

e Autorizovanou konverzi dokumentt.’

3.2.1 eGON

»€GON, symbol eGovernmentu, je v preneseném vyznamu Zivy organismus, ve kterém

v . 7 v roros . v o7 e ) 10
vSe souvisi se vSim a fungovani jednotlivych casti se navzajem podminuje.*

Obrazek ¢. 1: eGON, moderni, prratelsky a efektivni arad

MOZEK —~

neé spravy

o @ SROCE

B @ PRSTY

CzechPOINT

OBEHOVA
SOUSTAVA

Zdroj: CESKO. MV CR. 2016. eGON. Ministerstvo vnitra Ceské republiky. [Online] 2016.

Dostupné z: http://'www.mvcr.cz/clanek/egon-66.aspx.

* CESKO. Zdikon ¢ 300/2008 Sb. ze dne 17. cervence 2008 o elektronickych iikonech a autorizované konverzi
dokumentii. In: Sbirka zakonti Ceské republiky. 2008, astka 98, s. 4491-4500. ISSN 1211-1244. Dostupny
také z: http://www.mvcr.cz/soubor/sb098-08-pdf.aspx.

" CESKO. MV CR. 2016. eGON. Ministerstvo vnitra Ceské republiky. [Online] 2016. [Citace: 12. za¥{ 2016.]

Dostupné z: http://www.mvcr.cz/clanek/egon-66.aspx.
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Existenci a zZivotni funkce eGONa zajist'uji:

e Mozek — zékladni registry vefejné spravy. Patii zde bezpecné a aktudlni databaze
dat o obcanech a statnich i nestatnich subjektech, konkrétné:

o Registr osob (ROS) — eviduje zakladni identifikacni idaje pravnickych
a podnikajicich fyzickych osob, tidaje o jejich provozovnach a statutdrnich
zastupcich. Spraveem je Cesky statisticky tiad.

o Registr obyvatel (ROB) — obsahuje referencni udaje o fyzickych osobach,
které ziji na izemi CR, konkrétné jméno a piijmeni, datum a misto narozeni,
adresa mista pobytu, statni obcanstvi, c¢isla elektronicky citelnych
identifika¢nich doklad, ID datové schranky. Spravcem ROB je MV CR.

o Registr prav a povinnosti (RPP) — obsahuje udaje o vykonavanych
agendach a tdaje o opravnénich k pfistupu k udajlim v ostatnich registrech.
Spravcem registru je MV CR.

o Registr uzemni identifikace, adres a nemovitosti (RUIAN) — slouzi
k evidenci tizemniho c¢lenéni statu. Mimo jiné vede referencni udaje
o stavebnich objektech, pozemcich, ulicich a katastralnich izemich. Registr

spravuje Cesky ufad zeméméticky a katastralni."'

e Srdce — zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované

konverzi dokumentd neboli také zdkon o eGovernmentu.

e Obéhova soustava — komunikacni infrastruktura vefejné spravy (dale jen

,KIVS) je telekomunikaéni sit’ zajist'ujici bezpecny prenos dat.

e Prsty — kontaktni mista CzechPOINT.

""" CESKO. MV CR. 2016. Zikladni registry. Ministerstvo vnitra Ceské republiky. [Online] 2016. [Citace: 12.

zati 2016.] Dostupné z: http://www.mvcr.cz/clanek/zakladni-registry-zakladni-registry.aspx.
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3.2.2 Klaudie

V roce 2011 piedstavilo MV CR novy symbol &eského eGovernmentu, projekt
s ndzvem Klaudie. Klaudie je ozna¢ovana za ,,partnerku eGONa®, ktera je mu ndpomocna
pfi dal$im snizovani nédkladii za soucasného budovani novych informacnich systému.
Takového fungovani je moZno dosahnout prostiednictvim tzv. Cloud computingu'’.

Samotny princip CC dal tomuto systému nézev, v diagramu ma totiz formu mraku'”.

Obrazek €. 2: Klaudie, rychlejsi, levnéjsi a vlidnéjsi veFejna sprava

Zdroj: CESKO. MV CR. 2016. Ministerstvo vnitra piedstavilo Klaudii, novy symbol
eGovernmentu. Ministerstvo vnitra Ceské republiky. [Online] 2016. Dostupné z:
http://www.mvcr.cz/clanek/ministerstvo-vnitra-predstavilo-klaudii-novy-symbol-

egovernmentu.aspx.

'2 Cloud computing (zkracen& CC) — sdileni hardwarovych i softwarovych prostiedki vyuzitim sitd

" Mrak — anglicky cloud
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Obrazek ¢. 3: Cloud computing
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Zdroj: Sigma. 2014. Cloud / Big data. cSigma Information Technology. [Online] 2014.

Dostupné z: http://www.c-sigma.com/cloud-big-data/; vlastni zpracovani

3.3 Czech POINT

Cesky Podaci, Ovéfovaci a Informaéni Narodni Terminal (dale jen ,,Czech POINT*)
je projekt MV CR, ktery tvoii jeden z piliitt eGovernmentu. UmoZiiuje ob&antim ziskat data,
vedend v centrdlnich vetejnych evidencich a registrech o jejich osobé€, majetku a pravech,
na univerzalnim kontaktnim misté vetejné spravy.

Sluzby Czech POINTu jsou k 26. tinoru 2017 dostupné na bezmala 7 200 mistech
prevazné v CR. V 79,21 % se jedna o obecni tfady s rozsifenou pusobnosti, 13,62 %
o provozovny Ceské posty, 5,92 % o notafe a o zbylé 1,25 % se déli pracovisté Hospodaiské

komory CR a zahraniéni zastupitelstvi s piislu§nym opravnénim.'*

4 CESKO. MV CR. 2017. Statistiky Czech POINT. Czech POINT. [Online] 2017. [Citace: 26. tmor 2017.]

Dostupné z: http://www.czechpoint.cz/public/statistiky-a-informace/statistiky-czp/.
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Graf ¢. 1: Pracovisté Czech POINT

Hospodarska komora 0,71 %

Ceska posta 13,62 %

icni zastupitelstvi 0,54 %

tafi 5,92 %

Zdroj: CESKO. MV CR. 2017. Statistiky Czech POINT. Czech POINT. [Online] 2017.

Dostupné z: http://www.czechpoint.cz/public/statistiky-a-informace/statistiky-czp/.

,Pfehled poskytovanych sluzeb a dokument kontaktniho mista vefejné spravy
Czech POINT:

e vypis z Katastru nemovitosti,

e vypis snimku z katastralni mapy,

e vypis z Obchodniho rejstiiku,

e vypis z Zivnostenského rejstiiku,

e vypis z Rejstiiku trestd,

e vypis z Rejstiiku trestd pravnické osoby,

e piijeti podani podle zivnostenského zékona (§ 72),

e 7zadost o vypis nebo opis z Rejstiiku tresti podle zdkona ¢. 124/2008 Sb.,

e vypis z bodového hodnoceni fidice,

e vydani ovéfeného vystupu ze Seznamu kvalifikovanych dodavateld,

e podani do registru Gi¢astnikii provozu modulu autovrakii ISOH',

e vypis z insolvencniho rejstiiku,

e datové schranky,

"> ISOH - informagni systém odpadového hospodéistvi
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e autorizovana konverze dokumentt,

o Centralni ulozist¢ ovérovacich dolozek,
e Uschovna systému Czech POINT,

e CzechPOINT@office,

e vypis ze zakladnich registri.«'°

Tabulka €. 1: Pocty vydanych vystupt
Celkovy pocet k 26. tnoru 2017 je 16 692 800.
Systém Konv. Konv. Zriz.

Kat. Kat. ' Vefejny Zivn. |Rejstfik Registr kvalif. dokum. dokum. dat. @ Zakl.
nemovit. snimek rejstiik rejstfik trestl @ Fidi¢h Kdodav. E-L L-E | schr. reg. Ostatni Celkem

2007 28305 0 24222 1351 0 0 0 0 0 0 0 53878
2008 230527 0 150974 7701 590.783 0 0 0 0 0 0 1% 980126|
2009 349585 0 250529 31659 715689 104744 4512 6805 4389 15944 0 195 1485791
2010 441726 0 327225 55359 790130 85445 8070 83484 7695 12417 0 2277 1813828
201 414633 0 326455 62638 818834 78934 7784 97776 24679 6615 0 1937 1840335
2012 407478 0 38492 77362 739948 84273  80B4 165263 50821 13198 2254 2252 1899425
2013 399925 0 20718 77464 731119 81663 8853 302669 94201 29678 7971 2420 2032781
2014 376378 0 206301 77519 755493 98821 8963 310073 95852 34248 5525 2067 2060.330
215 349218 2785 241304 62207 808131 90705 8604 301925 130365 35267 4793 2001 2046386

2016 320412 1042 210720 59739 839878 94576 8270 283979 160298 57077 7185 3081 2115637
017 64202 2211 31960 9029 150958 15889 1388 47677 20619 9310 1476 54 364283
3382389 15419 2504390 521.818 7.001.013 735050 64.528 1.599.651 606909 213.754 29204 18675 16.692.800

Zdroj: CESKO. MV CR. 2017. Statistiky Czech POINT. Czech POINT. [Online] 2017.
Dostupné z: http://'www.czechpoint.cz/public/statistiky-a-informace/statistiky-czp/.

* CESKO. MV CR. 2016. Czech POINT. Ministerstvo vnitra Ceské republiky. [Online] 2016. [Citace: 14. zafi

2016.] Dostupné z: http://www.mvcr.cz/clanek/czech-point-czech-point.aspx.
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Graf ¢. 2: Struktura vydanych vystupi dle kategorii Kategorie

I RT: 41,94 %
[ KN: 20,26 %
[ OR: 15,00 %
KD-EL: 9,58 %
[ BODY: 4,40 %
KD-LE: 3,64 %
ZR:3,13%
Ds: 1,28 %

SKD: 0,39 %

ZR: 0,17 %
[ Ostatni: 0,11 %

I Ks: 0,09 %
Zdroj: CESKO. MV CR. 2017. Statistiky Czech POINT. Czech POINT. [Online] 2017.
Dostupné z: http://'www.czechpoint.cz/public/statistiky-a-informace/statistiky-czp/.

Legenda ke grafu: RT — Rejstiik tresti, KN — Katastr nemovitosti, OR — Obchodni rejstiik,
KD-EL — Konverze dokumentii z elektronické do listinné podoby, BODY — bodové
hodnoceni fidi¢e, KD-LE — Konverze dokumenti z listinné do elektronické podoby, ZR —
Zivnostensky rejstiik, DS — Datové schranky, SKD — Seznam kvalifikovanych dodavatelt,
ZR — Zakladni registry, KS — Katastralni snimek.

,»Cilem projektu Czech POINT je vytvorit garantovanou sluzbu pro komunikaci se
statem prostrednictvim jednoho univerzalniho mista, kde je mozné ziskat a overit data
z verejnych i neverejnych informacnich systémi verejné spravy, uredné overit dokumenty
a listiny, prevest pisemné dokumenty do elektronické podoby a naopak, ziskat informace

o prubéhu spravnich rizeni ve vztahu k obcanovi a podat podani pro zahdjeni rizeni
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spravnich organii. Jde tedy o maximalni vyuziti udajii ve vlastnictvi statu tak, aby byly

. . . r v v 17
minimalizovany pozZadavky na obcany.*

3.4 Informacni systém datovych schranek

Informaéni systém datovych schranek (dale jen ,,ISDS*) je informa¢nim systémem
vetejné spravy, ktery obsahuje informace o datovych schrankich a jejich uzivatelich.
Spraveem ISDS je MV CR, provozovatelem je v sou¢asné dobé Ceska posta, s. p., (dale jen
,.Ceska posta®), ktera je drzitelem postovni licence.

,»V informacnim systému datovych schranek se vedou tyto informace o datovych
schrankach:

e identifikator datové schranky,

e datum zfizeni, zpfistupnéni, zneptistupnéni a zruseni datové schranky,

e datum pfihlaSeni osoby opravnéné k piistupu do datové schranky,

e datum odesladni dokumentu nebo provedeni ukonu z datové schranky,

e udaje o fyzické osobé, pro niz byla zfizena datova schranka,

e jméno, popiipadé jména, a pfijmeni, popiipadé¢ obchodni firma podnikajici

fyzické osoby, pro niz byla zfizena datova schranka,

e obchodni firma nebo nazev pravnické osoby, se ziizenou datovou schrankou,

e nazev a sidlo organizacni slozky podniku zahrani¢ni pravnické osoby zapsané

v obchodnim rejstiiku, pro kterou byla ziizena datova schranka,

e nazev organu vetejné moci, pro néjz byla zfizena datova schranka,

e udaje o osob¢ opravnéné k ptistupu do datové schranky,

e clektronické adresa nebo obdobny udaj pro vyrozuméni o dodani datové zpravy

do datové schranky, poptfipadé kontaktni adresa, na niz ma byt adresatu
dorucovano,

e datum a &as udalosti spojenych s provozem ISDS.*'®

7 CESKO. MV CR. 2016. Co je Czech POINT? Czech POINT. [Online] 2016. [Citace: 14. zati 2016.]
Dostupné z: http://www.czechpoint.cz/public/statistiky-a-informace/co-je-czech-point/.

'8 CESKO. Zdikon ¢. 300/2008 Sb. ze dne 17. cervence 2008 o elektronickych iikonech a autorizované konverzi
dokumentii. In: Sbirka zakonii Ceské republiky. 2008, astka 98, s. 4491-4500. ISSN 1211-1244. Dostupny
také z: http://www.mvcr.cz/soubor/sb098-08-pdf.aspx.
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3.5 Datové schranky

Datové schranky jsou definovany jako elektronicka ulozisté specialniho typu zfizené
podle pfislusného Zakona ¢. 300/2008 Sb. ze dne 17. Cervence 2008 o elektronickych
ukonech a autorizované konverzi dokumentd, jenz je urceno k doruCovani elektronickych
dokumenti. Tento zédkon nabyl Uc¢innosti dne 1. Cervence 2009, od tohoto data je taktéz
mozno si datovou schranku zfidit.

Datové schranky byly plivodné zavedeny pro doru¢ovani dokumentii mezi organy
vefejné moci na strané jedné a fyzickymi a pravnickymi osobami na strané druhé, od 1. ledna
2010 je ale toto dorucovani umoznéno také mezi fyzickymi a pravnickymi osobami
navzajem.'’

Zakonem stanovené ziizeni datové schranky plati pro kazdy organ vefejné moci,
vétSinu pravnickych osob, vybrané fyzické osoby a pro nekteré specifické typy subjekta.
Ostatni fyzické a pravnické osoby maji moznost pozadat o bezplatné ziizeni datové
schranky. Podrobnéji je tato problematika zpracovana v kapitole 3.5.1 Typy datovych
schranek.

Datova schranka je aktivovana prvnim pfihlaSenim opravnéného uzivatele,
nejpozdéji vSak 15. dnem od doruceni piistupovych udaji. Datové schranky zfizené
a zptistupnény automaticky 1. listopadu 2009.

Organy vefejné moci jsou povinovany odesilat dokumenty nejdiive do datové
schranky, ma-li ji adresat ziizenou. Vzhledem k pravni fikci doruceni lze pravidelné
vyzvedavani dokumenti subjekty, které maji schranku ztizenou, pokladat za povinnost.

Systém datovych schranek funguje na proprietdrnim principu, kdy uzavienost
vlastniho technického feseni zajist'uje diivéryhodnost zprav, coz systém vyznamné odlisuje
od klasické elektronické posty. Také z pravniho hlediska maji datové schranky zcela odlisné

postaveni.20

' Budis, Petr a Hiebikova, Iva. 2010. Datové schranky: fungovdni, dorucovani, bezpecnost, ndvody. Olomouc :
ANAG, 2010. Pravo. ISBN 978-80-7263-617-4.
0 Peterka, Jifi. 2011. De-Mail: rozumnéjsi nez datové schranky? Lupa.cz. [Online] 9. kvéten 2011.

[Citace: 15. zafi 2016.] Dostupné z: http://www.lupa.cz/clanky/de-mail-rozumnejsi-nez-datove-schranky/.
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Ztizovatelem a spravcem datovych schranek je MV CR. Néklady na provoz systému
jsou hrazeny ze statniho rozpoctu. Ziizeni a provozovani schranky, zasilani zprav od organt
vefejné moci nebo orgdnim vefejné moci je bezplatné. Zpoplatnénou sluzbou je vSak
uchovavéani dokumentid po dobu del$i 90 dni a zasilani dokumentli mezi soukromymi

subjekty.

3.5.1 Typy datovych schranek

Datové schranky délime do Etyt skupin:
e Datova schranka fyzické osoby
Kazda fyzickd osoba s plnou zpusobilosti k pravnim ukoniim bez ohledu
na bydliSt¢ a obCanstvi ma narok na bezplatné zfizeni jedné schranky do 3 dnt
od podani zadosti.
Zadost Ize podavat:
o osobn¢ na podatelné Ministerstva vnitra,
o osobn¢ na kontaktnich mistech vetejné spravy (pracovisté¢ Czech POINT),
o poStou,
o elektronickou postou na adresu elektronické podatelny MV CR,

o prostiednictvim datové schranky.'

e Datova schranka podnikajici fyzické osoby

Datova schranka podnikajici fyzické osoby je pro vétSinu dobrovolna,
s obdobnymi podminkami jako datovad schranka pro nepodnikajici fyzické osoby.
Pro advokaty, dafiové poradce, insolvenéni spravce je zfizuje MV CR za zékona,
automaticky. Podnikajici fyzicka osoba mlze mit proto dvé datové schranky, jednu

jako ,,fyzicka osoba‘“ a druhou jako ,,podnikajici fyzicka osoba®.

e Datova schranka pravnické osoby
Datova schranka pravnické osoby se automaticky, tedy povinné zfizuje

pravnickym osobam, které byly zfizeny zdkonem, a pravnickym osobam, které jsou

! CESKO. Ministerstvo vnitra CR. 2016. Ziizeni datové schranky na zadost. Datové schranky. [Online] 2016.
[Citace: 16. zafi 2016.] Dostupné z: https://www.datoveschranky.info/zakladni-informace/zrizeni-datove-

schranky-na-zadost.
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3.5.2

zapsany v obchodnim rejstiiku. Pro ostatni pravnické osoby (obcanskéd sdruzeni,
vysoké Skoly, prispévkové organizace, Skolské pravnické osoby atd.) je zfizeni
schranka dobrovolné za obdobnych podminek jako pro fyzické osoby. Soukroma
pravnick4 osoba ma pravo na ziizeni pouze jedné datové schranky, nelze ztizovat

samostatné datové schranky pro jeji organizacni slozky.

e Datova schranka orgianu verejné moci

Pro datové schranky organu vefejné moci se datova schranka pro kazdy organ
zfizuje automaticky bez ohledu na to, jestli ma vlastni spravni subjektivitu nebo je
jen organizani slozkou statu. Je-li orgdnem vefejné moci fyzickd osoba,
napiiklad prezident republiky, vetfejny ochrance prav nebo notaf, rozliSuje se jeji
schranka organu vetejné moci od piipadné schranky fyzické osoby. AvSak novela

zékona umoznila na zadost doty¢né osoby funkce obou schranek sloucit do jedné
schranky. *

Podstata datovych schranek

Zakonem upraveny pravni institut elektronickych tkont zahrnuje tyto principy:

e Zavaznost — pravni ukony pifes datovou schranku maji stejnou hodnotu,
jako kdyby byly u¢inény pisemné do vlastnich rukou.

o Garantované doruceni — datova zprava, odesland pomoci schranky, je
garantovan¢ dorucend adresatovi. Za okamzik doruceni se povazuje ten, kdy se
do datové schranky piijemce piihlasi opravnéna nebo povéfend osoba.
Po odeslani datové zpravy je odesilatel obezndmen o doruceni zpravy, zda je
schranka znepfistupnéna, neexistuje ¢i je zruSena. Jde-li o komunikaci
soukromych subjekti navzajem, rozhoduje o odeslani potvrzeni o doruceni
pfijemce dokumentu.

e Pravni fikce doruceni — zprava je uplynutim lhity 10 dnt od pfiijeti do datové
schranky povazovana za dorucenou, aniz by se piijemce do schranky ptihlasil
a zpravu oteviel, s vyjimkou ukonu, u né¢jz ndhradni doruceni vylucuje specialni

zakon. V piipadé, ze adresatovi branila ve vyzvednuti zpravy ptrekazka, muze

2 CESKO. MV CR. 2016. Datové schranky. Datové schranky. [Online] 2016. [Citace: 17. z4t1 2016.] Dostupné

z: https://www.datoveschranky.info/.
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do 15 dnti po doruceni zpravy zazadat o prominuti zmeskani ukonu. Tato pravni
fikce se ovSem nedotyk4 komunikace mezi soukromymi subjekty.

e Pomijivost — po 90 dnech od doruceni jsou datové zpravy automaticky
odstranény, pficemz si uzivatel sém zodpovida za archivaci. Tu je mozno provést
vyuzitim sluzby Datovy trezor, spisové sluzby nebo externiho datového nosice
anebo autorizovanou konverzi do listinné podoby na kontaktnim misté¢ Czech

POINT.

3.5.3 Datova zprava

»Datovou zpravou se rozumi elektronicka data, ktera lze prenaset prostredky
pro elektronickou komunikaci a uchovavat na zdaznamovych médiich, pouzivanych
pFi zpracovani a prenosu dat elektronickou formou. “*

Metadata v datové zprave tvoii obalku zpravy, kterd obsahuje udaje o odesilateli
a piijemci, dalsi informace potiebné k popisu a specifikaci charakteru datové zpravy. Je-li
zprava s dokumentem urcena do vlastnich rukou, musi tuto skutecnost odesilatel v datové
zpraveé vyznacit. Obsah datovych zprav ma formu pfiloh.

Je mozno si nechat za poplatek poslat SMS zpravou nebo zdarma na e-mailem avizo
o nove piijaté zpraveé v datové schrance. Je to obdoba upozornéni o uloZeni listinné zasilky.
Maximalni velikost zpravy je 20 MB.

Vyhlaska ¢. 194/2009 Sb., vyjmenovava pies dvacet typl, formati souborti, které je

mozno takto zasilat. Jedné se o soubory s ptiponou:

e PDF/A (Portable Document Format for the Long-term Archiving),
e .pdf (Portable Document Format),

o .fo/zfo (602XML Filler dokument),

e _html/htm (Hypertext Markup Language Document),

e .txt (prosty text),

o _rtf (Rich Text Format),

e .doc/docx (MS Word Document),

# CESKO. Zdkon ¢. 227/2000 Sh. ze dne 29. ¢ervna 2000 o elektronickém podpisu. In: Sbirka zakont Ceské
republiky. 2000, castka 68, s. 3290-3297. ISSN 1211-1244. Dostupny také z: http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=3456.
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o xls/xlsx (MS Excel Spreadsheet),

e .ppt/pptx (MS PowerPoint Presentation),

o jpg/ipeg/jfif (Joint Photographic Experts Group File Interchange Format),
e .png (Portable Network Graphics),

o tif/tiff (Tagged Image File Format),

e _gif (Graphics Interchange Format),

o .mpegl/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2),

o .wav (Waveform Audio Format),

e .mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3),

e .edi (mezindrodni standard EDIFACT, standardy ODETTE a EANCOM
pro elektronickou vyménu obchodnich dokumentti — EDI),

.dwg (AutoCAD DraWinG File Format) verze 2007 a vyssi,
.shp/dbf/shx/prj/qix/sbn/sbx (ESRI Shapefile),

.dgn (Bentley MicroStation Format) verze V7 a V8,

gml/gfs/xsd (Geography Markup Language Document).**

Postup sestaveni a odeslani datové zpravy se déli do tii krokt:

e Krok 1 - specifikace adresidta nebo skupiny adresatdi — bud’ manudlnim
vyhledanim, nebo vybérem z osobniho adreséaie.

e Kirok 2 - sestaveni tzv. obalky zpravy.

e Kirok 3 - pfipojeni ptiloh (souboril) a vlastni odeslani.

3.5.4 Bezpecnost datovych schranek

K pftihlaSeni do datové schranky je nutné pouziti pfihlaSovaciho jména a hesla, jehoz
zména je pozadovana ihned pii prvnim vstupu do datové schranky. Nové heslo musi byt

kombinaci nejméné 8§ znakli a mélo by byt spojenim malych a velkych pismen, specidlnich

* CESKO. Vyhldska ¢. 194/2009 Sb. ze dne 23. cervna 2009 o stanoveni podrobnosti uzivani a provozovani
informacniho systému datovych schranek. In: Sbirka zdkont Ceské republiky. 2009, ¢astka 57, s. 2799-2804.
ISSN 1211-1244. Dostupna také z: http://www.mvcr.cz/soubor/sb057-09-pdf.aspx.
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znak® a &islic.”® Piihlaeni skrz pridélenou adresu uZivatele a heslo ma pouze zakladni
urovenn zabezpeceni, je proto doporuceno piihlaSovani s vysSim stupném zabezpeceni,
napiiklad prostiednictvim SMS kédu, certifikatu & OTP bezpeénostniho kodu®’.

Nasledujicimi ptfedpoklady Ize vyjadfit naroky na bezpecnost, spolehlivost
a divéryhodnost systému datovych schranek:

o Integrita dat — zarucuje nemeénnost dokumentu v procesu zpracovani a pfenosu.

e Diivérnost dat — zaklada na nedotknutelnosti listovniho tajemstvi.

e Autenticita — pozaduje identifikaci osob pfistupujicich do systému datovych

schranek.

¢ Nepopiratelnost — odesilatel nemtze popfit vytvoteni a podepsani dokumentu,

e Presny ¢as — tikony jsou urceny s pfesnosti na sekundy.

Dtlezitym technologickym prostfedkem pro zajiSténi bezpecnosti informaéniho
systému datovych schranek je uznavany elektronicky podpis a uznavana elektronicka

znacka.

3.5.,5 Zanik datové schranky

Ke zruSeni datové schranky fyzické osoby se piistoupi po tiech letech od tmrti,
prohlaseni osoby za mrtvou, zbaveni nebo omezeni zptsobilosti osoby k pravnim ukonlim,
vymazu ze zakonem stanovené evidence ¢i omezeni osobni svobody*®. Datova schranka
pravnické osoby je zruSena po tfech letech ode dne zaniku pravnické osoby, ode dne vymazu
ze zékonem stanovené evidence.

Datovou schranku fyzické i pravnické osoby MV CR znepiistupni rovnéz na Zzadost
osoby opravnéné jednat jménem FO & PO nebo Administratora®, jedna-li se oviem

o datovou schranku zfizenou na zadost.

** Za specialni znak se povazuje otaznik, vyk¥i¢nik, ¢arka, pomlcka apod.

*% Smejkal, Vladimir. 2009. Datové schranky v pravnim #ddu CR: zdkon ¢ 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentii, s komentdrem. Praha : ABF, 2009. ISBN 978-8086284-78-1.

*7 One time password, zkracené OTP, je heslo platné pouze pro jedno piihlaseni.

* Omezeni osobni svobody z ditvodu vzeti do vazby, vykonu trestu odnéti svobody, vykonu zabezpetovaci
detence, ochranného lé¢eni ¢i ochrany zdravi lidu.

29 .. . . . . s 1 . , S . .
Administrator neboli spravce IS, je fyzicka osoba, ktera ma neomezena uzivatelska prava.
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Organ vefejné moci je zbaven datové schranky z divodu jeho zruSeni, notafi
a exekutofi pfichdzi o datovou schranku dnem zaniku funkce, vzdy ve lhiité tf let.* V této

tifleté 1hité zstava obsah datové schranky zachovan, ale datova schranka jiz neni piistupna.

3.6 Elektronicky podpis

Zakon €. 227/2000 Sb. ze dne 29. ¢ervna 2000 o elektronickém podpisu v souladu
s evropskou Smérnici 1999/93/ES definuje: ,, Elektronickym podpisem se rozumi udaje
v elektronické podobé, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené
a které umoziuji ovéieni totoznosti podepsané osoby ve vztahu k datové zpravé. «’
Je to oznaceni specifickych dat, kterd v elektronické komunikaci plnohodnotnym zptsobem

nahrazuji vlastnoruc¢ni podpis na pisemném dokumentu.

3.6.1 Zaruceny elektronicky podpis

Vyssi formou elektronického podpisu je zaruceny elektronicky podpis, ktery splituje
tyto pozadavky:
e Je jednoznacné spojen s podepisujici osobou.
e Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave.
e Byl vytvoten a pfipojen k datové zpravé pomoci prostredkd, které podepisujici
osoba miize udrzet pod svou vyhradni kontrolou.
e Je k datové zprave, ke které se vztahuje, ptipojen zptisobem, ktery umozni zjistit
jakoukoliv naslednou zménu dat.*
Zaruceny elektronicky podpis je soubor digitalnich dat, ktera podepisujici osoba
vytvoii pomoci svého soukromého klice a zajist'uje jimi integritu a nepopiratelnost ptivodu

podepsaného dokumentu.

% CESKO. MV CR. 2016. Datové schranky. Datové schranky. [Online] 2016. [Citace: 17. z4t1 2016.] Dostupné
z: https://www.datoveschranky.info/.

1 CESKO. Zdkon ¢. 227/2000 Sh. ze dne 29. ¢ervna 2000 o elektronickém podpisu. In: Sbirka zakont Ceské
republiky. 2000, ¢astka 68, s. 3290-3297. ISSN 1211-1244. Dostupny také z: http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=3456.

32 CESKO. Zdkon ¢. 227/2000 Sh. ze dne 29. ¢ervna 2000 o elektronickém podpisu. In: Sbirka zakont Ceské
republiky. 2000, castka 68, s. 3290-3297. ISSN 1211-1244. Dostupny také z: http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=3456.
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3.6.2 Uznavany elektronicky podpis

Dne 1. Cervence 2012 nabyla uc¢innosti novela zdkona o elektronickém podpisu
(¢. 167/2012 Sb.), ktera méla za ukol vyfesit problém nedostatecné autenticity zaru¢ené¢ho
elektronického podpisu.

Podle zékona ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich
predpistll, se uznavanym elektronickym podpisem rozumi: ,, Zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb a obsahujicim udaje, které umozZnuji jednoznacnou identifikaci
podepisujici osoby. >

K jednoznacné identifikaci osoby je vyuzivéano tzv. Identifikdtoru MPSV, ktery je
poskytovan bezplatné jako soucést sluzby vydani kvalifikovaného certifikatu. Povoleni
vydavat certifikat s timto identifikdtorem maji akreditovani poskytovatelé certifikacnich
sluzeb.

Uznéavany elektronicky podpis ma stejnou pravni véhu jako podpis vlastnoru¢ni

a urady tak k nému také musi ptistupovat.

3.6.3 Uznavana elektronicka znacka

Jedna se o digitalni podpis, stejné jako v pripadée elektronického podpisu, odlisuje se
ovSem v pravni uprave. Elektronického podpisu vyuziva fyzickd osoba, elektronickou
znackou mize datovou zpravu stvrdit i pravnicka osoba ¢i OVM, elektronicka znacka je tedy
elektronickou alternativou otisku Gfedniho razitka.*

Zakon €. 227/2000 Sb. definuje pojem elektronicka znacka jako udaje v elektronické
podobé, které jsou ptipojené k datové zpraveé nebo jsou s ni logicky spojené a které spliuji
tyto pozadavky:

e Jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci

prostiednictvim kvalifikovaného systémového certifikatu.

3 CESKO. Zdkon ¢. 227/2000 Sh. ze dne 29. ¢ervna 2000 o elektronickém podpisu. In: Sbirka zakont Ceské
republiky. 2000, castka 68, s. 3290-3297. ISSN 1211-1244. Dostupny také z: http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=3456.

* Ceska posta, s. p. 2016. Slovnitek pojmi. PostSignum. [Online] 2016. [Citace: 18. zati 2016.] Dostupné z:

http://www.postsignum.cz/slovnicek pojmu.html.
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e Byly vytvofeny a pfipojeny k datové zpravé pomoci prosttedkl pro vytvaieni
elektronickych znacek, které oznacujici osoba miize udrzet pod svou vyhradni
kontrolou.

e Jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplsobem, zZe je

mozné zjistit jakoukoli naslednou zménu dat.>

3.6.4 Casové razitko

Elektronicky podpis zarucuje integritu a autenticitu dokumentu, nelze jim ovSem
prokézat spravny cas vytvoreni dokumentu. Tento problém vyteSilo zavedeni casového
razitka.

., Kvalifikovanym casovym razitkem se rozumi datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktery duveéryhodnym zpuisobem spojuje
data v elektronické podobé s casovym okamzikem a zarucuje, Ze uvedena data v elektronickeé
podobé existovala prred danym casovym okamzikem. “>°

Casové razitko nenahrazuje elektronicky podpis, pouze jej doplituje. V piipadg, ze
uzivatel potfebuje stvrdit ¢as vzniku dokumentu i identitu osoby, kterd dokument vytvofila,

pouzije kombinaci obou dvou. Tyto zabezpecovaci prvky jsou navzdjem provazany, avSak

Casové razitko se neobejde bez elektronického podpisu.

3.6.5 Certifikaéni autorita

Certifika¢ni autorita je diveéryhodnd instituce poskytujici certifikacni sluzby,
kterému byla MV CR udélena akreditace.

Certifikacni autorita plni dvé zékladni funkce. Certifikacni funkce spociva
ve vydavani certifikatl, ktery obsahuje data pro ovéfeni elektronického podpisu,
identifika¢ni udaje drzitelti certifikati a oznaeni certifikani autority vydavajici dany

certifikat. V ptipadé valida¢ni funkce certifikacni autorita potvrzuje platnost certifikatu.

> CESKO. Zdkon ¢. 227/2000 Sh. ze dne 29. ¢ervna 2000 o elektronickém podpisu. In: Sbirka zakont Ceské
republiky. 2000, castka 68, s. 3290-3297. ISSN 1211-1244. Dostupny také z: http://aplikace.mvcr.cz/sbirka-
zakonu/ViewFile.aspx?type=c&id=3456.

% ibid.
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V soucasné dob¢ jsou drziteli opravnéni vydavat kvalifikované certifikaty tyto
subjekty:
PostSignum QCA (sluzba Ceské posty),

Prvni certifika¢ni autorita, a. s.,

eldentity, a. s.

Certifikacni autority maji opravnéni vydavat tyto certifikaty:

e Osobni kvalifikovany certifikat — ur¢eny k ovéfeni elektronického podpisu,
vyuzivany pti komunikaci s OVM.

e Systémovy kvalifikovany certifikat — uréeny k ovéfeni elektronické znacky, je
uréen pro pravnické osoby a OVM.

o Komercni certifikat — 1ze také vyuzit pro ovéreni elektronickych podpist, vice
je vSak uzivan k zajiSténi Sifrovani elektronické komunikace a k autentizaci

uzivatele pfi pfihlaSovani do datové schranky.

VSechny tii certifika¢ni autority poskytuji velmi obdobné sluzby, poplatky se ovSem

u jednotlivych registratora lisi.

3.7 Spisova sluzba

., Vykonem spisové sluzby se rozumi zajisténi odborné spravy dokumentii doslych
a vzeslych z ¢innosti puvodce, popripadé z ¢innosti jeho pravnich predchudcu, zahrnujict
jejich radny prijem, evidenci, rozdélovani, obeh, vyrizovani, vyhotovovani, podepisovani,
odesilani, ukladani a vyrazovani ve skartacnim F7izeni, a to vietné kontroly téchto
cinnosti. "’

Spisovou sluzbu vykonavaji vefejnopravni a soukromopravni subjekty, které
vyjmenovava zakon. Povinnost vést spisovou sluzbu maji pouze vefejnopravni, a to
konkrétné:

e organizacni slozky statu,

e ozbrojené sily,

" CESKO. Zdikon ¢. 499/2004 Sb. ze dne 30. cervna 2004 o archivnictvi a spisové sluzbé a o zméné nékterych
zdkonii. In: Sbirka zékont Ceské republiky. 2004, ¢astka 68, s. 9742-9779. ISSN 1211-1244. Dostupny také z:
http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=4477.
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e bezpecnostni sbory,

e statni pfispévkové organizace,

e statni podniky,

e vysoké skoly,

e Skoly a Skolska zafizeni s vyjimkou matetskych skol, vychovnych a ubytovacich

zafizeni a zafizeni Skolniho stravovani,

e zdravotni pojistovny,

e vefejné vyzkumné instituce,

e pravnické osoby zfizené zakonem.

Dale vykonavaji spisovou sluzbu také organy obecnich a krajskych ufadd.”® Vykon
spisové sluzby se fidi podle vnitinich norem spisového fadu, ktery ptivodce povinné vydava.
Obce, které nejsou obci s povetenou plisobnosti, si mohou vybrat, zda budou spisovou
sluzbu vést skrze elektronicky systém spisové sluzby nebo v listinné podobé prostfednictvim
tzv. podacich denikti. Ostatni piivodci jsou povinni provadét spisovou sluzbu elektronickou

cestou.

3.8 Autorizovana konverze dokumentu

Autorizovana konverze dokumentti navazuje na sluzbu datovych schranek. Jedna se
o dal8i nastroj eGovernmentu, pomoci kterého se zrovnopraviiuje elektronicka a listinna
podoba dokumentt.

Autorizovanou konverzi dokumentl se rozumi uplné ptevedeni dokumentu v listinné
podobé do elektronické podoby nebo tUplné prevedeni elektronického dokumentu
do dokumentu v listinné podobé¢, ovéteni shody obsahu téchto dokument a piilozeni
ovétovaci dolozky. Nové vznikly vystup ma stejné pravni G€inky jako dokument, jehoz

. o1 39
konvertovanim vznikl.

¥ CESKO. Zdikon ¢. 499/2004 Sb. ze dne 30. ervna 2004 o archivnictvi a spisové sluzbé a o zméné nékterych
zdkonii. In: Sbirka zékont Ceské republiky. 2004, ¢astka 68, s. 9742-9779. ISSN 1211-1244. Dostupny také z:
http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=4477.

39 Mackova, Alena a Stédron, Bohumir. 2009. Zdkon o elektronickych ukonech a autorizované konverzi

dokumetii s komentarem: vcetné souvisejicich zakonit a provadeécich predpisii. Praha : Wolters Kluwer, 2009.

ISBN 978-80-7357-472-7.
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Autorizovana konverze miize byt provedena na zadost kontaktnim mistem vetejné

spravy nebo z moci ufedni, kdy OVM konvertuje dokumenty pro vykon své plisobnosti.

3.9 De-Mail

De-Mail-Gesetz*" vom 28. April 2011 je zikon vydany Spolkovou republikou
Némecko (dale jen ,Némecko), ktery vytvaii pravni rdmec pro pouzivani sluzby
s ndzvem De-Mail. Tento projekt je soucasti moderniza¢niho programu eGovernmentu.

Jde o variantu elektronické posty, ktera ma fungovat ,,pravné zavaznym® zptisobem
a zajiStovat tedy spolehlivy, divérny a prikazny ptfenos dat, jednoznacné identifikovat
odesilatele i piijemce a potvrzovat dorudeni i vyzvednuti*' dokumentd. Jeji pouziti ma
obdobné moznosti a pravni U¢inky jako klasicka listovni posta, v€etné moznosti doruceni
do vlastnich rukou a se stejnou fikci dorueni jako u listovnich zésilek*. V mnoha ohledech

se tak jedna o obdobu datovych schranek.*

Obrazek €. 4: Telekom De-Mail

Brana:
stara se o Sifrovani
prenosovych kanala

B = EE I =

Odesilatel O Prijemce

Zdroj: Geschdftskunden, Telekom. 2017. De-Mail. Telekom. [Online] 2017. Dostupné z:
https://geschaeftskunden.telekom.de/startseite/cloud-it/sicherheit-effizienz/fuer-daten-

mails/306454/de-mail html/; vilastni zpracovani

40 zkracen& De-Mail-G
*! rozumgj predteni

2 ato do 3 dnii

* Ppeterka, Jifi. 2011. De-Mail: rozumnéjsi nez datové schranky? Lupa.cz. [Online] 9. kvéten 2011.

[Citace: 29. zati 2016.] Dostupné z: http://www.lupa.cz/clanky/de-mail-rozumnejsi-nez-datove-schranky/.
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Komparaci némeckého De-Mailu a ceskych datovych schranek je vénovéana Cast

vlastniho zpracovani této bakalaiské prace.

3.10 eIDAS

eIDAS je zkratka pro natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci
a divéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu
a o zruseni smérnice Evropské unie 1999/93/EC. Aktudlni a platnd verze eIDAS byla
publikovana Evropskym parlamentem a Radou EU dne 23.¢ervence 2014 a piisla v platnost
1. ervence 2016.

eIDAS upravuje zélezitosti bezpecné elektronické komunikace, reguluje hlavné
oblast elektronické identifikace a elektronického podpisu.

Implementaci tohoto nafizeni do ceského prava se autorka vénuje v kapitole

4.2 Implementace natizeni eIDAS praktické ¢asti.
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4 Vlastni prace

V této Casti prace je zanalyzovana implementace a provoz datové schranky Obecniho
ufadu Mokré Lazce. Nasledné jsou zde obsazeny dopady natfizeni eIDAS ovliviujici
oznacovani dokumentt v elektronické podobé&. Zavér praktické ¢asti je vénovan komparaci

sluzby datovych schranek v Ceské republice a De-Mailu vyuzivaného v Némecku.

4.1 Obecni urad Mokré Lazce

Prvni zminka o obci Mokré Lazce se v historickych pramenech datuje kolem roku
1377, existence obce se vsak predpoklada jiz pred timto datem. Obec lezi 9 km jihovychodné
od statutarniho mésta Opava v Moravskoslezském kraji.

Vznik Obecni Gfadu v Mokrych Lazcich souvisi s listopadovym pifevratem v roce
1989 a naslednym zruSenim mistniho narodniho vyboru roku 1990. Obecni ufad byl zfizen
podle zakona &. 367/1990 Sb., o obcich ve znéni pozdgjsich predpisi, a to dnem voleb™
do obecniho zastupitelstva.

Podle objemu vykonu pfenesené piisobnosti fadime obec mezi obce 1. stupné. Mezi
povinnosti a ¢innosti takovych obci patii zejména vedeni evidence obyvatel, zajiStovani
obecnich voleb, zabezpeceni ochrany vefejného poradku.

Obecni Ufad v samostatné plisobnosti plni tkoly, které mu ulozilo zastupitelstvo
obce, pomaha vyborim a komisim v jejich ¢innosti a organizacné a administrativné
zabezpecuje ¢innost vSech obecnich organi. Obec neni povéfena pienesenou plsobnosti.

Povétfenym obecnim ufadem, do jehoz kompetence obec spada, je Magistrat mesta Opavy.

4.1.1 Organizacni struktura Obecniho uradu Mokré Lazce

Obecni ufad je tvofen starostou, mistostarostou a dal§imi zaméstnanci obce
v obecnim ufadu a v organizacnich slozkdch obce, stanovenymi zastupitelstvem obce.
Mezi tyto patii kupiikladu referent, i€etni a tidrzba vetejného prostranstvi.

Obec je samostatné spravovana zastupitelstvem, v jehoZz cele stoji starosta. DalSimi
organy zastupitelstva obce jsou mistostarosta, finanéni vybor a kontrolni vybor.
Zastupitelstvo obce ¢itd 9 clend, tento pocet byl ustanoven podle organizacniho tadu

Obecniho ufadu Mokré Lazce.

* 24 listopadu 1990
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Obecni ufad v Mokrych Lazcich ma ustanoveny tyto komise:
e Komise pro projednavani prestupkil,

o Komise Skolska, kulturni a socialni,

e Komise stavebni a zivotniho prostiedi,

e Komise pro mladez, sport a volny cas.

4.1.2 Obecni urad online

Obec Mokré Lazce ma zaregistrovanou doménu u spole¢nosti Galileo Corporation,
s.r.0., ktera je také spravcem oficidlnich webovych stranek obce. Ty podle vyjadieni
Frantiska Steyera, starosty obce, slouzi primarné ke zkvalitnéni kontaktu ifadu s ob&any:

~WWW stranky chapeme jako jednu z dalsich sluzeb pro Vas obcany, a proto
se vynasnazime v maximalni mozné mire informovat obyvatele o aktualnim deni v obci
nad ramec zakonem stanovenych podminek.

Pevné verim, Ze se nase stranky stanou pro drtivou vétsinu obcanit mistem, kde miize
kazdy ziskat potrebné informace pro snadnéjsi komunikaci s uradem i informace o zZivoté
v obci.“?

Webové stranky obsahuji veskeré zakladni informace a ufedni hodiny obecniho

ufadu. Obec zde také sdili mnozstvi odkazlti a aktualit, tykajicich se jak informaci

o formalnich zaleZitostech chodu obecniho tfadu, tak i kulturniho zivota.

Obrazek €. 5: Titulni strana internetovych stranek obce

Home » Titulni strana

Obec
Mokré Lazce

K %
A~

Zdroj: Obec Mokré Lazce. 2016. Titulni strana. Obec Mokré Lazce. [Online] Dostupné z:

http://www.mokrelazce.cz/.

* Steyer, Frantisek. 2016. Titulni strana. Obec Mokré Lazce. [Online] 2016. [Citace: 2. tnor 2017.] Dostupné

z: http://www.mokrelazce.cz/.
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V souladu se zakonem ¢. 500/2004 Sb., spravni fad, ve znéni pozd¢jsich predpist,
poskytuje fad obéaniim nepfetrzity ptistup k aiedni desce prostiednictvim webové stranky.
Elektronicka ufedni deska obsahuje povinné zvetfejiiované dokumenty, mimo jiné vyhlasky
a pravni predpisy obce, vefejnopravni smlouvy a pozvanky na zasedani zastupitelstva.

Po rozkliknuti ikony Czech POINT obsahuje stranka uzite¢né informace o vydavani
oveéfenych vypisit z vetejnych i nevetejnych rejstiikii obecnim ufadem. Je zde uveden
seznam dokladti povinnych k piedlozeni v ptipadé zadosti o poskytnuti vystupu.

Na strance e-podatelna lze nalézt ufedni hodiny podatelny a je zde zptistupnén
kontaktni formular pro vzneseni dotazu ¢i zadosti. Takto odesland zprava je dorucena

do klasické elektronické posty obecniho tifadu.

4.1.3 Manipulace s datovou schrankou

Obecni urad pfisel do prvniho kontaktu s elektronizaci vetejné spravy jiz v zati roku
2008 pti zavedeni vySe zminéného kontaktniho mista Czech POINT. Obec byla motivovana
k tomuto rozsifeni poskytovanych sluzeb predevsim skrz dotaci od Ministerstva vnitra
na zfizeni pracovisté Czech POINT. Vyse dotace ¢inila 50 000 K¢ a byla vyuzita k pofizeni
nové tiskarny a multifunkéniho kopirovaciho zatizeni.

Datova schranka obecniho ufadu v Mokrych Lazcich byla ziizena podle zdkona
¢. 300/2008 Sb., aktivovana systémem ISDS a zacala byt Ufadem pln¢ vyuZivdna
1. listopadu 2009 po skonceni ptfechodného obdobi.

Pristupové tudaje byly doruceny obalkou se zlutym pruhem. Starosta a dvé
administrativni pracovnice ufadu absolvovali nepovinné skoleni v oblasti zavedeni datovych
schranek, Zadnou vlastni iniciativu pfipravy na ptrechod k elektronické komunikaci ovSem
nevyvijeli, a tak byl k prvnimu pfihlaSeni do datové schranky pozvan IT technik, ktery
zajistil plynuly start vyuZzivani tohoto néstroje.

Pistup do datové schranky Gfadu méd starosta obce jako Opravnéna osoba®
a referentka a Gdetni jako Povéfené osoby’. S certifika¢ni autoritou PostSignum byla
uzaviena smlouva a témto osobam byly na poboéce Ceské posty vydany certifikaty.

Komeréniho serverového certifikdtu je vyuzivano pro zabezpeCenou autentizaci

* Opravnéna osoba ma k dispozici veskera opravnéni ke své datové schrance.

7 Povéiend osoba je osoba opravnéna k pristupu do datové schranky a jeji obsluze.
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pti ptihlasovani do datové schranky a kvalifikovany systémovy certifikat umoziuje titadu
identifikaci pouzitim elektronické znacky. Obecni Gfad v soucasné dobé jesté¢ nepodnikl
zadna opatfeni k implementaci nového oznacovani dokumentii v souladu natizenim eIDAS.
Informace k zavadéni ustanoveni EU eIDAS do systému ceské elektronické spravy 1ze nalézt
v kapitole 4.2 Implementace nafizeni e[DAS.

Se zavedenim datové schranky vznikla ufadu povinnost komunikace s ostatnimi
OVM primarné prostfednictvim datové schranky. Zajisténi této komunikace spojené
s administrativni ¢innosti organizace je, dle pracovni smlouvy, povinnosti pani referentky.
V zacétcich prace s datovou schrankou pani referentka vyuzivala podpory navodu k pouZiti
dostupného na webovych strankdach MV CR. V souéasnosti plné vyuziva moznosti datové
schranky ke své administrativni praci a shleddavd tento nastroj bezpecné elektronické
komunikace velmi piinosnym. Nevyhody spatfuje v nutnosti pravidelného ptihlasovani se a
kontrolovani datové schranky, dale v nemoznosti zkontrolovani obsahu ptilohy po vlozeni

do datové zpravy ve chvili, kdy je zprava ve fazi zpracovani.

Obrazek ¢. 6: Datova zprava ve webovém prohliZeci

- X
o & hitps://www.mojedatovaschranka.cz/portal/Is © ~ @ Identifikoval: GeoT... || @& Datové schranky
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IROP_%2094 Dopis + i CRR - Ostrava (Centrum pro
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republiky), 30. dubna 635/35, a5, 4zn.: SpisCe
1D zprévy: 444985180 70200 Ostrava, CZ
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R100%

Zdroj: interni materialy Obecniho uradu Mokré Lazce

Utad dorucuje dokumenty elektronicky, vyuZivanim e-mailové posty a datovych

schranek, a prostfednictvim listovnich zésilek. Datovou schrankou komunikuje ptfevazné
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s OVM, jestlize je to umoznéno povahou priisluseného dokumentu, s fyzickymi
a pravnickymi osobami, pokud maji tyto osoby zpfistupnénou datovou schranku a pokud

neni doruceni tohoto dokumentu urc¢eno zdkonem jinak.

Obrizek & 7: Datova schranka OU Mokré Lazce
G © hitps://un <P - @ Mini <le
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- a8 x
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®100% ~

Zdroj: interni materialy Obecniho uradu Mokré Lazce

Vedeni spisové sluzby dokumentti vzniklych z Cinnosti obce je upraveno vnitini
smérnici, Spisovym a skartacnim fadem, ktera specifikuje pravidla pro zapisovani, obéh
a uchovavani dokumentt. Pfi zavadéni tohoto fadu je nutno jednat v souladu s celostatni
pravni upravou tykajici se spisové sluzby a archivnictvi.

Obecni ufad vede spisovou sluzbu jak v listinné podobé v samostatné mistnosti
uréené pro archivaci dokumentl, tak od roku 2010 téz prostfednictvim elektronického
systému spisové sluzby. Evidenci a spravu vSech dokumentt po dobu celého jejich Zivotniho
cyklu uradu zastfeSuje Magistrat mésta Opava v ramci hostingu modulu Systém spravy

dokumenti (SSD) GINIS Standard dodavatele GORDIC s. 1. 0.
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Obrazek €. 8: Spisova sluzba SSD GINIS
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Zdroj: interni materialy Obecniho uradu Mokré Lazce

4.1.4 Technicka podpora

Technicka stranka nutnd pro provoz datovych schranek neptedstavovala pfi zavadéni
tohoto ndstroje zadné komplikace. Obecni Ufad byl vybaven tfemi osobnimi pocitaci
s ptipojenim k internetu jiz diive. VSechny pocitace jsou vybaveny opera¢nim systémem
Windows 7 Professional, ktery spolupracuje se serverem Windows 2008 R2, a pro pfistup
k datové schrance je vyuzivano internetového prohlizece Internet Explorer ve verzi 11.

Soukromy subjekt zodpovédny za technické zabezpeceni chodu nainstaloval doplnék
webového prohlize€e 602 XML Filler, jenz byl do roku 2012 vyzadovan pro zobrazeni
formulait Software602, Form Filler. V soucasné dob¢ instalace modulu neni potiebna,
server datovych schranek umozituje pracovat s datovou schrankou plnohodnotné
prostiednictvim kazdého novéjsiho internetového prohlizece.

Pro praci v systému elektronické spisové sluzby byla sprdvcem pocitacové sité
Magistratu mésta Opavy zajiSténa instalace doplitkti pro SSD GINIS Standard.

Provadéni autorizované konverze dokumenti v ramci Czech POINTU umoziuje
tviirce PDF souborti, PDFCreator, a hardwarové vybaveni potifebné k praci s dokumenty

v listinné podobé¢, konkrétné multifunkéni kopirka a tiskarny.
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4.1.5 Bezpecnost vyuzivani datové schranky

Spusténi systému datovych schranek provazely jisté nedostatky. Pivodni nutnost

instalace doplitku 602 XML Filler, bez kterého nebylo mozno s datovou zpravou pracovat,

napiiklad popirala prohlaseni o ptistupu k datové schrance z jakéhokoliv pocitace.

Jak jiz bylo vySe zminéno, ufad vyuziva komercniho certifikdtu PostSignum VCA

k bezpe¢nému piihlaSovani do datové schranky prostiednictvim internetového prohlizece

a rovnéz kvalifikovaného osobniho i systémového certifikatu PostSignum QCA, ktery je

ulozen na pfenosném USB tokenu. V ramci udrzeni kvality zabezpeeni méni osoby

s povolenim pftistupu do datové schranky heslo vzdy v intervalu 90 dni.

Pracovnici ufadu se fidi obecnymi bezpecnostnimi zasadami pii pouZzivani

informacnich technologii. Mezi n¢ patfi:

ochrana a tajnost hesla,

ochrana tokenu s dostupnym certifikatem,

dodrzovani bezpecnostnich opatfeni pii opusténi pracoviste,
pfedchazeni neopravnénému piistupu,

zalohovani a Sifrovani dat,

dodrzovani postupu nakladani s tajnymi daty,

bezpecné pouzivani informacnich technologii,

dodrzovani pravidel pouzivani elektronické posty,

ochrana proti virtm,

dodrzovani pravidel pfi préci s internetem,

dodrzovani pravidel ochrany dat.

4.1.6 Statistika odeslanych zprav

Prostfednictvim datové schranky Obecniho ufadu Mokré Lazce bylo

k 8. listopadu 2017 odeslano celkem 1 639 datovych zprav. V tabulce €. 2 je provedena

statistika datovych zprav odeslanych ufadem od roku 2008*.

* Datova schranka byla Gfadu ziizena az roku 2009. Pro lepsi prehlednost a srovnani s tabulkou ¢. 3 byl viak

zanesen i udaj z roku 2008.
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Tabulka ¢. 2: Odchozi datové zpravy

2008 0
2009 15
2010 103
2011 148
2012 185
2013 174
2014 207
2015 251
2016 284

Zdroj: viastni zpracovdni na zakladé internich materialii OU Mokré Lazce

V tabulce ¢. 3 jsou zpracovany udaje o poctu odeslanych doporucenych zésilek

odeslanych prostiednictvim Ceské posty od roku 2008.

Tabulka €. 3: Odeslané doporucené psani

2008 347
2009 361
2010 256
2011 232
2012 214
2013 227
2014 197
2015 162
2016 140

Zdroj: viastni zpracovdni na zakladé internich materialii OU Mokré Lazce

Z tabulek €. 2 a 3 vyplyva zietelnd zavislost zaslanych listovnich zésilek na poctu
zprav odeslanych datovou schrankou. Od roku zavedeni projektu datovych schranek lze

pozorovat klesajici tendenci objemu odeslanych doporu¢enych psani.
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Za rok 2008 urad odeslal 347 doporucenych dopisii, zatimco v roce 2016 jich bylo
odeslano pouhych 140. Se zfizenim datové schranky klesl pocet odeslanych doporucenych

zasilek o 207 kust, tedy o témet 60 %. Tuto situaci ndzorné simuluje graf €. 3.

Graf &. 3: Zavislost odeslanych doporucenych psani na odchozich DZ
400
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Zdroj: vlastni zpracovani

4.1.7 Analyza nakladia

Nasledujici kapitola je zaméfena na pruzkum a vycisleni nakladl spojenych
s uzivanim datové schranky. V tabulce €. 4 je realizovana komparace vynalozZenych ro¢nich

nakladt na doporucenou listovni zésilku od roku 2008.

Tabulka ¢. 4: Naklady na doporucené psani

2008 347 32 11104
2009 361 32 11552
2010 256 36 9216
2011 232 36 8352
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2012 214 36 7704
2013 227 39 8 853
2014 197 39 7 683
2015 162 49 7938
2016 140 53 7420

Zdroj: viastni zpracovani

V grafu €. 4 Ize pozorovat situaci srovnani redlnych ndklad na doporuc¢ené psani a

teoretickych nakladii, které by byly vyvolany v piipadé, ze by OU nemél povinnost

komunikovat primarné datovou schrankou a priimérné by rocné odesilal 350 doporucenych

listovnich zésilek. Je uvazovano ve skuteénych cendch Ceské posty za doporucené psani.

Graf ¢. 4: Komparace redlnych a odhadovanych nakladi na doporucené psani
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Z grafu vyplyva, Ze teoreticky, za predpokladu 350 zaslanych doporuc¢enych dopisti

pii stejnych cenach Ceské posty, by naklady v roce 2016 dosahovaly o 150 %" vyssich

* Skute&né naklady &ini 7 420 K&, zatimco teoretické 18 550 K¢&.
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hodnot nez ndklady skutecné. I v nasledujicich letech lze predpokladat cenovy rist zésilek a
je tedy mozné konstatovat, Ze snizovani objemu odeslanych doporucenych dopisi je
zadouci.

Od roku 2011 Obecni ufad Mokré Lazce pravidelné financuje ro¢ni provoz datovych
schranek a spisové sluzby pfiblizné 2 500 K¢. Konkrétné utrati 1 744 K¢ na obnovu
komerénich a kvalifikovanych certifikatd™ a piiblizng 750 K& za praci technika. V letech
2008 a 2010 tyto néklady Cinily zhruba 1 100 K¢, zatimco v roce 2009 piesahovaly hranici

1 800 K¢. Spisova sluzba je poskytovana Magistratem mésta Opavy zdarma v ramci dotace.

V nasledujici tabulce jsou finance pouzité k plnéni zdvazka vici certifikacni autorité

a spravci sité jiz zapocteny do sumy skute¢nych vynalozenych nékladu.

Tabulka €. 5: Srovnani redlnych a odhadovanych naklada

Rok Skuteéné naklady (v K<) Teoretické naklady (v K¢)
2008 12 196 11200
2009 13 366 11200
2010 10 308 12 600
2011 10 846 12 600
2012 10 198 12 600
2013 11 347 13 650
2014 10 177 13 650
2015 10 432 17 150
2016 9914 18 550
Celkem 98 784 123 200

Zdroj: viastni zpracovani

Z prazkumu nékladii v tabulce €. 5 1ze vycist vyse celkova financni tispora dosahujici
24 416 K¢, primérna rocni uspora tak ¢ini 2 713 K& Vzhledem k rostouci tendenci

predikovanych ro¢nich nékladt je mozno predikovat i nadale rostouci Gsporu do dalsich let.

%1 188,- K& za 3 kvalifikované certifikaty, 556,- K& za 2 komeréni certifikaty.
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Stejnou situaci lze 1épe pozorovat nize v grafu €. 5.

Graf &. 5: Srovnani reilnych a odhadovanych naklada
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Zdroj: viastni zpracovani

4.2 Implementace narizeni eIDAS

Naftizeni Evropského Parlamentu a Rady EU ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce
na vnitinim trhu a o zruSeni smérnice 1999/93/ES ptichazi v platnost 1. cervence 2016.
Forma natizeni je platna a zavazujici ve vSech ¢lenskych statech EU od doby jeho G¢innosti,
aniz by tento pravni predpis musel byt pieveden do narodniho prava®'

eIDAS si jako hlavni cil vytycuje Gipravu elektronické identifikace a elektronického
podpisu v mezinarodnim méfitku. Planem je zvysit diveéryhodnost a bezpecnost sluzeb

vytvarejicich divéru, co se elektronickych transakci tyce na jednotném trhu EU. Tohoto cile

>l Na rozdil od, jiz neplatné, smémice o elektronickém podpisu, kdy dochizelo ke komplikacim

s mezinarodnim uznavanim téchto podpist v disledku rizného prevedeni smérnice do legislativy jednotlivych

stati EU.
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ma byt dosazeno tim, ze ,,narizeni poskytne spolecny zdklad pro bezpecnou elektronickou
komunikaci mezi obcany, podniky, orgdany verejné moci, cimz posili efektivnost verejnych
a soukromych on-line sluzeb, elektronického podnikani a elektronického obchodu v Unii. “”’

eIDAS upravuje cely trh v ramci EU, tzn., Ze plati jak na urovni komer¢ni sféry, tak
na urovni vetejné spravy. DalSim cilem je zavést interoperabilitu, tedy pfeshrani¢ni uznani
elektronické identity, a docilit harmonizace na tseku sluzeb.

Mezi sluzby utvarejici divéru transakci patii elektronicky podpis a elektronicka
pecet’, které stvrzuji, ze odeslany dokument nebyl nikym ménén, elektronicka casova znacka
dokladajici cas, kdy byl dokument odeslan, a elektronické doporucené doruc¢ovani neboli
doruceni, kdy byl dokument pfijat prostiednictvim doruc¢ovaciho kanalu.

Od 1. ¢ervence 2016, kdy pfiSlo natizeni v platnost, je elektronicky dokument roven
listing s vlastnoruénim podpisem, a to ve viech statech EU. Clenské zemé EU maji tedy
povinnost pfisuzovat dokumentu opatfenému kvalifikovanym elektronickym podpisem
stejnou pravni vahu jako dokumentu v listinné podobé.

Timto nafizenim se méni naptiklad legislativni rimec uzndvani identity v EU, a to

jak pro fyzické, tak pro pravnické osoby.

4.2.1 Dopady eIDASu

Zmény po 1. Cervenci 2016, tykajici se fyzickych osob jakozto klientl vetejné
spravy, pravnickych osob, spravcii informacnich systémt pro OVM a v neposledni fadé¢ také
spravct spisovych sluzeb, 1ze shrnout takto:

e Pro fyzické osoby uzivajici datové schranky se prakticky nic neméni, pouze
oznaCeni zarucen¢ho elektronického podpisu se méni na kvalifikovany
elektronicky podpis. Pravni Uprava zlstava pro tyto osoby nedotéena, méni se
pouze ndzev pouzivané¢ho podpisu.

e Pravnické osoby a OVM maji moznost zacit vyuzivat elektronickou pecet’ misto
soucasné elektronické znacky. Zde je nutné rozliSovat jejich podstatu.

Elektronicka znacka je jakymsi projevem vile podepisujiciho subjektu, zatimco

> Pruner, Michaela a Lavrushin, Konstantin. 2016. Elektronicky podpis ve svétle eIDAS. epravo.cz. [Online]
13. prosinec 2016. [Citace: 28. tinor 2017.] Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-
podpis-ve-svetle-eidas-103884.html.
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elektronicka pecet’ je deklaraci plivodu dokumentu. Elektronickou znacku je
mozné pouzit k oznaceni jakéhokoliv elektronického dokumentu, elektronickou
pecet’ lze pouzit pouze na dokument vytvofen vlastnim zdrojem. Dal§i zména
nastava v rozliSeni subjektti, pro které je elektronicka pecet’ nebo znacka urcena.
Zatimco elektronickou zna¢ku mohou pouzit jak fyzické osoby, tak pravnické
osoby a OVM, elektronicka pecet’ je urCena pouze pro pravnické osoby a OVM.

e Spravce informacnich systémil vefejné spravy, pokud poskytuji online sluzby,

budou muset akceptovat elektronickou identitu ostatnich sttt EU a v budoucnu
budou vyuzivat Narodni identitni autoritu.

e Spravci systému vefejné sluzby budou zasazeni novymi standardy

pro elektronicky podpis.

Piehlednéji jsou tyto zmény zachyceny v piiloze €. 2: Tabulka srovnani zakona
o elektronickém podpisu a natizeni eIDAS.

S novym nafizenim souvisi také zdkon ¢. 297/2016 Sb., o sluzbach vytvatejicich
divéru pro elektronické transakce, ktery je zndm téZ pod nazvem adaptacni zédkon. Tento
zdkon ma za kol pfizpusobit pravni ¥ad CR novému nafizeni, a zaroven dotvafet mista,
kterd jsou nafizenim ponechana k tipravé konkrétnim statem. Zakon rusi zakon ¢. 227/2000
Sb., o elektronickém podpisu, coz byl pivodni zdkon, v némz byla zachycena pravni uprava
elektronického podpisu.

Se zékonem ¢. 297/2016 Sb. nastaly komplikace, kdy tzv. adaptacni zdkon nabyl
ucinnosti az 19. zafi 2016. Natizeni Evropského parlamentu vsSak zacalo platit jiz
1. ¢ervence 2016. Od cCervence do poloviny zéii tedy platila dvoji Gprava elektronického
podpisu, zde je vSak nutné upozornit na fakt, ze nafizeni mélo ptednost pred aplikaci

vnitrostatniho zakona.

4.2.2 Zmény elektronického podpisu

Varianty elektronickych podpist:
e Udani jména na konci e-mailu je povazovano za podpis.
e Udani jména v elektronickém dokumentu je taktéz povazovano za podpis.
e Jméno v adrese e-mailu je povaZzovano za podpis.
e Zadani PIN kodu lze také povazovat za podpis.

o click-wrap®, kliknuti na kolonku ,,souhlasim* 1ze povazovat za podpis.
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e Podpis napsany vlastnoru¢né a nasledné naskenovany do dokumentu.
faxovani).

e Vlastnoruéni podpis v biodynamické alternativé — podpis je napsan pomoci
specidlniho elektronického pera na snimac elektronického podpisu.

e Digitalni podpis — funguje na principu asymetrické kryptografie, kdy je
dokument podepsan prosttednictvi tzv. soukromého klice, ktery je jedinecny
na celém svété a tento podpis je ovéien tzv. vefejnym klicem podepsané
osoby.”

S elektronickym podpisem vSak souvisi i zneuziti tohoto podpisu. V zakoné
¢. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce se stanovi:
K podepisovani elektronickym podpisem Ize pouzit zaruceny elektronicky podpis, uznavany
elektronicky podpis, pripadneé jiny typ elektronického podpisu, podepisuje-li se elektronicky
dokument, kterym se pravné jedna jinym zpusobem nez zpiisobem uvedenym v § 5 nebo § 6
odst. 1.

Elektronickym podpisem mulize byt vSak, jak jiz bylo zminéno vySe, krom jiné¢ho
naskenovany obrdzek vlastnoru¢niho podpisu. Lze tedy konstatovat, Ze kdokoli miize
naskenovany vlastnoruéni podpis pfipojit k jakémukoli textu.

Podle zakona ¢. 297/2016 Sb. je vSak pravni G¢inek naskenovaného vlastnoru¢niho
podpisu roven pravnim U¢inkiim klasického vlastnoru¢niho podpisu. Elektronicky podpis
nelze pouzit pro pravni jednani s organy vefejné moci, ale jen ve vztazich
soukromopravnich.

Problematika evropského natizeni eIDAS je natolik komplikovana a obsahla, ze ji
nelze v této praci vénovat dostatek prostoru. Toto téma si jisté zaslouzi samostatné

zpracovani v jiné zaveérené praci.

> Mason, Stephen. 2012. Informal Debate on the Issues Relating to Terminology and Clarification of Concept
in Respect of the EU e-Signature Legislation. SCRIPTed. [Online] 2012. [Citace: 1. bfezen 2017.] Dostupné z:
https://script-ed.org/article/informal-debate-on-the-issues-relating-to-terminology-and-clarification-of-
concept-in-respect-of-the-eu-e-signature-legislation/.

3 CESKO. Zikon ¢. 297/2016 Sb. ze dne 24. srpna 2016 o sluzbdch vytvirejicich divvéru pro elektronické
transakce. In: Sbirka zakonti Ceské republiky. 2016, &astka 115, s. 4466-4472. ISSN 1211-1244. Dostupny
také z: http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=38075.
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4.3 Srovnani systému datovych schranek se sluzbou De-Mail

Obé komparované sluzby, sluzba datovych schranek, vyuzivanych v Ceské
republice, a sluzba De-Mail, zavedend v Némecku, byly zavedeny jako soucést elektronizace
vetejné spravy a jsou tedy oSetfeny zdkonem. Podstata datovych schranek je ukotvena
v Zakoné¢ €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentd,
ve znéni pozdéjsich predpist. Fungovani De-Mailu je podminéno zakonem De-Mail-Gesetz

vom 28. 4. 2011, v platném znéni.

4.3.1 Princip sluZeb

Zakon ¢. 300/2008 Sb. definuje datovou schranku jako kratkodobé elektronické
loziste>, které je uréeno k doru¢ovani organy vetejné moci, provadéni ukont viigi organtim
vefejné moci a s u&innosti od 1. ledna 2010°® téz dodavani dokumentd fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob.”” Datova schranka je povinné ziizena
organiim vefejné moci, pravnickym osobdm a nékterym podnikajicim fyzickym osobam.
Organy vefejné moci musi pro doruovani vyuzivat primarné této sluzby. Na datové
schranky se tedy pfevazné nahlizi jako na nastroj eGovernmentu.

Jak jiz bylo zminéno v teoretické ¢asti prace, Némecko naopak povazuje De-Mail
za pravné zavaznou variantu e-mailové komunikace, garantujici spolehlivy, divérny
a priukazny pifenos dat. Stejné jako v piipad¢ datovych schranek je projekt odloucen
od klasické elektronické posty, De-Mail ovSem zaklada na stejném konceptu i technologiich,

Némecko své feSeni téZ prezentuje jako formu boje proti nevyzaddanym zpravam
bez jasné identifikace puivodce zpravy™®. Zalozeni De-Mailu je naprosto dobrovolné
1 pro organy vetejné moci, ty maji pro vzajemnou elektronickou komunikaci ztizenou vlastni

sluzbu.

> s omezenim na 90 dnit

*% resp. v plném rozsahu od 1. Gervence 2010

T CESKO. Zdkon ¢ 300/2008 Sh. ze dne 17. cervence 2008 o elektronickych iikonech a autorizované konverzi
dokumentii. In: Sbirka zakonii Ceské republiky. 2008, astka 98, s. 4491-4500. ISSN 1211-1244. Dostupny
také z: http://www.mvcr.cz/soubor/sb098-08-pdf.aspx.

58 . :
takzvanému spammingu
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Spole¢nym jmenovatelem obou sluzeb je pravni fikce doruceni. Zprava odeslana
prostiednictvim datové schranky se povazuje za doru¢enou uplynutim lhiity 10 dni od dodani
této zpravy, prestoze se uzivatel do datové schranky nepftihlasil a zpravu si tudiz neptecetl.
Fikce doruceni u némeckého De-Mailu je ponckud piisnéjsi, ¢ini 3 dny, ale jen v ptipadé, Ze
si subjekt takto sdm zvolil. Jelikoz je sluzba De-Mailu zaloZena na dobrovolnosti, uzivatel

ma moznost vybéru mezi dorucenim elektronicky s fikei a bez fikce.

4.3.2 Poskytovatelé a zpoplatnéni sluzeb

Datové schranky jsou v Ceské republice zfizovany a spravovany statem, konkrétné
MV CR. Provoz systému datovych zprav je v kompetenci Ceské posty, a jelikoz ta je také
jedinym poskytovatelem sluzeb datovych schranek, lze hovofit o statnim monopolu. Tento
model pravdépodobné vychézi z hlavni motivace ¢eského statu.

Vznik systému datovych schranek mél v prvé fadé fesit problém dorucovani zasilek
organti vetfejné moci k jejich pifijemciim, az pozdé€ji byla zavedena také moznost
elektronického podavani dokumentti vii¢i organu veiejné moci. V obou ptipadech hovotime
o komunikaci s vefejnou spravou.

Moznost vyuzivat datovou schrankou pro obchodni a soukromé ucely o nékolik
mésicti pozdgji piisla, aviak s odlisnymi podminkami’”.

Ztizeni a uzivani datové schranky je zdarma, pouze odesilani PoStovni datové
zpravy® byva zpoplatnéno.

V Némecku stat pouze stanovuje legislativni podminky, tykajici se fungovani
a bezpecnosti De-Mailu, a poté plni kontrolni funkci. Provoz De-Mailu pienechava
soukromym subjektiim, které zprvu prochéazeji jednordzovou akreditaci a nasledné podléhaji
pravidelnym bezpecnostnim auditim ze strany statu. Sluzba De-Mail je zpoplatnéna,
uzivatelé plati jednotlivym poskytovatelim a maji tak zasluhou pfirozené hospodarské

soutéze vyhodu pestrého vybéru poskytovatele.

4.3.3 Zrizeni a format uzZivatelské adresy

Ztizeni sluzby je u datovych schranek i De-Mailu podminéno prvotni identifikaci.

Pii zaloZeni datové schranky je ovSem potieba se prokazat statu skrze MV CR ¢&i kontaktni

>% zpiisob zpoplatnéni, nutnosti potvrzeni piijeti, bez fikce doruteni a podobné

59 postovni datova zprava, zkracend PDZ, se vyuziva pii komunikaci obchodniho nebo soukromého razu
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misto Czech POINTU, zatimco v Némecku uzivatel prokazuje totoznost zvolenému
poskytovateli sluzby. Némecké feSeni tak lze zasluhou Siroké Skaly kontaktnich mist
provozovatelii povazovat bezpochyby za vice komfortni a rychlejsi.

Znalny rozdil je patrny v pfistupu k adresam subjektii vyuzivajicich sluzeb. Datova
schranka implementuje slozity koncept spojeni ndhodnych pismen a ¢islic, tzv. identifikacni
Gislo datové schranky®'. Prehledny seznam drzitela datovych schranek je uvefejnén
na webovych strankach Portalu vefejné spravy Ceské republiky®.

Uzivatelské adresy De-Mailu jsou vetejné a tidi se standardem RFC 5321, maji tedy
podobu klasické e-mailové adresy®. Poskytovatelé jsou povinovani vytvaiet vefejné
ptistupné adresare, pricemz soukromé udaje drziteli, jako adresa bydlisté apod., zistavaji

pochopitelné skryty.

Obrizek ¢&. 9: Uvodni obrazovka po prihlaSeni do De-Mailu poskytovatele Telekom

-n III - Herzlich Willkommen Max Mustermann  Authentisierungsniveau Normal v 15:32:25 = Kontoeinstellungen  Logout

. a
D — E essb 4
Adressbuch

/ L 10 -

De-Mail schreiben Sortieren
W Posteingang Art  Von Betreff Datum v GroBe Info
Postausgang
Entwirfe
4 Gesendet
2 Schadsoftware
U Geldscht

< Neuer Ordner

Zdroj: Seidl, Josef. 2016. De-Mail und E-Postbrief. Blog IT-Solutions. [Online] 16. leden
2016. Dostupné z: http://www.blog-it-solutions.de/de-mail-e-postbrief-uebersicht/

4.3.4 Zajisténi bezpecnosti

Jak jiZ bylo vySe zminéno, potvrzenim totoZnosti Zadatele v prvnim kroku zfizovani

obou sluzeb odpada jakakoli nejistota ptivodu zprav a je zabranéno prijeti nevyzadané posty.

o1 napiiklad 6zdmrui
62 Dostupné z: https://seznam.gov.cz/

63 napiiklad mistnicast@poskytovatel.de-mail.de
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V obou pripadech jsou zpravy odesilany Sifrovang, predchézi tak potencidlnimu zneuZiti
uto¢nika. UZivatelé De-Mailu maji moZnost vybéru mezi zékladni formou Sifrovéni, kterou
zajiStuje zvoleny poskytovatel a vySsi formou bezpecCnostniho Sifrovani, tzv. end-to-end
kryptografickou ochranou®.

Uroveli zabezpeteni datovych schranek a De-Mailu se znacné lidi zakladni
autentizaci pfi pfihlaSovani do sluzby. Zatimco v CR je stupeni zdkladniho pfihl4seni
automaticky nastaven pouze na jméno a heslo s mozZnosti pfejit na vyssi stupeni zabezpeceni
prostrednictvim jednorazového SMS kddu, certifikdtu nebo OTP bezpecnostniho kddu,
Némecko ponékud zodpoveédnéji nastavilo k prihlaSovacimu jménu a heslu defaultné 1 treti
prvek, kterym je ovéfeni pomoci SMS kdédu nebo prostrednictvim nového obcanského
prukazu s elektronickym ¢ipem. Pokud by ovSem uZivateli toto prihlaSovani nevyhovovalo,

miiZze pozadat o zménu autentizace pouze za pouziti uzivatelské adresy a hesla.

Obrazek ¢. 10: Prijata zprava v De-Mailu
Herzlich Willkommen Max Mustermann  Authentisierungsniveau Normal v = 15:49:30 = Kontoeinstellungen = Logout
- (9F]

» A
Postfach Adressbuch

<« / & . A~ 3 G0

Zurick De-Mail schreiben Antworten Allen Antworten Weiterleiten Verschieben Mehr Loschen
*Systemmeldung* Nachricht konnte nicht zugestelit werden

» Von meldung@t-online.de-mail.de An mich am 24.04.2013, 15:46

Details anzeigen

&’ & Benachrichtigung.xml 8| Benachrichtigung.pdf Alle speichern

lhre Nachricht mit der |d ceeaa394-1620-416¢c-8f6¢c-03b%e42e4b4f@t-online.de-mail.de konnte nicht an den Empfanger
max.mustermann.99@t-online.de-mail.de zugestellt werden.

Zdroj: Seidl, Josef. 2016. De-Mail und E-Postbrief. Blog IT-Solutions. [Online] 16. leden
2016. Dostupné z: http://www.blog-it-solutions.de/de-mail-e-postbrief-uebersicht/

%4 Sifrovani samotnych uZivateld, znemoziujici poskytovateli sluzby desifrovat zpravu
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5  Vysledky a diskuze

5.1 SWOT analyza

SWOT analyza je zékladni metodou strategické analyzy, kterd se zaméfuje
na zhodnoceni vnitinich silnych a slabych stranek organizace a ptilezitosti a hrozeb vnéjsiho
puvodu.

Jednim z cill této bakalaiské prace je urceni silnych a slabych stranek, ptilezitosti a

hrozeb tykajicich se vyuzivani datové schranky vetfejnou spravou.

Silné stranky

e Online ufad 24 hodin denné

e Zvyseni efektivity prace

e Garance doruceni

e Propojeni informacnich systémi
o Casova uspora

e Jednoduché ovladani

e Spokojenost zaméstnanct s elektronizaci uradu

Slabé stranky

e Omezena doba uchovani zpravy

e Doruceni fikci

e Naklady na implementaci

e Naklady na externiho spravce sité

e Vedeni elektronické i listinné agendy

e Omezena platnost certifikati

Piilezitosti

e Transparentnost administrativnich procest

e Zrychleni a zkvalitnéni poskytovanych sluzeb vetejnosti
e Rychlejsi zptisob komunikace s OVM

e Ziskani potfebnych dat na jednom misté

e Dostupnost
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Hrozby

e Napadeni z vn¢jSiho prostredi

e Ztrata internetového pripojeni

o Casté zmény zikona

e Nemoznost dobrovolného zfizeni datové schranky
e Informaéni neznalost vetejnosti

e Duplicita dokumentti

5.2 Zhodnoceni

Doruceni datové zpravy prostifednictvim datové schranky je bezpecné a garantované.
Piistup do datové schranky je mozny z jakéhokoli pocitace s pfipojenim k internetu, a to
24 hodin denné. Nemuze se tedy v podstaté stat, ze by dokument OVM nebyl dorucen. Velmi
pozitivni je propojeni informacnich systému datové schranky a spisové sluzby uvnitf ufadu.
Administrativni pracovnici pozoruji od zavedeni datové schranky casovou usporu, z niz
vyplyvé zvySena efektivita prace.

V ptipad¢ vyuzivani datové schranky je dilezité pravidelné ptihlaSovani se, jinak
hrozi doruceni zpravy fikci. Toto je v ufadu vhodné vyfeSit propojenim informacnich
systému, konktrétné spojenim datové schranky, e-mailové schranky obecniho tfadu a
aplikace Outlook. Pracovnik administrativy bude upozornén na ptichozi datovou zpravu e-
mailem prostfednictvim Outlooku. Takto se tedy prostfednictvim Casové uspory snadno
dosahne dalSiho zvySeni efektivity préce.

Datova schranka je kratkodobé ulozisté s omezenim na 90 dnd, je tedy nezbytné ziidit
dlouhodobé¢ ulozisté¢ nebo provést autorizovanou konverzi dokumentti do listinné podoby.
Negativem jsou bezpochyby zvysené ndklady archivovani v listinné podobé¢. Jako fesenim a
cestou k uSetfeni finan¢nich prostfedkii 1ze ufadu navrhnout vyménu listinné agendy a
pfechod na plné elektronizovanou agendu vyuzitim kompletnich sluzeb spisové sluzby.

Obce 1. typu maji stale moznost vybéru mezi elektronickou a listinnou verzi agendy.
Je nutné sjednotit koncepci elektronizace vetejné spravy. Kazdy OVM vyuziva sluzeb jinych
zprostiedkovatell archivace dokumentt. Lze doporucit efektivni odstranéni téchto rozdili.
Dale je tfeba vénovat pozornost stiznostem a ndvrhim na zlepSeni administrativnich

pracovnikd, ktefi s témito systémy pracuji, a vyvodit z nich vhodna a u¢inna feSeni.
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Jako dal$i problém lze pozorovat nizka informovanost obcanii o0 moznosti vyuziti
sluzeb eGovernmentu. Je vhodné rozsifit informace do podvédomi vefejnosti

prostiednictvim marketingové kampané vyuzitim médii a socidlnich siti.
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6 Zavér

Ke konci roku 2017 lze stdle pozorovat rist zdjmu o sluzbu datovych schranek.
Rostouci tendenci Ize jisté pfisuzovat automatickému zalozeni datové schranky pfi vzniku
pravnické osoby ¢ OVM, dle statistickych dat MV CR si viak dovolim tvrdit, Ze stoupa také
pocet datovych schranek ziizenych na zaddost. Datové schranky jsou bezesporu efektivnim a
levnym nastrojem ke komunikaci mezi OVM a soukromymi subjekty. Piinos datovych
schranek se zvétSuje s rostouci poéitatovou gramotnosti ob&anti CR. V budoucnu lze
ptedpokladat postupné zanikani komunikace v listinné podob¢.

Na zéklad¢ zkoumani prace administrativnich pracovnikl ufadu a internich materialt
Obecniho ufadu Mokré Lazce byla zhodnocena efektivita této elektronické komunikace.
Organizace pii zavadéni a ndsledném uzivani datové schranky nezaznamenala zadné velké
komplikace. Z analyzy vyplyva, ze organizace je dostatecné zajiSténa, co se technického
zdzemi a bezpecCnosti prace s datovou schrankou tyCe. Subjekt vyuzivd bezpecnostni
autentizace prostfednictvim kvalifikovaného certifikatu, coz je v ptipadé malého subjektu
jako je obec 1. typu velmi dostacujici.

Komparaci nakladd na odesildni dokument?l vyuzitim sluzeb Ceské posty a nakladi
nynéjSich, je mozno pozorovat finan¢ni usporu. Byl sledovan také vyvoj néaklad
vynalozenych k odesldni dokumentii prostiednictvim Ceské posty od roku 2008. Nasledna
komparace s rocnimi ndklady spojenymi s uzivanim datovych schranek umoznila
zhodnoceni finan¢ni situace.

Od roku zfizeni datové schranky lze pozorovat klesajici tendenci objemu odeslanych
doporucenych psani, v soucasné¢ dobé tento pokles ¢ini vice nez 60 %. Celkova finan¢ni
uspora stale roste a v poslednim ctvrtleti roku 2017 jiz presahuje 27 tisic K¢, coz je pro takto
maly ufad velmi uspokojivé.

Problematika implementace natizeni Evropské unie eIDAS a zjisténi jeho dopada
byla zpracovana formou definice zmén v elektronickém oznaCovani dokumentt, které
s sebou toho nafizeni pfineslo.

V komparaci ceskych datovych schranek s némeckou sluzbou De-Mail nelze
objektivné urcit, ktery nastroj je lepsi. To Ize posoudit jen na zdkladé konkrétni preference
potencialniho klienta. De-Mail je povazovan za bezpe¢nou, pravné zavaznou variantu e-
mailu. Je zaloZen na dobrovolnosti potencialnich uzivatelii, zatimco datové schranky jsou ze

zakona zaklddany OVM, pravnickym osobam a nékterym dalSim subjektim. Datové
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schranky jsou spravovany a provozovany statem. V Némecku stat vytvaii pouze pravni
ramec sluzby, poté plni kontrolni funkci, zatimco provoz zajiStuji soukromé subjekty,
z kterych si potencialni zadkaznik mtze vybrat. Soukromy subjekt je v rdmci hospodarské

Ke shrnuti silnych a slabych stranek datové schranky vyuzivané vetfejnou spravou
byla zformulovana SWOT analyza. I pfes vétSinovou spokojenost byly zjistény nedostatky,
které je tfeba eliminovat. Nejvét§im negativem jsou bezpochyby zvySené naklady na
archivaci v listinné podobé¢. Jako feSeni byla navrzena vymeéna listinné agendy a pfechod na
plné elektronizovanou agendu vyuzitim kompletnich sluzeb spisové sluzby. Problém nizké
informovanosti obcanli je vhodné vyfeSit rozSifenim informaci prostfednictvim
marketingové kampané v médiich a na socialnich sitich.

Projekt datovych schranek lze povazovat za GspéSny i pres nékteré nedokonalosti
spojené s uzivanim vefejnou spravou. Jeho pozitivni pfinos bezpochyby pievlada
nad negativy. Ditvéryhodnost a rychlost, které tento nastroj pfinasi, jsou pro elektronickou

komunikaci s vefejnou spravou kli¢ové.
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Ptiloha €. 2: Tabulka srovnani zékona o elektronickém podpisu a natizeni eIDAS

Dle znéni ptivodniho zakona o elektronickém
podpisu

Dle platného znéni natizeni eIDAS

Nespecifikovano

Kwvalifikovany elektronicky podpis

Je zalozen na kvalifikovaném
certifikatu vydaném v souladu s eIDAS
Nejvyssi stupent diivéryhodnosti
Uznavan mezinarodné v ramci EU

Zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu vydanym ceskymi
akreditovanymi CA

Zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu vydanym
mezinarodné uznavanymi CA

Stfedni stupeii divéryhodnosti
Stejné pravni silu jako u vlastnoru¢niho
podpisu

Zaruceny elektronicky podpis
e Nizky stupen davéryhodnosti
e Moznost identifikace podepisujici

Zaruceny elektronicky podpis

Zustava neménné

osoby
Elektronicky podpis
. . e Duvéryhodnost nezajiSténa
Nespecifikovano Vry . J oy
e Zalozen na vzajemné duvéte
zucastnénych stran
Kwvalifikovana elektronicka pecet’
. , e Uznavana mezinarodn¢ v ramci EU
Nespecifikovano

Predpoklad integrity dat a pivodu
téchto dat

Zarucena elektronické pecet’ zaloZzena na
kvalifikovaném certifikatu

Zarucend elektronicka pecet’ zaloZzena na
kvalifikovaném certifikatu

Kvalifikovany certifikdt musi byt vydan
v souladu s eIDAS

Elektronicka znacka
e Pouzivaji fyzické a pravnické osoby a
organy vefejné moci
e Nezajistuje pivod dat

Elektronicka pecet’

Pouzivaji jen pravnické osoby a OVM
Zajistuje pavod dat — el. dokument lze
oznacit el. peceti pouze za pfedpokladu,
ze je subjekt piivodcem dokumentu

Nespecifikovano v souladu s eIDAS

Kvalifikované ¢asové razitko

Diivéryhodné spojuje el. dokument

s casovym okamzikem, kdy je zdroj
¢asu presny a koordinovany se
svétovym Casem

Podepsano zaru¢enym elektronickym
podpisem, stvrzeno zaru¢enou
elektronickou peceti nebo jinym
rovnocennym zptsobem

Nadrazené elektronickému casovému
razitku

Kvalifikované ¢asové razitko

Elektronické ¢asové razitko

Nejsou regulovéna pfimo eIDAS
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Pouze zména ndzvoslovi (z pivodné
kvalifikované¢ho Casového razitka)

Zdroj: viastni zpracovani
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