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Abstrakt: Cilem této diplomové prace bylo navrZeni a realizace zabezpecovaciho systému.
Nasledné navrieny systém posoudit z hlediska bezpecnosti, moznosti komunikace mezi
jednotlivymi systémy, zaclenéni do automatizace budov, apod. Na konci prace byly
zhodnoceny vysledky zjisténé béhem testovani. V praci jsou zahrnuty navrhy na zlepseni
systému, jednotlivych modull, nebo vytvoreni novych. V neposledni fadé je probrana
moznost certifikace s poukazanim na nékteré zjisténé problémy, které je nutno nejprve

vyresit.

Kli¢ova slova: PLC, Teco, Foxtrot, Zabezpecovaci systém

Design and Realization of I&HAS via moduls from Teco (Foxtrot)

Abstract: The aim of this thesis was the design and implementation of the security system.
Consequently, the proposed system is assessed in terms of safety, the possibility
of communication between different systems, integration into building automation, etc.
At the end of the work has been evaluated results obtained during testing. The work
included proposals to improve the system, individual modules or create new ones. Finally,
it discusses the possibilities of certification with reference to some identified problems that

must be solved first.

Keywords: PLC, Teco, Foxtrot, Security System
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1 Uvod

Cilem této diplomové prace je posouzeni moznosti vyuziti modulll systému Tecomat
Foxtrot jako certifikovany zabezpecovaci systém. Systém Tecomat Foxtrot je zaloZeny na
vykonném PLC, které diky vysokému vypocetnimu vykonu maji velmi Siroké pouziti, napriklad
ve strojirenstvi, fizeni prlmyslovych procest a hlavné jako fidici systém v inteligentnich
budovach. K PLC je moZiné pomoci mnoha sbérnic pfipojit vysoké mnozstvi modulli, které

zajistuji interakci s fizenym systémem.

Na zacatku prace se zaméfim na vysvétleni pojmu inteligentni budova se zdkladnim
popisem centralizovaného a decentralizovaného systému. V nasledujicich podkapitolach jsou
popsany nejpouzivanéjsi sbérnice v inteligentnich budovdch véetné sbérnice CIB, kterou
vyvinula spolec¢nost Teco a.s. a nabizi pro ni Siroky sortiment modul(. V praci uvedu zakladni
vycet modul(l, které jsou pouzitelné pro zabezpecovaci systémy nebo s nimi bezprostiedné
souvisi. Z téchto moduld navrhnu a zrealizuji zabezpecovaci systém, ktery by mél splnovat
vSechny pozZadavky na certifikované zabezpecovaci systémy. Tento systém poté otestuji,
jestli splnuje jak hardwarové tak i softwarové ocekdvané pozadavky. Zavérem prace ze
ziskanych poznatk(l navrhnu potrebné uUpravy pro moznost ziskani certifikace. Pfipadné

popisu funkci novych moduld, kterymi by bylo vhodné doplnit produktovou fadu vyrobce.

Spolec¢nost Teco a.s. je prednim ceskym vyrobcem prvkd pro automatizaci strojd,
procesll, dopravy a v neposledni fadé i budov. Soucasny trh tykajici se automatizace budov je
velmi rychle se rozvijejicim prostfedim, které pfindsi velkou miru inovaci. Systém Tecomat
Foxtrot jiz umi spolupracovat svelkou fadou systém( rlznych vyrobch (ABB, Legrand,
Bticino, GIRA, Eaton a mnoho dalsSich) pro ovlddani vinteligentnich budovach. Ze
zabezpecfovacich systém( je schopen ovladat napfiklad ustfedny Galaxy, Paradox,
Tecnoalarm a DSC. Funkcné se predevsim jednd o vycitani jednotlivych stavi a informaci
z Ustfeden. Tedy ustfednu nejde ovlddat, coZ je i vrozporu s normou pro zabezpecovaci
systémy, podle které plati zcela jednoduché pravidlo: cokoli je do zabezpecovaciho systému
pfipojeno, musi byt certifikovano. Proto vyrobce nékteré moduly upravil podle pozadavk(

normy a zacal je nabizet spolu s detektory Jablotron. Logicky dalSim krokem nasleduje
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certifikace jednotlivych prvk( systému Foxtrot. Na zakladé potieby otestovani a nalezeni
moznych prekdzek v ziskani certifikace vznikla spoluprace mezi CZU v Praze — Technickou
fakultou a spolecnosti TECO a.s. Vysledkem prace by tedy mél byt soubor poznatkd

a doporuceni, které by méli byt ndpomocny k ziskani certifikace prvkd Foxtrot.
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2 Inteligentni budovy

Pfesna a obecna definice pojmu inteligentni budova prakticky neexistuje. Ale lze ji

definovat z nékolika rliznych hledisek. (1)

Z architektonického hlediska inteligentni budova zajistuje maximalni energetickou
uspornost. Tohoto cile Ize dosdhnout mnoha zplsoby naptiklad umisténim a orientaci
budovy, pouzité stavebni materidly a technologie, ale i kvalitou provedené prace. Pro
inteligentni budovy jsou nepodstatnéjsi disledky, které plynou z uvedenych zptsobl. Od
pocatku projektu musi byt patrné, Ze se bude jednat o inteligentni budovu. Pfi pokusech
implementovat systémy pouzivané v inteligentnich budovach do stavajicich budov, které se

Casto realizuji, je vétSinou vysledkem mnoho problému a vysoké financéni naklady.

Z hlediska vnitfnich systému je inteligentni budova chapana jako objekt, ve kterém
jsou vSechny (nebo vétsina) systémy propojeny do jednoho ovladaciho prvku. Pfedevsim se
jedna o PZTS, EPS, EVS, CCTV, klimatizace a vytapéni, stinici technika, multimédia, pocitacové
sité, komunikacni sité. Vysledkem tohoto propojeni je vyrazna eliminace redundantnich
ovladacich prvkli a tim lze dosahnout celkové zjednoduseni ovladani vSech systému.
VedlejSim, ale v posledni dobé stdle vyraznéjsSim efektem je i vylepSeni designu vnitfnich

prostor budovy.

DalsSim neméné dulezitym aspektem integrace systémU je dosaZzeni vétSi uspory
energii. Prikladem miZe byt inteligentni fizeni teploty podle potieby (osvit sluncem,
pritomnost osob v mistnosti, cizi zdroje tepla — napt. PC) v konkrétnich ¢astech objektu. Lze
odpojit radidtory v mistnostech, kde je oteviené okno (zdrojem informace muzZe byt
zabezpecovaci systém). Propojeni systému se stale Castéji vyuZiva nejen u fizeni osvétleni,
vytapéni, Zaluzii, klimatizaci a ventilaci, ale také k propojeni se systémy PZTS, EPS a stale je
Castéjsi i propojeni s audio a video systémy. V budoucnosti Ize ocekdvat zvladnuti vSech
funkci, které jsou potieba pro komplexni ¢innost nejen budovy, ale také jejiho okoli.
Nasledné bude moZné realizovat i nase stavajici predstavy o inteligentnich budovach, tedy

inteligentni systémy budou bezprostfedné reagovat na chovani a pocity uZivateld.
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V dnesni dobé jsou inteligentni budovy znaéné popularni, ale jejich masivnimu
rozsifeni brani nékteré prekazky. Zejména se jedna o oblast technologie fizeni inteligentnich

systému.

Nejvice pouzivany, také historicky starsi, je systém s centralni jednotkou. Tento
systém ma nejvétsi vyhodu v jednoduchosti implementace informacniho systému. Avsak
naproti tomu je znac¢nd nevyhoda spocivajici v obtiznéjSim rozSifovani systému a celkové

spolehlivosti systému. Pi vypadku centralni jednotky je tedy nefunkéni cely systém.

Obr. 1 Centralizovany systém (vlastni)

Centralizovany systém je tedy sloZen z centralni jednotky, kterd je pomoci sbérnice
propojena s ostatnimi prvky. Informace ze senzord jsou zpracovany centralni jednotkou

a vysledné informace jsou vyslany do pfislusnych aktor(.

Vyhoda

e Levné senzory a aktory

Nevyhody

e SloZitost centralni jednotky
e Nutnost propojeni centralni jednotky se vSemi prvky systému

o Celkova spolehlivost systému
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Modernéjsi pfistup spociva v distribuovaném systému fizeni, tedy bez centralni fidici
jednotky. Pfesun informaci mezi jednotlivymi systémy je realizovan inteligentni sbérnici.
Tento pfistup ma bezesporu vyhodu v jednoduchém rozSifovani a moznosti kombinovat
jednotlivé prvky od rliznych vyrobcl. Spolehlivost systému je vyrazné vyssi nez u systému
s centralni jednotkou. Pri vypadku dochazi k nefunkénosti pouze dané komponenty, ale ne
celého systému. Zakladni nevyhodou je potfeba kvalitniho navrhu a realizace. V neposledni
fadé je podstatné i zaskoleni obsluhy. Vysledkem je bohuZel i vyrazné vyssi cena tohoto

reSeni nez u systému s centrdlnim fizenim.

Obr. 2 Decentralizovany systém (vlastni)

Decentralizovany systém je postaven na jednotlivych prvcich spojenych komunikaéni

sbérnici, po které jsou navzajem sdilené informace. VSechny prvky decentralizovaného

systému si jsou rovnocenné, protoze zde neni centralni jednotka.
Vyhody

e Jednoduché a levné propojeni prvku
e Variabilnost systému

e Spolehlivost systému
Nevyhoda

e Cena jednotlivych prvk(
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2.1 Porovnani klasické elektroinstalace a inteligentni sbérnice rizeni IB

Klasicka elektroinstalace je celosvétové jednoznacné nejpouzivanéjsi. Jejim zakladem
je silové vedeni, které slouzi jako napdjeni jednotlivych prvk(. Zména funkce vétSinou

znamena i zména zapojeni celého systému. Timto systémem lze prenaset ve vétsiné pripadd

pouze zakladni stavové informace — zapnuto/vypnuto. (2)

Funkce kazdého ovladaciho prvku (spinac, tlacitko) je pevné déna propojenim
s pfislusnym zafizenim. Pro pfenos jiné informace je tfeba instalovat dalS$i samostatné
vedeni. Jakdkoliv zména v systému znamena zasah do instalace (pfidani dalSich kabeld) nebo
do budovy (stavebni Upravy, sekdani omitek nebo liStové rozvody). Pfi ndvrhu systému je
elektroinstalace navrhovana pro kazdé jednotlivé zafizeni. Systémy nejsou navzdjem

kompatibilni a vétSinou mezi sebou nekomunikuji. DUsledkem je tedy snizeni komfortu

uZivatele.
Obr. 3 Priklad klasické elektroinstalace (vlastni)
Soumrakovy Vnitfni osvétleni
spinaé
o <,
2 ceeeeceeeens : ‘.\‘”ﬂﬁ%‘»
- s
. i =
i
(]
(]
I ;
Ovladani ;
{8
¥
Panel vizualizace
Vyhody
e MozZnost kombinace s prvky inteligentni elektroinstalace
e MozZnost propojovat s prvky vytvarejici energii z obnovitelnych zdroja (solarni
¢lanky, domaci vétrné elektrarny, tepelna cerpadla)
Nevyhody

Ceska zemédélska univerzita v Praze — Technicka fakulta 9



Projekt a realizace certifikovaného zabezpedovaciho systému pomoci modult Tecomat (Foxtrot)

e Kazda zména znamena stavebni Upravy, novou kabeldz
e Omezené pozadavky na rozsifujici funkce

e Problematicky vzdaleny dohled a fizeni systému

Vysledné lze tedy tento systém shrnout jako vhodny pro tradi¢ni budovy a pro

nenarocné uzivatele, ktefi nepozaduji vysoky komfort ovladani.

Rozvody inteligentni instalace jsou postaveny na komunikaéni sbérnici, pomoci které
si jednotlivé moduly mezi sebou vyménuji informace. Uzivatel tedy mize ovladat cely systém
pomoci jednoho uZivatelského rozhrani. Tento systém tedy umozZnuje i velké zmény bez
podstatnych zasahl do celkové stavby systému. Dalsi vyhodou je i moZnost bezdratové

komunikace prvkd mezi sebou, ale za cenu vyrazné vyssich ndkladl na realizaci. (2)
Obr. 4 Priklad inteligentni elektroinstalace (vlastni)
Soumrakovy

spinac Vnitfni osvétleni

-

) A

- |ecee
—

[ —

Ovladani

Komunikaéni
rozhrani
b

n:

cccccgPeccccccacan

‘ Vnitini osvétleni

K

'y
—

Panel vizualizace

Vyhody

e Jednoduchost instalace

e MozZnost propojovat s prvky vytvarejici energii z obnovitelnych zdrojl (solarni
¢lanky, domaci vétrné elektrarny, tepelnd ¢erpadla) s dalsi ndvaznosti na
ovladani systému

e Prehledna konfigurace pomoci uZivatelského programu

e MozZnost bezdratové komunikace

e Rozmérové mensi prvky i rozsah instalace
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e Univerzalnost prvka
Nevyhoda
e \/yssi cena oproti klasické instalaci
2.2 Sbérnice pro systémy IB

V soucasnosti je na trhu mnoho reseni, které jsou nabizeny konkrétnim vyrobcem ci
skupinou vyrobcl a i kdyz je vétSinou deklarovdna kompatibilita dle daného standardu,
v redlné praxi se kompatibilita ukazuje jako krajné problematicka. Z uzivatelského pohledu
mohou byt komercné nabizena reSeni v podstaté identickd, ale po technické strance se

mohou zasadneé lisit.
2.2.1 Sbérnice KNX/EIB

Sbérnice KNX/EIB je decentralizovany sbérnicovy systém slozeny z rliznych prvka.
Kazdy prvek ma svoji jedinecnou fyzickou adresu. Po sbérnici tyto prvky komunikuji tzv.

telegramy. Telegram obsahuje instrukce, jak se ma dany koncovy prvek zachovat. (3)

Obr. 5 Struktura KNX (3)

'Snimag| | Akéni ¢len| Méfici a obsluzni zafizeni

KNX/EIB

| | |
'Regulator | | Akéni ¢len| | Akéni ¢len|

]Snimac“:

Sbérnice KNX je rozdélena na nékolik verzi, presnéji podle pfenosového media.

e KNX/TP — kroucena dvoulinka (Twisted Pair), jedna se o krouceny metalicky
par vodicll. Pfenosova rychlost je 9600bps. Nejpouzivanéjsi provedeni KNX
sbérnice.

e KNX/PL — silové vedeni (Power Line), vedeni je realizovano pomoci silového

vedeni 230V. Pfenosova rychlost je omezena na 1200bps.
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e KNX/RF — radiové spojeni, komunikace probiha bezdratové, na frekvenci
868MHz s maximalnim vysilacim vykonem 25mW. Pfenosova rychlost je
v tomto pripadé 16bps.

o KNX/IP — ethernet, KNX telegramy jsou vysilany jako soucast IP telegramd.
Vysledkem je tedy moZnost prenosu dat pomoci siti LAN nebo internetu.
Proto je mozné patefni linii nahradit rychlejsi ethernetovou linkou.

e KNX/FG - opticka sit, pro prenos dat je vyuZivano optickych rozvodd.

V praxi se nejvice vyuziva komunikace pomoci KNX/TP. Pro rozsifovani stavajiciho

systému lze pak snadno vyuzZit nasledujici standarty KNX/PL nebo KNX/RF.

Prvky komunikujici pomoci KNX/EIB Ize délit na dva zakladni soubory: SENZORY
a AKTORY.

e SENZOR - prvek poskytujici systému KNX vstupni informace. Nejcastéji se
pouzivaji teplotni cidla, tlacitka, bindrni kontakty (magnetické, kapacitni,
induk¢ni, apod.), termoreguldtor, pohybova Cidla, atd.

e AKTOR — prvek realizujici vystupni instrukce systému. Mohou to byt jednotky
ovladajici motory ventilacnich oken, rolet nebo stmivaci jednotky pro fizeni

jasu osvétleni, atd.

Prvek muizZe bat soucasné senzorem i aktorem. Na sbérnici jsou napojeny dalsi prvky, které

tvori zakladni celek celého systému. Jedna se predevsim o rizné zdroje, rozhrani.

Topologie sbérnice KNX/EIB je zaloZena paterni linii, kterd spojuje jednotlivé oblasti.
V kazdé oblasti je hlavni linie vétvena do dalSich pfislusnych vedeni. Napf. kazdé patro
v objektu muize byt jedna oblast propojend paterni linii. VSechny pfistroje v kazdé mistnosti
na daném podlazi jsou potom postupné pfipojeny na hlavni linii oblasti. Grafické znazornéni

topologie je na obrazku Obr. 6 Topologie KNX. (4)
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Obr. 6 Topologie KNX (4)

Pateini linie 2/

Charakteristické rysy sbérnice KNX lze shrnout v téchto bodech:

e Komunikace rGznou rychlosti v zavislosti na prenosovém médiu (1,2; 2,4; 4,8; 9,6
nebo 32kb/s)

e Maximalni rozsah sité (mezi koncovymi zafizenimi) 1000m

e Maximalni vzdalenost mezi body 700m

e Moznost napdjeni jednotek po siti

e Maximalni pocet prvkd pres 65 000 / 256 podsiti

e Datové pakety 14-248B

e Peer-to-peer komunikace s reZimy multicast/broadcast

2.2.2 Sbérnice LonWorks

Technologii LonWorks (zkracené LON) vyvinuli firmy Echelon, Toshiba a Motorola
v letech 1989-1992. Zakladnim prvkem technologie LON je vlastni, autonomné vyvinuty cip
Neuron-chip. Cipy mezi sebou komunikuji protokolem LonTalk. Topologie je odvozena

z pocitacovych siti. (5)

Zakladni vyhoda této technologie je v inteligenci samostatnych zafizeni (diky Cipu
Neuron), kterd mohou byt propojena béznou pocitacovou siti. Sbérnice LonWorks poskytuje

univerzalni komunikaci po libovolném vedeni, napf. RS—485, sitovy rozvod 230V nebo
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kabelova televize. Vyuziva se jak pro automatizaci budov, ale i pro ddlkové odecty méridel

energii i pro regulaci v priimyslu.

Kazdy Cip je vybaven tfemi procesory (Obr. 7 Struktura neuron chipu), které slouZi pro
odlisné ¢innosti. Prvni procesor zajistuje komunikaci, druhy ma na starosti odesilani dat a

nasledné treti procesor zpracovava aplikacni programy.

Obr. 7 Struktura neuron chipu (6)

package: $O-32 (3120), PQFP-64 (3150) Exiemal|Sus-tntrane(CoHE tes (150]

Voo SV, 5 4
o Media Appli- RaM Firmware
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Service Clock(10 MHzZ) VO 0 i 1210 CP0...... CP 4

Sbérnice je sloZzena zjednotlivych zafizeni a uzll, které jsou propojeny rlznymi
prenosovymi médii. Komunikace vsak probiha jednim komunikacnim protokolem, viz Obr. 8.

Uzly se sklada z nasledujicich ¢asti:

e Neuron Cip — fidici ¢ast uzlu
o Napdjeci zdroj — napaji uzel
e Obvody rozhrani — zajistuji rozhrani mezi cipem a samotnym fyzickym

médiem.
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Obr. 8 Moznosti pouZiti LonWorks (5)
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Charakteristika sbérnice:

e Zalozen na Cipech Neuron

o Nizké instalacni naroky — moZnost vyuziti stavajicich prenosovych médii
e Vysoka spolehlivost a zabezpedeni sité

e Pocet zafizeni 2-32 000 prvki

e Peer-to-peer architektura

e Komunikace master-slave

e Univerzalnost

2.2.3 Komunikacni protokol BACnet

BACnet je od roku 2003 evropskym standardem vramci CEN (Committee for
European Standardization) a vCR je od roku 2004 normalizovdn pod oznacenim

CSN EN ISO 16484-5.
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Obr. 9 MoZnosti pouziti BACnet (7)
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BACnet sdm o sobé neni klasickou komunikaéni sbérnici, ale jedna se o aplikaci vyssi
vrstvy komunikaéniho modelu a na nizsi Urovni vyuziva stavajici komunikaéni prostredky jako
napfiklad TCP/IP ¢i RS-485. Cely protokol je zaloZzen na objektovém pfistupu a jeho vyhodou
je nezdvislost na komunikaénim prostredi. Kazdé zafizeni, ptistroj, jednotka nebo snimac
v siti BACnet je reprezentovan jednim nebo skupinou objekt(i, které maji svoje vlastnosti

a sluzby. (7)

Jednd se o otevieny komunikacni protokol, ktery tak umoZiuje rozsahlou
kompatibilitu mezi jednotlivymi zafizenimi nezavisle na jejich vyrobci. Zakaznik tedy neni
vazan na jednoho vyrobce, ale muze libovolné kombinovat zafizeni rlznych vyrobcu.
Nejcastéji se pouziva komunikacni sbérnice ARCNET, pfipadné LONTALK. Data, které
protokol prendsi, mohou obsahovat napf. analogové nebo digitalni hodnoty vstupl a
vystupu, vypoctené hodnoty ze vstupu (analogové i digitalni), funkce signalizace atd. BACnet
je zalozen na modelu I1SO/OSI a proto také obsahuje vrstvy sitového rozhrani, sitové,

transportni a prezentacni vrstvy.

Vlastni prenos zprav protokolem BACnet Ize realizovat pomoci rozvodu:
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e Ethernet — nejvykonnéjsi reseni

e RS485 — sériova linka, komunikace typu Master — Slave (jeden nebo vice
master uzl(, které mezi sebou spolupracuji; slave uzel posila zpravu pouze na
pozadavek master jednotky),

e LonTalk — protokol LonTalk je pouZit pouze k prenosu dat mezi jednim a

druhym zatizenim.

2.2.4 Sbérnice CIB

Podle rozdéleni uvedeného na zacatku kapitoly Ize CIB sbérnici popsat jako
centralizovany systém sfidici jednotkou PLC FOXTROT a s c¢astecné distribuovanou

inteligenci v pfipojenych modulech.

Sbérnice vznikla za spoluprace firem Teco, a.s. a Elko EP, s.r.o. Jedna se o dvou
vodicovou sbérnici, kterda umozniuje napojené prvky zaroven napajet. Vlastni komunikace na
sbérnici probihd v modelu master-slave a je namodulovdna na stejnosmérném napajecim
napéti. Topologie sbérnice neni jednoznacné definovana, pouze je nutné se vyhnout kruhové

topologii. Pfenosova rychlost je 19,2kbps. (8)

Sbérnice je organizovana po vétvich s 32 pfipojenymi prvky na kazdou vétev. Pfi
pouziti prvkd, které maji vétsi odbér, maximalni pocet klesa tak, aby byl dodrzen maximalini
proudovy odbér na vétvi. Centralni jednotka ma vétSinou integrovany jeden master, ktery
bez externiho napdjeni sbérnice mlze napajet prvky s celkovym odbérem do 10mA. Pfi
pouziti oddélovace tato hodnota vzroste az na 1A. K centrdlni jednotce je mozné ptipojit az

Ctyfi externi mastery pomoci interni sbérnice TCL2.
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Obr. 10 Struktura sbérnice CIB (vlastni)

-';GLQ-------..

ciB

ciB

Jednoduchym vétvenim na jednotlivé vétve lze systém seskupovat do jednoduchych
celkt, ale i vyrazné zvétsit jeho rozsah. Vzdalenost mezi fidici jednotkou a master jednotkou
je az 300m metalickym vedenim a az 1,7km optickym vedenim. Kazdd pfipojena jednotka ma
pevné pridélenou unikdtni Sestnactibitovou adresu, kterda je vyjadrend jako Ctyfi

hexadecimalni Cislice. Tato adresa je vytisSténa pro snadnou identifikaci na kazdé jednotce.

Napajeni sbérnice je standardné 24V s doporucenim vyuzit 27V pro trvalé dobijeni
zalohovacich akumulator(l. Tim je tedy dosazené velmi dobré spolehlivosti a nezavislosti na
napajeni. V pripadku vypadku napajeni sice nebudou fungovat spotrebice napajené 230V, ale

v rdmci systému bézi stale funkce zabezpeceni, komunikace atd.

Vyhody

e Libovolnd topologie sbérnice — hvézda, strom, linie a jejich vzajemné
kombinace; pouze se nesmi nikde spojit do kruhu

e Pfenosova rychlost 19,2kbps

e Napdjeni po sbérnici

o Jednoduché zalohovani napajeni
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Nevyhody
o Napdjeni 24V — neni vhodné pro PZTS, ale vyrobce ¢asteéné fesi zdroji, nebo
meénici

e Cena prvki
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3 Prehled a charakteristika modulu

3.1 Foxtrot CP-1018

Jedna se o PLC, které nachazi uplatnéni predevsim v automatizaci budov, ale diky
jeho variabilité Ize automat vyuZzit i v primyslovych aplikacich jako Fidici nebo regulaéni
systém. Tecomat Foxtrot CP-1018 (Obr. 11) je nejvyssi verze automatu vyradbéna vyrobcem.
(jak analogovych, tak i digitalnich). Kazdy automat je moZné rozsifovat mnoha moduly
(I/0 moduly, radiové moduly a prvky RFox, méfici moduly, atd.) pomoci sbérnice

CIB a TCL2. (9)

Obr. 11 PLC Teco FOXTROT CP-1018 (9)

Zakladni parametry automatu jsou rozepsany v tabulce Tab. 1 Parametry PLC

FOXTRORT CP-1018.
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Tab. 1 Parametry PLC FOXTRORT CP-1018 (9)

Napajeci napéti 24V
Pfikon 10W
Zalohovani paméti Li-lon (500hod), drzak na baterii CR2032
(20 000h)
Vstupy
DigitaIni 1xDI/230VAC
Analogové 10xAl/DI; 2xAl
Vystupy
Digitalni (releové) 4xSSR; 7xRO
Analogové 4xA0
Komunikacnirozhrani Ethernet 10/100
RS232
1x volitelny interface (TCL2, CIB,
volitelné RFox)
Pracovniteplota -20°C ..+55°C
Instalace DIN lista

Pro programovani automatu je nutno pouzZit programovaci prostifedi Mosaic,
doddvané vyrobcem. V prostfedi mosaic je na vybér zmnoha programovacich jazykd,

napf. ST, LD, FBD.

PLC ma vestavéné hodiny, kalendar a slot pro SD kartu jako rozsifeni paméti. Na karté

mohou byt uloZzeny webové stranky, pres které Ize systém libovolné ovladat.
3.2 Napajeci zdroj PS2-60/70

Napajeci zdroj ma dvé vystupni Urovné napéti. Vystup 24V DC je urcen predevsim pro
napdjeni PLC a jeho dalSich moduld, druhy vystup 12V DC je pfipraven pro napdjeni hlavné
detektord PZTS a EPS. Parametry zdroje jsou uvedeny v tabulce Tab. 2. (10)

Tab. 2 Parametry zdroje PS2-60/70 (10)

Napdjeci napéti 230V AC(-15.. 25 %)
Minimalnivstupninapéti 110V AC (vykon pouze do 45W)
Frekvence 47 .. 63 Hz
Jisténivstupu T2,5/250V
Vystupninapéti/proud

Hladina 1 27,2V DC/0..2,2A

Hladina 2 12V DC/0,3A
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3.3 Graficky panel ID-28

Tento panel Ize libovolné vyuzit pro dotykové ovladani celého systému a zobrazovani

webovych stranek systému (Obr. 12). (10)

Obr. 12 Dotykovy graficky panel ID-28 (10)

Panel je osazen 5,7“ TFT displejem s rozliSenim 640x480 bodU (VGA). Napdjeni panelu
je 24V DC s prikonem do 5W pfi plném podsviceni. Propojeni sfidicim automatem je
realizovano pomoci etehernetu. Tedy panel je mozné pfipojit pfimo nebo pomoci sité LAN.

Technické parametry jsou uvedeny v nasledujici Tab. 3.

Tab. 3 Parametry panelu ID-28 (10)

Napajeci napéti 24V

Prikon 5W (pIné podsviceni)
Displej TFT

Uhlopficka 57"

Rozliseni 640x480bodll (VGA)
Komunikaénirozhrani Ethernet 10/100
Ovladani Dotykové

3.4 Alfanumericky panel ID-14

Panel pro zobrazovani vyuziva alfanumericky displej o rozmérech 4x20 znakd. Pro
ovladani je priddno mnozstvi tlacitek. Podoba panelu a ovladacich tlacitek je na obrazku
(Obr. 13). Z obrazku je patrné, Ze tento panel je konstruovan spise pro vyuziti v priimyslu nez

pro pouZiti do inteligentnich systém. (10)
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Obr. 13 Alfanumericky panel ID-14

123

Napajeni panelu je 24V DC a k propojeni s fidicim automatem je pouzita sbérnice
TCL2. Vzdalenost mezi jednotkami mlzZe byt pfi metalickém vedeni az 300m, pri optické
az 1,7km. Na sbérnici je moiné pfipojit az 4 panely. Technické parametry jsou shrnuty

v nasledujici tabulce Tab. 4.

Tab. 4 Parametry panelu ID-14 (10)

Napajeci napéti 24V DC

Pfikon 3W

Displej Alfanumericky 4x20 znak(
Podsviceni Zlutozelené

Tlacitka Membranové, 25 klaves
Komunikacni rozhrani TCL2

Vyrobce dale nabizi obdobné operatorské panely (ID-17, ID-08, ID-07), které jsou
konfiguracné velmi podobné, ale pro mensi vyuzZitelnost pro potreby této prace nejsou

podrobné popsany.
3.5 Prvky sbérnice CIB

Vyrobce nabizi velky pocet modull na tuto sbérnici. Moduly se lisi jak funkci, tak i
provedenim. Funkéné se jednd o vstupné-vystupni moduly, radiové moduly, ovladace atd.
Provedenim se moduly lisi prfedevSim zplsobem montaze, napf. DIN lista, moduly do
elektroinstalacni krabice, ndasténné (provedeni na/pod omitku), nebo v pfipadé téch

nejmensich ptimo do zafizeni — prevazné detektory PZTS a EPS. Zakladni vycet modull je
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uveden v nasledujici tabulce Tab. 5 se zakladnim popisem funkce. Tabulka neuvadi ¢idla a

akéni ¢leny komunikujici po CIB sbérnici.

Tab. 5 Zakladni vycet modulti pro sbérnici CIB (10)

5|9
Oznaceni Provedeni |Popis Al | DI % % AO
-2

CF-1141 DIN lista |CIB master - rozSifeni na 2 vétve CIB, pfipojen

pomoci TCL2 : i : i :
C-BS-0001M DIN lista |Impedanc¢ni prizpGsobeni CIB sbérnice - - - - -
DTNVEM-1/CIB DIN lista |Pfepétova ochrana CIB sbérnice - - - - -
C-1B-1800M DIN lista |Modul bindrnich a kombinovanych vstupd - 14 | 4 - -
C-IR-0203M DIN lista |[Modul kombinovanych vstup( a vystupt - 2 2 1
C-OR-0008M DIN lista |Modul reléovych vystupl - - - 8 -
C-HM-0308M DIN lista |Modul kombinovanych vstup( a vystupli 3 3 6 2
C-HM-1113M DIN lista |Modul kombinovanych vstup( a vystupli 3 8 - 1] 2
C-HM-1121M DIN lista |Modul kombinovanych vstup( a vystupl 3 8 - 19| 2
C-DM-0006M ULED | DIN lista |Modul fizeni LED paaskd (6 kanal() - - - - -
C-DM-0006M ILED DIN lista |Modul pfimého tizeni vykonovych LED (6 kanal() - - - - -
C-DM-0402M RLC DIN lista |Modul univerzalniho stmivace RLC 230VAC - - 4 - 2
C-DL-0064M DIN lista |Prevodnik na sbérnici DALI - - - -
C-FC-0024X DIN lista |Regulator pro spojitou regulaci otacek ventilatoru - - - - -
C-1R-0202S vestavny |Modul kombinovanych vstupt a vystupt 2 - - 1 1
C-1T-0200S vestavny |Modul analogovych vstupl 2 - - - -
C-1T-0504S vestavny |Modul kombinovanych vstupt a vystupt - - 5 - 4
C-1T-0908S vestavny |Modul kombinovanych vstupt a vystupt 1 6 5 ) i

(8xDO LED driver)
C-RI-0401S vestavny |Modul IR rozhrani - - - - -
C-DL-0012S vestavny |Prevodnik na sbérnici DALI - - - - -
C-WG-0503S vestavny |Modul pfipojeni EZS a EVS detektord, 12V/60mA i 3 5 3 i

zdroj
C-OR-0202B krabice |Modul reléovych vystupt 3 - 2 2 -
C-VT-0102B krabice |Modul fizeni ventildtord 1 - - - 2
C-1T-0200I IP65 Modul univerzalnich analogovych vystupt 2 - - - -
C-AM-0400M DIN lidta |Modul snimani méricd energie a analogovych q

vstupl

Dale vyrobce nabizi velké mnoistvi ndsténnych ovlada¢l komunikujicich

po

sbérnici CIB. Ptikladem je ndasténny ovlada¢ C-WS-0200R na nasledujicim obrazku Obr. 14

Nasténny ovladac .
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Obr. 14 Nasténny ovladac (10)

V nasledujicich kapitolach jsou pak popsany moduly, které se jevi jako vyuZitelné pro

aplikaci v PZTS. Uplny prehled prvk( pro sbérnici CIB je v pfiloze 1.
3.5.1 CIB master CF-1141

Modul je uréeny pro navyseni poctu vétvi sbérnice CIB. Obsahuje dvé samostatné
vétve, tedy sbérnici lze rozsit na 2x32=64 modul(. Na jedné jednotce FOXTROT je moziné
pfipojit az 4 tyto jednotky a tim rozsifit cely systém az na 288 moduld. Modul se pfipojuje
k zakladni jednotce pomoci sbérnice TCL2 a nezapocitava se do maximalniho poc¢tu moduld
(10modulll) na této sbérnici. Modul je zaroven schopny napdjet obé linky sbérnice. Pro
zalohovani napdjeni lze pouzit 2x12V baterie, na vystup backup lze pfipojit i vlastni PLC.
Typické zapojeni tohoto modulu je na obrazku Obr. 15. Zakladni parametry modulu jsou

uvedeny v tabulce Tab. 6 Parametry CIB masteru . (10)
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Obr. 15 Typické zapojeni CIB masteru (upraveno podle (10))
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Tab. 6 Parametry CIB masteru (10)

Systémova sbérnice TCL2

Pocet vétvi CIB 2

Pocet moduld CIB 32moduld/vétev
Zatizitelnost CIB vétve 1A/vétev
Napajeci napéti 24V /27,2V DC
Napéti zalohovaciho akumulatoru 24VDC / 2x12vVDC
Max. pfikon 60W

Spotreba 24mA

3.5.2 Moduly do rozvadéce

3.5.2.1 Modul vstupii C-IB-1800M

Modul je uréen pro prfipojeni beznapétovych kontaktl a odporovych snimacd na
sbérnici CIB. 14 vstupl je Cisté digitalnich a lze je vyuzit jako binarni vstupy, nebo vstupy
PZTS pro smyckové detektory s vyvazenim. Dalsi 4 vstupy lze vyuZit kromé digitdlnich i jako

analogové aplikace. Modul je napajen 24V (resp. 27V) ze sbérnice CIB. Dale obsahuje zdroj
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12V pro napdjeni detektorl PZTS. Priklad zapojeni a vyuziti tohoto modulu je na

obrazku Obr. 16. (10)

Obr. 16 Typické zapojeni modulu (10)
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Modul vstupt je uréen pro montaz na DIN liStu v rozvadéci. Zakladni parametry jsou

shrnuty v nasledujici tabulce Tab. 7 Zakladni parametry modulu C-IB-1800M Tab. 7.

Tab. 7 Zakladni parametry modulu C-1B-1800M (10)

Napajeni ze sbérnice CIB (24V/27,2V DC)
Maximalni odbér 190mA
Typ./Max. ptikon 1,2W/3,8W
Pocet vstupl 18 (14xbinarni; 4x univerzalni)
Vstupy

Beznapétovy kontakt 0 pro >1,5kQ

1 pro <0,5kQ

Vyvazeny vstup Preruseny kabel/0/1/Tamper

Pt1000 -90..320°C (0,5%)

Ni1000 -60.. 200 °C (0,5%)

NTC 12k -40..125°C(0,5%)

KTY81-121 -55..125°C (0,5%)

Odpor 0..160kQ
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3.5.3 Moduly do instala¢ni krabice

3.5.3.1 Modul univerzalnich vstupii C-IT-0200S

Vestavny modul uréeny pro prevod vstupnich signall na sbérnici CIB. Modul obsahuje

2 vstupy, které mohou fungovat v rliznych rezimech: beznapétovy kontakt, méreni teploty

(Pt100, NTC, apod.) nebo vyvazeny vstup pro systém PZTS. Modul je uréen pro vestavbu do

raznych zafizeni, proto ma malé rozméry. Jeho velikost a tvar je vyobrazen na obrazku Obr.

17. Parametry modulu jsou v tabulce Tab. 8. (10)

Obr. 17 Modul univerzalnich vstupt C-IT-0200S (10)

4
S
5 e
i) b enar (€ =
ADORESS ORDER No: TXN 13329
0000 ] B 0D
Tab. 8 Parametry modulu C-IT-0200S (10)
Napdjeni ze sbérnice CIB (24V/27,2V DC)
Jmenovity odbér 10 mA
Maximalni odbér 12 mA
Rozméry 55x26x16 mm
Pocet vstupl 2
Rozliseni 12 bit
Mérené rozsahy
RTD Pt1000, Ni1000 (rozsah dle cidla)
NTC 12kQ), KTY81-121
Pfesnost méreniteploty 0,1°C
Odpor 160kQ
Beznapétovy kontakt Ano, na kazdém vstupu
Vyvazené vstupy EZS Ano, na kazdém vstupu

3.5.3.2 Modul univerzalnich vstupii/vystupii C-IT-0202S

Modul je v oblasti vstupl shodny s predeslym modulem, ale je navic rozsifen o

reléovy a analogovy vystup. Vystupni vlastnosti a odliSnosti jsou shrnuty v tabulce Tab.

9. (10)
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Tab. 9 Parametry modulu C-IT-0202S (10)

Jmenovity odbér 18 mA
Maximalni odbér 25 mA
Rozméry 55x26x20 mm
Pocet vystupl 2
Reléovy vystup
Spinané napéti 230VAC
Spinany proud 100mA .. 5A; typ. 3A
Doba sepnuti/rozepnuti 10ms/4ms
Analogovy vstup
Rozliseni 8 bit
Vystupnirozsahy 0..10v;1..10V

3.5.3.3 Modul univerzalnich vstupii/vystupii C-IT-0504S

Modul je konstrukéné shodny s prede$lymi. Obsahuje 5 vstup(. CtyFi vystupy modulu

jsou analogové v rozsahu 0 az 10V.

3.5.3.4 Modul C-WG-0503S

Tento modul je primarné navrien pro pripojeni detektorli vzabezpecovacich
a pristupovych systémech. Pro pfipojeni standartnich cidel je v modulu integrovan 12V zdroj
a vstupy umoziujici vytvofit vyvazenou smycku. Pro poufZiti v pfistupovych systémech lze
pripojit libovolné zafizeni komunikujici protokolem Wiegand. Modul ma 3 tranzistorové
vystupy pouZzitelné napfiklad pro signalizaci ¢i ovladani elektrické zamku pro otevieni
dvefi. (10)

Priklad typického zapojeni tohoto modulu je na nasledujicim obrazku

Obr. 18. Celkové parametry jsou shrnuty do tabulky Tab. 10.
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Obr. 18 Modul C-WG-0503S vcetné typického zapojeni (10)
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Tab. 10 Zakladni parametry modulu C-WG-0503S (10)

Napdjeni ze sbérnice CIB (24V/27,2V DC)
Maximalni odbér 85 mA
Typ./Max. ptikon 0,5W/2,3W
Napdjeci vystup 12V DC/60 mA
Rozméry 55x26x16 mm
Pocet vstupl 5 (3XTTL; 2x univerzalni)
Pocet vystupl 3
Vstupy

Beznapétovy kontakt 0pro >1,5kQ

1pro<0,5kQ

VyvaZzeny vstup

Preruseny kabel/0/1/Tamper

Pt1000 -90..320°C (0,5%)

Ni1000 -60.. 200 °C (0,5%)

NTC 12k -40..125°C (0,5%)

KTY81-121 -55..125°C (0,5%)

Odpor 0..160 kQ
Vystupy

Typ vystupu Otevieny kolektor

Max. napéti 30V

Max. spinany proud 30 mA

- PTI000, Nit000, .
NTC12k KTY81.121
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4 Vybér a analyza moduli pro zabezpecovaci systém

Pro vyuziti systému FOXTROT v oblasti PZTS je mozné pouzit prakticky vSechny vyse
popsané prvky. Detektory vyrobce nedoddva vlastni, ale pouziva vyrobky ¢eské spolecnosti
JABLOTRON. V duasledku lze pouZit jakykoliv smyckovy detektor libovolného vyrobce
a pfislusny modul pro CIB. Je nutné pfi ndvrhu celého systému uvaZovat dvé rozdilnd
napajeci napéti. Detektory vyuzivané v systémech PZTS jsou napdjeny standardné 12V DC.
Systém FOXTROT mad napajeci napéti 24V DC. Tedy vysledkem téchto dvou rozdilnych napéti
je lehce zvysena sloZitost navrhu. Pro napdjeni detektoru mizZeme pouZit zdroje PS2-60/27,
ktery ma také 12V vystup. Jeho nevyhodou je nizkd proudova zatizitelnost, typicky 0,3A coz
v pfipadé vétsSiho systému nemusi vidy stacit. Druhou mozZnosti pouZivat vyhradné modul
C-WG-0503S ktery ma integrovany zdroj 12V/60mA. Pro pfipojeni standartniho detektoru je

tento zdroj jiz postacuijici.

Zalohovani systému je reSeno akumuldtory pripojenymi k PLC. Pti vypadku napajeciho

napéti je na 12V vystupu zdroje PS2-60/27 napéti stéle.
4.1 Ustiedna PZTS - PLC Foxtrot

Jako Ustfednu zabezpecovaciho systému je vyuzito PLC Foxtrot CP-1018. Dle normy

pro zabezpecovaci Ustfedny musi PLC splnit tyto zakladni poZadavky:

e Detekce vniknuti, tisné, sabotaze

e Rozpoznani poruch

e Pfistupové urovné (1-4; uzivatelé, servis)
e Opravnéni pfistupu — uzivatelské kody

e Nastaveni stfezeni a klidu

e Odpojeni nebo premosténi detektor(

e Zpracovani a signalizace

Z hlediska zapojeni jednotlivych ¢asti komponent je nutno dodrzet, v pfipadé vyuZiti

dotykového LCD, oddéleni sité ethernet od normalné vyuzivaného rozvodu.
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Chovani Ustfedny je nutné v PLC naprogramovat Uplné celé ze zakladni logickych

blok( ¢i prikazd.
4.2 Napajeni a zalohovani systému

Automat Foxtrot a jeho moduly jsou napdjeny 24V DC, ale prvky pouzivané
v zabezpecovaci technice maji napajeni 12V DC. Rozdily v napdjeni je mozné resit dvéma

zpuUsoby, ale vidy s uréitymi omezenimi.
Vysledkem je vidy vhodna kombinace obou navrzenych zplsobd napajeni.

4.2.1 Napajeni detektorti z modulu C-WG-0503S

Tento modul ma integrovany 12V méni¢ u kterého je uddvany odebirany proud az
60mA. Toto zatiZeni je vhodné napfriklad pro pripojeni PIR detektorl, ale pro detektory

tristéni skla, mikrovinné a ultrazvukové detektory je tato hodnota zcela nedostadujici.

Velkou vyhodou pfi pouZiti této koncepce je uzavieni modull pfimo v detektorech
a tim sniZeni rizika sabotdZe napdjeni. Dalsi nesporna vyhoda je i Uspora kabeldzZe, ktera je

redukovana na jediny par vodict sbérnice CIB.

Toto feSeni ale znacné znesnadnuje pouziti detektorl s vétSim proudovym odbérem.

4.2.2 0ddélené napajeni detektori

Pti pouziti oddéleného napijeni, tedy k detektoru (respektive modulu) je vedena

dvéma vodici sbérnice CIB a dvéma soubéznymi vodici 12V napdjeni.

Znacnou vyhodou je pak relativné neomezeny proudovy odbér, samoziejmé
v zavislosti na pouZitém zdroji. Nasledné je moiné v systému pouzit libovolny pocet

narocnéjsich detektorli, jako jsou napfiklad detektory tristéni skla, mikrovinné

a ultrazvukové detektory.

Oproti této znacné vyhodé je vétsi pocet nevyhod. ZvysSuje se riziko sabotdze vedeni
(napajeni). Znacné se zvySuje pocet vodici vedenych v jednotlivych vétvich systému. Dalsi

problém je pfi pouZiti jiného 12V zdroje nez je vyrobcem doddvany kombinovany zdroj
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PS2-60/70. Je nutné pridat do systému dalsi akumulator pro zalohovani napdjeni detektord.
Nasledkem dvojich rozvod( je tedy i vyssi spotifeba vodicli, oproti koncepci sbérnice CIB je

délka vodicu vidy dvojnasobna.

Z predeslych odstavcl vyplyva, Ze pfi pouZiti tohoto pfistupu znacné roste sloZitost

a mohutnost celého systému. Ale ne vidy je mozné se tomuto feSeni napdjeni zcela vyhnout.
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5 Realizace systému

Pro testovaci zapojeni jsem pouzil vestavné moduly na sbérnici CIB. Na kazdy
sbérnicovy modul jsou pfipojeny dva detektory (PIR nebo magneticky kontakt). Jeden modul
je pro moznost testovani ulozen volné, druhy je schovan v jednom z PIR cidel. VSechny PIR
¢idla jsou napdjeny pfimo z modulu. Pro ucel ladéni systému je siréna zaménéna za

signaliza¢ni kontrolku. Blokové schéma zapojeni je na obrazku Obr. 19.

Obr. 19 Blokové schéma zapojeni (vlastni)
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Testovaci zapojeni je rozdéleno do nékolika celkd. V plechovém rozvadéci je umistén
zdroj se zalohovacimi akumulatory, PLC a oddélovac sbérnice. Z rozvadéce je vyveden vystup
pro sirénu (LED signalka) a sbérnice CIB. SloZeni je na nésledujici fotografii Obr. 20 Rozvadéc

s fidicim systémem (vlastni).
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Obr. 20 Rozvadéc s fidicim systémem (vlastni)
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Vedle rozvadéce jsou vyvedeny dvé vétve sbérnice CIB s moduly a detektory. Bokem
je umisténa signalizace poplachu. Zcela samostatné je umistén ovladaci dotykovy LCD displej,
ktery je z rozvadéce pouze napajen. Datové spojeni je realizovano pomoci ethernetovych

rozvodU. Redlné zapojeni je na ndsledujicich fotografiich Obr. 21 a Obr. 22.

Obr. 21 Pfipojené detektory k CIB modultim (vlastni)
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Obr. 22 Ovladaci LCD displej (vlastni)

Modul C-WG-0503S Ize pfi realizaci schovat do PIR cidla (napf. Paradox DG55), jak je
znazornéno na fotografii (Obr. 23). Redlné by bylo pouZito samozafezavacich svorek
s té&snicim gelem aby nedochazelo k oxidaci spoje. Sroubovaci svorky jsou zde vyuZity pro
moznost prepojovani cvicného zapojeni. V pripadé mensiho cidla, napfriklad vibracni
detektory, detektory tfisténi skla, je modul nutné schovat do elektroinstalaéni krabice. Tato
krabice by méla byt spravné osazena i tamperem proti pfipadné sabotazi.

Obr. 23 CIB modul umistény uvniti detektoru DG55 (vlastni)
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5.1 Propojeni PLC-LCD-PC

Propojeni PLC a LCD displeje je realizovano pomoci sité ethernet. Timto rozhranim se
PLC také nejCastéji programuje. Redlné to tedy projektanta systému mlze svadét

k jednoduchému propojeni s vnitfnimi rozvody sité vbudové, podle nasledujiciho

obrazku (Obr. 24).

Obr. 24 Nespravné propojeni do sité (vlastni)

Internet ROUTER
Q
SWITCH
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Qm@jﬁ
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NS § E "
PLC CP1018 .;

Pokud by byl systém takto zapojen, stava se lehce zranitelnym z pocitacové sité a tim
padem iz internetu. PLC a LCD by tedy z hlediska bezpecnosti mély mit oddélenou sit od sité

pro pocitace. Toto oddéleni je mozné pomoci dalSiho routeru v siti. Sprdvné zapojeni je tedy

rozkresleno na obrazku (Obr. 25).
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Obr. 25 Spravné propojeni do sité (vlastni)

ROUTER

LCD

PLC CP1018

Konfigurace routeru pro tento pfipad spociva pouze ve spravném nakonfigurovani
sluzby presmérovani portll. Je nutné presmérovat port pro webové rozhrani (:80) a pro
programovani automatl (libovolny port, implicitné: 61682). Konfigurace portd je na

nasledujicim obrazku (Obr. 26), kde IP adresa 192.168.1.15 je adresa PLC.

Obr. 26 Nastaveni pfesmérovani porti (vlastni)

Port Forward |

Forwards
| Port from | | Enable |
plcwEs | | 1234 |Both Y| | 192.168.1.15 | )] W
plcMOSAIC | | 789  [Both Y| | 192.188.1.15| | B182 W

5dd [Remove.
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6 Programovani

Pro zabezpecovaci systém vyrobce nedoddava zadny prednastaveny software, takze je

nutné vse naprogramovat od zakladu.

Ridici program je slozen zhlavniho programu, ve kterém jsou vyhodnocovany
jednotlivé smycky pomoci vilastniho funkéniho bloku. Tento funkéni blok je stejny pro kazdou
smycku a schopen detekovat poplach na smycce, sabotdZz tamperu, odpojit smycku a pfi
detekci odesila adresu (oznaceni) smycky. Druhy hlavni program, v zavislosti na stavech

smycky a stavu zabezpeceni spousti poplach signalizovany sirénou (LED signélkou).

Ovladani systému je reSeno pomoci webovych stranek zobrazovanymi LCD displejem.
Principidlné je systém mozné pfi pfipojeni do LAN rozvod( ovladat z webového prohlizece
(napf. Internet Explorer, Chrome, Firefox a dalsi) v pocitaci, ale je vhodné sit automatu
a béiné pouzivané LAN rozvody oddélit pomoci routeru, podle zapojeni uvedeného

v kapitole 5.1.

Pro autorizaci uzivatele je pouZita interni funkce webového serveru automatu. Kazdy
uzivatel ma svoje uzivatelské jméno a heslo, kterym se do systému prihlasuje na LCD displeji,
nebo ve webovém prohlizeci. Po skonceni prace se systémem se uzivatel odhldsi pomoci
tlacitka LOGOUT, pfipadné zavienim okna webového prohlizece. V pfipadé, Ze je systém

nastaven do hlidani (ARM) je nutné pro odblokovani znovu se pfihlasit.
6.1 Globalni proménné

V celém ovladacim programu jsou pouZity vyznacéné globalni proménné, které

zasadné ovliviuji cely systém. Tyto proménné jsou v nasledujicich odstavcich podrobné

popsany.

e ZABEZPECENO - tato proménna signalizuje stav systému, tzn. jestli je systém
v aktivnim (hodnota TRUE) nebo pasivnim (hodnota FALSE) rezimu hlidani.

Dale tato proménna ovliviiuje zobrazeni ovladacich webovych stranek.
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e POPLACH — proménna signalizuje naruseni nékteré zény logickou hodnotou

TRUE. Hodnota FALSE znaci, ze systém je v klidu. Dle této proménné je fizena

i siréna.

e |Dalarm — pole, jehozZ rozmér je shodny s poCtem smycek, udava na prislusné

pozici logickou hodnotou TRUE, Ze je dana smycka v poplachu

e SABOTAZ - proménnd sabotaz je funkéné zcela shodna sproménnou

POPLACH, ale logicky signalizuje poplach na tamperu.

o IDtamper — obdobné jako pole IDalarm. Upresiuje, ktera smycka je

sabotovana.

e BYP - tato proménnd slouZi pouze pro identifikaci, Ze je néjakd smycka

odpojena. Je tedy pfedevsim pouZita ve vizualizaci.

e ODPOJ - toto pole je podobné ostatnim vyuZitym polim v programu.

Oznacuje, kterd smycka (detektor) je odpojen a tedy poplach neni timto

detektorem vyhlasen.

6.2 Vyhodnocovani stavu smycky

Vyhodnocovani stavu smycky je teSeno vlastnim funkénim blokem, ktery ma tfi
vstupni (in, inTamper, i) a vystupni proménné (alarm, tamper, bypass). Ddle tento funkéni
blok pouzivad globalni proménnou zabezpeceno a pro identifikaci pole IDalarm, IDtamper

a odpoj. Blok je naprogramovan v ladder diagramu, ktery je zde zvolen pro ndzornost jeho

funkce, viz obrazek Obr. 27 Struktura vyhodnocovaciho bloku (vlastni).
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Obr. 27 Struktura vyhodnocovaciho bloku (vlastni)

0001
Vyvolanl poplachu zdnou
zabezpeceno in blokace IDalarm[i]
|1 |1 Iﬂ
11 11 | B | oF
alarm
LI
0002
Vyvolani poplachu tamperem
zabezpeceno inTamper blokace IDtamper[i]
|1 |1 Iﬂ
11 11 11 LI
tamper
LI
0003
Nastaveni blokace zdny
= bypass
EN { }
odpoj[1] blokace
- | LI
true

Uvedeny ladder diagram lze dale zjednodusit do vyvojového diagramu

Obr. 28. Principidlné se jedna o dvé podminky za sebou — jestli je zabezpeceno a zda
neni Cidlo blokovano. Pokud jsou obé podminky splnény, je vyhlasen poplach. V pfipadé

nesplnéni jedné z podminek poplach neni vyhlasen.

Obr. 28 Vyvojovy diagram vyhodnoceni poplachu (vlastni)

POPLACH SABOTAZ

Blokovano? Zabezpeceno?

Funkce bloku Ize nejlépe vysvétlit po jednotlivych pfickach:
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PRICKA 0001 (Vyvolani poplachu zénou) — pokud vstupni proménnd in
(redlné je to poplachovy kontakt detektoru) je v logické hodnoté TRUE, je
aktivni systém (zabezpeceno = TRUE) a smycka neni blokovéna
(blokace = FALSE) je vyvoldan poplach nastavenim vystupni proménné
alarm na hodnotu TRUE. V poli IDalarm je pomoci proménné i na
prislusné pozici identifikovana narusend smycka hodnotou TRUE.

PRICKA 0002 (Vyvolani poplachu tamperem) — zcela shodné s predeslou
pfickou, pouze je zde vyhodnocovan poplach zplUsobeny tamperem
detektoru.

PRICKA 0003 (Nastaveni blokace zény) — v této pficce je vyuZit blok, ktery
porovnava pozici pole odpoj[i] s hodnotou TRUE. Tedy jestli dané Cidlo je
odpojené. Pokud ano, ma na vystupu logickou hodnotu TRUE, nastavi

vnitini proménou blokace a vystupni proménnou bypass na hodnoty

TRUE.

6.3 Hlavni programy

Hlavni ovladaci program s vyhodami vyuzivad programovaci jazyk CFC a jeho struktura

je na obrazku Obr. 29. Program vyuZiva univerzalni blok Smycka pro kazdou vyhodnocovanou

smycku. Redlné je pocet pouze omezeny fyzickym poctem modulli na sbérnici CIB. Vstup Z1

je odkaz na adresu vstupu modulu CIB, kde je pfipojen poplachovy kontakt detektoru. Vstup

T1 je tamper detektoru. Cislo 1 na vstupu i je identifikdtor pouZivany pro oznaceni smycky

v programu. Vystupy bloku jsou pres jednotlivé logické bloky OR privedeny na vystupni

proménné poplach, sabotaz a byp.
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Obr. 29 Struktura hlavniho programu (vlastni)

zonal
Smycka
in alarm [OR| poplach |
inTamper tamper
[1> i bypass ——
zona2
Smycka
in alarm ——
inTamper tamper |—— Ll— -|————JoRl—< sabotzz |
[2> i bypass B ——
zonal -
Smycka
in alarm —|-——
inTamper tamper |- - [OR] byp
[3 i bypass ) -
zonad
Smycka
in alarmf————
inTamper tamper
E i bypass

Druhy program, ktery vyvolava poplach systému je jednodussi a neni nutné ho pfi

vétveni systému jakkoliv upravovat. Proto je moZné ho vytvorit vLD. Cely program je

Vv

prakticky vytvoren ve tfech rlznych prickach, jak je vidét na obrazku Obr. 30.
Obr. 30 Struktura poplachového programu (vlastni)

Vyghodnoceni a vywolini poplachu sirémou
0001
Poplach =izény = nastavencu délkou poplacku

SI8on
poplach — reset T sabespecenc f:3e:
— 1 o 0 m g {1 {
sabotaz T#10= zas
— ET ET
3R
po0z
Blokace sirény na nastavenj &as
EIRoEE
»= = reset
EN I g { —
zaz T#lls
ET ET
T#10=
0003
Elidini CIE sbirmice
<> 2R
e { —
ETAT[1]
135
0004
Hlidini CIE zbErnice
ey IR
EH { —
stat[2]
135
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Funkce poplachového programu je vysvétlena v nasledujicich bodech:

e Pricka 0001 (Poplach sirény) — v pfipadé poplachu nebo sabotdze je spustén
¢itac, ktery v pripadé, Ze je globalni proménna zabezpeceno = 1 (systém je
nastaven v ARM) sepne vystup sirény reprezentovany globalnim
identifikdtorem SIR. Blokac¢ni negativni kontakt reset je vloZen pro potrebu
preruseni poplachu na nastaveny cas v pficce 0002.

e Pricka 0002 (Blokace sirény) — je zaloZena na porovnavani uplynulého casu
bloku SIRon. Pokud hodnota proménné cas >= T#10s je vystupni hodnota
bloku TRUE a spusti blokovaci ¢asovac na 10s. Ten drzi blokovaci proménou
reset na hodnoté TRUE.

e Pricky 0003 — 0004 (Hlidani CIB sbérnice) — Pri ztraté komunikace s modulem

a sbérnici CIB dojde pomoci interni proménné ERR k vyhlaseni poplachu.

Oba popsané programy bézi v nekonecné smycce a jsou tedy automatem periodicky

vykonavany.
6.4 Ovladani systému

Ovladani celého systému je reSeno jednoduchou sestavou webovych stranek
zobrazovanych a ovladanych z dotykového displeje nebo pocitace. Nasledujici orientovany

diagram (Obr. 31) ukazuje moznosti pristupu na jednotlivé stranky.

Obr. 31 Diagram webu (vlastni)

LOGOUT
FUNKCE

Stranka LOGIN a LOGOUT funkce jsou interni prvky automatu, které neni mozno

jakkoliv editovat. Jsou pouzity pro autorizaci uzivatele.

MozZnosti ovladani jsou shrnuty v nasledujicich podkapitolach.
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6.4.1 Prihlasovaci stranka

Strdnka obsahuje pouze dialogové okno pro zadani uzZivatelského jména a hesla.
Stiskem tlacitka login se provede autorizace uzivatele a v pripadé kladného vysledku dojde

k presmérovani na vychozi stranku. V tomto pfipadé je to stranka index.

6.4.2 Vychozi stranka systému

Vychozi stranka systému je uréend pro zapnuti nebo vypnuti celého systému
a pfipadné pro prechod na stranku pro odpojeni zdn. Struktura stranky je na
nasledujicim obrazku Obr. 32, ktery je vyfiznut z ndvrhového zobrazeni. V realném
provozu jsou na strance zobrazovany v zavislosti na stavu systému pouze nékteré
prvky.

Obr. 32 Vychozi ovladaci stranka (vlastni)

| Pro: zapnuti streZen’ stiskni ARM: . :: : Pro: 3Senti ze 'systému: stiskni:LOGOUT : :

Prvky stranky jsou predevsim tlacitka a signalizacni texty. Texty psané kurzivou jsou

s v s

uréeny pro snadnéjsi pohyb uzivatele a na funkénost nemaji zadny vliv.

e Tlacitko ARM je viditelné pti hodnoté proménné zabezpeceno=FALSE.
Stiskem je tato proménnd nastavena do hodnoty TRUE a dojde

k presmérovani na stranku ARM.
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o TlaCitko DISARM je viditelné pfi hodnoté proménné zabezpeceno=TRUE.
Stiskem je tato proménna nastavena do hodnoty FALSE, tlacitko je nasledné
skryto a misto néj zobrazeno tlacitko ARM. Toto tlacitko je viditelné pfi
prihlaseni do zabezpeceného systému.

e Signal ARM (Cerveny text v Sedém poli) je pouze signalizace zabezpeceného
stavu. V nezabezpeceném je text skryt.

e Signal BYPASS (fialovy text v3edém poli) je signalizace, Ze v systému je
blokovdna minimalné jedna zéna.

o Tlacitko LOGOUT je odkaz na interni funkci a jejim stiskem dojde k odhlaseni
uzivatele.

o Tlacitko BYPASS je odkaz na stranku umoznujici odpojeni a znovu pfipojeni

jednotlivych zén.

Ramecek BYPASS z6n slouZi pro ohraniceni interaktivnich textl, které

zobrazuji, pokud je dana smycka odpojena.

6.4.3 Stranka ARM

Tato stranka je urcena pouze pro zobrazovani stavu zabezpeceného systému. Jsou
zde signalizaéni texty poplach( jednotlivych zén a neumoziuje prechod na jinou stranku.
Dale zobrazuje sabotaz a odpojeni zén. V klidovém stavu je zde pouze tlacitko pro prihlaseni
uzivatele. Rozdil mezi klidovou a ,,poplachovou” strankou je na nasledujicim obrazku Obr. 33,
kde prava stranka je pro nazornost vytiznuta z navrhového zobrazeni. Text ARM (Cerveny

text v zeleném poli) je signalizace zabezpeceného stavu.
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Obr. 33 Stranka ARM (vlastni)

Pro pfihléSeni do systému stiskni LOGIN

ARM

Stranka je opticky délena do tfi sloupcu, které se zobrazuji v zavislosti na téchto udalostech:

° -—je zobrazen v ptipadé poplachu vyvolaného zénou.

e TAMPER - je zobrazen v pfipadé sabotaze zény, tedy naruSeni tamperu
detektoru.

e BYPASS — je zobrazen, pokud je libovolna zéna odpojena.

o _ - je zobrazen pokud dojde ke ztraté modulu na CIB sbérnici

Texty pod témito zobrazovanymi udalostmi slouZi jako identifikace pfislusné zony,

tedy specifikuji, kterd zéna zobrazenou udalost vyvolala.

Tlacitko LOGIN slouzi pro vyvolani dialogového okna pro pfihlaseni uzivatele

a nasledného odblokovani systému.

Z divodu potreby zobrazovani stavu systému na LCD displeji, nelze uzivatele odhlasit
ze stranek. Proto je tento problém fesSen touto slepou strankou, kde nejsou odkazy nikam
jinam. To znamen3, Ze tlacditko LOGIN je ve skutecnosti pouze odhlasovaci funkce webu.
V redlném pouziti zabezpecovaciho systému a pozadavku zachovani certifikace toto reseni

NENi POUZITELNE.

6.4.4 Stranka BYPASS

Odpojeni jednotlivych zén je mozné pouze z této stranky, kterd je pfistupna z vychozi.

Odpojeni pozadované zény je moziné stiskem tlacitka, které je oznaceno jménem zény.
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Znovu pfripojeni zény je feSeno stiskem tlacitka X, zobrazeného v pravé casti bloku. Na

strance, kterd je vyobrazena na obrazku Obr. 34, je modelové odpojena zona Z1.

Obr. 34 Stranka BYPASS (vlastni)

ODPOJENI zé6n |NPEES

Pro bypass zdny stiskni Zluté tladitko zdny

Pro zapojeni zény stiskni zelené tlacitko X

71: PIR .

Pro ndvrat do zakladni nabidky stiskni NAVRAT NAVRAT

Tlagitko NAVRAT je uréeno pro navraceni na vychozi stranku ovladaciho rozhrani.
6.5 Historie udalosti

Dle pozadavkl na zabezpecovaci systémy musi zabezpecovaci Ustfedna, v tomto
pripadé PLC uchovavat minimalné 255 poslednich udalosti v systému. Tento pozadavek je

feSen pomoci interniho softwarového dataloggeru.

Datalogger ma definovanou jedinou signalovou kolekci LOG, ktera tvofi souhrn vSech
sledovanych udalosti (signdld). Pro prehlednost kolekce vytvati pro kazdy den novy adresar.
Nasledné v kolekci jsou definovany jednotlivé udalosti (signaly), které maji byt sledovany.

Vycet sledovanych udalosti je sepsan do nasledujicich bod:

e ARM — udalost predstavuje zajisténi nebo odjisSténi systému.

e Poplach — reprezentuje globdlni proménnou poplach, tj. néjakd zéna je
v poplachu.

e IDpoplach — soupis jednotlivych dat, které identifikuji zénu, ktera poplach

vyvolala.
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e Sabotaz - reprezentuje globdlni proménnou sabotaz, tj. néjakd zona je
sabotovana.
e |Dpoplach — soupis jednotlivych dat, které identifikuji zonu, ktera méla

naruseny tamper detektoru.

Tato historie je tvorena jednotlivymi CSV soubory, které je moiné zobrazit
v libovolném tabulkovém editoru, napriklad MS Excel. Pfiklad vypisu historie udalosti je na

nasledujici tabulce Tab. 11.

Tab. 11 Historie udalosti (vlastni)

Tecomat 100 CP1016K V8.2 DataLogger v1.0 (2014-03-28-08:36:41) : Historie - Historie udalosti/ LOG ! Type : SIGNAL | DATE : %TYYYY-MM-DD | TIME : %Thh:mm:ss |,
DATE TIME Signal Value Data_0 Value_O Data_l Value_l Data_2 Value_2 Data_3 Value_3 Text

28.3.2014 10:00:17 ARM 1 Zajisténo (LO->1)
28.3.2014 10:00:17 poplach 1 Poplach (LO->0)
28.3.2014 10:00:17 sabotaz 1 Sabotaz (LO->0)
28.3.2014 10:02:43 ARM 0 Odjisténo (L1->0)
28.3.2014 10:02:43 sabotaz 0 (LO->0)
28.3.2014 10:07:17 ARM 1 Zajisténo (LO->1)
28.3.2014 16:22:34 poplach 1 Poplach (LO->0)
28.3.2014 16:22:34 IDpoplach 171 122 123 074 0 (C0->1)
28.3.2014 16:22:37 IDpoplach 071 022 0273 0z4 0 (C1->0)
28.3.2014 16:23:04 poplach 1 Poplach (LO->0)
28.3.2014 16:23:04 IDpoplach 121 172 0273 0z4 0 (C0->1)
28.3.2014 16:23:07 IDpoplach 071 022 173 0z4 0(C1->0)
28.3.2014 16:23:11 poplach 1 Poplach (LO->0)
28.3.2014 16:23:11 IDpoplach 171 122 073 074 0(C0->1)
28.3.2014 16:23:14 IDpoplach 071 022 173 074 0 (C1->0)
28.3.2014 16:23:18 poplach 1 Poplach (LO->0)
28.3.2014 16:23:25 poplach 1 Poplach (LO->0)
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7 Bezpecnostni posouzeni

Navrzeny zabezpecovaci systém byl testovan ve dvou Urovnich: hardware a software
urovné. Zhlediska hardwaru se typicky jednd o testy na vyvolani poplachu rlznymi
pfipojenymi zénami a nasledné cilenou sabotazi jednotlivych prvkd. Pfi pohledu na
softwarové vybaveni se zjistovala narocnost programovani a tim i formalni spravnost dle

norem platnych pro PZTS. DalSim bodem pak byla vizualizace ovladani systému.

Pti prvotni obhlidce vSech produktli a systému jako celku je zfejmé, Ze systém je
koncipovan jako zcela univerzalni nastroj pro feseni inteligentnich budov. Tedy se muze jevit
jako prvek pouzitelny jako zabezpecovaci Ustfedna, kterd je integrovana do celého systému
budovy. Vyhodou je tedy, Ze fidici systém inteligentni budovy je od jednoho vyrobce a tim
bezproblémova kompatibilita vSech zafizeni. Ale zcela zdsadnim problémem je absence

certifikace jako PZTS.

7.1 Hardware

Testovani hardwaru systému je rozlozeno do dvou oblasti detekce a sabotaz.
Z pohledu detekce je nutné, aby systém spolehlivé detekoval kazidy poplach vyvolany
detektorem. Detekce je predevSim problém detektorl, ale kazdy modul spolehlivé
vyhodnotil vyvolany poplach pfipojenym detektorem. Sabotdz systému byla zjisStovana

témito body:

e Sabotai detektoru — poplach vyvolany tamperem modul vyhodnotil zcela
spravné a bez prodlevy.

e Sabotaz vedeni smycky — smycka byl sabotovana prerusenim vstupniho
vodice. Nasledné byl spravné vyvolan poplach.

e Sabotaz napajeni detektoru — pfi odpojeni napdjeni detektoru modul na
pfislusné smycce vyvolal poplach.

e Sabotai shérnice CIB — pfi preruseni vedeni sbérnice CIB kjednomu
z pfipojenych modull systém vyhlasil interni chybu. Chyba je interpretovana

zménou hodnoty interni proménné. V tomto bodé tedy test také vyhovél.
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e Sabotaz poplachového vystupu — pfi odpojeni sirény na vystupu nema systém
jak detekovat sabotaz. Jednoduché feSeni problému je pfidat k vedeni sirény
klasickou vyvazenou smycku a pfipadné hlidat tamper sirény. Tedy lze fici, ze

systém takto vyhovuje.

Hardwarové nedostatky systému jsou tedy celkové malé a z provedenych testu
vyplyva, Ze systém lze pouzit. Jako dalsi testy, které by bylo vhodné provést je napriklad
sabotaz vysokym napétim privedenym na napajeci vétev, smycku nebo sbérnici CIB. Tyto
testy nebyly zcela zdmérné provadény, protoze by mohlo dojit k nevratnému poskozeni nebo

zniceni zapujéenych produkt(i spole¢nosti Teco a.s.
7.2 Software

Pro Ucel otestovani byl vytvoren jednoduchy fidici software, ktery spliuje zakladni

pozadavky na zabezpecovaci Ustfednu:

e Autorizace uzivatell
e Vyvolani poplachu (poplach i sabotdz)

e Historie udalosti

Tento software je zcela jisté zadkladem svelmi jednoduchymi funkcemi a ddle se
nabizi jej vice rozsifit na Uroven komeréné dodavanych systému. Ale pro ucely testovani

zvolené koncepce je plné postacujici.

Systém FOXTROT je programovan pomoci prostfedi Mosaic dodavaného vyrobcem.
Vtomto prostfedi je moiné vytvofit libovolny program pro vSechny prvky. Prostredi
obsahuje mnoho knihoven s funkcemi, napf. logické, matematické, retézcové funkce. Ddle
jsou zde nabizeny knihovny umoziujici zakladni komunikaci i s certifikovanymi
zabezpecovacimi systémy (Paradox, Galaxy), grafické knihovny a mnoho dalSich. Bohuzel zde
neni zadny prostiredek pouzitelny pro vytvoreni zabezpecovaciho systému postaveného na
prvcich sbérnice CIB a FOXTROT. Tedy je nutné vytvofit celou ,inteligenci uUstfedny od

zakladu. Timto narazime na zcela zdsadni problém: PROGRAMATOR.
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Programator systému je vétSinou technik, ktery je znaly v automatizaci, inteligentnich
budovéach, ale ne v podrobnostech a pozadavcich na zabezpecovaci systém. Clovék, ktery
tuto problematiku ovlada, ale vétSinou neumi programovat PLC. Ndsledné tedy neni mozné

naprogramovat zcela bezchybnou a vyhovujici zabezpecovaci Ustfednu.

Vychodiskem je tedy vytvoreni uzavieného programu vyrobcem, ktery by jakykoliv
programator nemohl jakkoliv ménit. Mohl by pouze editovat urcitd nastaveni, napfriklad
vyvazeni smycky, pfistupova opravnéni uzivatel, atd. Dale by blok zajistoval vizualizaci

a ovladani celého systému.
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8 Navrh vylepSeni systému

Systém v dobé testovani ma mnoho nedostatkd v oblasti zabezpecovaci techniky
a neni certifikovan. Pro dosazeni certifikace je nutné systém upravit jako celek. Zcela zasadni
Upravy jsou predevsim softwarové. Je treba vytvorit software (nebo funkéni blok), ktery pfi
nahrani do plc je uzamceny a je mozné pouze editovat rizné parametry, typicky parametry
z6n, prichodové a odchodové casy, prenosy poplachové informace, pojmenovani zdn, apod.
V neposledni radé by tento blok obsahoval plnohodnotnou vizualizaci a ovladani systému
vCetné autentizace uZivatele. Hardwarové Upravy nemusi byt nijak rozsahlé. Je treba

prepracovat koncepci s napajenim detektord PZTS.

8.1 Uprava modulu univerzalnich vstupi C-IT-0200S

Modul je idedlni predevsim svoji velikosti a jednoduchosti pro pouZiti do detektoru
PZTS. Uprava spociva v ofezdni viech vstupd na jediny vyvaZzeny vstup, ktery umozfiuje
pripojit detektor s rozliSenim poplachu vyvolanym detektorem a tamperem. Ddle je schopen
vyhodnotit sabotaz vedeni, kterd je potrebna v ptipadé ulozeni modulu do elektroinstalaéni
krabice. Do modulu by byl dale zabudovan 12V méni¢ pro napajeni detektoru. Ménic¢ by mél
poskytovat hodnoty minimalné 50mA aby bylo zajisténo dostatecné napajeni napriklad

detektord tristéni skla. Typické zapojeni modulu by mohlo vypadat jako na obrazku Obr. 35.

Obr. 35 Upraveny modul C-1T-0200S (vlastni)
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Vysledkem je tedy jednoucelovy modul pro detektory PZTS, ktery je dostatecné

vykonny pro vSechna bézné pouZivana Cidla. Vedlejsi, ale také podstatny vliv Gpravy modulu,

by mohl vést ke snizeni prodejni ceny modulu.

8.2 Samostatny univerzalni modul PZTS

Dalsi cestou jak systém FOXTROT a sbérnici CIB pouzit jako systém PZTS je vytvorit

samostatny modul na sbérnici CIB s posilenym napajenim, ktery by zajistoval celou funkénost

zabezpecovaci Ustfedny. Vautomatu by pak bézel vyrobcem dany program, ktery

programator celého systému mohl pouze editovat. Tim by se eliminovalo nejslabsi misto

systému, tedy programator inteligence zabezpecovaci Ustfedny. Jeho blokové schéma je na

nasledujicim obrazku (Obr. 36).

Obr. 36 Blokové schéma navrhovaného modulu (vlastni)
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e Napajeci blok — vstupni napajeni modulu je ziskano ze zdlohovaného zdroje

celého systému. Blok obsahuje 12V  méni¢ pro napajeni prvkd
zabezpecdovacich systém(. Ddale predava fidicimu mikropocitaci ziskané
hodnoty vstupniho a vystupniho napéti.
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e Vstupni komunikacni blok — blok zprostfedkovdva komunikaci modulu
s master modulem nebo pfimo s fidicim PLC. Pomoci sbérnice jsou preddvany
stavy systému a data pro ovladani.

e Vystupni komunikacni blok — v podstaté se jedna o dva master moduly
sbérnice CIB pro pripojeni rozsifujicich modull k detektordm, apod. Po
sbérnici je naddle pfendseno i napajeci napéti 24V.

e Ridici mikropoéitaé — reprezentuje ,inteligenci“ zabezpelovaci Ustfedny
a pouze zpracovava ziskané informace z jednotlivych blok(, které nasledné
posila CIB sbérnici do PLC ve kterém je vyhodnocuje pfislusny software.

e Blok vstupt (smycek) — soubor vyvazenych vstupl pro pripojeni detektora.
Vstup je schopen rozliSit sabotdZ vedeni, poplach vyvolany detektorem a jeho
tamperem. Z hlediska prakticnosti a jednoduchosti systém( by mél
umoznovat napojeni dvou detektorl rozliSenymi stanovenymi hodnotami
odporu. Zapojeni smycky je vyobrazeno na obrazku Obr. 37, které je shodné
s béznym zapojenim v PZTS.

e Blok vystupl (siréna, programové vystupy) — predstavuje vystupy systému
pro pfipojeni sirény s detekci sabotaZe vedeni a programové vystupy pro
spinani dalSich prvkd. Jako programové vystupy je mozné pouzit i vystupy na
PLC.

Obr. 37 Zapojeni smycky detektoru (vlastni)

Zx COM
+12V GND

~—TMP
o TMP

C
[ « PIR

Navrhovany modul by zajistoval i vizuaini funkci ovladani celého systému. V centralni
jednotce by se nacetly webové stranky, které by byly ovliviiovany pfimo modulem a nebylo
by moziné jakkoliv upravovat. Web by mohl poskytovat i nastroje pro nastavovani

zabezpecovaci €asti.
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9 Zaveér

V diplomové praci je popsana koncepce inteligentni budovy vietné popisu
pouzivanych systémul a sbérnic. V kapitole 3. Prehled a charakteristika modull jsou
podrobnéji rozebrany prvky systému Tecomat Foxtrot, které jsou vhodné pro zabezpecovaci
systémy. Ztéchto modulli bylo sestaveno testovaci zapojeni, na kterém byla ovérena
funkcnost hardwaru i softwaru jako zabezpecovaciho systému. Systém z hlediska hardwaru

je pro takovéto poufZiti z vétsi ¢asti pripraven. Je vhodné provést nékolik Uprav prvkd.

Jednoduchou Upravou zakladniho modulu C-IT-0200S a pfidani 12V ménice by vznikl
idedIni prvek pro vloZeni do libovolného detektoru. Z hlediska napdjeni by bylo vhodné
prepracovat koncepci zdlohovani napdjeni, predevsim nabijeni zdloZnich akumuldtor(

a predavani jejich stavu fidicimu PLC.

Systém ze softwarové Casti je zcela nepfipraven plnit Ulohu zabezpecovaci Ustfedny
a celkové role PZTS je minimalné podporovana. Programator systému musi vytvorit zcela
zakladni funkce jako je vyhodnocovani stavu smycky, poplachové funkce, ovladaci prostredi
a mnoho dalSich programovych casti. Z pohledu certifikace tento pfistup neni moiny.
Redenim je tedy do PLC nahrat funkéni blok, ktery neni mozné jakkoliv upravovat, ale pouze
editovat parametry smycek, poplachovych udalosti atd. Blok by fesil i vizualizaci a celkové
ovladani z dotykovych LCD displeji ¢i webového rozhrani spusténého v pocitaci nebo

mobilnim telefonu.

Ndvrh samostatného modulu pro zabezpecovaci systém je urcité zajimavym, ale
z hlediska vyroby momentdlné nejndkladnéjsSim a nejdéle trvajicim (dlouhd doba vyvoje,
vyroby a testovani modulu) fesenim. Diky tomuto modulu by integrovany zabezpecovaci
systém dosdhl Urovné certifikovanych systémi. Toto feSeni by jisté zahrnulo i uvedené

problémy tykajici se softwaru.

Sbérnice CIB je velice zajimavou alternativou pro oblast zabezpecovacich systém.

Velkou vyhodou je jednoduchost instalace, diky dvouvodi¢ovému vedeni, které slouZi jak pro
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prenos dat, tak i pro napajeni modult. V budoucnosti by tedy bylo idealni pro tuto sbérnici

vyrabét vlastni radu detektord.

Vsoucasné dobé je trend inteligentnich budov strmé rostoucim odvétvim
automatizace. Lze tedy ocCekavat, Ze systémy budou sdruzovany do velkych funkénich celk(
a budou odstranovany hranice jednotlivych systému. Dnes tomu brani predevsim legislativni
stranka, ale i znacnou casti fyzické prvky systém(. Proto idea spolecnosti Teco a.s. integrovat
zabezpecovaci systém do struktury inteligentni budovy je vcelku logicky krok. Po prekonani
nastrah certifikace zabezpecovaciho systému se bude jednat o zajimavé feseni a silny nastroj
v inteligentnich budovach. Nasledné by bylo vhodné systém Tecomat Foxtrot rozsitit

o integraci elektrického pozarniho systému véetné pfislusnych certifikaci.
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PRILOHA 1 — Moduly vyrabé&né pro sbérnici CIB

Zdroj:
Tecomat Foxtrot, CFox, RFox - katalog produkti. www.tecomat.cz.
[Online] [Citace: 10. 3 2014.]
http://www.tecomat.com/wpimages/other/DOCS/cze/PRINTS/Foxtrot-CZ.pdyf.
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Prehled centralnich jednotek, modulu a pfislusenstvi

Zakladni moduly Foxtrot
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Str. 32 Str. 32 Str. 33 Str. 83 Str. 47 Str.33 Str. 38 Str. 39

Komunika¢ni submoduly do volného slotu

MR-0104 MR-0114 MR-0124 MR-0105 MR-0106 MR-0115 MR-0152 MR-0161 MR-0158 MX-0301

s
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TXN 101 04 TXN 101 14 TXN 101 24 TXN 101 05 TXN 101 06 TXN 101 15 TXN 101 52 TXN 101 61 TXN 101 58 TXN 103 01

RS-232 RS-485 RS-422 2x RS-232 1x RS-232 Profibus DP CAN M bus Wiegand
1x RS-485 2x RS-485 3% RS-485 Slave
Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30 Str. 30

Al - analogovy vstup, DI - digitélni (binarni) vstup, Al/DI - kombinovany analogovy/digitélni vstup, DI/230 - digitaIni vstup 230 VAC,
DI/HSC - digitalni vstup/rychly ¢ita¢, RTD — odporové ¢idlo teploty, pfipojeni termoclankd
AO - analogovy vystup, DO - digitalni (binarni) vystup, RO - reléovy vystup, SSR — Solid state relay, OC - otevieny kolektor
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Napdjeci zdroje

DR-15-24 DR-60-24 DR-100-24

aies Cadesmaans

DR-15-24 DR-60-24 DR-100-24 TXN 070 40

27VDC/2,2 A
24VDC/0,63 A 24VDC/2,5 A 24VDC/4,2 A 12VDC/0.3 A
Str. 97 Str. 97 Str. 97 Str. 96
Komunikace Ethernet/GSM
SX-1162 105FX 306FX2 UR5i v2 ER75i v2 RWE231i Easy Route
] —
> 3™ [ e . 4
: EE_ : . : ® o
TXN 11162 105FX 306FX2 UR5i v2 ER75i v2 cB-RWE231i-02_0 Easy Route
Ethernet switch Ethernet switch Ethernet switch 3G/UMTS router GPRS/EDGE router WiFi klient IP65 4TX port WiFi
5TX, 100Mbit 4TX, 1 FX port 4TX, 2 FX port 3G router
Str. 35 Str. 36 Str. 36

Displeje, Operatorské panely

ID-18 - Design

[
P
TXN 054 39 TXN 054 42 TXN 054 40 TXN 054 33 TXN 054 37
Ethernet Ethernet Ethernet na sbérnici TCL2 na sbérnici TCL2
VGA touch panel VGA touch panel VGA touch panel 4% 20 znakd, 25 klaves 240 x 64 pixel, 4 DI, 2 RO
Str. 41 Str. 40 Str. 41 Str. 43 Str. 42
Systémové moduly sbérnice CIB Moduly CIB na DIN listu

CF-1141 C-BS-0001M DTNVEM-1/CIB DTNVE-1/CIB C-1B-1800M C-IR-0203M C-DL-0064M C-FC-0024X

” Ty

mmamas p3eRn
o R

TXN 11141 TXN 133 55 DTNVEM-1/CIB DTNVE-1/CIB TXN 133 06 TXN 133 59 TXN 133 54 TXN 133 39

Master Oddélova¢ Prepétova Prepétova 4 Al/DI, 14 DI 2x DI/Al, 2x RO 64x DALI 3 Al/DI
sbérnice 2x CIB sbérnice CIB ochrana CIB ochrana CIB 1x AO/PWM 2RO, 1 AO
Str. 47 Str. 47 Str. 48 Str. 48 Str. 49 Str. 50 Str. 57 Str. 58

Moduly na sbérnici CIB do rozvadéce na DIN listu

C-HM-0308M

TR TS rerY |

Lesssnanen)] lesssnunes]

TXN 133 24 TXN 13310 TXN 13311 TXN 133 03 TXN 133 45 TXN 133 46 TXN 133 58
3 Al/DI 3 Al 8DI 3 Al 8DI

6 RO, 2 AO 11RO, 2 AO 19RO, 2 AO 8 RO 6 LED vystupt 6 LED vystupt 2x 230 V/AC stmivac
Str. 52 Str. 52 Str. 52 Str. 51 Str. 54 Str. 55 str. 56

Moduly na sbérnici CIB do instalacni krabice, pod kryt zafizeni

C-IT-0200S C-IR-02025 C-IT-05045 C-IT-09085 C-RI-0401S C-DL-00125S C-WG-0503S
_44 —_— B | : P s
By B m W= " | <
TXN 133 29 TXN 133 25 TXN 133 26 TXN 133 52 TXN 133 47 TXN 133 23 TXN 133 53
2 Al/DI 2 Al/DI 5 Al/DI 6 DI, 2 Al/DI, 1 Al 2Al/DI, 1R, 1 fotodioda 3 DI, 2 Al/DI
1RO, 1AO 4 A0 8 OC PNP/NPN 1IR vysila¢ 12x DALI 3 OCNPN

Str. 59 Str. 59 Str. 60 Str. 61 Str. 62 Str. 63 Str. 64



Moduly na sbérnici CIB do instala¢ni krabice, pod kryt zarizeni

C-OR-0202B C-VT-0102B

AR

TXN 133 02 TXN 133 55

2 Al/DI 1 Al/DI
2RO 2 ventilator +(7-15)V
Str. 65 Str. 66

Moduly na sbérnici CIB interiérové

C-WS-0200R C-WS-0400R C-IT-0200R C-RI-0401R C-RC-0002R C-RC-0003R Logus RCM2-01
ﬂ n
TXN 13330 TXN 133 31 TXN 13319 TXN 133 46.01 TXN 13333 TXN 13337 TXN 13157
2 Tlac. 4Tlac. 1 RTD interni 2 Al/DI, 1R, 3 Tlacitka, TRTD interni 3 tlacitka, 1x teplota 1 rota¢ni knoflik
2 RTD externi 2 RTD externi 1 RTD externi 1 fotodioda 1 RTD externi 1x vihkost 1 RTD, externi
1 IR vysila¢ LCD podsviceny LCD LCD
Str. 75 Str. 75 Str. 79 Str. 80 Str. 81 Str. 82
Moduly na sbérnici CIB interiérové na ventil
C-AQ-0001R C-AQ-0002R C-AQ-0003R C-AQ-0004R C-HC-0201F-E
m m I’
TXN 13312 TXN 13313 TXN 13314 TXN 13315 TXN 13348
Koncentrace CO, Koncentrace VOC Koncentrace koure Relativni vlhkost 2 Al/DI
0-100% otevreni ventilu
Str. 83 Str. 83 Str. 83 Str. 83 Str. 85

Moduly na sbérnici CIB s krytim > IP65

C-IT-0200I C-AM-0600I C-IT-0100H-P C-IT-0100H-P C-IT-0100H-P C-IT-0100H-A C-RI-04011
|\ L~ VAL
E \ H““ﬁ—_\ N : B
N/
TXN 133 09 TXN 133 50 TXN 133 16.11 TXN 133 16.12 TXN 133 16.01 TXN 133 17.01 TXN 133 47.92
2Al 6 Al/DI 1Al 1Al 1Al 1Al 1Teplota
1 osvétleni
Str. 67 Str. 68 Str. 69 Str. 69 Str. 69 Str. 69 Str. 70
Systémové moduly bezdratové sité RFox Moduly pfenosné
RF-1131 R-RT-2305W AN-RFox/GSM R-KF-0400T R-KF-0500T
- o’ -
AL _,
‘ : 1‘{%1
o &
TXN 111 31 TXN 13234 AN-06 31-01-01.001 TXN 132 25 TXN 13208
Master pro Router Anténa RFox Anténa RFox/GSM 4 tlacitka 5 tlacitek
64 RFox modult
do zésuvky 868 MHz
Str. 88 Str. 92 Str. 92

Moduly sité RFox interiéroveé
R-WS-0200R | R-WS-0400R R-IT-0100R R-RC-0001R R-AQ-0001R R-AQ-0002R R-AQ-0003R R-AQ-0004R

TXN 132 30 TXN 132 31 TXN 132 32 TXN 132 09 TXN 13212 TXN 13213 TXN 13213 TXN 13215
2 Tlacitka 4 Tlacitka 1 RTD 1 RTD, ovl. knoflik Koncentrace CO2 Koncentrace VOC  Koncentrace koufe  Relativni vihkost
Str. 89 Str. 89 Str. 89 Str. 90 Str. 97 Str. 97 Str. 97 Str. 97



Moduly sité RFox na DIN [istu na ventil do instalacni krabice

R-HM-1113M R-HM-1121M R-HC-0101F R-1B-0400B R-OR-0001B

TXN 13210 TXN 132 11 TXN 132 28 TXN 132 04 TXN 132 01
3 Al 8DI 3 Al 8DI 1Al 4 DI
11RO, 2 AO 19RO, 2 AO 0-100% otevreni ventilu 1RO
Str. 93 Str. 93 Str. 82 Str. 95 Str. 96

Doplrikovy sortiment — pro informaci (neni predmétem tohoto katalogu)

Elektroméry, pratokoméry, ¢idla kvality vody
ED 110.D0 ED 310.DR

eshtntotd
ED 110.D0. ED 310.DR. " - " P
ED11.M 14E302-00 14E304-00 TXN 149 01 3/4"BONEGA-T-E/20  223.7704.000 SPH-1-S6 SRX-1-PT-S6
1f230V/25A 1f230V/32A 3f230V/64 A EN 62056-21 2,5 m3/hod 2,40 m*/min
SO pulzni vystup SO pulzni vystup S0, RS-485 RS-232 Pulsni vystup 1 pritok, 1 teplota pH Redox

Meteostanice, Cidla oroseni, vihkosti, zaplaveni a hladiny

Meteo stanice Oroseni Vlhkost na volné plose | Vlhkost v okapu Zaplaveni Detektor hladiny Hladinomér

GIOM 3000 SHS A1 ESF 524 001 ESD 524 003 DS CLS-235-11 HLM-25S-I-1000
Smér a rychlost
vétru, tlak, vihkost oroseni Vlhkost na volné plose Vlhkost v okapu vodivostni kapacitni hydrostaticky
teplota
Ethernet <150 kQ RTD kontakt 10C 4-20mA
Cidla teploty

NTC Pt1000 Ni1000 NTC Pt1000 Pt1000 Pt1000 Pt1000
Kabelové Kabelové Kabelové S-TS-01R Venkovni Prilozné pro VZT do jimky

AN

3

SK8NTC 12k-2PS SK2PA-2SS SK8S-2PS TXN 134 01.01 P11PA P15PA P11PA P13PA
Bticino Decente

AEESEEET™

C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak C-IT-0200R-Zak
TXN 133 20 TXN 133 20 TXN 133 20 TXN 133 20 TXN 133 20 TXN 133 20 TXN 133 20 TXN 133 20

Cidla teploty interiérova
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Prislusenstvi - vytapéni Prislusenstvi - osvétleni

Hlavice 230V Hlavice 24V Hlavice 0-10V _ Predradniky DALI Predradniky 1-10V

8 8 N - -

Alpha AA 2004/230 Alpha AA 4004/24V Alpha AA 5004 0-10V EL 1x XX si EL 1xXX sc
Zarivky T8, T5 Zarivky T8, T5

PrisluSenstvi - pfistupové systémy

Ctecka karet RFID Ctecka karet RFID Ctecka karet s klavesnici __

.-

AXR-100 SSA-R1100 SSA-R2000V
Wiegand Wiegand Wiegand
Str. 63 Str. 63 Str. 63

Prislusenstvi - zabezpecovaci systémy, detektory EZS

Detektor pohybu Detevk’fovr p’ohybu LG R Dvefni kontakt Vratovy kontakt Sirena vnitini
a tristéni skla skla

8 0 =i

JS-20 LARGO JS-25 COMBO GBS-210VIVO SA-200A SA-204 SA-913
Str. 102 Str. 102 Str. 102 Str. 102 Str. 102 Str. 102

Prislusenstvi - zabezpecovaci systémy, detektory EZS

Elite QD Elite PW Elite DT Elite Orbit DT Elite External TD Impaq Glass Break

T e TN

03130300 03130700 03430100 03132101 031 32000 031 74600 032 00700
Quad PIR snimac¢ 24 detekénich z6n Duélni MW+PIR Venkovni Dualni Venkovni Venkovni trojity PIR  Akusticka detekce
42 detekenich zén 42 detekenich zo6n PIR+ MW Dvojity PIR detektor pohybu rozbiti skla
2 kontakty 2 kontakty 2 kontakty 2 kontakty 2 kontakty 2 kontakty 2 kontakty
Str. 64 Str. 64 Str. 64 Str. 64 Str. 64

Prislusenstvi - zabezpecovaci systémy, detektory EPS

|_EXODUS OH/4W _|_EXODUS RR/4W | EXODUS FT64/4W | EXODUSFT9O/4W | Gs-133 | sD2g>sT | |
= N

LLLLELANN)

23105100 23105200 231 05300 231 05400 GS-133 SD-282ST
Dudlni, kour a teplota NarUst teploty Max. teplot >64°C Max. teplot >90°C Hoftlavé plyny Kout a vysoka teplota
1 kontakt 1 kontakt 1 kontakt 1 kontakt 1 kontakt 1 kontakt

Str. 64 Str. 64 Str. 64 Str. 64 Str. 106
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Projekt a realizace certifikovaného zabezpe&ovaciho systému pomoci moduld Tecomat (Foxtrot) — PRILOHY

PRILOHA 2 - Zdrojovy kdd zabezpe&ovaci Ustfedny pro PLC

Zdrojovy kod Ustfedny je pro obsahlost a nemoznost celkového exportovani

do textu uloZen véetné vyvojového prostredi na pfilozeném CD.

Zdroj:

Vlastni tvorba autora

Ceska zemédélska univerzita v Praze — Technicka fakulta



