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Anotace

Bakalaiska prace se zabyva tématikou operacnich systémi a jejich
zabezpeceni.

Cilem teoretické Casti je predstavit problematiku operacnich systémi
béZnému uZivateli. Jedna se o vysvétleni fungovani operacnich systémd, predstaveni
riznych typt, jejich bohaté historie, principt bezpecnosti a vyuziti téchto principti
v souCasnych operacnich systémech. Pojmy, které jsou spjaté s bezpecnosti
operacnich systémi, jsou zde podrobné vysvétleny. Dliraz se hlavné klade na pojmy
tykajici se kybernetické bezpecnosti jako jsou bezpecnostni hrozby, parametry
ochrany dat a hardeningova pravidla.

Prakticka cast prezentuje praktické vyuzZiti hardeningu na platformé
Microsoft Windows. Pro tuto ¢ast byl pouZit software VirtualBox k nasimulovani
infrastruktury virtudlni spolec¢nosti. Tato cast detailné popisuje veSkerou
konfiguraci a ovéreni infrastruktury s pripady uZiti za i¢elem minimalizace zneuZiti

zranitelnosti a tim zajisténi bezpecnosti operacniho systému Windows.

Annotation

Title: Operating systems hardening

The bachelor thesis deals with the topic of operating systems and their

security.

The aim of the theoretical part is to introduce the issue of operating systems
to the common user. It is an explanation of the functioning of operating systems,
introduction of different types, their rich history, security principles and the use
of these principles in current operating systems. The concepts that are related to the
security of operating systems are explained in detail. Emphasis is mainly placed
on concepts related to cyber security such as security threats, data protection

parameters and hardening rules.



The practical part presents the practical use of hardening on the Microsoft
Windows platform. For this part, VirtualBox software was used to simulate the
infrastructure of a virtual company. This section details all the configuration
and validation of the infrastructure with use cases to minimize the exploitation

of vulnerabilities and thus ensure the security of the Windows operating system.
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1 Uvod

Tato bakalarska prace na téma ,Hardening operacnich systémii“ ma za cil
predstavit komplexnost soucasnych operacnich systémi s poctem rostoucich
bezpecnostnich rizik.

K pochopeni bezpecnostnich rizik a jejich opatieni je nejdiive nutné se
podivat do svéta operacnich systémil. Operacni systém neni pouze pojem, ale velmi
slozité programové vybaveni, které vykonava rizné funkce. Mezi tyto funkce patii
Fizeni procesli, sprava paméti, sprava souborového systému, sprava zarizeni
a ochrana. Kazdy operacni systém tyto funkce zpracovava odlisné, coz byl jeden
z dlivodi pro rozsifeni palety typt operacnich systému. VSechny operacni systémy
maji sviij ucel a svoji preferovanou kategorii uzivatelt. Tyto ucely se zdokonalovaly
po dobu nékolika generaci vyvoje. KaZda generace piinesla néco nového a rozsirila
obzory vyvoje operac¢nich systému.

Bezpecnost, stejné jako operacni systémy, je Siroky pojem, ktery zahrnuje
vice, neZ se na prvni pohled zda. U¢elem bezpecnosti je predchazet nebo byt aktualni
s bezpec¢nostnimi riziky. Cilem je ochranit polozky zajmi pied odcizenim nebo
nechténou zménou. OvSem i bezpec¢nost se musi ridit urcitymi principy, mezi které
patii davérnost, integrita a dostupnost. Na téchto bezpecnostnich principech je
postavena CIA tridda, ktera specifikuje rizeni zdsad bezpecnosti informaci.
S postupem casu a s prichodem novych technologii byla tato tridda byla rozsitena
diivérnost, integrita je rozsifena o autenticitu a uZite¢nost dopliiuje dostupnost.
Toto rozsiteni vedlo k Parkerian Hexad modelim.

Tyto bezpecnostni principy jsou nasledné uplatnovany v praxi, kde je velmi
dilezité uznani a identifikace kybernetickych hrozeb. V modernim svété existuje
nékolik kybernetickych hrozeb, které se stale zdokonaluji a rozsiruji. Proti témto
hrozbam je dtlezité byt pripraven ve vSech smérech. Nejedna se pouze o opatieni,
ale i bezpefnostni metody, které mohou danou kybernetickou hrozbu odstranit
nebo vyvratit jeji dopad. Nicméné nejvétSim bezpecnostnim rizikem je a bude vzdy
Clovék. Pravé proto je potifeba uplatiiovat bezpecnostni metody, které omezi

nepovolanym uzivatelim pristup kcitlivym informacim, at uz Kk systémovym



hodnotdm nebo persondlnim udajim. V téch ptipadech se uplatiiuji na platformé
Microsoft Windows objekty zasad skupiny. Je dobré znat principy fungovani a riizné
typy objektli zasad skupiny a jejich benefity i limity.

Pro predstaveni uplatnéni bezpecnostnich zasad v praxi provadi tato
bakalarska prace ¢tenare kompletnim a diikladnym popisem pripravy. Od samotné
instalace virtualnich strojli az po konkrétni pripady uZziti bude uZivatel seznamen

s praktickymi postupy a redlnymi piipady.



2 Cil prace

Cilem teoretické Casti bude sezndmit ¢tenare s problematikou operacnich
systému. Bude dtlezité pochopit podstatu operacnich systémi, jejich funkce, rtizné
typy a historii. Diraz bude kladen na vysvétleni pojmi, jako jsou kybernetické
hrozby, jejich opatreni, bezpe¢nostni metody a objekty zadsad skupiny.

Prakticka c¢ast bude mit za ukol predstavit podrobny postup vybudovani
virtualni firemni infrastruktury na platformé Microsoft Windows. Postup se bude
skladat z kompletni konfigurace Windows Serveru a Windows klienta v softwaru
pro virtudlni stroje VirtualBox. Kromé konfigurace budou reprezentovany riazné

pripady uZiti a jejich ucel spolu s postupem jejich konfigurace.



3 Teoretické reSeni — Operac€ni systémy

Pro hlub$i pohled do problematiky operac¢nich systémli si nejprve

predstavime zakladni definici a icel operacniho systému.

3.1 Operacni systém definice

Operacni systém je zakladni programové vybaveni slouZici k ovladani

hardwarovych prvki skrze softwarovou interakci uZivatele.

3.2 Zakladni funkce OS

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [1].

Operacni systém vykonava spoustu riznych funkci, at uz na popredi
nebo na pozadi. UZivatelé vnimaji funkce na popredi, ale to, co se déje na pozadi
uZ jen tak nékdo nevidi. A proto si v nasledujicich podkapitolach budou objasnény

zakladni funkce operacnich systémii.

3.2.1 Rizeni procesti

Rizeni procesu je jednou z primarnich funkci opera¢niho systému, ktera ma
na starost spravovat a planovat procesy, pripadné udlohy, které bézi na pozadi
operacniho systému. Pridéluje jim zdroje procesoru jako jsou cas a pamét
pro dosazeni efektivniho provedeni procesu. Zasadnimi operacemi pro spravu
procesi je jejich vytvareni a ukoncovani, které umoZziuji operacnimu systému

multitasking a sdileni prostiedkl mezi riiznymi programy.

Vytvoreni procesu

Pro vytvoreni nového procesu existuje nékolik rliznych zpisobu, jak toho

dosahnout:

e Pozadavek wuZivatele - kdyz jako wuzivatel spustime aplikaci
nebo programovou ulohu, tak operacni systém vytvoii novy proces
na zakladé poZadavku aplikace nebo programu.

e Inicializace systému - pri kazdém spusténi operacniho systému se vytvareji

dtlezité procesy, které zajistuji plynuly chod operacniho systému.



Vytvoreni nadfazeného procesu - vramci komplexnéjsi aplikace
nebo programu, operacni systém zpracovava aplikaci nebo program
jako hierarchickou strukturu procesu, kde si nadifazeny proces vytvari

podprocesy pro rychlejsi zpracovani.

Vytvoreni procesu je rozdéleno do nékolika krokt, které se musi spravné

sekvencné vykonat:

Pridéleni Proces Control Block (PCB) - pfi prirazeni jedinec¢ného
identifikatoru novému procesu operacnim systémem, je vytvoren ridici blok
procesu obsahujici informace o procesu, jako jsou jedinec¢ny identifikator
procesu, ¢ita¢ programu, pridéleni paméti a dalsi potrebna data.

Pridéleni zdrojii - nové vytvoreny proces obdrzi od operacniho systému
potirebné prostiedky, vCetné pamétového prostoru, popisovace soubori
a dalsich nezbytnych prostiedka.

Nastaveni prostredi pro provadéni - operacni systém nastavi pocatecni
prostiedi pro provadéni procesu a spole¢né s tim nastavi ¢ita¢ programu
na startovaci bod programu.

Nacteni programu do paméti - operacni systém nacte kéd programu a jeho
data do paméti, a pripravi jej ke spusténi.

Zahdajeni provadéni - jako posledni krok operacni systém spusti provadéni

nové vytvoreného procesu, ktery za¢ne vykonavat své instrukce.

Ukonceni procesu

Aby ukonceni procesu probéhlo spravné je potreba proces fadné ukoncit

a odstranit ho ze systému. Ukonceni procesu mize byt dosahnuto nékolika zpiisoby:

Klasické ukonceni - po spravném vykonani procesu, miize dojit k jeho
samostatnému ukonceni. Proces oznami své uspéSné ukonceni operacnimu
systému, ktery provede nezbytné ukony cisténi ke kompletnimu odstranéni
procesu ze systému.

Chyba nebo vyjimka - v pripadé narazZeni na chybu nebo vyjimku, kterou

nelze opravit, miiZe dojit k neobvyklému pred¢asnému ukonceni procesu.



Operacni systém se nasledné postara o ukonceni a provede prislusné
oSetreni chyb.

e Ukonceni nadrazeného procesu - pokud dojde k ukonceni nadiazeného
procesu, tak v ramci dominového efektu budou i vSechny podiazené procesy

ukonceny.

[ ukonéeni procesu se ridi urcitym postupem, ktery se musi dobie vykonat,

aby byl proces radné ukoncen:

e Provedeni uklidu - uvolnéni vSech prostiedkd, které byly piirazeny procesu,
zajistuje, aby nedochazelo k inikim paméti nebo neshodé zdroju.

e Aktualizace stavu procesu - ridici blok procesu se aktualizuje na stav
ukonceny a tim je zndzornéné, Ze proces jiz neni aktivni.

e Upozornéni nadrazeného procesu - pokud podrazeny proces chce byt
ukonCen, musi operatni systém informovat nadrazeny proces o jeho
ukonCeni. To nasledné umoZni nadfazenému procesu provést potrebné

CiSténi nebo jiné akce.

e (Odstranéni procesu ze systému — operacni systém odstrani ukonceny proces

ze své tabulky procesti, ¢imz uvolni systémové prostiedky pro jiné procesy.

Planovani procesi

Sprava procesu zahrnuje, pro dosazeni nejlepsi efektivity systému, klicovy
prvek planovani procesti. To se stard o urCeni potradi procesti na procesoru, kdy se
spusti a jak dlouho mohou byt spusténé. Aby bylo mozné dosahnout nejlepsi
efektivity systému, musi se spravedlivé rozdélit zdroje systému. Na tyto cile nam
slouzi algoritmus planovani procest, ktery rozhoduje, jak budou procesy spustény
ze zasoby pripravenych procesii. Avsak takovy algoritmus by nemohl byt pfipraven
na vSechny pripady a poradit si se vSemi faktory, proto existuje nékolik typi

algoritmi pro riizna zpracovani:

e First In, First Out (FIFO) - jedna se o algoritmus typu fronty, coZ znamena
proces, ktery prisel jako prvni, bude zpracovan jako prvni. Kdyz proces za¢ne

béZet, bude pokracovat, dokud neskon¢i.



Shortest Job First (SJF) - podle nazvu je jasné, Ze jsou procesy razené podle
doby provadéni. Cilem je minimalizovat ¢ekaci dobu a rychlejsi zpracovani
kratSich procest.

Round Robin (RR) - jedna se o preemptivni algoritmus, kde jsou procesy
prepinany v cyklu, aby dostaly pristup k procesoru v uréeném poradi.
Prioritni planovani - kazdy proces ma néjakou prioritu zpracovani,
podle které se zpracovava. Priorita muZe byt pfifazena automaticky,
podle typu ulohy nebo naléhavosti terminu zpracovani, nebo manualné

uzivatelem.

1% Spravee dloh — O X
Soubor MoZnosti Zobrazit

Procesy Vykon Historie aplikaci Po spuiténi UZivatelé Podrobnosti  SluZby

Nazev - PID Stav UzZivatelské .. Proc.. Pamét (akti.. Virtualizace fiz.. ™
=] dllhost.exe 4008 Spusténo ivanc 00 1976k Zakazano
. Dragon Center.exe 13588  Spusténo ivanc 00 11772k MNepovoleno
. DS_502_Headset.exe 14876  Spuiténo ivanc o0 8208k Zakazano
o dwm.exe 1304 Spusténo DWM-1 0o 176 864 k Zakazéano
r explorer.exe 4660 Spusténo ivanc 00 59932k Zakazano
= fontdn Ukoncit Glohu UMFD-0 00 1212k Zakazano
= ftnlsv.e Ukoncit strom procesu SYSTEM 00 1264k Nepovoleno
[= ftscanr Poskytnout zpétnou vazbu SYSTEM 00 1708k Nepovoleno
ZHGoogl Nastavit prioritu Realny ¢as 372k Nepovoleno
1)Googl Nastavit spfaZeni Vysoka 380k Nepovoleno
% horizsl Analyzovat fetézec cekani Vy3si nez normalni 1584k Nepovoleno
= HPPrln Virtualizace fizeni uZivatelskych Géta Normainf 1740k Nepovoleno
= ighCU vofit soubor wpisu NIz nez normalni 984k MNepovoleno
B igruEn Nizka 2096k Zakazano
o jhi_sen Otevit umisténi souboru SYSTEM 00 632k Nepovoleno

# KAPS.c Hledat online SYSTEM 00 1252k Nepovoleno
[ KAPSS Vlastnosti SYSTEM 00 2612k Nepovoleno
) KillerA Prejit ke sluzbé SYSTEM 00 1768k Nepovoleno
B]KillerNetworkServica‘... 5660 Spusténo SYSTEM 00 81412k Mepovoleno
= KNDBWM.exe 8172 Spusténo SYSTEM 0o 3376k Nepovoleno
[ KNDBWMService.exe 7496 Spusténo SYSTEM 00 2324k Nepovoleno
=] LMS.exe 14224 Spusténo SYSTEM 00 1828k Nepovoleno
el ackAnn eve 1R55A  Pnzastmrann ivane nn Nl Zakizinn hd

Meneé informaci Ukongit dlohu

Obrazek 1 - Nastaveni priority procesu. Zdroj: vlastni
Viceurovnové planovani front - procesy jsou zde usporadany do rtznych
front, s kaZzdou frontou pouzivajici odliSny planovaci algoritmus. Nejprve
jsou naplanovany procesy v ramci svych ptislusnych front a nasledné
planovac rozhoduje, jak rovnomérné rozdélit ¢as procesoru mezi jednotlivé
fronty.

Viceurovnové planovani front se zpétnou vazbou - jedna se o rozsireny
algoritmus Viceturoviiové planovani front, ktery umoZnuje procestim
prechazet mezi riznymi frontami na zakladé jejich provadéni a vyuziti

procesoru. Procesy, které vyZzaduji vyrazné mnozstvi procesorového casu,



mohou byt presunuty do fronty s niz§i prioritou, zatimco procesy
s naro¢nymi vstupy a vystupy mohou byt presunuty do fronty s vyssi

prioritou.

Synchronizace procesii

Synchronizace procest zajiStuje spravny a uspotradany pristup vice procest
nebo vlaken ke sdilenym prostiedkiim pii sou¢asném pristupu. Hlavnim konceptem
synchronizace procest je predejit riznym konfliktiim, jako jsou fidici podminky
a nekonzistence dat, které mohou vzniknout pri soucasném pristupu vice procesii
ke sdilenym prostiedkiim. Spravnou synchronizaci lze dosahnout zvysSeni
spolehlivosti opera¢niho systému. A pravé pro udrZeni efektivni synchronizace se
musi pouZzivat vhodné synchroniza¢ni mechanismy, které koordinuji své akce,

vyhybaji se konfliktiim a udrzuji integritu dat:

e Vziajemné vylouceni - zajiSt'uje, Ze sdileny prostiedek bude dostupny pouze
jednomu procesu vdany okamzZik. Ktomuto nam slouzi synchronizacni
primitiva jako jsou zamky, semafory a mutexy. Princip spociva v tom,
Ze proces si uzamkne dany zdroj aZ do dokonceni své operace s nim, a teprve
poté ho odemkne pro ostatni procesy.

e Semafory - pouzivaji se pro omezeni pocCtu procest, které mohou soucasné
pristupovat k wurc¢itému zdroji, nebo pro synchronizaci procesi
pomoci blokovani nebo odblokovani na zakladé hodnoty semaforu. Tato
hodnota je udrzena semaforem a miize byt procesy inkrementovana
nebo dekrementovana.

e Mutexy - umoznuji procesu ziskat exkluzivni pristup k prostfedku jeho
uzamceni. Po dobu uzamceni mutexem nemohou ostatni procesy pristupovat
k prostiedku, dokud neni uvolnén.

e Proménné podminky - na zakladé jejich vyhodnoceni je rizena koordinace
vice procest, dokud neni podminka splnéna, procesy ¢ekaji na oznameni
od jinych procesti az podminka bude splnéna.

e Monitory - jednd se o synchroniza¢ni konstrukce vys$$i urovné, které

kombinuji vzajemné vylouCeni, proménné podminky a sdilené datové



struktury. Data a souvisejici operace procesti jsou zapouzdieny do objektu
monitoru, ktery poskytuje strukturovany piistup k synchronizaci procesu.
Pro zajisténi vzajemného vyloucCeni a synchronizaci, procesy piistupuji

ke sdilenym datiim a volaji procesy monitoru.

Deadlock

Deadlock v operacnim systému miiZe nastat, kdyZ dva nebo vice procesii
nemohou pokracovat ve svém zpracovani, protoZe kazdy z nich ¢eka na uvolnéni
prostredku, ktery je drZen jinym procesem ve stejné radé. Tim padem ani jeden

z procesti nemuze pokracovat ve svém konani.

3.2.2 Sprava paméti

Sprava paméti slouzi pro zajiSténi efektivniho pridéleni paméti, ochrany
procest pred vzadjemnym zasahovanim do pamétového prostoru a maximalizace
vykonu operacniho systému. Programy a aplikace béhem svého provadéni vyuZzivaji
pamét jako ulozny prostor. Z toho divodu je diilezita efektivni sprava a optimalizace
pameéti spolu s pridélovanymi zdroji, aby se predeslo problémtim jako jsou uniky
paméti, nadmérna fragmentace a nedostatek paméti pro procesy nebo datové

struktury.

Virtualni pamét

Virtudlni pamét je klicCovym prvkem pro efektivni provadéni rozsahlych
programi. Tato technika umoziiuje procesiim pristupovat k vétSimu mnozstvi
pameéti, neZ jaké je fyzicky dostupné v operacnim systému. Zakladnim principem je
rozdéleni logického adresového prostoru procesu do mensich jednotek - stranek.
Ty jsou poté mapovany do fyzické paméti nebo sekundarniho uloZisté, jako je pevny
disk. KdyZ proces pristupuje k urcitému mistu v paméti, operacni systém

pomoci tabulky stranek prevadi virtualni adresu na adekvatni fyzickou adresu.



Pridélovani paméti
Pridélovani paméti probiha rozdélenim dostupné paméti na segmenty, které

jsou nasledné pridéleny operacnimu systému, bézZicim proceslim a datovym

strukturdm. Pamét’ se pridéluje dvéma hlavnimi zptlisoby:

e Statické pridélovani paméti - spociva vpridéleni paméti procesim
nebo datovym strukturam pri inicializaci systému, kdy je velikost a umisténi
paméti predurcené. Tato metoda se pouziva pro globalni proménné,
konstanty a staticky alokované datové struktury.

e Dynamické pridélovani paméti - pridélovani paméti probiha za béhu procest
nebo datovych struktur dle pozadavkl programu, které mohou dynamicky
poZadovat a uvoliiovat pamét. To je zajisténé prostiednictvim riznych

algoritmi pridélovani paméti:

o First-Fit
o Best-Fit
o Worst-Fit
o Next-Fit

Vramci rozdéleni pameéti, ji také miZeme rozdélit na mensi nesouvislé bloky
pomoci operaci alokace a dealokace paméti - fragmentace. Tu nasledné mizeme

rozdélit na dva typy:

e Externi fragmentace - dochazi k ni, kdyZ volné bloky paméti jsou rozhazené
po celém opera¢nim systému. Proto je sloZitéjsi pridélit procesu souvislé
bloky paméti, i kdyZ je celkovy objem volné paméti dostatecny.

e Interni fragmentace - je zplisobena velikosti alokovanych blokd, které jsou
veétsi, néz jejich data uvnitt. To vede k plytvani paméti v rdmci alokovanych

bloki.

Ochrana paméti

Ochrana paméti zajistuje izolaci a bezpecCnost procesi tim, Ze brani
neopravnénému pristupu k pamétovym adresdm a jejich neautorizované

modifikaci. Hlavnim cilem je zabranéni vzajemného zasahovani procesi
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do pamétového prostoru mimo pridélené segmenty a zachovanti stability a integrity

operacniho systému. Uplatnénim kontroly pristupu a vyuzivani metod pro spravu

paméti poskytuji operacni systémy robustni rdmec pro ochranu paméti v modernich

pocitacovych prostiedich. Pro priklad si uvedeme dtlezité vlastnosti a techniky

ochrany pameéti:

3.2.3

Segmentace paméti - rozdéluje adresni prostor do logickych segmenti,
pricemZ kazdy segment predstavuje samostatnou Cast paméti procesu.
Pouzitim segmentace se zajisti, Ze rlizné casti procesu maji rozdilna
pristupova prava.

Rizeni piistupu - uréuje pristupova prava k uréitym segmentlim paméti,
jako jsou prava pouze pro cteni, ¢teni a zapis nebo ke spusténi. Kdykoliv se
proces pokusi pripojit k pamétovému umisténi, tak operacni systém vynuti
Fizeni pristupu pro kontrolu piistupovych prav.

Address Space Layout Randomization (ASLR) - bezpec¢nostni technika, ktera
nahodné méni rozloZeni paméti procesu, ¢imz ztéZuje utocnikim zneuziti
zranitelnosti paméti a zvySuje bezpecCnost systému diky sniZeni
predvidatelnosti umisténi paméti.

Vyjimky zochrany paméti - pokud se proces pokusi pripojit k paméti,
ke které nemd pristupova prava, je vyvolana vyjimka z ochrany paméti.
KdyZz operacni systém tuto vyjimku zachyti, provede prislusné akce,

jako je ukonceni procesu nebo vygenerovani chybové zpravy.

Sprava souborového systému

Sprava souborového systému organizuje, uklada a nacita data na uloZnych

zatrizenich. Zde jsou uvedeny nékteré Kklicové aspekty a funkce souborovych

systému, které také zahrnuji spravu soubord, adresar

V. O

i a metadata spojenych

s uloZenymi daty:

Organizace soubori - organizace dat do soubort, coZ jsou logické jednotky
informaci, které mohou predstavovat dokumenty, programy, obrazky, videa

a dalsi typy dat. Souborové systémy pridéluji souborlim jméno, ulozisté

a pristupnost.
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e Struktura adresare - souborové systémy obvykle podporuji hierarchickou
adresarovou strukturu, ktera umoZiuje soubory a adresare organizovat
do stromového uspoi-adani.

e Metadata soubori - jsou vazany k souboriim a poskytuji informace, jako je
nazev souboru, velikost, datum vytvoreni, datum zmény a opravnéni,
cozZ usnadiiuje spravu a pristup k nim.

e Pristup k souboriim a opravnéni - je urcen rizenim pristupu a opravnénimi,
ktera urcuji, kdo miiZe soubory (¢ist, zapisovat nebo spoustét. Tim se zajisti,
Ze ksouborim mohou pristupovat nebo je upravovat pouze opravnéni
uzivatelé nebo procesy na zakladé svych opravnéni.

e Alokace souborti - spravuje pridélovani a rozdélovani ulozného prostoru, coz
slouzi pro ukladani soubori. Také zajistuje efektivni vyuziti dostupného
mista na ulozisti. Existuji riizné metody pridélovani:

o Souvislé pridélovani
o Vazané pridélovani
o Indexované pridélovani

e Integrita souborového systému - pro zachovani integrity uloZenych dat
existuji mechanismy, jako jsou Zurnalovani nebo transakcni aktualizace,
které pomahaji obnovit systém po selhani nebo vypadku napdjeni, aniz by
hrozilo poskozeni nebo ztrata dat.

e Operace souborového systému - mezi které patii vytvareni, Cteni, zapis,
mazani a aprava soubori jsou provadény pies systémova volani nebo AP],

které spojuji aplikace a operacni systém se souborovym systémem.

Existuji rtizné souborové systémy, které maji riizné funkce, vykonnostni

popis a kompatibilitu s riznymi operacnimi systémy. Mezi ty nejznaméjsi patii:

e FAT (File Allocation Table)

e NTFS (New Technology File System)
e HFS+ (Hierarchical File System Plus)
o ext4 (Fourth Extended File System)
e APFS (Apple File System)
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3.2.4 Sprava zarizeni

Sprava zarizeni koordinuje vstupni a vystupni operace mezi softwarem
a hardwarem. Vstupem je forma dat nebo signali prijatych softwarem z hardwaru,
zatimco vystupem se rozumi data nebo signaly odeslané ze softwaru do hardwaru.
Operacni systém zahrnuje ovladace zatizeni, coZ prispiva k hlavnimu cili spravy
zatizeni. Mezi tyto cile naleZi zpracovani dat nebo signalii, zajiSténi integrity dat

a optimalizace vykonu operac¢niho systému.

Ovladace zarizeni

Ovladace zarizeni jsou softwarové programy, které poskytuji konzistentni
a standardizované rozhrani pro interakci opera¢niho systému s hardwarovymi
zatrizenimi. SlouZi jako prostfednici a operacni systém pres né odesila prikazy
a prijima data. Ovladace zarizeni jsou obvykle vyvijeny a udrZovany vyrobci
hardwaru a jsou specifické pro kazdé hardwarové zarizeni. Mezi nékolik dilezitych

funkci a vlastnosti ovladaci zarizeni patfi:

e Hardwarové rozhrani - poskytnuté ovladaCem zatizeni slouZi jako abstraktni
vrstva pro lepsi komunikaci mezi operacnim systémem a Sirsi Skalou
hardwarovych zatizeni, anizZ by operacni systém musel rozumét specifikim
jednotlivych zarizeni.

e Inicializace zarizeni - kdyZ dojde k ptipojeni hardwarového zatizeni
k pocitaci, ovladaC zarizeni provede inicializaci a konfiguraci zarizeni. To
zahrnuje detekci zarizeni, nastaveni potiebnych hardwarovych parametrd,
pridéleni systémovych prostiedki a pripravu zarizeni k provozu. Dnes je to
reSeno technologii plug-and-play.

e Ovladani zatizeni - umoziiuje operacnimu systému ridit a spravovat operace
hardwarovych zatizeni, jako je otevirdni a zavirani pripojeni k zarizeni, cteni
ze zarizeni a zapis do zarizeni, nastaveni parametr(i zarizeni a zpracovani
urcitych prikazi pro zatizeni.

e Obsluha preruSeni - zpracovava generovana prerusSeni hardwarovych
zalizeni a upozoriiuje na né operacni systém, ktery na né muze vhodné

reagovat.
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e Zpracovani chyb - zjistuje a hlasi chyby, které musi byt nasledné zpracovany
pomoci mechanismii obnovy chyb, aby zajistily dalsi provoz zarizeni.

e Optimalizace vykonu - je dosaZena ovladaci zatizeni, které implementuji
vyrovnavajici pamét, mezipamét a kompresi dat, coz vede ke zlepSeni

rychlosti prenosu dat a snizeni latence.

3.3 Predstaveni riznych OS — Windows, OS X a Linux

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [3].

V nasledujicich kapitolach se sezndmime s riznymi opera¢nimi systémy,
jejich dlouholetou historii a vyvojem. Hlavnim zaméfenim bude bezpectnost - pro¢
je dulezité se ji vénovat, jaké prostredky nam pomahaji ji udrZovat, napiiklad
antivirové programy a skupinova politika ve firmach, a obecné zaklady zabezpeceni.

V priibéhu nékolika let technologie zaznamenaly velky pokrok. My jakoZto
lidstvo mame schopnost realizovat své cile, avSak ne vzdy tou nejpoctivéjsi cestou.
[ v oblasti operacnich systémii se vyvoj odvijel podobné. Motivaci pro vyvoj novych
operacnich systémi bylo hledani novych moZnosti a inovaci. AvSak ani soutézivy
prvek zde nebyl zanedban. JehoZ presence sehrala tak velkou roli, Ze diky ni mame
na vybér hned z nékolika operacnich systémiu. Ale co vedlo k zdokonaleni téchto
riznych operacnich systému, byly uZivatelské preference. Pravé tyto preference
urcuji smér vyvoje a inovaci.

Béhem celého Casového zdokonalovani je na prvni pohled patrné, Ze operacni

systém od firmy Microsoft je stalym vedoucim desktopovym klenotem
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mezi operacnimi systémy. Obrazek 2 reprezentuje fakt, Ze ostatni systémy maji lepsi

narust popularity nez gigant od Microsoftu. [2, 3]

StatCounter Global Stats
Dasktop Oparating Systam Market Shara Worldwida from Jan 2009 - Aug 2023

P e v

- q_ﬁmc__s.aﬁ—

O Windows < 0S X Unknown <O Linux < Chrome 0S < i0S — Other (dotted)

Obrazek 2 - Popularita operacnich systémi. Zdroj: [2]
V nasledujicich kapitolach se budeme vénovat tfem hlavnim opera¢nim

systémiim v tomto poradi:

e Windows
e (0SX

e Linux

3.3.1 Windows

Plivodné byl operacni systém od firmy Microsoft navrzen jako grafické
uzivatelské rozhrani nad systémem MS-DOS. K piechodu na dnes populdrni
operacni systém Windows vedla integrace vSech systémovych funkci MS-DOS
do verze Windows 95, ktera se stala velice tspésnou. Do pole UspéSnosti patii
i vrstvena architektura zachovana ve Windows. Obrazek 3 ukazuje kazdou vrstvu

i s vlastni sadou sluzeb:

e Hardwarova vrstva - pristupuje khardwarovym zarizenim pocitace
jako jsou procesor, paméti, tloZisté a vstupné-vystupni periferie.

e Vrstva jadra - je zodpovédna za zakladni sluzby opera¢niho systému,
jako jsou ftizeni procesii, sprava paméti, sprava souborového systému

a sprava zarizeni.
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Vykonna vrstva - poskytuje sadu sluZeb nad jadrem, vCetné rozhrani API
operacniho systému Windows a subsystémi pro spusténi aplikaci, jako je
subsystém Win32 a framework .NET. Jako hlavni databaze systému
Windows, urcend k ukladani vSech nastaveni pocitace, slouzi registru
systému. Registr obsahuje uZivatelské informace tykajici se hesel a zarizenti.
Pro zobrazeni téchto informaci existuje Editor registru, ktery zobrazuje
vSechny klice, hodnoty a dokonce i ovladace zarizeni.

Grafické uzivatelské rozhrani (GUI) - zpracovava komunikaci
mezi uZivatelem a pocitacem. Grafické uzivatelské rozhrani systému
Windows se stalo zietelné oddélenou vrstvou az ve verzi Windows 8.
AvSak uz Windows XP predstavil nékteré zakladni grafické prvky rozhrani

jako je nabidka Start, hlavni panel, systémova lista a priizkumnik oken.

User Interface Applications

Taskbar, Start menu core & 3rd-party apps

Executive layer

Windows API, Win32, .NET framework, registry

Windows kernel

core libraries & daemons, system calls

Hardware layer

device drivers, file management, power management

Obrazek 3 - Zakladni architektura vrstev ve Windows. Zdroj: [3]
Pro spravu operacniho systému Windows lze vyuZit vlastni terminal

v podobé prikazového radku. AvSsak pokud by byly potreba rozsahlejsi funkce, je
k dispozici PowerShell, ktery nabizi vykonné moZnosti skriptovani. Pri ukladani
soubord operacni systém Windows spoléha na adresarovou strukturu, jejiz ptivod
lze vystopovat azZ k systému MS-DOS. Soubory lze nasledné ukladat do adresarové
struktury - sloZky nebo je mazat, kde se misto sloZek objevi v koSi. Operacni systém
Windows také obsahuje spoustu vestavénych bezpe¢nostnich funkci, jako je Rizeni

uzivatelskych uUctl a antivirovy program Windows Defender. Tyto funkce jsou
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integrovany do jadra a vykonné vrstvy operacniho systému a rovnéz poskytuji sadu

rozhrani API pro vyvoj bezpecnych aplikaci.

3.3.2 0SX

Proprietarni operacni systém od spolecnosti Apple je zndmy svym snadnym
pouZzivanim, elegantnim designem a integraci s dalSimi zarizenimi a sluZbami Apple.
0S X je vsoucasnosti zaloZen na unixovém operacnim systému, podobné
jako operacni systém Linux. Vyuziva hybridni architekturu jadra, kterd umoznuje
poskytovat nékteré sluzby jadra v uZivatelském prostoru, zatimco jiné v prostoru
jadra. Tim je dosaZena rovnovaha mezi vykonem a zabezpecenim. Jadro jako takové
poskytuje zakladni sluzby opera¢niho systému, mezi které patfi rizeni proces,
sprava paméti a sprava zarizeni.

Jedine¢né rozhrani Aqua poskytuje OS X elegantni a intuitivni grafické
uzivatelské rozhrani, které obsahuje spoustu vestavénych aplikaci. OS X poskytuje
shell unixového typu, a stejné tak je zde stale k dispozici i Bash. AvSak po aktualizaci
Catalina je nastaven jako vychozi shell Z-shell.

Souborovy systém je zde reSen typickou stromovou unixovou strukturou
s adresari specifickymi pro OS X, které obsahuji specifika architektury pocitace
od Applu. Pro priklad ve slozkach Preferences se nachazeji soubory typu *.plist,
ve kterych jsou uloZena vSechna nastaveni vlastnosti aplikaci.

Jedine¢nymi bezpecnostnimi funkcemi zde jsou funkce Gatekeeper, ktery
omezuje instalaci z neznamych zdroji, a funkce FileVault, ktery zajiStuje Sifrovani
celého disku.

0OS X se stal znacné oblibenou volbou mezi kreativnimi tvirci, diky své

architekture a snadnému propojeni s ostatnimi produkty od spole¢nosti Apple.

3.3.3 Linux

Linux je operacni systém s otevirenym zdrojovym kédem a kazdy si ho mize
prizptlsobit podle svého pouziti. Toto prizplsobeni je umoZnéno faktem, Ze Linux je
vydan pod licenci GNU General Public License (GPL). Je zaloZeny na opera¢nim
systému Unix a pavodné byl urc¢en pro vyvojare GNU. Pouziva se na Siroké skale

zatizeni, od serverl po chytré telefony, a proto existuje spousta volné dostupnych
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distribuci (napf. Ubuntu, CentOS, Debian, Arch Linux, Linux Mint atd.). AvSak ne
vSechny distribuce jsou volné dostupné, nékteré znich jako treba Red Hat
Enterprise Linux (RHEL) jsou schované za platebni branou. Jedna se o stabilni,
bezpecny a flexibilni operacni systém, ktery se stal velice univerzalni volbou
pro kazdého. 3, 4, 5]

Podobné jako jeho predchlidce vyuziva modularni architekturu jadra, které
je zodpovédné za poskytovani zakladnich sluzeb opera¢niho systému. V ramci
modularity uz do samotného béziciho jadra lze nahrat ¢asti kodu, které rozsiruji
funkénost nebo pridavaji podporu nebo funkce pro specificka hardwarova zarizent.
Vse je reSeno pomoci moduli Loadable Kernel Modules, které poskytuji zptisob
pridani novych prvkd do jadra, aniz by bylo nutné celé jadro prestavovat
a nahrazovat. Moduly Ize nacitat nebo odpojovat podle potreby, ¢imZ je sniZena
spotifeba vlastniho jadra pro kazdou konfiguraci, zajiSténa vétsi flexibilita
a kompatibilita s Sirokou Skalou hardwarovych architektur, jako jsou x86, ARM
a MIPS. Kromé moduli Linux obsahuje sadu nastroji a knihoven uzivatelského
prostoru, které poskytuji dalsi sluzby, jako je tfreba knihovna GNU C.

Linux také obsahuje kromé nastroji a knihoven mnoho subsystémt a sluzeb,
které jsou postaveny nad jaddrem a ndastroji uZzivatelského prostoru. Grafické
uzivatelské rozhrani je poskytovano X Window System. Vném si lze vybrat
z riznych desktopovych prostredi a spravci oken, jako jsou GNOME, KDE nebo
XFCE. Terminal se zde nachazi v podobé shellu a opét si Ize vybrat typ shellu z velké
nabidky, avSak tim nejpouzivanéjsim je Bash. Zvoleny shell urcuje, jak se terminal
chova a vypada.

V praxi se Linux také pouZiva pro jeho nativni podporu kontejnerizace.
Kontejnerové technologie, jako jsou Docker a Kubernetes, vyuZivaji tadu
Linuxovych funkci, mezi které patii jmenné prostory a skupiny cgroups, které
poskytuji vzajemnou izolaci procest a fizeni vyuzivani zdrojt.

Linux, na rozdil od Windows, ktery spoléha na samostatné instala¢ni balicky,
pouziva linuxové distribuce pro spravu balicki, jako je APT nebo YUM, které
zjednodusuji instalaci softwaru, aktualizace a spravu zavislosti. I v ramci soubori je
Linux odliSny, ma vlastni kédovou zakladnu, ktera uklada data jako jediny strom

soubort, na kterém jsou pripojeny vSechny disky a zarizeni. Dokonce tu nenarazime
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na vlastni specificky registr. VSechny konfigurace aplikaci jsou ukladany program
po programu, pro kazdého uZivatelé zvlast, ve stejném hierarchickém formatu
pro ukladani ostatnich souborii. Nenachazi se zde Zadna centralizovana databaze

pro uloZeni téchto podrobnosti.

3.4 Historie OS

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [6].

Jak jiz bylo receno, operacni systémy se neustdle vyvijeji a prosly nékolika
zménami, neZ dostaly podobu, jakou je zndma dnes. Jejich vyvoj zavisi na novych
technologiich a jak mohou zlepSit vykon a funkce operacniho systému.
V nasledujicich podkapitolach bude predstavena evoluce operacnich systémi

a jejich vyvoj v prabéhu casu:

3.4.1 Doba bez OS (do 1940 / 0. generace)

Do roku 1940 koncept operacniho systému neexistoval, takZe kazda uloha
v poclitatovém systému se musela zadavat ru¢né ve strojovém kodu (jazyk 0 a 1).
Realizace téchto uloh byla velice sloZita, Casové narocna a uZivatelsky neprivétiva.
[ pres to, Ze dlohy reprezentovaly jednoduché matematické problémy, mohly byt
bezproblémové zpracovavany pouze témi, kteifi méli hluboké znalosti strojového

kédu. [6, 8]

3.4.2 Systém davkového zpracovani (1940-1950 / 0. a 1. generace)

Pro roce 1940 se spostupem c¢asu objevil na trhu systém davkového
zpracovani. Uzivatelim se oteviela moZnost zapisovat programy na dérné stitky
a ty nacitat do pocitace. Rlizné davky podobnych uloh, které jsou vytvoreny
operatorem, jsou postupné predkladany ke zpracovani procesoru. Procesor tyto
davky zpracovava sekvencné. Nejznaméjsi vyuZiti tohoto systému bylo anglickym
matematikem a pocitacovym védcem Alanem Turingem, oznacovanym jako ,Otcem
moderni informatiky. Béhem 2. svétové valky pomohl prolomit kéd Enigma,

coz vedlo k jejimu rychlejsimu konci. [6, 7]
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3.4.3 Viceprogramové systémy (1950-1960 / 1. a 2. generace)

Vtomto obdobi zacala skute¢na revoluce. Dérné stitky byly nahrazeny
elektronkami a tranzistory. Tyto systémy pracovaly s ddvkami magnetickych pasek
a mechanik, coZ zvysilo efektivitu. Také se objevila moZnost nacist vice programi
do paméti a kazdému znich ptidélit urcitou cast pameéti. V pripadé dlouhého
zpracovani jednoho programu, operac¢ni systém povoli procesu prepnout
z predchoziho programu na jiny, ktery je prvni ve fronté pripravenych programd.
Tim je dosaZeno plynulého provadéni programi s preruSenim. Jeden z prvnich
pocitact téchto systému byl IBM 704, piredstaven vyzkumnou divizi General Motors.

[6,7]

3.4.4 Systémy sdileni ¢asu (1960-1970 / 2. a 3. generace)

Systémy sdileni ¢asu jsou rozsirenim systému multiprogramovani o jednu
velkou funkci. Ta brani dlouhodobému vyuZivani procesu jednotlivymi programy
a aby pri jejich zpracovani byl procesor zpristupnén po urcitém casovém intervalu.
To funguje tak, Ze operacni systém po urcitém casovém intervalu piepne z jednoho
programu na druhy, aby kazdy program mohl ziskat piistup k procesoru a dokoncit

svoji ulohu.

3.4.5 Grafické uZzivatelské rozhrani (1970-1980 / 3,5. generace)

Pro zlepSeni uZivatelské interakce a privétivosti priSlo grafické uzivatelské
rozhrani. Diky nému veSkera interakce mezi uZivatelem a pocitacem se stala
pohodlnéjsi a snadnéjsi. Uzivatellim misto psani prikazi nyni stacilo klikat pouze
na vizualni prvky. V ramci operacniho systému Windows se jednalo o ikony, nabidky
a okna v MS-DOS. Avsak jako prvni operac¢ni systém, co vyuzil grafické uzivatelské

rozhrani, byl MacOS. [6, 8, 9]

3.4.6 Sitové systémy (1980-1990 / 4. generace)
Sitové systémy posunuly operacni systémy o latku vySe. AZ natolik,
ze pro jejich spravu bylo zapotiebi vyvinout specidlni typ operacnich systémi

(Windows NT a Novell NetWare). Ty umoznily uzivatelim pracovat
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ve stejném prostiedi vramci spoluprace a velmi usnadnily sdileni souborti

a vzdaleny pristup.

4 Bezpeénost

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [10].

Bezpecnost vinformacnich technologiich je nesmirné Siroky obor, ktery
zahrnuje mnoho oblasti, od zabezpeceni uzivatelskych dat, az po fyzickou
bezpecnost uZivatele. A prave proto se tyka jak hardwaru a softwaru, tak i socialniho
chovani uzivatelli opera¢niho systému. Vramci pocitacového zabezpeceni plati,

princip nedtvéry. Jsou bezpec¢né pouze z vypocetniho hlediska.

4.1 Uéel bezpeénosti

S technologickym pokrokem se mnozstvi vypocetnich prostredki, které jsou
k dispozici pro naruSeni pocitacové bezpecnosti, rok od roku exponencialné zvysuje.
V diisledku toho je nutné bezpecnostni opatieni modernizovat, aby byla zajisténa

stejna Uroven bezpecnosti v readlném case.

4.1.1 Soukromi

Soukromi je jednou zdtlezitych oblasti, kterd je vzdy silné spojena
s bezpecnosti. Zakladni bezpec¢nostni mechanismy pouZivané k ochrané dat jsou
podobné jako mechanismy pouZivané kochrané soukromi, které se tykaji

dtvérnosti informaci umoznujicich osobni identifikaci.

4.1.2 Duvérnost

V ramci davérnosti se zkouma, zda jsou tidaje tajné nebo nikoliv. Pokud si
uzivatel muiZe jednoduSe data zobrazit, povazuji se za nedivéryhodna.
Avsak pokud je nelze jednoduse zobrazit, jsou diivéryhodna.

Pro zajisténi dlivéryhodnosti dat se pouzivaji Sifrovaci algoritmy, kterych
existuje cela rada. NezaSifrovana data, nazyvana téz plaintext, se posilaji
pres Sifrovaci algoritmus, ¢imz se vytvori Sifrovany text neboli ciphertext.
K Sifrovani se pouziva Sifrovaci kli¢, ktery nese klicovou informaci k deSifrovani

nebo Sifrovani dat. Obrazek 4 predstavuje Sifrovaci zplisoby a vyuZiti Sifrovacich
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kli¢h. V symetrickém Sifrovani je pro Sifrovani a deSifrovani pouzit stejny KIic,
zatimco v asymetrickém Sifrovani je pro obé operace pouZit odlisny Sifrovaci klic.

[10, 11]

Plaintext Plaintext
Encryption Algorithm Encryption Algorithm
‘ ‘ Public
Ciphertext Ciphertext
Decryption Algorithm Decryption Algorithm
* * Private
Plaintext Plaintext
Symmetric Key Asymmetric Key
Encryption Encryption

Obrazek 4 - Symetrické a Asymetrické Sifrovani. Zdroj: [10]
VsouCasné dobé je nejsilnéjSim Sifrovacim algoritmem AES, ktery je
povazovan za mnohem bezpecnéjsi nez jeho predchlidci DES a 3DES. VétSina
kryptografickych knihoven poskytuje API pro Sifrovani AES a vétSina procesori
spolecnosti Intel, AMD, Apple a ARM podporuje instrukce pro akceleraci Sifrovani

a deSifrovani AES.

Rizeni pristupu
Hlavnim ze zptlisobu reSeni diivérnosti dat je Fizeni pristupu v opera¢nim

systému. Rizen{ pfistupu urcuje zakladni bezpe¢nostni vlastnosti dat:

e C(Cteni - umoZiiuje data preéist, pokud nejsou blokovana.
e Zapis - umoznuje zapisovat data v systému, pokud nejsou uzamcena.

e Spusténi - nasméruje uzivatele k provedeni prikaz.

Vlastnost dat je spiSe z pohledu uZivatele. Jinak feceno, rlzni uzivatele
mohou mit ke stejnym datlim jina ptistupova prava a jejich kombinace. V opera¢nim
systému jsou tyto bezpecnostni vlastnosti specifikovany softwarem a vynucovany
hardwarem. Tim je dosaZené fizeného pristupu kdatim a je vyzadovano

divéryhodnym uzivatelem v operacnim systému, ktery vlastni veskery pristup
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k datlim. Prerekvizitou pro zajiSténi diivérnosti je Uspés$na autentizace uZzivatele do
operac¢niho systému nebo aplikace.

V mnoha piipadech nelze pouzit fizeni pristupu pro ziskani vlastnosti dat.
Tyto situace si Zadaji pouZiti kryptografie. Kryptografie, jakoZto véda, se zabyva

ochranou dat v pritomnosti dto¢nika.

4.1.3 Integrita

Integrita zajiStuje pravost a uplnost dat. Pokud legitimni uzivatel mliZe data
zapisovat, tak jejich integrita je kontrolovana danym uZivatelem. ZajiSténi integrity
dat lze dosahnout zaSifrovanim symetrickym algoritmem a stejny Sifrovy text
poskytne stejna neSifrovand data pri pouziti stejného Kklice. Zde miiZze nastat
problém, kdyz ato¢nik zméni Sifrovany text, ktery nahradi plivodni nezasifrovana
data. Pro predejiti toho problému bylo zavedeno hashovani.

Hashovani je proces mapovani libovolné dlouhého datového blobu na datovy
blob o fixné dané velikosti neboli hash. Algoritmy hashovani jsou jednosmérné
funkce, které zarucuji, Ze k dané hodnoté hash nelze najit jiny datovy blob se stejnou
hodnotou hash po zkomprimovani. Pfi pouZiti stejného algoritmu se vzdy dany
datovy blob bude hashovat na stejnou hodnotu hash. Pro zajisténi integrity
datového blobu, je hodnota hash chranéna uloZzenim oddélené od datového blobu,
nebo zasifrovanim. V kryptografii se béZné pouzivaji hashovaci funkce SHA-3 a SHA-

512, které podporuji maximalné 512 bitd hashe.

4.1.4 Dostupnost

Dostupnost poukazuje na fyzickou pritomnost dat. Pokud ma uZivatel pristup
k datiim a oni se nachazeji ve svém prirazeném ulozisti, povazuji se za dostupna.
OvSem pokud jsou data ze svého umisténi v uloZisti ¢i paméti odstranéna nebo
pristup knim je branén uto¢nikem, povazuji se za nedostupnd. Dostupnost dat je
zajiSténa omezenim pristupu atoc¢nika k datiim a tim, Ze operac¢ni systém kontroluje

mazani dat.

23



4.1.5 CIA triada

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [12].

CIA tridda zastupuje predeslé principy bezpecnosti (diivérnost, integritu
a dostupnost) v podobé modelu urceného k tizeni zasad bezpecnosti informaci.
Zkratka modelu se obé¢as zaméfiuje za AIC triddu pro piedejiti zdmeény s Ustfedni
zpravodajskou sluzbou (CIA). Diivérnost v modelu je rozsahlym souborem pravidel,
ktera omezuji pristup ke vSem typlim dat a informaci. Pfesné a divéryhodné
informace jsou zarukou integrity. Forma rizeni rizik je dostupnost, které ma
poskytnout spolehlivy piistup opravnénym osobam k témto datlim a informacim.
Tyto principy jsou voditka pro tvorbu bezpecnostnich politik organizaci,
nad kterymi by se mélo premyslet jako o vzajemné propojeném systému, nikoliv
jako o samostatnych konceptech. CIA tridda pomaha zohlediiovat poskytované

hodnoty v téchto principech pri vyhodnocovani potieb a pouZiti novych technologii.

III 3 III
{ Duvernost |

Bezpeénostni
model

.: Dostupnost :f- :: Integrita :‘
I.I\-\ .-’rlll III\-\ .-’rlll

4 b
. P g a
i s o s

Obrazek 5 - Model CIA triady. Zdroj: vlastni. Upraveno dle [13]
Model CIA tridady prinasi spoustu vyhod radé podnikim, které pracuji

s citlivymi udaji:

e Bezpecnost dat a ochrana soukromi - jsou nezbytné pred dneSnimi
sofistikovanymi kybernetickymi utoky a dalSimi neopravnénymi pokusy
o pristup k cennym informacim, jejich manipulaci nebo odcizeni.

e Dodrzovani predpisi - pro zajisténi divérnosti, integrity a dostupnosti

citlivych informaci.
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Proaktivni prevence rizik - je dosahnuta v prostredi, které je vytvoreno
spravnou aplikaci CIA triddy. Stavajici zranitelnosti jsou identifikovany
a zmirnovany, aby se zabranilo budoucim hrozbam.

Komplexnost - spociva v pouziti vSech prvki CIA triddy. Nejedna se pouze

o zmareni ttoc¢nikd, ale i o zajisténi pravdivosti a dostupnosti dat.

Navzdory vyhodam CIA triddy mohou byt pfi jeji implementaci také vyzvy a

nevyhody:

4.1.6

Velké datové objemy - predstavuji pro paradigma CIA vyzvu
kvili obrovskému objemu informaci, mnoha zdrojiim a rtiznym formatm,
které je potfeba ochranit.

Odpovédna sprava a fizeni dat - casto chybi kvili shromazd'ovani velkych
dat a jejich uZiteCné interpretaci.

Bezpecnost a soukromi internetu véci (IoT) - jsou dulezitymi aspekty,
protoZe udaje posilané internetem véci mohou piedstavovat bezpecnostni
riziko pro soukromi. Obzvlast, kdyz jsou data shromazd'ovany, analyzovany
a porovnavany z rliznych zarizenti.

Zabezpeceni pti vyvoji produkti - je dllezité zvazovat, protoZe se vyviji stale

vice produktli s moZnosti pripojeni k siti.

Parkerian Hexad modely

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [13].

Predstaveni Parkerian Hexad modelt vedlo ke zdokonaleni a lepsSimu

chapani informacni bezpecnosti, protoze se dostatecné nesoustiedilo na uZzivatele

pri udrZzovani a obrané proti ztratam souvisejicimi s informacemi. Rozsireni CIA

triddy bylo nejlépe pochopeno a implementovano, kdyz byly jednotlivé principy

seskupeny dohromady. Navrhlo se, aby se na jednotlivé principy pohliZelo

v nasledujicich skupinach:
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e Divérnost a vlastnictvi
e [ntegrita a autenticita

e Dostupnost a uZiteCnost
:jf Divermost .:j:
Integrita '~ Dostupnost -:j:

\Zabezpeceni ;

| Autentién ust\.__.—/ui'rteén ost

L Vaastnicti

Obrazek 6 - Model Parkerian Hexad. Zdroj: vlastni. Upraveno dle [13]

Kazdé poruseni divérnosti je poruSenim vlastnictvi, avSak obracené to
neplati. V bezpecnosti informaci musi byt vice zohlediiovan lidsky faktor. Data
by méla byt divérna, ale také musi byt zajisténa jejich opravnéna manipulace.
PoruSovani autorskych prav neni zahrnuto vramci zajmi CIA triddy. Oteviena
a verejna data je stale potieba chranit. Pokud se nékdo rozhodne znovu pouzit
kopirovany pisemny material, musi existovat zptisob, jak poruseni definovat. Jeden
z prikladd, Ze CIA tridda nezahrnuje dostateCny zasah uzivatele.

K poruseni integrity dochazi pfi neopravnéné zmeéné dat, at uz umyslné
nebo nahodné. Integrita silné spoléha na technologii oprotilidskému prvku.
Kontrola cyklické redundance a hashovaci algoritmy jsou ptinosné, ale uz neberou
v potaz autenticnost dat. Autenticita zarucuje, Ze dand data pochdazi ze zdroje,
za ktery se vydava, to miize byt dosazeno dikazem o totoznosti. CIA tridda tento
dtlezity prvek prehlizi.

Pfi dostupnosti dat se musi posuzovat, zda jsou v pouzitelném
nebo korektnim stavu. Pro zajiSténi dostupnosti se implementuje redundance,
prevzeti sluZzeb pri selhdni a clustery. Dostupnost nefesi pouzitelnost vystupt.

PouZitelnost se hlavné zaméruje na obsah dat a diky jejich sloZitosti se stala jesté
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dtlezitéjsi. CIA triada tento koncept kontextové priehliZi, a pravé proto jsou

Parkerian Hexad modely komplexnéjsi a uplnéjsi.

5 Bezpeénost v OS

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdroje [14].

Klicovou roli pri ochrané operacniho systému a dat pred kybernetickymi
hrozbami a neopravnénymi uZivateli hraje zabezpeceni operacniho systému.
Bezpecnost operac¢niho systému zajiStuje ochranu souborového systému
a integritu dat. Procesy, které jsou zpracovany soucasn€, by mély byt od sebe
oddélené operacnim systémem, aby bylo zajisténo integrity aplikaci a ochrany
pred moznym rusSenim a utoku ze strany jinych procest. Pro tyto situace jsou
v operacnim systému abstraktni konstrukce, jako jsou procesy spojené s bloky
Fizeni tuloh, virtudlni pamétové prostory, soubory, porty a komunikace mezi
procesy. Integrita v operacnim systému je dosaZena omezenim neopravnéného
piistupu a nezadanych operaci provadénych nad daty. Opravnény pristup je udélen

uzivateli na zakladé identity, vlastnictvi uzivatele a autorizace. [14, 15]

5.1 Kybernetické hrozby

Jak jiz bylo receno, operacni systém Windows je nejrozsifenéjSim opera¢nim
systémem na svéteé, a prave proto je nejvice cilen k prolomeni. Kybernetické utoky
nejcastéji vyuzivaji internetového pripojeni k infikovani cilového zatizeni. V ramci
internetového pripojeni se kybernetické utoky S$ifi tfadou kanald, vcetné
phishingovych emaildi, infikovanych webovych stranek, prenosnych medii, softwaru
stazeného z pochybnych zdroji i vyuzitim bezpecCnostnich chyb v operacnim
systému a softwaru. RozliSujeme nékolik kybernetickych hrozeb, avSak jakykoliv
program nebo kéd urceny k naruSeni, poskozeni nebo ziskani neopravnéného
pristupu k operacnimu systému nebo siti oznacujeme jako Skodlivy software
neboli malware. K vytvoreni malwaru se pouzivaji rizné nastroje jako jsou viry,
Cervi, trojské koné, spyware, adware a mnoho dalSich. Hlavnim cilem kyberzloc¢inci
je ziskat pristup ksystémovym prostfedkim a neopravnéné je pouzivat.
Po UspéSném napadeni operacniho systému nebo pocitacové sité dochazi k radé

problémt. Mezi tyto problémy patii ztrata dat, financi, poruchy opera¢niho systému,
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neopravnény pristup, kradeze identity a poruSeni soukromi. Existuje nékolik typta

malwaru, ale mezi ty pouzivanéjsi patri [14, 16]:

e Rootkity - pracuji vrezimu jadra a maji stejnd opravnéni jako operacni
systém. Mohou se v operacnim systému ukryvat libovolné dlouho. Po jejich
pouziti se informace o zatizeni stavaji nedivéryhodnymi. NiZe jsou uvedeny
Ctyti nejcastéjsi rootkity:

o Firmwarové rootkity - prepisuji firmware zarizeni, aby se spustily
drive neZ operacni systém.

o Bootkity - jsou rozvinuty o schopnost napadnout hlavni zavadéci
zaznam a zustavaji aktivnim béhem jeho pouziti.

o Rootkity jadra - ziskavaji pristup kjadru opera¢niho systému
a nasledné nahrazuji jeho ¢ast, aby po spusténi operac¢niho systému
byly aktivni.

o Rootkity ovladacii - se vaZou na ovladace zatizeni, protoZe ty pracuji
vrezimu jadra, takZe maji pristup ke vSem dilezitym souborim
v operacnim systému.

e Phishing - vyuziva e-maily, textové zpravy, webové stranky a dalsi typy
elektronického pripojeni ke kradeZi soukromych informaci. Jakmile jsou
soukromé informace odcizeny, je zde velké riziko jejich zneuziti, at uz jde o
odcizeni finan¢nich prostredkd nebo vyuziti identity ke spachani trestného
¢inu. Vymysleji se riizné zpisoby, jak ziskat soukromé informace, ale mezi ty
nejcastéjsi patii:

o Podobny spoofing - je typ podvodu, pti kterém kyberzlocinci vytvori
presnou kopii existujici webové stranky. VétSinou se jedna o e-shopy,
kde uzivatelé poskytuji informace o své platebni karté, které jsou poté
odcizeny. Tyto kopie jsou ¢im dal presvédcivéjsi a od plvodnich
webovych stranek je ¢im dal obtiZnéjsi je rozeznat. Uzivatelé musi
peclivé zkoumat adresu URL, ktera je jedinec¢na na internetu. Nicméné
i tato ochrana je nachylna k zaménéni, kdy staCi vyménit jedno

pismeno za témér identické.
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Tradi¢ni phishing - predstavuje zaklad phishingovych utoki, kde
Skodlivy e-mail simuluje béZzny divéryhodny e-mail. V e-mailu jsou
vyzadané cenné informace obéti pomoci emocionalnich podnétd.
Invoice Phishing - je odesilan uZivatelim na e-mail s tvrzenim
o nezaplaceni zboZi nebo sluzby, a sodkazem na zobrazeni
podrobnéjsich informaci a nasledného uhrazeni.

Stahovani - je dalsim béZnym zplisobem phishingu. Jedna se o zaslani
faleSného e-mailu, ve kterém piijemce Zada o otevieni nebo staZeni
dokumentu, obvykle s vyzvou k prihlaseni.

Spear phishing - je extrémné cileny a vyZaduje intenzivni
shromaZzdéné verejnych, ale i soukromych informacich o Zivotu obéti.
E-mail je postaven na zakladé konkrétnich prvki z Zivota obéti.

Ice phishing - se prosadil v diisledku vzestupu kryptomén. Uto¢nici se
vydavaji za software penéZenky nebo legitimni obchod, aby z uctu
obéti odcerpali financni prostredky. Odcerpani financi je dosaZeno
iniciaci nékolika transakci v riznych obchodech.

Smishing and Vishing - jsou phishingové tutoky provadéné pomoci
telefonnich zprav a hovorfi. Smishingové utoky jsou postaveny
na pocitu naléhavosti, kde jde o zavedeni obéti na faleSné vstupni
stranky pro ziskani skute¢nych prihlasovacich tidaji obéti. Prikladem
Vishingu je situace, kdy se utoc¢nici snaZzi vylakat SIM karty.
Kompromitace firemnich e-maild - také znamé jako Whaling, tyto
e-maily mobilizuji principy socidlniho inZenyrstvi. Utoénici se
vydavaji za autoritu v organizaci s vy$$im postavenim, neZ je obét.

Kone¢nym cilem je zména opravnéni v internim systému. [14, 17]

v

Ransomware - zaSifruje soubory a adresare, ¢imZ se stavaji nedostupnymi
pro vSechny uzivatele kromé utoc¢nika. Ten uzivatelim poskytne desifrovaci
kli¢ pouze pokud zaplati poZadovanou castku ve formé kryptomény
nebo anonymni platebni metody. Pri nezaplaceni castky hrozi béZnému
uzivateli ztrata dat, avSak organizaci hrozi posSkozeni povésti, vypadek
provozu, pravni a finan¢ni postihy. AvSak i tak se nedoporucuje platit

vykupné, jelikoZ neni jisté, Ze utocnik poskytne deSifrovaci klic. Lidsky faktor
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hraje pri obrané ransomwaru velkou roli. Zaméstnanci v organizaci by méli
byt informovani o prevenci napadeni ransomwaru pri Skoleni. Ransomware
vyviji chovani malwaru, které se projevuje vyuZivanim zranitelnosti a dalsich
cest utoku. Ransomware WannaCry vyuZivd zranitelnosti v operacnich
systémech a (Not)Petya zneuZiva chybu v programech. Ransomware se do
operac¢niho systému dostane pres e-mailové prilohy nebo nebezpecné
webové stranky. Star$i operacni systémy jsou leh¢i knapadeni timto

zplisobem. Data jsou zaSifrovana pomoci RSA nebo RC4. [14, 18]

5.2 Opatreni proti kybernetickym hrozbam

Operacni systém nabizi fadu opatieni proti kybernetickym hrozbam:

e Secure Boot UEFI - kontroluje integritu zavadéciho procesu pred nactenim
operacniho systému. Pro nacteni pouze duavéryhodného zavadéce
operacniho systému slouzi modul TPM.

e Pravidelné aktualizace - zajistuji nejaktualnéjsi ochranu proti nejnovéjSim
zranitelnostem. TudiZ jsou méné nachylné k atokim.

e Zalohovani dat - je nezbytnou soucasti posileni operacniho systému
pro zmirnéni ucinki hrozeb v ramci dat. Nedostupna data mohou byt rychle
obnovena zalozni kopii dat i operacniho systému v pripadé utoku.
Doporucuje se uchovavat tfi zalozni kopie na dvou rtiznych mediich a jedno
z téchto medii uchovavat mimo pracovisté. Zalohy by se mély také pravidelné
kontrolovat v ramci funk¢nosti a integrity dat. [14, 15, 20]

e Exchange Online Protection - filtruje nevyzadanou postu a pomaha chranit
e-maily, soubory a internetova ulozisté pred viry.

e Sledovani sitového provozu prostiednictvim brany firewall - je zajiSténé
pomoci systému detekce a prevence. Systém detekuje neobvyklé aktivity
a snazi se jim zabranit, at uZ kontaktovanim spravce nebo zablokovanim
pripojeni podezielé komunikace. Fungovani systému je rozdéleno do ctyr
etap: sbér dat, vybér prvk, analyza a akce. [14, 19]

e Omezeny pristup - umoziuje ovérenym uzivatelim a legitimnimu provozu

ochrani data a aplikace pred zaSifrovanim. Silna hesla a vicefaktorové
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ovérovani poskytuje dodatecné zabezpeceni, které zabrani neopravnénym
uZzivatellim v piistupu. [14, 20]
Vynucovani bezpecného pristupu prostiednictvim minimalnich opravnéni

a omezeni uzivateld.

5.3 Bezpecnostni metody

Identifikace a autentizace - jsou vyZadané operacnim systémem
pro identifikaci totoZnosti uZivatele. Autentizace prirazuje uzivatelskou
identitu k danému uZivateli.
Rizeni piistupu - je klicovym nastrojem pro zabezpeteni opera¢niho
systému, ktery se sklada ze tii fazi:

o Autorizace

o Povoleni pristupu

o UloZeni povoleni pristupu
Nejmensi privilegia - znamenaji, Ze uzivatelaim budou povolena opravnéni,
ktera jsou potiebna k provedeni jejich prace.
Diivéryhodny kanadl - zajiStuje ochranu dat, aby nesly ptrevzit béhem pienosu
pres aplikac¢ni vrstvu.
Ochrana proti viriim - v souc¢asné dobé se vyuziva antivirova ochrana, ktera
je nezbytna kidentifikaci a vramci moZnosti eliminaci kybernetickych
hrozeb. Dtive se viry a malware detekovaly pomoci jejich jedinecné
signatury. AvSak dnes se uplatiiuje spiSe emulace kddu, heuristika a analyza
chovani kidentifikaci rtznych hrozeb a jejich variant. Tyto hrozby jsou
nasledné zaznamendny do virové databaze. Pro detekovani a zamezeni
hrozeb vznikajicich na zarizeni koncového uZivatele se zacalo vyuzivat
strojového uceni svyuZitim sandboxu a cloudové kontroly. Diky témto
pokrocilym technologiim jsou antivirové programy schopny identifikovat
i aplikace, které mohou negativné ovlivnit vykon opera¢niho systému

nebo zobrazovat neZaddouci obsah. [14, 21]
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5.4 Objekt zasad skupiny

Pokud neni uvedeno jinak, vychazi text nasledujici kapitoly ze zdrojt [22, 23].

Jedna se o soubor nastaveni pravidel skupiny vytvoreny firmou Microsoft
pro definici, jak dany operacni systém bude vypadat a jak se bude chovat pro urcitou
skupinu uzivatell. Objekty zasad skupiny jsou standartni soucasti Active Directory
a jsou spravovany jejim prostiednictvim. Zde jsou objekty zasad skupiny prirazeny
kontejnertim jako jsou weby, domény nebo organizacni jednotky. Spravci systému
pomoci objektii zasad skupiny spravuji aplikace, softwarové operace a uzivatelské
nastaveni. Pri pouZziti konzole pro spravu zasad skupiny mohou spravci systému
vytvorit objekt zasad skupiny, ktery definuje zdsady zaloZené na registrech,
moznostech zabezpeceni, instalaci a ddrzbé softwaru, skriptli i presmeérovani

slozek.

5.4.1 Typy objektt zasad skupiny

Existuji tri zakladni typy objektli zasad skupiny:

e Mistni objekty zasad skupiny - se vztahuji pouze na lokalni pocitace
a uzivatele, ktefi se k tomuto pocitaci prihlasuji. Mistni objekty zadsad skupin
existuji ve vychozim nastaveni, ve vSech pocitacich s operacnim systémem
Windows. Pouzivaji se v pripadé, Ze nastaveni skupinovych zdsad se ma
vztahovat na konkrétn{ pocita¢ nebo jeho uzivatele.

e Nemistné objekty zdsad skupiny - jsou vdzané na pocitace nebo uZivatele,
jakmile jsou propojeny s objekty sluzby Active Directory. Nemistné objekty
zasad skupiny jsou vyuzity, pokud se nastaveni zasad tyka vice pocitaci
nebo uzivatelt.

e Startovaci objekty zadsad skupiny - jsou Sablony pro nastaveni skupinovych
zasad, které byly predstavené v operacnim systému Windows Server 2008.

Slouzi jako predkonfigurovany zaklad pro vSechny budouci zasady, které

maji byt vytvoreny.
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5.4.2

Benefity pouziti objektd zasad skupiny

Hlavnim benefitem aplikace objektl zasad skupiny je zvySeni zabezpeceni

uZzivatelskych pocitacli v ramci celé organizace pred vnitinimi hrozbami i vnéjSimi

utocniky. Objekty zasad skupiny v ramci zabezpeceni mohou zbranit uzivatelim

pristup kcitlivym informacim nebo k provadéni uloh, které by mohly ohrozit

kritické systémy nebo data. AvSak vyuziti objektl zasad skupin nese radu dalSich

vyhod, mezi které patfi:

5.4.3

Efektivni sprava - je dosaZena diky jiz zavedenym objektlim zasad skupiny.
Tyto zavedené objekty zdsad skupiny aplikuji standardizované prostiedi
pro vSechny nové uZivatele a pocitace, ktefi se pripoji k doméné organizace.
Timto zpilisobem se Seti Cas potiebny k nastaveni.

Snadna sprava - vznikd pomoci objektli zasad skupiny, pres které lze
nasazovat software, zaplaty a dalsi aktualizace z jednoho mista, a rozhrani
sluzby Active Directory.

Lepsi prosazovani zasad hesel - spociva v nastaveni objektl zasad skupiny
vlastnosti hesel, jako je délka hesel, opakované pouZiti konkrétnich hesel,
sloZitost hesel a pravidelné vyprSeni platnosti pro zabezpeceni sité
spolec¢nosti.

Lepsi ochrana sloZek - je umoZnéna objektem zasad skupiny, ktery zajisti,
aby uZivatelé uchovavali duleZité firemni soubory v centralizovaném
a monitorovaném uloZném systému. Pfesmérovani sloZek na sitové ulozisté

chrani soubory v mistnich pocitacich.

Limity objekta zasad skupiny

Pri vyuziti objektli zdsad skupiny se Ize potkat i s riznymi omezenimi:

Probihaji postupné - s tim, Ze i jejich akce se zpracovavaji jedna po druhé. To
pti velkém zavedeni objektii zasad skupiny mize vést k delsimu prihlaseni
uzivatele.

Flexibilita je omezena - a vztazena primo na pocitace a uZivatele. Omezenost

vznika, kdyZ se jednda o pouZiti nastaveni na zadkladé kontextu.
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e Omezené spoustéce - vyvolavaji aplikaci objektii zasad skupiny. Mezi takové
spoustéce patii spusténi pocitace, prihlaseni uzivatele nebo prednastavené
intervaly. Objekty zasad skupiny nemohou reagovat na zmény prostredi.
Treba jako je odpojeni a opétovné pripojeni k siti.

e ObtiZnd udrzba - vznika pfi vyhledavani nebo filtrovani pro nalezeni
konkrétniho nastaveni vramci objektu zasad skupiny, coz stéZuje
vyhledavani nebo opravu problémi s existujicim nastavenim.

e 74dna kontrola verzi - znamena, Ze provedené zmény v nastaveni objektu

zasad skupiny nejsou kontrolovany. Pfi nespravné zméné nelze jednoduse

zjistit, o jakou konkrétni zménu se jednalo a kdo ji provedl.

5.4.4 Poradi zpracovani objektl zasad skupiny

Obrazek 7 zobrazuje poradi zpracovani objektl zasad skupiny. Nejprve se
zpracuji skupinové zasady v lokalnim pocitaci. Za nimi nasleduji skupinové zasady
kontejnert Active Directory od urovné webu az po doménu. A jako posledni se
zpracuji organizacni jednotky. Objekty zasad skupiny, které jsou vnorené v ramci
organizacnich jednotek, se provadi od nejblizsi organizani jednotky,
azZ po korenovou jednotku a odtud odchazeji. Pri jakémkoliv konfliktu ma prednost

a ucinnost naposledy aplikovana zasada.

LSDOU Order

n erQﬁ Local

2 .

B - .
Domain

n E Organization unit

Obrazek 7 - LSDOU poiadi zpracovani objekti skupinovych zasad. Zdroj [22]
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6 Praktické reseni — Hardening

V praktické c¢asti se bakalarskd prace vénuje predstaveni Hardeningu
v realné praxi. Pro simulaci realné praxe je predstavena firma, ktera vyviji weby
na miru. Dana firma se sklada z nékolika programatort, vedouciho programatora,
designerti, vedouciho designera, konzultantli, projektovych manazeri, hlavniho
manazera firmy, reditele firmy a spravce serveru. Nasledujici prakticka ¢ast bude
simulovana v programu VirtualBox, ktery lze nalézt a stahnout

z https://www.virtualbox.org/wiki/Downloads.

6.1 Priprava virtualniho prostredi

Po Uspésné instalaci VirtualBoxu lze pripravit virtudlni prostredi
pro Windows Server 2022 a Windows 10. Obrazek 8 zobrazuje konkrétni nastaveni

specifikaci Windows Serveru 2022 po dokonceni pridani virtualniho prostredi

spolec¢né s pripravenym Windows 10.
W Oracle rtualBox Spravce

*4 &

MNovy Pfidat  Nastaveni

B obené

Mame: | !
Operaéni systém: W

EIV4 WIN_CLIENT_10
'f:?ﬂ' @ vypnuto
WIN_SERVER_2022

per-V paravirtualizace

SATA port 0: W
SATA port 1: [Opti

r Zvuk

£ hostitele: ozl
HD Audio

o sit
Karta 1: Intel PRO/1000 MT Desktop (Interni sit, 'HARDENING-NET')

# usB

Obrazek 8 - VirtualBox - Priprava virtualniho prostredi. Zdroj: vlastni

6.2 Instalace Windows Serveru

Instalace Windows Serveru 2022 probiha stejné jako kazda jina instalace
operacniho systému Windows. V pripadé moZnosti jazyka operacniho systému si

uzivatel mlze vybrat preferovany jazyk. Nasledné klikne na tlac¢itko Instalovat
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a bude presunut na vybér edici, kde si mtze zvolit konkrétni edici a zda dana edice
ma obsahovat plné grafické rozhrani ¢i nikoliv. Potvrzeni licen¢nich podminek je
zakladem jakéhokoliv softwaru. Poslednim uZivatelskym nastavenim je vybér

ulozisté, kde bude dany Windows Server 2022 nainstalovan. Obrazek 9 ukazuje

klasické instalovani operacniho systému Windows, které miize nékolik minut trvat.

]
Sebor Pollal Mibled \ehup  Zafii  Mipovid

Obrazek 9 - Windows Server - Instalace 0S. Zdroj: vlastni
Po dokonceni instalace Windows Serveru 2022 se zafizeni restartuje

a prenese uZivatele na nastaveni hesla pro lokalniho administratora. Kdyz se
uzivatel prihlasi jako administrator otevie se mu automaticky aplikace Server
Manager, ve které se pozdéji bude konfigurovat Windows Server. Avsak nejdiive
pro lepsi plynulost VirtualBoxu se doporucuje nainstalovat piidavky pro hosta

a nechat Windows Server restartovat pro zavedeni téchto piidavka.

6.3 Konfigurace Windows Serveru

Jak jiZz bylo rec¢eno konfigurace Windows Server bude probihat v aplikaci
Spravce serveru, kde pro zapoceti uZivatel klikne na moznost Konfigurovat tento
mistni server. Tato moZnost ho presméruje na poloZku Local Server a zde lze vidét
vlastnosti daného Windows Serveru. Pred poc¢atkem konfigurace Windows Serveru
je dobré mu zménit nazev na néco generického. Po restartovani Windows Serveru
je vhodné zakazat Vzdalenou spravu a povolit Vzdalenou plochu s pridanim vyjimky

do Firewallu. Obrazek 10 a Obrazek 11 zobrazuji hlavni panel Spravce serveru
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s moznosti konfigurace mistniho serveru a polozku Local Server, kde jsou zretelné

vlastnosti Windows Serveru 2022.

-]

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

WHATS New

LEARN MORE

ROLES AND SERVER GROUPS

HONSsuB1r S

Obrazek 10 - Windows Server - Konfigurace mistniho serveru. Zdroj: vlastni

2 Nibed Venp  Zafieni e

EVENTS

Homoomzar g

Obrazek 11 - Windows server - Vlastnosti lokalniho serveru. Zdroj: vlastni
Dal$im krokem pro konfiguraci Windows Serveru bude nastavit statickou

[Pv4 adresu. Je nékolik cest, jak se dostat do sitového nastaveni, zde byla vyuZzita
cesta: Hlavni panel (ikona sitového pripojeni) -> Otevrit nastaveni Sit a internet ->
Zménit moznosti adaptéru. Pro otevieni okna Ethernet - stav je potfeba dvakrat
kliknout na dany adaptér. V tomto okné se klikne na tlacitko Vlastnosti a nasledné
na moznost Protokol IP verze 4 (TCP/IPv4). Ve vlastnostech pro protokol IP verze 4
(TCP/IPv4) uZivatel musi zadat statickou IP adresu a vyplnit Upfednostiiovany
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server DNS a stejné tak i Alternativni server DNS. Obrazek 12 zobrazuje konkrétni

nastavenf statické IPv4 adresy a DNS servert.

BONSPNETE 6O

Obrazek 12 - Windows Server - Nastaveni statické IPv4 adresy. Zdroj: vlastni
Aby Windows Server zlstal vsiti viditelny, je potfeba zménit pokrocilé

nastaveni sdileni. Toho lze dosdhnout otevienim Ovladacich panelt -> Sit' a internet
-> Centrum sitovych pripojeni a sdileni, a vlevé ¢asti okna kliknout na moZnost
Zménit pokrocilé nastaveni sdileni. Zde uZivatel musi zapnout moZnosti zjiStovani
sité a sdileni soubort a tiskaren v podkategoriich Host nebo verejny. Obrazek 13

zobrazuje zapnuti pokrocilych nastaveni sdileni.

]
ocbor Podital Nibiod Vetip  Zafieni  Nipovida

HONS SNEEE 6O nge contol

Obrazek 13 - Windows Server - Pokrocilé nastaveni sdileni. Zdroj: vlastni
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Mize se stat, Ze moZnost zjiStovani sité neziistane permanentné zapnuta.
Pro takovy pripad je potreba ovérit, zda béZi potrebné sluzby: Klient DNS,
Publikovani prostredki rozpoznani funkci, Objevovani SSDP a Hostitel zarizeni
UPnP. K ovéfeni téchto sluzeb je potreba oteviit aplikaci Sluzby. Ta se jednoduse
otevie pomoci klavesové zkratky Windows+R a do okna Spustit se napiSe
services.msc. Zde uz jednoduse stac¢i dohledat potiebné sluzby a spustit je. Pokud
nékterd ze sluZeb neplijde spustit, tak je potieba nejprve spustit ostatni sluzby
ak této se vratit az jako posledni. Pro eliminaci potieby ru¢niho spusténi pti kazdém
zapnuti Windows Serveru je dobré nastavit automatické spusténi. Obrazek 14

predstavuje okno Sluzby, kde 1ze potiebné sluzby spustit.

HONS # MBI T GO watContr

Obrazek 14 - Windows Server - Spusténi sluzeb zjisténi sité. Zdroj: vlastni
Mezi hlavni ¢ast konfigurace Windows Serveru patii instalace roli DNS

a DHCP. Pro instalaci téchto roli uZivatel klikne na moZnost Pridat role a funkce
na hlavnim panelu Spravce serveru. Obrazek 15 zobrazuje hlavni panel Spravce
serveru s moznosti Pfidani roli a funkci. Otevie se privodce piidani roli a funkci.
V Priivodci pridani roli a funkci do Casti Role serveru se nemusi nic ménit. V Typu
instalace je potfeba se ujistit, Ze je zasSkrtnuta moznost Instalace na zakladé roli nebo
funkci a pri Vybéru server bude zobrazen nazev daného Windows Serveru. V Casti
Role serveru uZivatel zaskrtne Server DHCP a Server DNS. Pri zvoleni téchto
moZznost se objevi okno s pridanim pottrebnych funkci pro Server DHCP a Server

DNS, které se musi potvrdit. Obrazek 16 ilustruje hotovy vybér Roli serveru.
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Obrazek 16 - Windows Server - Vybér DHCP a DNS Serveru. Zdroj: vlastni
Dale Ize beze zmén proklikat priivodce azZ na konec a tlac¢itkem Nainstalovat

se zahdji instalace serverovych roli. Vysledky uspésné instalace jsou zobrazeny
formou vypisu instalace a ptridanych funkci. V. daném vypisu lze vidét, Ze je potieba
dokoncit konfiguraci DHCP Serveru. Obrazek 17 shrnuje vysledek instalace
serverovych roli. Pro dokonceni postinstalacni konfigurace je nutné kliknout
na moZznost Dokoncit konfiguraci sluzby DHCP. Uzivatel bude nasledné
presmérovan na privodce postinstalacni konfigurace DHCP. Zde se jedna pouze

o vytvoreni skupin DHCP Administrators a DHCP Users. Obrazek 18 odkazuje
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na privodce postinstala¢ni konfigurace DHCP a ptidani potrebnych skupin DHCP

pro dokonceni konfigurace.
“ , ,
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Obrazek 18 - Windows Server - Dokonceni konfigurace DHCP. Zdroj: vlastni
V rdmci obvyklého zpracovani by stacilo kliknout na tlacitko potvrdit a je

hotovo, ovSem miiZe se objevit tykajici nezdareni oteviceni klice registru v cilovém
pocitaci pro nastaveni postkonfigura¢ni tlohy. V takovém pripadé je potieba otevrit
aplikaci Windows PowerShell jako spravce a napsat prikaz: Set-ItemProperty —-Path
registry::HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ServerManager\Roles\ 1

2 -Name ConfigurationState -Value 2. Nasledné sta¢i vypnout a znovu spustit
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Spravce serveru a konfigurace DHCP Serveru je kompletni. Obrazek 19 vizualizuje

prikaz v Powershellu.

]
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Obrazek 19 - Windows Server - PowerShell - dokonc¢eni DHCP. Zdroj: vlastni
Po dokonceni konfigurace DHCP Serveru v ramci Spravce serveru zbyva

nastavit DHCP pro spravné fungovani. Ve Spravci serveru lze vidét na bo¢nim
panelu, Ze se vlevo zobrazuji poloZky DHCP a DNS. Uzivatel klikne na DHCP, oznaci
nazev serveru a pravym tlac¢itkem si rozbali kontextové menu, kde ho zajima
Spravce protokolu DHCP. Obrazek 20 zobrazuje cestu daného postupu, jak se dostat

k moZnosti Spravce protokolu DHCP.
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Obrazek 20 - Windows Server - Spravce protokolu DHCP. Zdroj: vlastni
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Ve spravci protokolu DHCP v bo¢nim levém panelu uZivatel rozbali polozku
snazvem daného serveru a nasledné oznac¢i moznost IPv4. Nahote otevie kartu Akce
a vybereme moznost Novy obor, coZ mu otevie priivodce pro vytvoieni nového

oboru DHCP. Obrazek 21 ukazuje, kde se vytvari novy obor.

Obrazek 21 - Windows Server - DHCP - Novy obor. Zdroj: vlastni
V privodci v prvnim okné zada libovolné jméno oboru. Ve druhém okné

nastavi rozsah IP adres, které budou poskytovany zarizenim v siti. Obrazek 22
predstavuje rozsah pouzitych IP adres v tomto pripadé. Na dalSim okné Pridani
vylouceni a zpoZdéni se nemusi nic zadavat, pouze v pripadé, pokud by bylo
pozadovano nastaveni vylouceni nékteré zIP adresu vdaném rozsahu.
Na néasledujicim okné Ize upravit dobu zaptjceni IP adresy. V tomto ptipadé doba
zapujCeni byla nastavena na 1 den. Dal$i okno se ptd uZivatele, zda si preje
nakonfigurovat moZnosti sluzby DHCP pro vytvoieny obor, kde zvoli moZnost Ano,
chci nakonfigurovat tyto moZnosti ted. Do dalSiho okna musi ptidat IP adresu
smérovace neboli IP adresu daného Windows Serveru. V poslednim okné Nazev
domény a servery DNS se ptridd nadfazena doména simulované firmy a zkontroluje
se, ze klientska zarizeni budou pouzivat DNS servery pomoci IP adresy Windows

Serveru. Pak uz Ize se proklikat na konec priivodce a aktivovat obor.
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Obrazek 22 - Windows Server - DHCP - Rozsah IP adres. Zdroj: vlastni
Novy obor nemusi stoprocentné fungovat, protoZze jeSté zbyva

nakonfigurovat sluzbu DNS. Pro spravné nastaveni sluzby DNS je potieba se dostat
do aplikace Spravce DNS. Postup otevieni Spravce DNS je stejny jako u Spravce
protokolu DHCP, jenom s tim rozdilem, Ze se v bo¢nim panelu zvoli moZnost DNS.

Obrazek 23 znazornuje cestu k aplikaci Spravce DNS.

. Server Manager

(@ ~  Server Manager * DNS

Q‘ SERVERS

EVENTS
Refeesh

Copy

SERVERVM 414 Waming M ovs-DNS.Senver-
SERVERVM 414 Waming Microsoft Windows-DNS.Server-Senvice

Obrazek 23 - Windows Server - Spravce DNS. Zdroj: vlastni
Ve Spravci DNS v levém bo¢nim panelu uzZivatel ozna¢i dany Windows Server

pro zobrazeni zon dopredného a zpétného vyhledavani. Pro spravné fungovani DNS
sluzby je potreba nastavit obé zény vyhledavani. AvSak nejdrive je zrejmé zacit

s vytvorenim zony pro doptredné vyhledavani. UzZivatel si oznac¢i Z6ny dopredného
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dohledavani a v hornim panelu zvoli nabidku Akce a Nova z6na. Tim se otevie
privodce pro vytvoreni nové zony. Obrazek 24 prezentuje Spravce DNS a vytvoreni

nové dopredné zony.
]

BONS #WE T GO skt Contral

Obrazek 24 - Windows Server - DNS - Nova dopredna zona. Zdroj: vlastni
Prvni stranku lze preskocit tlacitkem Dalsi. Na druhé strance uzivatel zvoli

moZnost Primarni zéna a pojmenuji ji stejné jako nazev nadrazené domény, ktery
uvadél pri nastaveni protokolu DHCP. Na dalsi strance si necha vytvorit soubor,
jehoZ nazev se sklada zjména dané domény a koncovky .dns. Nasledujici karta
vykazuje  prvni prvky zabezpeCeni neboli hardeningu. Jednd @ se
o povoleni dynamickych aktualizaci s moZnostmi: Povolit pouze zabezpecené
dynamické aktualizace, Povolit zabezpeCené i nezabezpecené dynamické
aktualizace a Nepovolit dynamické aktualizace. V ptipadé nainstalované Active
Directory bych se zvolila prvni moZnost, nicméné v této fazi Active Directory jesSté
nebylo nainstalovano, takze prozatim se necha moZnost Nepovolit dynamické
aktualizace. Obrazek 25 ilustruje rozhodnuti o dynamicky aktualizaci DNS zdznam.
Ke konci staci dojit priivodce Vytvoreni nové zény a podobnym zptisobem vytvorit

i z6nu pro zpétné vyhledavani.
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Obrazek 25 - Windows Server - DNS - Dynamické aktualizace. Zdroj: vlastni
Vytvoreni nové zény pro zpétné vyhledavani je odliSné pouze ve zvoleni

konkrétni nové zény v ramci adresy IPv4 a pridani ID sité. Obrazek 26 znazornuje

pridani ID sité v rdmci tvofeni nové zény zpétného vyhledavani.
]

Obrazek 26 - Windows Server - DNS - ID Sité. Zdroj: vlastni
KdyzZ jsou DNS zény vytvorené, je potieba vytvorit DNS zaznam, ktery bude

odkazovat na Windows Server ve formé intranetu. Zaznam lze vytvorit oznacenim
polozky Zény dopredného vyhledavani a zde otevrit kontextové menu a v ném
moznost Novy hostitel (A nebo AAAA). Obrazek 27 ukazuje zpulsob vytvoreni

nového DNS zaznamu.
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Obrazek 27 - Windows Server - Vytvoieni DNS zaznamu. Zdroj: vlastni
Diky tomu se otevie okno s ndzvem novy hostitel, ve kterém lze zadat nazev

v podobé intranet a IPv4 adresu Windows Serveru. Posledni véci je zaSkrtnuti
policka Vytvorit pridruzeny zaznam o ukazateli (PTR). Ovéreni funkcnosti sluzby
DNS lze ovérit v prikazové tadce prikazem nslookup jako Administrator. Tento
prikaz vypise predklad vytvoirené domény na IP adresu a IP adresu na doménovy
nazev. Obrazek 28 predstavuje vypis prikazové radky po zaznamenani prikazu
nslookup. Prvni odpovéd naznacuje funkéni DNS sluzbu. OvSem druha odpovéd

7

vykazuje chybovou hlasku, kterd je zamérena na chybéjici ¢ast Active Directory.

]
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Obrazek 28 - Windows Server - Ovéreni funkcnosti DNS. Zdroj: vlastni
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6.4 Instalace Windows klienta

Instalace klasického Windows 10 klienta je jeSté o néco jednodusi
nez instalace Windows Serveru 2022. Pri spusténi pripraveného virtualniho
prostredi se jako prvni zobrazi vybér nastaveni jazyka a rozliSeni klavesnice.
Po stisknuti tlacitka Dalsi a nasledné tlacitka Nainstalovat bude spustén priivodce
kinstalaci Windows 10 klienta. Jako pri jakékoliv instalaci opera¢niho systém
Windows je Zadan Product Key, avSak pro simula¢ni ticely Ize zadat moZnost Nemam
kéd Product Key. Mimo simulaci je diileZité mit vzdy platnou aktivaci opera¢niho
systému Windows. Po Product Key nasleduje vybrani edice opera¢niho systému
Windows. Verze Pro, jak uz nazev napovida, je profesionalni edici, ktera ma vice
funkci nez béZzna edice Home. TakZe pro lepsi podminky simulace se zvoli pravé tato
edice. Odsouhlaseni licen¢nich podminek a zvoleni moZnosti Vlastni v ramci typu
instalace uZivatele posune k moZnostem operovani s paméti na disku. Pokud zde
nejsou néjaké specidlni pozadavky na rozdéleni disku na vice oddili, 1ze pokracovat
dale. Na dalSim okné bude probihat instalac¢ni proces jako u Windows Serveru 2022.

Obrazek 29 vizualizuje instalacni proces Windows 10 klienta.

]
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Obrazek 29 - Windows Klient - Instalace 0S. Zdroj: vlastni
Po nékolika restartovani a hotové instalaci je uZivatel prenesen do vice

uzivatelského privétivéjsitho privodce, ktery ho provede nastavenim uZzivatelskych
preferenci. Mezi tyto preferenci patfi opét nastaveni jazyka a rozliSeni klavesnice,

aktualni stav opera¢niho systému Windows 10 Pro, prihlaSovaci ucet a sluzby.
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Prihlasovaci ucet mlize byt zaludna zalezitost. Dnes je doporucené se prihlasovat
pres oficidlni Microsoft ucet, avSak v ramci této simulace byl vytvoren takzvané
Offline ucet, ktery byl vyuZzit pro prihlaSeni do Windows 10 Kklienta, tento tucet
po nastaveni Active Directory jiZ nebude potreba. Co se tyce sluzeb, zde je lepsi
vSechny sluzby potlacit nebo vyuZzit jenom zakladni verzi. Tyto sluzby od Microsoftu
jsou spiSe dodatkové a nejsou potieba k fungovani opera¢niho systému Windows.
TudiZ by se dalo o nich prohlasit, Ze se jedna o bloatware. KdyZ si tim dlouhym
procesem uZivatel projede mél by skoncit na domovské obrazovce operacniho

systému Microsoft Windows 10 Pro. Posledni krokem instalace piridavki pro hosta.

6.5 Konfigurace Windows klienta

Pro konfiguraci Windows 10 Kklienta neni tfeba délat tolik kroki jako
u Windows Serveru 2022. Avsak i zde je vhodnéjsi zménit nazev na néco
jednodussiho. Nejprve si uzivatel otevice Priizkumnika soubort a v levém panelu si
otevieme kontextové menu poloZky Tento pocitac. Tim se oteviou Zakladni
informace o pocitaci. Vedle polozky Nazev pocitace se klikne na Zménit nastaveni.
Zobrazi se okno s Vlastnostmi systému a zde se klikne na tlaCitko Zménit. V této
sekci 1ze zménit nazev pocitace. Nasledné na to je uZivatel musi restartovat dany
pocitac pro uplatnéni zmény nazvu pocitace. Obrazek 30 predstavuje zpiisob cesty

pro zménu nazvu pocitace ve Windows 10.

o= Windows10
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Obrazek 30 - Windows Klient - Zména nazvu. Zdroj: vlastni
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Dal$im nastavenim bude prepnout sit ve VirtualBoxu pro Windows 10
klienta. V horni listé je potreba najit mozZnost Zarizeni, pak Sit a otevre se okno
Nastaveni s poloZzkou Sit. Tady sta¢i zménit mozZnost Pripojena k: na Vnitrni sit
a VirtualBox by mél automaticky doplnit stejny nazev sité jako u Windows Serveru
2022.]ako posledni véci je potreba zajistit, aby Windows klient ztistal v siti viditelny.
Toho lze dosdhnout stejnym postupem jako u Windows Serveru. Staci otevrit
Ovladaci panely -> Sit’ a internet -> Centrum sitovych pripojeni a sdileni, a v levé
casti okna kliknout na moZnost Zménit pokrocilé nastaveni sdileni. Aby pripojeni
fungovalo bylo stabilni, staci v kategorii Privatni zapnout moZnost zjiStovani sité
a sdileni soubort a tiskaren. Avsak pro budouci ucely je potieba tyto moZnosti
zapnoutiv kategorii Host nebo verejny stejné jako u Windows Serveru. V tuto chvili
Windows 10 klient by mél obdrZzet IP adresu od DHCP serveru. To lze ovérit
otevienim kontextové nabidky ikony pripojeni vlevé casti Hlavniho panelu
a moZznost Otevrit nastaveni Sit a internet. V otevieném nastaveni kliknout
na moznost Zménit moZnosti adaptéru, zde na dany Ethernet adaptér. V okné
Ethernet - stav kliknout na tlac¢itko Podrobnosti. Obrazek 31 ukazuje okno

s podrobnostmi sitového pripojenti.

ol
Soubor

1000 MT Desktzp Adp
Telefor
VPN

4 Retim|

3 Zménit moznosti adaptéru
Zobeazi sitowé adaptéry a u

&, Moznosti sdenl
U st ke k

BONSE#ME T 6O R conrl

Obrazek 31 - Windows Klient - IP adresa. Zdroj: vlastni
V tomto bodé by se dalo rict, Ze vSe je nastavené, ovSem lze nastavit jeSté

jednu véc a tim je rezervace aktualni IP adresy pro Windows 10 klienta. Z vyraz jiz

vyplyva, Ze rezervace spociva v uchovani aktualné pridélené IP adresy pro daného
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klienta pri kazdém pripojeni. Pro rezervaci je potreba na Windows Serveru 2022
otevrit Spravce protokolu DHCP. Ten lze otevrit pres Spravce serveru a v levé casti
okna polozka DHCP. Nasledné oznacit nazev daného Windows Serveru pro otevieni
kontextové nabidky a zde vybrat Spravce protokolu DHCP. KdyzZ se uzivateli oteviie
okno Spravce Protokolu, tak si v ném otevie jeho vytvoreny obor a oznaci polozku
Zapujceni adresy. Zde vybere daného Windows 10 klienta, otevice kontextové menu

a klikne na moznost Pridat do rezervace. Obrazek 32 znazornuje cestu a zplsob

rezervace IP adresy Windows 10 klienta.

Obrazek 32 - Windows Server - DHCP - Rezervace IP adresy. Zdroj: vlastni
Ted meéla byt viditelna IP adresa Windows 10 klienta v poloZce Rezervace.

Po rezervaci je mozné ovérit ve Windows 10 Kklientu, zda DNS sluzba je funk¢ni.
Stejné jako u Windows Serveru 2022 staci otevtit prikazovy radek a napsat prikaz
nslookup. Pokud vystup piikazu nslookup je podobny tomu, co byl na Windows

Serveru 2022, tak DNS sluZba je spravné nakonfigurovana a bézi v poradku.

6.6 Active Directory

Dilezitou soucasti simulace hardeningu je nasazeni a nastaveni Active
Directory, ktera slouzi pro veskerou spravu prvki vdoméné. OvSem prvnim krokem
je pridat sluZbu Active Directory Domain Services ve Windows Serveru 2022. Stejné
jako DHCP a DNS se tato sluzba ptidava pres aplikaci Spravce serveru a moznost
Ptidat role a funkce. Obrazek 33 znazornuje moZnost Piidat role a funkce ve Spravci

Serveru, avsak nyni lze vidét rozsifrené moZnosti v levém bo¢nim panelu.
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Obrazek 33 - Windows Server - Dalsi pridani roli a funkci. Zdroj: vlastni
Kdyz uzivatel klikne na moZnost Piidat role a funkce, otevire se mu opét

stejny privodce pridanim roli a funkci. V prvnim okné jsou vysvétlené moZzZnosti
pridani roli a funkci, které 1ze jednoduse preskocit tlacitkem Dalsi. Ve druhém okné
se ponecha vybrana vychozi mozZnost instalace na zakladé roli nebo funkci
av nasledujicim okné se ujisti, Ze se jedna o spravny Windows Server. Ve vybérovém
okné serverovych roli se zasSkrtne moznost Active Directory Domain Services
a ve vyskakovacim okné staci kliknout na tlacitko Pridat funkci. Obrazek 34 ukazuje
pridani sluzby Active Directory Domain Services ve vybéru roli nebo funkci

a vyskakovaci okno s tlacitkem pro provedeni piidani funkce.
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Obrazek 34 - Windows Server - Vybrani AD DS. Zdroj: vlastni
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Nasledné je dostacujici se proklikat priavodcem piidani roli a funkci pomoci
tlacitka Dal$i az k samotné instalaci sluzby Active Directory Domain Services.
Po dokoncené instalaci sluzby Active Directory Domain Services je potieba povysit
Windows Server na fadi¢ domény. Na tuto skute¢nost Spravce serveru upozoriuje
stejné jako u konfigurace DHCP. V horni ¢asti Spravce serveru lze spatfit ikonu
oznameni, ktera nyni ukazuje symbol upozornéni. V oznadmeni si lze povSimnout
zpravy Konfigurace po nasazeni a moZnosti Povysit tento server na radi¢ domény
ve formé hypertextové odkazu. Obrazek 35 piredstavuje nové upozornénis potiebou

povysit server na radi¢ domény.
]
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Obrazek 35 - Windows Server - Server na radi¢ domény. Zdroj: vlastni
Kdyz uzivatel klikne na moZnost Povysit tento server na radi¢ domény otevie

mu se privodce konfiguraci sluzby AD DS (Active Directory Domain Server). V prvni
zaloZce privodce si zvoli moznost Pridat novou doménovou strukturu a napise
nazev korenové domény, zde vyuzije nazev domény, ktery pouZili v ramci
konfigurace DNS sluzby. Obrazek 36 vizualizuje nastaveni konfigurace nasazeni

pfi povysSeni server na radi¢ domény.
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Obrazek 36 - Windows Server - Konfigurace nasazeni. Zdroj: vlastni
V moZnostech radice domény se nebude nic ménit, jelikoZ to neni potreba.

OvSem uZivatel zde zada heslo pro pripadné obnoveni adresarovych sluZeb.
V dal$im kroku je moZnost delegovani DNS, avSak tuto moZnost prozatim lze nechat
vypnutou a pokracovat na dal$i zalozku Dal$i moZnosti. Tady lze vidét nazev
domény pro rozhrani NetBIOS, ktery se automaticky doplni podle nazvu korenové
domény. Ten byl zadan v prvni zaloZce Konfigurace nasazeni. Na dalsi zaloZce Cesty
se nastavuje, kam se maji ukladat soubory sluzby Active Directory. Z Bezpec¢nostnich
diivodii by tyto cesty zménény na jiny disk nebo oddil, nez je zakladni oddil C.
BohuZel nas virtudlni stroj ma jenom jeden pevny disk, ale v ramci simulace lze
vytvorit novy oddil pro lepsi odraz reality. Tento krok je mozné vykonat béhem
konfigurace sluzby Active Directory Domain Services. Kdyz uzivatel klikne pravym
tlac¢itkem na ikonu Start, ktera se nachazi v dolnim levém rohu opera¢niho systému,
tak se mu otevie nabidka moznosti, kde si zvoli Sprava diska. Klikne opét pravym
tlac¢itkem na dany disk ve virtudlnim stroji pro dalsi kontextovou nabidku a mozZnost
ZmensSit svazek.... Zada poZadovanou velikost kapacity pro zmenseni disku, takZe
v tom pripadé 10 GB. Tim se mu vytvoii volné misto, které neni nikam prirazené.
Oznaci si ho a opét si otevire kontextovou nabidku, kde si zvoli moZnost Novy
jednoduchy svazek.... Projde priivodce vytvoienim jednoduchého svazku, kde je

dilezité zadat jméno a oznaceni svazku. Obrazek 37 zobrazuje zmenseni primarniho
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oddilu pro vytvoreni nového oddilu, na kterém se budou ukladat soubory sluzby

Active Directory Domain Services.

]
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Obrazek 37 - Windows Server - AD DS Cesty a nova oddil. Zdroj: vlastni
Po vytvoreni nového oddilu je potieba vytvorit stejnou souborovou

strukturu na novém oddilu jako vychozi, ktera se nabizela vytvorit na pevném disku
C. Obrazek 38 znazornuje nové pridélené cesty pro soubory sluzby Active Directory

Domain Services na novém oddilu.

Server Manager * Dashboard

Obrazek 38 - Windows Server - AD DS nové cesty. Zdroj: vlastni
Nasledné se lze se proklikat priivodcem konfiguraci sluzby AD DS (Active

Directory Domain Server) az do bodu instalace sluzby AD DS. Po hotové instalaci se

Windows Server automaticky restartuje a uz pti prihlaSeni lze vidét, Ze prihlaSovaci
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tidaje jsou zapsany v doménovém tvaru. Uspé$né prihlaseni znadi, Ze instalace
sluzby Active Directory Domain Server probéhla tispésné.

Po UspéSném nasazeni AD DS je potfeba integrovat predeslé protokoly
a sluzby pro zakomponovani AD DS. Tyka se to konkrétné DHCP a DNS. V ramci DNS
je potieba provést integraci. Integraci uZivatel provede ve Spravci DNS. TakZe opét
pres Spravce serveru si otevice Spravce DNS. V levém panelu klikne na moZnost DNS
a ozna¢i dany Windows Server pro otevieni kontextové nabidky, kde Kklikne
na Spravce DNS. Rozbali zény dopifedného vyhledavani a otevie kontextovou
nabidku vytvorené zény. Budou ho zajimat vlastnosti a u polozky Typ Kklikne
na tlacitko Zménit. Otevie se mu okno Zmeénit typ zony a zde zaSkrtne posledni
moznost Ulozit zony do adresare Active Directory. Pri kliknuti na tlac¢itko OK mu
vyskodi dialog, zda si opravdu preje provést tyto zmény, coZ uZivatel potvrdi. Nyni
muze zménit nastaveni Dynamické aktualizace na Pouze zabezpecené a Potvrdit.
TotéZ je potireba udélat pro zénu zpétného vyhledavani, kde postup je zcela

identicky. Obrazek 39 znazornuje integraci DNS ve Spravci DNS a prepnuti nastaveni

pro dynamické aktualizace na bezpecné.
]

Obrazek 39 - Windows Server - DNS - Integrace. Zdroj: vlastni
V ramci vlastnosti mlZe nastavit jesté automaticky uklid zastaralych DNS

zaznamu. Ve vlastnostech klikne na tlac¢itko Starnuti a v okné Vlastnosti starnuti
a uklidu zastaralych dat zony zaSkrtne moZnost Uklidit zastaralé zaznamy

o prostiedcich. Toto nataveni se provadi u dopifedného, tak i u zpétného
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vyhledavani. Obrazek 40 ukazuje moZnost nastaveni uklidu zastaralych zaznamu

o prostredcich v ramci DNS.
]
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Obrazek 40 - Windows Server - DNS - Zastaralé zaznamy. Zdroj: vlastni
Nasledné je nutné udélat autorizaci DHCP serveru. Ve Spravci serveru si

uzivatel otevire Spravce DHCP stejné jako Spravce DNS, jen misto DNS Kklikne
na moznost DHCP. Ve Spravci DHCP otevi'e kontextovou nabidku daného serveru
a klikne na moZnost Autorizovat. MiiZe se objevit hlaska o potvrzeni autorizace,
ale nemusi. Ikony serveru by mély automaticky zacit svitit zelené nebo na né staci

kliknout. Obrazek 41 predstavuje autorizaci DHCP serveru v ramci Active Directory.

]

Obrazek 41 - Windows Server - DHCP - Autorizace. Zdroj: vlastni
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Pro ovéreni dokonceni konfigurace AD DS se vyuzije opét prikaz nslookup
v prikazové radce. Na vystupu prikazu se mohou objevit dvé anomalie. Prvni je
chybovd hlaska o vyprSeni DNS. Pro odstranéni této chybové hlasky staci
v nastaveni adaptéru pro IPv6 prepnout ziskdni DNS serveru na automatické

obdrzeni DNS serveru. Obrazek 42 predstavuje moznost automatického obdrZeni

DNS serveru v nastaveni adaptéru pro IPv6.

]
oubir Podtal Nibied Vetup  Zafteni  Ndpoukda

Obrazek 42 - Windows Server - DNS server pro IPvé6. Zdroj: vlastni
Druhou je chybny preklad intranetu na IP adresu localhostu. Tu to chybu lze

jednoduse vyteSit opét v nastaveni adaptéru pro IPv4 a zkontrolovat Primarni DNS
server. Je mozné, Ze po instalaci a konfiguraci AD DS se Alternativni DNS server
nastavil jako primarni a na$ ptvodni primarni DNS server se uz nebere v potaz.
Po vyreSeni téchto problémil by nslookup mél vratit spravny pozadovany vystup.

Obrazek 43 zobrazuje pozadovany vystup prikazu nslookup.

58



Server Manager * Dashboard

IAGER

Po uspésném ovéreni fungovani AD DS lze pfripojit klientsky pocitac
do domény. Cesta k nastaveni domény bude stejnad jako prejmenovani Windows
klienta. TakZe si uZivatel otevie Prlzkumnika soubori a vném si otevie
kontextovou nabidku polozky Tento pocita¢ a klikne na Vlastnosti. To mu otevie
Ovladaci panely a prehled systémovych informaci, zde u nazvu pocitace klikne
na odkaz Zménit nastaveni. Otevirou se mu Vlastnosti systému a jeho zajima tlacitko
Zménit, které mu otevire okno Zmény nazvu pocitace nebo domény. UZ z pojmi
vyplyva, Ze cesta je spravna. Zaskrtne policko Je ¢lenem a zada dané domény. Zde
zalezi na nékolika aspektech, protoZe pripojeni do domény je jedno z nejvice
zaludnych véci na provedeni. AvSak pii spravném postup by nemélo dojit
k Zadnému problému. Po kliknuti na tla¢itko OK se objevi ptihlaSovaci okno, kam
sta¢i zadat prihlasovaci Udaje Administratora Windows Serveru 2022.
Po zpracovani by se méla objevit hldSka Vitejte vdoméné. Nasledné lze nechat
pocita¢ restartovat. Pri dalSim prihlaSeni a zméné prihlaSovaného tuctu si lze
povSimnout, Ze Kklientsky pocita¢ vyZaduje doménové prihlaSeni. Obrazek 44

predstavuje postup, jak pripojit Windows klienta do vytvorené domény.
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Obrazek 44 - Windows Klient - Pripojeni do domény. Zdroj: vlastni
Nyni kdyZ uz je Windows Kklienta pripojeny do dané domény bude poti'eba

vytvorit uZzivatelé, ktefi se pres daného Windows klienta budou moci prihlasit.
Ve Windows Serveru 2022 si uzivatel otevie Spravce serveru a nahoie vlevo
polozku Nastroje, zde si najde Uzivatelé a pocitace sluzby Active Directory. Obrazek
45 znazornuje otevieni ndastroje UZivatelé a pocitace sluzby Active Directory

pres nastroje ve Spravci Serveru.
. ,

e e
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Obrazek 45 - Windows Server - AD - Uzivatelé a pocitace. Zdroj: vlastni
V navigatoru na levé strané si uzivatel oznaci danou doménu pro otevieni

kontextové nabidky, vybere Nova polozka a nasledné organizacni jednotka. Tim si

vytvoii jednotku reprezentujici simulovanou firmu a vnim nasledné vytvori
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potiebné uzivatele a skupiny podle predstaveného navrhu. Obrazek 46 ukazuje

postup vytvoreni organizacni jednotky.
[
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Obrazek 46 - Windows Server - AD - Organizacni jednotka. Zdroj: vlastni
Pri zaloZeni organizac¢ni jednotky se uZivateli objevi okno, kam se zadava

nazev dané organizacni jednotky a také vidi policko, které je uz predem zaskrtnuté.
Toto policko zajisti ochranu objektu pred ndhodnym odstranénim, kterou je
doporuceno nechat zapnutou. V této organizacni jednotce miiZe tvorit organizacni
infrastruktury simulované firmy pomoci dalSich Organiza¢nich jednotek.
Po vytvoreni simulované organizacni infrastruktury mize vytvorit jednotlivé
uzivatele danych skupin. KdyZ si oznaci danou organizacni jednotku, kde chce
vytvorit nového uzivatele, a otevire kontextovou nabidku. V ni opét rozbali poloZku
Nova polozka a moznost Uzivatel. Obrazek 47 predstavuje vytvorenou organizacni

infrastrukturu dané simulované firmy a postup pro vytvoreni uzivatele.
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Obrazek 47 - Windows Server - AD - Vytvoreni uzivatele. Zdroj: vlastni
V nové otevireném okné Novy objekt — Uzivatel 1ze vidét vlastnosti uZivatele,

které jsou pro jeho vytvoreni potrebné. Pri standartnim vyplnéni Jména a Prijmeni
si Ize povSimnout, Ze policko pro Jméno a Prijmeni se uz samo vypliuje podle
hodnot, které se zadaji u Jména a Prijmeni. Pokud to neni potieba, tak Inicidly
dalSich jmen se nemuseji zadavat. Prihlasovaci uzivatelské jméno je posledni
hodnotu, ktera se musi vyplnit. Existuje nékolik prihlasovacich formatd, v dané
doméné byl vyuzit béZny format jmeno.prijmeni. Obrazek 48 vizualizuje nastaveni

vlastnosti uzivatele.

Obrazek 48 - Windows Server - AD - Login uzivatele. Zdroj: vlastni
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Po kliknuti na tla¢itko DalSi uZivatel je presunut na nastaveni hesla. Zde
pridéli uZivateli silné heslo a pripadné dopliiujici nastaveni hesla. V tomto ptipadé
byly odskrtnuty vSechny nastaveni hesla, protoZe se nimi bude pracovat pozdéji
v ramci Objektu skupinovych zdsad. Na kone¢ném okné je shrnuti vlastnosti daného
uzivatele a tlacitko Dokoncit, které dokon¢i tvorbu nového uzivatele. Stejnym
zplUsobem se vytvori dalsi potfebni uZivatelé v radmci organizacni infrastruktury.
KdyZ uz jsou potiebni uZivatelé vytvoreni v danych Organizac¢nich jednotkach, lze
k nim vytvorit prisluSné skupiny. Stejné jako u Organiza¢nich jednotek
nebo u uzivatelli, tvorba je identickd. Kontextovd nabidka dané organizac¢ni
jednotky, Nova polozka a Skupina. Obrazek 49 ilustruje vytvorené uZivatele

a postup, jak vytvorit novou Skupinu v dané organizacni jednotce.
]
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Obrazek 49 - Windows Server - AD - Vytvoreni skupiny. Zdroj: vlastni
Zadani nazvu skupina a potvrzeni tlac¢itkem OK je vSechno, co je potieba

udélat pro vytvoreni nové skupiny. Obrazek 50 ukazuje okno s vytvoirenim skupiny,

kde staci zadat pouze nazev a potvrdit.
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Obrazek 50 - Windows Server - AD - Nazev skupiny. Zdroj: vlastni
Timto zplisobem se vytvori ostatni potfebné skupiny v ramci organizacni

infrastruktury. Jakmile bude stacit pocet vytvorenych skupin, tak uz zbyva
konkrétni uzivatele prihlasit do danych skupin. Existuji dva zplsoby, jak pridat
existujici uzivatele do skupin. Pro danou simulaci byl vyuZit zptsob, ktery je
soustiedén na pridani jednoho konkrétniho uzivatele do skupiny. UzZivatel si oznaci
konkrétniho uzivatele pro otevieni kontextové nabidky a nasledné Kklikne
na Vlastnosti. Zde najde zalozku Je ¢lenem a klikne na tlacitko Pridat. Otevi'e se mu
okno Vybrat objekt typu: Skupiny a do dolni textové oblasti napiSe nazev dané
skupiny, kterou chce priradit. Aby si byl stoprocentné jisty, tak si nazev skupiny
muze ovérit tlacitkem Kontrola nazvi. Kdyz se nazev dané skupiny zvyrazni
potrZzenim, tak je nazev skupiny validni. Klikne na tlac¢itko OK a muze vidét,
Ze v tabulce Je ¢lenem pribyla pridana skupina. Potvrdi zmény tlacitkem PouZit

a spravovany uZivatele ke UspéSné pridélen ke skupiné. Obrazek 51 zobrazuje

postup prirazeni skupiny uZivatelovi.
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Obrazek 51 - Windows Server - AD - Uzivatel ke skupiné. Zdroj: vlastni
Nasledné je vhodné nastavit spravce organizac¢ni jednotky. Pro tuto spravu je

vhodné dat povéreni administratoru. Nejednd se o lokadlniho administratora
Windows Serveru, ale nejlépe o vytvoreného uzivatele, ktery bude spravovat danou
doménu. TakZe v simulované organizacni infrastruktuie je poZadujici takového
uzivatele vytvorit a zaroven vytvorit i skupinu Spravci domény, kam se poté dany
uzivatele zaradi. Po vytvoreni uzivatele i skupiny lze ho nastavit jako spravce
pro danou organizacni jednotku Uzivatell. UZivatel si ozna¢i danou organizacni
jednotku a otevie kontextovou nabidku, kde ho zajimaji opét Vlastnosti. V novém
okné prejde na zalozku Spravce objektu, zde klikne na tlacitko Zménit. To mu otevie
okno, kde je Zddano zadani nazvu objektu k vybéru pro spravu. Zde napise nedavno
vytvorenou skupinu Spravci domény a necha zkontrolovat nazev tlacitkem Kontrola
nazvu. Po uUspésné kontrole potvrdi zmény a dana organizacni jednotka ma
prifazeného spravce. Obrazek 52 predstavuje pridani spravce pro organizacni

jednotku.
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Obrazek 52 - Windows Server - AD - Prifazeni spravce 0]. Zdroj: vlastni
Jako posledni véc lze priradit Windows klienta pfimo do doménové

organizacni jednotky. Pokud dany Windows klienta bude vyuZivan jen pro danou
domény, tak dané prirazeni specifikujeme Windows Serveru tuto skutecnost. Staci
Windows klienta pretdhnout z preddefinovaného adresare Computers do dané

organizacni jednotky. Obrazek 53 reprezentuje UspéSné premisténi Windows

klienta do dané organizacni jednotky.

]
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Obrazek 53 - Windows Server - AD - Piresunuti klienta do 0J. Zdroj: vlastni
Dalo by se Fici, Ze v rdmci uzivatelli a pocitaci Active Directory je nastavené

a lze se nyni prihlasit pod néjakym vytvorenym uZivatelem. OvSem dany uzivatel

nebude mit zatim nastavena zadna specificka privilegia, bude se chovat jako klasicky
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uzivatel bez omezeni. Obrazek 54 vizualizuje prihlaSeného uzivatele ve Windows

klientu, ktery byl vytvoren pres nastroj Uzivatelé a pocitaCe sluzby Active Directory.
& - 2
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Vase informace
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E1 E-mailovy Glet a icet aplikace
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& Synchronizovat nastavens
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Vytvoiit vas obrazek
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Obrazek 54 - Windows Klient - PrihlaSeni AD uzivatele. Zdroj: vlastni

6.7 Hardening

Po veskeré pripravé virtualnich strojii aZ po vytvoreni uZzivatelskych ucti
pres Active Directory se v nasledujici kapitole budou probirat praktické zasady
nasazeni hardeningu. Veskeré zasady nasazeni hardenigu by mél zpracovavat

spravce dané site.

6.7.1 Nastaveni BIOSu

Prvni zadsadou je nastaveni BIOSu, coZ se projevuje hned po zapnuti pocitace.
BIOS 1idi chovani mezi softwarem a hardware. AvSak v ramci hardeningu jsou dvé
dilezité polozky, které je potreba nastavit. Prvni polozkou je Secure Boot, ktery uz
z nazvu chrani pocitac pred malware pti zapnuti pocitace. A druhym nastavenim je
zaheslovani BIOSu, at béZny uzivatel k nému nema pristup. BohuZel v ramci BIOS
tuto slozku nelze nasimulovat, protoze BIOS se vztahuje na fyzické zarizeni, a ne
na virtualni stroje, které pouzivaji prostredky pocitace, na kterém bézi. Hlavni
cestou, jak se dostat do BIOSu je stisknuti prislusné klavesy pri zavadéni pocitace.
Ta to klavesa se liSi podle vyrobce zakladni desky, avsak existuji i systémové cesty,
které nejsou zavislé na vyrobci desky. Mezi takové cesty patri spusténi prikazové

radky jako spravce a zadani prikazu shutdown /r /fw /t 1. Po odklepnuti toho

67



prikazu se pocitac vypne a zavede se do nastaveni BIOSu. Slozka /r reprezentuje
restart, slozka /fw reprezentuje firmware (BIOS) a slozka /t 1 reprezentuje dobu
po restartu. V BIOSu je potieba vyhledat sekci zabezpeceni a zde by ma nachazet
nastaveni Secure Bootu a i nastaveni hesla do BIOSu. Opét zaleZi na vyrobci zakladni
desky a verzi BIOSu, kde se tyto nastaveni nachazeji. Vramci VirtualBoxu lze
nastavit pouze Secure Boot pres nastaveni daného virtudlniho stroje. UZivatel si
otevie nataveni a vlevém panelu vyhledd mozZnost Systém. Zde vidi nastaveni
Zakladni desky. Pro povoleni Secure Bootu, ktery je normalné zasedly musi zvolit
verzi Cipové sady. Pokud je nainstalovan operacni systém Windows 11 musi se zvolit
verze 2.0, avSak pro Windows 10 lze zvolit i verzi 1.2. V tomto pripadé lze zvolit
novéjsi verzi 2.0. OvSem mozZnost Secure Bootu je stale zaSedla a dokud se
nezaskrtne i moznost Povolit EFI (pouze pro specidlni 0S), tak tato moZnost ziistane
zaSedlou. Obrazek 55 ukazuje postup pro povoleni a nastaveni Secure Bootu

ve VirtualBoxu.

W Oracle VM VirtualBox Spravee - o x

Systém

T e O sl = ZéKadnideska  Procesor | Akcelerace

,'r. @ Vypnuto r~

Operacni pamét': 4096 MB &
4MB 16384 MB
Pofadi bootovéni  |Z) pigketa

Cipova sada:

Rozéitené mozZnosti: v Povalit 10 APIC
Enable Hardware Clock in UTC Time
+ Povolit EFI (pouze specidini 05)
v Enable Secure Boot

£3 Reset Keys to Default

Napoveda

Obrazek 55 - VirtualBox - Nastaveni Secure Bootu. Zdroj: vlastni

6.7.2 Zalohovani dat

Zalohovani dat je jednim typem reSeni pri ztraté dat, protoZe ztracena data
lze jednoduSe obnovit pres zalohu. Windows Server 2022 je obdaren funkci

Windows Server Backup, kterd dokaZe obnovit systémové obrazy, data a aplikace.
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Avsak aby tato funkce mohla byt vyuZita, je potfeba ji nejdiive nainstalovat
a nakonfigurovat na Windows Server 2022. Ve Windows Serveru 2022 si uZivatel
otevie Spravce serveru a hned na hlavnim panelu klikne na Ptidat role a funkce.
Stejnym postupem jako u DHCP a DNS se proklika aZ k poloZce Funkcim a vybere

Windows Server Backup. Obrazek 56 zobrazuje vybrani Windows Server Backup.

Server Manager * Dashboard
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Obrazek 56 - Windows Server - Windows Server Backup. Zdroj: vlastni
Proklikd privodce pridani roli a funkci aZ k samotné instalaci. Poté co

instalace dobéhne je nékolik moZnosti, jak pracovat se zdlohovanim. OvSem
nejidealnéjsi bude nastavit pravidelné zalohovani, diky némuZ uZivatel nemusi
myslet na provadéni manualnitho zalohovani. Pro nastaveni pravidelného
zalohovani je potieba ve Spravci serveru v pravém hornim panelu vybrat Nastroje
a v nich Windows Server Backup. Otevie se aplikace wbadmin - [Windows Server
Backup (Local)\Local Backup]. Je moZné, Ze aplikace se bude chvilku nacitat,
nez zobrazi aktudlni informace. UzZivatel klikne v levém boc¢nim panelu na polozku
Mistni Zalohovani pro otevieni kontextové nabidky a vybere moZnost Pravidelné
Zalohovani.... Obrazek 57 vizualizuje postup, jak otevrit priivodce pro Pravidelné

zalohovani.
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Obrazek 57 - Windows Server - Planovani Zalohovani. Zdroj: vlastni
V priivodci Pravidelného Zalohovani pokracuje na dalSi okno Kkliknutim

tlacitka Dalsi. Na nasledujicim okné si uzivatel miize vybrat, zda chce zalohovat cely
server nebo jenom konkrétni oddily nebo soubory. V tomto pripadé se pokracovalo
moznosti Cely server. Na dalsi karté ho ¢eka hlavni nastaventi, a to kdy chce provadét
pravidelné zdalohy. Lze je nastavit jednou Kkazdy den vkonkrétni den,
nebo nékolikrat denné. Toto nastaveni ¢asu by mélo odpovidat komplexnosti
a potreby zalohy daného Windows Serveru. Obrazek 58 zobrazuje moZnosti

nastaveni ¢asu pro Planovani zadlohovani v ramci Windows Server Backup funkce.

Obrazek 58 - Windows Server - Cas pravidelného zalohovani. Zdroj: vlastni
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Na dal$im okné je volba cilového uloziSté. Jsou zde celkem tfi moZnost
vybrani ulozisté: Zalohovani na pevny disk, ktery je urcen k zalohovani; Zalohovani
na oddil a Zalohovani na sdilenou slozku. V tomto pripadé zalohovat na dalsi oddil
neptjde, jelikoZ plivodni disk uZ byl rozdélen na dva oddily. Sdilené sloZky se
nevytvareli a v ramci bezpecnosti se jedna o nejméné bezpecné reSeni. TakZe podle
kapitoly Bezpecnostni metody byla vyuZita moZnost uloZeni na pevny disk, ktery
ktomu bude urcen. BohuzZel vtomto bodé simulace neni dostupny dalsi disk,
protoze pii pripraveé virtudlnich stroji byl zaveden pouze jeden. To Ize po vypnuti
virtualniho stroje Windows Serveru 2022 v nastaveni okamZité napravit. UZivatel si
otevie polozku Ulozisté a klikne na ikonku, ktera je reprezentovana disketou se
zelenam plusem. Otevie se mu Hard Disk Selector, zde klikne na ikonu Create
a projde priivodce pro pridani pevného disku. Po dokonceni privodce se mu disk
zobrazi v tabulce, tak ho vybere a stiskne tla¢itko Choose, tim ho priradi danému
virtualnimu stroji. Obrazek 59 ukazuje postup, jak ve VirtualBoxu vytvorit a pridat

novy pevny disk pro dané virtualni zarizenti.
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- Virtudlni velikost
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Obrazek 59 - VirtualBox - Pridani pevného disku. Zdroj: vlastni
Kdyz uZ byl novy disk pridan, tak se lze vratit zpét k vytvoreni Planovani

zalohovani s volbou ulozit na dany disk. Po spusténi Windows Serveru 2022 se
mohou objevit razné chyby, ovSem tyto chyby se tykaji nové zavedeného disku,

ktery neni plnohodnotné integrovan. UZivatel si otevie Sprava disku. Hned
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pri otevieni programu by na néj meéla vyskocit tabulka s inicializaci vytvoreného
disku. Jedna se o vybrani schéma MBR nebo GPT daného disku. JelikoZ dany disk
bude vyuZivan na zalohy, tak je lepsi vyuzit zde GPT. Nyni Ize disk naformatovat
a pripravit pro pouziti. Bude mu prirazeno pismeno B a nazev Backup. KdyzZ se
uzivatel proklikd opét k moZnostem uloZisté zalohy nechd prvni mozZnost
a pokracuje dale. Vidi prazdnou tabulku, ktera znaci, Ze zde neni na vybér dostupny
disk pro zalohu. Klikne na tlac¢itko pro zobrazeni vSech dostupnych diskii a vybere
noveé pridany disk B. Po vybrani a potvrzeni volby, dany disk se uzZ nachazi v tabulce

dostupnych diskl. TudiZ ho lze vybrat a pokracovat dale. Obrazek 60 naznacuje

vybér nového pevného disku pro planované zalohovani.

]
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Obrazek 60 - Windows Server - Zvoleni disku pro zalohu. Zdroj: vlastni
Jelikoz disk B byl naformatovan jako standartni typ disku pro béZné pouZiti,

tak se priavodce Planovani Zalohovani zepta, zda muze disk naformatovat
pro spravné zalohovani. Zde staci vSechno odsouhlasit a dostat se ke kone¢nému
oknu se souhrnem zalohy. Obrazek 61 zobrazuje souhrn nastaveni pravidelné

zalohy.
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Obrazek 61 - Windows Server - Potvrzeni planované zalohy. Zdroj: vlastni
Tim to zplisobem byla dokoncCena konfigurace pravidelné zalohovani

a v pripadé obnovy stac¢i se opét dostat k aplikaci wbadmin - [Windows Server
Backup (Local)\Local Backup] a zvolit mozZnost Obnovit a nasledné postupovat

podle priivodce Obnovy.

6.7.3 Automatické aktualizace

Nastaveni automatickych aktualizaci je jednou znejzasadnéjsich zasad
nasazeni hardeningu, protoZe udrzuji definice kybernetickych hrozeb aktualnimi.
Automatické aktualizace lze nastavit pro samotny Windows Server 2022

i pro pripojené Windows klienty.

6.7.3.1Windows Server aktualizace

Nastaveni automatickych aktualizaci pro Windows Server 2022 je velice
jednoduchy proces, ktery spociva v otevieni Editoru mistnich zasad skupiny.
V levém bo¢nim panelu rozbalit slozku Sablony pro spravu v kategorii Konfigurace
pocitace. Nasledné pokracovat do slozky Soucasti systému Windows a zde kliknout
pro zvyraznéni na slozku Windows Update. V hlavnim panelu se zobrazi nékolik
poloZek, ovSem Kklicova je polozka Konfigurace automatickych aktualizaci. Obrazek
62 zobrazuje cestu ke konfiguraci automatickych aktualizaci pro Windows Server

2022 v Editoru mistnich zasad skupiny.
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Obrazek 62 - Windows Server - Automatické aktualizace. Zdroj: vlastni
KdyZ se na poloZzku Konfigurace automatickych aktualizaci dvakrat klikne,

$ @ O no coutol

otevie se nastaveni této konfigurace. Pro potvrzeni a aktivaci této konfigurace je
dtlezité ji povolit. Uzivatel miize zvolit nékolik variaci konfigurace: Upozornovat
na stazeni a automatickou aktualizaci; Automaticky stahovat a upozornovat
na instalaci; Automaticky stahovat a planovat instalaci; Povolit mistnimu spravci
zménit nastaveni a Automaticky stahnout, upozornit na instalaci, upozornit
na restartovani. UZ zjejich nazvil je jasné, jak funguji. OvSem vybrani spravné
variace spociva na uzivatelskych preferenci. V radmci simulace byla vybrana posledni
moznost. Také se zaSkrtla moZnost Instalovat béhem automatické udrzby
pro ucelenost udrzby. Ostatni parametry ¢asu se nastavuji, pokud uZivatel zvoli
moZnost Automaticky stahovat a planovat instalaci. Jedna se o upresnéni Casu
a pravidelnosti instalace aktualizaci. Po kompletni konfigurace automatickych
aktualizaci staci kliknout na tla¢itko PouZit a tim se konfigurace aktivuje a jeji stav
v Editoru mistnich zasad skupiny se zméni na Povoleno. Obrazek 63 predstavuje

konfiguraci automatickych aktualizaci na Windows Serveru.
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Obrazek 63 - Windows Server - Konfigurace auto updatu. Zdroj: vlastni

6.7.3.2Windows klient aktualizace

Konfigurace automatickych aktualizaci pro Windows klienty nebude stejné
snadnd jako u Windows Serveru. Na Windows Serveru 2022 je potfeba nainstalovat
roli Windows Server Update Services, ktera umoziiuje spravciim sité centralné
nasadit riizné aktualizace a zaplaty. Instala¢ni proces je totoZny jako u DHCP, DNS
a Windows Backup. Uzivatel si otevire ve Spravci serveru privodce Pridat role
a funkce. Necha vybranou vychozi moZnost instalace na zakladé roli nebo funkci.
Vybere dany Windows Server. V kategorii Role serveru vybere roli Windows Server
Update Services a potvrdi pridani potrebnych funkci k instalaci ve vyskakovacim
okné. Obrazek 64 zobrazuje pridani nové role WSUS a pridani potiebnych funkci

pro tuto roli.
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Obrazek 64 - Windows Server - Pridani role WSUS. Zdroj: vlastni |
V priivodci Pridani roli a funkci se objevi nové okno WSUS s dvéma podokny

Role sluzby a Obsah. V podoknu lze vidét sluzby, ktera je potreba nainstalovat
spolec¢né s WSUS pro spravné fungovani. Takze uzivatel zde mliZe nechat zaskrtnuté
vychozi moZnosti WID Connectivity a WSUS Services. Obrazek 65 vizualizuje

zaSkrtnuté vychozi moznosti Role sluzby.
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Obrazek 65 - Windows Server - WSUS - Role Sluzby. Zdroj: vlastni
DalSi podokno se tyka obsahu neboli vybéru uloZzisté aktualizaci a zaplat

pro Windows klienty. UZ po precteni informaci je zrejmé, Ze bude nejvhodnéjsi
vyuzit samostatny pevny disk. V tomto bodé simulace jsou vSechny disky vyuZivané,

tudiz je potreba pridat dal$i pevny virtualni disk pro virtualni stroj ve VirtualBoxu
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a nasledné ho naformatovat ve Spravé diskli. Disk bude mit pismeno U a nazev
Updates. Postup je zcela stejny jako u Zalohovani dat, kde se taktéZ pridaval novy
disk. Po pridani nového pevného disku se lze vratit k podoknu Obsahu a napsat
do textového pole cestu disku U:. Poté staci celého privodce proklikat tlac¢itkem
Dal$i aZ k samotné instalaci. Uplné Dokonéeni instalace miize vyzadovat spusténi
postinstalac¢nich tloh. Ty lze zapnout na kone¢ném vypisu instalace, kde se objevi
hypertextovy odkaz Spustit postinstalacni ulohy. Po dokonceni téchto uloh se
hypertextovy odkaz zméni na normadlni text, ktery potvrzuje dokonceni
postinstalac¢nich uloh v ramci konfigurace. Obrazek 66 prezentuje kone¢ny vypis

instala¢niho procesu s hypertextovy odkazem ke spusténi postinstala¢nich tloh.
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Obrazek 66 - Windows Server - WSUS - Postinstalac¢ni tlohy. Zdroj: vlastni
Stejné jako u Windows Server Backup sluzby je potreba u sluzby WSUS

provést konfiguraci. Uzivatel ve Spravci serveru v Nastrojich najde polozku
Windows Server Update Services a tim se mu objevi priivodce konfiguraci Windows
Server Update Services. Prvni informacni okno lze pieskocit tlacitkem Dalsi, ovSem
na dalSim okné ze simulacnich dtivod je dobré odSkrtnout souhlaseni se zapojenim
do programu spole¢nosti Microsoft pro zlepSeni aktualizaci. Nasledujici okno
Vybrani nadrazeného serveru slouzi kurCeni nadiazeného serveru
pro synchronizaci aktualizaci a zaplat. V tom ptipadé byla zvolena vychozi moZnost
Microsoft Update. Okno Specifikovani Proxy serveru je irelevantni, protoZe

Windows Server nevyuZiva Proxy server, tudiZ ho l1ze preskocit. Dalsi okno se tyka
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stahovani informaci ohledné aktualizaci a zaplat z Microsoft Updatu. Pro tento
proces v ramci VirtualBoxu je potfeba prepnout nastaventi sité z Vnitrni sité na NAT
a zaroven nastavit vlastnosti [IPv4 pro pouzivany adaptér na ziskani automatické IP
adresy a DNS serveru. Po piepnuti nastaveni sité lze kliknout na tlacitko Zacit se

v

pripojovat. Obrazek 67 zobrazuje synchronizacni proces za dcel ziskani nejnové;jsi

informaci ohledné aktualizaci a zaplat z Microsoft Update.

]
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Obrazek 67 - Windows Server - WSUS - Synchronizace. Zdroj: vlastni
Tento proces muze trvat dlouhou dobu. Jakmile bude hotov Ize pokracovat

na dalsi okno, kde se vybira jazyk aktualizaci a zaplat. Po vybrani jazyka uZivatele
¢eka vybrani produktt, které se budou aktualizovat. Nachazi se tu vSechny produkty
spolec¢nosti Microsoft, od edici operacnich systému aZ po konkrétni aplikace. Jako
vychozi produkty jsou zde zvoleny vSechny edice operacniho systému Windows
bez rozdilu urceni pouziti. Vybér produktl =zalezi specifikaci spolecnosti
a vyuzivaného hardwaru a software. V ramci simulace byly zvolené pouzivané edice
operacniho systému Windows. Na dal$im okné je urceni typu aktualizaci, které se
maji synchronizovat. Pro tUcely simulace byly oznaceny vSechny typy. Nasledujici
okno se tyka nastaveni akce synchronizovani. UZivatel mlZe ponechat manudlni
synchronizovani nebo miiZze nastavit automatické synchronizovani. Parametry
automatického synchronizovani jsou pocet synchronizovani béhem dne a pocatek

doby prvni synchronizace. Za ucely automatizace hardeningovych zasad se zde
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uplatnila automaticka synchronizace. Obrazek 68 zobrazuje nastaveni automatické

synchronizace sluzby WSUS.

HONS #WE T B0 n o

Obrazek 68 - Windows Server - WSUS - Auto synchronizace. Zdroj: vlastni
Predposledni okno potvrzuje dokoncenou konfiguraci sluzby WSUS a nabizi

spusténi prvni synchronizace po tispésné konfiguraci. Tento proces miiZe trvat déle

kviili nastavenym parametrim aktualizaci a zaplat, jako byly jazyky, produkty a typy

aktualizaci. Obrazek 69 ukazuje potvrzenou konfiguraci sluzby WSUS.

]
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Obrazek 69 - Windows Server - WSUS - Hotova konfigurace. Zdroj: vlastni
Na uplné poslednim okné se nachazeji rtzna doporuceni pro uceleni

konfigurace sluzby WSUS, kterd mohou uz byt splnéna, ale sluzbou WSUS

nezaregistrovana. Pro riizné zmény nebo doplnéni konfigurace staci otevrit aplikaci
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Aktualizace SluZeb a konkrétni zmény uplatnit zde. V aplikaci je moZné spustit
stejného privodce konfiguraci a zmény udélat v bodech konfigurace. Posledni
drobnosti je zpétné nastaveni sitovych vlastnosti pro nadchazejici pripady uziti

hardeningu.

6.7.4 Firewall

Firewall je nejzakladnéjsi obrana linie proti Kkybernetickym hrozbam
v operacnich systémech Windows. Proto je diilezité mit Firewall vzidy zapnuty.
Pro zkontrolovani stavu Firewall staci otevrit Ovladaci panely a vyhledat polozku
Firewall v programu Windows Defender. Pokud tato polozka neni okamZité vidét
v Ovladacich panelech, nachazi se v kategorii Systém a zabezpeceni. Nikdy by
neméla nastat situace, Ze Firewall bude vypnuty, nebot hrozi velké nebezpeci

napadeni operac¢niho systému. Obrazek 70 ukazuje stav Firewallu Windows

Serveru.

Obrazek 70 - Windows Server - Stav Firewallu. Zdroj: vlastni
OvSem miiZe se stat situace pti konfiguraci Windows Serveru, Ze se Firewall

prepne do vypnutého stavu nebo bude ho nutné vypnout k otestovani spojeni
s klientskymi pocitaci. Nasledné uzZivatel musi zapnout tuto aplikaci a manualné
Firewall opét zapnout. Nastaveni a sprava Firewallu je velice diilezitd a obsahla
Cinnost. Firewall umoziiuje spravovat rliznd pravidla, ktera urcuji chovani

operacniho systému v dané pocitaCové siti. AvSak kviili rozmanitosti téchto pravidel
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se sprava Firewallu mlze zdat obtiZzna a repetitivni. Kviili takovym ucelim lze
spravu Firewallu lehce zautomatizovat pomoci objektli skupinovych zasad. Uzivatel
si otevire aplikaci Sprava zasad skupiny, aplikace lze otevrit pres vyhledavaci
nabidku Windows nebo pies Spravce serveru a Nastroje. Zde vyhleda Objekty zasad
skupiny, které se nachazeji ve sloZce Doménova struktura: dand doména -> Domény
-> dana doména. Zde sta¢i oznacit Objekty zasad skupiny, oteviit kontextovou
nabidku a v ni kliknout na poloZku Novy. Otevie se okno, kde staci zadat nazev
nového objektu zasad skupiny. Obrazek 71 zobrazuje cestu Objektli zasad skupiny

a postup vytvoreni nového objektu.

Soubor Pocita¢ Nibed Vet Zafoeni Nipovida

Group Policy Objects in weebfa.com

HOoND smT T

Obrazek 71 - Windows Server - Vytvoieni GPO. Zdroj: vlastni
Pro zavedeni funkci danému objektu je potieba ho oznacit v levé navigatoru

a vjeho kontextové nabidce kliknout na Upravit. Tim se otevie okno editoru,
ve kterém lze nastavit potfebné vlastnosti. Pro nastaveni Firewallu v ramci objektu
zasad skupiny je potieba vyhledat poloZku Firewall v programu Windows Defender
s pokrocilym zabezpeCenim. Tato poloZzka se nachazi v kategorii Konfigurace
pocitace -> Nastaveni systému Windows -> Nastaveni zabezpeceni -> Firewall
v programu Windows Defender s pokrocilym zabezpecenim. Zde lze vidét,
Ze Firewall je v nenakonfigurovaném stavu. To znamend, Ze lokalné Firewall je
nastaveny, ale vramci objektu skupinovych zasad neni nakonfigurovany. Tudiz
vtuto chvili kdokoliv prihlaSeny na Windows Serveru miize zménit nastaveni

Firewallu. Pro konfiguraci Firewallu v daném objektu zasad skupiny staci kliknout
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na hypertextovy odkaz Vlastnosti brany Firewall v programu Windows Defender.
Nyni Ize pro kazdy profil specifikovat nastaveni brany Firewall. Je doporucené zvolit
veskeré nastaveni v sekci Stav na doporucené nebo vychozi hodnoty pro vSechny
profily. V sekci nastaveni je tlac¢itko Prizplsobit, které otevie rozsifrené nastaveni
brany Firewall. Hodnota pro Zobrazovat nastaveni miZe byt nastavena na Ne
a ostatni hodnoty je lepsi nastavit na vychozi hodnoty. V sekci Slouceni pravidel je
dilezité si dat pozor na nastaveni téchto hodnot. Vychozi hodnoty zajistuji,
ze jakékoliv pravidlo vytvorené v ramci objektu zasad skupiny a jiZ nasazené
pravidlo ve Firewallu se slouc¢i. Pokud hodnoty u slouceni pravidel byly nastaveny
na hodnotu Ne, tak aby se uplatiiovala pravidla pouze z objektu zasad skupiny.
V takovém pripadé by se musel udélat export stavajicich pravidel z Firewall a ty pak

naimportovat do pravidel Firewallu v objektu zasad skupiny. Obrazek 72 vizualizuje

cestu k nastaveni brany Firewall pro objektu zasad skupiny.

]
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Obrazek 72 - Windows Server - GPO - Firewall. Zdroj: vlastni
Po kompletni konfiguraci Firewallu a samotného objektu skupiny zasad je

dilezité objekt pridélit dané organizacni jednotce. JelikoZ tento objekt se vztahuje
na servery v dané doméné, lze ho jednoduchym pretaZenim umistit do organizacni
jednotky pro servery. Nicméné tento objekt zasady skupiny se pro aktudlni
Windows Server neuplatni, protoZe dany Windows Server je doménovym FadiCem
a umistén pod organiza¢ni jednotkou Domain Controllers. Aby objekt zdsad skupiny

byl uplatnén i pro doménové radice je potieba ho pretahnout i do této organizac¢ni
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jednotky. Nasledné lze napsat do prikazové radky gpupdate /force. Timto prikazem
se zaktualizuji zasady skupiny aktivhiho Windows Server a neni potreba se
odhlaSovat a opét prihlaSovat pro zavedeni zasad skupiny. Nyni v aplikaci Firewall
v programu Windows Defender s pokrocilym zabezpecenim lze si vSimnout
prehledové zpravy, kterd oznamuje, Ze néktera nastaveni jsou z hlediska
bezpecnosti fizena zdsadami skupiny. Tudiz i kdyZ ptihlaSeny uzivatel ma prava
lokalniho spravce nemiize zménit nastaveni Firewall v této aplikaci, jelikoZ jsou
uplatnéna z objektu zasad skupiny. Obrazek 73 predstavuje nasazeny objekt zasad

skupiny, ktery tidi nastaveni Firewallu.
]
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Obrazek 73 - Windows Server - GPO - Firewall restrikce. Zdroj: vlastni
Po spravovaném Firewallu objektem skupiny zasad je vhodné otestovat

ptikaz ping v prikazové radce. Piikaz ping ma hlavni vstupni parametr a tim je IP
adresa cilového zarizeni. V této fazi je mozné, Ze prikaz ping nebude fungovat
ze serveru na klienta nebo naopak. Pri¢in nefunkéniho prikazu miiZe byt nékolik. Je
vhodné ovérit nastaveni MozZnosti sidleni, jak na serveru, tak i na klientu. Jelikoz byla
vytvofend doména, ve které se nachazi Windows Server i Windows klientu, pribyla
nova kategorie Doména v MoZnostech sdileni. TudiZ je nutné zapnout zjiStovani sité
i sdileni soubort a tiskaren. Pokud toto nastaveni nezprovoznilo piikaz ping je
vhodné povolit veSkera pravidla v Inbound Rules tykajici se ICMPv4. Tyto pravidla
se povoluji vaplikaci Firewall vprogramu Windows Defender s pokrocilym

zabezpecenim. Pripadné pokud uZivatel nechce hledat vSechna pravidla tykajici se
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ICMPv4 miiZe vytvorit nové pravidlo, ve kterém povoli vSechny sluzby vyuzivajici

ICMP.

6.7.5 Zasady pouzivani hesel

Heslo je prvnim aspektem zabezpeceni cCehokoliv. Je velice dulezité
problematice hesel porozumét a spravné aplikovat. Prolomeni hesla je nejbéznéjSim
typem Kkybernetického Utoku. Pravé proto by hesla mé byt koordinovdna danymi
zasadami, které specifikuji rlizné vlastnosti hesla. Pomoci objektu zadsad skupiny lze
tyto vlastnosti nastavit a uplatnovat v dané doméné. Pro béZné uZivatele Ize vytvorit
novy objekt zdsad skupiny. V aplikaci Sprava zdsad skupiny a v poloZce Objekty
zasad skupiny uZzivatel vytvori novy objekt, stejné jako u predeslého pripadu uZiti
Firewallu. Kontextova poloZzka Upravit nového objektu zasad skupiny otevie okno
editoru daného objektu. Zde je potieba vyhledat poloZku Zasady hesla, ktera je
umisténa v kategorii Konfigurace pocitace -> Nastaveni systému Windows ->
Nastaveni zabezpeceni -> Zasady uctli. Zde je nékolik vlastnosti upravujici

poZadavky na hesla:

e Heslo musi splinovat pozadavky na sloZitost - je zasadni vlastnost, ktera
vyzaduje, aby se heslo skladalo z nékolika riznych znakl. Mezi tyto znaky
patfii Cislice, specidlni znaky, velkd a mala pismena. Tato vlastnost musi byt
povolena.

e Kontrola minimalni délky hesla - reSi potencialni dopad zvysSeni minimalni
délky hesla. Tuto vlastnost neni tfeba povolovat, jelikoZ v tuto chvili nema
zadny kladny dopad.

e Maximalni stari hesla - definuji maximalné povolenou dobu platnosti hesla.
Zalezi na komplexnosti dané infrastruktury, pro simulac¢ni ucely byla pouzita
hodnota 150 (dni).

e Minimalni délka hesla - Fidi minimalni pocet znakd, ktery je obsazen v heslu.
Pro bézného uzivatele staci tuto hodnotu nastavit na 12 (znaki).

e Minimalni stari hesla - urcuje minimalni dobu platnosti hesla neboli kdy

nejdrive lze heslo zménit. Tento parametr mize byt nastaven na 0.
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e Ukladat hesla pomoci reverzibilniho Sifrovani - je velice nebezpecna
vlastnost, kterd ukldda hesla skoro ve formé prostého textu. Rozhodné
nepovolovat.

e Uvolnit omezeni pro minimalni délku - slouZzi pro zvysSeni minimalni délky
hesla, kterd je obycejné maximalné na 14 znakl. Povoluje se v pripadé
nutnosti pro zvySeni minimalni délky hesla.

e Vynutit pouziti historie hesel - je nastaveni, které uklada hesla danych
uzivatell a kontroluje, zda nové zadana hesla nejsou totozna s témi, co uz
uzivatel nékdy zadal. Toto nastaveni opét zalezi na komplexnosti

infrastruktury.

Obrazek 74 vizualizuje nastaveni vlastnosti hesel pro bézné uzivatele.
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Obrazek 74 - Windows Server - GPO - UZivatelska hesla. Zdroj: vlastni
Nyni lze editor objektu zasad skupiny zaviit a dany objekt ptretdhnout

do potrebné organizacni jednotky Users. Tim jsou zadsady pouzivani hesla nastavené
pro vSechny uzivatelské skupiny vorganizacni jednotce Users a vjejich
podjednotkach.

Timto zplsobem lze nastavit zasady pouzivani hesel vSeobecné vsem
uzivatelim. Ale pokud by byl pozadavek na vytvoreni dalSich rozdilnych zasad
pouzivani hesel, doporucuje se vyuZzit jemné odstupiniované zasady pouzivani hesel.
Tudiz vyuZit dalsi objekt zdsad skupiny neni doporucené. Postup je nasledujici.

UZzivatel otevie aplikaci Centrum spravy sluzby Active Directory. V ni si oznaci
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danou doménu (local) a na hlavni panelu uvidi adresarovou strukturu. Je potteba se
dostat do sloZky System a v ni najit sloZku Password Settings Container. Tuto slozku
je potfeba oznacit a v pravém panelu najet na poloZku Novy v kategorii Password
Settings Container a tim se zobrazi dal$i polozka Password Settings, na kterou se
klikne. Obrazek 75 prezentuje postup otevieni nastaveni hesel v aplikaci Centrum

spravy sluzby Active Directory.

B Active Directory... < Systom (25)

Obrazek 75 - Windows Server - Kontejner pro nastaveni hesel. Zdroj: vlastni
Uzivateli se otevire okno Vytvorit nastaveni hesla, kde bude nastavovat nové

zasady pouZzivani hesla pro spravce. Vtomto okné je par vlastnosti navic oproti
objektu zasad skupiny. Nazev slouZi pouze k pojmenovani schématu daného hesla.
Hodnota prednost vyZaduje Ciselnou hodnotu, kterd znadi prioritu pouZiti tohoto
schéma. Cim niZ$i hodnota, tim vétsi priorita. Nachazi se tady také policko
s ochranou pred nahodnym odstranénim, které je vhodné ponechat zaskrtnuté.
Posledni vlastnost slouZi k nastaveni chovani pfi urcitém poctu selhani pti zadavani
hesla. Nastavuje se zde, kolik selhani je povoleno, doba obnoveni pokust
pro prihlaseni a na jak dlouho bude ucet uzamcen. Posledni nastaveni se tyka
pridéleni, komu se toto schéma aplikuje. UZivatel klikne na tlaCitko Pridat... a zada
danou skupinu nebo konkrétniho uZivatele a tlacitkem Kontrola nazvu oveéri

spravny nazev skupiny nebo uZivatele. Po nastaveni veSkerych parametri lze

heslové schéma potvrdit tlacitkem OK a pozadavky na heslo se aplikuji
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prinasledujici zméné hesla. Obrazek 76 zobrazuje nastaveni zasady pouzivani hesel

pro spravce.
& e

D Zalbenl Nipovids

,,,,,

;;;;;;;

6.7.6 Omezeni pristupu k prikazové radce

Piikazova radka je velice mocny nastroj v operacnich systémech Windows.
Z bezpecnostniho hlediska je vhodné omezit spousténi piikazové radky pro bézné
uzivatele a nechat ji dostupnou pro spravce nebo potiebné uzivatele. Zakazani
tohoto nastroje pro bézné uzivatele je velice jednoduché. Pro tuto akci je nutné
vyuzit objekt zasad skupiny. V aplikaci Sprava zasad skupiny v polozkach Ize upravit
stavajici objekt nebo vytvorit zcela novy, zadlezi na poZadavcich a specifikaci
spolec¢nosti. V editoru daného objektu je potfeba najit polozku Systém, ktera je
umisténa v kategorii Konfigurace uzivatele -> Sablony pro spravu. V poloZce systém
je samostatna polozka Zakazat pristup k ptrikazovému radku. Stac¢i tuto polozku
povolit a pokud byl vytvoreny samostatny objekt zasad skupiny, tak ho pretdhnout
do prislusné organizac¢ni jednotky. Uplatnéni této restrikce se schova nasledujicim
zplisobem. Uzivatel spusti prikazovou rfadku, ovSem pokud ji ma zakazanou, tak mu
piikazova radka vypiSe, Ze byla omezena administratorem. Uzivatel mtize stisknout
libovolnou klavesu pro jeji ukonCeni, protoZe do ni nic nenapiSe. Obrazek 77

zobrazuje postup pro zakazani prikazové radky pomoci objektu zasad skupiny.
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Obrazek 77 - Windows Server - GPO - Zakazani CMD. Zdroj: vlastni
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7 Zavery a doporuéeni

Hlavnim udélem bakalarské prace bylo predstavit problematiku operacnich
systém a realné zasady nasazeni hardeningu.

Teoreticka ¢ast byla zamérena na dvé oblasti. Prvni ¢asti bylo predstaveni
zakladnich funkci operacnich systémf, rtiznych typi a historie jejich vyvoje. Druhou
bylo seznameni ctenare se zakladnimi prvky bezpecnosti a jejich vyuziti
voperacnich systémech. Vtéto Casti byl kladen diraz na predstaveni
bezpecfnostnich hrozeb, parametrti ochrany a hardeningovych pravidel. Tyto casti
figurovali i jako hlavni cile teoretické cCasti a byly vysvétleny v nasledujicich
kapitolach: Teoretické FeSeni - OperacCni systémy; Predstaveni riznych OS -
Windows, OS X a Linux; Historie OS; Bezpecnost a Bezpecnost v OS.

Prakticka ¢ast byla zamérena na vytvoreni virtualni firemni infrastruktury
a popis skute¢nych pripadl uZiti hardeningu. Virtualni firemnf infrastruktura byla
postavena na platformé Microsoft Windows Server 2022 a Windows 10 v softwaru
pro virtudlni stroje VirtualBoxu. Hlavni cil praktické ¢asti byl splnén v kapitole:
Hardening. Béhem simulace vytvareni firemni infrastruktury obcas dochdazelo
ke kompromistim, kvili odliSnym podminkdm ve virtudlnich strojich oproti
skuteCnym opera¢nim systémim. Tyto neshody byly vsak vytreseny a porovnany

s realnymi pripady.
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