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Abstrakt

Obsahom bakalarskej prace je navrh systému pristupu zamestnancov ku
firemnym datam na zdklade dostupnej literatury  a znalosti
nadobudnutych pocas §tudia na VUT Fakulte Podnikatelskej. Prva Cast’ sa
bude venovat teoretickym vychodiskam prace. Druha ¢ast’ sa bude venovat’
analyze suCasného stavu a tretia Cast’ sa bude venovat’ navrhu rieSenia, ktoré

bude vychadzat' z analyzy sucasného stavu a teoretickych vychodisk prace.

Abstract

The content of my bachelor thesis consists of a proposal for a system of data
access management to company data, based on available literature and
acquired knowledge through my studies on BUT Faculty of Management.
First part will be theoretical background. Second part will be analysis of
current state and third part will contain proposed solution, based on analysis

of current state and theoretical background.
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Uvod

V dnesnej dobe su data velmi cenné. Je potrebné ich patriéne chranit. Data su
spracovavané v roznych systémoch, pricom do kazdého systému potrebuje uzivatel
heslo, ktoré musi spifiat stile vys$sie bezpetnostné Standardy. To stavia
zamestnancov a zamestnavatel'ov do situacie, kedy zamestnanci dookola pouzivaja
tie isté typy hesiel a zamestnavatelia pridel'uju pristupy bez riadnej evidencie. Pri
viacerych systémoch je potrebné vytvarat’ samostatné identity, Co d’alej komplikuje

autorizaciu uzivatelov.

V mojej bakalarskej praci sa budem zaoberat navrhom pristupu k datam
spolocnosti. Budem sa zameriavat hlavne na oblast’ autentifikécie, autorizacie a

zdiel'ania dat na vnutrofiremnej urovni.
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1 Ciel’ prace a metody spracovania

1.1 Ciel’ prace

Cielom bakalarskej prace je navrhnut’ systém pristupu dat v stredne vel'kej firme.
Préaca sa bude zameriavat na interné pristupy a na zdiel'ané dokumenty s klientami.
V navrhoch riesenia bude brany ohl'ad na preferencie firmy a jej klientov v oblasti

autorizacie a autentifikacie.
1.2 Co praca nerieSi

Praca neriesi detaily konkrétnych nastaveni Mobile Device Managementu, Politiky
predchadzaniu straty dat a ani konkrétnu detailnii konfiguraciu Microsoft Azure
Active Directory a SharePointu. Praca d’alej neriesi ani kompletnu implementaciu

navrhovanych rieSeni.
1.3 Metédy spracovania

Pri spracovavani navrhov som vychadzal zvlastnej praxe, praxe odbornikov
v danej oblasti a predpokladanym vyvojom informacénych technologii. Pre jednotny
vzhl'ad prace som pouzil vyhradne néstroj draw.io. Vac§inu obrazového materialu
som vytvaral sam. Svoje navrhy som pocas svojej praxe postupne implementoval
aj napriek tomu, Ze to samotna praca nerieSila. Z tohto dovodu som na zaklade

jedného uzivatel'a do navrhov rieSenia pridal aj ¢asovy odhad jednotlivych Cinnosti.
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2 Teoretické vychodiska prace

2.1 Udaj

Udaj pozostava z faktov alebo &isel, ktoré nemaju bez vonkajieho kontextu
zmysel. Za Udaj mdzeme povazovat vsSetko bez ohladu na to, ¢i obsahuje

informacnu hodnotu. (24, 23)
2.2 Informacia

Informaciu tvori viacero udajov vlozenych do kontextu. Struktirovana
a organizovana informacia moze byt premenena na znalost’, na zaklade ktorej vie

¢lovek alebo pocitac urobit rozhodnutie. (24)
2.3 Data
Data vieme definovat’ tromi sposobmi a to nasledovne:
e Data su akékol'vek informacie spracovavané v informacnych systémoch.

e Udaje v irSom zmysle, vyjadruju zakladné charakteristiky informa&ného

systému.
e Informacie v §tandardnom tvare, vhodné pre strojové spracovanie. (25)
2.4 Spracovavanie dat

Podnikové informacné systémy sluzia na jednoduchsie spracovanie skupin dat,
ktoré by Clovek nedokazal spracovat’ ru¢ne. VacSina dnes pouzivanych rieSeni
spracovania dat funguje cez Cloud, pricom sa o bezpeCnost stara poskytovatel
sluzby. (2, 4)

Dva najcastejSie pouzivané systémy na spracovanie dat su:
24.1 ERP — enterprise resource planning

Slazi na planovanie podnikovych zdrojov. Existuju dva varianty. All-in-one

rieSenie, ktoré integruje vsetky procesy v podniku a zastresuje velké mnozstvo

13



funkcionalit. Problémom All-in-one rieSenia je nemoznost upravy systému. (4)

On Demand varianta je softvér vyvijany na zakazku, ktory je upraveny podla
presnej Specifikacie klienta. Nevyhodou softvéru na zakazku je jeho vysSia cena

a nutnost’ detailnej Specifikacie na zaciatku vyvoja. (4)
2.4.2 CRM - customer relationship management

Umozinuje Business to business podnikom poskytovanie lepSe; zakaznickej
podpory a spravu dolezitych informécii o klientoch. CRM sa najcastejSie pouziva
v spojeni s telefonnymi ustredinami, ktoré ponukaji CRM ako sucast’ balenia. CRM
umoziuje nahravanie hovorov, zaznamenavat' ¢asto rieSené problémy a merat’ ¢as
za kol'ko sa problém vyriesi. Systém si udrzuje interni databazu volanych Cisel,

mien zakaznikov a emailov, ¢im vyzaduje vys§iu mieru zabezpecenia. (1, 4)
2.5 Ukladanie dat

Ukladanie dat je schopnost uchovania vSetkych dodlezitych dat v organizovane]
Struktire, pre zaistenie okamzitej dostupnosti, s garanciou doveryhodnosti a
integrity. To je docielené ukladanim dat na zdznamové médium, pripojené

k pocitacu alebo inému druhu vypoctovej techniky. (26, 27)
2.5.1 Lokalne ukladanie dat

Data su uchovavané lokalne na zdznamové médium, ktoré je fyzicky pripojené
k pocitacu uzivatela a to bud’ interne, alebo externe. Uzivatel zodpoveda za obsah
meédia ataktiez za jeho doveryhodnost, dostupnost’ a integritu ulozenych dat.
Vyhodou lokalneho uloziska je kapacita, nevyhodou je zalohovanie dat, o ktoré sa
musi starat’ uzivatel. Prikladom lokalnych médii s USB kl'uce, CD alebo HDD.
(28, 29)
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2.5.2 Centralizovana databaza

Centralizovand databaza je databaza ulozena na jednom mieste z ktorého je
spravovana aupravovana. Databaza sa nachadza na centralnom pocitaci a pre
pristup k datam je potrebné internetové pripojenie. Nevyhodou centralizovanej

databazy je zvySeny prenos dat pri va¢Som pocte aktivnych uzivatel'ov. (30, 31)
2.5.3 Cloud

Pojem cloud oznacuje akykol'vek server alebo zhluk serverov dostupnych
z internetu, na ktorom su skladované data, alebo na ktorom bezia aplikacie.
Cloudové servre sa nachadzaju v datovych centrach po celom svete. Pouzivanim
cloudovych serverov uzivatelom odpada potreba spravovat fyzické serveri
v budovach a nutnost’ chodu aplikacii na vlastnych strojoch. Uzivatelia maju data
a aplikacie pristupné na ktoromkol'vek autorizovanom zariadeni s pristupom na

internet. (7)

Aplikacie a databazy

O

< > l
< »

Pristup cez internet

Server Server Server

UZivatel

Obrazok 1 Cloud [Zdroj: viastné spracovanie ]
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Typy rozdelenia Cloudu :

e Sukromny - vyhradeny pre 1 konkrétnu organizaciu, data nie su zdielané

medzi viacero datovych centier.

e Verejny - poskytovany tretou stranou, poskytovatel moze zastreSovat

viacero organizacii a rozlozit’ data do viacerych datovych centier.

e Hybridny — Kombinacia sukromného a verejného Cloudu. Umoziiuje

organizacii vyuzivat’ verejny cloud na data a sukromny cloud ako archiv.(7)
2.6 Virtualizacia

Virtualizacia umoziiuje chod viacerych virtualnych pocitacov na jednom fyzickom
stroji v jednom momente. Vyhodou virtualizacie je, ze v pripade zlyhania jedného
z virtudlnych pocitacov , su data zalohované na d’alSich. Tato technoldgia umoziuje
poskytovatelom rozlozit' data organizacii medz viaceré fyzické datové centra po
celom svete. Okrem toho umoziuje komplexnejSie poskytovanie sluzieb podla

potrieb uzivatelov. (5, 7)
2.6.1 Software as a Service (SaaS)

Poskytovanie softvéru bez perpetudlnej licencie. Tento spdsob vyuzitia cloudu
umoziuje pouzivanie softvéru bez nutnosti inStalacie na zariadenie. Aplikacia je
hostovana na serveri a uzivatel ma pristup ku aplikacii cez webové rozhranie.

Medzi SaaS sa radi aj CRM program salesforce. (5, 7, 8)
2.6.2 Platform as a Service (PaaS)

Uzivatel plati za platformu, na ktorej si vysklada aplikacie. Poskytovatelia PaaS
Standardne dodavaju sady komponentov a softvérovych podsystémov obsahujucich
operacny systém alebo databazové komponenty a vyvojové nastroje. Prikladom

PaaS rieSenia je Microsoft Azure. (5, 7)
2.6.3 Infrastructure as a Service (IaaS)

Uzivatel si prenajima hardvér z datového centra. Jedna sa predovSetkym o datové

uloziska, servery alebo iné hardvérové komponenty. (5, 7)
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2.6.4 Function as a service (FaaS)

Uzivatel plati len za Cast’ aplikéacie, ktorat momentalne vyuziva. Kontajnerizacia
aplikacii umoznila novy sposob vyuzivania cloud rieSenia nazyvany aj bez
serverovy. Aplikécia nebezi na konkrétne vyhradenom serveri, ale spusta sa len
v pripade, Ze ju uzivatel’ prave pouziva. Podl'a po¢tu uzivatel'ov potom dynamicky

meni svoju vel'kost’. (7)

. Server . . ‘
yzick . v o t Z0V . \
Z’étlcfvée Sietove Operacny ?ﬁ?jgoﬂf Cloudova |
A komponenty systém ! aplikacia
centrum UloZisko nastroje
laasS PaaS SaasS

Obrazok 2 Rozdelenie druhu Cloud sluzieb [Zdroj: vlastné spracovanie]

2.7 Mobile Device Management (MDM)

Mobilna sprava zariadeni umoziuje administratorovi spravu koncovych firemnych
zariadeni uzivatel'ov. Funguje na principe klient — server architektury, kde koncové
zariadenie prebera rolu klienta. Zariadenie o sebe na server posiela data v redlnom

Case. (14, 15, 32)

e International Mobile Equipment Identity (IMEI). GUID zariadenia,

pomocou ktorého MDM server jednoducho identifikuje zariadenie.

e Roaming. Poskytuje serveru informéacie o aktualne vyuzivanej mobilnej

sieti.

e Stav batérie. Odosiela na server stav batérie. Ten dokaze spitne z dat

vyhodnotit’ potencionalne pokazenu batériu
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GPS lokalizacia. Zariadenie odosiela informéacie o svojej aktualnej polohe

na server.

Informacie o firmvéri. Zariadenie odosiela na server aktudlnu verziu
opera¢ného systému, co MDM umoziuje zoskupovat zariadenia podla

typov a verzii operacnych systémov
Vyrobca zariadenia. Umoziuje hromadné pridavanie zariadeni do MDM.
Aktualny nastaveny jazyk.

Nainstalovany  softvér. Odosiela verziu nainStalovaného softvéru
a nastavenia. Umoziiuje administratorom vyzadovat konkrétne nastavenia

aplikacii.

Aktivita. Odosiela na server zdznam aktivity z jednotlivych uzivatel'skych

profilov.

Stav siete. Poskytuje serveru aktudlny stav siete, na ktorej je uzivatel

pripojeny.

Datum pridania. Oznacuje datum, od ktorého sa zariadenie nachadza pod

spravou MDM.

Posledny MDM - klient. Uklada na server predoslé konfiguracie MDM

klientov na zariadeni. (32)

2.8 IAM Identity and Access Management

Riadenie pristupu a identity je o definovani a spravovani roli individualnych

siefovych entit, ktoré tvoria uzivatelia alebo zariadenia v Cloudoch a lokéalnych

aplikaciach. Jednym objektom je jedna digitalna identita na jedného uzivatela alebo

na jedno zariadenie. V momente, ked’ je zariadeniu alebo uzivatel'ovi priradena jeho

digitalna identita, je s nim spojend pocas celého zivotného cyklu v organizicii.

Na zaciatku cyklu je vytvorena identita. Tej je nasledne pridelena rola, s ktorou vie

uzivatel poziadat’ o pristup. Po schvaleni pristupov nasleduje autentifikacia

a autorizacia uctu. (9, 12, 13, 34)
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2.8.1 BYOID Bring Your Own Identity

BYOID je sposob, kde sa uzivatel’ hlasi do systému identitou poskytnutou tretou
stranou. BYOID je casto spojovana s funkcionalitou single sign-on av tejto

kombinacii umoziuje prihlasovanie do viacerych portalov cez jednu identitu. (9)
2.9 Autentifikacia

Autentifikacia je overenie, ze dana identita skutoCne patri danému uzivatel'ovi. Pre
overenie uzivatelov sa pouziva jednoduché alebo viac faktorové overovanie. Pri
jednoduchom overovani staci uzivatelovi (alebo Uto¢nikovi) poznat’ heslo. Viac
faktorové overovanie zahffia v prihlasovacom procese nieco, k comu ma pristup len
uzivatel. Viac faktorové overovanie vyzaduje minimalne 2 z nasledujucich metdd

autentifikacie:

e Nieco, Co uzivatel vie — Typicky heslo alebo odpoved na bezpecnostnu

otazku.

e Nieco, Co uzivatel vlastni — Typicky doveryhodné zariadenie, ktoré nie je

mozné duplikovat’ (Karta, USB, mobilny telefon, kIac).

e Nieco, ¢im uzivatel je — Typicky otlacok prsta alebo biometricky scan

sietnice alebo tvare. (9, 10, 11)
2.9.1 RBA — Risk Based Autentication

Risk Based Autentication (RBA) je sposob autentifikacie, ktory na zaklade
kontextu prihlasovania vyhodnocuje potrebné kroky pre autentifikaciu
uzivatela. Systém zistuje typ pripojenia, zariadenie z ktoré¢ho sa uzivatel
prihlasuje, IP z ktorej sa zariadenie prihlasuje a kedy sa uzivatel pokusa
k datam pristupovat’. Na zaklade tychto faktorov systém vyhodnoti, co vSetko

je pre autentifikaciu uzivatel'a potrebné.(9, 12)
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2.9.2 SSO Single Sign-on

Princip jednotného prihlasenia umoziiuje prihlasenie sa do viacerych aplikacii
pomocou jedného autentifikacného procesu. Uzivatel je tak po prihlaseni
automaticky prihlaseny na vSetky sluzby spojené s poskytovatelom SSO.
Microsoft, Facebook ¢i Google poskytuju taktiez Single Sign-off, ktory znamena,
ze uzivatel je po odhléaseni z jednej aplikacie nasledne odhlaseny zo vsetkych (9,

13)
2.10 Autorizacia

Po autentifikacii, ktord overuje pristup uzivatelov nasleduje autorizacia, ktora
urcuje, ¢i ma dany uzivatel pristup k datam alebo sluzbe o ktoru ziada. Pokial je
uzivatel autorizovany, je mu nasledne pristup povoleny. Autorizacia mdze byt
viazana na kontext z RBA, ¢o napriklad umozni pristup ku pracovanym datam len

pocas pracovnych hodin. (9)
2.11 Pridel’ovanie pristupu

Pristup je mozné pridelit’ identite troma spdsobmi.
2.11.1 1IBAC - Identity Based Access Control.

Pridel'ovanie priameho pristupu sa viaze priamo na identitu. Zanika az so zanikom
identity, pricom je stale mozné ziskavat’ nové pristupy. Tie sa na identite hromadia
a Casom sa moze stat’, ze identita ma pristupy na miesta, ku ktorym by ich mat’ uz

nemala. (19)
2.11.2 RBAC - Role Based Access Control.

Identite je priradena rola, s ktorou su nasledne spojené pristupy. Pristupy sa entite
nehromadia vzhl'adom na ich viazanost’ na rolu, dochadza vSak k riziku duality roli,
popripade k ich klonom s len drobnymi rozdielmi. Tento spdsob pridel'ovania roli

je momentalne najpouzivanejsi.(19, 20)
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2.11.3 ABAC - Atribute Based Access Control.

Identite je priradeny atribut, na ktory sa viaze opravnenie. Tento spOsob je
z hladiska bezpec€nosti dat najefektivnejsi, nakol’ko umoziuje administratorom

pridat’ ¢asové obmedzenie trvania atributov. (19)
2.12 Active Directory

Active Directory je hierarchicka struktura operujuca na principe klient-server, ktora

uchovava informacie o objektech v sieti. Active Directory obsahuje :

e Schémy, ktoré definuju objekty. Urcuju format mien a maximalne velkosti

objektov
e Globalny katalog, ktory obsahuje vSetky objekty v databaze
e Indexovaci mechanizmus, ktory umoziuje uzivatel'om najst’ objekty

e Replikovacie sluzby, ktoré umoziuju kopirovanie informéacii do vSetkych

doménovych kontrolérov na sieti. (16)
2.12.1 Active Directory Domain Service (AD DS)

Uchovéava informécie o uzivatel'skych identitaich ako su meno, priezvisko
a uzivatel'ské meno. Na zaklade toho potom paruje identitu s autorizaciou k datam.

Pod AD DS spadaju nasledujuce sluzby:
e Doménové sluzby — sprava komunikéacie medzi uzivateI'mi a sluzbami
o Certifikacné sluzby — vytvaranie, distribtcia a sprava certifikatov
e LDAP - Protokol pre pristup k datam
e SSO - Single Sign-on / Single Sign-off

e Sprava pravomoci — ochrana suborov pred neautorizovanymi uzivatel'mi.

(16, 17)
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2.12.2  Struktiira Active Directory
Active Directory je rozdeleny na tri urovne. Urovet domén, stromov a les.

Doména: Zdruzuje uzivatel'ov vyuzivajucich rovnaky (spolocny) menny priestor.
Doména umoziiuje systému duplikovat data na miesta, kde si potrebné. Tento
spOsob umoziuje vyuzivanie Active Directory aj na sietach s obmedzenym

prenosovym pasmom.(17, 18)

Organization Unit: Organizana jednotka je kontajner, ktory na trovni domén

zoskupuje objekty pre ucely administracie. (17)

Strom: Spojenie domén do hierarchickej, logickej Struktury v ktorej su zdielané

informéacie o doveryhodnosti a bezpecnosti pripojenia. (33)

Les: Zoskupenie domén s rovnakou schémou, globalnym katalogom, indexovacim
mechanizmom a replikacnymi sluzbami. V pripade, ze su domény sucastou
rovnakého lesa, plati pre ne obojsmerné tranzitivne pravidlo o déveryhodnosti a

bezpecnosti pripojenia, tak ako v strome.(33)

Les

r <—‘ " Doména Doména

Doména Doména

Obrazok 3 Logickd schéma Active Directory [Zdroj: viastné spracovanie]
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2.13 GDPR

GDPR je pravny ramec Europskej tnie, ktory mé za tlohu chranit’ osobné udaje

obyvatel'ov Europskej unie.
2.13.1 GDPR tddaje

Ceska legislativa definuje osobné tdaje spadajuce pod GDPR smernicu ako
akykol'vek osobny tidaj umoziujuci identifikovat’ konkrétnu fyzicki osobu. Medzi
tieto udaje patria napriklad meno a priezvisko, pohlavie, datum narodenia, ale aj IP

adresa. (21,22)

e Vseobecné udaje — udaje o rasovej alebo etnickej prislusnosti, politickych

nazoroch, vierovyznani, sexualnej orientacii alebo zdravotnom stave

e Genetické udaje — medzi tieto udaje spadaji jedineCné genetické znaky

tyzickych osdb, na zdklade ktorych je mozné dant osobu identifikovat

e Biometrické udaje — udaje vyplyvajuce zkonkrétneho spracovania
fyzickych alebo fyziologickych udajov o fyzickej osobe, na zaklade ktorych

je danu osobu mozné identifikovat’. (22)
2132 Co garantuje GDPR
Eurodpska tinia garantuje zaobchadzanie s datami na zéklade 6 principov:
e Princip zékonnosti, transparentnosti a férovosti

e Princip spracovania dat obmedzuje, do akej miery mdézu byt data

spracovane
e Princip minimalizacie dat
e Princip korektnosti

e Princip Casového obmedzenia limituje, ako dlho smie spracovavatel' data

uchovavat

e Princip bezpecnosti zarucuje doveryhodnost’ dostupnost’ a integritu dat. (3)
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3 Analyza

3.1 Popis spolocnosti

3.1.1 Zakladné udaje

Firma bola zalozena v roku 2006 ako marketingova agentura. Postupne sa
pretransformovala z fyzickej reklamy na online a neskor presla na vyvoj webov.
Misia firmy a s fiou spojeny hlavny proces je ,,Spolocne s klientami realizovat ich
predstavy v digitdlnom svete efektivne, zrozumitelne a s dlhodobou

starostlivostou.”
3.1.2  Cinnosti

Dnes firma vyvija rozne webové aplikacie pre klientov ako su Philip Morris
International, Kooperativa alebo McDonald’s. Spravuje web stanky a databazy

a zaroven vyvija vlastny softvér urCeny na licen¢ny predaj.
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3.1.3

Organiza¢na Struktura
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Obrazok 4 Organizacna Struktira [Zdroj: Matéj Kostka]
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3.1.3.1 Oddelenia:

e Analytic

Analyzuja firmou spravované weby klientov pomocou Google nastrojov. Jedna sa

o proces, ktory ma firma v rdmci customer care programu.

e Back End Developer

Vyvoj Softvéru podla instrukcii projektovych manazérov. Upravovanie Softvéru
podl'a poziadaviek klienta sprostredkovanych projektovym manazérom a oprava

chyb na zaklade podnetov z Helpdesku.

e Designer

Tvorba naro¢nejsej grafiky pre klientov. Uprava fotiek, tvorba animacii a design

reklamnych materialov.

e Front End Developer

Vyvoj vizualnej stranky Softvéru. Tvorba jednoduchej grafiky pre webovy front

end a G.U.L Vsetko podl'a presnej Specifikacie projektového manazéra.

e Helpdesk

Riesenie telefonickych aemailovych podnetov klientov aich koncovych
zakaznikov. Problémy bud’ riesia priamo oni. V pripade zavaznejSich problémov sa
spiSe incident, ktory prebera konkrétny programator bud’ z Front endu alebo

z Backendu.

e [T Support
Sprava internych serverov, zodpovednost’ za dostupnost’ intranetu. Sprava siet'ovej
infrastruktury a zabezpeCovanie hladkého chodu firemnych zariadeni. Vyvijanie
aplikacii pre zlepSenie vykonu oddelenia (evidencné systémy, mobile device

management) .

e QOperations

CEO, ekonomické oddelenie, persondlne oddelenie, office manazér. Rozhoduje
o celkovom smerovani firmy, prioritizuje poziadavky klientov a ma na starosti

finan¢nu stranku firmy.
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e Project Manager

Oddelenie sa sklada z projektovych manazérov a projekt executives. Manazéri
komunikuju s klientom o poziadavkach a predstavach. Staraju sa o deadliny
v projektoch a nastavuju priority svojim teamom. Executives plnia priamo drobné

poziadavky klientov, ktoré nevyzaduju upravy od programatorov.

e Sales

Sales sa venuje predovSetkym prieskumu trhu, na zaklade ktorého s vedenim

rozhoduje, koho s akym produktom oslovit’.

e (Customer Care

Zaistovanie sprostredkovania popredajnych sluzieb klientov. Ak je nieCo treba

doladit” alebo upravit’ na hotovom produkte, klient sa obrati na toto oddelenie.

e Social Media

Tvorenie obsahu a sprava profilov na socialnych sietach klientov. Vsetky druhy

blogov a socialnych médii.
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3.2 Spracovavané data
3.2.1 Rozdelenie do skupin podl’a procesov
Procesy som rozdelil na 4 zdkladné kategorie:

Hlavné procesy: napliiaju zakladné strategické smerovanie

organizacie a ich vystupy su urCené externym zakaznikom

e Vedl'ajSie procesy: su tiez urCené externému zakaznikovi, ale z
hl'adiska strategického smerovania ich vysledky mozno definovat

ako vedl'ajsi produkt

e Riadiace procesy: procesy obsahujuce cinnosti a aktivity,
organizacia reguluje a riadi vSetky vnutorné procesy tak, aby ich

¢innosti zodpovedali strategickym cielom

e Podporné procesy: vnutorné procesy, ktoré predstavuju jednotlivé
funk¢né procesy, ktoré su nevyhnutné pre uskutocniovanie hlavnych

procesov

Z toho vyplyva nasledovné delenie:

Hlavné procesy: tvorba reklamnych materidlov, vyvijanie softwaru

e Vedl'ajsie procesy: updatovanie softwaru, komunikéacia so zdkaznikom,
sprava socialnych sieti, helpdesk, analyza webov, organizovanie

stretnuti s klientami, prijimanie podnetov od klientov.

e Riadiace procesy: najimanie zamestnancov, prioritizacia procesov,
schval'ovanie projektov, riadenie projektov, personalistika, rozpocet,

schval’ovanie financii

e Podporné procesy: Sprava internych serverov, udrzovanie sietovej
infrastruktury, revizia zariadeni, teamové meetingy, prieskum trhu,

vyber klientov, sprava databazy
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3.2.2 Rozdelenie do skupin podla typu dat
Data z hladiska ich obsahu delime na tieto kategorie:

o strategické dokumenty firmy: Plany do buducnosti, obchodné stratégie,

kontakty

e vnutorné dokumenty: Smernice, know-how, poznamky z meetingov,

navody, audity, zalohy

e obchodné data: Poziadavky klientov, ceny, prieskum trhu, rieSené

tickety, hovory, spracované GDPR data od klientov
e vyvijany Softvér: Kod, grafika, dokumentacia
e Databazy: Interné evidencné systémy
e Uttovnictvo: Faktury za nakupy, vyplaty zamestnancov, rozpoget,
e Personalistika: Data zamestnancov spadajuce pod GDPR
e Logy

Pre vSetky data je urCena kritickost’. T4 je rozdelena na 5 stupniov, pricom pre kazdy

d’alsi stuperi platia predoslé.
1. Strata alebo zverejnenie nie je pre firmu problém
2. Strata alebo zverejnenie moze viest' k sankciam pre firmu

3. Strata alebo zverejnenie moze znamenat ukoncenie pracovného

pomeru

4. Strata alebo zverejnenie je nahlasené ako bezpecnostny incident na

NUKIB
5. Strata alebo zverejnenie su pre firmu likvida¢né

Kritickost’ dat je uréend v tabulke &islo 1 a2 3 v poslednom stipci.
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Tabulka 1 Tabulka ddt Strategické a Vnutorné dokumenty [Zdroj: viastné spracovanie]

Typ Dat Data Creator Data User Data owner Data Supervisor Data Spectator K
5 Pla.ny do A CEO + Customer | Sales, Operations, CEO CEO Managers
£ buducnosti care Customer Care
=
5
Z |obchodné stratégie Sales - Opgrauons, sales , Operations CEO
= customer care | project managers
=z
o
2
ﬁ Kontakty CEO Managers Operations CEO
Smernice IT Support Operations IT-Support IT-Support Vietc1 1
Know-how Vietci Vietci Managers Managers 2
= amkv
=) s S z Project managers Vietci Project managers | Project managers Teamy 2
E meetingov
=
,';,
.‘g navody IT-Support IT-Support IT-Support IT-Support Operations 2
>
audity IT-Support Operations Operations IT-Support Operations 4
zalohy Vietci IT-Support IT-Support IT-Support 5
Tabulka 2 Tabulka ddt Uétovnictvo, Persondl a Logy [Zdroj: viastné spracovanie]
Typ Dat ‘ Data Creator ‘ Data User ‘ Data owner ‘ Data Supervisor Data Spectator K
Faktury za nakupy Ekonomické CEO IT-Support Externa firma
=
Z
o P . -
E Vyplaty i Ekonomickeé Ekonomickeé Ekonomickeé CEO Personalpe
2 Zamestnancov oddelenie
o
Rozpocet Operations Managers Operations Operations
s Data Personalne - -
=3 -
E Zame cov oddelenie Operations Operations IT-Support Managers
? Celofiremné logy IT-Support IT-Support IT-Support IT-Support IT-Support
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Tabulka 3 Tabulka ddt Obchodné ddta, Vyvijany softvér a Databdzy [Zdroj: vlastné spracovanie]

Typ Dat Data Creator Data User Data owner Data Supervisor Data Spectator
Poziadavky . . .
Klientov Project Managers Operations Project Managers Teamy
Operations + .
L Customer care perations
_jg Prieskum trhu Sales Project Managers CEO Sales Managers
=
5
£
= B Back end ~ Front I
© | RieSené tickety Helpdesk end devel Helpdesk Customer care Vietci
Spracované GDPR . Helpdesk, Project . Helpdesk. Project
data od klientov N Managers Sl Managers
Hovory Helpdesk Customer care Customer care Helpdesk Customer care
Navody Back End e CEO Project Managers Teamy
developers =
3
2
é Audity Designer Everyone CEO Vietci
e Back End + Front . R
Zalohy Tl Project Managers Vietci
E Interné evidenéné Operations +
X IT-S IT-S IT-S IT-S
g systémy upport upport upport upport Managers

31




3.2.3 Systém pre spracovanie a ukladanie dat pre skupiny

Na spracovavanie a ukladanie dat z procesov sa pouzivaju ERP, CRM, MySQL,
centralizované intranetové databazy aaj samostatné ukladanie suborov na
lokalnom twlozisku alebo cloude. Casto sa pri tom stava, e procesy putuju cez

viaceré uloziska pocas ich spracovania a nechavaju po sebe redundantné data.

Data v ramci hlavnych procesov zainaju spracovanim v ERP, kde klient definuje
poziadavky. Odtial' je rozdelena praca, ktora sa d’alej zapisuje do intranetovej
databazy. Medzikroky sa ukladaju vo forme samostatnych suborov na pocitace
vlastnikov suborov. Tu pri zalohach vznikaju duplicity. Dokoncené produkty

kondia na serveroch klientov.

Vedlajsie procesy sa od hlavnych li§ia tym, ze vacSina dat z procesov vznika
a konci na tom istom type uloziska. Ak proces zacne v CRM, po cely Cas su
medzikroky ulozené len v nom. Pre ERP a Cloud plati, ze medzikroky sa ukladaju
lokalne na pocitacoch zamestnancov ale vysledok samotného procesu je ako celok

ulozeny na ERP alebo Cloude.

Data z riadiacich procesov vznikaju na pocitacoch zamestnancov, a cez distribu¢né
kanaly koncia bud’ v ERP alebo cloudoch. Data su extrémne citlivé a vzniknuté

duplicity pocas spracovania su potencionalne nebezpecné.

Podporné procesy za sebou zanechavaju logy, ktoré su roztrisene napriec

uloziskami.
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3.3 Fyzické ulozenie dat

Systém samotného ukladania je chaoticky, nakol'ko sa data nachadzaju duplicitne
na viacerych miestach. Nejedna sa vSak o zalohy, ale len o neporiadok v suboroch,
ktoré wvznikli verziovanim. Firma pouziva kombinaciu ERP, CRM, SQL,

intranetové databazy a aj samostatné ukladanie siborov na ulozisku.

Ako ERP sa pouziva Targetprocess, ktory ma funkciu vkladania poznamok, do
ktorych uzivatelia ¢asto vkladaju dolezité informacie taktiez umoziluje spracovanie
dat. Vyuzivaju ho vSetky Styri skupiny procesov. Ukladaju sa sem strategické

dokumenty, obchodné data a vnutorné dokumenty.

CRM Salesforce je nastroj v ktorom sa data spracovavaju a zaroven aj ukladaju.
Tento spdsob je vyuzivany len pri vedlajSich procesoch aukladaju sa sem

obchodné data.
SQL spracovava a uklada databazy pri podpornych procesoch.

Intranetova databaza sluzi pre riadiace a podporné procesy v organizacii a funguje

na LDAP protokole. Je rozdelena na 3 Casti.

Volume 1 Volume 2 Volume 3

vyvijany softvér
ictovnictvo
uctovnictv Zalohy zamestnancov Backup volume 1

personalistika Zalohy uzivatelov Archiv

obchodné data
strategické data

Obrazok 5 Rozdelenie particii na NAS [Zdroj: viastné spracovanie ]

33



Prva Cast je ur¢ena na data z riadiacich a podpornych procesov. V druhej si zalohy
pocitaCov zamestnancov vo firme a zalohy byvalych zamestnancov (Uzivatel'ov) .
V tych sa nachadzaju vSetky druhy dat z procesov. Zaloha je inkrementalna, preto
nevznikd az tol’ko redundantnych dat. Nevyhodou je nutnost’ Castej kontroly pre
nachylnost na nekonzistentnost dat. V tretej Casti su zalohy celej prvej casti

(Backup) a Archiv.

Samostatné ukladanie suborov na uloziskéa bez logickej hierarchie je Casté a plati
pre data zo vsetkych Styroch skupin procesov a taktiez pre vsSetky typy dat.
Pouzivaju sa pri tom lokalne uloziska firemnych pocitacov ale aj cloudové riesenia
od firmy Microsoft, Apple a Google. Tymto sposobom koncia data aj v centralnej
intranetovej databaze. Data ulozené u tychto subdodéavatel'ov sa nachadzaju na

serveroch Eurépskeho hospodarskeho spologenstva ktoré spifiaju GDPR regulcie.

Jediné, Co sa udrzuje v papierovej forme su zmluvy, uctovné doklady a GDPR
regulované dokumenty od zamestnancov. Tieto su po doruCeni naskenované
a ulozené do centralnej intranetove] databazy, ale odklada sa aj fyzicka kopia pre
pripadné kontroly. Firma nema jasne definovanu skartovaciu politiku. Ked'ze firma

pouziva elektronicky podpis, netreba tlacit’ faktary.
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3.4 Uzivatelia

3.4.1 Rozdelenie na skupiny

Vo firme st l'udia rozdeleni do teamov, kde kazdy team robi na inom projekte. Tuto
skupinu budeme definovat’ ako Team. Toto rozdelenie je chaotické, lebo l'udia
mozu byt aj vo viacerych teamoch naraz. Preto pridame rozdelenie na oddelenia
zuvodu analyzy. Existuju skupiny suborov, kde su zahrnuté vSetky oddelenia,
a preto sa v analyze nachadza atribut Everyone. Dalej si pre kazdy typ dat musime

pridelit rolu.

Data Creator: vytvara data pri procesoch, ale nenesie za ne

zodpovednost'.
e Data User: d'alej spracovava originalne data v inych procesoch.

e Data Owner: vlastni data vytvorené procesmi a zodpovedd za

pridelovanie prav.

e Data Supervisor: nesie zodpovednost’ za integritu a dostupnost’ dat pre

ownerom opravnenych uzivatel'ov.
e Data Spectator: data vie zobrazit, ale nema povolené upravy.
3.4.2 K akym skupinam dat majua uzivatelia pristup

Procesy vytvaraju data, zameriavame sa na typ dat. Delenie sa nachadza v kapitole
3.2.2, kde plati, ze ak nie je policko vyplnené nevieme jednoznacne dohladat’ ani
vymedzit' skupinu uzivatelov. Tento problém nastdva pohybom l'udi medzi
oddeleniami a teamami, pricom pri zmene teamu alebo oddelenia nie vzdy data

owner kontroluje pristupy.
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343 Pridel’ovanie pristupov k datam

Pridel'ovanie pristupu k datam je znadzornené na nasledujucich grafoch. Rola Data
User a Data Spectator je vtomto pripade rovnaka z pohladu ziadosti o pristup
k datam, pricom rozdiel je len druhu pristupu (Data User = Read/Write, Data
Spectator = Read Only). Pristupy zanikaju az po ukonceni pracovného pomeru so

zamestnancom, alebo po prideleni zdiel'aného Gctu inému zamestnancovi.

Pridelenie

pristupu Procesné kroky

R - Responsible
A - Accountable
C - Consulted

| - Informed

Rozhodnutie o
prideleni
pristupov

Zabezpecenie Aktualizovanie
pristupov pristupov

Kontaktovanie

PoZiadanie eI

Data Creator

Data User
/
Data Spectator

Data Supervisor

Data Owner

e s r e

User/ Data Owner
Data Owner Userovi/ ma prehlad,

Spectator | Data Owner je — . =
Vystup procesu| poZiada |informovany o trrzzbgog:}zfu% ggﬁﬁggl’;z‘g kgggfnk

Sup;glti%ra R pridelit pristupy aktualne
pristup

Obrazok 6 RACI pridelovania pristupu k datam [Zdroj: viasmé spracovanie]
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Odsuhlasi / Zamietne

— PoZiada o pristup —>» —> Overi poZiadavkus —» —> pristup

Data|User Data Supervisor Data Owner
Prideli pristup «— «— Informuje «—
Data Supervisor Data Owner

Obrazok 7 Cyklus poZiadavky medzi ludmi [Zdroj: viastné spracovanie]

3.44 Sposob autentifikacie uzivatel’ov

Uzivatelia sa do systému prihlasuju pomocou protokolu LDAP, ktory bezi na
internom serveri. Na prihlasenie sa pouziva iba uzivatel'ské meno a heslo
(Jednofaktorové overovanie). Vd’aka tomuto protokolu maju uzivatelia garantovany
pristup do intranetu a na NAS ulozisko cez hlavnu interna siet. LDAP umoziuje
front end a back end developerom pristup do GitHubu a SQL. Uzivatelom je pri
zakladani zloziek na internom NAS ulozisku nastaveny pristup a to bud’ read/write,

read only alebo zlozku vobec nevidia.

Dal3i sposob autentifikacie je pristup cez Office 365. Klienti firmy pouzivaji Guest
funkcie nastavenia Microsoft uctov na pridelovanie pristupov do ich internych
programov. Kazdy zamestnanec ma svoje vlastné Office 365 konto a k nemu
priradent licenciu ato , Business Basic* alebo , Business Standard®“. Zakladna
licencia slizi na pristup do Cloudu a do mailovej schranky spravovanej cez
Exchange server na strane Microsoftu. Standardna licencia je pridelovana
zamestnancom, ktori na dennej baze pouzivaji okrem nastrojov Outlook a Teams
aj prémiovy balik Office 365. Pre zdiel'ané / doCasné pristupy sa vyuziva moznost
vytvorenia zdiel'anej emailovej schranky, takzvaného shared — mailboxu, ktory sa

naparuje na originalny ucet zamestnancov.

ERP ma samostatnu autentifikaciu. CRM m4a samostatnt autentifikaciu spravovanu

tretou stranou.
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3.4.5

Onboarding

Proces, pri ktorom sa z uchddzaca stdva zamestnanec a vytvara sa mu identita a

zakladné pristupy potrebné na pracu. Tieto pristupy mé kazdy zamestnanec bez

ohl'adu na jeho poziciu vo firme. Cielom je, aby mal zamestnanec v deni nastupu

vSetko nachystané, a od pracovnika IT-Supportu len prebral notebook.

OnBoarding Procesné kroky
R - Responsible e . QOdoslanie - . -
A - Accountable | Odoslanie e Pridelenie Vytvorenie osobného ZaloZenie AT O
= N Office 365 5 : e-mailovej = oy pristupu do | adresara na Target
C - Consulted Zivotopisu Konta licencie schranky dotazniku | LDAPUtu | o ror'core NASe Proca
| - Informed zamestnanca g
Operations ; . ; :
i E i E i E E E i
! S E | ! ! E 5 i
Manazér E ! 5 5 i ! E 5 I
uchadzaéa | s s s | z z s |
IT-suppon Q i é é é Q i . é g g i
| | | | | z | | |
Uchddzat @ | z@e | ! |
Pracovnik IT- Pridelenie | Uchadzacovi o Zamestnanec
Supportu  |Uchadza¢ méd| licencie na méZu byt J:s‘t’ar'a‘?g::fe Zamestnanec | Zamestnanec Zar;git:vaanec mézZe
Vystup procesu| dostane Office 365 zaklade odoslané d ochranoju ziska LDAP |sa dostane na viastny dostavat
Zivotopis | autentifikdciu | pracovnej | prihlasovacie po GDFR autentifikaciu intranet e a'yr pracovné
uchadzaca naplne udaje tlohy

Obrazok 8 RACI Onboarding [Zdroj: viastné spracovanie]
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Obrazok 9 Postup Onboardingu [Zdroj: viastné spracovanie |




3.4.6

Offboarding

Proces ktory nastava po ukonceni pracovného pomeru so zamestnancom. Pri

odovzdani pracovného notebooku sa este stale zamestnancovi odobert pristupy,

ktoré mu boli onboardingom pridelené. Vystupom tohto procesu je zablokovanie

pristupov zamestnanca a ponechanie jeho identity. Offboarding je vykonavany

pracovnikmi

IT- Supportu vzdy v posledny deil vypovednej lehoty zamestnanca.

OffBoarding Procesné kroky
R - Responsible| Oznamenie |Zablokovanie Konvertovanie Zablokovanio Zrusenie
A - Accountable | ukoncenia | prihlasovania mailboxuna = Odobratie TR pristupu do
C - Consulted pracovného | do Office 365 shared- licencie LDAP Target
| - Informed pomeru Konta mailbox procesu
Operations ; @ 5 E E E E :
Manazér | E E E E E :
zamestnanca | E | | | E !
| | | | | | s
T-Support | | | | | | s
Zamestnanec E @ E 5 E E E i
7 |zamestnanec| oo 70 |4 P
Pracovnik IT-| nemoézZe e - 2ol l ENEIN 58
Syenotia b aivar schranka je  zamestnanca zablokovany, nevie prihlasit
Vystup procesu infor?r?ovanj’ - O%ce S priradena sa stava ale nadalej | ajeho profil
ofrboardingu = nadriadenému neliogpcovan)'v zosta'!va v zqstéva )
autentifiksciu zamestnanca | uZivatel systeme archivovany

Obrazok 10 RACI Offboarding [Zdroj: viastné spracovanie]
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Offboarding

Zablokovanie prihlasovania

Konvertovanie mailboxu na
shared - mailbox

Priradenie mailboxu
nadriadenému

Odobranie Office 365
licencie

Deaktivacia LDAP uZivatefa

Zrusenie Target Proces
pristupu

Koniec

Obrazok 11 Postup Offboardingu [Zdroj: viastné spracovanie]
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3.5 Poziadavky vedenia

Vedenie chce mat’ vac¢si prehl’ad o tom, kto mé pristup k datam, kto mu ho udelil
a kto data realne upravoval. Od kedy do kedy su data u danej osoby a ak data uniknu

¢i uz v ramci firmy alebo von, dohl'adat’ povodcu tniku.

Moznost vymazat' firemné data na dialku z pocitacov zamestnancov bez ich
suhlasu na pokyn CEQ, pricom prevedenie ma byt neinvazivnou metddou, aby

zamestnanci nemali pocit, ze su neustale pod dohl'adom.

ZjednodusSenie autentifikacie na jednu platformu, ktord zaroven umoziuje ahké

pridel'ovanie licencii.
ZjednodusSenie komunikacnej kaskady pri pridel'ovani pristupov.

Moznost spravovat’ a blokovat’ pocitace na dialku pri pripadnom odcudzeni alebo

pre pripady Homeofficu.
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3.6 Vyhodnotenie analyzy

Firma spracovava data v CRM Salesforce a v ERP programe Target process. Data
st ukladané lokalne, v centralnej intranetovej databaze ale aj vo verejnom Cloude.
Externé ulozné médid su regulované vnutrofiremnymi smernicami, preto ich pri
navrhu riesenia netreba brat’ do ivahy. Firma ma dostatocnu sietovu vybavenost
vd’aka ktorej je zabezpeCend dostupnost dokumentov pristupnych pomocou

internetu. Do toho spada LAN Cat.6, Wifi s pasmom 5G a redundantna opticka siet’.

Na autentifikaciu firma vyuziva viacero metdd bez moznosti SSO alebo BYOID,
pricom kazda vyzaduje samostatné unikatne heslo. Firma produkuje velké
mnozstvo dat, pricom su tieto data zdielané medzi oddeleniami a teamami bez

logickej Struktiry.

Autorizacia je viazana na identitu. Je sou spojena az do doby, kym ju na
vyziadanie nadriadeného pracovnik IT-Supportu nezrusi. V pripade odchodu
zamestnanca z firmy identita nezanikd, Co znamena, Zze pristupy zostavaju.
Aktudlny Identity Based Access Control je pri aktualnom pocte zamestnancov

neudrzatelny.

Pre zdielanie dat medzi firmou aklientom sa pouziva velké mnozstvo
komunika¢nych kanalov, pri¢om su ¢asto odosielané aj udaje spadajuce pod GDPR
regulacie. Data su zdielané Casto redundantne cez ERP, CRM a cloud. Firma
momentalne vyuziva verejny cloud, na ktorom ma kazdy zamestnanec vyhradeny
ulozny priestor spojeny s jeho identitou. Nevyhodou tohto rieSenia je absencia

dohl'adu nad tokmi dat uzivatel'ov.
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4 Navrhované rieSenia

Na zaklade analyzy sa budu navrhované rieSenia delit’ na tri oblasti. Prvou bude
zmena autentifikacie zamestnancov integrovanim SSO, druhou bude zmena
sposobu autorizacie na kombinaciu RBAC a ABAC atretou zmena spdsobu

uchovavania dat vo firme prechodom na hybridny Cloud.
4.1 Zmena sposobu autentifikacie

Zmena spdsobu autentifikacie prinesie menSiu potrebu pamétania hesiel
a pristupovych udajov na strane zamestnancov a lep§iu kontrolu na strane IT -
Supportu. Ked'ze z analyzy je mozné vidiet, ze aj klienti firmy pouzivaji Microsoft
na autentifikdciu, bude jeho implementacia potrebna aj tu. Na autentifikaciu
navrhujem vyuzivat nastroj Active Directory, ktory podporuje SSO a umoziuje
autentifikuje uzivatel'a na zaklade jeho prihlasovacich udajov do sluzby Microsoft
Office 365. Pridelenie autentifikacie pre aplikacie 3. stran ako napriklad ERP alebo
CRM je priamo v administracii. V pripade pouzitia Active Directory na interné

pristupy je moznost implementacie API.

Azure Active Directory admin center B 0 % 2?2 ©
Dashboard Enterprise applications

Browse Azure AD Gallery X

Dashboard
= All services

* FAVORITES + Create your own application (D) Request new gallery app ’ Got feedback?

b Azure Active Directory
@ vYourre in the new and improved app gallery experience. Click here legacy app gallery experience. —

& users

Bl Enterprise
[2_Search applicatior Single Sign-on : All User Account Management : All Categories : All

Cloud platforms

Amazon Web Services (AWS) Google Cloud Platform Oracle
Google Cloud v

SAP

sang

Obrazok 12 Pridavanie aplikacii na Olffice365 autentifikaciu [Zdroj: viastné spracovanie ]
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Azure Active Directory admin center B 0 % 2?2 ©

Dashboard > Enterprise applications

Dashboard zz= Enterprise applications | All applications X
= All services e Azure Active Directory
*  FAVORITES —+ New application == Columns &4 Preview features O Got feedback?
Overview

b Azure Active Directory
€ Try out the new Enterprise Apps search preview! Click to enable the preview. —

& Users @ Overview
B enterprise applications XK Diagnose and solve problems Application type Applications status Application visibility
Enverprse Aoplcatons < | [ Ary 2 Ta B oy | ke |
Manage
B Al applications First 50 shown, to search all of your applications, enter a display name or the application ID.
Applicati Name Homepage URL Object ID Application ID
£33 User settings

B8 Collections

Security

¥ Conditional Access

& Consent and permission:

Activity

D sign-ins

4l Usage & insights

E Auditlogs

ﬁ Provisioning logs (Preview)
Access reviews

@ Admin consent requests

Troubleshooting + Support

B Vit ial sccierant (Droviow)

Obrdzok 13 Prehlad aplikdcii, kde je autentifikicia Office365 [Zdroj: viastné spracovanie]
Implementacia bude rozdelena na dve fazy. V prvej je potrebné umoznit’ aplikaciam
komunikaciu s Azure Active Directory. VacSina aplikacii pouzivana firmou na
spracovanie a prenos dat sa uz nachadza v zozname podporovanych aplikacii. Pre
tie bez podpory bude potrebné implementovat’ API. Tato faza pri aktivnom pristupe
zaberie obdobie jedného sprisntu (dva tyzdne). Potom nasleduje druha faza, faza
migracie uzivatelov. Tato faza bude rozdelend na Styri etapy trvajuce kazda
v obdobi jedného sprintu (dokopy osem tyzdiiov), aby pripadné problémy
nenaru$ili projekty. Administratorské ucty budi mat pocas testovania moznost’
prihlasovania cez oba typy autentifikacii. Po uspesnom otestovani sa zmeni spdsob
autentifikacie pre uzivatel'ské ucty priCom sa bude jednat o manazérov oddeleni.
Tento krok je potrebny aby si uzivatelia zvykli a nahlasili chyby. Poslednou etapou
je kompletny prechod na Active Directory. Podpora v tomto pripade vychadza
z postupnej migracie uzivatelov, pricom uzivatelia z predos§lého sprintu budu
podporou pre prave aktivny sprint. Pri aktivnom pristupe vSetkych zucastnenych

stran, je mozné zmenit spdsob autentifikacie za jeden kvartal.

45



Administrtorske ity Usivatelské ity

Obrazok 14 Casovy plan implementdcie zmeny autentifikacie [Zdroj: viasmé spracovanie]
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4.2 Zmena sposobu autorizacie

Pre jasné urcenie, kto ma kam pristup a kto mdze o ktory pristup ziadat’, je potrebné
lepsSie nastavit' organiza¢nu Struktiru, aby zodpovedala oddeleniam a teamom.
Nasledne na zaklade organizacnej Struktury vytvorit novy spOsob autorizacie
pristupu k datam, na zaklade ktorého budu neskor upravené smernice. Nakoniec je

potrebné implementovat MDM pre lepsiu spravu autentifikacie a ochranu dat .
4.2.1 Uprava organizaénej $truktiry

Nova Struktura lepSie znazorni rozdelenia na produkéné teamy, ktoré sa d’alej delia
na jednotlivé projekty. Zaroven znazoriiuje oddelenia, ktoré sa v produkcénych
teamoch nachadzaju. Na zéklade Tabulky ¢.1-3 je urcené, ktoré oddelenia
vytvaraju aké data, a preto je mozné urcit’ aké data tvoria a spracovavaju jednotlivé

projekty.

PreruSovanou Ciarou st zndzornené projektové teamy. V nich oranzovou oddelenia,
zodpovedné za vyvoj] aza nimi mimo oznaCenia oddelenia, ktoré sa staraju

o podporu projektov.

Na rozdiel od predoslej Struktury sa CEO priamo zodpovedaju len Operations
a Sales, ¢im odpadla nutnost potreby konzultovat pridelenie pristupov

k produkénym datam.
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cnej Strukturi [Zdroj: Matéj Kostka]

Obrazok 15 Navrh organiza
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4.2.2

Novy sposob

pridel’ovania pristupu k datam

Po implementacii Azure Active Directory a uprave organizacnej Struktiry vie

administrator rozdel'ovat uzivatel'ov na skupiny podla teamov - ABAC a oddeleni

- RBAC. Danym skupinam vie dalej automaticky pridelit pristup uz pri

Onboardingu.

Azure Active Directory admin center

£ Dashboard
= Al services
* FAVORITES
% Azure Active Directory
& users

B! Enterprise applications

Dashboard >

2a Groups | All groups

- Azure Active Directory

2 Al groups

& Deleted groups

X Diagnose and solve problems. ‘
Settings

&3 General

1 Expiration

8 Naming policy

Activity

2 Privileged access groups (Preview)
7= Access reviews

& Auditlogs

% Bulk operation results

Troubleshooting + Support

& New support request

-+ Newgroup & Download groups O Refresh == Columns & Preview features < Got feedback?

€@ This page includes previews available for your evaluation. View previews —>

£ Search groups t< Add filters

Name Object Id

O B account mana

Group Type Membership Type ~ Email Source

O B Analytica
) . Analytics
O . Analytics PMI
O . Apple develop.

[:[ . Apps.

O . Carda
O . CEo
O . Communications

0 B cosomopen

Obrazok 16 Navrh skupin Azure Active Directory [Zdroj: viastné spracovanie]

Na stranke Overview bude administrator vidiet prehl'ad prihlasovania uzivatel'ov.

Azure Active Directory admin center

£ Dashboard
= Al services
* FAVORITES
% Azure Active Directory
& users

B! Enterprise applications

Dashboard >

_Overview - X

Aaure Active Directory

O Overview
¥ Getting started

DB Preview features

K Diagnose and solve problems

@ Switchtenant [i Deletetenant - Createatenant [ Whatsnew  [& Preview features ) Got feedback?

@ Aaure Active Directory can help you enable remote work for your employees and partners, Learn more

Manage

£ Search your tenant

A Users

2 Groups
i External identities
&, Roles and administrators
B Administrative units
B Enterprise applications
L Devices
i€ App registrations
(&) Identity Governance
B Application proxy
% Licenses
% Azure AD Connect
& Custom domain names
@ Mobility (MDM and MAM)

Password reset

Obrazok 17 Overview uZivatelov Azure Active Directory [Zdroj: viastné spracovanie |
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Vd'aka novej Strukture vieme rozdel'ovat dva hlavné druhy pristupov.

Interné data - medzi ktoré radime strategické dokumenty firmy, vnatorné

dokumenty, uctovnictvo a personalistiku

Produk¢né data - pod ktoré spadaju obchodné data, vyvijany softvér, databazy

a logy. Tie st zdielané medzi produkénymi teamami na roznych trovniach.

Pre interné data je automaticky Data owner a Data supervisor CEO, ktory
rozhoduje, komu budu pristupy pridelené. Pre tento pripad ma RACI matica len
troch aktérov ato CEO vroli Data Owner/ Data Supervisor, zamestnanca o

o pristup ziada v roli Data User/ Data Spectator a zamestnanca, ktory data aktualne

vytvara alebo s nimi aktualne pracuje v roli Data Creator/ Data User.

Pridelenie
pristupu pre
Interné data

R - Responsible
A - Accountable
C - Consulted

| - Informed

Procesné kroky

Data Creator
/
Data User

Data User
/
Data Spectator

Data Supervisor
/
Data Owner

Rozhodnutie o

Vystup procesu

PoZiadanie udeleni Uprava dat Spnstég)tneme O‘r’;;ﬁn:je

pristupu pistup
| | AR )| | |
E ! PN E !
O | s s AN
Pl AR | E E i AR i
g | | |
NN
s (AR )| (AR )| |
| A A |
............. R R R R R R R R R R RRRRRERDRRDE e
Findlne Zamestnanec

Tt CEO Pod(r:aE(é)ogody udelenie | potvrdi, ¢i ma
< rozhodne, ¢i pristupov ku | pristup tak,

poZiada o S zamestnanca :

= je pristup si data datam v ako bolo

i prideleny e dohodnutej povodne

P forme dohodnuté

Obrazok 18 RACI interné data [Zdroj: viastné spracovanie]
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Pre produk¢né data d’alej rozliSujeme 3 urovne pristupov.

Scrum master

Veduci projektu Veduici projektu

AL LA

Manazeér Manazeér Manazeér Manazeér

® &6 oo O o O o o
A ANAANANANAA

Zamestnanec Zamestnanec Zamestnanec Zamestnanec|Zamestnanec Zamestnanec Zamestnanec Zamestnanec

Obrazok 19 Typy pristupu pri produkcnych datach [Zdroj: viastné spracovanie]
Zelenou farbou je znadzorneny pristup v ramci rovnakého projektu a v ramci
rovnakého oddelenia. Riesi situacie, v ktorych si medzi sebou zamestnanci
rozdel'uju pracu pre rychlejsie spracovanie dat. Na tejto urovni su v RACI matici
Styria aktéri a to manazér oddelenia v roli Data Ownera, zamestnanec ktory ziada
pristup v roli Data User/ Data Spectator, zamestnanec, ktory data aktualne vytvara
alebo pouziva v roli Data Creator/ Data User a IT — Support v roli Data Supervisor.
Zodpovednost za pristup je na strane manazéra oddelenia, ktory zarovei rozhoduje
aky pristup sa nakoniec ziadatelovi prideli. Za samotni upravu dat zodpoveda

zamestnanec v roli Data Creator/ Data User.
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Pridelenie Procesné kroky

pristupu 1
R - Responsible :
Rozhodnutie o - ) .
A - Accountable s . - . ., |Spristupnenie| Overenie
C- Consulteq | " oZiadanie ur?:tlj n:, < dat pristupu
| - Informed pristup
Data Creator E E E 4 \-., E 3
Fo s AR ) | a
Data User | ' AN /’ ' ! !
Data User f 4 \'-., : E E 3 ,:'/ N
/ PlAR | ; PlAR
Data Spectator } '\ /" ' ' ' ! ‘\ J
| T s | s
Data Owner | i AR :l : ! :
E PN ! 5 !
f | | Yoy |
Data Supervisorg E E E [ AR | 3
E ! ! PN | !
R R o mmmmmmmm e . |
Findlne Zamestnanec
. Podla dohody : ;v
| zamestmanec| MESE | Wanaziras | ACSONE | POV S
Vystup procesu| poZiada o ie prist ' zamestnanca dat ko bol ’
ristup je pristup st data atamv ako bolo
P prideleny R dohodnutej povodne
P forme dohodnuté

Obrazok 20 RACI Rovnaky projekt Rovnaké oddelenie [Zdroj: vlastné spracovanie ]
Modrou farbou je znazornend matica ziadania pristupu k datam v ramci rovnakého
projektu, ale inych oddeleni. Tato urovei ma v RACI matici 6 aktérov ato
zamestnanec, ktory ziada pristup v roli Data User/ Data Spectator, zamestnanec,
ktory data aktualne vytvara alebo pouziva v roli Data Creator/ Data User, manazéra
oddelenia, z ktorého zamestnanec o pristupy ziada, manazér oddelenia, z ktorého
maju data pochadzat, veduci projektu v roli Data Owner a IT — Support v roli Data
Supervisor. V tomto pripade o pridelenie dat neziada Data Ownera priamo
zamestnanec, ale jeho manazér, ktory zodpoveda za to, Ze zamestnanec data
skutocne potrebuje. Na strane druhej je manazér, ktory rozhoduje aky pristup a aké
data nakoniec prideli. Za samotna upravu dat ale opéat’ zodpoveda zamestnanec

v roli Data Creator/ Data User.
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Pridelenie Procesné kroky

pristupu 2
R - Responsible - - -
Zhodnotenie Rozhodnutie o|Rozhodnutie o . - -
‘éé%ﬁ;mt:: B PoZiadanie Ziadostio | datach a typu udeleni Uprava dat Spnst(;xé;;neme O:I-g:ﬁ":f
e pristup pristupu k nim|  pristupu Sl
o P P P P P L
Data Creator | ! ! ! ! ! ! 1
/ | H H H 1 | | H
Data User ! | | | E | |
| 1 | H H | | H
i i i i i i i i
Manazér | | | | | | 1
poskytovaefa | | | | | | | |
: i i i i i i i
Data User i i i i E i i '
/ ] | | | H | | |
Data Spectator | i i i | i i '
Manazér i i i i H i i '
Ziadatefa | i | | i E i |
] ' ' ' ' ] ] ]
] ' ] ] ' ] ' ]
ost Owner | | | @ | |
' ] ] ] ] ] ] ll
] ' ] ' ] ] ] 1
] ' ] ' ' ] ' ]
| | | | | | | |
Data Supervisori i i i i i i '
| | | | | | | |
] ' ' ' : ............. . R :
Manazéer Findlne | Zamestnanec
Manazér  poskytovatela udelenie | potvrdi, ¢i ma
e e, Zarg;isatg:r;ec rozhodne, ¢i | rozhodne v | Data Owner agﬁfzg?g: gﬂ pristupov ku | pristup tak,
ystupp P =T je pristup akej forme |schvali pristup e datam v ako bolo
Ll potrebny budu data P dohodnutej pbvodne
spristupnené forme dohodnuté

Obrazok 21 RACI Rovnaky projekt Iné oddelenie [Zdroj: viastné spracovanie]
Cervenou farbou je pripad, kedy sa prideluju pristupy nad uroviiou projektovych
teamov. Tato uroveni zap4ja vsetkych 8 aktérov. Rozdiel v predoslej urovni je ten,
ze kym manazér uroval, ¢i je pristup potrebny a aké data sa budu prestivat’, na tejto
urovni o tom rozhoduju veduci projektov. Rolu Data Owner ma v tomto pripade
Scrum master a IT — Support zostava v roli Data Supervisor. Zodpovednost za

upravu dat ma Manazér oddelenia, z ktorého data pochadzaju.
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Obrazok 22 RACI pridelovanie pristupov medzi projektami [Zdroj: viastné spracovanie |

tupu priradi administrator zamestnanca do prislusnej skupiny,

i pris

7

Po udelen

v ktorej su data dostupné. Dobu trvania pristupu budu upravovat vnutrofiremné

smernice.
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4.2.3 Uprava smernic

Pre dva druhy pristupov treba upravit smernice tak, aby v nich bolo jasne
vymedzené ¢asové obdobie, po ktoré ma zamestnanec platna autorizaciu pristupu
k datam. Pre interné firemné data bude tento pristup garantovany schvalenym
zamestnancom nepretrzite az do doby, kym ho Data Owner, ktorym je v tomto
pripade CEO nezrusi. Pristupy bude Data Supervisor, ktorym je v opiat CEO
revidovat kvartalne. Pre produk¢né data bude platit’, ze pristup bude platny po dobu
dvoch sprintov a po jej uplynuti sa zrusi. O prediZenie pristupu je mozné opitovne
ziadat, treba vSak nanovo prehodnotit’ ziadosti o pristup. Ak sa pocas tejto doby
stane z Data User Data Creator, predlzovanie sa na neho nevztahuje, nakol'’ko Data

Creator ma autorizaciu k datam garantovana.
4.2.4 Mobile Device Management

Azure Active Directory podporuje priradenie zariadeni do domény, ktord umoziuje
nielen ur€ovat’, ktory zamestnanec ma pristup k datam, ale aj z ktorého konkrétneho

zariadenia sa ku nim vie dostat’.

Azure Active Directory admin center & o0 & 2 ©
Dashboard
Dashboard [ Devices | All devices X

= All services Active Directory

%  FAVORITES L Download devices (Preview) () Refresh == Columns &4 Preview features
b Azure Active Directory

€@ This page indudes previews available for your evaluation. View previews —
& users

! Enterprise applications
£ BitLocker keys (Preview) O

K Diagnose and solve problems O

Activity J

& Auditiogs [[] C8 Matejkov Super © Yes MacMDM Azure AD registered  Matej Havlas Micro
Bulk operation results (Preview)

Troubleshooting + Support

& New support request

CH Matej Havias - M... @ Yes MacOs Azure AD registered  Matej Havlas None

O Qi wms O Yes Windows Azure AD registered  Matej Havlas None

Obrazok 23 Zariadenia v Azure Active Directory [Zdroj: viastné spracovanie]
Na obrazku su viditel'né vzostupne MSI — sukromny notebook zaregistrovany do

domény s operacnym systémom Windows, Pracovny notebook pridany cez MDM

Intune od Microsoftu s typom zaradenia Personally owned s operaCnym systémom
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Mac OS a nakoniec Matejkov Super Duper PC, pridany cez Intune, zaregistrovany
cez Meraki. Tento typ pridania vyhodnocuje Active Directory ako Mac MDM. Na
urovni Active Directory je mozné donastavit pristup notebookov do siete

a nasledne synchronizovanie nastaveni naprie¢ zariadeniami.

Azure Active Directory admin center E o & 72 ©

Dashboard > Devices

1 Dashboard ¢ Devices | Device settings - x
= All services Azure Active Directory
vy (s ) Got feedback?

b Azure Active Directory

Users may join devices to Azure AD

(@) sclected  None

& Users

B! Enterprise applications

£ BitLocker keys (Preview)

K Diagnose and solve problems

Activity

E Auditlogs

%, Bulk operation results (Preview) @ Learn more on how this setting works

Troubleshooting + Support

Devices to be Azure AD joined or Azure AD registered require Multi-Factor Authentication

& New support request
(v G

A We recommend that you require Multi-Factor Authentication to register or join devices using Conditional Access, Set this
device setting to No if you require Multi-Factor Authentication using Conditional Access.

Maximum number of devices per user (
50 v

Additional local administrators on all Azure AD joined devices

Manage Additional local administrators on all Azure AD joined devices

Enterprise State Roaming

Obrazok 24 Nastavenia zariadeni v Azure Active Directory [Zdroj: viastné spracovanie]
Azure Active Directory nativne podporuje zariadenia s operaénym systémom
Windows. Firma ale pouziva Mac OS, a preto je potrebné notebooky priradovat
cez Mobile Device Management. Intune je sluzba ponukana k licenciam E3 v ramci
Office 365, ale toto MDM je primarne stavané na Windows. Z tohto dovodu treba
zvolit Meraki od spolo¢nosti Cisco. Mobile Device Management umoziuje
administratorovi pridavat’ zariadenia jednotlivo, alebo skupinovo ato bud cez
klasické pridanie alebo cez Apple DEP priamo pri kupe zariadenia. Po pridani vie

administrator zobrazit’ zakladné informacie o zariadeni.
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il ) ok pevices» ® Matejkov Super Duper PC

cisco

«Previous device | Next device )
Details C Refresh details Edit details Approximate location & & Refresh location

Name Matofkov Super Duper PG Bratislava, BL, SK (via IP, updated an hour ago)
Model MacBook Pro

Serial

Auto tags 7

Owner Set an owner

os
Systems Manager Version macOS 11.2.3
0S Build 20091
Uptime 1d 3h 35m 9s
Organization Last user matejhavias
Security

Encryption Enabled RAC
Remote Desktop =
Firewall Enabled -
Firewall Application Firewall
External Boot Level -
Secure Boot Level -
Authenticated Root Volume -
Enabled
Bootstrap Token Allowed =
For Authentication
Bootstrap Token Required =
For Kernel Extension KA
Approval
Bootstrap Token Required -
For Software Update
Login required © Yes
Auto login © Disabled
Screen lock © Enabled
Require password after @ Never 3 ZATISIE

Security Policies m % Basic_Setup

LAMAE

oo}

NOVE MESTO

Obrazok 25 Prehlad zariadenia v Meraki od spolocnosti CISCO [Zdroj: viastné spracovanie]
Pri pridani zariadenia ako Company owned mé administrator pristup do pocitaca na

urovni uzivatela ato bez nutnosti samostatného administratorského uctu.

VINOHRADY.

Storage STRAZ
/dev/disk1s5s1 14.0 GB / 233.5 GB

KARLOVA VES R X a RN KE MYT

.
/dev/disk1s4 2.0 GB / 233.5 GB
1% r %
/dev/disk1s2 422.5 MB / 233.5 GB p NN ¥
0% 5 5 NIVY
Sotanc RIK Bratislava
Network e,
LAN IP
-~
Public IP e\

Wireless adapter Airport Extreme e
Bluetooth MAC - \

Online status

Agent last online Now

12:00 16:00 20:00 00:00 04:00 08:00 (% :
N Map data 2021 Terms of Use Report a map error
Live tools
Mobile security This is a technology preview version of the Meraki Systems Manager Command Line. Use it at your own risk! On Windows, commands run as
Administrator in C:\WINDOWS\System32\ (in most cases) and every command is prefixed by "cmd.exe /C". In Mac 0S X, commands run as root in
Process list /. Note, this is intended for short commands and will time out after 30 seconds.

>1

Command line
Network stats
Screenshot
Remote desktop
Power control
Send notification

OS Update

Bluetooth

FileVault

Obrazok 26 Funkcie Meraki v redlnom case [Zdroj: vlastné spracovanie ]
Administratori budi moct spravovat nastavenia tak, aby boli v stlade so

Standardami organizacie.
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file://C:/ffIND0rVS/System32/

Q ¥} Announcements ~ ? Help ~

Account recovery action needed
You are the only administrator for this organization. If you lose access, you will need to contact support to recover access to this organization.
Add another administrator to ensure you can recover access.

Profiles list / Bakalérska praca Mate] Havlas + Add profile @ Help

Bakalarska praca Matej Havlas

@ Profile configuration
Add new settings payload

() Restrictions x
Device type | Alltypes J ®i0S @ macOS ®&tOS @ Android & Chrome =8 Windows
2 New WiFi x
Q x
@ New VPN x

Passcode Policy

G Home Screen Layout x =0 >
Supportedon & iIOS & macOS @ Android

‘ + Add settings
SCEP Certificate
E: >
Supported on & iOS || & macOS & tvOS | @ Android %8 Windows
Certificate
>
ES| Supported on & iOS | & macOS # Android | &8 Windows
WiFi Settings
= >
° Supported on & iI0S & macOS & tvOS @& Android 28 Windows

Privacy and Lock

Obrazok 27 Nastavenie profilu pre zariadenie v Meraki [Zdroj: viastné spracovanie]

Zakladnym nastavenim bude obmedzenie insStalacie softvéru tretich stran, aby sa
predchadzalo unikom dat. Nastavenie Wifi a VPN, pre znizenie rizika Gniku shared

secret hesla. Bezpecnostnu politiku je vidiet na nasledujiicom screenshote.

Security policies

Back to list >
Security policy name Basic_Setup
Desktop Screen lock after 10 2 minutes or less.
Login required
Firewall enabled
Running apps block list &
Mandatory running apps ©
macOS Disk encryption
Windows Antivirus running
Antispyware installed
Mobile devices Passcode lock
Device is not compromised ©
Device cellular data usage does not exceed 1024 T MB ©
iOS devices Required kiosk mode application
Require user to authorize location tracking
All devices Application block list @ ©

Mandatory applications €
Minimum OS version &

Device must check in every 30 £  minutes @

Save Changes or cancel

(Please allow 1-2 minutes for changes to take efiect.)

Obrazok 28 Nastavenie bezpecnostnej politiky zariadenia v Meraki [Zdroj: viastné spracovanie|
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Takto nastavené pocitaCe budi nasledne pridané do Azure Active Directory
a priradené k zamestnancom. Azure Active Directory poskytuje podporu pre
Meraki Dashboard, ¢o znamen4, ze notebooky budi do Active Directory pridané
automaticky. Na zéklade nastavenia skupin budu prava spadat’ nielen na uzivatel'a

ale k tomu aj na konkrétne zariadenie, ¢im sa znizi riziko zneuzitia pristupov.

Implementécia jednotlivych sucasti bude prebiehat’ paralelne. Vytvorenie novej
organizacne] Struktury bude trvat' jeden sprint, Nasledne budi pocas d’alSieho
sprintu vydané nové smernice, ktoré budu upravovat autorizaciu. Vytvaranie
skupin v Azure Active Directory bude prebiehat’ zaroven s nastavovanim profilov
v MDM. Této faza bude trvat’ dva sprinty kvoli testovaniu, nakol'ko po spusteni to
bude ovplyviiovat vSetkych zamestnancov naraz. Priddvanie zariadeni
a zamestnancov do skupin bude trvat’ jeden kvartal. Predpoklad pre implementaciu
celej zmeny spdsobu autorizacie je uspeSnd implementacia zmeny spdsobu
autentifikacie. Organiza¢nu Strukturu a smernice zmena spdsobu autentifikacie

neovplyviuje.
4.3 Zmena sposobu ukladania dat

Pre jednoduchsiu kontrolu dat v stkromnom cloud priestore je potrebna adaptacia
sluzby SharePoint. Stranka v sluzbe SharePoint je vytvorend vzdy bud’ manualne,
alebo po vytvoreni teamu v Microsoft Teams. Sluzbu Microsoft teams uz firma
vyuziva, takze stranky su vytvorené. Adaptacia SharePointu bude rozdelena na dve

hlavné Casti.

Prvou ¢ast'ou je vyuzivanie sluzby OneDrive na ukladanie siborov do sikromného
cloudu. S kazdou licenciou na Office 365 ma uzivatel narok na 1TB ulozného
priestoru. Po synchronizacii Online cloudu s pocitacom bude nastavena funkcia
On-Demand pre vsetky subory, pri ktorych zamestnanec nefiguruje ako Data
Creator. Funkcia On-Demand znamena, ze data su v Cloude a pre pracu s nimi si
ich vie uzivatel stiahnut. Po uplynuti nastavenej doby sa data z pocitaca
automaticky odstrania. Pri pouziti OneDrive na urovni jednotlivcov si tieto
nastavenia nastavuje sam uzivatel. Pri pouzivani SharePoint su tieto nastavenia
automaticky aplikované na cely tlozny priestor skupiny. Implementécia prvej Casti

je mozna behom jedného sprintu a nevyzaduje ziadnu z predoslych etap.
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OneDrive

Device access

Control access based on network location

[] Allow access only from specific IP address locations
Device access

Control access from apps that can't enforce device-based restrictions

Allow access from apps that don't use modern authentication

Ceta migret Mobile application management

Use these settings to control access to features in the OneDrive and SharePoint mobile apps. If you created other policies in
Intune, they will take precedence for the selected users. The settings do not apply to personal accounts that users may have added
to the apps.

These settings apply to the apps for Android and iOS.
Learn more about access policies

Obrazok 29 Nastavenie Onedrive aplikacie pre mobilné zariadenia [Zdroj: viastné spracovanie]

Mobilna aplikacia je Casto pouzivana zamestnancami na sukromnych mobilnych

telefonoch, preto musi byt pristup k datam obmedzeny natolko, aby nenastalo

riziko Uniku.

OneDrive

Deploy this policy
(O

Block downloading files in the apps
Block taking screenshots in the apps (Android only)
. Block copying files and content within files
& 5lock printing files in the apps
Block backing up app data
Data t [ Require app passcode
[ Block opening OneDrive and SharePaint files in other apps

Encrypt app data when device is locked

Require Office 365 sign-in every 7 days

When a device is offline
Minutes to verify user access
after

90 C‘

Days to wipe app data after

720

Obrazok 30 Nastavenie Onedrive aplikacie pre mobilné zariadenia detail [Zdroj: viastné
spracovanie]
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Po synchronizacii je nastavend funkcionalita On-Demand, ktora automaticky

odstrafiuje subory zo zariadenia.

oo Microsoft OneDrive

All your Files, Ready and On-Demand

With Files On-Demand, you can browse everything in your OneDrive without
taking up space on your Mac. Simply right-click a file and select "Always
keep on this device".

) @) (V)

Online-only On this device Always available
These files don't take up When you open a file, it Right-click a file to
space on this Mac, and downloads to your make it available offline.
they download as you device so you can edit it
use them. while you're offline.

Obrazok 31 On-Demand nastavenie OneDrive [Zdroj: viastné spracovanie]

< =¢ = » Q
Name ~ | Date Modified Size Kind
> 07 IT-Support & 26 October 2020 23:28 -- Folder
i logy-2.txt.zip & 26 October 2020 22:32 401,2 MB  ZIP archive

B: MDMoptions.xlsx © 7 December 2020 15:24 9 KB Microso...k (.xIsx)
> [0 Microsoft...Chat Files © Today 21:12 -- Folder
> 7 Notebooks © 26 October 2020 23:28 -- Folder
> [ Soubory z...oft Teams ©@ 26 October 2020 23:28 -- Folder

Obrazok 32 Pohlad na OneDrive priecinok u zamestnancov [Zdroj: vlastné spracovanie |
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Druhou castou je prechod na hybridny cloud SharePoint, ktory umoziuje
importovanie skupin z Azure Active Directory. Podl'a novej organizacnej Struktury
budu vytvorené stranky do ktorych budu uzivatelia nahravat’ data. Skupiny, ktoré
aktivne pracuju s klientami, budu mat nastavené povolenie na zdielanie obsahu
s hostami organizacie. Skupiny, ktoré s klientami nerobia, budi mat’ povolené len

zdiel'anie s organizaciou.

Bakalarska Praca Matej Havlas

General Activity Permissions Policies
External sharing Sensitivity
This site can be shared with new and None
existing guests Edit

Edit

Obrazok 33 Bezpecnostné nastavenie SharePoint stranky [Zdroj: vilastné spracovanie]
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Pre kazda stranku je mozné priradit senzitivitu. V pripade, ze senzitivitu
nenastavime na urovni stranky ale suborov, sa senzitivita doplni automaticky.
Oznacenie kritickosti bude priradené na zaklade tabulky kritickosti z kapitoly
3.2.2. Pre zdielanie dat mimo organizaciu je potrebné nastavit zakladné pravidla

predchadzaniu straty dat.

Use data loss prevention (DLP) policies to help identify and protect your organiza , , .
and docs isn't shared with the wrong people. Learn more about DLP Ba kalarska praca MateJ HaVIaS X

Status Edit
0 0
o—0—0—0—0—0—0 . | off
03/30 04/01 04/03 03/30 04/01 Description Edit

Odosielanie citlivych GDPR adajov v aplikacii Sharepoint
.OneDrive a Teams

Good news! Data loss prevention is now available as a solution in the Microg

richer capabilities. Soon, you'll be redirected automatically, but get a head st

Locations Edit

- SharePoint sites
+ Create a policy OneDrive accounts

Teams chat and channel messages

D Name Order
Policy settings Edit

D Bakalarska praca Matej Havlas 0 Low volume of content detected Bakalarska praca Matej Havlas
High volume of content detected Bakalérska praca Matej Havlas

Close

Obrazok 34 Nastavenie Data Loss Prevention politiky [Zdroj: vlastné spracovanie |

Toto pravidlo upozoriiuje administratorov v pripade, Ze sa v jednej zo spominanych
aplikacii vyskytuje subor, ktorého sucast'ou su citlivé udaje. Po vlozeni suboru sa
uzivatelom odosle upozornenie, po ktorého potvrdeni mozu subor nahrat’. To plati
aj v pripade, ze do Cloudu nahra data Host'. Pre pripad, ze data sa posielaju CastejSie
budl zamestnancovi nastavené prava pre staticka IP adresu, ¢o znamena, ze data
budi moct’ byt odoslané len z intranetu alebo cez VPN. Po aplikovani pravidiel je
bezpecné spustit migraciu dat. Pre UspeSni migraciu je potrebna uspesna
implementacia zmeny autentifikacie zamestnancov a zmeny spOsobu autorizacie.
Implementécia zakladnych pravidiel predchadzani straty dat aj s testovanim bude

trvat’ obdobie jedného sprintu.
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Other migration solutions E>

For SharePoint Server 2010, 2013 and 2016

Use the SharePoint Migration Tool to copy content from
SharePoint Server to Microsoft 365.

Download SharePoint Migration Tool

da2o

For cloud environments

Use Mover to copy content from other cloud services to
Microsoft 365.

Go to Mover

Feedback 8

Obrazok 35 Migracia na SharePoint [Zdroj: vilastné spracovanie |
Po uspesnej migracii nenastanu na front ende pre zamestnancov ziadne zmeny.
Vizualna stranka prostredia sa nemeni, a nové prieCinky sa synchronizuju

automaticky. Jedini uzivatelia, ktori pocitia zmeny budi administratori.

ﬂ Bakalarska Praca Matej Havlas  Home Documents  Pages  Sitecontents it # Notfollowing £ Share
7 Upload [ Editin grid view 2 Sync ) Add shortcut to OneDrive il Exportto CSV  ® Power Apps #3 Automate = All Documents v
Documents

[ Name Modified Modified By Add column

Drag files here

Obrazok 36 Ukazka SharePoint stranky [Zdroj: viastné spracovanie]
Nakol'ko implementacia vyzaduje uspesné splnenie predoslych bodov, kompletny
prechod na SharePoint je mozny az v tretom kvartali od zaciatku nasadzania zmien.
Po Implementécii vSetkych troch bodov bude splnené poziadavka vedenia firmy a
bude zaistena maximalna bezpecnost’ pri pristupovani k datam, a to ako zo strany

firmy tak zo strany jej klientov.
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4.4 Prinosy navrhovanych rieSeni

Integracia SSO prinesie vyssiu mieru zabezpecenia, nakol'ko si zamestnanci musia
pamitat iba jedno heslo pre jednu identitu. Heslo bez exspiracie zabranuje
uzivatelom vytvarat cyklické hesla, ktoré su neskor l'ahSie odhadnutelné pri

utokoch.

Autorizacia pomocou RBAC rozdeli zamestnancov podla pracovnej pozicie
a ABAC na zéklade priradenych atributov do teamov. Komunikacna kaskada
popisovana v obrazkoch 18 az 22 jasne definuje prava na udelenie autorizacie.

MDM umozni pridanie notebookov do Active Directory.

Hybridny Cloud Sharepoint je bezpecny a pohodlny. Bezpecnost’ zabezpecuje dvoj
uroviiové Sifrovanie. Disky v datovych centrach, na ktorych su subory ulozené su
Sifrované BitLockerom so §tandardom AES 256-bit. Samotné subory su zasifrované
vlastnym klIu€om. Ak presahuji 64KB, su rozdelené¢ a Casti si nahodne
rozdistribuované medzi datové centra. PocCas prenosu su data Sifrované.
Pohodlnost’ spo¢iva v moznosti nastavenia pristupov pomocou emailovych adries.
Spravcom SharePoint stranky moze byt aj zamestnanec bez administratorskych
préav. Stranky si tak vedia spravovat’ manazéri oddeleni a veduci teamov, pricom
pracovnik IT-Supportu s administratorskymi pravami vie nastavovat’ politiky na
riadenie tokov dat. Do takto nastaveného cloudu je bezpecné ukladat’ vSetky druhy
suborov bez ohl'adu na ich kritickost. Obsah suborov automaticky kontroluju
pravidla predchadzaniu straty dat, preto je mozné touto cestou posielat GDPR
udaje. Systém ale nevie rozpoznat hesla, a preto je zakazané ich ukladanie

v akejkol'vek forme.

Cena navrhovanych rieSeni na jedného ¢loveka je od 8 do 13 eur mesacne. V cene
je zahrnuta zékladna licencia MS Office 365 Business Basic (5 eur), s ktorou
uzivatel ziska pristup do Azure Active Directory a licencia na MDM Cisco Meraki
(3 eurd). Pocas implementacie rieSeni sa bezné naklady firmy na zamestnanca
zvysia oproti doteraj§im o 3 eura zakupenim licencie na MDM. Implementacia
bude prebiehat interne, preto su naklady na rieSenie pocas implementacie 1 620 eur
(60 zariadeni na 9 mesiacov). Celkové naklady na chod budi maximalne 780 eur

mesacne.
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Zaver

Cielom mojej prace bolo navrhnut’ systém pristupu k datam spolo¢nosti.

V teoretickej Casti som rozobral dva hlavné druhy spracovania dat, najCastejSie
pouzivany sposob ukladania dat, autentifikaciu a autorizaciu. Na zaklade toho bola
vypracovana analyza, v ktorej sa rieSili vyprodukované a spracované data,
zakladanie identity zamestnancov a ziskavanie pristupov k datam. Boli zistené
nedostatky v oblastiach autorizacie, autentifikacie a sposobu zdiel'ania dat medzi

zamestnancami.

Navrhované rieSenia vychadzali zanalyzy a opierali sa o vlastné skusenosti,
skusenosti odbornikov z praxe, o teoretické vychodiské prace a o zdroje (35, 36,
37, 38). Norma CSN ISO/IEC 27001:2006 bola v roku 2014 nahradena normou
CSN ISO/IEC 27002:2014, no aj napriek tomu bola zahrnuta do tvorby navrhov
rieSenia. Samotné rieSenia pocitaju s predpokladanym vyvojom informacnych
technologii, ktoré postupne prechadzaji do Cloudového priestoru. Aj napriek tomu,
ze praca nerie§i implementaciu, som tieto teoreticky navrhnuté rieSenia Uspesne
implementoval do praxe, avSak 1iba na svojom uzivatelskom konte
s administratorskymi pravami. Umoznilo to vSak lep§iu predstavu a ¢asovy odhad

navrhovanych rieSeni. Ciel mojej prace bol tymto splneny.

66



Z.oznam literatury

1. PERNA, Andrea a BARALDI, Enrico. CRM Systems in Industrial
Companies: Intra- and Inter-Organizational Effects. London : Palgrave
Macmillan, 2014. ISBN 978-1-137-33565-4.

2. BUNKER, Guy a FRASER-KING, Gareth. Data Leaks For Dummies.
Hoboken : Wiley Publishing, Inc., 2009. ISBN 978-0-470-38843-3.

3. GAWRONSKI, Maciej. Guide To The GDPR. Alpen aan den Rijn : Kluwer
Law International B. V., 2019. ISBN 978-94-035-1414-7.

4. NOVAK, Lukas. Podnikové informaéni systémy. Predndska. Bmo : VUT,
15.2.2021.

5. NOVAK, Lukas. Podnikové informaéni systémy. Predndska. Bmo : VUT,
5.4.2021.

6. What is MDM? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.miradore.com/blog/mdm-mobile-device-management/

7. What is Cloud. [Online] [Cit. 2021-04-11.] Dostupné z:
https://www.cloudflare.com/learning/cloud/what-is-the-

cloud/?fbclid=IwAR2sp5DrZz-

8. What is SaaS. [Online] [Cit. 2021-04-11.] Dostupné z:
https://www.cloudflare.com/learning/cloud/what-is-saas

9. Access a key distribution management. [Online] [Cit. 2021-04-11.]

Dostupné z: https://www.ami.cz/publikujeme/blog/access-a-key-distribution-

management-serial-o-idm-cast-4

10. Azure AD Multi-Factor Autentication ovreview [Online] [Cit. 2021-04-

11.] Dostupné z: https://docs.microsoft.com/en-us/azure/active-

directory/authentication/concept-mfa-howitworks

11. What is Multi-Factor Autentication [Online] [Cit. 2021-04-11.] Dostupné

z: https://www.onelogin.com/learn/what-is-mfa

12. What is IAM? Identity access management explained [Online] [Cit. 2021-

04-11.] Dostupné z: https://www.csoonline.com/article/2120384/what-is-iam-

identity-and-access-management-explained. html

67


https://www.miradore.com/blog/mdm-mobile-device-management/
https://www.cloudflare.com/learning/cloud/what-is-the-
https://www.cloudflare.com/learning/cloud/what-is-saas
https://www.ami.cz/publikujeme/blog/access-a-key-distribution-
https://docs.microsoft.com/en-us/azure/active-
https://www.onelogin.com/learn/what-is-mfa
https://www.csoonline.com/article/2120384/what-is-iam-

13. What is SSO? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.cloudflare.com/learning/access-management/what-is-sso/

14. What is MDM? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.miradore.com/blog/mdm-mobile-device-management/

15 What is MDM? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.manageengine.com/mobile-device-management/what-is-mdm.html

16 Active Directory Domain Services Overview [Online] [Cit. 2021-04-11 ]

Dostupné z: https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-

started/virtual-dc/active-directory-domain-services-overview

17. Understanding the Active Directory logical model [Online] [Cit. 2021-04-

11.] Dostupné z: https://docs.microsoft.com/en-us/windows-server/identity/ad-

ds/plan/understanding-the-active-directory-logical-model

18. Active Directory [Online] [Cit. 2021-04-11.] Dostupné z:

https://techterms.com/definition/active_directory

19. Licence a delegace [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.ami.cz/publikujeme/blog/licence-a-delegace-serial-o-idm-cast-3

20. Role Based Access Control [Online] [Cit. 2021-04-11.] Dostupné z:

https://docs.microsoft.com/en-us/windows-

server/networking/technologies/ipam/role-based-access-control

21. Co je GDPR? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.gdpr.cz/gdpr/

22. Co povazuje GDPR za osobni udaje [Online] [Cit. 2021-04-11.] Dostupné

z: https://www.gdpr.cz/gdpr/osobni-udaje/

23. DATA [Online] [Cit. 2021-04-11.] Dostupné z:

https://dictionary.cambridge.org/dictionary/english/data

68


https://www.cloudflare.com/leaming/access-management/what-is-sso/
https://www.miradore.com/blog/mdm-mobile-device-management/
https://www.manageengine.com/mobile-device-managemen�what-is-mdm.html
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-
https://docs.microsoft.com/en-us/windows-server/identity/ad-
https://www.ami.cz/publikujeme/blog/licence-a-delegace-serial-o-idm-cast-3
https://docs.microsoft.com/en-us/windows-
https://www.gdpr.cz/gdpr/
https://www.gdpr.cz/gdpr/osobni-udaje/
https://dictionary.cambridge.org/dictionary/english/data

24. Data, informacie, znalosti — kybernetika TUKE [Online] [Cit. 2021-04-11.]
Dostupné z:

http://matlab.fei.tuke. sk/wiki/index.php?title=D%C3%A Ita,_inform%C3%A1cie,

_znalosti

25. CLAUS, Volker; SCHWILL, Andreas, eds. Lexikon informatiky. Preklad
Eva Stadtruckerova. 1. vyd. Bratislava : Slovenské pedagogické nakladatel'stvo,
1991. 544 s. ISBN 80-08-00755-9.

26. What is data storage? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.dataversity.net/what-is-data-storage/

27. What is data storage? [Online] [Cit. 2021-04-11.] Dostupné z:

https://www.hpe.com/us/en/what-is/data-storage.html

28. Pros and Cons of Local and Cloud Datastorage [Online] [Cit. 2021-04-11.]

Dostupné z: https://www kelsercorp.com/blog/pros-and-cons-of-local-and-cloud-

data-storage

29. Cloud storage vs Local storage [Online] [Cit. 2021-04-11.] Dostupné z:

https://mydatascope.com/blog/en/cloud-storage-vs-local-storage-what-is-the-

right-for-your-business/

30. Centralized Database Management System [Online] [Cit. 2021-04-11.]

Dostupné z: https://www.tutorialspoint.com/Centralized-Database-Management-

System

31. Difference between Centralized Database and Distributed Database
[Online] [Cit. 2021-04-11.] Dostupné z:

https://www.geeksforgeeks.org/difference-between-centralized-database-and-

distributed-database/

32. PIERER, M. Mobile Device Management. Vienna: Springer Vieweg., 2016.
ISBN 978-3-658-15046-4

33. Dishan, F. Mastering Active Directory Birmingham: Packt Publishing, Ltd.,
2017. ISBN 978-1-78728-935-2

69


http://matlab.fei.tuke.sk/wiki/index.php?title=D%C3%25Alta
https://www.dataversity.ne�what-is-data-storage/
https://www.hpe.com/us/en/what-is/data-storage.html
https://www.kelsercorp.com/blog/pros-and-cons-of-local-and-cloud-
https://mydatascope.com/blog/en/cloud-storage-vs-local-storage-what-is-the-
https://www.tutorialspoint.com/Centralized-Database-Management-
https://www.geeksforgeeks.org/difference-between-centralized-database-and-

34. OSMANOGLU E. Identity and Access Management: Business Performance
Through Connected Intelligence. Newnes, 2013. ISBN 9780124104334.

35. CSN ISO/IEC 27001:2006 Informacni technologie - Bezpecnosti techniky -
Systémy managementu bezpecnosti informaci — Pozadavky. Cesky normalizaéni

institut, 2006.

36. CSN ISO/IEC 27002:2005 Informacni technologie — Bezpecnostni techniky —
Soubor postupii pro Fizeni bezpecnosti informaci. Cesky normalizaéni institut,

2005.

37. CSN ISO/IEC 27002:2014 Informacni technologie - Bezpecnosti techniky -
Systémy Fizeni bezpecnosti informaci — Pozadavky Cesky normalizaéni institut,

2014

38. DOUCEK P., L. NOVAK a V. SVATA. Rizeni bezpecnosti informaci.
Praha: Professional Publishing, 2008. ISBN 80-86898-38-5.

70



Z.oznam obrazkov

Obrazok 1: Cloud. ... ... 15
Obrazok 2: Rozdelenie druhu Cloud sluzieb.........................ooo 17
Obrazok 3: Logicka schéma Active Directory..................oooooi 22
Obrazok 4: Organizacna Struktira...................o 25
Obrazok 5: Rozdelenie particii na NAS.............. 33
Obrazok 6: RACI pridelovania pristupu k datam.......................... 36
Obrazok 7: Cyklus poziadavky medzi l'udmi....................o 37
Obrazok 8: RACI Onboarding...............oooiiiiiiii i 38
Obrazok 9: Postup Onboardingu................oooiuiiiii 39
Obrazok 10: RACI Oftboarding................cooooi 40
Obrazok 11: Postup Oftboardingu...................co 41
Obrazok 12: Pridavanie aplikacii na Office365 autentifikaciu........................ 44
Obrazok 13: Prehl'ad aplikacii, kde je autentifikacia Office365...................... 45
Obrazok 14: Casovy plan implementacie zmeny autentifikacie....................... 46
Obrazok 15: Navrh organizacnej Strukturi....................ooo 48
Obrazok 16: Navrh skupin Azure Active Directory..................oooeiei. 49
Obrazok 17: Overview uzivatelov Azure Active Directory........................... 49
Obrazok 18: RACTinternédata..................oo oo 50
Obrazok 19: Typy pristupu pri produkénych datach....................... 51
Obrazok 20: RACI Rovnaky projekt Rovnaké oddelenie.............................. 52

71



Obrazok 21:

Obrazok 22:

Obrazok 23:

Obrazok 24:

Obrazok 25

Obrazok 26:

Obrazok 27

Obrazok 28:

Obrazok 29:

Obrazok 30:

Obrazok 31:

Obrazok 32

Obrazok 33:

Obrazok 34:

Obrazok 35

Obrazok 36:

RACI Rovnaky projekt Iné oddelenie.................................... 53
RACI pridel'ovanie pristupov medzi projektami........................ 54
Zariadenia v Azure Active Directory..................ciiii 55
Nastavenia zariadeni v Azure Active Directory......................... 56
: Prehl'ad zariadenia v Meraki od spolo¢nosti CISCO.................. 57
Funkcie Meraki v realnom €ase.....................cooooiiiii . 57
: Nastavenie profilu pre zariadenie v Meraki.............................. 58
Nastavenie bezpe¢nostnej politiky zariadenia v Meraki............... 58
Nastavenie Onedrive aplikacie pre mobilné zariadenia................ 60
Nastavenie Onedrive aplikacie pre mobilné zariadenia detail....... ... 60
On-Demand nastavenie OneDrive... ..., 61
: Pohl'ad na OneDrive priefinok u zamestnancov......................... 61
Bezpecnostné nastavenie SharePoint stranky............................ 62
Nastavenie Data Loss Prevention politiky................................ 63
- Migracia na SharePoint......................o 64
Ukazka SharePoint stranky....................co 64

72



Zoznam tabuliek

Tabul'ka 1: Tabul'ka dat Strategické a Vnutorné dokumenty..............
Tabulka 2: Tabul'ka dat Utovnictvo, Personal a Logy......................

Tabul'ka 3: Tabulka dat Obchodné data, Vyvijany softvér a Databazy

73



Zoznam pouzitych skratiek

MDM Mobile Device Management

AD Active Directory

AD DS Active Directory Domain Service

MS Microsoft

NUKIB Narodni afad pro kybernetickou a informacni bezpe¢nost
VPN Virtual Private Network

CEO Chief executive officer

RACI Responsible Accountable Consulted Informed
LDAP Lightweight Directory Access Protocol

ERP Enterprise Resource Planning

CRM Customer Relations Management

IBAC Identity-Based Access Control

RBAC Role-Based Access Control

ABAC Attribute-Based Access Control

IAM Identity and Access Management

RBA Risk Based Authentication

SSO Single Sign On

BYOID Bring Your Own Identity

GDPR General Data Protection Regulation

SaaS Software as a Service

74



PaaS

IaaS

FaaS

Platform as a Service

Infrastructure as a Service

Function as a Service

75



