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POZNAMKY POD CAROU

1 Primarnim aktivem je vZdy sluzba, kterou zpracovava nebo poskytuje informacni a komunikaéni systém.
2 Viz. navod pro vyplnéni.
3 Hrozby, kterymi jsou ohroZzena dana aktiva, nikoli hrozby, jejichz aktéry jsou dana aktiva. Pf. Zaméstnanci mohou byt plvodci vétsiny hrozeb, které ohroZuji technicka aktiva.

4 Zahrnuje hrozby ohroZujici fyzickd média, data na nich uloZen3, jakoZ i dokumentu ve fyzické podobé.
5 Uzivatelé zahrnuji jak zaméstnance povinné osoby, tak jejich dodavateld.




Navod pro vyplnéni

Tento list obsahuje ndvod pro kategorizaci vyZzadovanou pfi hodnoceni rizika ¢i uréeni okruhu bezpecnostni opatteni.
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Hodnoceni duleZitosti podptrného aktiva
Hodnoceni zdvaZznosti hrozeb

Hodnoceni dopadu

Hodnoceni rizika

Hodnoceni vyznamu opatreni

HODNOCENi DULEZITOSTI PODPURNEHO AKTIVA
DUVERNOST
Stupen dilezZitosti  Definice

Aktivum je verejné pfistupné nebo urcéeno ke zverejnéni.
Naruseni dlvérnosti neohroZuje zajmy povinné osoby a
Nizka nebude mit negativni dopad.

Aktivum neni verejné pristupné a tvori know-how
povinné osoby. Jeho ochrana neni vyZzadovana zadnym
Sttedni pravnim predpisem ani smluvnim ujednanim.
Aktivum neni verejné pristupné a tvori know-how
povinné osoby. Jeho ochrana je vyZzadovana pravnim
predpisem nebo smluvnim ujednanim (pf. obchodni
tajemstvi, osobni Udaje).
Aktivum neni verejné pristupné a vyzaduje nadstandardni
miru ochrany nad rdmec predchozi kategorie (pr.
strategické obchodni tajemstvi, zvlastni kategorie
osobnich udaja).

Vysoka

Kriticka
Zdroj: [2, pfiloha 1]

HODNOCENI ZAVAZNOSTI HROZEB
Stupen zdvainosti  Definice
Hrozba neexistuje nebo je malo pravdépodobna.
Predpokladana realizace hrozby neni castéjsi nez jednou
Nizka za 5 let.
Hrozba je malo pravdépodobna az nepravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 roku do
Stredni 5 let.
Hrozba je pravdépodobnad az velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice

Vysoka do 1 roku.
Hrozba je velmi pravdépodobna aZ viceméné jista.
Predpokladana realizace hrozby je ¢astéjsi nez jednou za
Kriticka mésic.
Zdroj: [2, ptiloha 2]
HODNOCENi DOPADU

BEZPECNOST A ZDRAVi 0SOB
Stupen zavaznosti  Definice

Nizkd Z4dné voditko.

MuZe vést k ijmé (ohroZeni osobni bezpecnosti, svobody

Stredni nebo zranéni) jedné nebo nékolika osob.

MuZe vést k ijmé (ohroZeni osobni bezpecnosti, svobody

nebo zranéni) vétsi skupiny osob, nebo ohroZeni na Zivoté
Vysoka jednotlivca.

MuzZe vést k primému ohroZeni Ci ztraté Zivota skupiny
Kriticka osob.

Zdroj: [1, ptiloha 1]

MEZINARODNI VZTAHY
Stupen zavainosti  Definice

Nizka Z4dné voditko.

MUzZe vytvéret negativni obraz CR v jednom teritoriu,

Stredni popr. v 1 staté.
Vysoka MiiZe vytvaret negativni obraz CR ve svété.

MuUZe negativné ovlivnit nebo poskodit diplomatické
Kriticka vztahy a tim zpGsobit nevyhodu pro zajmy CR.

Zdroj: [1, ptiloha 1]
HODNOCENI RIZIKA
Stupen vyznamnosti Definice

Nizké Riziko je povaZovano za akceptovatelné.

Riziko mlze byt snizeno méné naro¢nymi opatrenimi

Stredni nebo v pripadé vyssi narocnosti je riziko akceptovatelné.
Riziko je dlouhodobé nepfipustné a musi byt zahajeny
Vysoké systematické kroky k jeho odstranéni.
Riziko je neptipustné a musi byt neprodlené zahajeny
Kritické kroky k jeho odstranéni.

Zdroj: [2, ptiloha 2]

HODNOCENI VYZNAMU OPATRENI
Stupen vyznamnosti Definice
Vyznam opatreni z hlediska pfedchazeni realizace hrozby
nebo snizovani jejich dopadu je spiSe podruzny. V
pripadé, ze vyhodnoceny stupen rizika je 1 aZ 3, opatieni
Nizky neni tfreba implementovat.
Vyznam opatreni z hlediska pfedchazeni realizace hrozby
nebo sniZzovani jejich dopadl je stfedni. V pripadé, ze
vyhodnoceny stupen rizika je 1 nebo 2, opattfeni neni
tfeba implementovat.
Vyznam opatfeni z hlediska pfedchazeni realizace hrozby
nebo sniZzovani jejich dopadl je vysoky. V ptipadé, Ze
vyhodnoceny stupen rizika je 1, opatfeni neni tfeba
implementovat.
Opatfeni je treba implementovat vzdy, je povaZovano za
minimalni zabezpeceni.
Opatfenije:.omezeno:na specifické systémy-ci specifické
situace; jeho aplikovatelnost je tfeba vyhodnotit's
prinlédnutim k hodnocenym:aktivim a zvazovanym
cinhostem. Vyznam opatieni nemize byt vyhodnocen'v
Podminény obecné rovineé.
Zdroj: vlastni zpracovani

Stredni

Vysoky

Kriticky

Vlozit do tabulky

Vlozit do tabulky

Vlozit do tabulky

Vlozit do tabulky

Hodnota v tabulce
1

Hodnota v tabulce

DOSTUPNOST
Stupen dilezZitosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [2, ptiloha 1]

Definice

Naruseni dostupnosti neni dllezité a v pfipadé vypadku je
béZné tolerovano delsi casové obdobi pro ndpravu (cca dol
tydne).

Naruseni dostupnosti by nemélo prekrocit dobu 1
pracovniho dne. Dlouhodobéjsi vypadek mize ohrozit
opravnéné zajmy povinné osoby.

Naruseni dostuposti by nemélo prekrocit dobu nékolika
hodin. Jakykoli vypadek je nutné fesit neprodlené, protoze
vede k pfimému ohroZeni zajm{ povinné osoby. Aktiva jsou
povaZovana za velmi dllezita.

NarusSeni dostupnosti aktiva neni pripustné a i kratkodoba
nedostupnost (v fadu nékolika minut) vede k zavaznému
ohrozeni opranénych zajmu povinné osoby.

OCHRANA OSOBNICH UDAJU

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

MuZe zpUsobit pruseni internich predpist a postupd, nikoli
vSak poruseni zakonnych a smluvnich povinnosti.

MuZe zpUsobit poruseni pravnich predpist vedouci k
negativnim dopaddm na jednotlivce (pokuta az 10 mil. EUR
nebo 2% celkového roc¢niho obratu - viz. ¢l. 83/4 GDPR).

MuZe zpUsobit poruseni pravnich predpis vedouci k
negativnim dopadim na jednotlivce (pokuta az 20 mil. EUR
nebo 4% celkového roc¢niho obratu - viz. ¢l. 83/5 GDPR).

Zadné voditko.

RiZENi A PROVOZ ORGANIZACE

Stupen zavaZnosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

MuZe narusit fadné fizeni nebo fungovani ¢asti nebo celé
organizace.

MuUZe omezit provadéni dalezitych cinnosti organizace.

MuzZe zplsobit docasné zastaveni nebo podstatné naruseni
dllezZitych cinnosti organizace nebo poskodit rozvoj nebo
prosazovani cilll a zajm0 organizace.

Zavaznym zpUsobem muZe zasahnout do fungovani celé
organizace a mlze vést aZ k ukonéeni ¢innosti.

Vlozit do tabulky

Vlozit do tabulky

INTEGRITA
Stupen dilezZitosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [2, ptiloha 1]

Definice Vlozit do tabulky
Aktivum nevyzaduje ochranu z hlediska integrity. Naruseni
integrity aktiva neohrozuje zdjmy povinné osoby. 1

Aktivum mUzZe vyZadovat ochranu z hlediska integrity.

Naruseni integrity aktiva mlze vést k poskozeni

opravnénych zajml povinné osoby a mUzZe se projevit

méné zavaznymi dopady na primarni aktiva. 2

Aktivum vyZaduje ochranu z hlediska integrity. Naruseni

integrity aktiva vede k poskozeni opravnénych zajma

povinné osoby s podstatnymi dopady na primarni aktiva. 3
Aktivum vyZaduje ochranu z hlediska integrity. Naruseni

integrity vede k velmi vaznému poskozeni oprdvnénych

zajmU povinné osoby s primymi a velmi vaznymi dopady na

primarni aktiva. 4

ZAKONNE A SMLUVNi POVINNOSTI

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice Vlozit do tabulky

MuUZe zapfricinit poruseni internich predpist a postupd,
nikoli vSak k poruseni zakonnych a smluvnich povinnosti. 1

rve

MuZe zapfticinit spravni nebo obcanskopravni fizeni vedouci
k pokuté nebo nahradé skody. 2

sy

MuZe zapfticinit poruseni pravnich predpist vedouci k
zahajeni trestniho stihani. 3

Z4dné voditko. 4

ZTRATA DUVERYHODNOSTI

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

MuUZe negativné ovlivnit vztahy s jinymi ¢adstmi organizace
nebo vztahy s verejnosti, negativni publicita bude ale
omezena na bezprosttedni okoli a nebude mit dlouhého
trvani. 1

Vlozit do tabulky

MuzZe negativné ovlivnit vztahy s jinymi organizacemi nebo
verejnosti, negativni publicita se ale bude tykat omezené
zajmové skupiny nebo bude Sirokd, avsak kratkodoba. 2

MuUZe zadvazné ovlivnit vztahy s jinymi organizacemi nebo

verejnosti s nasledkem celostatni negativni publicity. 3
MUzZe zavazné a dlouhodobé ovlivnit vztahy s jinymi

organizacemi nebo verejnosti s nasledkem celostatni ¢i

nadndrodni negativni publicity, s dlouhodonymi Ucinky a

pozadavky pfijeti politické odpovédnosti. 4

TRESTNE-PRAVNI RIiZENi

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

FINANCNI ZTRATY
Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

Z4dné voditko.

MuZe vytvorit podminky pro pachani trestné cinnosti nebo
mUzZe ztizit jeji vySetfovani.

MuZe vést k naruseni vySetfovani trestné cinnosti nebo
soudnimu fizeni (méné zavazna kriminalita, kratkodobé, v
jednotlivych pripadech).

MuZe vést k zdvaznému dlohodobému naruseni schopnosti
vySetfovat trestnou cinnosti, popfipadé zpochybnéni
soudnich fizeni a rozhodnuti (zdvazna kriminalita, celkové
zpochybnéni systému).

Definice

MuZe pfimo nebo nepfimo vést ke ztratdm mensim nez
0,05% rocniho rozpoctu, popf. obratu organizace (v
zavislosti na typu organizace).

MuUZe pfimo nebo neptimo vést ke ztratdm mezi 0,05% a
2% rocniho rozpoctu, popr. obratu organizace (v zavislosti
na typu organizace).

MuUZe pfimo nebo neptimo vést ke ztratam vyssim nez 2% a
nizsim ¢i rovnym 10% rocniho rozpoctu, popf. obratu
organizace (v zavislosti na typu organizace).

MuZze primo Ci neprimo vést ke ztratam presahujicim 10%
rocniho rozpoctu, popr. obratu organizace (v zavislosti na
typu organizace).

Vlozit do tabulky

Viozit do tabulky

VEREJNY PORADEK

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

Z4dné voditko.

MuUZe zapfticinit rozsahem, formou nebo mistem omezené
protesty (lokalni nepokoje).

MuUZe zapfticCinit rozsahem, formou nebo mistem omezené
protesty na Urovni vyznamné ¢asti spravniho Uzemi obce s
rozsifenou pusobnosti, jejichz Feseni si mizZe vyzadat
aktivaci krizového fizeni na drovni kraje.

vrve

stavku, nebo jinak zavazné narusit poradek s celostatnimi
dopady.

ZAJISTOVANI NEZBYTNYCH SLUZEB

Stupen zavaznosti

Nizka

Stredni

Vysoka

Kriticka
Zdroj: [1, ptiloha 1]

Definice

Z4dné voditko.

MuUze zpUsobit zavazné omezeni ¢i naruseni nezbytnych
sluzeb pro malé mnoZzstvi osob.

MuZe zpUsobit zavazné omezeni, naruseni ¢i nedostupnost
nezbytnych sluzeb pro vice nez 25.000 osob (v ramci
kategorie provozovatell zakladnich sluzeb se muze lisit dle
pravni Upravy pro jednotliva odvétvi, viz. vyhlaska €.
437/2017 Sb.)

MuUze zpUsobit rozsahlé omezeni poskytovani nezbytnych
sluZzeb nebo jiny zavazny zasah do kazdodenniho Zivota
postihujici vice nez 125.000 osob.

Vlozit do tabulky

Vlozit do tabulky
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porucha zatizeni nebo chybné fungovani

aplikaéniho programového vybaveni 2 5 3 1

nedbalostni nebo imysliné poskozeni, chyba pouziti 2 3 3 2

ztrata, odcizeni médii nebo dokument( 3 3 1 4 4 3 1

zneutziti vnitfnich prostredkd 4 3 3 2 1

zneutziti identity, falSovani zprav 4 4 2

zniceni nebo poskozeni zafizeni v dlisledku zmén

prostredi 3 4

zneuziti vyménitelnych technickych nosict dat 2

poskozeni dat pouZzitim aplikac¢nich program( na

Spatna data z hlediska ¢asu 4

provedeni neopravnénych cinnosti, tj. provedeni

¢innosti k nimz uzivatel nema opravnéni 4 1 4 3 2 2

zneuziti oprdvneéni ze strany uZivatell a

administratord 4 4 2

vzdalena Spiondz 3 4

odposlech 4

cileny kyberneticky Utok pomoci socidlniho

inZenyrstvi, pouziti Spionaznich technik 2 3 3

instalace zakefného kédu 1 5 2 3

neopravnéné uziti technického aktiva, tj. pouziti bez

licence, pouziti nad ramec licence, pouziti bez

opravneéni 4

dlouhodobé preruseni poskytovani sluzeb

elektronickych komunikaci, dodavky elektrické

energie nebo jinych dllezitych sluzeb 3 3 2 3

preruseni poskytovani sluzeb elektronickych

komunikaci nebo dodavek elektrické energie 2 2 2 2

poruseni bezpecnostni politiky 1 1

chybna identifikace technickych aktiv
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URCENIi VYZNAMNOSTI OPATRENI - TECHNICKA AKTIVA

Na tomto listu je provedeno urceni vyznamnosti jednotlivych opatfeni stanovenych VKB pro minimaliza

PRACOVNi METODIKA URCENi VYZNAMNOSTI OPATRENI

Kategorie opatieni

PFifazena vstupni hodnota

Preventivni opatreni - podplrné,
omezena aplikovatelnost

preventivni opatifeni - méné
vyznamné

preventivni opatreni - stézejni

reaktivni opatreni - stézejni

reaktivni opatfeni - méné vyznamné
nebo omezena aplikovatelnost

Hrozba

Kategorie opatieni

Dle mapovaci
tabulky

Porucha zafizeni nebo chybné
fungovani aplikacniho
programového vybaveni

Pramyslové, fidici a obdobné systémy 2
Akvizice, vyvoj a udrzba 4
Rizeni provozu a komunikaci 14
Zvladni kybernetickych udalosti 5
Rizeni zmén 10
Zajistovani Urovné dostupnosti informaci 3
Organizacni bezpecnost 3
Bezpecnost lidskych zdroju 3
Aplikacni bezpecnost 1




nedbalostni nebo umysiné
poskozeni, chyba pouZiti

Pramyslové, fidici a obdobé systémy 1
Bezpecnost lidskych zdrojl 6
Fyzickd bezpec€nost 3
Ochrana pfed skodlivym kédem 2
Rizeni pFistupovych opravnéni 3
Bezpecénost komunikacnich siti 3
Zvladani kybernetickych udalosti 3
Rizeni zmén 2

ztrata, odcizeni médii nebo

dokumentd Primyslové, fidici a obdobné systémy 1
Bezpecnost lidskych zdroju 15
Sprava a ovérovani identit
Rizeni pFistupovych opravnéni 6
Ochrana pred skodlivym kdédem 3
Fyzickd bezpecénost 3
Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administratord
Kryptografické prostiedky 2
Rizeni aktiv 3
Rizeni provozu a komunikaci 7
Bezpecnost komunikacnich siti 3




Aplikacni bezpecnost 1
Zvladani kybernetickych udalosti 4
Akvizice, vyvoj a udrzba 1
ZneuZiti vnitinich prostfedku Rizeni provozu a komunikaci
Rizeni aktiv 6
Bezpecnost lidskych zdroju 15
Organizacni bezpecnost 3
Sprava a ovérovani identit
Rizeni pfistupu 3
Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administrator 3
Aplikacni bezpecnost 1
Akvizice, vyvoj a udrzba 1
zneuziti identity, falSovani zprav
Bezpecnost lidskych zdroju 3
Rizeni pfistupu 3
Sprava a ovérovani identit 3
Aplikacni bezpecnost 3
Zniceni nebo poskozeni zafizeni v
dusledku zmén prostiedi (zmény
vlhkosti, teploty ale i pfirodni Fyzicka bezpecnost 3
katastrofy) Rizeni kontinuity ¢innosti 3
Zneuziti vyménitelnych technickych
nosicd dat
Bezpecnost lidskych zdroju 6
Rizenf aktiv 5
Ochrana pred $kodlivym kédem 3
Rizeni pfistupu 3




poskozeni dat pouzitim aplikacnich
programli na Spatna data z hlediska
casu

Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administratort

Provedeni neopravnénych cinnosti,
tj. provedeni Cinnosti k nimz
uzivatel nema opravnéni

Primyslové, fidici a obdobné systémy

Bezpecnost lidskych zdroju

Sprava a ovérovani identit

Organizacni bezpecnost

Rizeni provozu a komunikaci

Rizeni pristupovych opravnéni

Aplikacni bezpecnost

Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administratord

Bezpecénost komunikacnich siti

Zneuziti opravnéni ze strany
uzivatell a administratord, tj.
provedeni ¢innosti k nimz uzivateli
bylo udéleno opravnéni k jinému
nez zamyslenému ucelu

Organizacni bezpecnost

Rizeni provozu a komunikaci

Rizeni pFistupu

Bezpecnost lidskych zdrojl

Rizeni pFistupovych opravnéni

Vzdalena Spionaz

Sprava a ovérovani identit

Bezpecnost komunikacnich siti

Kryptografické prostfedky

Odposlech

Bezpecnost komunikacnich siti

Kryptografické prostiedky




Cileny kyberneticky tutok pomoci
socialniho inZenyrstvi, pouZziti
Spionaznich technik

Bezpecnost lidskych zdroju

Bezpecénost komunikacnich siti

Sprava a ovérovani identit

Rizeni pfistupu

Rizeni aktiv

Instalace zakefného kodu

Akvizice, vyvoj a udrzba

Rizeni zmén

Ochrana pred Skodlivym kédem

Rizeni provozu a komunikaci

Bezpecnost lidskych zdroju

Bezpecnost komunikacnich siti

Zvladni kybernetickych udalosti

Rizeni aktiv

Rizeni pristupu

Neopravnéné uziti technického
aktiva, tj. pouziti bez licence,
pouziti nad ramec licence, pouziti
bez opravnéni

Rizeni dodavateld

Organizacni bezpecnost

dlouhodobé preruseni poskytovani
sluZzeb elektronickych komunikaci,
dodavky elektrické energie nebo
jinych dilezitych sluzeb

Primyslové, fidici a obdobné systémy




Rizeni provozu a komunikaci

Rizeni dodavateld

Zvladni kybernetickych udalosti

Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administratord

Zajistovani Urovné dostupnosti informaci

Rizeni kontinuity ¢innosti

Bezpecénost komunikacnich siti

preruseni poskytovani sluzeb
elektronickych komunikaci nebo
dodavek elektrické energie

Primyslové, fidici a obdobné systémy

Rizeni dodavateld

Rizeni provozu a komunikaci

Bezpecénost komunikacnich siti

Zvladni kybernetickych udalosti

Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatell a
administratord

Rizeni kontinuity ¢innosti

poruseni bezpecnostni politiky

Bezpecnost lidskych zdrojl

Zvladni kybernetickych udalosti

Audit kybernetické bezpecnosti

chybna identifikace technickych
aktiv

Systém fizeni bezpecnosti informaci




ci naplnéni hrozby, vyuzZiti zranitelnosti ¢i sniZzeni dopadu.

Prevod na
stupnici 1-4

Vysledna hodnota,
vC. korekce

Strucny popis

ochrana technického aktiv pfed vyuZitim zndmych zranitelnosti a
obnova chodu po kybernetickém bezpeénostnim incidentu -
omezeno na pramyslové, fidici a obdobné specifické systémy

fizeni vyznamnych zmén v souvislosti s pldnovanou akvizici a
udrzbou, zahrnuti bezpecnostnich pozadavkud do projektu,
provadéni bezpelnosti testovani pfed jejich zavedenim do
provozu

stanoveni prav a povinnosti administratorud a uzivateld, fizeni
tech. zranitelnosti, fizeni a schvalovani provoznich zmén,
sledovani a planovani kapacity lidskych a technickych zdroj,
zajisténi kontaktu na osoby systémové a technické podpory

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezfeni na zranitelnosti
uzivateli

prezkoumavani moznych dopadl zmény, urceni vyznamnych
zmén, rozhodnti o provedeni testovani zranitelnosti

zajisténi dostupnosti a redundance technickych aktiv nezbytnych
pro provoz informacniho a komunikaéniho systému, ato s
ohledem na hodnoceni podpurnych aktiv

zajisténi dostupnosti zdrojli, dostatecné pravomoci a zdroje k
pozadované udrzbé, dostatecné interni priority

bezpecnostni Skoleni administratord, osob zastavajicich
bezpecnostni role a dodavatel(

penetracni testy pred uvedenim vyznamné zmény do provozu -
omezeno na dulezita aktiva a vyznmané zmény




omezeni fyzického pfistupu k zafizenim prlimyslovych, fidicich a
obdobnych specifickych systém; vyclenéni komunikacni sité
uréené pro primyslové, fidici a obdobné specifické systémy od
ostatni infrastruktury

pouceni uZivatel(, pravidelné skoleni a ovérovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplni,
stanoveni pravidel a postupt pro reseni pripad( bezpecnostnich
pravidel uZivateli

predchazi poskozeni, krddezi nebo zneuziti aktiv

nasazeni nastroje pro nepfetrzitou automatickou ochranu, fizeni
opravnéni ke spousténi kddu, fizeni automatického spousténi
obsahu vyménnych zafizeni a datovych nosicu

fizeni pfistupu k informacnimu a komunikacnimu systému a pfijeti
opatreni, kterd slouZi k zajisténi ochrany a obrana proti zneuziti

segmentace komunikacni sité, fizeni komunikace, blokace
nezddouci komunikace a vyuziti nastroje pro ochranu integrity
komunikacni sité

automatizovany proces detekce kybernetickych bezpeénostnich
udalosti a hlaseni neobyklého chovani a podezfeni na zranitelnosti
uZivateli

neni relevantni

s

omezeni fyzického pfistupu k zafizenim prlimyslovych, fidicich a
obdobnych specifickych systém

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancll v souladu s jejich pracovni naplni;
pravidla a postupy pro reseni pfipadl bezpeénostnich pravidel
uZivateli

nasazeni nastroje pro spravu a ovéreni identity uZivatel(,
autentiza¢ni mechanismus

fizeni pfistupu k jednotlivym aktiviim

nasazeni nastroje pro nepretrzitou automatizovanou ochranu
pred skodlivym kédem a jeho pravidelna aktualizace; nasazovano
s ohledem na dleZitost aktiv

predchdazeni poskozeni, kradezi, zneuZiti aktiva nebo preruseni
poskytovani sluzeb, stanoveni fyzického bezpecnostniho
perimetru

zaznamenavani bezpecnostnich a potfebnych provoznich ddalosti
dilezitych aktiv

pouziti aktualné odolnych kryptografickych algoritma a klica

uréeni zpUsobu likvidace dat, provoznich udajd, informaci a jejich
kopii nebo likvidace technickych nosica

oddéleni vyvojového, testovaciho a provozniho prostredi,
provadeéni pravidelnych zaloh, zajisténi bezpecnosti informaci v
pribéhu celého Zivotniho cyklu

segmentace komunikacni sité, fizeni komunikace, blokace

’ s

nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité




trvala ochrana aplikaci, informaci a transakci pred neopravnénou

¢innosti a poprenim provedenych ¢innosti
proces detekce kybernetickych bezpeénostnich udalosti a zvladani
kybernetickych bezpecnostnich incident(

O|neni relevantni

oddéleni vyvojového, testovaciho a provozniho prostredi

stanoveni pripustnych zplsobU pouzivani aktiva, uréeni zplsobu
likvidace dat, provoznich udaju, informaci a jejich technickych
nosicy

pouceni uZivatelQ, pravidelné skoleni a ovérovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplini,
kontrola dodrzovani bezpeénostni politiky uZivateli

zajisténi, aby byla zachovavana micenlivost administratorl a osob
zastdvajicich bezpecnostni role

nasazeni nastroje pro spravu a ovéreni identity uzivateld,
autentiza¢ni mechanismus

fizeni pristupu k jednotlivym aktiviim

zaznamenavani bezpecnostnich a potiebnych provoznich udalosti
dilezitych aktiv

trvald ochrana aplikaci, informaci a transakci pred neopravnénou
¢innosti a poprenim provedenych cCinnosti

oddéleni vyvojového, testovaciho a provozniho prostredi

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplini,
kontrola dodrzovani bezpecnostni politiky uzivateli

odebrdni nebo zména pfistupovych opravnéni pfi zméné pozice,
zarazeni, zméneé smluvniho vztahu

nasazeni nastroje pro spravu a ovéreni identity uZivatel(,
autentiza¢ni mechanismus

trvalad ochrana aplikaci, informaci a transakci pred neopravnénou
¢innosti

predchdazeni poskozeni, kradezi, zneuZiti aktiva nebo preruseni
poskytovani sluzeb, stanoveni fyzického bezpecnostniho
perimetru

havarijni plany

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplini,
kontrola dodrzovani bezpecnostni politiky uZivateli

urceni zplsobu likvidace technickych nosic¢a dat s ohledem na
uroven aktiv, urceni pfipustného zplsobu pouZivani aktiva

monitoring pouzivani vyménnych zatizeni a datovych nosicl

stanoveni bezpecnostnich opatieni pro pouzivani mobilnich
zafizeni a jinych technickych zatizeni, kt. povinna osoba nema ve
své spravé




zajiSténi synchronizace jednotného ¢assu technickych aktiv
4|{nejméné jednou za 24h

omezeni vzdaleného pfistupu k témto systémuim

pouceni uzivatell, pravidelné skoleni a ovérovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplini,
kontrola dodrzovani bezpecnostni politiky uzivateli

nasazeni nastroje pro spravu a ovéreni identity uZivatel(,
autentiza¢ni mechanismus

stanoveni pravidel pro uréeni administrator(

stanoveni prav a povinnosti administratord, uZivatelll a osob
zastavajicich bezpecnostni role

pouZziti centralizovaného nastroje pro fizeni pfistupovych
opravnéni k aktivim

ochrana aplikaci, informaci a transakci pfed neopravnénou
Cinnosti

zaznamenavani bezpecnostnich a potifebnych provoznich udalosti
daleZitych aktiv

segmentace komunikaéni sité, fizeni komunikace, blokace

nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

4[stanoveni pravidel pro uréeni administrator(

stanoveni prav a povinnosti administratord, uZivatell a osob
zastdavajicich bezpecnostni role

odebrani nebo zména pfistupovych opravnéni pfi ukonéeni nebo
zméné smluvniho vztahu nebo pozice

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky uzivateli

pouZiti centralizovaného nastroje pro fizeni pfistupovych
opravnéni k aktivim

zajisténi odolnosti uloZenych a prenasenych autentizacnich udajd
proti neopravnénému odcizeni a zneuZiti, vynucovani minimalnich
standardu pro tvorbu hesla

segmentace sté, fizeni komunikace v ramci sité, kryptografie,
blokace nezadouci komunikace, vyuziti nastroje pro ochranu
integrity komunikac¢ni sité

pouziti aktualné odolnych kryptografickych algoritma a klic

segmentace sté, fizeni komunikace v ramci sité, kryptografie,
blokace nezadouci komunikace, vyuzZiti ndstroje pro ochranu
integrity komunikacni sité

pouziti aktualné odolnych kryptografickych algoritma a klica




pouceni uZivatell, pravidelné skoleni a ovérovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplini,
kontrola dodrzovani bezpecnostni politiky uzivateli

aktivni blokace nezadouci komunikace

zajisténi odolnosti uloZzenych a prenasenych autentizac¢nich udajd
proti neopravnénému odcizeni a zneutZiti, vynucovani minimalnich
standardu pro tvorbu hesla

omezeni a kontrola pouzivani programovych prostredkd
schopnych prekonat systémové nebo aplikaéni kontroly

stanoveni pfipusnych zplsobUl pouzivani aktiv, a pravidla
manipulace s aktivy s ohledem na urovern aktiv

stavenoveni poZzadavkl na technické aktivum v projektu akvizice,
vyvoje a udrzby

provadéni analyzy rizik, pfijeti opatfeni za Gicelem snizeni
nepfiznivych dopadli zmény

pouZziti nastroje pro nepretrzitou automatizovanou ochranu pred
Skodlivym kédem a jeho pravidelna aktualizace - nasazovano s
ohledem na duleZitost aktiv

pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb,
pravidla a postupy pro ochranu pted skodlivym kédem

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancll v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky uZivateli

segmentace sté, fizeni komunikace v ramci sité, kryptografie,
blokace nezadouci komunikace, vyuzZiti ndstroje pro ochranu
integrity komunikacni sité

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezfeni na zranitelnosti
uZivateli

stanoveni pripusnych zplUsobi pouZzivani aktiva a pravidel
manipulace s aktivy s ohledem na uroven aktiv

omezeni a kontrola pouzivani programovych prostredk
schopnych prekonat systémové nebo aplikaéni kontroly

implementace pravidel dle pfilohy 7 VKB, pism. b) - opravnéni
uZivat data, c) - autorstvi programového kddu; pozadevek dle
pism. f) jsou omezeny na vyznamné dodavatele; predpokladem je
stanoveni garanta aktiva a udéleni dostae¢nych pravomoci a
zdroju k pofizeni licence

zajiSténi integrace systému fizeni bezpecnosti informaci do
procesl povinné osoby, tj. i do procesu akvizice predmétl
chranénych dusevnim vlastnictvim

ochrana tech. aktiv pred vyuzitim znamych zranitelnosti a obnova
chodu po kybernetickém bezp. incidentu, vy¢lenéni od ostatni
infastruktury - omezeno na priimyslové, fidici a obdobné
specifické systémy




postupy pro sledovani kybernetickych bezpecnostnich udalosti,
zajiSténi spojeni na kontaktni osoby povérené vykonem
systémové a technické podpory

stanoveni pravidel pro dodavatele a jejich pravidelné
prezkoumavani, u vyznamnych téz dle pfilohy 7 VKB pism. k) -
specifikace podminek pro fizeni kontinuity ¢innosti

automatizovany proces detekce kybernetickych bezpe¢nostnich
udalosti a hldseni neobyklého chovani a podezfeni na zranitelnosti
uZivateli

zaznamenavani bezpeénostnich a potfebnych provoznich ddalosti
dllezitych aktiv

zajisténi dostupnosti a redundance tech. aktiv nezbytnych pro
provoz informacniho a komunikacniho systému a to s ohledem na
hodnoceni podplrnych aktiv.

plany kontinuity ¢innosti

segmentace komunikaéni sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

ochrana technickych aktiv pfed vyuZitim znamych zranitelnosti a
obnova chodu po kybernetickém bezpeénostnim incidentu,
vyclenéni od ostatni infastruktury - omezeno na priimyslové, fidici
a obdobné specifické systémy

stanoveni pravidel pro dodavatele a jejich pravidelné
prezkoumavani, u vyznamnych téz dle pfilohy 7 pism. k) -
specifikace podminek pro fizeni kontinuity ¢innosti

postupy pro sledovani kybernetickych bezpec¢nostnich udalosti,
Zajisténi spojeni na kontaktni osoby povérené vykonem
systémové a technické podpory

segmentace komunikaéni sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezfeni na zranitelnosti
uzivateli

zaznamenavani bezpecnostnich a potfebnych provoznich udalosti
dllezitych aktiv

plany kontinuity ¢innosti

pouceni uZivatelQ, pravidelné skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky ze strany uzivatel(

pravidla a postupy pro reseni pfipadl poruseni bezpeénostnich
pravidel uZivateli

pravidelny audit kybernetické bezpecnosti

urceni organizacnich ¢asti a aktiv, kterych se systém tizeni
bezpecnosti tyka




URCENIi VYZNAMNOSTI OPATRENI- PERSONALNI AKTIVA

Na tomto listu je provedeno urceni vyznamnosti jednotlivych opatfeni stanovenych VKB pro minimalizac

PRACOVNi METODIKA URCENi VYZNAMNOSTI OPATRENI

Kategorie opatieni PFifazena vstupni hodnota

Preventivni opatreni - podplrné,
omezena aplikovatelnost 1

preventivni opatifeni - méné

vyznamné 2
preventivni opatreni - stézejni 3
reaktivni opatreni - stézejni 3

reaktivni opatfeni - méné vyznamné

nebo omezena aplikovatelnost 2
] . Dle mapovaci
Hrozba Kategorie opatreni
tabulky
nedodrzeni smluvniho zavazku ze
strany subdodavatele
Rizeni dodavatel 8
Organizacni bezpecnost 3
Bezpecnost lidskych zdroju 6
pochybeni ze strany zaméstnanci
(v€etné trestné Cinnosti)
Bezpecnost lidskych zdrojl 9
Organizacni bezpecnost 4
nedostatecna odborna uroven
Bezpecnost lidskych zdroju 6
Bezpecnostni role 2
prechod klicového personalniho
aktiva ke konkurenci
Organizacni bezpecnost 4




vyzrazeni informaci

Organizacni bezpecnost

Bezpecnost lidskych zdrojl

Rizeni provozu a komunikaci

nedostatecné predani agendy nebo
ztrata know-how pfti odchodu
zaméstnance nebo dodavatele Bezpecnost lidskych zdroju

Organizacni bezpecnost

chybna identifikace personalnich
aktiv Systém fizeni bezpecnosti informaci




;i naplnéni hrozby, vyuZiti zranitelnosti ¢i snizeni dopadu.

Prevod na
stupnici 1-4

Vysledna hodnota,
vC. korekce

Strucny popis

hodnoceni rizik v rdmci vybérového fizeni - omezeno na
vyznamné dodavatele, stanoveni pravidel pro dodavatele,
seznameni dodavatele s pravidly, u vyznamnych stanoveni
zpUsobU a urovni realizace bezpecnostnich opravnéni a rozsah
vzajemné smluvni odpovédnosti

integrace systému fizeni bezpecnosti informaci do proces
povinné osoby, tj. i do procesu vybéru dodavatel(

pouceni dodavatell, pravidelné skoleni a ovérovani
bezpecnostniho povédomi, kontrolu dodrZovani bezpecnostni
politiky uZivateli

pouceni dodavateld, pravidelné Skoleni a ovérovani
bezpecnostniho povédomi, kontrolu dodrZovani bezpecnostni
politiky uZivateli

integrace systému fizeni bezpecnosti informaci do procesl
povinné osoby, tj. i do procesu vybéru zaméstnancl a stanoveni
pracovnich napni zaméstnanc(

pravidelné Skoleni a ovéfovani bezpecnostniho povédomi
zamétnancl v souladu s jejich pracovni naplni

dodrZzeni minimalni predepsané urovné odbornosti - stanoveno
pouze pro zakladni bezpecnostni role, nikoli celou organizacni
strukturu

integraci systému fizeni bezpecnosti informaci do procest
povinné osoby, tj. i do procesu vyjedndvani a uzavirani pracovnich
smluv




zajisténi, aby byla zachovavana micenlivost administrator( a osob
zastdvajicich bezp. role. - vztahuje se pouze na vybrané skupiny

pouceni dodavateld, pravidelné Skoleni a ovéfovani
bezpecnostniho povédomi, kontrolu dodrzovani bezpecnostni
politiky uZivateli

pravidla a postupy pro ochranu informaci a dat v pribéhu celého
Zivotniho cyklu

zajiSténi, aby v pfipadé ukonceni smluvniho vztahu s
administratory a osobami zastdvajicimi bezpecnostni role byla
pfeddna odpovédnost - omezeno na vybrané skupiny

integrace systému fizeni bezpecnosti informaci do procest
povinné osoby, tj. i do procesu odchodu zaméstnance nebo
dodavatele

uréeni organizacnich ¢asti a aktiv, kterych se systém Fizeni
bezpecnosti tyka




MAPOVACi TABULKA

H1

likacniho programového vybaveni

s

bo chybné fungovani ap

’

rizeni ne

Vs

porucha za

zastaralost a nedostate¢nd |Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, rozhodnuti o
udrzba technického aktiva opatreni dle §4 odst. 1, pism. a) aZ e) penetracnim testovani, testovani zranitelnosti
isou dalsi prerekvizity
Akvizice, vyvoj a udrzba §13(f) Akvizice, vyvoj a udrzba §13, pism. a), [bezpecnostni testovani vyznamnych zmén pred
b), c), Rizeni zmén §11 uvedenim do provozu, zakon poZaduje jen u
vyznamnych zmén
Organizacni bezpecnost §6(1)(c)(k)(g) Organizacni bezpecnost §6(3)(b - dostupnost zdrojl, dostatecné pravomoci nebo
architekt KB), (c-garant aktiva), Systém |zdroje k poZadované udrzbé, dostatecnd interni
fizeni bezpecnosti informaci §3 priorita
Rizeni provozu a komunikaci [§10(1)(a)(e)(h)(f) Rizeni aktiv, Rizeni rizik, Organizacni fizeni tech. zranitelnostni, sledovani, planovani a
opatfeni (metodiky chovani uzivatell, [fizeni kapacity technického aktiva
definovani komunikaci)
Rizeni provozu a komunikaci |{§10(1)(b) §15 Rizeni kontinuity ¢innosti pravidla spousténi, restartu systému, osSetreni
chybovych stavii a mimoradnych jevl; postup a
zodpovédnosti dle planu kontinuity ¢innosti Ci
internich smérnic
Zvladni kybernetickych §14(1) §22-24 Zaznamendvani udalosti automatizovany proces detekce kybernetickych
udalosti informacniho systému, §9 Bezpecnost |bezp. udalosti a hlaSeni neobyklého chovani a
lidskych zdrojt - odst. 1, pism. a), c), podezieni na zranitelnosti uZivateli
d).e), h)
Zajistovani urovné §27 §15 Rizeni kontinuity &innosti, Rizeni  |zaji$téni dostupnosti a redundance technickych
dostupnosti informaci aktiv §4, odst. 1, pism. f), g), opatfeni  |aktiv nezbytnych pro provoz informacniho a
dle §4 odst. 1, pism. a) aZ e) jsou dal$i  |komunikacniho systému, a to s ohledem na
prerekvizity, Rizeni prozovu a hodnoceni podp. aktiv
komunikaci
Pramyslové, fidici a obdobné (8§28 (e)(f) Rizeni aktiv §4, Rizeni rizik §5 ochrana technickych aktiv pred vyuzitim znamych
systémy zranitelnosti a obnova chodu po kybernetickém
bezpecnostnim incidentu - omezeno na
pramyslové, fidici a obdobné specifické systémy
nespravna konfigurace Rizeni provozu a komunikaci |§10(1)(a)(j)(g) Bezpecnost lidskych zdroja §9(1)(a)(c) |pravidla a postupy pro instalaci technickych aktiv
technického aktiva a postupy fizeni a schvalovani provoznich zmén
Bezpecnost lidskych zdroja  {§9(1)(c) opatreni dle pism. a) a b) bezpecnostni skoleni administratorl, osob
zastdvajicich bezpecnostni role a dodavatel(
Akvizice, vyvoj a udrzba §13(f) opatieni dle §13, pism. a), b), c) bezpecnostni testovani vyznamnych zmén pred
uvedenim do provozu, zdkon pozaduje jen u
vyznamnych zmén
Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, rozhodnuti o
opatreni dle §4 odst. 1, pism. a) aZ e) penetraénim testovani, testovani zranitelnosti
jsou dalsi prerekvizity
Zvladni kybernetickych §14(1) §22-24 Zaznamenavani udalosti automatizovany proces detekce kybernetickych
udalosti informacniho systému, §9 Bezpecnost |bezpecnostnich udalosti a hlaseni neobyklého
lidskych zdrojt - odst. 1, pism. a), c), chovani a podezfeni na zranitelnosti uzivateli
d),e), h)
nejasné nebo neuplné Akvizice, vyvoj a udrzba §13(c)(d)(f) Systém Fizeni bezpecénosti informaci stanoveni bezpecénostnich poZzadavk( a jejich
zadani pro vyvojare, §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik |zahrnuti do projektu vyvoje a Udriby
neodladény nebo novy §5, Rizeni zmén §11 informacniho a komunikacniho systému
program Rizeni zmén §11 Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, rozhodnuti o
opatieni dle §4 odst. 1, pism. a) az e) penetracnim testovani, testovani zranitelnosti
jsou dalsi prerekvizity, Organizacni
bezpecnost §6, odst. 1, pism. c), k), g),
§6(3)(b - architekt KB), na to navazuje
Bezpecnost lidskych zdrojt §9(1)(d)
zadné nebo nedostatecné |Aplikacni bezpecnost §25(1) Rizeni zmén §11(1), Rizeni provozu a provadéni penetracnich testld se zamérenim na
testovani programi komunikaci §10(1)(g), Rizeni aktiv §4  |d(leZita aktiva
Rizeni provozu a komunikaci [§10(1)(a)(g) Rizeni aktiva §4, Rizeni rizik §5 postupy fizeni a schvalovani provoznich zmén
pouZiti nevhodného nebo  |Rizeni zmén §11(1) Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, u vyznamnych
nekompatibilniho opatieni dle §4 odst. 1, pism. a) aZ e) zmén téz provedeni analyzy rizik
technického aktiva (pfF. jsou dalsi prerekvizity, Organizaéni
aktiva obsahujiciho znamé bezpecnost §6, odst. 1, pism. c), k), g),
chyby) §6(3)(b - architekt KB), na to navazuje
Bezpecnost lidskych zdrojti §9(1)(d)
Rizeni provozu a komunikaci [§10(1)(e)(g) Rizeni zmén §11(1) fizeni technickych zranitelnosti, schvalovani
provoznich zmén
Pramyslové, fidici a obdobné |§28(a) Rizeni aktiv §4, Rizeni rizik §5 pouZiti technickych a programovych prostredkd
systémy urcenych do specifického prostfedi - omezeno na
pramyslové, fidici a obdobné specifiké systémy
Akvizice, vyvoj a udrzba §13(d) Systém fizeni bezpecnosti informaci stavenoveni pozadavk( na technické aktivum v

§3(b), Rizeni aktiv §4(1)(h), Rizeni rizik
§5, Rizeni zmén §11

projektu akvizice, vyvoje a udrzby, zakon vyZzaduje
pouze u vyznamnych zmén




Hrozba

Zranitelnost

Kategorie opatreni

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Struény popis opatreni

H2

kozeni, chyba pouziti

é pos

s

nedbalostni nebo umyslin

nedostatec¢nd ochrana
vnéjsiho perimetru,
nespravné uskladnéni

Fyzicka bezpecnost

Systém fizeni bezpecnosti informaci §3,

predchazeni poskozeni, kradezi, zneuziti aktiva
nebo preruseni poskytovani sluzeb, stanoveni

§17(a)(c) §17(b) fyzického bezpecnostniho perimetru
Ochrana pred skodlivym
kodem
pouziti nastroje pro nepretrzitou automatizovanou
ochranu pred skodlivym kédem a jeho pravidelna
§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) |aktualizace; nasazovano s ohledem na dileZitost
az g) jsou dalsi podplrna opatreni aktiv
Bezpecnost komunikacnich
siti segmentace komunikacéni sité, fizeni komunikace,
§4(1)(h) - Rizeni aktiv, odst. 1, pism.a) |blokace nezaddouci komunikace a vyuZiti nastroje
§18(a)(b)(d)(e) az g) jsou dalsi podplirna opatreni pro ochranu integrity komunikacni sité
Pramyslové, ridici a obdobé omezeni fyzického pfistupu k zafizenim
systémy pramyslovych, fidicich a obdobnych specifickych
systému; vyclenéni komunikaéni sité uréené pro
pramyslové, fidici a obdobné specifické systémy od
§28(b)(c) Rizeni aktiv §4, Rizeni rizik §5 ostatni infrastruktury
Rizeni pfistupovych Systém fizeni bezpecnosti informaci §3,
opravnéni Rizeni aktiv §4(1)(a)-(i), Sprava a
ovérovani identit §19, Rizeni
§12(1) pfistupovych opravnéni §20 fizeni pristupu k jednotlivym aktivim
Zvladani kybernetickych §22-24 Zaznamenavani udalosti
udalosti informacniho systému, §9 Bezpecnost |automatizovany proces detekce kybernetickych
lidskych zdrojti - odst. 1, pism. a), c), bezpecnostnich udalosti a hlaseni neobyklého
§14(1) d),e), h) chovani a podezfeni na zranitelnosti uzivateli
nedostatecné bezpecnostni |Bezpecnost lidskych zdroja
povédomi uZivatell a
nespravna manipulace Bezpecnost lidskych zdrojti - §9,
opatfeni dle pism. a) a b), Rizeni aktiv pouceni uZivatelQ, pravidelné skoleni a ovérovani
§4(1)(i), Organizacni bezpecnost - §6, bezpecnostniho povédomi zaméstnanci v souladu
odst. 1, pism. c) - g), k) a dale stanoveni |s jejich pracovni naplni; pfedpokladem opatieni
Bezpecnostnich roli - §6(3)(a - manazer), |jsou opatreni v oblasti Bezpecnosti lidskych zdroj(,
b - architekt KB), (c-garant aktiva), Rizeni |ustanoveni potfebnych bezpeénostnich roli a
§9(1)(c)(e)(h) provozu a komunikaci - §10(1)(a)(b)(g)(i) |Rizeni provozu a komunikaci
Bezpecnost lidskych zdrojt Bezpecnost lidskych zdroja - §9, odst. 1, [pravidla a postupy pro feseni pripad
§9(1) (i) pism. c), e) bezpecnostnich pravidel uzivateli
sloZité uzivatelské rozhrani, [Rizeni zmén prezkoumavani moznych odpadl zmény, funkéni a
nedostatecna dokumentace nefunkéni pozadavky jsou zvazovany v SirSim
Rizeni aktiv §4, odst. 1, pism. f), g), kontextu hodnoceni zmény; hodnoceni rizika
opatreni dle §4 odst. 1, pism. a) aZ e) zmény je zdkonem pozadovano pouze u
§11 jsou dalsi prerekvizity. vyznamnych zmén

Bezpecnost lidskych zdrojt

§9(1)(e)

Organizacni bezpecnost §6

pravidelné Skoleni a ovéfovani bezpecnostniho
povédomi zaméstnancl




H3

bo dokumentu

i médii ne

’

ztrata, odcizen

nedostatecna ochrana
perimetru - fyzického i
virtualniho, nespravné

Fyzicka bezpecnost

§17(b), §4(1)(h) - Rizeni aktiv, odst. 1,
pism. a) aZ g) jsou dalsi podplrna

predchazeni poskozeni, kradezi, zneuziti aktiva
nebo preruseni poskytovani sluzeb, stanoveni

uskladnéni §17(a)(c) opatreni fyzického bezpecnostniho perimetru
Priimyslové, Fidici a obdobné omezeni fyzického pfistupu k zafizenim
systémy §4(1)(h) - Rizeni aktiv, odst. 1, pism.a) [prdmyslovych, fidicich a obdobnych specifickych
§28(b) az g) jsou dalsi podplirna opatreni systéml
Rizeni pfistupovych Systém fizeni bezpecnosti informaci §3,
opravnéni Rizeni aktiv §4(1)(a)-(i), Sprava a
ovéFovani identit §19, Rizeni
§12(1) pristupovych opravnéni §20 fizeni pfistupu k jednotlivym aktiviim
Sprava a ovérovani identit
nasazeni nastroje pro spravu a ovéreni identity
§19 Rizeni pristupu §12, Rizeni aktiv §4 uZivatelQ, autentizaéni mechanismus
Bezpecnost lidskych zdroju
pouceni uzivatell, pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancli v souladu
§9(1)(a)(c)(e) Systém fizeni bezpecnosti informaci §3 |s jejich pracovni naplni
Ochrana pred skodlivym nasazeni nastroje pro nepretrzitou
kédem automatizovanou ochranu pred skodlivym kédem a
§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) |jeho pravidelna aktualizace - nasazovano s
§21(1)(a)(e) az g) jsou dalsi podplirna opatreni ohledem nalidleZitost aktiv
Kryptografické prostredky Rizeni aktiv §4(1)(i), Systém Fizeni
bezpeénosti informaci §3(c), Rizeni
provozu a komunikaci §10(1)(1), pouziti aktudlné odolnych kryptografickych
§26 Bezpecnost komunikacnich siti §18 algoritm a klicl
Bezpecnost komunikacnich
siti segmentace komunikacni sité, fizeni komunikace,
§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) |blokace nezddouci komunikace a vyuziti nastroje
§18(a)(b)(d)(e) az g) jsou dalsi podplirna opatreni pro ochranu integrity komunikaéni sité
Aplika¢ni bezpecnost
Rizeni pfistupu §12, Systém Fizeni
bezpecnosti informaci §3, Rizeni aktiv
§4(1)(a)-(i), Bezpecnostni role §7(3), trvala ochrana aplikaci, informaci a transakci pred
Sprava a ovérovani identit §19, Rizeni |neopravnénou ¢innosti a popienim provedenych
§25(2) pristupovych opravnéni §20 ¢innosti
Zvladani kybernetickych §22-24 Zaznamenavani udalosti
udalosti informacniho systému, §9 Bezpecnost |[proces detekce kybernetickych bezpecnostnich
lidskych zdrojti - odst. 1, pism. a), c), udalosti a zvladani kybernetickych bezpecénostnich
§14(1) d),e), h) incidentd
nedostatecné postupy Rizeni aktiv uréeni zplsobu likvidace dat, provoznich tdajd,
likvidace Rizeni aktiv §4 odst. 1, pism. a) az g), §3 |informaci a jejich kopii nebo likvidace technickych
84(1)(j) Systém fizeni bezpecnosti informaci §3 [nosicl
nekontrolované kopirovani |Rizeni provozu a komunikaci
stanoveni pravidel a postup( pro ochranu
§10(1)(a)(i) Rizeni aktiv §4 odst. 1, pism. a) a7 g) informaci a dat v prlibéhu celého Zivotniho cyklu
Bezpecnost lidskych zdrojt
pouceni uzivatell, pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancli v souladu
§9(1)(a)(c)(e) Systém Fizeni bezpecnosti informaci §3 |s jejich pracovni naplini
Bezpecnost lidskych zdroju Bezpecnost lidskych zdrojua - §9, odst. 1, |pravidla a postupy pro feseni pfipadl
§9(1)(i) pism. c), e) bezpecnostnich pravidel uZivateli
nedostatec¢né bezpecnostni |Bezpecnost lidskych zdrojt
povédomi uZivatell (pfF.
nedostate¢né dodrzovani Bezpecnost lidskych zdroju - §9,
pravidel prazdného stolu a opatieni dle pism. a) a b), Rizeni aktiv pouceni uzivatell, pravidelné skoleni a ovérovani
prazdné obrazovky §4(1)(i), Organizacni bezpecnost - §6, bezpecnostniho povédomi zaméstnancll v souladu
monitoru) odst. 1, pism. c) - g), k) a ddle stanoveni [s jejich pracovni naplini; pfedpokladem opatreni
Bezpecnostnich roli - §6(3)(a - manazer), |jsou opatreni v oblasti Bezpeénosti lidskych zdroj,
b - architekt KB), (c-garant aktiva), Rizeni [ustanoveni potfebnych bezpeénostnich roli a
§9(1)(c)(e)(h) provozu a komunikaci - §10(1)(a)(b)(g)(i) [Rizeni provozu a komunikaci
nedostatecné monitorovani |Bezpecnost lidskych zdrojti Systém Fizeni bezpecnosti informaci §3,
cinnosti uzivatell a Bezpecnost lidskych zdrojti - §9, odst. 1, [pravidla a postupy pro feseni pripadl
neschopnost odhalit jejich §9(1)(i) pism. c), e) bezpecnostnich pravidel uZivateli
nevhodné a zavadné Zvladani kybernetickych
zpUsoby chovani (pfr. udalosti Zaznamenavani udalosti informacniho a|proces detekce kybernetickych bezpecnostnich
nedostate¢na kontrola prace komunikaéniho systému, jeho uzZivatel [udalosti a zvladani kybernetickych bezpec¢nostnich
externich zaméstnancil nebo §14(1) a administratorl §22 odst.1, pism. a) incidentd
nedostatecny proces Rizeni provozu a komunikaci §15 Rizeni kontinuity &innosti, pism. b), [provadéni pravidelného zalohovani a kontroly
zalohovdani dat §10(1)(k) bod 3 pouzitelnosti provedenych zaloh
nedostatecny schvalovaci Rizeni pfistupovych
proces prostredkd pro opravnéni Systém fizeni bezpecnosti informaci §3,
zpracovani informaci Rizeni aktiv §4(1)(a)-(i), Bezpe€nostni
role §7(3), Sprava a ovérovani identit
§12(1) §19, Rizeni ptistupovych opravnéni §20 |fizeni piistupu k jednotlivym aktiviim
Bezpecnost lidskych zdrojli stanoveni pravidel a postupt pro feseni pfipadu
§9(1)(i) Organizacni bezpecnost §6 poruseni
nedostate¢na ochrana dat v |Rizeni provozu a komunikaci oddéleni vyvojového, testovaciho a provozniho
testovacim a/nebo §10(3) Rizeni aktiv §4(1)(i) prostredi

vyvojovém prostiredi

Akvizice, vyvoj a udrzba

§13(e)

Systém fizeni bezpecnosti informaci
§3(b), Rizeni aktiv §4(1)(h), Rizeni rizik
§5, Rizeni zmén §11

zajisSténi bezpecnost vyvojového a testevaciho
prostredi a ochrany pouzivanych testovacich dat




H4

nedostatecné ¢i nevhodné
stanovené pripustné
zpUsoby uZivani a
manipulace s technickym

Rizeni aktiv

Rizeni aktiv §4 odst. 1, pism. a) aZ g),
Systém fizeni bezpecnosti informaci §3,

aktivem §4(1)(i) Bezpecnostni role §7(3) stanoveni pripustnych zpUsobU pouzivani aktiva
nedostatecné 2koleni Bezpe&nost lidskych zdroji pouceni uzivatelu, pravidelne skoleni a overovani
uzivateld a kontrola Bezpecnost lidskych ZdI‘Oj‘l::l - §9, bezpecnostniho povédomi zaméstnancd v souladu
dodriovani ze strany opatfeni dle pism. a) a b), Rizeni aktiv s jejich pracovni naplni; zajisténi kontroly
managementu §4(1)(i), Organizacni bezpecnost - §6, dodrzovani bezpecnostni politiky ze strany
odst. 1, pism. c) - g), k) a dale stanoveni |uZivatel(; pfedpokladem opatieni jsou opatieni v
Bezpecnostnich roli - §6(3)(a - manazer), |oblasti Bezpecnosti lidskych zdrojd, ustanoveni
b - architekt KB), (c-garant aktiva), Rizeni |pottebnych bezpeénostnich roli a Rizeni provozu a
§9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i) |komunikaci
Bezpecnost lidskych zdrojt Bezpecnost lidskych zdrojti - §9, odst. 1, [pravidla a postupy pro feseni pripadd
§9(1)(i) pism. c), e) bezpecnostnich pravidel uzivateli
nedostatecné monitorovani |Bezpeénost lidskych zdrojt
) &innosti uZivateld a
3 neschopnost odhalit jejich
g nevhodné a zavadné
= zplsoby chovani (vc.
E neprovadéni logovani,
\?}a nedostate&né postupy pro Systém fizeni bezpecnosti informaci §3,
L) zji&téni bezpednostnich Bezpecnost lidskych zdrojti - §9, odst. 1, [pravidla a postupy pro feseni pripadl poruseni
i) slabin) §9(1)(i) pism. c), e) bezpecnostnich pravidel uzivateli
g Aplika¢ni bezpeénost )
£ Rizeni pfistupu §12, Systém Fizeni
‘“C) bezpeénosti informaci §3, Rizeni aktiv
::- §4(1)(a)-(i), Bezpecnostni role §7(3), trvald ochrana aplikaci, informaci a transakci pred
= Sprava a ovéfovani identit §19, Rizeni  [neopravnénou ¢innosti a popfenim provedenych
N §25(2) pFistupovych opravnéni §20 ginnosti
S Zaznamenavani udalosti
= informacniho a
E komunikaéniho systému, jeho
> uZivatell a administratord zaznamenadvani bezpecnostnich a potfebnych
_g §22 Rizeni aktiv §4 provoznich udalosti daleZitych aktiv
Q vyfazeni nebo opétovné Rizeni aktiv
8 pouziti zaznamovych médii
ot bez dikladného vymazani Systém fizeni bezpecnosti informaci §3, |uréeni zpUsobu likvidace dat, provoznich udajd,
=] §4(1)(j) Rizeni aktiv §4 odst. 1, pism. a) a7 g) informaci a jejich technickych nosicu
’y chybné pfifazeni Rizeni pFistupu
8_ pristupovych prav Systém fizeni bezpecnosti informaci §3,
>E'_ Rizeni aktiv §4(1)(a)-(i), Bezpe&nostni
g role §v7(3), Sprava a ovérovani identit
— §12(1)(2) §19, Rizeni ptistupovych opravnéni §20 |fizeni pfistupu k jednotlivym aktiviim
% Sprava a ovérovani identit
RY nedostatecné postupy pfi nasazeni nastroje pro spravu a ovéreni identity
2 identifikaci uzivatele §19 Rizeni pristupu §12, Rizeni aktiv §4 uzivatelQ, autentizaéni mechanismus
g_ pouziti produkénich dat ve  |Rizeni provozu a komunikaci § oddéleni vyvojového, testovaciho a provozniho
c vyvojovém a/nebo §10(3) Rizeni aktiva §4 prostredi
g testovacim prostredi Akvizice, vyvoj a udrzba Systém fizeni bezpecnosti informaci
=] §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik  |zajisté&ni bezpeénosti vyvojového a testovaciho
§ §13(e) §5, Rizeni zmén §11 prostfedi a ochrany pouzivanych testovacich dat
= poruseni mlcenlivosti Organizacni bezpecnost zajisténi, aby byla zachovavana micenlivost
>§ uzivatell (smluvni nebo administratord a osob zastdvajicich bezpecnostni
c zakonné) §6(1)(j) Systém fizeni bezpecnosti informaci §3 |[role
Bezpecnost lidskych zdrojt
pouceni uZivatell, pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnanci v souladu
s jejich pracovni naplni; zajisténi kontroly
dodrZovani bezpecnostni politiky ze strany
uzivatel(; predpokladem opatieni jsou opatreni v
Systém fizeni bezpecnosti informaci §3, |oblasti Bezpecnosti lidskych zdrojl, ustanoveni
Bezpecnost lidskych zdroja §9 opatieni |potifebnych bezpecénostnich roli a Rizeni provozu a
§9(1)(c)(e)(h)(f) dle pism. a) ab) komunikaci

Bezpecnost lidskych zdrojt

§9(1)(i)

Bezpecnost lidskych zdrojti - §9, odst. 1,
pism. c), e)

pravidla a postupy pro feseni pfipadd poruseni
bezpecnostnich pravidel uzivateli







nedostatecna identifikace a |Aplikacni bezpecnost §25(2)(a) Rizeni pfistupu §12, Systém Fizeni trvala ochrana aplikaci, informaci a transakci pred
autentizace, napfr. bezpeénosti informaci §3, Rizeni aktiv  |neopravnénou &innosti
autentizace uzivatele, §4(1)(a)-(i), Bezpecnostni role §7(3),
H 5 nechranéné tabulky s hesly, Sprava a ovéfrovani identit §19, Rizeni
Spatna sprava hesel pristupovych opravnéni §20
Sprava a ovérovani identit §19 Rizeni ptistupu §12, Rizeni aktiv §4 nasazeni nastroje pro spravu a ovéreni identity
nedostatec¢né postupy pfi uzivateld, autentizani mechanismus
= identifikaci uzivatele
e neodhlaseni se pfi opusténi |Bezpecnost lidskych zdrojt §9(1)(c)(e)(h)(f) Systém Fizeni bezpecnosti informaci §3, |pouceni uZivatell, pravidelné Skoleni a ovérovani
% pracovni stanice Bezpecnost lidskych zdrojii §9 opatfeni |bezpecnostniho povédomi zaméstnancl v souladu
E dle pism. a) a b) s jejich pracovni naplni; zajisténi kontroly
;g dodrzovani bezpecnostni politiky ze strany
7] uZivatell
N neodebrani pristupu pfi Rizeni pristupu §12(2)(m)(1) §20(a) Rizeni ptistupovych opravnéni odebrani nebo zména pfistupovych opravnéni pfi
skonéeni zaméstnani / zméné pozice, zarazeni, zméné smluvného vztahu
zméné pozice
nedostate¢na ochrana Fyzicka bezpecnost §17(a)(c) §17(b), §4(1)(h) - Rizeni aktiv, odst. 1, predchazeni poskozeni, kradezi, zneuziti aktiva
H 6 vnéjsiho perimetru (pf. pism. a) aZ g) jsou dalsi podpurna nebo preruseni poskytovani sluzeb, stanoveni
poloha v zaplavové oblasti; opatreni fyzického bezpecnostniho perimetru
Zniceninebo  |pragné, vihké prostiedi) _ _ _
pogkozeni zafizeni v Rizeni kontinuity ¢innosti §15(e) §4 Rizeni aktiv, Rizeni rizik §5 havarijni plany
dlsledku zmén
prostredi (zmény
vlhkosti, teploty ale i
pfirodni katastrofy)
pouziti neautorizovaného Ochrana pred skodlivym monitoring pouzivani vyménnych zafizeni a
H 7 HW (vyménitelné technické |kédem §21(1)(b) Rizeni aktiv §4(1)(i), Rizeni pFistupu §12 |datovych nosi&
nosice ve vlastnictvi 3. Rizeni pristupu
osoby), nedostatky ve
formalni politice pro
-
g pouzivani mobilnich zafizeni
S
20 stanoveni bezpecnostnich opatfeni pro pouzivani
8 mobilnich zafizeni a jinych technickych zafizeni,
é §12(2)(e) Rizeni aktiv §4(1)(i) kterd povinnd osoba nema ve své spravé
4 . . . Rizeni aktiv
< vyfazeni nebo opétovné
O i o2 . -
'c pouz|E| zaznalmovych m’ed’u urceni zplsobu likvidace technickych nosicl dat s
< bez diikladného vymazani . X, , “ . .
$ §4(1)(j) Rizeni aktiv §4 odst. 1, pism. a) aZ g) ohledem na uUroven aktiv
z nedostate¢né kontroly Rizeni aktiv §
4 zafizeni mimo lokalitu §4(1)(i) Rizeni aktiv §4 odst. 1, pism. a) aZ g) stanoveni pfipustnych zplsobUl pouZivani aktiva
£ nedostatecné skoleni Bezpecnost lidskych zdrojt pouceni uZivatel(, pravidelné skoleni a ovérovani
,40:) uzivatell a kontrola bezpecnostniho povédomi zaméstnancl v souladu
>qCJ dodrzovani ze strany Bezpecnost lidskych zdrojt - §9, s jejich pracovni naplni; zajisténi kontroly
§ managementu opatieni dle pism. a) a b), Rizeni aktiv dodrzovani bezpecnostni politiky ze strany
R §4(1)(i), Organizacni bezpecnost - §6, uzivatelQ
;E odst. 1, pism. c) - g), k) a dale stanoveni
03_, Bezpecnostnich roli - §6(3)(a - manazer),
,S b - architekt KB), (c-garant aktiva), Rizeni
§9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i)
Bezpecnost lidskych zdroj Bezpecnost lidskych zdroja - §9, odst. 1, |pravidla a postupy pro feseni pfipadd
§9(1)(i) pism. c), e) bezpelnostnich pravidel uzivateli
pouziti aplikacnich programi |Zaznamenavani udalosti §22(2)(e) Systém fizeni bezpecnosti informaci §3 |zajisténi synchronizace jednotného ¢assu

H8

poskozeni dat
pouZzitim aplikacnich
programu na Spatna
data z hlediska ¢asu

na Spatna data z hlediska
casu

informacniho a

komunikacniho systému, jeho

uzivatelll a administratort

technickych aktiv nejméné jednou za 24h




I
(o)

uziti programovych

Aplikacni bezpecnost

ochrana aplikaci, informaci a transakci pred

prostifedkl schopnych §25(2)(a) Rizeni provozu a komunikaci §10 neopravnénou ¢innosti
prekonat systémové nebo  [Primyslové, ridici a obdobné
‘g aplikaéni kontroly systémy §28(d) Rizeni aktiv §4, Rizeni rizik §5 omezeni vzdaleného pfistupu k témto systémim
Q Bezpecnost komunikacnich siti
E Systém fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
% §3(c), Rizeni provozu a komunikaci blokace nezadouci komunikace a vyuZiti nastroje
;E §18(a)(b)(d)(e) §10(1)(l) pro ochranu integrity komunikacni sité
S nedostatecné skoleni Bezpecnost lidskych zdroja pouceni uzivateld, pravidelné skoleni a ovérovani
= uzivatelQ a kontrola bezpecnostniho povédomi zaméstnancd v souladu
% dodrzovani ze strany Bezpecnost lidskych zdroju - §9, s jejich pracovni ndplni; zajisténi kontroly
= managementu opatfeni dle pism. a) a b), Rizeni aktiv dodrzovani bezpecnostni politiky ze strany
7 §4(1)(i), Organizaéni bezpeénost - §6, uzivatell
8 odst. 1, pism. c) - g), k) a dale stanoveni
;g Bezpecnostnich roli - §6(3)(a - manazer),
= b - architekt KB), (c-garant aktiva), Rizeni
% . §9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i)
g E Bezpecnost lidskych zdrojt Bezpecnost lidskych zdrojti - §9, odst. 1, |pravidla a postupy pro feseni pripadl
g_ g §9(1)(i) pism. c), e) bezpecnostnich pravidel uZivateli
' Sprava a ovérovani identit
:\ 8— nedostatecné postupy pfi § 5 nasazeni nastroje pro spravu a ovéreni identity
7 identifikaci uzivatele §19 Rizeni pFistupu §12, Rizeni aktiv §4 uzivatell, autentizacni mechanismus
8 nedostate¢né monitorovani |Bezpeénost lidskych zdrojt Bezpecnost lidskych zdrojt pravidla a postupy pro feSeni pfipad( poruseni
;g ¢innosti uzivatell a §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uzivateli
c administratorl, neschopnost [Zaznamenavani udalosti
::>)~ odhalit jejich nevhodné informacniho a
Q nebo zavadné zpUsoby komunikacniho systému, jeho
g chovani uzivateli a administratora Zvladani kybernetickych bezpecnostni  |zaznamenavani bezpecnostnich a potfebnych
\g §22 incidentd §14, Rizeni aktiv §4 provoznich udalosti dlleZitych aktiv
8 nedostatecné nastaveni Organizacni bezpecnost
c bezpecnostnich pravidel, §6(i) Systém fizeni bezpecnosti informaci §3 |stanoveni pravidel pro uréeni administrator(
\g nepresné nebo Rizeni pFistupovych opravnéni pouziti centralizovaného nastroje pro fizeni
8 nejednoznacné vymezeni _ §20(b) Rizeni aktiv §4 pfistupovych opravnéni k akiviim
8 prav a povinnosti uzivatel(i, |Rizeni provozu a komunikaci
S administrator( a stanoveni prav a povinnosti administratord,
bezpecnostnich roli §10(1)(a) Rizeni aktiv §4 uZivateld a osob zastavajicich bezpecnostni role
nedostatecné nastaveni Organizacni bezpecnost
bezpecnostnich pravidel,
nepresné nebo
H 10 nejednoznacné vymezeni
prav a povinnosti uzivateld,
administratord a
bezpe¢nostnich roli §6(i) Systém fizeni bezpecnosti informaci §3 |stanoveni pravidel pro uréeni administrator(
N Rizeni pFistupovych opravnéni pouziti centralizovaného nastroje pro fizeni
’E g §20(b) Rizeni aktiv §4 pristupovych opravnéni k aktivim
og c > Rizeni provozu a komunikaci
o X \g stanoveni prav a povinnosti administratord,
§ "g :g _ §10(1)(a) Rizeni aktiv §4 uZivatel( a osob zastavajicich bezpecnostni role
SN € Rizeni pFistupu §12(1)(m)(l) odebrani nebo zména pristupovych opravnéni pfi
2_ ;g E % neodebrani pristupovych ukonceni nebo zméné smluvniho vztahu nebo
E g g 9 opravnéni p;i skonceni pozice
ram o 5 zameéstnani / zméné pozice
§ § g- \g nedostatecné skoleni Bezpecnost lidskych zdrojt §9(1)(c)(e)(h)(f) Bezpecnost lidskych zdrojtix - §9, poudeni uZivatell, administrator( , osob
= g_ 8 5 uzivatell a kontrola opatreni dle pism. a) a b), Rizeni aktiv zastavajicich bezpecnosti role a dodavatell o jejich
>8 = O E dodrzovani ze strany §4(1)(i), Organizacni bezpecnost - §6, povinnostech, pravidelné Skoleni, kontrola
\% . % £ managementu odst. 1, pism. c) - g), k) a dale stanoveni |dodrzovani, hodnoceni U¢innosti
s °§ = Bezpecnostnich roli - §6(3)(a - man‘:aier),
E = _g b - architekt KB), (c-garant aktiva), Rizeni
;E _E _9 provozu a komunikaci - §10(1)(a)(b)(g)(i)
23S g
C E ©
™ 'g ;§ Bezpecnost lidskych zdroju §9(1)(i) Bezpecnost lidskych zdroju pravidla a postupy pro feseni pfipad( poruseni
§9(1)(c)(e)(h)(f) bezpecnostnich pravidel uzivateli
nedostatecné bezpecna Bezpecnost komunikacnich §18 Systém Fizeni bezpecnosti informaci segmentace sté, fizeni komunikace v rdmci sitég,
sitova infastruktura, siti §3(c), Rizeni provozu a komunikaci kryptografie, blokace nezadouci komunikace,
H 1 1 nechranéné komunikacni §10(1)(l) vyuZiti nastroje pro ochranu integrity komunikacni
linky sité
"N prenos odkrytych hesel, Sprava a ovérovani identit §19 Rizeni pristupu §12(1)(2)(b), zajisténi odolnosti uloZzenych a prenasenych
‘8 pouZziti nedostatecné Kryptografické prostiedky §26 autentizaénich Gdajd proti neopravnénému
-g_ odolnych hesel odcizeni a zneuziti; vynucovani minimalnich
W standard( pro tvorbu hesla
\g nechranény citlivy provoz Kryptografické prostredky §26 Rizeni aktiv §4(1)(i), Systém Fizeni pouziti aktudlné odolnych kryptografickych
= pfenosu bezpecnosti informaci §3(c), Rizeni algoritma a klica
'C;’ provozu a komunikaci §10(1)(1),

Bezpecnost komunikacnich siti §18




nedostatecné bezpecna Bezpecnost komunikacnich §18 Systém Fizeni bezpecnosti informaci segmentace sité, fizeni komunikace v ramci sité,
sitova infastruktura, siti §3(c), Rizeni provozu a komunikaci kryptografie, blokace nezadouci komunikace,
H 12 nechranéné komunikacni §10(1)(l) vyuZiti nastroje pro ochranu integrity komunikacni
linky sité
nechranéné pfipojeni do Kryptografické prostiedky §26 Rizeni aktiv §4(1)(i), Systém Fizeni pouziti aktualné odolnych kryptografickych
vefejné sité bezpeénosti informaci §3(c), Rizeni algoritm0 a kli¢d
S provozu a komunikaci §10(1)(1),
% Bezpecnost komunikacnich siti §18
8_ Bezpecnost komunikacnich §18 Systém fizeni bezpecnosti informaci segmentace sité, fizeni komunikace v rdmci sité,
_8 siti §3(c), Rizeni provozu a komunikaci kryptografie, blokace nezadouci komunikace,
§10(1)(l) vyuZiti nastroje pro ochranu integrity komunikacni
sité
nedostatecné skoleni Bezpecnost lidskych zdrojt §9(1)(c)(e)(h)(f) Bezpecnost lidskych zdrojti - §9, poudeni uZivatell, administratord , osob
uzivatell a kontrola opatieni dle pism. a) a b), Rizeni aktiv zastavajicich bezpecnosti role a dodavatell o jejich
dodrzovani ze strany §4(1)(i), Organizacni bezpecnost - §6, povinnostech, pravidelné skoleni, kontrola
managementu odst. 1, pism. c) - g), k) a dale stanoveni |dodrZovani, hodnoceni U¢innosti
H 13 Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)
o Bezpecnost lidskych zdroju §9(1)(i) Bezpecnost lidskych zdroju pravidla a postupy pro feseni pfipad( poruseni
< v §9(1)(c)(e)(h)(f) bezpecénostnich pravidel uZivateli
TCU E nekontrolované stahovania |Rizeni aktiv §4(1)(i) Rizeni aktiv §4 odst. 1, pism. a) a7 g), stanoveni pfipusnych zplsob( pouZivani aktiva a
S § uzivani programd, Organizacni bezpecnost §6(3)(c) - pravidla manipulace s aktivy s ohledem na Uroven
8 z nedostatecné postupy pro stanoveni garanta aktiva aktiv
\g O instalaci software do Rizeni pFistupu §12(2)(g) Aplikacni bezpenost §25(2), Sprava a omezeni a kontrola pouZivani programovych
= zﬁ operacnich systému ovéfovani identit §19, Rizeni prostfedk( schopnych prekonat systémové nebo
9 g pfistupovych opravnéni §20 aplika&ni kontroly
% S Bezpecnost komunikacnich §18(d) Systérrv1 fizeni bezpecnosti informaci aktivni blokace nezadouci komunikace
k= ok siti §3(c), Rizeni provozu a komunikaci
= §10(1)()(e)
o 8 nechranéné pripojeni do Bezpecnost komunikacnich §18 Systém fizeni bezpecnosti informaci segmentace sité, fizeni komunikace v rdmci site,
[ Q: verejné sité siti §3(c), Rizeni provozu a komunikaci kryptografie, blokace nezadouci komunikace,
g E §10(1)(l) vyuZiti nastroje pro ochranu integrity komunikacni
_g &; _ sité
~ c pouZziti nedostatecné Sprava a ovérovani identit §19 Rizeni pristupu §12(1)(2)(b) zajisténi odolnosti uloZzenych a prenasenych
é - odolnych hesel autentizacnich udajd proti neopravnénému
\g = odcizeni a zneuziti, vynucovani minimalnich
standard( pro tvorbu hesla
nechranéné pfipojeni do Bezpecnost komunikacnich segmentace sité, fizeni komunikace v rdmci sité,
verejné sité siti Systém Fizeni bezpecnosti informaci kryptografie, blokace nezadouci komunikace,
H 14 §3(c), Rizeni provozu a komunikaci vyuZiti nastroje pro ochranu integrity komunikacni
§18 §10(1)(1) sité
Zvladni kybernetickych
udalosti automatizovany proces detekce kybernetickych
Zaznamenavani udalosti informacniho |bezpecnostnich udalosti a hlaseni neobyklého
§14(1) systému §22-24 chovani a podezfeni na zranitelnosti uZivateli
Ochrana pfed skodlivym pouziti nastroje pro nepretrzitou automatizovanou
kédem ochranu pred Skodlivym kéddem a jeho pravidelna
aktualizace - nasazovano s ohledem na dulezitost
§21(1)(a)(e) Rizeni provozu a komunikaci §10 aktiv
Rizeni provozu a komunikaci pravidla a postupy pro zajisténi bezpecnosti
sitovych sluzeb, pravidla a postupy pro ochranu
§10(1)(d) Rizeni aktiv §4, Rizeni rizik §5 pred $kodlivym kédem
nedostatecné skoleni Bezpeénost lidskych zdroju
5 uzivatelQ a kontrola
o dodrzovani ze strany Bezpecnost lidskych zdroju - §9,
E managementu opatfeni dle pism. a) a b), Rizeni aktiv
g §4(1)(i), Organizacni bezpecnost - §6,
‘GC-’ odst. 1, pism. c) - g), k) a dale stanoveni |pouceni uZivatelQ, administrator(, osob
] Bezpecnostnich roli - §6(3)(a - manaZer), |zastdvajicich bezpecnosti role a dodavatell o jejich
ﬁé b - architekt KB), (c-garant aktiva), Rizeni |povinnostech, pravidelné $koleni, kontrola
GN_, §9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i) |dodrZovani, hodnoceni Ucinnosti
et Bezpecnost lidskych zdrojt Bezpecnost lidskych zdrojt pravidla a postupy pro feSeni pfipad( poruseni
i) §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uzivateli
2 verejna publikace Akvizice, vyvoj a udrzba Systém Fizeni bezpecnosti informaci
- zdrojového kddu software §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik [stavenoveni pozadavki na technické aktivum v
§13 §5, Rizeni zmén §11 projektu akvizice, vyvoje a udrzby
Rizeni zmén analyza rizik, pfijeti opatreni za ucelem snizeni
§11 Systém Fizeni bezpecnosti informaci §3 |nepfiznivych dopadl zmény
nekontrolované stahovania |Rizeni aktiv Rizeni aktiv §4 odst. 1, pism. a) a7 g), stanoveni pfipusnych zplsob( pouzivani aktiva a
uzivani programu, pouzivani Organizacni bezpecnost §6(3)(c) - pravidel manipulace s aktivy s ohledem na Uroven
programu obsahujicich §4(1)(i) stanoveni garanta aktiva aktiv
znamé chyby Rizeni pfistupu Aplikacni bezpenost §25(2), Sprava a omezeni a kontrola pouZivani programovych
ovéfovani identit §19, Rizeni prostfedk( schopnych prekonat systémové nebo
§12(2)(g) pristupovych opravnéni §20 aplikaéni kontroly

Bezpecénost komunikacnich siti

§18(d)

Systém fizeni bezpecnosti informaci
§3(c), Rizeni provozu a komunikaci
§10(1)(j)(e)

aktivni blokace nezadouci komunikace




H15

neexistence potrebné
smlouvy (licen¢ni, ndjemni,
kupni), nedostatecna
opravnéni druhé smluvni
strany (poskytovatele
licence, prodavajiciho,
pronajimatele), nevhodnad
formulace smluvnich

Rizeni dodavatelt

Organizacni bezpecnost - §6 odst. 1,

pfiloha 7, pism. b) - opravnéni uzivat data, c) -
autorstvi programového kédu; poZzadevek dle pism.

ustanoveni §8(1)(a),(f) pism. c), k), §6(3)(c) f) omezen na vyznamné dodavatele
B © E nedostatecné postupy pro  (Organizaéni bezpeénost
N \g ’g zajiSténi souladu se zakony integrace systému fizeni bezpecénosti informaci do
= g _; ‘@ na ochranu dusevniho procest povinné osoby, tj. i do procesu akvizice
= g vlastnictvi §6(1)(b) Systém tizeni bezpecnosti informaci §3 |pfedmétl chranénych dusevnim vlastnictvim
QS E Y Organizaéni bezpeénost
U 5 N ©
S% Q3%
© o 2§ nedostatky ve formalnim
8‘ ~§ 8 8 procesu pro autorizaci
e é’ § 8‘ vefejné pristupnych integrace systému fizeni bezpecénosti informaci do
S35 informaci (>> data pochazeji procesl povinné osoby, tj. i do procesu vyuZziti
382 z nedlvéryhodnych zdroj() §6(1)(b) Systém fizeni bezpecnosti informaci §3 |verejné dostupnych dat
1 nedostatecné postupy pfi Rizeni provozu a komunikaci postupy pro sledovani kybernetickych
H 6 identifikovani a odhaleni §10(1)(c) Rizeni rizik §5 bezpecnostnich udalosti
bezpecnostnich jevd, Zvladani kybernetickych automatizovany proces detekce kybernetickych
kybernetickych udalosti Zaznamenavani udalosti informacniho |bezpecnostnich udalosti a hlaseni neobyklého
bezpe&nostnich udalosti a §14(1) systému §22-24 chovani a podezfeni na zranitelnosti uZivateli
kybernetickych Zaznamenavani udalosti
bezpecnostnich incidentti  |informacniho a
komunikacniho systému, jeho
uzivatell a administratort zaznamenavani bezpecnostnich a potfebnych
§22 Rizeni aktiv §4 provoznich udalosti daleZitych aktiv

kytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych
dilezitych sluzeb

’

€ preruseni pos

7

dlouhodob

nedostatecnd nebo neuplna
smlouva o urovni sluzeb,
poruseni smlouvy o Urovni
sluzeb

Rizeni dodavatel@

§8(1)(a),(d) - vsichni,
§8(2)(a),(b), pril. 7
pism. k) - vyznamni

Rizeni kontinuity ¢innosti §15(c)

stanoveni pravidel pro dodavatele a jejich
pravidelné pfezkoumavani, u vyznamnych téz dle
pfilohy 7 pism. k) - specifikace podminek pro fizeni
kontinuity ¢innosti

spojeni na kontaktni osoby, které jsou povéreny

Rizeni provozu a komunikaci |§10(1)(a)(f) Bezpecnost lidskych zdroja §9(1)(a)(c)(e) [vykonem systémové a technické podpory
selhani v disledku pretizeni |Bezpecnost komunikacnich
sité (odolnost smérovani) siti Systém fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
§3(c), Rizeni provozu a komunikaci blokace nezddouci komunikace a vyuziti nastroje
§18(a)(b)(d)(e) §10(1)(j)(e) pro ochranu integrity komunikacni sité
Zvladani kybernetickych
udalosti automatizovany proces detekce kybernetickych
Zaznamenavani udalosti informacniho  |bezpecnostnich udalosti a hlaseni neobyklého
§14(1) systému §22-24 chovani a podezieni na zranitelnosti uzivateli
Zaznamenavani udalosti
informacniho a
komunikacniho systému, jeho
uzivatell a administratort zaznamenavani bezpecnostnich a potfebnych
§22 Rizeni aktiv §4 provoznich udalosti ddleZitych aktiv
Primyslové, fidici a obdobné
systémy ochrana technickych aktiv pfed vyuZitim znamych
zranitelnosti a obnova chodu po kybernetickém
bezpecnostnim incidentu, vyc¢lenéni od ostatni
infastruktury - omezeno na pramyslové, fidici a
§28(c)(e)(f) Rizeni aktiv §4, Rizeni rizik §5 obdobné specifické systémy
Zajistovani urovné zajisténi dostupnosti a redundance technickych
dostupnosti informaci §15(c) Rizeni kontinuity &innosti, §4 aktiv nezbytnych pro provoz informacniho a
Rizeni aktiv, Rizeni rizik §5, Organizaéni |komunikaéniho systému a to s ohledem na
§27 bezpecnost §6(3) hodnoceni podpurnych aktiv
nedostatky v planech Rizeni kontinuity ¢innosti
kontinuity §15 Systém Fizeni bezpecnosti informaci §3 |plany kontinuity ¢innosti
Zajistovani urovné
dostupnosti informaci zajisténi redundancie aktiv nezbytnych pro
zajisténi dostupnosti informacniho a
Rizeni provozu a komunikaci §10, Rizeni |komunika&niho systému; predpokladem je
celkové selhani sluzby §27 kontinuity ¢innosti §15 stanoveni dostatecné doby pro obnoveni chodu




Hrozba

Zranitelnost

Kategorie opatfeni

Technicka aktiva

Ustanoveni

Prerekvizity opatfeni

Struény popis opatieni

H17

nedostate¢nd nebo neulplna
smlouva o urovni sluzeb,
poruseni smlouvy o Urovni
sluzeb

Rizeni dodavatel

§8(1)(a),(d) - vSichni,
§8(2)(a),(b), pfil. 7
pism. k) - vyznamni

Rizeni kontinuity ¢innosti §15(c)

stanoveni pravidel pro dodavatele a jejich
pravidelné pfezkoumavani, u vyznamnych téz dle
prilohy 7 pism. k) - specifikace podminek pro fizeni
kontinuity ¢innosti

Rizeni provozu a komunikaci

spojeni na kontaktni osoby, které jsou povéreny

E §10(1)(a)(f) Bezpecnost lidskych zdrojt §9(1)(a)(c)(e) [vykonem systémové a technické podpory
L;’ selhani v dUsledku pretizeni |Bezpecnost komunikacnich
% sité (odolnost smérovani) siti Systém fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
) §3(c), Rizeni provozu a komunikaci blokace nezadouci komunikace a vyuZiti nastroje
qu §18(a)(b)(d)(e) §10(1)(j)(e) pro ochranu integrity komunikacni sité
- Zvladani kybernetickych
'8 udalosti automatizovany proces detekce kybernetickych
© Zaznamenavani udalosti informacniho |bezpecénostnich udalosti a hlaseni neobyklého
8 §14(1) systému §22-24 chovani a podezfeni na zranitelnosti uzivateli
qc" Zaznamenavani udalosti
o informaéniho a
_&f komunikacniho systému, jeho
g uzivatell a administratora zaznamenavani bezpecnostnich a potfebnych
e §22 Rizeni aktiv §4 provoznich udalosti dllezitych aktiv
g Primyslové, ridici a obdobné
-5 '%Jo systémy ochrana technickych aktiv pfed vyuZitim zndmych
<z o zranitelnosti a obnova chodu po kybernetickém
g qc) bezpecnostnim incidentu, vyclenéni od ostatni
o infastruktury - omezeno na pramyslové, fidici a
L §28(c)(e)(f) Rizeni aktiv §4, Rizeni rizik §5 obdobné specifické systémy
% Rizeni kontinuity ¢innosti
g §4 Rizeni aktiv, Rizeni rizik §5, stanoveni politiky a planu kontinuity ¢innosti a
N _ §15 Organizacni bezpecnost §6(3) provadi opatfeni ke zvySeni odolnosti systému
K nedostatec¢né postupy pfi Rizeni provozu a komunikaci postupy pro sledovani kybernetickych
= identifikovani a odhaleni §10(1)(c) Rizeni rizik §5 bezpecnostnich udalosti
S bezpecnostnich jevd, Zvladani kybernetickych
g kybernetickych udalosti automatizovany proces detekce kybernetickych
= bezpecnostnich udalosti a Zaznamenavani udalosti informacniho  |bezpecnostnich udalosti a hlaseni neobyklého
8_ kybernetickych §14(1) systému §22-24 chovani a podezieni na zranitelnosti uzivateli
e bezpelnostnich incidentd  |Zaznamenavani udalosti
RV informacniho a
g komunikacniho systému, jeho
S uzivatell a administratort 3 zaznamenavani bezpecnostnich a potfebnych
§22 Rizeni aktiv §4 provoznich udalosti dlilezZitych aktiv
nedostatecné bezpecnostni pouceni uzivatel(, administrator( , osob
skoleni Bezpecnost lidskych zdrojti - §9, zastavajicich bezpecnosti role a dodavatell o jejich
H 18 opatreni dle pism. a) a b), Systém Fizeni |povinnostech, pravidelné Skoleni, kontrola
Bezpecnost lidskych zdrojt §9(1)(c)(e)(h)(f) bezpecnosti informaci §3 dodrzovani, hodnoceni ucinnosti
— §9(1)(c)(e)(h)(f), Systém Fizeni pravidla a postupy pro feseni pfipadd poruseni
- £ Bezpecnost lidskych zdrojt §9(1)(i) bezpecnosti informaci §3 bezpecnostnich pravidel uzivateli
qC) 8 < Zvladani kybernetickych Zaznamenavani udalosti informacniho |pravidla a postupy pro feseni pfipad( poruseni
4 &S E udalosti §14(1) systému §22-24 bezpecnostnich pravidel uzivateli
5 3 S nedostate¢né provadéni
o g pravidelnych auditd / Audit kybernetické
dohledu bezpecnosti §16 Systém fizeni bezpecnosti informaci §3 |pravidelny audit kybernetické bezpecnosti
nedostatky v postupech pro [Systém Fizeni bezpecnosti §3 N/A uréeni organizacnich casti a aktiv, kterych se

H19

chybna identifikace
technickych aktiv

identifikaci a posouzeni rizik

informaci

systém rizeni bezpecnosti tyka




neschopnost ovéfit
kvalifikaci subdodavatele v

Rizeni dodavatelG

hodnoceni rizik v rdmci vybérového fizeni a pred
uzavienim smlouvy - omezeno na vyznamné

H20
ramci vybérového fizeni §8(2) Rizeni rizik §5 dodavatele
o Organizaéni bezpeénost integrace systému fizeni bezpecénosti informaci do
) procesu povinné osoby, tj. i do procesu vybéru
§ §6(1)(b) Systém Fizeni bezpecnosti §3 subdodavatell
g Rizeni dodavateli stanoveni pravidel pro dodavatele, seznameni
_8 nejednoznacna / dodavatele s pravidly, u vyznamnych stanoveni
o nedostatecna definice zpUsobu a Urovni realizace bezpeénostnich
a zavazku subdodavatele opravnéni a rozsah vzajemné smluvni
é’ §8(1)(a)(d)(f)(2)(b) Systém fizeni bezpecnosti §3 odpovédnosti
g neschopnost v€asného Rizeni dodavatel(i
$ odhaleni pochybeni ze pravidelné pfezkoumavani smluv s vyznamnymi
N strany subdodavatell dodavateli, hodnoceni rizik a pravidelna kontrola
_3 Systém Fizeni bezpeénosti §3, Rizeni zavedenych bezpecénostnich opatfeni - omezeno na
r:ts §8(1)(g)(2)(c) rizik §5 vyznamné dodavatele
"G Bezpeénost lidskych zdroju
(@)
% Bezpecnost lidskych zdroju - §9,
3 opatfeni dle pism. a) a b), Rizeni aktiv
E §4(1)(i), Organizacni bezpecnost - §6,
i odst. 1, pism. c) - g), k) a dale stanoveni
q‘:_, Bezpecnostnich roli - §6(3)(a - manazer), |pouceni dodavatell o jejich povinnostech,
ig b - architekt KB), (c-garant aktiva), Rizeni |pravidelné koleni, kontrola dodrzovani, hodnoceni
o §9(1)(c) provozu a komunikaci - §10(1)(a)(b)(g)(i) |uéinnosti
8 Bezpecnost lidskych zdroju pravidla a postupy pro feseni pfipadd poruseni
- §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli
nedostatec¢né pouceni /
vzdélavani zaméstnanct
Bezpecnost lidskych zdroju - §9,
opatfeni dle pism. a) a b), Rizeni aktiv
H21 §4(1)(i), Organizaéni bezpeénost - §6,
odst. 1, pism. c) - g), k) a déle stanoveni
Bezpecnostnich roli - §6(3)(a - manazer), |pouceni uzivatell, administrator( , osob
b - architekt KB), (c-garant aktiva), Rizeni |zastavajicich bezpeénosti role a dodavateld o jejich
Bezpecnost lidskych zdroja §9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i) |povinnostech, pravidelné skoleni
3 nejednoznacna /
o nedostate¢na definice integrace systému fizeni bezpeénosti informaci do
g — povinnosti zaméstnance procesl povinné osoby, tj. i do procesu stanoveni
T Organizacni bezpecnost §6(1)(b) Systém fizeni bezpecnosti informaci §3 |pracovnich napni zaméstnancu
>g 8 neschopnost v€asného
® ;g odhaleni pochybeni ze kontrola dodrzovani bezpeénostni politiky ze
é \g strany zaméstnancl strany uZivatell, administratord, osob zastavajici
© + bezpecnostni role, hodnoceni ucéinnosti planu
tr i Bezpecnost lidskych zdroja §9(1)(f)(h) §9(1)(c)(e) - Bezpecnost lidskych zdroja |rozvoje bezpecnostniho povédomi
u E pravidla a postupy pro feSeni pfipad( poruseni
= £ Bezpecnost lidskych zdroju §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uzivateli
g 0 neschopnost identifikace
=y = problematickych vzorc integrace systému fizeni bezpeénosti informaci do
8 chovanim v rdmci procesl povinné osoby, tj. i do procesu vybéru
o vybérového fizeni Organizacni bezpeénost §6(1)(b) Systém fizeni bezpecnosti informaci §3 |zaméstnancl




I
N
N

nedostatecné vzdélavani

Bezpecnost lidskych zdrojt - §9,

pouceni uzivatell, administrator( , osob
zastdvajicich bezpecnosti role a dodavatell o jejich

zaméstnancl Bezpecnost lidskych zdroji §9(1)(c)(e) opatieni dle pism. a) a b) povinnostech, pravidelné skoleni
o >g neschopnost ovéfrit
S 8 kvalifikaci uchazece v ramci §6 Organizacni bezpecnost - odst. 3 az 6 -|Uroven vzdélani stanovena pouze pro vymezené
et 5 vybérového fizeni Bezpecnostni role §7 povinnost ustanovit bezpecnostnirole |bezpecnostni Rrole
8 w© nedostate¢nd mira nezavislé
8 - kontroly s cilem vcas
8 _8 identifikovat chybéjici pravidla a postupy pro feseni pfipad( poruseni
<3 odbornost Bezpecnost lidskych zdroji §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli
absence konkureéni dolozky [Organizacni bezpecnost §6(1)(b) Systém Fizeni bezpecnosti informaci §3, |integrace systému fizeni bezpecnosti informaci do
H 23 ve smlouvé Rizeni rizik §5 procesu povinné osoby, tj. i do procesu
vyjedndvani a uzavirani pracovnich smluv
prechod klicového
personalniho aktiva
ke konkurenci
absence ujednani o
zachovavani mléenlivosti i po zajisténi, aby byla zachovavana mlcenlivost
H 24 odchodu / zékonného Systém fizeni bezpecnosti informaci §3, |administratord a osob zastavajicich bezpecénostni
povinnosti mlcenlivosti Organizacni bezpecnost §6(1)(j) Rizeni rizik §5 role - vztahuje se pouze na vybrané skupiny
Systém fizeni bezpecnosti informaci §3, |pravidla a postupy pro ochranu informaci a dat v
Rizeni provozu a komunikaci  |§10(1)(i) Rizeni rizik §5 pribéhu celého Zivotniho cyklu
nedostatecné pouceni pouceni uzivatell, administrator( , osob
vyzrazeni informaci |pfijemct Bezpecnost lidskych zdroja - §9, zastavajicich bezpecnosti role a dodavatell o jejich
Bezpecnost lidskych zdroji §9(1)(c)(e) opatfeni dle pism. a) a b) povinnostech, pravidelné skoleni
pravidla a postupy pro feSeni pfipad( poruseni
Bezpecnost lidskych zdroji §9(1)(i) §9(1)(c)(e)(h)(f) bezpeénostnich pravidel uZivateli
neexistujici / nedostateéna
H 25 exit procedura zajisténi, aby v pfipadé ukonéeni sml. vztahu s
administratory a osobami zastdvajicimi bezp. role
Systém fizeni bezpecnosti informaci §3, |byla pfedana odpovédnost - omezeno na vybrané
nedostatec¢né predani Bezpecnost lidskych zdroji §9(1)(g) Rizeni rizik §5 skupiny
agendy / ztrata know- integrace systému Fizeni bezpeénosti informaci do
how EH odchodu Systém fizeni bezpecnosti informaci §3, |procest povinné osoby, tj. i do procesu odchodu
Zar.ne.sman?e/ Organizac":m' bezpecnost §6(1)(b) Rizeni rizik §5 zaméstnance / dodavatele
nedostatky v postupech pro |Systém rizeni bezpecnosti §3 N/A urceni organizacnich ¢asti a aktiv, kterych se

H26

chybna identifikace
personalnich aktiv

identifikaci a posouzeni rizik

informaci

systém Fizeni bezpecnosti tyka
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