HODNOCENI RIZIKA

i iZkratka i i Hodnoceni zavaznosti dopad (tj. dopad poruseni dlvérnosti, dostupnosti
Hodnocené Hodnoceni Hodnoceni dillezitosti podpiirného aktiva® sl e § . : Hodnoceni nebo integrity aktiva)? [1] Riziko, v€etné korekce
podpdrné aktivum | Primarni aktivum® dilezitosti . | Hrozba® | I zdvainosti | ’ ’ ’ i ’ hodnocenim primarniho
. y , L, . . . podplrného aktiva® C : ,  'Ochrana osobnich |Zakonné a smluvni Ztrata e, 9
(predmét dodavky) primarniho aktiva | Davérnost | Dostupnost Integrita I I I hrozby I Vi e . . . v . Financni ztraty aktiva
! ! ! ! udaja povinnosti davéryhodnosti
zakdzkovy vyvoj ! TH1
software, nezahrnuje iporucha zafizeni nebo chybné fungovani i
sluzby podpory a  |Primdrni aktivum 1 1 4 1 3 iaplikacniho programového vybaveni i 4 2 2 3 3
udrZby software v ! YH2
produkénim jnedbalostni nebo imysiné podkozeni, |
prosttedi. Primdrni aktivum 2 3 ichyba pouziti i 1 1 1 1 1
Nepredpokldda se ' «H3
pfeddni osobnich | |
ddaji Nepfedpoklddd iztrata, odcizeni médii nebo dokumentt i 2 1 1 1 3
I Ve, s e v 7 v o Ve, s I
se piistup dodavatele :zneu2|:ul\in|trn|ch [o'r?st.r'ed’ku (pOLVJZ|t| pro:H4 ;
., josobni ucely, pouZziti k jinému nez I I
na produkcni VR e : :
y . ilegalnimu Gcelu), zneuZiti opravnéni ' ' 0
prostredi. I i i
| ] IH5 ]
| | |
Ezneuiiti identity, falSovani zprav : : 0
I i
. «H6
Iznic¢eni nebo poskozeni zatizeni v |
B rdisledku zmén prostredi (zmény i
*GC'J‘ :vlhkosti, teploty ale i pfirodni katastrofy) = 1 1 1 1 1
€ | IH7 |
% izneuiiti vyménitelnych technickych | |
- 'nosicl dat a mobilnich zafizeni : ' 2 1 1 1 3
8 | IHS |
‘g ipoékozem’ dat pouzitim aplikacnich i i
= rprogram( na $patnd data z hlediska €asu * ' 0
o 1 IH9
© H ; Ly e P I
< Iprovedem neopravnénych ¢innosti, tj. I
- 1éinnosti k nimz uZivatel nema oprdvnéni * 0
s i iH10
‘;“ izneuiitl' opravnéni ze strany uZivatel(® a i
“E *administrator( ! 2 2 1 3 3
p I lH11 |
v d ] :
o | | |
r;a ivzdalena Spionaz ; 3 1 1 1 1 1
3 ! IH12
@© ] [ ]
= | |
o »odposlech ] 1 1 1 1 1
% Icileny kyberneticky utok pomoci TENL
‘© isociélniho inZenyrstvi, pouZiti i i
Z :3pionaznich technik : : 2 1 1 1 1
| I
| | |
iinstalace zakefného kodu ] ! 3 2 3 1 3
Ineopravnéné uziti technického aktiva, tj. H15 I
|pouZiti bez licence, pouziti nad ramec | I
ilicence, poutziti bez opravnéni i : 4 1 3 1 3
Idlouhodobé preruseni poskytovani Hie !
isluieb elektronickych komunikaci, i i
idodavky el. energie nebo jinych i ;
lalezitych sluzeb ! ! 2 1 1 1 2
jpFeruseni poskytovani sluzeb [H17 I
ielektronickych komunikaci nebo i :
!dodévek elektrické energie ! ! 0
| |[H18
!poruéeni bezpecénostni politiky I 3 1 1 1 1
| [H19
!chybné identifikace technickych aktiv ! 2 1 1 1 1
| IH20 |
inedodrzeni smluvniho zavazku ze strany i i
1subdodavatele i ' 3 1 1 1 1
| IH21 |
:pochybeni ze strany zaméstnancul i i
1(véetné trestné ¢innosti) ' ' 4 1 1 1 1
| IH22
© rnedostatecna odborna uroven nebo I
2 bezpeénostni kvalifikace . 4 2 1 1 2
® | IH23
= 'pfechod klicového personalniho aktiva i
§ rke konkurenci ' 3 1 1 1 1
o | IH24 |
e : i :
I . ) I I
rvyzrazeni informaci : ; 4 1 1 3 2
Inedostatecné predani agendy / ztrata  IH25 |
iknow-how pfi odchodu zaméstnance ze I I
rspole¢nosti : ] 3 1 1 1 2
! IH26
!chybné identifikace personalnich aktiv ! 2 1 1 1 1
POZNAMKY POD CAROU 4 Zahrnuje hrozby ohrozujici fyzickd média, data na nich uloZen3, jakoZ i dokumentu ve fyzické podobé
1 Primarnim aktivem je vzdy sluzba, kterou zpracovava nebo poskytuje informacni a komunikacni systém. 5 UZivatelé zahrnuji jak zaméstnance povinné osoby, tak jejich dodavatelt

2 viz. navod pro vyplnéni
3 Hrozby, kterymi jsou ohroZena dana aktiva, nikoli hrozby, jejichz aktéry jsou dana aktiva. Pf. Zaméstnanci mohou byt plvodci vétsiny hrozeb, které ohroZuji technicka aktiva.
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porucha zatizeni nebo chybné fungovani
aplikacniho programového vybaveni
2 2 4 3
nedbalostni nebo Umyslné poskozeni, chyba
pouziti
4
ztrata, odcizeni médii nebo dokumentt
4 3 4 3 3
zniceni nebo poskozeni zafizeni v disledku zmén
prostredi
zneuziti vymeénitelnych technickych nosicl dat
4 2
zneuZiti opravnéni ze strany uZivatell a
administratort
4 4
vzddlena Spionaz
4
odposlech
4
cileny kyberneticky utok pomoci socidlniho
inZenyrstvi, pouZiti Spiondznich technik
4 3 3
instalace zakefného kddu
4 4 2 3 4
neopravnéné uziti technického aktiva
4 4
dlouhodobé preruseni poskytovani sluzeb
elektronickych komunikaci, dodavky elektrické
energie nebo jinych dulezitych sluzeb 4 3 3 3
poruseni bezpecnostni politiky
4

chybna identifikace technickych aktiv




SEZNAM OPATRENI K IMPLEMENTACI

ORGANIZACNI OPATRENI

Kategorie opatieni Potfebnd Urovenn |Hrozba|PoZadavky na dodavatele
Systém fizeni bezpecnosti 4 H19 Pravidelné vyhodnotuje organizacni ¢asti a aktiva, ktera jsou
informaci vyuzivanad k poskytovani pInéni odbératelské spole¢nosti
Organizacni bezpecnost 4 H15 Stanovil pravidla pro uZiti statkd chranénych pravy dusevniho
vlastnictvi.
Vede evidenci platnych licenci, v¢. data jejich expirace.

4 H10 Stanovil pravidla pro urceni administrator( a osob zastavajicich
bezpecnostni role

4 H21 Stanovil pravidla pro vybér zaméstnancu.

Ovéruje kvalifikaci uchazeél o zaméstnani (pf. testovani).
Ovéruje reference predchozich zaméstnavatell uchazecl o
zaméstnani.

Zameéstnanci maji jasné definovanou pracovni napln a
zodpovédnosti.

4 H23 V pracovnich smlouvach klicovych zaméstnanctll a sub-
dodavatell je upravena konkurencni dolozka zakazujici praci pro
subjekt v konkureénim postaveni k dodavateli po urcitou dobu
po skonceni smluvniho vztahu s dodavatelem.

4 H24 Zaméstnanci a dodavatelé jsou vazani zakonnou povinnosti
micenlivosti.

Zameéstnanci a dodavatelé jsou vazani smluvni povinnosti
mlcenlivosti.

Zamésnanci a dodavatelé byli pouceni o divérnosti
zpracovavanych informaci.

4 H25 Sub-dodavatelé jsou smluvné vazani poskytnout podporu
dodavateli pfi ukonéeni spoluprace.

Zajistuje predani prace zaméstnancem pti ukonceni pracovniho
poméru.

Odchazejici zaméstnanec je povinen zaskolit zaméstnance,
kterému jsou predavany ukoly odchdzejiciho zaméstnance.

3 H20 Stanovil pravidla pro vybér dodavatel(.

Ovéruje reference potencidlniho dodavatele.
Ovéruje kvalifikaci (dostupné zdroje - personalni i finacni)
potencialniho dodavatele.

2 H1 Osoby zastdvajici bezpecnostni role maji dostatecné zdroje (vc.
financnich).

Osoby zastdvajici bezpecnostni role maji dostatec¢né pravomoci.
Dodavatel prosazuje systém fizeni bezpecnosti informaci a
vénuje mu dostatecné zdroje.

2 H22 Osoby zastdvajici bezpecnostni role maji predepsanou

Bezpecnostni role kvalifikaci.
Rizeni dodavatell 4 H15 Smlouvy se sub-dodavateli zajistuji opravnéni k uzivani dat.




Smlouvy s sub-dodavateli obsahuji dostatecné licen¢ni ujedndni.

H20

Stanovil pravidla pro sub-dodavatele, ktera zohlediuji
pozadavky tizeni bezpecénosti informaci.

Seznamuje sub-dodavatele s pravidly tykajicimi se fizeni
bezpecénosti informaci

V pfipadé vyznamnych dodavateld, provadi v pribéhu
vybérového fizeni a pred uzavienim smlouvy, provadi
hodnoceni rizik.

Zajistuje, aby se jeho vyznamni dodavatele zavazali dodrzovat
pravidla bezpecnosti informaci ve stejném rozsahu, v jakém je
zavazan dodavatel ve vztahu k objednateli.

H16

Stanovil pravidla pro sub-dodavatele (zejm. z hlediska
dostupnosti sluzeb).

V ptipadé vyznamnych dodavatell smluvné upravuje fizeni
kontinuity ¢innosti souvisejicich s dodavateli.

Bezpecnost lidskych droju

4

H1,
H2,
H3,
H7,
H10,
H13,
H14,
H18

Zajistuje pravidelna Skoleni zaméstnanc(, uZivateld,
administratord, osob zastdvajicich bezpecnostnich role o jejich
povinnostech a bezpecénostni politice.

Zajistuje pravidelna bepecnostni skoleni sub-dodavatell o jejich
povinnostech a bezpeénostni politice.

Provadi pravidelné ovéfovani bezpecnostniho povédomi
zaméstnanc( v souladu s jejich pracovni naplni.

Zajistuje pravidelna odborna skoleni osob zastavajicich
bezpecnostni role.

Zajistuje kontrolu dodrZovani bezpecnostni politiky ze strany
uzivatel(, administrator( a osob zastdavajicich bezpecnostni role.

Zajistuje, aby v pripadé ukonceni smluvniho vztahu s
administratory a osobami zastdvajicimi bezpecnostni role byla
predana odpovédnost osobé, kterd bude naddle pozici zastavat.

Urcil pravidla a postupy feseni pfipadl poruseni stanovenych
bezpecnostnich pravidel.

Rizeni provozu a komunikaci

4

H1

Stanovil prava a povinnosti administrator(, uZivatell a osob
zastavajicich bezpecnostni role.

Ridi technické zranitelnosti

Stanovil postupy pro sledovani, planovani a fizeni kapacity
lidskych a technickych zdroja.

Identifikoval kontaktni osoby povérené vykonem systémové a
technické podpory. Zajistil spojeni na tyto osoby.

H3

Vyvojové, testovaci a provozni prostredi jsou oddélené.

Provadi pravidelné zalohovani dat

Provadi pravidelnou kontrolu pouzitelnosti provedenych zaloh.

Stanovil pravidla a postupy pro ochranu informaci a dat v
prabéhu celého Zivotného cyklu.

H10

Stanovil prava a povinnosti administrator(, uZivatell a osob
zastavajicich bezpecnostni role.




H14

Stanovil pravidla a postupy pro zajisténi bezpecnosti sitovych
sluzeb.

Stanovil pravidla a postupy pro ochranu pred skodlivym kédem.

H16

Stanovil postupy pro sledovani kybernetickych bezpecnostnich
udalosti.

Ptijal opatreni pro ochranu pfistupu k zaznamim o
kybernetickych bezpecnostnich udalostech.

Identifikoval kontaktni osoby povérené vykonem systémové a
technické podpory. Zajistil spojeni na tyto osoby.

Rizeni zmén

H1,
H14

Pti provadéni zmén v ramci plnéni pfezkoumava morné dopady
zmén.

Urcuje vyznamné zmény.

U vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu
rizik, pfijima opatreni ke sniZzeni nepfiznivych dopadd zmény

Provadi testovani pred provedenim vyznamné zmény.

V pfipadé vyznamné zmény zajistuje moznost navraceni do
plvodniho stavu.

Rizeni pFistupu

H7

Stanovil bezpecnostni opatfeni pro pouzivani mobilnich zafizeni
a jinych technickych zafizeni, které nejsou ve spravé dodavatele.

H10

Pti ukonceni smluvniho vztahu odebira pristupové opravnéni.

Pfi ukonceni zméné smluvniho vztahu zméni pfistupové
opravnéni.

Akvizice, vyvoj a Udrzba

H1,
H14

Ridi rizika pInéni dle VKB

Ridi vyznamné zmény plnéni dle VKB

Stanovil bezpecnostni pozadavky a zahrnul je do projektu
vyvoje.

zajistuje bezpecénost vyvojového a testovaciho prostfedi a
ochranu pouzivanych testovacich dat.

Provadi bezpecénostni testovani vyznamnych zmén pred jejich
zavedenim do provozu, ev. pfedanim objednateli.

Zvladani kybernetickych
bezpecnostnich udalosti a
incident

H1,
H3,
H14,
H16

Zaved| proces detekce a vyhodnocovani bezpec¢nostnich udalost
a zvladani kybernetickych bezpecnostnich incident(

Rizeni kontinuity ¢innosti

H16

Vypracal, pravidelné aktualizuje a testuje plany kontinuity
¢innosti.

TECHNICKA OPATRENI

Fyzicka bezpecnost

H3

Predchazi poskozeni, krddeZi nebo zneuziti aktiv vyuzivanych
pro poskytovani plnéni nebo pferuseni poskytovani plnéni

H6

Stanovil fyzicky bezpecnostni perimetr ohranicujici oblast, ve
které jsou uchovavany nebo zpracovavany informace a
umisténa technicka aktivy vyuZzivand pro poskytovani plnéni.

Bezpecnost komunikacnich siti

4

H12,
H14

Vyclenil komunikacni sit vyuZivanou pro poskytovani plnéni.




Zajistuje Fizeni komunikace v ramci komunikaéni sité a
perimetru komunikacni sité

Zajistuje dlvérnost a integritu dat pfi vzdaleném pfistupu,
vzdalené spravé nebo pfi pfistupu do komunikacni sité pomoci
bezdratovych technologii pomoci kryptografie.

Aktivné blokuje nezadouci komunikaci

Pti segmentaci sité a fizeni komunikace mezi jejimi segmenty
vyuziva nastroj, ktery zajisti ochranu integrity komunikaéni sité.

Sprava a ovérovani identit

4

H3,
H11

PouZiva autentiza¢ni mechanismus zaloZeny na vicefaktorové
autentizaci nejméné s 2 rlznymi typy faktord

PouZiva autentiza¢ni mechanismus zaloZeny na autentizaci
pomoci kryptografickych kli¢h zajistujici obdobnou droven jako
vicefaktorova autentizace s 2 rliznymi typy faktor(

Tdentity uzivatelu, administratoru a aplikaci, Je overovana
pomoci nastroje, ktery pouziva k autentizaci identifikator uctu a
heslo, vynucuje 12 znakd u uzivatell a 17 znak( u
administratord a vymaha povinnou zménu hesla v intervalu

Implementace ndstroje pro spravu a ovéreni identity uZivateld,
administratord a aplikaci

Rizeni pFistupovych opravnéni

4

H3

PouZiva centralizovany nastroj pro fizeni pfistupovych
opravnéni, kterym zajisti fizeni opravnéni pro pristup k
jednotlivym aktivim vyuZivanym pro poskytovani plnéni
povinné osobé.

H10

PouZiva centralizovany nastroj pro fizeni pfistupovych
opravnéni, kterym zajisti fizeni opravnéni pro pro ¢teni, zapis
dat a zménu opravnéni.

Ochrana pred skodlivym
kodem

H3,
H14

Implementoval nastroj zajistujici nepfetrzitou automatickou
ochranu pred skodlivym kédem.

Ridi opravnéni ke spousténi kédu

Ridi automatické spousténi obsahu vyménnych zafizeni a
datovych nosict

Provadi pravidelnou a U¢innou aktualizaci nastroje pro ochranu
pred skodlivym kédem.

H7

Monitoruje pouZzivani vyménnych zafizeni a datovych nosicu.

Zaznamenavani udaloti
informacniho a komunikacniho
systému

H3,
H16

Zaznamendva bezpecnostni a potfebné provozni udalosti aktiv
dllezitych pro poskytovani plnéni povinné osobé.

Detekce kybernetickych
bezpecnostnich udalosti, Sbér
a vyhodnocovani
kybernetickych bezpeénostnich
udalosti

H3,
H14

V komunikaéni siti uzivané pro poskytovani plnéni povinné
osobé pouziva nastroj pro detekci kybernetickych
bezpecnostnich udalosti.

Nasadil ndstroj pro ovéreni a kontrolu pfendsenych dat v rdmci
komunikacni sité nebo mezi komunikaénimi sitémi vyuzivanymi
pro poskytovani plnéni.

Nasadil ndstroj pro ovéreni a kontrolu pfenasenych dat na
perimetru komunikacni sité vyuzZivané k poskytovani plnéni.

Blokuje nezadouci komunikaci.




Kryptografické prostfedky 2 H3 PouZiva aktudlné odolné kryptografické algoritmy a
kryptografické klice pro ochranu aktiv uZivanych k poskytovani
plnéni.

Zajistovani urovné dostupnosti |2 H1 Zajistuje redundanci aktiv nezbytnych pro poskytovani plnéni

informaci

povinné osobé.




