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Anotace

Predkladana bakalarska prace se zabyva bezpecnostnim hodnocenim dodavatele
v kontextu platné legislativy v oblasti kybernetické bezpecnosti. Cilem prace je
navrzeni metodiky hodnoceni dodavatele a stanoveni okruhu a vyznamu
bezpecnostnich opatieni, jejichZ zavedeni potencidlnim dodatelem zajisti zdkonem

pozadovanou uroven zabezpeceni informacniho a komunikac¢niho systému.

Autorka nejprve predkldda teoretickou analyzu relevantniho legislativniho a
normativniho ramce doprovozenou vysvétlenim zakladnich koncept v oblasti
fizeni rizik. JelikoZz bakalaiskd prace usiluje o navrzeni metodiky vyhovujici
pozadavk® pravni tpravy v Ceské republice, zaméfuje se tato ¢ast predevsim na
Ceské pravni predpisy z oblasti soukromého i verejného prava. Legislativni piehled
je doplnén komparaci a analyzou normativniho ramce, zejména norem ISO/IEC rady

2700x, jez jsou v této oblasti mezinarodné akceptovanym standardem.

Nasledné je v bakalarské praci predkladan popis hodnoceni dodavatele a urceni
okruhu bezpecnostnich opatieni, jejichZ implementaci je treba od konkrétniho
dodavatele vyZadovat. Autorka podobné vysvétluje, jak jednotlivé kroky procesu,
jakoz i jejich vyznam. Na zavér bakalarské prace je pak predkladan konkrétni
piiklad vyuziti vtéto praci navrzené metodiky hodnoceni dodavatele a urceni

bezpecnostnich opatreni.

Klic¢ova slova: dodavatel, bezpecnostni opatreni, kriticka infrastruktura



Annotation

The presented bachelor thesis addresses supplier security evaluation in the context
of the current legislation in the field of cyber security. The goal of the thesis is to
propose a methodology for supplier evaluation and determination of the scope and
importance of security measures through implementation of which the security
level of the information and communication system required by law shall be

secured.

First, the author presents theoretical analysis of the relevant legislative and
normative framework accompanied by an explanation of the core principles of the
risk management field. As the thesis strives to propose a methodology compliant
with the Czech legal regulation, this part is primarily concerned with the Czech law,
from both, private and public, area. The legislative overview is completed by a
comparison and analysis of the normative framework, especially ISO/IEC standards,

series 2700x, which is considered an internationally accepted industry standard.

Subsequently, a description of the supplier evaluation and determination of the
scope of the security measure, which are to be required from a particular supplier,
is presented in the thesis. The author explains in detail, both the individual steps of
the process and their meaning. In conclusion of the bachelor thesis is presented an
example of application of the methodology proposed in the thesis to evaluate a

supplier and to determine security measures.

Key words: supplier, security measures, critical infrastructure
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1 Uvod

,Vétsina (ne-li vSechny) organizace po celém svété, bez ohledu na jejich velikost ¢i obor
Cinnosti, maji vztahy s dodateli riiznych druht, jeZ jim doddvaji zboZi nebo sluzby.“ [1,
s. v] Kvytvoreni a/nebo udrzovani dodavatelského vztahu organizace zpravidla
pristupuje v pripadé, Ze (a) soustredi své interni zdroje na stéZejni Cinnosti a
zapojenim dodavatele cili na snizeni naklad®, (b) pro dosaZeni urcitého cile
potiebuje kratkodobé ziskat urcité ¢i vysoce specializované kompetence, jimiz dana
organizace standardné nedisponuje, (c) ma potiebu cerpat sluzbu, jeZ je bézZné Ci
okamzité dostupna (pt. elektricka energie nebo telekomunikac¢ni sluzby), (d) ma
zajem rozsirit svou pisobnost do novych geografickych oblasti, (e) v zdjmu zvySeni
efektivity naplilovani cili organizace rozhodne o nabyti nového ¢i nahrazeni
stavajiciho vybaveni Ci sluzeb [1, s. 4]. Motivace individualni organizace muze byt
samoziejmé zaloZena na libovolné kombinaci vySe uvedenych cil@. Stejné tak mize
organizace k naplnéni konkrétniho cile vyuzit vice nez jednoho dodavatele a naopak,
jeden strategicky dodavatel mize organizaci asistovat v dosaZeni vice neZ jednoho

cile.

Zapojenim dodavatele ale odbératelskd organizace ztraci pfimou kontrolu nad
vyrobnim procesem ¢i procesem poskytovani sluzby a je tedy nucena diivéirovat
kontrole vykonavané ji vybranym dodavatelem. Dodavatel dale miize mit ptimy Ci
neprimy pristup kinformacim a informa¢nim a komunika¢nim systémim
odbératelské organizace. Zapojeni dodavatele tedy nevyhnutelné predstavuje
riziko, které organizace musi vyhodnotit a fidit. Toto riziko potencidlné ohroZuje
nejen schopnost odbératelské organizace vykonavat svou provozni ¢innost, ale také
dostat svym zakonnym povinnostem v oblasti ochrany informaci. Z tohoto diivodu
je proces vybéru dodavatele v fadé pripadi omezen zakonnymi pravidly, jeZ je tieba

v prubéhu procesu respektovat.

Zaroven nelze opomenout skutecnost, Ze v praxi dodavatelské organizace casto
vyuzivaji dal$i dodavatele (z pohledu konecné odbératelské organizace
subdodavatele). Skupina subdodavatelii podilejicich se na plnéni dodavatele, jenz je

v pfimém smluvnim vztahu skone¢nou odbératelskou organizaci, vytvari tzv.



dodavatelsky retézec. Riziko popsané v predchozim odstavci prostupuje cely
dodavatelsky fetézec a pochopitelné narlistd srostouci komplexitou

dodavatelského retézce.

Oblast kritické informac¢ni infastruktury zahrnuje sluzby (pt. zdsobovani elektrinou,
tepelnymi energiemi, provoz vodniho hospodaistvi, dopravni sité ¢i fungovani
statniho aparatu), které jsou stéZejni pro radné fungovani spole¢nosti a ekonomiky.
Z toho dlivodu je na jeji ochranu kladen zvyseny diliraz, mj. formou pravni regulace.
Riziko, jeZ pro kritickou informacni infrastrukturu miiZe predstavovat dodavatelsky
fetézec, bylo Siroce medializovano po vydani ,Varovdni NUKIB pred pouZivdnim
softwaru i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation”
[43]. Vydani tohoto varovani bylo motivovano “prdvnim a politickym prostiedim
Cinské lidové republiky (‘CLR’)” [43, s.1], jejimZ zakontm tyto spole¢nosti podléhaji
a které jim ukladaji povinnost souéinnosti ,p#i napliiovdni zdjmii CLR, véetné podilu
na zpravodajskych aktivitdch aj.” [43, s.1] Z tohoto divodu NUKIB vyhodnotil, Ze
pouzivani technickych nebo programovych prostredkli dodavanych témito
spole¢nostmi miize predstavovat bezpeénostni riziko pro Ceskou republiku a jeji

zajmy.

V kontextu této bakalarské prace je bezpecnostni hodnoceni dodavatele pojimano
jako proces, v jehoZ ramci je stanovena vyznamnost dodavatele a je urc¢en rozsah
bezpec¢nostnich opatreni, jejichZ implementace na strané dodavatele je nezbytna
k zajiSténi bezpecnosti informacnich a komunikacnich systémi provozovanych
povinnymi osobami. Nejedna se tedy o statické hodnoceni dodavatele, jezZ by
kvalifikovalo jeho obecnou bezpecnostni zptisobilosti poskytovat povinné osobé
jakékoli sluzby. Ackoli by statické hodnoceni bylo jisté zajimavou sondou do
bezpecnostni pripravenosti dodavatelského retézce, autorka této bakalarské prace
véri, ze metodika urceni rozsahu bezpecnostnich opatieni ve vztahu ke konkrétni

dodavce ma vyssi prakticky prinos.

Pti hodnoceni rizika zapojeni konkrétniho dodavatele odbératelské organizace

zpravidla zkoumaji zavedeni urcitych procesti a implementaci konkrétnich opatieni



dodavatelem. Cilem hodnoceni je ovéfit uroven zabezpeceni a kvalitu kontroly
vykonavané potencidlnim dodavatelem nad jim spravovanymi aktivy vyuZivanymi

pti poskytovani plnéni odbératelské organizaci.

Vpraxi jsou ktomuto dcelu obvykle vyuzivany rozsahlé dotazniky analyzujici
rozli¢né aspekty zabezpeceni jednotlivych aktiv. Aniz je vSak pied pripravou téchto
dotaznikdi ¢i pri jejich vyhodnoceni provedena analyza konkrétnich hrozeb
vznikajicich zapojenim daného dodavatele s danym predmétem cinnosti, hrozi
zkresleni vysledného hodnoceni. V diisledku toho, dodavatel, ktery postrada
podstatna bezpecnostni opatieni v oblastech, ktera jsou z hlediska jeho predmétu
plnéni pro odbératelskou organizaci kli¢ov4, ale zavedl nadstandardni bezpecnostni
opatieni vjinych, mlze byt vyhodnocen jako divéryhodny (v bezpeclnostnim

smyslu).

J)

Zaroven je vhodné zminit, Ze fada formuldrt urcenych k hodnoceni dodavatelti
v praxi vyuzivanych casto c¢ita desitky, ne-li stovky kolonek, na jejichz vyplnéni i
vyhodnoceni obvykle participuji zodpovédné osoby napri¢ organizani
strukturou odbératelské i dodavatelské organizace. Jedna se tedy o administrativné
naro¢ny proces, jehoZz dilisledné provedeni vyZaduje kombinaci technickych a

v omezeném rozsahu téZ pravnich znalosti.

Bakalarska prace je ¢lenéna na tri zakladni ¢asti. Prvni ¢ast, teoreticky zamérena
Cast, je oznacena ,legislativni a normativni ramec”. Vtéto Casti je vymezena
relevantni pravni i normativni Uprava vztahujici se k predmétu bakalaiské prace a
jsou vysvétleny jejich vzajemné vazby, je vymezen okruh povinnych osob dle ZKB, a
téZ je predlozen vyklad stéZejnich pojmu v oblasti fizeni rizika. V druhé casti je
predkladan teoreticky popis procesu hodnoceni dodavatele a stanoveni
bezpecnostnich opatfeni. Ve tieti ¢asti je pak pouziti navrZzené metodiky

demonstrovano na konkrétnim prikladu.



2 Cil prace

Jak je nastinéno v ivodu bakalatské prace, fizeni rizika souvisejiciho se zapojenim
dodavatele je komplexni disciplina. Cilem této bakalarské prace je navrzeni
metodiky hodnoceni dodatelt z hlediska naplnéni pozadavki ZKB a VKB. Cilem
piredkladané metodiky je hodnoceni vyznamnosti dodavatele a stanoveni okruhu a
vyznamu bezpecnostnich opatreni, jejichz zavedeni potencidlnim dodatelem zajisti
zakonem pozadovanou uroven zabezpeleni informac¢niho a komunikaéniho

systému.

Navrzena metodika klade dliraz na propojeni mezi konkrétni hrozbou a relevantnim
opatrenim. Po provedeni hodnoceni dle navrzené metodiky by tedy povinna osoba
méla byt schopna informované rozhodnout, zda v oblastech, jeZ jsou z hlediska
plnéni dodavatele pro odbératelskou organizaci klicové, poskytuje dodavatel

dostatecné garance bezpecnosti informaci.

Bakalarska prace se tedy omezuje na kvalitativni hodnoceni dodatele z hlediska jim
zajiStované urovné bezpecnosti informaci. Metodika je navrZena se zietelem na
regulatorni pozadavky ZKB a VKB, presto ji vSak mohou jako voditko vyuzit i
subjekty, jeZ se nekvalifikuji jako povinné organy a osoby ve smyslu §3 ZKB. Jelikoz
ale proces hodnoceni dodavatelti lze povazovat za nadstavbovy proces, je
predpokladem aplikace metodiky témito subjekty existenci dalSich standardnich
procesti v odbératelské organizaci, zejm. systému tizeni bezpecnosti informaci a

rizeni aktiv.

Hodnoceni schopnosti dodavatele zhlediska jeho schopnosti splnit zavazek ¢i
kvality jeho plnéni je v metodice zohlednéno pouze v rozsahu, vjakém poruseni

povinnosti dodavatele plnit fadné a v¢as je schopno narusit bezpec¢nost informaci.

S ohledem na rozsah bakalarské prace, v bakalarské praci nejsou reSeny specialni
povinnosti ukladané poskytovateli digitalni sluzby dle provadéciho narizeni Komise

(EU) [11].



Metodika zcela zanedbava (a) obchodni aspekty vybéru dodavatele jako jsou cena,
platebni podminky, predpokladany termin dodani, velikost spole¢nosti dodavatele,
reference dodavatele a/nebo organizacni zmény v odbératelské organizaci
nezbytné pti zapojeni dodavatele, (b) pravni aspekty jako jsou rozhodné pravo
dodavatelské smlouvy, pravidla feSeni sport vzniklych na zakladé ¢i v souvislosti
s dodavatelskou smlouvou, zaruku za jakost plnéni a/nebo rozsah odpovédnosti

dodavatele.

Metodika navrzend v této bakalarské praci dale nezohlediiuje specialni pozadavky
na zabezpeceni utajovanych informaci stanovenych zakonem ¢. 412/2005 Sb., o

ochrané utajovanych informaci a bezpecnostni zpisobilosti.



3 Metodika zpracovani

3.1 Pouzité zdroje

Podkladem pro zpracovani této bakalarské prace byla analyza relevantnich
pravnich predpisii, oborovych norem, doprovodné Kkomentarové literatury,
odbornych knih a domacich i zahrani¢nich zdroji voblasti kybernetické

bezpecnosti.

navrzena v souladu se ZKB, je legislativni a normativni rdmec predmétu této
bakalarské prace vymezen se ziretelem k ¢eské pravni dpraveé. Podstatnym zdrojem
informaci pri zpracovani bakalarské prace byly zejména metodické materidly

publikované NUKIB.

Zahrani¢ni zdroje byly vyuZity zejména pii pripravé samotné metodiky.
Nejvyznamnéj$im zdrojem byly mezinarodni normy ISO vydavané Mezinarodni

organizaci pro normalizaci.

3.2 Prehled existujicich nastroji pro hodnoceni dodavatelu

V ramci zpracovani bakalarské prace byla provedena reSerse a analyza aktualné

dostupnych nastrojt pro hodnoceni dodavateld.

V dobé zpracovani této bakalarské prace neni dostupny Zadny nastroj, jenz by byl
urcen pro hodnoceni potencidlnich dodavateli povinnymi osobami a organy dle §3
ZKB. V dilisledku této situace jsou k hodnoceni analogicky pouZzivany dostupné
nastroje. V ramci resSerSe byly identifikovany dva zakladni, niZe popsané, nastroje
vyuzitelné kanalogické aplikace. BohuZel oba trpi zdsadnimi, niZe popsanymi,

nedostatky, které jejich aplikaci na hodnoceni dodavatele podstatné komplikuji.

3.2.1 Pomitcka k auditu bezpecnostnich opatireni podle VKB
Pomicka kauditu bezpecCnostnich opatfeni podle VKB poskytuje piehled
povinnosti, které ZKB uklad4 jednotlivym povinnym subjektéim [3, Uvodni list].

Jednotlivé povinnosti jsou prezentovany formou kontrolnitho seznamu. Dokument



ma povinnym subjektim umoznit jednodussi ovéreni souladu jimi zavedenych
internich procesti se zadkonnymi povinnostmi. BohuZel spiSe nez praktickym
voditkem pro implementaci povinnosti, je dokument prehledem toho, které
zadkonné povinnosti dopadaji na konkrétni povinny subjekt. Dokument je zaroven
primarné urceny pro interni sebehodnoceni povinnych subjektli, nikoli pro
hodnoceni dodavateli. JelikoZ uziti tohoto dokumentu jako vychodiska pro pripravu
interni metodiky hodnoceni dodavatelli se nezda byt prilis vhodné, nevychazi z néj

ani ndvrh metodiky v této bakalarské praci.

3.2.2 Nastroje pro hodnoceni souladu potencialniho dodavatele s ISO

standardy

Na trhu je dostupna celd fada jak komercnich, tak open-source, vice ¢i méné
rozsahlych nastroji pro hodnoceni souladu dodavatele s mezinarodnimi standardy
ISO. Z hlediska hodnoceni zabezpeceni informaci potencidlnim dodavatelem je
Siroce pouzivano zejm. ISO 27002:2013, jehoZ ¢eskou jazykovou mutaci je CSN

ISO/IEC 27002 [4].

Piikladem se vtéto bakaldifské praci uvadi dotaznikovy nastroj vytvoreny a
komercné nabizeny The Santa Fe Group [5]. Vyhodou tohoto nastroje je vysoka
uroven personalizace, kdy uzivatel mlize dotazniky pro jednotlivé dodavatele
personalizovat vybérem otdzek z databaze, jeZ je v nastroji obsazena. V nastroji jsou
implementovany pokrocilé makro funkce, umoznujici automatické vyhodnoceni
formulare dle uZivatelem definovanych spravnych odpovédi. Jednotlivé otazky
zaroven odkazuji referenci na konkrétni ¢lanek ISO/IEC 27002:2013 (a téz devét
dalSich standardl a predpisii), diky ¢emuz je uzivatel schopen ziskat piehled o
zabezpeceni v jednotlivych oblastech. Hlavni nevyhoda tohoto nastroje prameni ze
skutecnosti, Ze je vytvoren spolec¢nosti se sidlem ve Spojenych statech americkych a
neni tedy plné prizplisoben evropské legislativé. Nastroj pochopitelné neobsahuje
mapovani jednotlivych otdzek na ustanoveni ZKB, ale téZ napf. v oblasti ochrany

soukromi nastroj odkazuje na zakon statu Kalifornie o ochrané soukromi



spotrebitele, nikoli na jednotnou evropskou tupravul [5, informace prezentované ve
videu umisténém na strance]. Adaptace nastroje pro jiny pravni systém cini jeho
pouziti povinnymi subjekty dle ZKB obtiznym, az témér rizikovym. Nebot vsak
autorka této bakalarské prace povaZuje nastroj za vysoce kvalitné zpracovany, jeho

koncept ji inspiroval pti tvorbé metodiky v této praci predkladané.

3.3 Tvorby metodiky hodnoceni dodavatelu

Navrzena metodika klade dliraz na propojeni rizika a vhodného opatteni. V této
bakalarské praci navrzend metodika hodnoceni dodavatelli je vystavéna na
hypotéze, ze kvalifikované posouzeni urovné zabezpeceni potencidlnim
dodavatelem je mozné a efektivni pouze pokud se hodnoceni soustiedi na konkrétni
podptlirna aktiva, jez budou dodavatelem vyuzivana pri plnéni pro odbératelskou
spole¢nost a odhlédne od téch aktiv, jeZ za timto Gcelem vyuZzivana nejsou. Z tohoto

diivodu byla metodika vytvaiena ve dvou krocich.

Prvnim krokem tvorby metodiky bylo navrZzeni mechanismu hodnoceni
potencialniho rizika vznikajiciho zapojenim zvazovaného dodavatele, tj. s ohledem
na predmét Cinnosti dodavatele. V navrhu postupu hodnoceni rizika metodika
vychazi z pravidel hodnoceni rizik uvedenych v ptiloze ¢. 2 VKB. Potencialni hrozby
a s nimi souvisejici zranitelnosti jsou navrzeny na zakladé jejich demonstrativniho
vyCtu uvedeného v piiloze ¢. 3 VKB s prihlédnutim k ptikladim uvedenym v prtiloze
C normy CSN ISO/IEC 27005:2013 [8]. Klasifikace dopadi je navrZena podpiirného
materialu pro hodnoceni dopadi vydaného NUKIB [9].

Zaclenéni hodnoceni rizik do metodiky hodnoceni dodavatelt zajiStuje, Ze
odbératelska organizace bude schopna provést informované rozhodnuti o trovni
zabezpeceni informaci potencialnim dodavatelem v oblastech relevantnich pro

predmét plnéni dodavatele. V pripadé zapojeni vyznamného dodavatele je tento

1 Ktéto skuteCnosti se vyjadruje i ministerstvo spravedlnosti statu Kalifornie, kdyz v prehledu
zakladnich 0daji jim vypracovaném ktomuto zakonu uvadi, Ze ,Zdkon na ochranu soukromi
spotiebitele a Obecné narizeni o ochrané osobnich udajii jsou riizné prdvni rdmce majici riizné
predmeéty, definice a poZadavky.“ [6]



postup téz zakonnou povinnosti odbératelské organizace jako povinné osoby dle §8

odst. 2 VKB.

V druhém kroku byly potencialni hrozby identifikované v prvnim kroku propojeny
s opatienimi vyZzadovanymi ZKB ve spojeni s VKB v rdmci tzv. mapovaci tabulky.

Mapovaci tabulku autorka této prace navrhla na zakladé ZKB.

Propojeni hodnoceni rizik s konkrétnimi opatfenimi prostiednictvim mapovaci
tabulky je povazovdno za nezbytné pro vymezeni okruhu relevantnich
bezpecnostnich opatieni. Pouze v piipadé, Ze odbératelska organizace ma informaci
o tom, jaka opatieni cili na konkrétni hrozby, je schopna hodnotit, zda opatreni
implementovana potencidlnim dodavatelem jsou dostatecna Ci je zabezpeleni

v konkrétnich oblastech tireba posilit.

3.4 Vyzkumné otazky

V ramci bakalarské prace jsou feSeny nasledujici vyzkumné otazky:

a) Jaké hrozby jsou zpravidla spojeny se zapojenim dodavatele povinnou
osobou dle ZKB?

b) Jaky je vyznam jednotlivych opatieni predpokladanych VKB pro piredchazeni
realizaci hrozeb dle pism. a) ¢i sniZeni jejich dopadu?

c) Je mozné zjednoduSit proces stanoveni rozsahu bezpecnostnich opatreni,
jejichz implementace je od dodavatele vyzadovana, aniz by byla

kompromitovana kvalita tohoto posouzeni?



4 Legislativni a normativni ramec

Jak je zminéno v tivodu této bakalaiské prace, v procesu rozhodnuti o zapojeni a
vybéru konkrétniho dodavatele je odbératelskd organizace casto vazana

omezujicimi zdkonnymi ustanovenimi.

V této Casti bakalarské prace je predkladan piehled pravni upravy i oborovych
standardu regulujici hodnoceni dodavatelli a vyklad zakladnich konceptd, jez musi

byt v tomto procesu respektovany ¢i jsou v praxi vyuzivany.

4.1 Pravni ramec povinnosti hodnoceni dodavatele

Pravni upravu kladouci urcité kvalitativni ndroky na vybér dodavatele lze nalézt
v fadé oblasti ¢eského pravniho Fadu. Uéel témito ustanovenimi sledovany je vsak
rizny a lisi se tedy i jejich relevance z hlediska predmeétu této bakalarské prace. Tato

Cast bakalarské prace ptibliZuje pravni pravu v relevantnich pravnich predpisech.

4.1.1 Obcansky zakonik a zakon o obchodnich korporacich

0Z, stézejni predpis soukromého prava [13, s. 39], v §159 zakotvuje povinnost ¢lenti
voleného? organu PO jednat s péc¢i fadného hospodare. Vzhledem k systematickému
zarazeni ustanoveni v Obecné ¢asti OZ, tato povinnost dopadd na vSechny druhy
soukromopravnich3 pravnickych osob. Ve vztahu k obchodnim korporacim je pak
dale konkretizovana v §51 ZOK. Zakladnim elementem péce radného hospodare je,
spolu s povinnosti loajality, ,povinnost uZivat pri vykonu funkce potiebné znalosti a

peclivost” [15, s. 8].

Povinnosti péce fadného hospodare nelze limitovat na povinnost ¢lena voleného
organu jednat v souladu s pravnimi predpisy, vnitinimi predpisy PO a prip. téz
fadné vydanymi usnesenim nejvy$stho orgadnu PO. Povinnost péce tadného
hospodare zahrnuje, zhlediska predmétu této bakaldrské prace vyznamnou,

povinnost jednat s odbornou péci. V odborné literature nepanuje shoda ohledné

«y,

2 Pouzita formulace je vSak pouze legislativnim zkratkou, nebot dle OZ [12, § 152(2)] je “Clenem
voleného organu” fyzicka osoba, “kterd je do funkce volena, jmenovdna ci jinak povoldna”.
3 Aplikace konceptu péce fadného hospodare na verejnopravni korporace je sporna [15, s.11].
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urovné odbornosti, jiZ musi ¢len voleného organu disponovat pro radny vykon své
funkce. Autorka této bakalarské prace se klani k nazoru artikulovaného Dédic a kol.
v kontextu zruSeného obchodniho zikoniku [16], Ze odbornost ¢lena voleného
organu ,nemusi dosahovat tirovné znalosti odbornika daného oboru, avs§ak musi byt
odbornikem na rizeni korporaci, poZadavek seznamovat se s novymi poznatky v oboru
rizeni a sprdvy spolecnosti a uplatriovat je v innosti spole¢nosti a pri rozhodovdni se
rozhodovat se znalosti véci a v pripadé, Ze ¢len predstavenstva nemd potrebné odborné
znalosti, povinnost zajistit posouzeni daného pripadu osobou, kterd poti‘ebné odborné

znalosti md.” [17, s. 2417]

Zatimco literatura a judikatura vydana za platnosti zruSeného obchodniho zakoniku
[16] dovozovala, Ze ¢len voleného organu je povinen o majetek PO pecovat, jako by
se jednalo o jeho vlastni majetek, platny OZ stanovi standard piisnéjsi. Clen
voleného organu je dle platné pravni dpravy pii spravé majetku PO vazan
povinnostmi radné spravy, je ,povinen chrdnit jej pred ztrdtou, poskozenim ¢i jinym
znehodnocenim, ale soucasné i zvaZovat a prijmout riziko spojené s podnikatelskou
Cinnosti, kterd umoZni jeho zhodnocovdni a rozmnoZovdni majetku spolecnosti“ 15, s.

12], a to bez ohledu na to, jak by nakladal se svym majetkem [15].

V pripadé poruSeni povinnosti ¢lena voleného orgdnu vykonavat funkci s péci
fadného hospodare, byt znedbalosti, nese tento soukromopravni odpovédnost
k ndhradé zplsobené skody vici dané PO. Vznika téz rucitelsky zavazek tohoto
¢lena voleného organu vici véritelim PO [12, §159(3)] a mize téz dojit k naplnéni
skutkové podstaty trestného ¢inu porusSeni povinnosti pti spravé ciziho majetku (z

nedbalosti) [18, §220 a §221].

Jak bylo jiz vySe uvedeno, povinnost péce radného hospodare dopada pouze na ¢leny
volenych organd soukromopravnich PO. V perspektivé vybéru dodavatele je tedy
statutdrni organ vazan prisnéjsSim standardem nez samostatné podnikajici fyzicka
osoba. Tento dvoji standard je dan i¢elem zdkonného ustanoveni o povinnosti péce

fadného hospodare, jimz je ochrana majetku dané PO.
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Rozhodne-li se samostatné podnikajici fyzicka osoba pro zapojeni dodavatele, neni
v tomto rozhodnuti ani vybéru dodavatele zdkonem nikterak omezovana. Naproti
tomu, ¢len voleného organu PO je povinen pri rozhodnuti o zapojeni dodavatele i
jeho vybéru vzdy postupovat ,s nezbytnou loajalitou i s potiebnymi znalostmi a
peclivosti” [12, §159 (1)]. V pripadé, Ze znalostmi nezbytnymi pro rozhodnuti
nedisponuje, je povinen si je opatfit. Za znalosti nezbytné k informovanému
rozhodnuti o zapojeni potencidlniho dodavatele lze nepochybné povazovat i
informaci o Urovni zabezpeceni informaci timto dodavatelem. V zajmu naplnéni
zakonné povinnosti péce radného hospodare lze tedy clentim volenych organt
doporucit zavedeni procesu hodnoceni dodavatele, jenz mize svou podstatou

vychazet z metodiky predkladané v této bakalarské praci.

S ohledem na zaméreni toto bakalai'ské prace na hodnoceni dodavatelti v kontextu

ZKB, nebude regulace OZ dale rozebirana.
4.1.2 Zakon o kybernetické bezpecnosti

4.1.2.1 Obecné k ZKB

Ptred prijetim ZKB Cesky pravni rad postradal komplexni tpravu problematiky
kybernetické bezpecnosti. Pred prijetim ZKB bylo ,zajisténi kybernetické bezpecnosti
otdzkou dobrovolné koordinace dohledovych a ochrannych ¢innosti mezi jednotlivymi
spravci informacnich systémil nebo poskytovateli sluZeb elektronickych komunikaci,
resp. mezi subjekty zajistujicimi sité elektronickych komunikaci.“[19, s. 34] Za tohoto
stavu nejen, Ze nedostatec¢na proaktivita ¢i neochota spravce informac¢niho systému,
poskytovatele sluzeb ¢i subjektu zajiStujiciho sit byla zptlsobild poskytnout
prilezitost k rozsahlému kybernetickému ttoku, ale zaroven neexistovaly efektivni

nastroje, kterymi by bylo mozné na néj reagovat [19, s. 34].

Utelem ZKB, jak byl deklarovan v dtvodové zpravé knému zpracované, je
zabezpeceni informacni spolecnosti proti nahodilym i tmyslnym bezpecnostnim
incidentlim. Cilem zdkona naopak nebyla regulace jejiho obsahového fungovani. [19,

s. 32].
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ZKB vstoupil v platnost dne 29. srpna 2014 a dne 1.1.2015 nabyl dcinnosti.
V souladu se svym cilem deklarovanym v diivodové zpravé ZKB stanovil ,minimdlIni{
poZadavky na standardni zabezpecleni kritické informacni infrastruktury a
vyznamnych informacnich systému” [19, s. 32] a ,zajistil vlddnimu dohledovému
pracovisti vredlném case prehled o kybernetické bezpecnostni situaci v kritické

infrastrukture a ve vyznamnych informacnich systémech.” [19, s. 32]

Od doby jeho pftijeti podobu ZKB ovlivnily dvé vyznamné novelizace. Prvni
novelizaci i¢innou od 1.8.2017 [20] byly mezi povinné osoby dle tohoto zdkona
zahrnuti provozovatelé informacnich systému a upraveny nékteré sankce. Druhou
novelizaci a¢innou od 1.3.2017 [21] byla provedena transpozice tzv. Smérnice NIS
[22] a ztizen NUKIB jako “Ustiedni sprdvni iifad pro oblast kybernetické bezpecnosti”

[10, §21a.

Oproti OZ, ZKB obsahuje verejnopravni upravu. Pravni Gpravu v ném obsazenou
tedy neni mozZno povaZovat za specialni ve vztahu k OZ. Povinnosti stanovené 0OZ a

ZKB tedy existuji paralelné a uplatiiuji se navzajem nezavisle.

Na rozdil od vySe popsané upravy OZ, ZKB uklddd povinnosti pouze organiim a
osobam vyslovné vyjmenovanym v §3, a to pouze v rozsahu stanoveném dalSimi
ustanoveni ZKB. Regulace ZKB je tedy vedena principem minimalizace zasaht
verejné moci do autonomie vile regulovanych subjektli, kdy zakon uklada
povinnosti pouze tém organlim vefejné moci a osobam soukromého prava, které

majf zasadni vyznam pro Kybernetickou bezpe¢nost Ceské republiky [19, s. 74].

S ohledem na verejnopravni povahu ZKB je tfeba respektovat princip legality
zakotveny v Ustavé [23, ¢l. 2(3)] a Listiné zakladnich prav a svobod [24, ¢l. 2(2)],
jenz stanovi, zZe ,stdtni moc Ilze uplatriovat jen v pripadech a v mezich stanovenych
zdkonem a zdkonem stanovenym zptisobem.” V souladu s timto principem je tieba
vefejnopravni predpis vykladat ,zejména za pouZiti jazykového (gramaticko-
sémantického) a logického vykladu, tedy zejména podle vyznamu jednotlivych slov,
jejich spojeni a vétné skladby pripadné za pouZiti argumentace klasické formdlni

logiky (avsak s velmi limitovanym vyuZitim vykladu per analogiam, ktery se ve
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verejném prdvu uplatni jen omezené).” [25] Z toho mj. plyne, Ze zatimco subjekty
uvedené v §3 ZKB maji povinnost postupovat v souladu s regulaci v ném obsazenou,
ostatni subjekty, a contrario, tuto povinnost nemaji nelze ji po nich vyzadovat ani

ukladat na zakladé analogie. [25]

4.1.2.2 Rizeni dodavatelii jako bezpe¢nostni opatreni dle ZKB

Subjekty s povinnosti zavést bezpecnostni opatieni stanovena ZKB a VKB

Jak je uvedeno vuvodu této bakalaiské prace, rizeni dodavatelli je jednim

z bezpecnostnich opatreni dle ZKB [10, §5(2)(e)]. Povinnost zavést a provadét

bezpe¢nostni opatfeni vrozsahu nezbytném pro zajiSténi bezpecnosti

spravovaného informa¢niho a komunika¢niho systému neni obecné uloZena vSem

organltim a osobam uvedenym v §3 ZKB [2, s.245]. Dopada pouze na:

a) ,sprdvce* a provozovateles informacniho systému kritické informacni
infrastrukturys®,

b) sprdvce* a provozovateleS komunikacniho systému kritické informacni
infrastruktury,

c) sprdvce*a provozovatele®> vyznamného informacniho systému’,

4 Spravcem systému ZKB rozumi organ nebo osoba, ,které urcuji tcel zpracovdni informaci a

podminky provozovdni“[10, §2(e) a (f)] informacniho nebo komunika¢niho systému. Tato definice se
uplatni napti¢ vymezenim povinnych osob.

5 Provozovatelem systému ZKB rozumi ,orgdn nebo osoba zajistujici funkcnost technickych a
programovych prostredkii tvoricich informacni nebo komunikacni systém” [10, §2(g)]. Navzdory Cisté
jazykovému vykladu, dle stanoviska NUKIB vyjadireného v ,Informace o institutu provozovatele
informacniho nebo komunikacniho systému”, postacuje, zajiStuje-li provozovatel pouze technické,
nebo programové prostiedky, eventualné jejich kombinaci [38, s.4]. Tato definice se uplatni napric¢
vymezenim povinnych osob.

6 Kritickou informacni infrastrukturou “se dle § 2 pism. g) a pism. i) zdkona ¢ 240/2000 Sb., krizového
zdkona, rozumi prvek nebo systém prvku kritické infrastruktury, v odvétvi komunikacni a informacni
systémy v oblasti kybernetické bezpecnosti dle § 2 pism. b) zdkona ¢ 181/2014 Sb. o kybernetické
bezpecnosti [39]“ Proces urcovani prvkl kritické infrastruktury probiha po vzajemném projednani
mezi potencidlnim povinnym subjektem a NUKIB [39]. Podrobny popis procesu ur¢ovani prvki
kritické informaéni infrastruktury lze nalézt na webovych strankach NUKIB [40].

7 Za vyznamny informacni systém ZKB oznacuje ,informacni systém spravovany orgdnem verejné
moci, ktery nenf kritickou informacni infrastrukturou ani informacnim systémem zdkladni sluzby a u
kterého naruseni bezpecnosti informaci miiZe omezit nebo vyrazné ohrozit vykon piisobnosti orgdnu
verejné moci” [10, §2(d)]. Postup urceni vyznamnych informacnich systémt je v detailu popsan na
webovych strankach NUKIB [41].
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d) sprdvce* a provozovateles informacniho systému zdkladni sluzby®, pokud nejsou

sprdvcem nebo provozovatelem dle pism. a) nebo b)“

[10, §4(2)].

S ohledem na bezpecnostni riziko souvisejici se zapojenim dodavateli, ZKB stanovi
povinnost subjektii vyjmenovanych pod pism. a) az d) vySe ,zohlednit poZadavky
vyplyvajici z bezpecnostni opatieni pri vybéru dodavatele pro jejich informacéni nebo
komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem

uzaviou“[10, §4(4)].

Pozadavky na bezpecnostni garance u dodavatele mohou nékterym dodavatelim
branit ve spolupraci s odbératelskou organizaci. Bez dalsiho by tento pozadavek
odbératelské organizace mohl byt chapan jako omezeni hospodarské soutéze mezi
dodavateli ¢i poskytnuti konkuren¢ni vyhody konkrétnimu ¢i skupiné potencialnich
dodavatelti. V zajmu bezpecnosti informacnich a komunikaénich systémi vSak ZKB
vyslovné stanovi, Ze v miie nezbytné pro splnéni povinnosti jim stanovenych, nelze
pozadavky vyplyvajici z bezpecnostni opatieni povazovat za nezakonné omezeni
hospodarské soutéze nebo neodiivodnénou piekazku hospodarské soutézi [10,

§4(4)].

8 Za zakladni sluzbu ZKB povazuje ,sluzbu, jejiz poskytovdni je zdvislé na sitich elektronickych
komunikaci nebo informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na
zabezpeceni spole¢enskych nebo ekonomickych cinnosti v nékterych z téchto odvétvi a) energetika, b)
doprava, c) bankovnictvi, d) infrastruktura finanénich trhi, e) zdravotnictvi, f) vodni hospoddrstvi, g)
digitdIni infrastruktura, h) chemicky primysl” [10, §2(i)]. Pro to, aby se sluzba kvalifikovala jako
zakladni sluzba musi byt kromé zakonné definice naplnéna téz odvétvova a dopadova kritéria
stanovena zvlastnimi pravnimi predpisy. Podrobny popis procesu urceni zakladni sluzby lze nalézt
na webovych strankach NUKIB [42].

Ve vztahu k zakladni sluzbé ZKB definuje dalsi povinny subjekt, a to provozovatelem zakladni sluzby.
Timto je organ nebo osoba zakladni sluzbu poskytujici a zaroveti uréeny rozhodnutim NUKIB [10,
§2(k)]. Vkontextu bakalarské prace je zadouci upozornit, Ze provozovateli zakladni sluzby je
ukladana informacni povinnost smérem ke spravci a provozovateli informac¢niho systému zakladni
sluzby. Neni-li vSak provozovatel zakladni sluzby, spravcem ¢i provozovatelem informacniho
systému zakladni sluzby, nevaZze jej povinnost zavést bezpecnosti opatieni k ochrané informacniho
systému zakladnf sluzby.

Informacnim systémem zakladni sluzby ZKB pak rozumi pouze takovy systém, na némz je
poskytovani zakladni sluzby zavislé [10, §2(j)]-
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Subjekty, jimZ je ukladana povinnost zavést vhodna bezpecnostni opatireni

Poskytovateli digitalnich sluZeb je ukldddna méné restriktivni povinnost, a to ,zavést
a provddét vhodnd a priméirend bezpecnostni opatieni pro sité elektronickych
komunikaci, které vyuZivd v souvislosti se zajiStovdnim své sluzby” [10, §4(4)].
V souladu se smérnici NIS [22, recital 49], tak ZKB ponechava témto poskytovatelim
vétsi volnost ve volbé opatreni kzajisténi kontinuity jejich sluzeb [2, s.244].
S ohledem na vétsi volnost pii urceni bezpecnostnich opatieni, miize byt pouZiti
metodiky predkladané v této bakalaiské praci pro poskytovatele digitalnich sluzeb
nad miru limitujici. Vzhledem ke specifickému rezimu, neni urceni bezpecnostnich
opatieni ve vztahu k dodavateli poskytovatele digitalnich sluzeb v této bakalaiské

praci dale rozebirano.

4.1.2.3 Specialni pravidla pro dodavatele sluZeb cloud computingu

Specialni pozadavky zakon klade téZ na smlouvy, jejichz predmétem je nabyti sluzby
cloud computingu, uzavirané subjekty s povinnosti zavést opatieni stanovena ZKB
a VKB (viz. vymezeni vySe), popt. provozovatelem zakladni sluzby. Tyto specialni
poZzadavky se uplatni pouze v pripadé jsou-li tyto subjekty organy vefejné moci. Jimi
uzavirana smlouva musi garantovat:

a) Ze poskytovatel sluzby cloud computingu bude dodrZzovat bezpecnostni

pravidla pro poskytovani sluzeb cloud computingu stanovena NUKIB?, jakoZ i

b) dostupnost informaci a dat uchovavanych poskytovatelem cloud computingu

pro odbératelskou organizaci.

Dale musi smlouva o poskytnuti sluzby cloud computingu uzavirana organy verejné

moci:

a) zavazat poskytovatele sluZeb k respektovani bezpecnostni politiky odbératele
sluzeb, kbezodkladnému informovani odbératele o kybernetickych
bezpecnostnich incidentech vzniklych pti poskytovani sluzeb a vymezit pravidla

zakaznického auditu,

9 §28(2)(a) ZKB obsahuje zakonné zmocnéni k vydani provadéciho predpisu stanovicitho rozsah
bezpecnostnich opatieni pro organy verejné moci vyuzivajici sluzby cloud computingu. K datu
odevzdani této bakalarské prace relevantni vyhlaska nebyla vydana.
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b) stanovit drovné poskytovanych sluzeb a pravidla fizeni kontinuity ¢innosti
souvisejicich se sluzbou cloud computingu,

c) urcit pravidla schvalovani subdodavatelti poskytovatele sluzeb,

d) vymezit bezpecnostni pravidla pro piipad ukon¢eni smluvniho vztahu,

e) urcit vlastnika uchovavanych dat a pravidla jejich ochrany,

f) obsahnout dohodu o divérnosti smluvniho vztahu jako celku, jakoZ i jeho
obsahuy, a

g) obsahnout ujednani o kompenzaci ndkladii vynaloZenych na zavedenych

bezpecnostnich opatfeni.

[10, 84(5) a (6)].

Zaroven, podobné jako v piipadé obecné povinnosti zavést a provadét bezpecnostni
opatfeni, je stanoveno, Ze zohlednéni téchto pozadavkil v mife nezbytné pro splnéni
povinnosti dle ZKB, ,nelze povaZovat za nezdkonné omezeni hospoddrské soutéze
nebo neodtivodnénou prekdzku v hospoddrské soutézi” [10, §4(7)]. Vyhlaska, jiz bude
zakonné zmocnéni NUKIB naplnéno, je v dobé zpracovani této bakalaiské prace
v legislativnim procesu. Vzhledem k tomu, Ze v dobé vzniku této bakalaiské prace
nejsou povinnosti zavést bezpecCnostni opatieni pro poskytovani sluzby cloud

computingu legislativné ukotveny, nebude tato oblast dale rozebirana.

4.1.3 Vyhlaska o kybernetické bezpecnosti

VKB je provadécim piredpisem k ZKB, ktery byl vydan NUKIB na zakladé zakonného
zmocnéni v ZKB obsazeného [10, §28(2)(a) az (d) a (f)]. Aktualné platna VKB byla
vydana v souvislosti s transpozici smérnice NIS [22] do ¢eského pravniho Fadu a v

v

plném rozsahu nahradila diivéjsi pravni upravu.

Z hlediska predmétu této bakalarské prace je stézejni druha ¢ast vyhlasky, ktera
stanovi obsah a rozsah bezpec¢nostnich opatfeni, jeZ jsou povinny zavést osoby
urcené ZKB (viz. vySe). Tato opatieni se cleni do dvou skupin, a to technicka a

organizacni opatieni.

Rizeni dodavatelli je fazeno mezi organizaCni opatfeni a jeho blizSi upravu

nalezneme zejm. v §8 VKB. Pri prostudovani povinnosti vtomto paragrafu
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stanovenych si lze povSimnout, Ze VKB odlisSuje dvé kvalitativné rizné skupiny
dodavatelti, a to bézné dodavatele a tzv. vyznamné dodavatele (pojmy jsou blize

vymezeny nize).

Na béZné dodavatele se vztahuji tfi relativné obecné povinnosti. Povinna osoba je
povinna stanovit pro tyto dodavatele pravidla zohlednujici pozadavky systému
fizeni bezpecnosti informaci, s témito pravidly dodavatele seznamit a vyzadovat
jejich plnéni. Povinné osobé je dale ukladana povinnost ridit rizika spojena
s dodavateli [7, §4(1)(a)(d)(e)]. Pochopitelné, dle pravidla a minori ad maius,
veskeré povinnosti platné pro bézné dodavateltim, musi byt dodrzovany i ve vztahu

k vyznamnym dodavateltim.

Na druhé strané, regulace zapojeni a fizeni vyznamnych dodavateld je o poznani
podrobnéjsi. VKB povinné osobé uklada, aby:
a) vramci vybérového tizeni a pred uzavienim smlouvy provedla hodnoceni
rizik souvisejicich s plnénim predmétu vybérového tizeni,
b) ve smlouvé s dodavatelem:

i.  zakotvila ujedndni o bezpecnosti informaci, stanovila zplisoby a
urovné realizace bezpecCnostnich opatieni a vymezila rozdéleni
odpovédnosti za jejich zavedeni a kontroluy, jakoZ i mozZnost provedeni
zakaznického auditu;

ii. zavazala dodavatele k dodrZovani bezpec¢nostni politiky odbératelské
spoletnosti, nebo deklarovala schvaleni bezpecnostni politiky
dodavatele;

iii.  adresovala opravnéni k uzivani dat, definovala format jejich predani a
pravidla jejich likvidace;

iv.  vyzadovala a deklarovala soulad smluv s pravnim adem a stanovila
pozadavky na autorstvi programového koédu a poskytnuti
softwarovych licencf;

v. stanovila pravidla zapojeni subdodavatelG garantujici, Ze vybrani

subdodavatelé neodporuji pozadavkiim povinné osoby na dodavatele
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a zavazi subdodavatele k dodrzovani ujednani mezi dodavatelem a
povinnou osobou;

vi.  stanovila pravidla fizeni zmén, fizeni kontinuity ¢innosti zavisejicich
¢i ovlivnénych dodavatelem a podminky ukonceni spoluprace;

vii. zavazala dodavatele bezodkladné informovat povinnou osobu o
kybernetickych bezpecfnostnich incidentech, procesu fizeni rizik
dodavatelem a identifikovanych zbytkovych rizicich, jakoZ i o zméné
kontroly dodavatele jako celku ¢i vyznamnych aktiv vyuzivanych
dodavatelem pri poskytovani plnénd;

viii.  vyhradila si pravo odstoupit od smlouvy pro pripad vyznamné zmény
kontroly nad dodavatelem ¢i zmény kontroly nad stéZejnimi aktivy
vyuzivanymi dodavatelem pro plnéni smlouvy; a

ix. stanovila sankce pro pripad poruSeni smluvnich povinnosti
dodavatelem.
[7, §8(2) a priloha 7]

c) provadéla pravidelné hodnoceni rizik a kontrolu bezpecnostnich opatreni,
jakoz i plnéni smlouvy vyznamnym dodavatelem z hlediska systému rizeni
bezpecnosti informaci, a to bud’ svépomoci ¢i za pomoci tieti strany (typicky
specializované auditni spoleCnosti), a zajistila FeSeni zjiSténych nedostatkd,

d) vedla evidenci vyznamnych dodavatelii a prokazatelné pisemné je o vedeni

v této evidenci informovala, a to v minimalnim rozsahu stanoveném VKB

[7, §8(1)(2)].

Uprava fizeni dodavateld vsak neni jedingm ustanovenim VKB, které ovliviiuje
nastaveni prav a povinnosti v ramci dodavatelského vztahu. Dodavatelé musi byt
zohlednéni i v ramci fizeni aktiv [7, §4], kdy dle VKB jsou dodavatelé povaZovani za
podplirné aktivum. Povinna osoba musi zajistit pouceni dodavatel vramci
implementace bezpecnosti lidskych zdrojt [7, §9]. A v neposledni fadé je povinna
osoba povinna zajistit, Ze mj. i dodavatelé budou oznamovat neobvyklé chovani
systému Ci podezieni na zranitelnosti v ramci systému zvladani kybernetickych

bezpecnostni udalosti a incidentt [7, §14].
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VKB je, stejné jako ZKB, predpisem vefejného prava. Ustanoveni v nich obsazena
jsou tedy kogentni, tzn. neni mozné se od nich odchylit soukromopravni dohodou
uCinénou mezi povinnou osobou a dodavatelem. Dle nazoru autorky by tak napf.
smluvni ujednani dodavatelské smlouvy, které vyznamnému dodavateli uloZi pouze
obecnou povinnost zavést vhodna technicka opatieni k zabezpeceni relevantnich
aktiv, bylo vrozporu sverejnopravni regulaci, nebot nedosahuje kvality
pozadované VKB [7, §8(2)(b)]. Za tento postup povinné osobé hrozi pokuta az 5
min. K¢ [10, §25(7)(a) ve spojeni s §25(12)(a)], a to bez ohledu na skutecnost, zda
k naruSeni bezpecnosti informaci dojde ¢i nikoli. Zaroven povinna osoba nebude
schopna pozadovat nahradu vzniklé Gjmy (tj. zaplacenou c¢astku pokutu) od

dodavatele.

Na druhou stranu, je nepochybné mozna tiprava nad radmec ustanoveni ZKB a VKB,
napft. o rozdéleni nakladl na implementaci bezpecnostnich opatieni vyZadovanych
odbératelskou spolecnosti. Stejné tak, odbératelska organizace mtze (narozdil od
statu, srovnej vyklad k principu legality obsazeny v predchozi kapitole) pozadovat v
ramci soukromopravniho smluvniho vztahu s dodavatelem zabezpeceni informaci

nad ramec zakonnych povinnosti.

4.2 Technické normy ISO

,1SO (Mezindrodni organizace pro normalizaci) a IEC (Mezindrodni elektrotechnickd
komise) tvori specializovany systém svétové normalizace.“[4, s.6] V oblasti informa¢ni
bezpecnosti je za oborovy standard povaZovana rada ISO/IEC 2700x také
oznacovana jako Systém tizeni bezpecnosti informaci.

Zakladni systematiku ISO/IEC norem adresujicich predmét této bakalarské prace

vyjadiuje nasledujici schéma:
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Terminologie

CSN ISO/IEC 27000:2018 [26]
Prehled a slovnik

Pozadavky o
CSN ISO/IEC 27001:2013 [27]
PoZadavky
Smérnice /
voditka CSN ISO/IEC 27CgoN 51;%1113 [CS]
| 27002:2013 [4] Rizenf rizik
Soubor postupli pro bezpe&nosti
opatieni bezpecnosti informaci
Specializované
smérnice prikladem:

ISO/IEC 27036 [1]
Sprava informacni bezpecnosti u dodavatelt

Tabulka 1 - Systematika ISO/IEC norem
Zdroj: na zakladé [26, obrazek na s. 19]

Z hlediska zpracovani této bakalai'ské prace jsou vyznamné predevsim normy CSN
ISO/IEC 27001:2013[27] a CSN ISO/ IEC 27002:2013[4], jimiZ se silné inspirovala i
regulace obsazena v ZKB[19, s.55].

CSN I1SO/ IEC 27001:2013[27] je obecné&jsi z obou norem a stanovi ,poZadavky na
ustanoveni, implementovdni, udrZovdni a neustdlé zlepSovdni rizeni bezpecnosti
informaci“[27, s.6], jakoZto ramcového procesu smérujiciho k zajiSténi dostupnosti,
diivérnosti a integrity informaci prostfednictvim informovaného rizeni souvisejici

rizik.

CSN IS0/ IEC 27002:2013[4] pak miizeme oznacit za provadéci normu k CSN 1SO/
IEC 27001:2013[27], nebot obsahuje soubor doporuceni ¢i pokyni pro

implementaci opatieni v ramci procesu rizeni bezpecnosti informaci. [27, s. 7]
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Obé vySe uvedené, i dalsi normy z fady ISO/IEC 2700x, maji doporucujici charakter
a jejich aplikace neni omezena na organizace konkrétniho typu. Pravidla v nich
obsazend mohou zavést a provadét jak organizace soukromého, tak vefejného
sektoru, komer¢ni i neziskové, a to bez ohledu na jejich velikost. Z organizacnich
dlivodii ale procesy v nich popsané zavadéji primarné stiedni aZ velké organizace.

Nespornou vyhodou téchto standardii je jejich celosvétové uznani.

Mezindrodni normy ISO/IEC jsou pro ceské prostiedi prekladany a vydavany
Uradem pro technickou normalizaci, metrologii a stavebni zku$ebnictvi jako CTN.
Nebot' relevantni CTN jsou pouze piekladem mezinirodnich standardd, pracuje

s nimi tato bakalarska prace jako s jednim normativnim celkem.

Status CTN je uréen zakonem, ktery stanovi, Ze ,CTN neni obecné zdvaznd“ [28, §4].
I z tohoto pravidla v3ak existuji vyjimky, kdy zadkon na CTN vyslovné odkaze a
zavaznost ji tak ptizna. V oblasti kybernetické bezpecnosti vSak takovyto odkaz v
platné pravni Upravé nenalezeme. Pro uplnost je vSak vhodné zminit, Ze Uprava
obsaZend v dnes jiz zruSené vyhlasce o kybernetické bezpecnosti [29], k ISO/ IEC
27001:2013, resp. CSN ISO/ IEC 27001:2013[27] referovala jako jednomu ze
zplsobli prokazani certifikace. Vyhlaska stanovila, Ze byl-li informacni systém
kritické informac¢ni infrastruktury, komunikac¢ni systém Kkritické informacni
infrastruktury nebo vyznamny informacni systém povinného organu nebo osoby
zcela zahrnut do rozsahu systému fizeni rizik certifikovaného podle 1SO
27001:2013, resp. CSN ISO/ IEC 27001:2013 akreditovanym certifikaénim orgdnem
a zaroven vede-li povinny subjekt ve vyhlasce vyjmenované dokumenty, plati, Ze
spliiuje pozadavky podle zdkona a dané vyhlasky. [29, §29] Tato regulace vSak do
platné VKB prevzata nebyla.

Je-li uCelem regulace ZKB a VKB nikoli pouze formalni, ale materialni zajisténi
bezpecnosti kritické infrastruktury, pak tento odklon zakonodarce od prokazani
certifikace skrze certifikaci dle technickych norem, je nutno povazovat za spravny.
JPodstatny rozdil totiz je a vZdycky byl v pojeti technickych opatreni, coZ md své

logické opodstatnéni — ISO 27001 je univerzdlni a to, jakym zptisobem ji organizace
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implementuji, je na nich samotnych a jen pri certifikacnim auditu se dvoustupriové

zjistuje, jak byla prislusnd doporuceni aplikovdna.” [30]

Na druhé strané, ackoli ISO normy nejsou v Ceském pravnim prostiedi pravné
zavazné a ISO certifikaci neni mozno prokazat soulad s pozadavky ZKB a VKB, jsou
stale dilezitym podpiirnym zdrojem pfi stanoveni konkrétnim opatieni k naplnéni
zakonnych pozadavki a z téhoz diivodu byly téz intenzivné vyuzivany pri piipravé

metodiky predkladané v této bakalaiské praci.

4.3 Typy dodavatelti a s nimi spojena rizika pro bezpecnost

informaci

4.3.1 Z hlediska povahy piredmétu plnéni

Zakladnim, Siroce pouzivanym, Kritériem rozliSeni dodavateld je povaha jimi
poskytovaného plnéni odbératelské spolecnosti. Tim muze byt zboZi nebo sluzba.
V kontextu dodavatelli povinnych subjektt dle ZKB lze jako priklad uvést dodani

hardware nebo vyvoj personalizovaného software.

Ackoli z hlediska pravniho, se budou tyto vztahy ridit riznymi smluvnimi typy?©,
potencialni zranitelnosti, které je tieba v téchto pripadech adresovat, jsou shodné a

1ze je rozdélit do tii zakladnich skupin.

Prvnim z nich je ptistup dodavatele k urcitym informacim odbératelské organizace
za ucelem dodani a/nebo vytvoreni zboZi a/nebo poskytnuti sluzby a zpracovani
téchto informaci na zarizeni dodavatele osobami, at' jiz zaméstnanci ¢i dalSimi

dodavateli, pod kontrolou dodavatele.

Druhou oblasti je pak poskytovani sluzeb a/nebo provadéni dila v prostorach
odbératelské spolecnosti a pristup zameéstnanci ¢i spolupracovnikil k technickému

¢i programovému vybaveni odbératelské spolecnosti.

10 Nejcastéji se pak jedna o smlouvu kupni, smlouvu o dilo, smlouvu licen¢ni ¢i jejich kombinaci nebo
smlouvu nepojmenovanou.
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Treti oblasti je pak nedostatec¢na kvalita dodaného zbozi ¢i poskytnuté sluzby, a to
jak fakticka (tj. zda zboZi ¢i sluzba trpi vadami), tak pravni (tj. zda neporusuje prava

tretich stran).

I pti odhlédnuti od regulatornich pozadavki, ma odbératelska organizace z téchto
diivodii legitimni zajem nejen na kvalitativni kontrole dodaného zbozi, ale téz

vyrobniho ¢i vyvojového procesu.

Kvalifikované hodnoceni rizika souvisejictho se zapojenim ¢i spolupraci
s konkrétnim dodavatelem je vS§ak mozno provést pouze pii posouzeni sjednaného

piredmétu plnéni, jakoz i zptisobu jeho poskytnuti.

4.3.2 Z perspektivy ZKB a VKB

Z pohledu ZKB a VKB jsou rozliSovany tri typy dodavateld. Vztah mezi nimi

demonstruje nasledujici diagram:

Bézny dodavatel

Vyznamny dodavatel

Provozovatel

Obrazek 1 - Typy dodavatelt
Zdroj: vlastni zpracovani
4.3.2.1 Provozovatel

Na provozovatele 1ze nahliZet dvoji optikou. Jednak je dodavatelem spravce, zaroven

je vSak sdm povinnou osobou, jiz ZKB primo uklada povinnosti.

Za provozovatele systému ZKB povaZuje ,orgdn nebo osobu zajistujici funkcnost
technickych a programovych prostredki tvoricich informacniho nebo komunikacni
systém“ [10, §2(g)]. Navzdory &isté jazykovému vykladu, dle stanoviska NUKIB

vyjadieného v ,Informace o institutu provozovatele informacniho nebo
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komunikacniho systému”, postacuje, zajiStuje-1i provozovatel pouze technické, nebo

programové prostiredky, eventualné jejich kombinaci [38, s.4].

Na druhé strané, k ziskani statusu provozovatele nepostacuje, aby dodavatel poskytl
povinné osobé ,jednordzové doddvky technickych a programovych prostredki, bez
dalsich navazujicich ¢innosti (typicky se jednd o servis a support aj.)“[2,s. 165]. Status
provozovatele rovnéZ nemohou nabyt dodavatelé provozovatele, nebot povéreni
k provozovani informac¢niho ¢i komunikaéniho systému kritické infrastruktury
nebo vyznamného informacniho systému muze udélit pouze spravce [10, §6a, tézZe

2,s.165].

Zapojeni provozovatele je tedy ,ve své podstaté outsourcing cinnosti, sluZeb ci
systémil, které sprdvce vyse uvedenych systémii nezajistuje (nespravuje), nebo nemusi
zajistovat.” [2, s. 297] Outsourcing je vSak mozny pouze pokud ho nezakazuje

zvlastni zdkon.

Povéri-li spravce dodavatele provozovanim informac¢niho ¢i komunikaéniho
systému kritické infrastruktury nebo vyznamného informacniho systému, z ¢asti na
néj prenasi odpovédnost za soulad téchto systémi se zakonem [38, s. 5]. V zajmu
kontinuity provozu téchto systémil, ZKB vyslovné upravuje povinnost
provozovatele predat spravci na vyzadani data, ddaje a informace ziskané ¢i

zpracovavané v souvislosti s provozovanim systému [10, §6a].

7 v

ZKB nezaklada zadna vyslovna omezeni pro vybér subjektu provozovatele. Z dikce
VKB vsak lze dovodit, Ze provozovatel je vzdy téZz vyznamnym dodavatelem [7,
§8(4)], a pti jeho vybéru je tedy treba respektovat pravidla stanovena pro vybér

vyznamného dodavatele.

4.3.2.2 Vyznamny dodavatel

Vyznamnym dodavatelem je provozovatel (dle definice vysSe) ,a kazdy, kdo
s povinnhou osobou vstupuje do prdvniho vztahu, ktery je vyznamny z hlediska
bezpecnosti informacniho a komunikacniho systému.” [7, §2(n)] Pro vybér a rizeni

vyznamnych dodavatelli plati pravidla popsana v kapitole 4.1.3 této bakalaiské
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prace. Z hlediska vySe zminéné kvalifikace provozovatele jako povinné osoby dle
ZKB je vyznamna zejm. povinnost spravce (tj. odbératelské spole¢nosti) informovat
své vyznamné dodavatele o jejich evidenci. Na splnéni této informacni povinnosti

spravce je vazana povinnost provozovatele oznamit své kontaktni daje NUKIB [7,

§8(4)].

4.3.2.3 Bézny dodavatel

Posledni skupinou dodavatelli jsou béZzni dodavatelé, kteii se nekvalifikuji jako
vyznamni dodavatelé ani jako provozovatelé. Ve vztahu k témto plati relativni
volnost a uplatni se pouze omezené povinnosti blize popsané v kapitole 4.1.3 této

bakalarské prace.

4.4 Bezpecnostni opatreni

Dle ZKB se bezpec¢nostnim opatienim rozumi ,soubor tikond, jejich cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a

siti elektronickych komunikaci v kybernetickém prostoru” 10, §4(1)].

Dle davodové zpravy k ZKB slouzi bezpecfnostni opatieni predevsim ke zvySeni
odolnosti kritické infrastruktury proti kybernetickym utoktim, tj. maji primarné
preventivni ucel [19, s. 74]. VZKB a provadéci VKB nalezneme ale i adu opatreni
reaktivniho charakteru, jejichz cilem je efektivni zvladnuti kybernetickych

bezpecnostnich udalosti a incidentt [19, s. 74].

Bezpecnosti opatieni, kterd jsou povinné subjekty povinny zavést ZKB ¢leni do dvou

skupin, a to opatreni technicka opatieni a organizac¢ni opatteni [10, §5].

,O0rganizaénimi opatienimi jsou a) systém rizeni bezpecnosti informaci, b) rizeni rizik,
c) bezpecnostni politika, d) organizacni bezpecnost, e) stanoveni bezpecnostnich
poZadavkii pro dodavatele, f) rizeni aktiv, g) bezpecnost lidskych zdrojii, h) rizeni
provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému, i) rizeni pristupu osob ke kritické informacni infrastrukture
nebo vyznamnému informacnimu systému, j) akvizice, vyvoj a udrZba kritické

informacni infrastruktury a vyznamnych infomacnich systémi, k) zvlddani
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kybernetickych bezpecnostni uddlosti a kybernetickych bezpecnostnich incidentii 1)
rizeni kontinuity Ccinnosti a m) kontrola a audit kybernetické informacni

infrastruktury a vyznamnych informacnich systémii.” [10, §5(1)]

Mezi technicka opatreni se tadi ,a) fyzickd bezpecnost, b) ndstroj pro ochranu
integrity komunikacnich siti, c) ndstroj pro ovérovdni identity uZivateli, d) ndstroj pro
Fizeni pristupovych oprdvnéni, e) ndstroj pro ochranu preed Skodlivym kédem, f) ndstroj
pro zaznamendvdni cinnosti kritické informacni infrastruktury a vyznamnych
informacnich systémii, jejich uZivatelii a administrdtort, g) ndstroj pro detekci
kybernetickych bezpecnostnich uddlosti, h) ndstroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich uddlosti, i) aplikacéni bezpecnost, j) kryptografické
prostiedky, k) ndstroj pro zajistovdni tirovné dostupnosti informaci a 1) bezpecnost

prumyslovych a ridicich systéemii.“ [10, §5(2)]

Ve vétSim detailu je pak obsah a rozsah jednotlivych bezpecnostnich opatreni
popsan v druhé ¢asti VKB. K povinnosti zavést bezpecnostni opatieni viz. kapitola
4.1.2 této bakalarské prace. Tyto subjekty jsou soucasné povinny vést o
bezpecnostnich opatirenich bezpecnostni dokumentaci, jejiz obsah zavazné stanovi

priloha ¢. 5 VKB.

Jak v ZKB, tak nasledné ve VKB, jsou jednotlivd bezpecnostni opatfeni navrZena
vsouladu s principem technologické neutrality. Tzn. Ze ,bezpecnostni opatreni,
k jejichZ dodrzovdni zavazuje ZKB vybrané subjekty, jsou definovdna tak, aby mohlo
byt jejich splnéni reseno za uZiti riiznych technologii a postupii.” [2, s. 134] Je tedy na
uvazeni a rozhodnuti povinnych osob, jaky konkrétni zptisob zabezpeceni svych
informacnich struktur zvoli, a to v¢etné volby dodavatele bezpec¢nostniho reSeni [2,

s. 135]

Z hlediska pozadavkii na zavedeni bezpecnostnich opatieni dodavatelem je
vyznamné ustanoveni VKB, jez stanovi, Zze “povinnd osoba v rdmci uzaviranych
smluvnich vztahi stanovi zpiisoby a trovné realizace bezpecnostnich opatreni” [7,
§8(2)(b)]. V této souvislosti je vhodné odkazat na normu CSN ISO/IEC 27002:2013,

jez konstatuje, Ze “vybér opatreni je zdvisly na organizacnich rozhodnuti na zdkladé
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kritérii prijeti rizika, moZnosti oSetieni rizika a obecného pristupu k Fizeni rizik
platicich pro organizaci” [4, s. 8]. Pro Uplnost je vSak tfeba podotknout, Ze zde
citované ustanoveni VKB dopada pouze na vyznamné dodavatele. Ve vztahu
k béZznym dodavateliim je povinna osoba zakonem vazana pouze stanovit pravidla,
nikoli k urceni bezpecnostnich opatfeni. Jak vSak bylo jiZ zminéno vySe, zakon
povinné osobé nebrani, aby vramci soukromopravniho vztahu s dodavatelem

stanovila naroky na dodavatele prisnéjsi, nez pozaduje zakon.

4.5 Rizenirizika
V této kapitole je predkladan vyklad zadkladnich pojmi z oblasti fizeni rizika, a to v
rozsahu, v jakém s nimi pracuje proces hodnoceni dodavatele nastinény v této

bakalarské praci.
4.5.1 Aktivum

4.5.1.1 Dle CSNISO/IEC 2700x

V kontextu norem CSN ISO/IEC 2700x se aktivem rozumi ,cokoli co md pro
organizaci hodnotu a vyZaduje ochranu” [8, s. 19]. Norma CSN ISO/IEC 27005 téz
piredklada kategorizaci aktiv na aktiva primarni a podptirna a priklady aktiv, které

je mozné do danych kategorif zaradit [8, piiloha B].

Za primarni aktiva oznacuje takové obchodni ¢innosti a procesy, jejichZ ztrata,
omezeni ¢i zména by méla dopad na plnéni poslani organizace, znemoznila plnéni
smluvnich, regulatornich ¢i zdkonnych pozadavki a/nebo obsahuji chranéné
technologie. Za primarni aktiva jsou dale povazovany informace, a to jsou-li
nezbytné pro plnéni poslani ¢i ¢innost organizace, osobni tidaje chranéné zvlastnimi

zakony, strategické informace a velmi ndkladné informace. [8, 19]

Jako ptiklady podptlirnych aktiv pak norma uvadi hardware, software, sité,

pracovniky, lokalitu a organizaci. [8, 19]

Kategorizace aktiv navrzena CSN ISO/IEC 2700x klade diiraz na hodnoceni aktiva

v kontextu organizace jako celku, nikoli konkrétniho systému.
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4.5.1.2 Dle VKB

Ackoli ZKB i VKB hojné pouzivaji obecny pojem ,aktiva“, jeho zakonnou definici
v nich nenalezneme. VKB definuje pouze podiizené pojmy, a to primarni a podpiirné

aktivum.

Primarnim aktivem se dle VKB rozumi ,informace nebo sluZba, kterou zpracovdvd

nebo poskytuje informacni systém* [7, §2(g)].

Podplrnym aktivem se dle VKB rozumi ,technické aktivum, zaméstnanci a
dodavatelé podilejici se na provozu, rozvoji, sprdvé nebo bezpecnosti informacniho a

komunikacéniho systému“ 7, §2(f)].

Lze si pov§imnout, Ze ve srovnani s terminologii pouZivanou normativni fadou CSN
ISO/IEC 2700x je kategorizace VKB UZeji spjata s provozem informacniho a
komunika¢niho systému. S ohledem na zaméfeni toto bakalarské prace, proces
hodnoceni dodavateld navrzeny v této bakalaiské praci vychazi z ¢lenéni aktiv

obsazZeného ve VKB.
4.5.2 Hrozba

4.5.2.1 Dle CSNISO/IEC 2700x

ISO/IEC 27000 hrozbou rozumi potencidlni pri¢inu nechténého incidentu, ktery
miiZe zpisobit $kodu systému ¢&i organizaci [26, s. 10]. Tuto definici dale rozviji CSN
ISO/IEC 27005 a uvadi, ze , hrozby mohou byt prirodniho i lidského ptivodu a mohou

byt ndhodné nebo timysiné. Hrozba miiZe vyvstat zevniti‘i zvenci organizace.” [8, s. 19]

4.5.2.2 Dle VKB

Podobnou definici hrozby, jakou obsahuje ISO/IEC 27005 nalezneme i v Ceské

Vv

uddlosti nebo kybernetického bezpecnostniho incident, kterd miiZe zptisobit skodu.” [7,

§2(e)]

Pii vykladu vySe uvedené definice je tieba zohlednit také pojmy ,kyberneticky

bezpecnostni incident a ,kybernetickd bezpecnostni udalost”. Kybernetickou
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bezpecnostni udalosti se rozumi ,uddlost, kterd miiZe zptisobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluZeb nebo
bezpecnosti a integrity siti elektronickych komunikaci” [10, §5(1)]. Kybernetickym
bezpecnostnim incidentem ,je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti
elektronickych komunikaci v diisledku kybernetické bezpecnosti uddlosti” [10, §5(2)].
Z hlediska posouzeni schopnosti hrozby vést ke vzniku Skody je tfeba vhodné
poznamenat, Ze v kontextu OZ je Skoda definovana jako ,tjma na jmeéni“[12, §2894],
ktera zahrnuje ndhradu skutec¢né skody a uslého zisku [12, §2952]. S ohledem na
pojeti prezentované NUKIB v jim vydanych metodikach k hodnoceni rizika (viz.
doporucené aspekty hodnoceni dopadu dle [9]) vSak tento vyklad neni udrzitelny a

pfi posuzovani mozné ,Skody*“ dle VKB je tieba hodnotit veSkerou potencidlni jjmu,

v¢. nemajetkové, a to v nejsirSim mozném rozsahu.

Z kontextu vySe uvedenych zakonnych definic je patrné, Ze relevantni hrozbou
v kontextu zdkonné upravy kybernetické bezpecnosti je pouze potencialni pticina
naruSeni bezpecnosti informaci vinformacnich systémech nebo naruseni
bezpecnosti sluzeb nebo bezpecnosti a integrity siti elektronickych komunikaci, a to
pouze za piredkladu, Ze je zplisobila vést ke vzniku Gjmy, at' jiz organizaci Ci tretim

subjektim.

Vv

Detailnéjsi pojednani o konceptu hrozby presahuje téma této bakalarské prace a

vievs

Cybersecurity [2, s.73 a nasl.]

4.5.3 Zranitelnost

ISO/IEC 27000 i VKB definuji zranitelnost shodné jako ,slabé misto aktiva nebo

bezpecnostnich opatreni, kterd miiZe byt zneuZito jednou nebo vicero hrozbami.” |26,

s.11; 7, 82(p)]

.

Podobné v ptipadé hrozby muze byt pii¢inou zranitelnosti celd fada faktori jako
technicka zavada, jednani clovéka nebo zasah vyssi moci [2, s. 72]. Priklady moZnych

zranitelnosti najdeme ve VKB [7, piiloha 3] i CSN ISO/IEC 27005 [8, piiloha D].
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4.5.4 Riziko

Stejné jako v pripadé zranitelnosti, i definice rizika je shodna pro ISO/IEC 27000 a
VKB. ,Rizikem je mozZnost, Ze urcitd hrozba vyuZije zranitelnosti aktiva a zpiisobi
Skodu.” [7, §2(h); 26, s. 8] Riziko tedy vyjadiuje pravdépodobnost, s jakou miize
nastat urcita nezadouci udalost [2, 5s.68]. V fadé norem ISO/IEC 2700x je hodnoceni
rizika vénovana norma ISO/IEC 27005 [8]. V ramci zdkonné regulace je uprava

hodnoceni rizika o poznani strozejsi a je limitovana na prilohu ¢. 2 VKB [7].

V ramci hodnoceni rizika je standardné zvazovana zavaznost hrozby, prip.
zranitelnosti a dopadu. Vysledkem hodnoceni rizika je jeho klasifikace. Pro
Kklasifikaci rizik je standardné pouzivana stupnice 1 aZ 4, coz odpovida i metodice
nastinéné VKB, které riziko doporucuje hodnotit jako nizké, stiedni, vysoké az

kritické [7, priloha ¢. 2].

V navaznosti na hodnoceni rizika je tieba zvolit vhodnou metodu osetireni daného
rizika. CSN ISO/IEC 27005 uvadi ¢tyti mozné zpiisoby osetfeni rizika, a to jeho
redukci, podstoupeni, vyhnuti se nebo sdileni rizik [8, s. 24]. Naproti tomu VKB
pracuje pouze se dvéma zpisoby oSetreni rizika, a to jeho akceptace a redukce. Za
akceptovatelné bez dalSiho oznacuje nizké riziko. Stredni riziko je akceptovatelné
pouze v pripadé, Ze opatieni k jeho redukci byly vysoce naroc¢na. Je-li riziko vysoké
¢i kritické, musi byt redukovano, v pripadé kritického rizika neprodlené. [7, priloha

2].

Platnd pravni upravy Kkybernetické bezpecnosti kritické infrastruktury tedy
nepripousti prosté pieneseni rizika na dodavatele. Timto je podpoien zavér u¢inény
v Casti 4.1.3, Ze k naplnéni pozadavkl zakonné tipravy, nepostacuje, je-li dodavateli
smlouvou uloZena obecnd povinnost zavést vhodna technickd opatreni

k zabezpeceni relevantnich aktiv.

4.5.5 Duvérnost, integrita, dostupnost v. Parkerian Hexad

Dle ZKB se bezpecnosti informaci rozumi ,zajisténi diivérnosti, integrity a
dostupnosti informaci a dat” [10, §2(c)]. Stejné jako rada norem ISO/IEC 2700x je

ZKB zaloZen na klasické triadé CIA (confidentiality, integrity, availability) [srovne;j
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Vv

26, ¢l. 4.2.3]. Blizsi definici jednotlivych pojmi vsak v platné legislativé

nenalezneme, je vSak mozné opiit se o vymezeni téchto pojmii v ISO/IEC 27000 [26].

4.5.5.1 Duvérnost informaci a dat

Koncept dlvérnosti informaci je relativné Siroce znamy. ISO/IEC 27000 uvadi, Ze
divérnosti se rozumi, Ze informace ,neni zpristupnéna nebo sdélena neoprdvnénym

jedinciim, osobdm nebo procestim“[26, s. 2].

Jako ptiklad kybernetického bezpecnostniho incidentu spocivajictho v poruseni
divérnosti informaci lze uvést ukradeni a prodej interni databaze klientskych tdajt
zaméstnancem telekomunikacniho operatora T-Mobile k némuz doslo v roce 2016.

Timto atokem bylo zasaZeno ptiblizné 1,5 miliont klientl spole¢nosti [31].

4.5.5.2 Integrita informaci a dat

Integritou dat se rozumi jejich presnost a Uplnost [26, s. 5]. Zatimco utoky cilici na
divérnost a dostupnost dat jsou pomeérné casté, itoky na integritu dat jsou relativné
nové. Jedna se o sofistikovanéjsi utoky, které jsou zpravidla dobie naplanované a

provedené. Jejich cilem je utajené pozménéni dat nebo transakce.

Jako priklad Gtoku na integritu je mozno uvést Gtok znamy pod ndzvem Carabanak,
kterym byly v roce 2018 napadeny vychodoevropské banky. Utok byl realizovan
prostiednictvim Skodlivého malware, jenZz selektivné pozménil relativné maly pocet
konkrétnich transakci. Pozménénim nékolika transakci organizovana skupina

ukradla mezi 300 miliony a 1 bilionem dolart [32].

4.5.5.3 Dostupnost informaci a dat

Dostupnost informaci a dat je chapana jako moZnost opravnéné osoby k témto

7

datlim na vyzadani ptistoupit a pouzit je [26, s. 2].

Utoky na dostupnost dat jsou pomérné casté. Jejich cilem je bud odepreni
dostupnosti (typicky DDoS utok) nebo slouZi jako nastroj pro vydirani spravce

informaci ¢i dat (tzv. ransomware utok).
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Jako priklad utoku narusujiciho dostupnost informaci lze uvést hackersky utok,
ktery odstavil z provozu vesSkeré pristroje a pocitaCe v nemocnici v BeneSové

v listopadu minulého roku (2019) [33].

4.5.5.4 Parkerian Hexad

V odborné literatuie se setkdvame snazory, Ze CIA tridda neni dostatecna.
Argumentace je dvoji. Jednak CIA tridda je primarné zamérena na technologie, jimiz
jsou informace chranény, a sekundarné je v nékterych pripadech problematické
urcit, ktery z jejich elementt byl konkrétnim incidentem narusen (viz. napft. [36]).
Z toho diivodu je argumentovano pro pouzivani tzv. Parkerianovy Hexady, ktera
koncept CIA triddy rozsituje o atributy kontroly (possession), uzitecnosti (utility) a

pravosti (autenticity) [35].

Kontrola
Aspekt kontroly v Parkerianovy Hexadé postihuje situaci, kdy divérna data jsou
drZzena a ovlddana neopravnénou osobou, aniz tato ma Umysl prolomit jejich

divérnost [36].

Typickym piikladem mtze byt kradez hardwarového vybaveni za tUcelem jeho
zpenézeni, nikoli pristupu k datim. Jsou-li data na zarizeni uloZena zalohovana,
nedojde k naruseni dostupnosti. Jsou-li data téz Sifrovana, je pravdépodobné, Ze

nedojde ani k poruseni divérnosti.

Je zfejmé, Ze tento aspekt je uzce spjat se zakladnim konceptem divérnosti. Aniz
dojde k naruseni kontroly, nemtzZe dojit k naruSeni diivérnosti. Naruseni kontroly

vSak bez dalSiho neznamend naruseni divérnosti.

Uzitec¢nost (utility)

Nazev tohoto konceptu vysvétluje i jeho podstatu. Tento atribut odkazuje ke
skutecnosti, Ze ackoli jsou urcité informaci ¢i data dostupnd, nemusi byt pro
utocnika uZzite¢na. Koncept uzite¢nosti se tedy soustredi na obsah informace, ¢imz

prekonava zakladni aspekt dostupnosti informace ¢i data. [36]
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Ke ztraté uzitecnosti pritom miiZze dojit nejen v diisledku jednani (pt. Sifrovanim
dat), ale téz v disledku Zivotniho cyklu informace (tj. informace jiz neni validni, a

tudiz nevyzaduje ochrany).

Pravost (autenticity)

Aspekt pravosti ,poskytuje zdruku, Ze zprdva, transakce, nebo jind vyména informaci
pochdzi od zdroje, znéjZz uddvd” [36, s. 14]. Pravost tedy, narozdil od integrity
vyzaduje prokazani identity, nikoli pouze spravnosti a uplnosti. V praxi tedy
vyzaduje, aby s informaci byl spojen digitalni certifikat identifikujici jejtho ptivodce,

nebo byla predavana skrze Sifrované spojeni mezi klientem a serverem [36].

Koncept pravosti je nékdy terminologicky oznaCovan téz jako princip
neodmitnutelnosti, nepopiratelnosti ¢i non-repudiation, a pod timto nazvem se se

s nim mizeme setkat i v dalSich InfoSec dokumentech [35].

S ohledem na to, Ze Parkerianova Hexada jde nad ramec pozadavki ZKB, neni

v metodice hodnoceni dodavateld zahrnuta.

34



5 Teoreticky popis procesu hodnoceni dodavatele

5.1 Prerekvizity hodnoceni dodavatele

5.1.1 Zavedeni systému rizeni bezpecnosti informaci

Za prvni prerekvizitu hodnoceni dodavatele lze oznacit zavedeni systému ftizeni
bezpec¢nosti informaci povinnou osobou. Tj. v organizaci povinné osoby musi byt
definovany zejm. rozsah a cile systému fizeni bezpecnosti informaci. Pro stanoveny
rozsah systému rizeni bezpecnosti informaci pak musi byt provedeno hodnoceni
bezpecnostnich potreb, hodnoceni rizik a stanovena primérena bezpecnosti
opatreni [7,§3(a) aZ (c)]. Pouze je-li tato prerekvizita naplnéna, Ize rozhodnout, zda
sluzby potencialniho dodavatele spadaji do rozsahu systému fizeni bezpecnosti

informaci, ¢i nikoli.

Mohlo by se zdat, Ze optimalni cestou zajiSténi souladu povinné osoby se zakonnymi
pozadavky je pozadovat naplnéni bezpecnostnich poZzadavkil po vSech dodatelich,
bez ohledu na predmét jejich Ccinnosti. Ponechdme-li stranou znacnou
administrativni a ekonomickou neefektivitu takového pristupu, je nezbytné
upozornit, Ze takové jedndni povinné osoby by mohlo byt hodnoceno jako
nezakonné omezeni hospodai'ské soutéZze <¢i neodlivodnénd prekazka
v hospodarské soutézi. Vyjimka stanovend ZKB, Ze zohlednéni pozadavki
vyplyvajicich z bezpecnostnich opatieni neni nezakonnym omezenim hospodarské
soutéZe nebo neodiivodnénou piekazkou v hospodarské soutézi, se totiz uplatni

pouze v rozsahu nezbytném pro splnéni povinnosti dle ZKB.

5.1.2 Rizeni aktiv

Dalsi nezbytnou podminkou urceni rozsahu povinnosti dodavatele implementovat
bezpecnostni opatieni je existence katalogu primarnich a podplirnych aktiv povinné

osoby, jakoZ i metodiky jejich rizeni.

S ohledem na to, Ze predkladand metodika je navrZzena primarné dle platné
legislativy v oblasti kybernetické bezpecnosti, je vhodné, aby v souladu s ni byla

provedena téz klasifikace aktiv povinné osoby. Nebude-li tomu tak, bude nezbytné
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metodiku upravit tak, aby umoziiovala hodnoceni vSech kategorii aktiv evidovanych

povinnou osobou.

Metodika predpoklada existenci katalogu aktiv v nasledujici struktute:
¢ Primarni aktiva: informace nebo sluzba, kterou poskytuje nebo zpracovava
informacni a komunikac¢ni systém.
e Podpiirna aktiva:
o technicka aktiva, tj. hardwarové a softwarové vybaveni vyuZivané k
provozu, rozvoji, spravé nebo zajiSténi bezpecnosti informacniho a
komunikac¢niho systému.
o persondlni aktiva, tj. zaméstnanci a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpecCnosti informacniho a

komunikac¢niho systému.

Metodika je tedy zalozena na predpokladu, Ze predmétem plnéni dodavatele je
produkt ¢i sluzba vyuzivand primarnim aktivem. Metodika dale predpoklada, Ze
dtlezitost toto primarni aktiva je ramci organizace povinné osoby ohodnocena.

Pfredmétem metodiky neni hodnoceni aktiv ani jejich vzajemnych vazeb.

5.1.3 Urceni odpovédnosti

Nasledné je tfeba urcit okruh roli zapojenych do nastaveni vztahi s a pozadavkil na
dodavatele a urcit rozsah jejich opravnéni a odpovédnosti. NiZe je identifikovan
minimalni okruh roli, jeZ se na tomto procesu podili. Kompetence vSech niZe

zvazovanych roli jsou stanoveny VKB [7, §7 a priloha 6].

5.1.3.1 Garant dodavatele

Dle VKB je garant aktiva ,bezpecnostni role odpovédnd za zajisténi rozvoje, pouZiti a
bezpecnost aktiva“[7, §7(3)]. Z hlediska VKB je dodavatel podplirnym aktivem. Jako
takovému mu proto musi byt prirazen garant. Obdobné jako v ptipadé jinych aktiv,
je garant dodavatele odpovédny za zajiSténi rozvoje, vyuZiti a bezpecnosti

dodavatele jako aktiva.
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Garant aktiva tedy nese ultimatni odpovédnost za nastaveni parametrl spoluprace
s dodavatelem, vcetné stanoveni a kontrolu zavedeni fadnych bezpecnostnich
opatreni. Z praktického hlediska bude garantem dodavatele osoba opravnéna

k podpisu smlouvy s danym dodavatelem.

5.1.3.2 Garanti dot¢enych primarnich aktiv

S ohledem na to, Ze jeden dodavatel jako jedno podptirné aktivu miize byt vyuzivan
vicero primarnimi aktivy, je tifeba, aby tito byli pii zapojeni dodavatele
konzultovani. Tento pozadavek plyne z faktu, Ze pozadavky kladené na dodavatele
(v¢. bezpecnostnich) jsou primo zavislé na poZadavcich kladenych na primarni
aktiva. Opacné pak plati, Ze primarni aktiva jsou pouze natolik zabezpecen4, nakolik

jsou zabezpecena podpiirna aktiva zapojena do jejich provozu, rozvoje ¢i spravy.

5.1.3.3 ManaZer kybernetické bezpecnosti

Dalsi roli, jez musi byt konzultovana v ramci zapojeni dodavatele do systému fizeni
bezpecnosti informaci je manazer kybernetické bezpecnosti. ManaZer kybernetické
bezpecnosti nese dle VKB odpovédnost za systém fizeni bezpecnosti informaci, a to
ve vztahu kvrcholovému vedeni povinné osoby. Kromé toho se manazer
kybernetické bezpecnosti podili na procesu tizeni rizik a vyhodnocuje vhodnost a
ucinnost bezpecnostnich opattfeni [7, priloha 6]. Sohledem na klicovou roli

manazera kybernetické bezpecnosti v systému fizeni informaci neni mozné v tomto

systému provadét zmény bez védomi a koncepcni zmény bez souhlasu této role.

5.1.3.4 Matice RACI

Standardni metodou zobrazeni odpovédnosti v ramci urcitého tkolu je tzv. matice
RACI. RACI je akronymem pocatecnich pismen ¢tyt urovni odpovédnosti, které tato
metoda rozliSuje, konkrétné:
e R (Responsible) - osoba odpovédna za vykonani daného ukolu;
e A (Accountable) - osoba nesouci celkovou odpovédnost za spravné
provedeni tkolu;

e ( (Consulted) - osoba, jejiz stanovisko je vyzadovano;
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e [ (Informed) - osoba, ktera je informovana o pribéhu a vysledku plnéni

ukolu.

Rozdéleni odpovédnosti v procesu, hodnoceni a zapojeni vybéru dodavatele lze tedy

zobrazit nasledujici RACI matici:

ROLE RACI

R A C I
Garant dodavatele ANO ANO -
Garanti dot¢enych primarnich aktiv - - ANO ANO
Manazer kybernetické bezpecnosti - - - ANO

Tabulka 2 - RACI matice odpovédnosti v procesu iizeni dodavateld
Zdroj: vlastni zpracovani

5.2 Klasifikace dodavatele

Bylo-li rozhodnuto, Ze dodavka potencialniho dodavatele nalezi do rozsahu systému
fizeni bezpecnosti informaci, je tfeba rozhodnout, zda se bude dodavatel, z hlediska
predmétu své Cinnosti klasifikovan jako bézny nebo vyznamny, nebo zda bude
vystupovat vroli provozovatele. Tato kategorizace dodavatele je podstatnd z
nejen hlediska nasledného postupu stanoveni bezpecCnostnich pravidel pro
dodavatele, ale téZ proto, Ze v této fazi musi byt provedeno rozhodnuti, zda predmét
plnéni dodavatele jen kvalifikuje jako provozovatele systému. Pouze spravce ma
dostatek informaci a nese odpovédnost za identifikaci provozovatele a splnéni

notifikac¢ni povinnosti stanovené ZKB [10, §4a(1) a (3)] a VKB [7, §8(4)] [38, s.5].

5.2.1 Provozovatel

Ke splnéni zakonnych pozadavkil nepostacuje, kvalifikuje-li spravce dodavatele jako

provozovatele. Je tfeba, aby jej provozem systému prokazatelné povéril.

Pro piipad, Ze ma byt provoz systému v plném rozsahu svéren dodavateli, tj. spravce
nebude zajiStovat funkcnost technickych a programovych prostredki tvoiicich
informacni a komunikac¢ni systém [10, §2(g)], uklada ZKB povinné osobé povinnost

informovat dodavatele, Ze se stal povinnou osobou dle tohoto zdkona [10, §4a(1) a

(3)]-
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V pripadé, Ze se spravce na provozu systému v ¢astecném rozsahu podili, informa¢ni
povinnost mu ZKB neuklddd. Nicméné i vtomto pripadé je tento postup

doporucovan [38, s. 5].

Vyse popsany princip ilustruji nasledujici obrazky:

Spravce Kl / VIS Spravce Kil / VIS
Informuje MiiZe povérit
provozovatele podle provozovanim podle ]
§ 4a odst. 1 2KB Provomuje 0% § 6a odst. 1 ZKB PrORORGID0 %

{napf. sitovou infrastrukturu)

Informatnia Iinformaénia
komunikaéni

systém

komunikatni
systém

Provozuje 70 %
{napt. aplikaéni a
dohledovou infrastrukturu)

e 10%

nfrastrukturu)

Provomsje 70 %

ity tednotlivé a jednorazové dodavky
(nap#. aplikaéni infrastrukturu)

Piovonsje 30 % Jednotivé a jednorizové dodivky " 5 i 10
technickych a programowych prostfedki

(napr. sifovou infrastrukturu) technickych a programoivyich prostredids

Dodavatel 1 Dodavatel 2 Dod 1 e 2 Dodavatel 3
(provozovatel] (provozovatel) Dodavatel 3 (provozovatel) (provozovatel)
: v ¥ f
Obrazek 3 - Schéma identifikace Obrazek 2 - Schéma identifikace
provozovatele podle § 4a odst. 1 ZKB provozovatele podle § 6a odst. 1 ZKB
Zdroj: [38,s. 13] Zdroj: [38,s.13]

Provozovatel je povinen implementovat bezpecnostni opatifeni v rozsahu
stanoveném VKB a za splnéni této povinnosti nese primou verejnopravni

odpovédnost.

S ohledem na to, Ze provozovatel je zaroven vyznamnym dodavatelem, bude
povinna osoba dale postupovat dle pravidel stanovenych pro vyznamné dodavatele
s prihlédnutim ke skutecnosti, Ze systém fizeni bezpecnosti informaci musi byt, ve

vztahu k pfedmétu plnéni, dodavatelem implementovan v celém rozsahu.

5.2.2 Vyznamny dodavatel

Ma-li v konkrétnim pripadé dojit k zapojeni vyznamného dodavatele, je povinna
osoba povinna vramci vybérového fizeni a pred uzavieni smlouvy provést

hodnoceni rizik souvisejicich s predmétem vybérového tizeni [7, §8(2)(a)]. V rdmci
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tohoto hodnoceni je vazana postupovat primérenél! dle ptilohy ¢. 2 VKB [7,

§8(2)(a)l.

5.2.3 Bézny dodavatel

Ma-li dojit kzapojeni béZzného dodavatele, je povinnd osoba ,pouze povinna
stanovit pravidla pro dodavatele zohlednujici poZadavky systému fizeni
bezpecnosti informaci. Nebot' soucasti systému rizeni bezpec¢nost informaci je téz
Fizeni rizik, lze uzavrit, Ze i vtomto pripadé bude tieba provést hodnoceni rizik

spojenych se zapojenim dodavatele, byt je mozno postupovat méné formalné.

Zde popsany proces je mozno vyjadtit prostiednictvim nasledujiciho diagramu:

Basiness Process Hodnoceni dodavatele /

Garantdodavate ke

Stanoveni pravidel pro dodavatele
zohiedfiujici poZadavky systému fizend
bezpefnosti informaci

Identifikace
potencisiniho
dodavatele

Obrazek 4 - Business Process Hodnoceni dodavatele

Zdroj: vlastni zpracovani.

5.3 Hodnoceni rizika

Khodnoceni rizika je vyuzita tabulka predklddana vramci této metodiky, viz.
ptiloha ¢. 2 této bakalarské prace. Proces hodnoceni rizika za pouZiti navrzené
metodiky probihd v 7 krocich. Jednotlivé kroky jsou v detailu popsany v této

kapitole bakalarské prace.

11 Povinnost pouzit pravni ipravu primérené znamena, Ze se pouZiji pouze urcité, relevantni c¢asti
odkazované pravni upravy. [37, s.2]
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5.3.1 Krok prvni - Identifikace podptirného aktiva

Nejprve garant aktiva specifikuje podptirné aktivum (tj. sluzbu dodavatele), které
bude predmétem posouzeni rizika. Tento udaje je do tabulky zanaSen na prvnim

misté zejm. za Gcelem zvySeni prehlednosti jejiho vypliiovani.

5.3.2 Krok druhy - Identifikace a hodnoceni primarniho aktiva

Naslednym krokem hodnoceni rizika je urceni primarniho aktiva, jez bude sluzby
dodavatele, jakoZto podplirného aktiva, vyuzivat. V souladu s dikci platné legislativy
je tieba, aby takovymto primarnim aktivem byla ,informace nebo sluzba, kterou

zpracovdvd nebo poskytuje informacni a komunikacni systém.” [7, §2(g)]

Samoziejmé je mozné, Ze sluzby dodavatele bude vyuzivat nakolik primarnich aktiv.
Tuto skutecnost predpokladd i navrzend metodika, kterd umoZnuje zadani
neomezeného poctu primarnich aktiv. Oznaceni primarniho aktiva je do tabulky
hodnoceni rizika zadadvano pouze pro zvySené piehlednosti, na rozdil od hodnoceni

primarniho aktiva, metodika s oznaCenim primarniho aktiva dale nepracuje.

V nasledujicim kroku vyzaduje metodika vloZeni hodnoceni dileZitosti primarniho
aktiva z hlediska zajmu na jeho zabezpeceni. V souladu s VKB miize byt dtlezitost
aktiva hodnocena jako nizka (1), stiedni (2), vysoka (3) nebo kriticka (4). Urceni
hodnoceni dtleZzitosti primarniho aktiva musi byt provedeno predtim, nez je
zahajeno hodnoceni pozadavkd na potencidlniho dodavatele a jeho vypocet tedy
neni soucasti navrzené metodiky. Hodnoceni primarniho aktiva vSak neprovadi
garant dodavatele, nybrz toto hodnoceni pouze prebira, z jiz vytvoreného systému
fizeni aktiv existujiciho u povinné osoby. Hodnoceni primarniho aktiva totiZ nenfi
provadéno pouze pro ucely zapojeni dodavatele, ale naopak je zachovavano

jednotné v ramci celého systému tizeni bezpecnosti informaci povinnou osobou.

Hodnocenim primarniho aktiva je korigovano vypocltené riziko hrozici
sekundarnimu aktivu. Je-li zadano vicero primarnich aktiv, resp. vicero hodnoceni,

je vypoctené riziko omezeno nevyssim ze zadanych hodnoceni primarnich aktiv.

Dil¢i ¢ast pouZzitého vzorce je nasledujici:
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=(MIN(MAX(sloupec_hodnoceni_primdrnich_aktiv); vypocet_vdzany

na_podptirné_aktivum))

Diky této korekci metodika predchazi urc¢eni pozadavku extrémniho zabezpeceni
sekundarniho aktiva, jez je vyuzivano primarnim aktivem, pro néjz byl vyhodnocen

nizsi stupen dulezitosti.

5.3.3 Krok treti - Hodnoceni podparného aktiva

V dal$im kroku je pak tfeba provést hodnoceni diilezitosti podplirného aktiva
z hlediska zajmu na ochrané jeho diivérnosti, dostupnosti a integrity, v kazdém

jednotlivém pripadé na stupnici nizka az Kriticka.

V ptipadé, Ze je predmét plnéni dodavatele, piredstavuje jednotny celek, je mozné
provést hodnoceni dodavky jako celku. Sklada-li se plnéni dodavatele z vicero plnéni
rizného druhu a vyznamu, mize byt Gcelné provést hodnoceni pro tato plnéni
oddélené. Alternativné se, pochopitelné, nabizi moZnost provedeni jediného
hodnoceni s nastavenim opatieni dle plnéni nejvyznamnéjsiho. Volba konkrétniho

postupu je jiz na uvazeni a preferenci povinné osoby.

Hodnoceni diivérnosti, dostupnosti a integrity je provadéno dle niZe uvedenych

pravidel:

5.3.3.1 Hodnoceni divérnosti

Pro hodnoceni divérnosti je pouzivana nasledujici kategorizace:

Stupei Definice Vlozit do tabulky
Aktivum je verejné pristupné nebo urceno ke zvetejnéni. Naruseni

dtvérnosti neohroZuje zajmy povinné osoby a nebude mit negativni
Nizka dopad. 1
Aktivum neni vefejné pristupné a tvoii know-how povinné osoby. Jeho
ochrana neni vyZzadovana zadnym pravnim predpisem ani smluvnim

Stredni ujednanim. 2
Aktivum neni vefejné pristupné a tvori know-how povinné osoby. Jeho
ochrana je vyzadovana pravnim piedpisem nebo smluvnim ujednanim
Vysoka (pr. obchodni tajemstvi, osobni tidaje). 3
Aktivum neni vefejné pristupné a vyzaduje nadstandardni miru

ochrany nad ramec predchozi kategorie (pr. strategické obchodni
Kriticka tajemstvi, zvlastni kategorie osobnich udaji). 4

Tabulka 3 - Hodnoceni divérnosti
Zdroj: [7, priloha 1]
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5.3.3.2 Hodnoceni dostupnosti

Pro hodnoceni dostupnosti je pouzivana nasledujici kategorizace:

Stupeii Definice Vlozit do tabulky
Narus$eni dostupnosti neni dilezité a v ptipadé vypadku je bézné

Nizka tolerovano delsi ¢asové obdobi pro napravu (cca dol tydne). 1
Naruseni dostupnosti by nemélo piekrocit dobu 1 pracovniho dne.

Stredni Dlouhodobéjsi vypadek miZe ohrozit opravnéné zajmy povinné osoby. 2

Narus$eni dostupnosti by nemélo prekrocit dobu nékolika hodin.
Jakykoli vypadek je nutné resit neprodlené, protoze vede k prfimému
ohroZeni zajmi povinné osoby. Aktiva jsou povazZovana za velmi
Vysoka dulezita. 3
Naruseni dostupnosti aktiva neni piipustné, a i kratkodoba
nedostupnost (v fadu nékolika minut) vede k zdvaznému ohroZzeni
Kriticka opravnénych zajmi povinné osoby. 4
Tabulka 4 - Hodnoceni dostupnosti

Zdroj: [7, ptiloha 1]

5.3.3.3 Hodnoceni integrity

Pro hodnoceni integrity je pouzivana nasledujici kategorizace:

Stupeii Definice Vlozit do tabulky
Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity
Nizka aktiva neohroZuje zajmy povinné osoby. 1

Aktivum mtize vyzadovat ochranu z hlediska integrity. NaruSeni
integrity aktiva miZe vést k poskozeni opravnénych zajmu povinné
Strredni osoby a miZe se projevit méné zdvaznymi dopady na primarni aktiva. 2
Aktivum vyZaduje ochranu z hlediska integrity. NarusSeni integrity
aktiva vede k poskozeni opravnénych zajmul povinné osoby s
Vysoka podstatnymi dopady na primdarni aktiva. 3
Aktivum vyzaduje ochranu z hlediska integrity. Naruseni integrity vede
k velmi vaznému poskozeni opravnénych zajmu povinné osoby s
Kriticka primymi a velmi vaznymi dopady na primarni aktiva. 4
Tabulka 5 - Hodnoceni integrity

Zdroj: [7, priloha 1]

5.3.3.4 Vypocet diilezitosti podpiirného aktiva

Ze zadaného hodnoceni dtvérnosti, dostupnosti a integrity je aritmetickym
primérem vypoctena diilezitost podplirného aktiva. Relevantni ¢ast vypocetniho
vzorce je nasledujicil2:

Dilezitost podp. akt.= (Diivérnost + Dostupnost + Integrita) + 3

12 Ve vzorci neni pouzita Excel funkce PROMER, protoZe nejsou-li hodnoty vyplnény, zobrazuje
chybovou hlasku #DELENI_NULOU!.
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Touto hodnotou je nasledné korigovana dale vypoctena uroven rizika hroziciho
poskytovani plnéni dodavatele. VySe uvedeny vzorec je tedy rozsifen do nasledujici
podoby:

=(MIN(MAX(sloupec_hodnoceni_primdrnich_aktiv); MIN(diileZitost_podp.akt.;

vypoctené_riziko_hrozby))

Tento krok je zaClenén pro piripad, Ze plnéni dodavatele ma z hlediska vyuziti
primarniho aktiva pouze omezeny vyznam a jeho hodnoceni se tedy lisi od

hodnoceni samotného primarniho aktiva, s nimz je spojeno.

5.3.4 Krok ctvrty - Vybér relevantnich hrozeb

Dale povinna osoba pokracuje s vybérem relevantnich hrozeb. Je tfeba, aby v tomto
kroku povinna osoba identifikovala ty hrozby, jeZ ohroZuji plnéni dodavatele anebo
jsou zpisobilé nepiiznivé zasahnout povinnou osobu. Vybér hrozeb je tedy
provadén primarné z perspektivy dodavatele se ziretelem k ochrané zajmu povinné
osoby. Zajmy povinné osoby je tfeba mit na zfeteli zejména proto, aby nedoslo

k nadmeérné eliminaci hrozeb.

Hrozby jsou pro zvySeni piehlednosti rozdéleny dle svého primarni cile, a to na
hrozby primarné zameérené na:
e technicka aktiva, tj. hardwarové a softwarové vybaveni, média a dokumenty,
a

e personalni aktiva, tj. zaméstnance a dodavatele povinné dodavatele.

Metodika je navrZena tak, aby povinné osobé davala moznost vybér zuZit pouze na
relevantni hrozby. Diky tomu je moZno snaze vymezit rozsah povinnosti dodavatele
sméfujici k efektivnimu zajiSténi bezpecnosti informacniho a komunikaéniho
systému. Tento postup nejenZe sniZuje administrativni zatéZz procesu fizeni
dodavatele, ale je nejvyhodnéjsi téZ z ekonomické perspektivy, nebot stanoveni
rozsahlych povinnosti v souvislosti s poskytnutim plnéni ¢asto vede k navySeni ceny

dodavatelem.
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5.3.4.1 Hrozby - technicka aktiva

Ve vztahu ktechnickym aktiviim metodika navrhuje hodnoceni nasledujicich

hrozeb:
1 porucha zarizeni nebo chybné fungovani aplika¢niho programového vybaveni
2 nedbalostni nebo imyslné poskozeni, chyba pouziti
3 ztrata, odcizeni médii nebo dokumenti
zneuziti vnitinich prostiredki (pouziti pro osobni ucely, pouziti k jinému nez
4 legdlnimu ucelu), zneuZiti opravnéni
5 zneuziti identity, falSovani zprav
znic¢eni nebo poskozeni zatrizeni v diisledku zmén prostiredi (zmény vlhkosti,
6 teploty ale i prirodni katastrofy)
7 zneuziti vyménitelnych technickych nosi¢ti dat a mobilnich zarizeni
8 poskozeni dat pouzitim aplikacnich programi na Spatna data z hlediska Casu
9 provedeni neopravnénych ¢innosti
10 zneuZziti opravnéni ze strany uzivateli a administratort
11 vzdalena Spionaz
12 odposlech

cileny kyberneticky ttok pomoci socidlniho inZenyrstvi, pouziti Spionaznich
13 technik

14 instalace zadkefného kédu

neopravnéné uziti technického aktiva, tj. pouziti bez licence, pouziti nad ramec
15 licence, pouziti bez opravnéni

dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci,
16 dodavky elektrické energie nebo jinych dilezitych sluzeb

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek
17 elektrické energie

18 poruseni bezpecnostni politiky

19 chybna identifikace technickych aktiv

Tabulka 6 - Identifikované hrozby, technicka aktiva

Zdroj: vlastni zpracovani

5.3.4.2 Hrozby - personalni aktiva

Ve vztahu k persondlnim aktiviim metodika umoZiuje hodnoceni nasledujicich

hrozeb:

nedodrzeni smluvniho zdvazku ze strany subdodavatele

pochybeni ze strany zaméstnanci (v€etné trestné ¢innosti)

nedostate¢na odborna droven nebo bezpecnostni kvalifikace

prechod kli¢ového persondlniho aktiva ke konkurenci

Ul (s [N (=

vyzrazeni informaci

nedostatecné predani agendy nebo ztrata know-how pti odchodu zaméstnance
ze spoleCnosti

)}

7 | chybna identifikace personalnich aktiv

Tabulka 7 - Identifikované hrozby, personalni aktiva
Zdroj: vlastni zpracovani
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Pro obé skupiny aktiv je uvedena téZ hrozba spocivajici ve Spatné identifikaci
chranénych aktiv. Touto hrozbou je zohlednéna skutecnost, Ze pokud urcité aktivum
neni zahrnuto do rozsahu, pro ktery je riziko hodnoceno, ziistava potencialné

nechranéno a vystaveno zneuZziti existujicich zranitelnosti.

Nebot predkladana metodika predstavuje pouze obecny proces, je vhodné, aby jej
povinna osoba pred zahdjenim pouzivani validovala a eventualné rozsirila o dalsi ji
identifikované hrozby nebo naopak, v zdjmu zjednoduseni, eliminovala hrozby, jez

jako validni nehodnoti.

V souvislosti s rozdélenim odpovédnosti mezi povinnou osobu a dodavatele, je
vhodné, aby identifikaci a kvalifikaci relevantnich hrozeb byla provedla nejen
povinnou osobou, ale téZ dodavatelem. Toto doporuceni je zaloZeno na skutecnosti,
ze dodavatel, jakoZto osoba vykonavajici primarni kontrolu nad sluzbami jim
poskytovanymi, ma, ¢i by mél mit, uceleny prehledem o hrozbach, jez jim
poskytované plnéni potencidlné ohrozuji. Za timto ucelem je mozZné dodavateli
poskytnout ¢ast metodiky hodnocent rizika, a to v rozsahu identifikace a hodnoceni
hrozby. Je-li hodnoceni provadéno pro ¢asti plnéni dodavatele samostatné, pak by

tento postup mél byt analogicky uplatnén i pro sebe hodnoceni dodavatele.

Po provedeni sebe hodnoceni dodavatele, povinnd osoba provede komparaci
vysledkli sebe hodnoceni dodavatele a vystuplti hodnoceni povinnou osobou.
V ptipadé, Ze se vysledky 1iSi, pozadda dodavatele o vysvétleni diivodii, pro¢ byly
identifikovany dal$i hrozby ¢i naopak nékteré hrozby byly kvalifikovany jako
nerelevantni. S ohledem na validitu vysvétleni pak povinna osoba vytvori vysledny
seznam hrozeb, jez predlozi dodavateli. S ohledem na skutecnost, Ze primarni
odpovédnost za zajisténi systému bezpecnosti informaci nese povinna osoba, se
autorka této prace domniva, Ze je tfeba, aby povinnad osoba provedla téZ konecné
rozhodnuti o okruhu hrozeb, jeZ budou ve vztahu ke konkrétnimu dodavateli rizeny.
Smluvné Ize doporucit, aby se soucasti smlouvy uzaviené mezi povinnou osobou a
dodavatelem stal nejen seznam opatreni, jeZ je dodavatel povinen zavést, ale téz
seznam identifikovanych hrozeb. Tento seznam by meélo doprovazet prohlaseni

dodavatele, Ze jej povazuje za uceleny a neni si védom existence hrozeb v tomto
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seznamu neuvedenych. Zaroven by dodavatel mél byt smluvné vazan pribézné
provadét identifikaci hrozeb ve vztahu kjeho plnéni pro povinnou osobu a
povinnost povinnou osobu bezodkladné informovat, je-li identifikovana hrozba
neobsaZend v seznamu smluvnimi stranami potvrzeném v dobé podpisu smlouvy.
V pripadé, ze dodavatel informuje povinnou osobu o nové, dosud nehodnocené
hrozbé, je treba, aby povinna osoba tuto hrozbu analyzovala a shleda-li ji validni,
upravila okruh bezpecnostnich opatieni tak, aby tato hrozba byla efektivné

adresovana.

5.3.5 Krok paty - Hodnoceni zavaznosti hrozby

V nasledném kroku je hodnocena zavaznost hrozby pro plnéni dodavatele.
Kategorizace hrozeb je, vsouladu s VKB, provadéna na stupnici od 1 do 4.

Jednotlivym kategoriim je ptirazen nasledujici vyznam:

Stupen | Definice Vlozit do tabulky
Hrozba neexistuje nebo je malo pravdépodobnd. Predpokladana realizace

Nizka hrozby neni ¢astéjsi nez jednou za 5 let. 1
Hrozba je malo pravdépodobna az nepravdépodobna. Predpokladana

Stredni | realizace hrozby je v rozpéti od 1 roku do 5 let. 2
Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana

Vysoka | realizace hrozby je v rozpéti od 1 mésice do 1 roku. 3
Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace

Kriticka | hrozby je ¢astéjsi nez jednou za mésic. 4

Tabulka 8 - Hodnoceni zavaznosti hrozby
Zdroj: [7, ptiloha 2]

Pri provadéni hodnoceni je tfeba klast diiraz na predmét plnéni dodavatele pro
povinnou osobu. Vramci hodnoceni tedy neni posuzovana obecna
pravdépodobnost realizace hrozby ve sféfe dodavatele. Je posuzovana
pravdépodobnost takové realizace hrozby, jeZ bude mit za nasledek ohroZeni plnéni

dodavatele poskytované povinné osobé ¢i zajmil povinné osoby.

Proces hodnoceni hrozby vede garant dodavatele. S ohledem na vySe nastinénou
perspektivu hodnoceni je tifeba, aby vjejim procesu byli konzultovani garanti

jednotlivych primarnich aktiv, jimiz budou sluzby dodavatele vyuzivany.

Hodnoceni hrozby je nasledné zahrnuto do vypoctu rizika nasledujicim zplisobem:
=(MIN(MAX(sloupec_hodnoceni_primdrnich_aktiv); MIN(diileZitost_podp.akt.;
(hodnoceni hrozby + dopad / 2))
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5.3.6 Krok Sesty - Hodnoceni dopadu realizace hrozby

Poslednim krokem vypoctu rizika je urceni pravdépodobnych dopadi realizace
hrozby, a to opét zperspektivy povinné osoby. Za timto ucCelem metodika
zapracovava metodiku doporu¢enou NUKIB [9, piiloha 1]. Dle této metodiky je
hodnoceni dopadi provadéno v 10 kategoiich, a to a) bezpecnost a zdravi osob, b)
ochrana osobnich udaji, c) zdkonné a smluvni povinnosti, d) trestné-pravni fizeni,
e) verejny poradek, f) mezindrodni vztahy, g) rizeni organizace, h) ztrata
divéryhodnosti, i) financ¢ni ztraty a j) zajistovani nezbytnych sluzeb. Pro jednotlivé
kategorie pak metodika sestavena NUKIB stanovi nasledujici voditka pro uréeni

urovné zavaznosti dopadu na stupnici 1 az 4:

5.3.6.1 Bezpecnost a zdravi osob

Stupen zavaznosti | Voditko Hodnota v tabulce
Nizka Z4dné voditko. 1
MizZe vést k Ujmé (ohrozeni osobni bezpecnosti, svobody nebo
Stredni zranéni) jedné nebo nékolika osob. 2
Mize vést k ujmé (ohrozZeni osobni bezpecnosti, svobody nebo
Vysoka zranéni) vétsi skupiny osob, nebo ohroZeni na zivoté jednotlivcti. 3
Kriticka MiZe vést k pfimému ohrozZeni ¢i ztraté Zivota skupiny osob. 4

Tabulka 9 - Hodnoceni dopadu: bezpec¢nost a zdravi osob
Zdroj: [9, ptiloha 1].

5.3.6.2 Ochrana osobnich adaji

Stupen zavaznosti | Voditko Hodnota v tabulce
MiiZe zplisobit poruseni internich predpisi a postupd, nikoli v§ak
Nizka poruseni zakonnych a smluvnich povinnosti. 1

MiiZe zpisobit porusSeni pravnich piredpisti vedouci k negativnim
dopadiim na jednotlivce (pokuta az 10 mil. EUR nebo 2%
Strredni celkového rocniho obratu - viz. ¢l. 83/4 GDPR). 2
MiizZe zpisobit porusSeni pravnich predpisti vedouci k negativnim
dopadiim na jednotlivce (pokuta az 20 mil. EUR nebo 4%
Vysoka celkového rocniho obratu - viz. ¢l. 83 /5 GDPR). 3
Kriticka Zadné voditko. 4
Tabulka 10 - Hodnoceni dopadu, ochrana osobnich tidaji

Zdroj: [9, ptiloha 1].

5.3.6.3 Zakonné a smluvni povinnosti

Stupeii zavaznosti | Voditko Hodnota v tabulce
Mize zapriCinit poruseni internich predpisti a postupt, nikoli

Nizka vSak k poruseni zakonnych a smluvnich povinnosti. 1
MiZe zaptiCinit spravni nebo obcanskopravni fizeni vedouci k

Strredni pokuté nebo ndhradé skody. 2
MiZe zapricinit poruseni pravnich predpist vedouci k zahajeni

Vysoka trestniho stihani. 3

Kriticka Z4dné voditko. 4
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Tabulka 11 - Hodnoceni dopadu: zakonné a smluvni povinnosti
Zdroj: [9, priloha 1].

5.3.6.4 Trestné-pravni rizeni

Stupeii zavaznosti | Voditko Hodnota v tabulce

Nizka ZAadné voditko. 1
Miize vytvorit podminky pro pachani trestné ¢innosti nebo mtize

Strredni ztizit jeji vySetrovani. 2
Mize vést k naruSeni vySetfovani trestné cinnosti nebo
soudnimu fizeni (méné zavaznd kriminalita, kratkodobé, v

Vysoka jednotlivych pripadech). 3
Mize vést k zavaznému dlouhodobému naruseni schopnosti
vySetfovat trestnou Cinnosti, poptipadé zpochybnéni soudnich
rizeni a rozhodnuti (zdvazna kriminalita, celkové zpochybnéni

Kriticka systému). 4

Tabulka 12 - Hodnoceni dopadu: trestné-pravni iizeni

Zdroj: [9, ptiloha 1].

5.3.6.5 Verejny poradek

Stupen zavaznosti | Voditko Hodnota v tabulce

Nizka Z4dné voditko. 1
MizZe zaptiCinit rozsahem, formou nebo mistem omezené

Stredni protesty (lokalni nepokoje). 2
Mize zapricinit rozsahem, formou nebo mistem omezené
protesty na urovni vyznamné casti spravniho uzemi obce s
rozsifenou pulisobnosti, jejichZ feSeni si mlze vyzadat aktivaci

Vysoka krizového fizeni na urovni kraje. 3
MiZe zap¥i¢init hromadné nepokoje, napi. generalni stavku, nebo

Kriticka jinak zavazné narusit poradek s celostatnimi dopady. 4

Tabulka 13 - Hodnoceni dopadu: vefejny poradek
Zdroj: [9, ptiloha 1].

5.3.6.6 Mezinarodni vztahy

Stupen zavaznosti | Voditko Hodnota v tabulce
Nizka Z4dné voditko. 1
MiiZe vytvatet negativni obraz CR v jednom teritoriu, popf. v 1
Stredni staté. 2
Vysoka MiiZe vytvaFet negativni obraz CR ve svété. 3
MiZe negativné ovlivnit nebo poskodit diplomatické vztahy a tim
Kriticka zpiisobit nevyhodu pro zajmy CR. 4

Tabulka 14 - Hodnoceni dopadu: mezinarodni vztahy
Zdroj: [9, priloha 1].
5.3.6.7 Rizeni a provoz organizace
Stupen zavaznosti | Voditko Hodnota v tabulce
MiZe naru$it radné fizeni nebo fungovani ¢asti nebo celé
Nizka organizace. 1
Stredni Miize omezit provadéni dilezitych ¢innosti organizace. 2
Miize zplsobit doCasné zastaveni nebo podstatné naruSeni
dtlezitych cinnosti organizace nebo poskodit rozvoj nebo
Vysoka prosazovani cilli a zajmi organizace. 3
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Kriticka

Zavaznym zplsobem miZe zasahnout do fungovani celé
organizace a miize vést az k ukonceni ¢innosti.

Tabulka 15 - Hodnoceni dopadu: rizeni a provoz organizace
Zdroj: [9, ptiloha 1].

5.3.6.8 Ztrata divéryhodnosti

Stupen zavaznosti | Voditko Hodnota v tabulce
MiZe negativné ovlivnit vztahy s jinymi ¢astmi organizace nebo
vztahy s verejnosti, negativni publicita bude ale omezena na
Nizka bezprosti‘edni okoli a nebude mit dlouhého trvani. 1
MiZe negativné ovlivnit vztahy s jinymi organizacemi nebo
verejnosti, negativni publicita se ale bude tykat omezené zajmové
Stredni skupiny nebo bude $iroka, avSak kratkodoba. 2
MizZe zavazné ovlivnit vztahy s jinymi organizacemi nebo
Vysoka verejnosti s ndsledkem celostatni negativni publicity. 3
MiizZe zavazné a dlouhodobé ovlivni vztahy s jinymi organizacemi
nebo verejnosti s nasledkem celostatni ¢i nadnarodni negativni
publicity, s dlouhodobymi uc¢inky a pozadavky pfijeti politické
Kriticka odpovédnosti. 4
Tabulka 16 - Hodnocen{ dopadu: ztrata divéryhodnosti
Zdroj: [9, ptiloha 1].
5.3.6.9 Finan¢ni ztraty
Stupeii zavaznosti | Voditko Hodnota v tabulce
Miize pfimo nebo nepfimo vést ke ztratAm mensim nez 0,05%
ro¢niho rozpoctu, popt. obratu organizace (v zavislosti na typu
Nizka organizace). 1
Miize pfimo nebo nepfimo vést ke ztratam mezi 0,05% a 2%
ro¢niho rozpoctu, popt. obratu organizace (v zavislosti na typu
Stredni organizace). 2
Miize pfimo nebo nepiimo vést ke ztratdm vys$Sim nez 2% a
niz$im ¢i rovnym 10% ro¢niho rozpoctu, popt. obratu organizace
Vysoka (v zavislosti na typu organizace). 3
Miize primo ¢i nepfimo vést ke ztratdm presahujicim 10%
ro¢niho rozpoctu, popt. obratu organizace (v zavislosti na typu
Kriticka organizace). 4
Tabulka 17 - Hodnoceni dopadu: finan¢ni ztraty
Zdroj: [9, ptiloha 1].
5.3.6.10 Zajistovani nezbytnych sluzeb
Stupeii zavaznosti | Voditko Hodnota v tabulce
Nizka Z4dné voditko. 1
Mize zplsobit zavazné omezeni ¢i narusSeni nezbytnych sluzeb
Strredni pro malé mnozstvi osob. 2
MizZe zplsobit zavazné omezeni, naruSeni ¢i nedostupnost
nezbytnych sluzeb pro vice nez 25.000 osob (v ramci kategorie
provozovatell zakladnich sluzeb se mize lisit dle pravni Gpravy
Vysoka pro jednotliva odvétvi, viz. vyhlaska ¢. 437/2017 Sb.) 3
MiiZe zpUsobit rozsahlé omezeni poskytovani nezbytnych sluzeb
nebo jiny zavazny zasah do kazdodenniho Zivota postihujici vice
Kriticka nez 125.000 osob. 4

Tabulka 18 - Hodnoceni dopadu: zajistovani nezbytnych sluzeb
Zdroj: [9, priloha 1].

50




V ramci hodnoceni dopadu nejprve vylou¢ime ty kategorie, v nichz dopad neni
predpokladan, prip. jejichz dopad nema dosah do sféry povinné osoby. Nasledné je
tieba pro kazdou z kategorii identifikovat nejhorsi mozné scénar, jez mliZe nastat v
piipadé poruSeni divérnosti, dostupnosti nebo integrity bezpecnosti informaci
zpracovavanych dodavatelem za ucelem poskytnuti sluzby vyuzivané primarnim
aktivem konkrétni hrozbou. “V pripade, Ze je pro konkrétni pripad hodnoceni
bezpecnosti dat poplatnych vice oblasti dopadil (napr. je relevantni ‘Bezpecnost a
zdravi osob’ a ‘Ochrana osobnich udajii’), pouZije se pro vysledné stanoveni zdvaznosti

dopadu nejvyssi dosazend hodnota v radmci hodnocenych oblasti dopadii” [9, s. 4].

Vyse uvedeny vzorec pro vypocet rizika je tedy dale rozsifen do naledujici podoby:
=(MIN(MAX(sloupec_hodnoceni_primdrnich_aktiv); MIN(dtileZitost_podp.akt.;
(hodnoceni hrozby + MAX(dopad) / 2))

Obdobné jako v pripadé identifikace potecnidlnich hrozeb, je vhodnym postupem
provadéni hodnoceni dopadu sérii fizenych rozhovori s garanty primarnych aktiv,
které by méla sluzby dodavatele vyuzivat. Tyto rozhovory by mély byt vedeny
garantem dodavatele. Z téchto rozhovori by nasledné mély byt identifikovany

krizové scénare napri¢ dotCenymi primarnimi aktivy.

5.3.7 Krok sedmy - Vypoctené riziko

Riziko vypoctené shora uvedenym zptisobem je nasledné zaokrouhleno na cela cisla.

Konecna podoba vzorce pro vypocet rizika je tedy nasledujici:
=ZAOKROUHLIT(MIN(MAX(sloupec_hodnoceni primdrnich_aktiv);
MIN(duleZitost podp.akt.; (hodnoceni hrozby + MAX(dopad) / 2));0)

Vysledkem hodnocenti rizika je tedy celé Cislo v intervalu <1,4> vyjadrujici roven
zavaznosti rizika, jez ohroZuje sluzby dodavatele vyuzivané konkrétnim primarnim
aktivem. Riziko je urceno zvlast pro kazdou hrozbu. Jednotlivé trovné jsou,

v souladu s VKB, definovany nasledovné:
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Stupeii vyznamnosti | Definice Hodnota v tabulce

Nizké Riziko je povazovano za akceptovatelné. 1
Riziko mtiZe byt sniZeno méné naro¢nymi opatienimi nebo v

Strredni pripadé vyssi narocnosti je riziko akceptovatelné. 2
Riziko je dlouhodobé nepripustné a musi byt zahajeny

Vysoké systematické kroky k jeho odstranéni. 3
Riziko je nepripustné a musi byt neprodlené zahajeny kroky

Kritické k jeho odstranéni. 4

Tabulka 19 - Hodnoceni rizika
Zdroj: [7, priloha 2].
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VySe popsany proces je mozno znazornit prostiednictvim nasledujiciho diagramu:

Business process proces hodnoteni rizka

rodnacen rizik

Identfikace
potenciining
dodavarle

Hotnoceni podplimého

Identfikace primimine
aktiva / primémich sk

Garantdadavatzle

Garant primdrnihaaktiva

Obrazek 5 - Business Process Hodnoceni rizika
Zdroj: vlastni zpracovani.
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5.4 Urceni vhodnych bezpecnostnich opatreni

5.4.1 Proporcionalita bezpecnostnich opati‘eni

Pro kazdou z potencidlnich hrozeb je nasledné tifeba urcit vhodna opatieni, ktera
bud’ realizaci hrozby predchazeji nebo sniZuji vyznamnost jejiho dopadu a tim
snizuji celkové riziko s hrozbou spojené. Tento postup odpovida pozadavku VKB [7,
§8(2)], dle kterého povinna osoba “v rdmci uzaviranych smluvnich vztahi stanovi
zptisoby a trovné realizace bezpecnostnich opatreni”. Tento postup je zavaznym
zplsobem predepsan pro smlouvy uzavirané s vyznamnymi dodavateli (tedy vc.
smluv uzaviranych s provozovateli), ale jeho dodrzovani je touto praci vysoce

doporucovano i ve vztahu k béZnym dodavateltim.

Se znalosti rizika, jez konkrétni hrozba predstavuje, miize povinna osoba stanovit
bezpecnostni opatieni proporcionalné k urovni rizika. Povinna osoba tak neni, v
obavé z poruSeni povinnosti stanovenych platnou legislativou, nucena vyzadovat
nejvyssi stupen zebezpecni pro ta podpirna aktiva, ¢i jejich ¢asti, s nimiZz je spojeno
riziko nizké urovné. Zarovenn metodika také poskytuje legitimni zdGvodnéni
kladenych pozadavkili na dodavatele, at' jizZ v irovni obchodni ¢i v rovni obrany

proti ndmitkdm neopravnéného omezeni hospodarské soutéze.

5.4.2 Urceni vyznamnosti bezpecnostnich opatreni

Vyznamnost jednotlivych bezpecnostnich opatifeni byla urfena prostrednictvim
analyzy zranitelnosti, které mohou vést k realizaci konkrétni hrozby ¢i zvySovat
zavaznost jejtho dopadu. Potencidlni zranitelnosti byly navrzeny na zakladé
demonstrativniho seznamu uvedeného ve VKB [7, pfiloha 3] ai CSN ISO/IEC 27005
[8, ptiloha D].
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Ptikladem!3 lze uvést napt. hrozbu oznacenou jako ,Porucha zarizeni nebo chybné
fungovdni aplikacniho programového vybaveni“, ve vztahu k niz, byly identifikovany
nasledujici zranitelnosti:

e zastaralost a nedostate¢na udrzba technického aktiva;

e nespravna konfigurace technického aktiva;

e nejasné nebo netplné zadani pro vyvojare, neodladény nebo novy program;

e 7adné nebo nedostatecné testovani programd;

e pouziti nevhodného nebo nekompatibilniho technického aktiva (pr. aktiva

obsahujiciho zndmé chyby);

K témto zranitelnostem byla nasledné prifazena opatieni upravena VKB, jeZ jsou
relevantni z hlediska prevence hrozby ¢i sniZeni jejtho dopadu. Pro tucely této
analyzy byla opatfeni klasifikovana z hlediska jejich plsobeni a dulezitosti do
nasledujicich urovni:

Preventivni opatieni - podpirné, omezena aplikovatelnost

Preventivni opatieni - méné vyznamné

Preventivni opatieni - stéZejni

Reaktivni opatieni - stéZejni

Reaktivni opatieni - méné vyznamné nebo omezena aplikovatelnost

Tabulka 20 - Klasifikace opatreni
Zdroj: vlastni zpracovani.

Pro hrozbu ,Porucha zarizeni nebo chybné fungovdni aplikaéniho programového
vybaveni“, které je v této kapitole uvadéna jako priklad14, byla provedena nasledujici

analyza:

13 Prehled vSech zranitelnosti, jez byly ve vztahu k jednotlivy hrozbam zvazZovany, je obsazen v
metodice, jeZ je prilohou €. 2 této prace.
14 Kompletni prehled vSech zranitelnosti, jez byly pro jednotlivé hrozby analyzovany je obsazen v
metodice, jeZ je prilohou €. 2 této prace.
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Hrozba

H1

porucha zafizeni nebo chybné fungovani aplikac¢niho programového vybaveni

Technicka aktiva

Zranitelnost Kategorie opatreni Ustanoveni Prerekvizity opatfeni
zastaralost a nedostateénd |Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), pfezkoumavani dopadu zmény, rozhodnuti o
udrzba technického aktiva opatfeni dle §4 odst. 1, pism. a) aze) |penetracnim testovani, testovani zranitelnosti
jsou dal3i prerekvizity
, vyvoj a udrzba §13(f) Akvizice, vyvoj a idriba §13, pism. a), |bezpecnostni testovani vyznamnych zmén pied
b), ¢), Rizeni zmén §11 uvedenim do provozu, zakon poZaduje jen u
vyznamnych zmén
Organizaéni bezpecnost §6(1)(c)(k)(g) Organizaéni bezpeénost §6(3)(b - dostupnost zdrojd, dostateéné pravomoci nebo
architekt KB), (c-garant aktiva), Systém |zdroje k poZzadované Udrzbé, dostateénd interni
Fizeni bezpeénosti informaci §3 priorita
Rizeni provozu a komunikaci |§10(1)(a)(e)(h)(f) Rizeni aktiv, Rizeni rizik, Organizaéni Fizeni tech. zranitelnostni, sledovani, pldnovéni a
opat¥eni (metodiky chovani uZivatell, [Fizeni kapacity technického aktiva
definovani komunikaci)
Rizeni provozu a komunikaci |§10(1)(b) §15 Rizeni kontinuity &innosti pravidla spousténi, restartu systému, odetfeni
chybovych stavii a mimoFadnych jevd; postup a
zodpovédnosti dle planu kontinuity &Ginnosti &
internich smérnic
2Zvladni kybernetickych §14(1) §22-24 Zaznamenavani udalosti automatizovany proces detekce kybernetickych
udalosti informaénil é §9 & bezp. udalosti a hlddeni neobyklého chovénia
lidskych zdroji - odst. 1, pism. a), ¢), podezieni na zranitelnosti uzivateli
d)e), h)
Zajistovani urovné 8§27 §15 Rizeni kontinuity &innosti, Rizeni  (zajisténi dostupnosti a redundance technickych
dostupnosti informaci aktiv §4, odst. 1, pism. f), g), opatfeni |aktiv nezbytnych pro provoz informaéniho a
dle §4 odst. 1, pism. a) aZ e) jsou dal3i |komunikaéniho systému, a to s ohledem na
prerekvizity, Rizeni prozovu a hodnoceni podp. aktiv
Priimyslové, fidici a obdobné 5§28 (e)(f) Rizeni aktiv §4, Rizeni rizik §5 ochrana technickych aktiv pfed vyuZitim zndmych
systémy zranitelnosti a obnova chodu po kybernetickém
bezpeénostnim incidentu - omezeno na
prumyslové, Fidici a obdobné specifické systémy
nespravna konfigurace Rizeni provozu a komunikaci [§10(1)(a)(j)(g) Bezpeénost lidskych zdroji §9(1)(a)(c) |pravidla a postupy pro instalaci technickych aktiv
technického aktiva a postupy fizeni a schvalovéni provoznich zmén
Bezpeénost lidskych zdroja  (§9(1)(c) opatfeni dle pism. a) a b) bezpeénostni skoleni administratord, osob
zastavajicich bezpeénostni role a dodavateld
Akvizice, vyvoj a idrzba §13(f) opatfeni dle §13, pism. a), b), c) bezpegnostni testovani vyznamnych zmén pfed
uvedenim do provozu, zakon poZaduje jen u
vyznamnych zmén
Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), pfezkoumavani dopadu zmény, rozhodnuti o
opatfeni dle §4 odst. 1, pism. a) aze) |penetracnim testovani, testovéni zranitelnosti
jsou dal3i prerekvizity
2Zvladni kybernetickych §14(1) §22-24 Zaznamenavani udalosti automatizovany proces detekce kybernetickych
dalosti informaénih é §9 1 bezpeénostnich udélosti a hlaSeni neobyklého
lidskych zdroja - odst. 1, pism. a), c), chovani a podezieni na zranitelnosti uZivateli
d)e), h)
nejasné nebo netplné Akvizice, vyvoj a Gdrzba §13(c)(d)(f) Systém Fizeni bezpeénosti informaci stanoveni bezpeénostnich pozadavkd a jejich
zadani pro vyvojare, §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik |zahrnuti do projektu vyvoje a Gdrzby
neodladény nebo novy §5, Rizeni zmén §11 informacniho a komunikacniho systému
program Rizeni zmén §11 Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, rozhodnuti o
opatfeni dle §4 odst. 1, pism. a) aze) |penetracnim testovani, testovéani zranitelnosti
jsou dal3i prerekvizity, Organizaéni
bezpeénost §6, odst. 1, pism. c), k), g),
§6(3)(b - architekt KB), na to navazuje
Enost lidskych zdrojii §9(1)(d)
Zadné nebo nedostate¢né |Aplikaéni bezpeénost §25(1) Rizeni zmén §11(1), Rizeni provozu a provadéni penetraénich testli se zaméfenim na
testovani programi i §10(1)(g), Rizeni aktiv §4 _|dileita aktiva
Rizeni provozu a komunikaci |§10(1)(a)(g) Rizeni aktiva §4, Rizel k §5 postupy Fizeni a schvalovani provoznich zmén
pouiti nevhodného nebo  |Rizeni zmén §11(1) Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, u vyznamnych
nekompatibilniho opatfeni dle §4 odst. 1, pism. a) aze) [zmén téZ provedeni analyzy rizik
technického aktiva (pf. jsou dal3i prerekvizity, Organizaéni
aktiva obsahujiciho znamé bezpeénost §6, odst. 1, pism. c), k), g),
chyby) §6(3)(b - architekt KB), na to navazuje
Bezpeénost lidskych zdroji §9(1)(d)
Rizeni provozu a komunikaci |§10(1)(e)(g) Rizeni zmén §11(1) Fizeni technickych zranitelnosti, schvalovéani
provoznich zmén
Priimyslové, fidici a obdobné |§28(a) Rizeni aktiv §4, Rizeni rizik §5 pouZiti technickych a programovych prostredk(
systémy uréenych do specifického prostiedi - omezeno na
prumyslové, Fidici a obdobné specifiké systémy
Akvizice, vyvoj a udrzba §13(d) Systém Fizeni bezpeénosti informaci stavenoveni poZadavki na technické aktivum v

§3(b), Rizeni aktiv §4(1)(h), Rizeni rizik
§5, Rizeni zmén §11

projektu akvizice, vyvoje a idrzby, zdkon
vyZzaduje pouze u vyznamnych zmén

Tabulka 21 - Ptiklad identifikace zranitelnosti pro konkrétni hrozbu
Zdroj: vlastni zpracovani.
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Na zakladé této analyzy pak bylo provedeno zobecnéni, pii kterém byla agregovana

veSkera opatieni identifikovana pro zranitelnosti pirirazené k dané hrozbé. Ve

vztahu k agregovanym opatifenim pak byla kvalifikovana jejich vyznamnost z

hlediska prevence ¢i snizeni dopadti hrozby.

Urceni vyznamnosti opatieni bylo provedeno ve trech krocich1®:

1. Ohodnoceni opatfeni ve vztahu k jednotlivym zranitelnostem dle

nasledujiciho pravidla:

Vyznam opatfeni kvalifikace
Preventivni opatieni - podpirné, omezena aplikovatelnost 1
Preventivni opati‘eni - méné vyznamné 2
Preventivni opatreni - stéZejni 3
Reaktivni opatieni - stéZejni 3
Reaktivni opatfeni - méné vyznamné nebo omezena 2

aplikovatelnost

Tabulka 22 - Klasifikace opatreni
Zdroj: vlastni zpracovani

2. Tyto hodnoty byly nasledné pro kazdé opatfeni secteny a prevedeny na

stupnici 1 az 4.

3. V kone¢ném kroku muselo dojit k ipravé vyznamu opatireni dle uvazeni

autorky. Tento krok byl nezbytny, nebot jednotlivé zranitelnosti pokryvaji

rizné mnozstvi pripadi a lisi se tedy svou zavaznosti. V ramci této zavérecné

korekce byla pridana pata tiroven dileZitosti opatfeni. Do 5. Urovné byla

zarazena ta opatiendi, jejich aplikovaltenost je omezena na specifické situace

nebo systémy a v obecné roviné tedy neni mozné jejich vyznam urcit.

15

57



Ve vztahu k prikladem uvadéné hrozbé Porucha zarizeni nebo chybné fungovdni

aplikacniho programového vybaveni bylo provedeno nasledujici hodnoceni:
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. . Vysledna
. — Dle mapovaci Pirevod na " . .
Hrozba Kategorie opatreni . . hodnota, v¢. Strucny popis
tabulky stupnici 1-4
korekce
Porucha zarizeni nebo Ochrana technickych aktiv pred vyuzitim znamych
chybné fungovani zranitelnosti a obnova chodu po Kkybernetickém
aplika¢niho Primyslové, fidici a bezpecnostnim incidentu. Omezeno na primyslové, ridici a
programového vybaveni | obdobné systémy 2 1 obdobné specifické systémy.
V souvislosti s planovanou akvizici a udrzbou tidi vyznamné
zmény, zahrne bezpecnostni pozadavky do projektu, provadi
Akvizice, vyvoj a udrzba 4 1 bezpecnosti testovani pred jejich zavedenim do provozu.
Stanovi prava a povinnosti administratord a uzivateld, Fidi
technické zranitelnosti, ridi a schvaluje provozni zmény,
Rizeni provozu a sleduje a planuje kapacity lidskych a technickych zdroju, zajisti
komunikaci 14 4 kontakt na osoby systémové a technické podpory.
Automatizovany proces detekce kybernetickych
Zvladani kybernetickych bezpecnostnich udalosti a hlaSeni neobvyklého chovani a
udalosti 5 2 podezreni na zranitelnosti uzivateli.
Prezkoumani moznych dopadii zmény, urceni vyznamnych
Rizeni zmén 10 3 zmén, rozhodnuti o provedeni testovani zranitelnosti.
Zajisti dostupnost a redundanci technickych aktiv nezbytnych
Zajistovani arovné pro provoz informa¢niho a komunika¢niho systému a to s
dostupnosti informaci 3 1 ohledem na hodnoceni podptirnych aktiv.
Zajisti dostupnost zdrojt, dostate¢né pravomoci nebo zdroje k
Organizacni bezpecnost 3 1 pozadované udrzbé, dostatecnou interni prioritu.
Bezpecnost lidskych Bezpecnostni $koleni administratord, osob zastavajicich
zdrojl 3 1 bezpecnostni role a dodavateli.
Penetracni testy pred uvedenim vyznamné zmény do provozu.
Aplika¢ni bezpecnost 1 1 Omezeno na dilezitd aktiva a vyznamné zmény.

Tabulka 23 - Klasifikace opatieni pro konkrétni hrozbu
Zdroj: vlastni zpracovani.
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Vyse uvedeny postup byl proveden pro vSechny identifikované hrozby. Vysledkem
jsou pak nasledujici tabulky, v nichZ jsou ke kazdé hrozbé prifazena preventivni ¢i

reaktivni opatteni, ktera jsou zaroven ohodnocena z hlediska jejich vyznamnosti.
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TECHNICKA AKTIVA DRUH OPATRENI A JEHO VYZNAM Z HLEDISKA PREDCHAZENI €I SNIZOVANI DOPADU HROZBY
ORGANIZACNI OPATREN{ TECHNICKA OPATREN{
H 3 H . - z 3 = z Ele wo - .= T
is ol 5| § L3 3. 5 Bz & 2| fel o oF 3| g.| BE[E 2% | P | i%: o E.cs |5
HROZBA 28 2 58 gl 3| 83| 88 B & f |_Zd.s| E_| 2% 8| BE| o3| S| Felf_sf.|.Ei.| 83| B TE[Siz|sz.
£ E 2 ] g Z| 88l 2% = S| 8s|SE8E85| £%| 28| 8| §%| cE|:-5%| 52|65 EfTE(8c8E|-cc8F| S8 oL|soElzgE
285 g 35 g g g2 S E g § ST|8 38w 2 § 2 5 g 29 S E €585 ¢F| £3|SesEL|28Sc|po8ew| =8 a2l z5/E32
73 E = 53 2 z=| 82| &8 & E| S3|xe85E| £8| 28] 8 89| 5F(ewg SE[§seof(8T88|avesl 28 SE/gSE|ECd
porucha zafizeni nebo chybné fungovani
aplikaéniho prog. Vybaveni
2] 2] 4 3 5 3 1
nedbalostni nebo timysiné poskozeni, chyba
pousiti
4 2 3 3 3 2| 2| 2
ztrata, odcizeni médii nebo dokumentd
2 4 2] 3 3 1 4 4 3 3 3 3] 1 2
zneuZiti vnitfnich prostfedkd
4 4 4 5 3] 3] 2 2 2] 1
zneutiti identity, falsovani zprav
4f 4f 4f 2
zniteni nebo poskozeni zafizeni v disledku zmén
prostredi
3 4
zneuziti vyménitelnych technickych nosic dat
3] 4 2 2
poskozeni dat pouzitim aplikacnich programti na
$patna data z hlediska ¢asu
4 4
&nych &innosti, tj. provedeni
innosti k nim uZivatel nema opravnéni
4 4 4 1] 4 3 2| 2 2
zneutiti opravnéni ze strany uzivatelli a
administratord
4 4f 4 4f 2)
vzdalend $piondz
3 4 2
odposlech
4 2
cileny kyberneticky Gtok pomoci socidlniho
Zenyrstvi, poutiti § aznich technik
1 4 2] 3 3]
instalace zékefného kodu
1 4 4 E 1] L 2 3 4 2| 2
neopravnéné uziti technického aktiva (licenéni a
smluvni podminky)
4 A4
dlouhodobé preruseni poskytovani sluzeb
elektronickych komunikaci, dodavky elektrické
lenergie nebo jinych dilefitych sluzeb 4f 4| 3 3] 2 3] 3 3
pFeruseni poskytovani sluzeb elektronickych
komunikaci nebo dodavek elektrické energie
4 4 2 2| 2 2| 2
poruseni bezpenostni politiky
4 1 1
chybnd identifikace technickych aktiv 4

Tabulka 24 - Souhrnna Klasifikace opatieni: technicka aktiva
Zdroj: vlastni zpracovani
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konkurenci

dodavatele
chybna identifikace personalnich aktiv

nedostatecna odborna

Einnos

Tabulka 25 - Souhrnna Klasifikace opat
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5.4.3 Urceni okruhu bezpecnostnich opatreni
Jak je vidét z hodnoceni vySe, jednotlivda bezpeCnostnich opatfeni jsou
kategorizovana na stupnici 1 az 5. Jednotlivym drovnim jsou prirazeny nasledujici

definice a doporuceni pro implementaci:

Stupeii vyznamnosti | Definice Hodnota v tabulce
Vyznam opatieni je z hlediska predchazeni realizaci hrozby
nebo snizovani jejich dopadi spiSe podruzny. V pripadé, Ze
vyhodnoceny stupen rizika je 1 az 3, opatfeni neni tieba
Nizky implementovat. 1
Vyznam opatreni je z hlediska predchazeni realizace hrozby
nebo sniZzovani jejich dopad stfedni. V ptipadé, Ze
vyhodnoceny stupeii rizika je 1 nebo 2, opatieni neni tfeba
Strredni implementovat. 2
Vyznam opatreni je z hlediska predchazeni realizace hrozby
nebo snizovani jejich dopadi vysoky. V pripadé, ze
vyhodnoceny stupen rizika je 1, opatfeni neni tieba

Vysoky implementovat. 3
Opatieni je tfeba implementovat vzdy, je povazovano za
Kriticky minimalni zabezpeceni. 4

Opatreni je omezeno na specifické systémy ¢i specifické
situace, jeho aplikovatelnost je treba vyhodnotit s
prihlédnutim k hodnocenym aktivim a zvaZovanym
¢innostem. Vyznam opatfeni nemtize byt vyhodnocen v
Podminény obecné roviné. 5

Tabulka 26 - Hodnoceni vyznamu opatteni
Zdroj: vlastni zpracovani

V navaznosti na provedené hodnoceni rizika tedy povinna osoba voli vhodna
bezpec¢nostni opatieni k jeho sniZeni. Primarné pritom vyzaduje, aby dodavatelem
byly implementovana opatieni, jejichZ vyznam je kriticky. V ptipadé, Ze je s danou
hrozbou spojeno vysoké az kritické riziko, rozsitfuje okruh opatreni téz na opatieni,

jejichZ vyznam je stiedni i nizky.

Zarovein je nutno upozornit, Ze naroky jednotlivych opatieni mohou byt naplnény
technickymi feSenimi rtizné urovné sloZitosti a automatizace. Se zvySujicim se
rizikem by tedy povinna osoba méla klast dliraz na to, aby zejm. opati‘eni s kritickou
a vysokou urovni dtlezitosti byla provedena zptisobem odpovidajicim aktualnimu

stavu techniky.

Poté, co byla identifikovana relevantni opatieni tedy povinna osoba vyzve

potencialniho dodavatele, aby dolozil, jakym konkrétnim zplisobem takto opatieni
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zavedl ¢i se zavazuje zavést pred zahajenim poskytovani sluzby. K tomuto ucelu lze

pouzit jednoduchy dotaznik zaloZeny na vymezeni téchto opatieni ve VKB [7].

Po predloZzeni zplisobu zavedeni bezpecnostnich opatfeni potencialnim
dodavatelem povinna osoba provede hodnoceni, zda navrzeny zptlisob povazuje za
dostatec¢ny Ci nikoli. V ptipadé, Ze dodavatelem poskytnuty popis neni dostatecnym
podkladem pro provedeni hodnoceni nebo zpisob implementace bezpecnostnich
opatieni povinna osoba neshledd dostate¢nym, vyzve dodavatele k doplnéni
informaci Ci posileni bezpecnostnich opati‘eni. V opa¢ném piipadé povinna osoba
mizZe dodavatele autorizovat jako kvalifikovaného pro ucely poskytnuti daného

plnéni.

Z hlediska smluvniho je pak vhodné, aby stanoveny rozsah bezpec¢nostnich opatieni
byl ptilohou smlouvy s dodavatelem, vcetné zptisobu jejich provedeni. Smlouvy
uzavirané na dobu neurcitou ¢i na dobu presahujici dobu 2 let by pak mély stanovit
pravidelné revize zplisobu provedeni bezpecnostnich opatreni tak, aby vzdy

odpovidaly aktualnimu stavu techniky.
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VySe popsany proces je mozno znazornit prostiednictvim nasledujiciho diagramu:

Business Process Urceni opatrend J

o
= Vytvoren! dotazniku pro Odetidn dotazniky Frijet] vypinengho
£ dodavatele dodavate domazniku
E
=
]
Hodnoceni
wika
heozby

Zidost o dopinen!

urceni opatren

Cpatreni
isou

stanovens

@)
|
|
|
|
i
|
|
I

Cdesidni dotaznky

Dodavatel

Obrazek 6 - Business Process Urceni opatreni

Zdroj: vlastni zpracovani.
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6 Priklad pouziti navrzené metodiky

V této kapitole bakalarské prace je demonstrovano praktické pouziti navrzené metodiky
hodnoceni dodavatele. Cilem hodnoceni je stanoveni rozsahu bezpec¢nostnich opatieni,
jejichZ implementace dodavatelem je nezbytna pro zajiSténi bezpecnosti informacniho a

komunikaéniho systému povinné osoby a naplnéni pozadavki platné legislativy.

Pro tucely ilustrativniho prikladu predpoklddame, Ze dodavatel byl kategorizovan jako

vyznamny.

Proces hodnoceni dodavatele a urceni bezpecnostnich opatifeni je popisovan
v jednotlivych krocich, které koresponduji s kroky popsanymi v predchozi kapitole této

bakalarské prace. Kompletni metodika hodnoceni je ptipojena jako priloha ¢. 3 této prace.
6.1 Hodnoceni rizika

6.1.1 Krok prvni - Identifikace podptirného aktiva

Pfedmétem hodnoceni jsou sluzby dodavatele v oblasti zakdzkového vyvoje software.
Ptiklad predpoklad3, Ze soucasti sluzby neni podpora a idrzba dodaného software, ani
jeho provoz v produk¢nim prostredi. Ilustrativni pripad neptedpoklada pristup
dodavatele na produkéni prostredi spravované povinnou osobou. Ilustrativni pripad dale

nepredpoklada predani osobnich udaji spravovanych povinnou osobou dodavateli.

6.1.2 Krok druhy - Identifikace a hodnoceni primarniho aktiva

Byla identifkovana dvé primdarni aktiva, jimiZ budou sluzby dodavatele vyuzivany (pro
ucely prikladu nejsou blize specifikovana). Dilezitost dotenych primarnich aktiv byla

ohodnocena jako nizka (1) a vysoka (3).

Vypoctené riziko plynouci ze zapojeni dodavatele bude tedy korigovdano na droven 3

(vysoka).
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6.1.3 Krok tireti - Hodnoceni podpurného aktiva

6.1.3.1 Duvérnost

Dilezitost zachovani divérnosti sluzeb dodavatele ohodnotil garant dodavatele jako
kritickou, tj. irovni 4. Je pritom zjevné nelogické, aby byl zajem na ochrané podptirného
aktiva vysSsi nez zajem na ochrané primarni aktiva. Predklddany priklad tedy
demonstruje situaci, kdy subjektivni hodnoceni garanta dodavatele neodpovida
hodnoceni aktiv v kontextu organizace existujici u povinné osoby. Subjektivné tedy
garant dodavatele hodnoti naruseni divérnosti (pf. obava z vyzrazeni aplikacni logiky,

business zadani) zavaznéji, nez bude jeho skute¢ny dopad v kontextu organizace.

6.1.3.2 Dostupnost

DileZzitost dostupnosti sluzeb dodavatele ohodnotil garant dodavatele jako nizkou, tj.
urovni 1. Lze predpokladat, ze dlivodem pro hodnoceni diilezitosti dostupnosti sluzby
jako nizké, je skutecCnost, Ze jeji soucasti neni podpora ani idrzba systému v produk¢nim,
tj. zivém, prostfedi. Ukolem dodavatele tedy nebude FeSeni incidentdi produkéniho

prostiredi.

6.1.3.3 Integrita

Dilezitost integrity sluzeb dodavatele ohodnotil garant dodavatele jako vysokou, tj.
urovni 3. Divodem pro hodnoceni dtleZitosti integrity sluzeb jako vysoké, miize byt

obava z korektniho zpracovavani dat dodavatelem vytvoirenym software.

6.1.3.4 Celkové hodnoceni dilezZitosti podptirného aktiva

Na zakladé vySe provedeného ohodnoceni podplirného aktiva byla vypoctena jeho
dllezitost. Vsouladu sobecnym popisem obsaZzenym v piedchozi kapitole, byla
dilezitost aktiva vypoctena jako aritmeticky primér trovné dostupnosti, diivérnosti a
integrity. Vysledna dilezitost sluzeb dodavatele je takto ohodnocena jako vysoka, tj.

arovni 3.

Vzhledem ktomu, Ze celkova dilezitost sluzeb dodavatele nepiekracuje dtlezitost
nejvyznamnéjSiho dotceného primarniho aktiva, nebude vyznam rizik dale uméle

sniZovan pod tuto hodnotu.
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6.1.4 Krok ctvrty - Vybér relevantnich hrozeb

V nasledujicim kroku byly vylouceny hrozby, které neohroZuji schopnost dodavatele
poskytnout sjednané plnéni. Je vhodné poznamenat, Ze vylouceni téchto hrozeb
neznamend, zZe nejsou piitomné v organizaci dodavatele. Pfredpokladem pro vylouceni
hrozby je domnénka, Ze i v pripadé realizace hrozby ve sféfe dodavatele, nevznikne

dopad na plnéni poskytované dodavatelem povinné osobé.

Jako nerelevantni bylo oznaceny nasledujici hrozby:
e zneuziti vnitinich prostredkl (pouziti pro osobni ucely, pouziti k jinému nez
legalnimu Gcelu), zneuziti opravnénd;
e zneuziti identity, falSovani zprav;
e poskozeni dat pouzitim aplika¢nich programii na Spatna data z hlediska casu;
e provedeni neopravnénych ¢innosti;
e preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek

elektrické energie;

Tyto hrozby byly vylouceny z dalsiho hodnoceni. To znamen3, Ze bezpecnostni opatieni,
ktera budou v nasledujicim postupu identifikovana, proti témto hrozbadm neposkytuji

ochranu.

6.1.5 Krok paty - Hodnoceni zavaznosti hrozby

Hrozby, jez byly nebyly z hodnoceni v predchozim kroku eliminovany, byly nasledné

ohodnoceny na stupnici 1 aZ 4 z hlediska pravdépodobnosti jejich realizace.

V tabulce niZe je uvedeno hodnoceni jednotlivych hrozeb, véetné stru¢ného zdiivodnéni

urc¢eného stupné zavaznosti hrozby, jakoz i prikladu realizace konkrétni hrozby.

Hrozba Stupern | Pravdépodobnost, zdiivodnéni, priklad realizace hrozby
porucha zatizeni 4 Hrozba je velmi pravdépodobnd az viceméné jista. Predpokladana realizace hrozby
nebo chybné je Castéjsi nez jednou za mésic.
fungovani Pravdépodobnost byla urcena sohledem na skute¢nost, ze zakazkovy vyvoj
aplika¢niho software je nachylny na vyskyt chyb.
programového Pr. kritickd vada vyvijeného software, vada produktu ti'eti strany integrovaného do
vybaveni doddvaného software
nedbalostni nebo 1 Hrozba neexistuje nebo je malo pravdépodobna. Pfredpokladana realizace hrozby
umyslné poskozeni, neni Castéjsi nez jednou za 5 let. Pravdépodobnost byla urcena s ohledem na to, Ze
chyba pouziti predmétem posouzeni je sluzba, nikoli produkt. PoSkozeni fyzického zarizeni
v takovém rozsahu, aby ohrozilo plnéni dodavatele neni pravdépodobné.
PY. poskozeni hardwarového vybaveni, na némZ je provddén vyvoj
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ztrata, odcizeni médii
nebo dokumentd

Hrozba je malo pravdépodobna az nepravdépodobna. Piredpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let. Pravdépodobnost byla ur¢ena s ohledem na
zku$enosti hodnotici osoby ohledné cetnosti vyskytu téchto udalosti.

PF. ztrdta notebooku, na némz je uloZeno zaddni

znic¢eni nebo
poskozeni zafizeni v
dtsledku zmén
prostredi (zmény
vlhkosti, teploty ale i
prirodni katastrofy)

Hrozba neexistuje nebo je malo pravdépodobna. Pfredpokladana realizace hrozby
neni Castéj$i nez jednou za 5 let. JelikoZ se pracovisté dodavatele nenachazi
v zaplavové oblasti a zarizeni vyuzivana pro poskytovani plnéni nejsou vysoce
citlivd na zménu prostiedi, byla hrozba vyhodnocena jako nizka.

Pr. poZdr v provozovné dodavatele

zneuZziti
vymeénitelnych
technickych nosict
dat a mobilnich
zatizeni

Hrozba je malo pravdépodobnd az nepravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let. Pravdépodobnost byla ur¢ena na zakladé
zku$enosti hodnotici osoby ohledné frekvence jeji realizace.

PY. porizeni neoprdvnénych kopii, ziskdni vyrazeného prenosového média

zneuZziti opravnéni ze
strany uzivateld a
administratort

Hrozba je malo pravdépodobna az nepravdépodobna. Piedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Pravdépodobnost byla stanovena na zakladé zkuSenosti hodnotici osoby ohledné
frekvence jeji realizace.

Pr. smazdni nebo pozménéni vyvijeného software, vytvoreni backdoor ve vyvijeném
software

vzdalena $pionaz

Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby
neni Castéjsi nez jednou za 5 let. Hrozba neohrozuje plnéni, ale ohrozuje zajmy
povinné osoby.

Pravdépodobnost byla urc¢ena dle iivahy hodnotici osoby ohledné jejiho vyskytu.
Pr. vzddlend SpiondZ dodavatele za ticelem ziskdni informaci vztahujicich se k povinné
osobé

odposlech

Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby
neni Castéjsi nez jednou za 5 let. Hrozba neohrozuje plnéni, ale ohrozuje zajmy
povinné osoby.

PF. odposlech dodavatele za ticelem ziskdni informaci vztahujicich se k povinné osobé
Pravdépodobnost byla uréena dle ivahy hodnotici osoby ohledné jejiho vyskytu.

cileny kyberneticky
utok pomoci
socialniho
inZenyrstvi, pouziti
Spionaznich technik

Hrozba je malo pravdépodobna az nepravdépodobna. Piredpoklddana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Pravdépodobnost byla uréena dle iivahy hodnotici osoby ohledné jejiho vyskytu.
Pr. ovliviiovdni nebo ndtlak na dodavatele za ticelem ziskdni informaci vztahujicich se
k povinné osobé

instalace zakeiného
kédu

Hrozba je pravdépodobnd az velmi pravdépodobna. Predpoklddana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Pravdépodobnost byla stanovena na zakladé zkuSenosti hodnotici osoby ohledné
frekvence jeji realizace.

Pr. instalace ransomware v siti dodavatele

neopravnéné uziti
technického aktiva, tj.
pouziti bez licence,
pouziti nad ramec
licence, pouziti bez

Hrozba je velmi pravdépodobna az viceméneé jista. Pfedpokladana realizace hrozby
je Castéjsi nez jednou za mésic. Vzhledem k tomu, Ze software je kvalifikovan jako
autorské dilo, byla pravdépodobnost hrozby stanovena jako kriticka.

PY. neoprdvnéné kopirovdni ¢dsti zdrojového kodu

opravnéni
dlouhodobé Hrozba je malo pravdépodobnd az nepravdépodobna. Predpokladana realizace
preruseni hrozby je v rozpéti od 1 roku do 5 let. Pravdépodobnost hrozby byla stanovena

poskytovani sluzeb
elektronickych
komunikaci, dodavky
elektrické energie
nebo jinych
dilezitych sluzeb

s ohledem na statisticky vyskyt dlouhodobych vypadki v oblasti, kde je umisténa
provozovna dodavatele, v nizZ bude plnéni provadéno.
Pr. dlouhodobé vypadky v siti internet nebo vypadky elektiiny

poruseni
bezpecnostni politiky

Hrozba je pravdépodobnad az velmi pravdépodobnd. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku. Pravdépodobnost byla stanovena na
zakladé zkuSenosti hodnotici osoby ohledné frekvence jeji realizace.
P, nedostatecné nastaveni bezpecnostni pravidel i jejich komunikace

chybna identifikace
technickych aktiv

Hrozba je malo pravdépodobna az nepravdépodobnd. Predpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Pravdépodobnost je stanovena sohledem na frekvenci zmény rozsahu aktiv
vyuzivanych pri plnéni dodavatele.

Pr. urcitd oblast je zcela nechrdnéna, nebot' nebyla vyhodnocena jako podstatnd
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nedodrZeni
smluvniho zavazku ze
strany subdodavatele

Hrozba je pravdépodobni az velmi pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Pravdépodobnost je stanovena sohledem na frekvenci zmény rozsahu aktiv
vyuzivanych pri plnéni dodavatele.

Pr. nedoddni funkcionality ve stanoveném terminu

pochybeni ze strany
zaméstnanci (véetné
trestné Cinnosti)

Hrozba je velmi pravdépodobnd az viceméné jista. Predpokladana realizace hrozby
je Castéjsi nez jednou za mésic.

S ohledem na to, Ze zakdzkovy vyvoj software je zaloZen na ¢innosti zaméstnancd,
byla pravdépodobnost hrozby stanovena jako vysoka.

Pr. nesprdvnd konfigurace komponenty

nedostatecna
odborna urovei nebo
bezpecnostni
kvalifikace

Hrozba je velmi pravdépodobna az viceméneé jista. Pfedpokladana realizace hrozby
je ¢astéjsi neZ jednou za mésic.

Pravdépodobnost hrozby je stanovena s ohledem na potiebu vyuziti odbornosti na
kazdodenni bazi.

Pr. nevhodny ndvrh architektury doddvaného software

prechod klicového
personalniho aktiva
ke konkurenci

Hrozba je pravdépodobni az velmi pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Pravdépodobnost hrozby je stanovena sohledem na vysokou fluktuaci
zameéstnancu v oblasti IT.

Pr. odchod Architekta reseni

vyzrazeni informaci

Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace hrozby
je Castéjsi nez jednou za mésic. Pravdépodobnost hrozby je stanovena s ohledem na
obecnou tendenci osob sdilet informace.

Pr. vyzrazeni informaci o zpitisobu zpracovdni dat vyvijenym software, o existujicich
zranitelnostech

nedostate¢né piredani

Hrozba je pravdépodobnad az velmi pravdépodobnd. Predpokladana realizace

agendy / ztrata hrozby je v rozpéti od 1 mésice do 1 roku. Pravdépodobnost je stanovena s ohledem
know-how pfi na predpokladanou fluktuaci u dodavatele.

odchodu Pr. nepreddni dokumentace ¢i informaci o stavu projektu

zaméstnance ze

spolec¢nosti

chybna identifikace Hrozba je malo pravdépodobni az nepravdépodobna. Predpokladana realizace

personalnich aktiv

hrozby je v rozpéti od 1 roku do 5 let.

Pravdépodobnost je stanovena sohledem na frekvenci zmény rozsahu aktiv
vyuzivanych pri plnéni dodavatele.

Pr. pro urcitou kategorii nejsou stanovena dostatecnd procesni pravidla

Tabulka 27 - Hrozby: Zakazkovy vyvoj software

Zdroj: vlastni zpracovani

6.1.6 Krok Sesty - Hodnoceni dopadu realizace hrozby

V ramci hodnoceni dopadu byly nejprve identifikovany oblasti, jejich zasaZeni hroznou je

vylouceno, resp. neni predpokladano. Konkrétné se jedna o nasledujici oblasti:

e Bezpecnost a zdravi osob,

e Trestné-pravni rizeni,

o Vefejny poradek,

e Mezinarodni vztahy,

e Zajistovani zakladnich sluZeb,

e Rizeni organizace,

Dopad pro tyto oblasti nebyl vyhodnocovan a pro ucely dalSiho vypliiovani byly tyto

sloupce skryty.
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Jak je zminéno vyse, do kone¢ného vypoctu vstupuje vzdy nejvyssiidentifikovana droven
dopadu, a to napri¢ vSemi zvaZovanymi oblastmi. Vzhledem ktomu, Ze z hlediska
vypoctu, je voblasti dopadu hleddna nejvyssi identifikovana uroven dopadu, nikoli
hodnota primérnd, neovliviiuje vylouceni, nebo naopak zahrnuti, urcitych oblasti

vyslednou vypoctenou hodnotu rizika.

Je vhodné upozornit, Ze oblast ochrany osobnich udaji nebyla z posuzovanych oblasti
vyloucena. A to navzdory tomu, Ze se nepiedpoklada predani osobnich tidajti pro ucely
vyvoje software ani piistup dodavatele na produkéni prostiedi. Dopadova oblast ochrany
osobnich udajii nebyla vyloucena proto, Ze osobnich udaje budou zpracovavany

prostiednictvim dodavatelem vytvotreného software.

Ve vétSiné posuzovanych oblasti byla identifikovana nizkd drovenn dopadu realizace
hrozby. Jina, nez nizka Uroven zavaznosti dopadu byla vyhodnocena v nasledujicich

oblastech:

6.1.6.1 Porucha zarizeni nebo chybné fungovani aplika¢niho programového

vybaveni

Oblast Uroven | Divod

Zakonné a smluvni | 2 V pripadé chybného fungovani dodaného software, povinna osoba nebude schopna

povinnosti plnit uzavirené smlouvy. V disledku toho muze jejim zdkaznikiim vzniknout $koda,
kterd miZe byt vynucovana v ob¢anskopravnich rizenich.

Ochrana osobnich | 2 V piipadé nasazeni vadného software hrozi poruseni pravnich ptredpisi vedouci k

udaji negativnim dopadiim na jednotlivce (pokuta az 10 mil. EUR nebo 2% celkového
ro¢niho obratu - viz. ¢l. 83/4 GDPR).

Ztrata 3 Nasazeni vadného software do produkéniho prostiedi mize vést k celostatni

dtvéryhodnosti negativni publicité.

Finan¢ni ztraty 3 Potencialni $koda vznikld uZitim vadného software (ztrata budoucich obchodd,
ukonceni stavajicich smluv, nahrada Skody), je ohodnocena na priblizné 8% ro¢niho
obratu povinné osoby.

Tabulka 28 - Dopad v oblasti porucha zarizeni nebo chybné fungovani aplika¢niho
programového vybaveni
Zdroj: vlastni zpracovani
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6.1.6.2 Zneuziti opravnéni ze strany uzivateld ¢i administratora

Oblast

Urover

Davod

Ochrana osobnich
udajt

Vytvoienim backdoor v dodavaném software hrozi poruseni pravnich predpisi
vedouci k negativnim dopadim na jednotlivce (pokuta az 10 mil. EUR nebo 2%
celkového roc¢niho obratu - viz. ¢l. 83/4 GDPR).

Tabulka 29 - Dopad v oblasti zneuZiti opravnéni ze strany uzivateld ¢i administratort

Zdroj: vlastni zpracovani

6.1.6.3 Instalace zakeiného kodu

Oblast Uroveni | Diivod

Zakonné a smluvni V pripadé chybného fungovani dodaného software, povinna osoba nebude schopna

povinnosti plnit uzavirené smlouvy. Disledku toho miiZe jejim zakaznikiim vzniknout $koda,
kterd miZe byt vynucovana v ob¢anskopravnich rizenich.

Ochrana osobnich | 2 V pripadé nasazeni vadného software hrozi poruseni pravnich ptredpisi vedouci k

udaji negativnim dopadiim na jednotlivce (pokuta az 10 mil. EUR nebo 2% celkového
rocniho obratu - viz. ¢l. 83 /4 GDPR).

Finan¢ni ztraty 3 Potencidlni $koda vzniklad uzitim vadného software (ztrata budoucich obchodd,

ukonceni stavajicich smluv, nadhrada Skody), je ohodnocena na priblizné 8%
ro¢niho obratu povinné osoby.

Tabulka 30 - Dopad v oblasti instalace zakeiného kédu

Zdroj: vlastni zpracovani

Za povSimnuti nepochybné stoji, Ze dopady jsou podobné jeho v pripadé hrozby porucha

zarizeni nebo chybné fungovdni aplikacniho programového vybaveni. Dopad v oblasti

ztrata davéryhodnosti, byl vyhodnocen jako nizky, a to proto, Ze porusSeni zabezpeceni

v disledku jednani treti strany je zpravidla verejnosti prijimano snaze neZz nasazeni

vadného software povinnou osobou.

6.1.7 Krok sedmy - Vypoctené riziko

Pro kazdou ze zvazovanych oblasti bylo vypocteno riziko, a to dle nasledujiciho vzorce:

ZAOKROUHLIT(MIN(MAX(3); MIN(3; (hodnoceni hrozby + MAX(dopad) / 2));0)

Pro jednotlivé hrozby byly vypocCteny niZe uvedené trovné rizika:

Hrozba

porucha zatizeni nebo chybné fungovani aplika¢niho programového vybaveni 3

nedbalostni nebo timysIné poskozeni, chyba pouziti

1
ztrata, odcizeni médii nebo dokumentt 3
zneuziti vnitinich prostiedkd (pouziti pro osobni tcely, pouziti k jinému nez legidlnimu ucelu), | 0

zneuziti opravnéni

zneuziti identity, falSovani zprav

(=]

znic¢eni nebo poskozeni zarizeni v diisledku zmén prostiedi (zmény vlhkosti, teploty ale i pFirodni

katastrofy)

—_

zneuziti vyménitelnych technickych nosicii dat a mobilnich zatizeni

poskozeni dat

provedeni neopravnénych ¢innosti

zneuziti opravnéni ze strany uzivateld® a administratora

vzdalena $pionaz

odposlech

cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouZiti Spionaznich technik

instalace zakeiného kédu

WIN|R[(Rr|WOo|Oo|W
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neopravnéné uziti technického aktiva, tj. pouziti bez licence, pouziti nad ramec licence, pouziti bez | 3
opravnéni
dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie | 2
nebo jinych dilezitych sluzeb

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie
poruseni bezpecnostni politiky

chybna identifikace technickych aktiv

nedodrzeni smluvniho zavazku ze strany subdodavatele

pochybeni ze strany zaméstnanci (véetné trestné ¢innosti)

nedostatecna odborna droven nebo bezpecnostni kvalifikace

prechod klicového persondlniho aktiva ke konkurenci

vyzrazeni informaci

nedostate¢né predani agendy / ztrata know-how pii odchodu zaméstnance ze spolecnosti
chybna identifikace personalnich aktiv

Tabulka 31 - Vypoctené riziko
Zdroj: vlastni zpracovani

NWWINIWWINININ(O

6.2 Urceni bezpecnostnich opatreni

6.2.1 Urceni okruhu proporcionalnich bezpecnostnich opatreni

Na zakladé komparace souhrnnych mapovacich tabulek s vysledkem hodnoceni hrozeb
byl urCen okruh bezpec¢nostnich opatreni, jejichZ implementace je nezbytna k zajisténi
bezpec¢nosti informaci pfi zapojeni dodavatele. Zaroven byla, s ohledem na predmét
Cinnosti dodavatele, vyhodnocena vyznamnost tzv. ,podminénych“ bezpecnostnich

opatreni.

Nezbytna bezpecnostni opatfeni byla urcena dle vypoctené Urovné rizika a vyznamu
opatieni z hlediska prevence realizace hrozby a/nebo mitigace dopadii jeji realizace:

e Vzhledem k tomu, Ze s Zadnou ze zvaZovanych hrozeb neni spojeno riziko kritické
(4) darovné, doslo v ramci tohoto procesu napt. k vylouCeni veskerych opatient,
jejichZ preventivni ¢i mitiga¢ni vyznam je hodnocen jako nizky (1).

e Vpripadé, Ze droven rizika byla pro konkrétni hrozbu vyhodnocena jako stredni
(2), byla vyloucena téz opatreni, jejichz vyznam je z hlediska prevence hrozby Cci
sniZeni jejich dopadt stredni (2).

e Vpiipadé, Ze uroveii rizika byla pro konkrétni hrozbu vyhodnocena jako nizka (1),
byla vylouCena nejen opatteni, jejichZ vyznam je z hlediska prevence hrozby ci
snizeni jejich dopadi je nizky (1), stiredni (2), ale téZ opatieni, jejichz vyznam je
vysoky (3). Pro tyto hrozby tedy ziistaly zachovana pouze opatieni, jejichZ vyznam
je z kriticky (4).
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Vysledna potiebna struktura bezpec¢nostnich opatieni pro technicka a personalni aktiva

je nasledujici:
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TECHNICKA AKTIVA Riziko DRUH OPATRENI A JEHO VYZNAM Z HLEDISKA PREDCHAZENI €1 SNIZOVANi DOPADU HROZBY
ORGANIZACNI OPATRENI TECHNICKA OPATREN{
9 F 2 = 2 = =
_E ] = g 3B 2 2 2 8 Ele 8 5| £ 3 3 £ ] 258 gl e Se| 2
HROZBA s N 2 2 3 3 8 < 2 g £ gl £= gl 45| 2 2 2 N 8 B2E g = Sz 2
23 2 = £ g gl % 33 g & = 32 2l 8% 5| 5§ o gz| = 2:8 =g 233 s 5z £33 2
£ e z 3 g gl ¢ g 3 2 H 25 s| g8 2 2% o 25| e g5 2 i £5 2 = £E| €8 s
£ 5 K 2 5 3§, 5% = = g £58 2| =% el BE| sz 2% S EET 8§ s E8 3| 22| 25 25
g 8 H s 2 gl 8% %2 H H ] 3z 8% sl z8 S| 82| 2| ¢8| Es 252 s a c 58 2| 88| 22| ES
g8 g 3 = gl 58 & g g 3 Bee g & gl 5 g% 8¢ K S8 R 538 g8 zZgl §
s 8 & S & | &%T| &2 & & < Re z| 23 | 88| g=| =8 S N 828 528 2 £s5 &38| £38
porucha zafizeni nebo chybné fungovani 3
aplikagniho prog. Vybavent
2| 2 4 4
nedbalostni nebo umysIné poskozeni, chyba 1]
pousiti
4
ztrata, odcizeni médii nebo dokumentl 3
2] 4 2 3 3 4 4 3| 3 3 3 2]
zni¢eni nebo poskozeni zafizeni v disledku zmén 1|
prostfedi
4|
zneutiti vyménitelnych technickych nosica dat. 3]
3] 4 2] 2|
zneuziti opravnéni ze strany uZivateli a 3
administratorl
4 4 4| 4] 2|
1
4
odposlech 1
4
cileny kyberneticky dtok pomoci socialniho 2|
inzenyrstvi, pouziti §pionaznich technik
4 3] 3]
instalace zakefného kédu 3
4 4 2] 4] 2 3] 4 2 2
neopravnéné uziti technického aktiva (licens 3]
smluvni podminky)
4 4
dlouhodobé prerueni poskytovani sluzeb 2|
elektronickych komunikaci, dodavky elektrické
energie nebo jinych dulefitych sluzeb 4] 4 3 3 3 3 3
poruseni bezpetnostni politiky 2
4
chybna identifikace technickych aktiv 2 4

Tabulka 32 - Opatieni k implementaci, technicka aktiva
Zdroj: vlastni zpracovani
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6.2.2 Navrh opatreni k implementaci

Na zakladé okruhu identifikovanych opatreni a ¢asti metodiky, v niZ je provedeno
hodnoceni vyznamnosti jednotlivych bezpecnostnich opatieni, s prihlédnutim ke
znéni relevantniho ustanovenich ustanoveni VKB, Ize snadno sestavit nasledujici

seznam konkrétnich opatteni, jejichZ implementaci dodavatelem je tieba vyzadovat.

ORGANIZACNI OPATREN{
Kategorie opatieni Potiebna | Hrozba | PoZadavky na dodavatele
uroven
Systém fizeni bezpecnosti |4 H19 Pravidelné vyhodnocuje organiza¢ni ¢asti a aktiva, ktera
informaci jsou vyuzivana k poskytovani plnéni odbératelské
spolecnosti.
Organizacni bezpecnost 4 H15 Stanovil pravidla pro uziti statki chranénych pravy
dusevniho vlastnictvi.
Vede evidenci platnych licenci, v¢. data jejich expirace.
4 H10 Stanovil pravidla pro uréeni administratori a osob
zastavajicich bezpecnostni role.
4 H21 Stanovil pravidla pro vybér zaméstnanc.
Ovéruje kvalifikaci uchaze¢d o zaméstnani (pfi.
testovani).
Ovéruje reference predchozich zaméstnavateld
uchazeCl o zaméstnani.
Zaméstnanci maji jasné definovanou pracovni napln a
zodpovédnosti.
4 H23 V pracovnich smlouvach klicovych zaméstnanct a sub-
dodavateltl je upravena konkurenéni dolozka zakazujici
praci pro subjekt v konkurenénim postaveni k
dodavateli po urcitou dobu po skonceni smluvniho
vztahu s dodavatelem.
4 H24 Zaméstnanci a dodavatelé jsou vazani zakonnou nebo
smluvni povinnosti ml¢enlivosti.
Zaméstnanci a dodavatelé byli pouceni o divérnosti
zpracovavanych informaci.
4 H25 Sub-dodavatelé jsou smluvné vazani poskytnout
podporu dodavateli pti ukonceni spoluprace.
Zajistuje predani prace zaméstnancem pii ukonceni
pracovniho poméru.
Odchazejici zaméstnanec je povinen zaskolit
zaméstnance, kterému jsou predavany ukoly
odchazejiciho zaméstnance.
3 H20 Stanovil pravidla pro vybér dodavatel.
Ovéruje reference potenciadlniho dodavatele.
Ovéruje kvalifikaci (dostupné zdroje - personalni i
finanéni) potencidlniho dodavatele.
2 H1 Osoby zastavajici bezpecnostni role maji dostate¢né
zdroje (v¢. financnich).
Osoby zastavajici bezpecnostni role maji dostatecné
pravomoci.
Dodavatel prosazuje systém fizeni bezpecnosti
informaci a vénuje mu dostatec¢né zdroje.
Bezpecnostni role 2 H22 Osoby zastavajici bezpecnostni role maji predepsanou
kvalifikaci.
Rizeni dodavatel@ 4 H15 Smlouvy se sub-dodavateli zajiStuji opravnéni k uzivani
dat.
Smlouvy se sub-dodavateli obsahuji dostate¢né licen¢ni
ujednani.
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H20

Stanovil pravidla pro sub-dodavatele, ktera zohlednuji
pozadavKy Fizeni bezpecnosti informaci.

Seznamuje sub-dodavatele s pravidly tykajicimi se
tizeni bezpecnosti informaci.

V pripadé vyznamnych dodavateld, provadi v priibéhu
vybérového fizeni a pred uzavienim smlouvy,
hodnoceni rizik.

Zajistuje, aby se jeho vyznamni dodavatele zavazali
dodrzovat pravidla bezpecnosti informaci ve stejném
rozsahu, v jakém je zavazan dodavatel ve vztahu k
objednateli.

H16

Stanovil pravidla pro sub-dodavatele (zejm. z hlediska
dostupnosti sluzeb).

V pripadé vyznamnych dodavateld smluvné upravuje
tizeni kontinuity ¢innosti souvisejicich s dodavateli.

Bezpecnost lidskych zdroji

H1

H2

H3

H7

H10

H13

H14

H18

Zajistuje pravidelnd Skoleni zaméstnanci, uZivateld,
administratord, osob zastavajicich bezpec¢nostnich role
0 jejich povinnostech a bezpecnostni politice.

Zajistuje pravidelnd bezpec¢nostni Skoleni sub-
dodavateli o jejich povinnostech a bezpecnostni
politice.

Provadi pravidelné ovérovani bezpecnostniho
povédomi zaméstnanci v souladu s jejich pracovni
naplni.

Zajistuje pravidelna odborna skoleni osob zastavajicich
bezpecnostni role.

Zajistuje kontrolu dodrzovani bezpecnostni politiky ze
strany uzivateli, administratori a osob zastavajicich
bezpecnostni role.

Zajistuje, aby v pripadé ukonceni smluvniho vztahu s
administratory a osobami zastavajicimi bezpecnostni
role byla predana odpovédnost osobé, kterd bude
nadale pozici zastavat.

Urcil pravidla a postupy fFeSeni pripadd poruseni
stanovenych bezpecnostnich pravidel.

Rizeni provozu a komunikaci

H1

Stanovil prava a povinnosti administratort, uzivateld a
osob zastdvajicich bezpecnostni role.

Ridi technické zranitelnosti

Stanovil postupy pro sledovani, planovani a fizeni
kapacity lidskych a technickych zdroji.

Identifikoval kontaktni osoby povérené vykonem
systémové a technické podpory. Zajistil spojeni na tyto
osoby.

H3

Vyvojové, testovaci a provozni prostiedi jsou oddélené.

Provadi pravidelné zalohovani dat

Provadi pravidelnou kontrolu pouzitelnosti
provedenych zaloh.

Stanovil pravidla a postupy pro ochranu informaci a dat
v pribéhu celého Zivotného cyklu.

H10

Stanovil prava a povinnosti administratord, uzivateld a
osob zastavajicich bezpec¢nostni role.

H14

Stanovil pravidla a postupy pro zajisténi bezpecnosti
sitovych sluzeb.

Stanovil pravidla a postupy pro ochranu pred skodlivym
kdédem.

H16

Stanovil postupy pro sledovani kybernetickych
bezpecnostnich udalosti.

Prijal opatfeni pro ochranu pristupu k zaznamim o
kybernetickych bezpecnostnich udalostech.

Identifikoval kontaktni osoby povérené vykonem
systémové a technické podpory. Zajistil spojeni na tyto
osoby.
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Rizeni zmén

H1

H14

Pti provadéni zmén v ramci plnéni prezkoumava mozné
dopady zmén.

Urcuje vyznamné zmény.

U vyznamnych zmén dokumentuje jejich rizeni, provadi
analyzu rizik, prijima opatreni ke sniZeni neptiznivych
dopadli zmény

Provadi testovani pred provedenim vyznamné zmény.

V pripadé vyznamné zmény zajiStuje mozZnost
navréceni do ptivodniho stavu.

Rizeni p¥istupu

H7

Stanovil bezpecnostni opatfeni pro pouzivani mobilnich
zatizeni a jinych technickych zatizeni, které nejsou ve
spravé dodavatele.

H10

Pii ukonceni smluvniho vztahu odebird pristupové
opravnéni.

Pri ukonceni zméné smluvniho vztahu zméni

pristupové opravnéni.

Akvizice, vyvoj a idrzba

H1

H14

Ridi rizika plnéni dle VKB

Ridi vyznamné zmény plnéni dle VKB

Stanovil bezpecnostni pozadavky a zahrnul je do
projektu vyvoje.

Zajistuje bezpecCnost vyvojového a testovaciho
prostredi a ochranu pouzivanych testovacich dat.

Provadi bezpec¢nostni testovani vyznamnych zmén pied
jejich zavedenim do provozu, ev. pifedanim objednateli.

Zvladani kybernetickych
bezpectnostnich udalosti a
incidentd

H1 H3
H14
H16

Zavedl proces detekce a vyhodnocovani bezpecnostnich
udalost a zvladani kybernetickych bezpecnostnich
incidentd

Rizeni kontinuity ¢innosti

H16

Vypracoval, pravidelné aktualizuje a testuje plany
kontinuity ¢innosti.

Tabulka 34 - Organizacni opatieni k implementaci
Zdroj: vlastni zpracovani

TECHNICKA OPATRENI

Kategorie opatieni

Potirebna
uroven

Hrozba

Pozadavky na dodavatele

Fyzicka bezpecnost

4

H3

Predchazi poskozeni, kradezi nebo zneuziti aktiv
vyuzivanych pro poskytovani plnéni nebo pieruSeni
poskytovani plnéni

Hé6

Stanovil fyzicky bezpecCnostni perimetr ohranicujici
oblast, ve které jsou uchovavany nebo zpracovavany
informace a umisténa technickd aktivy vyuzivana pro
poskytovani plnéni.

Bezpecnost komunikacnich

siti

H12

H14

Vyclenil komunikaéni sit' vyuzivanou pro poskytovani
plnéni.

Zajistuje tizeni komunikace v ramci komunikacni sité a
perimetru komunikacni sité

Zajistuje davérnost a integritu dat pri vzdaleném
pristupu, vzdalené spravé nebo pri pristupu do
komunikac¢ni sité pomoci bezdratovych technologii
pomoci kryptografie.

Aktivné blokuje nezadouci komunikaci.

Pfi segmentaci sité a rizeni komunikace mezi jejimi
segmenty vyuziva nastroj, ktery zajisti ochranu
integrity komunikacni sité.

Sprava a ovérovani identit

H3

H11

Pouziva autentizacni mechanismus zalozeny na vice
faktorové autentizaci nejméné s 2 rtiznymi typy faktort

Pouziva autentiza¢ni mechanismus zaloZeny na
autentizaci pomoci kryptografickych klicd zajistujici
obdobnou udroven jako vice faktorova autentizace s 2
riznymi typy faktord.
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Identity uzivateld, administratord a aplikaci, je
ovéiovana pomoci nastroje, ktery pouziva k autentizaci
identifikdtor G¢tu a heslo, vynucuje 12 znakd u
uzivateli a 17 znakll u administratori a vymaha
povinnou zménu hesla v intervalu maximalné po 18
mésicich.

Implementace nastroje pro spravu a ovéfeni identity
uZzivatelli, administratord a aplikaci.

Rizeni pristupovych
opravnéni

H3

Pouziva centralizovany nastroj pro rizeni pristupovych
opravneéni, kterym zajisti fizeni opravnéni pro pristup k
jednotlivym aktivim vyuZivanym pro poskytovani
plnéni povinné osobé.

H10

Pouziva centralizovany nastroj pro rizeni pristupovych
opravnéni, kterym zajisti rizeni opravnéni pro cteni,
zapis dat a zménu opravnéni.

Ochrana pred Skodlivym
kédem

H3

H14

Implementoval ndastroj  zajiStujici nepretrzitou
automatickou ochranu pted Skodlivym kédem.

Ridi opravnéni ke spousténi kédu.

Ridi automatické spousté&ni obsahu vyménnych zatizeni
a datovych nosicd.

Provadi pravidelnou a ti¢innou aktualizaci nastroje pro
ochranu pred $kodlivym kédem.

H7

Monitoruje pouzivani vyménnych zarizeni a datovych
nosicu.

Zaznamenavani udalosti
informacniho a
komunikac¢niho systému

H3
H16

Zaznamenava bezpecCnostni a potfebné provozni
udalosti aktiv dilezitych pro poskytovani plnéni
povinné osobé.

Detekce kybernetickych
bezpecnostnich udalosti,
Sbér a vyhodnocovani
kybernetickych
bezpecnostnich udalosti

H3

H14

V komunikacni siti uzivané pro poskytovani plnéni
povinné osobé pouzivd nastroj pro detekci
kybernetickych bezpecnostnich udalosti.

Nasadil nastroj pro ovéreni a kontrolu pirenasenych dat
v ramci komunikacni sité nebo mezi komunika¢nimi
sitémi vyuzivanymi pro poskytovani plnéni.

Nasadil nastroj pro ovéreni a kontrolu pirenasenych dat
na perimetru komunika¢ni sité vyuzivané k
poskytovani plnéni.

Blokuje nezadouci komunikaci.

Kryptografické prostredky

H3

Pouziva aktualné odolné kryptografické algoritmy a
kryptografické klice pro ochranu aktiv uzivanych k
poskytovani plnéni.

Zajistovani urovné
dostupnosti informaci

H1

Zajistuje redundanci aktiv nezbytnych pro poskytovani
plnéni povinné osobé.

Tabulka 35 - Technicka opatfeni k implementaci

Zdroj: vlastni zpracovani
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7 Shrnuti vysledku

Za pouziti metodiky navrzené vtéto bakalarské praci byl tedy relativné
jednoduchym a intuitivnim postupem navrzen okruh bezpecnostnich opatieni, jez
poskytuji komplexni ochranu sluzeb dodavatele, a tedy i primarnich aktiv tyto

sluzby vyuzivajicich.

Okruh bezpecnostnich opatieni je pfimo navazan na definici potenciadlnich hrozeb.
Timto propojenim se snizuje téZ odbornost nezbytna kuspéSnému dokonceni
procesu a ¢asti tohoto procesu tedy mohou byt v ramci organizace povinné osoby
delegovany na zaméstnance zastavajici niz$i pozice, aniZz by tim byla

kompromitovana vysledna kvalita hodnoceni.

S ohledem na relativni jednoduchost posuzovaného prikladu (specifikaci sluzeb
dodavatele), je mozna vysledny rozsah opatieni k implementaci piekvapujici.
JelikoZ vsak byla jednotlivd opatieni identifikovana v navaznosti na konkrétni
hrozby, jejichZ okruh je s dodavatelem predjednan, bude povinna osoba schopna své
pozadavky snadno dodavateli odiivodnit. Na druhou stranu si lze predstavit, jak
narotnym ukolem, a to jak zhlediska odbornosti, tak vynaloZeného casu, je

vytvoreni tohoto seznamu opatieni bez znalosti konkrétnich hrozeb.

Na prikladu uvedeném v predchozi Kkapitole rovnéz vidime, Ze stézejni roli
v zajisténi bezpelnosti informacniho systému mohou hrat organizacni opatfeni.
Tato, a¢ ekonomicky nendro¢na na implementaci, jsou ¢asto standardnimi nastroji
hodnoceni dodavateli opomijena. Pfesto velmi vypovidaji mj. o celkové vyzralosti

organizace dodavatele a neméla by tedy byt prehliZena.

V neposledniradé je tieba je tfeba si povSimnout, Ze jednotliva opatieni se vzajemné
dopliiuji a, snad svyhradou hrozby nedostatecné identifikace technickych ¢i
persondlnich aktiv, vSechny hrozby jsou adresovany nékolika opatienimi soucasné.

Timto je pochopitelné dosaZeno vyssi Urovné zabezpeceni sluzeb dodavatele, nez

byla-li by konkrétni hrozba adresovana pouze jedinym bezpe¢nostnim opatienim.
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8 Zaveéry a doporuceni

Tato bakalaifskd prace si za svij cil stanovila navrZzeni metodiky hodnoceni
vyznamnosti dodavatele a stanoveni okruhu a vyznamu bezpecnostnich opatieni,
jejichz zavedeni potencialnim dodatelem zajisti zdkonem poZadovanou udroven
zabezpeceniinformacniho a komunikaéniho systému. Za timto t¢elem byl definovan
okruh hrozeb, jez mohou pri zapojeni dodavatele existovat a navrZen zpusob
propojeni téchto hrozeb sjednotlivymi opatfenimi predvidanymi VKB. Lze tedy

konstatovat, Ze tento cil bakalarské prace byl naplnén.

Zaroven si bakalarska prace kladla za ukol ovérit, zda lze proces urceni
bezpec¢nostnich opatreni zjednoduSit a zefektivnit, aniZz by tim byla
kompromitovana jeho kvalita. Metodika v této bakalaiské praci piedloZena tento
proces rozsirila o hodnocenti rizik souvisejicich se zapojenim dodavatele. Mohlo by
tedy byt argumentovano, Ze bakalaiskd prace se minula svym ucelem a proces
nezjednodusuje. Pfesto se autorka této prace domniva, Ze opak je pravdou. Jak bylo
demonstrovano v prikladu predlozeném v kapitole 5, propojenim procesu
hodnoceni rizik s procesem stanoveni okruhu bezpec¢nostnich opatieni, doslo ke
sniZzeni odborné a potencialné i Casové naroc¢nosti jeho dokonceni. Kvalita posouzeni
pritom byla nepochybné nejen zachovana, ba naopak, doslo k jejimu zvySeni. Je tedy
argumentovano, Ze bakaldrskd prace tento cil naplnila a predkldda zptisob
zjednodusSeni a zefektivnéni procesu stanoveni bezpecCnostnich opatteni, jejichZ

implementaci je tfeba na dodavateli vyzadovat.

3

Metodiku predloZenou v této bakalarské praci je mozZno dale rozvijet. Jednim
zmoznych sméri je dalsi zpresnéni provazani bezpecnostnich opatieni
k jednotlivym hrozbam. Tohoto cile je mozno dosdahnout propojenim
bezpec¢nostnich opatreni téZ s konkrétnimi zranitelnostmi identifikovanymi pro
jednotlivé hrozby. DalSi cestou miize byt prevedeni této metodiky do podoby
webové aplikace. V tomto sméru bude jisté vyzvou navrzeni uzivatelského rozhrani,

které uZzivateli umozni dynamickou dpravu zadanych hodnot.
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Priloha 1: Seznam pouzitych zkratek

CSN - ¢eska technicka norma

NUKIB - Narodni tfad pro Kybernetickou a informaéni bezpe¢nost

OZ - obc¢ansky zakonikzakon ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich
predpisi [12]

PO - pravnicka osoba

VKB - vyhlaska ¢ 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich opattrenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) [7]
ZKB - zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich
zakon (zakon o kybernetické bezpecnosti) [10]

ZOK - zakon ¢. 90/2012 Sb., o obchodnich korporacich a druZzstvech, ve znéni
pozdéjsich predpisi [14]
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Priloha 2: Metodika hodnoceni dodavatelu

Obsah:

1.
2.
3.

Hodnoceni rizika

Navod pro vyplnéni

Souhrnna tabulka urceni vyznamu opatieni pro predchdzeni ¢i sniZovani
dopadii hrozby - technicka aktiva

Souhrnna tabulka ur€eni vyznamu opatifeni pro predchazeni ¢i sniZovani
dopadi hrozby - personalni aktiva

Urceni vyznamnosti opatieni - technicka aktiva

Urcéeni vyznamnosti opatieni — personalni aktiva

Mapovaci tabulka pro hrozby H1 az H26 (pro definici hrozeb viz. Hodnoceni
rizika)

Seznam pouzitych zdrojt
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HODNOCENI RIZIKA

Izni¢eni nebo poskozeni zafizeni v
e ~ v . ~ .
rdUsledku zmén prosttedi (zmény vlhkosti,

EEIEEE e Pletieea] Hodnoceni diileZitosti podptirného aktiva® ! !Zkratka I Hodnoceni Hodnoceni zavaZnosti dopadii (tj. dopad poruseni diivérnosti, dostupnosti nebo integrity aktiva)® [1] i, izt el
aktivum (pfedmét | Primarni aktivum® dileZitosti . X Primarni cil hI'OZbY! Hrozba® ! zévainosti Bezpetnosta | Ochrana osobnich | Zakonné a smluvni| Trestné-pravni o Mezinarodni o i Ztrata L Zajistovani hodnocenim primarniho
dodévky) primarniho aktiva DIEEES || R hizgiie i i hrozby’ zdravi osob udajt povinnosti fizeni LS SIRVECHek vztahy REEILCTEER22cE davéryhodnosti Financniztraty nezbytnych sluzeb aktiva’
sluzby v oblasti vyvoje i iHl
software, sporucha zafizeni nebo chybné fungovani
nezahrnujici podporu |Primdrni aktivum 1 |Hodnoceni 1 laplikaéniho programového vybaveni 1
a udrzbu software g *H2
!nedbalostnl’ nebo UmysIné poskozeni, !
Primdrni aktivum 2 |Hodnoceni 2 ichyba poutiti i
H 'H3
i i
Primdrni aktivum 3 |Hodnoceni 3 i rata, odcizeni médii nebo dokumentd i
1zneuZiti vnitfnich prostfedkd (pouZiti pro {H4
!osobnl’ ucely, pouziti k jinému nez !
gdlnimu Ucelu), zneuZiti opravnéni 1
: tH5
] I
Ezneuiiti identity, falSovani zprav E
] iH6
I
|

Technickd aktiva (hardwarové a softwarové vybaveni, média a dokumentyf

Wteploty ale i pfirodni katastrofy)

1zneuziti vyménitelnych technickych
!nosiEﬁ dat a mobilnich zafizeni
h

H7

]
1poskozeni dat pouZitim aplikaénich
Iprogrami na $patna data z hlediska ¢asu

|
|
iH8
i

sprovedeni neopravnénych &innosti, tj.

H

I¢innosti k nimZ uZivatel nema opravnéni
.

H9

r . 4 °
[2dministrétor(
h

.Zneuziti opravnéni ze strany uzivateld® a

H10

vzdalena $pionaz

H11

dposlech

H12

scileny kyberneticky utok pomoci
H
Isocidlniho inZenyrstvi, pouZiti Spionaznic

itechnik

H13

rinstalace zakefného kédu

H14

!neoprévnéné uziti technického aktiva, tj.
ipouiitl’ bez licence, poufZiti nad rémec
tlicence, pouziti bez oprévnéni

i
i
i
i
i
1
i
t
hi
1
i
i
i

H15

Idlouhodobé pFeruseni poskytovani sluzeb IH16

:elektronickych komunikaci, dodavky el.
senergie nebo jinych dalezitych sluzeb

Ipferuseni poskytovani sluzeb

H17

selektronickych komunikaci nebo dodavek

!elektrické energie
h

Persondlni aktiva

1 {H18
|poru§en|’ bezpeénostni politiky I

1 |H19
Ichybna identifikace technickych aktiv 1

i iHZO
»nedodrzeni smluvniho zavazku ze strany
Jsubdodavatele

H H21

!pochybem’ ze strany zaméstnanc( (v&etné

Jtrestné innosti)

H
!nedostateéna’ odborna droveri nebo
1bezpecnostni kvalifikace

Ipfechod kli¢ového personalniho aktiva ke

Ekonkurenci

: H24
|

ivyzrazeni informaci

!nedostateéné predani agendy / ztrata H25
iknow-how pfi odchodu zaméstnance ze
1spoleénosti

] H26

!chybné identifikace personalnich aktiv

POZNAMKY POD CAROU
1 Primarnim aktivem je vZdy sluzba, kterou zpracovava nebo poskytuje informacni a komunikaéni systém.
2 Viz. ndvod pro vyplnéni.
3 Hrozby, kterymi jsou ohrozena dana aktiva, nikoli hrozby, jejichZ aktéry jsou dana aktiva. Pf. Zaméstnanci mohou byt pivodci vét3iny hrozeb, které ohroZuji technicka aktiva.

4 Zahrnuje hrozby ohrozujici fyzicka média, data na nich ulozena, jakoz i dokumentu ve fyzické podobé.

5 Uzivatelé zahrnuji jak zaméstnance povinné osoby, tak jejich dodavateld.




Navod pro vyplnéni

Tento list obsahuje navod pro kategorizaci vyZadovanou pfi hodnoceni rizika & uréeni okruhu bezpecnostni opatren.

OBSAH

Hodnocen dileZitosti podpiirného aktiva
Hodnoceni zavaznosti hrozeb
Hodnoceni dopadu

Hodnocent rizika

Hodnoceni vyznamu opatfeni

HODNOCEN{ DULEZITOSTI PODPURNEHO AKTIVA
DUOVERNOST
Stupef dilefitosti  Definice Vlozit do tabulky
Aktivum je vefejné pFistupné nebo urteno ke zvefejnéni.

Naruseni divérnosti neohrozuje zajmy povinné osoby a

Nizka nebude mit negativni dopad. 1

Aktivum neni vefejné pfistupné a tvori know-how povinné
osoby. Jeho ochrana neni vy#adovana z4dnym pravnim

predpisem ani smiuvnim ujednanim. 2
Aktivum neni vefejné pfistupné a tvori know-how povinné

osoby. Jeho ochrana je vyZadovana pravnim predpisem

nebo smluvnim ujednanim (pf. obchodni tajemstvi, osobni

idaje). 3
Aktivum neni vefejné pfistupné a vyZaduje nadstandardni

miru ochrany nad rsmec predchozi kategorie (pF.

strategické obchodni tajemstvi, zvIaétni kategorie osobnich

Gdajd). 4

Stredni

Vysokd

Kritickd
Zdroj: [2, pfiloha 1]

HODNOCENI ZAVAZNOSTI HROZEB
Stupeft zavainosti  Definice
Hrozba neexistuje nebo je malo pravdépodobnd.
Predpokladan realizace hrozby nenf Zast&j3i net jednou za
Nizka 5let. 1
Hrozba je malo pravdépodobnd a nepravdépodobns.
Predpokladan realizace hrozby je v rozpéti od 1 roku do 5

Vlozit do tabulky

Stiedni let. 2
Hrozba je pr 4 a% velmi pr 4
Predpoklddand realizace hrozby je v rozpéti od 1 mésice do

Vysoka 1 roku. 3

Hrozba je velmi pravdépodobnd aZ viceméné jista.
Predpokladana realizace hrozby je ast&jsi ne? jednou za
Kritickd mésic. 4
Zdroj: [2, pfiloha 2]

HODNOCEN{ DOPADU
BEZPECNOST A ZDRAVI 0S0B

Stuperi zdvaznosti  Definice Vlotit do tabulky

Nizka Z4dné voditko. 1

Mize vést k Gjmé (ohrozeni osobni bezpegnosti, svobody

Stredni nebo zranéni) jedné nebo nékolika osob. 2
Mize vést k Gjmé (ohrozeni osobni bezpeénosti, svobody
nebo zran&ni) vétsi skupiny osob, nebo ohrozeni na zivoté

Vysoka jednotlived. 3

Mize vést k primému ohrozen & ztrté Zivota skupiny
Kriticka osob. 4
2droj: [1, pfiloha 1]

MEZINARODNI VZTAHY

Stupeft zavainosti  Definice Viosit do tabulky

Nizka Z4dné voditko. 1

Muize vytvétet negativni obraz CR v jednom teritoriu, popf.

Stredni v 1state, 2

Vysoka Muize vytvétet negativni obraz CR ve svété. 3
MiiZe negativné ovlivnit nebo poskodit diplomatické vztahy

Kritickd a tim zpUsobit nevyhodu pro zajmy CR. 4

Zdroj: [1, priloha 1]

HODNOCEN( RIZIKA

Stupefi vyznamnosti Definice Hodnota v tabulce

Nizké Riziko je povaZovéno za akceptovatelné. 1
Riziko miiZe byt snizeno méné narotnymi opatfenimi nebo

Stedni v pfipadé vy3i narocnosti je riziko akceptovatelné. 2
Riziko je dlouhodobé nepfipustné a musi byt zahajeny

Vysoké systematické kroky k jeho odstranéni. 3
Riziko je nepfipustné a musf byt neprodiené zahajeny kroky

Kritické k jeho odstranéni. 4

Zdroj: [2, pfiloha 2]

HODNOCEN{ V¥ZNAMU OPATRENI
Stupeii vyznamnosti Definice
Vyznam opatfeni z hlediska predchazeni realizace hrozby
nebo snizovani jejich dopadi je spite podruzny. V/ pfipads,
e vyhodnoceny stupef rizika je 1 aZ 3, opatFeni neni tfeba
Nizky implementovat. 1
Vyznam opatreni z hlediska predchazeni realizace hrozby
nebo snizovani jejich dopadi je stfedni. V pFipads, 7e
vyhodnoceny stupefi rizika je 1 nebo 2, opatfeni nen tfeba

Hodnota v tabulce

Stredni implementovat. 2
Vyznam opatreni z hlediska predchazen realizace hrozby
nebo snizovani jejich dopadil je vysoky. V pfipadé, fe
wyhodnoceny stupefi rizika je 1, opatfeni neni tfeba

Vysoky implementovat. 3
Opatfen je tfeba implementovat vidy, je povaZovéno za

Kriticky minimalni zabezpeteni. 4
Opatfen je omezeno na specifické systémy & specifické
situace, jeho aplikovatelnost je treba vyhodnotit s
prihlédnutim k aktivim a zvazovany
&innostem. Vyznam opatreni nemdize byt vyhodnocen v

Podminény obecné roving. 5

Zdroj: viastni zpracovani

DOSTUPNOST

Stupef délefitosti

Nizka

Stiedni

Vysokd

Kritickd
Zdroj: [2, pfiloha 1]

Definice

Naruseni dostupnosti neni dlleZité a v pfipadé vypadku je
b&#né tolerovéno del3i €asové obdobi pro népravu (cca do1
tydne).

Naruseni dostupnosti by nemélo prekroit dobu 1
pracovniho dne. Dlouhodobejsi vypadek mize ohrozit
opravnéné zajmy povinné osoby.

Naruseni dostuposti by nemlo prekrogit dobu nékolika
hodin. Jakykoli vypadek je nutné fesit neprodien, protoze
vede k pfimému ohrozeni zajm povinné osoby. Aktiva jsou
povazovéna za velmi dilleit3.

Naruseni dostupnosti aktiva neni pfipustné a i kratkodoba
nedostupnost (v Fdu nékolika minut) vede k zévaznému
ohrozeni opranénych zajm povinné osoby.

OCHRANA OSOBNICH UDAIU

Stupefi zévaznosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

Definice
Mize zptsobit pruseni internich predpisti a postupd, nikoli
véak porugeni zakonnych a smluvnich povinnosti.

Mize zptisobit poruseni pravnich predpisti vedouci k
negativnim dopadtm na jednotlivce (pokuta az 10 mil. EUR
nebo 2% celkového roéniho obratu - viz. &l. 83/4 GDPR).

Mize zptsobit poruseni pravnich predpisi vedouci k
negativnim dopad(m na jednotlivce (pokuta az 20 mil. EUR
. 83/5 GDPR).

nebo 4% celkového ro¢niho obratu - viz.

Z4dné voditko.

RIZEN A PROVOZ ORGANIZACE

Stupef zavaznosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

Definice

Muze narusit Fidné fizeni nebo fungovani
organizace.

Muize omezit provadén dul ch Cinnosti organizace.

Mize zptsobit dotasné zastaveni nebo podstatné naruseni
dllezitych &innosti organizace nebo poskodit rozvoj nebo
prosazovani cilii a z&jmd organizace.

Zévaznym zplisobem mize zasdhnout do fungovani celé
organizace a miiZe vést az k ukongeni &innosti.

Vlozit do tabulky

Viosit do tabulky

INTEGRITA

Stupef dilefitosti

Nizka

Stredni

Vysokd

Kritickd
Zdroj: [2, pfiloha 1]

Definice Viozit do tabulky
Aktivum nevyzaduje ochranu z hlediska integrity. Narugeni

integrity aktiva neohrozuje zajmy povinné osoby. 1
Aktivum miize vy#adovat ochranu z hlediska integrity.

Narusen integrity aktiva miize vést k poskozeni opravnénych

23jmii povinné osoby a miize se projevit méné zévaznymi

dopady na primarni aktiva. 2

Aktivum vyzaduje ochranu z hlediska integrity. Narusen
integrity aktiva vede k poskozeni opravnénych z&jmi

povinné osoby s podstatnymi dopady na primarni aktiva. 3
Aktivum vyzaduje ochranu z hlediska integrity. Narusen

integrity vede k velmi vaznému poskozeni opravnénych

23jmi povinné osoby s pFimymi a velmi véznymi dopady na

primarni aktiva. 4

ZAKONNE A SMLUVNI POVINNOSTI

Stuperi zévaznosti

Nizka

Stredni

Vysoka

Kriticka
2droj: [1, pfiloha 1]

ZTRATA DUVERYHODNOSTI

Stupeft zavaznosti

Nizka

Stredni

Vysoka

Kriticka
2droj: [1, pfiloha 1]

Definice Vioit do tabulky
Mize zapficinit poruseni internich predpist a postupd, nikoli

v3ak k poruzeni zékonnych a smluvnich povinnosti. 1
Maze zapficinit spravni nebo obéanskoprévni fizeni vedouci

k pokuté nebo ndhrads $kody. 2
Mize zapficinit poruseni pravnich predpisti vedouci k

zahjeni trestniho stihani. 3
Z4dné voditko. 4
Definice Viozit do tabulky
Mize negativné ovlivnit vztahy s jingmi &stmi organizace

nebo vztahy s vefejnosti, negativni publicita bude ale

omezena na bezprostredni okoli a nebude mit dlouhého

trvani. 1
Maze negativné ovlivnit vztahy s jinymi organizacemi nebo

vefejnosti, negativni publicita se ale bude tykat omezené

28jmové skupiny nebo bude Sirokd, avak krétkodobd. 2

Maze zévazng ovlivnit vztahy s jinymi organizacemi nebo

vefejnosti s nasledkem celostétni negativni publicity. 3

Maze zévazné a diouhodobé ovlivnit vztahy s jinymi

organizacemi nebo vefejnosti s nasledkem celostatn i

nadnarodni negativni publicity, s diouhodonymi
2 prijeti politické &dnosti 4

TRESTNE-PRAVNI RIZENT

Stupefi zévaZnosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

FINANEN{ ZTRATY
Stupef zavaznosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

Definice

Z4dné voditko.

Maze vytvoiit podminky pro pachani trestné &innosti nebo
G

e 2tifit jeji vyZetfovani.

Muze vést k narudeni vy3etfovani trestne nosti nebo
soudnimu Fizeni (méné zavazna kriminalita, kratkodobg, v
jednotlivych ptipadech).
Mize vést k Zné naruseni
vyZetiovat trestnou Einnosti, popfipadé zpochybnéni
soudnich fizeni a rozhodnuti (zdvazna kriminalita, celkové
zpochybnéni systému).

Definice

Maze pfimo nebo nepfimo vést ke ztrétdm mensim nez
0,05% roéniho rozpoétu, popr. obratu organizace (v
zavislosti na typu organizace).

Mize pfimo nebo nepfimo vést ke ztrétdm mezi 0,05% a 2%
roéniho rozpoétu, pop. obratu organizace (v zévislosti na
typu organizace).

Maze pfimo nebo nepfimo vést ke ztrétdm vySsim nez 2% a
nizgim & rovnym 10% roéniho rozpottu, popr. obratu
organizace (v zévislosti na typu organizace).

Maze pfimo & nepfimo vést ke ztrétdm presahujicim 10%
roéniho rozpoétu, pop. obratu organizace (v zévislosti na
typu organizace).

Vlozit do tabulky

Viozit do tabulky

VEREJNY PORADEK
Stupeii zavainosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

Definice Vlozit do tabulky

Z4dné voditko. 1

Maze zapficinit rozsahem, formou nebo mistem omezené

protesty (lokdIni nepokoje). 2
Maze zapficinit rozsahem, formou nebo mistem omezené

protesty na drovni vyznamné &sti spravniho Gzemi obce s

roziifenou plisobnosti, jejich fedeni si mie vyzadat aktivaci

krizového fizeni na trovni kraje. 3

Maze zapficinit hromadné nepokoje, napf. generalni stévku,
nebo jinak z&vazné naruit poradek s celostatnimi dopady. 4

ZAJNSTOVANI NEZBYTNYCH SLUZEB

Stupef zavaznosti

Nizka

Stredni

Vysokd

Kriticka
Zdroj: [1, pfiloha 1]

Definice Vlozit do tabulky

Z4dné voditko. 1

Mize zpisobit z4vazné omezeni & naruseni nezbytnych

sluzeb pro malé mnozstvi osob. 2
Maze zpisobit z4vazné omezeni, narudeni & nedostupnost

nezbytnych sluzeb pro vice nez 25.000 osob (v rémci

kategorie provozovateld zakladnich sluzeb se mize [iit dle

pravni Gpravy pro jednotlivé odvétvi viz. vyhléska &.

437/2017 Sb.) 3

Maze zpisobit rozsahlé omezeni poskytovni nezbytnych
sluzeb nebo jiny zévazny zésah do kazdodenniho zivota
postihujici vice ne? 125.000 osob. 4




TECHNICKA AKTIVA

DRUH OPATRENI A JEHO VYZNAM PRO PREDCHAZENI €I SNIZOVANi DOPADU HROZBY
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porucha zafizeni nebo chybné fungovani aplikacniho
programového vybaveni 2 2 3 a 1
nedbalostni nebo Umysiné poskozeni, chyba pouZiti 4
ztrata, odcizeni médii nebo dokumentd 4 1
zneuziti vnitinich prostfedkd 4 4 1
zneufZiti identity, falSovani zprav 4 2
zniceni nebo poskozeni zafizeni v disledku zmén
prostiedi 3
zneuziti vyménitelnych technickych nosic¢t dat 4
poskozeni dat pouzitim aplikacnich programd na
$patnd data z hlediska ¢asu
provedeni neopravnénych cinnosti, tj. provedeni
¢innosti k nimz uzivatel nemd opravnéni 4 4 2
zneuziti opravnéni ze strany uzivatel( a
administrator( 4 4
vzddlena Spiondz
odposlech
cileny kyberneticky utok pomoci socidlniho
inZenyrstvi, pouziti Spionaznich technik 4
instalace zékefného kédu 4 5 J
neopravnéné uziti technického aktiva, tj. pouZiti bez
licence, poutziti nad ramec licence, poutziti bez
opravnéni 4 4
dlouhodobé preruseni poskytovani sluzeb
elektronickych komunikaci, dodéavky elektrické
energie nebo jinych dilezitych sluzeb 4 3
preruseni poskytovani sluzeb elektronickych
komunikaci nebo dodavek elektrické energie 4 2
poruseni bezpecnostni politiky 4
chybna identifikace technickych aktiv




TECHNICKA OPATRENI
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PERSONALNI AKTIVA
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pfi o

chybna identifikace personalnich aktiv




URCENi VYZNAMNOSTI OPATRENI - TECHNICKA AKTIVA

Na tomto listu je provedeno urceni vyznamnosti jednotlivych opatfeni stanovenych VKB pro minimalizaci naplnéni hrozby, vyuZiti zranitelnosti i snizeni dopadu.

PRACOVNi METODIKA URCENi VYZNAMNOSTI OPATRENi

Kategorie opatfeni

Pfifazena vstupni hodnota

Preventivni opatieni - podparné,
omezend aplikovatelnost

preventivni opatfeni - méné
vyznamné

preventivni opatfeni - stézejni

reaktivni opatreni - stézejni

reaktivni opatfeni - méné vyznamné
nebo omezend aplikovatelnost

Hrozba

Kategorie opatfeni

Dle mapovaci
tabulky

Prevod na
stupnici 1-4

Vysledna hodnota,

vé. korekce

Strucny popis

Porucha zafizeni nebo chybné
fungovani aplikacniho
programového vybaveni

Pramyslové, fidici a obdobné systémy

w1

ochrana technického aktiv pfed vyuzitim znamych zranitelnosti a
obnova chodu po kybernetickém bezpec¢nostnim incidentu -
omezeno na primyslové, fidici a obdobné specifické systémy

Akvizice, vyvoj a udrzba

(%

fizeni vyznamnych zmén v souvislosti s planovanou akvizici a
udrzbou, zahrnuti bezpeénostnich pozadavka do projektu,
provadéni bezpecnosti testovani pred jejich zavedenim do

Rizeni provozu a komunikaci

14

IS

stanoveni prav a povinnosti administrator( a uzivatel(, fizeni
tech. zranitelnosti, fizeni a schvalovéni provoznich zmén,
sledovani a planovani kapacity lidskych a technickych zdrojt,
zajisténi kontaktu na osoby systémové a technické podpory

Zvladni kybernetickych udalosti

w

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezieni na zranitelnosti
uzivateli

Rizeni zmén

10

w

pfezkoumavéani moznych dopadd zmény, uréeni vyznamnych
zmén, rozhodnti o provedeni testovani zranitelnosti

Zajistovani Urovné dostupnosti informaci

N

zajisténi dostupnosti a redundance technickych aktiv nezbytnych
pro provoz informaéniho a komunikacniho systému, ato s
ohledem na hodnoceni podpurnych aktiv

Organiza¢ni bezpecnost

N

zajisténi dostupnosti zdrojli, dostate¢né pravomoci a zdroje k
poZzadované Udrzbé, dostatecné interni priority

Bezpetnost lidskych zdrojh

N

bezpeénostni $koleni administratord, osob zastévajicich
bezpeénostni role a dodavatel(

Aplikacni bezpecnost

[

penetracni testy pred uvedenim vyznamné zmény do provozu -
omezeno na dulezita aktiva a vyznmané zmény

nedbalostni nebo umysiné
poskozeni, chyba poufZiti

Pramyslové, fidici a obdobé systémy

v

omezeni fyzického pfistupu k zafizenim primyslovych, fidicich a
obdobnych specifickych systéma; vy¢lenéni komunikaéni sité
urcené pro primyslové, Fidici a obdobné specifické systémy od
ostatni infrastruktury

Bezpecnost lidskych zdrojl

IS

pouceni uZivatell, pravidelné Skoleni a ovérovani bezpecnostniho
povédomi zameéstnanc v souladu s jejich pracovni naplni,
stanoveni pravidel a postupl pro feseni pfipadll bezpecnostnich
pravidel uZivateli

Fyzicka bezpecénost

w

predchazi poskozeni, kradezi nebo zneufziti aktiv

Ochrana pred $kodlivym kédem

w

nasazeni nastroje pro nepfetrzitou automatickou ochranu, fizeni
opravnéni ke spousténi kodu, fizeni automatického spousténi
obsahu vyménnych zafizeni a datovych nosict

Rizeni ptistupovych opravnéni

w

fizeni pfistupu k informaénimu a komunikaénimu systému a prijeti
opatreni, ktera slouzi k zajisténi ochrany a obrana proti zneuziti

Bezpecnost komunikacnich siti

N

segmentace komunikacni sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

Zvladani kybernetickych udalosti

N

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezieni na zranitelnosti
uzivateli

Rizeni zmén

o

neni relevantni

ztrata, odcizeni médii nebo
dokumenti

Pramyslové, fidici a obdobné systémy

v

omezeni fyzického pfistupu k zafizenim primyslovych, fidicich a
obdobnych specifickych systému




pouceni uZivatell, pravidelné Skoleni a ovérovani bezpecnostniho
povédomi zaméstnanc v souladu s jejich pracovni naplini;
pravidla a postupy pro feseni pfipadd bezpecnostnich pravidel

Bezpecnost lidskych zdrojl 15 4|uZivateli
nasazeni nastroje pro spravu a ovéfeni identity uzivatel(,
Sprava a ovérovani identit 4|autentizacni mechanismus
Rizeni pFistupovych opravnéni 6 4[Fizeni pfistupu k jednotlivym aktivim
nasazeni nastroje pro nepretrzitou automatizovanou ochranu
pred Skodlivym kédem a jeho pravidelna aktualizace; nasazovano
Ochrana pred $kodlivym kédem 3 3|s ohledem na duleZitost aktiv
predchazeni poskozeni, kradeZi, zneuZiti aktiva nebo preruseni
poskytovani sluzeb, stanoveni fyzického bezpecnostniho
Fyzicka bezpecnost 3 3|perimetru
Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatel( a zaznamendavani bezpecnostnich a potfebnych provoznich ddalosti
administratorQ 3|duleZitych aktiv
Kryptografické prostfedky 2 2|pouZiti aktualné odolnych kryptografickych algoritmd a klic
uréeni zpUsobu likvidace dat, provoznich Gdaju, informaci a jejich
Rizeni aktiv 3 2 |kopii nebo likvidace technickych nosi¢t
oddéleni vyvojového, testovaciho a provozniho prostredi,
provadéni pravidelnych zaloh, zajisténi bezpecnosti informaci v
Rizeni provozu a komunikaci 7 2|pribéhu celého Zivotniho cyklu
segmentace komunikacni sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
Bezpecnost komunikacnich siti 3 1|komunikacni sité
trvald ochrana aplikaci, informaci a transakci pfed neopravnénou
Aplika¢ni bezpeénost 1 1[¢innosti a poprenim provedenych Cinnosti
proces detekce kybernetickych bezpe¢nostnich udalosti a zvlddani
Zvladani kybernetickych udalosti 4 1|kybernetickych bezpeénostnich incidentd
Akvizice, vyvoj a udrzba 1 0|neni relevantni
ZneutZiti vnitfnich prostfedku
Rizeni provozu a komunikaci 3 5|oddéleni vyvojového, testovaciho a provozniho prostredi
stanoveni pfipustnych zpGsobU pouzivani aktiva, urceni zpisobu
likvidace dat, provoznich Udaju, informaci a jejich technickych
Rizeni aktiv 6 4|nosica
poudeni uzivatel(, pravidelné 3koleni a ovéfovani bezpeénostniho
povédomi zaméstnanct v souladu s jejich pracovni naplni,
Bezpecnost lidskych zdrojd 15 4|kontrola dodrzovani bezpecnostni politiky uzivateli
zaji$téni, aby byla zachovavana micenlivost administratord a osob
Organizacni bezpecnost 3 4|zastavajicich bezpecnostni role
nasazeni nastroje pro spravu a ovéfeni identity uzivatel(,
Sprava a ovérovani identit 3|autentiza¢ni mechanismus
Rizeni pFistupu 3 3|fizeni pfistupu k jednotlivym aktivim
Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatel( a zaznamendvani bezpecnostnich a potfebnych provoznich ddalosti
administratorQ 3 2|duleZitych aktiv
trvald ochrana aplikaci, informaci a transakci pfed neopravnénou
Aplika¢ni bezpeénost 1 1[¢innosti a poprenim provedenych cinnosti
Akvizice, vyvoj a udrzba 1 0|oddéleni vyvojového, testovaciho a provozniho prostredi
zneutziti identity, falSovani zprav pouceni uZivatel(, pravidelné skoleni a ovéfovani bezpeénostniho
povédomi zameéstnanc v souladu s jejich pracovni naplni,
Bezpecnost lidskych zdrojl 3 4|kontrola dodrZovéni bezpeénostni politiky uZivateli
odebrani nebo zména pfistupovych opravnéni pfi zméné pozice,
Rizeni pFistupu 3 4|zarazeni, zméné smluvniho vztahu
nasazeni nastroje pro spravu a ovéreni identity uZivatell,
Sprédva a ovéfovani identit 3 4|autentizacni mechanismus




Aplikaéni bezpeénost

N

trvald ochrana aplikaci, informaci a transakci pfed neopravnénou
cinnosti

Zniceni nebo poskozeni zafizeni v
dusledku zmén prostiedi (zmény
vlhkosti, teploty ale i pfirodni

Fyzickd bezpecénost

IS

predchazeni poskozeni, kradezi, zneuziti aktiva nebo preruseni
poskytovani sluzeb, stanoveni fyzického bezpeénostniho
perimetru

katastrofy)

Rizeni kontinuity ¢innosti

w

havarijni plany

Zneuziti vyménitelnych technickych
nosicl dat

Bezpetnost lidskych zdrojh

IS

poudeni uzivatel(, pravidelné 3koleni a ovéfovani bezpeénostniho
povédomi zaméstnanct v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky uZivateli

Rizeni aktiv

w

urceni zpUsobu likvidace technickych nosi¢d dat s ohledem na
uroveri aktiv, uréeni pfipustného zpUsobu pouzivani aktiva

Ochrana pred Skodlivym kédem

N

monitoring pouzivani vyménnych zafizeni a datovych nosi¢t

poskozeni dat pouzitim aplikacnich
programi na 3patna data z hlediska
casu

Rizeni pFistupu

N

stanoveni bezpe€nostnich opatfeni pro pouzivani mobilnich
zafizeni a jinych technickych zafizeni, kt. povinna osoba nema ve
své spravé

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatel( a
administratord

ES

zajisténi synchronizace jednotného ¢assu technickych aktiv
nejméné jednou za 24h

Provedeni neopravnénych ¢innosti,
tj. provedeni ¢innosti k nimz
uZivatel nema opravnéni

Pramyslové, fidici a obdobné systémy

v

omezeni vzdaleného pfistupu k témto systémim

Bezpetnost lidskych zdrojh

IS

poudeni uzivatel(, pravidelné Skoleni a ovéfovani bezpeénostniho
povédomi zaméstnanct v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky uzivateli

Sprava a ovérovani identit

IS

nasazeni nastroje pro spravu a ovéreni identity uZivatell,
autentizaéni mechanismus

Organizacni bezpecnost

IS

stanoveni pravidel pro uréeni administrator(

Rizeni provozu a komunikaci

IS

stanoveni prav a povinnosti administratord, uZivateld a osob
zastavajicich bezpecnostni role

Rizeni pfistupovych opravnéni

w

poufZiti centralizovaného néstroje pro fizeni pfistupovych
opravnéni k aktivim

Aplika¢ni bezpeénost

N

ochrana aplikaci, informaci a transakci pfed neopravnénou
cinnosti

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatel( a
administratorQ

N

zaznamenavani bezpecnostnich a potfebnych provoznich ddalosti
dulezitych aktiv

Bezpecnost komunikacnich siti

[y

segmentace komunikacni'sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunika¢ni sité

ZneuZiti opravnéni ze strany
uzivatelt a administratord, tj.
provedeni ¢innosti k nimz uZivateli

Organizacni bezpecnost

IS

stanoveni pravidel pro uréeni administrator(

bylo udéleno opravnéni k jinému
nez zamySlenému ucelu

Rizeni provozu a komunikaci

IS

stanoveni prav a povinnosti administratord, uZivateld a osob
zastavajicich bezpecnostni role

Rizeni pfistupu

IS

odebrani nebo zména pfistupovych opravnéni pfi ukonceni nebo
zméné smluvniho vztahu nebo pozice

Bezpecnost lidskych zdrojh

IS

pouceni uZivatell, pravidelné Skoleni a ovérovani bezpecnostniho
povédomi zaméstnancl v souladu s jejich pracovni néplni,
kontrola dodrzovani bezpecnostni politiky uZivateli

Rizeni pfistupovych opravnéni

N

poufZiti centralizovaného néstroje pro fizeni pfistupovych
opravnéni k aktivim

Vzdalena Spionaz

Sprava a ovérovani identit

IS

zajisténi odolnosti uloZzenych a prenasenych autentizacnich udaja
proti neopravnénému odcizeni a zneuZiti, vynucovéni minimalnich
standardu pro tvorbu hesla

Bezpecnost komunikacnich siti

w

segmentace sté, fizeni komunikace v rdmci sité, kryptografie,
blokace nezadouci komunikace, vyuZiti nastroje pro ochranu
integrity komunikacni sité

Kryptografické prostredky

N

pouZiti aktudlné odolnych kryptografickych algoritma a kli¢t




Odposlech

Bezpecnost komunikacnich siti

IS

segmentace sté, fizeni komunikace v rdmci sité, kryptografie,
blokace nezddouci komunikace, vyuZiti nastroje pro ochranu
integrity komunikacni sité

Kryptografické prostfedky

N

pouZiti aktudlné odolnych kryptografickych algoritma a kli¢d

Cileny kyberneticky utok pomoci
socialniho inZenyrstvi, poutziti
$pionaznich technik

Bezpecnost lidskych zdrojh

IS

pouceni uzivatell, pravidelné skoleni a ovérovani bezpeénostniho
povédomi zameéstnanct v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpeénostni politiky uZivateli

Bezpecnost komunikacnich siti

w

aktivni blokace nezadouci komunikace

Sprava a ovérovani identit

w

zajisténi odolnosti uloZzenych a prenasenych autentizacnich udaja
proti neopravnénému odcizeni a zneuZiti, vynucovéni minimalnich
standardu pro tvorbu hesla

Rizeni pfistupu

N

omezeni a kontrola pouZivani programovych prostfedk
schopnych prekonat systémové nebo aplikaéni kontroly

Rizeni aktiv

[y

stanoveni pfipusnych zpUsobt pouZivani aktiv, a pravidla
manipulace s aktivy s ohledem na urover aktiv

Instalace zakefného kédu

Akvizice, vyvoj a udrzba

v

stavenoveni pozadavk( na technické aktivum v projektu akvizice,
vyvoje a udrzby

Rizeni zmén

v

provadéni analyzy rizik, pfijeti opatieni za Gc¢elem snizeni
neptiznivych dopadl zmény

Ochrana pred Skodlivym kédem

IS

poufZiti nastroje pro nepretrzitou automatizovanou ochranu pred
Skodlivym kédem a jeho pravidelna aktualizace - nasazovéano s
ohledem na duleZitost aktiv

Rizeni provozu a komunikaci

IS

pravidla a postupy pro zajiténi bezpeénosti sitovych sluzeb,
pravidla a postupy pro ochranu pred $kodlivym kédem

Bezpecnost lidskych zdroji

IS

poudeni uzivatel(, pravidelné 3koleni a ovéfovani bezpeénostniho
povédomi zaméstnanct v souladu s jejich pracovni naplni,
kontrola dodrzovani bezpecnostni politiky uzivateli

Bezpecnost komunikacnich siti

w

segmentace sté, fizeni komunikace v rdmci sité, kryptografie,
blokace nezddouci komunikace, vyuZiti nastroje pro ochranu
integrity komunikacni sité

2Zvladni kybernetickych udalosti

N

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezieni na zranitelnosti
uzivateli

Rizeni aktiv

[

stanoveni pfipusnych zptsobl pouZivani aktiva a pravidel
manipulace s aktivy s ohledem na urover aktiv

Rizeni pfistupu

-

omezeni a kontrola pouZivani programovych prostfedk
schopnych prekonat systémové nebo aplikaéni kontroly

Neopravnéné uziti technického
aktiva, tj. pouZiti bez licence,
poutziti nad ramec licence, pouZiti
bez opravnéni

Rizeni dodavateld

IS

uZivat data, c) - autorstvi programového kddu; pozadevek dle
pism. f) jsou omezeny na vyznamné dodavatele; predpokladem je
stanoveni garanta aktiva a udéleni dostaecnych pravomoci a
zdroju k pofizeni licence

Organizacni bezpecnost

ES

zajisténi integrace systému rizeni bezpecnosti informaci do
procest povinné osoby, tj. i do procesu akvizice predméti
chranénych dusevnim vlastnictvim

dlouhodobé preruseni poskytovani
sluzeb elektronickych komunikaci,
dodavky elektrické energie nebo
jinych dulezitych sluzeb

Pramyslové, fidici a obdobné systémy

5

ochrana tech. aktiv pred vyuZitim znamych zranitelnosti a obnova
chodu po kybernetickém bezp. incidentu, vyélenéni od ostatni
infastruktury - omezeno na primyslové, fidici a obdobné
specifické systémy

Rizeni provozu a komunikaci

IS

postupy pro sledovani kybernetickych bezpecnostnich udalosti,
zajisténi spojeni na kontaktni osoby povérené vykonem
systémové a technické podpory

Rizeni dodavateld

IS

stanoveni pravidel pro dodavatele a jejich pravidelné
prezkoumavani, u vyznamnych téz dle pfilohy 7 VKB pism. k) -
specifikace podminek pro fizeni kontinuity ¢innosti

2Zvladni kybernetickych udalosti

w

automatizovany proces detekce kybernetickych bezpecnostnich
udalosti a hlaseni neobyklého chovani a podezfeni na zranitelnosti
uzivateli

Zaznamendvani udalosti informacniho a
komunikaéniho systému, jeho uzZivatelli a
administratorQ

w

zaznamenavani bezpecnostnich a potiebnych provoznich udalosti
dulezitych aktiv

Zajistovani trovné dostupnosti informaci

w

zajisténi dostupnosti a redundance tech. aktiv nezbytnych pro
provoz informaéniho a komunikaéniho systému a to s ohledem na
hodnoceni podpurnych aktiv.




Rizeni kontinuity ¢innosti

w

plany kontinuity ¢innosti

Bezpecnost komunikacnich siti

N

segmentace komunikacni site, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

preruseni poskytovani sluzeb
elektronickych komunikaci nebo
dodavek elektrické energie

Pramyslové, fidici a obdobné systémy

v

ochrana technickych aktiv pred vyuZitim zndmych zranitelnosti a
obnova chodu po kybernetickém bezpec¢nostnim incidentu,
vyc¢lenéni od ostatni infastruktury - omezeno na pramyslové, fidici
a obdobné specifické systémy

Rizeni dodavatel(i

IS

stanoveni pravidel pro dodavatele a jejich pravidelné
prezkoumavani, u vyznamnych téz dle pfilohy 7 pism. k) -
specifikace podminek pro fizeni kontinuity ¢innosti

Rizeni provozu a komunikaci

IS

postupy pro sledovani kybernetickych bezpecnostnich udalosti,
Zajisténi spojeni na kontaktni osoby povérené vykonem
systémové a technické podpory

Bezpecnost komunikacnich siti

N

segmentace komunikacni sité, fizeni komunikace, blokace
nezadouci komunikace a vyuZiti nastroje pro ochranu integrity
komunikacni sité

Zvladni kybernetickych udélosti

N

automatizovany proces detekce kybernetickych bezpec¢nostnich
udalosti a hldseni neobyklého chovéni a podezfeni na zranitelnosti
uZivateli

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatel( a
administratorQ

N

zaznamendvani bezpecnostnich a potfebnych provoznich ddalosti
dulezitych aktiv

Rizeni kontinuity ¢innosti

N

plany kontinuity ¢innosti

poruseni bezpecnostni politiky

Bezpetnost lidskych zdrojh

IS

poudeni uzivatel(, pravidelné 3koleni a ovéfovani bezpeénostniho
povédomi zaméstnanc v souladu s jejich pracovni néplni,
kontrola dodrzovani bezpeénostni politiky ze strany uZivatelt

Zvladni kybernetickych udélosti

[

pravidla a postupy pro feseni pfipadd poruseni bezpecnostnich
pravidel uZivateli

Audit kybernetické bezpecnosti

-

pravidelny audit kybernetické bezpecnosti

chybna identifikace technickych
aktiv

Systém fizeni bezpecnosti informaci

S

urceni organizacnich €asti a aktiv, kterych se systém fizeni
bezpecnosti tykd




URCENi VYZNAMNOSTI OPATRENI- PERSONALNI AKTIVA

Na tomto listu je provedeno urceni vyznamnosti jednotlivych opatfeni stanovenych VKB pro minimalizaci napInéni hrozby, vyuZiti zranitelnosti ¢i snizeni dopadu.

PRACOVNi METODIKA URCENi VYZNAMNOSTI OPATRENi

Kategorie opatfeni

Pfifazena vstupni hodnota

Preventivni opatieni - podparné,
omezend aplikovatelnost

preventivni opatfeni - méné
vyznamné

preventivni opatreni - stéZejni

reaktivni opatreni - stézejni

reaktivni opatteni - méné vyznamné
nebo omezend aplikovatelnost

Hrozba

Kategorie opatreni

Dle mapovaci
tabulky

Pfevod na
stupnici 1-4

Vysledna hodnota,

V€. korekce

Strucny popis

nedodrZeni smluvniho zavazku ze
strany subdodavatele

Rizeni dodavatel(i

IS

dodavatele, stanoveni pravidel pro dodavatele, seznameni
dodavatele s pravidly, u vyznamnych stanoveni zpiisob( a urovni
realizace bezpecénostnich opravnéni a rozsah vzajemné smluvni
odpovédnosti

Organizacni bezpecnost

w

integrace systému fizeni bezpecnosti informaci do procest
povinné osoby, tj. i do procesu vybéru dodavatell

Bezpecnost lidskych zdrojl

w

pouceni dodavateld, pravidelné skoleni a ovérovani
bezpecnostniho povédomi, kontrolu dodrZovani bezpecnostni
politiky uZivateli

pochybeni ze strany zaméstnancid
(v€etné trestné Cinnosti)

Bezpetnost lidskych zdrojh

IS

pouceni dodavatelU, pravidelné skoleni a ov&rovani
bezpecénostniho povédomi, kontrolu dodrzovani bezpeénostni
politiky uZivateli

Organizacni bezpecnost

IS

integrace systému fizeni bezpecnosti informaci do procest
povinné osoby, tj. i do procesu vybéru zaméstnanct a stanoveni
pracovnich napni zaméstnanc(

nedostatecna odborna urover

Bezpecnost lidskych zdrojl

IS

pravidelné $koleni a ovéfovani bezpecnostniho povédomi
zamétnancu v souladu s jejich pracovni naplni

Bezpecnostni role

N

dodrzeni minimalni predepsané urovné odbornosti - stanoveno
pouze pro zakladni bezpeénostni role, nikoli celou organizaéni
strukturu

piechod klicového personalniho
aktiva ke konkurenci

Organizacni bezpecnost

IS

integraci systému fizeni bezpecnosti informaci do procest
povinné osoby, tj. i do procesu vyjednavéni a uzavirani pracovnich
smluv

vyzrazeni informaci

Organizacni bezpecnost

IS

zaji$téni, aby byla zachovavéna mienlivost administratord a osob
zastavajicich bezp. role. - vztahuje se pouze na vybrané skupiny

Bezpetnost lidskych zdrojh

IS

pouceni dodavatell, pravidelné Skoleni a ovérovani
bezpecénostniho povédomi, kontrolu dodrzovani bezpeénostni
politiky uZivateli

Rizeni provozu a komunikaci

[

pravidla a postupy pro ochranu informaci a dat v pribéhu celého
Zivotniho cyklu

nedostatecné predani agendy nebo
ztrata know-how pfi odchodu
zaméstnance nebo dodavatele

Bezpecnost lidskych zdrojl

IS

zajisténi, aby v pfipadé ukonceni smluvniho vztahu s
administratory a osobami zastavajicimi bezpecnostni role byla
predana odpovédnost - omezeno na vybrané skupiny

Organizacni bezpecnost

IS

integrace systému rizeni bezpecnosti informaci do procesu
povinné osoby, tj. i do procesu odchodu zaméstnance nebo
dodavatele

chybna identifikace personalnich
aktiv

Systém fizeni bezpecnosti informaci

IS

urceni organizacnich €asti a aktiv, kterych se systém fizeni
bezpecnosti tykd




MAPOVACI TABULKA

Zranitelnost

Kategorie opatteni

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Strucny popis opatfeni

H1

ho programového vybaveni

likacni

fizeni nebo chybné fungovani ap

porucha za

zastaralost a nedostatecna
udrzba technického aktiva

Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), pfezkoumavéni dopadu zmény, rozhodnuti o
opatteni dle §4 odst. 1, pism. a) az e) jsou| penetraénim testovani, testovani zranitelnosti
dalsi prerekvizity

Akvizice, vyvoj a udrzba §13(f) Akvizice, vyvoj a tdriba §13, pism. a), b), |bezpecnostni testovani vyznamnych zmén pred
c), Rizeni zmén §11 uvedenim do provozu, zakon pozaduje jen u

vyznamnych zmén

Organizaéni bezpecnost §6(1)(c)(k)(g) Organizaéni bezpecnost §6(3)(b - dostupnost zdroji, dostate¢né pravomoci nebo

architekt KB), (c-garant aktiva), Systém
fizeni bezpecnosti informaci §3

zdroje k poZzadované udrzbé, dostate¢nd interni
priorita

Rizeni provozu a komunikaci

§10(1)(a)(e)(h)(f)

Rizeni aktiv, Rizeni rizik, Organizaéni
opatfeni (metodiky chovani uzivateld,
definovani komunikaci)

fizeni tech. zranitelnostni, sledovani, pldnovani a
fizeni kapacity technického aktiva

Rizeni provozu a komunikaci  [§10(1)(b) §15 Rizeni kontinuity &innosti pravidla spousténi, restartu systému, osetieni
chybovych stav a mimoradnych jev(; postup a
zodpovédnosti dle planu kontinuity ¢innosti ¢i
internich smérnic

2Zvladni kybernetickych §14(1) §22-24 Zaznamenavani udalosti automatizovany proces detekce kybernetickych

udalosti informaéniho systému, §9 Bezpeénost  |bezp. udalosti a hlaseni neobyklého chovani a

lidskych zdrojii - odst. 1, pism. a), c), podezfeni na zranitelnosti uzivateli
d),e), h)
Zajistovani drovné §27 §15 Rizeni kontinuity Einnosti, Rizeni zajisténi dostupnosti a redundance technickych
dostupnosti informaci aktiv §4, odst. 1, pism. f), g), opatieni dle |aktiv nezbytnych pro provoz informacniho a
§4 odst. 1, pism. a) aZ e) jsou dalsi komunikaéniho systému, a to s ohledem na
prerekvizity, Rizeni prozovu a hodnoceni podp. aktiv
Pramyslové, fidici a obdobné (5§28 (e)(f) Rizeni aktiv §4, Rizeni rizik §5 ochrana technickych aktiv pfed vyuzitim znamych

systémy

zranitelnosti a obnova chodu po kybernetickém
bezpecnostnim incidentu - omezeno na
pramyslové, fidici a obdobné specifické systémy

nespravna konfigurace
technického aktiva

Rizeni provozu a komunikaci

§10(1)(a)(i)(e)

Bezpeé&nost lidskych zdroji §9(1)(a)(c)

pravidla a postupy pro instalaci technickych aktiv a
postupy fizeni a schvalovani provoznich zmén

Bezpeénost lidskych zdroja §9(1)(c) opatfeni dle pism. a) a b) bezpecnostni $koleni administratort, osob
zastavajicich bezpeénostni role a dodavateld
Akvizice, vyvoj a Gdrzba §13(f) opatieni dle §13, pism. a), b), ¢) bezpecnostni testovani vyznamnych zmén pred
uvedenim do provozu, zakon pozaduje jen u
vyznamnych zmén
Rizeni zmén §11(1)(3) Rizeni aktiv §4, odst. 1, pism. f), g), pfezkoumavéni dopadu zmény, rozhodnuti o
opatteni dle §4 odst. 1, pism. a) aZ e) jsou| penetracnim testovani, testovani zranitelnosti
dalsi prerekvizity
Zvladni kybernetickych §14(1) §22-24 Zaznamenavani udalosti automatizovany proces detekce kybernetickych
udalosti informaéniho systému, §9 Bezpeénost  |bezpecnostnich udalosti a hldseni neobyklého
lidskych zdrojii - odst. 1, pism. a), c), chovani a podezieni na zranitelnosti uzivateli
d),e), h)
nejasné nebo nedplné zadani|Akvizice, vyvoj a udrzba §13(c)(d)(f) Systém Fizeni bezpeénosti informaci stanoveni bezpecnostnich poZadavku a jejich
pro vyvojare, neodladény §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik  [zahrnuti do projektu vyvoje a tdrzby informaéniho
nebo novy program §5, Rizeni zmén §11 a komunikaéniho systému
Rizeni zmén §11 Rizeni aktiv §4, odst. 1, pism. ), g), pfezkoumavéni dopadu zmény, rozhodnuti o
opatfeni dle §4 odst. 1, pism. a) aZ e) jsou| penetraénim testovani, testovani zranitelnosti
dalsi prerekvizity, Organizaéni
bezpeénost §6, odst. 1, pism. c), k), g),
§6(3)(b - architekt KB), na to navazuje
Bezpeénost lidskych zdroji §9(1)(d)
Zadné nebo nedostatec¢né Aplikacni bezpecnost §25(1) Rizeni zmén §11(1), Rizeni provozu a provadéni penetracnich testll se zaméfenim na

testovani programu

dileZitd aktiva

i §10(1)(g), Rizeni aktiv §4

pouZiti nevhodného nebo
nekompatibilniho
technického aktiva (pf¥. aktiva
obsahujiciho znamé chyby)

Rizeni provozu a k kaci  |810(1)(a)(g) Rizeni aktiva §4, Rizeni rizik §5 postupy fizeni a schvalovani provoznich zmén
Rizeni zmén §11(1) Rizeni aktiv §4, odst. 1, pism. f), g), prezkoumavani dopadu zmény, u vyznamnych
opatteni dle §4 odst. 1, pism. a) aZ e) jsou|zmén téZ provedeni analyzy rizik
dalsi prerekvizity, Organizaéni
bezpeénost §6, odst. 1, pism. c), k), g),
§6(3)(b - architekt KB), na to navazuje
Bezpe&nost lidskych zdroji §9(1)(d)
Rizeni provozu a komunikaci |§10(1)(e)(g) Rizeni zmén §11(1) fizeni technickych zranitelnosti, schvalovani
provoznich zmén
Pramyslové, fidici a obdobné [§28(a) Rizeni aktiv §4, Rizeni rizik §5 pouZiti technickych a programovych prostiedk
systémy urcenych do specifického prostredi - omezeno na
pramyslové, fidici a obdobné specifiké systémy
Akvizice, vyvoj a udrzba §13(d) Systém Fizeni bezpeénosti informaci stavenoveni pozadavkd na technické aktivum v

§3(b), Rizeni aktiv §4(1)(h), Rizeni rizik
§5, Rizeni zmén §11

projektu akvizice, vyvoje a udrzby, zékon vyzaduje
pouze u vyznamnych zmén




H2

kozeni, chyba pouziti

é pos

nedbalostni nebo imysin

Zranitelnost
nedostate¢nd ochrana
vnéjsiho perimetru,
nespravné uskladnéni

Kategorie opatreni
Fyzicka bezpeénost

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Systém fizeni bezpeénosti informaci §3,

Struény popis opatreni
predchazeni poskozeni, kradezi, zneuziti aktiva
nebo preruseni poskytovani sluzeb, stanoveni

§17(a)(c) §17(b) fyzického bezpecénostniho perimetru
Ochrana pred skodlivym
kédem
pouZiti nastroje pro nepretrzitou automatizovanou
ochranu pred skodlivym kédem a jeho pravidelna
§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) az|aktualizace; nasazovano s ohledem na duleZitost
g) jsou daldi podpCirna opatfeni aktiv
Bezpeénost komunikaénich
siti segmentace komunikacni sité, fizeni komunikace,
§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) aZ|blokace nezadouci komunikace a vyuZiti nastroje
§18(a)(b)(d)(e) g) jsou daldi podplirna opatfeni pro ochranu integrity komunikacni sité
Primyslové, fidici a obdobé omezeni fyzického pfistupu k zafizenim
systémy primyslovych, fidicich a obdobnych specifickych
systému; vyclenéni komunikaéni sité uréené pro
pramyslové, fidici a obdobné specifické systémy od
§28(b)(c) Rizeni aktiv §4, Rizeni rizik §5 ostatni infrastruktury

Rizeni pFistupovych opravnéni

Systém fizeni bezpeénosti informaci §3,
Rizeni aktiv §4(1)(a)-(i), Sprava a
ovéfovani identit §19, Rizeni

§12(1) pristupovych opravnéni §20 Fizeni pfistupu k jednotlivym aktivim
2Zvladani kybernetickych §22-24 Zaznamenavani udalosti
udalosti informacniho systému, §9 Bezpecnost  (automatizovany proces detekce kybernetickych
lidskych zdroju - odst. 1, pism. a), c), bezpeénostnich udélosti a hlaseni neobyklého
§14(1) d),e), h) chovani a podezieni na zranitelnosti uZivateli
nedostatecné bezpecnostni |Bezpecnost lidskych zdrojt
povédomi uzivatelli a Bezpecnost lidskych zdroji - §9, opatieni|
nespravnd manipulace dle pism. a) a b), Rizeni aktiv §4(1)(i), pouceni uzivatel(, pravidelné Skoleni a ovéfovani
Organizaéni bezpeénost - §6, odst. 1, bezpeénostniho povédomi zaméstnanctl v souladu
pism. c) - g), k) a dale stanoveni s jejich pracovni naplni; predpokladem opatieni
Bezpeénostnich roli - §6(3)(a - manazer), [jsou opatfeni v oblasti Bezpeénosti lidskych zdrojt,
b - architekt KB), (c-garant aktiva), Rizeni |ustanoveni potiebnych bezpeénostnich roli a Rizeni
§9(1)(c)(e)(h) provozu a komunikaci - §10(1)(a)(b)(g)(i) [provozu a komunikaci
Bezpecnost lidskych zdroju Bezpecnost lidskych zdrojii - §9, odst. 1, |pravidla a postupy pro fesenf p¥ipadi
§9(1) (i) pism. c), e) bezpeénostnich pravidel uzivateli
slozité uzivatelské rozhrani, [Rizeni zmén prezkoumdvani moznych odpadli zmény, funkéni a
nedostatecna dokumentace nefunkéni poZadavky jsou zvazovany v SirSim
Rizeni aktiv §4, odst. 1, pism. f), g), kontextu hodnoceni zmény; hodnoceni rizika
opatreni dle §4 odst. 1, pism. a) aZ e) zmény je zakonem poZzadovano pouze u
§11 jsou dalsi prerekvizity. vyznamnych zmén

Bezpeénost lidskych zdroja

§9(1)(e)

Organizaéni bezpe¢nost §6

pravidelné skoleni a ovérovani bezpeénostniho
povédomi zaméstnancl




Zranitelnost

Technicka aktiva

Ustanoveni

H3

bo dokument

i médii ne

ztrata, odcizen

nedostatecna ochrana
perimetru - fyzického i
virtudlniho, nespravné
uskladnéni

Kategorie opatreni
Fyzicka bezpeénost

Prerekvizity opatreni

§17(b), §4(1)(h) - Rizeni aktiv, odst. 1,
pism. a) aZ g) jsou dal3i podpuirna

Strucny popis opatreni

predchazeni poskozeni, kradezi, zneuziti aktiva
nebo prerudeni poskytovani sluzeb, stanoveni

§17(a)(c) opatfeni fyzického bezpecnostniho perimetru
Primyslové, fidici a obdobné omezeni fyzického pfistupu k zafizenim
systémy §4(1)(h) - Rizeni aktiv, odst. 1, pism. a) a2 [prGmyslovych, Fidicich a obdobnych specifickych
§28(b) g) jsou dalsi podptirnd opatieni systém
Rizeni pfistupovych opravnéni Systém fizeni bezpeénosti informaci §3,
Rizeni aktiv §4(1)(a)-(i), Sprava a
ovérovani identit §19, Rizeni
§12(1) pfistupovych opravnéni §20 fizeni pfistupu k jednotlivym aktivim
Sprava a ovérovani identit nasazeni nastroje pro spravu a ovéreni identity
§19 Rizeni pFistupu §12, Rizeni aktiv §4 uZivateld, autentizaéni mechanismus

Bezpeénost lidskych zdrojt

59(1)(a)(c)(e)

Systém Fizeni bezpeénosti informaci §3

pouceni uzivateld, pravidelné Skoleni a ovéfovani
bezpeénostniho povédomi zaméstnanct v souladu s
jejich pracovni naplni

Ochrana pred skodlivym
kédem

§21(1)(a)(e)

§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) aZ
g) jsou dalsi podptirnd opatfeni

nasazeni ndstroje pro nepfetrzitou
automatizovanou ochranu pred skodlivym kédem a
jeho pravidelna aktualizace - nasazovano s ohledem
nauldlezitost aktiv

Kryptografické prostredky

§26

Rizeni aktiv §4(1)(i), Systém Fizeni
bezpeénosti informaci §3(c), Rizeni
provozu a komunikaci §10(1)(1),
Bezpeénost komunikaénich siti §18

poutziti aktualné odolnych kryptografickych
algoritma a kli¢a

B > L m

¢nich siti

§18(a)(b)(d)(e)

§4(1)(h) - Rizeni aktiv, odst. 1, pism. a) aZ
g) jsou dalsi podptirnd opatieni

segmentace komunikaéni sité, fizeni komunikace,
blokace nezadouci komunikace a vyuZiti nastroje
pro ochranu integrity komunikac¢ni sité

Aplikaéni bezpeénost

Rizeni pFistupu §12, Systém Fizeni
bezpeénosti informaci §3, Rizeni aktiv
§4(1)(a)-(i), Bezpeénostni role §7(3),
Sprava a ovéfovani identit §19, Rizeni

trvald ochrana aplikaci, informaci a transakci pred
neopravnénou ¢innosti a popfenim provedenych

§25(2) pristupovych opravnéni §20 Cinnosti
2vladani kybernetickych §22-24 Zaznamenavani udalosti
udalosti informacniho systému, §9 Bezpecnost  [proces detekce kybernetickych bezpecnostnich
lidskych zdrojti - odst. 1, pism. a), c), udalosti a zvladani kybernetickych bezpecnostnich
§14(1) d).e), h) incident(i
nedostate¢né postupy Rizeni aktiv urceni zpGsobu likvidace dat, provoznich udaj,
likvidace Rizeni aktiv §4 odst. 1, pism. a) a7 g), §3 |informaci a jejich kopif nebo likvidace technickych
§4(1)(j) Systém fizeni bezpecnosti informaci §3 |nosicl

nekontrolované kopirovani

Rizeni provozu a komunikaci

§10(1)(a)(i)

Rizeni aktiv §4 odst. 1, pism. a) a7 g)

stanoveni pravidel a postupti pro ochranu informaci
a dat v pribéhu celého Zivotniho cyklu

Bezpecnost lidskych zdroja

§9(1)(a)(c)(e)

Systém Fizeni bezpeénosti informaci §3

pouceni uzivateld, pravidelné Skoleni a ovéfovani
bezpeénostniho povédomi zaméstnancl v souladu s
jejich pracovni naplni

Bezpecnost lidskych zdroja

§9(1)(i)

Bezpeénost lidskych zdroja - §9, odst. 1,
pism. c), e)

pravidla a postupy pro feseni pfipad(
bezpeénostnich pravidel uZivateli

nedostate¢né bezpecnostni
povédomi uzivatell (pf.
nedostatecné dodrzovani
pravidel prazdného stolu a
prazdné obrazovky
monitoru)

Bezpeénost lidskych zdroja

§9(1)(c)(e)(h)

Bezpeénost lidskych zdroja - §9, opatfeni
dle pism. a) a b), Rizeni aktiv §4(1)(i),
Organizaéni bezpecnost - §6, odst. 1,
pism. c) - g), k) a dale stanoveni
Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)

pouceni uzivateld, pravidelné koleni a ovéfovani
bezpeénostniho povédomi zaméstnanct v souladu s
jejich pracovni naplni; pfedpokladem opatfeni jsou
opatfeni v oblasti Bezpe¢nosti lidskych zdrojd,
ustanoveni potfebnych bezpec&nostnich roli a Rizeni
provozu a komunikaci

nedostate¢né monitorovani
¢innosti uzivatelt a

Bezpecnost lidskych zdroja

Systém Fizeni bezpeénosti informaci §3,
Bezpecnost lidskych zdroji - §9, odst. 1,

pravidla a postupy pro feseni pfipadtl

neschopnost odhalit jejich §9(1)(i) pism. c), e) bezpecénostnich pravidel uzivateli
nevhodné a zavadné zpUsoby |Zvladani kybernetickych
chovani (pf. nedostatecna udalosti Zaznamenavani udalosti informacniho a |proces detekce kybernetickych bezpecnostnich
kontrola prace externich komunikaéniho systému, jeho uZivateld |udalosti a zvladani kybernetickych bezpe¢nostnich
zaméstnancl nebo §14(1) a administratord §22 odst.1, pism. a) incident(
nedostatecny proces Rizeni provozu a komunikaci §15 Rizeni kontinuity ¢innosti, pism. b), [provadéni pravidelného zalohovéni a kontroly
zalohovani dat §10(1)(k) bod 3 poufZitelnosti provedenych zéloh
nedostatecny schvalovaci Rizeni pfistupovych opravnéni
proces prostiedkd pro Systém fizeni bezpeénosti informaci §3,
zpracovani informaci Rizeni aktiv §4(1)(a)-(i), Bezpe¢nostni
role §7(3), Sprava a ovéfovani identit
§12(1) §19, Rizeni pristupovych opravnéni §20 [fizeni pFistupu k jednotlivym aktiviim
Bezpeénost lidskych zdrojl stanoveni pravidel a postupt pro feseni pfipadd
§9(1)(i) Organizacni bezpecnost §6 poruseni
nedostate¢na ochrana dat v |Rizeni provozu a komunikaci oddéleni vyvojového, testovaciho a provozniho
testovacim a/nebo §10(3) Rizeni aktiv §4(1)(i) prostiedi

vyvojovém prostredi

Akvizice, vyvoj a tdrzba

§13(e)

Systém Fizeni bezpeénosti informaci
§3(b), Rizeni aktiv §4(1)(h), Rizeni rizik §5,
Rizeni zmén §11

zajisténi bezpeénost vyvojového a testevaciho
prostiedi a ochrany pouzivanych testovacich dat




H4

Zranitelnost
nedostatecné ¢i nevhodné
stanovené pripustné
zpUsoby uzivani a
manipulace s technickym

Kategorie opatreni
Rizeni aktiv

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Rizeni aktiv §4 odst. 1, pism. a) a7 g),
Systém fizeni bezpeénosti informaci §3,

Struény popis opatreni

aktivem §4(1)(i) Bezpecnostni role §7(3) stanoveni pfipustnych zplsobl pouzivani aktiva
nedostatecné skoleni Bezpeénost lidskych zdroji pouceni uZivatel(, pravidelné skoleni a ovéfovani
uzivatell a kontrola Bezpeénost lidskych zdroji - §9, opatieni|bezpeénostniho povédomi zaméstnancl v souladu
dodrZovani ze strany dle pism. a) a b), Rizeni aktiv §4(1)(i), s jejich pracovni néplni; zajisténi kontroly
managementu Organizacni bezpecnost - §6, odst. 1, dodrzovani bezpecnostni politiky ze strany
pism. c) - g), k) a déle stanoveni uzivatel(; pfedpokladem opatieni jsou opatfeni v
Bezpecnostnich roli - §6(3)(a - manazer), |oblasti Bezpecnosti lidskych zdrojl, ustanoveni
b - architekt KB), (c-garant aktiva), Rizeni |potiebnych bezpe&nostnich roli a Rizeni provozu a
§9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i) |komunikaci
Bezpeénost lidskych zdroji Bezpeénost lidskych zdroji - §9, odst. 1, [pravidla a postupy pro feseni pfipadd
§9(1)(i) pism. c), e) bezpeénostnich pravidel uzivateli
E nedostateéné monitorovani |Bezpeénost lidskych zdroji
8 ¢innosti uzivateld a
g neschopnost odhalit jejich
£ nevhodné a zavadné
£ zplisoby chovaéni (vé.
:'i}) neprovadéni logovani,
~ nedostatecné postupy pro Systém fizeni bezpecnosti informaci §3,
g zjisténi bezpecnostnich Bezpeénost lidskych zdroji - §9, odst. 1, [pravidla a postupy pro feseni pfipadd porudeni
> slabin) §9(1)(i) pism. c), e) bezpeénostnich pravidel uzivateli
\g Aplikaéni bezpe¢nost Rizeni pFistupu §12, Systém fizeni
;E bezpeénosti informaci §3, Rizeni aktiv
x §4(1)(a)-(i), Bezpe€nostni role §7(3), trvald ochrana aplikaci, informaci a transakci pred
;E Sprava a ovéFovani identit §19, Rizeni  [neopravnénou ¢innosti a popFenim provedenych
8 §25(2) pfistupovych opravnéni §20 ¢innosti
Q: Zaznamenavani udalosti
> . o
] informacniho a
5 komunikaéniho systému, jeho
g uZivateld a administratord zaznamenavani bezpecnostnich a potfebnych
'8 §22 Rizeni aktiv §4 provoznich udalosti daleZitych aktiv
38 vyfazeni nebo opétovné Rizeni aktiv
g_ pouZiti zdznamovych médii Systém fizeni bezpeénosti informaci §3, |urceni zptsobu likvidace dat, provoznich udaja,
= bez dikladného vymazani §4(1)(j) Rizeni aktiv §4 odst. 1, pism. a) a% g) informaci a jejich technickych nosict
N chybné ptirazeni Rizeni pristupu
8_ pristupovych prav Systém fizeni bezpecnosti informaci §3,
e Rizeni aktiv §4(1)(a)-(i), Bezpeénostni
% role §7(3), Sprava a ovérovani identit
£ §12(1)(2) §19, Rizeni pFistupovych opravnéni §20 |fizeni pfistupu k jednotlivym aktiviim
2 nedostate¢né postupy pfi Sprava a ovérovani identit nasazeni nastroje pro spravu a ovéreni identity
E identifikaci uZivatele §19 Rizeni pFistupu §12, Rizeni aktiv §4 uZivatell, autentizacni mechanismus
b3 pouziti produkénich dat ve  [Rizeni provozu a komunikaci oddéleni vyvojového, testovaciho a provozniho
g_ vyvojovém a/nebo §10(3) Rizeni aktiva §4 prostiedi
o testovacim prostredi Akvizice, vyvoj a udrzba Systém fizeni bezpecnosti informaci
E §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik  |zajisténi bezpe¢nosti vyvojového a testovaciho
=] §13(e) §5, Rizeni zmén §11 prostfedi a ochrany pouZivanych testovacich dat
S poruseni mi¢enlivosti Organizaéni bezpeénost zajisténi, aby byla zachovavana micenlivost
)‘5 uzivatell (smluvni nebo administratord a osob zastdvajicich bezpe¢nostni
2 zékonné) §6(1)(j) Systém fizeni bezpecnosti informaci §3 |role
S Bezpeénost lidskych zdroja
pouceni uzivatel(, pravidelné Skoleni a ovérovani
bezpeénostniho povédomi zaméstnancl v souladu
s jejich pracovni néplni; zajisténi kontroly
dodrzZovani bezpecnostni politiky ze strany
uzivatel(; pfedpokladem opatieni jsou opatfeni v
Systém Fizeni bezpecnosti informaci §3, |oblasti Bezpecnosti lidskych zdroju, ustanoveni
Bezpeénost lidskych zdroji §9 opatieni |potiebnych bezpe&nostnich roli a Rizeni provozu a
§9(1)(c)(e)(h)(f) dle pism. a) a b) komunikaci

Bezpeénost lidskych zdroja

§9(1)(i)

Bezpeénost lidskych zdrojt - §9, odst. 1,
pism. c), e)

pravidla a postupy pro feseni pfipadd poruseni
bezpeénostnich pravidel uzivateli




Technicka aktiva

Ustanoveni

Zranitelnost

Kategorie opatreni

Prerekvizity opatreni

Strucny popis opatreni

nedostatecnd identifikace a |Aplikaéni bezpeénost §25(2)(a) Rizeni pFistupu §12, Systém Fizeni trvala ochrana aplikaci, informaci a transakci pred
autentizace, napf. bezpeénosti informaci §3, Rizeni aktiv  |neopravnénou &innosti
H5 autentizace uZivatele, §4(1)(a)-(i), Bezpeénostni role §7(3),
nechranéné tabulky s hesly, Sprava a ovéfovani identit §19, Rizeni
Spatna sprava hesel pristupovych opravnéni §20
nedostatecné postupy pfi  |Spréva a ovéfovani identit §19 Rizeni pFistupu §12, Rizeni aktiv §4 nasazeni nastroje pro spravu a ovéreni identity
identifikaci uZivatele uZivateld, autentizaéni mechanismus
.g neodhldseni se pfi opusténi |Bezpecnost lidskych zdroji §9(1)(c)(e)(h)(f) Systém Fizeni bezpeénosti informaci §3, |pouceni uZivatell, pravidelné Skoleni a ovéfovani
g pracovni stanice Bezpeénost lidskych zdroji §9 opatfeni |bezpeénostniho povédomi zaméstnancl v souladu
i) dle pism. a) a b) s jejich pracovni naplni; zajisténi kontroly
;*5 dodrzovéni bezpeénostni politiky ze strany
3 uZivateld
IS neodebrani pfistupu pfi Rizeni pFistupu §12(2)(m)(1) §20(a) Rizeni pristupovych opravnéni odebréni nebo zména pfistupovych opravnéni pfi
skonéeni zaméstnani / zméné pozice, zafazeni, zméné smluvného vztahu
zméné pozice
nedostate¢na ochrana Fyzicka bezpeénost §17(a)(c) §17(b), §4(1)(h) - Rizeni aktiv, odst. 1, predchazeni poskozeni, kradezi, zneuZiti aktiva
H 6 vnéjsiho perimetru (pf. pism. a) az g) jsou dalsi podplrna nebo preruseni poskytovani sluzeb, stanoveni
poloha v zéplavové oblasti; opatreni fyzického bezpecénostniho perimetru
Zniceni nebo prasné, vlhké prostredi) _ _
pogkozeni zafizeni v Rizeni kontinuity &innosti §15(e) §4 Rizeni aktiv, Rizeni rizik §5 havarijni plany
dusledku zmén
prostiedi (zmény
vlhkosti, teploty ale i
pfirodni katastrofy)
H7 poutziti neautorizovaného  |Ochrana pred $kodlivym . . monitoring pouZivani vyménnych zafizeni a
HW (vyménitelné technické (kédem §21(1)(b) Rizeni aktiv §4(1)(i), Rizeni pfistupu §12 [datovych nosi¢a
nosi¢e ve vlastnictvi 3. Rizeni pristupu
osoby), nedostatky ve
s formalni politice pro
© pouzivani mobilnich zatizeni
B
8 stanoveni bezpec¢nostnich opatfeni pro pouzivani
E mobilnich zafizeni a jinych technickych zafizeni,
3 §12(2)(e) Rizeni aktiv §4(1)(i) ktera povinna osoba nema ve své spravé
f:; vyfazeni nebo opétovné Rizeni aktiv
£ pouZiti zaznamovych médii uréeni zpUsobu likvidace technickych nosi¢d dat s
g bez dikladného vymazani §4(1)(j) Rizeni aktiv §4 odst. 1, pism. a) az g) ohledem na uUroven aktiv
; nedostate&né kontroly Rizeni aktiv
RS zafizeni mimo lokalitu 8§4(1)(i) Rizeni aktiv §4 odst. 1, pism. a) a7 g) stanoveni pfipustnych zpsobl pouZivani aktiva
% nedostatecné skoleni Bezpeénost lidskych zdroja pouceni uzivatell, pravidelné Skoleni a ovérovani
= uZivateld a kontrola Bezpecnost lidskych zdroji - §9, bezpecnostniho povédomi zaméstnancd v souladu
’g dodrZovani ze strany opatfeni dle pism. a) a b), Rizeni aktiv |5 jejich pracovni naplni; zajisténi kontroly
= managementu §4(1)(i), Organizaéni bezpe¢nost - §6,  |dodrzovani bezpe&nostni politiky ze strany
= odst. 1, pism. c) - g), k) a dle stanoveni |uzivateld
;g Bezpeénostnich roli - §6(3)(a - manazer),
GCJ b - architekt KB), (c-garant aktiva), Rizeni
N §9(1)(c)(e)(h)(f) provozu a komunikaci - §10(1)(a)(b)(g)(i)
Bezpeénost lidskych zdrojt Bezpecnost lidskych zdroju - §9, odst. 1, |pravidla a postupy pro feseni p¥ipadd
§9(1)(i) pism.c), e) bezpecnostnich pravidel uzivateli
poutiti aplikacnich programti |Zaznamenavani udalosti §22(2)(e) Systém fizeni bezpecnosti informaci §3 |zajisténi synchronizace jednotného ¢assu

H8

poskozeni dat
pouzitim aplikacnich
program( na Spatnd
data z hlediska ¢asu

na $patna data z hlediska
Casu

informacniho a
komunikaéniho systému, jeho
uzivatell a administratord

technickych aktiv nejméné jednou za 24h




Hrozba

T
Vo]

a

tel nem

i ¢innosti k nimZ uziva

Zranitelnost

uZiti programovych
prostiedkd schopnych
prekonat systémové nebo
aplikacni kontroly

Kategorie opatreni
Aplikaéni bezpeénost

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Strucny popis opatreni
ochrana aplikaci, informaci a transakci pfed

§25(2)(a) Rizeni provozu a komunikaci §10 neopravnénou ¢innosti
Pramyslové, fidici a obdobné
systémy §28(d) Rizeni aktiv §4, Rizeni rizik §5 omezeni vzdaleného pristupu k témto systémdm
Bezpecnost komunikacnich siti
Systém fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
§3(c), Rizeni provozu a komunikaci blokace nezadouci komunikace a vyuZiti nastroje
§18(a)(b)(d)(e) §10(1)(1) pro ochranu integrity komunikacni sité

nedostatecné Skoleni
uzivateld a kontrola
dodrzovani ze strany
managementu

Bezpecnost lidskych zdroji

89(1)(c)(e)(h)(f)

Bezpeénost lidskych zdroji - §9,
opatieni dle pism. a) a b), Rizeni aktiv
§4(1)(i), Organizaéni bezpeénost - §6,
odst. 1, pism. c) - g), k) a dale stanoveni
Bezpeénostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)

pouéeni uzivateld, pravidelné skoleni a ovéfovani
bezpecnostniho povédomi zaméstnanct v souladu
s jejich pracovni néplni; zajisténi kontroly
dodrzovéni bezpeénostni politiky ze strany
uZivateld

c
]
E 5 Bezpeénost lidskych zdroja Bezpeénost lidskych zdroju - §9, odst. 1, |pravidla a postupy pro feseni pfipadl
o c §9(1)(i) pism. c), e) bezpecnostnich pravidel uZivateli
9‘ \E nedostatecné postupy pri Spréva a ovéfovani identit nasazeni nastroje pro spravu a ovéfeni identity
‘:: g— identifikaci uZivatele §19 Rizeni pFistupu §12, Rizeni aktiv §4 uZivateld, autentizaéni mechanismus
‘§ nedostate¢né monitorovani |Bezpeénost lidskych zdroji Bezpeénost lidskych zdroju pravidla a postupy pro feseni pfipadl poruseni
E éinnosti uZivatel( a §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uzivateli
55 administratord, neschopnost |Zaznamenavani udalosti
S odhalit jejich nevhodné nebo |informacniho a
z zévadné zpUsoby chovani komunikaéniho systému, jeho
’g uzivatel® a administratora 2Zvladani kybernetickych bezpe¢nostni  |zaznamenavani bezpecnostnich a potfebnych
\% §22 incidentd §14, Rizeni aktiv §4 provoznich udalosti dlleZitych aktiv
§ nedostatecné nastaveni Organizacni bezpe¢nost
g bezpeénostnich pravidel, §6(i) Systém fizeni bezpecnosti informaci §3 [stanoveni pravidel pro uréeni administratord
‘= nepFesné nebo Rizeni pistupovych opravnéni . poutZiti centralizovaného nastroje pro fizeni
_g nejednoznaéné vymezeni §20(b) Rizeni aktiv §4 pfistupovych opravnéni k akivim
g prav a povinnosti uzivatel(, |Rizeni provozu a komunikaci
o administratord a stanoveni prav a povinnosti administratord,
o bezpecnostnich roli §10(1)(a) Rizeni aktiv §4 uzivatell a osob zastavajicich bezpecnostni role
nedostatecné nastaveni Organizacni bezpecnost
bezpecnostnich pravidel,
nepresné nebo
H 10 nejednoznacné vymezeni
prav a povinnosti uzivateld,
administratord a
bezpeénostnich roli §6(i) Systém Fizeni bezpeénosti informaci §3 [stanoveni pravidel pro uréeni administratort
© Rizeni pfistupovych opravnéni ; poufiti centralizovaného néstroje pro Fizeni
S = S §20(b) Rizeni aktiv §4 pristupovych opravnéni k aktivim
E’ 3 ’g S Rizeni provozu a komunikaci stanoveni prav a povinnosti administrator(,
T E3.9 §10(1)(a) Rizeni aktiv §4 uZivatel( a osob zastévajicich bezpe&nostni role
ERCEE-1 g neodebrani pfistupovych Rizeni pFistupu §12(1)(m)(I) odebréni nebo zména pfistupovych opravnéni pfi
=5 g £  |opravnéni pfi skonceni ukongeni nebo zméné smluvniho vztahu nebo
Y 52 [améstnani/zméné pozice pozice
@ 8 >0 )% nedostateéné Skoleni Bezpeénost lidskych zdroja §9(1)(c)(e)(h)(f) Bezpeénost lidskych zdroju - §9, poudeni uZivatell, administratord , osob
N1 -g E uzivatell a kontrola opatteni dle pism. a) a b), Rizeni aktiv zastavajicich bezpecnosti role a dodavatell o jejich
:g :“ g T dodrzovani ze strany §4(1)(i), Organizacni bezpeénost - §6, povinnostech, pravidelné skoleni, kontrola
§ S i managementu odst. 1, pism. c) - g), k) a dale stanoveni [dodrZovani, hodnoceni Géinnosti
© 9o E: < Bezpeénostnich roli - §6(3)(a - manazer),
8‘ \g 9 g b - architekt KB), (c-garant aktiva), Rizeni
)-g é N g provozu a komunikaci - §10(1)(a)(b)(g)(i)
TERT
< 'g = Bezpecnost lidskych zdroju §9(1)(i) Bezpeénost lidskych zdroju pravidla a postupy pro feseni pfipadil poruseni
§9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli
nedostatecné bezpecna Bezpecnost komunikacnich §18 Systém Fizeni bezpecnosti informaci segmentace sté, fizeni komunikace v rdmci sité,
H 1 1 sitovd infastruktura, siti §3(c), Rizeni provozu a komunikaci kryptografie, blokace nezadouci komunikace,
nechranéné komunikaéni §10(1)(1) vyuZiti nastroje pro ochranu integrity komunikaéni
linky sité
o~ prenos odkrytych hesel, Sprava a ovérovani identit §19 Rizeni pristupu §12(1)(2)(b), zajisténi odolnosti ulozenych a pfenasenych
‘g pouziti nedostatecné Kryptografické prostfedky §26 autentizacnich Gdajl proti neopravnénému
g_ odolnych hesel odcizeni a zneuZiti; vynucovani minimdalnich
:: _ standard( pro tvorbu hesla
c nechranény citlivy provoz Kryptografické prostredky §26 Rizeni aktiv §4(1)(i), Systém Fizeni poufZiti aktualné odolnych kryptografickych
] pfenosu bezpeénosti informaci §3(c), Rizeni algoritma a kli¢a
E provozu a komunikaci §10(1)(1),

Bezpeénost komunikaénich siti §18




Zranitelnost

Kategorie opatreni

Technickd aktiva

Ustanoveni

Prerekvizity opatreni

Struény popis opatieni

H12

nedostatecné bezpeéna
sitova infastruktura,
nechrdnéné komunikacni
linky

Bezpeénost komunikacnich siti|

§18

Systém fizeni bezpeénosti informaci
§3(c), Rizeni provozu a komunikaci
§10(2)(1)

segmentace sité, fizeni komunikace v ramci sité,
kryptografie, blokace nezadouci komunikace,
vyuZiti nastroje pro ochranu integrity komunikacni
sité

odposlech

nechranéné pfipojeni do
verejné sité

Kryptografické prostiedky

§26

Rizeni aktiv §4(1)(i), Systém Fizeni
bezpetnosti informaci §3(c), Rizeni
provozu a komunikaci §10(1)(1),

[:] ¢ k ikaénich siti §18

poutziti aktudlné odolnych kryptografickych
algoritmd a kli¢a

Bezpeénost komunikacnich siti|

Systém fizeni bezpeénosti informaci
§3(c), Rizeni provozu a komunikaci
§10(2)(1)

segmentace sité, fizeni komunikace v ramci sité,
kryptografie, blokace nezadouci komunikace,
vyuZiti nastroje pro ochranu integrity komunikacni
sité

H13

Iniho

ouZiti Spionadznich technik

i socia

cileny kyberneticky utok pomoc
yrstvi,

inZenyrs

nedostatecné skoleni

uzivatell a kontrola
dodrZovani ze strany
managementu

Bezpeénost lidskych zdroju

§9(1)(c)(e)(h)(f)

Bezpeénost lidskych zdrojti - §9, opatieni
dle pism. a) a b), Rizeni aktiv §4(1)(i),
Organizacni bezpecnost - §6, odst. 1,
pism. c) - g), k) a déle stanoveni
Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)

pouceni uZivatell, administrator( , osob
zastdvajicich bezpecnosti role a dodavatelt o jejich
povinnostech, pravidelné skoleni, kontrola
dodrzovaéni, hodnoceni u¢innosti

Bezpeénost lidskych zdroja §9(1)(i) Bezpecnost lidskych zdroju pravidla a postupy pro Fedeni pfipad( poruseni
§9(1)(c)(e)(h)(f) bezpeénostnich pravidel uZivateli
nekontrolované stahovania [Rizeni aktiv §4(1)(i) Rizeni aktiv §4 odst. 1, pism. a) aZ g), stanoveni pfipusnych zptsobtl pouZivani aktiva a
uzivani programd, Organizaéni bezpecnost §6(3)(c) - pravidla manipulace s aktivy s ohledem na Uroven
nedostatecné postupy pro stanoveni garanta aktiva aktiv
instalaci software do Rizeni pfistupu §12(2)(g) Aplikacni bezpenost §25(2), Sprava a omezeni a kontrola pouzivani programovych

operacnich systémi

ovéFovani identit §19, Rizeni
pristupovych opravnéni §20

prostfedkd schopnych prekonat systémové nebo
aplikaéni kontroly

Bezpeénost komunikaénich siti|

§18(d)

Systém fizeni bezpecnosti informaci
§3(c), Rizeni provozu a komunikaci
§10(1)(j)(e)

aktivni blokace nezadouci komunikace

nechrénéné pripojeni do
verejné sité

Bezpeénost komunikacnich siti|

Systém fizeni bezpeénosti informaci
§3(c), Rizeni provozu a komunikaci
§10(2)(1)

segmentace sité, fizeni komunikace v ramci sité,
kryptografie, blokace nezadouci komunikace,
vyuZiti nastroje pro ochranu integrity komunikacni
sité

pouZiti nedostate¢né
odolnych hesel

Sprava a ovéfovani identit

Rizeni pfistupu §12(1)(2)(b)

zajisténi odolnosti ulozenych a prenasenych
autentiza¢nich Gdajd proti neopravnénému odcizeni
a zneuziti, vynucovani minimalnich standardl pro
tvorbu hesla

H14

ho kédu

né

instalace zake

nechranéné pfipojeni do

verejné sité

Bezpeénost komunikaénich siti|

Systém fizeni bezpeénosti informaci
§3(c), Rizeni provozu a komunikaci

segmentace sité, fizeni komunikace v rdmci sité,
kryptografie, blokace nezadouci komunikace,
vyuZiti nastroje pro ochranu integrity komunikaéni

§18 §10(1)(1) sité
2Zvladni kybernetickych automatizovany proces detekce kybernetickych
udalosti Zaznamenavani udalosti informacniho  |bezpecnostnich udalosti a hldseni neobyklého
§14(1) systému §22-24 chovéni a podezieni na zranitelnosti uZivateli

Ochrana pred skodlivym
kédem

§21(1)(a)(e)

Rizeni provozu a komunikaci §10

poutziti nastroje pro nepfetrzitou automatizovanou
ochranu pied skodlivym kédem a jeho pravidelnd
aktualizace - nasazovano s ohledem na dulezitost
aktiv

Rizeni provozu a komunikaci

§10()(d)

Rizeni aktiv §4, Rizeni rizik §5

pravidla a postupy pro zajisténi bezpeénosti
sitovych sluzeb, pravidla a postupy pro ochranu
pred skodlivym kédem

nedostate¢né koleni
uzivatell a kontrola
dodrZovani ze strany
managementu

Bezpeénost lidskych zdroju

§9(1)(c)(e)(h)(f)

Bezpecnost lidskych zdroja - §9, opatieni
dle pism. a) a b), Rizeni aktiv §4(1)(i),
Organizaéni bezpecnost - §6, odst. 1,
pism. c) - g), k) a déle stanoveni
Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)

pouceni uZivatell, administrator(, osob
zastdvajicich bezpecnosti role a dodavatelt o jejich
povinnostech, pravidelné skoleni, kontrola
dodrzovéni, hodnoceni ucinnosti

Bezpeénost lidskych zdroji

Bezpeénost lidskych zdroji

pravidla a postupy pro Fedeni pfipad( poruseni

§9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli
verejnd publikace zdrojového|Akvizice, vyvoj a udrzba Systém fizeni bezpecnosti informaci
kédu software §3(b), Rizeni aktiv §4(1)(h), Rizeni rizik  |stavenoveni pozadavk( na technické aktivum v
§13 §5, Rizeni zmén §11 projektu akvizice, vyvoje a udrzby
Rizeni zmén analyza rizik, pfijeti opatteni za icelem snizeni
8§11 Systém fizeni bezpeénosti informaci §3 |nepfiznivych dopadl zmény
nekontrolované stahovania [Rizenf aktiv Rizeni aktiv §4 odst. 1, pism. a) a% g), stanoveni pfipusnych zptsobl pouzivani aktiva a
uZivani programd, pouzivani Organizaéni bezpeénost §6(3)(c) - pravidel manipulace s aktivy s ohledem na uroven
programu obsahujicich 8§4(1)(i) stanoveni garanta aktiva aktiv
znamé chyby Rizeni pfistupu Aplikaéni bezpenost §25(2), Sprava a omezeni a kontrola pouZivani programovych
ovéFovani identit §19, Rizeni prostfedkd schopnych prekonat systémové nebo
§12(2)(g) pristupovych opravnéni §20 aplikacni kontroly

Bezpecnost komunikacnich siti

§18(d)

Systém fizeni bezpecnosti informaci
§3(c), Rizeni provozu a komunikaci
§10(1)(j)(e)

aktivni blokace nezadouci komunikace




H15

Zranitelnost
neexistence potiebné
smlouvy (licen¢ni, ndjemni,
kupni), nedostateé¢nd
opravnéni druhé smluvni
strany (poskytovatele
licence, prodavajiciho,
pronajimatele), nevhodna
formulace smluvnich

Kategorie opatreni
Rizeni dodavateld

Technicka aktiva

Ustanoveni

Prerekvizity opatreni

Organizacni bezpecnost - §6 odst. 1,

Strucny popis opatreni

pfiloha 7, pism. b) - opravnéni uZivat data, c) -
autorstvi programového kddu; pozadevek dle pism.

ustanoveni §8(1)(a),(f) pism. c), k), §6(3)(c) f) omezen na vyznamné dodavatele
—_— nedostatecné postupy pro  |Organizaéni bezpeénost
= ;g 9§ zajisténi souladu se zakony integrace systému fizeni bezpecnosti informaci do
;‘E g‘ 3 - na ochranu dusevniho procest povinné osoby, tj. i do procesu akvizice
\z z g 9_,5 2 vlastnictvi §6(1)(b) Systém fizeni bezpeénosti informaci §3 [prfedmétd chranénych dusevnim vlastnictvim
'S 2 S5 Organizacni bezpecnost
S £ =22 8 |nedostatky ve formalnim
Wy N o © o
s 2 2 g B procgsu pro autorizaci _ -
o 5 :5 © < |vefejné pFistupnych integrace systému fizeni bezpecnosti informaci do
3 s informaci (>> data pochazeji procest povinné osoby, tj. i do procesu vyuziti
a < z nedGvéryhodnych zdroju) §6(1)(b) Systém fizeni bezpecnosti informaci §3 |verfejné dostupnych dat
H 16 nedostatecné postupy pri Rizeni provozu a komunikaci B postupy pro sledovani kybernetickych
identifikovani a odhaleni §10(1)(c) Rizeni rizik §5 bezpecnostnich udalosti
bezpeénostnich jevd, 2vladani kybernetickych automatizovany proces detekce kybernetickych
kybernetickych udalosti Zaznar avani udalosti informacnih bezpecnostnich udalosti a hlaseni neobyklého
bezpeénostnich udalosti a §14(1) systému §22-24 chovéni a podezfeni na zranitelnosti uZivateli
kybernetickych Zaznamenavani udalosti
bezpeénostnich incidentd informacniho a
komunikaéniho systému, jeho
uZivatel( a administratort zaznamendvani bezpecnostnich a potiebnych
§22 Rizeni aktiv §4 provoznich udalosti daleZitych aktiv

kytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo
jinych daleZitych sluzeb

é preruseni pos

dlouhodob

nedostate¢na nebo neudplna
smlouva o Urovni sluzeb,
poruseni smlouvy o Grovni
sluzeb

Rizeni dodavateld

§8(1)(a),(d) - vsichni,
§8(2)(a),(b), pril. 7
pism. k) - vyznamni

Rizeni kontinuity &innosti §15(c)

stanoveni pravidel pro dodavatele a jejich
pravidelné pfezkoumavani, u vyznamnych téz dle
pfilohy 7 pism. k) - specifikace podminek pro fizeni
kontinuity ¢innosti

spojeni na kontaktni osoby, které jsou povéreny

Rizeni provozu a k ikaci |§10(1)(a)(f) Bezpecnost lidskych zdroji §9(1)(a)(c)(e)|vykonem systémové a technické podpory
selhani v disledku pretizeni (Bezpeénost komunikacnich
sité (odolnost sméFovani) siti Systém Fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
§3(c), Rizeni provozu a komunikaci blokace nezddouci komunikace a vyuZiti nastroje
§18(a)(b)(d)(e) §10(1)(j)(e) pro ochranu integrity komunikacni sité
2vladani kybernetickych automatizovany proces detekce kybernetickych
udalosti Zaznar avani udalosti informaénih bezpecnostnich udalosti a hlaseni neobyklého
§14(1) systému §22-24 chovani a podezieni na zranitelnosti uZivateli
Zaznamenavani udalosti
informacniho a
komunikaéniho systému, jeho
uzivatel a administratora zaznamenavani bezpecnostnich a potfebnych
§22 Rizeni aktiv §4 provoznich udalosti daleZitych aktiv
Primyslové, fidici a obdobné ochrana technickych aktiv pred vyuzitim zndmych
systémy zranitelnosti a obnova chodu po kybernetickém
bezpecnostnim incidentu, vy¢lenéni od ostatni
infastruktury - omezeno na primyslové, fidici a
§28(c)(e)(f) Rizeni aktiv §4, Rizeni rizik §5 obdobné specifické systémy
Zajistovani trovné zajisténi dostupnosti a redundance technickych
dostupnosti informaci §15(c) Rizeni kontinuity &innosti , §4 aktiv nezbytnych pro provoz informacniho a
Rizeni aktiv, Rizeni rizik §5, Organizaéni |komunika¢niho systému a to s ohledem na
8§27 bezpeénost §6(3) hodnoceni podpurnych aktiv
nedostatky v planech Rizeni kontinuity ¢innosti
kontinuity §15 Systém fizeni bezpecnosti informaci §3 |plany kontinuity ¢innosti
Zajistovani drovné zajisténi redundancie aktiv nezbytnych pro zajisténi
dostupnosti informaci dostupnosti informac¢niho a komunikaéniho
Rizeni provozu a komunikaci §10, Rizeni |systému; pfedpokladem je stanoveni dostate¢né
celkové selhdni sluzby 827 kontinuity ¢innosti §15 doby pro obnoveni chodu




Technicka aktiva

Ustanoveni

H17

Zranitelnost
nedostate¢na nebo neudplna
smlouva o urovni sluzeb,
poruseni smlouvy o Grovni
sluzeb

Kategorie opatreni
Rizeni dodavateld

§8(1)(a),(d) - vSichni,
§8(2)(a),(b), pfil. 7
pism. k) - vyznamni

Prerekvizity opatreni

Rizeni kontinuity &innosti §15(c)

Strucny popis opatreni

stanoveni pravidel pro dodavatele a jejich
pravidelné pfezkoumavani, u vyznamnych téz dle
pfilohy 7 pism. k) - specifikace podminek pro fizeni
kontinuity ¢innosti

Rizeni provozu a komunikaci

spojeni na kontaktni osoby, které jsou povéreny

~ §10(1)(a)(f) Bezpeénost lidskych zdroji §9(1)(a)(c)(e)|vykonem systémové a technické podpory
g selhani v disledku pretizeni (Bezpeénost komunikacnich
% sité (odolnost sméFovani) siti Systém fizeni bezpecnosti informaci segmentace komunikacni sité, fizeni komunikace,
-g §3(c), Rizeni provozu a komunikaci blokace nezddouci komunikace a vyuZiti nastroje
_8 §18(a)(b)(d)(e) §10(1)(j)(e) pro ochranu integrity komunikacni sité
g 2vladani kybernetickych automatizovany proces detekce kybernetickych
‘Cc udalosti Zaznar avani udalosti informacnih bezpecnostnich udalosti a hlaseni neobyklého
2 §14(1) systému §22-24 chovéni a podezfeni na zranitelnosti uZivateli
g Zaznamenavani udalosti
€ informaéniho a
_8 komunikacniho systému, jeho
S 'go uZivatel( a administratort zaznamendvani bezpecnostnich a potiebnych
= S §22 Rizeni aktiv §4 provoznich udélosti daleZitych aktiv
E 5 Pramyslové, fidici a obdobné ochrana technickych aktiv pred vyuzitim zndmych
o R systémy zranitelnosti a obnova chodu po kybernetickém
% E bezpecnostnim incidentu, vy¢lenéni od ostatni
o X infastruktury - omezeno na primyslové, fidici a
2 % §28(c)(e)(f) Rizeni aktiv §4, Rizeni rizik §5 obdobné specifické systémy
5 Rizeni kontinuity &innosti §4 Rizeni aktiv, Rizeni rizik §5, stanoveni politiky a planu kontinuity ¢innosti a
E §15 Organizacni bezpecnost §6(3) provadi opatreni ke zvyseni odolnosti systému
\% nedostate¢né postupy pfi Rizeni provozu a komunikaci postupy pro sledovani kybernetickych
§ identifikovani a odhaleni §10(1)(c) Rizeni rizik §5 bezpecnostnich udalosti
_5 bezpeénostnich jev(, 2vladani kybernetickych automatizovany proces detekce kybernetickych
38 kybernetickych udalosti Zaznar avani udalosti informacnih bezpecnostnich udalosti a hlaseni neobyklého
8‘ bezpecnostnich udalosti a §14(1) systému §22-24 chovani a podezieni na zranitelnosti uZivateli
5 kybernetickych Zaznamenavani udalosti
>§ bezpeénostnich incidentd informacniho a
2 komunikaéniho systému, jeho
o uzivateld a administratort zaznamenavani bezpecnostnich a potfebnych
§22 Rizeni aktiv §4 provoznich udélosti daleZitych aktiv
nedostatecné bezpecnostni pouceni uZivateld, administratorl , osob
Skoleni Bezpecénost lidskych zdroju - §9, zastdvajicich bezpeénosti role a dodavateld o jejich
H 18 opatfeni dle pism. a) a b), Systém Fizeni [povinnostech, pravidelné skoleni, kontrola
Bezpecnost lidskych zdroji §9(1)(c)(e)(h)(f) bezpecnosti informaci §3 dodrzovani, hodnoceni G¢innosti
. §9(1)(c)(e)(h)(f), Systém Fizeni pravidla a postupy pro feseni pfipadl poruseni
— é Bezpeénost lidskych zdroja §9(1)(i) bezpecnosti informaci §3 bezpecnostnich pravidel uZivateli
S 3 <z Zvladani kybernetickych Zaznar avani udalosti informacnih pravidla a postupy pro feseni pfipad(l poruseni
’§ >§ k= udalosti §14(1) systému §22-24 bezpecnostnich pravidel uZivateli
g o S nedostatecné provadéni
g pravidelnych auditt /

dohledu

Audit kybernetické bezpecnosti

§16

Systém Fizeni bezpeénosti informaci §3

pravidelny audit kybernetické bezpecnosti

H19

chybna identifikace
technickych aktiv

nedostatky v postupech pro

identifikaci a posouzeni rizik

Systém Fizeni bezpecnosti
informaci

N/A

uréeni organizacnich ¢asti a aktiv, kterych se systém
fizeni bezpeénosti tykd




H20

nedodrZeni smluvniho zavazku ze strany
subdodavatele

neschopnost ovéfit
kvalifikaci subdodavatele v

Rizeni dodavateld

hodnoceni rizik v rdmci vybérového fizeni a pred
uzavienim smlouvy - omezeno na vyznamné

ramci vybérového fizeni §8(2) Rizeni rizik §5 dodavatele
Organizaéni bezpeénost integrace systému fizeni bezpeénosti informaci do
procesU povinné osoby, tj. i do procesu vybéru
§6(1)(b) Systém fizeni bezpecnosti §3 subdodavateld
Rizeni dodavateld
nejednoznacna / stanoveni pravidel pro dodavatele, seznameni
nedostatecna definice dodavatele s pravidly, u vyznamnych stanoveni
zdvazku subdodavatele zplisob( a drovni realizace bezpecnostnich
§8(1)(a)(d)(f)(2)(b)  [Systém Fizeni bezpecnosti §3 opravnéni a rozsah vzdjemné smluvni odpovédnosti

neschopnost véasného
odhaleni pochybeni ze strany
subdodavatell

Rizeni dodavatelil

§8(1)(g)(2)(c)

Systém Fizeni bezpeénosti §3, Rizeni
rizik §5

pravidelné pfezkoumavani smluv s vyznamnymi
dodavateli, hodnoceni rizik a pravidelna kontrola
zavedenych bezpecnostnich opatfeni - omezeno na
vyznamné dodavatele

Bezpeénost lidskych zdroja

Bezpeénost lidskych zdroju - §9,
opatteni dle pism. a) a b), Rizeni aktiv
§4(1)(i), Organizacni bezpecnost - §6,
odst. 1, pism. c) - g), k) a dale stanoveni
Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni

pouceni dodavatelt o jejich povinnostech,
pravidelné skoleni, kontrola dodrzovéni, hodnoceni

§9(1)(c) provozu a komunikaci - §10(1)(a)(b)(g)(i) |u€innosti
Bezpeénost lidskych zdroji pravidla a postupy pro feseni pfipadd poruseni
§9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli

H21

nedostateéné pouceni /
vzdélavani zaméstnancl

Bezpeénost lidskych zdroja

89(1)(c)(e)(h)(f)

Bezpeénost lidskych zdroju - §9,
opatteni dle pism. a) a b), Rizeni aktiv
§4(1)(i), Organizacni bezpecnost - §6,
odst. 1, pism. c) - g), k) a dale stanoveni
Bezpecnostnich roli - §6(3)(a - manazer),
b - architekt KB), (c-garant aktiva), Rizeni
provozu a komunikaci - §10(1)(a)(b)(g)(i)

pouceni uzivatel, administratord , osob
zastavajicich bezpeénosti role a dodavatelt o jejich
povinnostech, pravidelné skoleni

trany zaméstnancl

(v€etné trestné Cinnosti)

pochybeni ze s

nejednoznaénd /
nedostatecna definice
povinnosti zaméstnance

integrace systému fizeni bezpecnosti informaci do
procesU povinné osoby, tj. i do procesu stanoveni

Organizacni bezpecnost §6(1)(b) Systém fizeni bezpecnosti informaci §3 [pracovnich napni zaméstnancu
neschopnost véasného
odhaleni pochybeni ze strany kontrola dodrzovani bezpecnostni politiky ze strany
zaméstnancl uZivateld, administratord, osob zastdvajici
bezpecnostni role, hodnoceni G¢innosti planu
Bezpecnost lidskych zdroju §9(1)(f)(h) §9(1)(c)(e) - Bezpetnost lidskych zdroji |rozvoje bezpeénostniho povédomi
pravidla a postupy pro feseni pfipadd poruseni
Bezpecnost lidskych zdroji §9(1)(i) §9(1)(c)(e)(h)(f) bezpecnostnich pravidel uZivateli
neschopnost identifikace
problematickych vzorch integrace systému Fizeni bezpecnosti informaci do
chovanim v ramci procesU povinné osoby, tj. i do procesu vybéru
vybérového fizeni Organizacni bezpecnost §6(1)(b) Systém fizeni bezpeénosti informaci §3 [zaméstnanct




T
N
N

nedostatecné vzdélavani

Bezpeénost lidskych zdroji - §9,

pouceni uzivatel, administratord , osob
zastavajicich bezpeénosti role a dodavatelt o jejich

zaméstnancu Bezpeénost lidskych zdroja §9(1)(c)(e) opatreni dle pism. a) a b) povinnostech, pravidelné skoleni
N neschopnost ovérit
g % kvalifikaci uchazece v ramci §6 Organizacni bezpecnost - odst. 3 aZ 6 -{Uroveri vzdélani stanovena pouze pro vymezené
35 vybérového fizeni Bezpecnostni role §7 povinnost ustanovit bezpe¢nostni role bezpecnostni Rrole
8 @ nedostatecna mira nezavislé
0 c . “
_g 5 kontroly s cilem vcas
g % identifikovat chybéjici pravidla a postupy pro feseni pripadd poruseni
o odbornost Bezpeénost lidskych zdroji  [§9(1)(i) §9(1)(c)(e)(h)(f) bezpe¢nostnich pravidel uZivateli
absence konkureéni dolozky |Organizaéni bezpecnost §6(1)(b) Systém Fizeni bezpeénosti informaci §3, |integrace systému fizeni bezpeénosti informaci do
H 23 ve smlouvé Rizeni rizik §5 procesy povinné osoby, tj. i do procesu vyjednavani
a uzavirani pracovnich smluv
prechod kli¢ového
personalniho aktiva
ke konkurenci
absence ujednani o
zachovavani mlicenlivosti i po zajisténi, aby byla zachovavana mlcenlivost
H 24 odchodu / zékonného Systém Fizeni bezpeénosti informaci §3, [administratord a osob zastavajicich bezpe¢nostni
povinnosti mléenlivosti Organizacni bezpecnost §6(1)(j) Rizeni rizik §5 role - vztahuje se pouze na vybrané skupiny
Systém fizeni bezpecnosti informaci §3, |pravidla a postupy pro ochranu informaci a dat v
Rizeni provozu a komunikaci  [§10(1)(i) Rizeni rizik §5 priib&hu celého Zivotniho cyklu

vyzrazeni informaci

nedostatecné pouceni
pfijemct

Bezpecnost lidskych zdroju

89(1)(c)(e)

Bezpeénost lidskych zdroju - §9,
opatfeni dle pism. a) a b)

pouceni uZivatel(, administratord , osob
zastavajicich bezpecnosti role a dodavatelt o jejich
povinnostech, pravidelné skoleni

pravidla a postupy pro feseni pripadd poruseni

Bezpeénost lidskych zdroji  [§9(1)(i) §9(1)(c)(e)(h)(f) bezpe¢nostnich pravidel uZivateli
neexistujici / nedostate¢na
exit procedura zajisténi, aby v pripadé ukonceni sml. vztahu s
H 25 administratory a osobami zastavajicimi bezp. role
Systém fizeni bezpecnosti informaci §3, |byla pfeddna odpovédnost - omezeno na vybrané
nedostatecné predani Bezpeénost lidskych zdroji  [§9(1)(g) Rizeni rizik §5 skupiny
agendy / ztrata know- " .
how pfi odchodu integrace systému fizeni bezpecénosti informaci do
zaméstnance / Systém Fizeni bezpecnosti informaci §3, |procest povinné osoby, tj. i do procesu odchodu
dodavatele Organizaéni bezpeénost §6(1)(b) Rizeni rizik §5 zaméstnance / dodavatele
nedostatky v postupech pro |Systém Fizeni bezpecnosti §3 N/A uréeni organizacnich ¢asti a aktiv, kterych se systém

H26

chybna identifikace
personalnich aktiv

identifikaci a posouzeni rizik

informaci

fizeni bezpeénosti tykd
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HODNOCENI RIZIKA

Hodnocené podpurné
aktivum (predmét
dodavky)

Primarni aktivum®

Hodnoceni
duleZitosti
primarniho aktiva

Hodnoceni dilezitosti podplirného aktiva®

Davérnost

Dostupnost

Integrita

Hodnoceni rizika
podptirného aktiva

Hrozba®

Zkratka

Hodnoceni
zavaznosti
hrozby2

nebo integrity aktiva)2 [1]

Hodnoceni zvaznosti dopadt (tj. dopad porudeni divérnosti, dostupnosti

Ochrana osobnich

I
i
! o
E Udajd

Zakonné a smluvni|
povinnosti

Ztrata
davéryhodnosti

Finanéni ztraty

Riziko, v€etné korekce
hodnocenim primarniho
aktiva®

zakdzkovy vyvoj
software, nezahrnuje
sluzby podpory a
udrzby software v
produkénim
prostredi.
Nepredpoklddd se
preddni osobnich
udaji
Nepredpoklddd se
pristup dodavatele
na produkéni
prostredi.

Primdrni aktivum 1

Primdrni aktivum 2

4

Technickd aktiva (hardwarové a softwarové vybaveni, média a dokumenty)

Iporucha zafizeni nebo chybné fungovani

H1

:aplikaEnl’ho programového vybaveni
I

inedbalostnl’ nebo GmysIné poskozeni,
chyba pouziti

H2

1
1z7trata, odcizeni médii nebo dokument(

H3

Izneuziti vnitfnich prostfedkd (pouziti pro
.

rosobni uéely, poutziti k jinému nez
1legdlnimu Gcelu), zneuZiti opravnéni

H4

H
!zneuiitl’ identity, falSovani zprav

H5

1zni¢eni nebo poskozeni zafizeni v
!dﬂsledku zmén prostiedi (zmény

H6

1vlhkosti, teploty ale i pfirodni katastrofy)
L

Izneuziti vyménitelnych technickych

H7

inositd dat a mobilnich zafizeni

]

ipoékozenl’ dat pouzitim aplika¢nich
rprogram{ na 3patna data z hlediska ¢asu

H8

.
1provedeni neopravnénych ¢innosti, tj.
s¢innosti k nimZ uZivatel nema opravnéni

9

|

r Neys < v . v 05
*zneuZiti opravnéni ze strany uzivateld” a
.administratord

.
!vzda’lena’ $pionaZ

H
H10
H11

lodposlech

H12

rcileny kyberneticky utok pomoci
ssocidlniho inzenyrstvi, pouziti
13piondznich technik

H
yinstalace zakefného kédu

H14

Ineopravnéné uZiti technického aktiva, tj.
Ipoutiti bez licence, pouZiti nad ramec

.

tlicence, poufiti bez oprévnéni

H15

+dlouhodobé preruseni poskytovani
isluieb elektronickych komunikaci,
:dodaévky el. energie nebo jinych
ldtilezitych sluzeb

H16

ipFeruéenl’ poskytovani sluzeb
1elektronickych komunikaci nebo
Idodéavek elektrické energie

H17

Iporuseni bezpeénostni politiky

H18

|
ichybné identifikace technickych aktiv

H19

Persondlni aktiva

H
!nedodrienl’ smluvniho zavazku ze strany

H20

1subdodavatele
I

H
Ipochybeni ze strany zaméstnancd

H21

i(v&etng trestné &innosti)

]

H

|nedostatecnd odborna droveri nebo
1bezpeénostni kvalifikace

H22

1prechod kli¢ového personalniho aktiva
ke konkurenci

H23

aVyzrazeni informaci

H24

inedostatec‘fné predani agendy / ztrata
1know-how pfi odchodu zaméstnance ze
Ispolec‘fnosti

H25

ichybné identifikace persondlnich aktiv

I
i
i
:
i
1
i
i
i
i
i
i
i
i
i
i
i
i
1
i
i
i
i
i
i
i
i
i
*H13
i
i
i
i
i
{
LI
i
i
i
i
i
i
i
1
i
;
i
i
1
i
i
i
i
i
i
i
IHZG
i

POZNAMKY POD CAROU
1 Primarnim aktivem je vzdy sluzba, kterou zpracovava nebo poskytuje informaéni a komunikaéni systém.
2 viz. navod pro vyplnéni
3 Hrozby, kterymi jsou ohroZena dana aktiva, nikoli hrozby, jejichz aktéry jsou dana aktiva. Pf. Zaméstnanci mohou byt pivodci vétsiny hrozeb, které ohroZuji technicka aktiva.

4 Zahrnuje hrozby ohroZujici fyzicka média, data na nich uloZen3, jakoZ i dokumentu ve fyzické podobé
5 Uzivatelé zahrnuji jak zaméstnance povinné osoby, tak jejich dodavateld
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4
ztrata, odcizeni médii nebo dokument( 3
2 4 2 3 3 4 4 3 3 3
zniceni nebo poskozeni zafizeni v disledku zmén 1
prostiedi
4
zneuziti vyménitelnych technickych nosi¢t dat 3
3 4 2 2
zneuZiti opravnéni ze strany uZivateld a 3
administratord
4 4 4 4 2
vzdalena Spionaz 1
4
odposlech 1
4
cileny kyberneticky utok pomoci socidlniho 2
inZenyrstvi, pouZiti Spionaznich technik
4 3 3
instalace zakefného kédu 3
4 4 2 4 2 3 4 2
neopravnéné uziti technického aktiva 3
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SEZNAM OPATRENI K IMPLEMENTACI

ORGANIZACNI OPATRENI

Kategorie opatfeni

Potfebna Uroven

Hrozba

PoZadavky na dodavatele

Systém fizeni bezpecénosti
informaci

4

H19

Pravidelné vyhodnotuje organizacni ¢asti a aktiva, ktera jsou
vyuzivand k poskytovani plnéni odbératelské spolecnosti

Organizacni bezpecnost

H15

Stanovil pravidla pro uZiti statkd chranénych pravy dusevniho
vlastnictvi.

Vede evidenci platnych licenci, v¢. data jejich expirace.

H10

Stanovil pravidla pro uréeni administrator( a osob zastavajicich
bezpecnostni role

H21

Stanovil pravidla pro vybér zaméstnanca.

Ovéruje kvalifikaci uchazedd o zaméstnani (pf. testovani).

Ovéruje reference predchozich zaméstnavatelll uchazecl o
zaméstnani.

Zaméstnanci maji jasné definovanou pracovni napln a
zodpovédnosti.

H23

V pracovnich smlouvach klicovych zaméstnancl a sub-
dodavatell je upravena konkurenéni dolozka zakazujici praci pro
subjekt v konkureé¢nim postaveni k dodavateli po urcitou dobu
po skonceni smluvniho vztahu s dodavatelem.

H24

Zaméstnanci a dodavatelé jsou vazani zakonnou povinnosti
micenlivosti.

Zaméstnanci a dodavatelé jsou vazani smluvni povinnosti
micenlivosti.

Zamésnanci a dodavatelé byli pouceni o dlvérnosti
zpracovavanych informaci.

H25

Sub-dodavatelé jsou smluvné vazani poskytnout podporu
dodavateli pti ukonceni spoluprace.

Zajistuje predani prace zaméstnancem pfi ukonceni pracovniho
poméru.

Odchazejici zaméstnanec je povinen zaskolit zaméstnance,
kterému jsou predavany ukoly odchazejiciho zaméstnance.

H20

Stanovil pravidla pro vybér dodavateld.

Ovétuje reference potencialniho dodavatele.

Ovéruje kvalifikaci (dostupné zdroje - personalni i finacni)
potencialniho dodavatele.

H1

Osoby zastavajici bezpecnostni role maji dostatecné zdroje (vc.
financnich).

Osoby zastdvajici bezpeénostni role maji dostatecné pravomoci.

Dodavatel prosazuje systém fizeni bezpecnosti informaci a
vénuje mu dostatecné zdroje.

Bezpecnostni role

H22

Osoby zastdvajici bezpecnostni role maji predepsanou kvalifikaci.

Rizeni dodavatel(

H15

Smlouvy se sub-dodavateli zajistuji opravnéni k uzivani dat.




Smlouvy s sub-dodavateli obsahuji dostate¢né licenéni ujednani.

H20

Stanovil pravidla pro sub-dodavatele, ktera zohlednuji pozadavky
fizeni bezpecnosti informaci.

Seznamuje sub-dodavatele s pravidly tykajicimi se Fizeni
bezpecnosti informaci

V pripadé vyznamnych dodavateld, provadi v pribéhu
vybérového fizeni a pfed uzavienim smlouvy, provadi hodnoceni
rizik.

Zajistuje, aby se jeho vyznamni dodavatele zavazali dodrzovat
pravidla bezpecnosti informaci ve stejném rozsahu, v jakém je
zavazdan dodavatel ve vztahu k objednateli.

H16

Stanovil pravidla pro sub-dodavatele (zejm. z hlediska
dostupnosti sluzeb).

V pfipadé vyznamnych dodavateld smluvné upravuje fizeni
kontinuity ¢innosti souvisejicich s dodavateli.

Bezpecnost lidskych droj

4

H1,
H2,
H3,
H7,
H10,
H13,
H14,
H18

Zajistuje pravidelna Skoleni zaméstnancd, uZivateld,
administratord, osob zastavajicich bezpecnostnich role o jejich
povinnostech a bezpecnostni politice.

Zajistuje pravidelna bepecnostni skoleni sub-dodavatell o jejich
povinnostech a bezpecnostni politice.

Provadi pravidelné ovérovani bezpecnostniho povédomi
zaméstnancl v souladu s jejich pracovni naplni.

Zajistuje pravidelnd odborna Skoleni osob zastavajicich
bezpecnostni role.

Zajistuje kontrolu dodrzovani bezpecénostni politiky ze strany
uzivatel(, administratord a osob zastavajicich bezpecnostni role.

Zajistuje, aby v pripadé ukonceni smluvniho vztahu s
administratory a osobami zastavajicimi bezpecnostni role byla
pfeddna odpovédnost osobé, ktera bude naddle pozici zastdvat.

Urcil pravidla a postupy feseni pfipad( poruseni stanovenych
bezpecénostnich pravidel.

Rizeni provozu a komunikaci

4

H1

Stanovil prava a povinnosti administratord, uzivatell a osob
zastavajicich bezpecnostni role.

Ridi technické zranitelnosti

Stanovil postupy pro sledovani, planovani a fizeni kapacity
lidskych a technickych zdroja.

Identifikoval kontaktni osoby povérené vykonem systémové a
technické podpory. Zajistil spojeni na tyto osoby.

H3

Vyvojové, testovaci a provozni prostredi jsou oddélené.

Provadi pravidelné zalohovani dat

Provadi pravidelnou kontrolu pouzitelnosti provedenych zaloh.




Stanovil pravidla a postupy pro ochranu informaci a dat v
prabéhu celého Zivotného cyklu.

H10

Stanovil prava a povinnosti administratort, uzivatel(l a osob
zastavajicich bezpecnostni role.

H14

Stanovil pravidla a postupy pro zajisténi bezpecnosti sitovych
sluzeb.

Stanovil pravidla a postupy pro ochranu pred skodlivym kédem.

H16

Stanovil postupy pro sledovani kybernetickych bezpecnostnich
uddlosti.

Prijal opatreni pro ochranu pristupu k zdznamim o
kybernetickych bezpecnostnich udalostech.

Identifikoval kontaktni osoby povérené vykonem systémové a
technické podpory. Zajistil spojeni na tyto osoby.

Rizeni zmén

H1,
H14

Pfi provadéni zmén v rdmci plnéni prezkoumdva morné dopady
zmeén.

Uréuje vyznamné zmény.

U vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu
rizik, pfijima opatfeni ke snizeni nepriznivych dopadd zmény

Provadi testovani pred provedenim vyznamné zmény.

V pfipadé vyznamné zmény zajistuje moznost navraceni do
plavodniho stavu.

Rizeni pFistupu

H7

Stanovil bezpecnostni opatfeni pro pouzivani mobilnich zafizeni
a jinych technickych zafizeni, které nejsou ve spravé dodavatele.

H10

Pfi ukonceni smluvniho vztahu odebira pfistupové opravnéni.

Pfi ukonceni zméné smluvniho vztahu zméni pfistupové
opravnéni.

Akvizice, vyvoj a Udrzba

H1,
H14

Ridi rizika pInéni dle VKB

Ridi vyznamné zmény plnéni dle VKB

Stanovil bezpecénostni pozadavky a zahrnul je do projektu vyvoje.

zajistuje bezpecdnost vyvojového a testovaciho prostredi a
ochranu pouzivanych testovacich dat.

Provadi bezpecnostni testovani vyznamnych zmén pred jejich
zavedenim do provozu, ev. pfedanim objednateli.

Zvladani kybernetickych
bezpecnostnich udalosti a
incidentd

H1,
H3,
H14,
H16

Zaved| proces detekce a vyhodnocovani bezpeénostnich udalost
a zvladani kybernetickych bezpecénostnich incident(

Rizeni kontinuity ¢innosti

H16

Vypracal, pravidelné aktualizuje a testuje plany kontinuity
¢innosti.

TECHNICKA OPATRENI




Fyzicka bezpecnost

H3

Pfedchazi poskozeni, kradezi nebo zneuziti aktiv vyuzivanych pro
poskytovani plnéni nebo preruseni poskytovani plnéni

H6

Stanovil fyzicky bezpeénostni perimetr ohranicujici oblast, ve
které jsou uchovavdny nebo zpracovavany informace a umisténa
technickd aktivy vyuzivand pro poskytovani plnéni.

Bezpecnost komunikacnich siti

4

H12,
H14

Vycélenil komunikaéni sit vyuZivanou pro poskytovani plnéni.

Zajistuje Fizeni komunikace v ramci komunikaéni sité a perimetru
komunikacni sité

Zajistuje davérnost a integritu dat pfi vzdaleném pfistupu,
vzddlené spravé nebo pfi pristupu do komunikacni sité pomoci
bezdratovych technologii pomoci kryptografie.

Aktivné blokuje nezddouci komunikaci

PFi segmentaci sité a fizeni komunikace mezi jejimi segmenty
vyuziva nastroj, ktery zajisti ochranu integrity komunikacni sité.

Sprdva a ovérovani identit

4

H3,
H11

PouZiva autentiza¢ni mechanismus zaloZeny na vicefaktorové
autentizaci nejméné s 2 rlznymi typy faktor(

PouZziva autentiza¢ni mechanismus zaloZeny na autentizaci
pomoci kryptografickych kli¢d zajistujici obdobnou Urover jako
vicefaktorova autentizace s 2 rlznymi typy faktor(

Identity uzivatell, administratoru a aplikaci, je ovérovana
pomoci nastroje, ktery pouziva k autentizaci identifikator ucétu a
heslo, vynucuje 12 znak{ u uZivatel( a 17 znak( u administrator(
a vymaha povinnou zménu hesla v intervalu maximalné po 18

Implementace nastroje pro spravu a ovéreni identity uZivateld,
administratord a aplikaci

Rizeni pFistupovych opravnéni

4

H3

PouZiva centralizovany nastroj pro fizeni pfistupovych opravnéni,
kterym zajisti fizeni opravnéni pro pristup k jednotlivym aktiviim
vyuzivanym pro poskytovani plnéni povinné osobé.

H10

PouZiva centralizovany nastroj pro fizeni pfistupovych opravnéni,
kterym zajisti fizeni opravnéni pro pro ¢teni, zapis dat a zménu
opravnéni.

Ochrana pred skodlivym kédem

3

H3,
H14

Implementoval nastroj zajistujici nepfetrzitou automatickou
ochranu pred Skodlivym kédem.

Ridi opravnéni ke spousténi kédu

Ridi automatické spousténi obsahu vyménnych zafizeni a
datovych nosicl

Provadi pravidelnou a ucinnou aktualizaci nastroje pro ochranu
pred Skodlivym kédem.

H7

Monitoruje pouZivani vyménnych zatizeni a datovych nosica.

Zaznamenavani udaloti
informacniho a komunikacniho
systému

H3,
H16

Zaznamenava bezpecnostni a potfebné provozni udalosti aktiv
dlleZitych pro poskytovani plnéni povinné osobé.

Detekce kybernetickych
bezpecénostnich udalosti, Sbér a
vyhodnocovani kybernetickych

H3,
H14

V komunikacni siti uZzivané pro poskytovani plnéni povinné osobé
pouziva nastroj pro detekci kybernetickych bezpeénostnich
uddlosti.




bezpeénostnich udalosti

Nasadil ndstroj pro ovéreni a kontrolu pfendsenych dat v ramci
komunikacni sité nebo mezi komunikacnimi sitémi vyuzivanymi
pro poskytovani plnéni.

Nasadil ndstroj pro ovéreni a kontrolu pfenasenych dat na
perimetru komunikacni sité vyuzivané k poskytovani plnéni.

Blokuje nezadouci komunikaci.

Kryptografické prostiedky 2 H3 Pouziva aktudlné odolné kryptografické algoritmy a
kryptografické klice pro ochranu aktiv uzivanych k poskytovani
plnéni.

Zajistovani drovné dostupnosti |2 H1 Zajistuje redundanci aktiv nezbytnych pro poskytovani plnéni

informaci

povinné osobé.




Priloha 4: Oskenované zadani prace
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