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Abstrakt

Tato diplomova praca sa zaoberd problematikou navrhu moderného webového rozhrania
pre existujici systém databazy nebezpecnych sietovych entit. V praci je opisany navrh no-
vého pouzivatelského rozhrania, dalej sa praca venuje aj zmendm v existujicom systéme
NERD, ktory bolo do zna¢nej miery potrebné adaptovat potrebam nového webového roz-
hrania. Pri zmenach existujiceho systému sa stavalo na rozsirovani predoslej funkcionality
v jazyku Python a frameworku Flask. Na implementéaciu nového webového rozhrania bol
vyuzity Vue.js (framework jazyka JavaScript). Tato praca predstavuje aj vylepsent spravu
pouzivatelov s podporou externych poskytovatelov identit. Vysledkom prace je pouzitelné
moderné webové rozhranie systému NERD, ktoré zachovava funkcionalitu p6vodného roz-
hrania a dalej ho rozsiruje.

Abstract

This thesis deals with the issue of designing a modern web interface for an existing system
of a database of malicious network entities. The thesis describes the design of a new user
interface and also addresses the changes in the existing NERD system, which had to be
adapted to the needs of the new web interface. The changes to the existing system were based
on expanding the previous functionality in the Python language and the Flask framework.
Vue.js (a JavaScript framework) was used to implement the new web interface. This thesis
also presents an improved user management with support for external identity providers.
The final result of the thesis is a usable modern web interface for the NERD system, which
preserves the functionality of the original interface and further extends it.
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Kapitola 1

Uvod

S rasticou popularitou Internetu a moznostou pripojit sa nan pre Coraz vicsie skupiny
obyvatelstva mozeme dnes konstatovat, ze svet sa premiestnil do online priestoru. Avsak,
priniesol tam so sebou vsetko, ¢o svet vo svojej podstate zahina, a teda aj to negativne.
Podvody, utoky, pokusy o odcudzenie finanénych prostriedkov alebo identity — vsetko zname
a nezelané Cinnosti z redlneho sveta. V sucasnosti sa tieto zlo¢iny c¢oraz viac objavuju aj
v digitdlnom svete. Rovnako ako policia identifikuje zlo¢incov na zaklade ich idajov (meno ¢i
adresa bydliska), vieme aj v online priestore nebezpecné entity identifikovat a zhromazdovat
o nich idaje (hostitelské mena a IP adresy).

Systém NERD (Network Entity Reputation Database), ktory je predmetom diplomove;
préce sa venuje prave zhromazdovaniu informécii o nebezpecénych internetovych adresach.
Inak povedané, poskytuje zoznamy stranok, ktorym uz neverime a radsej by sme sa im
mali vyhnut. Zoznamy si vytvara na zaklade hldseni z réznych zdrojov, ktoré spaja a pre-
hladne zobrazuje vo webovom rozhrani. Tento systém je medzinarodne vyuzivany napriklad
spolo¢nostami CSIRT a CERT a je vyvijany spolo¢nostou CESNET.

Cielom diplomovej prace je vytvorenie a implementacia moderného webového rozhra-
nia pre existujuci systém NERD. V sticasnosti je tento systém vyuzivany priméarne aka-
demickymi pracovnikmi, pre ktorych pontika aj moznosti prihlasovania, a teda pristupu
k rozsirenej funkcionalite. Planovanym rozsirenim, ktoré tato diplomova praca ponuka, je
spristupnenie systému Sirsej verejnosti pomocou vyuzitia aj neakademickych foriem pri-
hlasovania (napr. Google, Twitter, GitHub). Okrem toho sa préca zameriava najmé na
dizajnérske a nadvrhové tpravy, ktoré by mali prispiet k modernizacii a celkovému zlepSeniu
prace so systémom pre existujucich, ale aj novych pouzivatelov.

K vyberu témy diplomovej prace ma motivoval zdujem o vytvaranie modernych a pre
pouzivatela privetivych webovych rozhrani s vyuzitim stucasnych trendov. Povazujem za
prinosné zobrat existujuci systém, analyzovat ho a na zdklade odvodenych zisteni priniest
jeho vylepsenia. Nakolko st technoldgie vyuzivané sicasnym webovym rozhranim systému
NERD pomerne zastaralé, je prave tento systém vhodnym kandiddtom na modernizaciu
a poskytuje zaujimavt dizajnérsku aj programatorski vyzvu.

Praca sa v ivode venuje zhrnutiu doterajsieho stavu systému NERD a predstavuje jeho
casti. Nasledne je poskytnuty prehlad modernych frameworkov jazyka JavaScript. V dalsich
castiach sa praca zaoberd analyzou aktualneho riesenia a navrhom nového webového roz-
hrania, ako aj ndvrhom nadstavby nad existujicim systémom. Néasledne je opisand samotné
implementacia nového pouzivatelského rozhrania a systému. V zavere st objasnené kroky
testovania vyslednej implementécie.



Kapitola 2

Zhrnutie doterajsieho stavu

Doterajsi stav problematiky riesenej v diplomovej praci sa sklada zo Specifikdcie systému
NERD. Tento systém v celej svojej komplexnosti obsahuje rozsiahle casti a moduly. Tato
kapitola upozornuje na webové celky tohto systému, ktoré budu doélezité pre pochopenie
dalsich casti préce.

Dalej je v tejto kapitole predstavend sti¢asna funkcionalita systému NERD, ktort bude
potrebné v dalsich castiach prace podrobne analyzovat a pretavit navrhu ju do nového
systému.

Na zaver tejto kapitoly su vSeobecne predstavené zdkladné pristupy a pouzivané frame-
worky pre tvorbu modernych webovych rozhrani.

2.1 Systém NERD

Systém pod skratkou NERD (Network Entity Reputation Database), teda v preklade repu-
tacnd databaza sietovych entit (dalej len NERD), je softvér a sluzba, ktord ziskava, ukladd
a spracovava rozne data o zndmych a nebezpecénych siefovych entitach (reprezentované IP
adresami), a ponika pouzivatelom pohlad na tieto zhromazdené data prostrednictvom we-
bového rozhrania. IP je skratka pre Internet protocol.

Softvér je postaveny na dostatocne vseobecnej platforme s modularnou architektirou,
ktord umoznuje jednoduché pridédvanie modulov pre viacero zdrojov dat.

Hlavn4 inStancia systému NERD sa snazi o zhromazdenie ¢o najvac¢sieho mnozstva infor-
macii o nebezpecénych IP adresach a ich sprostredkovanie pre sirSiu komunitu zaoberajicu
sa kybernetickou bezpecnostou.

Tento systém je vyvijany a prevadzkovany spolo¢nostou CESNET a timom Liberouter.


http://nerd.cesnet.cz
https://www.cesnet.cz/
https://www.liberouter.org/

2.1.1 Architektira systému NERD
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Obr. 2.1: Architektira systému NERD prevzata z [2]

V grafickom zobrazeni architektiry na obriazku 2.1 je mozné vidiet casti systému zaobe-
rajuce sa najmé zhromazdovanim a aktualizovanim dat z réznych externych zdrojov. Pre
oblast zaujmu diplomovej prace su najdolezitejsie stcasti Entity DB a Web + API (Flask),
v obrazku vyznacené zelenym réamcekom. API je skratka pre Application Programming
Interface, teda pre aplikaéné programové rozhranie. Databédza entit (Entity DB) uchovava
zédznamy profilov siefovych entit, ktoré su blizsie predstavené v nasledujicej podkapitole.
Databéza vyuziva technoldégiu NoSQL databaz, konkrétne databidzu MongoDB, ktora je
blizsie predstavena v podkapitole 2.1.3.

Web + API (Flask) predstavuju stcasné webové rozhranie, ktoré vyuziva interné funkcie
systému na zobrazovanie dat pouzivatelom. Rozhranie taktiez pontika REST (Representa-
tional state transfer) API pre registrovanych pouzivatelov. Webové rozhranie aj pontikand
API vyuzivajua Flask, nadstavbova knihovinu jazyka Python, ktora je blizsie Specifikovana
v podkapitole 2.1.3.

2.1.2 Profily sietovych entit

Systém NERD, ako uz aj z prelozeného nazvu (reputacna databdza sietovych entit) vyplyva,
slizi najmé na uchovavanie jednotlivych zdznamov o nebezpec¢nych a skodlivych sietovych
entitach (IP adresich). Za nebezpecéné sietové entity povazujeme tie, ktoré boli nahldsené
ako pévodcovia nejakého siefového toku alebo nebezpecnej aktivity. Systém NERD sleduje
takéto nahlasenia z réznych externych zdrojov, uklada si ich do svojej databazy a kombinuje
ich s cielom vytvorenia profilu siefovej entity. Vacsina dat je periodicky obnovovana. Webové
rozhranie umoznuje ziskanie detailu kazdej individudlnej IP adresy a aj vyhladavanie IP
adries podla zadanych kritérii. [1]

Ukladané atribiity sietovych entit

Zakladné evidované atributy o kazdej IP adrese st:

e IP adresa,

e meno domény,



e ASN — autonémne systémové meno a ¢islo,

e krajina povodu,

e pocty udalosti,

e reputacné skére — blizsie Specifikované v nasledujicej podkapitole,
e Cierne listiny,

e zdroje,

e Cas pridania,

e poslednd aktivita.

Reputacné skére

Informaécie v tejto podkapitole boli ziskané z [3]. Vsetky ziskané informécie o kazdej IP
adrese s vyuzité k vypoctu reputacného skore, teda cisla, ktoré reprezentuje mieru hrozby,
ktoru tato IP adresa predstavuje. V stcasnosti sa na vypocet tohto skére vyuziva jednodu-
chy vzorec.

Vypocet berie do tivahy pocet udalosti a pocet zdrojov, ktoré rovnaki IP adresu nahlésili
za poslednych 14 dni.

Algoritmus vypoctu:

1. Pre kazdy z poslednych strnéstich dni vypocitaj:

o events(d) — pocet udalosti nahldsenych zdroju Warden (blizsie Specifikovany
v 2.2.2), ktoré uvadzaji dant IP adresu ako zdroj,

o nodes(d) — pocet nezavislych uzlov (detektorov), ktoré nahlésili dant udalost,

e potom denné reputacné skore je:

1 events(d) 1 nodes(d)
rep(d) = <1 ~3 ) . (1 ~3 ) (2.1)

2. Finalne reputacné skére ziskame vypoctom vazeného priemeru poslednych 14 dni
s linedrne klesajicou vdhou (najblizsi den ma najvyssiu vahu):

Z(liio rep(d) - %
7.5

rep = (2.2)

FMP skore

Skratka FMP znamend Future Misbehavior Probability, teda pravdepodobnost budicej ne-
bezpecnej aktivity. FMP skére predstavuje odhad pravdepodobnosti, ze dand IP adresa
alebo ind entita bude v ur¢enom budicom c¢asovom intervale nahlasena ako skodliva. Od-
had tejto pravdepodobnosti vyuziva model strojového ucenia a snazi sa vyuzivat ¢o naj-
vacsie mnozstvo dostupnych dat o danej entite. Budici ¢asovy interval, pre ktory sa tato
pravdepodobnost pocita je obvykle nastaveny na 24 hodin.

Pri vypocte FMP skére sa berie do tivahy:

e pocet hlaseni,



¢ celkové mnozstvo nahlasenych utokov,
e pocet zdrojov, ktoré entitu nahlésili,
e Cas od posledného nahlasenia,

e priemer a medidn intervalov v histérii predoslych ttokov.

2.1.3 Vyuzivané technolégie

Systém NERD je postaveny na zhromazdovani dat o nebezpecnych internetovych entitach
a o prezentovani ziskanych dat. V stcasnej podobe je hlavnym vyuzivanym programovacim
jazykom jazyk Python vo verzii 3.2. St na nom postavené zhromazdovacie procesy, ktoré
komunikujua s externymi systémami a v pravidelnych intervaloch obnovuji data v databaze.

Databédzu tvori modernéd a pruzna MongoDB s podporou NoSQL dopytov, ktord udr-
zuje data v kolekcidch a umoznuje rychly pristup a filtrovanie. Zaklad systému tvoreny
kombinaciou MongoDB databazy a jazyka Python dava zmysel aj pre budicu modernost
a uplatnenie systému. Nedostatok a hlavna oblast vylepseni, ktorymi sa diplomova praca
zaoberd s prave prezentacia dat pouzivatelovi, ktord zabezpecuje frontend. Ten je v su-
¢asnosti takisto implementovany pomocou jazyka Python (statické HTML stranky st vy-
tvarané pomocou frameworku Flask). HTML je skratka pre Hyper Text Markup Language.
Spominané technolégie budu blizsie predstavené v dalsich podkapitolach.

Pre moznost vyuzitia moderného webového systému na implementaciu nového pouzi-
vatelského rozhrania bude takisto potrebné odkryt a zapuzdrit viac endpointov API, ktord
v sticasnej podobe podporuje len zakladné dopyty.

Flask

Flask je lTahky WSGI (Web Server Gateway Interface) webovy aplikacny framework. Je na-
vrhnuty pre rychle a jednoduché rozbehy aplikécii, pricom ponika moznost skdlovatelnosti
az po komplexné aplikacie. Spociatku predstavoval len jednoduchii nadstavbu nad modulmi
Werkzeug a Jinja, odvtedy sa vSak stal jednym z najpopularnejsich webovych aplika¢nych
frameworkov jazyka Python.

Flask pontka névrhy, ale nevynucuje ziadne zavislosti alebo projektové sablény. Je na
vyvojaroch, aby si sami vybrali nastroje a kniznice, ktoré chcia pouzivat. K dispozicii je
mnozstvo doplnkov a kniznic a priddvanie novych balickov je jednoduché. [16]

MongoDB

MongoDB je open-source dokumentacénd databaza, ktord je mnajpouzivanejsou spomedzi
vsetkych NoSQL databaz. Je napisand v jazyku C++. Jej vyhodou je skalovatelné ar-
chitektura a podpora sirokého mnozstva aplikicii aj s meniacimi sa datovymi schémami.

Ako dokumentacna databéaza umozinuje vyvojarom uchovavat Struktirované aj nestruk-
turované data. Na ukladanie tychto dat pouziva formét podobny formatu JSON (skratka
pre JavaScript Open Notation). Tento formét je priamo kompatibilny s vécsinou sucas-
nych modernych programovacich jazykov, ¢o z MongoDB robi jasni volbu pre mnohych
vyvojarov. Pouzitim tejto databdzy sa totiz mozu vyhnut potrebe normalizovat data.

MongoDB je navyse schopna ulozif velké mnozstva dat a je skdlovatelna vertikalne aj
horizontalne. [13]



REST API

REST je skratka pre Represantional State Transfer. API je skratka pre Application prog-
ramming interface. Ich kombindaciou ziskavame cestu, ako jednoducho ¢itat, mazat a aktuali-
zovat informdcie na serveri za vyuzitia jednoduchych HTTP (Hypertext Transfer Protocol)
dopytov. REST API prvykrat navrhol pocitacovy vedec Roy Fielding.

Samotnd API predstavuje vrstvu medzi zdrojom informacii a pouzivatelom, poméaha
nam pristupovat k prostriedkom systému pomocou dopytov a odpovedi.

V kontexte dizajnu modernych webovych aplikacii spravuje REST API vsetky tkony
spojené s dodévanim déat (priame vypisy alebo komplikovanejsie agregacie z databaz). [18]

Zakladné pravidla, ktord musia byt dodrzané pri implementéacii REST API [17]:

1. Prijimat data a odpovedat na ne vo forméate JSON. Prave tento format je idedlny na
prenos informécii z MongoDB do jazyku JavaScript a opacne.

2. Pouzivat chybové kédy pre ulahcenie hladania pripadnych chyb a takisto spravnu
interpretaciu na frontende.

3. Nepouzivat v odkazoch URL (Uniform Resource Locator) pridavné mend, pouzivat
len podstatné mena.

4. V databéazach vyuzivat plurdly podstatnych mien na pomenovania kolekcii. Kolekcie
v MongoDB potom priamo odpovedaju prislusnym endpointom.

5. Dobre zdokumentovat, vyuzit napriklad OpenAPI.

6. K chybovému hlaseniu pridat podrobnosti do tela odpovede, a tym ulah¢if hladanie
chyb v kéde, aby sme vedeli presne identifikovat, ¢o sa stalo.

7. Vyuzivat vnaranie zdrojov:

e /users — vypis vSetkych pouzivatelov,
e /users/123 — vypis Specifického pouzivatela,
e /users/123/orders — vypis vSetkych objednavok Specifického pouzivatela,

e /users/123/orders/0001 — vypis konkrétnej objednavky Specifického pouziva-
tela.

8. Vyuzivat Transport Layer Security alebo Secure Sockets Layer na sifrovanie komuni-
kéacie.

9. Zabezpecit API s vyuzitim HTTP Strict Transport Security (HSTS) policy.

2.2 Aktualna funkcionalita systému NERD

V prechadzajtcej kapitole sme sa zamerali na systém NERD v celej jeho komplexnosti.
V tejto kapitole je zhrnutd aktudlna funkcionalita systému NERD z pohladu pouzivatel-
ského rozhrania. Systém v aktuélnej podobe pontika:

o zobrazenie dat z databdzy nebezpecnych sietovych entit (najmé IP adries),

e zobrazenie prepojeni a dat z externych bezpec¢nostnych systémov, ktoré konkrétnu IP
adresu eviduju,
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jednoducht evidenciu pouzivatelov a prihlasovanie cez EduGain,

vyhladavanie, filtrovanie a zoradovanie hlavnej prehladovej tabulky s IP adresami,
moznost vyhladdvania viacerych IP adries naraz,

moznost stiahnutia tabulky s vysledkami vo formate CSV,

zobrazenie detailov IP adries s ddtovymi vypismi a grafmi udalosti.

Jednym z cielov diplomovej préace je vyssie uvedeni funkcionalitu zachovat a zlepsit ju
z hladiska pouzivatelského rozhrania.

2.2.1 Ponukané endpointy aplikacného programového rozhrania

Na pristup k endpointom je potrebné mat vygenerovany pristupovy token, ktory systém
v sucasnej podobe generuje pre vsSetkych registrovanych pouzivatelov. Pristupovy token
sa pri dopytoch zaddva do HTTP hlavicky v podobe: Authorization: token <token>
alebo len Authorization: <token>. V sicasnej podobe st implementované nasledujtce
endpointy:

1.

zakladné informacie o IP adrese:

GET: https://nerd.cesnet.cz/nerd/api/v1/ip/<ip_address>,

. detailné informéacie o IP adrese:

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>/full,

. reputacné skore:

GET: https://nerd.cesnet.cz/nerd/api/v1l/ip/<ip_address>/rep,

. FMP skore:

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>/fmp,

. vyhladavanie IP adries:

GET: https://nerd.cesnet.cz/nerd/api/v1l/search/ip/7<search_query>,

. reputacné skore pre skupinu adries:

POST: https://nerd.cesnet.cz/nerd/api/v1/ip/bulk,

body: <comma_separated_list>.

Podrobnejsie informéacie o vstupoch a vystupoch existujucich API endpointov a ich
analyza st v podkapitole 3.2.3.

2.2.2 Zdroje ziskavania dat o nebezpec¢nych internetovych entitach

Nasledujuice informécie o jednotlivych zdrojoch a ich vyuziti v systéme NERD bolo prevzaté

z [1].
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Warden

Warden je systém na zdielanie upozorneni, ktory je previdzkovany spolo¢nostou CESNET.
Jeho tlohou je zbierat hlasenia z niekolkych systémov, napriklad honeypots, analyzatorov
toku dat a inych detektorov nebezpecnych siefovych prevadzok, ktoré st monitorované
prevazne (ale nie vyluéne) v ¢eskych akademickych sietach.

Denne je zdielanych priblizne milién upozorneni z niekolkych desiatok detekénych systé-
mov. Ku kompletnym datam upozorneni zo zdroja Warden mé pristup len uzavretd komu-
nita ludi. Verejnosti pristupné su iba zakladné metadata, ako napriklad poéty upozorneni
podla roznych kategérii a IP adries. Tieto informaécie sii verejnosti dostupné prave cez
systém NERD.

Donedévna tvoril Warden jediny priméarny zdroj dat pre systém NERD a niektoré at-
ributy stale neberd do dvahy pritomnost inych detekénych systémov. Napriklad reputacné
skére je pocitané ¢isto z dat zo systému Warden.

V suicasnosti sa pracuje na zovseobecneni systému NERD, aby vo véac¢sej miere zohladno-
val aj ostatné nizsie spomenuté systémy. Tieto zmeny budu predstavovat zdsah do vnutra
samotného systému a z pohladu pouzivatelského rozhrania s nimi musime pocitat len ako
s budicimi rozsireniami.

Blacklists

NERD vyuziva takmer 50 verejne dostupnych ¢iernych listin, ktoré obsahuju plaintext zo-
znamy nebezpecnych IP adries. Tieto listiny st ziskavané z 20 réznych zdrojov. Pre kazdu
IP adresu, ktora sa vyskytne na listine je vytvoreny zaznam v systéme NERD.

DShield

DShield je firewall korela¢ny systém zalozeny na spolupraci v sprave institatu SANS. Roz-
siahla komunita prispievatelov tu zdiela informécie o neocakavanych alebo neopravnenych
prichadzajucich pripojeniach. Verejnosti st dostupné aj Statistiky o individualnych portoch
a IP adresach.

NERD vyuziva denny vypis vSetkych IP adries nahldsenych pomocou systému DShield
a do svojej databazy prida také IP adresy, ktoré boli nahldsené minimalne desatkrat, a to
aspon tromi réznymi zdrojmi.

AlienVault Open Threat Exchange (OTX)

OTX je open source komunitny portal, na ktorom pocitacovi bezpecnostni vyskumnici
a profesionali zdielaju denne miliény indikacii hrozieb.

NERD odobera niekolko tuctov a pulzov, ktoré boli vyhodnotené ako spolahlivé a uzi-
toéné. Konkrétne tcet AlienVault a niekolko honeypot zdrojov je pouzitych k dopliianiu
informacii do systému NERD, ktory prehladd v nich pritomné IP adresy a vytvori nové
alebo modifikuje uz existujice zaznamy vo svojej databéze.

Malware Information Sharing Platform (MISP)

NERD je pripojeny na rozsiahlu instanciu systému MISP, ktora je prevadzkovana cen-
trom hlaseni poéitacovych incidentov v Luxembursku, CIRCL (The Computer Incident
Response Center Luxembourg). NERD z tohto systému ziskava vsetky IP adresy s oznace-
nim tlp:white, teda verejne dostupné informacie.
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Sekundarne zdroje

Kazda IP adresa ziskana z vyssie uvedenych zdrojov je navyse obohatena o nasledujtce
informéacie nadobudnuté zo sekundarnych zdrojov:

¢ doménové meno — ziskané reverznym DNS dotazom,

e ASN — autonémne systémové cislo,

o informécie z whois (zdroja pre Domain Name System (DNS) informaécie),
o geografickd lokalizacia — ziskana z databazy GeoLite2 od MaxMind,

o pritomnost na sekundarnych ciernych listindch — listiny dostupné len cez DNSBL
alebo tie, ktoré neposkytuji zoznamy nebezpecnych IP adries (napriklad zoznam vy-
stupnych uzlov TOR),

e pasivny DNS systém spolo¢nosti CESNET,

e rOzne oznacenia opisujice IP adresu — odvodené z inych informécii.

2.3 Moderné webové rozhrania

Trendy napredovania vyvoja frontendu sa nedaji jednoducho predpovedat. Niekedy trva
roky, kym si vyvojari osvoja konkrétne technologie. Napriek tomu vieme do budicnosti
konstatovat, ze Single Page aplikacie, TypeScript a JavaScript budi v popredi. V stcast-
nosti vac¢sina frontendovych projektov vyuziva frameworky jazyka JavaScript, ako React,
Vue.js alebo Angular (viac o jednotlivych frameworkoch a rozdieloch medzi nimi v nasle-
dujicej podkapitole). [8]

JavaScript je v dnesnej dobe uz konstantnym trendom vo vyvoji frontendu. Je zaroven
jednym z najpopularnejSich a najziadanejsich programovacich jazykov, a taktiez sa predpo-
klad4, Ze si ttto popredni priecku v najblizsich rokoch udrzi. [21]

Takmer kazda moderna stranka sa spolieha na pouzitie JavaScriptu. JavaScript sa ne-
ustale vyvija a dopliiaji sa nové funkcionality. V st¢asnosti existuje 1.4 miliéna roznych
kniznic jazyka JavaScript, ktoré st vyvojarom k dispozicii.

Svoju zasluhu na popularite JavaScriptu nepochybne nesti moznosti jeho frameworkov.
Tieto frameworky znacne zjednodusuju pracu a vedia k jednoduchému a rychlemu vyvoju,
nakolko sa vdaka ich pozitiu vieme vyhnit potrebe hladania rieseni na uz vyrieSené prob-
lémy.

Frameworky obvykle obsahuji sady znovu-pouzitelnych komponentov a widgetov, kto-
rych vkladanim je mozné vytvorit Tubovolné webové aplikdcie. Porovnaniu frameworkov
JavaScriptu a toho, ¢o pontkajui sa venuje nasledujica podkapitola.

2.3.1 Najpopularnejsie webové frameworky jazyka JavaScript

Na obrézku 2.2 sa zjavne viditelné trendy preferencii jednotlivych webovych frameworkov
v priebehu ¢asu. V nasledujucich odstavcoch s blizsie predstavené a porovnané 3 najpo-
puldrnejsie frameworky.
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Obr. 2.2: Popularita frameworkov JavaScript za poslednych 5 rokov ziskana z dat Google
Trends [11] dna 09.11.2022

React

Prednostami najpopularnejsieho frameworku React st jeho rychlost, jednoduchost a schop-
nost vytvarat pre pouzivatela privetivé aplikdcie optimalizované aj pre mobilné zariadenia.
React navyse pontka aj vyrazné zlepsenia vykonu vdaka schopnosti blokovania updatov
z DOM (Document Object Model), ¢o vo vysledku vedie k rychlejsej a plynulejsej aplikacii.

React bol vyvinuty vyvojarmi firmy Facebook v roku 2011. Postupne si vybudoval pevnil
pouzivatelsku zakladnu, rozsiahlu ponuku nastrojov a aj komunitni podporu. Revolué¢nou
funkcionalitou je napriklad moznost vyuzitia concurrent médu, ktory adaptivne prispdso-
buje efektivitu vykonnostnym moznostiam pouzivatelského zariadenia.

Angular

Angular je zndmy pre svoju vykonnost a robustnost vyvijanych rieSeni, ktoré pomikaju
responzivny a atraktivny vzhlad. Napriek jeho komplexnosti je ¢asto pouzivany pre solidne
velkoplosné podnikové riesenia.

Ked Google vydal Angular v roku 2010, priniesol tym revoliciu v tomto odvetvi, ¢o
programatori ocenili. V roku 2016 vysiel Angular2, ktory je od zdkladov napisany v jazyku
TypeScript. Tato verzia prinasa tplne nova architektiru, mensiu vstupnu bariéru aj vysoko
kvalitni dokumentéciu.

Dalsf délezity milnik v jazyku Angular prisiel v roku 2021, kedy Angular dostal hned
niekolko vylepseni vratane Package formatu pre rychlejsie vykonavanie, nezavislost na vnu-
tornej API, ¢ zjednodusSenie vytvarania dynamickych komponentov z hladiska vyuzitia
APL.
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Vue.js

Dalsim z popularnych frameworkov je Vue.js, ktory sa uz niekolko rokov drzi na poprednych
prieckach rebrickov obltbenosti. Vue.js je znamy svojou modularnou architektirou, flexibi-
litou, prepracovanou dokumentaciou a rozsiahlou komunitou vyvojarov. Je to framework,
ktory je pre vyvojarov jednoduchy na osvojenie.

V roku 2014 Vue.js vyvinul byvaly zamestnanec spolo¢nosti Google. Tento framework je
primédrne preferovany u ¢inskych technologickych gigantov ako napriklad Alibaba, Xiaomi,
ale aj spolo¢nostou GitLab.

Vue.js je vhodny pre mensie az stredne velké aplikicie. Velka Gvodna rychlost umoziuje
vytvorenie MVC (Model View Controller) v kratkom ¢ase. Skalovatelost aplikécie vytvore-
nej pomocou Vue.js taktiez napomaha dynamickému vyvoju projektu.

Vue.js vo verzii 3.0 poskytuje plni podporu jazyku TypeScript. V auguste 2021 vysla
verzia 3.2 s viacerymi vylepseniami, ktoré by mohli ovplyvnit trendy frameworkov jazyka
JavaScript v najblizSom obdobi. Pysi sa novym prekladacom tém (template complier), ktory
je schopny kompilovat staticky obsah velmi rychlo. Zabudovand kompozi¢na API ulahcuje
organizaciu a znovu-pouzitelnost kédu, ¢o predstavuje benefit najmé pri vicsich projektoch.
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Kapitola 3

Analyza existujiceho a navrh
nového systému NERD

Hlavnou tlohou diplomovej price je modernizacia sicasného webového rozhrania systému
NERD. Tato kapitola opisuje navrh dizajnu a technoldgie, ktoré boli k tejto modernizacii
pouzité.

Najskor sa analyza zameriava na vzhlad a rozlozenie prvkov existujiceho frontendu.
Nésledne sa systém NERD do hibky rozobera a analyzuje sa, ako sa v stcasnosti jednotlivé
stranky vykresluju a zostavuji. Podrobnejsie je popisand aj analyza ponikanych endpointov
API v1.

V tejto kapitole st predstavené aj vylepsSenia v podobe navrhu nového webového roz-
hrania systému NERD a celkovej novej vnatornej struktiry backendu a API v1.

3.1 Analyza aktualneho webového rozhrania

Aktudlna podkapitola poskytuje pohlad na pévodny dizajn jednotlivych stranok webového
rozhrania systému NERD. Stranky v tejto podobe st tvorené klasickym HTML v kombinacii
s prikazmi z jazyku Flask. Podrobnou analyzou existujiceho riesenia zachovame funkcéné
a dobre navrhnuté existujuce sucasti, a zaroven identifikujeme oblasti moznych vylepseni,
na ktoré sa neskor pri tvorbe modernejsieho ndvrhu zameriame.

3.1.1 Hlavna stranka

Hlavna stranka vyobrazena na snimke obrazovky 3.1 pontika sekciu vyhladédvania a tabulku
s vysledkami. Medzi vyhody tohto dizajnu patri dobré vyuzitie Sirky stranky, ktoré vedie
k prehladnému zobrazeniu velkého mnozstva informacii v hlavnej tabulke. Ak je ale cielom
stranky, aby vyuzivala priestor obrazovky maximélne, potom nevyuzity priestor napravo
od vyhladavacieho formulara predstavuje nevyhodu.

V casti stranky pod vyhladdvacim formuldrom je k dispozicii tabulka s vysledkami,
ktora vyuziva kombinaciu linkovych odkazov, bezného textu, farebnych oznaceni a datumov.
Datumy sa ziskavané vo formate priamo z databazy bez dodato¢ného formatovania na
frontende.
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Obr. 3.1

Vyhladavaci formular

: Hlavna stranka v pévodnom dizajne

Samotny vyhladavaci formular na obrazku 3.2 je tvoreny dvomi prepinacimi castami. Vy-
hladavanie méze byt bud pre jednu IP adresu alebo pre celt skupinu. Vyhladavanie ponika
kombindcie parametrov pomocou logickych operatorov AND/OR, ktoré vedi ku konjunkcii
alebo disjunkcii vyslednych mnozin podla kategorii.

Pod kategériou rozumieme jednotlivé vyhladavacie polia, ktoré nest nadpis a ocakavaju
nejaky konkrétny typ pouzivatelského vstupu.
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Source @ €I 0 Eventcategoy @ Y an0) Blacklist @ [ o= EDRERETC)] [ o= XD}
X . Sort by Order Max. number of addresses
e Cocs: W=D
SEARCH
Search IP addresses by ... Criteria Match List of IPs L
IP addresses (3
i
. . Sort by Order Mazx. number of addresses
soring options <= z

SEARCH

Obr. 3.2: Vyhladavaci formular pre jednu a viac IP adries
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Vsetky nadpisy kategéril obsahuji odkaz na vysvetlivku, ktord pouzivatelom blizsie
specifikuje dana kategériu ako aj obsah, ktory ocakava ako vstup od pouzivatela.

Hostname suffix @ ASN @

Suffix of the hostname
associated with the IP

address. Can be used to
search all hosts under
given (sub)domain.

Obr. 3.3: Ukazka vysvetlivky s informdaciami k policku kategérie Hostname suffix

Vyhladavaci formular obsahuje vstupné polia, ktoré ocakavaju pouzivatelsky vstup.
Typy pouzivatelskych vstupov na obrazkoch 3.4:

e textovy vstup — jednoduchy textovy vstup bez dynamickej syntaktickej kontroly,
o numericky (¢iselny) vstup — jednoduchy ¢iselny vstup bez kontroly,
e vyber bez vyhladdvania — pevne dané moznosti, vyber jednej z nich,

e vyber s vyhladdvanim — pevne dané moznosti, vyhladavanie medzi nimi, ako aj pod-
pora vyberu viacerych moznosti.

7L 3] Country @
Max. number of addresses M [ ~]
ASN @ I e M
: Time of last event ND) seiect all !
AS24940 ] Hrvime B 9 |
IP address [()CZ - Czech Republic

textovy vstup numericky vstup vyber bez vyber s vyhladavanim

vyhladavania

Obr. 3.4: Ukazka typov pouzivatelskych vstupov vo vyhladavacom formulari

Rozmiestnenie samotného formulara v kombinacii s komplexnostou réznych vstupov
mozu na pouzivatela posobit prilis robustnym dojmom.

3.1.2 Vrchni lista

Vrchnd lista na obrdzku 3.5 poskytuje hlavni navigaciu a identitu stranky (pomocou list

identifikujeme, na akej stranke sa aktudlne nachddzame), a v pévodnom navrhu obsahuje
styri logické casti:

e logo stranky — uplne nalavo, poskytuje identitu stranke, a zaroven sluzi ako navrat
na hlavni obrazovku,

e navigacia stranky — odkazy na existujiice podstranky,

e nastavenia Casovej zény — prepinac typu switch, ktory umozinuje prestavenie zobrazo-
vaného ¢asu z lokdlneho (local) na UTC,

e moznosti prihldsenia — v zobrazenom pdévodnom rieSeni dve moznosti.
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NE‘Q‘D, IP search | IP detail | Data | IPmap ~ Timezone: local @ Log in using: Local account EduGAIN

R ——

Obr. 3.5: Vrchna lista v p6vodnom dizajne

3.1.3 Prihlasovanie

Prihlasovanie, ktoré je dostupné v pravej hornej casti stranky, pontka dve moznosti. Prva
z nich, lokalny Log in, pouzivatelov presmeruje na automatické modéalne okno prehliadaca,
v ktorom je pozadované prihlasovacie meno a heslo. Toto je jednoznacne zastarala metoda
ziskavania prihlasovacich udajov. Pouzivatel moze byt zméteny, nakolko mu tplne zmizla
identita stranky, chybaji aj moznosti vytvorit si tcet, zobrazit alebo obnovit heslo, mat
kontrolu zadanych vstupov a zobrazovanie chybovych hlasok o tom, ¢o je nespravne vypl-
nené. Pouzivatel nie je nijak informovany o tom, ¢i Ucet neexistuje alebo ¢i len zle zadal
heslo.

Pri vyuziti moznosti prihlasenia sa cez sluzbu EduGain je pouzivatel presmerovany
na stranku, ktorda mu umoznuje vyber akademickej institicie, cez ktort sa vie prihlésit.
Nasledne je na dokoncenie procesu v pripade nového pouzivatela nutné manualne povolenie
administratorom.

Obe moznosti si vyobrazené na obrazkoch 3.6.

Sign in

Log in with
https://nerd.liberouter.org

Brno University of Technalogy -r VYSOKE UCENI
TECHNICKE
U sermame : —

Password
ASSWON Another account

Obr. 3.6: Ukdzka vysledkov dvoch moznosti prihldsenia lokalny Log in (vlavo) a prihlaso-
vanie cez EduGain (vpravo)

MoézZeme konstatovaf, ze pévodny navrh systému sa do velkej miery spoliehal na ma-
nualne zasahy od administratora. Tieto zasahy museli byt realizované priamo do databézy
nakolko v pévodnom navrhu chyba aj systémova administratorska cast pre spravu pouzi-
vatelov.

3.1.4 Detail IP adresy

Tato dolezita stranka prestavuje komplexny detailny pohlad na IP adresu, ktory je pou-
zivatelovi pontuknuty ak klikne na niektorad z IP adries vo vysledkovej tabulke na hlavnej
stranke. Stranka s detailami zobrazuje tabulky, ktoré obsahuji zdznamy z réznych zdrojov.
Tabulky maji pevnd vysku, nakolko zaznamov v nich moéze byt vela, a vtedy je potrebné
stranku vertikalne postvat. V spodnej casti stranky sa nachadzaji komplexné tdaje o IP
adrese a prehladové grafy.

Podstranka zobrazujica detaily IP adresy primarne vyuziva vertikalny priestor a dostat
sa ku konkrétnej ¢asti vyzaduje niekolko vertikalnych posunov. Vo vylepsenej verzii navrhu
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by bolo dobré aplikovat rozlozenie typu dashboard s viac¢sou modularitou a moznostami na
prisposobenie pre kazdého individudlneho pouzivatela. Snimka obrazovky z tejto stranky
je obrazok 3.7.

Timezone: @ UTC

Log in using

IP address
IP address [78.128.113.102

|[ Submit |

78.128.113.102 ip-113-102.4vendeta.com Search atothersites: @ C /B & & BEO

Tags: (IPiARGSHame Scanner

IP blacklists
C1 Army [ DShield Block | Turris greylist

Warden events (30277)

Ports: (2

Passive DNS )

A 102.113.128.78.in-addr.arpa
2022-11-05 — 2022-11-19 (26x)
102.113.128.78.in-addr.arpa

2022-11-26 — 2023-01-24 (502x)

visit. keznews.com

2022-11-05 — 2023-01-24 (529x)

ip-113-102 4vendeta.com

2023-01-24
ReconScanning (node. 8cbfds). 78
ReconScanning (node bhd32ad): 116 A
ReconScanning (node. 7d83c0): 8
AnomalyTraffic (node.c35ced): 5 PR

2023-01-23 )
AnomalyTraffic (node.c35ced): 4 PR

ReconScanning (node. 7d83c0): 4
ReconScanning (node hd32ad): 52
ReconScanning (node &chfg). 29

2022-11-05 - 2023-01-
24 (1968x)

2023-01-22
ReconScanning (node.hd32ad): 207 s
ReconScanning (node.8chfds): 128 PTR {ODATA
ReconScanning (node.7d33c0): 12 2022-11-30 - 2023-01-17 (1=
AnomalyTraffic (node.c35ced): 8
ReconScanning (node.321231): 2

2023-01-21
ReconScanning (node.hd32ad): 209
ReconScanning (node 8cbfdg). 179
ReconScanning (node. 7d83c0): 16 -

a luTrafic fnade ~3Ecadl- 44

DShield reports (IP summary, reports)

2022-10-26
Mumber of reporis: 15744
Distinct targets: 15418

202210-27
Mumber of reports: 15263
Distinct targets: 15000

2022-10-28
Mumber of reports: 12228
Distinct targets: 12102

2022-10-29
Mumber of reports: 12228
Distinct targets: 12102

2022-10-30
MNumber of reporis: 14421
Distinct targets: 14271

202210-31
Mumber of reports: 16008
Distinct targets: 15792

2022-11-01 b

Origin AS
AS209160 - Miti2000
AS50360 - TAMATIYA-AS

BGP Prefix
78.128.113.0/24

fmp

{'general 0.7827066779136658}
geo

== Bulgaria

(® Europe/Sofia
hostname

ip-113-102_4vendeta.com

Obr. 3.7: Detail IP adresy v pévodnom dizajne
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Kratky prehlad aktualnej IP adresy

Prehlad na obrazku 3.8 je umiesteny v pravom hornom rohu, a teda v mieste, kde pouzivatel
zacina skenovat stranku pohladom. V tomto mieste Specifikujeme, aké ma aktualne zvolena
IP adresa reputacné skére, a aké tagy sa k nej viazu. Taktiez tu vidime vypis ¢iernych listin,
na ktorych dana IP adresa figuruje.

IP address
IP address | 78.128.113.102 [ Submit |

78.128.113.102 ip-113-102.4vendeta.com
Tags: (IFioSHame Scanner

IP blacklists

Cl Army | DShield Block J| Turris greylist

Obr. 3.8: Prehlad aktualnej IP adresy v pévodnom dizajne

Kazdy z okrthlych farebnych odkazov v sebe nesie dodato¢né informécie, ktoré s po-
uzivatelovi k dispozicii po kliknuti mysou na odkaz. Takto zobrazené informéacie zobrazuju
blizsi popis ¢iernej listiny a vypis poslednych datumov, v ktorych bola aktudlna adresa
na aktudlne zobrazovanej Ciernej listine pritomna. Zvyraznenie a zobrazenie podrobnosti
blacklistu CI Army je mozné vidiet na obrazku 3.9.

IP search | IP detail | Data Timezone: @ UTC Log in using: Local account EduGAIN

NEGD,

IP address
IP address | 78.128.113.102 || Submit |

78.128.113.102 ip-113-102.4vendeta.com Search atothersitess @ C B & &BOC B

Tags: | 78.128.113.102 islisted on the CI Amy blackist

Shodan (more info)

IP bla( Click for more information.

Cl Army || DShield Block § Turris greylist

Warder

Ports: 24

78.128.113.102 is listed on the Cl Army blacklist.

Description: Collective Intelligence Network Security is a Threat Intelligence<br>database that provides scores for IPs. Source of unspecified
malicious attacks<br>most of them will be active attackers/scanners
Type of feed: primary (feed detail page)

Last checked at: 2022-11-08 03:50:00

Was present on blacklist at: 2022-10-27 02:50:00, 2022-10-28 02:50:00, 2022-10-29 02:50:00, 2022-10-30 03:50:00, 2022-10-31 03:50:00,
2022-11-01 03:50:00, 2022-11-02 03:50:01, 2022-11-03 03:50:00, 2022-11-04 03:50:00, 2022-11-05 03:50:00, 2022-11-06 03:50:00,
2022-11-07 03:50:00, 2022-11-08 03:50:00

92

ReconScanning (node.Bcbf%): 29 2 “968;)
2023-01-22 - 09 1110 2005 0 N
ReconScanning (node.bd32ad): 207 ST
ReconScanning (node.8cbfg6): 128 PTR A
ReconScanning (node.7d83c0): 12 2022-11-30 - 2023-01-17 (11

AnomalyTraffic (node.c35ced): 9
ReconScanning (node.32f23f): 2

Obr. 3.9: Dodato¢né informacie zobrazené po kliknut{ na farebny odkaz CI Army

Dodatoéné informacie z externych zdrojov

V pravej casti stranky sa nachddzaju odkazy na externé sluzby, ktoré aktudlnu IP adresu
tiez eviduju. Pri tychto odkazoch sa vyuziva fixné presmerovanie podla IP adresy, kedze
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vSetky zdroje pontkaji detail aktualnej adresy v nejakej nimi definovanej URL forme:
URL_zdroj/aktualna_IP.
Externé zdroje st nasledujtce:

e Shodan,

o Censys,

o Valli,

e AbuselPDB,

e Talos Intelligence Reputation Center,
o GreyNoise Visualizer,

e DShield.

V nizsej Casti tejto sekcie zobrazujeme podrobnejsie informéacie zo zdroja Shodan, ak
st k dispozicii, a verejne dostupné pasivne DNS zdznamy. Tieto informécie st viditelné na
obrazku 3.10.

Search atothersitess @ C B @ EO L H

Shodan (more info)

- no information available —

Passive DNS (?)

A 102.113.128.78.in-addr.arpa
2022-11-05 — 2022-11-19 (26x)

A 102.113.128.78.in-addr.arpa
2022-11-26 - 2022-12-19 {164x)

FTR visit. keznews.com
2022-11-05 — 2022-12-19 {191x)

PTR ip-113-102_4vendeta.com

2022-11-05 — 2022-12-18 (742%)

Obr. 3.10: Ukézka dodatocnych informacii z externych zdrojov

Tabulka s podrobnostami

Tabulka s podrobnostami o danej IP adrese je umiestnend pod tabulkami zdrojov vo vrchnej
casti stranky a nad grafmi v spodnej casti stranky. St tu zobrazené databazové hodnoty
v tvare klic-hodnota, pricom mdzeme vidiet, ze niektoré st dostato¢ne naformatované pre
pouzivatelské rozhranie (napriklad krajina). Iné si zas na prvy pohlad v nenaformatovanom
tvare priamo z databazy (napriklad FMP skére), ¢o kazi celkovy dojem tejto tabulky.
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https://www.shodan.io/
https://search.censys.io/
https://multirbl.valli.org/
https://www.abuseipdb.com/
https://www.talosintelligence.com/
https://viz.greynoise.io/
https://isc.sans.edu/

Origin AS
AS209160 - Miti2000
ASB0360 - TAMATIYA-AS

BGP Prefix
78.128.113.0/24
fmp
{'general” 0.3400731086730057}
geo
= Bulgaria
(® Europe/Sofia
hostname

ip-113-102 dvendeta com

hostname_class
[ip_in_hostname']

Address block {'inetnum’ or "NetRange' in whois database)
78128 112.0- 78128 113.255

last_activity
2022-12-20 10:47:49

last_warden_event
2022-12-20 10:47:49

rep
0.9604 166666666667

reserved_range
0

is_added
2022-08-16 04.51.06

is_last_update
2022-12-20 10:48.00

Obr. 3.11: Tabulka s podrobnostami o IP adrese

Grafy

Grafy st v sticasnom rieseni vykreslované s vyuzitim kniznice Chart.js vo verzii 3, ktord ich
vytvara nad ¢istym jazykom JavaScript. Jedna sa o dva stipcové kombinované grafy a jeden
ciarovy graf. Vsetky grafy maju legendu, dynamické napovedy pri bodoch a zobrazuju data
v rovnakej casovej osi za poslednych 30 dni. Grafy st vyobrazené na obrazkoch 3.12.

Prvy graf zobrazuje udalosti zo zdroja Warden za poslednych 30 dni. Na druhom grafe
najdeme pocty pre hlasenia a ciele ziskané zo zdroja DShield. Posledny graf zobrazuje
pritomnost danej IP adresy na ¢iernych listinach.

Vsetky grafy sa snazia o zachovanie rovnakej alebo aspon podobnej ¢asovej osi.
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Warden event timeline
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Obr. 3.12: Ukazka grafov aktudlnej IP adresy pre Warden, DShield a pritomnost na ¢iernych
listinach

3.1.5 Zobrazovanie na mobilnych zariadeniach

Hlavnou nevyhodou existujiceho néavrhu pouzivatelského rozhrania je, ze bol od zaciatku
stavany na ¢istom HTML a statickych styloch. Toto existujice rozhranie by sa len tazko po-
darilo optimalizovat bez vicsich zasahov alebo kompletne odlisného rozloZenia pre mobilné
zariadenia. Pri novom nédvrhu budeme musiet ratat s mnozstvom v sicasnosti vyuzivanych
zariadeni a adaptovat zobrazovacie prvky tak, aby boli prisposobitelné.

Sucastou poskytovanej funkcionality st aj nédstroje pre admina — Admin box, ktorého
funkcionalitu je potrebné zachovat aj v novom navrhu.
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3.2 Analyza existujiceho systému NERD

V dalsom priebehu analyzy od seba logicky oddelime casti systému, aj ked v samotnej im-
plementacii st velmi tzko prepojené. Budeme samostatne analyzovat frontend, teda cCasti
kédu zaoberajice sa vykreslovanim webovych stranok. Nasledne v dalSej casti si predsta-
vime stucasny backend, ktory vykonava dopyty do databazy s nebezpecnymi internetovymi
entitami a aj do databazy pouzivatelov. V neposlednom rade analyzujeme aj API v1, teda
implementacnt cast poskytujicu zékladné endpointy na dopyty do databize nebezpeénych
internetovych entit.

3.2.1 Existujuci frontend systému NERD vo Flasku

Aplikéacia vyuzivajuca Flask framework pozostdva z dekorovanych funkcii pre jednotlivé
stranky (URLs). Kazda stranka, ktort chceme zobrazit je definovana vlastnou funkciou,
ktord na zaver poskytne navratovi hodnotu s vyuzitim render_template. VSetky logické
ukony a predpriprava dat na zobrazenie na HT'ML stranke prebieha v tele tychto funkcii.

Nésledné naformatovanie a Specifikdcia zobrazovanych dat prebieha v Sablénovych st-
boroch templates, ktoré v sebe okrem HTML koédu obsahuji aj prikazy a hodnoty jazyka
Python v Specidlnych oddelovacich znackéch ({% <Python prikaz> %}) pre prikazy alebo
({{ <Python hodnota> }}) pre hodnoty. Hodnoty sa do sablény posielaju z vyssie spomi-
nanych obsluznych funkcii.

Hlavné nevyhody sucasnej implementacie sa prejavia pri pohlade na komplexnejsiu
stranku. Napriklad stranku s detailmi IP adresy. Tato stranka vyuziva spominani dekoro-
vanu funkciu, ktord framework Flask informuje o tom, ktord URL chceme priradit k akej
Sablone, a ktoré data na jej vykreslenie budeme potrebovat. Dalej vyuziva samotnti HTML
sablénu a okrem nej aj pomocné JavaScript subory s dodato¢nou funkcionalitou na vykres-
lovanie grafov.

Nevyhody siicasnej Flask implementacie frontendu

Nasledujice nevyhody sa tykaja hlavne tizkeho prepojenia backendu s frontendom v siicas-
nej implementacii vo frameworku Flask. Samotny vzhlad webového rozhrania bol analyzo-
vany v podkapitole 3.1.

1. Nedostatok zabudovanej podpory pre klientsky JavaScript: Flask je predovsetkym
webovy framework na strane servera a umoznuje integraciu klientského JavaScriptu,
chyba mu ale zabezpecenie zabudovanej podpory. To moéze viest k tazkostiam pri im-
plementacii pokrocilej funkcionality JavaScriptu. Pri pohlade na stcasnii implemen-
taciu je kodu JavaScript naozaj vela, dava preto zmysel prejst na framework jazyka
JavaScript.

2. Obmedzené moznosti frontendu: Flask sa stistreduje na backend a neposkytuje tolko
moznosti na frontend ako niektoré iné frameworky. To méze viest k zbytoénym kompli-
kaciam pri implementécii komplexného pouzivatelského rozhrania alebo dynamickych
funkcii frontendu.

3. Integrécia s kniznicami tretich stran: Flask je velmi prisposobitelny, to vsak znamena,
ze si vyzaduje viac manudlnej konfiguracie pri integracii kniznic tretich stran. To vedie
k navysSovaniu ¢asu potrebného na integraciu JavaScriptovych kniznic a plug-inov.
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4. Naroc¢nejsi na osvojenie si pre vyvojarov: Flask je lahky a flexibilny framework, ale to
znamend, ze na jeho lspesné pouzitie sa vyzaduje viac znalosti a skisenosti. Navyse
nedovoluje oddelené zasahy c¢isto do frontendu. Aj keby povereny vyvojar s fronten-
dami uz pracoval, je pravdepodobné, ze to bolo s nejakym frameworkom JavaScriptu.
Oddelenie frontendu od backendu a pouzitie REST API na komunikaciu medzi nimi
zaru¢i mozny budici vyvoj po c¢astiach.

5. Problémy s vykonom: Flask nie je tak vykonny ako niektoré iné frameworky pri ma-
nipuldcii s velkym mnozstvom klientského JavaScriptu. Moze to viest k pomalsim
odpovediam a menej efektivnemu vyuzivaniu zdrojov servera.

3.2.2 Existujuci backend systému NERD vo Flasku

Hlavna cast pre nas dolezitého zdrojového kédu backendu webového rozhrania systému
NERD je v ramci celkovej implementacie systému umiestnena do priecinku NERDweb. Exis-
tujtci backend aj API maju spolo¢nii implementéciu (framework Flask v Pythone) v jednom
sibore nerd_main.py. Pri rychlom pohlade na tento zdrojovy stibor a pripadnom pokuse
o jeho analyzu zistime, ze v sebe zahina takmer celil implementaciu. Sibor obsahuje vyse
dva a pol tisica riadkov kédu, v ktorych sa kombinuja obsluzné funkcie pre webové rozhranie
s databazovymi dopytmi aj s definiciou endpointov API v1.

Jednym z cielov implementacie nového webového rozhrania bude v tomto sticasne nasta-
venom trende nepokracovat. Budeme naopak chciet vytvorit mensie, zmysluplné suborové
celky, z ktorych kazda sa bude viazat na urciti c¢ast systému a budt riesit konkrétny prob-
lém. Systému taktiez treba pridat vacsiu modularitu.

Hlavny priec¢inok webovej implementacie NERDweb dalej obsahuje podpriec¢inky static
a templates, kde priecinok static obsahuje statické webové prvky (hlavne obrazky a znovu-
pouzitelné funkcie jazyka JavaScript). Prie¢inok templates zase obsahuje jednotlivé HTML
podstranky.

Za zmienku stoji aj subor userdb.py, ktory v sebe uchovava funkcionalitu pristupu
do lokalnej PostgreSQL databazy pouzivatelov. Prave takéto modularne oddelenie urcitej
funkcionality sa budeme snazit dosiahnut a vylepsit aj v novom navrhu systému NERD.

3.2.3 Existujice aplikacné programové rozhranie

Existujice aplika¢né programové rozhranie (API v1) vyuziva architekrirny styl REST (Re-
presentational state transfer). Slizi pouzivatelom na zékladné dopyty, najmé s dérazom
na poskytovanie zoznamov IP adries a ich reputa¢ného skére. Tato verzia REST API bola
pristupnd len pouzivatelom, ktori mali pristup do NERD webového rozhrania (teda mali
vytvoreny a aktivovany tcet). Vo webovom rozhrani v sekcii svojho profilu mohli néjst
prideleny unikdtny autorizacny token na pristup k REST APT v1.

Autorizacia na pristup k API vl pomocou Authorization Bearer

Pristup k API v1 bol obmedzeny a na strane servera sa pred odpovedou kontrolovali hla-
vicky, ktoré poslal pouzivatel. Povolené tvary boli nasledujice:

e Authorization Bearer <token> alebo
e Authorization <token>.

Authorization Bearer je standardnd HTTP hlavicka.
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Ponikané endpointy

Detailné pochopenie funkcionality existujicich endpointov je dolezité z hladiska porozume-
nia celkovym vystupom systému NERD. To, ¢o sme schopni vratit v podobe struktirova-
nych udajov JSON tvori akysi obraz a komplexni extrakciu z celého systému. Na existu-
jacich vystupoch endpointov bol zalozeny aj ndvrh nového rozhrania frontendu a API v2.
V nasledujicej casti st vymenované vsetky pre bezného pouzivatela zmysluplné vystupy
systému NERD.

API v1 pontkala Sest zdkladnych endpointov, rozdelenych do troch logickych kategorii.
V nasledujicej casti st popisané zakladné ukazkové endpointy.

Dopytovanie na jednotlivé adresy
Zékladné informécie o IP adrese:
<base_url>/ip/<ip_address>

Parametre:

e ip_address — IPv4 adresa v desatinnom formate s bodkou alebo IPV6 adresa v plnom
alebo skratenom formaéate

Vystupné polia:
e ip, rep, fmp, hostname, asn, bgpref, ipblock, geo, tags
Ukazka:

$ curl -H "Authorization: TOKEN"
https://nerd.cesnet.cz/nerd/api/v1/ip/198.51.100.1

{

"ip": "198.51.100.1",
"rep": 0.65,
"fmp": {

"general": 0.692
},
"hostname": "test.example.com",
"asn": [

206776,

58222
1,
"bgppref": "198.51.0.0/16",
"ipblock": "198.51.100.0 - 198.51.100.255"
"geo": {

"ctry": "CZ"
},
"b1": [
"blacklist_name",
1,
"tags": [
"n": "tag_name", "c": 1.0},
]
}
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Podrobné informacie o IP adrese:

<base_url>/ip/<ip_address>/full

Parametre:

ip_address — IPv4 adresa v desatinnom forméate s bodkou alebo IPV6 adresa v plnom
alebo skratenom forméte

Vystupné polia:

ip — (string) dopytovanda IP adresa,

rep — (float) reputacné skore,

fmp — (object) FMP skore,

hostname — (string) hostovské meno prelozené DNS dopytom,
asn — (array of objects) Autonomous system info,

bgpref — (object) BGP prefix do ktorého IP adresa patri,
ipblock — (object) IP blok, dko ktorého IP adresa patri,

geo — (object) geolokacné informécie,

ts_added — (string, YYYY-mm-ddTMM:HH:SS, UTC) ¢as vytvorenia zdznamu, obvykle
prvého hlasenia,

ts_last_update — (string, YYYY-mm-ddTMM:HH:SS, UTC) cas poslednej aktualizacie
zdznamu,

ts_last_event — (string, YYYY-mm-ddTMM:HH:SS, UTC) ¢as poslednej udalosti tejto
IP,

bl — (array of objects) zoznam ¢iernych listin, na ktorych sa IP nachidza,
events — (array of objects) pocet ohldsenych udalosti,

events_meta — meta informécie o udalostiach

Ukézka:

$ curl -H "Authorization: TOKEN"
https://nerd.cesnet.cz/nerd/api/v1/ip/198.51.100.1/full

{

"ip": "198.51.100.1",
"rep": 0.65,
"fmp": {

"general": 0.692
1,
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7 vyssie uvedenej prehladovej specifikacie endpointov vyplyva, ze navratovou hodno-
tou su déata vo forméate JSON, ¢o vyhovuje aj potrebam budiiceho moderného webového
rozhrania. VSetky dopyty API v1 st vSak typu GET, ¢o konkrétne pri endpointe na vyhla-
déavanie podmnoziny IP adries <base_url>/search/ip/?<query_parameters> predstavuje
potrebu vypisovania vSetkych parametrov vyhladavania, ktorych je az patnast. Pri navrhu
novych endpointov pre API v2 v takomto pripade vyuzijeme POST, ktory nam povoli vyuzit
JSON aj v tele samotného dopytu.

3.3 Navrh nového webového rozhrania systému NERD

Pri ndvrhu nového rozhrania budeme zohladnovat vystup z predoslej analyzy existuju-
ceho rozhrania aj poznatky o tvorbe modernych webovych rozhrani. Snahou bude vylep-
sit niektoré casti systému, dodaf celému systému moderny nddych, novi farebnia paletu
a znovu-pouzitelné prvky. Podstatny bude aj navrh rozlozenia jednotlivych komponentov
spolu so zakomponovanim optimalizacie pre mobilné zariadenia.

3.3.1 Analyza webovych rozhrani poskytovatelov zdrojov

Ako uz bolo spomenuté, NERD ziskava svoje data aj z externych zdrojov. Tieto zdroje maja
vlastné webové rozhrania, na ktorych tiez zobrazuji IP adresy a k nim vlastné data. Stu-
diom a analyzou existujicich rieseni moézeme prispiet k lepSiemu findlnemu néavrhu nového
webového rozhrania systému NERD.

Pri analyze existujucich rieSeni boli skiimané stranky sicasnych poskytovatelov zdro-
jov (Shodan, Talos a Greynoise), nakolko ich stranky boli z hladiska pouzivatelskych roz-
hrani najmodernejsie. Vécsina ostatnych poskytovatelov, ktorych stanky boli takisto zva-
zené na analyzu, mali pouzivatelské rozhrania podobné aktudlnemu webovému rozhraniu
systému NERD, teda znacCne zastaralé.

Na obrazku 3.13 je ukdzka aktualneho webového rozhrania stranky Greynoise.

e - -
@en:mms: TRENDS ~ TODAY  TAGS  ANALYSIS  ALERTS

ies: 63805 / TCP | 77 unique IPs A 400 % Explore Trends >

Obr. 3.13: Ukazkovy priklad pouzivatelského rozhrania hlavnej stranky Greynoise
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3.3.2 Rozlozenie hlavnej stranky

Najdolezitejsie komponenty hlavnej stranky st vyhladévaci formular a tabulka s vysledkami.
Sucasné rozlozenie ich umiestnuje pod seba. Vyhladavaci formuldr vsak nevyuziva cela Sirku
stranky. V rdmci maximalizacie vyuzivaného miesta teda prichddzaju do dvahy dve nové
mozné vylepsenia. Obrazok 3.14 poskytuje pohlad na mozné rozlozenia.

Prvym z nich je natiahnutie vyhladavacieho formulara na sirku tak, aby ju zaberal
celi. Tymto ziskame zmensenie plochy, ktort formular zaberal na vysku, a vznikd moznost
zobrazenia vacsieho mnozstva informacii, teda viacerych riadkov tabulky s vysledkami.

Druhym rieSenim je potiahnut vyhladavaci formular az na spodok stranky a umiest-
nit tabulku s vysledkami vedla neho, ¢im dosahujeme rozlozenie na vysku. Na tkor straty
miesta v Sirke tabulky s vysledkami ziskavame rozloZenie, ktoré najlepsie vyhovuje na-
sim potrebam. Vo vyhladdavacom formulari bude mozné usporiadat jednotlivé pouzivatelské
vstupy pod seba do jedného stipca. V tabulke s vysledkami navyse dostaneme najvyssi
mozny pocet vysledkov pod sebou.

sucasné rozloZenie rozloZenie na Sirku rozloZenie na vysku

Obr. 3.14: Mozné rozlozenia vyhladavacieho formulara a tabulky vysledkov

Po vybere vhodného rozlozenia hlavnej stranky je nutné zamysliet sa nad celkovou dizaj-
novou filozofiou, ktorou by sa novy navrh webového rozhrania systému NERD mal uberaf.
Po resersi existujucich rieseni zaoberajicich sa nebezpecnymi internetovymi entitami Spe-
cifikovanej v predchadzajicej podkapitole (Shodan, Talos, GreyNoise, Censys, Valli), mo-
zeme konstatovat, ze vacsina stranok, ktoré presli modernizaciou dizajnu pouzivatelského
rozhrania zvolila tmavi tému. Tmavé stranky s kontrastnymi farbami tvoria aj zakladny
dizajnovy koncept novo-navrhnutého vzhladu webového rozhrania pre systém NERD. Ako
hlavna kontrastna farba bola zvolena nefritovo zelend, ktorda v kombinacii s tmavsimi far-
bami pozadia, mo6ze simulovat dojem ako v pocitacovom terminali. Stranka vdaka zvolenej
farebnej kombinécii taktiez nadobtida pocit elegancie, jednoduchosti a profesionality.
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Obr. 3.15: Novy navrh hlavnej stranky

V navrhu, na obrazku 3.15 si mozeme vsimnuf aplikovanie rozlozenia na vysku, ktoré
bolo blizsie predstavené a zdovodnené vyssie. Dalej tu vidime modernt tabulku, ktord ma-
ximalizuje horizontalne dostupné miesto. Moderné dizajnové navrhy tabuliek ¢asto neobsa-
hujui tradi¢né ohranicenia. Vizudlne sa od seba oddeluju len jednotlivé riadky, na oddelenie
stipcov posta¢uje vynechanie miesta. Tento princip bol uplatneny aj v pripade tabulky
na hlavnej stranke systému NERD, ktora tu predstavuje najvyraznejsi komponent.

Stipce v tabulke s vysledkami

Pri blizSom pohlade na zobrazenie v stipci na obrazku 3.16 mozeme vidiet znacku filtrovania,
ktora usporadiva vysledky od najmensieho po najvicsie alebo podla abecedy. Cela hlavicka
je oddelend kontrastnou farbou a aj pri potrebe vertikalneho posunu po stranke scrollovanim
zostéva hlavicka navrchu, aby bola zjavna prislusnost jednotlivych kategérii do stipcov.

—_—

(78.128.113.102 )
N

2 ("04 102.61.41)
e

(1419883 139)
.~ 00/

Obr. 3.16: Ukazka stipca s IP adresami

Stipec v povodnom navrhu, ktory reprezentoval krajinu vlajkou bol vynechany. Infor-
mécie o krajine (vlajke) st po novom pred IP adresou, ¢im Setrime horizontalne miesto. IP
adresy s v tomto stipci zarovnané dolava, ¢o prispieva k lepsej ¢itatelnosti. Uz na prvy
pohlad méze pouzivatel ziskat predstavu o dizke danej IP adresy.
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Vyhladavaci formular

Nové rozlozenie stranky viedlo k vyuzitiu uzsieho vyhladévacieho formulara, ktory ma vsak
k dispozicii celi vysku stranky. Pouzivatelské vstupy sl navonok dizajnovo zjednotené, teda
vsetky vyzeraju rovnako. Blizsie informécie o tom, ¢o mé pouzivatel do kazdého pola zadat
ziska prejdenim kurzora ponad nazov kazdého pola. Vstupy tiez disponuju dynamickou
syntaktickou kontrolou. Zadané informacie v nevhodnom tvare st ignorované. Blizsi pohlad
na vstupné pole pre prefix IP adresy je na obrazku 3.17.

© MULTI

Single IP

Obr. 3.17: Ukéazka vyhladavacieho pola pre IP adresy a napovedy pred zadavanim

Vsetky vstupné polia podporuji zadanie viacerych moznosti. Pri zadavani IP prefix
adresy, hostname a ASN by pontknutie vSetkych moznosti zbytocne komplikovalo naci-
tavanie stranky a prehladnost vyberu. Pri tychto parametroch vyhladavania je z tohto
dovodu umiestnené tlacidlo multi, ktoré pouzivatelom umoznuje do textového pola naraz
vpisat viacero hodnét. Pri vsetkych ostatnych kategéridach st moznosti pontikané pevne a je
podporované aj vyhladavanie medzi nimi.

Country

Select Countries

Warden

Europe Blacklists

DShield

Czech Repubilic (CZ/CZE)
OoTX

Obr. 3.18: Ukazka vyhladavania krajiny spomedzi moznosti (vlavo) a ukdzka vyberu via-
cerych zdrojov naraz (vpravo)

V pévodom névrhu systému NERD bolo dobre prepracované zobrazenie dodato¢nych

informacii po prechode mysou alebo po kliknuti. Takymito informaciami disponujt vsetky
doélezité komponenty. Funkcionalita je zachovana aj v novom navrhu.

3.3.3 Nova vrchna lista

Vrchna lista, na obrazku 3.19, sa sklada z troch zakladnych casti:
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e logo — identita stranky a odkaz na domovsku stranku,
e navigacia — odkazy na podstranky,

e nastavenia a moznosti prihlasenia.

IP map e} | Create an account \

Obr. 3.19: Vrchn4 lista pre neprihlaseného pouzivatela

Nastavenia v aktualnej podobe, ako vyobrazené na obrazku 3.20, predstavuju prepinanie
casovych idajov na stranke medzi lokdlnym a UTC ¢asom. V budicnosti je tu priestor pre
viac nastaveni, pripadne dodato¢né nastavenia pre prihldsenych pouzivatelov.

0 | Create an account |

local I

Obr. 3.20: Nastavenia Casovych dat

3.3.4 Stranky pre prihlasovanie a vytvaranie profilu

Povodny systém nemal ziadne stranky pre prihlasovanie a vytvaranie profilu (prihlasovanie
prebiehalo dialégovym oknom prehliadaca). Novy navrh pontka jednoduché prihldsenie
s moznostou vyuzitia externych poskytovatelov prihlasovania.

Email

[

Password

or use providers:

Obr. 3.21: Formuléar na prihlasovanie existujiceho pouzivatela

Ako vidno na obrazku 3.21, je mozné zobrazit napisané heslo a je tu dostatok miesta
na zobrazenie pripadnych chybovych hlaseni pri nespravnom prihlasovani. Vo formulari
nesmie chybat ani moznost obnovy zabudnutého hesla. Ak pouzivatel este nemd vytvoreny
ucet, je tu aj presmerovanie na tvorbu profilov pre novych pouzivatelov.

Registra¢ny formular, na obrazku 3.22, slizi novym pouzivatelom. Na Tavej strane je
preto priestor na kratke predstavenie systému NERD a informéacie o tom, ¢o pouzivatelia
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vdaka vytvoreniu uctu ziskaji. Nalavo si polia potrebné na vytvorenie tctu: email, heslo,
potvrdenie hesla a Specifikdcia oblasti, pre ktord sa pouzivatel chystda data zo systému
NERD vyuzit.

Create an account

Email

oltmanova kristina@gmail.com

Password

Intended purpose of use
Academic

or use providers:

Obr. 3.22: Formular na vytvorenie profilu pre nového pouzivatela

3.3.5 Stranka s detailami IP adresy

Hlavnou nevyhodou pévodnej stranky s detailami bolo mnozstvo vertikalneho miesta, ktoré
jednotlivé informécie zaberali. Pouzivatelovi nebol poskytnuty rychly a komplexny nahlad,
v ktorom by nemusel stranku c¢asto vertikalne postvat. Umiestenie tabuliek s blizsimi infor-
maciami ziskanymi zo zdrojov Warden, DShield a OTX vedla seba Setri miesto. Pouzivatelia
vidia naraz déta zo vSetkych troch zdrojov. Ak by sa chceli na niektory zo zdrojov zamerat
blizsie, vedia si ndhladovu tabulku zvacsit, pripadne otvorit v novom okne.

Pod tabulkami zdrojov st umiestnené aj grafy. Grafy vyuzivaji nadstavbu Chart.js
nad Vue.js, ktord je z hladiska pouzitelnosti oproti prechadzajicej implementacii podstatne
jednoduchsia. Kazdy graf ma vlastny komponent, ktory vyuzije data vratené z nového
aplika¢ného programového rozhrania (API) a je ich schopny zobrazit s minimom dalsieho
spracovania.

Aktudlny navrh moézeme vidiet na obrazku 3.23.
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NERD - Data IPmap Admin controls

Lastactive: 2 hours ago ( 13 May 2023, 20:05)
172.105.89.161 implant-scanner-victims-will-be-notified.threatsinkhole.com Last updated: 2 hours ago ( 13 May 2023, 20:05)
Added 21 September 2021, 14:09

ASN:

Blacklists:
spamhaus-xbl-cbl
Tags:

Warden (1054): i1 (2 || Dshield: » o OTX: & L Q2

13 May 2023 13 April 2023 [5a7¢3e70c4467b48947593a7] 2018-02-10 00:36:00.396000 |
ReconScanning: 29 Number of reports: 1102 Webscanners 2018-02-09 thru current day
12 May 2023 Distinct targets: 991 Author name: david3
. REZC(;’Z"SSC"’“"'"Q 23] (1 APE‘ 2053 renorts: 1023 Pulse modified: 2023-05-13 19:55:14.860000
lay umber of reports : om0 0yt
ReconScanning: 17 Distint targets: 980 p e laaied BN
10 May 2023 15 April 2023 Indicator role: scanning_host
ReconScanning: 58 Number of reports: 1353 Indicator title 404 NOT FOUND
09 May 2023 Distinct targets: 1334 Indicator expiration: 2023-08-04 00:00:00
ReconScanning: 60 16 April 2023
08 Mav 2123 N e G 1642d83aec4005b39da2ecdfd] 2023-04-05 14:20:30.313000 | RDP

Obr. 3.23: Stranka s detailami pre IP adresu

Author Date
david3 2023-05-06 02:10:10
jnazario 2023-04-05 14:20:31

3.3.6 Zobrazovanie na mobilnych zariadeniach

Dolezitou stucastou moderného webového rozhrania je responzivita navrhu. Cielom nového
rozlozenia pre mobilné zariadenia bolo poskytnt pouzivatelom pohodlnt moznost zobrazo-
vania a vyuzivania webového rozhrania systému NERD na vsetkych zariadeniach, aj tych
s uzsou obrazovkou.

Na obréazkoch 3.24 vidno hlavt obrazovku, mobilné menu dostupné po kliknuti na ikonu
v hornej liste, a takisto detail konkrétnej IP adresy. V hornej liSte je okrem ikony na
otvaranie mobilného menu aj ikona na otvorenie vyhladavacieho formulara.
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ESNET
Sort by: Order:

L= 146.88.240.4

www.arbor-
observatory.com

Rep. socre Descendin... v

REP. SCORE
L= (146.88.240.4
N

-~

HOSTNAME 15 February 2023, 18:02
www.arbor-observatory.com

Last active:

Last updated:

ASN (1) 26 days ago ( 18 April 2023, 08:04)
20052

Added:

BLACKLISTS (7) \ ) 24 April 2019, 06:04
dshield, ciarmy, blocklist_net_ua_ips,
dataplane_org_sipquery, blacklists_co_sip,

blacklists_co_www, turris_greylist ASN:

ASN20052
TAGS (1)

TIME ADDED dataplane_org_sipquery
24 Apr 2019 08:50 RERDEVCESHE Y2022 blacklists_co_sip ' blacklists_co_www

Blacklists:

dshield ciarmy blocklist_net_ua_ips

LAST ACTIVITY About turris_greylist

18 Apr 2023 10:35 Privacy Policy B Tags:

Obr. 3.24: Ukazka zobrazenia na mobilnych zariadeniach: hlavna stranka (vlavo), mobilné
menu (v strede) a detail IP adresy (vpravo)

3.4 Navrh nového systému

Ako uz bolo naznacené v analyze existujiceho riesSenia frontend treba oddelit od backendu
a pridat obsluzni funkcionalitu novej API v2 tak, aby bola schopnd zastresovat vsetku
komunikaciu medzi tymito novo oddelenymi stucastami.

3.4.1 Novy frontend vo frameworku Vue.js

Navrh nového frontendu pozostava zo samotného dizajnu, ktory uz bol predstaveny v pred-
chédzajicej podkapitole 3.3. Okrem toho sa ale musime nad frontendom zamysliet aj ako
nad novou samostatnou sicastou systému. Tato sticast bude ocakavat odpovede vo formate
JSON, ktory je najvhodnejsi ¢i uz na prenos siefou alebo na dalSie spracovanie v jazyku
JavaScript.

Novy frontend bude z hladiska navrhu obsahovat siibor index.html, ktory tvori zaklad
single-page aplikécii a povoluje nam Specifikovat potrebné hlavicky, ¢i uz na optimalizaciu
SEQO, dodanie ikony stranky, alebo na metadata a viewport nastavenie pre responzivny
dizajn.

Dalej bude obsahovat samotné zdrojové kédy pre kazdid podstranku systému. Tieto
zdrojové kbdy s koncovkou .vue v sebe kombinuju postupne kody HTML, JavaScript a CSS
(Cascading Style Sheets). Vsetky potrebné zdroje na vytvorenie jednej stranky st teda
v jednom stbore, ¢o zarucuje vyssiu prehladnost.

Jednou z analyzovanych nevyhod p6vodnej implementécie bolo, Ze na strane frontendu
sme nemohli jednoducho importovat kniznice. Bolo nutné ich bud sfahovat lokalne alebo
odkazovat na konkrétne verzie pomocou nacitavanie externych zdrojov v HTML. Pouzitie
frameworku Vue.js riesi tieto nevyhody. Mézeme pouzivat komplexné vyhladavace existu-
jucich modernych komponentov a zacat vyuzivat Tubovolny z nich pomocou troch riadkov
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kédu. Nésledne mozeme s komponentom pracovat ako s novym HTML tagom a Specifikovat
mu potrebné parametre.

V ramci vystavby novych stranok moézeme vyuzivat aj vlastné komponenty, ktorych
oddelenie od hlavného kédu prispieva k modularite, prehladnosti a znovu-pouzitelnosti.

3.4.2 Aktualizovany backend vo frameworku Flask

Novy backend bude zachovavat (aspon docasne) funkcionality vykreslovania povodného
frontendu. Je takto vykonané za tcelom moznosti sibezného behu starého aj nového sys-
tému.

Vsetky nové sucasti budu dostupné v oddelenych stiboroch. Budeme potrebovat doda-
tocné subory na zaistenie funkcii:

e pontknutie novych API v2 endpointov,

e rozsirenie databazovej funkcionality pre pokrytie novych potrieb evidencie pouzivate-
lTov (vratane externych poskytovatelov identit),

e modul na overovanie autorizacie pri pokusoch o pristup k chranenym endpointom.

3.4.3 Nové aplikacné programové rozhranie

Névrh architektiry pévodného rozhrania bol zachovany. Nadstavujeme nad REST API v1,
pricom vyuzivame oddeleny modul s vlastnymi endpointami s novymi prefixami. Endpointy
prispésobujeme novému backendu a vsSetky v nom definované funkcie ponikame v podobe
HTTP endpointov na pristup z frontendu. V ramci navrhu vyraznejSie menime povodny
endpoint na vyhladavanie IP adries, a konkrétne vyuzijeme typ dopytu POST, ktory nam
umozni odosielat komplexny na frontende zostaveny JSON v tele dopytu.

API v novej verzii v2 je implementovand v samostatnom Blueprinte frameworku Flask,
aby sme dosiahli vys$iu modularitu systému a logické oddelenie novej funkcionality.
Otvorené endpointy a autorizacia pomocou JSON Web Token

Novy navrh pocita s tym, ze niektoré endpointy musia byt z pohladu zaistenia chodu
systému aj pre neprihlasenych pouzivatelov otvorené a verejne pristupné. Otvorené budu
musief byt endpointy zabezpecujice nasledujice funkcie:

o ziskavanie vysledkov vyhladdvania zdznamov,

e detailné informécie o zdzname,

e prihlasovanie pouzivatelov,

o registracia pouzivatelov,

e obnova zabudnutého hesla,

e navratové funkcie pre externych poskytovatelov identit.

Vsetky zvysné endpointy budi mat pristup obmedzeny pomocou JWT (JSON Web
Token) autoriza¢nych tokenov.
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Kapitola 4

Implementacia nového webového
rozhrania a systému NERD

V tejto kapitole je blizsie predstavend implementécia nového webového rozhrania systému
NERD. Ako uz vyplynulo z analyzy nebude sa jednat len o nahratie novych stylov a dizajnu
stranok. Novy frontend, ktory bude fungovat ako samostatna stcast systému musi vediet
komunikovat s existujicimi c¢astami. Samotnd implementécia sa dd rozdelit na dve fazy
(zndzornené aj na obrazku 4.1):

1. faza — napojenie nového frontedu na doposial ponikané endpointy,

2. faza — adaptovanie REST API a backendu, aby odpovedali potrebam nového fron-
tendu.

1. Faza R,
Authorization <token>
Systém NERD i e
BE NERD <€«—> Existujuca RESTAPI <€1—> Novy FE (v1)
2.Féza T

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Systém NERD

BE NERD

>
. . <> Nova REST API Novy FE (v2)
(aktualizovany) ——>

Obr. 4.1: Dve fazy implementécie

Tieto implementacné fazy si blizsie popisané v nasledujicich podkapitolach.
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4.1 Prva implementacna faza

Prvd implementac¢na faza bola vytvorena za tcelom rychleho napojenia nového frontendu
na uz existujice casti. Ziskanie skuto¢nych dat do vyvijaného webového rozhrania pomohlo
vyvoju tejto Casti systému. Zaroven sme mohli zistovat, ¢i ndm data v ponikanom formate
vyhovuji, alebo ¢i budu potrebné zasahy do backendu, ktoré umoznia iné predspracovanie.

Tato implementacna faza ndm zaroven ponukla priestor na vyskusanie prepojeni sucasti
frontend-backend cez REST API. Necakanu a neprijemnt komplikiciu v tomto priebehu
vyvoja predstavoval Cross-Origin Resource Policy, teda mechanizmus zdielania dat medzi
réznymi doménami.

4.1.1 Frontend moderného webového rozhrania vo Vue.js

Systém NERD svojim rozsahom a komplexnostou predstavuje vhodny projekt na implemen-
taciu vo frameworku Vue.js. Vue.js v tomto pripade vyhovuje najmé svojou jednoduchostou,
skalovatelnostou, mnozstvom podpory a existujicich kniznic s komponentami. Angular by
bol pri tomto projekte zbytocne komplexny a tento projekt by nevyuzil ani hlavnt prednost
frameworku React, ktorou je multiplatformny vyvoj. Systém NERD je primérne zamerany
na zobrazovanie dat na pocitacovej obrazovke v prehliadaci. Sicastou nového webového ro-
zhrania bude aj responzivna optimalizacia pre mobilné zariadenia. Nie je to vSak priorita,
a preto jej nebude podriadeny vyvoj.

Framework Vue.js je pre implementaciu nového moderného systému NERD zvoleny
v kombindcii s jazykom JavaScript. TypeScript sice poskytol rozsiahlejsiu podporu pre
komplexné datové objekty, tych vsak v systéme NERD nie je vela. Navyse ziskavanie dat
z nestruktirovanej NoSQL MongoDB databéze prispieva k lepsiemu celkovému vysledku
v spojeni s jednoduchsim jazykom JavaScript.

Zvolend verzia frameworku Vue.js je najnovsia: Vue3. Pre viacero kniznic a balickov je
teda potrebné nédjst ich najnovsie verzie.

Struktira zdrojovych siborov

Vue.js navonok disponuje najmé Specifickym skladanim kédu. Stibory typu .vue v sebe po-
stupne obsahuju Casti <template>, <script> a <style>, teda tradi¢né samostatné stibory
HTML, JavaScript a CSS st zjednotené v jednom subore. Pre vyssiu prehladnost vedia
vyvojové prostredia (napriklad VS Code alebo IntelliJ Idea) kéd vizualne oddelit do viace-
rych okien. Z pohladu programatora to predstavuje pomerne pohodlné riesenie, najmé pri
dodatoc¢nych zasahoch, kde ma vsetky komponenty ststredené v jednom stbore a nemusi
hladat prislusné casti inde v dokumentovej struktire zdrojovych siiborov.
Nacrtnutie zakladnej struktiry zdrojovych stiborov je k dispozicii na obrazku 4.2.
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assets
components
views

App.vue

main.js

Obr. 4.2: Zakladna strukttra siborov zdrojového kédu

BlizZsie predstavenie Casti zdrojovych stborov
App.vue

Obsahuje zdkladnt stavebnud struktiaru vsetkych stranok. Prave tu vieme Specifikovat, ze
kazda stranka ma mat hlavicku a pétu. V casti <style> mozeme pomocou globalnych CSS
selektorov (napriklad body) specifikovat styly pre vSetky stranky.

main.js

Tento sibor v jazyku JavaScript mé na starosti spustanie samotnej webovej aplikacie,
obsahuje vsetky potrebné globédlne importy kniznic. NajdolezitejSie skupiny importov:

o zékladné Vue kniznice (createApp, App),
o balicky s ikonami (pouzité ikony FontAwesome),
o dolezité sucasti pre Vue (Router a Store),

o Casto pouzivané komponenty, pre ktoré sa oplati globélny import (nédpovedy, stylizo-
vané indikdtory posunu na stranke a dalsie).

assets

Dodatoéné pomocné skripty a dodatky. Napriklad pre vymenovanie dostupnych krajin,
pre ktoré chceme vediet filtrovat vysledky. Takato informécia nie je ulozena v databaze a je
lepsie mat ju priamo v systéme nez sa na nu dopytovat z externého zdroja. V tomto podprie-
¢inku su takisto dostupné obrazky, ktoré v aplikacii vyuzivame. Vdaka tomuto umiestneniu
ich Vue.js automaticky rozpozna a spravne exportuje pri zostavovani optimalizovanej verzie
pre produkciu.

components

Pomocné komponenty vyuzivané strankami v priecinku views alebo vyuzivané v inych kom-
ponentoch. Zakladné stavebné prvky (komponenty), ktoré uz existuju a st dostatocéne vse-
obecné alebo upravitelné do takej miery, ze vyhovuji poziadavkam systému st importované
z externych zdrojov. Tento prie¢inok obsahuje vlastné komponenty, teda casti kédu, ktoré
maju potencial byt znovu-pouzitelné. Zékladné vlastné komponenty st napriklad: hlavicka
stranky, pata stranky, vyhladavaci formular a dalsie.
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views

Views predstavujui tradi¢ne samotné stranky, ktoré pouzivatel moéze priamo uvidiet (view).
Stranky vo Views Specifikuji najma struktiru v akej drzia jednotlivé komponenty.

V systéme NERD mézeme identifikovat niekolko takychto stranok (Vue implicitne vy-
nucuje viacslovné nazvy views aj komponentov). Najdolezitejsie z nich su:

o hlavnd stranka (MainScreen.vue),

o stranka s detailami o IP adrese (IpDetailScreen.vue),

o stranka prihlasovania (LoginScreen.vue),

o strdnka vytvarania nového profilu (CreateAccountScreen.vue),
o strdnka s profilom (ProfileScreen.vue),

o stranka s detailami o systéme NERD (AboutScreen.vue),

o nendjdend stranka — pri chybnej URL (NotFound.vue),

o stranka neopravneného pristupu (UnAuthorized.vue).

Kazda z vyssie spominanych stranok sa viaze na nejakt Specificki URL. O tom, ktora
stranka patri ktorej URL rozhodujeme v sibore router. js.

router.js

Router je komponent, ktory importujeme v hlavnej obsluznej funkcii. V jeho specifikacii
pri zostrojovani vytvarame prepojenia path-component. Spajame vdaka nemu teda URL
adresy a Casti kédu, ktoré sa pri ich nac¢itani maji zobrazit.

Naznacenie vyuzivanie komponentu router je naznacené na obrazku 4.3.

PA PATH
/unauthorized

COMPONENT COMPONENT COMPONENT
MainScreen LoginScreen UnAuthorized

Obr. 4.3: Routing — spdjanie URL adries s prislusnymi komponentami

api.js

Tento modul je velmi dolezity pre zaistenie komunikacie frontendu s REST API v2. Vyuziva
sa tu kniznica axios, ktord zapuzdruje inak komplikované a zdlhavé sSpecifikdcie HTTP
dopytov.

St tu funkcie na automatické prikladanie pristupového tokenu (dostupného z lokalne;
paméte prehliadaca) ku vSetkym dopytom. Takisto sa tu nachddza sietové overovanie, ze
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token este nevyprsal. Ak vyprsal ziadame REST API o novy, v pripade netispechu odstra-
nujeme pristupovy token z lokalnej pamati a pouzivatela odhlasujeme.

Modul dalej obsahuje jednotlivé asynchrénne funkcie na pristup k endpointom. Sietovy
dopyt Specifikujeme priamo v tychto funkciach. Zo stranok alebo komponentov aplikacie
mozeme vdaka tomu pristupovat uz len k volaniu danych funkcii.

store.js

Store nam umoznuje spravu lokalne ulozenych hodnét. Lokalne v prehliadaci sa ndm oplati
ukladat hodnoty z API, ku ktorym by sme inak ¢asto pristupovali. Rovnako si do store
ukladame aj parametre filtrov vyhladdvania. K hodnotdm zo store méame pristup zo vSetkych
suborov stranok a komponentov. Mdzeme ich priamo namapovat, aby sa do nich ukladali
hodnoty z vyhladdvacich poli (tvorenych multiselektivnymi vyberovymi poliami), a tym
boli ulozZené pre dalsi priebeh vyhladavania alebo interakcie so strankou.

4.1.2 Praca vo frameworku Vue.js

Na implementaciu nového webového rozhrania systému NERD bola zvolena najnovsia verzia
frameworku Vue.js, teda Vue.js 3. Nova verzia pontika lepsi vykon, mensiu velkost vysledne;j
aplikdcie a lepsiu skalovatelnost. Pocas prac vo Vue.js 3 nastalo len par komplikacii, ktoré
nebolo fazké vyriesif. Nakolko ale ovplyvnuju aj budici vyvoj, pretoze sa v priebehu prac
a pridavani sucasti bezne objavujui, je vhodné ich tu predstavit.

Kompatibilita verzii Vue.js

Nie vsetky stcasti maji aktualizovani kompatibilitu na Vue3. Casto sa di néjst novsia,
pripadne aktualizovana verzia, ale v pripade, Ze nie, existuje moznost po chybnom pokuse
o instalaciu pomocou npm i <package> zadat prepinac¢ legacy-peer-deps, ktory vyriesi
konflikty vzniknuté c¢iastoénymi rozdielmi medzi Vue verziami 2 a 3, a povoli tak nainsta-
lovanie balicka p6vodne urceného pre starsiu verziu.

4.1.3 Ziskavanie dat z existujiceho aplikacného programového rozhrania

Pre implementaciu nad skutoénymi zdrojmi a najmé findlnymi tvarmi dat bola spociatku
implementacia frontendu napojend, a teda ziskavala data priamo z existujicej implementa-
cie REST API. Prisp6sobenie nového frontendu existujicim endpointom viedlo k zaruceniu
integrity systému. Jednou z poziadaviek pri navrhu nového systému bolo aj zachovanie
poévodnych endpointov a rozsirenie funkcionality o API v2.

Existujica API vl dodavala data z MongoDB databéze nebezpeénych entit, vyzadovala
vSak autorizaciu pouzivatelskym tokenom. Tento krok bol pocas prvotnych fazi vyvoja
preskoceny. Dolezité bolo overit, ¢i existujice API generované data buda vyhovovat novej
struktire a implementécii frontendu vo Vue.js. Pévodne dédta neopustali Python, avsak API
ponukala webu vyhovujice JSON odpovede, ktoré st vhodné na dalsie webové spracovanie.

Pre ziskavanie dat z REST API je vyuzitd kniznica axios, ktord zapuzdruje a zjed-
nodusuje dotazovanie. Pri nastavovani komunikécie s povodnou existujicou API vieme
specifikovat, aby sa k vSetkym odosielanym dopytom pridavala hlavicka Authorization
s tokenom, na docasné obidenie a testovanie s API v1.

Ziskané data si typu JSON a vieme ich vyuzif na dalSie spracovanie priamo v kompo-
nentoch Vue.js.
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Pristup k REST API z webového prehliadaca

Pri prvotnych pokusoch o zdkladné napojenie implementéacie frontendu na data z API vl
vznikla komplikacia s CORS (Cross-origin resource sharing) policy. Zobrazovali sa chyby
spojené s chybajicim Access-Control -Allow-Origin, ktoré obvykle napovedaji, ze bac-
kend spravujici API dopyty nemé& povolenie odosielat na IubovoIné zdroje — origins.

Riesenie povolenia Access-Control-Allow-0Origin sa vykonava pridavanim hlavic¢iek
— Access-Control-Allow-Origin: * do vSetkych requestov zo strany backend servera.
Vo Flasku je mozné vyuzit kniznicu flask-cors, ktord automaticky dopliia pozadovans
hlavicka a zabezpecuje aj dalsiu vymenu sprav s webovymi klientmi.

Problémova komunikéacia je naznacend na obrazku 4.4.

. X =
—
—_— -

L J

F 3

Webovy BE server
prehliadac nerd.cesnet.cz/api

Obr. 4.4: Naznacenie problémovej komunikicie CORS medzi webovym prehliadacom a BE
(backend) serverom

Tento vyssie spominany postup na obidenie problémov vsak nepomohol. Po skontrolo-
vani spravnosti odosielania z backend servera bolo potrebné odhalit potencidlny problém
na strane frontendu.

Pre spravnu funkcionalitu a vyhnutie sa tazko odstranitelnym problémom s CORS vy-
uzijeme konfiguraciu Vue s proxy serverom, kde povolujeme zmenu changeOrigin a nasta-
vujeme existujuicu URL REST API ako ciel presmerovania dopytov na /api.

Proxy server funguje ako medzivrstva medzi implementéciou frontendu a Flask API.

4.2 Druha implementacna faza

V predoslej implementacnej faze sme si vytvorili zadklad frontendu. Ziskali sme tiez pred-
stavu o tom, aké data ndm systém pontka a hlavne sme identifikovali, ¢o ndm chyba, a c¢o
je potrebné do systému pridat.

V ramci dalSej udrzatelnosti bola implementécia novej nadstavby backendu oddelend
do novych stuborov. Vyuziva a napaja sa na urcité casti starého systému, ale celd nova
funkcionalita je obsiahnutd v novych zdrojovych stboroch.

Novy navrh architektary systému NERD mdzeme vidiet na obrazku 4.5. Je na nom
zakreslené aj vyuzitie ¢asti pévodného systému, na ktoré sa napajaji nové komponenty.

Zatial ¢o v prvej implementacnej fize sme novy frontend vo Vue.js docasne napojili na
API v1, v druhej implementacnej faze frontend komunikuje plne s API v2. Umoziuje nam
to z frontendu pristupovat ku vsetkym zdrojom backendu pomocou REST API HTTPS
volani.

Na obrézku vidno aj farebne odliSené implementac¢né casti. Pévodny frontend a API
vl zostavaji v plnom rozsahu v povodnej podobe. Do implementacii zdrojovych siborov
nerd_main.py a userdb.py bolo potrebné zasiahnut z hladiska ich rozsirenia. Pocas imple-

43



mentacie boli vytvorené aj nové zdrojové stubory, ktoré si blizsie popisané v nasledujicej
podkapitole.

Novy systém NERD

Povodny systéem NERD

nerd_main.py J<— userdb.py ——> user_manegement.py auth.py

APl v B
D Modifikované z pévodného NERD
Zachované z pévodného NERD A
Novo pridané A
(O REesTAPI i
I:l Frontend implementacia
FE Vue.js

C] Backend logicka suborova East

Obr. 4.5: Novy navrh systému s podrobnou struktirou zmien backendu

4.2.1 Backend moderného webového rozhrania vo frameworku Flask

V novom navrhu backendu sa nezaoberame zostavovanim a predpripravou jednotlivych
Casti na zobrazenie frontendu. Novy backend vyuzivame len na ziskanie funkcii, ktoré nam
umoznia vytvorit obsluzné endpointy pre API v2, na ktoré bude ndsledne mozné pripojit
implementaciu frontendu. Je dolezité pripomentt, ze novy backend bude obsahovat mo-
dularne casti koré sa len pripoja a doplnia existujticu funkcionalitu. Pokracovalo sa preto
vo vyuzivani frameworku Flask a implementacia prebiehala v jazyku Python.

V nasledujtcich podkapitoldch st podrobnejsie predstavené novo vytvorené alebo mo-
difikované sibory a ich funkcie.

user_management.py

V tomto zdrojov stibore obohacujeme jednoduché databazové dopyty z userdb.py a tvorime
z nich komplexnejsie funkcie napriklad na generovanie tokenov.

user_management.py

V tomto sibore definujeme znovu-pouzitelny dekorator funkcii, ktoré budid mat obmedzeny
pristup len na prihlasenych pouzivatelov. Pracujeme tu s JWT, overujeme ich platnost,
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pripadne vyuzivame obnovovacie refresh tokeny na predizenie seden{ pouzivatelov. Z kaz-
dého JWT vieme ziskat kontext aktudlneho pouzivatela endpointu, ktory vieme vyuzit pri
generovani odpovede.

api_v2.py

Tento siibor obsahuje popisy vSetkych novych endpointov. Vyuziva deokratory @token_required
na autentizaciu pristupu pouzivatelov a @swag_from na vytvorenie dokumentacie a auto-
maticki validdciu s vyuzitim popisu endpointov pomocou OpenAPI. Podrobnejsi popis
generovania dokumentécie a pouzitia OpenAPI Specifikdcie na automatickd validdciu je
mozné najst v podkapitole 4.2.2.

4.2.2 Nové aplikacné programové rozhranie vo frameworku Flask

Nova REST API v2 pretavuje funkcionalitu nového backendu do pristupnych HTTP endpo-
intov. Ciele vytvorenia nového REST API v2 st objasnené v nasledujtcich podkapitoléach.

Prechod k decentralizovanému pristupu k operaciam nad databazou

Doposial centralizovand sprava frontendu v priamej kombinacii s backendom a databazou,
kde jednotlivé casti spolu mohli interne komunikovat musi byt v pripade vyuzitia nového sa-
mostatne beziaceho frontendového webového rozhrania rozdelena. Spominané stucasti spolu
doposial komunikovali v rdmci pouzitého Flask frameworku, ktory poskytoval aj webové ro-
zhranie. Funkcionalita, ktort existujice riesenie pontkalo v podobe vstavanych lokalnych
funkcii v kéde, musi byt otvorend a komplexne zastreSend s vyuzitim nového REST API
v2. Doposial existujiice endpointy API v1 spominané v kapitole 3.2.3 st aj v novej verzii
systému NERD zachované. Bolo tak vykonané na ziklade informaécii, ktoré napovedaju,
ze znacna cast aktualne registrovanych pouzivatelov mala vytvoreny ucet prave za tcelom
ziskania tokenu na pristup k endpointom API v1. Je preto délezité zachovat funkcionalitu,
ktora je v sucasnosti najviac vyuzivana.

Poziadavka nadstavby nad existujicou funkcionalitou

Snaha o zachovanie existujicej funkcionality API v1 pre jej sticasnych pouzivatelov ovplyv-
nuje okrem samotnej implementacie API takisto pouzivanie databaz. NERD vyuziva pri-
marne dve databazy. Prva databaza bola z pohladu zachovania spétnej kompatibility a dob-
rého navrhu zachovana aj ako databéaza pre novy systém NERD. V dalsich castiach tejto
prace bude spominana analyzovand uz len databaza pouzivatelov, nad ktorou bola posta-
venda aj nova sprava pouzivatelov blizsie Specifikovand v podkapitole 4.3.1.

7 hladiska vyuzitia existujicich dopytov a funkcii vo Flasku, sa API v2 snaz{ robit veci
zauzivanym sposobom, avSak pridava si potrebné funkcie pripadne skratky vsade tam, kde
by existujica implementacia viedla k zbyto¢nym krokom.

Implementécia endpointov API v2 bola vlozZena do existujucej struktiry suborov, avSak
je dostupné vo vlastnom stibore, ktory je doplneny do nerd_main.py stiboru ako Flask Blu-
eprint. Implementécia spoc¢iva v stibore api_v2.py, ktory najskér implementuje potrebné
sucasti z troch zakladnych oblasti:

e nerd_main.py — importujeme z neho znovu pouzitelné funkcie, obzvlast tie, ktoré
zobrazuju vysledky internetovych entit a ich detaily,
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e user_management.py — modul poskytujici obsluzné funkcie k sprave pouzivatelov,

e userdb.py — zapuzdruje vSetky funkcie priamo vykonavajice dopyty nad databazou.

Endpointy API v2 na dopyty do NERD

/ip/<ipaddr> — zdkladné informdcie o IP adrese,
/search/ip/ — vyhladavanie IP adries,

/details/<ipaddr> — detaily o IP adrese.

Endpointy API v2 na spravu pouzivatelov

/login — prihldsenie, vrati JWT prihlasovaci token,
/register — vytvorenie nového profilu,

/verify — verifikdcia emailovej adresy,

/me — zakladné informaécie o aktudlne prihlasenom profile,
/users — prehlad pouzivatelov pre admina,
/reset_password — obnova hesla,

/change_password — zmena hesla.

Endpointy API v2 na spravu pouzivatelov pre admina

/users — vypis vSetkych pouzivatelov z databazy,
/roles — zmena role pouzivatela,

/delete-user — odstranenie pouzivatela,

Endpointy API v2 pre externych poskytovatelov identit

/oauth/google — redirect URI pre Google,

/oauth/twitter/url — generovanie URL na prihlasenie cez Twitter,
/oauth/twitter — redirect URI pre Twitter,

/oauth/github — redirect URI pre GitHub,

/oauth/edugain/url — generovanie URL na prihlasenie cez EduGain,

/oauth/eduid — redirect URI pre EduGain,

Dalej boli pridané endpointy na zaistenie funkcionality externych poskytovatelov identit.
Jednalo sa o endpointy, ktoré presmerovavali na stranky externych poskytovatelov, a na-
sledne o endpointy, ktoré sluzili ako nédvratové body (redirect URIs), teda Uniform Re-
source Identifiers. Tieto endpointy st podrobnejsie spominané v podkapitole venovanej
externym poskytovatelom identit 4.5.
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Dokumentacia a verifikacia pomocou OpenAPI

Vsetky hlavné endpointy si zdokumentované pomocou OpenAPI Specifikacného jazyka.
Tato dokumentéacia poskytuje rychly nahlad na ponikané moznosti systému. Dokumentacia
pre otvorené verejne pristupné endpointy moéze byt v budtcnosti zverejnend pre Siroku
verejnost.

Generovanie dokumentacie vyuziva Swagger, konkrétne jeho nadstavbu na framewor-
kom Flask, teda Flasgger. Flasgger nam umoznuje pomocou dekoratorov pri jednotlivych
endpointoch definovat .yml stbory alebo priamo v komentéroch popisat dany endpoint.

Vysledkom specifikacie je vygenerovanie webovej stranky, kde st jednotlivé endpo-
inty prehladne popisané. Webstranka je naviazanid na URL backendu a vyuzifa suffix
/nerd/apidocs.

Specifikicia Open API méze byt pouzita aj na pridanie funkcionality overovania a vynu-
covania Specifickych formatov pri dopytovani. Implicitne je schopné z dokumentacie overit,
¢i sa k danému endpointu pristupuje spravne. Chceme zistif aj, ¢i boli dodané vsetky po-
trebné parametre, a ¢i sedia ich nazvy a typy.

Vyuzitie overovania pomocou OpenAPI sa obzvlast hodi pri kontroldch parametrov
schematicky zlozitych dopytov typu POST. NajkomplexnejSim z tychto dopytov je prave
samotné vyhladavanie, kde sa strukturované data z vyhladavacieho formulara na frontende
posielaju REST API vo formate JSON. V niektorych parametroch chceme povolif len Spe-
cificki podmnozinu povolenych textovych retazcov, ¢o OpenAPI umoznuje s vyuzitim pa-
rametra enum.

4.3 Lokalna sprava pouzivatelov

Sprava pouzivatelov predstavuje v ramci implementicie nového systému rozsiahlu modi-
fikovanu oblast. Bolo tu potrebné domyslief a implementovat najvacsie mnozZstvo novej
funkcionality. Pévodny systém pozostaval z registracie pomocou EduGain, a nasledne ca-
kania na schvélenie tc¢tu administratorom a lokalneho prihlasovania. Neboli tu pritomné
doplnujuce funkcionality, ako napriklad riesenie zabudnutého hesla, rieSenie neverifikovanej
emailovej adresy a opdtovného zaslania verifikacného emailu, zobrazenie pouzivatelov pre
admina a dalsie.

4.3.1 Databaza pouzivatelov v PostgreSQL

Novy backend systému NERD stavia na pouziti existujicej databazy a tabulky pouzivate-
Tov, ktora vyuziva PostgreSQL. Vyuzitie existujticej databazy zabezpeci hladsi prechod na
novy systém, zachovanie povodnych tdajov o pouzivateloch a spravcom systému odobera
z narocnosti a Casovej zlozitosti prace s novou technolégiou alebo struktirou dat.
Existujica tabulka na evidenciu pouzivatelov users ma nasledujicu struktaru:

Column | Type | Nullable |
————————————————————————— e a1
id | character varying | not null |
groups | character varyingl[] | not null |
name | character varying I |
email | character varying | |
org | character varying | |
| | |

api_token character varying
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rl_bs | real | |
rl_tps | real | |
verified | boolean | |
password | character varying |
verification_email_sent | timestamp without time zone |

last_login | timestamp without time zone |

Indexes:

"users_pkey" PRIMARY KEY, btree (id)

Parameter id v tabulke sluzia ako jedinecny identifikator pouzivatela a v povodnej
implementécii mal tvar:

local:<user_name>
pre bezného pouzivatela. Alebo:
devel :<user_name>

pre automaticky prihldseny developersky tcet s funkcionalitou admina.

Stipec s menom pouzivatela user_name (v DB len name) nebude v novej verzii systému
NERD vyuzivany. Stipec id, aviak zachovame ako primarny kI4¢ tabulky (teda jednoznaény
identifikator riadku tabulky). Preto implementujeme nasledujice zmeny:

» na lokdlne prihlasovanie bude slizit email, ktory nemusi byt unikdtny (unikétne je
az id, teda kombindcia prefixu a emailu),

o parametre id pre lokalne registrovanych pouzivatelov zostani v tvare local : <user_email>,

e pre pouzivatelov registrovanych prostrednictvom externych poskytovatelov identity
bude tvar: <id_provider>:<user_email>.

Ukéazky identifikdtorov novych pouzivatelov v existujicej tabulke users:
e local:admin@email.com — lokdlny pouzivatel s emailom: admin@email.com,

e google:user@email.com — pouzivatel registrovany cez externého poskytovatela iden-
tity (Google) s emailom: user@email.com.

4.3.2 Ukladanie session pouzivatela

Povodny systém vyuzival flask session, ktord mohla byt priamo odovzdavanid medzi
integrovanymi ¢astami backendu a frontendu. V novom systéme ale bolo potrebné zvolit
rieSenie vhodné pre oddelené stucasti webu a jeho komunikacie s API. Tymto rieSenim je
pouzitie autorizacnych tokenov JWT (JSON Web Token).

JSON Web Token

Obsah nasledujtcej ¢asti o JWT bol prevzaty z [15].

JSON web token (JWT), je otvoreny standard definovany v Specifikdcii RFC 7519,
ktory definuje kompaktny a nezavisly spésob bezpecného prenosu informacii medzi stranami
v podobe objektu JSON. JWT je standardizovany, teda mdzeme konstatovat, ze vsetky
JWT st tokeny, ale nie vsetky tokeny st JWT.
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Vdaka svojej relativne malej velkosti moze byt JWT posielany cez URL, vramci POST
parametrov alebo vnuatri HT'TP hlavicéiek a stéle zarucuje rychly prenos. JWT v sebe obsa-
huje vsetky potrebné informacie, ktoré zabezpecia, ze sa vyhneme zbytoénym dopytom do
databazy. Prijemca JWT nemusi kontaktovat ziaden externy server na overenie tokenu.

Vyhody pouzivania JWT tokenov

V porovnani s jednoduchymi web tokenmi (simple web tokens — SWTs) a Security Assertion
Markup Language (SAML) tokenmi JWT pontikaju:

o vacsiu kompaktnost — JSON je strucnejsi ako XML, takze po zakdédovani do webového
prenosu vedie k mensim velkostiam ako SAML tokeny, preto sa JWT obzvlast hodi
na vyuzivanie v HIML a HTTP prostrediach,

e bezpecnost — JSON Web tokeny moézu pouzivat kombinaciu verejnych a sikromnych
klic¢ov na vytvorenie a podpisovanie X.509 certifikdtu. JWT moze byt taktiez symet-
ricky podpisany spoloénym tajomstvom,

e rozsirenost — spracovanie JSON dat je rozsSirenou sucastou vécsSiny programovacich
jazykov, nakolko je mozné ich priamo namapovat na objekty. Naopak XML priame
mapovanie na objekty nepodporuje, aj preto st JWT na pracu a dalSie spracovanie
menej narocné,

e jednoduchost spracovania — JWT st vyuzivané po celom internete, st obzvlast jed-
noduchsie pre spracovanie na mobilnych klientoch.
Struktiara JWT

Vo svojom kompaktnom forméte sa JWT sklada z troch ¢asti oddelenych znakom bodky
(.), tieto Casti st nasledujuce:

. hlaviéka,

o payload,

e podpis.

Zakladnym principom autentizacie pomocou JWT je, ze po ispesnom prihlaseni pouzi-
vatela je mu vrateny ID token. Podla standardu OpenID Connect (OIDC) je ID token vzdy
zaroven JWT tokenom. V nasledujicich ¢astiach je blizsie predstaveny princip autentizacie
za pouzitia JW'T vyuzivany v novom backende systému NERD.

Implementacia JWT v novom systéme NERD

V réamci implementécie novej REST API v2 bolo potrebné zaviest endpointy, ktoré budu
umoznovat spravu pouzivatelov. Tieto endpointy (okrem /login a /register) musia byt
chrédnené a pristup k nim overeny.

Jedna sa napriklad o endpointy typu zmena hesla. Pri takomto type endpointu potre-
bujeme overit nasledujtce:

e (i je pouzivatel prihlaseny,
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e aka je rola pouzivatela,

e ¢i mé pouzivatel, ktory je prihldseny, pravo vykonat dand operdciu (teda snazi sa
napriklad heslo zmenit vo svojom profile alebo je adminom a moéze heslo zmenit
hocikomu).

Identifikdcia pouzivatela, ktord chrani API endpointy musi byt uloZend a spravovand
frontendovou implementiciou Vue,js, ktora si identifikator ulozi pomocou svojho store
modulu. Nésledne bude tento identifikdtor zasielany pri kazdom HTTP dopyte v hlavicke
Authorization.

Naivny pristup v podobe uloZenia jedine¢ného identifikdtora (napriklad emailovej ad-
resy) uspesne prihldseného pouzivatela do lokdlneho tloziska, je z hladiska bezpeénosti
bezpredmetny. Hocikto by bol schopny parameter v lokdlnom tlozisku prepisat a ziskat
tym pristup nad zdrojmi daného profilu, na ktory sa emailova adresa viaze.

Ulozeny identifikator v lokdlnom tulozisku nevieme spravit nemennym, vieme ho ale
spravit na prvy pohlad necitatelnym a zasSifrovanym. Preto ako identifikdtor pouzijeme
v predchidzajtcej kapitole spominany JWT.

Generovanie JWT na backende

JWT nam okrem uloZenia emailovej adresy pouzivatela pontkne priestor aj na ulozenie
dodato¢nych parametrov. Konkrétne v sibore nového backendu inplementujiceho fnkci-
onalitu API v2 api_v2.py vo funkciii login_user_v2() vyuzivame nasledujici kéd na
ulozenie potrebnych parametrov, nastavenie doby expiracie, zakédovanie JWT pomocou
nami zvoleného tajomstva a algoritmu HS256, a nasledné odoslanie hotového JWT.

out = {}
out[’user’] = {
’login_type’: ’local’,
’id’: user[’id’],
’email’: user[’email’],
}
out[’exp’] = datetime.utcnow()+timedelta (hours=4)
encoded_jwt = jwt.encode(out, "nami_zvolene_tajomstvo", algorithm="HS256")
return encoded_jwt

UloZenie JWT do lokalnej pamite na frontende

JWT je teda vracané po uspesnom logine, na strane frontendu ho ziskame ako odpoved
z dopytu /login a ulozime do lokdlnej paméte prehliadaca.

// LoginScreen.vue
let accessToken
try {

accessToken = await api.login(this.email, this.password);
} catch (e) {

this.message = e.message;

this.$refs.myRefError.open() ;

this.loading = false;

return;

null;
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}
api.setAxiosAccessToken(accessToken) ;
// api.js
export function setAxiosAccessToken(accessToken) {
if (accessToken) {
axios.defaults.headers.common.Authorization = ‘${accessToken}‘;
} else {
delete axios.defaults.headers.common.Authorization;

}
}

Prikladanie JWT do dopytov a ich overenie na strane backendu

Prikladanie accessTokenu je po jeho ulozeni do axios.defaults.headers.common.Authorization
(v predchddzajicej ukdzke)zabezpecované automaticky, pri kazdom dopyte cez kniznicu
axios.

Na strane backendu sa kontrola autentizacnych hlaviciek vyzaduje len pri niektorych
endpointoch. Konkrétne pri pristupe k:

e pouzivatelskym endpointom:/me a /change_password,

e administratorskym endpointom:/uesre a /roles.

Tieto endpointy sl oznacené dekordtorom @token_required, ktory je blizsie definovany
v stibore auth.py vo funkcii token_required (). Tato funkcia vykond nasledujice kroky:

1. Overenie pritomnosti Authorization hlavicky.

2. Dekddovanie tokenu v Authorization hlavicke (ocakdvand syntax: Authorization
<token>).

3. Overenie existencie pouzivatela v DB.

4. Priradenie dat prislichajicich aktudlnemu overenému pouzivatelovi do kontextu ak-
tuadlneho pouzivatela.

5. Vratenie kontextu aktudlneho pouzivatela.

4.3.3 Registracia pouzivatelov a potvrdenie emailovej adresy
Pocas vytvarania nového tictu pomocou registracie prebiehaji viaceré overenia:
e emailova adresa — musi byt v spravnom formate a eSte nezaregistrovana v systéme,

« heslo — overenie bezpecnosti (dlzka + pouzité symboly), overenie zhodnosti (zadavané
dvakrat na kontrolu),

o zamyslana oblast vyuzitia systému — vyber zo zoznamu pontkanych moznosti.

Po tspesnom overeni vsetkych poli registra¢ného formuldra (kontrola, okrem duplicity
emailu, sa vykondva na strane frontendu) si udaje odoslané backendu, ktory vlozi nového
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pouzivatela do DB, nastavi mu prézdne role a odosle emailovii spravu na potvrdenie emai-
lovej adresy.

Odoslana emailova sprava obsahuje linkovii adresu na verifikdciu, ktorej parametrom je
aj JSON Web Token. Prave podpisany token v sebe nesie informaciu o tom, ktora adresa
sa ma overit. Po kliknuti na odkaz je pouzivatel presmerovany na stranku frontendu, kde
pocké na priebeh verifikacie. Po tispesnej verifikacii je mu oznamené, Ze sa uz moze prihlésit.
Jeho tcet sa tym stava aktivnym. Link v emaily mé platnost 24 hodin.

Okrajové pripady verifikacie emailovej adresy

Okrajové pripady, ktoré bolo treba osetrit boli:

o pouzivatel klikne na overenie emailovej adresy opét v priebehu 24 hodin (JWT je stale
platny) — rieSené informovanim, Ze emailova adresa uz bola aktivovana,

e pouzivatel klikne na overenie emailovej adresy opét po 24 hodinach — riesené infor-
movanim, ze emailova adresa uz bola aktivovana,

e pouzivatel klikne na overenie emailovej adresy prvy krat az po 24 hodindch — riesené
informéciou o vyprsani platnosti aktivaéného linku a instrukcie/presmerovanie na
opéatovné zaslanie verifikacného emailu.

Zabranenie predc¢asnému odosielaniu verifikacnych emailov

V databéaze pri kazdom pouzivatelovi evidujeme aj polozku Verification email sent,
ktora v sebe uchoviva udaje o ddtumoch poslednych odoslani verifika¢nych emailov. Pou-
zivatel si moze vyziadat novy verifika¢ny email az po uplynuti doby platnosti predchadza-
juceho linku v emaily (teda doba vyprsania JWT — 24 hodin).

Takisto pri pokuse o prihlasenie sa emailovou adresou, ktord je v systéme evidovana
ako nepotvrdend, je pouzivatel dodatoéne vyzvany na potvrdenie tejto adresy, pripadne je
mu poniknutd moznost opéatovného zaslania verifikacného emailu (pri splneni podmienky
o uplynutom ¢ase od posledného odoslania $pecifikovanej vyssie).

4.3.4 Rozlisovanie poskytovatelov identit a rozdielne pristupy k prihla-
sovaniu

V predchadzajicej podkapitole bola vysvetlena tvorba novych unikatnych identifikdtorov
pouzivatelov. Tieto identifikatory v sebe nesd aj informéaciu o tom, cez ktorého poskytova-
tela identity bol profil zaregistrovany. Pomocou tejto informéacie vieme teda, pocas loginu
pouzivatela overit, ¢i sa jednd o lokélny profil (bezné prihlasovanie) alebo o externého po-
skytovatela. V pripade externého poskytovatela sa od pouzivatela ocakava prihlasenie cez
toho daného poskytovatela.

Teda napriklad pouzivatel userl@email.com, ktory pouzil na registraciu svojho uctu
poskytovatela Google, a je teda vedeny v DB pod id: google:userl@email.com nema
vytvoreny tradi¢ny lokalny Gcet a nemdze sa lokdlne prihlasit svojim emailom a heslom.

Pri i¢toch vytvorenych cez externych poskytovatelov identity neevidujeme v databézy
heslo pouzivatela. Nemdze si ho ani zmenit v mozZnostiach profilu. Jediné, ¢o vieme pouziva-
telovi ukazat v pripade pokusu o lokalne prihldsenie, je chyba, ze tcet neexistuje, pripadne
rozsirend poznamka s odporicanim na prihlasenie cez svojho poskytovatela identity, ktorého
konkrétne v DB evidujeme.
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4.4 Nova rozsirena funkcionalita systému NERD

Nové webové rozhranie so sebou prinasa aj novi funkcionalitu. Napady na implementovanie
dodatkov boli zname dlhsie, avsak implementovat ich do pévodného systému bolo zdlhavé
prave kvoli obtiaznej integracii s existujicimi kniznicami jazyka JavaScript.

4.4.1 Formatovanie emailov pre pouzivatelov

Odosielané emaily v povodnej implementacii systému NERD boli tvorené iba textom. Kon-
krétne emailova sprava na potvrdenie emailovej adresy novo registrovaného pouzivatela
obsahovala okrem textu aj odkaz URL, ktory bol do klikatelnej podoby automaticky for-
matovany emailovym klientom.

V novej verzii systém odosiela emaily naformatované pomocou HTML. Emaily maju
prehladnejsiu struktiru a namiesto URL adresy s priamym odkazom obsahuji nalinkovany
odkaz s vyuzitim HTML tagu <a href=...></a>. V rdmci zachovania vysokej kompatibi-
lity odosielané emaily obsahuju aj plaintextova alternativu.

4.4.2 Konzola pre admina

Adminska konzola predstavuje novi rozsirent funkcionalitu pre pouzivatelov s rolou ad-
min. Mo6zu tu vidief zoznam vsetkych pouzivatelov, ich role, identifikdtori, prislusnost do
organizacie, API tokeny pre pristup k API v1 a dalsie potrebné informéacie. Tabulka zrkadli
PostgreSQL tabulku Users a zastresuje funcionalitu, ktora bola p6vodne dostupna len s po-
uzitim skriptov, teda mimo povodného webového rozhrania systému NERD.

Co vak systém NERD mal aj povodne bol admin box (miesto pre rychle zmeny roli, hoci
aj samotného admina). Na ponechanie tejto funkcionality vznikla nova rola superadmin,
ktory mé ako jediny moznost odobrat alebo pridat si aj rolu admina. Od6vodnenie tejto
funkcionality je, Ze niekedy je potrebné pozriet sa, ¢o presne je viditelné adminovi, a ¢o
naopak nie. Rovnako je mozné prestavovat role Iubovolnym pouzivatelom (pre zvysenie
urovne pristupu k ddtam, alebo naopak jej zniZenie).

Pre kazdého pouzivatela je vo vyslednej zobrazenej tabulke 1 riadok. Na konci riadka
su k dispozicii tri zakladné moznosti upravy daného pouzivatela:

e nastavenia roli pouzivatela — zmena roli pouzivatela: odobratie, pridanie jednotlivych
roli pomocou zaskrtavacich policok,

o zablokovanie pouzivatela — pouzivatelovi bude odobrana rola (registered), ¢o mu zne-
mozni prihlasenie sa,

e zmazanie pouzivatela — pouzivatel bude kompletne odstraneny z databézy.

Po kliknuti na vybranii moznost sa pouzivatelovi zobrazi modalne okno, v ktorom bud
vyplni potrebné dodato¢né udaje, alebo potvrdi nemennt akciu (akou je napriklad vyma-
zanie pouzivatela z databéze).

Admin ma takisto moznost vytvorit ucet pre nového lokdlneho pouzivatela. Zobrazi sa
mu modalne okno, v ktorom mdze vyplnit vsetky potrebné polia. M4 dokonca moznost
pouzivatela rovno aj verifikovat, a to v pripade ak nechce odosielat verifika¢ny email na
specifikovani emailovi adresu.

Ukéazka konzoly pre admina je na obrazku 4.6.
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Admin controls

Admin screen

Email Roles D Organization ~API Token Verified Verification email sent  Last login

(4]

test@example.org registered local:test
registered api_user
keveyac992@galotv.com registered local:keveyac992@galotv.com 21 Jul 2022 14:11 21 Jul 2022 14:11
oltis.odporis@gmail.com google:oltis.odporis@gmail.com
chriss.musster@gmail.com registered google:chriss.musster@gmail.com
nerd@cesnet.cz registered google:nerd@cesnet.cz
test@example.org admin registered  devel:devel_admin 5Xiso1oxQm
xoltma00@stud fit.vutbr.cz registered github:xoltma00@stud.fit.vutbr.cz
1295439844005552132 registered twitter:1295439844005552132
oltis@email.com registered local:oltis@email.com

test22@emails.com registered local:test22@emails.com

- JONE - T - T - JONE - K - B - BEK - 2N - BN - 2NN - 2N - J
©Q 0 0 © 0 © © © © © ©

test23@emails.com registered local:test23@emails.com

Obr. 4.6: Ukazka konzoly pre admina

4.4.3 Mini grafy histérie reputacného skére

Jednou z dodatocénych poziadaviek nového systému bolo umiestnenie malych grafov do riad-
kov vysledkovej tabulky. Tieto grafy predstavuja historiu reputacného skore v case. Pocas
riesenia diplomovej prace nebola dokoncend externd podpora zhromazdovania a ukladania
historickych dat reputacného skore, preto je v ramci frontendu predpripravena len graficka
funkcionalita.

Vykonnostné poziadavky vykreslovania mini grafov

Pri vybere technologického postupu vykreslovania grafov bola zvazena aj kniznica Chart. js,
ktorad v svojej podstate vyuziva HTML element <canvas> a vklada do neho grafické objekt
podla potreby. Vyuzitie tejto kniznice (resp. jej nadstavby nad Vue.js vue-chartjs, ktora
je vyuzita aj na vykreslovanie grafov v strankach s detailami) by viedlo na zbyto¢né vykon-
nostné zatazenie klientskych zariadeni, ktora by vykreslovanie funkcie jazyka JavaScript
museli volat pre kazdu stranky s vysledkami niekolko desiatok krat.

Vzhladom na velkost, jednoduchost aj zamyslani vypovednii hodnotu mini grafov v riad-
koch tabulky bola napokon na ich realizaciu zvolend kniZnica vue-charts-css. Tato kniz-
nica je schopné vykreslit mini grafy cisto za pouzitia kaskddovych stylov CSS. Podobu
grafu dosahuje pomocou HTML elementov tabulky. Nevyzaduje sa ziadne dodato¢né plne-
nie alebo zbytocné iterdcie cez zobrazované hodnoty, aj preto je implementované riesenie
na celkovom vytazeni stranky s vysledkami nebadatelné.

Prijimanie dat na vykreslenie mini grafu

V implementécii maji mini grafy vlastny komponent (/components/MiniChart.vue). To-
muto komponentu je mozné dodat rozne data, pricom ich o¢akava v tvare listu (array). List
predpokladd hodnoty reputa¢nych skére 0-1 (ale akceptuje Iubovolné). Z hladiska grafického
navrhu je odporicané zobrazovat v grafe 4-7 hodnét, teda poslat komponentu argument
s listom o 4-7 numerickych hodnotach.
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Umiestnenie mini grafov

Mini grafy zobrazuju histériu reputacného skore, preto st zobrazované priamo v jeho riadku.
Hned za minigrafom je umiestnend desatinna hodnota reputacného skére, ktord je farebne
odlisena. Farby sa generuji podla hodnoty reputa¢ného skére. Pre hodnoty blizke nule
su zelené, a pre rastice hodnoty postupne prechadzaji do ¢ervenych farieb. Umiestnenie
minigrafov v ramci tabulky je mozné vidief na obrazku 4.7.

Last active 1= Rep. score |7

18 Apr 2023 10:35

15 Feb 2023 22:52

15 Feb 2023 22:54

15 Feb 2023 22:50

18 Apr 2023 09:05

Obr. 4.7: Ukazka umiestnenia mini grafu zobrazujiceho histériu reputacného skére

4.4.4 Zobrazenie pritomnosti na blacklistoch za poslednych tridsat dni

Povodny navrh grafického pouzivatelského rozhrania obsahoval vykreslovanie pritomnosti
IP adresy na blacklistoch ako grafu. V novom webovom systéme bola vyuzitd varianta zo-
brazenia v tabulke, ktora sa snazi pripominat zobrazenie casovej osi, pripadne kalendara.
Tabulka je implementovand pomocou vlastného komponentu a podporuje priame zadanie
dat o blacklistoch s minimom predspracovania. Tato implementécia vedie na pruzné a efek-
tivne riesenie.

Na obrazku 4.8 mézeme vidiet zobrazenie v podobe tabulky. Zelena farba v kombina-
cii s ikonou indikuje pritomnost na blackliste. V zahlavi tabulky je zobrazena casova os
s mesiacmi a diami.

Presence on Blacklists
Last 30 Days
Blacklist May 2023
3 04 05 06 07 08 09

N
J
-
®
©
N
N
o
N
o
N
~N
N
®
N
©
w
=]
=]
=
=]
]
o
w
N
>

dshield

ciarmy

X X X

blocklist_net_ua_ips
dataplane_org_sipquery
blacklists_co_sip
blacklists_co_www

X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X
X X X X X X X

X
X
X
X
X
X
X

X X
X X
X X
X X
X X
X X
X X

X X X X X X X

turris_greylist

Obr. 4.8: Ukézka grafického zobrazenia pritomnosti IP adresy na blacklistoch za poslednych
tridsat dni
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4.5 Prihlasovanie pomocou externych poskytovatelov identit

Poslednou s poziadaviek na nové webové rozhranie bola podpora externych poskytovatelov
identit. Do uivahy prichadzalo mnozstvo poskytovatelov, ktori pontkaji OAuth prihlaso-
vanie pomocou svojich API. Vzhladom na oblast fungovania aplikacie boli zvoleny posky-
tovatelia Google, ktory zastresuje pomerne velkt cast potencidlnych externych prihldseni.
V ramci bezpecnostnej komunity je taktiez vhodné ponikat ako poskytovatela Twitter,
ktory mozeme povazovat za najkonzervativnejsiu volbu spomedzi socidlnych sieti. Pre ko-
munitu vyvojarov, ktory by taktiez mohli mat zaujem o pristup do systému NERD je tu aj
moznost prihlasit sa cez poskytovatela GitHub.

Po vybere vhodnych poskytovatelov identit bolo potrebné si stanovit ako buda zapadat
do existujiceho systému spravy pouzivatelov. Systém na spravu lokdlnych pouzivatelov vy-
uziva primarne emailové adresy, ktoré vsak v pripade viacerych poskytovatelov nemdzeme
povazovat za unikatne identifikatory. Ako pozostatok z poévodného navrhu databdzy pou-
zivatelov v PosgreSQL existuje v zaznamoch aj polozka id pre kazdy uzivatelsky profil.
V ramci lokalnych prihldseni je id tvorené retazcom local:<email>, kde email je emailova
adresa pouzivatela. Na rozlisenie réznych poskytovatelov mézeme teda pouzif prefixy id
pouzivatela (google:<email>, twitter:<email> a github:<email>).

Za unikatny identifikator pouzivatela v databédze povazujeme jeho id. Lokéalne pri-
hlasenie sa napriklad pod adresou nerd@cesnet.cz vedie na vytvorenie lokdlneho profilu
local :nerd@cesnet.cz. Po nasledujicom pokuse o prihlasenie sa napriklad pomocou Git-
Hub 0c¢tu vyuzivajiceho rovnakt emailovi adresu nerd@cesnet.cz, bude zase vytvoreny
novy profil github:nerd@cesnet.cz. Profily sa nezlucuji. Je ocakavané, ze pouzivatel bude
pouzivat vzdy rovnaky spdsob prihlasenia na rovnaké ucty. Prihlasovanie sa cez externych
poskytovatelov navyse nevyzaduje evidovanie hesiel v systéme a prave zlucovanie lokalnych
profilov s externymi by mohlo viest k neziadtcim efektom.

Poslednym z podporovanych poskytovatelov identit je EduGain postaveny na autenti-
zacnom systéme Perun, ktory vyuziva OpenlD. V p6vodnom systéme uz bolo podporované
prihlasovanie pouzivatelov pomocou EduGain, avSsak bolo postavené na starSom pristupe
Shibboleth. V ramci internych noriem spolo¢nosti Cesnet bude do budiicna vyzadovana pod-
pora prave prihlasovania EduGain cez Perun, a preto rozhodne nesmie chybat ani v novom
modernom systéme. Na rozdiel od predoslych poskytovatelov identity, ktori buda v sys-
téme tplne novi, musime pri EduGain ratat s tym, ze pouzivatel teoreticky uz mohol mat
vytvoreny profil cez tohto poskytovatela v starsom systéme. Musime taktiez zvolit vhodny
postup, ¢o v takom pripade z profilom urobif. Postup pre poskytovatela EduGain je blizsie
opisany v podkapitole 4.5.4.

Nasledujice podkapitoly se blizsie venuji implementéacii prihlasovania cez konkrétnych
poskytovatelov.

4.5.1 Google

Prvym krokom pri implementéacii Google OAuth prihlasovania bolo ziskanie parametrov
client_id a client_secret z konzoly pre developerov. Google v tejto konzole umoznuje
vytvorenie novej aplikicie, vyplnenie potrebnych tdajov a nasledné ziskanie pristupu. Novi
aplikdciu NERD bolo potrebné naviazat na NERD emailovy tcet, ktory bude moct slizit pre
pripadné dodatoéné administrativne zmeny. Obdobne boli vytvorené ¢ty aj na zvysnych
dvoch platformach (Twitter a GitHub) a boli z ich prislusnych developerskych nastrojov
ziskané klientské identifikatory a tajomstva.
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Proces komunikacie, ktory zahina kroky od kliknutia na tlacidlo prihldsenia az po sa-
motné prihlasenie v systéme NERD je naértnuty na obrézku 4.9.

1. GET
<Google_API>/oauth2/v2/auth -
»
2. GET
l<nerd_app>/api/v2/oauth/google?code:...
Y
3. POST
<Google_API>/token
>
4. reply JSON (access_token)
<
5. GET
<Google_API>/userinfo -
»
6. reply JSON (user data
7. GET &P ISONK )
<nerd_app>/nerd2/auth?token=...
< L
FE BE Google API

Obr. 4.9: Nékres komunikécie NERD aplikacie a Google API pri prihlasovani pouzivatela

Zostavenie prihlasovacej URL

Prihlasovanie sa pomocou externého poskytovatela navonok zahina len dva kroky. Musime
mat tlacidlo, ktoré nas informuje, ze klikom nan sa vieme prihlasif pomocou niektorého po-
skytovatela. Toto tlac¢idlo navyse musi obsahovat presmerovanie, ktoré ndm naozaj otvori
stranku poskytovatela. Na spravne fungovanie to vSak nestaci. Poskytovatel musi vedief,
ktord sluzba o autenitizdciu ziada. Identifikatorom sluzby je v pripade poskytovatela Go-
ogle ziskany client_id, ktory musi byt stcastou dopytovanej prihlasovacej URL adresy.
Kompletnd dopytovand URL adresa mé nasledujicu struktiru:

rootUrl: https://accounts.google.com/o/oauth2/v2/auth
queryArgs:

- client_id: <client_id>

- redirect_uri: <our_app>/nerd/api/v2/oauth/google

- response_type: code

- prompt: consent

- scope: https://www.googleapis.com/auth/userinfo.profile,

https://www.googleapis.com/auth/userinfo.email

Ako sme uz nacrtli pomocou client_id Google zisti, do ktorej sluzby sa pouzivatel
bude snazit prihlasovat. Argument redirect uri je vypliiany aj v dvodnej konfigurdcii
sluzby a obsahuje ndvratovii URL adresu. Ak prihldsenie cez Google prebehne spravne,
Google presmeruje pouzivatela naspéit do aplikicie prave presmerovanim na Specifikovanti
redirect_uri. Argument response_type Specifikuje, aky forméat odpovede aplikécia oca-
kéva. V nasom pripade je zvoleny code. To znamend, ze po uUspesnej autentizacii bude
Google kontaktovat redirect_uri, a ako Specidlny parameter ndm zasle code. Posledny
argument scope moze obsahovat viacero hodnot, ktoré udavaju k akym informéciam od
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pouzivatela nasa sluzba pozaduje pristup. Nasej sluzbe stacia zakladné informécie o profile
a email prihldseného pouzivatela.

Vsetky tieto argumenty odosleme GET dopytom zdkladnej URL (root_url). Vedie to
na presmerovanie pouzivatela na Google prihlasenie. VyssSie spominané zostavovanie pri-
hlasovacej URL moze prebiehat aj priamo na frontende aplikacie. V nasledujicej casti si
predstavime findlne kroky autentizacie, ktoré uz musia prebiehat na backende.

Navrat na sSpecifikovanii redirect_uri

V pripade uspesného prihldsenia pouzivatela Google odosle parameter code na redirect_uri.
Endpoint redirect_uri musi byt stcastou REST API v2 na backende. Je to endpoint
v tvare <our_app>/nerd/api/v2/oauth/google, ktory ocakava odpoved od sluzby Google.
V pripade kontaktovania tohto endpointu metédou GET prebehnii nasledujiice kroky.

1. Overenie, ze stucastou dopytu je aj parameter code.
2. Odoslanie POST dopytu na Google API, ktory prevedie code na access_token.

Vyuzitie ziskaného access_token na odoslanie dopytu GET na /userinfo endpoint.

= W

Overenie spravnosti odpovede a ziskanie emailu pouzivatela.

5. Zistenie, ¢i pouzivatel s danou emailovou adresou uz je registrovany (id: google:<email>),

ak nie vytvorit profil.

6. Vystavenie a vratenie vlastného tokenu, kontaktovanie frontendu.

Vo vyssie uvedenych krokoch kontaktujeme Google este dvakrat. Prvykrat chceme z do-
daného code ziskat access_token, ktory nas nésledne podla vyziadanych scopes oprav-
nuje k pristupu k pozadovanym informaciam. K informacidm sa dostaneme kontaktovanim
/userinfo endpointu s prilozenim access_token. Google vrati pozadované informécie len
v pripade spravnosti access_token parametra. Nasledne vyuzijeme ziskany email na ove-
renie pritomnosti daného pouzivatela v nasej databaze. Ak este nemd vytvoreny profil, tak
mu ho vytvorime. Heslo pri profiloch externych poskytovatelov nepotrebujeme evidovat.
Rovnako nepotrebujeme overovat emailovii adresu, predpokladdme, ze ju uz overil externy
poskytovatel.

Navrat do frontendu

Na frontende kontaktujeme presmerovaciu stranku /auth, v argumetoch specifikujeme token
a refreshToken. Aby sme mohli vyuzivat nase autentiza¢né overenia vseobecne, vyddavame
vlastné prihlasovacie tokeny aj pri prihlasovani cez externych poskytovatelov.

Presmerovacia stranka na frontende zachyti dané argumenty z URL a ulozi ich do lokal-
nej paméti prehliadaca. Vykonané kroky st totozné z lokdlnym prihlasenim a na zaver je
pouzivatel presmerovany na domovsku stranku. V pripade hladkého priebehu tak pouzivatel
presmerovanie na stranku /auth ani neeviduje.

4.5.2 Twitter

Pri implementécii prihlasovania pomocou poskytovatela Twitter bola pouzitda Twitter do-
kumentécia pre developerov [22] a postup pre Python [4]. Postup komunikacie forntedu,
backend a Twitter API je zndzorneny na obrazku 4.10.
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1. GET

<nerd_app>/api/v2/oauth/twitter/url 2. GET
> <Twitter_API>/request_token

\4

13. reply (oauth_token)

Y
4. GET

<Twitter_API>/authenticate?oauth_token=...

5. GET

l<nerd_app>/api/v2/oauth/twitter?oauth_verifier:...
Y

6. POST

<Twitter_API>/oauth/access_token

Y

17. reply JSON (access_token)

Y
8. GET
<Twitter_API>/account/verify_credentials.json
10. GET 9. reply JSON (user data) "
l<nerd_app>/nerd2/auth?token:... <
Y
FE BE Twitter AP

Obr. 4.10: Néakres komunikicie NERD aplikacie a Twitter API pri prihlasovani pouzivatela

Zostavenie prihlasovacej URL

Pri poskytovatelovi Twitter potrebujeme este pred samotnym ziskanim prihlasovacej URL
kontaktovat Twitter API so zdmerom ziskania parametra oauth_token. Twitter ho totiz
vyzaduje vo volani prihlasovacej URL. Oproti prihlasovaniu pomocou poskytovatela Google
nam teda pribudol jeden krok. Z frontendu nevieme pouzivatela presmerovat na prihlasovaci
Twitter endpoint priamo, najskor backend poziada Twitter API o pridelenie oauth_token
parametru. Nésledne je proces podobny ako pri providerovi Google.

Vyziadanie emailovej adresy pouzivatela

Twitter narozdiel od Google neposiela emailovi adresu v datach pouzivatela automaticky;,
na vyziadanie musime Specifikovat parameter ’include_email’: ’true’.

4.5.3 GitHub

Pri implementécii prihlasovania pomocou poskytovatela GitHub bola pouzita GitHub doku-
mentacia autorizacie OAuth aplikacii [9] a implementa¢ny postup pre Python [14]. Samotna
implementacia bola takmer totoznéd s postupom pri poskytovatelovi Google. Graf komuni-
kacie je viditelny na obrazku 4.11.

Vyziadanie emailovej adresy pouzivatela

Ani GitHub neposkytuje emailovii adresu prihlaseného pouzivatela implicitne. Pontka end-
point na ziskanie vSetkych evidovanych emailovych adries pouzivatela, pricom pri hlavnej,
preferovanej adrese Specifikuje ze email je primary. Informéacie potrebné na ziskane emai-
lovej adresy v spravnom forméate boli ziskané z [10].
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1. GET
<GitHub_API=/oauth/authorize

\ 4

2. GET

lﬁnerd_app>a‘api.*v2.-’0autha‘github? code=_..
-

3. POST
<GitHub_API=/access_token

v

P 4_reply JSON (access_token)

5 GET
=GitHub_API=/user/emails

Y

7. GET
J<nerd_app>f’nerd2.f'auth?t0ken:___

-

‘6. reply JSON (user emails)
-

FE BE GitHub API

Obr. 4.11: Nékres komunikicie NERD aplikacie a GitHub API pri prihlasovani pouzivatela

4.5.4 EduGain

Poslednym z podporovanych poskytovatelov je EduGain. Kedze samotny systém NERD
je vyvijany v akademickom prostredi a primarne slazi na poskytovanie informécii v ramci
akademickej komunity, je potrebné pridat poskytovatela prihlasovania aj z tejto oblasti.
Na rozdiel od predchadzajicich poskytovatelov, ktorych nebolo treba blizsie predstavovat,
poskytovatel EduGain nemusi byt vSeobecne znamy. Jeho blizsiemu predstaveniu sa venuje
nasledujica cast.

Predstavenie poskytovatela EAuGAIN

EduGAIN je sluzba federacie identit pre akademické a vedecké spolocenstva. Téato sluzba
umoznuje jednoduché a bezpecné poskytovanie pristupu k online sluzbam a zdrojom, akymi
s vyskumné databézy, kniznice a laboratérida. EAuGAIN sa snazi o zjednodusenie procesu
autentifikacie a autorizacie pre pouzivatelov, ktori maju pristup k réznym online sluzbam
v ramci akademickej a vedeckej komunity. Sluzba je dostupna pre rézne organizacie, akymi
su univerzity, vyskumné institicie a organizacie z oblasti vzdeldvania. Cielom EduGAINu
je umoznit rychle a jednoduché zdielanie zdrojov a sluzieb medzi r6znymi organizaciami.
Takisto sa snazi o poskytovanie bezpecnej a spolahlivej autentifikiacie a autorizicie pouzi-
vatelov. [7]

Ajinstiticie CESNET a VUT st stucastou sluzby EduGAIN, takze lubovolny ¢len tychto
institucii vie vyuzit svoj interny profil na austenitizaciu pomocou tohto poskytovatela.

7Z hladiska technického pozadia sluzby EduGAIN stoji za zmienku, ze EduGAIN podpo-
ruje siroku skalu systémov riadenia identit, vratane Perun a Shibboleth, pomocou pouzitia
standardnych protokolov, ako napriklad SAML 2.0. Ako uz bolo spomenuté v predchédza-
jucej podkapitole 3.1.3, pévodny systém NERD podporoval prihlasovanie pomocou posky-
tovatela EQuGAIN préve cez systém Shibboleth. Nové poziadavky (v ramci internej politiky
spolo¢nosti CESNET) specifikujii potrebu podpory a integracie so systémom Perun.
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Perun je centralizovany systém riadenia identit, ktory poskytuje Siroku skalu sluzieb
na podporu riadenia pristupu v akademickych a vyskumnych institiciach. [12] EduGAIN
moze interagovat s Perunom pomocou protokolu SAML 2.0.

Shibboleth je open-source systém riadenia identit a pristupu, ktory umoznuje bezpecni
autentifikiciu a autorizdciu medzi rdéznymi organizaciami. [20] EduGAIN tiez pouziva Shib-
boleth na umoznenie bezpecného pristupu k zdrojom naprie¢ réznymi organizaciami.

Pri implementécii prihlasovania pomocou poskytovatela EAuGAIN s vyuzitim systému
Perun a OpenID bola pouzity popis parametrov Perunu [5] Specifikicia OpenID userinfo
endpointu [6] a vSeobecny pristup ku komunikécii pomocou OAuth v jazyku Python [19].

Schéma komunikécie, ktora sa krokmi implementacie najviac podobé na poskytovatela

Twitter, je zobrazena na obrazku 4.12.

1. GET

<nerd_app>/api/v2/cauth/edugain/url 2. GET
> <Perun_API>/oidc/authorize

Y

3. reply (state)

Y
4. GET
<Perun_API>/oidc/token
>
‘5. reply JSON (id_token)
Y
6. GET
<Perun_API>/oidc/userinfo -
»
8. GET 7. reply JSON (user data)
<nerd_app>/nerd2/auth?token=... <
< L
FE BE Perun API

Obr. 4.12: Nékres komunikicie NERD aplikécie a Perun API pri prihlasovani pouzivatela

Zostavenie prihlasovacej URL

Samotnd implementacia poskytovatela EAuGAIN bude vyuzivat Perun a konkrétne tech-
nolégiu OpenlD. K pripojeniu st poskytnuté metadata, z ktorych vieme ziskat autorizacny
endpoint. Kontaktovat tento endpoint opét nevieme priamo z frontendu (obdobne ako pri
poskytovatelovi Twitter). Na URL prihlasovaci endpoint nds presmeruje backend, pricom
k autorizacnej poziadavke musi pridat:

o klientsky klac¢ — ziskany po registracii sluzby cez https://spreg.aai.cesnet.cz/
(registracia aj nasledné zmeny musia byt ru¢ne odsihlasené spravcom),

o rozsah opravneni (scopes) — budeme nas zaujimat najmé email pouzivatela, ziadame
opravnenia: profile, email, openid,

o navratovd adresa (redirect URI) — ndvrat na nas endpoint, ktory dokonéi proces pri-
hlasovania.
Vyziadanie emailovej adresy pouzivatela
Po ziskani stavového tokenu a jeho vymeny za autoriza¢ny token vieme kontaktovat pou-

zivatelsky endpoint, ktory vracia zadkladné data z profilu pouzivatela. Jednou z vracanych
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hodnét je aj email. Pri tomto poskytovatelovi potrebujeme ratat s moznostou, ze akade-
micky pouzivatel uz vyuzil prihlasovanie pomocou pévodného systému NERD, ktory pod-
poroval prihlasovanie poskytovatelom EduGAIN cez Shibboleth. Takito pouzivatelia maja
v databaze pouzivatelov PostgreSQL ulozené profily s unikdtnymi identifikdtormi v tvare
shibboleth:<email>. V nasledujicich krokoch prihlasovania preto overime, ze dana emai-
lovéa adresa nie je naviazana na nejaky takyto existujuci profil.

Ak by sme zistili, Zze emailové adresa uz bola pouzita a je naviazand na Shibboleth profil,
vytvorime novy profil s identifikdtorom edugain:<email> prenesieme do neho existujtce
zéznamy z pdvodného profilu (prendsame meno, organizaciu a API v1 token) a stary profil
odstranime. Prenesenie povodného API v1 tokenu je dolezité. Vela pouzivatelov z akade-
mického prostredia vyuziva webové rozhranie préave na pristup k tomuto tokenu.
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Kapitola 5

Testovanie

Tato podkapitola predstavuje testovanie vykonané na nasadenom systéme. Je potrebné tes-
tovat uz nasadeny systém, ktory je optimalizovany a vramci servera interaguje s REST API
v2. Pred zaciatkom samotného testovania preto najskoér implementaciu z prechadzajicej ka-
pitoly nasadime na testovaci server, comu sa venuje nasledujica podkapitola.

5.1 Nasadenie implementacie na testovaci server Apache

Riesenie vyvoja nového webového rozhrania systému NERD pocita s nasadenim novej verzie
do existujicej pouzivanej architektiry. V stcasnosti bezi hlavna inStancia nerd.cesnet.cz
na CentOS serveri s vyuzitim Apache.

Na testovacie ucely nasadenia bol pouzity pomocny server nerd-test.liberouter.org,
ktory mé obmedzeny pristup cez VPN (Virtual Private Network). Architektirou vsak ko-
piruje hlavny server, preto mézeme konstatovat, ze vystupy z analyzy a nasadenia préave na
pomocny server su pouzitelné aj na hlavny server.

5.1.1 Poziadavka zachovania existujicej funkcionality

V ramci testovania vznikla poziadavka docasne umiestnif novy moderny systém na pod-
stranku /nerd2, ¢o by dovolilo nerusenti prevadzku pévodného systému (beziaci aj v pévod-
nej implementdacii na podstranke /nerd). Na zaistenie tejto poziadavky boli implementované
nasledujuice kroky:

1. konfiguricia webpack v siibore vue.config. js upresnuje publicPath na /nerd2,

2. Flask implementacia backendu vyuziva blueprints a Specifikuje adresy API v2 na
URLs s prefixom /api/v2,

3. vytvorenie podpriec¢inka /nerd2 v umiestneni /var/www/html/ na cielovom serveri,

4. povolenie .htaccess pomocného stiboru v /etc/httpd/conf/httpd.conf pomocou
AllowOverride All,

5. presmerovanie sietovej premavky smerujicej na /nerd2 pomocou .htaccess.

5.1.2 Kompilacia siborov frontendu

Zdrojové subory Vue.js uz boli $pecifikované v podkapitole 4.1.1, tato siiborova struktira
je ale po kompilécii do produkéného prostredia zmenena. Kompilacia prebieha za pouzitia

63



prikazu npm run build a vysledkom je priecinok /dist, ktorého obsah je pripraveny na
nasadenie na server. Stibory boli pocas zostavenia kompilované a optimalizované. Vystupné
stbory si:

e index.html — tento subor je vstupnym bodom do celej aplikacie a je prvym siborom,
ktory je poskytnuty klientovi. Obsahuje HTML strukttaru aplikacie, a tiez zahina od-
kazy na dalsie vygenerované CSS a JavaScript subory. Taktiez obsahuje upozornenie,
ktoré sa zobrazi v pripade vypnutého jazyka JavaScript.

e /css/chunk-vendors.<hash>.css — obsahuje cely CSS kéd, ktory je generovany
Vue.js a jeho zavislostami. Tento sibor je generovany pocas procesu zostavovania
pomocou mini-css-extract-plugin a jeho nazov obsahuje hash, ktory sa meni pri
kazdej aktualizacii siboru, aby sa zabranilo problémom s ukladanim do cache.

e /js/chunk-vendors.<hash>.js — obsahuje cely JavaScript kbd, ktory je generovany
Vue.js a jeho zavislostami. Obsahuje runtime Vue, Vue Router, Vuex a dalsie baliky,
ktoré boli nainstalované. Nazov stboru taktiez obsahuje hash.

e /js/app.hash.js — obsahuje zostaveny JavaScript kdd pre vSetky komponenty apli-
kacie. Obsahuje kompilator sablén Vue a runtime Vue, ktoré spolupracuji na vykres-
lovani aplikdcie na strane klienta. Tento sibor je generovany pomocou vue-loader
a webpack.

e /img — tento adresar obsahuje vSetky obrazky, ktoré sa v aplikécii pouzivaji. V zdro-
jovom adresari musia byt obrazky ulozené v src/assets ak chceme aby sa pocas
zostavovania preniesli prave do /img priec¢inka.

Ako si mézeme vsimnut v struktire vyslednych stiborov vyssie, Vue.js vyuziva statické
subory. Doterajsia implementéacia vyuzivajica Flask pouzivala WSGI protokol na rozhrani
s Apache. Vyraznym rozdielom je aj, ze Vue.js aplikicia je plne vykreslovani na strane
klienta, na rozdiel of Flask aplikacie, ktora HTML v celej komplexnosti generovala na
strane servera a klientovi posielala uz len vysledok. Apache server musel pri frameworku
Flask zvladat statické aktiva (JS, CSS a obrazky) oddelene od kédu aplikdcie. Pri Vue.js
st dodévané priamo ako statické subory.

Vyssie spominané vystupné stbory sta¢i na Apache serveri umiestnit do priecinka
/nerd2, ktorého vytvorenie bolo blizsie predstavené na zaciatku tejto podkapitoly.

5.2 Testovanie vykonnosti frontendu

Vykonanie testov vykonnosti nového frontendu je potrebné, nakolko nové riesenie prenasa
zataz zostavovania stranky zo strany servera na stranu klienta. Testy boli vykonédvané pomo-
cou webového prehliadaca Google Chrome a jeho néstrojov pre devolperov. Testovaci stroj
mal operacny systém Windows s procesorom Intel (4,6 GHz) a 16 GB operacnej pamiéte.
Testovana bola nasadend optimalizovana verzia uverejnend na nerd-test serveri.

Na obrazku 5.1, ktory zobrazuje vykonnostnii analyzu hlavnej stranky mézeme vidiet
farebne odliSené nacitavania roznych casti kodu. HTML objekty sa nacitaju v ivode a na-
sledne prekreslia po ziskani obsahu. Tieto oblasti vidime modrou farbou. Oranzova nam zase
ukazuje vykondvanie funkcii jazyka JavaScript na pozadi. Siva zobrazuje dopyty na REST
API. Celkovy pohlad ndm v hornej sekcii Layout Shifts zobrazuje ako sa pre pouzivatela
menil pohlad na stranku. Teda kedy videl nacitavanie a kedy uz samotny obsah.
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Obr. 5.1: Vykonnostné analyza hlavnej stranky

Najcastejsie pouzivanou funkciou REST API z frontendu bude funkcia vracajica sa-
motné vysledky IP adries. Je to aj jeden z prvych dopytov hned po tivodnom nacitani
domovskej stranky. Z obrazka 5.2 nam vyplyva, Ze nacitavanie odpovede na tento dopyt
trvalo prijemnych 192 milisekind.

Queued at 391.90 ms
Started at 393.37 ms

1.48 ms

0.94 ms

Request sent 84 ps

Waiting for server
response

187.20 ms

Content Download 2.57 ms

192.27 ms

Obr. 5.2: Casovéa analjza ziskania odpovede z REST API

Merania boli realizované pomocou zabudovanej funkcionality prehliadaca Google Chrome,
ktory v moznostiach Network pontka rozpis jednotlivych dopytov a ich trvani. Merania boli
opakované pre viacero kombinécii dopytov vyhladdvania a z merani vyplynulo, ze nacita-
vanie vysledkov, pre dopyty, ktoré vedi k malému poc¢tu vyhovujicich zaznamov, trvali
dlhsie. Pri analyze pri¢iny sa podarilo zistit, Zze niektoré Specifické dopyty na menej ¢asto
vyzadované zédznamy (napriklad Tag Malware) sa oneskoria kvoli chybajicim indexom v
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databaze MongoDB. Toto oneskorenie teda vyplyva z pévodného navrhu systému a nie je
sposobené novou nadstavbou.

Komplexné vysledky z dvadsiatich merani viedli na priemerny vysledny ¢as nacitavania
206.8 milisektund, z ¢oho ¢akanie na server priemerne zaberalo 97,48 percent casu a zvySok
zaberala siefova rézia.

5.3 Testovanie responzivity a pouzitelnosti na mobilnych za-
riadeniach

Aj ked je webové rozhranie systému NERD vyvijané predovsetkym pre zobrazenie na po-
¢itacovych obrazovkach, v rdmci jeho modernizacie nemohol chybat krok vyuzitia respon-
zivneho dizajnu a prispésobovania rozlozenia objektov Tubovolnej velkosti obrazovky.

Vyvojové prostredie Vue.js ponika po prelozeni aplikicie adresu na lokalne vyvojové
prostredie localhost, ale aplikiaciu vysiela aj siefou pomoocu network URL. Ponikant
sietovi adresu si mozeme otvorit na fubovolnom inom zariadeni v sieti a sledovat zmeny
v readlnom case aj na nom.

V ramci testovania boli overené nasledujice kroky:

1. Pouzivatelské rozhranie bolo testované na roéznych zariadeniach a operac¢nych systé-
moch (mobilné zariadenia: Apple aj Android, tablety: Apple aj Android). Mobilné
zariadenia maju k dispozicii nizsi vykon a slabsie siefové pripojenie. testované bolo
aj, ¢i tieto faktory negativne neovplyvinuja interakciu s webovym rozhranim systému
NERD na mobilnych zariadeniach.

2. Preskumanie prechodov, ako sa stranka prispésobuje zmenam velkosti obrazovky po-
mocou Google néstrojov pre developerov (Google Dev Console). Stiidium, ako sa ¢asti
stranky menia po dosiahnuti réznych mensich sirok (s vyuzitim moznosti zobrazovania
Responsive).

3. Pouzivatelskd interakcia na mobilnom zariadeni s cielom zistenia, ¢i je pouzivatel-
ské rozhranie intuitivne a Tahko ovladatelné na dotykovych obrazovkach. Zistenie, ¢i
pouzivatelia s Tahkostou a bez zbytoc¢ného rozmyslania vedia, ¢o ktoré tlacidlo zna-
mena a ako by postupovali, keby chceli vykonat Specifické akcie. Napriklad, kde je
vyhladavaci formular, ako ho otvorit, alebo ako ziskat detailnejSie informacie o IP
adrese.

4. Overenie, ¢i sa obsah na stranke spravne zobrazuje, a ¢i nie je nutné horizontilne
b )
posuvat obrazovku pre zobrazenie celej stranky.

5. Kontrola nastaveni meta tagu viewport.

Nakolko st vsetky vyssie spominané body v novom webovom rozhrani otestované a funkcéné,
mozeme nové rozhranie oznacit za responzivne, a teda aj pouzitelné na mobilnych zariade-
niach.

5.3.1 Pouzivatelské testovanie webového rozhrania

V ramci testovania webového rozhrania sme sledovali interakciu novych pouzivatelov so
systémom. Postup testovania sa nesnazil o meranie rychlosti alebo zostrojovanie grafov
pohybov kurzora po obrazovke. Hlavné informécie, ktoré nas pri pouzivatelskom testovani
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zaujimali boli, ¢i pouzivatelia systému rozumeji, a aké z neho maji celkové dojmy. Dalej nas
zaujimalo ako o systéme rozmyslaji. Systém bol testovani na vzorke styroch pouzivatelov
v ramci lokéalnej siete, nakolko v aktudlnej podobe nie je pristupny verejnosti.

Pri testovani sme postupovali podla nasledujicich bodov:

1.

7.

Pouzivatelia dostali notebook s otvorenou domovskou strankou nového systému NERD.
Mali opisat, aké maji dojmy z toho, ¢o vidia. Dalej mali Specifikovat, na ¢o si myslia
ze dana webova stranka sluzi, a ¢o pouzivatelom umoznuje.

. Dalsi krok sa zameriaval na vyhladavanie s vyuzitim vSeobecne znadmeho parametra

— krajiny. Pouzivatelia sa mali pokusit o vyhladdvanie vysledkov z krajiny Ceské
republika.

. Pouzivatelia mali opisat, ako by postupovali, keby chceli zobrazif podrobnejsie infor-

maécie o lubovolnom vysledku.

. Pouzivatelia dostali za tlohu vysledky zoradit od najnovsie pridanych.

. Pouzivatelia mali z hlavnej vysledkovej tabulky zistif, aké konkrétne blacklisty sa

viazu na lubovolny zaznam v tabulke.

. Pouzivatelia dostali pokyn k prechodu na stranku s detailom IP adresy. Tu mali opisat

¢o vidia a aké informacie st schopny vycitat.

Poslednou dlohou bolo stiahnutie zdznamov vo formate JSON pre zdroj Warden.

Vysledky testovania boli nasledujice:

1.

Vsetci testovani pouzivatelia mali zo stranky pozitivny dojem. Pdsobila na nich uspo-
riadanie. Niektori konstatovali, Ze nie vSetkému rozumeji, po vyzvani, aby skusili zis-
tit dodatoc¢né informaécie zistili, ze prechodom nad komponentami stranky sa zobrazia
dodatocné vysvetlivky. Pouzivatelia si mysleli, ze sa jedna o akysi typ vyhladavacej
tabulky, niektori spoznali IP adresy a aj vedeli, ¢o znamenaju vlajky pri nich. Po-
uzivatelia, ktori si stale neboli isti, ¢o stranka pontka nasli v dolnej casti odkaz na
sekciu About.

. Pri vyhladavani podla krajiny vSetci pouzivatelia hned vedeli, kde sa nachadza vy-

hladdvaci formuldr. Nasli v nom aj, pre nich podstatni, polozku Country (niektori
Specifikovali, Ze by bolo vhodné mat aj lokélnu jazykovi variantu). Z poniknutej moz-
nosti krajin niektori najskoér zacali v liste polozku hladat postvanim, potom si vsak
vsetci uvedomili rozsiahlost a vyplnili vyhladavacie pole.

. VSetci pouzivatelia rozoznali, ze IP adresa v tabulke slizi ako odkaz. Niektori nasledne

sktsali aj ikonu v lavej casti zdznamu.

. Pouzivatelia najskor hladali tito moznost vo vyhladdavacom formulari alebo v hornej

casti nad tabulkou. Jeden subjekt konstatoval, Ze to systém nepodporuje. Ostatni
vysledky tspesne od-filtrovali, pricom padla aj poznamka Ze je to podobné umiestenie
ako v programe Excel.

. Vsetci pouzivatelia identifikovali stipec s blacklistami. Niektorf na &slo poétu black-

listov klikli, ini len presli mySou. V oboch pripadoch sa vSak pozadovany vysledok
zobrazil.
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6. Vsetci pouzivatelia sa spravne dostali na stranku s detailami. Vsimli si grafy a stranku
aj vertikdlne posuvali, aby zistili, ¢o vSetko sa na nej nachadza. Stranku opisovali,
ze obsahuje tri rozne Statistiky, ze grafy maju rozne typy a zobrazuju data v case.
Niektori si spojili suvislost, ze tabulkové data nad grafmi zobrazujt rovnaké data ako
su aj v grafoch.

7. Vsetci pouzivatelia vedeli, kde sa nachadza sekcia zo zdrojom Warden. Niektori chvilu
vahali nad konkrétnou ikonou v pravej casti, ale vSsetkym sa podarilo otvorit modélne
okno a stiahnut data v specifikovanom formate.

7 testovania hlavnych stranok nového systému sme zistili, ze implementovany navrh
je dobre pouzitelny aj pre novych pouzivatelov. Systém poskytuje nddpovedy, ktoré si
skryté, aby nerusili a nezaberali miesto v pripade castych pouzivatelov, ale zaroven pontkali
vysvetlenie pre tych neznalych. Testovanie ndm prinieslo lepsi pohlad na to, ako skutocni
pouzivatelia so systémom interaguji. Takisto sme ziskali nové poznatky, napriklad o tom,
ze niektorym pouzivatelom by vyhovovali lokalne jazyky stanky.

5.4 Testovanie zabezpecenia nového aplikacného programo-
vého rozhrania

Zabezpecenie REST API spocivalo vo vyniiteni validacie s vyuzitim Specifikdcie OpenAPI
pre kazdy endpoint. Specifikicia OpenAPI bola blizsie podstavna v podkapitole 4.2.2. Tes-
tovanie spravnosti implementéicie by ndm malo preukazat spravnost vytvorenej Specifika-
cie. Spominand Specifikdcia pritom musi byt dostato¢ne vseobecna, aby dovolovala varidciu
vstupov, ale na druhej strane musi byt aj dostatocne prisna, aby sa zamedzilo prijimaniu dat
v nespravnom formate. Obmedzovanie prijimanych dat navyse zarucuje vyssiu bezpecnost
pouzivania systému, kde tto¢nik nemoéze do endpointov odosielat ITubovolné déta.

Testovanie prebiehalo s vyuzitim aplikacie Postman, kde boli vytvorené testovacie do-
pyty pre kazdy zo Strnastich endpointov (celkovo dve az pét testovanych varidcii podla
komplexnosti endpointu). Nésledne boli otestované parametre pri GET a DELETE do-
pytoch a JSON objekty v tele ostatnych dopytov. Snahou bolo skusat nepovolené datové
typy alebo hodnoty. Napriklad odoslanie textovej hodnoty TEST parametru tag_op v JSON
strukture, ktory ako povolené textové hodnoty prijima len AND a OR. Testovalo sa, ¢i dana
nepovolend zmena naozaj vyvola vynimku.

Pripadné odhalené nedostatky, ktoré viedli na moznosti obidenia OpenAPI specifikacie,
boli odstranené upravenim Specifikdcii jednotlivych endpointov.

5.5 Mozné budice rozsirenia systému NERD

Moderné webové rozhranie spolu s novym systémom, ktoré tvoria vystupy tejto price su
pripravené na budiice nasadenie na server nerd.cesnet.cz. Budice rozsirenia mézu za-
hinat implicitni podporu na odosielanie ziadosti od pouzivatelov, ktori maji zaujem o
dodato¢né systémové opréavnenia (napriklad vidiet aj skryty a pre beznych pouzivatelov
vynechany obsah).

Taktiez moze byt pridand vécsia miera filtrovania a rozliSovania zobrazovanych udajov
pre jednotlivé role, aby odlisné skupiny pouzivatelov mali pristup k odliSnym datam. Prida-
nie administratorskej konzoly vyrazne ulahcuje evidovanie a modifikdciu roli jednotlivych
pouzivatelov.
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Dalsie z moznych budicich rozsireni rataju s roz§irovanim samotného systému NERD,
ktory zhromazduje data o nebezpecénych internetovych entitach. Ak sa tento systém bude
dalej rozsirovaf, ¢i uz o dodatoc¢né zdroje alebo statistiky IP adries bude vdaka novému
modularnemu webovému rozhranie Tahsie zobrazovat nové vysledky zo systému.

V systéme je pripravena aj frontendova implementacia zobrazovania reputa¢ného skére,
ktora rata s budicim rozsirenim pridania funkcii zhormazdujucich a uchovavajicich tieto
informécie, teda Styri az sest poslednych hodnot tohto skore.
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Kapitola 6

Zaver

V priebehu riesenia diplomovej prace bol ziskany vSseobecny prehlad o systéme NERD, ako aj
o modernych webovych rozhraniach a frameworkoch, ktoré sa na ich tvorbu pouzivajia. Bol
zdokumentovany a zhodnoteny aktudlny stav webového rozhrania systému NERD, pricom
doraz sa kladol na identifikdciu potrebnych a dobre fungujicich sicasti, ktoré bolo treba aj
v novom systéme zachovat, ale aj na najdenie oblasti, v ktorych boli priestory na zlepSenie.
V préci je tiez popisané, o aké konkrétne zlepsenia sa jedna.

V priebehu navrhu nového webového rozhrania bolo identifikované, aké rozsiahle zasahy
budt do sticasného systému potrebné. Implementacéna cast tejto diplomovej prace sa preto
nezaobera len novym ndvrhom webového rozhrania, ale aj modifikdciou a nadstavbou nad
existujicim systémom, ktory bolo treba pozmenit aby odpovedal poziadavkam pripojenia
a komunikacie s novym webovym rozhranim.

Moderné webové rozhranie v ramci dizajnu ziskalo nova farebni paletu, mnozstvo
znovu-pouziteInych prvkov s vyuzitim externych ale aj vlastnych komponentov, ktoré vy-
tvaraju na popredi rozhrania pohodlné a na pozadi priamociare rieSenia. Web takisto ziskal
responzivitu a podporu pre obrazovky vsetkych velkosti. Zaroven boli do webového roz-
hrania pridané nové funkcionality, ktoré zahfnaji konzolu pre admina, grafy reputacnych
skére, a aj zobrazovanie priehladovej tabulky pritomnosti na ¢iernych listinach.

V systéme sa podarilo vytvorit iplne nové aplikacné programové rozhranie, ktoré po-
skytuje koncové body na vymenu informécii s modernym webovym rozhranim, nakolko
v povodnom systéme tato komunikécia prebiehala interne. Vytvorené koncové body obslu-
huja vsetky poziadavky webového rozhrania, pricom najvacsie mnozstvo koncovych bodov
bolo potrebné vytvorit hlavne pre spravu pouzivatelov.

Spréava pouzivatelov okrem iného disponuje aj podporov externych poskytovatelov iden-
tit, ktorymi st konkrétne sluzby Google, Twitter, GitHub a federacie EduGAIN. Pouziva-
telia maju teda pohodlntt moznost vyuzit pri prihlasovani alebo registracii externé sluzby,
ktoré uz pouzivaju.

Vysledna implementaciu, ktord je predstavend v tejto praci, sa uspesne podarilo nasadit
na testovaci server o rovnakej Specifikacii, aki ma aj hlavny server systému NERD, pre
ktory bol novy systém vyvijany. Mozeme preto konstatovat, ze v tejto praci sa podarilo
implementovat pouzitelné moderné webové rozhranie systému NERD.
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