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Abstrakt 
Tá to diplomová práca s a zaoberá p r o b l e m a t i k o u návrhu moderného webového r o z h r a n i a 

pre existujúci systém databázy nebezpečných sieťových entít. V práci j e opísaný návrh no 

vého používateľského r o z h r a n i a , ďalej s a práca venuje aj zmenám v existujúcom systéme 

N E R D , ktorý b o l o d o značnej m i e r y potrebné adaptovať potrebám nového webového roz 

h r a n i a . P r i zmenách existujúceho systému sa s tava lo n a rozširovaní predošlej f u n k c i o n a l i t y 

v j a z y k u P y t h o n a f r a m e w o r k u F l a s k . N a implementáciu nového webového r o z h r a n i a b o l 

využi tý Vue . j s ( f r amework j a z y k a J a v a S c r i p t ) . Tá to práca p r e d s t a v u j e aj vylepšenú správu 

používateľov s p o d p o r o u externých poskytovateľov identít. Výsledkom práce j e použiteľné 

moderné webové r o z h r a n i e systému N E R D , ktoré zachováva f u n k c i o n a l i t u pôvodného roz 

h r a n i a a ďalej ho rozširuje. 

Abstract 
T h i s thes i s dea ls w i t h t h e issue o f d e s i g n i n g a m o d e r n web in te r face for a n e x i s t i n g s y s t e m 

of a d a t a b a s e o f m a l i c i o u s n e t w o r k en t i t i e s . T h e thes i s desc r ibes t h e des i gn o f a n e w user 

in ter face a n d a l so addresses t h e changes i n t h e e x i s t i n g N E R D s y s t e m , w h i c h h a d t o be 

a d a p t e d t o t h e needs o f t h e n e w web in te r face . T h e changes to t h e e x i s t i n g s y s t e m were based 

o n e x p a n d i n g t h e p r e v i o u s f u n c t i o n a l i t y i n t h e P y t h o n l anguage a n d th e F l a s k f r a m e w o r k . 

V u e . j s (a J a v a S c r i p t f r a m e w o r k ) was u s e d t o i m p l e m e n t t h e n e w web in te r face . T h i s thes is 

a lso presents a n i m p r o v e d use r m a n a g e m e n t w i t h s u p p o r t for e x t e r n a l i d e n t i t y p r o v i d e r s . 

T h e f i n a l r esu l t o f t h e thes i s is a u s a b l e m o d e r n web in te r face for t h e N E R D s y s t e m , w h i c h 

preserves t h e f u n c t i o n a l i t y of t h e o r i g i n a l in te r face a n d f u r t h e r e x t ends i t . 
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Kapito la 1 

Úvod 

S rastúcou p o p u l a r i t o u I n t e r n e t u a možnosťou pripojiť s a naň p r e čoraz väčšie s k u p i n y 

obyvateľstva môžeme dnes konštatovať, že svet s a p r e m i e s t n i l do o n l i n e p r i e s t o r u . Avšak, 

p r i n i e s o l t a m so s e b o u všetko, čo svet vo svojej p o d s t a t e zahŕňa, a t e d a aj t o negatívne. 

P o d v o d y , útoky, p o k u s y o o d c u d z e n i e finančných p r o s t r i e d k o v a l ebo i d e n t i t y - všetko známe 

a neželané činnosti z reálneho sve ta . V súčasnosti s a t i e t o zločiny čoraz v i a c objavujú aj 

v digitálnom svete . R o v n a k o a k o polícia i d en t i f i ku j e zločincov n a základe i c h údajov (meno či 

a d r e s a b y d l i s k a ) , v i e m e aj v o n l i n e p r i e s t o r e nebezpečné e n t i t y identifikovať a zhromažďovať 

o n i c h údaje (hostiteľské mená a I P ad resy ) . 

Systém N E R D ( N e t w o r k E n t i t y R e p u t a t i o n D a t a b a s e ) , ktorý j e p r e d m e t o m d i p l o m o v e j 

práce s a venuje práve zhromažďovaniu informácií o nebezpečných internetových adresách. 

I n a k povedané, p o s k y t u j e z o z n a m y stránok, ktorým už neveríme a radšej b y sme sa i m 

m a l i vyhnúť. Z o z n a m y s i vytvára n a základe hlásení z rôznych zd ro j o v , ktoré spája a pre 

hľadne z o b r a z u j e vo w e b o v o m rozhraní. T e n t o systém je medzinárodne využívaný napríklad 

spoločnosťami C S I R T a C E R T a j e vyví janý spoločnosťou C E S N E T . 

Cieľom d i p l o m o v e j práce je v y t v o r e n i e a implementácia moderného webového r o z h r a 

n i a p r e existujúci systém N E R D . V súčasnosti j e t en t o systém využívaný primárne a k a 

demickými pracovníkmi, p r e ktorých ponúka aj možnosti p r i h l a s o v a n i a , a t e d a prístupu 

k rozšírenej funkcionalitě. P lánovaným rozšírením, ktoré táto diplomová práca ponúka, je 

sprístupnenie systému širšej v e r e jnos t i p o m o c o u využit ia aj neakademických f o r i e m p r i 

h l a s o v a n i a ( nap r . G o o g l e , T w i t t e r , G i t H u b ) . O k r e m t o h o s a práca z a m e r i a v a najmä n a 

dizajnérske a návrhové úpravy, ktoré b y m a l i prispieť k modernizácii a celkovému zlepšeniu 

práce so systémom pre existujúcich, a le aj nových používateľov. 

K výberu témy d i p l o m o v e j práce m a m o t i v o v a l záujem o vytváranie moderných a pre 

používateľa prívet ivých webových rozhraní s využ i t ím súčasných t r e n d o v . Považujem z a 

prínosné zobrať existujúci systém, analyzovať h o a n a základe odvodených zistení priniesť 

j eho vylepšenia. Nakoľko sú technológie využívané súčasným webovým rozhraním systému 

N E R D p o m e r n e zastaralé, je práve t en t o systém vhodným kandidátom n a modernizáciu 

a p o s k y t u j e zaujímavú dizajnérsku aj programátorskú výzvu. 

Práca s a v úvode venuje z h r n u t i u doterajšieho s t a v u systému N E R D a p r e d s t a v u j e j e h o 

časti. Následne j e poskytnutý prehľad moderných f r a m e w o r k o v j a z y k a J a v a S c r i p t . V ďalších 

častiach sa práca zaoberá analýzou aktuálneho riešenia a návrhom nového webového roz 

h r a n i a , a k o aj návrhom n a d s t a v b y n a d existujúcim systémom. Následne j e opísaná samotná 

implementácia nového používateľského r o z h r a n i a a systému. V závere sú objasnené k r o k y 

t e s t o v a n i a výslednej implementácie. 
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Kapito la 2 

Zhrnutie doterajšieho stavu 

Doterajší s t a v p r o b l e m a t i k y riešenej v d i p l o m o v e j práci s a skladá zo špecifikácie systému 

N E R D . T e n t o systém v celej svojej k o m p l e x n o s t i obsahu j e r o z s i ah l e časti a m o d u l y . Tá to 

k a p i t o l a upozorňuje n a webové c e l k y t o h t o systému, ktoré budú dôležité p r e p o c h o p e n i e 

ďalších častí práce. 

Ďalej j e v te j to k a p i t o l e predstavená súčasná f u n k c i o n a l i t a systému N E R D , ktorú b u d e 

potrebné v dalších častiach práce p o d r o b n e analyzovať a pretaviť návrhu j u do nového 

systému. 

N a záver t e j to k a p i t o l y sú všeobecne predstavené základné prístupy a používané f rame-

w o r k y p r e t v o r b u moderných webových rozhraní. 

2.1 Systém N E R D 

Systém p o d s k r a t k o u N E R D ( N e t w o r k E n t i t y R e p u t a t i o n D a t a b a s e ) , t e d a v p r e k l a d e r e p u -

tačná databáza sieťových entít (ďalej l e n N E R D ) , j e softvér a služba, ktorá získava, ukladá 

a spracováva rôzne dáta o známych a nebezpečných sieťových entitách (reprezentované I P 

a d r e s a m i ) , a ponúka používateľom pohľad n a t i e t o zhromaždené dáta prostredníctvom we

bového r o z h r a n i a . I P j e s k r a t k a p r e In t e rne t p r o t o c o l . 

Softvér j e postavený n a dostatočne všeobecnej p l a t f o r m e s modulárnou architektúrou, 

ktorá umožňuje jednoduché pridávanie m o d u l o v p r e v i a c e ro z d r o j o v dát. 

Hlavná inštancia systému N E R D sa snaží o zhromaždenie čo najväčšieho množstva in fo r 

mácií o nebezpečných I P adresách a i c h s p r o s t r e d k o v a n i e p r e širšiu k o m u n i t u zaoberajúcu 

sa k y b e r n e t i c k o u bezpečnosťou. 

T e n t o systém je vyví janý a prevádzkovaný spoločnosťou C E S N E T a t ímom L i b e r o u t e r . 
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2 .1 .1 A r c h i t e k t ú r a s y s t ému N E R D 

I NERD components 

I I Thind^arty SW 

O b r . 2 .1 : Architektúra systému N E R D prevzatá z [2] 

V g r a f i c k o m zobrazení architektúry n a obrázku 2.1 j e možné vidieť časti systému zaobe 

rajúce s a najmä zhromažďovaním a aktualizovaním dát z rôznych externých zd ro j o v . P r e 

oblasť záujmu d i p l o m o v e j práce sú najdôležitejšie súčasti E n t i t y D B a W e b + A P I ( F l a s k ) , 

v obrázku vyznačené zeleným rámčekom. A P I j e s k r a t k a p r e A p p l i c a t i o n P r o g r a m m i n g 

Inter face , t e d a p r e aplikačné programové r o z h r a n i e . Databáza entít ( E n t i t y D B ) uchováva 

záznamy pro f i l o v sieťových entít, ktoré sú bližšie predstavené v nasledujúcej p o d k a p i t o l e . 

Databáza využíva technológiu N o S Q L databáz, konkrétne databázu M o n g o D B , ktorá je 

bližšie predstavená v p o d k a p i t o l e 2.1.3. 

W e b + A P I ( F l a s k ) predstavujú súčasné webové r o z h r a n i e , ktoré využíva interné funkc i e 

systému n a z o b r a z o v a n i e dát používateľom. R o z h r a n i e taktiež ponúka R E S T (Rep r e s en ta -

t i o n a l s t a t e t rans fe r ) A P I p r e registrovaných používateľov. Webové r o z h r a n i e aj ponúkaná 

A P I využívajú F l a s k , nadstavbovú k n i h o v n u j a z y k a P y t h o n , ktorá j e bližšie špecifikovaná 

v p o d k a p i t o l e 2.1.3. 

2 .1 .2 P r o f i l y s i e ť o v ý ch ent í t 

Systém N E R D , ako už aj z preloženého názvu (reputačná databáza sieťových entít ) vyplýva, 

slúži najmä n a uchovávanie jednot l ivých záznamov o nebezpečných a škodlivých sieťových 

entitách ( I P adresách). Z a nebezpečné sieťové e n t i t y považujeme t ie , ktoré b o l i nahlásené 

ako pôvodcovia nejakého sieťového útoku a l ebo nebezpečnej a k t i v i t y . Systém N E R D s leduje 

takéto nahlásenia z rôznych externých zd ro j o v , ukladá s i i c h do svojej databázy a k o m b i n u j e 

i c h s cieľom v y t v o r e n i a p r o f i l u sieťovej en t i t y . Väčšina dát j e p e r i o d i c k y obnovovaná. Webové 

r o z h r a n i e umožňuje získanie d e t a i l u každej individuálnej I P a d r e s y a aj vyhľadávanie I P 

adr i es podľa zadaných kritérií. [1] 

Ukladané atr ibúty sieťových entít 

Základné evidované atribúty o každej I P adrese sú: 

• I P ad r e sa , 

• m e n o domény, 
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A S N - autonómne systémové m e n o a číslo, 

• k r a j i n a pôvodu, 

• počty udalostí, 

• reputačné skóre - bližšie špecifikované v nasledujúcej p o d k a p i t o l e , 

• čierne l i s t i n y , 

• zdro j e , 

• čas p r i d a n i a , 

• posledná a k t i v i t a . 

Reputačné skóre 

Informácie v te j to p o d k a p i t o l e b o l i získané z [3]. Všetky získané informácie o každej I P 

adrese sú využi té k výpočtu reputačného skóre, t e d a čísla, ktoré r eprezen tu j e m i e r u h ro zby , 

ktorú táto I P a d r e s a p r eds t a vu j e . V súčasnosti s a n a výpočet t o h t o skóre využíva j e d n o d u 

chý vzo rec . 

Výpočet be r i e do úvahy počet udalostí a počet zd ro j o v , ktoré rovnakú I P a d r e s u nahlásili 

z a posledných 14 dní. 

A l g o r i t m u s výpočtu: 

1. P r e každý z posledných štrnástich dní vypoč í ta j : 

• events(d) - počet udalostí nahlásených z d r o j u W a r d e n (bližšie špecifikovaný 

v 2.2.2), ktoré uvádzajú danú I P a d r e s u a k o z d r o j , 

• nodes(d) - počet nezávislých u z l o v ( d e t ek to rov ) , ktoré nahlásili danú udalosť, 

• p o t o m denné reputačné skóre je : 

( i events(d)\ / -i nodes(d)\ 

1 " 2 ) • ( ! " g J (2J) 

2. Finálne reputačné skóre získame výpoč tom váženého p r i e m e r u posledných 14 dní 

s lineárne klesajúcou váhou (najbližší deň má najvyššiu váhu): 

7.5 

F M P skóre 

S k r a t k a F M P znamená Future Misbehavior Probability, t e d a pravdepodobnosť budúcej ne

bezpečnej a k t i v i t y . F M P skóre p r e d s t a v u j e o d h a d p r a v d e p o d o b n o s t i , že daná I P a d r e s a 

a l ebo iná e n t i t a b u d e v určenom budúcom časovom in t e r va l e nahlásená ako škodlivá. O d 

h a d te j to p r a v d e p o d o b n o s t i využíva m o d e l strojového učenia a snaží s a využívať čo n a j 

väčšie množstvo dostupných dát o dane j en t i t e . Budúci časový i n t e r v a l , p r e ktorý s a táto 

pravdepodobnosť počíta j e o b v y k l e nastavený n a 24 hodín. 

P r i výpoč te F M P skóre sa be r i e do úvahy: 

• počet hlásení, 
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• celkové množstvo nahlásených útokov, 

• počet zd r o j o v , ktoré e n t i t u nahlásili, 

• čas o d posledného nahlásenia, 

• p r i e m e r a medián i n t e r v a l o v v histórii predošlých útokov. 

2 .1 . 3 V y u ž í v a n é t e chno l óg i e 

Systém N E R D je postavený n a zhromažďovaní dát o nebezpečných internetových entitách 

a o prezentovaní získaných dát. V súčasnej p o d o b e j e h lavným využ ívaným programovacím 

j a z y k o m j a z y k P y t h o n vo v e r z i i 3.2. Sú n a ňom postavené zhromažďovacie procesy , ktoré 

komunikujú s externými systémami a v pravidelných i n t e r v a l o c h obnovujú dáta v databáze. 

Databázu tvorí moderná a pružná M o n g o D B s p o d p o r o u N o S Q L d o p y t o v , ktorá u d r 

žuje dáta v kolekciách a umožňuje rýchly prístup a f i l t r ovan i e . Základ systému tvorený 

kombináciou M o n g o D B databázy a j a z y k a P y t h o n dáva z m y s e l aj p r e budúcu modernosť 

a u p l a t n e n i e systému. N e d o s t a t o k a hlavná oblasť vylepšení, ktorými s a diplomová práca 

zaoberá sú práve prezentácia dát používateľovi, ktorú zabezpečuje f r o n t e n d . T e n j e v sú

časnosti t a k i s t o implementovaný p o m o c o u j a z y k a P y t h o n (statické H T M L stránky sú v y 

tvárané p o m o c o u f r a m e w o r k u F l a s k ) . H T M L je s k r a t k a p r e H y p e r T e x t M a r k u p L a n g u a g e . 

Spomínané technológie budú bližšie predstavené v ďalších podkapitolách. 

P r e možnosť využit ia moderného webového systému n a implementáciu nového použí

vateľského r o z h r a n i a b u d e t a k i s t o potrebné odkryť a zapuzdriť v i a c e n d p o i n t o v A P I , ktorá 

v súčasnej p o d o b e p o d p o r u j e l e n základné dopy t y . 

F l a s k 

F l a s k je ľahký W S G I ( W e b Serve r G a t e w a y Inter face ) webový aplikačný f r a m e w o r k . J e n a 

vrhnutý p r e rýchle a jednoduché r o z b e h y aplikácií, pričom ponúka možnosť škálovateľnosti 

až p o komplexné aplikácie. Spočiatku p r e d s t a v o v a l l e n jednoduchú n a d s t a v b u n a d m o d u l m i 

W e r k z e u g a J i n j a , o d v t e d y s a však s t a l j edným z najpopulárnejších webových aplikačných 

f r a m e w o r k o v j a z y k a P y t h o n . 

F l a s k ponúka návrhy, a le n e v y n u c u j e žiadne závislosti a l ebo projektové šablóny. J e n a 

vývojároch, a b y s i s a m i v y b r a l i nástroje a knižnice, ktoré chcú používať. K dispozícii je 

množstvo d o p l n k o v a knižníc a pridávanie nových balíčkov je jednoduché. [16] 

M o n g o D B 

M o n g o D B je open -source dokumentačná databáza, ktorá je najpoužívanejšou s p o m e d z i 

všetkých N o S Q L databáz. J e napísaná v j a z y k u C + + . Je j výhodou je škálovateľná ar 

chitektúra a p o d p o r a širokého množstva aplikácií aj s m e n i a c i m i s a dátovými schémami. 

A k o dokumentačná databáza umožňuje vývo járom uchovávať štruktúrované aj n e s t r u k 

turované dáta. N a u k l a d a n i e týchto dát používa formát podobný formátu J S O N ( s k r a t k a 

pre J a v a S c r i p t O p e n N o t a t i o n ) . T e n t o formát je p r i a m o kompatibi lný s väčšinou súčas

ných moderných programovacích j a z y k o v , čo z M o n g o D B robí jasnú v o l b u p r e mnohých 

vývo járov . Použ i t ím te j to databázy s a totiž môžu vyhnúť p o t r e b e normalizovať dáta. 

M o n g o D B je navyše schopná uložiť veľké množstvá dát a j e škálovateľná vertikálne aj 

horizontálne. [13] 
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R E S T A P I 

R E S T j e s k r a t k a p r e R e p r e s a n t i o n a l S t a t e T rans f e r . A P I j e s k r a t k a p r e A p p l i c a t i o n p r og -

r a m m i n g in te r face . I ch kombináciou získavame c e s tu , ako j e d n o d u c h o čítať, mazať a a k t u a l i 

zovať informácie n a se rve r i z a využit ia jednoduchých H T T P ( H y p e r t e x t T r ans f e r P r o t o c o l ) 

d o p y t o v . R E S T A P I prvýkrát n a v r h o l poč í tačový vedec R o y F i e l d i n g . 

Samotná A P I p r e d s t a v u j e v r s t v u m e d z i z d r o j o m informácií a používateľom, pomáha 

nám pristupovať k p r o s t r i e d k o m systému p o m o c o u d o p y t o v a odpovedí . 

V k o n t e x t e d i z a j n u moderných webových aplikácií s p ra vu j e R E S T A P I všetky úkony 

spojené s dodávaním dát ( p r i a m e výpisy a l ebo komplikovanejšie agregácie z da tabáz ) . [18] 

Základné pravidlá, ktorá m u s i a byť dodržané p r i implementácii R E S T A P I [17]: 

1. Pr i j ímať dáta a odpovedať n a ne v o formáte J S O N . Práve t en to formát j e ideálny n a 

prenos informácií z M o n g o D B do j a z y k u J a v a S c r i p t a opačne. 

2. Používať chybové kódy p r e uľahčenie hľadania prípadných chýb a t a k i s t o správnu 

interpretáciu n a f ron tende . 

3. Nepoužívať v o d k a z o c h U R L ( U n i f o r m R e s o u r c e L o c a t o r ) prídavné mená, používať 

l en podstatné mená. 

4. V databázach využívať plurály podstatných m i e n n a p o m e n o v a n i a kolekcií. K o l e k c i e 

v M o n g o D B p o t o m p r i a m o odpovedajú príslušným e n d p o i n t o m . 

5. D o b r e zdokumentovať, využiť napríklad O p e n A P I . 

6. K chybovému hláseniu pridať p o d r o b n o s t i do t e l a odpovede , a t ým uľahčiť hľadanie 

chýb v kóde, a b y sme vede l i p resne identifikovať, čo s a s ta l o . 

7. Využívať vnáranie zd ro j o v : 

• /users - výpis všetkých používateľov, 

• /users/123 - výpis špecifického používateľa, 

• /users/123/orders - výpis všetkých objednávok špecifického používateľa, 

• /users/123/orders/0001 - výpis konkrétnej objednávky špecifického používa

teľa. 

8. Využívať T r a n s p o r t L a y e r S e c u r i t y a l ebo Secure Socke t s L a y e r n a šifrovanie k o m u n i 

kácie. 

9. Zabezpečiť A P I s využ i t ím H T T P Strieť T r a n s p o r t S e c u r i t y ( H S T S ) po l i c y . 

2.2 Aktuálna funkcional i ta systému N E R D 

V prechádzajúcej k a p i t o l e sme sa z a m e r a l i n a systém N E R D v celej j eho k o m p l e x n o s t i . 

V te j to k a p i t o l e j e zhrnutá aktuálna f u n k c i o n a l i t a systému N E R D z pohľadu používateľ

ského r o z h r a n i a . Systém v aktuálnej p o d o b e ponúka: 

• z o b r a z e n i e dát z databázy nebezpečných sieťových entít (najmä I P ad r i e s ) , 

• z o b r a z e n i e prepojení a dát z externých bezpečnostných systémov, ktoré konkrétnu I P 

a d r e s u evidujú, 
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• jednoduchú e v i d e n c i u používateľov a p r i h l a s o v a n i e cez E d u G a i n , 

• vyhľadávanie, f i l t r o van i e a z o r a d o v a n i e h l a vne j prehľadovej tabuľky s I P a d r e s a m i , 

• možnosť vyhľadávania viacerých I P adr i e s n a r a z , 

• možnosť s t i a h n u t i a tabuľky s výsledkami vo formáte C S V , 

• z o b r a z e n i e d e t a i l o v I P adr i e s s dátovými výpismi a g r a f m i udalostí. 

Jedným z cieľov d i p l o m o v e j práce j e vyššie uvedenú f u n k c i o n a l i t u zachovať a zlepšiť j u 

z hľadiska používateľského r o z h r a n i a . 

2 .2 .1 P o n ú k a n é e n d p o i n t y ap l i kačného p r o g r a m o v é h o r o z h r a n i a 

N a prístup k e n d p o i n t o m j e potrebné mať vygenerovaný prístupový t o k e n , ktorý systém 

v súčasnej p o d o b e generuje p r e všetkých registrovaných používateľov. Pr ís tupový t o k e n 

sa p r i d o p y t o c h zadáva do H T T P hlavičky v p o d o b e : Authorization: token <token> 
a l ebo l e n Authorization: <token>. V súčasnej p o d o b e sú implementované nasledujúce 

e n d p o i n t y : 

1. základné informácie o I P adrese : 

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>, 

2. detailné informácie o I P adrese : 

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>/full, 

3. reputačné skóre: 

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>/rep, 

4. F M P skóre: 

GET: https://nerd.cesnet.cz/nerd/api/vl/ip/<ip_address>/fmp, 

5. vyhľadávanie I P adr i es : 

GET: https://nerd.cesnet.cz/nerd/api/vl/search/ip/?<search_query>, 

6. reputačné skóre p r e s k u p i n u adr i es : 

POST: https://nerd.cesnet.cz/nerd/api/vl/ip/bulk, 

body: <comma_separated_list>. 

Podrobnejšie informácie o v s t u p o c h a výstupoch existujúcich A P I e n d p o i n t o v a i c h 

analýza sú v p o d k a p i t o l e 3.2.3. 

2 .2 .2 Z d r o j e z í skavania dá t o n e b e z p e č n ý c h i n t e r n e t o v ý c h ent i tách 

Nasledujúce informácie o jednot l ivých z d r o j o c h a i c h využi t í v systéme N E R D b o l o prevzaté 
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W a r d e n 

W a r d e n j e systém n a zdieľanie upozornení, ktorý j e prevádzkovaný spoločnosťou C E S N E T . 

J e h o úlohou je zbierať hlásenia z niekoľkých systémov, napríklad h o n e y p o t s , analyzátorov 

t o k u dát a iných d e t e k t o r o v nebezpečných sieťových prevádzok, ktoré sú monitorované 

prevažne (ale n ie výlučne) v českých akademických sieťach. 

D e n n e j e zdieľaných približne milión upozornení z niekoľkých d e s i a t o k detekčných systé

m o v . K u kompletným dátam upozornení zo z d r o j a W a r d e n má prístup l e n uzavretá k o m u 

n i t a ľudí. V e r e j n o s t i prístupné sú i b a základné metadáta, a k o napríklad počty upozornení 

podľa rôznych kategóri í a I P ad r i e s . T i e t o informácie sú ve r e jnos t i dostupné práve cez 

systém N E R D . 

Donedávna t v o r i l W a r d e n jediný primárny zd ro j dát p r e systém N E R D a niektoré a t 

ribúty stále neberú d o úvahy prítomnosť iných detekčných systémov. Napríklad reputačné 

skóre je počítané čisto z dát zo systému W a r d e n . 

V súčasnosti s a p ra cu j e n a zovšeobecnení systému N E R D , a b y vo väčšej m i e r e zohľadňo

v a l aj ostatné nižšie spomenuté systémy. T i e t o z m e n y budú predstavovať zásah do vnútra 

samotného systému a z pohľadu používateľského r o z h r a n i a s n i m i musíme počítať l e n a k o 

s budúcimi rozšíreniami. 

B l a c k l i s t s 

N E R D využíva t a k m e r 50 vere jne dostupných čiernych listín, ktoré obsahujú p l a i n t e x t zo

z n a m y nebezpečných I P ad r i e s . T i e t o l i s t i n y sú získavané z 20 rôznych zd ro j o v . P r e každú 

I P a d r e s u , ktorá s a v y s k y t n e n a l i s t i n e j e vytvorený záznam v systéme N E R D . 

D S h i e l d 

D S h i e l d j e f i r ewa l l korelačný systém založený n a spolupráci v správe inštitútu S A N S . R o z 

s i a h l a k o m u n i t a prispievateľov t u zdieľa informácie o neočakávaných a l ebo neoprávnených 

prichádzajúcich p r i p o j e n i a c h . V e r e j n o s t i sú dostupné aj štatistiky o individuálnych p o r t o c h 

a I P adresách. 

N E R D využíva denný výpis všetkých I P adr i es nahlásených p o m o c o u systému D S h i e l d 

a do svojej databázy pridá také I P adresy , ktoré b o l i nahlásené minimálne desaťkrát, a t o 

aspoň t r o m i rôznymi z d r o j m i . 

A l i e n V a u l t O p e n T h r e a t E x c h a n g e ( O T X ) 

O T X je o p e n source komunitný portál, n a k t o r o m počítačoví bezpečnostní výskumníci 

a profesionáli zdieľajú denne milióny indikácií h r o z i e b . 

N E R D odoberá niekoľko účtov a p u l z o v , ktoré b o l i vyhodnotené ako spoľahlivé a uži

točné. Konkrétne účet A l i e n V a u l t a niekoľko h o n e y p o t z d r o j o v j e použitých k dopĺňaniu 

informácií do systému N E R D , ktorý prehľadá v n i c h prí tomné I P a d r e s y a vy tvor í nové 

a l ebo m o d i f i k u j e už existujúce záznamy vo svojej databáze. 

M a l w a r e I n f o r m a t i o n S h a r i n g P l a t f o r m ( M I S P ) 

N E R D je pripojený n a r o z s i a h l u inštanciu systému M I S P , ktorá j e prevádzkovaná cen

t r o m hlásení počítačových i n c i d e n t o v v L u x e m b u r s k u , C I R C L ( T h e C o m p u t e r I nc i d en t 

R e s p o n s e C e n t e r L u x e m b o u r g ) . N E R D z t o h t o systému získava všetky I P a d r e s y s označe

ním tlp:white, t e d a vere jne dostupné informácie. 
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Sekundárne z d r o j e 

Každá I P a d r e s a získaná z vyššie uvedených z d r o j o v j e navyše obohatená o nasledujúce 

informácie nadobudnuté zo sekundárnych zd ro j o v : 

• doménové m e n o - získané reverzným D N S d o t a z o m , 

• A S N - autonómne systémové číslo, 

• informácie z whois ( z d r o j a p r e D o m a i n N a m e S y s t e m ( D N S ) informácie) , 

• geografická lokalizácia - získaná z databázy G e o L i t e 2 o d M a x M i n d , 

• prítomnosť n a sekundárnych čiernych listinách - l i s t i n y dostupné l e n cez D N S B L 

a l ebo t i e , ktoré neposkytujú z o z n a m y nebezpečných I P adr i e s (napríklad z o z n a m vý

stupných u z l o v T O R ) , 

• pasívny D N S systém spoločnosti C E S N E T , 

• rôzne označenia opisujúce I P a d r e s u - odvodené z iných informácií. 

2.3 Moderné webové rozhrania 

T r e n d y n a p r e d o v a n i a vývo ja f r o n t e n d u sa nedajú j e d n o d u c h o predpovedať. N i e k e d y trvá 

roky , kým s i vývojář i o s vo j a konkrétne technológie. N a p r i e k t o m u v i e m e do budúcnosti 

konštatovať, že S ing l e P a g e aplikácie, T y p e S c r i p t a J a v a S c r i p t budú v popredí. V súčast-

n o s t i väčšina frontendových p r o j e k t o v využíva f r a m e w o r k y j a z y k a J a v a S c r i p t , a k o R e a c t , 

Vue . j s a l ebo A n g u l a r ( v i ac o jednot l ivých f r a m e w o r k o c h a r o z d i e l o c h m e d z i n i m i v nas le 

dujúcej p o d k a p i t o l e ) . [8] 

J a v a S c r i p t j e v dnešnej d o b e už konštantným t r e n d o m vo vývo j i f r o n t e n d u . J e zároveň 

jedným z najpopulárnejších a najžiadanejších programovacích j a z y k o v , a taktiež s a p r e d p o 

kladá, že s i túto poprednú priečku v najbližších r o k o c h udrží. [21] 

T a k m e r každá moderná stránka sa s p o l i e h a n a použit ie J a v a S c r i p t u . J a v a S c r i p t s a ne

ustále vyví ja a dopĺňajú s a nové f u n k c i o n a l i t y . V súčasnosti ex i s tu j e 1.4 milióna rôznych 

knižníc j a z y k a J a v a S c r i p t , ktoré sú vývo járom k dispozícii. 

S v o j u zásluhu n a p o p u l a r i t e J a v a S c r i p t u nepochybné nesú možnosti j e h o f r a m e w o r k o v . 

T i e t o f r a m e w o r k y značne zjednodušujú prácu a vedú k jednoduchému a rýchlemu vývoju, 

nakoľko s a v d a k a i c h požit iu v i e m e vyhnúť p o t r e b e hľadania riešení n a už vyriešené p r o b 

lémy. 

F r a m e w o r k y o b v y k l e obsahujú s a d y znovu-použiteľných k o m p o n e n t o v a w idg e t o v , k t o 

rých vkladaním je možné vytvor i ť ľubovoľné webové aplikácie. P o r o v n a n i u f r a m e w o r k o v 

J a v a S c r i p t u a t oho , čo ponúkajú sa venuje nasledujúca p o d k a p i t o l a . 

2 .3 .1 N a j p o p u l á r n e j š i e w e b o v é f r a m e w o r k y j a z y k a J a v a S c r i p t 

N a obrázku 2.2 sú z javne viditeľné t r e n d y preferencií jednot l ivých webových f r a m e w o r k o v 

v p r i e b e h u času. V nasledujúcich o d s t a v c o c h sú bližšie predstavené a porovnané 3 n a j p o 

pulárnejšie f r a m e w o r k y . 
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R o k 

O b r . 2.2: P o p u l a r i t a f r a m e w o r k o v J a v a S c r i p t z a posledných 5 r o k o v získaná z dát G o o g l e 

T r e n d s [11] dňa 09.11.2022 

R e a c t 

Prednosťami najpopulárnejšieho f r a m e w o r k u R e a c t sú j e h o rýchlosť, jednoduchosť a s chop 

nosť vytvárať p r e používateľa prívetivé aplikácie optimalizované aj p r e mobilné z a r i a d e n i a . 

R e a c t navyše ponúka aj výrazné zlepšenia výkonu vďaka s c h o p n o s t i b l o k o v a n i a u p d a t o v 

z D O M ( D o c u m e n t O b j e c t M o d e l ) , čo vo výsledku ved ie k rýchlejšej a plynulejšej aplikácii. 

R e a c t b o l vyv inutý vývojármi f i r m y F a c e b o o k v r o k u 2011 . P o s t u p n e s i v y b u d o v a l pevnú 

používateľskú základňu, r o z s i a h l u p o n u k u nástrojov a aj komunitnú p o d p o r u . Revolučnou 

f u n k c i o n a l i t o u j e napríklad možnosť využit ia c o n c u r r e n t módu, ktorý adapt ivně prispôso

buje e f e k t i v i t u výkonnostným možnost iam používateľského z a r i a d e n i a . 

A n g u l a r 

A n g u l a r j e známy p re s v o j u výkonnosť a robustnosť vyví janých riešení, ktoré ponúkajú 

responzívny a atraktívny vzhľad. N a p r i e k j e h o k o m p l e x n o s t i je často používaný p r e solídne 

veľkoplošné podnikové riešenia. 

Keď G o o g l e v y d a l A n g u l a r v r o k u 2010, p r i n i e s o l t ým revolúciu v t o m t o odvetv í , čo 

programátori o c e n i l i . V r o k u 2016 vyšiel A n g u l a r 2 , ktorý j e o d základov napísaný v j a z y k u 

T y p e S c r i p t . Tá to v e r z i a prináša úplne novú architektúru, menšiu vstupnú bariéru aj v y s o k o 

kvalitnú dokumentáciu. 

Ďalší dôležitý milník v j a z y k u A n g u l a r prišiel v r o k u 2021 , k e d y A n g u l a r d o s t a l hneď 

niekoľko vylepšení vrátane P a c k a g e formátu p r e rýchlejšie vykonávanie, nezávislosť n a vnú

to rne j A P I , či zjednodušenie vytvárania dynamických k o m p o n e n t o v z hľadiska využit ia 

A P I . 
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V u e . j s 

Dalším z populárnych f r a m e w o r k o v j e Vue . j s , ktorý s a už niekoľko r o k o v drží n a popredných 

priečkach rebríčkov obľúbenosti. Vue . j s je známy s v o j o u modulárnou architektúrou, f l e x i b i 

l i t o u , p r e p r a c o v a n o u dokumentáciou a r o z s i a h l o u k o m u n i t o u vývojárov. J e t o f r a m e w o r k , 

ktorý j e p r e vývo járov jednoduchý n a osvo jen ie . 

V r o k u 2014 Vue . j s v y v i n u l bývalý z a m e s t n a n e c spoločnosti G o o g l e . T e n t o f r a m e w o r k je 

primárne preferovaný u čínskych technologických g i gan tov a k o napríklad A l i b a b a , X i a o m i , 

ale aj spoločnosťou G i t L a b . 

Vue . j s j e vhodný p r e menšie až s t r edne veľké aplikácie. Veľká úvodná rýchlosť umožňuje 

v y t v o r e n i e M V C ( M o d e l V i e w C o n t r o l l e r ) v krátkom čase. Skálovateľosť aplikácie v y t v o r e 

nej p o m o c o u Vue . j s taktiež napomáha dynamickému vývo ju p r o j e k t u . 

Vue . j s vo v e r z i i 3.0 p o s k y t u j e plnú p o d p o r u j a z y k u T y p e S c r i p t . V a u g u s t e 2021 vyšla 

v e r z i a 3.2 s v iacerými vylepšeniami, ktoré b y m o h l i ovplyvniť t r e n d y f r a m e w o r k o v j a z y k a 

J a v a S c r i p t v najbližšom období . Pýš i sa novým prekladačom tém ( t e m p l a t e c o m p l i e r ) , ktorý 

je schopný kompilovať statický o b s a h veľmi rýchlo. Zabudovaná kompozičná A P I uľahčuje 

organizáciu a znovu-použiteľnosť kódu, čo p r eds t a vu j e benef i t najmä p r i väčších p r o j e k t o c h . 
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Kapito la 3 

Analýza existujúceho a návrh 
nového systému N E R D 

H l a v n o u úlohou d i p l o m o v e j práce j e modernizácia súčasného webového r o z h r a n i a systému 

N E R D . Tá to k a p i t o l a op i su j e návrh d i z a j n u a technológie, ktoré b o l i k te j to modernizácii 

použité. 

Najskôr s a analýza z a m e r i a v a n a vzhľad a rozloženie p r v k o v existujúceho f r o n t e n d u . 

Následne sa systém N E R D d o hĺbky rozoberá a a n a l y z u j e sa , ako s a v súčasnosti jednotl ivé 

stránky vykresľujú a zostavujú. Podrobnejšie j e popísaná aj analýza ponúkaných e n d p o i n t o v 

A P I v l . 

V t e j t o k a p i t o l e sú predstavené aj vylepšenia v p o d o b e návrhu nového webového roz 

h r a n i a systému N E R D a ce lkove j novej vnútornej štruktúry b a c k e n d u a A P I v l . 

3.1 Analýza aktuálneho webového rozhrania 

Aktuálna p o d k a p i t o l a p o s k y t u j e pohľad n a pôvodný d i z a j n jednot l ivých stránok webového 

r o z h r a n i a systému N E R D . Stránky v t e j to p o d o b e sú tvorené klasickým H T M L v kombinácii 

s príkazmi z j a z y k u F l a s k . P o d r o b n o u analýzou existujúceho riešenia zachováme funkčné 

a d o b r e navrhnuté existujúce súčasti, a zároveň i d e n t i f i k u j e m e o b l a s t i možných vylepšení, 

n a ktoré s a neskôr p r i t v o r b e modernejšieho návrhu z a m e r i a m e . 

3 .1 .1 H l a v n á s t ránka 

Hlavná stránka vyobrazená n a snímke o b r a z o v k y 3.1 ponúka s e k c i u vyhľadávania a tabuľku 

s výsledkami. M e d z i výhody t o h t o d i z a j n u patrí dobré využit ie šírky stránky, ktoré ved ie 

k prehľadnému z o b r a z e n i u veľkého množstva informácií v h l a vne j tabuľke. A k j e a le cieľom 

stránky, a b y využívala p r i e s t o r o b r a z o v k y maximálne, p o t o m nevyužitý p r i e s t o r n a p r a v o 

o d vyhľadávacieho formulára p r e d s t a v u j e nevýhodu. 

V časti stránky p o d vyhľadávacím formulárom je k dispozícii tabuľka s výsledkami, 

ktorá využíva kombináciu linkových o d k a z o v , bežného t e x t u , farebných označení a dátumov. 

Dátumy sú získavané vo formáte p r i a m o z databázy bez dodatočného formátovania n a 

f rontende . 
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Log in u&ing: Local account EduGAIN 

Search IP addresses by.,. Criteria Match 

IP pref ix® Hostname suffix ® 

S o u r c e ® ^ ^ J T H D ) Event category © 

I Any - j I 

I I 

Blacklist ® 

Country @ 

C 

Tag .® 

J Ľ 1̂ 

Re3„ta:io-~ scce • 

Downlead as csv 

IP address Hostname ASN Country Events Rep. 1 2 1 Other properties Time ad tied Last activity Links 

141.SS.11.26 elate woinsta.com AS209G05 •LT 6979 ; 6 ; 3 
+15 C-TX pulses 0.967 fcBIIJBSIISiS Scanner 2023-01-03 21:27:30 2023-01-24 10:32:19 T 

118.123.105.90 AS3B283 H CN 5327 I s i s 
+1 OTX pulses 0.954 MiHJHBIBEi Scanner 2022-12-23 0ß:27:12 2023-01-24 10:27:33 T 

45.93.1 S. 71 AS2347Q H DE 41031 i 7 i 2 
+ 1 CTX pulses 0.954 MilIJff i l iHiS Scanner 2022-05-29 00:42:35 2023-01-24 05:11:30 T 

118.123.105.85 AS3B233 SM CN 10240 i 5 i 2 
* 4 OTX pulses 0.951 MJillJHBHPa Scanner 2022-03-09 04:53:15 2023-01-24 09:25:36 T 

O b r . 3 .1 : Hlavná stránka v pôvodnom d i za jne 

Vyhľadávací formulár 

Samotný vyhľadávací formulár n a obrázku 3.2 j e tvorený d v o m i prepínacími časťami. V y 

hľadávanie môže byť buď p re j e d n u I P a d r e s u a l ebo p r e celú s k u p i n u . Vyhľadávanie ponúka 

kombinácie p a r a m e t r o v p o m o c o u logických operátorov A N D / O R , ktoré vedú k u k o n j u n k c i i 

a l ebo d i s j u n k c i i výsledných množín podľa kategórií. 

P o d kategóriou r o z u m i e m e jednot l ivé vyhľadávacie p o l i a , ktoré nesú n a d p i s a očakávajú 

nejaký konkrétny t y p používateľského v s t u p u . 

Search IP addresses by ... Criteria Match 

IP prefix ® 

I I 

Source © 

I ~ Z 

Hos tname suffix ® A S N ® Country © 
I example org 

Event category (' 

I I I  

ňHiVl B l a c k l i s t © 

Ľ Z I 

Z L Z 
T a g ® . 

Sorting options 
Sort by Max lumber of i d c s s ^ 

I Reputation sco re ^ | 

Search IP addresses by ... Criter ia Match L i s t a f I P s 

IP add resses © 

Sort by 
Sorting options r z 

a r I Reputation s c a i s 

Max. numb f a" i : ! t '=«Ť: 
[2Q~ 

O b r . 3.2: Vyhľadávací formulár p r e j e d n u a v i a c I P adr i es 
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Všetky n a d p i s y kategóri í obsahujú o d k a z n a v y s v e t l i v k u , ktorá používateľom bližšie 

špecifikuje danú kategóriu a k o aj o b s a h , ktorý očakáva a k o v s t u p o d používateľa. 

Hostname suffix ® AS N ® 

Event category 

Suffix of the hostname 
associated with the IP 

address Can be used to 
search all hosts under 

given (sub)domain. 

O b r . 3.3: Ukážka v y s v e t l i v k y s informáciami k políčku kategórie H o s t n a m e suf f ix 

Vyhľadávací formulár obsahu je vstupné p o l i a , ktoré očakávajú používateľský v s t u p . 

T y p y používateľských v s t u p o v n a obrázkoch 3.4: 

• tex tový v s t u p - jednoduchý textový v s t u p bez d y n a m i c k e j s y n t a k t i c k e j k o n t r o l y , 

• numerický (číselný) v s t u p - jednoduchý číselný v s t u p bez k o n t r o l y , 

• výber bez vyhľadávania - p e v n e dané možnosti, výber j edne j z n i c h , 

• výber s vyhľadávaním - p e v n e dané možnosti, vyhľadávanie m e d z i n i m i , a k o aj p o d 

p o r a výberu viacerých možností. 

ASN (f) 

IAS2494C 

textový vstup 

Max. number of addresses 

numerický vstup 

Sort by 

R e p j ^ t i o n score v 

-1 

] E v e r t s 
T ime of last event 
T ime added 
F address 

Country ® 

ľ e e ; ; a l 

výber bez 
vyhľadávania 

—I n C Z - C z e c h Repub l ic 

výber s vyhľadávaním 

O b r . 3.4: Ukážka t y p o v používateľských v s t u p o v vo vyhľadávacom formulári 

R o z m i e s t n e n i e samotného formulára v kombinácii s komplexnosťou rôznych v s t u p o v 

môžu n a používateľa pôsobiť príliš robustným d o j m o m . 

3 .1 .2 V r c h n á l išta 

Vrchná lišta n a obrázku 3.5 p o s k y t u j e hlavnú navigáciu a i d e n t i t u stránky ( p o m o c o u líšt 

i d en t i f i ku j eme , n a akej stránke s a aktuálne nachádzame) , a v pôvodnom návrhu obsahuje 

štyri logické časti: 

• logo stránky - úplne naľavo, p o s k y t u j e i d e n t i t u stránke, a zároveň slúži a k o návrat 

n a hlavnú o b r a z o v k u , 

• navigácia stránky - o d k a z y n a existujúce podstránky, 

• n a s t a v e n i a časovej zóny - prepínač t y p u s w i t c h , ktorý umožňuje p r es taven i e z ob ra zo 

vaného času z lokálneho ( loca l ) n a U T C , 

možnosti prihlásenia - v z o b r a z e n o m pôvodnom riešení dve možnosti. 
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O b r . 3.5: Vrchná lišta v pôvodnom d i za jne 

3 . 1 . 3 P r i h l a s o v a n i e 

P r i h l a s o v a n i e , ktoré j e dostupné v prave j horne j časti stránky, ponúka dve možnosti . Prvá 

z n i c h , lokálny L o g i n , používateľov p r e smeru j e n a automatické modálne o k n o prehliadača, 

v k t o r o m je požadované p r i h l a s o v a c i e m e n o a hes lo . T o t o j e jednoznačne zastaralá m e t o d a 

získavania prihlasovacích údajov. Používateľ môže byť zmätený, nakoľko m u úplne z m i z l a 

i d e n t i t a stránky, chýbajú aj možnosti vytvor i ť s i účet, zobraziť a l ebo obnoviť hes lo , mať 

k o n t r o l u zadaných v s t u p o v a z o b r a z o v a n i e chybových hlások o t o m , čo j e nesprávne v y p l 

nené. Používateľ n i e j e n i j a k informovaný o t o m , či účet neex i s tu j e a l ebo či l e n z le z a d a l 

hes lo . 

P r i využi t í možnosti prihlásenia s a cez službu E d u G a i n j e používateľ presmerovaný 

n a stránku, ktorá m u umožňuje výber a k a d e m i c k e j inštitúcie, cez ktorú s a v i e prihlásiť. 

Následne j e n a dokončenie p r o c e s u v prípade nového používateľa nutné manuálne povo l en i e 

administrátorom. 

O b e možnosti sú vyobrazené n a obrázkoch 3.6. 

Log in with 

Brno University of Technology 

Another account 

ä ^ ~ n n • z : : 

Sign in 

https://nerd.liberouter.org  

Username f 

Password 

O b r . 3.6: Ukážka výsledkov d v o c h možností prihlásenia lokálny L o g i n (v ľavo) a p r i h l a s o 

van i e cez E d u G a i n ( vpravo ) 

Môžeme konštatovať, že pôvodný návrh systému sa do veľkej m i e r y s p o l i e h a l n a m a 

nuálne zásahy o d administrátora. T i e t o zásahy m u s e l i byť realizované p r i a m o do databázy 

nakoľko v pôvodnom návrhu chýba aj systémová administrátorská časť p r e správu použí

vateľov. 

3 .1 .4 D e t a i l I P a d r e s y 

Tá to dôležitá stránka p r es tavu j e komplexný detailný pohľad n a I P a d r e s u , ktorý j e p o u 

žívateľovi ponúknutý a k k l i k n e n a niektorú z I P adr i es vo výsledkovej tabuľke n a h lavne j 

stránke. Stránka s d e t a i l a m i z o b r a z u j e tabuľky, ktoré obsahujú záznamy z rôznych zd ro j o v . 

Tabuľky majú pevnú výšku, nakoľko záznamov v n i c h môže byť veľa, a v t e d y je potrebné 

stránku vertikálne posúvať. V spodne j časti stránky sa nachádzajú komplexné údaje o I P 

adrese a prehľadové grafy. 

Podstránka zobrazujúca d e t a i l y I P ad r e sy primárne využíva vertikálny p r i e s t o r a dostať 

sa k u konkrétnej časti vyžaduje niekoľko vertikálnych p o s u n o v . V o vylepšenej v e r z i i návrhu 
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b y b o l o dobré aplikovať rozloženie t y p u d a s h b o a r d s väčšou m o d u l a r i t o u a možnosťami n a 

prispôsobenie p r e každého individuálneho používateľa. Snímka o b r a z o v k y z te j to stránky 

je obrázok 3.7. 

NEIľtD IP search | IF detail | Data | I P m a p TJmezone: • U T C Log in using: Local account Ed u GAIN 

IP address 
IP address 78 .128 .113 .102 Subm i t 

[^897] 78.128.113.102 i p - 1 1 3 - 1 0 2 . 4 v e n d e t a . c o m 

Tags IP in hostname Scanner 

Search at other sites: <<i B « » ŕ O D 

IP b lack l i s ts 

ÍBEQ1 
Warden events (30277) 

DShield Block I Tunis greylist 

2023-01-24 
ReconScanning (node.8cbf96): 78 
ReconScanning lnode.bd32ad): 116 
ReconScanning (node.7dS3cO): 9 
AnomalyTraffic (node.c35ced): 5 

2023-01-23 
AnomalyTraffic (node.c35ced): 4 
ReconScanning (node.7d33c0): 4 
ReconScanning (node.bd32ad): 52 
ReconScanning (node.8cbf96): 29 

2023-01-22 
ReconScanning (node.bd32ad): 207 
ReconScanning (node.8cbf96): 128 
ReconScanning (node.7d83c0): 12 
AnomalyTraffic {node.c35ced): 9 
ReconScanning (node 32f23f) 2 

2023-01-21 
ReconScanning (node.bd32ad): 209 
ReconScanning [node.Scbf96;: 179 
ReconScanning (node.7d83c0): 16 

DSh ie ld reports t IF s . i n n s v. >z\y: :s 

Shodan {more info) 

P a s s i v e D N S 

A 102.113.12S.7Sin-addr.arpa 
2022-11-05-2022-11-19 (26K) 

A l 02 . l l 3 . l 2878Jn -add r . a rpa 
2022-11-26 - 2023-01-24(502«) 

PTR visit.heznews.com 
2022-11-OS - 2023^01-24 (529«) 

P T R ip-113-102.4vendeta.com 
2022-11-05 - 2023-01-

24(1968«) 

: : - r -
2022-11-10 - 2023-01-24 (791«) 

P T R NODATA 
2022-11-30 - 2023-01-17 (11«) 

2022-10-26 
Number of reports: 15744 
Distinct targets: 15418 

2022-10-27 
K i . T : e r c f ' *po"3 152 ::3 
Distinct targets. 15000 

2022-10-28 
Number of reports: 12228 
Distinct targets: 12102 

2022-10-29 
Number of reports: 12228 
Distinct targets: 12102 

2022-10-30 
Number of reports: 14421 
D is: in ct targets: 14271 

2022-10-31 
Number of reports: 16008 
Distinct targets: 15792 

2022-11-01 

Origin A S 
AS209160 - MÍU2000 
AS50360 - TAMATIYA-AS 

B G P Pref ix 
78.128.113.0/24 

fmp 
{'general': 0.7827066779136658} 

geo 
H Bulgaria 
0 Europe/Sofia 

hos tname 
1 p-113-102.4ven deta.com 

O b r . 3.7: D e t a i l I P a d r e s y v pôvodnom d i z a jne 
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K r á t k y prehľad aktuálnej I P a d r e s y 

Prehľad n a obrázku 3.8 j e umiestený v p r a v o m h o r n o m r o h u , a t e d a v mies t e , k d e používateľ 

začína skenovať stránku pohľadom. V t o m t o m i e s t e špecifikujeme, aké má aktuálne zvolená 

I P a d r e s a reputačné skóre, a aké t a g y s a k nej viažu. Taktiež t u v id íme výpis čiernych listín, 

n a ktorých daná I P a d r e s a f iguruje . 

IP address 
IP address [ŤŠľ l2S . 113.102 ~ | | Submi t | 

[šša] 78.128.113.102 ip-113-1024verideta.com 

Tag& IP in hostrams Scanner 

IP blackl ists 
DShield Block I Tunis greylist 

O b r . 3.8: Prehľad aktuálnej I P a d r e s y v pôvodnom d i za jne 

Každý z okrúhlych farebných o d k a z o v v sebe nesie dodatočné informácie, ktoré sú po 

užívateľovi k dispozícii p o kliknutí myšou n a o d k a z . T a k t o zobrazené informácie zobrazujú 

bližší p o p i s čiernej l i s t i n y a výpis posledných dátumov, v ktorých b o l a aktuálna a d r e s a 

n a aktuálne zobrazovane j čiernej l i s t i n e prítomná. Zvýraznenie a z o b r a z e n i e podrobností 

b l a c k l i s t u C I A r m y j e možné vidieť n a obrázku 3.9. 

k IP search | IP detail | Data | IP map T imezone: • I ITC Loa in usina: Local account E d u G A I N k IP search | IP detail | Data | IP map T imezone: • I ITC Loa in usina: Local account E d u G A I N 

IP address 
I P a d d r e s s | 7 8 . 1 2 8 . 1 1 3 . 1 0 2 I I Submit 

(JS97) 78.128.113.102 ip-113-102.4vendeta.com 

T a g s . j 78.128.113.102 is listed on the CI Army blacklist. 

IP b la i c l i c k f ° r m o r e information 

CI Army J D S h i e l d Block j T u r r i s greylist 

73.12&.113.1Q2 is l is ted o n the CI A r m y b lack l i s t . 

Description: Col lect ive Intelligence Network Security is a Threat lntell igence<br>database that provides scores for IPs. Source of unspecif ied 
malicious attacks<br>most of them will be active attackers/scanners 
Type of feed: p r imary (feed detail page) 

Search at other sites: c 3 C | B » ; | ^ i S O € ' 

S h o d a n (more info) 

P o r t s : © 

Last checked at: 2022-11-08 03:50:00 
W a s present on blacklist at: 2022-10-27 02:50:00 2022-10-28 02:50:00,2022-10-29 02:50:00, 2022-10-30 03:50:00, 2022-10-31 03:50:00 
2022-11-01 03:50:00,2022-11-02 03:50:01,2022-11-03 03:50:00. 2022-11-04 03:50:00, 2022-11-05 03:50:00, 2022-11-06 03:50:00, 
2022-11-07 03:50:00, 2022-11-08 03:50:00 

R e c o n S c a n n i n g ( n o o e . b d 3 2 a a ) : 5 2 

ReconScann ing (node.8cbf96) 29 

2023-01-22 
ReconScann ing (node.bd32ad): 207 
ReconScann ing (node.8cbf96): 128 
ReconScann ing (node.7d.83c0): 12 
AnomalyTraff ic (node.c35ced): 9 
ReconScann ing (node.32f23f): 2 

2 4 ( 1 9 S S X ) 

N O D A T A 
- 2 0 2 3 - 0 1 - 2 4 ( 7 9 1 » ) 

N O D A T A 
2 0 2 2 - 1 1 - 3 0 - 2 0 2 3 - 0 1 - 1 7 [11 x ) 

O b r . 3.9: Dodatočné informácie zobrazené p o kliknutí n a farebný o d k a z C I A r m y 

Dodatočné informácie z externých z d r o j o v 

V prave j časti stránky s a nachádzajú o d k a z y n a externé služby, ktoré aktuálnu I P a d r e s u 

tiež evidujú. P r i týchto o d k a z o c h s a využíva fixné p r e smerovan i e podľa I P adresy , keďže 
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všetky zd ro j e ponúkajú d e t a i l aktuálnej a d r e s y v nejakej n i m i de f inovane j U R L fo rme : 

URL_zdroj/aktualna_IP. 
Externé zd ro j e sú nasledujúce: 

• S h o d a n , 

• C e n s y s , 

. V a l l i , 

. A b u s e l P D B , 

• Ta l o s In te l l i g ence R e p u t a t i o n C e n t e r , 

• G r e y N o i s e V i s u a l i z e r , 

. D S h i e l d . 

V nižšej časti te j to sekcie z o b r a z u j e m e podrobnejšie informácie zo z d r o j a S h o d a n , ak 

sú k dispozícii, a vere jne dostupné pasívne D N S záznamy. T i e t o informácie sú viditeľné n a 

obrázku 3.10. 

Searcľi a to t ľ ie r sites: % C i l 4 0 i # I O 6 D 

fmore infol 

- no information available -

Passive DNS 

A 102.113.12S.78.ir-addr.arpa 
2022-1105 - 20(22-11-19 (26*) 

A 102.113.12S.73.m-addr.arpa 
2022-11-26 - 2022-12-19 (164*) 

PTR visitkeznew5.com 
2022-11-OS-2022-12-19 (191 x) 

PTR ip-113-102.4ven d&ta. com 
2022-11 -OS - 2022-12-19 (742*) 

A HO DATA 
2022-11 -10 - 2022 -12 -19 (243K) 

PTR HO DATA 
2 0 2 2 - 1 1 - 3 0 - 2 0 2 2 - 1 2 - 0 7 (3K) 

O b r . 3.10: Ukážka dodatočných informácií z externých z d r o j o v 

Tabuľka s podrobnosťami 

Tabuľka s podrobnosťami o dane j I P adrese j e umiestnená p o d tabuľkami z d r o j o v vo v r chne j 

časti stránky a n a d g r a f m i v spodne j časti stránky. Sú t u zobrazené databázové h o d n o t y 

v t v a r e kľúč-hodnota, pričom môžeme vidieť, že niektoré sú dostatočne naformátované pre 

používateľské r o z h r a n i e (napríklad k r a j i n a ) . Iné sú zas n a prvý pohľad v nenaformátovanom 

t va r e p r i a m o z databázy (napríklad F M P skóre), čo kazí celkový d o j e m te j to tabuľky. 
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Origin AS 
AS209160- Miti2000 
AS50360 - TAMATIYA-AS 

BGP Prefix 
73.128.113.0/24 

fir p 
{'general': 0.3400731036730957] 

geo 
m Bulgaria 
© Europe/Sofia 

hostname 
ip-113-102.4vendela.com 

hostname_clasB 
['ip_in_hostname'] 

Address block ['inetnum' or 'NetRange' in whims database) 
73.128.112.0-78.123.113.255 

last_activity 
2022-12-20 10:47:49 

last_warden_event 
2022-12-20 10:47:49 

rep 
0.9604196660666667 

reserved_range 
0 

ts_added 
2022-08-16 04:51:06 

ts_last_update 
2022-12-20 10:48:00 

O b r . 3 .11: Tabuľka s podrobnosťami o I P adrese 

G r a f y 

G r a f y sú v súčasnom riešení vykreslované s využ i t ím knižnice C h a r t . j s vo v e r z i i 3, ktorá i c h 

vytvára n a d čistým j a z y k o m J a v a S c r i p t . Jedná sa o d v a stĺpcové kombinované gra fy a j e d e n 

čiarový graf . Všetky gra fy majú l e g endu , dynamické nápovědy p r i b o d o c h a zobrazujú dáta 

v r o vnake j časovej os i z a posledných 30 dní. G r a f y sú vyobrazené n a obrázkoch 3.12. 

P r v ý g ra f z o b r a z u j e u d a l o s t i zo z d r o j a W a r d e n z a posledných 30 dní. N a d r u h o m grafe 

nájdeme počty p r e hlásenia a c ie le získané zo z d r o j a D S h i e l d . Posledný g ra f z ob ra zu j e 

prítomnosť dane j I P ad r e sy n a čiernych listinách. 

Všetky gra fy sa snažia o zachovan i e r o vnake j a l ebo aspoň p o d o b n e j časovej os i . 
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Warden event timeline 

ReconScann ing AttemptLogin IntrusionUserCompromise 

DShield event timeline 

2,500 

2,000 

1,500 

1,000 

500 

0 

Reports Targets 

Presence on blacklists 

Turns greylist 

o Bru teForceBlocker 

Blocklist.net.ua 

Blocklist.net.ua BruteForceBlocker I Turris greylist 

O b r . 3.12: Ukážka gra fov aktuálnej I P a d r e s y p r e W a r d e n , D S h i e l d a prítomnosť n a čiernych 

listinách 

3 .1 .5 Z o b r a z o v a n i e n a m o b i l n ý c h z a r i a d e n i a c h 

H l a v n o u nevýhodou existujúceho návrhu používateľského r o z h r a n i a je , že b o l o d začiatku 

stavaný n a čistom H T M L a statických štýloch. T o t o existujúce r o z h r a n i e b y s a l e n ťažko po 

d a r i l o o p t i m a l i z o v a t bez väčších zásahov a l ebo k o m p l e t n e odlišného rozloženia p r e mobilné 

z a r i a d e n i a . P r i n o v o m návrhu b u d e m e musieť rátať s množstvom v súčasnosti využívaných 

zariadení a adaptovať z ob ra zo vac i e p r v k y t a k , a b y b o l i prispôsobiteľné. 

Súčasťou p o s k y t o v a n e j f u n k c i o n a l i t y sú aj nástroje p r e a d m i n a - A d m i n b o x , ktorého 

f u n k c i o n a l i t u j e potrebné zachovať aj v n o v o m návrhu. 
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3.2 Analýza existujúceho systému N E R D 

V ďalšom p r i e b e h u analýzy o d seba l o g i c k y oddel íme časti systému, aj k e d v samo tne j i m 

plementácii sú veľmi úzko prepojené. B u d e m e s a m o s t a t n e analyzovať f r on t end , t e d a časti 

kódu zaoberajúce s a vykresľovaním webových stránok. Následne v ďalšej časti s i p r e d s t a 

v íme súčasný b a c k e n d , ktorý vykonáva d o p y t y do databázy s nebezpečnými internetovými 

e n t i t a m i a aj do databázy používateľov. V n e p o s l e d n o m rade a n a l y z u j e m e aj A P I v l , t e d a 

implementačnú časť poskytujúcu základné e n d p o i n t y n a d o p y t y do databáze nebezpečných 

internetových entít. 

3 .2 .1 Ex i s tu júc i f r o n t e n d s y s t ému N E R D v o F i a s k u 

Aplikácia využívajúca F l a s k f r a m e w o r k pozostáva z dekorovaných funkcií p r e jednotl ivé 

stránky ( U R L s ) . Každá stránka, ktorú chceme zobraziť j e definovaná v l a s t n o u f u n k c i o u , 

ktorá n a záver p o s k y t n e návratovú h o d n o t u s využ i t ím render_template. Všetky logické 

úkony a predpríprava dát n a z o b r a z e n i e n a H T M L stránke p r e b i e h a v te le týchto funkcií. 

Následné naformátovanie a špecifikácia zobrazovaných dát p r e b i e h a v šablónových sú

b o r o c h templates, ktoré v sebe o k r e m H T M L kódu obsahujú aj príkazy a h o d n o t y j a z y k a 

P y t h o n v špeciálnych oddělovacích značkách ({% <Python príkaz> %}) p r e príkazy a l ebo 

({{ <Python hodnota> >}) p r e h o d n o t y . H o d n o t y s a do šablóny posielajú z vyššie spomí

naných obslužných funkcií. 

Hlavné nevýhody súčasnej implementácie s a p r e j a v i a p r i pohľade n a komplexnejšiu 

stránku. Napríklad stránku s d e t a i l m i I P adresy . Tá to stránka využíva spomínanú dekoro 

vanú f u n k c i u , ktorá f r a m e w o r k F l a s k i n f o r m u j e o t o m , ktorú U R L chceme priradiť k akej 

šablóne, a ktoré dáta n a jej v y k r e s l e n i e b u d e m e potrebovať. Ďalej využíva samotnú H T M L 

šablónu a o k r e m nej aj pomocné J a v a S c r i p t súbory s dodatočnou f u n k c i o n a l i t o u n a v y k r e s 

ľovanie grafov . 

N e v ý h o d y súčasnej F l a s k implementácie f r o n t e n d u 

Nasledujúce nevýhody s a týkajú h l a v n e úzkeho p r e p o j e n i a b a c k e n d u s f r o n t e n d o m v súčas

nej implementácii vo f r a m e w o r k u F l a s k . Samotný vzhľad webového r o z h r a n i a b o l a n a l y z o 

vaný v p o d k a p i t o l e 3.1. 

1. N e d o s t a t o k z abudovane j p o d p o r y p r e klientský J a v a S c r i p t : F l a s k j e predovšetkým 

webový f r a m e w o r k n a s t r a n e se rve ra a umožňuje integráciu klientského J a v a S c r i p t u , 

chýba m u ale zabezpečenie z a b u d o v a n e j p o d p o r y . T o môže viesť k ťažkostiam p r i i m 

plementácii pokročilej f u n k c i o n a l i t y J a v a S c r i p t u . P r i pohľade n a súčasnú i m p l e m e n 

táciu j e kódu J a v a S c r i p t naoza j veľa, dáva p r e t o z m y s e l prejsť n a f r a m e w o r k j a z y k a 

J a v a S c r i p t . 

2. Obmedzené možnosti f r o n t e n d u : F l a s k s a sústreďuje n a b a c k e n d a n e p o s k y t u j e toľko 

možností n a f r o n t e n d a k o niektoré iné f r a m e w o r k y . T o môže viesť k zbytočným k o m p l i 

káciám p r i implementácii komplexného používateľského r o z h r a n i a a l ebo dynamických 

funkcií f r o n t e n d u . 

3. Integrácia s knižnicami tretích strán: F l a s k j e veľmi prispôsobiteľný, to však znamená, 

že s i vyžaduje v i a c manuálnej konfigurácie p r i integrácii knižníc tretích strán. T o ved ie 

k navyšovaniu času potrebného n a integráciu JavaScriptových knižníc a p l u g - i n o v . 
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4. Náročnejší n a osvo jen ie s i p r e vývo járov : F l a s k j e ľahký a flexibilný f r a m e w o r k , a le t o 

znamená, že n a j eho úspešné použit ie s a vyžaduje v i a c znalostí a skúseností. Navyše 

nedovoľuje oddelené zásahy čisto do f r o n t e n d u . A j k e b y poverený vývo jář s f r on t en -

d a m i už p r a c o v a l , j e pravdepodobné, že t o b o l o s nejakým f r a m e w o r k o m J a v a S c r i p t u . 

O d d e l e n i e f r o n t e n d u o d b a c k e n d u a použit ie R E S T A P I n a komunikáciu m e d z i n i m i 

zaručí možný budúci vývo j p o častiach. 

5. Prob lémy s výkonom: F l a s k n i e je t a k výkonný ako niektoré iné f r a m e w o r k y p r i m a 

nipulácii s veľkým množstvom klientského J a v a S c r i p t u . Môže t o viesť k pomalším 

o d p o v e d i a m a mene j efektívnemu využívaniu z d r o j o v servera . 

3 .2 .2 Ex i s tu júc i b a c k e n d s y s t ému N E R D v o F i a s k u 

Hlavná časť p r e nás dôležitého zdrojového kódu b a c k e n d u webového r o z h r a n i a systému 

N E R D je v rámci ce lkove j implementácie systému umiestnená do priečinku NERDweb. E x i s 

tujúci b a c k e n d aj A P I majú spoločnú implementáciu ( f r amework F l a s k v P y t h o n e ) v j e d n o m 

súbore nerd_main. py. P r i rýchlom pohľade n a t en to zdrojový súbor a pr ípadnom p o k u s e 

o j eho analýzu zistíme, že v sebe zahŕňa t a k m e r celú implementáciu. Súbor obsahu je vyše 

d v a a p o l tisíca r i a d k o v kódu, v ktorých sa kombinujú obslužné funkc i e p r e webové r o z h r a n i e 

s databázovými d o p y t m i aj s definíciou e n d p o i n t o v A P I v l . 

Jedným z cieľov implementácie nového webového r o z h r a n i a b u d e v t o m t o súčasne n a s t a 

v e n o m t r e n d e nepokračovať. B u d e m e n a o p a k chcieť vytvor i ť menšie, zmysluplné súborové 

ce lky , z ktorých každá sa b u d e viazať n a určitú časť systému a budú riešiť konkrétny p r o b 

lém. Systému taktiež t r e b a pridať väčšiu m o d u l a r i t u . 

Hlavný priečinok webove j implementácie NERDweb ďalej obsahu je podpriečinky s t a t i c 
a templates, k d e priečinok s t a t i c obsahu je statické webové p r v k y (h l avne obrázky a z n o v u -

použiteľné funkc i e j a z y k a J a v a S c r i p t ) . Priečinok templates zase obsahu j e jednot l ivé H T M L 

podstránky. 

Z a z m i e n k u stojí aj súbor userdb.py, ktorý v sebe uchováva f u n k c i o n a l i t u prístupu 

do lokálnej P o s t g r e S Q L databázy používateľov. Práve takéto modulárně odde l en i e určitej 

f u n k c i o n a l i t y s a b u d e m e snažiť dosiahnuť a vylepšiť aj v n o v o m návrhu systému N E R D . 

3 . 2 . 3 Ex i s tu júce ap l i kačné p r o g r a m o v é r o z h r a n i e 

Existujúce aplikačné programové r o z h r a n i e ( A P I v l ) využíva architekrúrny štýl R E S T (Re-

p r e s e n t a t i o n a l s t a t e t rans f e r ) . Slúži používateľom n a základné d o p y t y , najmä s dôrazom 

n a p o s k y t o v a n i e z o z n a m o v I P adr i e s a i c h reputačného skóre. Tá to v e r z i a R E S T A P I b o l a 

prístupná l e n používateľom, ktorí m a l i prístup do N E R D webového r o z h r a n i a ( t eda m a l i 

vytvorený a aktivovaný účet ) . V o w e b o v o m rozhraní v s ekc i i s vo jho p r o f i l u m o h l i nájsť 

pridelený unikátny autorizačný t o k e n n a prístup k R E S T A P I v l . 

Autor izác ia n a prístup k A P I v l p o m o c o u A u t h o r i z a t i o n B e a r e r 

Prístup k A P I v l b o l obmedzený a n a s t r ane se rve ra s a p r e d odpoveďou k o n t r o l o v a l i h l a 

vičky, ktoré p o s l a l používateľ. Povolené t v a r y b o l i nasledujúce: 

• Authorization Bearer <token> a l ebo 

• Authorization <token>. 

A u t h o r i z a t i o n B e a r e r j e štandardná H T T P hlavička. 
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Ponúkané e n d p o i n t y 

Detai lné p o c h o p e n i e f u n k c i o n a l i t y existujúcich e n d p o i n t o v j e dôležité z hľadiska p o r o z u m e 

n i a celkovým výstupom systému N E R D . T o , čo sme schopní vrátiť v p o d o b e štruktúrova

ných údajov J S O N tvorí akýsi o b r a z a komplexnú e x t r a k c i u z celého systému. N a e x i s t u 

júcich výstupoch e n d p o i n t o v b o l založený aj návrh nového r o z h r a n i a f r o n t e n d u a A P I v 2 . 

V nasledujúcej časti sú vymenované všetky p r e bežného používateľa zmysluplné výstupy 

systému N E R D . 

A P I v l ponúkala šesť základných e n d p o i n t o v , rozdelených do t r o c h logických kategórií. 

V nasledujúcej časti sú popísané základné ukážkové e n d p o i n t y . 

D o p y t o v a n i e n a j ednot l i vé a d r e s y 

Základné informácie o I P adrese : 

<base_url>/ip/<ip_address> 

P a r a m e t r e : 

• ip_address - I P v 4 a d r e s a v d e s a t i n n o m formáte s b o d k o u a l ebo I P V 6 a d r e s a v p l n o m 

a l ebo skrátenom formáte 

Výstupné p o l i a : 

• ip, rep, fmp, hostname, asn, bgpref, ipblock, geo, tags 

Ukážka: 

$ curl -H "Authorization: TOKEN" 
https://nerd.cesnet.cz/nerd/api/vl/ip/198.51.100.1 
{ 

"ip " : "198.51.100.1", 
"rep": 0.65, 
"fmp": { 

"generál": 0.692 
}. 
"hostname": "test.example.com", 
"asn": [ 

206776, 
58222 

]. 
"bgppref": "198.51.0.0/16", 
"ipblock": "198.51.100.0 - 198.51.100.255" 
"geo": { 

"ctry": "CZ" 
}. 
" b i " : [ 

"blacklist_name", 
]. 
"tags": [ 

{"n": "tag_name", "c": 1.0}, 
] 

} 
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Podrobné informácie o I P adrese : 

<base_url>/ip/<ip_address>/full 

P a r a m e t r e : 

• ip_address - I P v 4 a d r e s a v d e s a t i n n o m formáte s b o d k o u a l ebo I P V 6 a d r e s a v p l n o m 

a l ebo skrátenom formáte 

Výstupné p o l i a : 

• ip - ( s t r ing ) dopytovaná I P adresa , 

• rep - ( f loat) reputačné skóre, 

. fmp - (object ) F M P skóre, 

• hostname - ( s t r ing ) hosťovské m e n o preložené D N S d o p y t o m , 

• asn - ( a r ray o f ob jec ts ) A u t o n o m o u s s y s t e m in fo , 

• bgpref - (object ) B G P pre f i x do ktorého I P a d r e s a patrí, 

• ipblock - (object ) I P b l o k , d k o ktorého I P a d r e s a patrí, 

• geo - (object ) geolokačné informácie, 

• ts_added - ( s t r i ng , YYYY-mm-ddTMM:HH: S S , UTC) čas v y t v o r e n i a záznamu, o b v y k l e 

prvého hlásenia, 

• ts_last_update - ( s t r i ng , YYYY-mm-ddTMM:HH: S S , UTC) čas pos l edne j aktualizácie 

záznamu, 

• ts_last_event - ( s t r ing , YYYY-mm-ddTMM:HH:SS, UTC) čas pos l edne j u d a l o s t i t e j to 

IP , 

• b l - ( a r ray o f ob jec ts ) z o z n a m čiernych listín, n a ktorých s a I P nachádza, 

• events - ( a r ray o f ob jec ts ) počet ohlásených udalostí, 

• events_meta - m e t a informácie o u d a l o s t i a c h 

Ukážka: 

$ curl - H "Authorization: TOKEN" 
https://nerd.cesnet.cz/nerd/api/vl/ip/198.51.100.1/full 
{ 

"ip " : "198.51.100.1", 
"rep": 0.65, 
"fmp": { 

"general": 0.692 
}. 

} 
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Z vyššie uvedene j prehľadovej špecifikácie e n d p o i n t o v vyplýva, že návratovou h o d n o 

t o u sú dáta v o formáte J S O N , čo v y h o v u j e aj potrebám budúceho moderného webového 

r o z h r a n i a . Všetky d o p y t y A P I v l sú však t y p u G E T , čo konkrétne p r i e n d p o i n t e n a vyhľa

dávanie podmnož iny I P adr i es <base_url>/search/ip/?<query_parameters> p r eds t a vu j e 

p o t r e b u v y p i s o v a n i a všetkých p a r a m e t r o v vyhľadávania, ktorých j e až pätnásť. P r i návrhu 

nových e n d p o i n t o v p r e A P I v2 v t a k o m t o prípade využi jeme P O S T , ktorý nám povol í využiť 

J S O N aj v te le samotného d o p y t u . 

3.3 Návrh nového webového rozhrania systému N E R D 

P r i návrhu nového r o z h r a n i a b u d e m e zohľadňovať výstup z predošlej analýzy existujú

ceho r o z h r a n i a aj p o z n a t k y o t v o r b e moderných webových rozhraní. S n a h o u b u d e v y l e p 

šiť niektoré časti systému, dodať celému systému moderný nádych, novú farebnú p a l e t u 

a znovu-použiteľné p r v k y . Podstatný b u d e aj návrh rozloženia jednot l ivých k o m p o n e n t o v 

s p o l u so zakomponovaním optimalizácie p r e mobilné z a r i a d e n i a . 

3 .3 .1 A n a l ý z a w e b o v ý c h r o zh ran í p o s k y t o v a t e ľ o v z d r o j o v 

A k o už b o l o spomenuté, N E R D získava svo je dáta aj z externých zd r o j o v . T i e t o zd ro j e majú 

vlastné webové r o z h r a n i a , n a ktorých tiež zobrazujú I P a d r e s y a k n i m vlastné dáta. Štú

d i o m a analýzou existujúcich riešení môžeme prispieť k lepšiemu finálnemu návrhu nového 

webového r o z h r a n i a systému N E R D . 

P r i analýze existujúcich riešení b o l i skúmané stránky súčasných poskytovateľov z d r o 

j o v ( S h o d a n , Ta l o s a G r e y n o i s e ) , nakoľko i c h stránky b o l i z hľadiska používateľských roz 

hraní najmodernejšie. Väčšina ostatných poskytovateľov, ktorých stánky b o l i t a k i s t o zvá

žené n a analýzu, m a l i používateľské r o z h r a n i a podobné aktuálnemu webovému r o z h r a n i u 

systému N E R D , t e d a značne zastaralé. 

N a obrázku 3.13 j e ukážka aktuálneho webového r o z h r a n i a stránky G r e y n o i s e . 

GREYNOISE 

Search f o r IP Addresses, C'/Es, Tags... 

Today's Top Anomalies: 63805 / TCP | 77 unique IPs A 400 % Explore Trends-> 

O b r . 3 .13: Ukážkový príklad používateľského r o z h r a n i a h l a vne j stránky G r e y n o i s e 
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3 .3 .2 R o z l o ž e n i e h l a v n e j s t r ánky 

Najdôležitejšie k o m p o n e n t y h l avne j stránky sú vyhľadávací formulár a tabuľka s výsledkami. 

Súčasné rozloženie i c h umiestňuje p o d seba . Vyhľadávací formulár však nevyužíva celú šírku 

stránky. V rámci maximalizácie využívaného m i e s t a t e d a prichádzajú do úvahy dve nové 

možné vylepšenia. Obrázok 3.14 p o s k y t u j e pohľad n a možné rozloženia. 

P r v ý m z n i c h j e n a t i a h n u t i e vyhľadávacieho formulára n a šírku t a k , a b y j u z a b e r a l 

celú. T ý m t o získame zmenšenie p l o chy , ktorú formulár z a b e r a l n a výšku, a vzniká možnosť 

z o b r a z e n i a väčšieho množstva informácií, t e d a viacerých r i a d k o v tabuľky s výsledkami. 

Druhým riešením je potiahnuť vyhľadávací formulár až n a s p o d o k stránky a u m i e s t 

niť tabuľku s výsledkami vedľa neho , č ím dosahu j eme rozloženie n a výšku. N a úkor s t r a t y 

m i e s t a v šírke tabuľky s výsledkami získavame rozloženie, ktoré najlepšie v y h o v u j e n a 

šim potrebám. V o vyhľadávacom formulári b u d e možné usporiadať jednot l ivé používateľské 

v s t u p y p o d seba do jedného stĺpca. V tabuľke s výsledkami navyše d o s t a n e m e najvyšší 

možný počet výsledkov p o d s ebou . 

[ 

súčasné roz loženie roz ložen ie na šírku roz ložen ie na výšku 

O b r . 3.14: Možné rozloženia vyhľadávacieho formulára a tabuľky výsledkov 

P o výbere vhodného rozloženia h l a vne j stránky je nutné zamyslieť s a n a d c e l k o v o u d i z a j -

n o v o u f i l ozo f i ou , k t o r o u b y s a nový návrh webového r o z h r a n i a systému N E R D m a l uberať. 

P o rešerši existujúcich riešení zaoberajúcich sa nebezpečnými internetovými e n t i t a m i špe

c i f ikovane j v predchádzajúcej p o d k a p i t o l e ( S h o d a n , Ta l o s , G r e y N o i s e , C e n s y s , V a l l i ) , mô

žeme konštatovať, že väčšina stránok, ktoré prešli modernizáciou d i z a j n u používateľského 

r o z h r a n i a z v o l i l a tmavú tému. T m a v é stránky s kontrastnými f a r b a m i t v o r i a aj základný 

dizajnový k o n c e p t novo-navrhnutého vzhľadu webového r o z h r a n i a p r e systém N E R D . A k o 

hlavná kontrastná f a r b a b o l a zvolená ne f r i t ovo zelená, ktorá v kombinácii s tmavšími far

b a m i p o z a d i a , môže simulovať d o j e m ako v poč í tačovom termináli. Stránka vďaka zvo lene j 

farebnej kombinácii taktiež nadobúda p o c i t e leganc ie , j e d n o d u c h o s t i a p ro f es i ona l i t y . 
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O b r . 3 .15: N o v ý návrh h l a vne j stránky 

V návrhu, n a obrázku 3.15 s i môžeme všimnúť a p l i k o v a n i e rozloženia n a výšku, ktoré 

b o l o bližšie predstavené a zdôvodnené vyššie. Ďalej t u v id íme modernú tabuľku, ktorá m a 

x i m a l i z u j e horizontálne dostupné m i e s t o . Moderné dizajnové návrhy t a b u l i e k často neobsa 

hujú tradičné ohraničenia. Vizuálne s a o d seba oddeľujú l e n jednot l ivé r i a d k y , n a odde l en i e 

stĺpcov postačuje v y n e c h a n i e m i e s t a . T e n t o princíp b o l uplatnený aj v prípade t a b u l k y 

n a h l a vne j stránke systému N E R D , ktorá t u p r e d s t a v u j e najvýraznejší k o m p o n e n t . 

Stĺpce v tabuľke s výs ledkami 

P r i bližšom pohľade n a z ob ra z en i e v stĺpci n a obrázku 3.16 môžeme vidieť značku filtrovania, 

ktorá usporadúva výsledky o d najmenšieho p o najväčšie a l ebo podľa abecedy . Celá hlavička 

je oddelená k o n t r a s t n o u f a r b o u a aj p r i p o t r e b e vertikálneho p o s u n u p o stránke scrollovaním 

zostáva hlavička n a v r c h u , a b y b o l a zjavná príslušnosť jednot l ivých kategórií do stĺpcov. 

O b r . 3.16: Ukážka stĺpca s I P a d r e s a m i 

Stĺpec v pôvodnom návrhu, ktorý r ep r e z en t o va l k r a j i n u v l a j k o u b o l vynechaný. In for

mácie o k r a j i n e (v la jke ) sú p o n o v o m p r e d I P a d r e s o u , čím šetríme horizontálne m i e s t o . I P 

ad r e sy sú v t o m t o stĺpci zarovnané doľava, čo p r i s p i e v a k lepšej čitateľnosti. Už n a prvý 

pohľad môže používateľ získať p r e d s t a v u o dĺžke dane j I P adresy . 
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Vyhľadávací formulár 

Nové rozloženie stránky v i ed l o k využit iu užšieho vyhľadávacieho formulára, ktorý má však 

k dispozícii celú výšku stránky. Používateľské v s t u p y sú n a v o n o k d i z a j n o v o zjednotené, t e d a 

všetky vyzerajú r o v n a k o . Bližšie informácie o t o m , čo má používateľ do každého poľa zadať 

získa prejdením k u r z o r a p o n a d názov každého poľa. V s t u p y tiež disponujú d y n a m i c k o u 

s y n t a k t i c k o u k o n t r o l o u . Zadané informácie v n e v h o d n o m t va re sú ignorované. Bližší pohľad 

n a vstupné po l e p r e p re f i x I P a d r e s y j e n a obrázku 3.17. 

^ ^ ^ ^ ti y C E S N E T 

IP p r e f i x O M U L T I 

Single IP 

O b r . 3.17: Ukážka vyhľadávacieho poľa p r e I P a d r e s y a nápovědy p r e d zadávaním 

Všetky vstupné p o l i a podporujú z a d a n i e viacerých možností . P r i zadávaní I P pre f i x 

adresy , h o s t n a m e a A S N b y ponúknutie všetkých možností zbytočne k o m p l i k o v a l o načí-

t a van i e stránky a prehľadnosť výberu. P r i týchto p a r a m e t r o c h vyhľadávania j e z t o h t o 

dôvodu umiestnené tlačidlo m u l t i , ktoré používateľom umožňuje d o textového poľa n a r a z 

vpísať v i a c e r o hodnôt. P r i všetkých ostatných kategóriách sú možnosti ponúkané p e v n e a je 

podporované aj vyhľadávanie m e d z i n i m i . 

O b r . 3.18: Ukážka vyhľadávania k r a j i n y s p o m e d z i možností (v ľavo) a ukážka výberu v i a 

cerých z d r o j o v n a r a z ( vpravo ) 

V pôvodom návrhu systému N E R D b o l o d o b r e prepracované z o b r a z e n i e dodatočných 

informácií p o p r e c h o d e myšou a l ebo p o kliknutí. Takými to informáciami disponujú všetky 

dôležité k o m p o n e n t y . F u n k c i o n a l i t a j e zachovaná aj v n o v o m návrhu. 

3 . 3 . 3 N o v á v r c h n á l išta 

Vrchná lišta, n a obrázku 3.19, s a skladá z t r o c h základných častí: 
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logo - i d e n t i t a stránky a o d k a z n a domovskú stránku, 

navigácia - o d k a z y n a podstránky, 

n a s t a v e n i a a možnosti prihlásenia. 

N E R D 6 f C E S N E T I Dala IP map O ( C r e a t e a n account ^ (Tog i n ) 

O b r . 3.19: Vrchná lišta p r e neprihláseného používateľa 

N a s t a v e n i a v aktuálnej p o d o b e , a k o vyobrazené n a obrázku 3.20, predstavujú prepínanie 

časových údajov n a stránke m e d z i lokálnym a U T C časom. V budúcnosti j e t u p r i e s t o r p re 

v i a c nastavení, prípadne dodatočné n a s t a v e n i a p r e prihlásených používateľov. 

O b r . 3.20: N a s t a v e n i a časových dát 

3 .3 .4 S t r á n k y p r e p r i h l a s o v a n i e a v y t v á r a n i e p r o f i l u 

Pôvodný systém n e m a l žiadne stránky p r e p r i h l a s o v a n i e a vytváranie p r o f i l u ( p r ih l a sovan i e 

p r e b i e h a l o d ia lógovým o k n o m prehl iadača). N o v ý návrh ponúka jednoduché prihlásenie 

s možnosťou využit ia externých poskytovateľov p r i h l a s o v a n i a . 

O b r . 3 .21 : Formulár n a p r i h l a s o v a n i e existujúceho používateľa 

A k o v i d n o n a obrázku 3 .21, j e možné zobraziť napísané hes lo a j e t u d o s t a t o k m i e s t a 

n a z o b r a z e n i e prípadných chybových hlásení p r i nesprávnom prihlasovaní. V o formulári 

nesmie chýbať a n i možnosť o b n o v y zabudnutého hes l a . A k používateľ ešte nemá vytvorený 

účet, j e t u aj p r e s m e r o v a n i e n a t v o r b u p ro f i l o v p r e nových používateľov. 

Registračný formulár, n a obrázku 3.22, slúži novým používateľom. N a ľavej s t r ane je 

p r e t o p r i e s t o r n a krátke p r eds t a v en i e systému N E R D a informácie o t o m , čo používatelia 
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vďaka v y t v o r e n i u účtu získajú. Naľavo sú p o l i a potrebné n a v y t v o r e n i e účtu: e m a i l , hes lo , 

p o t v r d e n i e h e s l a a špecifikácia o b l a s t i , p r e ktorú sa používateľ chystá dáta zo systému 

N E R D využiť . 

N E R D 

Network Entity Reputation Database 

By creating an account you can gain access to additional 
data. 

Already have an account? 

Log in 

O b r . 3.22: Formulár n a v y t v o r e n i e p r o f i l u p r e nového používateľa 

3 .3 .5 S t r ánka s d e t a i l a m i I P a d r e s y 

H l a v n o u nevýhodou pôvodnej stránky s d e t a i l a m i b o l o množstvo vertikálneho m i e s t a , ktoré 

jednotl ivé informácie z a b e r a l i . Používateľovi n e b o l poskytnutý rýchly a komplexný náhľad, 

v k t o r o m b y n e m u s e l stránku často vertikálne posúvať. U m i e s t e n i e t a b u l i e k s bližšími in fo r 

máciami získanými zo z d r o j o v W a r d e n , D S h i e l d a O T X vedľa seba šetrí m i e s t o . Používatel ia 

v i d i a n a r a z dáta zo všetkých t r o c h zd ro j o v . A k b y s a c h c e l i n a niektorý zo z d r o j o v zamerať 

bližšie, v e d i a s i náhľadovú tabuľku zväčšiť, prípadne otvoriť v n o v o m okne . 

P o d tabuľkami z d r o j o v sú umiestnené aj grafy. G r a f y využívajú n a d s t a v b u C h a r t . j s 

n a d Vue . j s , ktorá j e z hľadiska použiteľnosti o p r o t i prechádzajúcej implementácii p o d s t a t n e 

jednoduchšia. K a ž d ý g ra f má vlastný k o m p o n e n t , ktorý využije dáta vrátené z nového 

aplikačného programového r o z h r a n i a ( A P I ) a j e i c h schopný zobraziť s m i n i m o m ďalšieho 

s p r a c o v a n i a . 

Aktuálny návrh môžeme vidieť n a obrázku 3.23. 
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O b r . 3.23: Stránka s d e t a i l a m i p r e I P a d r e s u 

3 .3 .6 Z o b r a z o v a n i e n a m o b i l n ý c h z a r i a d e n i a c h 

Dôležitou súčasťou moderného webového r o z h r a n i a j e r e s p o n z i v i t a návrhu. Cieľom nového 

rozloženia p r e mobilné z a r i a d e n i a b o l o poskytnú používateľom pohodlnú možnosť z ob ra zo 

v a n i a a využívania webového r o z h r a n i a systému N E R D n a všetkých z a r i a d e n i a c h , aj tých 

s užšou o b r a z o v k o u . 

N a obrázkoch 3.24 v i d n o hlavú o b r a z o v k u , mobilné m e n u dostupné p o kliknutí n a i k o n u 

v horne j lište, a t a k i s t o d e t a i l konkrétnej I P adresy . V horne j lište j e o k r e m i k o n y n a 

otváranie mobilného m e n u aj i k o n a n a o t vo r en i e vyhľadávacieho formulára. 
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Descendin... v 

www.arbor-observatory. com 

B L A C K L I S T S (7) 
dshield, ciarmy, b l o c k l i s t n e t u a i p s , 
dataplane_org_sipquery, blacklists_co_sip, 
blacklists_co_www, turris_greylist 

24 Apr 2019 08:50 

L A S T A C T I V I T Y 
18Apr 2023 10:35 

x I NERD, 

J 146.88.240.4 
w w w . a r b o r - 
o b s e r v a t o r y . c o m 

15 February 2023,18:02 

Last updated: 

26 days ago (18 April 2023, 08:04) 

24 April 2019, 06:04 

B lack l is ts : 

dshield ciarmy blocklist_net_ua_ips 

dataplane_org_si pquery 

blacklists co sip blacklists co www 

turris_greylist 

O b r . 3.24: Ukážka z o b r a z e n i a n a mobilných z a r i a d e n i a c h : hlavná stránka (v ľavo ) , mobilné 

m e n u (v s trede ) a d e t a i l I P ad r e sy ( vpravo ) 

3.4 Návrh nového systému 

A k o už b o l o naznačené v analýze existujúceho riešenia f r o n t e n d t r e b a oddeliť o d b a c k e n d u 

a pridať obslužnú f u n k c i o n a l i t u novej A P I v 2 t a k , a b y b o l a schopná zastrešovať všetku 

komunikáciu m e d z i tými to novo oddelenými súčasťami. 

3 .4 .1 N o v ý f r o n t e n d v o f r a m e w o r k u V u e . j s 

Návrh nového f r o n t e n d u pozostáva zo samotného d i z a j n u , ktorý už b o l predstavený v p r e d 

chádzajúcej p o d k a p i t o l e 3 .3. O k r e m t o h o s a a le musíme n a d f r o n t e n d o m zamyslieť aj a k o 

n a d n o v o u s a m o s t a t n o u súčasťou systému. Tá to súčasť b u d e očakávať o d p o v e d e vo formáte 

J S O N , ktorý j e najvhodnejší či už n a p renos sieťou a l ebo n a ďalšie s p ra c o v an i e v j a z y k u 

J a v a S c r i p t . 

Nový f r o n t e n d b u d e z hľadiska návrhu obsahovať súbor index.html, ktorý tvor í základ 

s ing le -page aplikácií a povo lu j e nám špecifikovať potrebné hlavičky, či už n a optimalizáciu 

S E O , d o d a n i e i k o n y stránky, a l ebo n a metadáta a v i e w p o r t nas t a v en i e p r e responzívny 

d i z a j n . 

Ďalej b u d e obsahovať samotné zdrojové kódy p r e každú podstránku systému. T i e t o 

zdrojové kódy s k o n c o v k o u .vue v sebe kombinujú p o s t u p n e kódy H T M L , J a v a S c r i p t a C S S 

( C a s c a d i n g S t y l e Shee ts ) . Všetky potrebné zd ro j e n a v y t v o r e n i e j edne j stránky sú t e d a 

v j e d n o m súbore, čo zaručuje vyššiu prehľadnosť. 

J e d n o u z analyzovaných nevýhod pôvodnej implementácie bo l o , že n a s t r a n e f r o n t e n d u 

sme n e m o h l i j e d n o d u c h o importovať knižnice. B o l o nutné i c h buď sťahovať lokálne a l ebo 

odkazovať n a konkrétne ve r z i e p o m o c o u načítavanie externých z d r o j o v v H T M L . Použit ie 

f r a m e w o r k u Vue . j s rieši t i e t o nevýhody. Môžeme používať komplexné vyhľadávače e x i s t u 

júcich moderných k o m p o n e n t o v a začať využívať ľubovoľný z n i c h p o m o c o u t r o c h r i a d k o v 
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kódu. Následne môžeme s k o m p o n e n t o m pracovať a k o s novým H T M L tágom a špecifikovať 

m u potrebné p a r a m e t r e . 

V rámci výstavby nových stránok môžeme využívať aj vlastné k o m p o n e n t y , ktorých 

odde l en i e o d hlavného kódu p r i s p i e v a k m o d u l a r i t e , prehľadnosti a znovu-použiteľnosti. 

3 .4 .2 A k t u a l i z o v a n ý b a c k e n d v o f r a m e w o r k u F l a s k 

N o v ý b a c k e n d b u d e zachovávať (aspoň dočasne) f u n k c i o n a l i t y vykresľovania pôvodného 

f r o n t e n d u . J e t a k t o vykonané z a účelom možnosti súbežného b e h u starého aj nového sys

tému. 

Všetky nové súčasti budú dostupné v oddelených súboroch. B u d e m e potrebovať d o d a 

točné súbory n a za i s t en i e funkcií: 

• ponúknutie nových A P I v2 e n d p o i n t o v , 

• rozšírenie databázovej f u n k c i o n a l i t y p r e p o k r y t i e nových p o t r i e b e v idenc i e používate

ľov (vrátane externých poskytovateľov ident í t ) , 

• m o d u l n a overovan ie autorizácie p r i p o k u s o c h o prístup k chráneným e n d p o i n t o m . 

3 . 4 . 3 N o v é ap l i kačné p r o g r a m o v é r o z h r a n i e 

Návrh architektúry pôvodného r o z h r a n i a b o l zachovaný. N a d s t a v u j e m e n a d R E S T A P I v l , 

pričom využívame oddelený m o d u l s vlastnými e n d p o i n t a m i s novými p r e f i x a m i . E n d p o i n t y 

prispôsobujeme novému b a c k e n d u a všetky v ňom definované funkc i e ponúkame v p o d o b e 

H T T P e n d p o i n t o v n a prístup z f r o n t e n d u . V rámci návrhu výraznejšie meníme pôvodný 

e n d p o i n t n a vyhľadávanie I P adr i es , a konkrétne využi jeme t y p d o p y t u P O S T , ktorý nám 

umožní odosielať komplexný n a f r on t ende zostavený J S O N v te le d o p y t u . 

A P I v novej v e r z i i v2 j e implementovaná v s a m o s t a t n o m B l u e p r i n t e f r a m e w o r k u F l a s k , 

a b y sme d o s i a h l i vyššiu m o d u l a r i t u systému a logické odde l en i e novej f u n k c i o n a l i t y . 

Otvorené e n d p o i n t y a autorizácia p o m o c o u J S O N W e b T o k e n 

N o v ý návrh počíta s tým, že niektoré e n d p o i n t y m u s i a byť z pohľadu z a i s t e n i a c h o d u 

systému aj p r e neprihlásených používateľov otvorené a vere jne prístupné. Otvorené budú 

musieť byť e n d p o i n t y zabezpečujúce nasledujúce funkc i e : 

• získavanie výsledkov vyhľadávania záznamov, 

• detailné informácie o zázname, 

• p r i h l a s o v a n i e používateľov, 

• registrácia používateľov, 

• o b n o v a zabudnutého hes l a , 

• návratové funkc i e p r e externých poskytovateľov identít. 

Všetky zvyšné e n d p o i n t y budú mať prístup obmedzený p o m o c o u J W T ( J S O N W e b 

Token ) autorizačných t okenov . 
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Kapito la 4 

Implementácia nového webového 
rozhrania a systému N E R D 

V te j to k a p i t o l e j e bližšie predstavená implementácia nového webového r o z h r a n i a systému 

N E R D . A k o už v y p l y n u l o z analýzy n e b u d e s a jednať l e n o n a h r a t i e nových štýlov a d i z a j n u 

stránok. N o v ý f r o n t e n d , ktorý b u d e fungovať a k o samostatná súčasť systému musí vedieť 

komunikovať s existujúcimi časťami. Samotná implementácia s a dá rozdeliť n a dve fázy 

(znázornené aj n a obrázku 4.1): 

1. fáza - n a p o j e n i e nového f r o n t e d u n a doposiaľ ponúkané e n d p o i n t y , 

2. fáza - a d a p t o v a n i e R E S T A P I a b a c k e n d u , a b y o d p o v e d a l i potrebám nového f ron -

t e n d u . 

1. Fáza 

Sys tém N E R D 

1 u U i o r i z a _ i o i i < L o k e n > 

B E N E R D < >• Existu júca R E S T AP I < - - W N o v ý F E ( v l ) 

2. Fáza 

Sys tém N E R D 

A u t h o r i z a t i o n < t o k c n > 

B E N E R D 
(aktua l izovaný) 

Nová R E S T AP I Nový F E (v2) 

O b r . 4.1: D v e fázy implementácie 

T i e t o implementačně fázy sú bližšie popísané v nasledujúcich podkapitolách. 
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4.1 Prvá implementačná fáza 

Prvá implementačná fáza b o l a vytvorená z a účelom rýchleho n a p o j e n i a nového f r o n t e n d u 

n a už existujúce časti. Získanie skutočných dát do vyví janého webového r o z h r a n i a p o m o h l o 

vývo ju te j to časti systému. Zároveň sme m o h l i zisťovať, či nám dáta v ponúkanom formáte 

vyhovujú, a l ebo či budú potrebné zásahy do b a c k e n d u , ktoré umožnia iné p r e d s p r a c o v a n i e . 

Tá to implementačná fáza nám zároveň ponúkla p r i e s t o r n a vyskúšanie prepojení súčastí 

f r o n t e n d - b a c k e n d cez R E S T A P I . Nečakanú a nepríjemnú komplikáciu v t o m t o p r i e b e h u 

vývo ja p r e d s t a v o v a l C r o s s - O r i g i n R e s o u r c e P o l i c y , t e d a m e c h a n i z m u s zdieľania dát m e d z i 

rôznymi doménami. 

4 .1 .1 F r o n t e n d m o d e r n é h o w e b o v é h o r o z h r a n i a v o V u e . j s 

Systém N E R D svoj ím r o z s a h o m a komplexnosťou p r eds t a vu j e vhodný p r o j e k t n a i m p l e m e n 

táciu vo f r a m e w o r k u Vue . j s . V u e . j s v t o m t o prípade v y h o v u j e najmä s v o j o u jednoduchosťou, 

škálovateľnosťou, množstvom p o d p o r y a existujúcich knižníc s k o m p o n e n t a m i . A n g u l a r b y 

b o l p r i t o m t o p r o j ek t e zbytočne komplexný a t en t o p r o j e k t b y nevyužil a n i hlavnú prednosť 

f r a m e w o r k u R e a c t , k t o r o u je mult iplatformný vývo j . Systém N E R D je primárne zameraný 

n a z o b r a z o v a n i e dát n a počítačovej o b r a z o v k e v prehliadači. Súčasťou nového webového ro 

z h r a n i a b u d e aj responzívna optimalizácia p r e mobilné z a r i a d e n i a . N i e j e t o však p r i o r i t a , 

a p r e t o jej n e b u d e podriadený vývo j . 

F r a m e w o r k V u e . j s j e p r e implementáciu nového moderného systému N E R D zvolený 

v kombinácii s j a z y k o m J a v a S c r i p t . T y p e S c r i p t síce p o s k y t o l rozsiahlejšiu p o d p o r u pre 

komplexné dátové ob j ek ty , tých však v systéme N E R D n i e j e veľa. Navyše získavanie dát 

z neštruktúrovanej N o S Q L M o n g o D B databáze p r i s p i e v a k lepšiemu celkovému výsledku 

v spojení s jednoduchším j a z y k o m J a v a S c r i p t . 

Zvolená v e r z i a f r a m e w o r k u Vue . j s je najnovšia: V u e 3 . P r e v i a c e r o knižníc a balíčkov je 

t e d a potrebné nájsť i c h najnovšie verz ie . 

Štruktúra zdro jových súborov 

Vue . j s n a v o n o k d i s p o n u j e najmä špecifickým skladaním kódu. Súbory t y p u . vue v sebe po 

s t u p n e obsahujú časti <template>, <script> a <style>, t e d a tradičné samostatné súbory 

H T M L , J a v a S c r i p t a C S S sú zjednotené v j e d n o m súbore. P r e vyššiu prehľadnosť v e d i a 

vývo jové p r o s t r e d i a (napríklad V S C o d e a l ebo I n t e l l i J Idea) kód vizuálne oddeliť do v iace 

rých o k i e n . Z pohľadu programátora t o p r e d s t a v u j e p o m e r n e pohodlné riešenie, najmä p r i 

dodatočných zásahoch, k d e má všetky k o m p o n e n t y sústredené v j e d n o m súbore a nemusí 

hľadať príslušné časti i n d e v d o k u m e n t o v e j štruktúre zdrojových súborov. 

Načrtnutie základnej štruktúry zdrojových súborov j e k dispozícii n a obrázku 4.2. 
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ss src 

assets 

components 

views 

App.vue 

main.js 

O b r . 4 .2: Základná štruktúra súborov zdrojového kódu 

Bližšie p r e d s t a v e n i e častí zdro jových súborov 

A p p . v u e 

O b s a h u j e základnú stavebnú štruktúru všetkých stránok. Práve t u v i e m e špecifikovať, že 

každá stránka má mať hlavičku a pätu. V časti <style> môžeme p o m o c o u globálnych C S S 

se l ek to rov (napríklad body) špecifikovať štýly p r e všetky stránky. 

m a i n . j s 

T e n t o súbor v j a z y k u J a v a S c r i p t má n a s t a r o s t i spúšťanie s amo tne j webove j aplikácie, 

obsahu je všetky potrebné globálne i m p o r t y knižníc. Najdôležitejšie s k u p i n y i m p o r t o v : 

• základné V u e knižnice ( c r e a t e A p p , A p p ) , 

• balíčky s i k o n a m i (použité i k o n y F o n t A w e s o m e ) , 

• dôležité súčasti p r e V u e ( R o u t e r a S to r e ) , 

• často používané k o m p o n e n t y , p r e ktoré s a oplatí globálny i m p o r t (nápovědy, štylizo

vané indikátory p o s u n u n a stránke a ďalšie). 

assets 

Dodatočné pomocné s k r i p t y a d o d a t k y . Napríklad p r e v y m e n o v a n i e dostupných krajín, 

pre ktoré chceme vedieť filtrovať výsledky. Takáto informácia n i e j e uložená v databáze a je 

lepšie mať j u p r i a m o v systéme než s a n a ňu dopytovať z externého z d r o j a . V t o m t o p o d p r i e -

činku sú t a k i s t o dostupné obrázky, ktoré v aplikácii využívame. Vďaka t o m u t o u m i e s t n e n i u 

i c h V u e . j s a u t o m a t i c k y rozpozná a správne e x p o r t u j e p r i zostavovaní o p t i m a l i z o v a n e j verz ie 

pre p r o d u k c i u . 

c o m p o n e n t s 

Pomocné k o m p o n e n t y využívané stránkami v priečinku v i ews a l ebo využívané v iných k o m 

p o n e n t o c h . Základné stavebné p r v k y ( k o m p o n e n t y ) , ktoré už existujú a sú dostatočne vše

obecné a l ebo upraviteľné do take j m i e r y , že vyhovujú pož iadavkám systému sú importované 

z externých zd r o j o v . T e n t o priečinok obsahu je vlastné k o m p o n e n t y , t e d a časti kódu, ktoré 

majú potenciál byť znovu-použiteľné. Základné vlastné k o m p o n e n t y sú napríklad: hlavička 

stránky, päta stránky, vyhľadávací formulár a ďalšie. 
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v i e w s 

V i e w s predstavujú tradične samotné stránky, ktoré používateľ môže p r i a m o uvidieť ( v i ew) . 

Stránky vo V i e w s špecifikujú najmä štruktúru v akej držia jednot l ivé k o m p o n e n t y . 

V systéme N E R D môžeme identifikovať niekoľko takýchto stránok (Vue i m p l i c i t n e v y 

nucu j e viacslovné názvy v i ews aj k o m p o n e n t o v ) . Najdôležitejšie z n i c h sú: 

hlavná stránka (MainScreen.vue), 

stránka s d e t a i l a m i o I P adrese (ipDetailScreen.vue), 

stránka p r i h l a s o v a n i a (LoginScreen. vue), 

stránka vytvárania nového p r o f i l u (CreateAccountScreen.vue), 

stránka s p r o f i l o m (ProfileScreen.vue), 

stránka s d e t a i l a m i o systéme N E R D (AboutScreen.vue), 

nenájdená stránka - p r i chybne j U R L (NotFound.vue), 

stránka neoprávneného prístupu (UnAuthorized.vue). 

Každá z vyššie spomínaných stránok sa viaže n a nejakú špecifickú U R L . O t o m , ktorá 

stránka patrí k t o r e j U R L r o z h o d u j e m e v súbore router. j s. 

r o u t e r .j s 

R o u t e r j e k o m p o n e n t , ktorý i m p o r t u j e m e v h l avne j obslužnej f u n k c i i . V j eho špecifikácii 

p r i zostrojovaní vytvárame p r e p o j e n i a p a t h - c o m p o n e n t . Spájame vďaka n e m u t e d a U R L 

ad r e sy a časti kódu, ktoré s a p r i i c h načítaní majú zobraziť. 

Naznačenie využívanie k o m p o n e n t u r o u t e r j e naznačené n a obrázku 4.3. 

COMPONENT 1 r ^ 
COMPONENT 

MainScreen 1 LoginScreen 
COMPONENT 
UnAuthorized 

O b r . 4 .3 : R o u t i n g - spájanie U R L adr i e s s příslušnými k o m p o n e n t a m i 

ap i . j s 

T e n t o m o d u l j e veľmi dôležitý p r e za i s t en i e komunikácie f r o n t e n d u s R E S T A P I v 2 . Využíva 

sa t u knižnica axios, ktorá z a p u z d r u j e i n a k komplikované a zdĺhavé špecifikácie H T T P 

d o p y t o v . 

Sú t u funkc i e n a automatické p r i k l a d a n i e prístupového t o k e n u (dostupného z lokálnej 

pamäte prehliadača) k u všetkým d o p y t o m . T a k i s t o s a t u nachádza sieťové overovan ie , že 
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t o k e n ešte nevypršal. A k vypršal ž iadame R E S T A P I o nový, v prípade neúspechu o d s t r a 

ňujeme prístupový t o k e n z lokálnej pamäti a používateľa o d h l a s u j e m e . 

M o d u l da le j obsahu j e jednot l ivé asynchrónne funkc i e n a prístup k e n d p o i n t o m . Sieťový 

d o p y t špecifikujeme p r i a m o v týchto funkciách. Z o stránok a l ebo k o m p o n e n t o v aplikácie 

môžeme v d a k a t o m u pristupovať už l e n k v o l a n i u daných funkcií. 

s tore . j s 

Sto r e nám umožňuje správu lokálne uložených hodnôt. Lokálne v prehliadači sa nám oplatí 

ukladať h o d n o t y z A P I , k u ktorým b y sme i n a k často p r i s t u p o v a l i . R o v n a k o s i do s tore 

ukladáme aj p a r a m e t r e f i l t r o v vyhľadávania. K hodnotám zo s tore máme prístup zo všetkých 

súborov stránok a k o m p o n e n t o v . Môžeme i c h p r i a m o namapovať, a b y s a do n i c h u k l a d a l i 

h o d n o t y z vyhľadávacích polí ( tvorených multiselektívnymi výberovými p o l i a m i ) , a t ým 

b o l i uložené p r e další p r i e b e h vyhľadávania a l ebo i n t e r a k c i e so stránkou. 

4 .1 .2 P r á c a v o f r a m e w o r k u V u e . j s 

N a implementáciu nového webového r o z h r a n i a systému N E R D b o l a zvolená najnovšia v e r z i a 

f r a m e w o r k u Vue . j s , t e d a Vue . j s 3. Nová v e r z i a ponúka lepší výkon, menšiu veľkosť výslednej 

aplikácie a lepšiu škálovateľnosť. Počas prác v o Vue . j s 3 n a s t a l o l e n pár komplikácií, ktoré 

nebo l o ťažké vyriešiť. Nakoľko a le ovplyvňujú aj budúci vývo j , pretože s a v p r i e b e h u prác 

a pridávaní súčastí bežne objavujú, j e vhodné i c h t u predstaviť. 

K o m p a t i b i l i t a verz i í V u e . j s 

N i e všetky súčasti majú aktualizovanú k o m p a t i b i l i t u n a V u e 3 . Často s a dá nájsť novšia, 

prípadne aktualizovaná v e r z i a , a le v prípade, že n ie , ex i s tu j e možnosť p o c h y b n o m p o k u s e 

o inštaláciu p o m o c o u npm i <package> zadať prepínač legacy-peer-deps, ktorý vyrieši 

k o n f l i k t y vzniknuté čiastočnými r o z d i e l m i m e d z i V u e v e r z i a m i 2 a 3, a povol í t a k nainšta

lovan ie balíčka pôvodne určeného p r e staršiu v e r z i u . 

4 . 1 . 3 Z í skavan ie dá t z ex i s tu júceho ap l i kačného p r o g r a m o v é h o r o z h r a n i a 

P r e implementáciu n a d skutočnými z d r o j m i a najmä finálnymi t v a r m i dát b o l a spočiatku 

implementácia f r o n t e n d u napojená, a t e d a získavala dáta p r i a m o z existujúcej implementá

cie R E S T A P I . Prispôsobenie nového f r o n t e n d u existujúcim e n d p o i n t o m v i e d l o k zaručeniu 

i n t e g r i t y systému. J e d n o u z požiadaviek p r i návrhu nového systému b o l o aj zachovan i e 

pôvodných e n d p o i n t o v a rozšírenie f u n k c i o n a l i t y o A P I v 2 . 

Existujúca A P I v l dodávala dáta z M o n g o D B databáze nebezpečných entít, vyžadovala 

však autorizáciu používateľským t o k e n o m . T e n t o k r o k b o l počas prvotných fází vývo ja 

preskočený. Dôlež i té b o l o overiť, či existujúce A P I generované dáta budú vyhovovať novej 

štruktúre a implementácii f r o n t e n d u vo V u e . j s . Pôvodne dáta neopúšťali P y t h o n , avšak A P I 

ponúkala w e b u vyhovujúce J S O N odpovede , ktoré sú vhodné n a dalšie webové sp racovan i e . 

P r e získavanie dát z R E S T A P I j e využi tá knižnica axios, ktorá z a p u z d r u j e a z jed

nodušuje do t a z o van i e . P r i nastavovaní komunikácie s pôvodnou existujúcou A P I v i eme 

špecifikovať, a b y s a k všetkým odosielaným d o p y t o m pridávala hlavička Authorization 
s t o k e n o m , n a dočasné obídenie a t e s tovan i e s A P I v l . 

Získané dáta sú t y p u J S O N a v i e m e i c h využiť n a dalšie sp racovan i e p r i a m o v k o m p o 

n e n t o c h Vue . j s . 
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Pr ís tup k R E S T A P I z webového prehliadača 

P r i prvotných p o k u s o c h o základné n a p o j e n i e implementácie f r o n t e n d u n a dáta z A P I v l 

v z n i k l a komplikácia s C O R S ( C r o s s - o r i g i n r esource sha r ing ) p o l i c y . Z o b r a z o v a l i s a c h y b y 

spojené s chýbajúcim Access-Control -Allow-Origin, ktoré o b v y k l e napovedajú, že bac -

k e n d spravujúci A P I d o p y t y nemá povo l en i e odosielať n a ľubovoľné zd ro j e - o r i g ins . 

Riešenie p o v o l e n i a Access-Control-Allow-Origin s a vykonáva pridávaním hlavičiek 

- Access-Control-Allow-Origin: * do všetkých r eques tov zo s t r a n y b a c k e n d servera . 

V o F i a s k u j e možné využiť knižnicu flask-cors, ktorá a u t o m a t i c k y dopĺňa požadovaná 

hlavička a zabezpečuje aj ďalšiu výmenu správ s webovými k l i e n t m i . 

Problémová komunikácia j e naznačená n a obrázku 4.4. 

W e b o v ý B E server 
prehl iadač nerd .cesne t .cz /ap i 

O b r . 4.4: Naznačenie problémovej komunikácie C O R S m e d z i webovým prehliadačom a B E 

(backend ) s e r v e r o m 

T e n t o vyššie spomínaný p o s t u p n a obídenie problémov však n e p o m o h o l . P o s k o n t r o l o 

vaní správnosti o d o s i e l a n i a z b a c k e n d s e r v e ra b o l o potrebné odhaliť potenciálny problém 

n a s t r a n e f r o n t e n d u . 

P r e správnu f u n k c i o n a l i t u a v y h n u t i e s a ťažko odstrániteľným problémom s C O R S v y 

užijeme konfiguráciu V u e s p r o x y s e r v e r om , k d e povoľujeme z m e n u changeOrigin a n a s t a 

v u j e m e existujúcu U R L R E S T A P I ako cieľ p r e s m e r o v a n i a d o p y t o v n a /api. 
P r o x y server funguje a k o m e d z i v r s t v a m e d z i implementáciou f r o n t e n d u a F l a s k A P I . 

4.2 Druhá implementačná fáza 

V predošlej implementačnej fáze sme s i v y t v o r i l i základ f r o n t e n d u . Získali sme tiež p r e d 

s t a v u o t o m , aké dáta nám systém ponúka a h l a v n e sme i d en t i f i k o va l i , čo nám chýba, a čo 

je potrebné do systému pridať. 

V rámci ďalšej udržateľnosti b o l a implementácia novej n a d s t a v b y b a c k e n d u oddelená 

do nových súborov. Využíva a napája s a n a určité časti starého systému, a le celá nová 

f u n k c i o n a l i t a j e obsiahnutá v nových zdrojových súboroch. 

Nový návrh architektúry systému N E R D môžeme vidieť n a obrázku 4.5. J e n a ňom 

zakreslené aj využit ie častí pôvodného systému, n a ktoré s a napájajú nové k o m p o n e n t y . 

Zatiaľ čo v prve j implementačnej fáze sme nový f r o n t e n d vo Vue . j s dočasne n a p o j i l i n a 

A P I v l , v d r u h e j implementačnej fáze f r o n t e n d k o m u n i k u j e p l n e s A P I v2. Umožňuje nám 

to z f r o n t e n d u pristupovať k u všetkým z d r o j o m b a c k e n d u p o m o c o u R E S T A P I H T T P S 

volaní. 

N a obrázku v i d n o aj fa rebne odlíšené implementačně časti. Pôvodný f r o n t e n d a A P I 

v l zostávajú v p l n o m r o z s a h u v pôvodnej p o d o b e . D o implementácií zdrojových súborov 

nerd_main.py a userdb.py b o l o potrebné zasiahnuť z hľadiska i c h rozšírenia. Počas i m p l e -
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mentácie b o l i vytvorené aj nové zdrojové súbory ktoré sú bližšie popísané v nasledujúcej 

p o d k a p i t o l e . 

Nový systém NERD 

Pôvodný systém NERD 

F E Flask 

Backend logická súborová časť 

O b r . 4 .5 : N o v ý návrh systému s p o d r o b n o u štruktúrou z m i e n b a c k e n d u 

4 .2 .1 B a c k e n d m o d e r n é h o w e b o v é h o r o z h r a n i a v o f r a m e w o r k u F l a s k 

V n o v o m návrhu b a c k e n d u s a nezaoberáme zostavovaním a predprípravou jednot l ivých 

častí n a z o b r a z e n i e f r o n t e n d u . N o v ý b a c k e n d využívame l e n n a získanie funkcií, ktoré nám 

umožnia vytvor i ť obslužné e n d p o i n t y p r e A P I v2, n a ktoré b u d e následne možné pripojiť 

implementáciu f r o n t e n d u . J e dôležité pripomenúť, že nový b a c k e n d b u d e obsahovať m o 

dulárně časti koré s a l e n p r i p o j a a d o p l n i a existujúcu f u n k c i o n a l i t u . Pokračovalo s a p r e t o 

vo využívaní f r a m e w o r k u F l a s k a implementácia p r e b i e h a l a v j a z y k u P y t h o n . 

V nasledujúcich podkapitolách sú podrobnejšie predstavené novo vytvorené a l ebo m o 

difikované súbory a i c h funkc i e . 

user_management.py 

V t o m t o z d r o j o v súbore o b o h a c u j e m e jednoduché databázové d o p y t y z userdb. py a tvor íme 

z n i c h komplexnejšie funkc i e napríklad n a generovan ie t okenov . 

user_management.py 

V t o m t o súbore de f inu jeme znovu-použiteľný dekorátor funkcií, ktoré budú mať obmedzený 

prístup l e n n a prihlásených používateľov. P r a c u j e m e t u s J W T , ove ru j eme i c h platnosť, 
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prípadne využívame obnovovac i e ref resh t o k e n y n a predĺženie sedení používateľov. Z kaž

dého J W T v i e m e získať k o n t e x t aktuálneho používateľa e n d p o i n t u , ktorý v i e m e využiť p r i 

generovaní odpovede . 

a p i _ v 2 . p y 

T e n t o súbor obsahu j e p o p i s y všetkých nových e n d p o i n t o v . Využíva deokrátory @token_required 
n a autentizáciu prístupu používateľov a @swag_from n a v y t v o r e n i e dokumentácie a a u t o 

matickú validáciu s využ i t ím p o p i s u e n d p o i n t o v p o m o c o u O p e n A P I . Podrobnejší p o p i s 

g ene rovan i a dokumentácie a použit ia O p e n A P I špecifikácie n a automatickú validáciu je 

možné nájsť v p o d k a p i t o l e 4.2.2. 

4 .2 .2 N o v é ap l i kačné p r o g r a m o v é r o z h r a n i e v o f r a m e w o r k u F l a s k 

Nová R E S T A P I v2 p r e t a v u j e f u n k c i o n a l i t u nového b a c k e n d u do prístupných H T T P e n d p o 
i n t o v . C i e l e v y t v o r e n i a nového R E S T A P I v2 sú objasnené v nasledujúcich podkapitolách. 

P r e c h o d k decentral izovanému prístupu k operác iám n a d databázou 

Doposiaľ centralizovaná správa f r o n t e n d u v p r i a m e j kombinácii s b a c k e n d o m a databázou, 

kde jednot l ivé časti s p o l u m o h l i i n t e r n e komunikovať musí byť v prípade využit ia nového sa

m o s t a t n e bežiaceho frontendového webového r o z h r a n i a rozdelená. Spomínané súčasti s p o l u 

doposiaľ k o m u n i k o v a l i v rámci použitého F l a s k f r a m e w o r k u , ktorý p o s k y t o v a l aj webové ro 

z h r a n i e . F u n k c i o n a l i t a , ktorú existujúce riešenie ponúkalo v p o d o b e vstavaných lokálnych 

funkcií v kóde, musí byť otvorená a k o m p l e x n e zastrešená s využ i t ím nového R E S T A P I 

v 2 . Doposiaľ existujúce e n d p o i n t y A P I v l spomínané v k a p i t o l e 3.2.3 sú aj v novej v e r z i i 

systému N E R D zachované. B o l o t a k vykonané n a základe informácií, ktoré napovedajú, 

že značná časť aktuálne registrovaných používateľov m a l a vytvorený účet práve z a účelom 

získania t o k e n u n a prístup k e n d p o i n t o m A P I v l . J e p r e t o dôležité zachovať f u n k c i o n a l i t u , 

ktorá j e v súčasnosti n a j v i a c využívaná. 

Pož iadavka n a d s t a v b y n a d existujúcou f u n k c i o n a l i t o u 

S n a h a o z a chovan i e existujúcej f u n k c i o n a l i t y A P I v l p r e jej súčasných používateľov o v p l y v 

ňuje o k r e m s a m o t n e j implementácie A P I t a k i s t o používanie databáz. N E R D využíva p r i 

márne dve databázy. P rvá databáza b o l a z pohľadu z a c h o v a n i a spätnej k o m p a t i b i l i t y a d o b 

rého návrhu zachovaná aj ako databáza p r e nový systém N E R D . V dalších častiach te j to 

práce b u d e spomínaná analyzovaná už l e n databáza používateľov, n a d k t o r o u b o l a p o s t a 

vená aj nová správa používateľov bližšie špecifikovaná v p o d k a p i t o l e 4 .3 .1 . 

Z hľadiska využit ia existujúcich d o p y t o v a funkcií vo F i a s k u , s a A P I v2 snaží robiť v e c i 

zaužívaným spôsobom, avšak pridáva s i potrebné funkc i e prípadne s k r a t k y všade t a m , kde 

b y existujúca implementácia v i e d l a k zbytočným k r o k o m . 

Implementácia e n d p o i n t o v A P I v2 b o l a vložená do existujúcej štruktúry súborov, avšak 

je dostupná vo v l a s t n o m súbore, ktorý j e doplnený do nerd_main. py súboru ako F l a s k B l u -

e p r i n t . Implementácia spočíva v súbore api_v2.py, ktorý najskôr i m p l e m e n t u j e potrebné 

súčasti z t r o c h základných oblastí: 

• nerd_main. py - i m p o r t u j e m e z neho z n o v u použiteľné funkc i e , obzvlášť t i e , ktoré 
zobrazujú výsledky internetových entít a i c h de ta i l y , 
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• user_management .py - m o d u l poskytujúci obslužné funkc i e k správe používateľov, 

• userdb.py - z a p u z d r u j e všetky funkc i e p r i a m o vykonávajúce d o p y t y n a d databázou. 

E n d p o i n t y A P I v 2 n a d o p y t y d o N E R D 

• / i p / < i p a d d r > - základné informácie o I P adrese , 

• / s e a r c h / i p / - vyhľadávanie I P adr i e s , 

• / d e t a i l s / < i p a d d r > - d e t a i l y o I P adrese . 

E n d p o i n t y A P I v 2 n a správu používateľov 

• /login - prihlásenie, vráti J W T prihlasovací t o k e n , 

• /register - v y t v o r e n i e nového p r o f i l u , 

• /verify - verifikácia ema i l ove j adresy , 

• /me - základné informácie o aktuálne prihlásenom pro f i l e , 

• /users - prehľad používateľov p r e a d m i n a , 

• /reset_password - o b n o v a hes l a , 

• / change_pas sword - z m e n a hes la . 

E n d p o i n t y A P I v 2 n a správu používateľov p r e a d m i n a 

• /users - výpis všetkých používateľov z databázy, 

• /roles - z m e n a ro le používateľa, 

• /delete-user - odstránenie používateľa, 

E n d p o i n t y A P I v 2 p r e externých poskytovateľov identít 

• /oauth/google - r ed i r e c t U R I p r e G o o g l e , 

• /oauth/twitter/url - generovan ie U R L n a prihlásenie cez T w i t t e r , 

• /oauth/twitter - r ed i r e c t U R I p r e T w i t t e r , 

• /oauth/github - r ed i r e c t U R I p r e G i t H u b , 

• /oauth/edugain/url - generovan ie U R L n a prihlásenie cez E d u G a i n , 

• /oauth/eduid - r ed i r e c t U R I p r e E d u G a i n , 

Ďalej b o l i pridané e n d p o i n t y n a za i s t en i e f u n k c i o n a l i t y externých poskytovateľov identít. 

J e d n a l o s a o e n d p o i n t y , ktoré presmerovávali n a stránky externých poskytovateľov, a ná

s ledne o e n d p o i n t y , ktoré slúžili ako návratové b o d y (redirect URIs), t e d a U n i f o r m R e -

source Ident i f i e rs . T i e t o e n d p o i n t y sú podrobnejšie spomínané v p o d k a p i t o l e venovane j 

externým poskytovateľom identít 4.5. 
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Dokumentácia a verifikácia p o m o c o u O p e n A P I 

Všetky hlavné e n d p o i n t y sú zdokumentované p o m o c o u O p e n A P I špecifikačného j a z y k a . 

Tá to dokumentácia p o s k y t u j e rýchly náhľad n a ponúkané možnosti systému. Dokumentácia 

pre otvorené vere jne prístupné e n d p o i n t y môže byť v budúcnosti zverejnená p r e širokú 

verejnosť. 

G e n e r o v a n i e dokumentácie využíva Swagger , konkrétne j eho n a d s t a v b u n a f r amewor -

k o m F l a s k , t e d a F l a s g g e r . F l a s g g e r nám umožňuje p o m o c o u dekorátorov p r i jednot l ivých 

e n d p o i n t o c h definovať .yml súbory a l ebo p r i a m o v komentároch popísať daný e n d p o i n t . 

Výsledkom špecifikácie je v y g ene rovan i e webove j stránky, k d e sú jednot l ivé e n d p o 

i n t y prehľadne popísané. Webstránka je naviazaná n a U R L b a c k e n d u a využífa suf f ix 

/nerd/apidocs. 
Špecifikácia O p e n A P I môže byť použitá aj n a p r i d a n i e f u n k c i o n a l i t y o v e r o v a n i a a v y n u 

c o v a n i a špecifických formátov p r i dopytovaní. I m p l i c i t n e j e schopná z dokumentácie overiť, 

či s a k danému e n d p o i n t u p r i s t u p u j e správne. C h c e m e zistiť a j , či b o l i dodané všetky po 

trebné p a r a m e t r e , a či s ed i a i c h názvy a t ypy . 

Využit ie o v e r o v a n i a p o m o c o u O p e n A P I s a obzvlášť hodí p r i kontrolách p a r a m e t r o v 

s c h e m a t i c k y zložitých d o p y t o v t y p u P O S T . Najkomplexnejším z týchto d o p y t o v j e práve 

samotné vyhľadávanie, k d e s a štruktúrované dáta z vyhľadávacieho formulára n a f ron tende 

posielajú R E S T A P I vo formáte J S O N . V niektorých p a r a m e t r o c h chceme povoliť l e n špe

cifickú podmnožinu povolených textových reťazcov, čo O p e n A P I umožňuje s využ i t ím p a 

r a m e t r a enum. 

4.3 Lokálna správa používateľov 

Správa používateľov p r e d s t a v u j e v rámci implementácie nového systému r o z s i a h l u m o d i 

fikovanú oblasť. B o l o t u potrebné domyslieť a i m p l e m e n t o v a t najväčšie množstvo novej 

f u n k c i o n a l i t y . Pôvodný systém pozostával z registrácie p o m o c o u E d u G a i n , a následne ča

k a n i a n a schválenie účtu administrátorom a lokálneho p r i h l a s o v a n i a . N e b o l i t u prítomné 

doplňujúce f u n k c i o n a l i t y , ako napríklad riešenie zabudnutého hes la , riešenie never i f ikovane j 

emai love j ad r e sy a opätovného z a s l a n i a verifikačného e m a i l u , z o b r a z e n i e používateľov pre 

a d m i n a a ďalšie. 

4 .3 .1 D a t a b á z a p o u ž í v a t e ľ o v v P o s t g r e S Q L 

N o v ý b a c k e n d systému N E R D s t a v i a n a použit í existujúcej databázy a tabuľky používate

ľov, ktorá využíva P o s t g r e S Q L . Využit ie existujúcej databázy zabezpečí hladší p r e c h o d n a 

nový systém, zachovan i e pôvodných údajov o používateľoch a správcom systému odoberá 

z náročnosti a časovej zložitosti práce s n o v o u technológiou a l ebo štruktúrou dát. 

Existujúca tabuľka n a e v i d e n c i u používateľov users má nasledujúcu štruktúru: 

Column I Type | Nullable | 
+ + + 

i d 1 character varying 1 not n u l l 1 
groups 1 character varying [] 1 not n u l l 1 
name 1 character varying 1 1 
email 1 character varying 1 1 
org 1 character varying 1 1 
api_token 1 character varying 1 1 
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r l bs real 
r l _ t p s 
v e r i f i e d 
password 
verification_email_sent 
l a s t _ l o g i n 

Indexes: 

boolean 
real 

character varying 
timestamp without time zone 
timestamp without time zone 

"users_pkey" PRIMÁRY KEY, btree (id) 

P a r a m e t e r i d v tabuľke slúžia ako jedinečný identifikátor používateľa a v pôvodnej 

implementácii m a l t v a r : 

local:<user_name> 

pre bežného používateľa. A l e b o : 

devel:<user_name> 

pre a u t o m a t i c k y prihlásený developerský účet s f u n k c i o n a l i t o u a d m i n a . 

Stĺpec s m e n o m používateľa user_name (v D B l e n name) n e b u d e v novej v e r z i i systému 

N E R D využívaný. Stĺpec id, avšak zachováme ako primárny kľúč tabuľky ( t eda jednoznačný 

identifikátor r i a d k u tabuľky ) . P r e t o i m p l e m e n t u j e m e nasledujúce z m e n y : 

• n a lokálne p r i h l a s o v a n i e b u d e slúžiť email, ktorý nemusí byť unikátny (unikátne je 

až id, t e d a kombinácia p r e f i x u a e m a i l u ) , 

• p a r a m e t r e i d p r e lokálne registrovaných používateľov zostanú v t va re l o c a l : <user_email>, 

• p r e používateľov registrovaných prostredníctvom externých poskytovateľov i d e n t i t y 

b u d e t v a r : <id_provider>:<user_email>. 

Ukážky identifikátorov nových používateľov v existujúcej tabuľke user s: 

• l o c a l : adminOemail. com - lokálny používateľ s e m a i l o m : a d m i n @ e m a i l . c o m , 

• google: user@email. com - používateľ registrovaný cez externého poskytovateľa i d e n 

t i t y (Goog l e ) s e m a i l o m : u s e r @ e m a i l . c o m . 

4 . 3 . 2 U k l a d a n i e s e s s i o n použ í va t e ľ a 

Pôvodný systém využíval flask session, ktorá m o h l a byť p r i a m o odovzdávaná m e d z i 

integrovanými časťami b a c k e n d u a f r o n t e n d u . V n o v o m systéme ale b o l o potrebné zvoliť 

riešenie vhodné p r e oddelené súčasti w e b u a j e h o komunikácie s A P I . T ý m t o riešením je 

použit ie autorizačných t o k e n o v J W T ( J S O N W e b T o k e n ) . 

J S O N W e b T o k e n 

O b s a h nasledujúcej časti o J W T b o l prevzatý z [15]. 
J S O N web t o k e n ( J W T ) , j e otvorený štandard definovaný v špecifikácii R F C 7519, 

ktorý de f inuje kompaktný a nezávislý spôsob bezpečného p r e n o s u informácií m e d z i s t r a n a m i 

v p o d o b e o b j e k t u J S O N . J W T je štandardizovaný, t e d a môžeme konštatovať, že všetky 

J W T sú tokeny , a le n i e všetky t o k e n y sú J W T . 
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Vďaka svojej relatívne ma le j veľkosti môže byť J W T posielaný cez U R L , vrámci P O S T 

p a r a m e t r o v a l ebo vnútri H T T P hlavičiek a stále zaručuje rýchly p r enos . J W T v sebe obsa 

huje všetky potrebné informácie, ktoré zabezpečia, že sa v y h n e m e zbytočným d o p y t o m d o 

databázy. Pr í jemca J W T nemusí kontaktovať žiaden externý server n a overen ie t o k e n u . 

V ý h o d y používania J W T t o k e n o v 

V porovnaní s jednoduchými web t o k e n m i ( s imp l e web t okens - S W T s ) a S e c u r i t y A s s e r t i o n 

M a r k u p L a n g u a g e ( S A M L ) t o k e n m i J W T ponúkajú: 

• väčšiu kompaktnosť - J S O N je stručnejší a k o X M L , takže p o zakódovaní do webového 

p r e n o s u ved ie k menším veľkostiam ako S A M L tokeny , p r e t o s a J W T obzvlášť hodí 

n a využívanie v H T M L a H T T P p r o s t r e d i a c h , 

• bezpečnosť - J S O N W e b t o k e n y môžu používať kombináciu verejných a súkromných 

kľúčov n a v y t v o r e n i e a p o d p i s o v a n i e X . 5 0 9 certifikátu. J W T môže byť taktiež s y m e t 

r i c k y podpísaný spoločným t a j o m s t v o m , 

• rozšírenosť - sp ra co van i e J S O N dát j e rozšírenou súčasťou väčšiny programovacích 

j a z y k o v , nakoľko j e možné i c h p r i a m o namapovať n a ob j ek ty . N a o p a k X M L p r i a m e 

m a p o v a n i e n a o b j e k t y n e p o d p o r u j e , aj p r e t o sú J W T n a prácu a ďalšie sp racovan i e 

mene j náročné, 

• jednoduchosť s p r a c o v a n i a - J W T sú využívané p o c e l o m in t e rne t e , sú obzvlášť j e d 

noduchšie p r e sp racovan i e n a mobilných k l i e n t o c h . 

Štruktúra J W T 

V o s v o j o m k o m p a k t n o m formáte sa J W T skladá z t r o c h častí oddelených z n a k o m b o d k y 

(.), t i e t o časti sú nasledujúce: 

• hlavička, 

• p a y l o a d , 

• p o d p i s . 

Základným princípom autentizácie p o m o c o u J W T je , že p o úspešnom prihlásení použí

vateľa j e m u vrátený I D t o k e n . Podľa štandardu O p e n I D C o n n e c t ( O I D C ) j e I D t o k e n vždy 

zároveň J W T t o k e n o m . V nasledujúcich častiach je bližšie predstavený princíp autentizácie 

z a použit ia J W T využívaný v n o v o m b a c k e n d e systému N E R D . 

Implementác ia J W T v n o v o m systéme N E R D 

V rámci implementácie novej R E S T A P I v2 b o l o potrebné zaviesť e n d p o i n t y , ktoré budú 

umožňovať správu používateľov. T i e t o e n d p o i n t y ( o k r e m /login a /register) m u s i a byť 

chránené a prístup k n i m overený. 

Jedná sa napríklad o e n d p o i n t y t y p u z m e n a hes l a . P r i t a k o m t o t y p e e n d p o i n t u p o t r e 

bu j eme overiť nasledujúce: 

• či je používateľ prihlásený, 
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aká j e r o l a používateľa, 

• či má používateľ, ktorý j e prihlásený, právo vykonať danú operáciu ( t eda snaží sa 

napríklad hes lo zmeniť vo s v o j o m pro f i l e a l ebo j e a d m i n o m a môže hes lo zmeniť 

h o c i k o m u ) . 

Identifikácia používateľa, ktorá chráni A P I e n d p o i n t y musí byť uložená a spravovaná 

f r o n t e n d o v o u implementáciou V u e j s , ktorá s i identifikátor uloží p o m o c o u svo jho store 
m o d u l u . Následne b u d e t en t o identifikátor zasielaný p r i každom H T T P d o p y t e v hlavičke 

Authorization. 
Naivný prístup v p o d o b e uloženia jedinečného identifikátora (napríklad ema i l ove j a d 

resy) úspešne prihláseného používateľa do lokálneho úložiska, j e z hľadiska bezpečnosti 

bezpredmetný. H o c i k t o b y b o l schopný p a r a m e t e r v lokálnom úložisku prepísať a získať 

t ým prístup n a d z d r o j m i daného p r o f i l u , n a ktorý s a emailová a d r e s a viaže. 

Uložený identifikátor v lokálnom úložisku n e v i e m e spraviť nemenným, v i e m e h o ale 

spraviť n a prvý pohľad nečitateľným a zašifrovaným. P r e t o ako identifikátor použijeme 

v predchádzajúcej k a p i t o l e spomínaný J W T . 

G e n e r o v a n i e J W T n a b a c k e n d e 

J W T nám o k r e m uloženia ema i l ove j a d r e s y používateľa ponúkne p r i e s t o r aj n a uloženie 

dodatočných p a r a m e t r o v . Konkrétne v súbore nového b a c k e n d u inplementujúceho f n k c i -

o n a l i t u A P I v2 api_v2.py vo f u n k c i i i login_user_v2() využívame nasledujúci kód n a 

uloženie potrebných p a r a m e t r o v , nas t a v en i e d o b y expirácie, zakódovanie J W T p o m o c o u 

n a m i zvoleného t a j o m s t v a a a l g o r i t m u H S 2 5 6 , a následné o d o s l a n i e hotového J W T . 

out = {> 
out['user'] = { 

'login_type': ' l o c a l ' , 
'iď : user ['iď] , 
'email': user['email'], 

} 
out['exp'] = datetime.utcnow()+timedelta(hours=4) 
encoded_jwt = jwt.encode(out, "nami_zvolene_tajomstvo", algorithm="HS256") 
return encoded_jwt 

Uloženie J W T d o lokálnej pamäte n a f r o n t e n d e 

J W T j e t e d a vracané p o úspešnom log ine , n a s t r a n e f r o n t e n d u ho získame ako o d p o v e d 

z d o p y t u /login a uložíme d o lokálnej pamäte prehliadača. 

// LoginScreen.vue 
l e t accessToken = n u l l ; 
try { 

accessToken = await api.login(this.email, this.password); 
} catch (e) { 

this.message = e.message; 
this.$ref s.myRefError.open(); 
this.loadŕng = false; 
retum; 
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} 
api.setAxiosAccessToken(accessToken); 

// api.j s 
export function setAxiosAccessToken(accessToken) { 

i f (accessToken) { 
axios.defaults.headers.common.Authorization = '${accessToken}'; 

} else { 
delete axios.defaults.headers.common.Authorization; 

> 
} 

P r i k l a d a n i e J W T d o d o p y t o v a i c h o v e r en i e n a s t r a n e b a c k e n d u 

P r i k l a d a n i e accessTokenu j e p o j eho uložení do axios. defaults .headers. common. Authorization 
(v predchádzajúcej ukážke)zabezpečované a u t o m a t i c k y , p r i každom d o p y t e cez knižnicu 

axios. 
N a s t r a n e b a c k e n d u s a k o n t r o l a autentizačných hlavičiek vyžaduje l e n p r i niektorých 

e n d p o i n t o c h . Konkrétne p r i prístupe k: 

• používateľským endpointom:/me a /change_password, 

• administrátorským endpointom:/uesre a /roles. 

T i e t o e n d p o i n t y sú označené dekorátorom @token_required, ktorý j e bližšie definovaný 

v súbore auth.py vo f u n k c i i token_required() . Tá to f u n k c i a vykoná nasledujúce k r o k y : 

1. O v e r e n i e prítomnosti A u t h o r i z a t i o n hlavičky. 

2. Dekódovanie t o k e n u v A u t h o r i z a t i o n hlavičke (očakávaná s y n t a x : Authorization 
<token>). 

3. O v e r e n i e ex i s t enc i e používateľa v D B . 

4. P r i r a d e n i e dát prislúchajúcich aktuálnemu overenému používateľovi d o k o n t e x t u ak

tuálneho používateľa. 

5. Vrátenie k o n t e x t u aktuálneho používateľa. 

4 . 3 . 3 R e g i s t r á c i a p o u ž í v a t e ľ o v a p o t v r d e n i e e m a i l o v e j a d r e s y 

Počas vytvárania nového účtu p o m o c o u registrácie prebiehajú viaceré ove ren ia : 

• emailová a d r e s a - musí byť v správnom formáte a ešte nezaregistrovaná v systéme, 

• hes lo - overen ie bezpečnosti (dĺžka + použité s y m b o l y ) , overen ie z h o d n o s t i (zadávané 

dvakrát n a k o n t r o l u ) , 

• zamýšľaná oblasť využit ia systému - výber zo z o z n a m u ponúkaných možností. 

P o úspešnom overení všetkých polí registračného formulára ( k o n t r o l a , o k r e m d u p l i c i t y 

e m a i l u , s a vykonáva n a s t r a n e f r on t endu ) sú údaje odoslané b a c k e n d u , ktorý vloží nového 
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používateľa do DB, nastaví m u prázdne ro le a odošle emailovú správu n a p o t v r d e n i e e m a i 

lovej adresy . 

Odoslaná emailová správa obsahu j e linkovú a d r e s u n a verifikáciu, k to re j p a r a m e t r o m je 

aj J S O N W e b T o k e n . Práve podpísaný t o k e n v sebe nesie informáciu o t o m , ktorá a d r e s a 

sa má overiť. P o kliknutí n a o d k a z j e používateľ presmerovaný n a stránku f r o n t e n d u , kde 

počká n a p r i e b e h verifikácie. P o úspešnej verifikácii j e m u oznámené, že s a už môže prihlásiť. 

J e h o účet s a t ým stáva akt ívnym. L i n k v e m a i l y má platnosť 24 hodín. 

Okrajové pr ípady verif ikácie e m a i l o v e j a d r e s y 

Okrajové prípady, ktoré b o l o t r e b a ošetriť b o l i : 

• používateľ k l i k n e n a overen ie ema i l ove j a d r e s y opäť v p r i e b e h u 24 hodín ( J W T je stále 

platný) - riešené informovaním, že emailová a d r e s a už b o l a aktivovaná, 

• používateľ k l i k n e n a overen ie ema i l ove j a d r e s y opäť p o 24 hodinách - riešené in fo r 

movaním, že emailová a d r e s a už b o l a aktivovaná, 

• používateľ k l i k n e n a overen ie ema i l ove j a d r e s y prvý krát až p o 24 hodinách - riešené 

informáciou o vypršaní p l a t n o s t i aktivačného l i n k u a inštrukcie/presmerovanie n a 

opätovné zas l an i e verifikačného e m a i l u . 

Zabránenie predčasnému o d o s i e l a n i u verif ikačných e m a i l o v 

V databáze p r i každom používateľovi e v i d u j e m e aj položku V e r i f i c a t i o n email sent, 
ktorá v sebe uchováva údaje o dátumoch posledných odoslaní verifikačných e m a i l o v . P o u 

žívateľ s i môže vyž iadať nový verifikačný e m a i l až p o uplynutí d o b y p l a t n o s t i predchádza

júceho l i n k u v e m a i l y ( t eda d o b a vypršania J W T - 24 hodín ) . 

T a k i s t o p r i p o k u s e o prihlásenie s a e m a i l o v o u a d r e s o u , ktorá j e v systéme evidovaná 

a k o nepotvrdená, j e používateľ dodatočne vyzvaný n a p o t v r d e n i e t e j to adresy , prípadne je 

m u ponúknutá možnosť opätovného z a s l a n i a verifikačného e m a i l u ( p r i splnení p o d m i e n k y 

o u p l y n u t o m čase o d posledného o d o s l a n i a špecifikovanej vyššie) . 

4 .3 . 4 R o z l i š o v a n i e p o s k y t o v a t e ľ o v iden t í t a r o z d i e l n e p r í s tupy k p r i h l a 
s o v a n i u 

V predchádzajúcej p o d k a p i t o l e b o l a vysvetlená t v o r b a nových unikátnych identifikátorov 

používateľov. T i e t o identifikátory v sebe nesú aj informáciu o t o m , cez ktorého p o s k y t o v a -

teľa i d e n t i t y b o l p r o f i l zaregistrovaný. P o m o c o u te j to informácie v i e m e t e d a , počas l o g i n u 

používateľa overiť, či s a jedná o lokálny p r o f i l (bežné p r ih l a sovan i e ) a l ebo o externého po -

skytovateľa. V prípade externého poskytovateľa s a o d používateľa očakáva prihlásenie cez 

t o h o daného poskytovateľa. 

T e d a napríklad používateľ u s e r l @ e m a i l . c o m , ktorý použil n a registráciu svo jho účtu 

poskytovateľa G o o g l e , a j e t e d a vedený v DB p o d i d : google:userl@email.com nemá 

vytvorený tradičný lokálny účet a nemôže s a lokálne prihlásiť s v o j i m e m a i l o m a h e s l o m . 

P r i účtoch vytvorených cez externých poskytovateľov i d e n t i t y n e e v i du j eme v databázy 

hes lo používateľa. Nemôže s i ho a n i zmeniť v možnostiach p r o f i l u . Jediné, čo v i e m e používa

teľovi ukázať v prípade p o k u s u o lokálne prihlásenie, j e c h y b a , že účet neex i s tu j e , prípadne 

rozšírená poznámka s odporúčaním n a prihlásenie cez svo jho poskytovateľa i d en t i t y , ktorého 

konkrétne v D B e v i du j eme . 
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4.4 Nová rozšírená funkcional i ta systému N E R D 

Nové webové r o z h r a n i e so s e b o u prináša aj novú f u n k c i o n a l i t u . Nápady n a i m p l e m e n t o v a n i e 

d o d a t k o v b o l i známe dlhšie, avšak i m p l e m e n t o v a t i c h do pôvodného systému b o l o zdĺhavé 

práve kvôli obtiažnej integrácii s existujúcimi knižnicami j a z y k a J a v a S c r i p t . 

4 .4 .1 F o r m á t o v a n i e e m a i l o v p r e p o u ž í v a t e ľ o v 

Odosielané e m a i l y v pôvodnej implementácii systému N E R D b o l i tvorené i b a t e x t o m . K o n 

krétne emailová správa n a p o t v r d e n i e ema i l ove j ad r e sy novo registrovaného používateľa 

o b s a h o v a l a o k r e m t e x t u aj o d k a z U R L , ktorý b o l do klikateľnej p o d o b y a u t o m a t i c k y for

mátovaný emai lovým k l i e n t o m . 

V novej v e r z i i systém o d o s i e l a e m a i l y naformátované p o m o c o u H T M L . E m a i l y majú 

prehľadnejšiu štruktúru a n a m i e s t o U R L a d r e s y s p r i a m y m o d k a z o m obsahujú nalinkovaný 

o d k a z s využ i t ím H T M L tágu <a href=. . .x/ a > . V rámci z a c h o v a n i a vysoke j k o m p a t i b i 

l i t y odosielané e m a i l y obsahujú aj plaintextovú alternatívu. 

4 .4 .2 K o n z o l a p r e a d m i n a 

Adminská k o n z o l a p r eds t a vu j e novú rozšírenú f u n k c i o n a l i t u p r e používateľov s r o l o u a d -

m i n . Môžu t u vidieť z o z n a m všetkých používateľov, i c h ro le , identifikátori, príslušnosť d o 

organizácie, A P I t o k e n y p r e prístup k A P I v l a dalšie potrebné informácie. Tabuľka zrkadlí 

P o s t g r e S Q L tabuľku Use r s a zastrešuje f u n c i o n a l i t u , ktorá b o l a pôvodne dostupná l e n s po 

užit ím s k r i p t o v , t e d a m i m o pôvodného webového r o z h r a n i a systému N E R D . 

C o však systém N E R D m a l aj pôvodne b o l a d m i n b o x (m ies to p r e rýchle z m e n y rolí, h o c i 

aj samotného a d m i n a ) . N a p o n e c h a n i e te j to f u n k c i o n a l i t y v z n i k l a nová r o l a s u p e r a d m i n , 

ktorý má ako jediný možnosť odobrať a l ebo pridať s i aj r o l u a d m i n a . Odôvodnenie t e j to 

f u n k c i o n a l i t y je , že n i e k e d y j e potrebné pozrieť sa , čo p resne j e viditeľné a d m i n o v i , a čo 

n a o p a k n i e . R o v n a k o j e možné prestavovať ro le ľubovoľným používateľom (pre zvýšenie 

úrovne prístupu k dátam, a l ebo n a o p a k jej zníženie) . 

P r e každého používateľa j e v o výslednej zobrazene j tabuľke 1 r i a d o k . N a k o n c i r i a d k a 

sú k dispozícii t r i základné možnosti úpravy daného používateľa: 

• n a s t a v e n i a rolí používateľa - z m e n a rolí používateľa: o d o b r a t i e , p r i d a n i e jednot l ivých 
rolí p o m o c o u zaškrtávacích políčok, 

• z a b l o k o v a n i e používateľa - používateľovi b u d e odobraná r o l a ( reg is tered ) , čo m u zne

možní prihlásenie sa , 

• z m a z a n i e používateľa - používateľ b u d e k o m p l e t n e odstránený z databázy. 

P o kliknutí n a vybranú možnosť sa používateľovi zobrazí modálne o k n o , v k t o r o m b u d 

vyplní potrebné dodatočné údaje, a l ebo potvrd í nemennú a k c i u ( a k o u j e napríklad v y m a 

zan i e používateľa z databáze ) . 

A d m i n má t a k i s t o možnosť vytvor i ť účet p r e nového lokálneho používateľa. Zobrazí sa 

m u modálne o k n o , v k t o r o m môže vyplni ť všetky potrebné p o l i a . M á d o k o n c a možnosť 

používateľa r o v n o aj verifikovať, a t o v prípade a k nechce odosielať verifikačný e m a i l n a 

špecifikovanú emailovú a d r e s u . 

Ukážka k o n z o l y p r e a d m i n a j e n a obrázku 4.6. 
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O b r . 4.6: Ukážka k o n z o l y p r e a d m i n a 

4 . 4 . 3 M i n i g r a f y h i s t o r i e r e p u t a č n é h o skóre 

J e d n o u z dodatočných požiadaviek nového systému b o l o u m i e s t n e n i e malých gra fov d o r i a d 

kov výsledkovej t a b u l k y . T i e t o gra fy predstavujú históriu reputačného skóre v čase. Počas 

riešenia d i p l o m o v e j práce n e b o l a dokončená externá p o d p o r a zhromažďovania a u k l a d a n i a 

historických dát reputačného skóre, p r e t o j e v rámci f r o n t e n d u předpřipravená l e n grafická 

f u n k c i o n a l i t a . 

Výkonnostné pož iadavky vykresľovania m i n i g ra f o v 

P r i výbere technologického p o s t u p u vykresľovania gra fov b o l a zvážená aj knižnica Chart. j s, 
ktorá v svojej p o d s t a t e využíva H T M L e l ement <canvas> a vkladá d o neho grafické ob j ek t 

podľa po t r eby . Využit ie t e j to knižnice (resp. jej n a d s t a v b y n a d Vue . j s vue-chartjs, ktorá 

je využ i tá aj n a vykresľovanie gra fov v stránkach s d e t a i l a m i ) b y v i ed l o n a zbytočné výkon

nostné zaťaženie klientských zariadení, ktorá b y vykresľovanie funkc i e j a z y k a J a v a S c r i p t 

m u s e l i volať p r e každú stránky s výsledkami niekoľko d e s i a t o k krát. 

Vzhľadom n a veľkosť, jednoduchosť aj zamýšľanú výpovednú h o d n o t u m i n i g ra fov v r i a d 

k o c h tabuľky b o l a n a p o k o n n a i c h realizáciu zvolená knižnica vue-charts-css. Tá to kniž

n i c a j e schopná vykresliť m i n i gra fy čisto z a použitia kaskádových štýlov C S S . P o d o b u 

g ra fu dosahu j e p o m o c o u H T M L e l emen to v tabuľky. Nevyžaduje s a žiadne dodatočné p lne 

n ie a l ebo zbytočné iterácie cez zobrazované h o d n o t y , aj p r e t o j e implementované riešenie 

n a c e l k o v o m vyťažení stránky s výsledkami nebadateľné. 

Pr i j ímanie dát n a v y k r e s l e n i e m i n i g r a f u 

V implementácii majú m i n i gra fy vlastný k o m p o n e n t (/components/MiniChart .vue). To 

m u t o k o m p o n e n t u j e možné dodať rôzne dáta, pričom i c h očakáva v t va r e l i s t u ( a r ray ) . L i s t 

predpokladá h o d n o t y reputačných skóre 0-1 (ale akcep tu j e ľubovoľné). Z hľadiska grafického 

návrhu je odporúčané zobrazovať v grafe 4-7 hodnôt, t e d a poslať k o m p o n e n t u a r g u m e n t 

s l i s t o m o 4-7 numerických hodnotách. 
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U m i e s t n e n i e m i n i g ra f o v 

M i n i gra fy zobrazujú históriu reputačného skóre, p r e t o sú zobrazované p r i a m o v j eho r i a d k u . 

H n e d z a m i n i g r a f o m je umiestnená desatinná h o d n o t a reputačného skóre, ktorá j e farebne 

odlíšená. F a r b y s a generujú podľa h o d n o t y reputačného skóre. P r e h o d n o t y blízke nu l e 

sú zelené, a p r e rastúce h o d n o t y p o s t u p n e prechádzajú do červených fa r i eb . U m i e s t n e n i e 

m i n i g r a f o v v rámci tabuľky j e možné vidieť n a obrázku 4.7. 

Last active IF Rep. score i 

18 Apr 2023 10:35 0.968 » . 

15 Feb 2023 22:52 0.966 » . 

15 Feb 2023 22:54 0.965 » . 

15 Feb 2023 22:50 0.964 » . 

18 Apr 2023 09:05 0.962 — 

O b r . 4.7: Ukážka u m i e s t n e n i a m i n i g ra fu zobrazujúceho históriu reputačného skóre 

4 .4 . 4 Z o b r a z e n i e p r í t o m n o s t i n a b l a c k l i s t o c h z a pos l edných t r idsa ť dn í 

Pôvodný návrh grafického používateľského r o z h r a n i a o b s a h o v a l vykresľovanie prítomnosti 

I P a d r e s y n a b l a c k l i s t o c h ako g ra fu . V n o v o m w e b o v o m systéme b o l a využi tá v a r i a n t a zo

b r a z e n i a v tabuľke, ktorá sa snaží pripomínať z ob ra z en i e časovej os i , prípadne kalendára. 

Tabuľka j e implementovaná p o m o c o u vlastného k o m p o n e n t u a p o d p o r u j e p r i a m e z a d a n i e 

dát o b l a c k l i s t o c h s m i n i m o m p r e d s p r a c o v a n i a . Tá to implementácia ved ie n a pružné a efek

t ívne riešenie. 

N a obrázku 4.8 môžeme vidieť z o b r a z e n i e v p o d o b e tabuľky. Zelená f a r b a v kombiná

c i i s i k o n o u i n d i k u j e prítomnosť n a b l a c k l i s t e . V záhlaví tabuľky je zobrazená časová os 

s m e s i a c m i a dňami. 

Presence on Blacklists 

Last 30 Days 

Blacklist | Apr 2023 | May 2023 

14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 01 02 03 04 05 06 07 08 09 10 11 12 13 14 

dshield x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x 

ciarmy x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x 

b l o c k l i s t n e t u a i p s x x x x v ' x x x x x x x x x x x x x x x x x x x x x x x x x x 

datap laneorgs ipquery x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x 

blacklists_co_sip x x x x > / x x x x x x x x x x x x x x x x x x x x x x x x x x 

b l ack l i s t s cowww x x x x ^ x x x x x x x x x x x x x x x x x x x x x x x x x x 

turrisgreylist x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x 

O b r . 4.8: Ukážka grafického z o b r a z e n i a prítomnosti I P a d r e s y n a b l a c k l i s t o c h z a posledných 

tridsať dní 
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4.5 Pr ihlasovanie pomocou externých poskytovateľov identít 

P o s l e d n o u s požiadaviek n a nové webové r o z h r a n i e b o l a p o d p o r a externých poskytovateľov 

identít. D o úvahy prichádzalo množstvo poskytovateľov, ktorí ponúkajú O A u t h p r i h l a s o 

van i e p o m o c o u s v o j i c h A P I . Vzhľadom n a oblasť f u n g o v a n i a aplikácie b o l i zvolený p o s k y -

t o v a t e l i a G o o g l e , ktorý zastrešuje p o m e r n e veľkú časť potenciálnych externých prihlásení. 

V rámci bezpečnostnej k o m u n i t y j e taktiež vhodné ponúkať a k o poskytovateľa T w i t t e r , 

ktorý môžeme považovať z a na j konzervatívnejšiu voľbu s p o m e d z i sociálnych sietí. P r e ko 

m u n i t u vývo járov , ktorý b y taktiež m o h l i mať záujem o prístup do systému N E R D je t u aj 

možnosť prihlásiť s a cez poskytovateľa G i t H u b . 

P o výbere vhodných poskytovateľov identít b o l o potrebné s i stanoviť ako budú zapadať 

do existujúceho systému správy používateľov. Systém n a správu lokálnych používateľov v y 

užíva primárne emailové adresy , ktoré však v prípade viacerých poskytovateľov nemôžeme 

považovať z a unikátne identifikátory. A k o p o z o s t a t o k z pôvodného návrhu databázy p o u 

žívateľov v P o s g r e S Q L ex i s tu j e v záznamoch aj položka i d p r e každý užívateľský p ro f i l . 

V rámci lokálnych prihlásení j e i d tvorené reťazcom l o c a l : <email>, k d e e m a i l j e emailová 

a d r e s a používateľa. N a rozlíšenie rôznych poskytovateľov môžeme t e d a použiť p r e f i x y i d 

používateľa (google: <email>, twitter: <email> a github:<email>). 
Z a unikátny identifikátor používateľa v databáze považujeme j eho id. Lokálne p r i 

hlásenie s a napríklad p o d a d r e s o u nerdOcesnet. cz ved ie n a v y t v o r e n i e lokálneho p r o f i l u 

l o c a l :nerd@cesnet. cz. P o nasledujúcom p o k u s e o prihlásenie sa napríklad p o m o c o u G i t 

H u b účtu využívajúceho rovnakú emailovú a d r e s u nerd@cesnet.cz, b u d e zase vytvorený 

nový p r o f i l github :nerd@cesnet. cz. P r o f i l y s a nezlučujú. J e očakávané, že používateľ b u d e 

používať v ždy rovnaký spôsob prihlásenia n a rovnaké účty. P r i h l a s o v a n i e s a cez externých 

poskytovateľov navyše nevyžaduje e v i do van i e hes i e l v systéme a práve zlučovanie lokálnych 

pro f i l o v s externými b y m o h l o viesť k nežiadúcim e f ek tom. 

Posledným z podporovaných poskytovateľov identít je E d u G a i n postavený n a a u t e n t i -

začnom systéme P e r u n , ktorý využíva O p e n I D . V pôvodnom systéme už b o l o podporované 

p r i h l a s o v a n i e používateľov p o m o c o u E d u G a i n , avšak b o l o postavené n a staršom prístupe 

S h i b b o l e t h . V rámci interných n o r i e m spoločnosti C e s n e t b u d e do budúcna vyžadovaná p o d 

p o r a práve p r i h l a s o v a n i a E d u G a i n cez P e r u n , a p r e t o r o z h o d n e nesm i e chýbať a n i v n o v o m 

m o d e r n o m systéme. N a r o z d i e l o d predošlých poskytovateľov i d en t i t y , ktorí budú v sys

téme úplne noví, musíme p r i E d u G a i n rátať s tým, že používateľ t e o r e t i c k y už m o h o l mať 

vytvorený p r o f i l cez t o h t o poskytovateľa v staršom systéme. Musíme taktiež zvoliť vhodný 

p o s t u p , čo v t a k o m prípade z p r o f i l o m urobiť. P o s t u p p r e poskytovateľa E d u G a i n j e bližšie 

opísaný v p o d k a p i t o l e 4.5.4. 

Nasledujúce p o d k a p i t o l y se bližšie venujú implementácii p r i h l a s o v a n i a cez konkrétnych 

poskytovateľov. 

4 .5 .1 G o o g l e 

P r v ý m k r o k o m p r i implementácii G o o g l e O A u t h p r i h l a s o v a n i a b o l o získanie p a r a m e t r o v 

c l i e n t _ i d a client_secret z k o n z o l y p r e deve l ope rov . G o o g l e v t e j to konzo l e umožňuje 

v y t v o r e n i e novej aplikácie, v y p l n e n i e potrebných údajov a následné získanie prístupu. Novú 

aplikáciu N E R D b o l o potrebné naviazať n a N E R D emailový účet, ktorý b u d e môcť slúžiť p re 

prípadné dodatočné administratívne zmeny . O b d o b n e b o l i vy tvorené účty aj n a zvyšných 

d v o c h platformách ( T w i t t e r a G i t H u b ) a b o l i z i c h príslušných developerských nástrojov 

získané klientské identifikátory a tajomstvá. 
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P r o c e s komunikácie, ktorý zahŕňa k r o k y o d k l i k n u t i a n a tlačidlo prihlásenia až p o sa

motné prihlásenie v systéme N E R D je načrtnutý n a obrázku 4.9. 

- I 1 . G E T r 
<Google_API>/oauth2/v2/auth 

2. G E T 
<nerd_app>/api/v2/oauth/google?code=... 

< _ : _ 
3. P O S T 
<Google_API>/token 

4. reply JSON (accesstoken) 

5. G E T 
<Google_API>/userinfo 

6. reply JSON (user data) 

<nerd_app>/nerd2/auth?token=... 
_T< 

F E B E G o o g l e A P I 

O b r . 4.9: Nákres komunikácie N E R D aplikácie a G o o g l e A P I p r i prihlasovaní používateľa 

Z o s t a v e n i e p r i h l a s o v a c e j U R L 

P r i h l a s o v a n i e s a p o m o c o u externého poskytovateľa n a v o n o k zahŕňa l e n d v a k r o k y . Musíme 

mať tlačidlo, ktoré nás in f o rmu j e , že k l i k o m naň sa v i e m e prihlásiť p o m o c o u niektorého po 

skytovateľa. T o t o tlačidlo navyše musí obsahovať p r e smerovan i e , ktoré nám naoza j otvorí 

stránku poskytovateľa. N a správne fungovan i e t o však nestačí. P o s k y t o v a t e l ' musí vedieť, 

ktorá služba o autenitizáciu žiada. Identif ikátorom služby je v prípade poskytovateľa G o 

ogle získaný c l i e n t _ i d , ktorý musí byť súčasťou dopy t o vane j p r ih l asovace j U R L adresy . 

Komple tná dopytovaná U R L a d r e s a má nasledujúcu štruktúru: 

rootUrl: https://accounts.google.com/o/oauth2/v2/auth 
queryArgs: 

- c l i e n t _ i d : <client_id> 
- r e d i r e c t _ u r i : <our_app>/nerd/api/v2/oauth/google 
- response_type: code 
- prompt: consent 
- scope: https://www.googleapis.com/auth/userinfo.profile, 

https://www.googleapis.com/auth/userinf o.email 

A k o sme už načrtli p o m o c o u c l i e n t _ i d G o o g l e zistí, do k t o r e j služby s a používateľ 

b u d e snažiť prihlasovať. A r g u m e n t r e d i r e c t _ u r i j e vypĺňaný aj v úvodnej konfigurácii 

služby a obsahu je návratovú U R L a d r e s u . A k prihlásenie cez G o o g l e p r e b e h n e správne, 

G o o g l e p r e smeru j e používateľa naspäť do aplikácie práve presmerovaním n a špecifikovanú 

redirect_uri. A r g u m e n t response_type špecifikuje, aký formát o d p o v e d e aplikácia oča

káva. V našom prípade j e zvolený code. T o znamená, že p o úspešnej autentizácii b u d e 

G o o g l e kontaktovať redirect_uri, a a k o špeciálny p a r a m e t e r nám zašle code. Posledný 

a r g u m e n t scope môže obsahovať v i a c e ro hodnôt, ktoré udávajú k akým informáciám o d 
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používateľa naša služba požaduje prístup. Našej službe stačia základné informácie o pro f i l e 

a e m a i l prihláseného používateľa. 

Všetky t i e t o a r g u m e n t y odošleme G E T d o p y t o m základnej U R L (root_url). V e d i e t o 

n a p r e smerovan i e používateľa n a G o o g l e prihlásenie. Vyššie spomínané zos t avovan i e p r i 

h lasovace j U R L môže prebiehať aj p r i a m o n a f r on t ende aplikácie. V nasledujúcej časti s i 

predstavíme finálne k r o k y autentizácie, ktoré už m u s i a prebiehať n a backende . 

Návra t n a špecifikovanú r e d i r e c t _ u r i 

V prípade úspešného prihlásenia používateľa G o o g l e odošle p a r a m e t e r code n a redirect_uri. 
E n d p o i n t r e d i r e c t _ u r i musí byť súčasťou R E S T A P I v2 n a backende . J e t o e n d p o i n t 

v t v a r e <our_app>/nerd/api/v2/oauth/google, ktorý očakáva odpoveď o d služby G o o g l e . 

V prípade k o n t a k t o v a n i a t o h t o e n d p o i n t u metódou G E T prebehnú nasledujúce k r o k y . 

1. Ove r en i e , že súčasťou d o p y t u j e aj p a r a m e t e r code. 

2. O d o s l a n i e P O S T d o p y t u n a G o o g l e A P I , ktorý p reved i e code n a access_token. 

3. Využit ie získaného access_token n a o d o s l a n i e d o p y t u G E T n a /userinf o e n d p o i n t . 

4. O v e r e n i e správnosti o d p o v e d e a získanie e m a i l u používateľa. 

5. Z i s t e n i e , či používateľ s d a n o u e m a i l o v o u a d r e s o u už j e registrovaný (id: google: <email>), 
ak n i e vytvor i ť p r o f i l . 

6. V y s t a v e n i e a vrátenie vlastného t o k e n u , k o n t a k t o v a n i e f r o n t e n d u . 

V o vyššie uvedených k r o k o c h k o n t a k t u j e m e G o o g l e ešte dvakrát. Prvýkrát chceme z do 

daného code získať access_token, ktorý nás následne podľa vyžiadaných scopes opráv

ňuje k prístupu k požadovaným informáciám. K informáciám sa d o s t a n e m e kontaktovaním 

/userinf o e n d p o i n t u s pri ložením access_token. G o o g l e vráti požadované informácie l e n 

v prípade správnosti access_token p a r a m e t r a . Následne využi jeme získaný e m a i l n a ove

ren ie prítomnosti daného používateľa v našej databáze. A k ešte nemá vytvorený p ro f i l , t a k 

m u ho vytvor íme. H e s l o p r i p r o f i l o c h externých poskytovateľov n e p o t r e b u j e m e evidovať. 

R o v n a k o n e p o t r e b u j e m e overovať emailovú a d r e s u , predpokladáme, že j u už o v e r i l externý 

posky tova te l ' . 

Návra t d o f r o n t e n d u 

N a f r on t ende k o n t a k t u j e m e p r e s m e r o v a c i u stránku /auth, v a r g u m e t o c h špecifikujeme token 
a ref reshToken. A b y sme m o h l i využívať naše autentizačné o v e r en i a všeobecne, vydávame 

vlastné p r i h l a s o v a c i e t o k e n y aj p r i prihlasovaní cez externých poskytovateľov. 

P r e s m e r o v a c i a stránka n a f r on tende zachytí dané a r g u m e n t y z U R L a uloží i c h do lokál

nej pamäti prehliadača. Vykonané k r o k y sú totožné z lokálnym prihlásením a n a záver je 

používateľ presmerovaný n a domovskú stránku. V prípade hladkého p r i e b e h u t a k používateľ 

p r e smerovan i e n a stránku /auth a n i neev idu j e . 

4 .5 .2 T w i t t e r 

P r i implementácii p r i h l a s o v a n i a p o m o c o u poskytovateľa T w i t t e r b o l a použitá T w i t t e r do 

kumentácia p r e deve l ope rov [22] a p o s t u p p r e P y t h o n [4]. P o s t u p komunikácie f o r n t e d u , 

b a c k e n d a T w i t t e r A P I j e znázornený n a obrázku 4.10. 

58 



1. G E T 
<nerd_app>/api/v2/oauth/twitter/url 

F E 

2. G E T 
<Twitter_API>/request_token 

3. reply (oauthtoken) 

4. G E T 
<Twitter API>/authenticate?oauth token= 

5. G E T 
<nerd_app>/api/v2/oauth/twitter?oauth_verifier= 

6. P O S T 
<Twitter API>/oauth/access token 

7. reply JSON (accessjoken) 

8. G E T 
<Twitter_API>/account/verify_credentials.json 

10. G E T 
<nerd_app>/nerd2/auth?token=... L .̂ 

9. reply JSON (user data) 

B E Twitter A P I 

O b r . 4 .10: Nákres komunikácie N E R D aplikácie a T w i t t e r A P I p r i prihlasovaní používateľa 

Z o s t a v e n i e p r i h l a s o v a c e j U R L 

P r i p o s k y t o v a t e l o v i T w i t t e r p o t r e b u j e m e ešte p r e d samotným získaním pr ih l asovace j U R L 

kontaktovať T w i t t e r A P I so zámerom získania p a r a m e t r a oauth_token. T w i t t e r ho totiž 

vyžaduje vo volaní p r ih l asovace j U R L . O p r o t i p r i h l a s o v a n i u p o m o c o u poskytovateľa G o o g l e 

nám t e d a p r i b u d o l j e d e n k r o k . Z f r o n t e n d u n e v i e m e používateľa presmerovať n a prihlasovací 

T w i t t e r e n d p o i n t p r i a m o , najskôr b a c k e n d požiada T w i t t e r A P I o p r i d e l e n i e oauth_token 
p a r a m e t r u . Následne j e p roces podobný ako p r i p r o v i d e r o v i G o o g l e . 

Vyžiadanie e m a i l o v e j a d r e s y používateľa 

T w i t t e r n a r o z d i e l o d G o o g l e n e p o s i e l a emailovú a d r e s u v dátach používateľa a u t o m a t i c k y , 

n a vyžiadanie musíme špecifikovať p a r a m e t e r 'include_emaiľ : 'true*. 

4 . 5 . 3 G i t H u b 

P r i implementácii p r i h l a s o v a n i a p o m o c o u poskytovateľa G i t H u b b o l a použitá G i t H u b d o k u 

mentácia autorizácie O A u t h aplikácií [9] a implementačný p o s t u p p r e P y t h o n [14]. Samotná 

implementácia b o l a t a k m e r totožná s p o s t u p o m p r i p o s k y t o v a t e l o v i G o o g l e . G r a f k o m u n i 

kácie j e viditeľný n a obrázku 4 .11 . 

Vyžiadanie e m a i l o v e j a d r e s y používateľa 

A n i G i t H u b n e p o s k y t u j e emailovú a d r e s u prihláseného používateľa i m p l i c i t n e . Ponúka end 

p o i n t n a získanie všetkých evidovaných emailových adr i e s používateľa, pr ičom p r i h l a v n e j , 

pre ferovanej adrese špecifikuje že e m a i l j e primary. Informácie potrebné n a získané e m a i 

lovej a d r e s y v správnom formáte b o l i získané z [10]. 
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1. G E T 
<GitHub APIWoauth/authorize 

7. G E T 
<n erd_app>.'ne rd2/a uth Ttoke n= 

F E 

2. G E T 
< ne rd_a p p>/api/v2/oau th/gith u b?code= 

3. P O S T 
<GitHub API>/access token 

4. reply J S ON (access_tol<en) 

5. G E T 
<GitHub API>/user/ernails 

6. reply JSON (user emails) 

3E GitHub API 

O b r . 4 .11 : Nákres komunikácie N E R D aplikácie a G i t H u b A P I p r i prihlasovaní používateľa 

4 .5 . 4 E d u G a i n 

Posledným z podporovaných poskytovateľov j e E d u G a i n . Keďže samotný systém N E R D 

je vyví janý v a k a d e m i c k o m prostredí a primárne slúži n a p o s k y t o v a n i e informácií v rámci 

a k a d e m i c k e j k o m u n i t y , j e potrebné pridať poskytovateľa p r i h l a s o v a n i a aj z te j to o b l a s t i . 

N a r o z d i e l o d predchádzajúcich poskytovateľov, ktorých n e b o l o t r e b a bližšie predstavovať, 

posky t o va t e l ' E d u G a i n nemusí byť všeobecne známy. J e h o bližšiemu p r e d s t a v e n i u s a venuje 

nasledujúca časť. 

P r e d s t a v e n i e poskytovateľa E d u G A I N 

E d u G A I N j e služba federácie identít p r e akademické a vedecké spoločenstvá. Tá to služba 

umožňuje jednoduché a bezpečné p o s k y t o v a n i e prístupu k o n l i n e službám a z d r o j o m , akými 

sú výskumné databázy, knižnice a laboratóriá. E d u G A I N s a snaží o zjednodušenie p r o c e s u 

autentifikácie a autorizácie p r e používateľov, ktorí majú prístup k rôznym o n l i n e službám 

v rámci a k a d e m i c k e j a vedeckej k o m u n i t y . Služba j e dostupná p r e rôzne organizácie, akými 

sú u n i v e r z i t y , výskumné inštitúcie a organizácie z o b l a s t i vzdelávania. Cieľom E d u G A I N u 

je umožniť rýchle a jednoduché zdieľanie z d r o j o v a služieb m e d z i rôznymi organizáciami. 

T a k i s t o s a snaží o p o s k y t o v a n i e bezpečnej a spoľahlivej autentifikácie a autorizácie použí

vateľov. [7] 

A j inštitúcie C E S N E T a V U T sú súčasťou služby E d u G A I N , takže ľubovoľný člen týchto 

inštitúcii v i e využiť svo j interný p r o f i l n a austenitizáciu p o m o c o u t o h t o poskytovateľa. 

Z hľadiska technického p o z a d i a služby E d u G A I N stojí z a z m i e n k u , že E d u G A I N p o d p o 

ruje širokú škálu systémov r i a d e n i a identít, vrátane P e r u n a S h i b b o l e t h , p o m o c o u použitia 

štandardných p r o t o k o l o v , ako napríklad S A M L 2.0. A k o už b o l o spomenuté v predchádza

júcej p o d k a p i t o l e 3.1.3, pôvodný systém N E R D p o d p o r o v a l p r i h l a s o v a n i e p o m o c o u p o s k y 

tovateľa E d u G A I N práve cez systém S h i b b o l e t h . Nové pož iadavky (v rámci in te rne j p o l i t i k y 

spoločnosti C E S N E T ) špecifikujú p o t r e b u p o d p o r y a integrácie so systémom P e r u n . 
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P e r u n je centralizovaný systém r i a d e n i a identít, ktorý p o s k y t u j e širokú škálu služieb 

n a p o d p o r u r i a d e n i a prístupu v akademických a výskumných inštitúciách. [12] E d u G A I N 

môže interagovať s Perúnom p o m o c o u p r o t o k o l u S A M L 2.0. 

S h i b b o l e t h j e open - source systém r i a d e n i a identít a prístupu, ktorý umožňuje bezpečnú 

autentifikáciu a autorizáciu m e d z i rôznymi organizáciami. [20] E d u G A I N tiež používa S h i b 

b o l e t h n a umožnenie bezpečného prístupu k z d r o j o m naprieč rôznymi organizáciami. 

P r i implementácii p r i h l a s o v a n i a p o m o c o u poskytovateľa E d u G A I N s využ i t ím systému 

P e r u n a O p e n I D b o l a použitý p o p i s p a r a m e t r o v P e r u n u [5] špecifikácia O p e n I D user in fo 

e n d p o i n t u [6] a všeobecný prístup k u komunikácii p o m o c o u O A u t h v j a z y k u P y t h o n [19]. 

Schéma komunikácie, ktorá sa k r o k m i implementácie n a j v i a c podobá n a poskytovateľa 

T w i t t e r , j e zobrazená n a obrázku 4.12. 

n 
1. G E T 
<nerd_app>/api/v2/oauth/edugain/url 

8. G E T 
<nerd_app>/nerd2/auth?token=... 

2. G E T 
<Perun_API>/oidc/authorize 

3. reply (state) 

4. G E T 
<Peruri_API>/oidc/token 

5. reply J S O N (idjoken) 

6. G E T 
<Perun_API>/oidc/ussrinfo v 

7. reply JSON (user data) 

F E B E Perun API 

O b r . 4 .12: Nákres komunikácie N E R D aplikácie a Perún A P I p r i prihlasovaní používateľa 

Z o s t a v e n i e p r i h l a s o v a c e j U R L 

Samotná implementácia poskytovateľa E d u G A I N b u d e využívať P e r u n a konkrétne t e ch 

nológiu O p e n I D . K p r i p o j e n i u sú poskytnuté metadáta, z ktorých v i e m e získať autorizačný 

e n d p o i n t . Kontaktovať t en to e n d p o i n t opäť n e v i e m e p r i a m o z f r o n t e n d u ( o b d o b n e ako p r i 

p o s k y t o v a t e l o v i T w i t t e r ) . N a U R L prihlasovací e n d p o i n t nás p r e smeru j e b a c k e n d , pričom 

k autorizačnej požiadavke musí pridať: 

• klientský kľúč - získaný p o registrácii služby cez https://spreg.aai.cesnet.cz/ 
(registrácia aj následné z m e n y m u s i a byť ručne odsúhlasené správcom), 

• r o z s a h oprávnení (scopes) - b u d e m e nás zaujímať najmä e m a i l používateľa, žiadame 

oprávnenia: p r o f i l e , email, openid, 

• návratová a d r e s a ( r ed i rec t U R I ) - návrat n a náš e n d p o i n t , ktorý dokončí p roces p r i 

h l a s o v a n i a . 

Vyžiadanie e m a i l o v e j a d r e s y používateľa 

P o získaní stavového t o k e n u a j eho výmeny z a autorizačný t o k e n v i e m e kontaktovať p o u 

žívateľský e n d p o i n t , ktorý v r a c i a základné dáta z p r o f i l u používateľa. J e d n o u z vracaných 
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hodnôt j e aj e m a i l . P r i t o m t o p o s k y t o v a t e l o v i p o t r e b u j e m e rátať s možnosťou, že a k a d e 

mický používateľ už využi l p r i h l a s o v a n i e p o m o c o u pôvodného systému N E R D , ktorý p o d 

p o r o v a l p r i h l a s o v a n i e poskytovateľom E d u G A I N cez S h i b b o l e t h . Takíto používatel ia majú 

v databáze používateľov P o s t g r e S Q L uložené p r o f i l y s unikátnymi identifikátormi v t vare 

shibboleth :<email>. V nasledujúcich k r o k o c h p r i h l a s o v a n i a p r e t o overíme, že daná e m a i 

lová a d r e s a n i e j e naviazaná n a nejaký takýto existujúci p r o f i l . 

A k b y sme z i s t i l i , že emailová a d r e s a už b o l a použitá a j e naviazaná n a S h i b b o l e t h p r o f i l , 

vy tvor íme nový p r o f i l s identif ikátorom edugain:<email> p r enes i eme do neho existujúce 

záznamy z pôvodného p r o f i l u (prenášame m e n o , organizáciu a A P I v l t oken ) a starý p r o f i l 

odstránime. P r e n e s e n i e pôvodného A P I v l t o k e n u j e dôležité. Veľa používateľov z a k a d e 

mického p r o s t r e d i a využíva webové r o z h r a n i e práve n a prístup k t o m u t o t o k e n u . 

62 



Kapito la 5 

Testovanie 

Tá to p o d k a p i t o l a p r eds t a vu j e t e s tovan i e vykonané n a n a s a d e n o m systéme. J e potrebné tes

tovať už nasadený systém, ktorý j e optimalizovaný a vrámci s e r v e ra in t e ragu j e s R E S T A P I 

v2. P r e d začiatkom samotného t e s t o v a n i a p r e t o najskôr implementáciu z prechádzajúcej k a 

p i t o l y nasadíme n a testovací server , čomu sa venuje nasledujúca p o d k a p i t o l a . 

5.1 Nasadenie implementácie na testovací server Apache 

Riešenie vývo ja nového webového r o z h r a n i a systému N E R D počíta s nasadením novej verz ie 

do existujúcej používanej architektúry. V súčasnosti beží hlavná inštancia nerd. cesnet. cz 
n a C e n t O S se rve r i s využ i t ím A p a c h e . 

N a t es tovac i e účely n a s a d e n i a b o l použitý pomocný server nerd-test. liberouter. org, 
ktorý má obmedzený prístup cez V P N ( V i r t u a l Pr iváte N e t w o r k ) . Architektúrou však ko 

píruje hlavný server , p r e t o môžeme konštatovať, že výstupy z analýzy a n a s a d e n i a práve n a 

pomocný server sú použiteľné aj n a hlavný server . 

5 .1 .1 P o ž i a d a v k a z a c h o v a n i a ex is tu júce j f u n k c i o n a l i t y 

V rámci t e s t o v a n i a v z n i k l a požiadavka dočasne umiestniť nový moderný systém n a p o d -

stránku /nerd2, čo b y dovo l i l o nerušenú prevádzku pôvodného systému (bežiaci aj v pôvod

nej implementácii n a podstránke /nerd). N a za i s t en i e t e j to pož iadavky b o l i implementované 

nasledujúce k r o k y : 

1. konfigurácia webpack v súbore vue.config. j s upresňuje publicPath n a /nerd2, 

2. F l a s k implementácia b a c k e n d u využíva b l u e p r i n t s a špecifikuje a d r e s y A P I v2 n a 

U R L s s p r e f i x o m /api/v2, 

3. v y t v o r e n i e podpriečinka /nerd2 v umiestnení /var/www/html/ n a cieľovom se rve r i , 

4. povo l en i e .htaccess pomocného súboru v /etc/httpd/conf/httpd.conf p o m o c o u 

AllowOverride A l l , 

5. p r e smerovan i e sieťovej premávky smerujúcej n a /nerd2 p o m o c o u .htaccess. 

5.1 .2 K o m p i l á c i a s ú b o r o v f r o n t e n d u 

Zdrojové súbory V u e . j s už b o l i špecifikované v p o d k a p i t o l e 4.1.1, tá to súborová štruktúra 

je a le p o kompilácii d o produkčného p r o s t r e d i a zmenená. Kompi lác ia p r e b i e h a z a použitia 
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príkazu npm run buil d a výsledkom je priečinok /dist, ktorého o b s a h j e pripravený n a 

nasaden i e n a server . Súbory b o l i počas z o s t a v e n i a kompilované a optimalizované. Výstupné 

súbory sú: 

• index. html - t en t o súbor j e vstupným b o d o m do celej aplikácie a j e p r vým súborom, 

ktorý j e poskytnutý k l i e n t o v i . O b s a h u j e H T M L štruktúru aplikácie, a tiež zahŕňa o d 

k a z y n a ďalšie vygenerované C S S a J a v a S c r i p t súbory. Taktiež obsahu j e u p o z o r n e n i e , 

ktoré s a zobrazí v prípade vypnutého j a z y k a J a v a S c r i p t . 

• /css/chunk-vendors. <hash>. css - obsahu je celý C S S kód, ktorý j e generovaný 

Vue . j s a j e h o závislosťami. T e n t o súbor j e generovaný počas p r o c e s u z o s t a v o v a n i a 

p o m o c o u mini-css-extract-plugin a j eho názov obsahu j e h a s h , ktorý s a mení p r i 

každej aktualizácii súboru, a b y s a zabránilo problémom s ukladaním do cache . 

• / j s/chunk-vendors. <hash>. j s - obsahu je celý J a v a S c r i p t kód, ktorý je generovaný 

Vue . j s a j e h o závislosťami. O b s a h u j e r u n t i m e V u e , V u e R o u t e r , V u e x a ďalšie balíky, 

ktoré b o l i nainštalované. Názov súboru taktiež obsahu je h a s h . 

• /js/app.hash. j s - obsahu j e zostavený J a v a S c r i p t kód p r e všetky k o m p o n e n t y a p l i 

kácie. O b s a h u j e kompilátor šablón Vue a runtime Vue, ktoré spolupracujú n a v y k r e s 

ľovaní aplikácie n a s t r ane k l i e n t a . T e n t o súbor je generovaný p o m o c o u vue-loader 
a webpack. 

• /img - t en t o adresár obsahu j e všetky obrázky, ktoré s a v aplikácii používajú. V z d r o 

j o v o m adresári m u s i a byť obrázky uložené v src/assets a k chceme a b y s a počas 

z o s t a v o v a n i a p r en i e s l i práve do /img priečinka. 

A k o s i môžeme všimnúť v štruktúre výsledných súborov vyššie, V u e . j s využíva statické 

súbory. Doterajšia implementácia využívajúca F l a s k používala W S G I p r o t o k o l n a rozhraní 

s A p a c h e . Výrazným r o z d i e l o m je a j , že Vue . j s aplikácia j e p l n e vykreslovaná n a s t rane 

k l i e n t a , n a r o z d i e l o f F l a s k aplikácie, ktorá H T M L v celej k o m p l e x n o s t i g ene rova la n a 

s t rane s e r v e ra a k l i e n t o v i p o s i e l a l a už l e n výsledok. A p a c h e server m u s e l p r i f r a m e w o r k u 

F l a s k zvládať statické aktíva ( J S , C S S a obrázky) odde l ene o d kódu aplikácie. P r i Vue . j s 

sú dodávané p r i a m o a k o statické súbory. 

Vyššie spomínané výstupné súbory stačí n a A p a c h e se rve r i umiestniť d o priečinka 

/nerd2, ktorého v y t v o r e n i e b o l o bližšie predstavené n a začiatku te j to p o d k a p i t o l y . 

5.2 Testovanie výkonnosti frontendu 

V y k o n a n i e t e s t ov výkonnosti nového f r o n t e n d u j e potrebné, nakoľko nové riešenie prenáša 

záťaž z o s t a v o v a n i a stránky zo s t r a n y se rve ra n a s t r a n u k l i e n t a . T e s t y b o l i vykonávané p o m o 

c o u webového prehliadača G o o g l e Chromé a j eho nástrojov p r e devo lpe rov . Testovací s t ro j 

m a l operačný systém W i n d o w s s p r o c e s o r o m I n t e l (4,6 G H z ) a 16 G B operačnej pamäte. 

Testovaná b o l a nasadená optimalizovaná v e r z i a uverejnená n a ne rd - t e s t se rver i . 

N a obrázku 5.1, ktorý z o b r a z u j e výkonnostnú analýzu h l a vne j stránky môžeme vidieť 

farebne odlíšené načítavania rôznych častí kódu. H T M L o b j e k t y s a načítajú v úvode a ná

s ledne p r e k r e s l i a p o získaní o b s a h u . T i e t o o b l a s t i v id íme m o d r o u f a r b o u . Oranžová nám zase 

u k a z u j e vykonávanie funkcií j a z y k a J a v a S c r i p t n a pozadí. Sivá z o b r a z u j e d o p y t y n a R E S T 

A P I . Celkový pohľad nám v horne j s ekc i i Layout Shift s z ob ra zu j e ako s a p r e používateľa 

m e n i l pohľad n a stránku. T e d a k e d y v i d e l načítavanie a k e d y už samotný o b s a h . 
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O b r . 5.1: Výkonnostná analýza h l a vne j stránky 

Najčastejšie používanou f u n k c i o u R E S T A P I z f r o n t e n d u b u d e f u n k c i a vracajúca sa

motné výsledky I P adr i es . J e to aj j e d e n z prvých d o p y t o v h n e d p o úvodnom načítaní 

domovske j stránky. Z obrázka 5.2 nám vyplýva, že načítavanie o d p o v e d e n a t en to d o p y t 

t r v a l o príjemných 192 m i l i s e k u n d . 

Queued at 391.90 ms 

Started at 393.37 ms 

Resource Scheduling DURATION 

Queueing 1.48 ms 

Connection Start DURATION 

Stalled I 0.94 ms 

Request/ Response DURATION 

Request sent 84 us 

Waiting for server 
18720 ms 

response 

Content Download Z57ms 

Explanation 192.27 ms 

O b r . 5.2: Časová analýza získania o d p o v e d e z R E S T A P I 

M e r a n i a b o l i realizované p o m o c o u z abudovane j f u n k c i o n a l i t y prehliadača G o o g l e Chromé, 

ktorý v možnostiach Network ponúka r o z p i s jednot l ivých d o p y t o v a i c h trvaní. M e r a n i a b o l i 

opakované p r e v i a c e ro kombinácií d o p y t o v vyhľadávania a z meraní v y p l y n u l o , že načíta

van i e výsledkov, p r e dopy t y , ktoré vedú k malému počtu vyhovujúcich záznamov, t r v a l i 

dlhšie. P r i analýze príčiny s a p o d a r i l o zistiť, že niektoré špecifické d o p y t y n a mene j často 

vyžadované záznamy (napríklad T a g M a l w a r e ) s a o n e s k o r i a kvôli chýbajúcim i n d e x o m v 
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databáze M o n g o D B . T o t o oneskoren i e t e d a vyp lýva z pôvodného návrhu systému a n i e je 

spôsobené n o v o u n a d s t a v b o u . 

Komplexné výsledky z d v a d s i a t i c h meraní v i e d l i n a priemerný výsledný čas načítavania 

206.8 m i l i s e k u n d , z čoho čakanie n a server p r i e m e r n e z a b e r a l o 97,48 pe r cen t času a zvyšok 

z a b e r a l a sieťová réžia. 

5.3 Testovanie responziv i ty a použiteľnosti na mobilných za
r iadeniach 

A j k e d j e webové r o z h r a n i e systému N E R D vyví jané predovšetkým pre z o b r a z e n i e n a po 

čítačových obrazovkách, v rámci j e h o modernizácie n e m o h o l chýbať k r o k využit ia r e s p o n -

zívneho d i z a j n u a prispôsobovania rozloženia o b j e k t o v ľubovoľnej veľkosti o b r a z o v k y . 

Vývo jové p r o s t r e d i e Vue . j s ponúka p o preložení aplikácie a d r e s u n a lokálne vývojové 

p ro s t r ed i e localhost, a le aplikáciu v y s i e l a aj sieťou p o m o o c u network URL. Ponúkanú 

sieťovú a d r e s u s i môžeme otvoriť n a ľubovoľnom i n o m zariadení v s i e t i a sledovať z m e n y 

v reálnom čase aj n a ňom. 

V rámci t e s t o v a n i a b o l i overené nasledujúce k r o k y : 

1. Používateľské r o z h r a n i e b o l o testované n a rôznych z a r i a d e n i a c h a operačných systé

m o c h (mobilné z a r i a d e n i a : A p p l e aj A n d r o i d , t a b l e t y : A p p l e aj A n d r o i d ) . Mobi lné 

z a r i a d e n i a majú k dispozícii nižší výkon a slabšie sieťové p r i p o j e n i e , testované b o l o 

a j , či t i e t o f a k t o r y negatívne neovplyvňujú i n t e r a k c i u s webovým rozhraním systému 

N E R D n a mobilných z a r i a d e n i a c h . 

2. Preskúmanie p r e c h o d o v , ako s a stránka prispôsobuje zmenám v e l k o s t i o b r a z o v k y po 

m o c o u G o o g l e nástrojov p r e deve l ope rov ( G o o g l e D e v C o n s o l e ) . Štúdium, ako sa časti 

stránky m e n i a p o dosiahnutí rôznych menších šírok (s využ i t ím možností z o b r a z o v a n i a 

Responsive). 

3. Používateľská i n t e r a k c i a n a m o b i l n o m zariadení s cieľom z i s t e n i a , či j e používateľ

ské r o z h r a n i e intuitívne a ľahko ovládateľné n a dotykových obrazovkách. Z i s t en i e , či 

používatelia s ľahkosťou a bez zbytočného rozmýšľania v ed i a , čo ktoré tlačidlo z n a 

mená a a k o b y p o s t u p o v a l i , k e b y chce l i vykonať špecifické akc i e . Napríklad, k d e je 

vyhľadávací formulár, ako ho otvoriť , a l ebo ako získať detailnejšie informácie o I P 

adrese. 

4. Ove r en i e , či s a o b s a h n a stránke správne zob ra zu j e , a či n i e j e nutné horizontálne 

posúvať o b r a z o v k u p r e z o b r a z e n i e celej stránky. 

5. K o n t r o l a nastavení m e t a tágu v i e w p o r t . 

Nakoľko sú všetky vyššie spomínané b o d y v n o v o m w e b o v o m rozhraní otestované a funkčné, 

môžeme nové r o z h r a n i e označiť z a responzívne, a t e d a aj použiteľné n a mobilných za r i ade 

n i a c h . 

5.3 .1 Použ í va t e ľ ské t e s t o v a n i e w e b o v é h o r o z h r a n i a 

V rámci t e s t o v a n i a webového r o z h r a n i a sme s l edova l i i n t e r a k c i u nových používateľov so 

systémom. P o s t u p t e s t o v a n i a s a nesnažil o m e r a n i e rýchlosti a l ebo z os t r o j o van i e gra fov 

p o h y b o v k u r z o r a p o o b r a z o v k e . Hlavné informácie, ktoré nás p r i používateľskom testovaní 

66 



zaujímali b o l i , či používatelia systému rozumejú, a aké z neho majú celkové do jmy . Ďalej nás 

zaujímalo a k o o systéme rozmýšľajú. Systém b o l testovaní n a v z o r k e štyroch používateľov 

v rámci lokálnej s iete, nakoľko v aktuálnej p o d o b e n ie j e prístupný ve re jnos t i . 

P r i testovaní sme p o s t u p o v a l i podľa nasledujúcich b o d o v : 

1. Používatel ia d o s t a l i n o t e b o o k s o t v o r e n o u d o m o v s k o u stránkou nového systému N E R D . 

M a l i opísať, aké majú d o j m y z t oho , čo v i d i a . Ďalej m a l i špecifikovať, n a čo s i m y s l i a 

že daná webová stránka slúži, a čo používateľom umožňuje. 

2. Ďalší k r o k s a z a m e r i a v a l n a vyhľadávanie s využ i t ím všeobecne známeho p a r a m e t r a 

- k r a j i n y . Používatel ia s a m a l i pokúsiť o vyhľadávanie výsledkov z k r a j i n y Česká 

r e p u b l i k a . 

3. Používatel ia m a l i opísať, ako b y p o s t u p o v a l i , k e b y chce l i zobraziť podrobnejšie in fo r 

mácie o ľubovoľnom výsledku. 

4. Používatel ia d o s t a l i z a úlohu výsledky zoradiť o d najnovšie pridaných. 

5. Používatel ia m a l i z h l a vne j výsledkovej tabuľky zistiť, aké konkrétne b l a c k l i s t y sa 

viažu n a ľubovoľný záznam v tabuľke. 

6. Používatel ia d o s t a l i p o k y n k p r e c h o d u n a stránku s d e t a i l o m I P adresy . T u m a l i opísať 

čo v i d i a a aké informácie sú schopný vyčítať . 

7. P o s l e d n o u úlohou b o l o s t i a h n u t i e záznamov vo formáte J S O N p re z d r o j W a r d e n . 

Výsledky t e s t o v a n i a b o l i nasledujúce: 

1. Všetci testovaní používatel ia m a l i zo stránky pozi t ívny d o j e m . Pôsobila n a n i c h u s p o 

r i a d a n i e . Niektor í konštatovali, že n i e všetkému rozumejú, p o vyzvaní, a b y skúsili z is 

tiť dodatočné informácie z i s t i l i , že p r e c h o d o m n a d k o m p o n e n t a m i stránky sa z o b r a z i a 

dodatočné v y s v e t l i v k y . Používatel ia s i m y s l e l i , že s a jedná o akýsi t y p vyhľadávacej 

t a b u l k y , niektorí s p o z n a l i I P ad r e sy a aj vede l i , čo znamenajú v l a j k y p r i n i c h . P o 

užívatelia, ktorí s i stále n e b o l i istí, čo stránka ponúka našli v do lne j časti o d k a z n a 

s ekc iu A b o u t . 

2. P r i vyhľadávaní podľa k r a j i n y všetci používatel ia h n e d vede l i , k d e s a nachádza v y -

hľadávací formulár. Našli v ňom a j , p r e n i c h podstatnú, položku C o u n t r y (niektorí 

špecifikovali, že b y b o l o vhodné mať aj lokálnu jazykovú v a r i a n t u ) . Z ponúknutej mož

n o s t i krajín niektorí najskôr začali v l i s te položku hľadať posúvaním, p o t o m s i však 

všetci u v e d o m i l i rozsiahlosť a v y p l n i l i vyhľadávacie po le . 

3. Všetci používatelia r o z o z n a l i , že I P a d r e s a v tabuľke slúži ako o d k a z . Niektor í následne 

skúšali aj i k o n u v ľavej časti záznamu. 

4. Používatel ia najskôr hľadali túto možnosť vo vyhľadávacom formulári a l ebo v horne j 

časti n a d tabuľkou. J e d e n s u b j e k t konštatoval, že to systém n e p o d p o r u j e . Ostatní 

výsledky úspešne od - f i l t r o va l i , pr ičom p a d l a aj poznámka že j e t o podobné u m i e s t e n i e 

ako v p r o g r a m e E x c e l . 

5. Všetci používatel ia i d e n t i f i k o v a l i stĺpec s b l a c k l i s t a m i . Niektor í n a číslo počtu b l a c k -

l i s t o v k l i k l i , iní l e n prešli myšou. V o b o c h prípadoch sa však požadovaný výsledok 

z o b r a z i l . 
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6. Všetci používatelia s a správne d o s t a l i n a stránku s d e t a i l a m i . Všimli s i g ra fy a stránku 

aj vertikálne posúvali, a b y z i s t i l i , čo všetko s a n a nej nachádza. Stránku op i s o va l i , 

že obsahu je t r i rôzne štatistiky, že gra fy majú rôzne t y p y a zobrazujú dáta v čase. 

Niektorí s i s p o j i l i súvislosť, že tabuľkové dáta n a d g r a f m i zobrazujú rovnaké dáta a k o 

sú aj v g ra f och . 

7. Všetci používatel ia v ede l i , k d e s a nachádza s ekc i a zo z d r o j o m W a r d e n . Niektor í chvíľu 

váhali n a d konkrétnou i k o n o u v prave j časti, a le všetkým sa p o d a r i l o otvoriť modálne 

o k n o a stiahnuť dáta v špecifikovanom formáte. 

Z t e s t o v a n i a hlavných stránok nového systému sme z i s t i l i , že implementovaný návrh 

je d o b r e použiteľný aj p r e nových používateľov. Systém p o s k y t u j e nádpovedy, ktoré sú 

skryté, a b y nerušili a n e z a b e r a l i m i e s t o v prípade častých používateľov, a le zároveň ponúkali 

v y s v e t l en i e p r e tých neznalých. T e s t o van i e nám p r i n i e s l o lepší pohľad n a to , ako skutoční 

používatelia so systémom interagujú. T a k i s t o sme získali nové p o z n a t k y , napríklad o t o m , 

že niektorým používateľom b y v y h o v o v a l i lokálne j a z y k y stánky. 

5.4 Testovanie zabezpečenia nového aplikačného programo
vého rozhrania 

Zabezpečenie R E S T A P I spočívalo vo vynútení validácie s využ i t ím špecifikácie O p e n A P I 

pre každý e n d p o i n t . Špecifikácia O p e n A P I b o l a bližšie podstavná v p o d k a p i t o l e 4 .2 .2 . Tes

t o van i e správnosti implementácie b y nám m a l o preukázať správnosť v y t v o r ene j špecifiká

cie. Spomínaná špecifikácia p r i t o m musí byť dostatočne všeobecná, a b y dovoľovala variáciu 

v s t u p o v , a le n a d r u h e j s t r ane musí byť aj dostatočne prísna, a b y sa z a m e d z i l o prijímaniu dát 

v nesprávnom formáte. O b m e d z o v a n i e prij ímaných dát navyše zaručuje vyššiu bezpečnosť 

používania systému, k d e útočník nemôže do e n d p o i n t o v odosielať ľubovoľné dáta. 

Tes t ovan i e p r e b i e h a l o s využ i t ím aplikácie P o s t m a n , k d e b o l i vytvorené tes tovac i e do 

p y t y p r e každý zo štrnástich e n d p o i n t o v ( ce lkovo dve až päť testovaných variácií podľa 

k o m p l e x n o s t i e n d p o i n t u ) . Následne b o l i otestované p a r a m e t r e p r i G E T a D E L E T E do 

p y t o c h a J S O N o b j e k t y v te le ostatných d o p y t o v . S n a h o u b o l o skúšať nepovolené dátové 

t y p y a l ebo h o d n o t y . Napríklad o d o s l a n i e t ex tove j h o d n o t y TEST p a r a m e t r u tag_op v J S O N 

štruktúre, ktorý ako povolené textové h o d n o t y prij íma l e n AND a OR. Tes tova l o sa , či daná 

nepovolená z m e n a naoza j vyvo lá výnimku. 

Pr ípadné odhalené n e d o s t a t k y , ktoré v i e d l i n a možnosti obídenia O p e n A P I špecifikácie, 

b o l i odstránené upravením špecifikácií jednot l ivých e n d p o i n t o v . 

5.5 Možné budúce rozšírenia systému N E R D 

Moderné webové r o z h r a n i e s p o l u s novým systémom, ktoré t v o r i a výstupy te j to práce sú 

pripravené n a budúce nasaden i e n a server nerd.cesnet.cz. Budúce rozšírenia môžu z a 

hŕňať implicitnú p o d p o r u n a odos i e l an i e žiadostí o d používateľov, ktorí majú záujem o 

dodatočné systémové oprávnenia (napríklad vidieť aj skrytý a p r e bežných používateľov 

vynechaný obsah ) . 

Taktiež môže byť pridaná väčšia m i e r a filtrovania a rozlišovania zobrazovaných údajov 

pre jednot l ivé ro le , a b y odlišné s k u p i n y používateľov m a l i prístup k odlišným dátam. P r i d a 

n ie administrátorskej k o n z o l y výrazne uľahčuje e v i do van i e a modifikáciu rolí jednot l ivých 

používateľov. 

68 

http://nerd.cesnet.cz


Ďalšie z možných budúcich rozšírení rátajú s rozširovaním samotného systému N E R D , 

ktorý zhromažďuje dáta o nebezpečných internetových entitách. A k sa t en to systém b u d e 

ďalej rozširovať, či už o dodatočné zd ro j e a l ebo štatistiky I P adr i es b u d e vďaka novému 

m o d u l a r n e m u webovému r o z h r a n i e ľahšie zobrazovať nové výsledky zo systému. 

V systéme je pripravená aj frontendová implementácia z o b r a z o v a n i a reputačného skóre, 

ktorá ráta s budúcim rozšírením p r i d a n i a funkcií zhormažďujúcich a uchovávajúcich t i e t o 

informácie, t e d a štyri až šesť posledných hodnôt t o h t o skóre. 

69 



Kapito la 6 

Záver 

V p r i e b e h u riešenia d i p l o m o v e j práce b o l získaný všeobecný prehľad o systéme N E R D , a k o aj 

o moderných webových r o z h r a n i a c h a f r a m e w o r k o c h , ktoré s a n a i c h t v o r b u používajú. B o l 

zdokumentovaný a zhodnotený aktuálny s t a v webového r o z h r a n i a systému N E R D , pričom 

dôraz s a kládol n a identifikáciu potrebných a d o b r e fungujúcich súčastí, ktoré b o l o t r e b a aj 

v n o v o m systéme zachovať, a le aj n a nájdenie oblastí, v ktorých b o l i p r i e s t o r y n a zlepšenie. 

V práci j e tiež popísané, o aké konkrétne zlepšenia s a jedná. 

V p r i e b e h u návrhu nového webového r o z h r a n i a b o l o identifikované, aké r o z s i ah l e zásahy 

budú do súčasného systému potrebné. Implementačná časť te j to d i p l o m o v e j práce s a p r e t o 

nezaoberá l e n novým návrhom webového r o z h r a n i a , a le aj modifikáciou a n a d s t a v b o u n a d 

existujúcim systémom, ktorý b o l o t r e b a pozmeniť a b y o d p o v e d a l pož iadavkám p r i p o j e n i a 

a komunikácie s novým webovým rozhraním. 

Moderné webové r o z h r a n i e v rámci d i z a j n u získalo novú farebnú p a l e t u , množstvo 

znovu-použiteľných p r v k o v s využ i t ím externých ale aj vlastných k o m p o n e n t o v , ktoré v y 

tvárajú n a popredí r o z h r a n i a pohodlné a n a pozadí priamočiare riešenia. W e b t a k i s t o získal 

r e s p o n z i v i t u a p o d p o r u p r e o b r a z o v k y všetkých veľkostí. Zároveň b o l i do webového roz 

h r a n i a pridané nové f u n k c i o n a l i t y , ktoré zahŕňajú k o n z o l u p r e a d m i n a , gra fy reputačných 

skóre, a aj z o b r a z o v a n i e priehľadovej tabuľky prítomnosti n a čiernych listinách. 

V systéme sa p o d a r i l o vytvor i ť úplne nové aplikačné programové r o z h r a n i e , ktoré po 

s k y t u j e koncové b o d y n a výmenu informácii s moderným webovým rozhraním, nakoľko 

v pôvodnom systéme táto komunikácia p r e b i e h a l a i n t e rne . Vytvorené koncové b o d y o b s l u 

hujú všetky požiadavky webového r o z h r a n i a , pr ičom najväčšie množstvo koncových b o d o v 

b o l o potrebné vytvor i ť h l a v n e p r e správu používateľov. 

Správa používateľov o k r e m iného d i s p o n u j e aj p o d p o r o v externých poskytovateľov i d e n 

t ít , ktorými sú konkrétne služby G o o g l e , T w i t t e r , G i t H u b a federácie E d u G A I N . Používa

t e l i a majú t e d a pohodlnú možnosť využiť p r i prihlasovaní a l ebo registrácii externé služby, 

ktoré už používajú. 

Výslednú implementáciu, ktorá j e predstavená v te j to práci, s a úspešne p o d a r i l o nasadiť 

n a testovací server o r o vnake j špecifikácii, akú má aj hlavný server systému N E R D , pre 

ktorý b o l nový systém vyvíjaný. Môžeme p r e t o konštatovať, že v t e j to práci s a p o d a r i l o 

i m p l e m e n t o v a t použiteľné moderné webové r o z h r a n i e systému N E R D . 
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