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ABSTRAKT

Tato prace se zabyva rozborem soucasnych open-source NIDPS nastroji pro
monitorovani a analyzu datového provozu a implementovanim navrhnutého feSeni pro

detekci utoku typu DDoS s pomoci vyuziti jednoduché linearni regrese.

V prvni ¢asti se prace se zaméfuje na posouzeni téchto nastroju z hlediska umisténi
v siti, vyzadované funkce a detailnéjsi rozbor mechanismu pro detekci s upozornénim na
neobvyklou udélost. Dale se v praci rozebiraji moznosti detekce anomalii zejména
z pohledu statistické analyzy, ale predstavuje i zaklady dalSich pfistupd, jako jsou
pfistupy zalozené na dolovani dat nebo strojovém uceni. V dalsi Casti se prace zabyva
konkrétnimi open-source nastroji, prakticky porovnava jejich Cinnosti a navrhuje feseni
umoznujici monitoring, analyzu provozu, klasifikaci a detekci anomalii a utoktt DDoS.
V posledni ¢asti implementuje navrzenou metodu do nastroje Bro, kde testuje a

zhodnocuje jeji ¢innost pii nasazeni v experimentalni sitt VUT v Brné.
KLICOVA SLOVA

IDS, TIPS, Detekce podle anomalii, behavioralni analyza, Snort, Bro, Suricata. Linearni

regresni analyza, DDoS.
ABSTRACT

The aim of this thesis is to analyze the modern open-source NIDPS tools for
monitoring and analyzing the network traffic and implement proposed solution for

detecting DDoS attacks using simple linear reggression.

The first part of the thesis presents these instruments in terms of their architecture
and functionality. Thesis also refers more about the detailed analysis of detecting and
alerting mechanisms. Then the thesis analyzes the possibilities of detection of anomalies,
especially in terms of the statistical analysis and shows the basics of other approaches,
such as approaches based on data mining and machine learning. The next section of the
thesis presents specific open-source tools, deals with comparison of their activities and
the proposal allowing monitoring and traffic analysis, classification, detection of
anomalies and DDoS attacks. In the last part, the statistical method is implemented. This

solution is tested in an experimental BUT network and then is evaluated it’s performance.
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uvoD

Stale rychleji se rozvijejici oblast informacnich technologii a stale zvétSujici se
zakladna uzivateld vyuZzivajicich jejich sluzeb, kromé benefitd, pfedstavuje hrozbu
v podobé¢ utokd na jejich systém a data. To, jaké nasledky muze v soucasné dobé prinést
naptiklad vypadek urcité Casti sluzeb jednoho z mnoha poskytovateli, se da docela dobie
predstavit. Sit' a jeji bezpecnost predstavuje témer pro kazdou firmu zakladni kdmen
k rozvoji a k jejimu uspéchu. Bezpecnost sité se ovsem nevztahuje pouze na ekonomicky
uspéch v podnikatelském sektoru, ale i na narodni bezpecnost jednotlivych statd. Kvuli
zvySujici se zivotni urovni nebo napfiklad pfichodu technologie internetu véci, se da
ocekavat jeSte vétsi propojeni a zavislost na informacnich technologiich a v ptipadé

nedostate¢ného zabezpeceni hrozi nedozirné nasledky.

Stejné tak, jak rychle se rozviji technologie v této oblasti, rozviji se i oblast utoka,
na které je poteba reagovat. Realné ptipady ukazuji na nejriznéjsi motivy a cile utocniku.
Jejich schopnost vytvaret stale nové pristupy predstavuje pro danou oblast nutnost vyvoje

novych zabezpecovacich mechanismu.

Jednim ze zpiisobu zdokonaleni bezpeCnosti mohou byt systémy IDPS (Intrusion
Detection and Prevention Systems). Jejich kombinace se stavajicim zabezpeCenim
poskytuje velky benefit pro bezpeCnostni analyzu sit€ a zejména schopnost téchto
systému detekovat tzv. zero-day utoky, se v dnesni dobé muze stat kliCovym prvkem.
Rozd¢leni systému podle funkcionality se vénuje prvni kapitola prace. Druha kapitola

rozebira jejich mechanismus.

Detekce k odhaleni tohoto typu utokdi, maze byt provadéna pomoci behavioralni
analyzy, ktera vyuziva velkého mnozstvi nejriznéjsich pfistupt, jez poskytuji prostor pro
optimalizaci a vyvoj. Piehled téchto pristupt Ize nalézt ve tieti kapitole. Na akademické
pudé vzniklo jiz mnoho teorii, at’ uz se jednalo o navrhy statistického pfistupu, nebo
konkrétni moduly implementované do nékterého z dostupnych systéml a zhodnoceni

jejich funkce. Pravé dostupnym open-source feSenim se vénuje ctvrta kapitola.

V budoucnu se neda ocekavat pokles poctu utoku a je jen otazkou, jaké pristupy
budou pro ochranu nejvhodnéjsi. Podle soucasného vyvoje v§ak muzeme soudit, ze IDPS

sméfuji tim spravnym smeérem a jejich vyznam se bude nadéle zvySovat.

15



Dalsi Cast prace se vénuje vlastnimu navrhu feSeni pro detekci utoka typu DoS. Jako
vhodna metoda pro tuto funkci byla zvolena linearni regresni analyza, ktera je
implementovana v podob€ modulu do néstroje Bro. Vyhody této metody spolu s navrhem

veetné implementace jsou popsany v 7. kapitole.

Posledni ¢ast prace se vénuje testovani navrzené metody v experimentalnim
pracovisti VUT v Brné a jeji optimalizaci v€etn€ zhodnoceni z pohledu reakce na rizné

typy prabéhu ttoku.
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1 TYPY MONITOROVACICH NASTROJU

Diplomova prace se zabyva nastroji, které slouzi k monitorovani a ovliviiovani
provozu na datové siti za ucelem zvySeni jeji bezpecnosti. Na trhu je pro tuto potiebu
hned fada vhodnych kandidatia. Obecné se daji rozdélit na dvé skupiny, a totiz na nastroje
IDS (Intrusion Detection Systems) a IPS (Intrusion Prevention Systems). Zatimco IDS
slouzi, jak tomu jiz napovida jejich nazev, hlavné k detekci atokt a procesu, které jim
predchazeji, ke generovani upozornéni a ukladani logi o probéhlych podezielych
aktivitach, IPS slouzi k prevenci a aktivni ochran€. Vétsina dnesnich nastroji vsak tyto

dva systémy kombinuje. Hlavni rozdily mezi systémy jsou vidét v tabulce nize (Tab. 1.1).

Na pocatku vznikly jako piidavné prvky, k jiz existujicim firewallim, ¢i antivirovym
programum, postupem c¢asu se vSak stale vice rozvijely az do té miry, Zze se vyvinuly ve

zcela nezavislé odvétvi nastroji pomahajicich zlepSovat bezpecnost site€.

Podle oblasti pusobnosti Ize oba tyto systémy délit na sitové zalozené a uzlove
orientované, piicemz kazdy plni mirn€ odliSnou roli.

Je tieba podotknout, ze systémy IPS i IDS kombinuji mnoho nejriznéjSich prvka,
které posunuji kvalitu monitorovani sit€ na vyssi roven a pro zvyseni bezpecnosti datové
sité je nejvhodnéjsi vyuzit oba systémy spolu s firewallem. Dalsi informace o typech je

mozné dohledat v [1] a [2].

Tab. 1.1: Klicové rozdily IDS a IPS.

Systémy pro odhaleni praniku (IDS) | Systémy pro prevenci priniku (IPS)

Podporuji sitové i uzlové zaloZzené | Podporuji sitové i uzlové zaloZzené

P o o
odpora pFistupy (NIDS a HIDS). pFistupy (HIPS a NIPS).
. Pasivné monitoruiji sit, jeji chovania | Aktivné analyzuji a poskytuji real-
Cinnost L . - S L
detekuji utoky. time prevenci proti utokiim.
. . . Nalézaji fi S
Umisténi Nalézaji se mimo datovy proud. alézaji se primo v datovem
proudu.
. Hlavnim pozadavkem je presnost Hlavnim pozadavkem je mensi
PozZadavky Y . e (v .
detekce. pocet faleSnych pozitivnich hlaseni.

17



1.1 IDS

IDS je systém detekujici nezadouci pruniky do sité, ktery vhodné dopliuje firewall.
Ale zatimco firewall kontroluje na zakladé danych pravidel pouze hlavicky TCP/IP a
v pripadé skodlivych dat muze tento paket propustit dale, IDS provéfuje obsah kazdého
paketu smeétujictho do monitorované sit¢ az na 3. vrstvu TCP/IP modelu, ¢imz sice
zvySuje vypocetni naro€nost, ale minimalizuje riziko propusténi nezadouci datové
jednotky.

Primarnim ukolem systému IDS je automaticka detekce utoku, jejiz vyhodou je

odstranéni nutnosti prozkoumavani logti zachyceného provozu, na jehoz zaklad€ se diive

hrozby vyhodnocovaly.

Podle signalizace Gtokt a skute¢né hrozby utoku Ize IDS hodnotit podle tabulky nize
(Tab. 1.2). Z té vyplyva, ze nejdulezitejsim ukolem pro IDS je maximalizovat pocet

pravych-pozitivnich a minimalizovat pocet nepravych stavu.

Tab. 1.2: Pfehled moznych stavti

Utok | Upozornéni

True positive (Pravy pozitivni) v v
True negative (Pravy negativni)

False positive (Nepravy pozitivni) v
False negative (Nepravy negativni) v

Existuji dvé varianty systému IDS. Jsou to uzlové zalozeny HIDS (Host Based
Intrusion Detection Systems) a sitové zalozeny NIDS (Network Intrusion Detection

Systems).

1.1.1 HIDS

Zakladni funkce HIDS je ochrana koncového systému. VétSinou je instalovan na
koncovém PC nebo serverech, kde monitoruje a oznamuje aktivitu aplikaci (Obr. 1.1).

M3 za ukol neustale monitorovat:
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e Zaznamy udalosti.

e Zaznamy systému.

e Zaznamy aplikaci.

e Uplatiiovani bezpecnostni politiky uzivatele.
e Detekci rootkitu.

e Integritu soubord.

Ze zaznamu si systém vytvafi zakladni prehled o udalostech. V pfipadé utoku, ktery
néjakym zpusobem neodpovida zaznamenanym datim, spousti HIDS upozornéni nebo
danou aktivitu blokuje ¢i provadi jinou akci zalozenou na bezpeCnostni politice

konkrétniho ptipadu. [3]

VétSina nastroji HIDS poskytuje moznost predchazeni utokd na bazi predchoziho
monitorovani normalniho provozu v siti, z ¢ehoz plyne zavislost na zaznamech
generovanych systémem. Také se spoléha na skuteCnost, ze uto¢nik po sob& zanecha
viditelné stopy, at’ uz v konfiguraci OS, registrech nebo dalSich zdznamech systému.
Pokud je ovSem uto¢nik schopny nezanechat po sobé zadné stopy tohoto druhu, HIDS
nedokaze rozpoznat jeho aktivitu, coz je jedna z nejvétSich nevyhod systému. O HIDS

dale referuji [1] a [2].

Korporatni sit

Obr. 1.1: Umisténi HIDS v siti.
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1.1.2 NIDS

NIDS je sitové zalozené hardwarové nebo softwarové feSeni, jehoz funkci je
monitorovat a detekovat podezielou aktivitu na siti pomoci inspekce kazdého paketu,
ktery vstupuje do monitorované sité. Tyto pakety potom podrobuje porovnani se

znamymi profily nebo pravidly a pfipadné spousti upozornéni na nebezpecny provoz.

Hardwarové teSeni byva umisténo v siti jako nezavisly senzor majici vlastni sitovy
operatni systém nalézajici se blizko firewallu (Obr. 1.2). Senzory vyuzivaji

k monitorovani a ovladani vlastni rozhrani. Vice informaci o NIDS lze nalézt v [1] a [2].

Korporatni sit
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Obr. 1.2: Umisténi NIDS v siti.

1.2 IPS

IPS jsou zafizeni nebo aplikace umoziujici predchazet Gtokiim namifenym proti
prvkim v komunikacni siti. Jsou povazovany za rozsifeni jiz zmifiovanych systému IDS.
Ale zatimco primarni funkci IDS je detekce, IPS jsou schopny ochrany sité diky své
schopnosti zahozeni paketd, zamezeni pfistupi nebo blokaci celého spojeni. Dal§im
rozdilem je umisténi v siti, kde jsou IPS umistény ,,in-line*, podobné jako tomu je u
firewallu. K dalsi rozdilnosti patii schopnost zasahovani do probihajici komunikace.

Dalsi informace o IPS lze nalézt v [2] a [3].

IPS 1ze podobné jako IDS rozdélit do dvou kategorii, na HIPS (Uzlové zalozené) a
NIPS (Sitoveé zalozené), rozdily mezi témito dvéma systémy jsou v oblasti, kde

vykonavaji svoji ¢innost. Jak jiz z ndzvu vyplyva, HIPS jsou umistény v zafizeni, kde
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pracuji pouze s dostupnymi logy aplikaci a zkoumaji jeho vnitini procesy. NIPS m4a, na
rozdil od HIPS, svou oblast pisobnosti posunutou dale do sit€, takze se soustiedi na
analyzu dat pfichazejicich na vné&jsi rozhrani.

Co se tyCe umisténi v siti, nastroje IPS je nejvhodnéjsi implementovat do ¢asti mezi
sitémi, jejichz provoz chceme monitorovat. Zde mohou predavat provoz jako zafizeni

pracujici na spojové vrstve (Obr. 1.3).

Pro lepsi predstavu Ize u systému IPS uzit analogii s firewallem, ale zatimco firewall
vSechny pakety, které nespliiuji alespori jedno pravidlo, zahazuje, IPS vyuziva reverzniho
pristupu a pakety, které nespliuji zadné z predem nakonfigurovanych pravidel, propousti

dale.

Korporatni sit
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Obr. 1.3: Umisténi IPS v siti.
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2 MECHANISMY ZPRACOVANi DATOVEHO PROVOZU
U IDPS

V soucasné dobé vétsina sit ove zaloZzenych systému pro odhaleni prinika kombinuje
oba dva pfistupy, jak monitorovaci, tak preventivni a nazyvaji se souhrnné¢ IDPS

(Intrusion Detection and Prevention Systems).

Mechanismy zpracovani datového provozu se z velké casti u kazdého konkrétniho
druhu nastroje 1isi. Za spole¢ného jmenovatele vS§ech IDPS nastroji se mize povazovat

detekce konkrétnich pfiznakt a akce s nimi spojené.
2.1 Detekce signatur u IDPS

Z podstaty IDPS plyne, Zze jsou to nastroje reagujici na urcity neobvykly jev v
sitovém provozu. Aby toho byly schopny, je zapotiebi blize specifikovat konkrétni
ptiznak daného jevu, iniciator dané akce, kterou na zakladé rozpoznani ptiznaku hrozby

vykona, a druh samotné akce.

Druhy detekce signatur pro dalsi nakladani s provozem se muzou rozdélit podle

jejich funkcionality do dvou zakladnich kategorii, na atomicka a stavova.
2.1.1 Atomicka detekce signatur

Atomickeé detekce jsou zdkladnim a nejjednodussim typem definovanych detekci, na
jejichz zakladé se zkouma pouze jedna udalost nebo paket nezavisle na ostatnich. Po
kazdém dokonceni tohoto procesu se vyhodnocuje, zda se spusti ptislu§na akce ¢i nikoliv.
Zajejich vyhodu se da povazovat zejména uspornost vypocetnich prostiedku, prehlednost

jednotlivych pravidel a snadné analyza. [2]

Na druhou stranu maji i atomické detekce své nevyhody. Prvni z nich je potieba
znalosti vSech udalosti, které maji detekovat, zaroven s tim, ze pro kazdou udalost se musi
vytvorit prislusné pravidlo detekce. To muize v sofistikovanéj§im systému vyvolat
postupem casu zmatek ve spravovani a zna¢n¢ znepiehlednit bezpecnostni politiku. Dalsi
z nevyhod je nachylnost ke generovani falesnych upozornéni, ktera mize znesnadnit

zachycovani vaznéjsich hrozeb.
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2.1.2 Stavova detekce signatur

Stavova detekce signatur se od téch atomickych li§i zejména v reakci na fadu
udalosti, které vyzaduji od IDPS uchovani zaznamt o predchozich stavech. DilezZitou
promeénnou je u téchto detekci tzv. horizont udalosti, jenz udava dobu, po kterou si IDPS
uchovava v paméti predchozi stavy. Tato doba se pocita od chvile, kdy je zaznamenan
pocatecni podeziely paket. Nastaveni hodnoty horizontu udalosti je pomérné citlivou
zalezitosti, jelikoz je potieba urcit vyvazeny pomér vzhledem ke spotiebé systémovych
prostiedkti a dobou utoku. Pro kazdy typ detekce se nastavuje jina délka horizontu
udalosti. Tento typ detekce vyuzivaji sitoveé zalozené systémy IDPS, jelikoz v drtivé

vétSin€ piipadu je nutné proveérit vice pakett a udrzovat tak jejich stavy. [2]

Potfeba detekce konkrétni udalosti v Sir§Sim kontextu zvySuje pravdépodobnost,

s jakou jsou detekovany realné utoky, coz snizuje falesné poplachy.

Mezi nevyhody patii jiz zminéné nadmérné vyuziti systémovych prostiedki,
nicmén¢ tento problém lze vyftesit spravnou konfiguraci. O detekcich je mozno nalézt

vice v [2] a[3].
2.2 Spoustéce udalosti

Dalsi podstatnou casti IDPS je samotny mechanismus, ktery zapficini spusténi

ptislusné akce.

Tento mechanismus muZze byt relativné jednoduchy, ale i komplexnéjsi, v zavislosti
na pottebach konkrétni situace. Spoustéc reaguje jak na atomické, tak na stavové detekce

znacek. Mechanismy lze rozdélit do tii skupin podle toho, jaka udalost je spousti.
2.2.1 Detekce podle vzoru

Detekce podle vzoru je elementarni mechanismus pro spousténi udalosti. Reaguje
na urCity vzor, napf. na binarni nebo textovou posloupnost. V oblasti sitoveé zalozenych
IDPS je tato detekce vyuzivana nejCastéji, protoze mnoho priznaki utokt vyzaduje
nutnost vyhledat urCity vzor v jednom (atomické detekce) nebo vice (stavové detekce)
paketech. Jako priklad muze slouzit tieba e-mail s pfilohou, ktera obsahuje znamy
malware nebo vzdaleny pristup, ktery porusuje bezpecnostni politiku spolecnosti.

Databazi znamych vzora je nutné pravidelné aktualizovat, nejCastéji se tak d€je s pomoci
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antivird. Kvuli pravidelné aktualizaci ovSem databaze neustale nariista a postupem casu

muze pusobit relativn€ velkou zatéz na vypocetni prostiedky systému.

Podstatnou nevyhodou atomické detekce je neschopnost hledani vzoru v zaSifrovaném

provozu nebo nutnost pouziti nékolika vzort pro jediny typ Gtoku.
2.2.2 Detekce podle anomalie

Detekce podle anomalie, na rozdil od pfedchoziho mechanismu nereaguji na
urcity vzor v provozu, ale jak jiz napovidd nazev, reaguji na urcité aktivity, které se
néjakym zptusobem vymykaji z nastaveného normalniho profilu. Konfigurace normalniho
profilu je zavisla na individualnich pozadavcich sité. Nejcastéji se posoudi pomoci Casove
omezeného monitorovani sit€¢ pfi bézném provozu. Zakladnim problémem, kterym se
musi vyvojafi u této detekce potykat, je neustaly pohyb anomalii na siti, zarover s tim, ze
by se mél cely systém vyvarovat urCeni na zakladé pfedem definovaného setu anomalii.

Podrobnéji se bude timto typem detekce prace zabyvat v dalsi kapitole.
2.2.3 Detekce podle chovani

Posledni ze tii mechanismu detekce je zalozena na znalosti projevu utokd, protoze
musi byt, stejn€ jako detekce podle vzoru, definovana pred samotnym pouzitim. Zatimco
vSak u detekce podle vzoru definujeme vzdy pouze jeden vzor, na jehoz zakladé je
nasledné posuzovan provoz, u detekce podle chovani definujeme pfimo podezielé
chovani, které znaci neobvyklou aktivitu. Maze se napfiklad jednat o nalezeni jistého

ptikazu v historii, ktery pouzivaji atocnici po prolomeni obrany napadeného zafizeni.

Diky tomuto mechanismu jsme schopni na zakladé jednoho pravidla pokryt celou
fadu podezielych udalosti bez nutnosti specifikovat kazdou zvlast. Nevyhodou je vSak

hledani znamek Utoku az po jeho provedeni. Detekcemi se podrobnéji zabyva [2] a [3].
2.3 Akce

V pripadé¢ detekce podezielé aktivity se spousti pfislusna akce, ktera se miize znovu

délit na vice kategorii.
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2.3.1 Akce spoustéjici vystrahu

Akce spoustéjici vystrahu nejCastéji upozoriiuje na utok pomoci vygenerované
zpravy v konzoli. Mlze se tak stat pii kazdém vyskytu hrozby (atomické upozornéni),
jelikoz vSak tato generace zprav muze v piipadé€ uUtoku typu flood dobie poslouzit
samotnému uto¢nikovi jako prostfedek k zahlceni konzole spravce, da se vyuzit jesté

druhého typu upozornéni, sumarizujici tyto hlaSeni podle zdrojové adresy a portu.

V praxi se nejCastéji vyuzivaji oba tyto pristupy, pficemz pocatecni upozornéni jsou

atomicka, ale pokud se po né&jaky Cas stale opakuji, IDPS pfepne na sumarizaci.
2.3.2 Akce zahazujici provoz

Akce zahazujici provoz je jedna z nejzasadnéjSich akci, kterou IDPS disponuje. Moznost
zahozeni podezielych paketli poskytuje IDPS silnou funkci k zastaveni utoku jeste
predtim, nez ma prilezitost plné zasahnout cilovou oblast. IDPS obecné nabizi tii zpisoby

zahozeni provozu.

Zahozeni podezielého paketu je nejjednodussi formou ovliviiovani provozu. Jak
vyplyva z nazvu, IDPS zpracuje podeziely paket a na zakladé pravidel tento paket zahodi.
Tato moznost neni ovSem piili§ vyhodna, jelikoz v ptfipadé cileného utoku se IDPS
zabyva vzdy pouze jednim paketem, tudiz pokud se na siti objevi vétsi pocet podezielych

datovych jednotek, ma to negativni dopad na vykonnost nastroje a propustnost celé sit¢.

Dalsim, sofistikovanéjsim zptusobem je zahozeni skupiny pakett daného spojeni. To
muze byt definovano na zakladé zdrojové IP adresy, cilové IP adresy, cilového portu nebo
ptipadné zdrojového portu spojeni. Vyhodou oproti predchozimu pfistupu je nizsi
zatizeni IDPS, jelikoz pakety mohou byt zahazovany automaticky bez dalsi analyzy. Na
druhou stranu, 1 tento pfistup ma své negativni vlastnosti, a to zejména v utocnikove

schopnosti obejit spojeni na zakladé zmeény jeho typu.

Posledni z moznosti je zahozeni paketi na zakladé zdrojové IP adresy. V tomto
pfipadé¢ je na zéklad¢ pfedem definovanych pravidel zahozen paket urcité zdrojové IP
adresy a s nim vSechny ostatni pakety vSech spojeni prichazejici z konkrétni adresy.
Vyhodou pfistupu je velmi nizké zatizeni vypocetnich prostfedkd IDPS, slabinou je
naopak neschopnost reagovat na spoofing zdrojové IP. Vice o této problematice se je

mozné dozvédeét v [2].
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2.3.3 Akce zaznamu podezielého provozu

V pfipadé€, kdy neni zcela ziejmé, zda se jedna o utok, je mozné zaznamenat
podezielou aktivitu nebo pakety pro detailnéj$i prozkoumani. Diky tomuto je mozné

rozhodnout, zda v budoucnosti povolit, ¢i zakéazat ptipadny dalsi provoz tohoto druhu.
2.3.4 Akce blokovani

Akce blokovani umoziuje nastrojum IDPS blokovat provoz na vzdalenych mistech
v siti diky aplikacim ACL (Access Control Lists), coz poskytuje vyhodu v Setfeni

prostfedkil analyzatorim.
2.3.5 Akce resetovani TCP spojeni

Akce resetovani TCP spojeni je jednoducha akce, kterd umoziuje generaci TCP
paketu s nastavenou RST hodnotou v hlavicce. IDPS této akce vyuzivaji pii nahlém

ukonc¢eni TCP spojeni, které vykazuje nechténé operace.
2.3.6 Akce povoleni

Akce povoleni slouzi k pfidani vyjimek do jiz nakonfigurovanych pravidel v pfipadé
nutnosti povoleni pro néjakého uzivatele ¢i aplikaci. Nejvhodnéj$im nastavenim je

pristup zakazani vSeho a nasledné ptidani vyjimek.
2.4 Zavedeni IDPS

Jak jiz bylo zminéno, systémy IDPS mohou pracovat ve dvou rezimech. Prvnim je
monitorovaci (pasivni), kde pouze sleduji provoz na siti bez toho, aniz by ho né&jak
ovliviiovaly. Druhy je tzv. preventivni rezim (aktivni, in-line), ve kterém jiz nastroje

mohou do provozu zasahovat.

Samotné umisténi senzori se muze lisit pfipad od pfipadu podle topologie a
konkrétnich potieb, které jsou od IDPS vyzadovany. V zasadé se doporucuje aplikovat

systémy nejdfive v monitorovacim modu a az po zavedeni piepnuti do preventivniho.
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3 DETEKCE PODLE ANOMALIE

Techniky detekce podle anomalie jsou vyuzivany v celé fadé obori. Miizeme se s
nimi setkat ve zdravotnictvi, financnim sektoru nebo pravé v pocitacové bezpecnosti. Pro
kazdy pripad se hodi specificky typ techniky detekce. Jelikoz mechanismus generuje
upozornéni na neobvyklou aktivitu, je vyhodou téchto systémua schopnost reagovat na
pfedem neznamé typy utoku. Pokud se ale objevi pfedem znamy utok, je obtizné&jsi jej
specifikovat. Systémy zalozené na této detekci nejcasteji ochranuji proti hrozbam, jako

jsou nejruzn€j§i zmény v protokolech a aplikacnich datech a také proti atokiim (D)DoS.

Na obrazku (Obr. 3.1) predstavuji oblasti O a N mnoziny vyskytd zkoumanych
dat ve dvourozmémém prostoru xy. N1 a N2 jsou povazovany pro dany piipad jako
normalni. Naopak oblasti O1, O2 a O3 se daji oznacit za anomalni, protoze se nachazeji
dostate¢né daleko od normalnich oblasti. Ukolem detekce je odligit anomalni oblasti
vyskyti od normalnich, nejcastéji pomoci vytvoreni tzv. normalniho profilu. Stanoveni
normalniho profilu je zalezitosti nékolika metod. Vyuziva se naptiklad statistického
pristupu, ktery se snazi odhalit statistické odchylky od dfive pozorovaného provozu. Dalsi

informace o detekcich je mozné dohledat v [4].
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Obr. 3.1: Definice anomalii.
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Jakmile je profil stanoven, pfepne se systém z monitorovaciho do detekéniho modu a

kazda aktivita, ktera ,,nezapada“ do diive zaznamenané normy, spousti akci.

Nevyhodou mechanismu je jejich samotna podstata, a totiz nutnost stanovit, co je
pro dany systém normalni. V dnesni dobé se v sitich v relativné kratkém casovém useku
provadi mnoho zmén a samotny provoz je sestaven z dat stale se vyvijejicich aplikaci,
zafizeni a systému, coz velmi ztézuje nastaveni mechanismu detekce podle anomalie.
Zaroven s tim je v mnoha pfipadech hranice mezi ,,normalnim* a , nenormalnim® velmi
tenka, takze muze dochazet k chybam. Dalsi zapornou strankou je nutnost zajisténi

provozu bez utoka a dalSich neobvyklych aktivit béhem uréovani normalniho profilu.
3.1 Statisticka detekce anomalii

Zakladnim predpokladem statistické detekce je fakt, ze normalni data se nachazeji
v oblastech vysokych pravdépodobnosti stochaistického modelu, zatimco anomalie se

objevuji v oblastech s nizkou pravdépodobnosti.

Detekce na zaklade statistického pfistupu méa fadu vyhod. Tou nejvétsi je moznost
absence predchozi znalosti Utoku, a tak je mozné s jeji pomoci zachytit i zcela nové a
neznamé druhy utoku (zero day utoky). Dale je statisticky pfistup vhodny k presnému

zachyceni utokda, které trvaji delsi dobu (napt. DDoS).

Jak to jiz byva u vSech pfistupt zvykem, i tato detekce ma své slabiny. ZkuSeni uto¢nici
jsou schopni ovlivnit stanoveni normalniho profilu do té miry, ze nejsou jejich pozdé&jsi
utoky povazovany za hrozbu. Dal§im slozitym ukolem je urCeni hranice detek¢nich
mechanismu tak, aby se minimalizoval pocet vSech nepravych stava (Tab. 1.2). Zaroveni
vyzaduje statisticky piistup presné statistické distribuce, ale ne v§echny projevy utokt 1ze

takto rozdélit. [6]

Statisticka detekce anomalii pouziva mnoho riznych algoritmu. Vzhledem k jejich Siroké

Skale bude v praci predstaveno pouze nékolik nejznaméjsich.
3.1.1 IDES algoritmus

Jako jeden z prukopniki IDS vyuzivajici algoritmus zalozeny na statistickém

pfistupu, byl systém IDES vyvinuty na Stanfordské univerzit¢.
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Pro kazdou zaznamenanou udalost generuje statistickou hodnotu T2 nazvanou
hodnotou skore, ktera vyjadiuje stupen abnormality v blizké minulosti. Vysokeé hodnoty
skore znamenaji podezielé abnorméalni chovani, zatimco hodnoty blizici se nule jsou
pfijaty jako normalni.

Statistické T? je vyjadfeno jako posouzeni abnormality mnoha méfen.
Predpokladejme, ze je provedeno n méfeni oznacenych jako Si, 1 <i <n. Korelace mezi
Si a Sk je vyjadfena Ci kde Ci; = 1,0. Pro pavodni verzi IDES algoritmu bylo potom T?

vyjadieno jako:

T% = (51,55, ., S))C (815, o) Sp)° 3.1)

Kde je C! inverzni korelaéni matici vektoru (Sy, Sy, ..., Sp) a (5152, ..., Sp)¢ je jeho

transpozice.

Bohuzel tento algoritmus mél n€kolik slabin. Naptiklad bylo velmi slozité rozpoznat
vliv jednotlivych S; na T2. Dal§im problémem byla nemoznost zjistit, jaké S; je nejvice
dulezité, protoze vahové koeficienty jsou zcela ureny korela¢ni matici C. Z téchto a

dalsich divoda byl vypocet pro hodnotu skore upraven do konec¢né podoby:

T? = ¥, a;S7 + X1, ai;h(S, S), Cij) (3.2)

Kde a;; jsou rucné nastavené kladné koeficienty a h(S;, S, C;;) je funkce S;, Sja

jejich korelace C;;.Vice o algoritmu lze nalézt v [4].

3.1.2 Detekce anomalii vyuzivajici distribuéni provozni vliastnosti

Detekce anomalii vyuzivajici distribucni provozni vlastnosti je typ detekce, ktery se
soustfedi na extrakci provoznich anomalii z velkého mnozstvi dat. K tomuto tcelu z nich
cerpa a snazi se objevovat i interpretovat pfiznaky pfitomné v provozu. Zakladem je fakt,
ze vétSina anomalii (toku) sdili spolecnou charakteristiku — vyvolavaji distribucni zmény

v Castech hlavicek pakett - cilova a zdrojova IP adresa + port. Piehled nékolika Castych
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utokd a jejich dopad na zmény v distribucnich provoznich vlastnostech (dale jen DPV) je
mozné vidét v Tab. 3.1: Utoky a jejich vliv na DPV.. Pro strugnost se budou dale nazyvat
tyto Casti jako provozni vlastnosti. Naptiklad DoS atok pasobi, nezavisle na jeho objemu,
velké zmény v cilovych adresach, které jsou soustfedény na obét’ utoku. Technika se
potom nezabyva pfimo mnozstvim dat, ale zhodnocuje pravé tento fakt v hlavickach
paketl. Jako piiklad mize poslouzit graf (Obr. 3.2), na kterém prvni pribéh (modry)
predstavuje piiblizné distribu¢ni rozlozeni IP adres pfi normalnim provozu a druhy

prubéh (Cerveny), ktery lze povazovat za obraz rozlozeni pfi utoku.

Tab. 3.1: Utoky a jejich vliv na DPV.

Ovlivnéné
Typ utoku Definice distribucni
vlastnosti
, . Zdrojova IP
Odepreni sluzby (distribuované nebo z jednoho o !
DOS p v J cilova IP a
zdroje). -
jejich porty
Skenovani Sondy k mnoha cilovym portiim z mensiho rozsahu IP Cilova IP
portQ adres. o,
cilovy port
, . .. |Sondyk mnoha cilovym portim z mensiho rozsahu IP | _, ,
Skenovani sité y ymp Cilova IP,
adres. 0
cilovy port
. Skenovani slabych mist v siti, snaha Sifeni na ostatni o
Cervi " s sy Cilova IP,
uzly v siti a negativni ¢innost ovliviujici chod uzlu. N
cilovy port

Timto pfistupem se systém odliSuje od ostatnich technik, které se soustiedi na
mnozstvi dat. To pfinasi vyhody v podobé schopnosti detekce takovych typt anomalii,
které je t€zké rozpoznat ze zmény mnozstvi dat na siti (napt. malé DoS utoky v pateini

siti) a ziskani specifickych informaci.
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Obr. 3.2: Porovnani distribuce cilovych IP adres.

50

Zakladni metrikou, ohodnocujici anomalie je entropie ze vzorka dat. Ta vyuziva

rozptylenosti v provoznich vlastnostech pii normalnim provozu a pii utoku. Jako ptiklad

muize znovu slouzit utok typu DoS. Pfi normalnim provozu bez anomalii jsou cilové

adresy v siti rozprostfeny vice méné rovhomerné po celém spektru. V pripadé utoku je

zaznamenana velka zména v podobé radikalniho zvyseni pozadavku na konkrétni cilovou

adresu. To zptsobi v celkovém méritku snizeni rozprostienosti provoznich vlastnosti site,

jez se da vyjadiit pomoci entropie. Zakladem je histogram dat X = {n;,i = 1,

ey

N}

vyjadiujici mnozstvi hodnoty i v daném vzorku. Vzorec pro vypocet entropie ma tvar:

HX) = =2, (%) logo (5

Kde S = YN, n; je celkovy pocet pozorovani v histogramu. Hodnota entropie se
pohybuje v rozmezi (0;logoN). Nabyva 0, pokud jsou vSechna pozorovani stejna
(minimalni mozny rozptyl). Naopak maximalni hodnoty logoN dosahuje v moment¢, kdy

jsou vSechna pozorovani odli§na (maximalni mozny rozptyl). Kompletni rozbor metody

1ze nalézt v [7].
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Metoda subprostoru

V systému se tato metoda pouziva k detekci anomalii, které vznikaji po vypoctu
entropie. Identifikuje typické variace v souboru korelovanych dat a detekuje neobvyklé

odchylky od typické variace.

Jako vstupni data slouzi matice X o ¢ fadcich vyjadiujicich pozorovani a p sloupcich
vyjadiuyjicich proménné. Muze se predpokladat, ze sloupce vyjadiuji korelaci, takze
typicka variace celé matice muze byt vyjadfena linearni kombinaci méné€ nez p
proménnych. Pouzitim analyzy hlavnich komponent (snizeni dimenze dat s co nejmensi
ztratou), se muze vybrat novy vzorek proménnych m<<p. ktery definuje novy m-
dimenzionalni subprostor a abnormalni variace je poté definovana jako jakakoliv

vyznamna odchylka dat z tohoto subprostoru.
3.1.3 Detekce na zakladé analyzy hlavi€ky paketu

Detekce na zékladé analyzy hlavicky paketu je technika, ktera wvychazi
z ptedpokladu, ze v ramci del§iho ¢asového useku 1ze pozorovat silné priznaky typického
chovani. Jako piiklad muze slouzit navyklé chovani uzivatelt, ktefi navstévuji vétSinou
své oblibené stranky a celkové se v ramci delSiho casového useku chovaji na siti stejné,
takze je vysledkem jista korelace. Jak jiz vyplyva z nazvu, oblast zajmu je soustiedéna na

hlavicky paketi, konkrétné na cilovou adresu a port.
Generace signalu

Individualni pole v hlavickach paketd nabyvaji diskrétnich hodnot a u sitového
provozu vykazuji vyrazné nesouvislosti. Jen t€zko se da predpokladat, ze v konkrétni
pozorované siti se objevi vSechny adresy z rozsahu. Z tohoto diivodu se u detekce na
zakladé analyzy hlavicky paketu prevadi data hlavicek pomoci zjednodusené korelace

vzork na spojity signal.

Pro kazdou adresu a, pocita mnozstvi paketd pm. poslanych v dané sekvenci. Pro
vypocet vysledného signalu uvazujeme dvé vzdalené vzorkovaci instance. V grafu (Obr.
3.3: Pribéh vzorkovani IP adresy m) lze vidét prubéh vzorkovani jedné IP adresy m.

Konkrétni signal v misté odbéru vzorku n mé podobu:
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C(n) = EomPrmn—s * 50— (34)
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Obr. 3.3: Prubéh vzorkovani IP adresy m.

Pro snizeni vypocetni naro¢nosti a pozadavki na prostor, se u této techniky
pouziva datova struktura nazvana count [i][j] pro zaznam paketu adresy j v i-tém poli IP.
Toto Skalovani poskytuje znacnou usporu v zaznamech IP adres. Vypocet korelace ve

dvou po sobé jdoucich vzorcich je nasleduyjici:

_ w255 countli][j][n-1] count[i][j][n] .
Cin =2 128 5 countlTn1] * T3 counctininm’ L = L2 3.5)

Pro generaci vysledného korela¢niho signalu S(r) na konci vzorkovani se pouzije:

Sm)=Ax(a;*Cyp+a, *Cy + a3 %Cqp, +ay *Cyy) + B (3.6)

Kde a; + a; + a3 + a4 = 1 jsou konstanty (scaling factors).[6]
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Transformace signalu pro statistickou analyzu

K analyze signalu se da pouzit FFT a diskrétni vinkova transformace. V podstaté se jedna

o vypocet transformace z nékolika ¢asovych period signélu a naslednou analyzu.
3.1.4 Detekce vyuzivajici vinkové analyzy

Detekce vyuzivajici vinkové analyzy je vhodny zejména pro detekovani DDoS
utokt. Jeho podstatou je monitorovani zmén v siti mezi pfedem definovanymi ¢asovymi

fadami.

Pokud je sit’ podrobena typem utoku DDoS, ktery ji zaplavuje ndhodnymi daty
zabrafujicimi ostatnim datim v toku, projevuji se okamzité neobvyklé zmény v mnozstvi
paketd prochazejicimi siti. Jak jiz bylo zminéno, pro detekovani tohoto typu utoku se daji
v praxi aplikovat dvé metody. Prvni je zalozena na stanoveni , modelu” normalniho
chovani na siti a jeho porovnavani se sou¢asnym stavem, zatimco druha je zalozena na
monitorovani okamzitych zmeén, takze kazda nahla vyvoland zmeéna je povazovana za

neobvyklé chovani.

Model vyuzivajici vinkovou transformaci vychazi z predpokladu, ze hustotu

provozu v daném misté sit¢ 1ze v moment ¢ vyjadfit jako:

y(®) =n(t) +a(t) (3.7

Kde y(z) zna¢i celkovy objem provozu, n(t) je mnozstvi dat na siti v dobé

,,normalniho® provozu a a(t) oznacuje objem dat utoku.

V praxi lze ziskat y(t) jednoduse pomoci prostého monitorovani provozu na siti
nékterym z volné dostupnych nastroji, ovSem hodnota objemu dat pifi , normalnim*

provozu musi byt stanovena nékterou z nepiimych metod.

Podle [20] 1ze celkovy objem provozu na siti neobsahujici utoky délit do dennich a

tydennich cykla.
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y(t-c)+e(t)
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Obr. 3.4: Objem dat na siti v cyklech.

Na Obr. 3.4 je obecné znazornén objem dat n(t) za kazdy den v tydnu. Hodnota
o¢ekavaného objemu dat pro nasledujici cyklus ¢, se da odvodit od predchazejici hodnoty
t-c, ke které je pficten Sum ¢g(¢) vyjadiujici prirozenou odchylku. Ve zkratce to znamena,

ze provoz, ktery neobsahuje utok, je v ramci cyklu ptiblizné periodicky.

Z této vlastnosti vyplyva rovnice pro mnozstvi dat utoku a(z):

a(t) =y() —y(t—c) —e(t) (3.8)

Kde &(t) vrovnici pro mnozstvi dat utoku znaé¢i Sum. Diky témto vlastnostem se
muze hodnota a(t) vypocitat pomoci predchozi hodnoty @(t). Pokud neni monitorovany
segment sit€ vystaven Utoku, mizeme povazovat hodnotu a(t)=&(t). Pro zpfesnéni
detekce, je mozné nahradit celkovy objem provozu v prechazejicim cyklu za primérnou
hodnotu provozu neobsahujici utok tak, ze @(t) a y(t) reprezentuji primeérné statistiky
provozu. Po splnéni téchto podminek lze analyzovanim hodnoty da(t) detekovat ttok.

Analyzovani probihd pomoci vinkové transformace. Chod algoritmu pro detekci je na

Obr. 3.5.
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Obr. 3.5: Algoritmus pro detekci pomoci vinkové analyzy.

Vinkova transformace

Bereme-li v uvahu nestacionarni nahodny signal, je jeho rozlozeni energie vzhledem
k frekvenci Casové zavislé, tudiz se jedna o funkci Casu a frekvence, ktera mize byt
graficky znazornéna. Existuje nékolik metod, které slouzi k vySetfeni této zavislosti.
Praveé mezi tyto metody patii i vinkova transformace. Ta nabizi dobré frekvencni rozliSeni

na nizkych frekvencich a stejné tak dobré Casové rozliSeni na vysokych frekvencich.

Existuji dva typy transformaci. Prvnim z nich je tzv. spojita vinkova transformace
oznacovana jako CWT, druhym je diskrétni vinkova transformace DWT. Pro odhaleni
utoku se pouziva diskrétni typ, jelikoz signaly obsazené na siti jsou frekvenéné€ omezené.

Rovnice pro vypocet diskrétni vinkové transformace je nasledujici:

DMTyp () = [ f () Pmn(D)dt (3.8)

36



Hodnota y vyjadiuje vinkovou funkci chovajici se jako pasmova propust filtrujici
vstupni signal, ktery je zavisly na méfitku, m znaci méftitko a n posun. Vice se této metode

detekce vénuje [9]
3.2 Detekce zalozena na strojovém ucéeni

Strojové uceni lze specifikovat jako schopnost programu nebo systému ucit se a
zlepSovat svij vykon. Na rozdil od statistického pfistupu, ktery se zaméfuje na proces
generujici data, strojové uceni se soustiedi na zlepSovani vykonu v zavislosti na

predchozich vysledcich.

Jako ptiklad muze poslouzit detekce zaloZzena na Bayesovskych sitich. Bayesovské
sité jsou graficky model, ktery propojuje vztahy mezi riznymi zkoumanymi promeénnymi.
Takto vznikly model je mezi nimi schopen nalézt vzajemné zavislosti, a dokonce
predpovédét jejich budouci vyvoj.

Nevyhodou je nutnost oznafenych trénovacich dat nebo moznost preuceni, ktera
nastava v piipad€, pokud je model piili§ pfizptisoben mnozin€ trénovacich dat a neni jiz

schopen generalizace. Dalsi informace je mozné dohledat v [10].
3.3 Detekce zaloZzena na algoritmech dolovani dat

Detekce zalozena na algoritmech dolovani dat je detekce zalozena na nékolika
pokrocilych technikach, jejichz podstatou je mnozstvi dat na vstupu a na jejichz zaklade

detekuje priznaky a odchylky, které jsou jinak tézko rozpoznatelné.
3.3.1 FIRE

Jako priklad detekce muze slouzit systém FIRE, ktery pouziva relativné jednoduchou
formu dolovani dat ke zpracovani sitovych informaci a generovani souboru pravidel,
ktera maji za ukol detekovat utoky. FIRE nestanovuje standartni model vyjadiujici stav
sité, ale spise vytvari pravidlak detekci atokt za pomoci sbéru specifickych casti hlavicek
paketd a jejich tiidéni.

Systém ke své funkci aktivn€ vyuziva tfi druhy komponenti. Komplexni piehled systému

je v [7].
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NDC (Network Data Collector)

PIni funkci paketového snifferu, tzn. jeho primarnim ukolem je zachytavani dat

pfichéazejicich na rozhrani.
NDP (Network Data Processor)

Hlavni ¢ast systému, kterd je schopna vykonavat procesy dolovani informaci. Ttidi data
do vybranych kategorii, porovnava je s predchozimi a uklad4d je na disk. Dale ze
srovnavani aktualnich a minulych dat vytvaii hodnotu vyjadiujici miru odliSnosti a
upravuje vystup do formy, ktera mize byt zpracovana pomoci fuzzy logiky. Kazdy novy

vyskyt je posuzovan z hlediska unikatnosti, variance a poctu.
FTA (Fuzzy Threat Analyzer)

Pomoci fuzzy logiky vyhodnocuje hrozbu a piipadné spousti upozornéni na neobvyklé

chovani.
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4 OPEN SOURCE IDPS NASTROJE

V soucasné dobé existuje fada vice ¢i méné znamych open source IDPS, které
kombinuji nékolik pfistupti. Vétsinou se daji rozdélit do dvou kategorii, na nastroje
vyuzivajicich mechanismu detekce podle vzoru a na nastroje zameétujici se spise na

detekci podle anomalii.

Mezi nejznaméj§i a nejrozsifené)si patfi Snort, ktery se da povazovat za lidra
v oblasti monitorovacich nastroji. Je zaloZzen zejména na mechanismu detekce podle

VZOoru.

Dal$i nastroj, kterym se bude prace zabyvat, je Suricata. Ta by se dala typoveé

ptirovnat ke Snortu, ale disponuje vyssi procesni vykonnost.

Mirné€ odliSnym typem IDPS nastroje je Bro, ktery je vice zaloZen na detekci podle

anomalii.
4.1 Snort

Snort je open source NIDS schopny za chodu analyzovat provoz a provadét logovani
paketti v IP sitich. Mezi jeho zakladni schopnosti patii analyza protokold a vyhledavani
Skodlivého obsahu v datech paketi. Snort 1ze vyuzit k detekci mnoha piipada utoka a
nepovoleného naruseni sité. V dnesni dobé patfi k nejvyuzivanéj$im open source fesSenim

v dané oblasti.

Provoz Snortu je mozny ve tfech hlavnich rezimech. Prvnim je tzv. , sniffer rezim, ve
kterém se chova podobné jako naptfiklad vSeobecné znamy Wireshark, a totiz pouze
monitoruje proud paketi a zobrazuje ho do konzole. Ve druhém rezimu pracuje jako
,packet logger”, takze zaznamenava zachycené pakety do logu na disk. Tteti a soucasné
nejvice konfigurovatelny a vyuzivany rezim je tzv. NID (Network Intrusion Detection)
rezim, ve kterém dokaze provoz analyzovat, porovnavat s definovanymi pravidly a na

jejich zakladé spustit zadanou akci.
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4.1.1 Architektura
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Obr. 4.1: Architektura Snortu.

4.1.1.1 Sniffer

Sniffer je Cast Snortu pfijimajici provoz ze sité. Jeho nejpodstatnéjsi funkci je
interpretace prichozich dat, ale dal§im nezanedbatelnym prvkem je i schopnostukladat

pakety k pozdéj§imu zpracovani nebo nahlédnuti.
4.1.1.2 Preprocesor

Preprocesor je dulezitou soucasti Snortu, ktera umoziiuje pomeérné jednoduse

uzivatelim pridat vlastni obsah v podobé modularnich plug-int.

Jeho funkci je porovnavat zachyceny provoz s uréenymi plug-iny (napi. RPC, HTTP,
port scanner atd.), které maji definovanou podobu a chovani zadanych pakett. V ptipadé,
ze se datové jednotky shoduji s pozadavky urCenymi v plug-inu, jsou piedany dale
k detekci. Snort podporuje mnoho typt preprocesoru a jejich prislusnych plug-ing, které
umoziuji velkou Skalu vyuziti. Zaroven lze tyto plug-iny modularné povolovat a
zakazovat, coz nabizi velkou vyhodu v optimalizaci samotného nastroje. Dalsi

podrobnosti 1ze nalézt v [14] a [16].
4.1.1.3 Detekce

Jakmile pakety projdou preprocesory, dostavaji se do Casti detekce. Zde jsou data
porovnavana s fetézci pravidel a nasledné je spousténa pozadovana akce. Pravidla mayji
ve Snortu specifickou syntaxi, ktera mize zahrnovat naptiklad typ protokolu, obsah,

délku, hlavicku a jiné elementy. Zapis jednoduchého pravidla:
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Alert tcp 192.168.1.102 21 -> 192.168.1.105 any (msg:“FTP pripojeni!"“);

4.1.1.4 Upozornéni a logovani

Pokud pfijata data odpovidaji nastavenym pravidlim, Snort spousti upozornéni. Ta
mohou byt poslana v podobé souboru logu skrze sit’, UNIX soketi nebo mohou byt
napiiklad ukladana do SQL databazi. Snort Ize také propojit s externimi nastroji, véetné
plug-ina pro Perl, PHP nebo webovych servert, které umoziuji zobrazeni upozornéni
pomoci webovych aplikaci. V zakladnim nastaveni se ale ukladaji do souboru s logy na

disk. O upozornéni a logovani dale referuje [14].
4.1.2 Detekce anomalii ve Snortu

Snort je zalozen spiSe na mechanismu detekce pomoci vzoru, ale diky jeho
modularnim vlastnostem ho lze pouzit také k detekci anomalie. K tomuto ucelu slouzi

napfiklad preprocesor zvany SPADE.

Pro detekci anomalii Snort udrzuje pravdépodobnostni tabulky obsahujici pocet
vyskytd riznych typt paketl za urCity Casovy interval, pti¢emz vyssi vahu maji nedavno
zachycené pakety. Pravdépodobnost vyskytu P(X) je pro paket X zlogaritmovana pomoci
vztahu logoP(X). Vznikla hodnota a(X) zvana ,,Raw Packet Score” je dale upravena do
vysledné hodnoty A(X) nazyvajici se ,,Relative Packet Score* délenim soucasného a(X)
nejvys$§im moznym vyskytem a(X), ¢imz vznikne hodnota v intervalu <0;1>, ktera je
nejvhodngjsi pro porovnavani. Cim je A(X) nizsi, tim znadi typi&t&jsi chovani.

Pfi nastavovani preprocesoru se specifikuje mez A(X), pfi které se spousti akce

upozornéni. [13]
4.1.3 Graficka nadstavba

Jednou z dopliikkovych funkci je grafickd nadstavba, ktera dokaze prehledné
sumarizovat namefené hodnoty, jenz ziska z logl. Jednou z prednosti baliku je moznost

pfistupu z vné analyzované sité. Balik programt k tomu ur¢enych se nazyva ELK stack.
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ELK stack
Sklada se ze tii programu:

e Elasticsearch
e Logstash

e Kibana

Zakladni funkci Elasticsearch je skladovani analyzovanych dat. Tyto data nasledné

analyzuje Logstah a Kibana vytvafi vysledné grafické rozhrani.

4.2 Suricata

Dalsi ze zastupu open-source IDS nastrojii. Je povazovan za piimého konkurenta
Snortu, dokonce je kompatibilni s velkou Casti soubort pravidel ze Snortu. Mezi jeji
vyhody oproti pfedchozimu néstroji patii zejména vicevlaknové analyzy a GPU
zpracovani, které umozinuje vyssi vykonost zachytavani paketd. Suricata zavadi tzv.
proménné relace, které umoziuji ukladat urCita data prenosu do proménné, jenz muze
spoustét podminku pravidla. Co se tyCe architektury, je shodna s nastrojem Snort (Obr.

4.1).

Mezi nevyhody patii mensi rozSifeni nastroje, a tim padem mensi zésoba

dokumentace a uzivatelskych zkuSenosti.
4.3 Bro

Bro je pasivni open-source sitovy analyzator provozu, ktery spliiuje vSechny
pozadavky na IDS software, takze je schopen monitorovat sit a na zakladé danych
pfiznaki ukladat zaznamenany provoz do logh riznych formatd k pozdé€jsSimu
zpracovani. Tyto logy neobsahuji pouze obsahly prehled zaznamenanych spojeni, ale
obsahuji 1 udaje z aplikacni vrstvy OSI/ISO modelu (napf. http spojeni s URL hlavicky
klica, MIME typy a odpoveédi servert, DNS pozadavky s odpovéd'mi, SSL certifikaty,
klicové casti SMPT atd.).

Mimo samotné ukladani do logti méa Bro vlastni mechanismus slouzici k analyze a
detekci. Mezi nejvétsi vyhody patfi jeho vlastni proceduralni scriptovaci jazyk, pomoci
néhoz je uzivatel schopen plné pfizpusobit analyzu provozu jeho potfebam, a dokonce
vytvofit zcela novy mechanismus detekce podezielé aktivity. D4 se fici, ze Bro samo o
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sobé neni pouze IDS, ale je to 1 skriptovaci platforma, ktera byla vytvorena k tomu, aby
pracovala se sitovym provozem, coz umoziuje pouzit Bro ve zcela novych moznostech

napsanim vlastniho skriptu.

Bro je schopny pracovat ve dvou rezimech. Bud’ jako tzv. standalone, coz znamena,
. : : " : « - ,
Ze operuje pouze na jednom zafizeni, nebo jako tzv. , cluster mode®, ve kterém je schopny

monitorovat a spravovat né€kolik nezavislych zafizeni.

Zatimco u predchozich open-source nastroji se pracovalo s pravidly, se kterymi se
porovnaval ptichozi provoz, u Bro se vytvareji skripty, které vykonavaji potfebné akce,

a 1 v§echny predinstalované systémové akce jsou vykonavany pomoci skripta. [17]

4.3.1 Architektura

a Sit
Pakety
E—
Logy a
Udalosti notifikace
R E——— E—
. Interpreter
Jadro skriptd
_—> —_ 5 - 5
Logy/

_ Databaze

v
Obr. 4.2: Architektura Bro-1IDS.

4.3.1.1 Jadro

Zakladni funkci jadra je redukovat piichozi proud paketd do sérii udalosti
srozumitelnych pro Bro, které odrazeji aktivitu na siti. Je napsan v programovacim jazyce
C++. Jako priklad funkce muaze poslouzit klasicky HTTP pozadavek. Bro si zaznamena
IP adresu, Cislo portu, URI a verzi HTTP do pfislusné udalosti, ale dalsi tidaje o spojeni

jiz nezapisuje. [17]
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4.3.1.2 Interpreter skriptt

Cast, ve které se spousti mechanismus zpracovani udalosti zapsany ve skriptovacim
jazyce nad zjisténymi udalostmi v jadru. Ten muze poslouzit jako spousté¢ rizné akce
nebo jako nastroj zaznamenavajici pozadované vlastnosti a statistiky z pfichozich

udalosti. [17]
4.3.2 Logy

Vystup analyzy Bro tfidi do zaznami ve formatu log. Do téchto soubort ukladaji

data pouzivané skripty. Existuje nekolik kategorii (Tab. 4.1).

Tab. 4.1: Piehled logovacich soubort Bro.

Nazev logu Funkce
Eviduje miru zahozeni paketl dlvodem
Capture_loss prehlceni vstupniho rozhrani pfi monitorovani
provozu.
Conn Zaznam vsech TCP/UDP/ICMP spojeni.
Dns Zaznam DNS aktivit.
Http Eviduje vSechny HTTP pozadavky a odpovédi.

Known_services | Sluzby béZici na hostitelském systému.
Loaded_scripts | Seznam nactenych skriptd.

Packet_filter Seznam aplikovanych paketovych filtrd.
Reporter Zprdvy o upozornéni a chybach.

Software PouzZivany software na siti.

Stats Statistiky paméti, udalosti, paketl a zpozdéni.
Weird Necekané udalosti na siti.

4.4 Teoretické porovnani

Strucny prehled zakladnich znaka kazdého ze zmifiovanych open-source nastroju je

shrnut do nasledujici tabulky (Tab. 4.2).

44



Tab. 4.2: Porovnani open-source IDPS

Moznost

Nastroj GU’I I;::;T(ir: j:t":z: L; Moznost vyutZiti vice jader CPU
(analyza)
Snort Ano Signatury Pravidla Ne
Suricata Ano Signatury Pravidla Ano
Bro Ano Anomalie Skripty Ne
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5 PRAKTICKE OVERENI OPEN SOURCE IDPS
NASTROJU

Primarnim tkolem praktické Casti prace je porovnat a zhodnotit funkci tfech open-
source IDPS nastroji (Snort, Suricata a Bro). Porovnavaly se z hlediska procesni rychlosti
zpracovani dat a detekce utokd. Testovaci scénafe byly realizovany virtualné ve

virtualizacnim nastroji VirtualBox v. 5.1.6.
Verze IDPS méfenych nastroja byly:

e Snort 2.9.8.3
e Suricata 3.2

e Bro25
Hardwarova vybava hostujiciho PC byla nasledujici:

e CPU: Intel Core i5 2,5 GHz
e RAM:4 Gb
e OS: Windows 10

Virtualni pamét’ pouzita na strané€ generatoru provozu byla 2048 Mb, na serveru

1024 Mb.
5.1 Pouzité programy

K vypracovani praktické casti byla pouzita kromé samotnych IDPS, fada dalSich

program, napt. distribuce OS nebo jiz zminiovany virtualizacni nastroj.
5.1.1 VirtualBox v 5.1.6

VirtualBox je znadmy open-source nastroj slouzici k virtualizaci od spoleCnosti
Oracle. Ma S§irokou skalu vyuziti, muze slouzit k virtualizaci desktopt, servert,
operacnich systému sitovych prvkia apod. na riznych platformach. Sklada se z mnoha
komponent. Miize slouzit jako hypervisor pro hostujici platformu, API pro ovladani
hostovanych systému a ma vlastni grafické rozhrani usnadnujici jejich spravu. V praci je
pouzit k virtualizaci testovanych zafizeni. Vice informaci o nastroji 1ze nalézt napiiklad

v [18].
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5.1.2 Kali Linux 2016.2

Kali je linuxova distribuce zalozena na Debianu. Kali je urena pro pokrocilé
testovani prunikd a analyzovani bezpeCnostni sité€. Slouzi ji k tomu fada nastroji. V praci
je instalovana na virtualizovaném desktopu a je pouzita ke generaci provozu a utokiim na

Server.
5.1.3 Ubuntu 16.04.1 server

Ubuntu je open source softwarova platforma zalozena na linuxovém jadfe. Verze pro
servery postrada v zakladni instalaci grafické rozhrani, ale nabizi n€kolik uzitecnych

funkci pro administratory.
5.1.4 Apache 2

Apache 2 je open-source HTTP server s modularni architekturou podporujici
systémy Unix a Windows. Je velmi flexibilni, nabizi moznost vytvoreni jednoho serveru
podporujiciho nékolik webovych stranek jako virtualni hosty a miize fungovat jako proxy.

Podporuje SSL/TLS spojeni, fadu zptisobu autentizace a systém filtra.
V praktické Casti prace byl Apache intstalovan na serveru Ubuntu. V sou¢asné dobé
je vyvijen za ptispéni komunity dobrovolnikd, dalsi informace 1ze nalézt napt. v [19].

5.1.5 Apache JMeter

Apache JMeter je open-source Java aplikace slouzici k zat€ézovym testim a méfeni
vykonu serveru. V praci slouzi ke generovani provozu, nicméné muze byt pouZzit i pro
dalsi testovani a méfeni. Podporované protokoly jsou napt. HTTP, HTTPS, SOAP, FTP,
LDAP, TCP, SMTP atp.

5.1.6 Ettercap 0.8.2

Ke generaci utokd DoS byl pouzit nastroj Ettercap. Je to obsahly soubor nastroju
slouZicich k testovani a penetraci sité. Utok byl vytvatfen jednim z dostupnych moduld

provadéjici SYN flood na adresu serveru.
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5.1.7 Nmap

Nmap je open-source nastroj pro mapovani siti dostupny témer vSem linuxovym
distribucim. Je schopny uskute¢nit fadu sitovych monitorovani a bezpecCnostnich

testovani. V praci se vyuziva ve tfetim scénafi pii skenovani portu.
5.2 Doplnkové nastroje

Kazdy z nastroja vyzaduje ke své funkci nékolik dodate¢nych nastrojii a knihoven.
Jedna se naptiklad o program slouzici k zachytavani paketd na sitovém rozhrani nebo

razné prekladace. Seznam zakladnich instalovanych balic¢ka je v tabulce (Tab. 5.1).

Tab. 5.1: Seznam dopliikovych nastroju.

Snort Suricata Bro
libpcap libpcre3 bison
libpcre3 libtool libpcap
libdumbnet | libpcap libgeoip
zliblg libnetl libssl
liblzma libyaml python
openssl zliblg zliblg
libssl libcap libmagic

libmagic | swig
libjansson | libgoogle

5.3 Topologie zapojeni

Testovani probihalo v jednoduchém zapojeni realizovaném virtualnim spojenim
mezi distribuci Kali a HTTP serverem Ubuntu. Zafizeni byla spojena pfes vnitini sit’ (Obr.

5.1).
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Obr. 5.1: Zapojeni praktického méteni.

5.4 Metodika méreni

Pro ovéfeni IDPS nastroji byl generovan provoz za pomoci nastroje JMeter a
programu pro utoky ve tfech riznych scénafich. V prvnim scénafi byly generovany pouhé
HTTP pozadavky a byla zkoumana zejména schopnost zpracovani souboru s velkym
mnozstvim dat. Nastroje Snort a Suricata byly testovany bez aplikovanych pravidel a
nasledné s aplikovanymi pravidly. U nastroje Bro sice existuje framework, ktery
umoziuje detekci na zakladeé signatur, ale vzhledem k podstaté nastroje bylo meéteni
provadéno pouze s aplikaci skriptd. Ve druhém scénafi byla ovérovana detekce DoS

utoku a ve tfetim scénafi byla testovana schopnost rozpoznani skenovani portt.

Vytvorené provozy byly zachyceny do souborti typu pcap pomoci paketového
analyzatoru tcpdump na sitovém rozhrani serveru. Nasledné byly tyto soubory podrobeny
analyze IDPS nastrojui a vyhodnocen pocet vzniklych udalosti v zaznamech. IDPS nebyly
uzivatelsky upravovany, pouzilo se jejich zakladni nastaveni se soucasnymi

doporucenymi pravidly.
5.5 Prvnitestovaci scénar

V prvnim testovacim scénafi byla ovéfovana procesni rychlost nastroji. Provoz
s HTTP pozadavky byl vygenerovan pomoci nastroje Jmeter. Pozadavky generovaly Ctyfi
vlakna (uzivatelé) po dobu 10 minut. Vysledny soubor obsahoval 491 905 paketii a mél
velikost 1,41 Gb.
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Nasledné byla provedena detekce (Obr. 5.2) ze souboru, nejprve u kazdého nastroje
bez aplikovanych pravidel (modry pribeh), a potom se zékladnimi pravidly (oranzovy
prubéh). Vzhledem k odlisnému pfistupu nastroje Bro, méfeni v tomto piipadé probihalo

pouze jednou s aplikovanymi skripty.
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Obr. 5.2: Porovnani procesni rychlosti.

5.6 Druhy testovaci scénar

Ve druhém scénaii byl spolu s HTTP pozadavky generovan DoS utok pomoci
nastroje Ettercap (Obr. 5.3). Pozadavky byly generovany z IP 192.168.1.1 a DoS tutok
7 172.16.23.2. Pocet odeslanych paketi byl:

Tab. 5.2: Pocet odeslanych paketq.

Zdroj Pocet odeslanych paketU
172.16.23.2 315164
192.168.1.1 2810
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Wireshark IO Graphs: Druhy_scenar
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Obr. 5.3: Prubéh DoS utoku ve druhém scénafi.

5.6.1 Mechanismy pouzivané k detekci DDoS utoku

U nastroji NIDS se nejcastéji vyuziva dvou mechanisma k detekei atokt DoS. Jako
prvni se nejcastéji vyuziva pristup detekce podle anomalie, ve kterém se na zakladé
daného klasifikacniho algoritmu rozlisuje, zda je dany provoz v normg¢, ¢i naopak normé

neodpovida.

Druhy piistup vyuziva konkrétnich specifickych znakti v DDoS paketech, jako miize
byt napftiklad typ nastavenych TCP hlavi¢ek atp. v kombinaci s metodami zpracovani

signalu nebo pouzitim definovaného prahu pro dané datové jednotky.
5.6.2 Detekce nastroje Snort

Snort reagoval na pfijaty soubor generaci souboru ,,alert”, ktery obsahoval nékolik

hlaseni (Obr. 5.4). Pocet jednotlivych hlaseni je znazornén v grafu.
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Obr. 5.4: Obsah souboru s vystrahami.

Prvni polozka oznacuje pocet prekroCeni nastavené hranice pro malé segmenty TCP.
Druhy pfipad upozortiuje na nedovolenou velikost okna. Nejvétsi zastoupeni ma hodnota
upozornéni na nesrovnalosti hlavicky FIN v TCP.

Po aplikaci jednoduchého pravidla Snort jiz DoS v plné mife detekoval.

alert tcp any any -> SHOME NET 80 (flags: S; msg:"Mozny DoS
utok!";flow:stateless; threshold: type both, track by dst, count 10,

seconds 5; sid:1001;rev:1;)
Priklad zdznamu v souboru alert mél podobu:

[**] [1:10001:1] Mozny DoS utok! [**]

[Priority: 0] 12/11 -20:04:29:29.012326 172.16.23.2:44832 ->
192.168.1.2:80 TCP TTL:64 TOS 0xO0 ID:32487 IpLen:20 DgmLen:40 ****x**gx*
Seq: OxFFAADAB Ack:0x0 Win: Ox7FFF TcpLen: 20

5.6.3 Detekce nastroje Suricata

Nastroj Suricata v tomto ptipadé vygeneroval soubor se statistickymi informacemi,

ale nezaznamenal zadné podezielé chovani.

52



Tab. 5.2.: Obsah stats.log.

Modul Pocet [pakety]
decoder.pkts 867592
decoder.bytes 54831212
decoder.ipv4 867588
decoder.ethernet 867592
decoder.tcp 867588
decoder.avg_pkt_size 63
decoder.max_pkt_size 11650
tcp.sessions 66648
tcp.invalid_checksum 329672
tcp.syn 126943
tcp.synack 91291
tcp.rst 56728
detect.alert 1
flow_mgr.closed_pruned 1021
flow_mgr.new_pruned 72
flow.spare 10000
flow_mgr.flows_checked 1719
flow_mgr.flows_notimeout 1719
flow_mgr.rows_checked 65536
flow_mgr.rows_skipped 64562
flow_mgr.rows_maxlen 5
tcp.memuse 409600
tcp.reassembly_memuse 12320544
flow.memuse 25950112

Ve stejném piipadé jako u Snortu, po aplikaci pravidla ve stejném znéni Suricata jiz na

DoS utok reagovala a vygenerovala soubor fast.log se zdznamy o utoku. Piiklad zdznamu

byl:

12/11/2016-20:05:34.011385
(null) ]

[Classification:

192.168.1.2:80

[**]

[Priority:
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5.6.4 Detekce nastroje Bro

Bro generovalo fadu logt reagujicich na DoS utok. Nejvétsi zastoupeni méla polozka
,,active connection reuse” v souboru weird.log, jenz slouzi k zaznamu podezielych aktivit
na siti. Tato polozka znaci opétované navazovani spojeni. Log zaznamenavajici spojeni

se serverem obsahoval 129 463 polozek.
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Obr. 5.5: Pocet vyskyti v logovacich souborech Bro.

5.7 Treti testovaci scénar

Ve tietim pfipad€ byla testovana schopnost nastroji zachytit skenovani portti pomoci

Nmap. Topologie zistala stejna jako v predchozich pfipadech.
Skenovani porti se pouziva tehdy, kdyZz chce uto¢nik zjistit, jaké sluzby jsou na
serveru k dispozici. Vytvaii se posilanim paketi na definovany rozsah portd a

naslouchanim odpovédi.

V tomto scénafi bylo skenovani generovano nastrojem Nmap a zachyceno pomoci
Tcpdump na sitovém rozhrani serveru. Nasledny soubor typu *.pcap byl podroben offline

detekci a hodnoceny vysledky. Vygenerovano bylo celkové 2011 paketa.
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5.7.1 Detekce nastroje Snort

Snort pfi analyze vygeneroval dva soubory. Jeden byl zdznam detekce a druhy byl
soubor s upozornénimi, ktery poukazoval na podezielé skenovani. V souboru se
nachazelo Sest zaznamu o podezielém chovani. Zaznam jednoho piipadu detekce

v souboru s upozornénim byl:

[**] [1:2002910:5] ET SCAN Potential VNC Scan 5800-5820 [**]
[Classification: Attempted Information Leak] [Priority: 2]
12/9-11:29:14.584494 192.168.1.1:38463 -> 192.168.1.2:5802
TCP TTL:51 TOS:0x0 ID:30369 IpLen:20 DgmLen:44

FAKIAASH Seq: 0x13C4F084 Ack: 0xO0 Win: 0x400 Tcplen: 24

TCP Options (1) => MSS: 1460

5.7.2 Detekce nastroje Suricata

Stejné jako Snort, 1 Suricata vygenerovala kromé souboru se zaznamem detekce
soubor fast.log obsahujici Sest zaznamu. Ekvivalentni zaznam k pfedchozi detekci

pomoci nastroje Snort byl:

12/9/2016-11:29:14.584494 [**] [1:2002910:6] ET SCAN Potential VNC Scan
5800-5820 [**] [Classification: Attempted Information Leak] [Priority:
2] {TCP} 192.168.1.1:38463 —> 192.168.1.2:5802

5.7.3 Detekce nastroje Bro

Bro v tomto piipadé kromé logi zaznamenavajicich provoz, vygenerovalo soubor

notice.log, ktery obsahuje zpravu o probéhlém skenovani:
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Scan::Port Scan 192.168.1.1 scanned at least 15 unique ports of host
192.168.1.2 in OmOs remote 192.168.1.1 192.168.1.2 -
broNotice: :ACTION LOG 3600.000000 F
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6 LINEARNIi REGRESNi ANALYZA

Dal§i cCast prace se vénuje implementaci statistické metody v nastroji Bro a
naslednému ovéfeni jeji funkcnosti. Pro implementaci byl vybran nastroj Bro zejména z
divodu jeho udalostmi fizenému skriptovacimu jazyku, ktery poskytuje vhodnou

platformu pro implementaci.

Pro odhaleni utoku typu DoS je implementovana metoda vyuzivajici detekci pomoci
linearni regresni analyzy, a to diky schopnosti predikce a vhodné podobé k implementaci

do nastroje.

Linearni regresni analyza je statisticka metoda slouzici k vySetfovani a modelovani
vztahu mezi proménnymi vyuzivajici této zavislosti k predikci nasledujici proménné.
V dnesni dobé je povazovana za jednu z nejrozsifenéjsich statistickych technik. Analyza
naléza uplatnéni v Siroké Skale obort od bankovnictvi az po zdravotnictvi. Prace aplikuje
tuto metodu zejména z davodu jeji schopnosti predikovat nasledujici stav, coz je vhodné
i k odhaleni pfipadného utoku. Obecné modelové znazornéni provozu neobsahujici DoS

utok, je zobrazeno na Obr. 6.1.
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Obr. 6.1: Modelové zobrazeni linearni regrese.
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Obrazek znazornuje pocet aktualnich spojeni v Case zavislych na konkrétnim pripadé
nasazeni sondy. Je patrné, ze se hodnoty v ramci krat§iho ¢asového intervalu pohybuji
kolem piimky s urcitou odchylkou ¢ (1ze povazovat za statistickou odchylku). Zakladnim
predpokladem linearni regrese je nalezeni takové piimky, pro niz je soucet druhych
mocnin odchylek co nejmensi. Pokud y reprezentuje pocet spojeni a x zastupuje cas,

rovnice piimky, kolem které se hodnoty pohybuji, ma tvar:

y = PBo+ f1x (6.1)

Bo a P71 jsou koeficienty zvané koeficienty regrese. Koeficient 8, ovliviiuje sklon
pfimky. Indikuje zménu v primeéru pravdépodobnostni distribuce y za kazdou jednotku
x. Parametr 3, vyjadiuje prusecik pfimky s osou Y. Pokud bychom tedy chtéli vyjadrit
pozici kazdého bodu rovnici, staci k rovnici této piimky pficist odchylku €. Vysledna

podoba rovnice tedy je:

y =B+ p1x+¢ (6.2)

Tato rovnice se obecné nazyva model linearni regrese. Proménna x je pojmenovana
jako nezavisla a proménna y jako zavisla. Vzhledem k tomu, ze ptechozi vztah obsahuje

pouze jednu nezavislou proménnou, jedna se o jednoduchy linearni model regrese.
6.1 Odhad koeficientl regrese

Jelikoz nejsou koeficienty regrese ovliviiujici podobu piimky predem znamé, vznika
potieba jejich odhadu z relevantnich dat. Odhad vychazi z ptfedchoziho pozorovani
hodnoty x a jeji odezvy y. Ve vysledku tedy existuje pro kazdé pozorovani x odpovidajici

hodnota y. Jako jedna z metod mize byt pro odhad pouZzita metoda nejmensich Ctvercu.

Pokud mame k dispozici data v podobé paru x a y (xs,ys), odhad koeficientd f, a
B1spociva v co mozna nejmensim souctu ¢tverct rozdilli mezi pozorovanim y,a ptimkou.

Tato metoda vysetfuje odchylku y od jeji o¢ekavané hodnoty:
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Qn =Yn— (Bo + B1X) (6.3)

V ptipadé€ n pozorovani metoda nejmensich Ctverct pocita s tzv. kritériem Q

vyjadiujici soucet Ctverca vSech pozorovani:

Q =X (Vi —Bo — B1x:)? (6.4)

Odhadnuté koeficienty b; a b, které spliiuji podminku nejmensiho kritéria Q lze
nalézt pomoci dvou zptusobu. Bud’ numerickym, nebo analytickym pfistupem. Podstata
numerické procedury pro hledani systematicky ohodnocuje kritérium Q pro razné

odhady bo a b;, az nalezne takové koeficienty, které maji Q nejnizsi.
Analyticky pfistup spociva v nalezeni praveé takovych odhadu, pro které je Q
nejniz§i. Tento model se hodi v piipadech, kdy neni regresni model pfili§ komplexni.

Rovnice pro nalezeni odhadi analytickym pfistupem jsou:

_ 2xi—0)-0i=y)
by = ¥ (o= %)? 6.5)
b=~y —bTx) =y —b* (6.6)

Dalsi informace o linearni regresi lze nalézt v [21] a [22].
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7 NAVRH A IMPLEMENTACE LINEARNI REGRESE
V BRO

Nastroj Bro obsahuje akcemi fizeny skriptovaci jazyk poskytujici velmi §iroky
prostor k upravé jeho funkcionality. Veskery vystup znastroje je fizen nekterym
z predem aplikovanych skriptt, ktery efektivné upozoriiuje samotny nastroj na vyskyt
definované udalosti a vyzaduje od né dalsi informace o spojeni tak, aby byl schopen

vykonat pfislusnou €innost.

Sbér dat

Odhad koeficientl

Predikce

RMSE

Logovani Upozornéni

Obr. 7.1: Navrh implementace modulu.

7.1 Shbér dat

Pro samotny vypocet linearni regrese je zakladnim predpokladem sbér dat
z odposlouchavaného rozhrani. Modul pracuje s nékterou z udalosti, které dokaze jadro

Bro generovat. V daném ¢asovém intervalu c (¢; = Y. y.;) se zaznamenava pocet vyskyti
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udalosti a nasledné se uklada do vhodné datové struktury s (si=[c1;c2;c35¢n...]) pro dalsi

zpracovani. Grafické znazornéni kolekce dat je na Obr. 7.2.

Cl
1

C2 C3
| 1 |
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_ e o0 o ° e o ®
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@ e o © e o
® ® e 00 [} ° °
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=]
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Cas x [min]

Obr. 7.2: Sbér dat v intervalech c.

Potfebna data pro vypocet linearni regrese se zaznamenavaji v podobé numerického

typu integer do datové struktury. Bro umoziuje ukladat data do ¢ty zakladnich datovych

struktur. Struény prehled je uveden v tabulce (Tab. 7.1).

Tab. 7.1: Piehled datovych struktur.

Typ struktury Popis
Record Soubor hodnot riznych typt, nejsou asociovany k zadné hodnote.
Set Kolekce indexovanych hodnot - nepfifazuje se k dalsim hodnotam.
Table Pfifazuje jednu hodnotu ke druhé a indexuje.
Vector Jako Table, ale je vzdy indexovan typem "count" a indexuje od O.
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Pfi tvorbé modulu se data potfebna k vypoctu linearni regrese ukladaji do datové
struktury typu Vector zastupujici celou datovou sadu. Tato struktura je podobna struktute
Table, ale vzdy indexuje od nuly a pro indexovani vyuziva numerického typu count (64-

bit unsigned integer).

Periodizace sbéru dat je zajisténa vytvorenou udalosti spojeni(), kterd se pomoci
ptikazu schedule, definujicim dobu ¢ekani, spousti kazdych x vtefin a uklada do Vectoru
globéalni proménnou typu integer zaznamenavajici pocet navazanych spojeni. Tato
udalost se spousti pomoci nadfazené udalosti bro_init(), zahajujici svoji ¢innost po

inicializaci Bro.
7.2 Odhad koeficienta a predikce

Dalsim krokem k uspésné detekci je odhad koeficientti jednoduché linearni regrese.
V modulu jsou vypocitavany koeficienty bo a b; pomoci analytického pfistupu podle
rovnic (6.5) a (6.6). Kvuli optimalizaci programu jsou implementovany funkce
vypocitavajici prumér, rozptyl a kovarianci, za jejichz pomoci jsou koeficienty ziskany.

Ukazka funkci pro odhad se nachazi nize.

function bl (yt: vector of double) :double(
local conbl: double =0;

conbl=kovariance (yt)/rozptyl (xosa) ;
return conbl;

}

function bO(yt: vector of double) :double(
local conb0O: double =0;
conbO=prumer (yt)-bl (yt) *prumer (xosa) ;
return conb0;

}
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Nasledna predikce hodnot je ziskana z modelu linearni regrese (6.1). Pro vypocet
jsou nutné dvé datové sady (trénovaci a testovaci), ze kterych se stanovuji hodnoty
predikce y. Modul pracuje ve vysledku s tfemi strukturami dat, jichz vyuziva pro vypocet
linearni regrese a chyby RMSE (stfedni kvadratickd odchylka). Ukazka algoritmu pro

vypocet linearni regrese:

function linearni regrese (trenovaci: vector of double,

testovaci: vector of double) :vector of double{

local bOkoef: double b0 (trenovaci) ;
local blkoef: double = bl (trenovaci);
for (i in predikce)
predikce[i]=b0Okoef+blkoef*testovacil[i];
local prediction=predikce;

return local prediction;

}

7.3 RMSE

Pro zhodnoceni odchylky aktualnich dat od predikovanych vyuziva modul pro
vypocet stiedniho kvadratického priméru rozdilu mezi predikovanymi a aktualnimi
hodnotami tzv. stfedni kvadratické odchylky (dale jen RMSE). RMSE je pouzivana jako
bézny model k hodnoceni vykonosti statistického modelu. Jeji vypocet vychazi

z predpokladu, zZe je znam pocet n chyb e modelu.

RMSE = [+3n™ g2 (7.1)
n

1=1"1
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Kde e = y; — J; pfi¢emz y; znaci aktualni a y; predikovana data. Vice o RMSE se lze

dozvédét z [23].

Vypocet byl v modulu proveden pomoci funkce chybarmse(). Algoritmus s globalni

promeénnou ,,cyklus® znacici pocCet intervalli ma podobu:

function chybarmse (aktualni: vector of double) :double({
local chyba: double=0;
local prumer chyba: double=0;
chyba predikce=local prediction-aktualni;
for (i in chyba predikce)
chyba=(chyba predikce[i]*chyba predikce[i])+chyba;
prumer chyba=sqgrt (chyba/cyklus);
return prumer chyba;

}

Blokové schéma zahrnujici potiebné datové sady k ziskani RMSE je:

Trénovaci Testovaci

\ | /

Predikce Aktualni

\ /

RMSE

Obr. 7.3: Pottebné datové sady pro vypocet RMSE.
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Po stanoveni chyby jsou datové sady aktualizovany, vzhledem k dal§imu cyklu. Pti
prvnim cyklu programu je Trénovaci sada definovana a Testovaci sada se ,uci ze

samotného provozu. Cyklus vyvoje datovych sad je vidét na Obr. 7.4.

Aktudlni —» Testovaci — Trénovaci

Obr. 7.4: Cyklus datovych sad.

7.4 Generovani logu

Nedilnou soucasti monitoringu v Bro je generace zaznamu tzv. logt, které obsahuji
informace o uskutecnéném spojeni. O typu zaznamenanych dat rozhoduje samotny
modul, jenz zaroven definuje udalost spoustéjici samotné logovani. Pro generaci soubort

se zaznamy o probihajici relaci se v Bro pouziva tzv. ,,Logging Framework*.

Generaci lze rozdélit na Ctyfi ¢asti. V prvni Casti je nutné definovat globalni ID pro
identifikaci jednotlivych zaznamu, dale je nutné pomoci typu record reprezentujiciho
soubor raznych typu identifikovat vS§echna pole, jez budou zaznamenavana. Nasleduje
vytvoreni logovaciho streamu pii inicializaci (nej¢astéji pii udalosti bro_init()), pomoci
funkce Log::create_stream obsahujici ID, samotny obsah a cestu, kam se ulozi soubor
obsahujici logy. V posledni Casti se zavolanim funkce Log::write zapisuje hodnota do
souboru. V modulu jsou vytvoreny dva logovaci proudy. Jeden zaznamenava vSechna
spojenti, ktera aktivuji udalost new_connection, do souboru dos.log. Druhy proud zapisuje

vypoctené hodnoty RMSE vcetné proménné ,,pocet do souboru rmse.log.
7.5 Akce upozornéni

Upozornéni na podezielou aktivitu je v algoritmu feSeno prekro¢enim definovaného
prahu RMSE (globalni konstanta prahrmse). Hodnota tohoto prahu je individualni
vzhledem k charakteru sit€¢, v niz je modul nasazen. Detekce probiha na zakladé

porovnani prave vypoctené hodnoty RMSE s timto prahem v podmince typu if ovéfované
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v kazdém cyklu vypoctu chyby. Akce nasledujici po splnéni podminky muze nabyvat
nekolika podob. Podle potfeb je mozné logovat upozornéni do souboru, odeslat
upozoriiujici email atp. Kvili ucelim testovani byla vyzadovana okamzita reakce, proto

byla do modulu implementovana akce print, ktera vypise konkrétni hlasku do konzole.

if (poradi==cyklus+1l && start!=0) {
local chybar: double = chybarmse (actual);
linearni regrese (tren, test);
local recb: Dos::Doslog=[S$rm=chybar];
Log: :write (Dos: :LOGDOS, recb) ; ##Zapis rmse do logu
if (chybar>prahrmse) {

print "Mozny DOS!!!";

Dal§imu testovani reakce RMSE na DDoS utoky se bude vénovat nadchézejici Cast prace.
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8 TESTOVANI

Posledni Cast prace se =zabyvala samotnym testovanim a optimalizaci
implementovaného modulu vyuzivajiciho linearni regresni analyzy k detekci ttoku
DDoS. K testovani bylo vyuzito prostiedka experimentalniho sitového pracovisté¢ FEKT

VUT v Brné.
8.1 Experimentalni pracovisté

Pracovisté se sklada ze soustavy servert, filtri a prepinac¢i Mikrotik (Obr. 8.1.).
Generace utoku je realizovana pomoci sitového testeru Spirent Avalanche 3100B. Ten
generuje provoz na servery VT-AS pres prepina¢ Mikrotik-Source VT-BL5S5, jenz zrcadli
pakety na detekcni servery Detect-A (VT-AS30) a Detect-B (VT-AS29). Na detekénim
serveru Detect-A je nainstalovan Bro verze 2.5 s pfipravenym modulem pouzivajici
linearni regresni analyzu. Provoz je zaroven zrcadlen i na soustavu piepinacu Mikrotik

VT-BMx.

V dalsi casti jsou datové jednotky posilany skrze soustavu filtri VT-ASx uréenou
pro raznorodou filtraci k cili, na servery VT-ASOl a VT-ASO03, s nainstalovanym
webovym serverem Avalanche. Pfed samotnym cilem, mohou do provozu generovat Sum

prepinace Mikrotik VT-CMx.
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Spirent Avalanche 3100B

Mikrotik-Source VT-BL55

Mikrotik-IN VT-AL44

Mikrotik-OUT VT-AL45

Mikrotik-Destination CL66

Mikrotik

(VT-BMx)

BRO IDS

Detect-A

Detect-B

Filtry
VT-ASx

Mikrotik
(VT-CMXx)

VT-ASO1

VT-ASO3

Obr. 8.1: Blokové schéma zapojeni experimentalniho pracovisté.
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8.2 Prubéh testovani

Utok typu HTTP flood generoval server Avalanche ve tfech variantach. Prvni
varianta obsahovala klasicky nabéh s trvanim DDoS utoku po dobu 10 minut. Ve druhém
ptipadé byl generovan prubéh se schodovitym nabéhem a ve tietim pfipadé utok
pilovitého prabéhu s cyklem sbéru dat v délce 10 sekund a 2 sekund. Datové sady typu
Vector obsahovaly Ctyfi intervaly a konstanta prahrmse byla nastavena na hodnotu 50 000
z divodu predpokladanych rychlych zmén objemu piijatych dat v testovacich scénafich,
a tudiz nutné rychlé odezvy na tuto skutecnost. Testovala se reakce nastroje v podobé

hodnot vypoctu RMSE, poctu aktivovanych udalosti a zatéze CPU.
Tyto tii scénafe utokd byly do testovaci faze vybrany z divodu jejich riznorodé
zmeény objemu vysilanych dat, jez umoznovala vySetfit pribéh chovani vypoctu RMSE,

a tak i schopnosti detekce.

Jako aktivator inkrementace plnila ulohu udalost new_connection, ktera je obecné
generovana pro kazdé nové spojeni. Tato udalost se spousti s kazdym novym paketem
pfedem neznamého spojeni zahrnujici TCP, UDP a ICMP toky. Vice o typech udalosti,

které jsou v Bro implementovany, je mozné zjistit v [17].
8.3 Utok s klasickym nab&hem

V prvni fazi testovani generoval server DDoS utok s klasickym nab&hem (Obr. 8.2).
Podobu provozu je Avalanche schopen zaznamenat do souboru ve formatu csv. Hodnoty

nastavenych konstant byly:

e Cas cyklu: 10 vtefin.

e Pocet cykla: 4.

Jedna cela sada dat se tak skladala ze 40 vtefin zaznamu poCtu generovanych spojeni.

Utok dosahoval rychlosti provozu témé&f 50 000 kb/s.
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Obr. 8.2: Generace utoku s klasickym nab&hem zaznamenana na serveru
Avalanche.

Nejdiive byl hodnocen pocet aktivaci udalosti new_connection. Z Obr. 8.3 je patrné,
ze prubéh aktivace udalosti kopiruje samotny prubeh atoku. V Casti s nejvyssi zatézi se

tak udalost kazdych deset vtetin generovala priblizn€ 5000 krat.

Pocet aktivaci funkce new_connection

6000
5000 h

4000

3000

2000

Pocet aktivaci

1000

1 4 71013161922252831343740434649525558616467707376798285
Cas t [10s]

Obr. 8.3: Pocet aktivaci udalosti — klasicky nabéh.
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Dale byla pomoci logu zaznamenavana hodnota RMSE v case. Jeji vysledky jsou

ziejmé na Obr. 8.4. RMSE byla vypocitavana kazdych 40 vtetin. Podle pribéhu je patrna

reakce na zménu charakteru obdrzenych dat. Nejvyssi hodnotu méa chyba v misté s

nejvetsi zmeénou objemu provozu. To je zapricinéno chybnou predikci nasledujiciho stavu

pomoci odhadu koeficientt linearni regrese. Po ustaleni zmény je patrny pokles RMSE.

RMSE

250000

200000

150000

100000

50000

RMSE
L J
L |
L J
@ o o 0 9 0 © g g @ o o
100 200 300 400 500 600 700 800 900
Cas t [s]

Obr. 8.4: Zména hodnoty RMSE vzhledem k prubéht utoku s klasickym nabéhem.

V posledni fazi méfeni se vySetfovalo zatizeni CPU pii utoku (Obr. 8.5). V tomto

bodé bylo zjisténo zatizeni, které se da povazovat za velmi vysoké vzhledem k mnozstvi

dat, jez utok obsahoval. Zatizeni bylo v Case pomémé promeénlivé, coz bylo

pravdépodobné zptuisobeno vypolty provadénymi v modulu.
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Obr. 8.5: Zména zatizeni CPU vzhledem k pribéhu utoku s klasickym nab&hem.

8.4 Utok se schodovitym nabéhem

Ve druhém piipadé méfeni se testovala reakce nastroje s aplikovanym modulem
linearni regrese na utok se schodovitym nabéhem. Jeho pribéh zaznamenany na serveru
Avalanche lze vidét na Obr. 8.6. Maximalni objem vyslanych dat za jednotku Casu byl
v tomto piipade 48 477 kb/s.
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Obr. 8.6: Generace utoku se schodovitym nabéhem zaznamenana na serveru
Avalanche.
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Na Obr. 8.7 je opét patrna pomérné vérna rekonstrukce utoku zaznamenana v poctu

aktivaci udalosti.

Pocet aktivaci funkce new_connection
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1 4 7 1013161922 2528 31 34 37 40 43 46 49 52 55 58 61 64 67 70
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Obr. 8.7: Pocet aktivaci udalosti — schodovity nabéh.

Z prabéhu vyvoje hodnot RMSE (Obr. 8.8) vyplyva pomérné znacna zavislost chyby
na Casovém intervalu sbéru dat a vzristajici tendenci k objemu provozu. Vzhledem
k pribéhu se chyba méni a nenaléza konstantni urover, stejné jako je tomu v prvnim

pripadé.
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Obr. 8.8: Zména hodnoty RMSE vzhledem k prubéht utoku se schodovitym nabéhem.
Zavislost reakce zatizeni CPU na utok (Obr. 8.9) je pfiblizné linearni. Reakce na
tento typ utoku je oproti predchozimu pripadu mirnéjsi, i kdyz dosahuje v nejpozdé€jsim

stadiu stejného objemu provozu jako v prvnim ptipadé, zatizeni CPU je pfiblizné€ 0 20%

nizs§i.
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Obr. 8.9: Zména zatizeni CPU vzhledem k pribéhu ttoku se schodovitym nab&hem.
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8.5 Utok se zubovitym nab&hem

Posledni faze méfeni testovala reakci modulu na utok se vzrustajicim zubovitym
nabéhem (Obr. 8.10). Samotné meéreni bylo provadéno ve dvou krocich. V prvnim
ptipadé bylo ponechano nastaveni konstant modulu na hodnoté znamé z prechozich
pokust. Ve druhém pfipadé byla zvolena optimalizace v podob€ zmény Casu sbéru dat

z 10 vtefin na 2 vtefiny (proménna cas_zaznamu) a hodnocena reakce aktivace udalosti a

zatéze CPU.
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Obr. 8.10: Generace utoku se zubovitym nab&éhem zaznamenana na serveru
Avalanche.

Z Obr. 8.11 je patrna horsi rekonstrukce prabéhu utoku z davodu jeho vysoké
proménlivosti a nastaveni proménné pro sbér dat na hodnotu 10 vtefin. Pro uspéSnou
detekci neni nicméné nutné mit vérohodné zrekonstruovany signal. Naopak je nutné najit
kompromis mezi zatizenim CPU a uspé$nou detekci. Vliv optimalizace doby, kdy je

provadén sbér dat a dopad jeji zmény na zatéz, je rozebiran dale.

75



Pocet aktivaci funkce new_connection

2500
2000
1500

1000

Pocet aktivaci

500

1 4 7 1013161922252831343740434649525558616467707376798285
Cas t [10s]

Obr. 8.11: Pocet aktivaci udalosti — zubovity nabéh s dobou sbéru dat 10s.

Po zméné nastaveni konstanty pro délku sbéru dat na 2 vtefiny (datova struktura ma
tedy délku sbéru dat 8s). Rekonstrukce utoku podle poctu spojeni je zaznamenana na Obr.
8.12. Je zjevné, ze uprava doby zaznamenavajici spojeni, ma vyrazny vliv na schopnost

presné rekonstrukce provozu, a to z divodu ¢astéjsiho ,,vzorkovani“ otevienych spojeni.

Pocet aktivaci funkce new_connection

1000
900
800
700
600
500
400
300
200
100

Pocet aktivaci

o oo o
o~ ®Q
o o o
st

[s]

a1
51
61
71
81
91
101
111
121
131
141
151
201
211
221
231
241
251
261
271
281
291
301
311

(el

Obr. 8.12: Pocet aktivaci udalosti — zubovity nabéh s dobou sbéru dat 2s.
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Hodnota chyby RMSE je v tomto pfipad€ znovu zavisla na vzrustajicim objemu dat

provozu a opét relativné vyrazné variuje vzhledem k stale se ménicimu prubéhu utoku.

RMSE
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Obr. 8.13: Zména hodnoty RMSE vzhledem k pribéha atoku se zubovitym nabéhem a
dobou sbéru dat 10s.

Pfi pétinasobném zrychlenim vypoctu chyby RMSE je patrny velky rozptyl hodnot
zaptiCinény momentem sbéru aktudlnich dat, které jsou porovnavany s daty
predikovanymi. Kvuali vysoké varianci prubéhu se touto metodou neda spolehlive

predikovat nasledujici stav, coz zapficinuje velky rozptyl hodnot.
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Obr. 8.14: Zména hodnoty RMSE vzhledem k priibéhti utoku se zubovitym
nab&hem a dobou sbéru dat 2s.

Co se tyCe vlivu zvySeni frekvence provadéni vypoctu RMSE na vytizeni CPU,
zavislost 1ze vidét na Obr. 8.15. Pti bliz§im zkoumani vyplyva, ze pétinasobné zvyseni
frekvence vypoctu u Gtoku tohoto typu zapficifiuje v pruméru 0,85% zvySeni vytizenosti

CPU.
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Obr. 8.15: Porovnani zmény zatizeni CPU vzhledem k prubéhu atoku se zubovitym
prubéhem a zménou konstanty pro frekvenci sbéru dat.

8.6 Zhodnoceni dosazenych vysledku

V praci byla otestovana aplikovana metoda jednoduché linearni regrese v nastroji
Bro urcena k detekci atokt typu DDos. Jeji schopnost predikovat nasledujici stav byla
nejlépe vyjadiena pii Gtoku s normalnim prubéhem, kdy hodnotu RMSE vyrazné zvysil
pouze prudky narlGst objemu dat. Ze zkoumani reakce na chybu vyplynulo, Zze pro
uspesnou detekci by v tomto piipadé méla byt globalni konstanta prahrmse nastavena na
hodnotu pohybujici se okolo 100 000. Problém pro mnoha feseni v§ak miize predstavovat
vytizeni CPU, jelikoz pfi maximalnim zatizeni dosahovalo u tohoto typu utoku az 50%
zatéze. Pti dal§im méteni bez aplikovaného modulu vyslo najevo, ze toto relativné vysoké
zatizeni CPU generuje nastroj Bro v jeho zakladnim nastaveni 1 bez aplikovaného modulu

linearni regrese.

Ve druhém pripadé se schodovitym prabéhem ttoku hodnota chyby RMSE vyrazné
kolisala spolu se vzrustajicim objemem provozu a jeji hodnota byla v maximu nejvyssi
ze vSech tii testovanych scénafi. Zaroven se linearné zvysovalo vytizeni CPU az na

hranici bezmala 30%.
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V posledni ¢asti s pilovitym nabéhem utoku vykazoval rozptyl chyby RMSE
podobny prabéh a hodnoty jako u predchoziho pfipadu, nicméné po zvyseni frekvence
vypoéti se jeji hodnota snizila. Toto zvySeni frekvence mélo pozitivni vliv na
rekonstrukci samotného tGtoku podle aktivace udalosti new connection. Cast&j§i vypocet
ovlivnil také zatéz procesoru, a to v priméru o 0,85%. Prehled primérmych naméfenych

hodnot je zpracovan v Tab. 8.1.

Tab. 8.1: Primérné hodnoty sledovanych parametra.

Priibéh CPU [%] RMSE
Klasicky 38,19 30963
Schodovity 20,58 247 255
Zubovity 13,72 120 658
Zubovity 2 14,57 34768

Testovani potvrdilo schopnost této metody detekovat Utoky typu DDoS. Razné
nastaveni parametri modulu potom umoznuje ovliviiovat detekci tak, aby odpovidala
konkrétnim potfebam. Za velkou vyhodu metody se da povazovat schopnost adaptace na
postupny narust objemu provozu, ktery je pfitomny v realnych sitich. Ovliviiovani doby
sbéru dat a celkové velikosti cyklu dokazi dale modifikovat modul tak, aby co nejvice

vyhovoval potfebam nasazeni.

Nevyhodou je pomérné vysoké vyuziti CPU, jenZ muze byt pro pouziti tohoto typu
feSeni (Bro + aplikovany modul linearni regrese) limitujici faktor kvili nedostatku

vypocetnich prostiedkd vyhrazenych k detekci.
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Diplomova prace se v prvni Casti vé€novala teoretickému rozboru IDPS nastroju
veetné rozboru mechanismu, které jim slouzi k detekci. V dalsi Casti se zaméfila na

teoreticky rozbor pristupu k detekci anomalii se zaméfenim na statistické metody, ale

okrajové se vénovala i metodam zaméfenym na dolovani dat a strojovému uceni.

Ve teti Casti se prace zabyvala teoretickym rozborem konkrétnich open-source IDPS

nastroju a jejich moznostmi.

V praktické Casti prace overovala funkci t€chto nastroji a porovnavala je. V prvnim
testovaném scénafi hodnotici procesni rychlost vyslo najevo, Ze nastroj Snort ma lepsi
procesni vykonnost nez jeho pfimy konkurent Suricata. Pfedmétem vyzkumu by
v budoucnosti mohla byt otazka, jaké hodnoty by byly naméfeny, pokud by méla Suricata
moznost pristupu ke druhému jadru procesoru. Bro vykazoval ve své zakladni konfiguraci

v tomto pohledu nejlepsi vykonnost.

Druha ¢ast méfeni se vénovala reakcim nastrojii na simulovany SYN flood DDoS
utok. Z méfeni vyplynulo, ze Snort generoval upozornéni na neobvyklé prvky
v nekterych hlavickach TCP, ale celkové tento utok v dané konfiguraci nezaznamenal.

To stejné se daticti o Suricaté, jejiz soubor s upozornénimi neobsahoval zadnou polozku.

Dalsi Cast prace se zabyvala reakci nastroju na skenovani port. Pfi tomto testovani
vyslo najevo, ze vSechny nastroje byly schopny detekce skenovani a zdznamu upozornéni

do prislusnych soubort.

Posledni ¢ast se v€novala navrhu a implementaci vybrané metody linearni regrese
do nastroje Bro, ktery byl zvolen jako vhodna aplikace vzhledem k jeho skriptovaci
platformé. Do nastroje byl tento modul prakticky implementovan a nasledné byla ovérena
jeho funkcnost v experimentalni siti VUT v Bmé. Z testovani vySla najevo jeho
schopnost detekovat razné prubéhy utoki typu DDoS pomoci vypoctené RMSE.
Pomérné vysoké vyuziti CPU vSak muze predstavovat v této podobé v realném nasazeni

problém.

V praci bylo ovéfeno, ze navrzeny zpusob detekce vyuzivajici linearni regresni
analyzy k odhaleni utokii DDoS, splnil ocekavani a ttoky skutecné detekoval. Pro

eliminaci nepravych pozitivnich stavil je nutné oSetiit nastavitelné konstanty podle
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specifickych potfeb, nicméné zde existuje predpoklad, ze se tento algoritmus, at’ uz

implementovany v Bro, nebo jiné podobé€, miize uplatnit v realném nasazeni.

82



SEZNAM POUZITYCH ZDROJU

(1]

(2]

(3]

(4]

(5]

[6]

(7]

(8]

SNYDER, Joel. Do you need an IDS or IPS, or both?
In: SearchSecurity [online]. USA: TechTarget, 2009 [cit. 2016-10-29].
Dostupné z: http://searchsecurity.techtarget.com/Do-you-need-an-IDS-or-

IPS-or-both

CARTER, Earl. a Jonathan. HOGUE. Intrusion prevention fundamentals.
Indianapolis, IN: Cisco Press, c2006. ISBN 1587052393.

RAO, Umesh Hodeghatta. a Umesha. NAYAK. The InfoSec handbook: an
introduction to information security. New York, New York: Apress, 2014.

Expert's voice in information security. ISBN 9781430263821.

LUNT, Teresa F.; TAMARU, Ann; GILLHAM, F. A real-time intrusion-
detection expert system (IDES). SRI International. Computer Science

Laboratory, 1992.

HOFMEYR, Steven A.; FORREST, Stephanie; SOMAY AJI, Anil. Intrusion
detection using sequences of system calls. Journal of computer security,

1998, 6.3: 151-180.

PATCHA, Animesh; PARK, Jung-Min. An overview of anomaly detection
techniques: Existing solutions and latest technological trends. Computer

networks, 2007, 51.12: 3448-3470.
LAKHINA, Anukool; CROVELLA, Mark; DIOT, Christophe. Mining
anomalies using traffic feature distributions. In: ACM SIGCOMM Computer

Communication Review. ACM, 2005. s. 217-228.

KIM, Seong Soo; REDDY, AL Narasimha; VANNUCCI, Marina. Detecting

traffic anomalies through aggregate analysis of packet header data. In:

83


http://searchsecurity.techtarget.com/Do-you-need-an-IDS-or-

[9]

[10]

[11]

[12]

[13]

[14]

[15]

International Conference on Research in Networking. Springer Berlin

Heidelberg, 2004. s. 1047-1059.

IEEE, TIANJIN UNIVERSITY OF TECHNOLOGY a IEEE Engineering in
Medicine and Biology Society. Ed.: Peihua Qiu .. EMB. Image and Signal
Processing, 2009. CISP '09. 2nd IEEE, TIANJIN UNIVERSITY OF
TECHNOLOGY a IEEE Engineering in Medicine and Biology Society. Ed.:
Peihua Qiu .. EMB. Image and Signal Processing, 2009. CISP '09. 2nd
International Congress on. Piscataway, NIJ: IEEE, 2009. ISBN
9781424441297.

VALDES, Alfonso; SKINNER, Keith. Adaptive, model-based monitoring
for cyber attack detection. In: International Workshop on Recent Advances

in Intrusion Detection. Springer Berlin Heidelberg, 2000. s. 80-93.
LAZAREVIC, Aleksandar, et al. A Comparative Study of Anomaly
Detection Schemes in Network Intrusion Detection. In: SDM. 2003. s. 25-

36.

BEALE, Jay, Andrew R. BAKER a Joel. ESLER. Snort: IDS and IPS toolkit.
Burlington, MA: Syngress, c2007. ISBN 9781597490993.

BILES, Simon. Detecting the Unknown with Snort and the Statistical Packet
Anomaly Detection Engine ( SPADE ). Computer Security Online Ltd.

OREBAUGH, Angela., Simon. BILES a Jacob. BABBIN. Snort cookbook.
Sebastopol: O'Reilly Media, 2005. ISBN 9780596007911.

CHANDOLA, Varun; BANERJEE, Arindam; KUMAR, Vipin. Anomaly
detection: A survey. ACM computing surveys (CSUR), 2009, 41.3: 15.

84



[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

ROESCH, Martin. Writing Snort Rules [online]. 2001 [cit. 2016-11-21].
Dostupné z: http://paginas.fe.up.pt/~mgi98020/pgr/writing_snort_rules.htm

Bro 2.5 documentation [online]. In: , The Bro Project. 2016 [cit. 2016-11-
20]. Dostupné z: https://www.bro.org/sphinx-
git/intro/index.html#architecture

DASH, Pradyumna a Jarek BLAMINSKY. Getting started with oracle VM
virtualbox: build your own virtual envinronment from scratch using
virtualbox. Birmingham, England: Packt Publishing, 2013. ISBN
9781782177838.

FORD, Andrew. Apache 2: pocket reference. Sebastopol: O'Reilly, 2008.
ISBN 978-0-596-51888-2.

Proceedings of the Second Internet Measurement Workshop: IMW 2002 :
Marseille, France, November 6-8, 2002. New York, N.Y.: Association for
Computing Machinery, c2002, s. 71-82. ISBN 158113603x.

MONTGOMERY, Douglas C., Elizabeth A. PECK a G. Geoffrey
VINING. Introduction to linear regression analysis. Sth ed. Hoboken, NJ:
Wiley, 2012. ISBN 9780470542811.

KUTNER, Michael H. Applied linear statistical models. 5th ed. /. Boston:
McGraw-Hill Irwin, c2005. ISBN 0-07-238688-6.

CHAIL T. aR. R. DRAXLER. Root mean square error (RMSE) or mean
absolute error (MAE)? — Arguments against avoiding RMSE in the
literature. Geoscientific Model Development [online]. 2014, 7(3), 1247-
1250 [cit. 2017-05-19]. DOL: 10.5194/gmd-7-1247-2014. ISSN 1991-9603.
Dostupné z: http://www.geosci-model-dev.net/7/1247/2014/

85


http://paginas.fe.up.pt/~mgi98020/pgr/writing
https://www.bro.org/sphinx-
http://www.geosci-model-dev.nct/7/1247/2014/

SEZNAM POUZITYCH ZKRATEK

CPU

DoS

DDoS

FFT

FTP

HIDS

HIPS

HTTP

HTTPS

ICMP

IDS

IDPS

1P

IPS

LDAP

NIDS

NIPS

OS

RMSE

SMTP

SOAP

SPADE

SSL

TCP

TLS

Cetralni Procesorova Jednotka

Denial of Service

Distributed Denial of Service

Rychla Fourierova Transfromace

File Transfer Protocol

Host Intrusion Detection Systems

Host Intrusion Prevention Systems
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Intrusion Detection Systém

Intrusion Detection and Prevention Systems
Internet Protocol

Intrusion Prevention Systems
Lightweight Directory Access Protocol
Network Intrusion Detection Systems
Host Instrusion Prevention Systems
Operacni systém

Root Mean Squared Error

Simple Mail Transfer Protocol

Simple Object Access Protocol
Statistical Packet Anomaly Detection Engine
Secure Sockets Layer

Transmition Control Protocol
Transport Layer Security

86



SEZNAM PRILOH

A  OBSAH PRILOZENEHO CD

87



A OBSAH PRILOZENEHO CD

Na ptilozeném CD lze najit vytvoreny modul vyuzivajici jednoduché linearni regrese pro
odhaleni utoka typu DDoS. Dale piilozené CD obsahuje archiv s nastrojem Bro ve verzi

2.5 a slozku obsahujici data z prob&hlého testovani:

e Bro-2.5.tar - Archiv s néstrojem Bro ve verzi 2.5.

e Dos.bro - Soubor obsahujici vytvoreny modul vyuzivajici linearni regrese.

e Readme.txt - Soubor obsahujici informace k instalaci Bro a spusténi modulu.

e Testovani - Adresar, ktery obsahuje data z testovani vCetn€ vygenerovanych logti

modulu.
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