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Abstrakt

Diplomova praca sa zaoberd Utokmi a podvodmi v mobilnych sietach. Cielom prace je
implementacia nastroja typu honeypot, ktory je na tieto itoky schopny reagovat. Obsahom
prace je preto zakladné predstavenie mobilnych sieti, ich topoldgie, pouzivanych sietovych
protokolov a rozbor ich bezpe¢nosti. Dalej je v praci ozrejmeny’ v¥znam pojmu honeypot,
su taktiez predstavené motivacie jeho nasadenia v sieti spolu s vyhodami a nevyhodami.
Zvysok prace sa venuje samotnej implementacii nastroja, konkrétne jej navrhu, realizacie
a testovania. V praci je predstaveny sposob reagovania na podporované podvody, detailny
popis implementacie, konfiguracie a vystupov nastroja. Je tu opisany proces testovania, ¢i
implementacia odpoveda predstavenému navrhu. Implementovany nastroj je vyhodnoteny
a su diskutované jeho dalsie mozné vylepsenia.

Abstract

This diploma thesis deals with the issue of attacks and fraud against mobile networks,
with the main aim being implementation of a honeypot-type tool possessing the ability to
respond to these accordingly. Thus, this thesis contains a basic introduction into mobile
networks, their topology and commonly used protocols, along with analysis of their general
security. This is followed by a clarification of the term honeypot itself, with an explanation
of motivations for its deployment into the networks, together with listing of advantages
and disadvantages such deployment may bring. The rest of the thesis deals with the actual
implementation of such tool, specifically with its design, realisation and testing. This thesis
presents a method for responding to the supported frauds, a detailed description of the
implementation, configuration and outputs of the tool. The process of testing whether the
implementation corresponds to the presented design is described here. The implemented
tool is evaluated and its further possible improvements are discussed.
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Kapitola 1

Uvod

V roku 1991 bola finskym operatorom Radiolinja uvedend do prevadzky prva komeréna
GSM siet. Na konci roku 2018 bolo v sietach GSM druhej a tretej generacie celosvetovo ak-
tivnych viac ako 4 miliardy zariadeni'. Na zéklade tohoto poctu je teda mozné konstatovat,
ze aj dnes je tato technoldgia stdle masovo pouzivand a je pravdepodobné, Ze este nejaku
dobu aj bude. Co je viak na tomto stave znepokojujtce, je to, ze tato technolégia je stara
uz viac ako 30 rokov.

Prva verzia standardu GSM bola zverejnend v roku 1987, teda v dobe, kedy nebol na
bezpecnost ¢i ochranu sikromia a osobnych idajov uzivatelov brany taky zretel, ako je tomu
dnes. Kvoli tomuto obsahuju aj dnesné GSM siete urcité zranitelnosti, ktoré si priamo
dané povodnym navrhom sStandardu a ich odstranenie by znamenalo porusSenie spétnej
kompatibility so starsimi zariadeniami.

V siicasnosti je zndme velké mnozstvo roznych ttokov, ¢i podvodov v tychto mobilnych
siefach. Jednym z typickych predstavitelov je zneuzitie sluzieb siete s cielom sledovania
polohy konkrétneho uicastnika [17]. Nakolko podobné typy ttokov ¢asto vyzaduju ako pre-
rekvizitu identifikdciu ucastnika vo forme IMSI, vedi podobné utoky k dalsim dtokom
zneuzivajicim iné sluzby siete.

Inym typom utokov, ktoré nenarusuju sikromie jednotlivych tcastnikov, ale ich dopady
su taktiez zdvazné, moze byt rozosielanie nevyziadanych textovych sprav [24]. Takéto ak-
tivita nielenze neprimerane obtazuje jej adresitov, ale spdsobuje vyrazné finanéné skody
samotnému operatorovi.

Spolo¢nou charakteristikou itokov, ktorym sa tato praca venuje je, Ze jednotlivé scenare
utokov predstavuji, z pohladu Standardov definujicich fungovanie siete, plne legitimnu
interakciu s jednotlivymi prvkami siete. Tento fakt vyrazne komplikuje odhalovanie tychto
utokov a vyzaduje detailni analyzu sietovej prevadzky.

Jednou z moznosti, ako tuto prevadzku bezpecne ziskat, je aj nasadenie nastrojov typu
honeypot v siefach mobilnych operatorov. Takyto nastroj navodzuje utoc¢nikovi dojem, ze
interaguje s realnou siefou a ze jednotlivé interakcie st ispesné. Hoci v skutoc¢nosti dostava
vymyslené tdaje a teda sikromie tcastnikov zostdva nenarusené, zdanlivost tspesnej ko-
munikacie s prvkami siete ho motivuje k dokonceniu celého zamyslaného scenara ttoku.
Honeypot zaznamenava detaily jednotlivych interakcii, ¢im predstavuje velmi cenny zdroj
dat o sietovej prevadzke. Implementécia prave takéhoto nastroja je cielom tejto diplomovej
préce.

'zdroj https://www.statista.com/statistics/300014
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Text tejto prace je ¢leneny do niekolkych kapitol. Prvé dve kapitoly predstavuju teore-
ticky ivod préace. Je to kapitola 2, v ktorej je ¢itatel oboznameny s historickym vyvojom,
architekttirou a principom c¢innosti GSM sieti a st tu taktiez detailnejsie predstavené sce-
nare niektorych utokov. V kapitole 3 je zasa vysvetleny vyznam pojmu honeypot, je tu
predstavené ich zakladné delenie, ¢i ozrejmend motivacia pre nasadzovanie tychto nastrojov
spolu s pozitivami a negativami, ktoré to prinasa.

Ostatné kapitoly sa venuju vytvorenému honeypotu a popisuju jednotlivé fazy prac. Ka-
pitola 4 sa podrobne venuje navrhu implementovaného honeypotu, poziadavkam na neho
kladenych a je v nej detailne opisané spracovavanie podporovanych sprav, ¢i tvorba od-
povedi. Nasledujtuca kapitola 5 citatela podrobne zoznami s implementacnymi detailmi
vytvoreného honeypotu. St tu rozobrané pouzité technolégie, ¢i opis jednotlivych tried
implementacie. Nadvézujica kapitola 6 potom pojednava o faze testovania implementova-
ného honeypotu, ¢i o jeho experimentialnom nasadeni. Cela praca je zakoncend kapitolou 7
predstavujicou jej zaver, v ramci ktorej si rekapitulované dosiahnuté vysledky.



Kapitola 2

Standard GSM

V tejto kapitole st prezentované zakladné informécie o historickom vyvoji, ¢i o architektire
GSM sieti. Konkrétne st tu uvedené informacie o deleni siete na rozne logické podsystémy
a informécie o jednotlivych siefovych elementoch, spolu s popisom funkcie, ktord v sieti
plnia.

Okrem toho st tu predstavené dolezité sietové protokoly, ktoré slizia na signalizaciu a
riadenie GSM siete. Su tu spomenuté ako protokoly, na ktorych boli tieto siete zalozené,
tak aj protokoly, na ktorych stoja tieto siete dnes. Je tu taktiez nac¢rtnuty trend migrovania
GSM sieti na IP infrastruktiru a motivacie k tomuto prechodu.

Posledna cast kapitoly je potom venovand otazke bezpecénosti GSM sieti. V ramci tejto
Casti je ¢itatel zoznameny zo zdkladnou premisou, na ktorej bolo ich zabezpecenie zalozené
a v neposlednom rade tu st ukazané typické podvody v dnesnych GSM sietach.

2.1 Histéria a pociatky Standardu

Na zaciatku 80-tych rokov minulého storocia koexistovalo v Eurépe mnozstvo analégovych
mobilnych sieti, ktoré sice boli na zalozené podobnych standardoch, ale boli prevadzkované
na rozliénych frekvenciach [21]. Dosledkom bolo, Ze jednoduché pouzivanie mobilnych za-
riadeni naprie¢ tymito sietami nebolo mozné. Preto bola v roku 1982 zalozena vyskumna
skupina Groupe Spécial Mobile, ktorej poslanim bolo navrhntaf druht generdciu mobilnych
siet{, v ktorych by tento nedostatok absentoval. Tento systém dostal nazov Globdlny sys-
tém pre mobilni komunikdciu — Global System for Mobile Communications (GSM) a bol
vyvinuty instititom ETSI, s ciefom definovat protokoly pre druht generaciu bunkovych
mobilnych sieti.

V nasledujicich rokoch bol systém GSM viackrat rozsireny a modernizovany. Hlavné
zlepsenia spocivali najmé v zvySovani prenosovych rychlosti datového pripojenia. V roku
1998 bol predstaveny standard GPRS, oznacovany aj ako 2.5G, ktory rozsiroval povodni
architektiru GSM o nové sietové prvky. O rok neskor bol zase predstaveny standard EDGE,
oznacovany ako 2.75G — dalsi evolu¢ny stupen vychadzajuci z pévodného standardu.

V roku 1998 bol zalozeny projekt 3GPP s cielom definovat Standardy pre mobilné siete
tretej generécie (3G). Vysledkom bol standard UMTS, ktory na rozdiel od minulych mo-
dernizacii vyzadoval aj nové frekvenéné rozsahy.

Nasledujiice generacie mobilnych sieti nie st priamo postavené na pévodnom Standarde
GSM a nesuavisia s témou tejto prace.



2.2 Architektara a zakladné prvky siete

Cely systém GSM sa dé rozdelif na tri zadkladné podsystémy a to konkrétne na radiovy
podsystém (RSS), sietovy spojovaci podsystém (NSS) a prevadzkovy podsystém
(OSS) [21]. Toto rozdelenie je zndzornené na obrazku 2.1.

Obr. 2.1: Architektira siete GSM. Zalozené na [21].



Radiovy podsystém

Do radiového podsystému zaradujeme vsetky entity, ktoré maju ¢o docinenia s radiovym
spojenim. Radime sem nasledovné entity:

o Mobiln4 stanica (MS) predstavuje vsetko uzivatelské vybavenie potrebné pre komu-
nikaciu so sietou GSM. Skladé sa z uzivatelsky nezavislého hardvérového a softvéro-
vého vybavenia (ME) a tzv. modulu identity predplatitela (SIM), ktory obsahuje
vSetky potrebné uidaje predplatitela.

V suvislosti s MS je dolezité ozrejmit este dva pojmy:

— IMEI - 15-miestne jedinecné ¢islo identifikujice ME,
— IMSI - 15-miestne (vacsinou) jedinecné ¢islo identifikujice predplatitela, ktoré
je ulozené v SIM module.

o Zakladnova stanica (BTS) je vSetko radiové vybavenie na strane operatora (antény,
spracovanie signalov, zosiliovace, ... ).

o Kontrolér zakladnovych stanic (BSC) riadi prislichajice BTS, rezervuje a spra-
vuje radiové frekvencie, zabezpec¢uje handover!, ...

BSC spolu s mnozinou nim kontrolovanych B'T'S tvoria logicky celok nazyvany podsys-
tém zdkladnovych stanic (BSS).

Sietovy spojovaci podsystém

NSS je srdcom celého systému GSM. Zabezpecuje sluzby ako handover, i¢tovanie sluzieb,
autorizaciu pristupu do siete, roaming?, lokalizdciu a mnoho dalsich. Vsetky tieto sluzby st
poskytované pomocou nasledujicich prvkov:

« Ustrediia verejnej mobilnej siete (MSC) je vysokovykonné digitdlna ISDN 1-
stredna, ktord spaja BSC a ostatné MSC. Typicky jedna MSC obsluhuje viacero
BSC v geografickej lokalite. Specidlny typ (GMSC) mé navyse pripojenie na iné siete
(napriklad PSTN).

o Domovsky register (HLR) je najdolezitejsia databaza v sieti GSM. Obsahuje infor-
micie o uzivateloch siete, ktoré si rozdelované na statické a dynamické.

Medzi statické radime informdcie ako MSISDN (celosvetovo unikatne ¢islo identifi-
kujice uzivatela vo verejnej telefénnej sieti — tj. telefénne ¢éislo v beznom chépani),
zoznam predplatenych sluzieb, pripadne IMSI.

Z dynamickych informacii stoji urcite za zmienku aktualna geografickd poloha MS
v sieti — tzv. Location Area (LA).

o Navstevnicky register (VLR) je lokalna databédza kazdého MSC, v ktorej si ucho-
vavané iba informécie potrebné na obslizenie MS nachadzajicej sa v LA asociovanej
s danym MSC.

Pri registracii novej MS v LA st z HLR stiahnuté vSetky potrebné informécie, ktoré
sa ulozia do VLR. Tymto sa eliminuje ¢asta aktualizacia idajov v HLR a signalizacia
uzivatelskych informéacii na dlhé vzdialenosti.

handover je automatické predanie obsluhy spojenia inému BSC
2roaming je poskytovanie mobilnych sluzieb v sieti iného operatora
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Pri roamovani uzivatela v cudzej sieti si vSetky potrebné informacie kopirované z HLR
nachadzajiceho sa v domovskej sieti jeho operatora.

o Stredisko kratkych textovych sprav (SMSC) je prvok siete GSM, ktorého tlohou
je dorucovanie textovych sprav (SM). Kazda odosland SM je cez MSC odosielatela
zasland prave do SMSC, odkial je zase preposland adresatovi (skrz jeho MSC).

Dévodom takéhoto nepriameho zasielania je, ze adresat nemusi byt v dobe odosielania
spravy dostupny, alebo nemoze prijat spravu z inych dévodov (napriklad plna pamét
v jeho MS). V takomto pripade je sprava docasne uchovani v SMSC, ktoré spréavu
doruéi neskor.

Odosielatelom, alebo adresatom SM, nemusi byt len iny Gcastnik siete GSM, ale moézu
to byt aj iné entity ¢i sluzby, nakolko dorucovanie sprav vzdy prebieha skrz SMSC
(notifikdcia o zmeskanom hovore, SMS hlasovanie, SMS autentifikicia, . ..).

Prevadzkovy podsystém

o Prevadzkové a tdrzbové stredisko (OMC) monitoruje a kontroluje vSetky ostatné
siefové prvky. Zabezpecuje sluzby ako monitorovanie siefovej prevadzky, tc¢tovanie a
fakturovanie sluzieb a mnohé iné.

o Autentifika¢né stredisko (AuC) zabezpeCuje ochranu identity uzivatela a ochranu
prendsanych dat, Sifrovanie prevadzky a uchovavanie sifrovacich klacov. Z podstaty
veci moze byt AuC patri¢ne zabezpecend sucast HLR.

o Register mobilnych stanic (EIR) je databdza obsahujica IMEI blokovanych MS
(tzv. blacklist), alebo naopak povolenych MS (tzv. whitelist) v sieti operatora. Naj-
Castejsie pouzitie je blokovanie odcudzenych mobilnych telefénov.

Siete vyssich generacii

Povodné siete GSM boli primarne navrhované k hlasovym prenosom. Datové prenosy v nich
sice boli mozné, nakolko aj prenos samotného hlasu je prenosom datovym (siet GSM je
digitdlna), ale neoptimalnym spdsobom. Siete GSM totiz pouzivaji prepinanie okruhov,
takze pri datovom prenose bol uzivatelovi vytvoreny komunikac¢ny kandl s velmi malou
prenosovou rychlostou (v povodnych GSM sietach 9,6 kbit/s [21]) a samotny prenos bol
uctovany podla doby trvania spojenia.

RieSenim tohoto problému bolo pridanie podpory pre paketovo orientovany prenos
dat [21]. Z pohladu topoldgie siete bola siet rozsirend o dva nové prvky:

e Obsluzny uzol podpory GPRS (SGSN) je zodpovedny za obsluhovanie MS, sleduje
polohu uzivatela v sieti, vykonava tctovanie sluzieb, a iné. Hierarchicky je na rovnakej
urovni ako HLR [21].

o Branovy uzol podpory GPRS (GGSN) je uzol, ktory prepojuje siet GPRS s ex-
ternou paketovou sietou (napriklad IP siefou). Obsahuje informécie pre smerovanie
dat k GPRS tcastnikom, stard sa o konverziu adries, tunelovanie a zapuzdrovanie dat,
a iné [21].

Dva vyssie spomenuté uzly boli predstavené spolu so vznikom standardu GPRS. Z to-
hoto dovodu byva tato Cast siete niekedy oznacovand aj ako GPRS core network a p6-
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vodnad cast ako GSM core network, pripadne ako packet-switched a circuit-switched
core network [11].

Po standarde GPRS (2.5G) boli predstavené este dalSie technoldgie, ktoré dalej zvySovali
prenosové rychlosti. Boli to napriklad standard EDGE (2.75G), ¢i standard UMTS (3G).
Inovécie predstavené v tychto Standardoch sa vSak predovsetkym tykali RSS (nové sposoby
modulécie signdlu, frekvenéné pasma, $irky kandlov, ...), ale z pohladu signalizacnej casti
siete neprislo k vyraznejsim zmendm. Na obrazku 2.2 je mozné vidiet struktaru takejto
mobilnej siete.

- - - — — /7
GSM core network

PSTN

- 0 externa
| paketova siet

GPRS core network

Obr. 2.2: Architektira siete GSM s podporou paketového prenosu dat. Zalozené na [19].

2.3 Zakladné identifikatory a ich formaty

Siet GSM obsahuje velké mnozstvo réznorodych prvkov ¢i entit, ktoré nesi urcité oznacenie
alebo identifikdciu. Nakolko sa v tejto praci bude s tymito terminmi operovaf, je vhodné
Citatela s niektorymi blizSie oboznamit.

o International Mobile Subscriber Identity (IMSI) je dekadické ¢islo s maxi-
mélnou (aj typickou) dizkou 15 &slic. Toto &slo je jedineény globalny identifikdtor
ucastnika v sieti GSM, ktory je zlozeny z troch casti: MCC, MNC a MSIN. Format
IMSI a jeho ¢asti je definovany v standarde I'TU-T E.212 [4].

e Mobile Country Code (MCC) je trojmiestne dekadické ¢islo, ktoré jednoznacne
identifikuje domovskt krajinu operatora. Kédy jednotlivych krajin nie st tplne na-
hodné, prvé ¢islo identifikuje geograficki oblast, v ktorej dand krajina lezi (napriklad
2 oznacuje oblast Eur6py, alebo 3 regién Severnej Ameriky a Karibiku).
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o Mobile Network Code (MNC) je dvojmiestne alebo trojmiestne dekadické ¢islo,
ktoré jednoznacne identifikuje siet konkrétneho operatora v ramci jednej krajiny. Pri-
delovanie a spravovanie tychto kédov je v rézii jednotlivych krajin. Dvojica MCC a
MNC predstavuje jednoznac¢ny globalny identifikator GSM siete operatora.

e Mobile Subscription Identification Number (MSIN) je posledné ¢ast IMSI. Je
to opat dekadické ¢islo, ktoré je dlhé maximélne 10 éislic (jeho dizka je zavisld na
dizke MINC, ako aj celého IMSI). Toto ¢islo identifikuje uc¢astnika v rdmci siete jeho
operatora, ktory taktiez spravuje ich pridelovanie.

o Mobile Subscriber ISDN Number (MSISDN) slizi, podobne ako IMSI, k iden-
tifikacii Gcastnika na globdlnej irovni. Na rozdiel od IMSI, s ktorym bezny uzivatel
neprichadza do kontaktu a slizi na interné ucely siete, MSISDN predstavuje telefénne
¢islo tcastnika, s ktorym uzivatel bezne pracuje. Dalsou odlisnostou je, Ze zatial ¢o
IMSI je pevne spété so SIM, mapovanie MSISDN na SIM (konkrétne na jej IMSI) je
vykonavané sietou (ulozené v HLR), a teda je mozné ho menit — jedna SIM moze byt
asociovana s viacerymi MSISDN.

MSISDN je taktiez zlozeny identifikdtor, ktory v sebe zahrnuje Country Code (CC),
ktory sa bezne oznacuje ako medzindrodné smerové ¢islo (alebo predvolba) danej
krajiny (420 pre CR, & 421 pre SR). Druhd ¢ast MSISDN je National Destination
Code (NDC), ktory identifikuje sief operatora, alebo jej ¢ast a Subscriber Number
(SN) identifikujice samotného tucastnika. Tento formét je definovany v Standarde
E.164 [3].

o Cell Global Identity (CGI) je jedine¢ny globélny identifikdtor konkrétnej bunky.
Opét sa jedna o zlozeny identifikator a to z MCC, MNC, LAC a CID.

o Location Area Code (LAC) je oznacenie skupiny (tzv. location area) BTS, zdru-
zenych s cielom optimalizovania smerovania signalizicie v sieti. Je to 16-bitové ¢islo.

o Cell ID (CID) je identifikdtor bunky v rdmci LAC. K jednej BTS moze prislachat
jedno CID (ak BTS obsluhuje jednu bunku), alebo viacero (ak BTS obsluhuje viacero
sektorov). Je to 16-bitové ¢islo.

Na obrazku 2.3 je zndzornend bunkova struktira GSM siete. Konkrétne tu je zobra-
zenych 9 buniek, ktoré st obsluhované tromi BTS (A, B a C). Bunky 1 az 6 patria do
jednej location area, preto maju totozné LAC a zaroven odlisné CID. Bunky 7 az 9, ktoré
su obsluhované BTS C, patria do inej location area, preto maju iné LAC, ale CID v nich
pouzivané su jedinecné iba medzi sebou navzijom.
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Bunka 9

MCC: 230
MNC: 02

LAC: 0x000C
CID: 0x0003

Obr. 2.3: Bunkova struktira siete GSM.

V stvislosti s bunkovou struktirou siete GSM a identifikdtormi jednotlivych buniek
je vhodné zmienit komunitni sluzbu OpenCellID*. Je to volne pristupna databaza (podla
spravcov sluzby aj najvicsia na svete), ktora zhromazduje GPS pozicie vSetkych BTS na
svete spolu s identifikdtormi prislichajicich buniek (CGI). Tieto informécie si primdrne
zbierané ¢lenmi komunity, ktori maji vo svojom smartféne nainstalovani aplikaciu, alebo
pomocou Specializovaného hardvéru. Sluzba, mimo iné, umoznuje priamo na jej webovych
strankach lokalizovat konkrétnu bunku na mape pomocou jej CGI (t.j. pomocou Stvorice
MCC, MNC, LAC a CID).

3http://www.opencellid.org/
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2.4 Signalizacia a protokoly

Signalizacia je suhrnné oznacenie tej sietovej prevadzky, ktora slizi na spravu a réziu siete
a nie na samotni komunikaciu tucastnikov v nej. Z pohladu siete GSM prebiecha vSetka
ucastnicka komunikacia (az na malé vynimky) medzi BSC, MSC, pripadne GMSC, a ostatnu
prevadzku preto mozno oznacit za komunikiciu signalizac¢ni.

Standard GSM podrobne $pecifikuje, ako mé tato komunikicia vyzerat, ¢i aké protokoly
sa pri nej maju pouzit. VSetky tieto informacie si definované v standarde SS7, ktory je
spravovany organizaciou ['TU-T.

Signaliza¢ny systém ¢. 7 (SS7)

Standard SS7 definuje protokoly naprie¢ vietkymi vrstvami modelu OSI/ISO, ¢o znamen4,
ze Specifikuje nie len aplika¢né protokoly, ale aj samotny siefovy hardvér, smerovanie v sieti,
garanciu dorucenia, a podobne. Na obrazku 2.4 je zndzorneny referenény model OSI/ISO
signalizac¢nej siete SS7. Ako je mozné pozorovat, jednotlivé SS7 protokoly nie tplne ko-
respondujui s jednotlivymi vrstvami ISO/OSI modelu. Podla T. Russel [20] je to ¢iastocne
kvoli tomu, ze protokoly SS7 vznikli skor ako ISO/OSI model.

MAP

L7 Aplikaéna vrstva

L6 Prezentac¢na vrstva

L5 Relaéna vrstva

L4 Transportna vrstva

L3 Siet’'ova vrstva

MTP - 3. aroven
L2 Linkova vrstva MTP - 2. aroven
L1 Fyzicka vrstva MTP - 1. aroven

Obr. 2.4: Sietovy zasobnik SS7. Prevzaté z [20].

o Message Transfer Part (MTP) je transportny protokol pouzivany vSetkymi ostat-
nymi SS7 protokolmi. Podla standardu ITU-T Q.701 [12] je protokol rozdeleny na tri
urovne, ktoré zabezpecuju sluzby 1., 2. a ¢iastocne aj 3. vrstvy modelu ISO/OSI.

— 1. troven Specifikuje fyzikalne, elektrické a funkéné vlastnosti datového spojenia
a spOsob pristupu k nemu,

— 2. uroven zabezpecuje spolahlivy prenos dat, ¢i detegovanie a korekciu chyb,
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— 3. troven poskytuje 4 funkcie — smerovanie (iba v ramci jednej siete na zéklade
Signaling Point Code (SPC)), diskriminaciu® a distribticiu® signaliza¢nych sprav
a spravu siete.

o Signaling Connection Control Part (SCCP) je protokol sietovej vrstvy modelu
ISO/OSI. Podla standardu ITU-T Q.711 [13], v ktorom su opisané jeho funkcie, je
protokol SCCP nadstavbou protokolu MTP a rozsiruje jeho moznosti, aby dokéazal
zabezpecit nespojovanud aj spojovani komunikaciu medzi uzlami SS7 siete, ¢im imple-
mentuje aj sluzby transportnej vrstvy.

Protokol, mimo iné, umoznuje aj smerovanie signaliza¢nych sprav naprie¢ siefami
— smerovanie prebieha na zaklade IMSI, ¢i MSISDN, ktoré st sucastou struktiary
nazyvanej Global Title (GT).

Okrem GT méze adresa prijemcu obsahovat SPC (smerovanie iba v rdmci siete), alebo
tzv. Subsystem number (SSN), pomocou ktorého je mozné rozlisit jednotlivé sluzby
beziace na rovnakom uzle. Tieto a vSetky ostatné parametre si definované v standarde
ITU-T Q.713 [14].

e Transaction Capabilities Application Part (TCAP) je protokol, ktory podla
standardu Q.771 [15] umoznuje, mimo iné, vytvarat nezavislé dialégy medzi tymi is-
tymi podsystémami (identifikovanymi SSN) na rovnakom uzle. Kazdy dialg je potom
identifikovany vlastnym ID.

e Mobile Application Part (MAP) je protokol aplikacnej vrstvy, v stcasnej dobe
spravovany organiziciou 3GPP a Specifikovany v Specifikacidch 3GPP TS 09.02 [1]
a 3GPP TS 29.002 [2], v ktorych st definované tzv. MAP sluzby (services) a MAP
procedury.

MAP sluzba je primitivna funkcionalita, ktort dany sietovy prvok poskytuje. Pre
kazdua sluzbu $pecifikacia definuje Struktiru MAP spravy s povinnymi a volitelnymi
parametrami, a ktoré sietové prvky su legitimnymi odosielateImi takejto spravy. Tymto
spésobom st definované komunikacéné rozhrania jednotlivych siefovych prvkov NSS.

MAP procedura je komplexnejsia sluzba poskytovand NSS, ktora typicky pozostava
z vymeny viacerych MAP sprav. Zjednodusene sa da povedat, ze to je sled MAP
sluzieb, ktoré treba v danom poradi a medzi uréenymi prvkami zavolat, aby sa dosiahol
pozadovany vysledok.

SIGTRAN

Signaling Transport (SIGTRAN) je sada protokolov umoznujucich prendsanie SS7 signa-
lizacie pomocou [P infrastruktary. Tieto protokoly nahradzuji vsetky drovne MTP a st
spatne kompatibilné s protokolmi vyssich vrstiev povodného SS7 zdsobniku (stacku). Tento
vztah je znazorneny na obrazku 2.5.

4diskriminécia spravy je rozhodnutie, & je sprava uréend pre uzol, ktory ju préve spraciva
Sdistribiicia spravy je rozoznanie sluzby uzlu, pre ktord je sprava uréend a zaslanie spravy tejto sluzbe
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- MAP

MTP - 3. aroven
MTP - 3. uroven M3UA
M2PA

SCTP

MTP - 2. aroven

MTP - 1. aroven

Obr. 2.5: Porovnanie tradi¢ného sietového zdsobnika SS7 (vlavo) a sietového zasobnika
SIGTRAN (vpravo). Zalozené na [20].

Hlavnou motivaciou k prechodu na IP infrastruktiru je podla M. Immonen [6] odlahce-
nie SS7 sieti a umoznenie ich lepsej skalovatelnosti. Technolégia SIGTRAN taktiez znizuje
naklady na budovanie a rozsirovanie siet{ (napriklad na prepojenie geograficky odlahlych
oblast{ nie je nutné budovat draht SS7 infrastruktaru).

Rodina protokolov SIGTRAN obsahuje viacero protokolov, ale za zmienku stoja pre-
dovsetkym nasledovné protokoly:

e Stream Control Transmission Protocol (SCTP) je transportny protokol, ktory
podla normy RFC 4960 [16] poskytuje nasledovné sluzby:

spolahlivy prenos dat s potvrdzovanim a so spravnym poradim dorucovania seg-
mentov,

fragmentéaciu dat pre splnenie maximéalnej MTU,

prenos déat vo viacerych logickych pridoch (streamoch),
zlucovanie sprav z viacerych priadov do jedného paketu,
zvySent spolahlivost spojenia vdaka podpore multihomingu®,

a dalsie.

SCTP je spojovany protokol, kde kazdy koniec spojenia je tzv. endpoint, ktory je
identifikovany jednou, alebo viacerymi IP adresami a SCTP portom [7].

e MTP2 Peer to Peer Adaptation Layer (M2PA) a MTP3 User Adaptation
Layer (M3UA) su protokoly poskytujtce sluzby 2., resp. 2. a 3. drovne MTP a vy-
uzivajuce sluzieb SCTP. Doélezitou tlohou je napriklad mapovanie SPC na IP adresy.
Protokol M3UA taktiez odstranuje limitacie protokolu M'TP spocivajice v maximalne;j
velkosti prendsanej spravy. Protokoly si definované v RFC 4165 [5] a v RFC 4666 [9].

Snadviazanie spojenia pomocou viacerych IP ciest
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2.5 Bezpec¢nost

V stcasnej dobe je znamych niekolko réznych utokov a podvodov, ktoré zneuzivaju slabiny
standardu GSM. Tento fakt vSak nie je ni¢im prekvapivy, ak zohladnime dobu a podmienky
obdobia vzniku standardu.

V 90-tych rokoch minulého storocia bola situacia na trhu mobilnych operatov diamet-
ralne odlisna od tej dnesnej. Jednotlivy operatori boli totizto vlastneni jednotlivymi Statmi
a tym padom boli povazovani aj za ddveryhodnych. S rozmachom budovania sieti a so
vstupom stukromnych subjektov, ktori tak ziskali pristup k SS7 sieti, sa vSak tento stav
zmenil.

Standard GSM a rodina protokolov SS7 boli navrhované s predpokladom vzdjomnej
dévery medzi prevadzkovatelmi jednotlivych, navzajom prepojenych, narodnych sieti [8].
A préave na tomto fakte je zalozenych mnoho utokov a podvodov, ktoré budua na nasledu-
jucich riadkoch predstavené.

Typické podvody

Na nasledujucich riadkoch bud predstavené niektoré bezné scenare podvodov v SS7 siefach.
Spoloc¢nou vlastnostou vsetkych nizsie prezentovanych podvodov je, ze Utoc¢nik sa vydéava
za legitimny sietovy prvok (MSC, VLR, ...) a s vyuzitim jednotlivych MAP sluzieb ko-
munikuje s ostatnymi sietovymi prvkami. Pouzité MAP sluzby, falo$na identita itoc¢nika a
dopytovany prvok su pritom cCastokrat plne v silade so Specifikdciou a z jej pohladu teda
ide o legitimnu komunikaciu.

IMSI retrieval

Ako uz bolo vysvetlené vyssie, IMSI je zakladny identifikator kazdého predplatitela v sieti
(pozri 2.3). Z tohoto dévodu slizi aj ako primdrny kli¢ mnohych tabuliek v HLR, VLR, ¢i
v inych databazach a pokial chce Utoc¢nik ziskat osobné tidaje o uzivatelovi, je ¢asto nutné
najskor ziskat jeho IMSI.

Ziskanie IMSI predstavuje pre utocnika prekazku, nakolko IMSI uzivatela nie je verejne
zname. K jeho ziskaniu méze ttoénik zneuzit jednu z nasledujicich MAP sluzieb:

o Send Routing Information (SRI) je sluzba, pomocou ktorej GMSC zistuje infor-
macie potrebné pre smerovanie hovoru k volanej MS a jednou z tychto informaécii je
prave aj IMSI. Pouzitie tejto sluzby je znazornené na obrazku 2.6.
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GMSC HLR

SendRoutingInformation ziadost {..., MSISDN, ...}

SendRoutingInformation odpoved {..., IMSI, ...}

[—
I
|

N

Obr. 2.6: Vyuzitie sluzby SRI na ziskanie IMSI uzivatela.

o Send IMSI (SIMSI) je sluzba pouzivana VLR na ziskanie IMSI uzivatela pre potreby
hostujicej siete v pripade, ked je jeho jedind znama identifikdcia MSISDN. Obrazok
2.7 zobrazuje pouzitie tejto sluzby.

VLR HLR

SendIMSI ziadost {..., MSISDN, ...}

SendIMSI odpoved {..., IMSI, ...}

N I S

-

Obr. 2.7: Vyuzitie sluzby SIMSI na ziskanie IMSI uzivatela.

Location retrieval

Location retrieval predstavuje najCastejsi pripad zneuzitia IMSI. Pri tomto podvode sa
uto¢nik snazi zistit geograficka polohu uzivatela v sieti. K dosiahnutiu tohoto ciela moze
utocénik zneuzit napriklad sluzbu Provide Subscriber Info (PSI), nakolko sluzi prave na
tento tcel. Podla $pecifikdcie protokolu MAP [2] sa sluzba PSI pouziva na vyziadanie si
informdcii (napr. stav uzivatela ¢i poloha) z VLR. Toto vyuzitie je zndzornené na obrazku
2.8.
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HLR VLR

ProvideSubscriberInfo ziadost {..., IMSI, ...}

ProvideSubscriberInfo odpoved {..., LocationInformation, ...}

NN

1

Obr. 2.8: Vyuzitie sluzby PSI na ziskanie polohy uzivatela.

Okrem sluzby PSI mozno fakticky totoznym sposobom zneuzit aj sluzbu Any Time
Interrogation (ATI). T4 ma presne rovnaky uicel aj zoznam parametrov ako PSI, jedingm
rozdielom je, ze pomocou nej komunikuji iné uzly SS7 siete. Obrazok 2.9 znazornuje tento
pripad.

GMSC HLR

AnyTimelnterogation ziadost {..., IMSI, ...}

AnyTimelnterogation odpoved {..., LocationInformation, ...}

R B

:4*
|

Obr. 2.9: Vyuzitie sluzby ATI na ziskanie polohy uzivatela.

SMS fraud

SMS fraud je oznacenie takého zneuzitia sluzieb SS7 siete, ktoré slizi na distribiciu podvod-
nych, nevyziadanych alebo spamovych textovych spav v mobilnej sieti. Prikladom sluzieb,
ktoré mozné k tomuto ucelu zneuzit st Mobile Originated Forward Short Message
(MOFWSM) a Mobile Terminated Forward Short Message (MTFWSM).

Sluzba MOFWSM je vyuzivand pri dorucovani sprav do SMS centra (SMSC). Tato
procedira je znézornend na diagrame na obrazku 2.10. V pripade, Ze sa ito¢nikovi podari
ziskat pristup do siete, moze sa vydavat za obsluhujice MSC a pomocou sprav MOFWSM
odosielat textové spravy (SM).
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MS MSC SMSC
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| SMS-SUBMIT {..., text, ...}
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I

¢
|
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SMS-SUBMIT-REPORT {...}

: MOFWSM ziadost {..., SMS-SUBMIT {..., text, ...}, ...}
1
I |
I |
| | MOFWSM odpoved {..., SMS-SUBMIT-REPORT {...}, ...}
| la
I
I
I
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Obr. 2.10: Vyuzitie sluzby MOFWSM na ziskanie polohy uzivatela.

Diagram na obrazku 2.11 zase znazornuje proceduru doruc¢ovania SM z SMSC do ad-
resatovej MS. V tejto variante zase utocnikovi postaci, aby sa vydaval za SMSC a zneuzil
sluzbu MTFWSM.

MS MSC SMSC

|
I
| MTFWSM #adost {..., SMS-DELIVER {..., text, ...}, ...}
I
I

SMS-DELIVER {..., text, ...}, '

:4/
[
| [

SMS-DELIVER-REPORT {...} |

|
|
: MTFWSM odpoved {..., SMS-DELIVER-REPORT {...}, ...}
|
|
|

|
|
|
|
|
|
|
|
|
|
|
:
I |
|
|

Obr. 2.11: Vyuzitie sluzby MTFWSM na ziskanie polohy uzivatela.
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Kapitola 3

Honeypoty

Nasledujica kapitola detailne pojedndva o ndstrojoch ¢i pocitacovych systémoch, ktoré
sa v odbornej terminolégii prezyvaju honeypoty. Jej napliou je ozrejmenie samotného vy-
znamu pojmu honeypot. Dalej st tu vysvetlené motivécie k nasadzovaniu tychto néastrojov
do poéitacovych sieti a vyhody aj nevyhody spojené s tymto nasadenim. Citatel je zozna-
meny s kritériami, podla ktorych je mozné tieto nastroje delit do roéznych kategorii, ktorych
charakteristika je taktiez naplnou tejto kapitoly.

3.1 Definicia honeypotu

Slovo honeypot mé v angli¢tine viacero vyznamov. Podla Collins dictionary' moze tento
termin oznacCovat nadobu s medom, alebo nieco, ¢o pita pozornost velkého mnozstva Tudi.
A prave druhy menovany vyznam sa najviac blizi vyznamu, s ktorym je termin honeypot
pouzivany v oblasti poc¢itacovych sieti a ich bezpecnosti.

L. Spitzner vo svojej knihe [23] opisuje honeypot ako jedineény technologicky systém,
ktory je specidlne navrhnuty s tcelom byt sktsany, napadany ¢i kompromitovany. Takyto
systém potom poskytuje bezprecedentnii moznost ofenzivy voéi itocnikom a to napriklad
tym, ze umoznuje zbierat uzito¢né informéacie o utoc¢nikoch, ako st ich motivy a taktika.

Alternativna definicia z knihy Virtual Honeypots [10] znie, Ze honeypot je ddkladne
monitorovany zdroj informac¢ného systému, ktorého hodnota spociva v neautorizovanom ¢i
nedovolenom pouziti tohto zdroja.

3.2 Vyhody a nevyhody honeypotov

Nasadenie honeypotov predstavuje menej tradi¢né bezpeénostné opatrenie v sieti. Na rozdiel
od inych bezpecnostnych prvkov, ktoré su Casto zamerané na riesenie Specifického bezpec-
nostného problému, honeypoty cielia na $irSie a obecnejsie spektrum problémov [23] a je
preto nevyhnutné byt si vedomy ich silnych a slabych stranok. Medzi zakladne vyhody a
motivacie pre nasadenie honeypotov radime nasledovné:

e honeypoty poskytuju detailné informéacie o ¢innosti toc¢nika, ktorych analyzou je
mozné zistit jeho motivaciu a stratégiu utoku,

¢ honeypoty st obecne nenarocné na vypoctové zdroje, ¢i siefovi infrastruktiaru,

lyww.collinsdi ctionary.com
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e honeypoty si vo svojej podstate velmi jednoduché systémy, bez ziadnych zlozitych
algoritmov, ¢i konfigurovania pravidiel a politik, kde sa da lahko urobit chyba,

e honeypoty velmi rychlo a ¢asto demonstruju svoju pridani hodnotu a to pri kazdom
jednom napadnuti. To je v kontraste napriklad s firewallom, kde ¢im lepsiu ochranu
firewall poskytuje, tym mensi je pocet bezpecnostnych incidentov, ¢o mdze znizovat
motivaciu manazmentu v budicnosti investovat do takychto bezpecnostnych rieseni.

Pozornému citatelovi st z hore uvedenych vyhod okamzite zrejmé aj niektoré nevyhody
a rizikd pouzivania honeypotov. K tymto rizikdm a nevyhodam radime hlavne nasledovné:

e honeypoty maji velmi obmedzenii pésobnost. Pokial tto¢nik napadne aj ostatné sys-
témy v sieti, alebo sa cielene honeypotu vyhne, je hodnota takéhoto systému mini-
malna az ziadna,

o honeypoty (obzvlast komeréné verzie) mozu vykazovat urcité charakteristiky a spra-
vanie, ktoré umoznuju odhalit prava identitu honeypotu a tito¢énikovi potom nan staci
jednoducho neutodit,

o v zavislosti na komplexnosti a spdsobe fungovania mdze honeypot predstavovat riziko,
ze po jeho tspesnom napadnuti ho toc¢nik zneuzije na dalSie Gtoky.

3.3 Delenie honeypotov podla miery interakcie

N. Provos [10] prezentuje viacero aspektov, podla ktorych mozno honeypoty delit. Jedno zo
zédkladnych deleni, ktoré vo svojej knihe uvadza aj L. Spitzner [23], je delenie honeypotov
podla miery ich interakcie, a to na nasledujice dve kategorie:

e Honeypot s vysokou mierou interakcie je regularny pocitacovy systém, ktory vsak
neplni jemu typickt tlohu v sieti. Takyto systém nema ziadnych uzivatelov a nemal by
generovat ziadnu, respektive len minimalnu sieftovi prevadzku. Vsetky tieto vlastnosti
ulahc¢uju detegovanie utoku, nakolko akikolvek interakciu s tymto typom honeypotu
mozno automaticky povazovat za podozrivu.

Pre uplny obraz je nutné zmienit aj vyhody a tuskalia takéhoto rieSenia. Pozitivne,
resp. negativne vlastnosti spojené s tymto typom honeypotu st nasledovné:

tazko odhalitelny, nakolko v principe nie je rozdiel medzi honeypotom a regular-
nym systémom,

dokéaze zaznamenat velké mnozZstvo podrobnych detailov o aktivite Gtoc¢nika,

predstavuje vyssie riziko z pohladu mozného zneuzitia,
— komplikovanejsie nasadzovanie a sprava.
e Honeypot s nizkou mierou interakcie implementuje iba podmnozinu sluzieb sys-
tému, za ktory sa vyddva a miera interakcie je preto limitovana. Pri tomto type

honeypotov sa uplatiiuje princip ¢o najmensej moznej miery interakcie postacujicej
na oklamanie ttoc¢nika.

Tento typ honeypotu ma nasledovné pozitivne, resp. negativne vlastnosti:

— rychle a jednoduché nasadenie,
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— vacSinou dokaze zaznamenat iba Statistické a kvantitativne informacie o aktivite
utocnika,

— relativne nizke riziko z pohladu mozného zneuzitia.

Okrem vyssie uvedenych dvoch kategérii sa v niektorej literattire [18] mozno stretnif
s kategériou rydzich honeypotov (anglicky pure honeypots). Tato skupina predstavuje in-
Stancie redlnych systémov, ktoré si ako celok nasadené ako ndvnada pre utoc¢nika. Moni-
torovanie aktivity prebieha iba monitorovanim sietovej komunikacie. V praxi je takyto typ
honeypotov uzitoény najmaé v pripade, kedy je neobycCajne dolezité, aby honeypot zostal
neodhaleny.

3.4 Delenie honeypotov podla smeru interakcie

Smer interakcie je dal$i zo sposobov delenia honeypotov. N. Provos [10] predstavuje vo
svojej knihe alternativny smer interakcie a tento spdsob delenia preto rozdeluje honeypoty
do dvoch kategérii:

o Serverové honeypoty (anglicky server-side honeypots), ktoré predstavuju tradi¢ny
koncept honeypotov. Podla pévodného konceptu totiz honeypot simuluje redlny sys-
tém (server) a pasivne ¢akd na napadnutie. Nésledne utoénikovi poskytne navnadu
a zaroven zaznamend detaily tejto interakcie, ktoré si potrebné pre budicu analyzu
uatoku.

o Klientské honeypoty (anglicky client-side honeypots) interaguji v opa¢nom smere,
honeypot simuluje chovanie klienta a sdm iniciuje interakciu so serverom. Z analyzy
prijatych odpovedi je potom mozné zistit, ¢i bol klient-honeypot teré¢om nejakého
utoku, pripadne dalsie detaily takéhoto utoku.
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Kapitola 4

Navrh SS7 honeypotu

Obsahom tejto kapitoly je popis ndvrhu implementovaného SS7 honeypotu. V tejto Casti
prace budu predstavené zakladné poziadavky kladené na vysledny produkt, ktoré boli za-
dané zadavatelom tejto prace — spolo¢nostou Mavenir. Dalej je v kapitole uvedeny detailny
popis spracovavania prijatych sprav a obsah honeypotom generovanych odpovedi. V nepo-
slednom rade je tu prezentovany zamyslany spdsob nasadzovania honeypotu do SS7 sieti a
iné dolezité vlastnosti vysledného riesenia.

4.1

Specifikicia poziadaviek

Samotnej implementacii predchadzalo viacero konzultacii s odbornym konzultantom, z kto-
rych vyplynuli ocakdvania od budicej implementacie honeypotu. Z diskusie vzisli nasle-
dovné poziadavky:

honeypot bude schopny reagovat na nasledovné MAP spravy — SIMSI, SRI, PSI, ATI,
MOFWSM, MTFWSM,

honeypot bude implementovany nad modulom bafomet (pozri 5.1),

vybrané parametre prijatych sprav a odpovedi generovanych honeypotom budi za-
znamenavané do CSV siboru na cely analyzy sietovej prevadzky,

honeypot bude kompletne bezstavovy, nebude ukladat ziadne perzistentné data, kon-
texty, ...,

honeypot bude maf priradend jednu ¢i viacero G'T adries, ale jeho pritomnost v sieti
nebude nijakym sp6sobom propagovana — bude cakat, kym bude objaveny uto¢nikom
(napriklad pomocou GT skeneru),

okrem MAP odpovede bude honeypot schopny reagovat aj spravami TCAP Abort
a TCAP Error, ¢i pripadne nereagovat vobec. To, akym spésobom bude honeypot
reagovat, bude rozhodnuté podla dopredu nakonfigurovanych rozsahov GT' adries.

4.2 Zamyslané spracovavanie prichadzajicich sprav

Na nasledujucich riadkoch bude detailne predstaveny sposob vytvarania odpovedi na podpo-
rované MAP spravy. Hned tvodom vsak treba poznamenat, ze samotny standard Specifikuje
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ohromné mnozstvo volitelnych parametrov, ktoré mézu odpovede na jednotlivé MAP spravy
obsahovat. Pre tcely honeypotu je vSak vécSina z nich nepodstatna. Volitelné parametre
honeypotom generovanych odpovedi boli zvolené po analyze reilnej sietovej prevadzky. Za-
znamy tejto prevadzky boli poskytnuté zakaznikmi spolo¢nosti Mavenir.

4.2.1 Spracovavanie Send IMSI (SIMSI) sprav

Struktira spravy SIMSI (pozri tabulky 4.1 a 4.2) je najjednoduchsia zo vsetkych pod-
porovanych sprav. Ziadost obsahuje iba jeden povinny parameter a to parameter msisdn.
Odpoved na tato spravu zase obsahuje jediny povinny parameter a to parameter imsi, ktoré
prisliacha msisdn zo ziadosti.

Parameter ‘ Povinnost | Popis
msisdn ‘ M | MSISDN uzivatela, ktorého IMSI chceme zistit.

Tabulka 4.1: Ciasto¢nd $trukttra SIMSI Ziadosti.

Parameter | Povinnost | Popis

imsi ‘ M | Ziadané IMSI uzivatela.

Tabulka 4.2: Ciasto¢nd struktira SIMSI odpovede.

Pri vytvarani odpovede na tato spravu bude do parametru imsi priradenda ndhodne
vybrand hodnota z predom definovaného rozsahu, pripadne vygenerovana nahodné hodnota
podla predom definovaného regularneho vyrazu.

4.2.2 Spracovavanie Send Routing Information (SRI) sprav

Struktira spravy SRI (pozri tabulky 4.3 a 4.4) je zlozitej$ia, nakolko obsahuje viacero
volitelnjch parametrov. Ziadost povinne obsahuje, podobne ako v pripade SIMSI, parameter
msisdn a niekolko, pre nase tucely nepodstatnych, volitelnych parametrov.

Parameter | Povinnost | Popis

MSISDN uzivatela, pre ktorého chceme zistit informacie nevy-

msisdn M , .
hnutné pre smerovanie hovoru.

Tabulka 4.3: Ciasto¢nd $trukttira SRI ziadosti.

Parameter | Povinnost | Popis
imsi M Ziadané IMSI uzivatela.
Cislo pridelené MS, pokial je roamo-
L. [ ot ] )
routingInfo.roamingNumber M vana ,mlmo do/macu s1e (,3/ nevy
hnutné pre spravne smerovanie hovo-
rov.
subscriberInfo.locationInformation. 0 Identifikdcia VLR poskytujiceho do-
vlr-number pytované informécie.

Tabulka 4.4: Ciasto¢nd $truktira SRI odpovede.
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V odpovedi sa bude opaf povinne nachadzaf prisliachajuce IMSI v parametri imsi a
navySe aj jeden z parametrov — roamingNumber, resp. forwardingData. 7Z analyzy realnej
prevadzky vyplynulo, Ze typicky je v odpovediach pouzivany parameter roamingNumber.
Odpoved este typicky obsahuje volitelni struktiru subscriberInfo.locationInformation s ne-
povinnym parametrom vlr-number.

Hodnoty vsetkych parametrov budi ndhodne vybrané z predom definovaného rozsahu,
alebo vygenerované z predom definovaného reguldrneho vyrazu.

4.2.3 Spracovavanie Provide Subscriber Info (PSI) sprav

MAP ziadost PSI (pozri tabulka 4.5) obsahuje jediny povinny parameter a to IMSI uzi-
vatela, o ktorom chceme od siete dostat informécie. Tato ziadost dalej obsahuje Struktiru
requestedInfo, v ktorej je mozné blizsie Specifikovat, ktoré tdaje nas konkrétne zaujimaju.
Bolo vypozorované, ze tato struktiura typicky obsahuje parametre imes, locationInforma-
tion, subscriberState a currentLocation. Z tohto dévodu to budu prave tieto Styri parametre,
ktoré dokaze honeypot spracovat a pripravif na ne adekvatnu odpoved.

Parameter ’ Povinnost ‘ Popis
.. IMSI uzivatela, o ktorom chceme ziskat
imsi M . , .
informécie.
requestedInfo.imei (0] Vyziadanie si IMEI MS uzivatela.
Vviiadanio siinf loho whivas
requestedInfo.locationInformation O te}gla Ae SLTOTIRACH O POIOne uziva

Vyziadanie si informacii o stave uziva-
requestedInfo.subscriberState (0] tela (nedostupnost, prebiehajici hovor,
Vynutenie aktualizacie polohy uzivatela
sietou.

requestedInfo.currentLocation (0]

Tabulka 4.5: Ciasto¢énd Struktira PSI Ziadosti.

Parameter ‘ Povinnost ‘ Popis
subscriberInfo.imei (0] IMEI MS uzivatela.
subscriberInfo.locationInformation. 0 Cas v minttach od poslednej aktuali-
ageOfLocationInformation zacie polohy uzivatela.
subscriberInfo.locationInformation. 0 Identifikacia VLR poskytujiceho do-
vlr-number pytované informécie.

Jedinecny globalny zloZeny identifika-
subscriberInfo.locationInformation. 0 tor, ktory identifikuje LA a samotnt
cellGloballdOrServiceAreald bunku, v ktorej je uzivatel registro-

vany.
subscriberInfo.subscriberState O Akt,u dlny .Sta‘.,, 1'1z1vatela (nedostup-

nost, prebiehajuci hovor, ...).
subscriberInfo. 0 Indikécia, ze aktualizacia polohy bola
currentLocationRetrieved dispesne vynutena.

Tabulka 4.6: Ciastoénd struktira PSI odpovede.
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PSI odpoved (pozri tabulka 4.6) bude obsahovat dopytované informécie o uzivatelovi
siete. Za pozornost predovsetkym stoji struktura locationInformation. T4 opaf moze ob-
sahovat velké mmnozstvo voliteInych parametrov, ale v typickej prevadzke tato struktira
obsahuje nasledovné parametre:

o ageOfLocationInformation, ktorého hodnota bude ndhodne vybrand z intervalu (0, 59),

e vlr-number, ktorého hodnota bude ndhodne vybranid z predom nakonfigurovaného
rozsahu, alebo vygenerovand z regularneho vyrazu,

o cellGloballdOrServiceAreald, ktorého hodnota bude vytvorena z nakonfigurovanej hod-
noty MCC, MNC, LAC a CID.

Hodnota parametru imei bude ndhodne vybranid z nakonfigurovaného rozsahu, alebo
vygenerovana z regularneho vyrazu. Parameter subcriberState v honeypotom generovanej
odpovedi bude vzdy nastaveny na hodnotu assumedldle, ¢o indikuje, ze na MS uzivatela
neprebieha ziadna aktivita. Priznak currentLocationRetrieved bude vzdy pritomny, pokial
bolo v ziadosti vynutenie aktualizacie polohy.

4.2.4 Spracovavanie Any Time Interrogation (ATI) sprav

Vsetky parametre ziadosti a odpovede MAP ATI, podstatné z hladiska fungovania honey-
potu, si zaznamenané v tabulkach 4.7 a 4.8. Pozornému citatelovi isto neunikne, Ze ich
obsah je prakticky totozny s obsahom analogickych tabuliek patriacich k PSI. Je to z toho
dovodu, zZe struktira aj funkcia oboch sprav je velmi pribuzna. Implementacia spracovania
ATTI sprav bude preto totozna so spracovanim PSI sprév.

Parameter ‘ Povinnost ‘ Popis
.. IMSI uzivatela, o ktorom chceme ziskat
imsi M . , .
informécie.
requestedInfo.imei (0] Vyziadanie si IMEI MS uzivatela.
Vviiadanio siinf loho wiiva
requestedInfo.locationInformation O te}gla Ae SLTOTIRACH O POIOne uziva
Vyziadanie si informacii o stave uziva-
requestedInfo.subscriberState (0] tela (nedostupnost, prebiehajici hovor,
onio aktualizici =7 ;
requestedInfo.currentLocation o Vyniitenie aktualizacie polohy uzivatela

siefou.

Tabulka 4.7: Ciasto¢nd Struktira ATI Ziadosti.
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Parameter ‘ Povinnost ‘ Popis
subscriberInfo.imei O IMEI MS uzivatela.
subscriberInfo.locationInformation. Cas v mintitach od poslednej aktuali-

. . (0] . . . ;
ageOfLocationInformation zacie polohy uzivatela.
subscriberInfo.locationInformation. 0 Identifikacia VLR poskytujiceho do-
vlr-number pytované informécie.

Jedinecny globalny zloZeny identifika-
subscriberInfo.locationInformation. 0 tor, ktory identifikuje LA a samotnt
cellGloballdOrServiceAreald bunku, v ktorej je uzivatel registro-

vany.
subscriberInfo.subscriberState (0] Akt,u dlny .Sta‘.,, 1'1z1vatela (nedostup-

nost, prebiehajuci hovor, ...).
subscriberInfo. 0 Indikécia, ze aktualizacia polohy bola
currentLocationRetrieved aspesne vynitena.

Tabulka 4.8: Ciasto¢nd struktira ATI odpovede.

4.2.5 Spracovavanie Mobile Originated Forward Short Message (MO-

FWSM) sprav

Ziadost MOFWSM (pozri tabulka 4.9) obsahuje tri povinné parametre — sm-RP-DA, sm-
RP-OA a sm-RP-UI Prvé dva zmienené parametre identifikuji odosielatela, resp. adresata

SM.

Parameter sm-RP-UI obsahuje samotny obsah SM. Tento obsah je uloZeny vo for-
mate TPDU. Implementovany honeypot bude podporovat dekédovanie TPDU typu SMS-
SUBMIT a SMS-DELIVER z tela ziadosti MOFWSM.

Parameter ‘ Povinnost ‘ Popis
Cielova adresa pre dorucenie textovej spravy (SM). Toto pole
sm-RP-DA M moze (mimo iné) obsahovat adresu MS (IMSI), alebo adresu
SMSC.
sm-RP-OA M Zdrojova adres7a textovej fprayy SbM). Toto pole mo%e Ilflpl‘l-
klad obsahovat adresu MS (MSISDN), alebo adresu SMSC.
Obsah MOFWSM ziadosti ulozeny vo formate TPDU. Ty-
sm-RP-UI M picky SMS-SUBMIT.

Parameter ‘ Povinnost ‘

Tabulka 4.9: Ciasto¢nd struktira MOFWSM ziadosti.

Popis

sm-RP-UI ‘ O ‘

Obsah MOFWSM odpovede ulozeny vo formate TPDU. Ty-
picky SMS-SUBMIT-REPORT.

Tabulka 4.10: Ciasto¢na struktira MOFWSM odpovede.

Telo odpovede MOFWSM (pozri tabulka 4.10) obsahuje volitelny parameter sm-RP-
Ul 7 analyzy redlnej prevadzky vyplynulo, Ze tento parameter typicky byva v odpovediach
pritomny, a ze obsahuje potvrdenie o spracovani SM-RP-UI zo ziadosti. Honeypot v nim ge-
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nerovanych odpovediach preto bude podporovat TPDU typu SMS-SUBMIT-REPORT
a SMS-DELIVER-REPORT.

4.2.6 Spracovavanie Mobile Terminated Forward Short Message (MT-
FWSM) sprav

Ziadost MTFWSM (pozri tabulka 4.11) je $trukturdlne velmi podobna MOFWSM. Ob-
sahuje rovnaké povinné parametre (sm-RP-OA, sm-RP-DA a sm-RP-UI), odlisuje sa iba
inou sadou volitelnych parametrov. Tieto si rovnako ako v pripade MOFWSM pre ¢innost
honeypotu nepodstatné.

Parameter | Povinnost Popis

Cielova adresa pre dorucenie textovej spravy (SM). Toto pole

sm-RP-DA M modze (mimo iné) obsahovat adresu MS (IMSI), alebo adresu
SMSC.

sm-RP-OA M Zdrojova adres7a textovej fprayy SbM). Toto pole mo%e Ilflpl‘l-
klad obsahovat adresu MS (MSISDN), alebo adresu SMSC.
Obsah MTFWSM ziadosti ulozeny vo formate TPDU. Ty-

sm-RP-UI M

picky SMS-DELIVER.

Tabulka 4.11: Ciasto¢nd strukttra MTEFWSM Ziadosti.

Popis
Obsah MTFWSM odpovede ulozeny vo formate TPDU. Ty-
picky SMS-DELIVER-REPORT.

Parameter ‘ Povinnost

sm-RP-UI ‘ O ‘
Tabulka 4.12: Ciastoéna struktira MTFWSM odpovede.

Honeypotom generovand odpoved (pozri tabulka 4.12) na tito spréavu bude zlozenim
totoznd s odpovedou na MOFWSM. Bude obsahovat jeden volitelny parameter sm-RP-UlI,
nesuci TPDU potvrdzujice spracovanie SM-RP-UI zo sm-RP-UI parametru ziadosti.

4.2.7 Struktiry SMS-SUBMIT-REPORT a SMS-DELIVER-REPORT

Ako uz bolo spomenuté vyssie, struktiry SMS-SUBMIT-REPORT a SMS-DELIVER-
REPORT st dva typy TPDU, ktoré sa pouzivaju v odpovediach a slizia na potvrdenie
spracovania TPDU zo ziadosti. Rovnako ako vyssie uvedené MAP spravy aj tieto struktiary
mozu volitelne obsahovat rozlicné parametre. Pre ticely honeypotu, tzn. prosté potvrdzo-
vanie aktivity uto¢nika, ale stac¢i prostd pritomnost prazdnych struktar v MAP odpovedi.

SMS-SUBMIT-REPORT

Tato struktira sa bezne nachddza v MAP odpovedi, ktorda potvrdzuje prijatie SM SMS
centrom (SMSC). Z tohto dévodu této struktira obsahuje jediny povinny parameter a to
service Centre TimeStamp, ktory udava ¢as prijatia SMS centrom. V honeypotom generova-
nych odpovediach bude tadto hodnota rovna aktudlnemu casu.
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SMS-DELIVER-REPORT

Podobne aj obsah tejto struktiary tvori viacero povinnych indikatorov pritomnosti volitel-
njch parametrov. Struktira byva pritomna v potvrdeni, Ze sprava doru¢ovani SMSC bola,
uspesne dorucend. Okrem uz uvedeného, struktira neobsahuje ziadne povinné parametre,
¢i parametre vyznamné pre ¢innost honeypotu.

4.2.8 Negativne odpovede TCAP Abort a TCAP Error odpovedi

Jedna z poziadaviek na implementiciu bola, aby honeypot okrem imitovania tispesnej in-
terakcie pomocou MAP sprav dokazal na vybrané G'T adresy reagovat aj negativnymi
odpovedami. Ide o odpovede TCAP Abort a TCAP Error, ktorych obsah a tvorba bude
predstaveny v tejto Casti.

TCAP Abort

Odpoved TCAP Abort je zjednodusené oznacenie takej TCAP spravy, ktord obsahuje tzv.
abort primitivum. Takato sprava byva zasielana v pripade vyskytu chyby a sp6sobuje za-
tvorenie celého TCAP dialogu.

Zmienené abort primitivum bude obsahovat dva parametre, ID dialégu (rovnako ako
ostatné primitiva) a dévod prerusenia komunikdcie (parameter p-abortCause). Hodnota
tohto parametru bude predom definovana v konfiguracnom stubore honeypotu.

TCAP Error

Odpoved TCAP Error je oznacenie MAP spravy, ktorda je prenasanda v tzv. returnError
komponente. Tato MAP sprava obsahuje jediny parameter errorCode oznacujuci typ vy-
skytnutej chyby. Podobne ako v predchddzajicom pripade aj hodnota tohto parametru bude
predom definovand v konfiguracii honeypotu.

4.3 Integracia do siete operatora

Navrhovany honeypot nebude zdkaznikom spolo¢nosti Mavenir ponukany ako samostatny
produkt, ale bude stucastou komplexnejsieho nasadenia viacerych produktov spolo¢nosti.
Jednym z tychto dalsich produktov bude aj tzv. Signalling firewall (SIF'). Jedna sa o kom-
plexny nastroj umoznujici pokrocilé spracovavanie SS7 prevadzky, jej filtrovanie, ¢i smero-
vanie.

Ako uz bolo spomenuté, honeypotu bude pridelend unikatna GT adresa. Toto priradenie
bude realizované prave v SIF, ktory bude mat s honeypotom nadviazané MTP-3/M3UA
spojenie a vsetka prevadzka smerujica na GT honeypotu bude presmerovavana do tohto
spojenia. Toto zapojenie je zndzornené na obrazku 4.1.
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SS7 siet
operéatora

CdPA GT = Honeypot GT?

——— Normalna
Ostatné =\ 7 rd prevadzka
SS7 siete = A 2 S
Honeypot
Signalling firewall (SIF) prevadzka™

SS7 honeypot

Obr. 4.1: Zapojenie honeypotu do SS7 siete.
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Kapitola 5

Implementacia SS7 honeypotu

Na zaklade specifikovanych poziadaviek a navrhu, ktoré boli prezentované v predchadzajicej
kapitole, bol zamyslany honeypot implementovany. Implementécia bola realizovana v jazyku
Python s vyuzitim principov objektovo orientovaného programovania.

Néplnou tejto kapitoly je predstavenie technol6gii pouzitych pri implementacii a opis
celkovej sStruktury implementacie. Tento opis je nasledovany popisom tloh a zodpoved-
nosti jednotlivych tried implementacie a opisom konfiguracie a vystupu honeypotu. Zaver
kapitoly potom pojednava o Specifikach prostredia, do ktorého bude honeypot typicky na-
sadzovany.

5.1 Technolégie pouzité pri implementacii

Na nasledujucich riadkoch sa nachadza stru¢ny prehlad pouzitych technologii. Vsetky pou-
zité technoldgie boli zvolené po konzultacii s odbornym konzultantom.

Python

Cela implementacia honeypotu je realizovana v jazyku Python. Hlavnou motivaciou pre
pouzitie tohto jazyka bola existencia programového vybavenia vo forme modulu, ktory
implementuje cely SIGTRAN siefovy zasobnik. Tento modul mé nazov bafomet a jeho
podrobnejsi opis bude nasledovat neskor.

Jazyk Python je interpretovany jazyk, ktory podporuje viacero programovacich paradi-
giem a to vratane proceduralneho, objektovo orientovaného, ¢i funkcionalneho programo-
vania. Je to jazyk silno a dynamicky typovany, s automatickou spravou paméte.

Bafomet

Ako uz bolo spomenuté, modul bafomet implementuje (mimo iné) cely SIGTRAN sietovy
zasobnik. Pomocou volania jednej met6dy umoznuje jednoduché nadviazanie spojenia medzi
uzlami SS7 siete. Podporuje spojenie ¢i uz pomocou protokolu M2PA, ako aj protokolu
M3UA.

Format CSV

Format Comma Separated Values (CSV) je jednoduchy textovy protokol, ktory umoziiuje
ukladat tabulkové déata. Je definovany v standarde RFC 4180 [22]. Kazdy zdznam sa na-
chidza na novom riadku, ktoré si oddelené pomocou CRLF. Jednotlivé polozky jedného
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zaznamu s oddelované znakom , a volitelne mézu byt jednotlivé polozky uzatvorené v dvo-
jitych dvodzovkach "".

5.2 Popis implementacie

Implementacia honeypotu je rozdelena do niekolkych tried. Tieto triedy, zavislosti medzi
nimi a ich verejné rozhrania st zndzornené na diagrame tried na obrazku 5.1. Nizsie nasle-
duje detailny opis jednotlivych tried, ich ¢innosti a zodpovednosti.

Honeypot

handle_message(message: Message) -> None

_ss7_C(|)nnection ‘ __message_recorder
I
s?;gf:::;?;n <<interface>>
MessageRecorder

connect(ip: str, port: int) -> None . >
listen(port: int) -> None record_message(message: Message) -> None
send_message(message: Message) -> None T

BAFConnection CSVRecorder
connect(ip: str, port: int) -> None record_message(message: Message) -> None

listen(port: int) -> None
send_message(message: Message) -> None

__imsi_generator
__imei_generator
__roaming_number_generator
__vIr_number_generator
__lac_cid_generator
]
<<interface>>
ValueGenerator

get_value() -> Any

PoolGenerator RegexGenerator

get_value() -> Any get_value() -> Any

Obr. 5.1: Diagram tried vyslednej implementacie.

5.2.1 Trieda Honeypot

V triede Honeypot je stustredena vsetka logika spracovavania a reagovania na prichadzajice
spravy, ako aj spracovanie konfigura¢ného stboru.

Pri instanciovani tejto triedy je ako jediny parameter konstruktora predana cesta ku
konfiguracnému suiboru a v ramci inStancializacie je tento stibor spracovany. V pripade,
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ze konfigura¢ny stubor nie je syntakticky spravny, alebo v 1iom nie st definované vsetky
povinné parametre, je instancializacia prerusend vyvolanim vynimky.

Nasledne su na zaklade konfigura¢ného stiboru inicializované vSetky parametre potrebné
na obsluhu prichadzajtcich sprav a st vytvorené instancie vSetkych generatorov hodnot
(pozri 5.2.3). Rovnako tak je vytvorend instancia ,zapisovaca“ sprav do CSV stuboru (pozri
5.2.4) a ,obsluhovac¢a“ SS7 spojenia (pozri 5.2.2). V dplnom zdvere vytvarania inStancie
triedy Honeypot je nadvézované spojenie podla nakonfigurovanych parametrov.

Obsluha prichadzajuicich sprav je potom vykonavana asynchrénne a to volanim metody
handle_message (message) z triedy BAFConnection. Blizsi opis spracovavania prichadza-
jucich sprav je opisany v sekcii 5.3.

5.2.2 Rozhranie SS7Connection a jeho implementicia BAFConnection

Jednou z poziadaviek, ktoré stali na zac¢iatku implementacie bolo, ze implementovany ho-
neypot bude vyuzivat funkcionalitu modulu bafomet. Trieda BAFConnection zapuzdruje
pouzivanie tohoto modulu a tym ho oddeluje od logiky samotného honeypotu implemento-
vanej v triede Honeypot.

Toto oddelenie splnuje dva ciele. Prvym bola elimindcia zavislosti obsluznych rutin na
module bafomet. V pripade, Ze by v budicnosti bolo zmenené aplikacné rozhranie tohto
modulu, alebo by ho bolo nutné uplne nahradit, z implementac¢ného hladiska postaci vy-
tvorit novi triedu implementujicu rozhranie SS7Connection a z pohladu triedy Honeypot
bude tato zmena tplne transparentna.

Druhym sledovanym cielom bolo, Zze pri implementécii bola snaha o vyuzivanie static-
kého typovania. Vzhladom na to, ze v programovacom jazyku Python je uvadzanie typov
premennych, instanénych premennych, typov parametrov funkcii a metdd, ¢i ich navrato-
vych hodnét, dobrovolné (a v starsich verzidch dokonca tédto podpora nebola vobec), tak
ani modul bafomet neposkytuje staticky typované rozhranie. Zapuzdrenie tohto modulu do
triedy so staticky typovanym rozhranim umoznuje sa s touto skutoc¢nostou vysporiadat a
vo zvysku implementécie statické typovanie bez obmedzeni pouzivat.

5.2.3 Rozhranie ValueGenerator a jeho implementicie PoolGenerator a
RegexGenerator

Odpovede generované honeypotom obsahuju velké mnozstvo parametrov, ktorych hodnoty
boli vygenerované podla dopredu generovaného kluca. Kazdy takyto generator v implemen-
tacii predstavuje instanciu triedy, ktord implementuje rozhranie ValueGenerator a teda
obsahuje metédu get_value(). V implementacii sa nachadzaji dve triedy implementujice
toto rozhranie — PoolGenerator a RegexGenerator.

Trieda PoolGenerator generuje hodnoty z dopredu definovaného zoznamu platnych
hodnot, alebo z dopredu definovaného intervalu. Hodnoty poskytované tymto typom gene-
ratoru nesleduju poradie, v akom boli definované v konfigurdcii, ale ich volba je ndhodna.

Druhd zmienena trieda,RegexGenerator, zase implementuje mechanizmus, ktory gene-
ruje refazce podla nakonfigurovaného regularneho vyrazu. Podobne ako v pripade PoolGe-
nerator, aj v tomto pripade je generovanie ndhodné, tzn. sled po sebe vygenerovanych
retazcov nepredstavuje ¢i uz lexikografické, alebo iné usporiadanie.

Oddelenie implementécie generatorov do samostatnych tried, ktoré implementuju roz-
hranie ValueGenerator, dovoluje jednoduché rozsirenie implementacie o honeypotu o nové
mechanizmy generovania hodnét v budicnosti.
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5.2.4 Rozhranie MessageRecorder a jeho implementacia CSVRecorder

Dalsou poziadavkou na implementovany honeypot bolo zaznamenévanie prichadzajucich
sprav a honeypotom generovanych odpovedi do CSV siboru. Tato funkcionalita je imple-
mentovana v triede CSVRecorder. Tato trieda implementuje rozhranie MessageRecorder a
preto implementuje metédu record_message (message). Po zavolani tejto metddy je v cie-
lovom CSV stibore vytvoreny novy zaznam s vybranymi parametrami spravy predanej ako
parameter pri jej volani.

V ramci triedy CSVRecorder je taktiez implementovany mechanizmus ,otacania“ vy-
stupnych CSV stiborov. Namiesto ukladania vsetkych zaznamov do jediného suboru je do
jedného suboru ulozeny (predom nakonfigurovany) maximdlny pocet zaznamov. Po dosia-
hnuti tohto limitu je subor uzatvoreny a dalSie zdznamy st ukladané do novovytvoreného
stboru.

Okrem limitu ¢o do po¢tu zdznamov, je tu taktiez limit ¢asovy (taktiez konfigurova-
telny), uréujici maximédlnu dobu, po ktort su zdznamy ukladané do jedného stiboru. Zmena
suboru nastane vzdy pri dosiahnuti jedného z tychto limitov.

CSV subory su ukladané do nakonfigurovaného adresira, kde nazov kazdého siboru
tvori prefix honyepot_, nasledovany ¢asovou peciatkou vytvorenia siiboru.

Oddelenie implementacie do samostatnej triedy opdf umoznuje jednoduché rozsirenie
implementacie v budicnosti. Tou méze byt zmena mechanizmu ukladania zdznamov do
CSV stboru, zmena zaznamenavanych parametrov, iplnd zmena formatu, alebo ciela ukla-
dania zdznamov (napriklad ukladanie do databéaze, ¢i odosielanie po sieti na dalSie spraco-
vanie). Pre dosiahnutie tychto cielov postaci zmena implementécie v triede CSVRecorder,
alebo vytvorenie tplne novej triedy implementujtcej rozhranie MessageRecorder. Obe tieto
zmeny budd plne transparentné z pohladu triedy Honeypot.

5.3 Popis ¢innosti honeypotu

Na sekven¢nych diagramoch na obrazkoch 5.2 a 5.3 je zndzorneny princip ¢innosti im-
plementovaného honeypotu. Prichadzajica sprava je predand honeypotu pomocou volania
metody handle_message, ktord vold privatnu metédu __handle_message.

Ako prvé musi byt rozhodnuté, akym spdsobom m& honeypot na prijati spravu reago-
vat. Sposob reakcie ziskame pomocou volania pomocnej metédy __get_message_action.
Névratova hodnota tejto metddy patri do vymenovaného typu MessageAction.

Chod programu je dalej vetveny podla spdsobu reakcie honeypotu. Pomocou volania me-
t6d __get_map_response, __get_tcap_error_response, resp. __get_tcap_abort_response
je pripravend adekvatna odpoved na prijati spravu. V pripade, Ze prijata sprava ma byt za-
hodena bez ziadnej odpovede, je spracovavanie tejto spravy zastavené a hodnota premennej
response zostava rovna None. V pripade, ze by mal honeypot reagovat MAP odpovedou,
ale prijata sprava nepatri medzi podporované MAP spravy, zareaguje honeypot dopredu
nakonfigurovanym sposobom.

Nasledne st vybrané parametre prijatej spravy, spolu so sposobom reakcie honeypotu,
zaznamenané do CSV vystupu honeypotu. Zaznamenévanie sprav do CSV suiboru je imple-
mentované v triede CSVRecorder a je uskutocnené volanim jej metédy record_message.

V pripade, ze hodnota premennej response je None, je dalSie spracovavanie zastavené.
Program optista metédu __handle_message a tiez metdédu handle_message.
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Pripravena odpoved je dalej spracovana metédou __send_message. V nej st vybrané pa-
rametre pripravenej odpovede zaznamenané do CSV vystupu volanim metédy record_message.
Nasledne je odpoved odoslana volanim metédy send_message triedy BafConnection.

BafConnection Honeypot CSVRecorder

handle_message(message) |

__handle_message(message)

message_action := __get_message_action(message)

message_action

4_____I

alt [messlage_action == MAP_RESPONSE]

response := __get_map_response(message)

_response
!
opt [response == None]
alt default_message_action == TCAP_ERROR]
response := __get_tcap_error_response(message)

response

<_____I

default_message_action == TCAP_ABORT]

response := __get_tcap_abort_response(message)

response

‘____I

Obr. 5.2: Sekvencny diagram spracovania prichddzajicej spravy.
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BafConnection

send_message(response)

break y, [response == None]

H Message processing is terminated. lﬁ

__send_message(response)

|

record_message(response)

Honeypot CSVRecorder
— |
I |
alt [message_action == TCAP_ERROR] |
|
response := __get_tcap_error_response(message) :
|
|
response I
i |
«----' |
...... I R PRPRPRPRNY B
Imessage_action == TCAP_ABORT] |
|
response := __get_tcap_abort_response(message) :
|
|
response |
-2 |
- --- |
|
|
record_message(message) I
- - - - - m e e mm e oo

Obr. 5.3: Sekvenény diagram spracovania prichddzajicej spravy (pokracovanie).
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5.4 Konfiguracia

Konfiguracia honeypotu je realizovand pomocou konfigura¢ného siiboru, ktorého cesta je
predané ako jediny argument pri sptstani. Co sa tyka forméatu tohoto siboru, nejedné sa
o nejaky tradiény konfiguraény format (YAML, XML, JSON, ...), ale ide o dalsi Python
skript.

Tento sposob konfiguracie bol zvoleny z toho dévodu, ze takyto konfiguracny sibor ma
daleko bohatsie vyjadrovacie moznosti a umoznuje tzv. reflexiu — je mozné znovu pouzit uz
skor definované parametre pri definovani dalsich (priklad takéhoto vyuzitia je ukdzany na
vypise 1).

Parametre konfigura¢ného siiboru

Na nasledovnych riadkoch nasleduje zoznam parametrov konfigura¢ného siboru. Ku kaz-
dému parametru je uvedeny kratky popis a format jeho zapisu v konfigura¢nom sibore.

e LISTEN — hodnota tohto parametru predstavuje ¢islo SCTP portu, na ktorom honey-
pot pocuva a ¢aka na nadviazanie spojenia. Format zapisu je celé kladné ¢islo.

e CONNECT — dvojica IP adresa a SCTP port, na ktory ma honeypot vytvorit SCTP
spojenie. Format zdpisu je dvojica (IP adresa zapisand ako retazec a SCTP port
zapisany ako celé kladné ¢islo).

e MCC - MCC pouzivand pri generovani identifikdtora bunky (pozri 4.2.3 a 4.2.4). Forméat
zapisu ako celé ¢islo z intervalu (1,999).

e MNC - MNC pouzivand pri generovani identifikdtora bunky (pozri 4.2.3 a 4.2.4). Forméat
zapisu ako celé ¢islo z intervalu (0,999).

e ABORT_CAUSE — ¢iselny kod chyby pouzivany pri generovani TCAP Abort odpovedi
(pozri 4.2.8). Formét zépisu ako celé kladné ¢islo.

e ERROR_CODE — ¢iselny koéd chyby pouzivany pri generovani TCAP Error odpovedi
(pozri 4.2.8). Formét zépisu ako celé kladné ¢islo.

e CSV_DIR — cesta k adresaru, do ktorého majui byt ukladané vystupné CSV subory
(pozri 5.5).

=

o CSV_MAX_RECORDS — maximélny pocet zdznamov v jednom CSV stibore (pozri 5.5).
Format kladné celé ¢islo.

e CSV_TIMEOUT — maximéalna doba v sekundach, po ktortu je mozné ukladat zaznamy
do jedného CSV stboru (pozri 5.5). Format zapisu kladné desatinné éislo.

e MESSAGE_ACTIONS — spdsob reakcie honeypotu na prichadzajicu spravu. Zapis vo
formate slovnika {regularny vyraz pre CgPA GT: reakcia honeypotu}. Reakcia honey-
potu moéze byt jedna z nasledovnych hodnot: MessageAction.MAP_RESPONSE,
MessageAction.TCAP_ABORT, MessageAction.TCAP_ERROR
a MessageAction.SILENT_DROP.

e DEFAULT_MESSAGE_ACTION — vychodzi sp6sob reakcie honeypotu. Pripustné hodnoty
si MessageAction.TCAP_ABORT, MessageAction.TCAP_ERROR
a MessageAction.SILENT_DROP.
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o IMSI_GENERATOR - inicializicia generdtora hodnét IMSI (pozri 4.2.1 a 4.2.2). Formét
zapisu je bud regularny vyraz, alebo list hodnoét.

e IMEI_GENERATOR —inicializicia generatora hodn6t IMEI. Format zapisu je bud regu-
larny vyraz, alebo list hodndt.

o ROAMING_NUMBER_GENERATOR — inicializicia generdtora hodndt roaming number (pozri
4.2.2). Formét zapisu je bud regularny vyraz, alebo list hodnot.

o VLR_NUMBER_GENERATOR - inicializdcia generatora hodnot VLR number (pozri 4.2.3 a
4.2.4). Formét zapisu je bud reguldrny vyraz, alebo list hodnot.

o LAC_CID_GENERATOR — dvojice (LAC a CID) pouzivané identifikdtora bunky (pozri
4.2.3 a 4.2.4). Forméat zépisu ako list dvojic kladnych celych ¢isel.

Na vypise 1 je mozné vidiet priklad obsahu konfiguracného siboru. Za zmienku stoji uz
zmienend reflexia na riadku 14. V regularnom vyraze sa ¢asti {MCC} a {MNC} substituuju za
hodnoty definované na riadkoch 2 a 3. Tento efekt by nebolo mozné dosiahnut v typickych
formatoch pre konfigurac¢né subory.

CONNECT = ("127.0.0.1", 6666)
MCC = 420
MNC = 34
ERROR_CODE = 12
ABORT_CAUSE = 14
CSV_DIR = "/tmp/csv/"
CSV_MAX_RECORDS = 100
CSV_TIMEOUT = 3600
MESSAGE_ACTIONS = {
regex("420.+") : MessageAction.MAP_RESPONSE,
regex("421.+") : MessageAction.TCAP_ABORT,
regex(".+") : MessageAction.TCAP_ERROR,
regex("420610.+"): MessageAction.SILENT_DROP,
}
DEFAULT_MESSAGE_ACTION = MessageAction.SILENT_DROP
IMSI_GENERATOR = regex (f"{MCC}{MNC}[0-9]{{10}}")
IMEI_GENERATOR = regex("[0-91{6}")
ROAMING_NUMBER_GENERATOR = ['1.1.111111111"']
VLR_NUMBER_GENERATOR = ['1.1.111111111"']
LAC_CID_GENERATOR = [
(1835, '28088'),
('45', 6)

Vypis 1: Priklad obsahu konfigura¢ného suboru honeypotu.

5.5 CSV vystup

Zaznamenavanie aktivity honeypotu do CSV siuiboru bola dalSia poziadavka kladena na
implementaciu. Honeypot vytvara do vystupného suboru vzdy jeden zdznam pre pricha-
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dzajucu spravu a v pripade vygenerovania odpovede aj spravu odchadzajicu. Tento vystup
plni zakladnt dlohu honeypotu a to zber informécii o interakcii s honeypotom — teda zber
informécii o potencionalnom utoku.

Kazdy jeden zdznam prijatej/odoslanej spravy obsahuje nasledovné parametre:

e Cas prijatia/odoslania spravy,
 typ vnutornej reprezentécie spravy honeypotu (konkrétna trieda z ddtového modelu),

e v pripade MAP spravy, tzv. operation code, ktory identifikuje konkrétny typ MAP
spravy (uzitoény v pripade obdrzania nepodporovaného typu MAP spravy),

v pripade prichddzajicej spravy, sposob reakcie honeypotu (pozri 5.4),
e zdrojovy a cielovy SPC,

o zdrojové a cielova GT adresa (CgPA, CdPA),

e zdrojové a cielové ID TCAP transakcie a

o dalsie vybrané parametre z vrstvy TCAP (tzv. TCAP component a TCAP application
context).

Okrem vyssie uvedenych parametrov, v pripade MAP sprav mézu byt pritomné nasle-
dovné parametre:

o IMSI (pritomné pri SIMSI, SRI odpovediach a PSI, ATI ziadostiach),
o MSISDN (pritomné pri SIMSI, SRI ziadostiach) a

o SM-RP-UI (pritomné pri MOFWSM a MTEWSM ziadostiach aj odpovediach).

5.6 Nasadzovanie nastroja

Vzhladom na charakter zariadeni, na ktory bude honeypot nasadzovany, je nutné eliminovat
stahovanie externych zavislosti na strane servera. Bezpec¢nostné opatrenia totizto vyrazne
eliminujua lokality, z ktorych mézu byt uvedené zavislosti stahované.

Produkty spolocnosti Mavenir st nasadzované na serveroch, na ktorych je prevadzkova
upravena linuxové distribticia RHEL' s bali¢kovacim systémom RPM?. Z tohto dévodu bola
zvolena distribicia vo forme RPM balicka.

Do tohoto balicka st okrem samotnych zdrojovych stiborov implementacie pribalené aj
vSetky externé zavislosti. Vdaka tomu je jedinou prerekvizitou k uspesnej prevadzke honey-
potu nainstalovany interpret jazyka Python, a to konkrétne CPython vo verzii 3.6. Nutnost
takto Specifickej verzie je binarna povaha modulu bafomet, ktory je vzdy skompilovany pre
konkrétnu platformu.

"https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
*https://rpm.org/
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Kapitola 6

Testovanie a nasadenie SS7
honeypotu

Overenie, ¢i implementovany systém splnuje podmienky a ocakédvania kladené jeho né-
vrhom, je nevyhnutné sucast vyvoja kazdého programatorského diela. Naplnou tejto kapi-
toly je preto detailny opis procesu overovania spravnosti implementéacie.

Konkrétne sa kapitola venuje jednotlivym spésobom testovania implementovaného ho-
neypotu, ktorymi si manudlne testovanie a testovanie pomocou automatizovanych testo-
vacich scenarov. Po predstaveni jednotlivych spésobov testovania nasleduje vyhodnotenie
ich vysledkov. V zavere kapitoly je nacrtnuty dalsi zamyslany krok testovania, ktorym je
experimentalne nasadenie nastroja.

6.1 Manualne testovanie

Manuélne testovanie predstavovalo prvy spésob overovania spravnej funkcionality vznika-
juceho honeypotu. Toto testovanie bolo uskuto¢nené s vyuzitim popularneho open-source
nastroja Wireshark'.

Tento nédstroj pravdepodobne nie je nutné detailne predstavovat. Ide o nastroj, ktory je
schopny zachytavat siefova prevadzku a dekdédovat parametre pouzitych siefovych proto-
kolov. Nastroj podporuje dekédovanie velkého mnozstva siefovych protokolov a to vratanie
protokolov rodiny SS7 a SIGTRAN.

Samotné manualne testovanie bolo realizované nasledovnym spésobom. Po dokonceni
implementacie konkrétnej ¢asti funkcionality bola do honeypotu zasland ocakavana sprava.
Tato sprava, spolo¢ne s honeypotom vygenerovanou a odoslanou odpovedou, bola pomocou
nastroja Wireshark zachytend, dekédovana a néasledne bol manualne detailne preskiimany
ich obsah.

Tento sposob testovania dokazal odhalif najzavaznejsie chyby v implementacii hned na
podiatku. Typicky to boli chybajiice povinné parametre spravy, alebo nespravne kédovanie
hodnét parametrov. Vsetky takéto chyby totizto viedli k zlyhaniu procesu dekdédovania
zachytenej spravy v nastroji Wireshark, ktory tento stav aj pomerne presne signalizuje
uzivatelovi nastroja.

Na obrazku 6.1 je zobrazend cast grafického uzivatelského rozhrania nastroja Wireshark.
Konkrétne st tu zobrazené vsetky parametre dekdédovanej spravy MAP MOFWSM.

"https://www.wireshark.org/
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Frame 14: 218 bytes on wire (1744 bits), 218 bytes captured (1744 bits) on interface ©
Ethernet II, Src: 90:00:00_00:00:00 (©0:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.9.1
Stream Control Transmission Protocol, Src Port: 43433 (43433), Dst Port: 6666 (6666)
MTP 3 User Adaptation Layer
Signalling Connection Control Part
Transaction Capabilities Application Part
v GSM Mobile Application
v Component: returnResultlast (2)
v returnResultlast
invokeID: 2
v resultretres
v opCode: localValue (@)
localValue: mo-forwardSM (46)
sm-RP-UI: 01000270103195010000
v GSM SMS TPDU (GSM ©3.4@) SMS-SUBMIT REPORT
0., ..., TP-UDHI: The TP UD field contains only the short message
eev. ..01 = TP-MTI: SMS-SUBMIT REPORT (1)
~ TP-Parameter-Indicator: ©x00
@... .... = Extension: No extension
.000 @... = Reserved: @
.@.. = TP-UDL: Not Present
..@. = TP-DCS: Not Present
..0 = TP-PID: Not Present
~ TP-Service-Centre-Time-Stamp
Year: 20
Month: 7
Day: 1
Hour: 13
Minutes: 59
Seconds: 1@
Timezone: GMT + @ hours @ minutes

Obr. 6.1: Cast z grafického uzivatelského rozhrania nastroja Wireshark.

6.2 Automatické testovanie

So zvysujicou sa komplexnostou implementovaného riesenia sa manualne testovanie stavalo
komplikovanejsie a obfaznejsie a s pribudajicim poc¢tom podporovanych typov sprav bolo
toto testovanie aj coraz Zdihavejéie. Takyto spOsob testovania navyse nedokazal pohodlne
overovat zlozitejsie mechanizmy implementécie, ako je napriklad podmienenost pritomnosti
parametru v odpovedi, ¢i validita ndhodne generovanych hodn6t pritomnych v odpovediach.

Vychodiskom z tejto situdcie bola automatizacia procesu testovania, ktord spocivala
vo vytvoreni testovacich scenarov, ktoré vedu k vyuzitiu testovanych casti implementéacie.
Vzhladom na fakt, Zze samotny honeypot je implementovany v jazyku Python, bolo tento
programovaci jazyk a jeho prostriedky zvoleny aj na vytvorenie tychto testovacich scenédrov.

6.2.1 Framework pytest

Konkrétne boli testovacie scenare vytvorené s podporou testovacieho frameworku pytest”.
Tento framework umoznuje jednoduché vytvaranie testov, ich hierarchickt organizaciu, ¢i
spravu ich zavislosti.

Sprava zavislosti je realizovand prostrednictvom jednotiek nazyvanych fixtures. Tato jed-
notka mé priradeni dobu zivota a sekvenciu prikazov (statements), ktoré sa maji vykonat
pri jej inicializécii (na zaciatku doby zivota) a sekvenciu prikazov, ktoré sa maju vykonat
pri jej destrukeii (na konci jej doby zivota). Tato jednotka je typicky realizovand formou

“https://docs.pytest.org/en/stable/
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funkcie generatora, kde inicializa¢na a destrukéna cast je oddelend operatorom yield. Na-
vratovd hodnota takéhoto generatora je potom preddvand ako parameter vSetkym na nej
zavislym testovacim funkcidm (t.j. funkcie implementujice jednotlivé testovacie scendre).

Jednotlivé testovacie scendre su implementované ako funkcie (resp. metédy nejakej
triedy), ktorych meno zaéina prefixom test. Syntakticky nasleduje za menom funkcie zo-
znam jej parametrov, v prostredi frameworku pytest je ale sémanticky vyznam tohto zo-
znamu iny. Jednotlivé parametre predstavuju nazvy fiztures, na ktorych je dany test zavisly.
Pri vykondvani testu su za tieto parametre dosadené hodnoty vratené (alebo yield-nuté)
z danych fiztures a v tele funkcie s nimi pracuje rovnako ako s parametrami funkcie v tra-
dicnom chapani. Priklad testovacej funkcie a fixture je zndzorneny na vypise 2.

import pytest

@pytest.fixture(scope="session")

def file_dependency():
file = open("/tmp/tmp_file.txt", "w")
yield file
file.close()

def test_scenario_1(file_dependency) :
file_dependency.write("Hello world!\n")

Vypis 2: Priklad jednoduchej fizture a jednoduchého testu, ktory je na nej zavisly.

6.2.2 Pouzité fixtures

V implementovanych automatickych testoch sa pracuje s troma fiztures. Prva z nich sa stara
o vytvorenie testovacej konfiguracie. V doc¢asnom adresari je vytvoreny konfigura¢ny sibor
s testovacou konfiguraciou a podadresar pre ukladanie vystupnych CSV stuborov. Cesta ku
konfiguracnému suboru a cesta k CSV adresaru je potom vratena ako dvojica pomocou
operatora yield. Za tymto operatorom sa nachadza prikaz k odstraneniu celého doc¢asného
adresara, ktory sa vykond az pri konci doby zivota tejto fizture, ktorad je nastavend na
session — adresar bude odstraneny az po dokonceni vsetkych testovacich scenarov.

Druhd fizture vytvara instanciu honeypotu, ktory je predmetom testovania. V procese
inStancie je teda honeypot skonstruovany a nakonfigurovany podla testovacej konfiguracie.
Jeho instancia je potom vratena ako navratova hodnota. Doba zZivota tejto fizture je taktiez
session, takze vsetky testovacie scenare pracuju s jednou spolo¢nou instanciou honeypotu.

Tretia fizture v ramci inicializdcie skonstruuje instanciu bafomet-u a nadvizuje spojenie
s testovanym honeypotom. Okrem toho dalej vytvara front, do ktorého st ukladané odpo-
vede poslané honeypotom a prijaté bafomet-om. Samotna instancia a tento front je potom
vrateny ako dvojica. Doba zivota je opaf session, ¢o mimo iné znamend, Ze nadviazané
spojenie trva naprie¢ jednotlivymi testovacimi scenarmi.

6.2.3 Testovacie scenare

Pre kazdy typ honeypotom podporovanej MAP spravy bol implementovany jednoduchy sce-
nar, ktory overuje jej spravne spracovanie a reagovanie. Menovite st to nasledovné scenére,
resp. funkcie, ktoré ich implementuja:
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e test_sendIMSI predstavuje scenar, v ramci ktorého je do honeypotu zaslana SIMSI
sprava s vymyslenym MSISDN. Po obdrzani SIMSI odpovede je overené, ¢i hodnota
IMSI obdrzand v odpovedi patri do rozsahu generatoru nakonfigurovaného v honey-
pote.

e test_SRI je scenar, kde je honeypotu zasieland ziadost SRI s vymyslenymi hodnotami
MSISDN a adresy GMSC. V obdrzanej odpovedi je ndsledne overené, ¢i hodnoty IMSI
¢i adresa VLR zodpovedaju nakonfigurovanym generatorom v honeypote.

e test_PSI a test_ATI st dva parametrizované testovacie scendre. Uéelom tejto pa-
rametrizacie je otestovat rdozne kombinacie podporovanych priznakov v struktire re-
questedInfo (t.j. imei, locationInformation, subscriberState a currentLocation). Tieto
dva testy su preto kazdy spusteny celkom 16-krat, vzdy ale s inou sadou priznakov
pritomnych v PSI, resp. AT ziadosti.

V obdrzanych odpovediach je kontrolovand pritomnost, resp. nepritomnost jednotli-
vych volitelnych parametrov Struktiry subscriberInfo (t.j. imei, locationInformation,
subscriberState a currentLocationRetrieved). Dalej je overené, ¢ hodnoty tychto pa-
rametrov odpovedaji nakonfigurovanym generatorom v honeypote a ¢i zlozeny iden-
tifikator bunky cellGloballdOrServiceAreald je spravne zakédovany.

e test_MOFWSM implementuje scendr, pri ktorom je honeypotu zaslana ziadost MO-
FWSM. V tele ziadosti je ako parameter sm-rp-ui uloZzend TPDU struktira SMS-
SUBMIT, ¢o je indikované aj tym, ze v ziadosti je ako adresa prijemcu (parameter
sm-rp-da) ulozena adresa SMSC.

V prijatej odpovedi je skontrolované, ¢i sa v jej tele nachadza TPDU struktara SMS-
SUBMIT-REPORT, ¢o je indikované prvym oktetom rovnym 1.

e test_MTFWSM je analdgiou k scendru test_MOFWSM, s tym rozdielom, Ze v tele ziadosti
je nesend Struktura SMS-DELIVER indikovana adresou SMSC ako adresou odosie-
latela SM. V odpovedi je zase ocakavand struktira SMS-DELIVER-REPORT, ¢o
implikuje, Ze prvy oktet je rovny 0.

Okrem uz uvedenych scenarov boli implementované este tri scenare, ktoré overuju schop-
nost honeypotu reagovat alternativnymi sposobmi (negativnymi odpovedami, alebo bez
odpovede) na spravy obsahujice konkrétne CgPA, alebo na nepodporované spravy. Si to
nasledovné scenére:

e test_cgpa_message_action_abort je scendr, pri ktorom je honeypotu zaslana sprava
s takou CgPA G'T adresou, ktora sposobuje, Ze honeypot reaguje negativne odpovedou
TCAP abort. Po obdrzani odpovede je overené, ze tomu tak skutocne je a ze hodnota
p-abortCause je rovna hodnote nakonfigurovanej v honeypote.

e test_cgpa_message_action_error prestavuje scenar s obdrzanou spravou s takym
CgPA, Ze to sposobuje reakciu negativnou odpovedou TCAP error. Scenar je uspesny
v pripade obdrzania spravy s hodnotou errorCode rovnou nakonfigurovanej hodnote.

e test_unsupported_map_request implementuje scenar, pri ktorom honeypot obdrzi
nepodporovani MAP spravu. Nakolko honeypot nevie skonstruovat adekvatnu odpo-
ved, test predpokladéd vychodzi sposob reagovania — v testovacej konfiguricii nasta-
veny na zahadzovanie takychto sprav a nereagovanie na ne.
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Vsetky testovacie scenare overujd, okrem spravnosti vytvaranych odpovedi, aj spravne
zaznamenavanie aktivity honeypotu do CSV stboru. Pre ticely tohto testovania je honeypot
nakonfigurovany tak, aby do kazdého CSV stiboru ulozil maximélne dva zéznamy (para-
meter v konfigura¢nom stbore CSV_MAX_RECORDS je nastaveny na 2). To znamend, Ze pre
kazdy testovaci scenar je vytvoreny novy CSV stibor s prave dvoma ziznamami (ziadost a
odpoved).

V zévere kazdého testu je prislichajici sibor otvoreny (je to vzdy naposledy vytvo-
reny sibor) a spracovany. Jednotlivé parametre ziadosti ¢i odpovede st potom porovnané
s hodnotami uloZzenymi v CSV sitibore.

6.3 Vysledky testovania

Manuélne testovanie, rovnako aj vSetky testovacie scenare uvedené v sekcii 6.2.3 dopadli
uspesne. Honeypot reagoval na vsetky prijaté spravy o¢akavanym spdsobom, tzn. vytvore-
nim validnej MAP odpovede, ¢i vytvorenim niektorej negativnej odpovede, alebo nereago-
vanim ziadnou odpovedou. Parametre jednotlivych odpovedi patrili do nakonfigurovanych
rozsahov, alebo vyhovovali nakonfigurovanému regularnemu vyrazu.

Obdrzanie validnych odpovedi na prijaté spravy mimo iné potvrdzuje spravnost im-
plementacie mechanizmov zapuzdrujucich pouzitie modulu bafomnet (je asi zrejmé, zZe ich
spravna funkénost je nevyhnutnd podmienka k spravnej funkénosti honeypotu ako celku).

Obsah vygenerovanych CSV siborov rovnako tak zodpovedal ocakavanému stavu. Su-
bory obsahovali o¢akavané zaznamy konkrétnych sprav a zaznamenané parametre sa zho-
dovali s parametrami v spravach samotnych. Nakolko bolo tispesné sparovanie zdznamov
s jednotlivymi spravami zavislé na ukladani prave dvoch zdznamov do jedného suboru,
bola nepriamo overend aj funkénost mechanizmu ,otacania“ CSV stboru po dosiahnuti
nakonfigurovaného limitu ¢o do poc¢tu zdznamov v jednom CSV subore.

Vytvoreny mix testovacich scenarov zaroven nepriamo potvrdil spravnu funkénost roz-
hodovacich mechanizmov (rozhodovanie sposobu reakcie na prichadzajicu spravu, ¢i volba
spravnej rutiny pre obsluhu konkrétneho podporovaného typu prichadzajtcej spravy).

Vsetky horeuvedené konstatovania preto dovoluju formulovat ziver, ze implementacia
odpoveda navrhu.

6.4 Experimentalne nasadenie honeypotu

Experimentalne nasadenie je dalSim zamyslanym spdsobom testovania a odladenia imple-
mentovaného nastroja. V dobe dokoncovania tejto prace boli zapocaté prvé kroky k jeho
prvému nasadeniu. Toto nasadenie bude mozné realizovat vdaka partnerom spolo¢nosti
Mavenir, ktori jej pre jej interné ucely poskytuju konektivitu do globalnej SS7 siete. Zo
sktisenost{ z minulosti uz bolo zaroven potvrdené, ze zariadenia v tejto sieti st cielom mno-
hych nevyziadanych, ¢i podozrivych sprav, takze tu existuje velky potencial na overenie
konceptu SS7 honeypotu ako takého.

Honeypot bude do siete nainstalovany v silade s ndvrhom (pozri 4.3), tzn. ze honeypotu
bude priradend jedna z GT adries, ktoré ma firma k dispozicii a v nastroji SIF bude vsetka
prevadzka smerujtca ja tento G'T presmerovavand do M3UA spojenia s honeypotom. Ako
uz bolo taktiez spomenuté, softvérové rieSenia spolo¢nosti Mavenir si nasadzované spolo¢ne
s vlastnou Linux distribticiou. Distribticia honeypotu na server preto bude realizovana po-
mocou RPM bali¢ka (pozri 5.6).
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Kapitola 7

Zaver

V ramci tejto prace boli prestudované principy ¢innosti mobilnych telefénnych sieti. Na-
kolko je tato téma dost obsirna, boli vSetky informaécie, ktoré su relevantné pre tuto pracu,
zhrnuté v prvej polovici tejto prace. Konkrétne tu bol popisany historicky vyvin mobil-
nych sieti, ¢i ich zakladna topoldgia spolu s vysvetlenim tloh a zodpovednosti jednotlivych
prvkov siete. V praci boli taktiez rozoberané sietové protokoly, ktoré sa v tychto sietach po-
uzivaju a aké role v sieti plnia. V kontexte vsetkych tychto informacii potom boli ¢itatelovi
predstavené niektoré bezpecnostné zranitelnosti SS7 sieti a sposoby ich zneuzitia.

Dalej boli prestudované néstroje typu honeypot, princip ich ¢innosti, & dévod ich na-
sadenia v sieti. Vsetky tieto informécie boli spracované a prezentované v dalsej Casti tejto
prace. V nej bolo taktiez predstavené zakladné delenie tychto néastrojov, spolu s vyhodami
a nevyhodami jednotlivych kategorii.

V spolupraci s odbornym konzultantom boli zvolené niektoré typické pripady zneuzitia
standardu SS7, na ktoré by mal byt honeypot schopny reagovat. Bol spracovany podrobny
navrh, ako by mal tento honeypot fungovat a ako by mal reagovat na jednotlivé podporované
spravy. Do navrhu boli zapracované aj iné pripomienky konzultanta, ktoré nesiviseli so
samotnou funkcionalitou (napriklad urcité preferencie v spdsobe konfiguracie, ¢i sposob
ukladania vystupnych CSV siborov).

Podla vytvoreného navrhu bol honeypot implementovany. Ako implementacny jazyk
bol zvoleny jazyk Python a to z dovodu existujicej implementacie SIGTRAN zasobnika
vo forme rozsirujiceho modulu bafomet. Pri implementéacii bol kladeny doraz na izolovanie
tohto modulu od logiky samotného honeypotu, ¢o vyrazne zjednodusuje pripadné budtce
zmeny v jeho implementacii. Implementacia taktiez vyuziva moznost volitelného statického
typovania, kontrola ktorého zachytila velké mnozstvo chyb priamo pri vyvoji.

Implementovany honeypot bol otestovany najprv manualnym spésobom a neskor aj po-
mocou vytvorenych automatickych testov. Cielom testov bolo overit, ¢i na vSetky podporo-
vané, resp. aj nepodporované spravy honeypot reaguje spésobom specifikovanym v navrhu
a v stulade so samotnymi SS7 Standardmi.

Uspesné vykonanie vietkych testovacich scendrov dokladé, Ze implementovany honeypot
dokéaze reagovat na vybrané MAP spravy a teda reagovat na tutoky spocivajice v zneuzivani
tychto sprav. Nakolko vSak standard specifikuje daleko véacsie mnozstvo MAP sprav, nie st
moznosti SS7 honeypotu zdaleka vycerpané. Jednym zo smerov jeho dalsieho vylepSovania
preto pravdepodobne bude doimplementovanie podpory pre dalsie MAP spravy.

Uvazované su napriklad MAP spravy SRISM, SRILCS, ¢ SRIGPRS. Tieto spravy,
podobne ako sprava SRI, pri zneuziti umoznuja ziskanie IMSI tcastnika siete.
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Dal$fm potenciondlnym vylepsenim by mohlo byt rozsirenie CSV vistupu o dalsie para-
metre. Potreba tohto rozsirenia, a hlavne o ktoré konkrétne parametre bude nutné vystup
rozsirit, pravdepodobne vyplynie az z analyzy zaznamenanych dat z redlneho nasadenia do
ostrej prevadzky.

Implementovany honeypot je bezstavovy, ¢o vyrazne zjednodusuje jeho nasadenie, avSak
zaroven to aj znamena, ze v pripade prijatia rovnakych MAP ziadosti budi odpovede na ne
typicky rézne (ndhodny vyber parametrov v odpovedi). Jedno z moznych vylepSeni moze
preto spocivat v udrziavani kontextu, ¢im by bolo mozné dosiahnuf, Ze honeypot bude
reagovat rovnakymi odpovedami na rovnaké ziadosti (v pripade zistovania IMSI uzivatela).
V pripade ziskavania polohy tucastnika by zase bolo mozné na opakované dopyty odpovedat
susednymi CGI, ¢im by bolo mozné simulovat pohyb uzivatela naprie¢ bunkami siete.
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Priloha A

Obsah CD

/

L dOC/ e e e Zdrojové IATEX sibory tejto préce.

| SST-honeypot/ ««ovvumnn i e Stbory projektu SS7 honeypot.
| SS7_honeypot/ ..oveiuiiiiiiii i Zdrojové subory implementacie.
I 1T v Zdrojové stubory testov.
| _baf2.cpython-36m-x86_64-1linux-gnu.so....... Skompilovany modul bafomet.
| CONEd g Py ettt e Ukéazka konfigura¢ného stiboru.
| _Dockerfile .........ovveeeeenn. Dockerfile prostredia so vsetkymi zavislostami.
| README............... Navod na spustenie nastroja alebo automatickych testov.

| thesis.pdf

.................................... Text tejto prace vo formate PDF.
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