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Abstrakt

Tato bakalafska prace se zabyva problematikou zajisténi webovych stranek jako
elektronickych ditkazli. Zamétuje se na analyzu pravnich predpist a rozhodovaci praxe
tykajici se elektronickych dikazi, a na zdkladé toho identifikuje pozadavky na jejich
uchovani a zajisténi. Prace také zkouma roli hashovacich funkci pro udrzeni integrity

a autenticity téchto dikazi. Jako vysledek je navrZen a implementovan nastroj pro
ziskani a uchovani obsahu webovych stranek v dikazni kvalité, ktery je v souladu

s identifikovanymi pozadavky.

Klicova slova

Elektronické dukazy, Zajisténi webovych stranek, Hashovaci funkce, Pravni piedpisy
a rozhodovaci praxe, Forenzni analyza webovych stranek, Nastroj pro ziskani
dikazniho materialu, Davéryhodnost elektronickych dikazt, Webové technologie

Abstract

This bachelor’s thesis deals with the issue of securing websites as electronic evidence. It
focuses on the analysis of legal regulations and decision-making practice concerning
electronic evidence, and on this basis identifies the requirements for its preservation and
securing. The thesis also examines the role of hashing functions in maintaining the
integrity and authenticity of such evidence. As a result, a tool is designed and
implemented for the retrieval and preservation of evidence-quality web content that is
consistent with the identified requirements.
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Uvob

Webové strdnky se staly nedilnou soucasti moderniho Zivota a vyznamnym zdrojem
informaci. V soucasné dob¢ hraji klicovou roli nejen v komercnich a socialnich sitich, ale
také ve veédeckém vyzkumu, vzdélavani a vetfejné spravé. Vzhledem k tomu, Ze
internetovy obsah je snadno ménitelny a volné dostupny, mohou vznikat pravni spory
a problémy spojené s autorskymi pravy, ochranou osobnich udajli, plagidtorstvim,
kybernetickym zlo€inem nebo obchodnimi spory. V tomto kontextu se webové stranky
stavaji elektronickym dikazem, ktery je nezbytny pro feSeni téchto sporti a zajisténi
spravedInosti.

Tato bakalarskd prace si klade za cil identifikovat pozadavky na zajisténi obsahu
webové stranky v diikazni kvalité a vytvofit nastroj s funkcionalitami reflektujicimi tyto
pozadavky. Prace se zaméfuje na analyzu pravnich piedpist a rozhodovaci praxi, které
urcuji, jakym zpiisobem lze ziskat a uchovavat elektronické diikkazy z webovych stranek,
aby byly uznany jako diivéryhodné a platné v soudnim fizeni.

V prvni ¢asti prace bude provedena reserse pravnich piedpist a rozhodovaci praxe
tykajici se elektronickych dikazl s dirazem na webové stranky. Tato analyza poskytne
piehled o kritériich a postupech, které je tfeba dodrzet pii zajistovani a uchovavani
obsahu webovych stranek jako dikazniho materialu. Déle bude zkoumana role
hashovacich funkci v kontextu zajisStovani integrity a autenticity elektronickych dikazi.

Ve druhé¢ ¢asti prace bude navrzen a implementovan nastroj pro ziskani dikazniho
materidlu z webovych stranek, ktery bude reflektovat pozadavky zjisténé v prvni ¢asti
prace. Tento nastroj bude schopen ziskat obsah webové stranky, zajistit jeho integritu
a autenticitu a uchovavat dilkazni material v souladu s pravnimi piedpisy a rozhodovaci
praxi. Nastroj bude navrzen tak, aby byl snadno pouzitelny, ptizplsobitelny
a kompatibilni s riznymi webovymi technologiemi.

Vysledky této prace piispeji k lepSimu pochopeni problematiky elektronickych
dikazii a zplsobu zajistovani integrity a autenticity webovych stranek. Navrzeny nastroj
miize slouzit jako uzitecny zdroj pro pravniky, forenzni experty, vyzkumniky a dalsi
zainteresované strany, které se zabyvaji zajiSt€nim elektronickych diikazi v souvislosti
s webovymi strankami. Tato prace tak ptispéje k posileni diivéryhodnosti elektronickych
dikazil a zajiSténi spravedlnosti v digitalnim prostiedi.
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1. ELEKTRONICKY DUKAZ

Pojem elektronicky ditkaz neni v trestnim fadu Ceské republiky pfimo vymezen. Trestni
tad sice obsahuje ne€které postupy a instituty, avSak tyto ¢asto neodpovidaji technickym
realitdm potiebnym pro zajisténi takového diikazu. Obecné lze elektronicky dikaz chéapat
jako jakakoliv data v elektronické podob¢, ktera mohou poslouzit jako dikaz [1]. Tyto
dikazy se mohou sklédat z fotografii, videi, textovych soubort, e-maild, socidlnich médii,
webovych stranek a mnoha dalSich.

Elektronické diikazy nabyvaji na vyznamu v procesu soudniho fizeni, protoze diky
stale dostupnéjsi technologii se jejich vyuziti stava Castéj$im. Stale vice a vice dat se
nachazi v elektronickém prostoru a jejich pouziti pro dokazovani v soudnim fizeni je
v urcitych pfipadech nezbytné. Avsak jsou na né kladeny urcité pozadavky, které
umoznuji pouzitelnost dikazu v soudnim fizeni. Tyto pozadavky budou zkoumané
v nasledujici podkapitole.

1.1 Obecné pozadavky na elektronické dikazy

Pro piijeti elektronického duikazu, jako je napiiklad webové stranka, soudem je nezbytné
splnéni n€kolika kritérii. V prvni fad¢ je diilezita relevance elektronického ditkazu, ktera
znamena, Zze musi mit ptimy vztah k otdzkam, které jsou predmétem sporu. Bez relevance
by diikaz nebyl pro rozhodnuti ptipadu uzitecny.

Dale je klicovou vlastnosti elektronického ditkazu jeho autenticita. Autenticky diikaz
musi pochézet z diuvéryhodného zdroje a nesmi byt falSovan nebo zmanipulovan. Soud
musi mit jistotu, ze dikaz je skutené tim, ¢im se tvrdi, Ze je. To zahrnuje ovéteni pravosti
zdroje, z n¢hoz dikaz pochazi, a dikaz, Ze nebyl poskozen nebo pozménén.

Neporusenost neboli integrita elektronického dikazu je dal§im zasadnim kritériem,
které musi byt splnéno. NeporuSeny dikaz musi byt chranén proti neopravnénému
pfistupu, tpravam nebo zniceni, aby bylo zajiSténo, Ze zachovava svou piivodni podobu
a hodnovérnost. To muze zahrnovat pouziti riznych technologii a postupii pro
zabezpeceni ditkkazu a jeho uchovani.

Citelnost a srozumitelnost jsou také dilezitymi aspekty elektronickych diikazéi. Musi
byt prezentovany takovym zplisobem, aby byly snadno pochopitelné pro soud i ostatni
ucastniky fizeni. To zahrnuje jasnou a stru¢nou prezentaci dikazli a vysvétleni
technickych aspektl, které mohou byt pro laického ¢tenatfe obtizné srozumitelné.

Poslednim kritériem je piiméefenost a zakonnost elektronického ditkazu. Pfimétenost
zahrnuje ziskani a pouziti dikazu v souladu s pravnimi predpisy a etickymi normami.
Duikaz nesmi byt opatfeny nezakonn¢ nebo protizdkonné. Je nezbytné respektovat prava
ucastnikil fizeni, ochranu soukromi a osobnich tidajii. Bez spInéni tohoto kritéria by mohl
byt diikaz povazovan za neplatny a nepfijatelny pro pouziti v soudnim fizeni [1].

11



Pti hodnoceni elektronickych diikazii je tfeba zohlednit vySe uvedena kritéria, a to
nejen samostatné, ale také v jejich souhrnném kontextu. Kazdy dikaz by mél byt
posuzovan individualné a vzhledem k okolnostem konkrétniho ptipadu.

V praxi musi pravnici, soudci a ostatni uc€astnici fizeni peclivé zvazit splnéni vsech
uvedenych kritérii, aby zajistili, Ze elektronické dikazy budou Fadné pfijaty a pouZity
v soudnich fizenich. Tim se zvySuje pravdépodobnost spravedlivého a efektivniho
rozhodnuti ptipadu, ktery zohledfiuje v§echny relevantni informace a diikazy.

Vzhledem k rostoucimu vyznamu elektronickych diikazti v pravnim procesu je
dulezité, aby pravnici a soudci byli obeznameni s jejich specifiky a s kritérii pro jejich
ptijeti. To mize zahrnovat dalsi vzdélavani a Skoleni v oblasti elektronickych dikazi,
stejn¢ jako spolupraci s odborniky na technologie a kybernetickou bezpecnost, kteti
mohou poskytnout dilezité informace a podporu pti ziskadvani a hodnoceni téchto diikazi.

1.2 Zajistovani elektronického dukazu

Zajistovani elektronického dikazu je klicovym procesem, ktery musi byt proveden
v souladu se zakonem, aby nedoSlo k vyznamnym chybam, jez by mohly zpusobit
absolutni nebo relativni nepfipustnost dikazu. Podobné jako u ostatnich dikazii jsou
I elektronické ditkkazy nepfipustné v ptipade, ze byly ziskany nezdkonnym donucenim
podle § 89 odst. 3 TR. Pokud je diikaz oznagen jako nepiipustny, nelze jej pouZit pro
dokazovani u soudu.

V trestnim fadu neni pro zajisténi elektronického dikazu uveden specificky procesni
postup, coz vede k tomu, Ze se pro zajisténi dikazl Casto pouzivaji procesni nastroje,
které puvodné nebyly pro tento ucel zamysleny [1]. Tato situace muze vést ke
komplikacim, nejasnostem a riziku nepfipustnosti ditkazu v soudnim fizeni.

Dle autorti publikace Elektronické ditkazy v trestnim rizeni 1ze elektronicka data ziskat
zasadné tfemi zplsoby [1]:

1) Zajisténim samotného zatizeni nebo jeho datovych nosici

2) Ziskanim piistupu k pocitacovym datim uchovanym na vzdaleném ulozisti

3) Ziskanim dikazniho materialu od poskytovatelli sluzeb, u kterych se potiebna

data nachazi

Je diilezité zdiraznit, Ze zajisténi elektronickych dikazi vyzaduje zna¢nou odbornost
a znalosti pravnich, technickych a etickych aspektli. Pravnici a vySetfovatelé musi byt
obezndmeni s nejnovéjSimi technologiemi, postupy a bezpecnostnimi opatienimi, aby
byli schopni U¢inné ziskavat a zachovavat elektronické dikazy v souladu se zakony
a etickymi normami.

Navic je nezbytné, aby byly procesy zajisténi elektronickych dikazt transparentni.
To zahrnuje udrZzovani fadné dokumentace o vSech krocich zajisténi, ziskani a uchovani
dukazl, jakoz 1 fadné vytizovani povoleni a souhlasii od piislusnych stran, pokud je to
vyzadovano zakonem. Tim se zajiSt'uje, Ze ziskané diikazy budou respektovat prava vSech
zucastnénych stran a budou pfijatelné pro pouziti v soudnim fizeni.
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Vzhledem k rychlému rozvoji technologii a narustajici zavislosti na elektronickych
datech v riznych aspektech Zivota je nezbytné, aby se pravni piedpisy a procesni postupy
neustdle aktualizovaly a pfizpisobovaly novym vyzvam a moZnostem, které piinasi
digitalni svét. To mize zahrnovat revizi a dopInéni stavajicich zdkontl a postupd, aby 1épe
reflektovaly specifika a naroky spojené se zajisténim a pouzitim elektronickych dikaza
v trestnim fizeni.

1.2.1 Zajisténi zafizeni nebo jeho datovych nosicu

Zajisténi zatizeni nebo datovych nosicl je v praxi velmi efektivni zptisob pro zajistovani
elektronickych ditkkazl. Tento postup je upraven zejména v § 78 a § 79 Trestniho fadu
(TR), které stanovuji povinnost vydat véci dileZité pro trestni fizeni organtim &innym
V trestnim fizeni na vyzvani statniho zastupce nebo policejniho organu. V kontextu
elektronickych diikkazii jsou zafizeni nebo datové nosice obsahujici potiebnd data
povazovany za takové véci, na které se tyto ustanoveni mohou vztahovat.

Pfi zajistovani zafizeni nebo datovych nosicl je klicové dodrzet spravny postup
a zaznamenat vSechny kroky v dikladném protokolu. Tento protokol by mél obsahovat
podrobnosti o prib&hu zajiSténi, UcCastnikl, pfitomnych svédcich a ptripadnych
zvlastnostech, které nastaly béhem procesu. Zajisténi musi byt provedeno tak, aby se
minimalizovalo riziko poruseni integrity a autenticity dat uloZenych na zafizeni nebo
nosi¢i. Osoba, kterd zafizeni nebo nosi¢ vydava nebo ji je odniméano, mé pravo na
potvrzeni o vydani/odnéti véci nebo ptimo opis protokolu z procesu zajisténi.

Je dulezité chranit zajisténa zafizeni a datové nosiCe proti statické elektfing,
manipulaci nebo poSkozeni. K tomu je vhodné pouzit antistaticky vak a nasledné ulozit
zatizeni do zapeceténého boxu nebo jiného obalu, ktery zajist'uje ochranu.

Zajisténi zatizeni nebo datového nosi¢e muze probéhnout také v rdmci domovni
prohlidky nebo prohlidky jinych prostor nafizené ptredsedou senatu nebo soudcem na
navrh statniho zastupce. V takovém piipad¢ je tieba také vést podrobny protokol o celém
procesu prohlidky. Protokol slouzi jako dikazni materidl pro soudni fizeni a zaroven
poskytuje zaruku dodrzeni procesnich norem.

Béhem zajistovani zafizeni nebo datovych nosict je dulezité respektovat zékladni
prava a svobody ucastnikil fizeni, v€etné prava na soukromi a ochranu osobnich udaji.
To zahrnuje napiiklad zohlednéni ucelu a proporcionality zasahu pfi zajiStovani zatizeni
a datovych nosi¢l a ujisténi, ze ziskané dukazy budou pouzity pouze v souladu s pravnimi
ptedpisy a etickymi normami.
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1.2.2 Ziskani pristupu k pocitatovym datiim na vzdaleném uloZisti

Ziskavani ptistupu k poc¢itacovym datim uloZenym na vzdalenych ulozistich je dtleZitou
soucasti trestniho vySetfovani, zvlasté v ptipadech, kdy se jedné o elektronické dikazy.
Ackoli existuji rizné zpusoby, jak ziskat pfistup k témto datim, je zasadni, aby byl
zajistén soulad se zdkonnymi pfedpisy a dodrzovany procesni normy, které omezuji
zasahy do soukromi a zarucuji ochranu prav ucastniki fizeni.

Voln¢ dostupnéd data, naptiklad obsah vefejné piistupnych webovych stranek, lze
ziskat bez nutnosti predchoziho povoleni soudce. Avsak i pfi zajistovani téchto dat je
tieba dodrzovat predpisy stanovené v § 112 TR a vytvafet podrobny protokol, ktery
dokumentuje zptsob a €as ziskani informaci. Kvalitni dokumentace zdrojového kdédu
weboveé stranky je nezbytna pro spravné zachovani dikkazni hodnoty ziskanych dat.

Pokud se jedna o data, ke kterym je nutné mit pfistupové tidaje, at’ uz se jedna o hesla
nebo jiné identifikacni informace, je nutné postupovat v souladu s ustanovenimi
0 sledovani osob a véci podle § 158d TR. Piistup k takovym datim maze byt povolen
pouze soudcem nebo na zaklad¢ vyslovného souhlasu osoby, do jejiz soukromi je
zasahovano. V naléhavych ptipadech lze zahajit sledovani bez povoleni, ale policejni
organ je povinen bezodkladné pozddat o dodate¢né povoleni. Pokud povoleni neni
udéleno do 48 hodin, musi byt ziskané data znicena.

Piistup k vzddlenym zabezpeCenym datovym zdrojim mulze byt zajiStén také
prostiednictvim zafizeni, které obsahuje udaje nutné k pfistupu k témto sluzbam.
V takovém piipadé je opét aplikovano ustanoveni § 158d TR o sledovani osob a véci. Je
dilezité rozliSovat mezi riznymi typy sluzeb, ke kterym je pfistupovano. Pokud se jedna
o elektronickou komunikaci v realném Gase, je tieba postupovat v souladu s § 88 TR,
ktery se tyka odposlechu a zaznamu telekomunika¢niho provozu. V piipadé, ze sluzba
ma charakter kombinovaného ulozi§t¢ a komunikac¢niho prostfedku, je nutné zajistit
uloZena data podle § 158d TR a provadét odposlech v souladu s § 88 TR. [1]

1.2.3 Ziskani dat od poskytovatelii sluZeb

Jednou z moznosti, jak ziskat dilezitad data potiebna pro elektronické ditkazy v trestnim
fizeni, je ziskani téchto dat pfimo od poskytovatele sluzby, na kterém se dana data
nachazi. Zplsob ziskani dat od poskytovatele zavisi na povaze poskytovatele a povaze
dat. Poskytovatel miize mit charakter poskytovatele telekomunikacni sluzby nebo
poskytovatele sluzby informacni spole¢nosti. Data mohou obsahovat informace
vytvofené uzivatelem béhem pouzivani sluzby nebo informace o komunikaci uzivatele,
lokaliza¢ni iidaje a metadata.

Ziskani dat, kterd nejsou chranéna telekomunika¢nim tajemstvim nebo jinou
povinnosti ml¢enlivosti, je moZné pomoci dozadani dle § 8 odst. 1 TR. Mezi tato data
mohou patfit rizné logy, metadata nebo obsahova data zvefejnéna uzivatelem. V piipadé
potteby zajisténi dat chranénych bezpecnostnim opatienim je nutné postupovat podle jiz
zminéného § 158d odst. 3 TR.

14



Poskytovatelé telekomunikacnich sluzeb maji povinnost uchovavat provozni udaje
podle § 90 ZEK a lokaliza¢ni tidaje podle § 91 ZEK po dobu a za podminek stanovenych
ZEK. Piistup k témto idajiim je mozny za podminek upravenych v § 88a TR v piipadé
nafizeni soudce na zadost statniho zastupce, ale pouze pii stihani trestnych c¢ina
vyjmenovanych v § 88 TR [1].

Data, kterd jsou obsahem telekomunikaéniho provozu a na kterd se vaze
telekomunikac¢ni tajemstvi, je mozné odposlouchévat pouze za podminek upravenych
v § 88 TR. Tento nastroj lze opét vyuzit pouze v piipadé stihani vyjmenovanych trestnych
¢ind.

V rémci trestniho fizeni mohou organy ¢inné v trestnim fizeni také uplatiovat
dozadani dle § 8 odst. 1 o uchovani zalohy dat u poskytovatele sluzeb. Tento postup je
vhodny v pfipadg, ze jesté nebylo vydano povoleni pro pfistup k datim, ale existuje
obava, ze by se pro trestni stihani dalezita data mohla ztratit. Policejni organ si takto mtize
zajistit zalohu dat az do doby, nez bude vydano ptislu$né povoleni.

Je tfeba zdlraznit, Ze spoluprace s poskytovateli sluzeb je klicova pro uspésné
zajisténi dikazl v trestnim fizeni. Pfi zadani o ziskani dat od poskytovatele sluzeb je
nutné respektovat jejich interni procesy a dodrzovat zakonné pozadavky, aby nedoslo
k naruseni diikazni hodnoty ziskanych dat.

V nékterych ptipadech muize byt také nezbytné spolupracovat s poskytovateli sluzeb
na mezinarodni Girovni, coZ mize zahrnovat pravni spolupraci mezi staty. Pro zajisténi
dat od zahrani¢nich poskytovatel sluzeb je ¢asto nutné vyuzit mezinarodnich pravnich
nastroju, jako jsou vzajemna pravni pomoc nebo evropsky zatykaci rozkaz [1].

1.3 Zavér kapitoly elektronické diikazy

Tato kapitola byla zaméfena na razné zplsoby ziskavani elektronickych dukazi
Vv trestnim fizeni, v€etné zajiStovani dat ze vzdalenych uloZist a ziskavani dat od
poskytovateld sluzeb. Nyni, kdyz byly prozkoumany metody pro ziskani téchto dikaz,
je dulezité se zaméfit na integritu dat — jednu z kliCovych slozek elektronickych dikazi.

Integrita dat je zdsadni pro Uspéch trestniho fizeni, protoze bez ni by mohla byt
dikazni hodnota ziskanych dat zpochybnéna. Nasledujici kapitola bude podrobnéji
predstavovat principy a postupy, které zajisti zachovani integrity dat a jejich dikazni
hodnoty v prubéhu celého procesu zajistovani, uchovavani a prezentace elektronickych
dikazi.
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2. INTEGRITA DAT

Elektronické diikazy hraji stale vétsi roli v soudnich fizenich a trestnim pravu, coZz
zduraznuje dalezitost jejich integrity béhem celého procesu shromazd’ovani, prepravy
a analyzy. Integrita dat zajiSt'uje, Ze elektronické dikazy nebyly poskozeny, pozménény
nebo zmanipulovany, coz je klic¢ové pro jejich ptipustnost pfed soudem a divéryhodnost
v rdmci pravniho procesu.

Pro udrzeni integrity elektronickych dikazli je nezbytné dodrzovat nékolik
zakladnich principi a postupti. Tyto principy a postupy zahrnuji fadné protokolovani
procest zajisténi, pouzivani nastroji pro ovérovani integrity, jako jsou hashovaci funkce,
a vytvareni zaloznich kopii zajisténych dat [1].

Hashovaci funkce, které si blize pfedstavime v nasledujici podkapitole, predstavuji
zasadni nastroj pro zajisténi integrity elektronickych diikazii. Jednd se o jednosmérné
algoritmy, které slouzi k vytvofeni unikatniho otisku (hash) dat, ktery je pozdéji mozné
porovnat s otiskem ptuvodnich dat za ucelem ovéfeni jejich integrity. Vytvofeni hash
hodnoty je nezbytné pfi zajisténi elektronickych diikazii, aby bylo mozné pozdé&ji ovetit
jejich nezménénost.

Kromé hashovacich funkci je pro zachovani integrity elektronickych dikaza klicové
také jejich bezpecné ulozeni. Elektronické ditkazy by mély byt uschovany na mistech
chranénych ptred neopravnénym piistupem, aby se minimalizovalo riziko manipulace ¢i
ztraty dat. Bezpec€nost dat 1ze zvySit pomoci Sifrovani, které znesnadni neopravnény
ptistup k uloZzenym ditkazim.

Dulezitym krokem pro zajisténi integrity dat je rovnéz vytvareni zaloznich kopii
elektronickych dikazt. Zalohy by mély byt ulozeny na oddélenych mistech, aby se
sniZilo riziko jejich ztraty ¢i poSkozeni. Timto zplisobem je zajiSténo, Ze diikazy budou
vzdy k dispozici pro ptipad potieby béhem soudniho fizeni.

Ve vysledku je integrita dat zasadni pro uspésné pouziti elektronickych dikaza
v soudnich fizenich a pro zajisténi spravedlivého a transparentniho pravniho procesu.
Kombinace vhodnych néstroji, jako jsou hashovaci funkce, bezpecné ulozeni dat
a zalohovani, spolu s dodrzovanim fadnych postupi a protokolli, umoziuje zajistit
integritu elektronickych diikazi a jejich pfipustnost u soudu. V nasledujici podkapitole
se podrobngji zaméfim na udrZzovani integrity elektronickych dikazii pomoci
hashovacich funkci.
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2.1 Hashovaci funkce

Hashovaci funkce hraji kliCovou roli v mnoha oblastech informatiky, véetné kryptografie,
ukladani dat a zabezpeceni. Tyto algoritmy piijimaji vstup libovolné délky a generuji
vystup pevné délky, znamy jako hash nebo digest zpravy. Diky jejich schopnosti vytvofit
jedine¢ny "otisk" pro kazdy vstup se hashovaci funkce pouzivaji k zajiSténi integrity
a autenticity dat. V této kapitole se zaméfime na nékteré bézné hashovaci funkce, jako
jsou MD5, SHA-1, SHA-2 a SHA-3, a jejich vhodnost pro pouziti v kontextu
elektronickych dukazi [2].

MD5 (Message Digest Algorithm 5) je hashovaci funkce, ktera byla Siroce pouZivana
v devadesatych letech 20. stoleti. MDS5 generuje 128bitovy hash, ale béhem let byly
nalezeny zranitelnosti, které snizuji jeho bezpecnost a diivéryhodnost. Tyto zranitelnosti
zahrnuji moznost kolizi, kdy dva odli§né vstupy generuji stejny hash, coz zpochybnuje
integritu vystupu. Z té€chto divodl jiz MDS5 neni povazovano za bezpecné feSeni pro
zajisténi integrity dat [3].

SHA-1 (Secure Hash Algorithm 1) je dalsi hashovaci funkce, kterd byla ptivodné
navrzena jako ndhrada MD5. SHA-1 generuje 160bitovy hash a byla povazovana za

N 24
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SHA-2 (Secure Hash Algorithm 2) je rodina hashovacich funkci, ktera poskytuje lepsi
zabezpeCeni nez MD5 a SHA-1, diky svym silnéjsim kryptografickym vlastnostem
a odolnosti vic¢i kolizim. V kontextu elektronickych dikazii je SHA-256 Ccasto
povazovana za idealni volbu, protoZe nabizi vyvaZeny kompromis mezi vypocetni
efektivitou a zabezpeCenim. SHA-256 generuje 256bitovy hash, coz poskytuje
dostate¢nou uroven zabezpeceni pro vétsinu aplikaci, véetné pravnich a forenznich ucela
[6].

SHA-3 (Secure Hash Algorithm 3) je dalsi generace hashovacich funkci, ktera je
navrzena tak, aby poskytovala jesté silnéjsi kryptografické vlastnosti nez SHA-2. SHA-3
byla vyvinuta jako dusledek hledéani alternativy, kterd by byla odolné vii¢i potencialnim
slabostem v ptedchozich algoritmech, jako jsou MDS5, SHA-1 a SHA-2 [7]. I kdyz SHA-
3 poskytuje vysokou uroven zabezpeceni, v kontextu elektronickych dikazi je Casto
preferovana varianta SHA-256 ze SHA-2 rodiny.

Dutivodem, pro¢ je v tomto piipadé lepsi pouzit SHA-2 nez SHA-3, je, Ze SHA-256 je
jiz zavedenym standardem s dostate¢nou trovni zabezpeceni pro vétSinu aplikaci, véetné
pravnich a forenznich ucelti. Navic, vypocetni efektivita SHA-256 je vétsi nez u SHA-3,
coz znamend, Ze zpracovani elektronickych dilkazli pomoci SHA-256 je rychlejsi
a efektivnéjs$i. SHA-3 je stale vhodnou volbou pro specifické aplikace, které¢ vyzaduji
vys$i troven zabezpeceni, ale pro bézné tcely v kontextu elektronickych dikaza je SHA -
256 casto povaZovana za dostacujici.
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Pro zajisténi integrity elektronickych dikazl je dulezité pouzivat vhodné a bezpecné
hashovaci funkce, jako je SHA-256. Timto zpUsobem lze zajistit divéryhodnost
elektronickych dikazi a udrzet jejich integritu v prib&hu celého procesu shromazd’ovani,
pfepravy a analyzy. Nasledujici kapitola bude podrobné&ji zaméfena na SHA-2, zejména
na variantu SHA-256, a bude uvedeno, jak tato hashovaci funkce mize byt pouzita
k zajisténi integrity elektronickych diikazii v kontextu této bakalarské prace.

2.1.1 SHA-2

SHA-2 je rodina hashovacich funkci, kterd byla vyvinuta Narodnim institutem pro
standardy a technologie (NIST) jako nédstupce SHA-1. SHA-2 zahrnuje Sest variant
hashovacich funkci, které se 1isi velikosti vystupniho hashe: SHA-224, SHA-256, SHA-
384, SHA-512, SHA-512/224 a SHA-512/256. V této kapitole se zaméfim na variantu
SHA-256, ktera je v této bakalafské praci pouzita pro zajisténi integrity elektronickych
dikazu.

SHA-256 je iterativni hashovaci funkce, ktera zpracovava vstupni data v blokach
o velikosti 512 bitd. Algoritmus zahrnuje nékolik matematickych operaci, které se
opakuji v kazdé¢ iteraci a transformuji vstupni blok na 256bitovy hash. N¢které z téchto
operaci zahrnuji bitové posuny, XOR operace a modularni s¢itani. Tyto operace se
provadéji tak, aby byly splnény pozadavky na hashovaci funkce, jako jsou determinismus,
neinvertibilita a silné lavinové vlastnosti [6].

SHA-256 ma nékolik vyhod oproti star§im hashovacim funkcim, jako jsou MD5
a SHA-1. Jednou z hlavnich vyhod je zvySenad bezpecnost. SHA-256 poskytuje veétsi
stejny hash. Tato vlastnost je dilezita pro aplikace, kde je integrita dat kli¢ova, jako je
pravni a forenzni sfera.

Dalsi vyhodou SHA-256 je jeho odolnost proti tzv. preimage utoktim. Tyto utoky
spocivaji v hledani vstupu, ktery ma stejny hash jako néjaky dany hash. Diky svym
kryptografickym vlastnostem je pro SHA-256 obtizné najit takovy vstup, coz zvysuje
duvéryhodnost elektronickych dukazt [8].

SHA-256 je tedy vhodna hashovaci funkce pro zajisténi integrity elektronickych
dikazl. Pii shromazd’'ovani dikazh 1ze vytvofit hash kazdého souboru nebo datového
bloku pomoci SHA-256. Tyto hash hodnoty lze pak ulozit a pouzit jako referenéni body
pro ovéfeni integrity dikazi v pribéhu celého procesu shromazdovani, ptepravy
a analyzy. Kdykoliv v pribéhu tohoto procesu je mozné porovnat aktudlni hash hodnotu
s ptvodni ulozenou hash hodnotou, coz umoziuje zjistit, zda byla data zménéna ¢i
poskozena.
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3. WEBOVE STRANKY JAKO ELEKTRONICKY DUKAZ

Webove stranky se staly nepostradatelnou soucasti nasi kazdodenni reality, a to nejen
v osobnich, ale 1 v profesnich sférach. Jsou vyuZzivany ke sdileni informaci,
zprostfedkovani obchodu, komunikaci a mnoha dal§im ucelim. Diky svému rozsahu,
dostupnosti a rtiznorodosti obsahu jsou webové stranky Casto vyuZzivany jako dikaz
V trestnim fizeni a obCanskopravnich sporech. Z tohoto diivodu je dilezité pochopit, jak
webové stranky mohou byt pouzity jako elektronické diikazy, a predevsim, jak maji byt
zajiStény jako dikazni material pro soudni fizeni.

dikazii je jejich spravné zajiSténi a dokumentace. Webové stranky mayji specifickou
vlastnost, a to takovou, ze vétSina modernich webovych stranek je dynamicka
a interaktivni, coz znamena, Ze se jejich obsah mize ménit v zavislosti na uzivatelskych
interakcich nebo okolnostech. To predstavuje vyzvu pfii zajiStovani webovych stranek
jako diikazniho materidlu, protoze je tieba zajistit, Ze vSechny relevantni informace
a interakce jsou spravné zaznamenany a zachovany.

Webova stranka by méla byt zaznamenana s co nejvétsSim mnozstvim podrobnosti,
které umozni soudnimu organu posoudit jeji autenticitu a relevanci pro konkrétni ptipad.
Tyto podrobnosti by mély zahrnovat udaje o tom, kdy byla webové stranka zaznamenéna,
kdo ji zaznamenal a jak byla zaznamenana.

Krome¢ toho je nezbytné zajistit, aby zajisténé webové stranky byly peclivé chranény
pfed Upravami, ztratou nebo zneuzitim. To zahrnuje vytvoreni kopii webové stranky
a jejiho zdrojového kddu. Soucasné je diileZité zaznamenat hash hodnotu webové stranky,
aby bylo mozné pozd¢ji overit jeji integritu a prokazat, Zze nebyla manipulovana.

3.1 Zpusoby zajiStovani webovych stranek

V soucasné dob¢ existuje n¢kolik metod zajistovani webovych stranek, které se v praxi
pouzivaji v rizné mife. Mezi nej¢astéj$i neprofesionalni zplisoby patii vytvoreni vytisku
stranky a pouziti tzv. printscreenti neboli vyfoceni obrazovky pocitace. Tyto metody
mohou vést k neiplnym nebo zkreslenym informacim, nebot’ na vytisku ¢asto chybi
skryt¢ prvky strdnky a vétSina ostatnich prvkd, které jsou normdlné viditelné.
Printscreeny zase ¢asto nezachyti odkazy tlacitek nebo dalsi interaktivni prvky stranky.

Pro pfedstavu o rozdilném vzhledu téchto dvou zplsobl lze uvést dva obrazky
reprezentujici totoZznou ¢ast webové stranky, kdy kazdy vypada zcela odlisné. Na obr. 3.1
je vyobrazeno vytiSténi stranky a na obr. 3.2 je vyobrazeno pouziti printscreenu
obrazovky. Ukézka rozdilu mezi zplisoby zajisténi byla provedena na webové strance
https://printfarm.cz [9].
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Nabizime i 3D modelovani podle vykrest/fyzického modelu. Avsak bohuzel

nenabizime modelovani postavicek ani skenovani modeld.

(https:/Jprintfarm.cz)

PROC PRINTFARM.CZ?

Rychlost dodani objednavky

Aditivni vyroba je v porovnani s jinymi zpUsoby wyroby rychlejsi, a to pfedevsim diky nutnosti

minimalni pripravy.

Obr. 3.1: Ukazka zachyceni webové stranky vytisténim

PROC PRINTFARM.CZ?

Rychlost dodani objednavky Zkusenosti v oboru 3D tisku Nacenéni a konzultace zdarma
Aditivni vyroba je v porovnani s jinymi Nase zkusenosti v 3D tisku vam Veskeré dotazy a poptavky resime
zplsoby vyroby rychlejsi, a to pomohou dosahnout vasich cilll a zdarma a do té doby nez se vytvori
predevsim diky nutnosti minimalni vyfesit stavajici problémy s vyrobou objednavka je vie zcela nezavazné.
pripravy. jiného typu.

Obr. 3.2: Ukéazka zachyceni webové stranky metodou printscreen
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Jak je mozné si v8imnout, tak rozdil téchto dvou zpusobd je docela dramaticky
a dokazovani v trestnim fizeni pomoci metody vytisténi by v tomto piipadé bylo opravdu
nevhodné. Kazdd stranka samoziejmé milZe vypadat jinak. V tomto pfipad€ je to
zpusobeno 1 celkovym rozlozenim této konkrétni stranky a u jinych stranek muze byt
vysledek o néco lepsi. Ale pro ukdzku nevhodnosti zajiSténi webové stranky timto
zpusobem je to idealni ptiklad.

I kdyz se na prvni pohled mtZe zdat, Ze metoda printscreenu je idealni pro zajiStovani
stranek, nesmime opomenout jeji potencialni nedostatky. U printscreenu naptiklad neni
mozn¢é zachytit odkazy skryté v tlacitkach, které uzivatel na strance pfimo nevidi. Kromé
toho by bylo nutné pofizovat printscreeny celé stranky postupné, nebot’ jeden snimek
obvykle nezachyti vSe. Dale je tfeba uvést, ze tato metoda nedisponuje vlastnim
mechanismem pro ovétovani integrity, coz vyzaduje nasazeni dalSich nastroji.

Spravny zplsob zajisténi webovych stranek spociva ve stahnuti celého zdrojového
kodu a ulozeni stranky ve formatu HTML, ktery lze nasledné oteviit v béznych webovych
prohlizecich, jako jsou Google Chrome, Mozilla Firefox nebo prohlize¢ Edge. Tento
zpisob umoziuje prozkoumat veskery zobrazovany obsah, vcetné Casteéné skrytych
prvkll a odkazi, které pro uzivatele nejsou piimo viditelné. Nicméné€, stahovani
webovych stranek ma své omezeni, jako napiiklad v ptipadé webovych aplikaci, které
vyzaduji ptihlaSovaci udaje pro pfistup k uréitym informacim. Avsak v ptipadech, kdy
stahnuti webové stranky probéhne v poradku, bude tento zplsob zajisténi nejvhodné;si.

Je dilezité zminit, Ze ulozeni webové stranky ve formatu HTML nema samo o sob¢
dostatecnou ditkazni hodnotu, nebot’ neexistuje mechanismus zajist'ujici integritu takto
ulozenych informaci. V reakci na tuto problematiku bude vytvofen nastroj, ktery integritu
a dikazni hodnotu ulozenych stranek zajistuje. Tento nastroj poskytne feSeni, které
umoziiuje dokazovani v trestnim fizeni s v&t$i mirou presnosti a spolehlivosti.

Kromé zminénych metod existuje jesté dalsi zpisob zajisténi webovych stranek, a to
pomoci notaiského zapisu. Notaf na pocitaci zobrazi webovou stranku a o jejim obsahu
provede notatsky zapis. Tento zapis ma ze zakona presumpci spravnosti, protoze se jedna
o vefejnou listinu. Tento zplsob zajiSténi zarucuje vysokou dikazni hodnotu
a spolehlivost ulozenych informaci.

Adekvatnost téchto zpiisobl zajisténi webovych stranek byla hodnocena Nejvyssim
spravnim soudem v rozsudku ze dne 24. 8. 2016 sp. zn. 1 As 80/2016-30 ve véci:
Spole¢nost s ruéenim omezenym CARWEST proti Ceské obchodni inspekci o ulozeni
pokuty. Soud fesil zplisob zachyceni webovych stranek pomoci vytisténi stranky pro
dokazovani v soudnim fizeni.

Pravni véta zminéného rozhodnuti uvadi, ze pokud je dokazovanou skutecnosti
neuvedeni urcité obsahové informace na internetové strance, piipadné graficka nebo
vizualni podoba stranky, tak listina vznikl4 jejim vytiSténim, které mohlo urcité Casti
stranky potencialné obsahujici pfedmétné informace nezachytit, neni sama o sobé ke
zjisténi vérného obsahu stranky dostatecna. Soud tak potvrdil, Ze se pii zplsobu
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zachyceni webové stranky pomoci vytisténi mohou kromé grafickych a jinych vizualnich
prvkll vytratit 1 textové prvky. Toto tvrzeni doprovodil ukdzkou na svych strankach
www.nssoud.cz, kde bylo ziejmé, Ze se urcita ¢ast textu pii zplisobu zajiSténi vytiSténim
vytratila [10].

22



4.VYVOJ NASTROJE

Prakticka cast této bakalaiské prace se zaméfi na navrh, implementaci a testovani
nastroje, ktery bude hlavnim vystupem této prace. Nastroj bude navrzen tak, aby
reflektoval pozadavky na elektronické ditkazy popsané v teoretickych castech prace,
a jeho hlavnim tcelem bude zajistit spolehlivé a efektivni ziskdni webovych stranek jako
elektronickych dikazt.

Nastroj bude umoznovat zajisténi webovych stranek a soucasné poskytovat moznost
ovéfeni integrity zajiSténych elektronickych dikazi kdykoliv béhem jejich existence.
V ramci praktické ¢asti budou piedevsim probrany nésledujici aspekty:

o Pouzité technologie a knihovny: Budou predstaveny technologie a knihovny,
které budou vyuzity pro vyvoj nastroje, a bude zdivodnén jejich vybér z hlediska
jejich vyhod, nevyhod a kompatibility s pozadavky na elektronické ditkazy.

o Architektura nastroje: Bude navrzena vhodna architektura nastroje, ktera bude
flexibilni a Skalovatelna, aby mohla byt snadno adaptovana na rtizné pouziti
a budouci vyvoj.

e Proces zajisténi webové stranky a ovéreni integrity dikazu: Budou popsany
kroky, které nastroj podnikne pii zajiSténi webové stranky jako elektronického
dikazu, a také proces ovéfeni integrity zajistén¢ho dikazu.

o Kii¢ové funkce nastroje: Budou piedstaveny zasadni funkce nastroje, které
umozni zajisténi webovych stranek jako elektronickych ditkazi, a také nasledné
ovéteni integrity téchto dikazi.

o Testovani nastroje: Bude provedeno komplexni testovani nastroje, aby bylo
zajisténo, ze spliuje vSechny stanovené pozadavky na elektronické dikazy
a funguje spravné a efektivné v riiznych scénatich.

4.1 Pozadavky na nastroj

Vzhledem k vyznamu elektronickych dikazti a potiebé splnit uvedena kritéria, je
nezbytné, aby ndstroj pro zachyceni webovych stranek jako elektronického dikazu
splnoval nasledujici pozadavky:

1) Autenticita a integrita: Autenticita a integrita elektronickych dikazt jsou
zékladnimi kameny jejich pravni platnosti. Nastroj, ktery bude pouzit pro
zajisténi webovych strdnek, musi proto zabezpecit, Ze uloZzeny obsah stranky
je autenticky a jeho integrita zistava nedotCena. Toto mlZze zahrnovat
mechanismy pro ovéfeni pivodu stranky, zaznamenani casovych udaji
a procest garantujicich, ze obsah stranky nebyl poskozen nebo upraven.
Pouziti kryptografickych technik, jako je digitalni podepisovani a hashovani,
muze slouzit jako dikaz autenticity a integrity zachycené webové stranky.
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2)

3)

4)

5)

6)

7)

Citelnost a srozumitelnost: Srozumitelnost elektronickych diikazi je klicova
pro jejich efektivni vyuziti v pravnim procesu. Nastroj pro zajisténi webovych
stranek by mél proto uchovavat stranky tak, aby byly ¢itelné a srozumitelné
pro vSechny ucastniky soudniho procesu, véetné soudcti, pravnikii a jinych
zainteresovanych stran. To miize zahrnovat zachovadni vSech vizudlnich
a interaktivnich prvki stranky, stejné¢ jako jeji struktury a odkazi.
Kompletnost: Pro téely pravniho procesu je dilezité, aby nastroj byl schopen
zachytit co nejvice informaci na webové strance. To zahrnuje jak viditelné
prvky, tak také skryté elementy a meta informace, které mohou byt relevantni
pro soudni piipad. Kompletni zachyceni webové stranky zajistuje, ze zadny
potencidlné dilezity diikkaz nezlstane piehlédnuty.

Nezavislost na online zdrojich: Webové stranky ¢asto obsahuji prvky, které
jsou nacitany az po jejich otevieni v prohlizeci, a tyto prvky se nékdy mohou
ménit nebo byt odstranény. Nastroj pro zachyceni webovych stranek by mél
proto byt schopen stahnout a ulozit tyto prvky spolu se zdrojovym kdédem
stranky, aby bylo zaji$téno, zZe zadny potencialné dilezity dikaz nebude
ztracen.

Pirimérenost: Pfi zajistovani webovych stranek jako elektronickych dukazt
je nutné dodrZzovat pravni piedpisy a etické normy. To zahrnuje respektovani
prav jednotlivcil, ochranu soukromi a osobnich udaji, a zakaz ziskavani
dikazii nelegalnimi zpiisoby.

Jednoduchost pouZiti: Nastroj pro zajisténi webovych stranek by mél byt
snadno pouzitelny pro vSechny ucastniky soudniho procesu. To znamena, ze
by mél mit intuitivni uzivatelské rozhrani a jasné pokyny pro pouZziti, aby mohl
byt efektivné vyuzivan i lidmi bez technickych znalosti.

Univerzalnost: Vzhledem k rtiznorodosti webovych stranek a prohlizecu je
dilezité, aby nastroj pro zajisténi webovych stranek byl kompatibilni s co
nejvetsim mnozstvim riznych formatd a technologii. To zajist'uje, Ze nastroj
bude schopen zachytit jakékoli potencialni elektronické dikazy, bez ohledu
nato, jak jsou prezentovany na webu.

4.2 Souhrn pouzitych technologii a knihoven

Pro realizaci nastroje vytvoifené¢ho v ramci této prace byly pouzity rizné technologie
a knihovny, které jsou popsany v této kapitole. Vybér téchto technologii a knihoven byl
zaloZzen na jejich schopnostech, popularité¢ a kompatibilit¢ s pozadavky projektu.
Spolecné umoznily uspéSnou realizaci nastroje pro zajisténi webovych stranek jako
elektronického ditkazu a ovétovani jejich integrity.
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421

Backend

Node.js — Node.js je open-source béhové prostiedi zalozené na JavaScriptu, které
umoziiuje vytvaiet a provozovat serverovou ¢ast webovych aplikaci. Diky své
univerzalnosti a moznosti napojeni na fadu knihoven, byl Node.js idedlni volbou
pro implementaci serverové ¢asti néstroje. Dale, diky event-driven architektufe,
je Node.js efektivni pii zpracovani I/O operaci, coz je zasadni pii praci se soubory
a komunikaci po siti [11].

Express.js — Express.js je minimalisticky webovy framework pro Node.js, ktery
poskytuje néstroje a funkce pro usnadnéni vyvoje webovych aplikaci. Jelikoz je
navrzen tak, aby byl snadno pouZitelny a flexibilni, umoznil rychle a efektivné
vytvorit a spravovat HTTP server [12].

Socket.io — Socket.io je knihovna pro Node.js, ktera umozZiuje realtime
komunikaci mezi klientem a serverem prostiednictvim webovych sokett. Pouziti
této knihovny zajistuje rychlou a spolehlivou komunikaci mezi serverovou
a klientskou ¢asti nastroje, coz je kli¢ové pro spravné fungovani aplikace [13].

fs (filesystem) - je vestavéna knihovna v Node.js, ktera poskytuje funkce pro praci
se soubory a adresafi. V projektu byla pouzita pro ¢teni a zapis souborti, napiiklad
pfi ukladani elektronickych dikazi. Jeji integrace do Node.js a pfimocaré pouZiti
ptispélo k efektivité prace se soubory.

path — je vestavéna knihovna v Node.js, ktera umoziiuje manipulaci s cestami
k souboriim a adresaftim. Byla klicova pro spravné vytvaieni a ziskavani cest
k soubortim, coz je diilezité pro zachovani konzistence a piehlednosti v souborové
struktufe projektu.

crypto — je vestavéna knihovna v Node.js, ktera poskytuje kryptografické funkce.
V této préci byla pouzita pro vytvareni kryptografickych hash hodnot z HTML
a jinych souborti, které budou soucasti elektronického dikazu, coz je klicovy
prvek pro ovéteni integrity zajiSténych stranek.

uuid — je knihovna pro generovani univerzalnich unikatnich identifikatord
(UUID). Pouziti této knihovny zajistuje, ze kazdy elektronicky dikaz ma
jedine¢ny identifikator, coZ usnadniuje jeho spravu a vyhledavani.

axios — Axios je popularni knihovna pro provadéni HTTP pozadavk. V této praci
byla pouzita pro stahovani aktiv (obrazku, scriptl atd.), protoZe je rychlejsi nez
knihovna puppeteer, ktera je spiSe vhodna pro stahovani zdrojového kodu stranky.
cheerio — Cheerio je knihovna pro manipulaci a extrakci dat z HTML souboru.
V praci byla pouzita pro analyzu a extrakci dat ze zdrojového kodu.

url — URL je vestavéna knihovna v Node.js, ktera poskytuje funkce pro praci
s URL adresami. V projektu byla pouzita pro zpracovani a validaci URL adres.
Puppeteer — Puppeteer je knihovna pro Node.js, ktera poskytuje vysokotroviiové
API pro ovladani prohlize¢h Chrome nebo Chromium. Tato knihovna byla
klicova pro zajistovani webovych stranek jako elektronickych dikazt. Diky své
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schopnosti zpracovat a nacist vSechny skripty na strance pied stazenim
zdrojového kodu zajiStuje, ze veskery obsah stranky je spravné zaznamenan.
Navic umoZiuje automatizovat webové prohlizece a provadét akce jako nacitani
stranek, generovani snimka obrazovky, manipulaci s DOM a mnoho dal$ich, coz
zvysuje efektivitu a presnost celého procesu [14].

4.2.2 Frontend

e HTML - Hypertext Markup Language (HTML) je zakladni znackovaci jazyk
pouzivany pro vytvaifeni webovych stranek. V projektu byl pouzit pro tvorbu
struktury klientské ¢4sti nastroje.

e CSS — Cascading Style Sheets (CSS) je jazyk pouzivany pro popis vzhledu
a formatovani webovych stranek. V praci byl pouzit pro stylovani klientské ¢asti
nastroje.

e JavaScript — JavaScript je skriptovaci jazyk pouzivany pro tvorbu interaktivnich
webovych stranek. V projektu byl pouzit pro implementaci klientské ¢asti nastroje
a interakci s uzivatelem. Diky své vSestrannosti a moznostem, které nabizi, je
nezbytny pro tvorbu dynamickych a responzivnich webovych stranek.

e JQuery — jQuery je rychla a lehka JavaScript knihovna, ktera usnadnuje
manipulaci s HTML dokumentem, praci s udalostmi a animace. V této praci byla
pouzita pro zjednoduSeni manipulace s DOM a préci s uddlostmi v klientské ¢asti
nastroje, coz vyrazn¢ zjednodusilo a zrychlilo vyvoj.

o Socket.io (klientska ¢ast) — Klientska ¢ast Socket.io knihovny byla pouzita pro
navazani realtime komunikace mezi klientskou a serverovou c¢asti nastroje
prostiednictvim webovych soketli. To umoznilo rychlou a plynulou interakci mezi
uzivatelem a serverem, coz zvySuje uZivatelskou zkuSenost a efektivitu celého
nastroje. [13]

4.3 Navrh nastroje

Cilem této kapitoly je poskytnout podrobny piehled o navrhu nastroje, ktery umoznuje
uzivatelim zajisStovat webové stranky jako elektronické ditkazy a ovéfovat jejich
integritu. Nastroj je koncipovan tak, aby byl schopen efektivné a bezpecné zpracovavat
pozadavky uzivatell a poskytovat kvalitni a spolehlivé sluzby. Tato kapitola se zamétuje
na klicové aspekty navrhu néstroje zahrnujici frontendové a backendové komponenty,
komunikaci mezi nimi a strukturu elektronického dtikazu.

Névrh néstroje zahrnuje rozdéleni na frontend a backend, které umoznuje jasné
oddélit uzivatelské rozhrani od logiky aplikace. Toto rozdéleni zvySuje modularitu
a usnadiiuje udrzbu a vyvoj aplikace. Frontend zajist'uje intuitivni uzivatelské rozhrani,
které poskytuje uZivatelim mozZnost snadno pochopit a ovladat nastroj, zatimco backend
se stara o zpracovani uzivatelskych pozadavki a fizeni celkového chodu aplikace.
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V kontextu navrhu nastroje je dilezité také zdaraznit strukturu elektronického
dikazu. Struktura elektronického diikazu je navrzena tak, aby byl snadno citelny
a poskytoval kompletni informace o zachycené webové strance. Zéakladni struktura
dikazu zahrnuje vSechny potiebné komponenty, jako jsou HTML soubory, externi
zdroje, metadata a hashe, které zajiSt'uji integritu a autenticitu informaci.

4.3.1 NAavrh frontendu

Néavrh frontendu webové aplikace hraje kli€ovou roli v poskytovani uZivatelsky
privétivého rozhrani, které usnadnuje zadavani nezbytnych informaci a poskytuje zpétnou
vazbu o procesu zajiStovani elektronickych dikazi. Frontend navrzeny v této praci se
zamétuje na snadnou orientaci a intuitivni pouziti, pfiCemz vyuziva knihovnu socket.io
pro komunikaci s backendem, jak bylo popsano v piedchozi kapitole.

Aplikace nabizi uzivatelim dvé hlavni funkce: zajisténi webové stranky jako
elektronického dikazu a ovéfeni integrity jiz zajisténé webové stranky. Pii vstupu do
nastroje uzivateli aplikace nabidne dvé tlacitka, ktera reprezentuji zminéné moznosti.

Pokud si uzivatel zvoli mozZnost zajiSténi webové stranky, zobrazi se formulaf
S jednoduchym rozhranim obsahujicim dvé vstupni pole. Prvni pole slouZi k zadani URL
adresy webové stranky, ktera mé byt zachycena, zatimco druhé pole je urceno pro e-
mailovou adresu uzivatele, kam budou zasldny informace o elektronickém dikazu. Po
odeslani formulafe pomoci tlacitka se spusti proces zajiSténi webové stranky. Po
uspésném dokonceni procesu ma uzivatel moznost stahnout soubor se zajiSténou
webovou strankou nebo pokraCovat v zajisténi dalSich webovych stranek.

Pro ovéfeni integrity jiz zajisténé webové stranky se uzivateli zobrazi jiny formular
S jednim vstupnim polem, do kterého 1ze nahrat soubor s elektronickym dikazem. Po
nahrani souboru a odeslani formulafe pomoci tlacitka aplikace provede ovéfeni integrity
a zobrazi uzivateli vysledky tohoto procesu.

Celkovy vizualni vzhled uzivatelského rozhrani je navrzen tak, aby byl jednoduchy
a moderni, coz zajist'uje prehlednost a snadnou orientaci pro uzivatele. Tento navrh front-
endu tak usnadfiuje interakci s aplikaci a umoznuje uzivatelim efektivné vyuzivat jeji
funkce pro zajisténi a ovefovani webovych stranek jako elektronickych dikazu.

Pti vyvoji frontendu je dulezit¢ zohlednit i dostupnost a kompatibilitu s riznymi
webovymi prohlize¢i a zafizenimi. Aplikace by méla byt responzivni, coZ znamena, ze se
automaticky pfizpisobi velikosti obrazovky a rozliSeni uzivatelova zatfizeni. Tim se
zajiStuje optimdlni zobrazeni a pouzitelnost na Siroké Skale zatizeni, vcetné stolnich
pocitact, notebookt, tablett a chytrych telefont.
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4.3.2 NA&vrh backendu

V této kapitole je poskytnut detailni pohled na navrh a architekturu backendu nastroje.
Spravna funkénost, zpracovani dat a komunikace s frontendem jsou zajiStovany
backendem, aby bylo uZzivatelim umoznéno plynulé a bezproblémové pouziti aplikace.

Backend byl postaven na platformé& Node.js, kterd je povaZovana za ideélni pro vyvoj
Skalovatelnych a vykonnych webovych aplikaci. Pro efektivni routovani byla vyuzita
knihovna Express.js a pro real-time komunikaci mezi backendem a frontendem byla
pouzita knihovna Socket.io.

V ramci nastroje byla jako databaze pouZzita MongoDB. MongoDB je Spi¢kova
NoSQL databaze, ktera je idealni pro tento typ projektu z vice divodi. MongoDB
pouziva format JSON pro ukladani dat, coz je velmi piiznivé pro JavaScriptové prostredi
Node.js, protoze nevyzaduje zadné prevody dat. Toto zajist'uje rychlejsi a plynulejsi praci
s daty a usnadiiuje komunikaci mezi databazi a aplika¢nim serverem. DalSim diivodem je
flexibilita schématu MongoDB, ktera umoziuje ukladat data bez nutnosti pfeddefinovani
pevnych struktur, coz mtize byt vyhodné v ptipadé, kdy se struktura dat miize ménit nebo
rozs§ifovat v pribéhu vyvoje aplikace [15].

V pribéhu vyvoje bylo implementovano nékolik doplikovych funkci pro zajisténi
kompletniho zachyceni webové stranky. Jedna z nich je vyuziti knihovny Puppeteer pro
stazeni zdrojového kodu stranky. Puppeteer umoziuje ¢ekani na kompletni nacteni a beh
vSech skriptl, coz zajistuje, ze vSechny prvky stranky jsou spravné viditelné. Puppeteer
byl také vyuzit pro vytvoreni snimki webovych stranek ve formatu PNG. Konkrétné
snimkt mobilni verze (s vyuzitim rozliSeni obrazovky iPhone X) a také desktop verze.
Tak jako u aktiva HTML kodu, i u snimkd je vytvafen hash pro ovéfeni integrity.

Struktura backendu aplikace je nasledujici:

e app.js: hlavni soubor aplikace

e routes.js: soubor obsahujici definice cest pro smérovani pomoci Express.js

e /controllers/: slozka modull pro kontrolovani logiky aplikace

e /helpers/: slozka obsahujici funkce pro stahovani zdrojovych kodu a aktiv,
analyzu HTML a CSS a aktualizaci odkazti v HTML pro offline pouziti

o /sockets/: slozka obsahujici modul socketManager.js pro spravu komunikace
mezi backendem a frontendem

e /config/: slozka obsahujici moduly pro konfiguraci databaze a definici cest
(path)

e /utils/: sloZzka s moduly pro riizné tcely, jako je vytvareni hashti, odesilani e-
mailt, TSA modul, modul pro vytvéieni ZIP soubori a modul pro kontrolu
URL.

V aplikaci jsou implementovany dva z&kladni procesy: zajisténi webové stranky jako
elektronického diikazu a ovéfeni integrity jiz zajiSténé webové stranky. Proces zajisténi
webové stranky zahrnuje kontrolu URL, staZeni zdrojového kodu, analyzu a extrakci dat
z HTML a CSS, stazeni aktiv, aktualizaci odkazt pro offline pouziti, vytvoreni hasht,
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vytvofeni snimku webové stranky a uloZeni dat do lokalni databaze MongoDB. Po
dokonceni téchto kroki je uzivateli nabidnut soubor ZIP ke staZeni.

Proces ovéfeni integrity zahrnuje kontrolu nazvu nahraného souboru, zjisténi
zdznamu v databdazi, extrakci hashli z databaze, rozbaleni ZIP souboru do docasné slozky,
vytvoreni hashii jednotlivych soubort (HTML, aktiv a snimk®) a porovnani s hashemi
ulozenymi v databazi. Pokud je hash celého ZIP souboru shodny s tim, ktery je ulozen
Vv databazi, dal§i hashe samostatnych soubor se neovéfuji a ZIP soubor nemusi byt
rozbalovan. Vysledky ovéfeni jsou poté zaslany uzivateli na frontend.

Celkovy navrh backendu byl zaméfen na efektivitu a prehlednost, s dirazem na
modularitu a znovu-pouzitelnost kodu. To usnadnuje udrzbu aplikace a jeji rozsifovani
a modifikaci v budoucnu. Soucasné byla zajiSténa snadnd integrace s frontendem, coz
umoznuje plynulou komunikaci mezi obéma castmi aplikace a vede k lepSimu
uzivatelskému zaZitku.

4.3.3 Navrh struktury elektronického dikazu

V této podkapitole bude podrobnéji probrana struktura elektronického dikazu, ktery
obsahuje zajiSténou webovou stranku a souvisejici informace. Elektronicky dikaz je
ulozen ve formé& komprimovaného ZIP souboru, ktery poskytuje uzivatelim snadny
zpusob, jak stahovat a pfenaset diikaz jako jednotny celek, aniz by museli stahovat kazdou
soucast zvlast. Tento ptistup je zvlasteé dulezity v piipadé, kdy ditkkaz zahrnuje velké
mnozstvi soubort.

Struktura elektronického diikazu je nasledujici:

e ZIP soubor: Soubor je pojmenovan podle unikatniho identifikatoru, ktery
jednozna¢né oznacuje konkrétni zajisténi weboveé stranky.

e /assets/: Tato slozka obsahuje dal$i podslozky, které jsou rozdéleny podle typu
souboril (napf. stylesheets, scripts, img, background-image atd.). SloZky se
vytvareji dle potieby, v zavislosti na obsahu zajisténé webové stranky.
V podslozkach jsou pak samotna aktiva stazena z webové stranky.

e /html/: Tato slozka obsahuje dva soubory - offline.ntml a original.html.
Offline.html ma upravené odkazy na aktiva tak, aby odkazovaly na soubory
ulozené ve sloZce /assets/. Original.html obsahuje piivodni zdrojovy kod
stranky tak, jak byl stazen.

e /screenshots/: Slozka, ktera obsahuje dva PNG soubory se snimky obrazovky
zajisténé stranky — jeden snimek pro mobilni verzi a druhy snimek pro desktop
Verzi.

e capture-details.html: Tento HTML soubor je automaticky generovan pii
kazdém zajisténi webové stranky a obsahuje fadu informaci o dikazu.
Zahrnuje hash hodnoty aktiv, hash hodnoty HTML, ¢asové razitko, unikatni
identifikator procesu zajisténi a kompletni seznam stazenych aktiv pro danou
stranku.
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Ukézku obsahu capture-details.html ze zajisténi webové stranky http://www.linux.cz
[16], je mozné vidét na nize pfilozeném obr. 4.1. Pridani snimkd webové stranky do
struktury elektronického dikazu poskytuje dal§i vrstvu dikaznich informaci ke
zdrojovému kodu stranky. Snimky webove stranky poskytuji rychly a jednoduchy
zpusob, jak vizualn€ potvrdit obsah a vzhled stranky v dob¢ zajisténi, coz mtze byt

zvlasté uzitecné pro osoby, které nejsou technicky zdatné a nemohou snadno ¢ist nebo
interpretovat zdrojovy kad.

Capture Details

Unique ID: 81a38fe4-f7fb-467a-a69c-bd5770c6b002

Timestamp: 2023-05-22T13:29:03.920Z

URL: http:/f'www.linux.cz

Original HTML Hash: e03a96f49c35d8d11eac799bb6b14df3c43ec388ab3ccdf681f849c584a8d3ct
Offline HTML Hash: 5fa253fa21a8410add8d99e968d32f47d5ed5facc6dc4b4bff66b189af3fdd10
Assets Hash: 1259ea99bd76596239bfd3102c679eb0a5052578dc526b0452f4d42f8bcdd45f
Screenshot Hash: cc29f757103de5d8ca06falcdae1f0b2784d67695c6a8d94 1b0428c534 198ad2

Assets
= script: http://www.google-analytics.com/ga.js

Folders

Offline HTML: ./html/offline. html
Original HTML: ./html/original.html

Obr. 4.1: Ukazka obsahu souboru capture-details.html
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4.4 Implementace nastroje

Tato kapitola se zamé&fuje na klicové aspekty implementace nastroje, ktery byl vyvinut
jako soucast této bakalatské prace. Popisuje, jak je nastroj konstruovan a jak funguje.
Néstroj, ktery byl v ramci bakalaiské prace vyvijen, je komplexni systém pro zajisténi
webovych stranek a jejich naslednou analyzu.

V nasledujici podkapitole budeme zkoumat kli¢ové funkce tohoto nastroje, které jsou
nezbytné pro jeho funk¢nost a které predstavuji jedineéné a inovativni feSeni problémut
spojenych s timto konkrétnim oborem.

4.4.1 Dulezité funkce nastroje

Stazeni zdrojového kodu pomoci knihovny Puppeteer

Jednim z kritickych krokli v procesu extrakce dat je stazeni zdrojového HTML kédu
webové stranky. V tomto projektu je tato operace provedena pomoci funkce
downloadHtml, kterda vyuziva knihovnu Puppeteer. Puppeteer je knihovna poskytujici
vysokouroviiové API pro ovladani prohlize¢e Chrome nebo Chromium pies protokol
DevTools. Ukazku funkce donwloadHtml pro stazeni zdrojového kodu stranky 1ze vidét
ve vypisu 4.1.

Vypis 4.1: Uké&zka kodu z funkce donwnloadHtml

const downloadHtml = async (url, screenshotFolderPath, socket) => {
try
const browser = await puppeteer.launch ({
headless: 'new',

1)

const page = await browser.newPage () ;

await page.setViewport ({ width: 1440, height: 900 });

await page.goto(url, {waitUntil: 'networkidle2'});

await page.screenshot ({ path: “${screenshotFolderPath}/normal-
screenshot.png’, fullPage: true });

const html await page.content () ;

await page.emulate (iPhone) ;
await page.goto(url, {waitUntil: 'networkidle2'});
await page.screenshot ({ path: “${screenshotFolderPath}/mobile-

screenshot.png’, fullPage: true });
await browser.close();

return html;
} ecatech (error) {
socket.emit ('error', 'Server is not able to access that website.',
'website-capture' );
console.error (Error downloading HTML: ${error.message} ) ;

}

)i
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Funkce downloadHtml zacind spuSténim instance prohlize¢e pomoci
puppeteer.launch(). Nasleduje vytvofeni nové stranky (browser.newPage()) a nastaveni
viewportu, coZ ovliviluje zobrazeni obsahu webové stranky. Poté funkce naviguje na
cilovou URL pomoci page.goto(url, {waitUntil: 'networkidle2}). Parametr {waitUntil:
'networkidle2'} uréuje, ze funkce pocka, az bude dokoncena vétsina sitovych pozadavk,
coz zajist'uje, ze je obsah stranky kompletné nacten.

Dale funkce vytvofi screenshot celé stranky pomoci page.screenshot(), coz umoziuje
vizualni kontrolu obsahu stranky. Proces vytvoieni screenshotu se déje dvakrat, jednou
pro normalni zobrazeni a podruhé pro zobrazeni na mobilnim zafizeni (iPhone X v tomto
ptipad¢€) po emulaci zatizeni pomoci page.emulate(iPhone).

Nakonec je ziskan HTML obsah stranky pomoci page.content(), prohlize¢ je uzavien
pomoci browser.close() a HTML obsah je vracen jako vystup funkce. Veskeré chyby
zachytava blok catch, ktery vysle chybovou zpravu ptes socket komunikaci a zaznamena
chybu do konzole.

Funkce downloadHtml je diilezitou soucasti procesu extrakce dat, protoze zajist'uje,
ze je HTML obsah stranky k dispozici pro dalsi zpracovani. Je také flexibilni v tom, Ze
umoziiuje emulaci riznych zatizeni pro ziskani riznych verzi stranky.

Analyza HTML kodu a extrakce dat

Jednim z kli¢ovych aspektl tohoto projektu je analyza HTML kddu a extrakce dat, kterou
zajistuje funkce parseHtml. Tato funkce ptijima HTML obsah a zakladni URL jako
parametry a vraci seznam aktiv, které¢ jsou v HTML dokumentu obsaZeny. Jedna se
0 sofistikovanou funkci, ktera vyuziva n€kolik pomocnych funkci a technologii. Ukazku
¢asti kodu z této funkce lze vidét ve vypisu 4.2.

Funkce parseHtml za¢ina nacitanim HTML pomoci balicku cheerio, coz je rychla,
flexibilni a efektivni implementace jadra jQuery pro server. Vytvaii se prazdné pole
assets, které bude postupné naplnéno objekty reprezentujicimi zdroje nalezené v HTML
dokumentu.

Funkce resolveUrl je pomocnéd funkce pouzitd k urCeni uplné URL adresy
z relativnich cest, zatimco funkce isValidUrl ovéfuje, zda je dana URL adresa platna.

Nasledujici cast kodu pak prochazi HTML dokumentem a vyhledava riizné typy
elementt, jako jsou styly (<style>), odkazy na styly (<link rel="stylesheet">), skripty
(<script>) a obrazky (<img>). Pro kazdy nalezeny element extrahuje URL zdroje, ovéii
jeji platnost a ptida ji do pole assets.

Vysledkem této funkce je tedy seznam objektl, kde kazdy objekt reprezentuje jeden
zdroj nalezeny v HTML dokumentu, a to véetné typu zdroje a jeho URL adresy.

Funkce parseHtml je tak kli¢ova pro vykonnost tohoto projektu, protoze umoziuje
efektivné analyzovat a extrahovat data z HTML dokumentd, ¢imz zajist'uje, ze vSechny
pottebné zdroje jsou k dispozici pro dal§i zpracovani.
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Vypis 4.2: Ukédzka kodu z funkce parseHtml

function parseHtml (html, baseUrl) {
const $ = cheerio.load (html);

let assets = [];

function isValidUrl (url) {
if (url.startsWith('data:'"')) {
return false;
}
try {
new URL (url) ;
return true;
} catch () {return false;}
}
$('link[rel="stylesheet"]"').each((index, element) => {
const oldHref = $(element) .attr ('href');
if (oldHref) {
const href = resolveUrl (oldHref) ;
if (isValidUrl (href)) {
assets.push ({ type: 'stylesheet', url: href, oldUrl:

1)

}

b)
//... podobné extrakce pro dalsi elementy

return assets;

function resolveUrl (href) {return url.resolve (baseUrl, href);}

oldHref
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Analyza CSS a extrakce obrazku na pozadi

V procesu zpracovani webovych stranek je ¢asto nutné analyzovat a extrahovat informace
z CSS (Cascading Style Sheets). Toto umoznuje naptiklad identifikovat obrazky pouzité
na pozadi riaznych elementii na strance. V nasem nastroji tuto funkcionalitu zajistuje
funkce parseCss. Ukazku funkce parseCss lze vidét ve vypisu 4.3.

Vypis 4.3: Ukazka kodu pro extrakcei obrazka z CSS

function extractBackgroundImageUrl (style) {
const regex = /background-image:\s*url\ ([""]?2(.*?2)[""]?\)/;
const match regex.exec (style);
return match ? match[l] : null;

}

function parseCss (cssContent, assets, baseUrl) {
const regex / (background (?:-image) ?\s*: [";}]+)/qg;
let match;
const backgroundImages = [];

while ((match = regex.exec (cssContent)) !== null) ({
const backgroundImageUrl = extractBackgroundImageUrl (match) ;
if (backgroundImageUrl) {
const 01dUrl = backgroundImageUrl;
const url = resolveUrl (0ldUrl, baseUrl);
if (isValidUrl (url)) {
backgroundImages.push ({ type: 'background-image', url: url,
0ldUrl: oldUrl });
}
}
}

return [...assets, ...backgroundImages];

Funkce parseCss za¢ind volanim pomocné funkce extractBackgroundImages, kterad
vyhledava vstupni CSS kod (argument cssContent) pomoci regularniho vyrazu. Tento
regularni vyraz detekuje CSS vlastnosti, které mohou definovat obrazek na pozadi. Pokud
je nalezena takova vlastnost, je z ni extrahovana URL obrazku pomoci dal§i pomocné
funkce extractBackgroundimageUrl.

Tato URL je pak normalizovéna a ovéfena, a pokud je platna, je pfidana do seznamu
zdrojii. Vysledkem funkce extractBackgroundImages je pak pole se vSemi nalezenymi
obrazky na pozadi.

Tyto obrazky jsou poté spojeny s pifedchozimi zdroji (assets) a vraceny jako vystup
funkce parseCss. Timto zpiisobem umoziiuje funkce parseCss extrahovat a integrovat
obréazky na pozadi do celkového zpracovani webové stranky.
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Vytvoreni digitalniho otisku pomoci HASH funkce

Hash funkce jsou v informatice a pocitatové védé klicové pro zajisténi integrity
a unikatnosti dat. Pomoci hash funkci miZeme vytvéret jedinecné identifikatory, tzv.
otisky, pro libovolna data. Toto je velmi dulezité naptiklad pro zjisténi, zda byla data
mezi dvéma body pfenesena spravné a zda nebyla poSkozena nebo modifikovana. Funkce
calculateFileHash v nasem nastroji plni pravé tuto roli. Ukéazku funkce pro vypocet
HASH hodnoty lze vidét ve vypisu 4.4.

Vypis 4.4: Ukazka kodu pro vypocet HASH funkce

function calculateFileHash (filePath, algorithm = 'sha256") {
return new Promise ((resolve, reject) => {
const hash = crypto.createHash (algorithm) ;
const stream = fs.createReadStream(filePath) ;

stream.on ('data', (chunk) => {
hash.update (chunk) ;
1)

stream.on ('end', () => {
resolve (hash.digest ('hex'"));

});

stream.on ('error', (error) => {
reject (error) ;
})
1)

Funkce calculateFileHash za¢ina vytvorenim instance hashovaci funkce pomoci modulu
crypto v Node.js. Tato hashovaci funkce je inicializovana s algoritmem, ktery je
definovan jako parametr funkce ('sha256").

Dale je vytvoten datovy proud (stream) pomoci fs.createReadStream, ktery umoziuje
postupné cteni souboru definovaného vstupni cestou (filePath). Jakmile je proud
vytvoren, je zaregistrovano n¢kolik udalosti.

Pii udalosti data, coz znamena, Ze byl pfecten kus dat ze souboru, je hashovaci funkce
aktualizovédna témito daty pomoci metody hash.update(chunk).

Pti udalosti end, coz znamena, Ze byl cely soubor pfecten, je findlni hash vygenerovan
a vracen jako vysledek Promise pomoci resolve(hash.digest('hex’)). Tento hash je
V hexadecimalni formé.

Pti udalosti error, coZ znamenad, ze doslo k chybé pfi ¢teni souboru, je tato chyba piedana
dal a Promise je odmitnuta pomoci reject(error).

Funkce calculateFileHash tak umoznuje efektivni a snadné generovani hashu
soubort, coz je zakladni kdmen pro zajisténi integrity dat.
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4.4.2 Implementace nastroje na produk¢ni server

Po GspéSném vyvoji nastroje v lokdlnim prosttedi byl zahajen proces jeho nasazeni na
produkéni server. Tento proces mél za cil vytvofit stabilni a bezpe€né prostredi pro
nastroj, které¢ by umoziiovalo snadné a pohodlné pouziti, a také Sirokou dostupnost pro
vetejnost.

Prvnim krokem v tomto procesu bylo vytvoteni virtualniho privatniho serveru (VPS)
na platformé& Hostinger. Tento server poskytl potfebné prostiedi pro béh aplikace. Byl
zvolen operacni systém Ubuntu 18.04 64bit s Webminem pro jeho spolehlivost, podporu
a Sirokou uzivatelskou zékladnu.

Néasledovala registrace domény websitecatcher.com, ktera se stala mistem, kde je
nastroj voln¢ dostupny pro vetejnost. Tato adresa byla zvolena pro jeji jednoduchost,
snadnou zapamatovatelnost a proto, ze vystizné reflektuje podstatu nastroje —
zachycovéani webovych strnek. Poté byl kod nastroje pfenesen na server a zacal proces
instalace potfebnych nastroji a knihoven pro jeho béh. Tento proces zahrnoval pfedev§im
instalaci Node.js a ostatnich zavislosti, které jsou definovany v konfiguracnim souboru
aplikace.

V ramci snahy o co nejvétsi bezpecnost néastroje béhem jeho provozu na produkénim
serveru byl vytvofen specidlni uzivatel na serveru. Toto rozhodnuti bylo uc¢inéno s cilem
zabranit béhu aplikace s pravy superuzivatele (root), coZz je obecné povazovano za
nebezpecné. Pro zajisténi bezpecného piipojeni byl pouzit nastroj Certbot k vygenerovani
certifikatu LetsEncrypt a server byl pfes Nginx nastaven tak, aby vyuzival zabezpecené
https pfipojeni.

Jako posledni krok byl pouZit procesovy manazer PM2 pro spousténi webové
aplikace. PM2 je robustni feSeni pro spravu aplikaci Node.js s mnoha funkcemi, v¢etné
automatického restartu aplikace v ptipad¢ padu, udrzovani logt aplikace a jednoduché
spravy procesu.

Nakonec, vysledkem celého procesu je plné funkéni webovy nastroj, hostovany na
vlastnim VVPS, s vysokou dostupnosti a zabezpe¢enym piipojenim. Toto nasazeni nastroje
na produk¢ni server bylo klicovou €asti celého projektu a umoznilo, aby nastroj mohl byt
vyuZzivan Sirokou vefejnosti.
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4.5 Testovani nastroje

Tato kapitola se zaméfuje na testovani navrzeného nastroje pro zajisténi webovych
stranek jako elektronickych dikazii a ovétovani jejich integrity. Testovani je klicovym
krokem vyvoje, ktery umozniuje identifikovat a odstranit chyby a zajiSt'uje spolehlivou
a kvalitni funk¢nost nastroje.

45.1 Jednotkové testy

Nejdiive byly provedeny jednotkové testy, které cilily na rizné moduly nastroje,
konkrétné moduly download, parseCss, parseHtml a updateLinks. Pro jednotkové
testovani byl vyuzit framework Jest [17], ktery se osvédcil jako vhodné feSeni. Tento
framework umoziuje automatizované spousténi testll a poskytuje nastroje pro tvorbu
asertivnich vyroki a kontrolu spravnosti implementace. Ukazku kodu jednotkoveho testu
pro modul updateLinks je zobrazen ve vypisu 4.5.

Vypis 4.5: Ukazka kddu jednotkového testu pro modul updateLinks

describe ('updatelLinks', () => {
it ('should replace img src with local file path', () => {
const mockHtml = '<html><body><img

src="http://example.com/old.png"></body></html>";
const mockAssets = |
{
type: 'img',
url: 'http://example.com/new.png’',
0ldUrl: 'http://example.com/old.png',
}
1:
const mockOutputPath = 'mockOutputPath.html';

fs.writeFileSync.mockImplementation (() => {});
updatelLinks (mockHtml, mockAssets, mockOutputPath) ;
expect (fs.writeFileSync) .toHaveBeenCalledWith (

mockOutputPath,
'<html><body><img src="../assets/img/new.png"></body></html>"

Vysledky jednotkovych testi byly ziskdny prostiednictvim béhu testovacich scénait,
které zahrnovaly rizné varianty zépisu odkazii na obrazky a riizné formaty styli
background-image. Zminéné testovani umoznilo identifikovat a odstranit chyby
v aplikaci a prispélo k jejimu vylepSeni. VSechny jednotkové testy po opravé chyb
probéhly uspésné. Na obr. 4.2 je mozné vidét vysledek uspésného jednotkového testu
modulu updateL.inks.
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updatelLinks.test.js
updatelinks

Test Suites: , 1 total
Tests: , &% total
Snapshots: 8 total
Time: @.396 s

fupdatelinks.test.js/1i

Obr. 4.2: Ukézka vysledku jednotkového testu modulu updateLinks

Jednotkové testovani ptineslo vyznamnou pifidanou hodnotu ndstroji, nebot” umoznilo
zabezpecit jeho spravnou funkcnost a identifikovat potencidlni chyby jiz v rané fazi
vyvoje. Diky témto testiim byly provedeny nezbytné opravy a optimalizace, coZ pfispélo
k vytvoreni stabilni a spolehlivé aplikace.

45.2 Testovani komunikace mezi serverem a frontendem

Po dokonceni jednotkovych testli bylo provedeno testovani celkové komunikace mezi
serverem a frontendem, vyuzivajici technologii socket.io. Toto testovani mélo za cil
overit spravné propojeni obou ¢asti aplikace a zajisténi bezproblémového chodu.

Béhem testovani bylo zjisténo, ze frontend se od serveru odpojoval hned poté, co
uzivatel klikl na tlacitko "download" po zajisténi webové stranky jako elektronického
dikazu. Tento problém byl identifikovan a vyfeSen pfidanim atributu do HTML kédu
odkazu na download, ktery zajist'uje, ze se odkaz otevie v novém okné. Timto zpiisobem
byla navézana spravnd komunikace mezi frontendem a serverem pomoci socket.io
a problém s odpojenim byl vyfeSen.

Po feSeni tohoto problému komunikace mezi frontendem a serverem prostiednictvim
socket.io fungovala perfektné a nastroj byl schopen spravné pfenaSet data mezi obéma
¢astmi aplikace.

45.3 Testovani generovani elektronickych dikazi

Dalsim krokem testovani bylo ovéfeni funkcionality néstroje pfi  generovani
elektronickych dikazii z webovych stranek. Tato cast testovani zahrnovala kontrolu
spravného obsahu vytvofeného elektronického dikazu, stahovani potiebnych aktiv
a generovani offline verze webové stranky, ktera nacitd lokalni obrazky, skripty atd.

Testovani probihalo na riznych typech webovych stranek, véetné prezentacnich a e-
commerce stranek. E-commerce stranky jsou webové stranky, které umoziuji obchodni
transakce a ndkupy zédkaznikiim. Béhem testovani byly zkouSeny stranky vyuzivajici jak
protokol HTTPS, tak protokol HTTP, aby byla zajiSténa celkova funk¢nost nastroje
Vv raznych prostredich.
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Béhem testovani generovani elektronickych dikazt byla také testovana rychlost
tohoto procesu. Proces generovani u vétSiny webovych stranek trval mezi 15 az 20
sekundami. AvSak u webové stranky, kterd generuje neustdle dalsi obsah pii posouvani
na konec stranky, byl proces generovani delsi a trval az minutu nebo déle.

Tato zvySena doba generovani byla zptisobena tvorbou screenshotu webové stranky,
ktera obsahovala velké mnozstvi obsahu. Pfestoze proces generovani u této stranky trval
déle, vysledky byly stale spolehlivé a kompletni.

Vysledky testovani generovani elektronickych dukazi byly velmi Gspésné. Nastroj
byl schopen spravné zachytit webovou stranku a vytvotit kompletni elektronicky dikaz
obsahujici vSechny potiebné komponenty. Testy na riznych typech webovych stranek
byly GspéSné a nastroj se osveédcCil pfi zajiStovani jak prezentacnich stranek, tak e-
commerce stranek.

45.4 Testovani zpétného ovéreni integrity
Poslednim krokem testovani bylo zpétné ovéfovani integrity jiz zajiSténych webovych
stranek jako elektronickych dikazi. Béhem tohoto testovani byly provadény rtizné
zmény v elektronickém dikazu a ovéfovalo se, zda néstroj spravné identifikuje tyto
zmeny.

Vsechny zmény provedené v elektronickém dikazu byly nastrojem spravné
identifikovany a vysledky testovani potvrdily, ze néstroj je schopen spolehlivé ovétit
integritu jiz zajisténych webovych stranek.

455 Zavér testovani

Testovani vyvijeného nastroje bylo realizovano s maximalni duslednosti a preciznosti,
aby byla zajiSténa jeho kvalita a spolehlivost. Vykonavany byly jednotkové testy,
testovani komunikace mezi serverem a frontendem, testovani generovani elektronickych
dikazl a ovétrovani jejich integrity, coZ pfineslo cenné vysledky a poznatky.

Jednotkové testy napomohly identifikovat a odstranit chyby v riznych modulech
nastroje, ¢imz doslo ke zlepseni jeho stability. Komunikace mezi serverem a frontendem
byla dikladné ovéfena, potvrzujici spravnou funkcionalitu tohoto propojeni za pouZiti
technologie socket.io. Testovani generovani elektronickych dikazi ukazalo, Ze nastroj je
spolehlivy a tsp&sny v zachycovani webovych stranek a generovani kompletnich dikaza.
Ovérovani integrity elektronickych dikazii prokazalo, ze néstroj je schopny spravné
identifikovat jakékoliv zmény v nich.

Nicméng, v prib¢hu testovani byl zaznamenan problém pti generovani offline verze
jedné specifické webové stranky. Tato komplikace vyplynula z nesrovnalosti mezi
odkazy, které byly zahrnuty v kddu zajistované webové stranky, a témi, které byly urceny
k nahrazeni v koédu. Hlavni pfi¢inou bylo rozdilné zastoupeni znaku "&". Zatimco HTML
odkazy obsahovaly HTML entity pro ampersandy ("&"), odkazy v assetech obsahovaly
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pouze znaky "&". Tato nesouladnost vedla k selhani vyhledavaci funkce RegExp, ktera
pozadovala pfesnou shodu fetézci.

Problém byl nakonec vytesen tpravou funkce updateLinks, kterd byla modifikovana
tak, aby nahradila znaky ampersandu ("&") v odkazech asseti HTML entitami pro
ampersand ("&"). Diky této zmén¢ bylo dosazeno shody mezi odkazy v HTML a odkazy
v assetech, coz umoznilo jejich spravnou néhradu.

Je dilezité uvést, Ze tvorba kazdé stranky muze byt provedena riznymi metodami
a funkce nahrazujici odkazy v offline verzi webové stranky jako elektronického dikazu
nemusi byt vzdy perfektné zvladnuta. Nicméng, tento problém by nemél nutné znamenat,
ze aktiva jako obrazky nebo dalsi data by nebyla do elektronického diikazu stahovana,
a tudiz by ztrata dikaznich informaci neméla nastat. Interpretace elektronického dikazu
by vSak mohla byt zkomplikovana.

V kone¢ném souhrnu lze konstatovat, ze testovani nastroje prineslo uspesné vysledky
a poskytlo dilezité poznatky o jeho funk¢nosti, spolehlivosti a vykonu. Diky provedenym
testim je mozné mit divéru v kvalitu a efektivitu nastroje pii zajistovani webovych
stranek jako elektronickych diikazi a nasledné ovérovani jejich integrity.
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5.ZAVER

Tato bakalarska prace zmapovala klicové aspekty zachyceni obsahu webovych stranek
pro ucely =zajisténi dukazni kvality. Byla provedena analyza pravnich ptedpisu
a rozhodovaci praxe, na jejimz zéklad¢ byly stanoveny hlavni pozadavky na feseni tohoto
problému. Byl vyvinut nastroj, ktery tyto pozadavky reflektuje a umoziuje uzivatelim
zajiStovat obsah webovych stranek jako elektronické dikazy.

Zkoumani a ovéfovani funkcionalit nastroje odhalilo schopnost zachycovat webové
stranky rtiznych formati a struktur, stejné jako efektivni ovéfovani integrity zachycenych
dat. Tato schopnost byla prokdzdna prostiednictvim série testl, coz podpofilo
divéryhodnost nastroje jako nastroje pro ochranu integrity elektronického diikazu.

Nicméné, vyzkum také odhalil n€kolik oblasti, které mohou slouzit jako vychodisko
pro dal$i vyvoj. Jednou z takovych oblasti je zachycovani obsahu webovych stranek tak,
jak ho vidi uzivatel, nikoli server. V soucasné¢ dob¢ se nastroj omezuje na serverové
zobrazeni, coz mize zpusobit problémy pfi zachycovani strdnek chranénych heslem nebo
stranek s dynamickym obsahem.

Mozné feSeni tohoto omezeni by mohlo spocivat ve vyvoji dopliiku pro webovy
prohlize¢, ktery by umoznil zachyceni obsahu stranek tak, jak ho vidi uzivatel. Tento
ptistup by mohl také umoznit zachyceni stranek, které jsou pristupné pouze nekterym
uzivatelim, jako jsou chranéné ptispévky na Facebooku nebo stranky chranéné heslem.

Piestoze tato bakalaiska prace predstavuje uspéSny nastroj v oblasti zajiStovani
weboveého obsahu jako elektronického dikazu, je zde stale mnoho oblasti pro dalsi
vyzkum a vyvoj. Je dualezité pokracovat v téchto snahiach a zdokonalovat ndstroje
a techniky pro zachyceni webového obsahu jako elektronického diikazu, aby bylo mozné
lépe reagovat na rychle se ménici technologicky kontext.

Doutam, ze tato prace bude slouzit jako zakladni kdmen pro dalsi praci v této dulezité
a rychle se rozvijejici oblasti prava a informatiky, poskytne vérohodny zaklad pro dalsi
vyzkum a vyvoj a prisp&je k vétsi pochopeni a feseni problému spojenych s webovym
obsahem jako elektronickym diikazem.
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Piiloha A - Obsah elektronické prilohy

Elektronicka ptiloha obsahuje soubory, které v souhrnu piedstavuji kompletni néstroj pro
zajiSténi webovych stranek jako elektronickych dikazi.

Struktura elektronické prilohy:
websitecatcher

—— package.json

public
—— index.html
—— assets
—— CsS
L— stylesheet.css
s
L— script.js

—— SIC
—— app.js .

— routes.]s

— config

—— db.js

—— path.js

— controllers

—— captureController.js
— integrityController.js
— helpers

—— download.js

— parseCss.js

— parseHtml.js

—— updateLinks.js

— socket

L— socketManager.js
— utils

— cleanOutputFolders.js
— createCaptureDetails.js
—— createZip.js

— emailService.js

—— checksum.js

— tsa.js

—— urlCheck.js

— output
— temp
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Piiloha B - Manual k nastroji

Zajisténi Webové Stranky Jako Elektronického Diikazu

1.

Pristup k nastroji: Nastroj je pristupny jako webova aplikace na adrese
www.websiteacatcher.com.
Vybér akce: Po pfichodu na web se uzivatel mize rozhodnout mezi dvéma

moznostmi — zajisténi webové stranky jako elektronického dikazu nebo ovéteni
integrity elektronického dikazu. V tomto ptipad¢ bude zvolena prvni moznost.
Vstupni data: Po kliknuti na tladitko pro zajiSteni webové stranky jako
elektronického dukazu se zobrazi formuladf, do kterého se vlozi URL adresa
webové stranky, kterou chce uzivatel zajistit. Pole pro emailovou adresu je mozné
nechat prazdné, protoZe tato Cast nastroje zatim nebyla zprovoznéna.

Zahajeni procesu: Po vlozeni URL adresy uzivatel klikne na tlacitko "Odeslat"
a proces zajisténi webové stranky jako elektronického dikazu zacne.

Stazeni elektronického dikazu: Jakmile je proces dokoncen, na strance se objevi
zprava o UspéSném zajiSténi webové stranky a moznost stdhnout soubor
s elektronickym diikazem.

Zajisténi dalsi webové stranky: Pokud uzivatel chce zajistit dalsi webovou
stranku, mize kliknout na tla¢itko "Capture another website" a opakovat kroky 3
az 5.

Ovéreni Integrity Elektronického Diikazu

1.

Vybér akce: Na Gvodni strance nastroje uzivatel klikne na tlacitko pro ovéteni
integrity elektronického dikazu.

Vstupni data: Nasledn¢é se zobrazi formulaf se vstupnim polem pro soubor
s elektronickym dikazem a tla¢itkem pro odeslani.

Piiprava souboru pro ovéfeni: Uzivatel musi mit k dispozici ulozeny soubor
s elektronickym dikazem. Pokud mé ptivodni ZIP soubor, miiZze ho rovnou nahrét.
V ptipadé¢, ze pivodni ZIP soubor byl rozbalen a nyni uz neni k dispozici, je nutné
ho znovu vytvofit se stejnym nazvem, ktery obsahuje unikatni identifikator. Tento
identifikator lze nalézt v souboru capture-details.html obsazeném v elektronickém
dikazu. Soubor s elektronickym dikazem by tedy mél vypadat napt. takto:
b1clc93d-6a35-4347-b40a-bc968a318874.zip.

Odeslani souboru: Po nahrdni souboru uzivatel klikne na tlacitko "Odeslat"
a proces ovéteni integrity zacne.

Vysledky ovéfeni: Pokud je soubor plivodni, tak se ovéii hash celého ZIP souboru
a uz se neovetuji samotné casti elektronického diikazu. Pokud bylo s ZIP
souborem manipulovano, hash ptivodniho ZIP souboru se nebude shodovat a musi
se overit samostatné ¢asti elektronického ditkazu. Vysledky ovéieni jsou okamzité
zobrazeny uzivateli.
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