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Kodovani dat

Data coding

Souhrn

V této diplomové praci je popsan princip kodovani dat. Obsahuje podrobnéjsi
vysvétleni vybranych kodovacich algoritmti vCetné ndzornych piikladt. V druhé ¢asti je
popsana implementace zvoleného fteSeni do provozu méfeni -elektrické energie

v kolejovych vozidlech.

Summary

In this graduation theses principle of data coding is described. It contains detailed
explication of the selected coding algorithms included synoptical examples. In second part
is descrbibed implementation of chosen resolution in to operation of measuring electrical

energy for train vehicles.
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1. Uvod

Diplomova prace navazuje na bakalarskou praci ,,A/D konverze a digitalizace dat®.
V bakalatské praci byl obecné popsan princip digitalizace analogového signalu. V této
diplomové praci se budu podrobné zabyvat jednou z kapitol analogové-digitalni konverze
a to kddovanim dat.

Lidé chtéji odjakziva ziskavat a shromaZzd’'ovat informace v co nejvétSim mnoZstvi.
Touha po védéni dala moZnost lidstvu postoupit do dnesni informac¢ni doby, kdy je b&ézné
vlastnit osobni pocita¢ a pomoci né¢j neomezené ziskdvat ttidit a ukladat informace pro
svou potiebu. Co je vSak omezené, je kapacita ulozist’ a kapacita pfenosu dat od zdroje
k uzivateli. Proto vznikaly a stdle vznikaji rizné metody, jak uSetfit misto pro vétsi
mnozstvi dat. Také s kapacitou pfenosovych kanali se musi naklddat ekonomicky a kazda
moznost, jak témito kandly poslat vice informaci za stejnou Casovou jednotku, piijde
telekomunika¢nim spolec¢nostem vhod. Diky kompresi tak nyni mizeme naptiklad sledovat
video ze vzdaleného ulozisté on-line, bez sebemensi casoveé prodlevy.

Nezbytna komprese je vlastné specialni druh koédovani dat za Gcelem zmenSeni
jejich objemu odstranénim nadbyte¢né informace tzv. ,redundance”. Kompresni
algoritmus definuje pfesny postup, jakym zplsobem je komprese docileno. Musi obsahovat
1odpovidajici opacny postup pro dekompresi, ktery plvodni informaci zpétné
zrekonstruuje. Kompresni algoritmus pievadi zdrojové jednotky (symboly a posloupnosti
symbolll — tzv. slova a posloupnosti slov) na posloupnosti bitii. Zdrojové jednotky se

mohou oznadovat jako vzory ,originaly“ a vysledné posloupnosti jako ,,obrazy.« ['!!



2. Cil prace a metodika

2.1. Cil prace

= Zpracovat literarni reSersi z oblasti kddovani dat.

=  Vysvétlit princip kodovacich algoritmd.

= Analyzovat a porovnat rtizné typy kdédovacich algoritmti.

= Popsat technické prostiedky pro realizaci kddovani dat.

= Na vzorku dat aplikovat vybrané kodovaci algoritmy a okomentovat vysledek.

* Implementovat vybrané kdédovaci algoritmy do projektu méfeni elektrické energie
v kolejovych vozidlech.

= Vytvofit souhrn informaci ve tvaru pouZzitelném pro edukacni ucely v oblasti

kddovani dat.

2.2. Metodika

= Nejprve byly shromazdény veskeré tisténé i elektronické informace, a to jak
v Cesting tak 1 angliCting, tykajici se kodovani dat a nasledn¢ bylo provedeno
vyhodnoceni podstaty téchto informaci. Soustiedil jsem se na obecné principy a
vyfiltroval matematicky sloZité popisy jiz znamych skutecnosti. Diiraz byl kladen
pfedevsim na princip a jednoduchost. Z téchto informaci se vytvofil obecny ptehled
moznych feSeni a na zvoleném vzorku dat byla tato feSeni aplikovana. Vysledky
byly mezi sebou porovnany a byla vyhodnocena efektivita téchto feSeni. V druhé
casti prace se vybraly vhodné kodovaci metody a implementovaly se do projektu

méteni elektrické energie v kolejovych vozidlech.



3. Prehled feSené problematiky

3.1. Data

3.1.1. Mozné formy dat.

Nositelem informaci, které obohacuji nase poznani a které si potfizujeme podle
subjektivnich kritérii, jsou data. Data neboli tdaje, ptedstavuji smysluplné posloupnosti
signali. Tyto signaly se v pfirodé¢ vyskytuji vyhradné v analogové formé v podobé
fyzikalnich veli¢in. Takovou béznou fyzikdlni veliCinou miize byt naptiklad teplota vody.
Pro cislicové zpracovani a uklddani dat pouzivame digitalni formy dat, které vzniknou

analogové-digitalni konverzi.

3.1.2. Analogova data

Analogové signaly jsou spojité v cCase a lze popsat jejich velikosti v daném
okamziku. To znamena, Ze mohou nabyvat nekone¢né mnoha hodnot z intervalu, ktery je
pro jejich méfeni charakteristicky. Zaroven nam tuto ,aktualni hodnotu poskytuji
v nekone¢né kratkém Case, neboli spojité. Z praxe je zndmo, ze vétSina signalli v metici a
sdélovaci technice je interpretovana elektrickym napétim. Naptiklad pi1 méfeni teploty
vody, za béznych podminek, tak ze snimace teploty vystupuje spojity signal odpovidajici
teploté vody mezi 0°C a 100°C. Z divodu bezpecnosti se toto rozpéti teploty prevede na
napéti v rozmezi pouze 0V az 10V. Vyhodou je bezesporu rychlost odezvy. Nevyhodou
pak obtiznd komprese, kterd se v podstaté bez prevodu na digitalni formu neobejde, a

predeviim nachylnost na ruseni, tj. na oddéleni ptivodniho signalu od sumu. M-

3.1.3. Digitalni data

Digitalni signaly maji nasledujici dvé vlastnosti: jsou to signaly s diskrétnim casem
a jejich mnoZina moznych hodnot je kone¢na. Takovéto signaly miizeme reprezentovat
posloupnostmi ¢isel majicich kone¢ny pocet Cislic. VéEtSinou v technické praxi pouzivame
¢islice 0 a 1 neboli hodnoty jednoho bitu. Pouzivani pravé dvou hodnot je z technického
hlediska velmi vyhodné, nebot’ jednu hodnotu miizeme vyjadfit otevienym tranzistorem a

druhou zavienym tranzistorem. D4 se také fici, Ze tranzistor pracuje ve spinacim reZimu.



Tento rezim se vyznacuje znaCnou nezavislosti na zménach teploty obvodu, na zménach
parametr prvkll obvodu a vykazuje dobrou odolnost vici rusivym vliviim. To je nejspis

8%

hlavni pfiina uastupu od jednoduchych a levnych analogovych systémi a stale véEtsi
roz$iteni systému Cislicovych. Nejen Cislicové systémy, ale 1 Cislicové signdly maji své
vyhodné vlastnosti naptiklad z hlediska ptenosu zprav. Jednotlivé Cislice jsou dobie
rozeznatelné a to i po jejich zkresleni a po pfidani aditivniho $umu. Cislicové vyjadiena
data lze snadno utajovat pomoci Sifrovani nebo zabezpecit proti chybam pifi pfenosu, je

v o7 v v . . s 2
mozné potladovat nadbyte¢nou informaci ve zpravach. -0

3.2. Kodovani dat

3.2.1. Smysl kédovani

Abychom mohli pracovat s modernimi informaénimi systémy, musime veskera
data, kterd jsou pro nds nositelem zadoucich informaci, ukladat v digitalni podobé¢.
Nejvhodnégjsi je Cislicova forma, kterd pouZiva binarni soustavu, tedy hodnoty 0 a 1.
Vychazi to z hardwarové konfigurace PC. Moderni velkokapacitni tlozisté pouzivaji rizné
principy zédznamu téchto dvou hodnot. Napiiklad na plotné pevného disku osobniho
pocitace jsou tyto hodnoty reprezentovany kladnym a zapornym magnetickym polem. Na
CD nosi¢i jsou reprezentovany misty, kterd bud’ odraZi, nebo neodrézi cteci paprsek.
Analogovy signal se tedy pro pouziti v modernim osobnim pocita¢i musi konvertovat na
digitalni a poté jej teprve mizeme zpracovavat a ukladat na datova tlozisté. V pribchu
digitalizace se po vzorkovani a kvantovani signdlu provadi kédovani. Vysledek ale jesté
nemusi byt zcela uspokojivy, a proto vyslednd digitadlni data, at’ uz jsou potizend ptimo
z digitalniho zdroje, nebo neptimo analogové-digitalni konverzi, miZzeme dale kodovat.

Smyslem kodovani je prifadit k jednotlivym kombinacim ¢isel kodova slova, ktera
jsou unikdtni a vedou pravé k jedné kombinaci zdrojovych ¢isel. Kodova slova jsou
reprezentovana kombinaci binarnich znak v pfedem zvoleném poctu. Jde v podstaté
o pouhé piidéleni podle pfedem definované tabulky. Kédovanim dat si miZzeme dopomoci
k vys8i spolehlivosti pfi manipulaci s vyslednym signdlem. Také miZeme, vhodné
zvolenym pfifazenim binarnich kombinaci pro jednotlivd koédova slova, docilit zrychleni
zpracovani a pienosu digitdlniho signdlu. Dal§i vyhodou kodovani muize byt utajeni

informace, kterou data ptenaSeji, a to tak, Ze bude Citelnd jen pro cilovou skupinu
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uzivatell. V neposledni fad€ je pfi kodovani moznost snizit objem piendSenych, nebo

ukladanych dat.

3.3. Samoopravné kody

U samoopravnych koda nds, jak uz ndzev napovida, zajima predevSim schopnost
opravovat chyby vzniklé pi1 pfenosu napiiklad rusenim apod. Zaroven od kodu
pozadujeme, aby celkové mnozstvi pifenesenych dat bylo co nejmensi, piredev§im kvili
nakladim vynaloZenym na ptenos dat. Kvalitu takovych kodi miZeme ohodnotit
pravdépodobnosti, s jakou jsou schopné opravovat chyby prenaSenych dat.
Ptedpokladejme, ze vysilame data tvofena posloupnosti 100 bit, tedy posloupnosti
symbolll 0 a 1. Pfijemce muze s jistou pravdépodobnosti jednotlivé bity ptijmout chybné,
¢ili opacné, a tato chyba je mezi jednotlivymi bity nezavisld. Pro porovnani
samoopravnych kodu si zvolime pocet prenaSenych bitii na 100 biti a pravdépodobnost, Ze
se kazdy bit zméni, bude 1 procento. Zvoleny ptenos dat probéhne bez chyby pouze s 36,6
procentni pravdépodobnosti. Vzorec pro vypocet je: (1 — p)" = (1 — 0,01)100 =36,6% kde p

je pravdépodobnost vzniklé chyby na jednom bitu a n je pocet pienaSenych bita.

3.3.1. Kdd s opakovanim
Nejjednodussim feSenim, jak docilit schopnosti opravovat piendSend data pomoci
koédu je opakovani jednotlivych vyslanych bith. Kazdy bit se vySle tiikrat a vyhodnoti se

piijata vétsina podle pravdivostni tabulky viz. Tab. €. 1 — Kdod s opakovanim 3x.

N1 N1 N1 N1
poprvé podruhé potfeti | vysledné
0 0 0 0

g g N N o I =2 [ =]
RN =l =Y =]
a|lolm|lom|lo|~
alaln|jolm|o|o

Tab. 1 — Kdd s opakovanim 3x
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Vysland sekvence N1 poprvé + N1 podruhé + NI potieti, tvofi kodové slovo.
V takovém piipad¢ se pravdépodobnost spravného dekoddovani, €ili prijeti spravnych dat,
zvysi na celych 97 procent. Vzorec pro vypocet vychazi z predpokladu, Ze pro piijeti
jednoho spravného bitu staci, aby sekvence tfi opakovani tohoto bitu méla maximalné

jednu chybu. Pravdépodobnost Zadné nebo jedné chyby v sekvenci opakovani jednoho bitu
se vypoéita: (1-p) +3p(l—p) =0999702% => 1-p = 0,000298 => nové p.
Pravdépodobnost, ze se vSech 100  biti  prenese bez chyby je:
(1— p)" :(1—0,0000298)100 =97% Tato nesporna vyhoda je vykoupena mnoZstvim
pfenaSenych dat. Objem pfenaSenych dat se ndm zvyS$i na trojndsobek a tim vzroste

1 Casova narocnost pirenosu. Misto plivodnich 100 bitu pfeneseme 300 bitt!

3.3.2. Hamminglv kéd

Dalsim zplsobem jak docilit samoopravného pienosu je zakodovat data
hammingovym kédem. Jmenuje se po jeho autorovi Richardu Hammingovi. Cilem je
doplnit kodova slova tak, aby obsahovala paritni bity na takovych pozicich, kde budou
schopné nejen detekovat chybu, ale zaroven polohu této chyby, ¢imz tuto chybu opravi.
Hammingiiv kod vychdzi z minimalni kodové vzdalenosti. Minimalni kodova vzdalenost
nam urcuje, vjakém minimalnim poctu bith se od sebe liSi veSkerd kodova slova.
Minimalni kédova vzdalenost, také nazyvand Hammingova vzdalenost, je znazornéna

v nésledujicim obrazku viz. Obr. €. 1. - Hammingova vzdalenost.
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i d=2
_TDI

Obr. 1 — Hammingova vzdalenost

Abychom ziskali kodova slovo s poZzadovanou Hammingovou vzdalenosti od ndmi
zvoleného pocatku, musime pouzit praveé jeden posun v kazdém rozméru. Pocet rozméert
nam urcuje moznou minimalni Hammingovu vzdalenost d,,,.

Schopnost detekce chyb Hammingovym kodem se vypocita podle vzorce:

Td = dmin - 1, kde Td je pocet chyb, které kod detekuje. Schopnost detekce chyby véetné
jeji polohy a tim padem schopnost korekce chyby Hammingovym kodem se vypocita podle
vzorce : Tc = (dmin - 2) / 2 pro suda dmin, @ Tc = (dmin - 1) / 2 pro lichd dmin, kde Tc je
pocet chyb, které kod opravi. Zavislost detekce a korekce na Hammingoveé vzdalenosti je

zobrazena nasledujici tabulce viz. Tab. €. 2 — Zavislost detekce a korekce na dpip.
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Hammingova vzdalenost | Detekce chyb | Korekce chyb
Omin Td Tc
1 0 0
2 1 0
3 2 1
4 3 1
5 4 2
6 5 2
7 6 3

Tab. 2 — Zavislost detekce a korekce na dpin

Hammingiiv kéd patfi mezi tzv. perfektni kody, to znamend, Ze mad nejmensi
moznou redundanci. Hamminglv binarni koéd s m kontrolnimi znaky pro m > 2
(m=2,3,4...) ma délku 2™-1. Ztoho tedy dostdvame binarni (2"-1, 2™- m — 1) kod.
Nejcastéji tedy: (3,1) - kod, (7,4) — koéd, (15,11) — kod, atd... Pro korekci jedné chyby
v ptfenosu se pouzivda Hammingtv kod (7,4) ktery ma Hammingovu vzdalenost rovnou 3 a
je schopen opravit jednu chybu. Takovy kod rozdéli data na Ctyrbitové bloky. Kazdy
ctyibitovy blok zakoduje na sedmibitové kodové slovo, které se vysild pfijemci. U
symetrické varianty probihd kodovani vynasobenim Ctyfbitového bloku s tzv.
Hammingovou generujici matici (7,4) viz Tab. ¢. 3. — Hammingova generujici
matice (7,4). Ta nam generuje pravdivostni tabulku, viz Tab ¢. 4 — Hammingova
pravdivostni tabulka — symetricky kod. Dekodovani pak probihéd ve dvou fazich. V prvni se
vynasobenim ptijatého slova s opravnou Hammingovou matici viz Tab. C. 5 — Opravna
Hammingova matice — symetricky kod, a naslednym délenim modulo 2 ziska tfibitovy
syndrom, ktery nam urcuje fadek, z Hammingovy opravné matice, na kterém vznikla
chyba. Potadi fadku je pak rovno potfadi chybného bitu z leva. Nulty fadek je bran jako
ptenos bez chyby. V druhé fazi se pomoci pravdivostni tabulky viz. Tab. ¢. 4 -

Hammingova pravdivostni tabulka — symetricky kod, ziskaji piivodni nekddovana data.

OO~
oo~ |O
o= OO
- OO0 |0
aAalo|ala
ola|lala
Aalalol-~

Tab. 3 — Hammingova generujici matice (7,4)
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Data Kdédové slovo
0(0]|0|0 0(0|0|0f0O]|0O|O
0(0|0|1 0(0|0|1(1]0]|1
0(0|1/|0 0(0[1|0(0|1|1
0(0|1|1 001|111 (1]0
0(1]/0|0 0(1/0/0(1]1|0
0(1]/0]1 0(1/0|1]0(1]1
0(1]/1/|0 0(1/1]0]1(0]|1
O[{1(1|1|=>101]1{1({1]0]0|0
10|00 1]10(0(0|1]1[1
110(0 (1 110{0({1|0(1]0
110(1]0 11/0{1({0{1(0]0
110(1 1 1]10(1({1]/0|0[1
111/0]|0 111/0({0|0|0|1
11101 111/0(1]|1]0|0
111(1]0 111(1(0|0|1|0
1111111 11111111

Tab. 4 — Hammingova pravdivostni tabulka — symetricky kod

Bez chyby
Chyba 1.bit
Chyba 2.bit
Chyba 3.bit
Chyba 4.bit
Chyba 5.bit
Chyba 6.bit
Chyba 7.bit

=[O O|=_10O0|=0

olo|a|la|lo|a|a|o
o|ln|lolo|a|a|la|o

Tab. 5 — Hammingova opravnd matice — symetricky kod
Postup kédovani a dekédovani naptiklad bloku (1,0,1,0) je nasledujici:

1) Blok ctyt bith se vynasobi s Hammingovou generujici matici a tim ndm vznikne
sedmimistné kodové slovo.

1 0 0 0
1010 X 0 1
0 0
0 0

=1010100

_ O =
O =
_ A O -

0 O
1 0
0 1
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2) Ptijemci se vysle kédové slovo: 1,0,1,0,1,0,0. Pokud piijemce piijme kodové
slovo s jednou chybou naptiklad v patém bitu, piiyme: 1,0,1,0,0,0,0. Diky pouziti

Hammingova kodu (7,4) je schopen tuto chybu opravit nasledujicim zptisobem:

3) Ptijaté kodové slovo se vyndsobi s Hammingovou opravnou matici viz. Tab. €. 4
- Hammingova pravdivostni tabulka — symetricky kod, a dil¢i vysledky se vydéli
modulo 2, tj zapiSe se zbytek po déleni dvéma. Tim vznikne ttibitovy ptiznak,
ktery nam urcuje kombinaci z Hammingovi opravné matice viz. Tab. ¢. 5 -
Hammingova opravnd matice, na které vznikla chyba. Matice je sestavena tak,

aby potadi fadku urcovalo potfadové Cislo chybného bitu z leva.

- Vysledek=122
Modulo 2 =1 0 0 => 5. bit opravit

1010000 X

OO A =~ O A =
O -~ O O A 2
—_ OO A 2 O -

4) Po opraveni piijaté sekvence 1,0,1,0,0,0,0 na 1,0,1,0,1,0,0 provedeme
dekodovani podle pravdivostni tabulky viz Tab. ¢. 4 -Hammingova pravdivostni

tabulka — symetricky kod. Tim ziskdme ptavodni blok ¢tif bita 1, 0, 1, 0.
Princip Hammingova kodu je jesté lépe vidét na jeho nesymetrické varianté, kde se

vyuziva paritnich bitd. Opét pouzijeme Hammingtv kod (7,4). Na nasledujicim obrazku je

vidét generator kodovych slov viz. Obr. €. 2. — Generator Hammingova (7,4) kédu.
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slowo

> [

Eit: —> T2
Al

Alew +> Ez
AreT + r:- A7
Ade T A3
Ade Ad

\OXOXC
P1=A1@AZD AL

Pa=A1@ASD AL
P3=A2@ A5 A4

Obr. 2 — Generator Hammingova (7,4) kodu
Takovy generator ndm generuje Hammingtv nesymetricky kod (7,4) s pravdivostni

tabulkou viz. Tab. ¢. 6 - Hammingova pravdivostni tabulka — nesymetricky kod.

Data Kdédové slovo
A1|A2| A3 | A4 P1|P2|A1|P3|A2|A3|A4
0|0|0]|O oOj0ol0|O0O|0O0]O0]O
0|0|0]1 11110 1]0]0]1
0O|0|1]0 oj{1(0|1|0]1]0
O|0|1]1 1100|0011
0O0|1|0]0 1/0]0|1(1]0]|O0
O|1]|]0]1 O|1|0|0|1]0]1
0|1]1]0 1111001110
oj1{1|1|==>|0|0|0|1T]1]1]1
110100 1/1/1]0[0]0|O0
11001 Oj|O0(1|1]0]0]1
110|110 1101 1]0]1]0
110111 oOj|1|11]0]0}|1]1
1111010 oj{1(1|1|1]0]0
111101 11011101011
1111110 oOojof(1{0|1]1]0
1111111 111111111

Tab. 6 — Hammingova pravdivostni tabulka — nesymetricky kod
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K dekdédovani Hammingova (7,4) kodu slouzi dekodér, ktery je na nasledujicim
obrazku viz. Obr. €. 3. — Dekodér Hammingova (7,4) kodu, jehoz soucasti je 1 tfibitovy

syndrom tzv. korekce.

Slowo

1. F1

2 P2 — Ei:
30 A1 + + > 1
4, PE —

5. AZ & ¥ S 2
£, A3 T T 43
7. A4 4 e)

P

‘* w>$ Ve

Ks | K2 Kl

E orelece
El=Pl@®Al@AZ& A,
Ez=FPz@rl@Ai3d®rd
EZ=PZ@rl@ii@rd

Obr. 3 — Dekodér Hammingova (7,4) kodu

Korekce se dale pouzije k oprave ptislusného bitu z mnoziny Al, A2, A3, A4 podle

korekéni tabulky viz. Tab. C. 7 —Hammingova opravna matice — nesymetricky kod.

0 0 0 Bez chyby
0 0 1 Chyba 1.bit
0 1 0 | Chyba 2.bit
0 1 1 Chyba 3.bit
1 0 0 | Chyba 4.bit
1 0 1 Chyba 5.bit
1 1 0 | Chyba 6.bit
1 1 1 Chyba 7.bit

Tab. 7 — Hammingova opravna matice — nesymetricky kod

Postup kédovani a dekédovani stejného bloku (1,0,1,0) je nasledujici:
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1) Blok ¢ty bith se zakdduje pomoci generatoru kddu viz. Obr. €. 2. — Generator

Hammingova (7,4) kodu a tim ndm vznikne sedmimistné kodové slovo.

Al|A2|A3| A4 P1|P2|A1|P3|A2|A3 | A4
1 {0 (I {0 (=1 |0 |1 (1 {0 |1 |O

P1=1©0®00=1
P2=1®01©0=0
P3=0®01®00=1

2) Ptijemci se vysle kodové slovo: 1,0,1,1,0,1,0. Pokud piijemce piijme kodové
slovo s jednou chybou naptiklad v patém bitu, ptiyme: 1,0,1,1,1,1,0. Diky pouziti
Hammingova kodu (7,4) je schopen tuto chybu opravit ndsledujicim zptisobem:

3) Z piyjatého kddového slova se pomoci Hammingova dekodéru viz Obr. €. 3. —
Dekodér Hammingova (7,4) kédu, vyhodnoti potfeba opravovat ptijaté slovo,
v nasem piipadé je hodnota korekce rovna 1, 0, 1 a z Hammingovi korek¢ni
tabulky viz. Tab. C. 6 — Opravnd Hammingova matice — nesymetricky kod,
odpovida potteb¢ opravit paty bit.

P1 |P2 |A1|P3 |A2|A3| A4 Al|A2 A3 | A4
r (0 (1 |1 {1 |1 (0O (=1 |0 |1 |O

Kl=1®1®1®©0=1
K2=001®1®©0=0 => opravit 5. bit
K3=101®0180=1

4) Po opravé ptislusného bitu nam jiz syndrom 0, 0, 0 ukazuje na spravné piijaté
slovo 1,0,1,1,0,1,0 a to se mize dekdédovat pomoci Hammingovi pravdivostni
tabulky viz. Tab. C. 6 — Hammingova pravdivostni tabulka — nesymetricky kéd.

Tim ziskdvame ptivodni data 1, 0, 1, 0.

Ob¢ tyto metody jsou schopné opravovat pouze jednu chybu. Pokud se pfi pfenosu

vyskytne chyba ve dvou nebo vice rtiznych bitech, pak jsou pro nds data nendvratné

ztracena.
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Pro porovnani Hammingova kodu (7,4) s opakovacim kodem pouzijeme stejny
piipad, Cili pocet prenaSenych bitii bude 100 bitti a pravdépodobnost, ze dojde k chybé
pfenaSencho bitu, bude 1 procento.

Aby doslo ke shodé piijemce a odesilatele, je potieba, aby pii prenosu kodového
slova o sedmi bitech nedoSlo k zddné chyb€, nebo aby vtomto pienosu doSlo pouze

k jedné chybé. Pravdépodobnost se vypocita:

(1= p) +7p(-p) =(-p)(+6p)
A protoze kodovych slov je celkem n/4 ¢ili 25, ptijemce dekoduje celou zpravu

s pravdépodobnosti 95 %, ktera se vypocita:

(- p)y(+6p)f =95%
Takto chranény pienos je vykoupen vétSim objemem dat. Misto n bith musime

pienést Tnl4 =175 pitg, P!

3.3.3. Golaylv kod

Dal$im zplsobem jak docilit samoopravného pienosu je zakddovat data
Golayovym kodem. Tento kod objevil Svycarsky matematik Marcel J.E. Golay v roce
1949. Golaytv kod je posledni kod ze skupiny perfektnich koédi. Perfektni kody maji
kodova slova v prostoru rozmistnéna velice efektivng. Pokud si ptfedstavime, Ze slova
s povolenou chybou tvofi kolem kdédovych slov koule o poloméru jedna, tak v ptipadé
Hammingova kodu tyto koule vypliuji cely prostor. V piipadé Golayova (23,12) kodu je
také vyplnén cely prostor, ale od Hammingova kodu se lisi velikosti tohoto prostoru.
Golaytiv kod ma minimalni kédovou vzdéalenost rovnou sedmi a je tedy schopen opravovat
az tfi chyby. Vzhledem k vysokému poctu kombinaci neni ucelné prezentovat postup
koédovani a dekddovani, nebot’ je velice podobny Hammingovu kodu a vychazi ze stejnych
principa.t'?

Pokud bychom pouzili Golayiv kod na nami zvoleny ptipad ptenosu 100 biti
zjistime, ze pravdépodobnost bezchybného piijeti zpravy je 99,9 %.

Pro vypocet pfenosu 23 bitll s maximalni chybou na tfech bitech se pouziva soucet
pravdépodobnosti pro pienos bez chyby, s jednou chybou, s dvéma chybami a se tfemi

chybami. Podle binomického rozdéleni je vzorec pro vypocet:

(1-p)* +23p(1- p)” +253p*(1- p)

22 21

+1771p°(1- p)*
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A protoze kodovych slov je celkem: n/ 12 ¢ili 9, prijemce dekoduje celou zpravu

s pravdépodobnosti 99,9 %, ktera se vypocita:
(- P +23p(1- p)* +253p* (1 pF +1771p°(1- p)* ] =0.9993
Takto chranény pfenos je vykoupen vétSim objemem dat. Misto 100 biti musime

prenést 9 kodovych slov po 23 bitech => 9*23 =207 biti. !

3.3.4. Porovnani samoopravnych kodu

Vsechny typy samoopravnych perfektnich kédi jsou porovnany v tabulce, viz Tab.
¢. 8 — Porovnani perfektnich koédi. Vypocty hodnot jsou uvedeny v ptfedchozich
kapitolach. Pro porovnani samoopravnych kodua byl zvolen pocet prenaSenych bitii n = 100

bitli a pravdépodobnost, zZe se kazdy bit zméni, je p = 1 procento.

Pouzity typ Pocet pfenesenych bitl Pravdépodobnost spravného pfenosu
kod [n] [%]
Bez kdédovani 100 36,6
S opakovanim 300 97
Hamminguv 175 95
Golayuv 207 99,9

Tab. 8 — Porovnani perfektnich kodi

Vsechny tii typy koda vyrazné zvysi pravdépodobnost bezchybného pienosu dat.
Pii volbé typu kodu je potteba urcit pomér mezi bezchybnosti pfenosu a narocnosti
pienosu. Golaytiv kod je v obou sledovanych parametrech lepsi nez kéd s opakovanim.
Proto by v tomto ptipadé¢ nemélo smysl kod s opakovanim pouzit. Pro velké objemy dat
kde nezélezi na rychlosti pfenosu ale primarné na bezchybnosti pfenosu je jasnym vitézem
Golaytiv kéd. Dokaze opravit velké mnozstvi chyb a co do poctu piendSenych biti je
snizit pocet prenaSenych biti pii zachovani vysoké trovné zabezpeCeni bezchybnosti,
zvolil by se Hammingiv kod, ktery mé méné nez dvojndsobnou datovou naro¢nost a presto
je schopen zvysit pravdépodobnost spravného pienosu dat vice nez dvojnasobné.

Pro spravny vybér kodu v konkrétnich situacich je nutné plné pochopit

problematiku daného pfenosu a zajistit spravné hodnoty pravdépodobnosti vzniku chyby a
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pocet prendsenych bitl. Jiné hodnoty budou v pateini optické siti mezi kontinenty a jiné

hodnoty budou v domaci wifi siti.

3.4. Kompresni kody

Komprese je specialni druh kodovani dat, kde pozadujeme co nejmensi vysledny
objem dat. Kompresni algoritmy odstranuji zdat nadbyte¢nou informaci. Takova
informace se nazyva redundantni a byvéa charakterizovana pfedevSim: opakovanim
symbolli, opakovanim slov, kontextovou zavislosti, neefektivni pfimou reprezentaci,
nejednotnym rozlozenim symbolii. Kompresni algoritmy musi presné definovat postup jak
pro kompresi, tak 1 pro dekompresi, aby bylo mozné z komprimovanych obrazli ziskat zpét
plvodni originaly.

Kompresni algoritmy se déli na ztratové a bezeztratové. U bezeztratovych
algoritmil je vysledny obraz identicky s originalem a po procesu komprese a dekomprese
se vysledek nijak neli§i od origindlu. U ztratové komprese, ktera je co do objemu dat
mnohem efektivnéjSi, se zobrazu po kompresi uz nikdy neziskd identicky original.
Ztratova komprese vyuziva nedokonalosti lidskych smysli. Ztratovad komprese odstraiuje
takové informace, které jsou lidskymi smysly nepostiehnutelné, a tudiz jsou pro Clovéka
zbyte¢né. Obtizné je ovSem stanovit, do jaké miry chceme onu nadbyte¢nou informaci
odstranit a tim uSetfit data, nebot” se milize stat, ze pravé tuto odstranénou informaci
budeme v budoucnu pottebovat a z komprimovaného obrazu uZ ji nikdy neziskame.
Prikladem miliZze byt zdznam zvuku. Ztratovou kompresi odstranime ze zaznamenan€¢ho
zvukového signalu takové frekvence, které lidské ucho nesly$i. Pro poslech bude
dekomprimovany signal naprosto dostacujici, ale pokud bychom chtéli odpovéd’ na otdzku,
zda kolem snimace neproletél netopyr, ani podrobnou analyzou dekomprimovaného obrazu
to nezjistime, nebot’ signal ktery netopyr vysila, byl komprimaci odstranén. Je tedy potieba

rozhodnout o tom, které informace jsou podstatné a které uz nikdy nebudeme potiebovat.

3.4.1. Morseuv princip

S prvni mySlenkou jak zkomprimovat prenasend data, v tehdejsi optické telegratni
soustave, piiSel na zékladé kongresem vypsané soutéze pan Samuel F. B. Morse. Nejenze
zrealizoval elektromagneticky telegraf, ale také vyuzil pravdé€podobnostni rozdéleni
zdrojovych znakl a docilil tak sniZeni narokii na pfenos co se objemu pienaSenych dat

tyCe. Morsetiv kod je technicky realizovan pfifazenim elektrickych impulst dvou délek,
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které jsou po prevedeni na opticky nebo akusticky signal dodnes znamé jako ,tecka* a
scarka®, jednotlivym znakim zdrojové abecedy tedy pismenovym symbolim. Morselv
koéd ovSem neni binarni, jak by se mohlo na prvni pohled zdat, ale ternarni. Tfetim znakem
je mezera, ktera je stejné dlouha jako ,tecka®. ,,Carka“ ma trojnasobnou délku, z &ehoZ
vyplyva, ze Morsetv kod je nerovnomérny. Dalsi vlastnosti Morseova kodu je, Zze neni
prefixovy. Prefixovy kdéd je takovy kod, ktery ma tu vlastnost, Ze zadny symbol jeho
koédoveé abecedy neni piedponou (prefixem, zacatkem) jiného (del§iho) symbolu abecedy.
Pokud je néjaky kod prefixovy, je mozné tetézce symboli tohoto kodu jednoznacné
dekodovat, aniz by mezi jednotlivymi symboly musely byt oddélovace. Mezi prefixoveé
kody patii napt. Huffmanovy kody, prefixovy kod tvofi také mezinarodni smérova cisla.

Morsetiv kéd piifazuje znakim s velkou pravdépodobnosti vyskytu takova kodova
slova, kterd jsou kratsi, cCili rychleji pfenositelnd a naopak pro znaky s malou
pravdépodobnosti vyskytu takova slova, ktera jsou del§i a jejich pfenos je narocnéjsi.
Podminkou je znat pravdépodobnost vyskytu znakii v mnoZiné slov nad zdrojovou
abecedou.

Jako ptiklad si uvedeme pifevod analogového signélu, z ¢idla pro méteni teploty
vody, do digitalni podoby. Na obrdzku viz. Obr. ¢. 4 — Porovnani mezi rovhomérnym a
nerovnomérnym kodovanim, je pouzit nerovnomérny kod, ktery ndm miliZe snizit pocet
bitl, pottebnych k popisu dané¢ho signdlu o vice neZ polovinu. Jednotliva kdédova slova si
sefadime sestupné podle Cetnosti vyskytu. Binarni kombinace zvolen¢ho poctu biti se také
sefadi sestupné a to podle ndroc¢nosti interpretace. Z praxe je znamo, ze kombinace ,,0000
nebo ,,0001” jsou 4x rychleji zpracovatelné nez kombinace ,,1000* nebo ,,1011”, nebot’
v prvnim piipadé ndm postaci zpracovat pouze prvni bit ,,0° nebo ,,1* €ili bit s nejmensi
vahou. V dalsim kroku se pfifadi tyto nejrychleji zpracovatelné bindrni kombinace,
sefazené vzestupné od nejkratsi po nejdelsi, kodovym sloviim, sefazenym vzestupné podle
cetnosti vyskytu od nejpravdépodobnéjsiho po kédové slovo s nejmensim poctem vyskyta.
A to tak, Ze praveé jednomu kodovému slovu s nejCastéjSim vyskytem piitadime prave
jednu binarni kombinaci s nejkrat§i dobou zpracovani. Timto postupem docilime
nejefektivngjsi vyuZiti nerovnomérného kodovani, nebot’ tak zajistime, ze pii zpracovani
analogového signdlu ma pievodnik na vystupu nejCastéji pravé nejkrat$i binarni
kombinace. Je zde potfeba dobie zvazit, jakym zplsobem vybrat cast signalu z divodu

reprezentativnosti vzorku.
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slovo  Eetnost  binami vyjadfeni slovo  €etnost  binarni vyjadfeni
o = 0 = 0000 9 = &5 = (000
1T = 0 = 00N "M = 3 = 000
2 = 0 = 0010 m = 2 = 000
3 = 0 = 00N 4 = 1 = 0oM
4 =2 = (0100 5 = 1 = 000
5 = 1 = 01 E = 1 = 0101
E = 1 = 010 7 = 1 = 0110
7 = 1 = 0111 0 = 0 = D011
B = g = 1000 1 = 0 = 1000
g = g5 = 1001 2 = 0 = 1001
m = 2 = 10M0 3 = 0 = 1010
11 = 3 = 1011 B = 0 = 1N
12 = 0 = 1100 12 = 0 = 1100
13 = 0 = 110 13 = 0 = 1101
M = 0 = 1110 14 = 0 = 1110
15 = 0 = 1111 15 = 0 = 11N
= 100 & 101 & 110 & 111 %1010 & 1011 = 118100 101 & 110 & 10 &1 &1
1011 & 1011 & 1001 & 1001 & 1001 218080404808 0&10
& 1001 & 1001 & 1010
gili: 52 hitd gili: 23 hitd

Obr. 4 — Porovnani mezi rovnomérnym a nerovnomérnym kodovanim
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3.4.2. Shannon-Fanovo kodovani

Shannon-Fanovo kodovani je jedna z technik, kterou lze ziskat prefixovy kod. Je
zaloZzena na principu seznamu symboll a jejich vyskytu stejné¢ jako u Morseova kodu.
Oproti Morseovu kodu tvoii prefixovy kod, je tedy bindrni a nemusi pouzivat odd€lovace
slov. Postup tvorby kodu je nasledujici:

1) Pro danou zpravu se vytvoii seznam symboli a zjisti pocet jejich vyskyta (nebo

pravdépodobnost).

2) Seznam symboli se setadi podle poctu vyskyti od nejcastéjSiho po nejméné
Casty.

3) Dale se rozdéli seznam na dvé poloviny tak, aby rozdil souctu sledovanych

hodnot byl v obou ¢astech co nejmensi.

4) Ke kédim symbolt v levé poloving€ se ptipoji 0, ke kodim symbolii v pravé

poloving se ptipoji 1.
5) Rekurzivné se opakuje od kroku 3 na levou i pravou polovinu seznamu az do

rozdéleni na jednotlivé symboly.

Jako ptiklad si uvedeme zpravu: (a,b,f,d,c.f.d,eb,f,c.e,a,d,b,af,c.f,c,d). Prvnim
krokem je sefadit symboly podle jejich Getnosti vyskytu viz Tab. C. 9 — Cetnost symboli

ve zprave.

Symbol | Cetnost
5

m|m|>O|0|m
N(w|w|d|s

Tab. 9 — Cetnost symbolii ve zpravé

Déle se seznam (F,D,C,A,B,E) rozd¢li na dvé poloviny se stejnym souctem
cetnosti, nebo s co nejmensim rozdilem souctu Cetnosti.

(F,D) — soucet Cetnosti: 5+4=9

(C,A,B,E) —soucet Cetnosti: 4 +3 +3 +2=12
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Tato operace se pak opakuje s novymi seznamy aZ do rozdéleni na jednotlivé
symboly. Nové seznamy jsou (F,D) a (C,A,B,E).

(F,D) — soucet Cetnosti: 5+4=9

(F) — soucet Cetnosti: 5

(D) — soucet Cetnosti: 4

(C,A,B,E) —soucet Cetnosti: 4 +3 +3 +2=12

(C,A) — soucet Cetnosti: 4 +3 =7

(B,E) — soucet Cetnosti: 3 +2 =35

V poslednim kroku seznamy (F) a (D) jiz rozlozit nejdou, zbyva zpracovat seznamy

(C,A) a (B,E). Opét se oba rozdé€li na poloviny.

(F,D) — soucet Cetnosti: 5+4=9

(F) — soucet Cetnosti: 5

(D) — soucet Cetnosti: 4

(C,A,B,E) —soucet Cetnosti: 4 +3 +3 +2=12

(C,A) — soucet Cetnosti: 4 +3 =7

(C) — soucet Cetnosti: 4

(A) — soucet Cetnosti: 3

(B,E) — soucet Cetnosti: 3 +2 =35

(B) — soucet Cetnosti: 3

(E) — soucet Cetnosti: 2

Graficky znazornény postup je na nasledujicim obrdzku viz. Obr. ¢. 5. — Postup

Shannon-Fanova kodovani.
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FDCARE

Obr. 5 — Postup Shannon-Fanova kédovani

Vysledkem takového postupu je pravdivostni tabulka viz Tab. C. 10 — Shannon-
Fanova pravdivostni tabulka, pomoci které se nasledné¢ zakdduje pozadovand zprava. Na
nasledujicim obrazku viz. Obr. €. 6. — Porovnani Shannon-Fanova kodovani s prefixovym
kodem, je vidét porovnani obycejného prefixoveho kdodu a Shannon-Fanova kodu. I u takto
kratké zpravy, ve které nejsou velké rozdily mezi ¢etnostmi znakl, ndAm Shannon-Fanovo

kodovani uSettilo 2 bity.
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Prefivove kodovani Shannon-Fanovo kodovani

slovo  Eetnost  binarni wyjadfeni slovo  Eetnost  binarmi vyjadfeni
a = 3 = oo f = 5 = an
b = 3 = 01 d = 4 = 01
c =2 4 =3 100 c = 4 = 100
d =2 4 = 101 a = 3 = 101
E =2 2 = 110 b= 3 = 110
fE = 5 = 111 g = 7 = 111
T 00011111011001111011100111110 -, 10111000011000001111110001001
grioooiololooiiiiooiilioolol 111a1o01110t01001000010001
gili: 57 hitd gili - 55 bitd

Obr. 6 — Porovnani Shannon-Fanova kodovani s prefixovym kédem

Data Kédové slovo
a 1 0 1
b 1 1 0
C => 1 0 0
d 0 1 -
e 1 1 1
f 0 0 -

Tab. 10 - Shannon-Fanova pravdivostni tabulka

Ob¢ tyto metody patii mezi statické metody komprese dat. Vyuzivaji
pravdépodobnosti vyskytu jednotlivych symbolti. Dale si ukdzeme dalS$i zastupce
kompresnich algorytmti, které vyuzivaji slovnik. Slovnikové metody jako sviij model
pouzivaji slovnik. Slovnik je specialni dynamickd datova struktura, kterd se postupné

vytvari béhem ¢teni vstupu.
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3.4.3. Algoritmus LZ78

Kompresni metoda LZ78 je slovnikova, jednoprichodova, adaptivni a symetricka.
Jeji autofi Lempel a Ziv ji uvedli v roce 1978. Jejim nedostatkem je velika pamétova
naro¢nost. Tento nedostatek se fesi zmrazenim slovniku, nebo jeho reorganizaci.

Slovnik si miizeme piedstavit jako tabulku, kde je v kazdém fadku uveden fetézec
znakli neboli fraze a jemu odpovidajici kédové slovo tzv. index fraze. Slovnik musi
spliovat podminku: Je-li ve slovniku uloZzen néjaky fetézec znakt, pak jsou ve slovniku
uloZeny vSechny jeho prefixy. Pokud je slovnik jiz ptili§ veliky, mizZzeme jej zmrazit, tj.
prestat do slovniku zapisovat dalsi fetézce s vyjimkou novych znakl vstupni abecedy.

V kazdé¢ iteraci algoritmu se hleda nejdelsi fraze ve slovniku, kterd odpovida dosud
nezpracované casti vstupniho fetézce. Na vystup je poté vlozeno kddoveé slovo, které se
skladd z indexu fraze ve slovniku a prvniho znaku, ktery se v uloZené frazi nenachazi.
Fraze ve slovniku je pak o tento znak rozSifena a oznacena dalSim pofadovym cislem
indexu fraze. !'O112113]

Jako ptiklad si uvedeme zpravu ,,abcabcabcbeba®.

1) V prvnim kroku zapiSeme do vystupniho fetézce [0A], ¢ili prazdny index fraze
a znak A.

2) Nasledné zapiSeme [0B], ¢ili prazdny index fraze a znak B.

3) Nasledn¢ zapiSeme [0C], €ili prazdny index fraze a znak C.

4) V dalsSim kroku najdeme fetézec A sindexem 1, zapiSeme tedy [I1B], ¢ili
retézec AB.

5) Nasledné najdeme fetézec C s indexem 3, zapiSeme tedy [3A], Cili fetézec CA.

6) Nasledné najdeme fetézec B s indexem 2, zapiSeme tedy [2C], Cili fetézec BC.

7) V dalSim kroku najdeme fetézec BC s indexem 6, zapiSeme tedy [6B], ¢ili
retézec BCB.

8) V dalsim kroku najdeme fetézec A s indexem 1, zapiSeme tedy [1-], Cili fetézec

A - konec.

Béhem tohoto postupu kdédovéni viz. Obr. €. 7. — Slovnik algoritmu LZ78, nam

zaroven vznikl slovnik viz Tab. C. 11 — Slovnik algoritmu LZ78, ktery ov§em neni potieba
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ukladat spolu s komprimovanou zpravou. Dekomprese probihd opacnym zplsobem a

béhem ni se slovnik vytvoii znovu.

Index fraze |Fraze Vystup
1 a 0A
2 b 0B
3 C 0C
4 ab 1B
5 ca 3A
6 bc 2C
7 bcb 6B
8 a- 1 - konec

Tab. 11 - Slovnik algoritmu LZ78

Obr. 7 — Slovnik algoritmu LZ78

Vystupni fetézec je ve tvaru: 0AOBOC1B3A2C6B1-. Nasledna dekomprese probiha

stejnym zplisobem, pticemz se opét tvoii slovnik z jiz dekomprimovanych dat.
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1) Prvnislovo OA precteme jako A a do slovniku uloZime frédzi A s indexeml.

2) Dalsi slovo 0B precteme jako B a do slovniku ulozime frazi B s indexem 2.

3) Dalsislovo 0C piecteme jako C a do slovniku ulozime frazi C s indexem 3.

4) Dalsi slovo 1B pfecteme jako frazi s indexem 1 a k ni ptipojime B ¢ili AB. Do
slovniku ulozime frazi AB s indexem 4.

5) Dalsi slovo 3A pfecteme jako frazi s indexem 3 a k ni ptipojime A Cili CA. Do
slovniku ulozime frazi CA s indexem 5.

6) Dalsi slovo 2C ptecteme jako frazi s indexem 2 a k ni ptipojime C ¢ili BC. Do
slovniku ulozime frazi BC s indexem 6.

7) Dalsi slovo 6B precteme jako frazi s indexem 6 a k ni pfipojime B ¢ili BCB. Do
slovniku ulozime frazi BCB s indexem 7.

8) Posledni slovo 1 — pfeCteme jako frazi sindexem 1 ¢ili A a ukonéime

dekompresi. Slovnik miZeme stejné jako pfi kompresi vymazat z paméti.

Slovnik, ktery vznikne pfi kompresi, je shodny se slovnikem, ktery vznikne pti
dekompresi. Pravé tato vlastnost nam dovoluje slovnik po kompresi ¢i dekompresi
vymazat a nemusi byt ulozen spole¢né¢ skomprimovanou zpravou. V praxi se
implementace tohoto algoritmu 1i$i velikosti pouzitého slovniku a zplisobu vyhledavani
v ném. Nejast&ji se pouziva slovnik o 2'* polozkéach. Efektivita tohoto algoritmu je zavisla

na vstupnich datech a zpravidla se tato metoda kombinuje s dal§imi metodami.

3.4.4. Algoritmus LZ77

Ptedchiidce algoritmu LZ78 je algoritmus LZ77 jehoz autorem je opét dvojice
Lempel, Ziv. Tato metoda vznikla o rok difive nez LZ78 a zpohledu komprese a
dekomprese je slovnikova, jednoprichodova, adaptivni a piedev§im asymetricka —

Metoda LZ77 je zalozena na tzv. klouzavém okénku. Algoritmus vyuziva dva
mySlené buffery. Jsou to Search buffer a Look-ahead buffer. Jejich velikost je konstantni a
vzhledem ke vstupnim datim mala. Algoritmus pracuje pouze s daty v téchto buffrech.

Z toho vyplyva Ze, pamétova naro¢nost algoritmu neroste s délkou vstupniho fetézce jako
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u metody LZ78. Délka look-ahead bufferu musi byt vzdy mensi nebo rovna délce search
bufferu.

Algoritmus nejprve uloZi prvni symbol zpravy bez prefixu a poté zac¢ne prohledavat
zpravu v momenté, kdy je naplnén Look-ahead buffer a Search buffer obsahuje prvni
symbol. V kazdém kroku vyhledd nejdelsi prefix Look-ahead bufferu, ktery zacina
v Search-bufferu. Ten zakoduje jako trojici obsahujici pozici prefixu (pocita se jako
vzdalenost od prvniho znaku Look-ahead bufferu zleva), délku prefixu a prvni symbol za
prefixem, ktery se nepodafilo nalézt. Poté posune zpravu v obou bufferech o délku pravé
nalezeného prefixu zvySenou o 1.

Slovnik je v tomto pfipad€ vytvofen a zapomenut pii kazdé iteraci a nema smysl se
Jim zabyvat.

Jako ptiklad si uvedeme zpravu: ,,aababcabababcacc a pouzijeme délku Search

bufferu 8 symboli a Look-ahead bufferu 4 symboly.

1) V prvnim kroku je v Look-ahead bufferu: [aaba] a v Search bufferu neni nic [-].
Jako vystup se ulozi prvni symbol zpravy [0,0,A]. A zpravu posune o 1.

2) V dalSim kroku je v Look-ahead bufferu: [abab] a v Search bufferu [a]. Jako
vystup se ulozi prefix A, ktery je vzdalen o 1 symbol a ma délku 1 symbol a
k nému se ptipoji symbol B ¢ili [1,1,B]. Zprava se nyni posune o 2.

3) V dalSim kroku je v Look-ahead bufferu: [abca] a v Search bufferu [aab]. Jako
vystup se ulozi prefix AB, ktery je vzdalen o 2 symboly, ma délku 2 symboly a
k nému se ptipoji symbol C ¢ili [2,2,C]. Zprava se nyni posune o 3.

4) V dalSim kroku je v Look-ahead bufferu: [abab] a v Search bufferu [aababc].
Jako vystup se ulozi prefix ABAB, ktery je vzdalen o 5 symboli a ma délku 4
symboly. K nému se pfipoji symbol A ¢ili [5,4,A]. Zprava se nyni posune o 5.

5) V dalSim kroku je v Look-ahead bufferu: [bcac] a v Search bufferu [abcababal].
Jako vystup se ulozi prefix BCA, ktery je vzdalen o 7 symbolti a ma délku 3
symboly. K nému se ptipoji symbol C ¢ili [7,3,C]. Zprava se nyni posune o 4.

6) V poslednim kroku je v Look-ahead bufferu: [c---] a v Search bufferu
[bababcac]. Jako vystup se ulozi prefix C, ktery je vzdalen o 1 symbol a méa

délku 1 symboly. K nému se ptipoji symbol - €ili [1,1,-]. Zprava kon¢i.
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Vystupni fetézec je ve tvaru: 00A11B22C54A73C11-. Nasledna dekomprese

1)

2)

3)

4)

5)

6)

ey e

Prvni slovo 00A piecteme jako A a do Search bufferu ulozime frazi A.

Dalsi slovo 11B piecteme jako prefix dlouhy 1 symbol v Search bufferu
vzdaleny od Look-ahead bufferu o 1 symbol. Prefix je tedy A a knému
piidame symbol B ¢ili fetézec AB. Do Look-ahead bufferu ulozime vytvoteny
fetézec AB a cely fetézec posuneme o 2. Search buffer nyni obsahuje AAB.
Dalsi slovo 22C piecteme jako prefix dlouhy 2 symboly v Search bufferu
vzdaleny od Look-ahead bufferu o 2 symboly. Prefix je tedy AB a k nému
piidame symbol C ¢ili fetézec ABC. Do Look-ahead bufferu uloZzime vytvofeny
fetézec ABC a cely fetézec posuneme o 3 symboly. Search buffer nyni obsahuje
AABABC.

Dalsi slovo 54A preCteme jako prefix dlouhy 4 symboly v Search bufferu
vzdaleny od Look-ahead bufferu o 5 symboli. Prefix je tedy ABAB a k nému
pfiddme symbol A ¢ili fet¢zec ABABA. Do Look-ahead bufferu uloZime
vytvoreny fetézec ABABA a cely fetézec posuneme o 5 symbola. Search buffer
nyni obsahuje ABCABABA.

Dalsi slovo 73C ptecteme jako prefix dlouhy 3 symboly v search bufferu
vzdalené od Look-ahead bufferu o 7 symbold. Prefix je tedy BCA a k nému
pfiddme symbol A ¢&ili fetézec BCAC. Do Look-ahead bufferu uloZime
vytvoreny fetézec BCAC a cely fetézec posuneme o 4 symboly. Search buffer
nyni obsahuje BABABCAC.

Posledni slovo 11- pfeteme jako prefix dlouhy jeden symbol v search bufferu
vzdaleny od Look-ahead bufferu o 1 symboli. Prefix je tedy C a k nému
pfiddme symbol - Ccili fetézec C- konec. Do Look-ahead bufferu uloZime
vytvoreny fetézec C - konec a cely fetézec posuneme o 2 symboly. Search

buffer nyni obsahuje BABCACC-.

Vysledna dekomprimovana zprava ,,aababcabababcacc® je shodné se zpravou pred

komprimaci. Nevyhodou této metody je vétsi délka kddového slova oproti metodé LZ78 a

v v
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3.4.5. Algoritmus LZW

V roce 1984 autofi Lempel, Ziv a Welch jesté zdokonalili metodu LZ78. Podatilo
se jim vymyslet algoritmus, kterému stac¢i kodové slovo délky pouze jednoho znaku! To
ma za nasledek, ze se pred vlastni dekompresi musi do slovniku nacist v§echny symboly
vstupni abecedy. Tento algoritmus je sice jednoduchy na implementaci, ale ma velkou
pamét’ovou narocnost.

V kazdé¢ iteraci algoritmu se hleda nejdelsi fraze ve slovniku, kterd odpovida dosud
nezpracované casti vstupniho fetézce. Na vystup je poté vlozeno koédové slovo, které se
skldda z indexu fraze ve slovniku. Fraze ve slovniku je pak otento znak rozSifena a
oznadena nejmensim moznym ¢&islem stejnd jako je tomu u algoritmu LZ78.1'"

Jako ptiklad si uvedeme zpravu: ,,abcababca®. Nejdiive se musi ulozit vSechny

symboly vstupniho fetézce.

Obr. 8 — Slovnik algoritmu LZW

1) Nejprve do slovniku uloZzime symboly A, B, a C a pfidélime jim nejmensi
mozné indexy, ¢ili A-1, B-2, C-3.
2) V dalsim kroku se ptecte nejdelsi fetézec, ktery se zadroven nachdzi ve slovniku,

¢ili A. Na vystup zapiSeme index tohoto slova — 1 a do slovniku zapiSeme slovo
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roz8ifené o nasledujici symbol - B. Tomuto novému slovu pfifadime nejmensi
mozny index Cili AB-4

3) V dalSim kroku se ptecte nasledujici nejdel$i mozny fetézec, ktery se zaroven
nachazi ve slovniku, ¢ili B. Na vystup zapiSeme index tohoto slova — 2 a do
slovniku zapiSeme slovo rozsifené o nasledujici symbol - C. Tomuto novému
slovu pfifadime nejmensi mozny index ¢ili BC-5.

4) V dalSim kroku se pirecte nasledujici nejdelSi mozny fetézec, ktery se zaroven
nachazi ve slovniku, ¢ili C. Na vystup zapiSeme index tohoto slova — 3 a do
slovniku zapiSeme slovo rozsifené o nasledujici symbol - A. Tomuto novému
slovu pfifadime nejmensi moZzny index ¢ili CA-6.

5) V dalSim kroku se ptecte nasledujici nejdelsi mozny fetézec, ktery se zaroven
nachazi ve slovniku, ¢ili AB. Na vystup zapiSeme index tohoto slova — 4 a do
slovniku zapiSeme slovo rozsifené o nasledujici symbol - A. Tomuto novému
slovu pfifadime nejmensi mozny index ¢ili ABA-7.

6) V dalSim kroku se ptecte nasledujici nejdelsi mozny fetézec, ktery se zaroven
nachazi ve slovniku, ¢ili AB. Na vystup zapiSeme index tohoto slova — 4 a do
slovniku zapiSeme slovo rozsifené o nasledujici symbol - C. Tomuto novému
slovu pfifadime nejmensi moZzny index ¢ili ABC-8.

7) V poslednim kroku se preCte nasledujici nejdel$i mozny ftetézec, ktery se
zaroven nachazi ve slovniku, ¢ili CA. Na vystup zapiSeme index tohoto slova —
6. Ve vstupnim fetézci uz neni zadny dalS$i symbol, proto je vtomto kroku

komprese ukoncena.

Takto jsme dostali na vystup fetézec ve tvaru: 123446 a seznam vstupnich symbolil
ABC. Zarovenn nam vznikl slovnik viz. Obr. €. 8. — Slovnik algoritmu LZW, ktery opét
nemusime zachovat, nebot’ pifi dekompresi postupné vytvofime pivodni vstupni data se

stejnym slovnikem. Dekomprese probiha nasledujicim zptisobem:

1) Nejprve do slovniku ulozime piijaté symboly A, B, a C a pfidélime jim
nejmens$i mozné indexy, ¢ili A-1, B-2, C-3.
2) Nacteme prvni slovo ze vstupniho fetézce — 1. Slovo podle slovniku pielozime

jako fetézec A ktery ulozime na vystup. Ve vstupnim fetézci nasleduje slovo —
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2, proto rozsifime slovnik o slovo slozené zpravé zpracovaného slova a
prvniho symbolu nasledujiciho slova. Takto vzniklému slovu AB ve slovniku
pfitadime nejmensi mozny index slova — 4.

3) Nacteme dalsi slovo ze vstupniho fetézce — 2. Slovo podle slovniku pieloZime
jako tetézec B, ktery ulozime na vystup. Ve vstupnim fetézci nasleduje slovo —
3, proto rozsitime slovnik o slovo slozené zpravé zpracovaného slova a
prvniho symbolu nasledujiciho slova. Takto vzniklému slovu BC ve slovniku
pfitadime nejmensi mozny index slova — 5.

4) Nacteme dalsi slovo ze vstupniho fetézce — 3. Slovo podle slovniku ptelozime
jako tetézec C, ktery ulozime na vystup. Ve vstupnim fetézci nasleduje slovo —
4, proto rozsifime slovnik o slovo slozené zpravé zpracovaného slova a
prvniho symbolu nasledujiciho slova. Takto vzniklému slovu CA ve slovniku
pfitadime nejmensi mozny index slova — 6.

5) Nacteme dalsi slovo ze vstupniho fetézce — 4. Slovo podle slovniku pieloZime
jako tetézec AB, ktery ulozime na vystup. Ve vstupnim fetézci nasleduje slovo
— 4, proto rozsifime slovnik o slovo slozené z pravé zpracovaného slova a
prvniho symbolu nasledujiciho slova. Takto vzniklému slovu ABA ve slovniku
pfitadime nejmensi mozny index slova — 7.

6) Nacteme dalsi slovo ze vstupniho fetézce — 4. Slovo podle slovniku pieloZime
jako tetézec AB, ktery ulozime na vystup. Ve vstupnim fetézci nasleduje slovo
— 6, proto rozsifime slovnik o slovo slozené z pravé zpracovaného slova a
prvniho symbolu nésledujiciho slova. Takto vzniklému slovu ABC ve slovniku
pfitadime nejmensi mozny index slova — 8.

7) Nakonec nacteme posledni slovo ze vstupniho fetézce — 6. Slovo podle slovniku
pielozime jako fetézec CA, ktery uloZzime na vystup. Ve vstupnim fetézci

nenasleduje dalsi slovo, proto ukon¢ime dekompresi a odstranime slovnik.

Vysledna dekomprimovand zprava ,abcababca® je shodna se zpravou pied

komprimaci. Tato metoda se pouZziva u formatu ZIP v mnoha riznych modifikacich.
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3.5. Kryptografickeé kédy

Kryptografické kédovani dat ma za cil utajeni prenaSené informace. Kryptografické
koédovani dat je Casto oznacovano jako ,Sifrovani® dat. Divodem k utajeni informace
citlivé na zneuziti v ur€itém Casovém horizontu je pfenos pies nezabezpecené prostiedi.
Takovym prostifedim miize byt napiiklad internet, posSta, ¢i jind vefejnd datova sit.
Casovym horizontem se rozumi doba, po kterou je potieba informaci uchovat v tajnosti.
Naptiklad informace o vitézi soutéze je tajna az do vyhlaSeni vysledkd. Po vyhlaseni
vysledki uz tuto informaci neni potieba tajit, ani Sifrovat.

Sifrovani obecné zahrnuje veskeré snahy o utajeni informace pocinaje jejim
ukrytim tzv. steganografie az po slozité algoritmy a mechanismy, které znemozni jeji
precteni. O tom, Ze informace maji cenu zlata, se miizeme piesveédCit z historie. USA
napiiklad na nckteré specidlni typy kodi uvalil vojenské embargo a vynakladaji nemalé
finan¢ni prostfedky z ministerstva obrany pro zdokonaleni téchto kodi. Nejslavnéjsi
némecky kddovaci stroj ma ndzev Enigma a sehral velikou roli ve 2. Svétove viélce.

S pojmem kryptografie uzce souvisi pojem kryptoanalyza. Kryptoanalyzou se
snazime ziskat ze zaSifrovanych dat plivodni informaci bez znalosti Sifrovaciho klice.
Metody, které se ke kryptoanalyze pouzivaji, zahrnuji tfi zdkladni postupy a to:
prolamovani analytickou mysSlenkou, prolamovéani hrubou silou a prolamovani hrubou
lidskou silou tzv. ,pendrekova metoda®. Obranou proti témto prolomeni je pouZiti ,,silné
Sifry*“. U silné Sifry je zajiSténo, Ze ji nelze prolomit Zadnou kryptoanalytickou metodou
krom¢ pouziti hrubé sily. Pouziti hrubé sily znamena vyuziti ¢islicového potencialu
k prohledani veSkerych moznych kombinaci pro nalezeni kli¢e. V ptipadé silné Sifry je
vSak kli¢ tak slozity, Ze prohledani neni mozné provést v pozadovaném ¢ase, nebo je uplné
prohledani technicky nemozné. Za silné Sifry jsou povazovany moderni symetrick¢ metody

s délkou kli¢e vétsi nez 70 bitii a asymetrické Sifry typu RSA s délkou klice nad 700 bitd.
[12]

3.5.1. Substitucni algoritmy

Substituéni Sifra obecné nahrazuje kazdy symbol zpravy jinym symbolem podle
urcitého pravidla. Pro deSifrovani tj. pro zpétnou transformaci zakédované zpravy zvanou
téz Sifrovany text, na ptivodni informaci zvanou téz otevieny text, je potieba znat toto

pravidlo a pouZit jej inverzné.
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V klasické kryptografii se pouZzivaji ¢tyfi zdkladni typy Sifer:

1) Monoalfabeticka substitucni Sifra — zvanad také jednoduchd substituéni Sifra.
Spoc¢iva v prostém nahrazeni kazdého symbolu otevieného textu jinym
ptisluSnym znakem Sifrovaného textu.

2) Homofonni substituéni Sifra — je podobnd jako monoalfabeticka substitu¢ni
Sifra, ale misto pfifazeni jednoho znaku Sifrovaného textu je mozné piifadit vice
riznych znakd pro jeden symbol oteviené¢ho textu. Pro riizné symboly
otevien¢ho textu miiZze existovat rizny pocet znaku Sifrované¢ho textu.

3) Polygramova substitucni Sifra — je zaloZena na Sifrovani skupin symboli. To
znamend, ze skupiné dvou nebo vice symboli otevien¢ho textu odpovida
skupina dvou nebo vice znaku Sifrovaného textu.

4) Polyalfabeticka substituéni Sifra — se skladd zné€kolika jednoduchych Sifer,

které se mezi sebou stiidaji podle uréitého pravidla. !

Jednu z prvnich substitucnich Sifer pouzil Julius Caesar a je také po svém autorovi
pojmenovana Caesarova Sifra. Jedna se o Monoalfabetickou substitu¢ni Sifru, ktera je
symetrickd. Princip spoc¢ivd v nahrazeni pravé kodovaného symbolu symbolem lezicim
v abecedé o 3 pozice diive. Algoritmus Sifry je tedy posun symbolll v abeced¢ a tajnym
klicem je ,,3* tj. udaj o velikosti posunu.

Jako ptiklad si uvedeme otevieny text: Julius. Posuneme-li kazdy symbol o 3 znaky
v abeced¢ zpét, dostaneme zaSifrovany text: Grifrp. Pro deSifrovani pouzijeme inverzni
postup, Cili posuneme piectené znaky v abeced¢ o délku tajného klice dal. Dostaneme zpét
otevieny text: Julius.

Takovy algoritmus je snadné prolomit, nebot’ existuje pouze 30 variant tajného
klice. Nelze posunout o vétsi pocet znakli nez je pocet znakl abecedy a realizace posunu
vpred je prakticky dopliikem posunu vzad do 31. Staci tedy vyzkouSet aplikaci vSech 31
klica a stoprocentné se dostaneme k piivodni informaci.

Dalsim zdokonalenim Caesarovi Sifry se zabyval Blaire de Vigenere. Princip jeho
Sifry spociva v tom, ze pouziva pro kazdy symbol zpravy jinou Caesarovu Sifru. Odesilatel
1 pfijemce musi znat zplsob, jakym ur¢i velikost Caesarova posunu v abecedé. Tento

zpusob je definovany klicem, ktery se zapiSe cyklicky do fadku nad otevienou abecedu.
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Vigenerova Sifra vyuziva tzv. Vigenertiv Ctverec. Ten vznikne tak Ze se fadek abecedy
otevien¢ho textu posune o jeden symbol doleva a zapiSe na dal$i fadek. To se opakuje az
do zapsani stejné¢ho fadku jako je otevieny text.

Sifrovani probiha nasledujicim zptisobem. Nad fadek otevieného textu zpravy se
zapiSe Sifrovaci kli¢ cyklicky, dokud neni zapsdn nad celou zpravou. Pro zaSifrovani
kazdého symbolu se pouzije Caesarova Sifra s posunem, ktery odpovida potadi symbolu
zapsan¢ho nad symbolem z otevien¢ho textu. Jinymi slovy se pouzZije ten ftadek
z Vigenerovi Sifry, ktery zacind stejnym symbolem, jako symbol z fadku Sifrovaciho klice,
ktery se nachazi nad pravé Sifrovanym symbolem. DeSifrovani probihd opaénym zplisob za
pouziti t€hoz klice. Vigenerova Sifra je polyalfabeticka substitu¢ni Sifra.

Kratce po druhé svétové valce, ve které vznikaly prvni kryptoanalytické
matematické metody, se zacal pouzivat jednoduchy Sifrovaci systém a to pouhé s¢itani
otevien¢ho textu snahodnym heslem. Zteorie publikované americkym védcem
Shannonem vyplynulo, Ze jediny absolutné bezpecny systém je sCitdni otevieného textu se
stejné dlouhym nahodnym klicem. Musi se ovSem dodrzet urc¢ité podminky:

1) Moznost vyrobit stejné dlouhé ndhodné heslo se stejnou pravdépodobnosti.

2) Vlastnost dostate¢né¢ bezpecného kanalu pro prenos hesla.

3) Zadné heslo nesmi byt pouZito opakovang.

Po mnoha dalSich pokusech o dostatecné silné Sifrovaci algoritmy vznikl
celosvétové uznavany Data Encryption Standard tzv. DES. Po ném pak nasleduje dodnes
pouzivany Advanced Encryption Standard tzv AES.

V moderni kryptografii délime metody na symetrické a asymetrické. Symetrické
metody pouZivaji jediny kli€ a téz se nazyvaji konvencni. Asymetrické metody pak
pouzivaji vefejny kli¢ a soukromy klic.

Ptevratem v pristupu je Kerckhoffiv princip, ktery fika: ,,Utajeni a bezpecnost
zaSifrovanych dat nesmi zalezet na utajeni postupu, kterym se Sifruji. Naopak, vzdy se
musi pfedpokladat, ze Vas neptitel zna Sifru (algoritmus) do nejmensich detailt. Utajeni

musi spoé&ivat pouze v kli¢i (hesle), ktery nezna nikdo jiny*. '

3.5.2. Symetrické algoritmy
Symetricky kli¢ pouziva pro Sifrovani 1 deSifrovani stejny kli¢. Vyhodou je rychlost

Sifrovaciho algoritmu, nevyhodou pak problém se sdilenim kli¢e mezi odesilatelem a
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ptijemcem zpravy. NejjednodusS$im symetrickym algoritmem je jiZz zminovand Caesarova

Sifra. [14]

Symetrické Sifry se déli na proudové, kde se zprava Sifruje po jednotlivych

symbolech, a na blokové, kde se zprava rozdé€li na jednotlivé bloky a ty se pak koduji

samostatné. V praxi se vice vyuZzivaji blokové Sifry s délkou bloku 64 bitii nebo 128 bitd.

Charakteristika vybranych nejpouzivanéjSich Sifer naznacuje, jaky diraz byl

v historii kladen na vyvoj v oblasti kryptografie:

1)

2)
3)

4)

5)

6)

7)

DES — Firmou IBM vyvinuty standard, ktery se vroce 1977 stal Americkou
vladdni normou pro Sifrovani. Dnes jiz neperspektivni. Jeho cilem je
transformovat zpravu na Sifrovany text, tak aby zné¢j nebylo mozné vytvaret
statistické zavéry. Jednoduché Sifry naptiklad Caesarova nebo Vingenerova
vytvareji Sifrovany text, ze kterého se da statisticky odvodit kli¢. Standard DES
proto zavadi podminku, Ze algoritmus musi vytvaret Sifrované texty se stejnou
pravdépodobnosti, aby nebylo mozné prolamovat kli¢ statistickymi metodami.
TripleDES — Snaha o vylepSeni predchoziho DES.

IDEA — Firmou Ascom-Tech vyvinuty algoritmus se 128 bitovym kli¢em. Jeho
piednosti je vysoké rychlost a bezpe¢nost. Dodnes hojné vyuZzivan.

Blowfish — Brucem Screinerem vyvinuty algoritmus, ktery ma proménnou
délku klice od 32 biti do 448 bitd.

CAST - Algoritmus navrZzeny autory Carlisle Adamsem a Staffordem
Tavernsem, ktery pouziva bloky o délce 64 bitli a proménnou délku klice, stejné
jako Blowfish. CAST byl firmou Entrust Technologies postoupen pro volné
uziti na rozdil od patentem chranéné 3ifry IDEA. CAST je imunni vigi
diferencidlni i linedrni kryptoanalyze. Tyto dvé kryptoanalytické metody jsou
nejucinngjsi publikované metody ze vSech doposud znamych.

SKIPJACK — Blokovy algorytmus s délkou bloku 64 bitt a délkou klice 80 bitii
byl vyvinut NSA (National Security Agency). Tento algorytmus obsahuje
moznost zrekonstruovat zpétné kli€ tzv. key recovery. Pro tuto vlastnost byl
velice kritizovan vzhledem ke Kerckhoffovu principu.

AES — Je norma blokové¢ Sifry, ktera udava minimalni pozadavky pro moderni
Sifry. Prvnim poZadavkem je podpora Sifrovani blokd o 128 bitech. Druhym

pozadavkem je podpora Sifrovacich klich o délkach 128, 192 a 256 bitd.
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V roce 2002 tyto pozadavky splnila Sifra Rijndaelova 128 bitova blokova Sifra,

ktera je nadale oznaCovana jako AES.

Pro demonstraci postupu pfi Sifrovani si ukazeme Sifru DES:

DES pouziva 64 bitové bloky, to znamen4, Ze se zprava musi rozdélit po 64 bitech

a posledni blok vhodné doplnit na 64 bitt. Sifrovaci kli¢ ma délku 56 biti, to znamena, Ze

existuje 2°° = 72057594037927936 moznych kli¢a.

DES provadi 16 iteraci Sifrovaciho algoritmu, kde se pouzivaji pevné stanovené

substituce a transpozice. V kazd¢ z iteraci je pouzit jiny 48 bitovy kli¢, ktery je odvozen

z ptvodniho 56 bitového klice presné danymi pravidly. ')

Pted vlastnim Sifrovanim je tedy potfeba vygenerovat iteracni 48 bitové klice K1 —

K16. Zdrojovy 56 bitovy kli¢ je chranén proti selhdni pifenosu pomoci dals$i 8 paritnich

bitd.

Postup generovani téchto klich je nasleduyjici:

)

2)

3)
4)

5)

6)

Vynechaji se paritni bity, tj. bity, které slouzi jen k ochrané proti chybam
v pienosu klice.

Provede se permutace zbylych 56 biti podle tabulky permutace viz Tab. C. 12 —
Permutace klice VC2.

Vysledny 56 bitovy fetézec se rozdeli na dveé 28 bitové poloviny L a P.

Poté se kazda zobou polovin L a P transponuje Caesarovou Sifrou doleva
o podet znaki dany pofadim iterace viz Tab. C. 13 - Velikost levych posunti LS
Déle se ob¢ poloviny daji zpét vedle sebe a na vysledny blok 56 bitti se pouZzije
permutace podle tabulky Permutace VC2 viz Tab. C. 14 - Permutace kli¢e VC2.
Pti této permutaci dojde také k redukci na 48 bith. Né&které bity totiz nejsou
pouzity, napiiklad neni pouzit bit €. 9.

Po této permutaci se zapiSe 48 bitovy cyklicky kli¢ Kx kde x zna¢i poradi

permutace a vrati se ke kroku 4.

Vzniknou ndm tedy 48 bitové klice K1 — K16.
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Klic 64 bita vietne parity

Permutace VC1

U

L

obrazku viz. Obr. €. 9. — Generovani cyklickych klich DES.

Cely postup generovani cyklickych klict K1 — K16 je graficky zndzornén na nasledujicim

L, 28 bim P, 28 bitd
<< Caesariv posun << Caesaniv posun
L, 28 bita P, 28 biti
<< Caesaniv posun << Caesariv posun . ~
. .
. .
[ ] [ ] - ™
- . . -
{\ /l I\ s . .
L, 28 bimd P, 28 bitd
l I - :> Rlo e

Obr. 9 — Generovani cyklickych klich DES
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Tab. 12 — Permutace klice VC1
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Iterace |1(2|3/4|5|6|7(8(9(10(11/12|13|14|15]|16
Posun |1(1(2(2(2(2|2(2|1|2 2|2 |2|2|2]|1

Tab. 13 - Velikost levych posunil LS

14|17|11}24|1 |5
3 (28|15| 6 |21]|10
23|19(12] 4 |126| 8
16| 7 |27|20|13| 2
41(52|31|37|47|55
30/40|51|45(33|48
44|49|39|56|34|53
46(42|50|36|29|32

Tab. 14 - Permutace klice VC2

Postup vlastniho Sifrovani je zobrazen na nasledujicim obrazku viz. Obr. €. 10. — Postup
Sifrovani DES.

1) Vstupem je blok 64 bith zpravy a v ptfedchozim kroku ptipravenych 16
iteracnich kli¢i K1 - K16.

2) Déle se provede permutace vstupnich 64 biti podle tabulky permutace viz Tab.
C. 15 — Vstupni permutace VP. Vystupem je 64 bitovy blok.

3) Tento blok se rozd¢€li na dvé 32 bitové poloviny L a P.

4) Nasleduje 16 iteraci, ve kterych se pokazdé prava polovina P zapiSe do
nasledujici levé poloviny L a nasledujici pravd polovina P se vypocita jako
funkce levé poloviny L XOR s upravenou pravou polovinou P (F). Uprava
pravé poloviny funkci F — Fiestelovou funkci bude vysvétlena pozdéji.

Po probéhnuti vSech iteraci se leva 1 prava polovina L a P spoji a transformuje pomoci
vystupni permutace viz Tab. C. 16 — Vystupni permutace VP"'. Vystupem je 64 bitovy

blok $ifrovaného textu.
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WVstup 64 bitd zpravy :>L Permutace VP1 ‘

V.

L, 32 biti

P

1

32 bitd

L, 32 biti

K1 48 bid

<o

L, 32 biti

K2 48 bita

7
L, 32bini

K16 48 bin

LV

L‘v"}_}smpni permutace VP * ):[:‘::»

Obr. 10 — Postup Sifrovani DES
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58|50(42|34|26|18|10
60|52]44136|28|20|12
62|54]146|38|30|22|14
64|56|48|40(32|24|16
57(149|41|33|25|17| 9
59(51|43|35|27|19]|11
61|53/45|37(29(21|13
63|55/47|39(31|23|15

N Un|wWik|oo|&~N

Tab. 15 — Vstupni permutace VP

40/8|48|16|56|24|64 |32
39|7]147]15|55|23|63 |31
38|6|46|14|54|22|62 |30
37|5|45]13|53|21|61|29
36(4|44112|52|20|60 |28
35(/3|43|11|51|19|59|27
34121421050 |18|58 |26
33|1|41| 9|49|17|57 |25

Tab. 16 — Vystupni permutace VP-1
Pt1 postupu DES Sifrovani se v kazdé iteraci pouziva funkce F — Fiestelova funkci.

Tato funkce realizuje pouziti kli¢e a pracuje nasledujicim zpiisobem:

1) Prava 32 bitova polovina P je expandovana (rozSifena) pomoci Fiestelovi
expanze viz Tab. C. 18 — Fiestelova expanze, na 48 bitl. Né&které bity jsou
pouzity vicekrat.

2) Ktomuto expandovanému bloku se pticte ptislusny kli¢ pomoci funkce XOR
K a vznikne tak 48 bitovy blok.

3) Tento 48 bitovy blok rozdélime na 8 blokti B1 — B8. Kazdy z bloku B1 - B§ ma
6 bitd.

4) Kazdy z bloki je déle transformovan tzv. S-Boxy na bolky S1-S8 viz Tab. C.
17 — Fiestelovy S-boxy. Transformace je urcena podle tabulky tak, ze Cislo
fadku tabulky Fiestelova S-boxu je dano prvnim a poslednim bitem
transformovaného bloku ¢tenym v binarnim tvaru a ¢islo sloupce Fiestelova S-

boxu je dano 2. AZ 5. bitem transformovaného bloku ¢tenym v binarnim tvaru.
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5) Nakonec se bloky S1-S8 spoji v jeden 32 bitovy blok a ten se transformuje
pomoci Fiestelovy permutace viz Tab. C. 19 — Fiestelova permutace. Vystupem

je opét 32 bitovy blok, ktery se nadale pouziva v dalSich iteracich Sifry DES.

Box|Radek| 0|1 |2 [3|4|5|6|7|8|9|10(11|12(13|14|15
S1| 0 |14 13| 1|2 |15/11|8 | 3 (10| 6 [12|5|9 |0 |7
1 |0|15|7 |4 |14|2|13|1|10|6[12|11|9 |53 |38
2 |4|1|14|8|13|6|2|11|15(12|9|7|3]10/5]|0
3 [15(12(8 |2 |4 |9 |1|7|5|11|3|14|10/ 0 6 |13
S2| 0 |15/1|8 (146|113 |4 |9 |7]|2]|13|12| 0|5 |10
1 |3|13|/4|7|15|/2 |8 |14|12|0|1 |10/ 6|9 |11|5
2 |0|14|7|11|10|4 |13|1|5|8|12|6|9|3|2]15
3 [3[8(10/1|3(15/4|2|11|6|7|12|0|5|14|9
S3| 0 |10/ 0|9|14|6|3|15|5| 1 |13|12|7|11|4 |2 |38
1 |13|7|0|9|3|4|6|10| 2 |8|5|14|12|11|15|1
2 |13/6|4|9|8|15/3|0|11|1|2|12|5|10(14|7
3 |1(10(13|0|6|9 |8 |7 |4 |15[14|3|11|5|2 |12
S4| 0 |71(13]/14|3|0|6|9|10|1|2|8]|5/|11|12| 4|15
1 |13|8|11|5|6|15/0 |3 |4 |7 |2 |12|1|10(14]|9
2 |10/6|9|0|12|11|7|13|15|1 |3 |14|5|2 |8 |4
3 [3(15/0|6(10[1(13|8 |9 |4 |5|11|12|7 |2 |14
S5| 0 |2(12|4|1|7|10/11|6| 8 |5|3|15(13|0|14|9
1 |14|11|2|12|4 |7 |13|/1| 5|0 |15[/10/3 |9 (8|6
2 |4|2|1|11|10(13|7|8|15|9|2|5|6[3|0|14
3 (118127 |1 (142 (13| 6 |15/0|9|10| 4|53
S6| 0 [12/1|10(15|/9|2|6|8|0|13|3|4|14|7|5]|11
1 |10|15|4 |2 |7 |12|9|5| 6 |1 |13|14|0|11|3 |8
2 |9|14|15|5 |2 |8 (123 | 7 4110] 1 |13|11| 6
3 |4(3|212/9|5(15(10(11|14|1|7|6|0] 8|13
S7| O |4]11]2|14|15/ 0|8 (13| 3 |12|9|7|5|10|6 1
1 |13|0|11|7 |4 |9 |1 |10|14|3|5|12|2|15(/8 |6
2 |1|4|11|13|12|3 |7 |14|/10(15/6 (8|0 |5|9|2
3 |6(11(13|8|1[4(10]7|9|5|015[14|2 |3 |12
S8| 0 |13|2|8|4|6(15(/11|1|10|9|3|14|5|0|12|7
1 |1|15/13|8|10|3 |7 |4 |12|5|6|11|0|14|9 |2
2 |7|11/4|1|9|12|14|2 |0 |6|10[13|15[3 (5|38
3 |2|1(14|7|4(10/8(13]15[12/9|0|3|5]|6 |11

Tab. 17 — Fiestelovy S-boxy
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32/112(3]4]|5
415|/6|7|8]°9
819]10(11]1213
12113/14|15|16|17
16|17]18]|19|20|21
20(21(22|23|24|25
24|25(26|27|28|29
28|29(30|31(32| 1

Tab. 18 — Fiestelova expanze

16| 7 20|21
29(12(28|17
1]15]23|26
5118|31|10
2|81(24|14
3212713 |9
19|13/30| 6
22|11| 4 |25

Tab. 19 — Fiestelova permutace

Na nasledujicim obrazku je graficky zndzornéna funkce F — Fiestelova funkce
viz. Obr. €. 11. — Fiestelova funkce.

Pro desifrovani se pouziva stejny algoritmus jako pro Sifrovani s tim rozdilem, ze
klice jsou pouzivany v opaéném portadi, ¢ili K16 - K1.

Cilem takto zdlouhavych a opakujicich se operaci je zabranit, poptipadé co nejvice
ztizit prolomeni Sifry analytickymi metodami. Tyto metody vyuzivaji statistickych metod a
metod analogickych usudkii k ziskdni kli¢e nebo cesty vedouci ke kli¢i. Vzhledem ke
Kerckhoffovu principu je kli¢ upraven na 16 variant pomérné slozitym zplisobem a
nasledné opét pomérné sloZitym zplisobem 16 krat pouZit, aby ptipadnéa kryptoanalyza byla
co nejslozitéjsi a Casoveé tak narocnd, ze vyieSeni kryptoanalytické tilohy nebude mozné
v dostatecné kratkém Case. Tim Ze jsou moderni stroje ¢im dal rychlejsi, zkracuje se 1 doba
potiebna k prolomeni takovych algoritmfi. Proto se vyvinula nastavba DES zvana

TripleDES jinak také 3DES. Tato metoda pouZziva tfi implementace algoritmu DES.
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Obr. 11 — Fiestelova funkce

3.5.3. Asymetrické algoritmy

Asymetrické algoritmy pouZzivaji vetejny kli€. Pro kazdého uZivatele existuje
dvojice klict, zniz jeden je vefejny a druhy soukromy. Vefejny kli¢ je vSeobecné
pfistupny a pro vSechny uZivatele stejny. SlouZi k zaSifrovani zpravy pro konkrétniho
piijemce. Soukromy kli¢ mé kazdy uzivatel schovany u sebe a pro ostatni uzivatele je tento
kli¢ tajny. Proto by mél byt soukromy kli¢ chrdnén proti odcizeni. Soukromy kli¢ slouzi
k desifrovani zpravy urcené prave pro deSifrovani timto klicem. Ostatni uzivatel¢ se svymi
kli¢1 tuto zpravu nedeSifruji. Jinymi slovy zprava se zaSifruje tak, aby ji svym soukromym

klicem mohl deSifrovat jen jeden uzivatel, prave ten, kterému je zprava urcena.
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Asymetrické Sifry vyuZivaji jednocestné funkce. Ze vstupu lze snadno ziskat
vystup, ale z vystupu je velice obtizné znovu ziskat vstup. Piikladem takové operace,
kterou Ize provést pouze v jednom sméru je faktorizace. Vynasobeni dvou velkych ¢isel je
trivialni tloha. OvSem ziskat z tohoto soucinu jeho Cinitele, Cili provést faktorizaci, je
velice slozité.

Soukromy 1 vetejny kli¢ spolu uzce souvisi, podminkou je, aby se z vetejného
(Sifrovaciho) kli¢e nedal spocitat soukromy (deSifrovaci) kli¢. Pti nesplnéni této podminky
postrada Sifrovani smysl. Moderni pocitace jsou schopné s pouzitim kryptoanalytickych
metod napiiklad TWINKLE z vetejného klice soukromy kli¢ spocitat. Vypocet vSak potrva
fadove tisice let. V takovém piipadé se da moznost uspésné kryptoanalyzy odpustit a
povazovat tlohu za nevyfesitelnou.

Nejvyznamnéj$im zastupcem asymetrickych kryptografickych algorytmi je RSA.
Byl objeven vroce 1977 a pojmenovany je po jeho autorech Ronu Rivestovi, Adi
Shamirovi a Joeovi Adlemanovi. Vychazi z jednocestné funkce nasobeni dvou dlouhych
prvocisel. Piedpoklada, Ze je snadné vynasobit dvé dlouha prvocisla. Prvocisla fadoveé 100
mistna. Dale pfedpokladd, ze je téméf nemozné tento souin zpétné rozloZit na dvé
puvodni prvocisla. Soucin ndm tedy reprezentuje verejny kli¢ a obé prvocisla jsou klicem
soukromym. Vzhledem k tomu Ze vySe uvedené piedpoklady nebyly vyvraceny, povazuje
se algoritmus RSA za bezpecny a bézné€ se pouziva napiiklad k digitdlnimu podpisu.

RSA algoritmus pouziva pouze Cisla, proto se pifipadny text nejprve prevede na
¢isla pomoci pievodni tabulky dané abecedy. Znamena to, ze se pfifadi kazdému znaku
abecedy jeho unikatni ¢islo. Tento prevod se d4 pomoci statistickych metod pouzit také ke
komprimaci viz kapitola 3.4 — Kompresni kody. Sifrovana zprava se pak rozdéli na bloky
které maji velikost vétsi nez 1 a mensi nez soucin zvolenych prvocisel.

Ptiklad Sifrovani a deSifrovani zpravy z - 123 pomoci RSA algoritmu:

1) Nejprve se zvoli se dvé prvocisla naptiklad a =61 a b = 53.

2) Jejich soudin se nazyva vetejny modul v= 61 * 53 = 3233

3) Dale zvolime vefejny Sifrovaci exponent e. Musi platit podminky:

e<({(a-1)*(b-1)), e musi byt zaroven stimto soucinem nesoudélné tj.
neexistuje jiny spole¢ny délitel nez Cislo 1. Zvoli se Cislo 17.
4) Soukromy kli¢ je pak definovan jako feSeni kongruence s * e = 1 mod

((a—1)*(b—1)) =2753. Reseni poskytuje Euklidiiv algoritmus.
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5) Sifrovani zpravy probiha podle vzorce: x = z° mod v.

Cili 1237 mod 3233 = 855

UZzivatelim se odesle Sifrovany text 855. K deSifrovani je pouZit soukromy kli¢
uzivatele, kterému je zprava uréena. Vzorec pro deSifrovani je z = x* mod v = 123.

Bez znalosti dvou zvolenych prvocisel je prakticky nemoZzné ziskat
soukromy kli¢ 1 pfes dokonalou znalost algoritmu koédu. Problém pii kddovani
ovSem nastava ve chvili, kdy se hledaji dostate¢né velka prvocisla. Proto se vyuZiva
pravdépodobnosti a postacuji vSechna vysoka Ccisla, kterd jsou prvocisly jen

s velkou pravdépodobnosti, ale nemusi to byt pravé prvocisla.
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4. Implementace zvoleného kédovani

Nasledujici realizace implementace zvoleného kodovani byla provedena
celorepublikové na kolejovych vozidlech CD a vzhledem k zavazku mléenlivosti nebudou
nekteré konkrétni informace v této praci pouzity. Popis implementace bude obecny, piesto
vSak jasny a ndzorny a splni sviij ucel ukazat, jak se kodovani dat pouziva v praxi.

Ukolem je realizace datového prenosu mezi jednotkou méfeni spotieby elektrické
energie kolejového vozidla a dispec¢inkem pomoci sit€ GSM (Global system for mobile
communications). Méfeni elektrické energie bylo zavedeno z divodu kontroly vyuziti
piidélenych zdroji a urceni spotfeby pro naslednou fakturaci. Jednotka komunikuje
s ¢idlem méfeni aktualni spotieby a v diesel-elektrické variant€ 1 s ¢idlem aktudlni hladiny
paliva v nadrzi. Zaroven ma jednotka piehled o své pozici a o ¢ase pomoci technologie
GPS (Global positioning system). Jednotka disponuje opera¢nim systémem Linux,
respektive jeho upravenou distribuci vyvijenou specialné pro tuto jednotku. Ostatni funkce
jednotky nejsou popsany zcela zamérné a nadale se jimi nebudeme zabyvat.

Naroky na zpracovani a pfenos informace jsou dany pfedmétem implementace a
aktualnim sociodemografickym stavem obyvatelstva v okoli nadrazi CD. Informace by
méla byt efektivné komprimovana, aby se uSetfily prostiedky na zpoplatnéném datovém
pienosu. S ohledem na strukturu dat obsahujicich potifebné informace ze vSech méficich
piistrojii a s ohledem na pouzity operacni software pro zpracovani byla vybrana metoda
komprimace ZIP. Datovy ptenos probihd v intervalu 30 sekund. Data jsou z ¢idel sbirdna
vintervalu 1 sekundy a uklddana na lokalni GloZiSté dat pro nashromazdéni baliku dat
k pfenosu na dispe¢ink CD. Pro piipad selhani kterékoli &asti pfenosu dat at’ uz vinou
ztraty signalu GSM (naptiklad vjede li vlak do tunelu) nebo neopravitelnou chybou
v ptenosu, ktera si vyzada opakovani pfenosu, si jednotka loguje data na lokalnim ulozisti
dat po cely den, ¢ili 24 hodin. V piipadé potieby si dispeink CD muze piikazem pies
GSM sit’ vyzadat kompletni logy z jednotky za poslednich 24 hodin najednou. V takovém
piipad€ se cely balik dat komprimuje stejné jako jednotlivé baliky aktudlnich dat a
zkomprimovany soubor se odeSle pomoci GSM sité zpét. V jednotce je mozné na dalku
také aktualizovat jeji software. Funkce aktualizace software vSak neni pfedmétem této

diplomové prace a nebude zde popsana.
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Narok na bezpecnost prenosu dat v siti GSM z pohledu bezchybného prenosu dat
neni vysoky, nebot’ sit GSM s podporou GPRS (General packet radio service) uz sama
o sobé obsahuje kontrolu bezchybného pienosu. Technologie GPRS ovSem neni
stoprocentni a pro konzistenci dat pfijatych dispe¢inkem CD je potieba vyuzit dodateéné
kontroly, aby se v ptfipadé neopravitelné¢ chyby mohl zavolat pozadavek na opétovné
odeslani. K chybam by nemélo dochazet ve velkém poctu, proto je vyhodnéjsi vyuzit
ptipadného opétovného prenosu neZ snazit se veSkerd pfenesend data zabezpelit co
nejlepsimi samoopravnymi kédy. Proto byla zvolena ochrana Hammingovym kédem, ktery
zbyte¢né nezvétSuje objem pirendsenych dat, a presto dostatecné zabezpecuje prenos.

Rychlost pfenosu, ktera utechnologie GPRS pokulhava, neni vtomto piipadé
podstatna. Dilezité je, ze se predpokladany balik dat odesle i s pfipadnym opakovanim
pienosu za méné nez polovinu doby intervalu pienosu.

Narok na bezpecnost pfenosu dat v siti GSM z pohledu utajeni uz je vyssi. Jednou
z mnoha hrozeb zneuziti informace z jednotek je na nadrazich bézné vykradani palivovych
nadrzi dieselelektrickych lokomotiv. Pokud by mél piipadny zlod€; informace, které
jednotka ptenasi pomoci GSM a které jsou snadno zachytitelné, mél by piehled o tom, kde
se nachazi veSkeré dieselelektrické lokomotivy, kolik pohonnych hmot maji v nadrzi a
jestli je nékdo na stanovisti strojvedouciho, nebo jestli je vlak opustény a je snadnou
kofisti. Proto je potfeba stanovit ¢as, po ktery musi byt informace uchovana v tajnosti.
Jedna se o cas, po kterém je informace pro piipadné zlod¢je bezcenna. Zvoleny
kryptograficky kéd musi odolat kryptoanalyze alesponi po tuto zvolenou dobu. Vzhledem
k pouzitému softwaru linux, ktery jiz disponuje implementaci kryptografického kodu DES,
byl tento kéd také zvolen a podroben kryptoanalyze. Cas potiebny k udrzeni utajeni
informace byl zvolen na 24 hodin a ani b&hem dvojnasobku této doby nebyla
kryptoanalyza uspéSna, proto lze povazovat zvoleny kryptograficky kod TDES za
dostacujici feSeni. Pokud by se ptipadnému zlod¢ji podatilo prolomit Sifru po 24 hodinach
a ziskal by potfebné informace, tyto informace budou pro zlod¢je natolik staré, Ze je
nebude mozné zneuzit. JednoduSe feceno nemize vykrast vlak, ktery byl na daném misté

s plnymi nadrZemi minuly den.
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4.1. Méreni veli¢in

Métené veli¢iny pozadované CD jsou: Aktualni stav nafty vnadrzi, aktualni
spotieba elektrické energie, pozice vozidla a piesny ¢as. Dalsi pozadavky ze strany CD zde
nejsou uvedeny, nebot’ nejsou potiebné pro zdkladni implementaci feSeni a byly dodany
jako nadstandard oproti pivodnimu zadani.

Aktualni stav nafty je realizovan plovakovym d¢idlem, které je proporciondlni.
K digitalizaci dochazi v A/D pievodniku, ktery je soucasti samotného &idla. Reeni A/D
prevodu bylo popsano v bakalafské praci. ['IPHEI]

Aktualni spotieba elektrické energie je feSena jednak méfenim piimo
elektromérem, a zéaroven také kompardtory na otackovém reguldtoru trakce v osmi
stupnich. Zde je realizovana prvni hardwarova komprese pomoci kvantiza¢niho obvodu.

Z komparatort mame k dispozici signdl, ktery ma binarni charakter v podobé 7 bitd.
V nasledujici tabulce viz Tab. C. 20 — Pravdivostni tabulka kodéru, je vidét jasné patrny
rozdil, mezi vstupem kvantiza¢niho obvodu tj. sledovani urovni komparatora a vystupem
po zakodovani tohoto signalu. Toto pfifazeni realizuje kodér, ktery je na obrazku

viz. Obr. ¢. 12. — Kodér.
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Obr. 12 — Kodér

Funkci kodéru je zredukovat pocet vodi¢h potiebnych k pfeneseni digitalni
informace. V naSem piipadé se tento pocet redukoval na tfi vodice. Jednotka pak podle
téchto signala zjisti, jaky vykon je pravé pouzivan a jakému stupni trakce odpovida.

Aktualni pozice vozidla je realizovana GPS piijimacem, ktery zabezpecCuje
sledovani polohy a zarovei pfesny cas.

V kazd¢ iteraci zépisu informaci z ¢idel, kde se zapisuje v soufadnicovém systému
poloha jednotky ve tvaru: Loc: 49°5526.956"N, 14°38'3.672"E, dale hodnota z ¢idla
méfeni mnozstvi paliva ve tvaru: Pal: 0666 1, dale hodnota z ¢idla méteni aktualni spotieby
elektrické energie ve tvaru: Spo: 760,4 Kw, dale také zatazeny stupen trakce ve tvaru T3 a
dalsi udaje které nejsou v praci uvedeny a které mohou zaviset na lokomotivé, v niz je
feSena implementace. Tyto data jsou v jednotce nashromdzdéna v textovém souboru
s ptiponou txt. V tomto baliku jsou zaroven ulozeny data o pfesném case pro kazdou

iteraci, ve které mefeni probéhlo a informace o lokomotivé, na které méfeni probihalo.

4.2. Implementace komprese

Zvolend metoda komprimace ZIP byla vyuZita predevS§im kvilli jeji efektivité na
opakujicich se datech stejného typu. Po uplynuti ¢asového intervalu pro ptenos, tj. 30
sekund se textovy soubor zabali metodou ZIP do archivu s oznafenim baliku podle
potadového Cisla baliku ve formatu: 05022010.7z. Pouzity program pro archivaci 7-ZIP je

Aplikace 7 — ZIP v tomto piipad€ vyuzivd metody LZMA. LZMA je néstavba na
LZ77 s vyuzitim Markovych fetézct. Nastaveni algoritmu je nasledujici: velikost slovniku

= 2Mb, velikost slova = 32 bitii. Pfedpokladana spotfeba paméti pro slovnik pfi kompresi
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je 27 MB a pro dekompresi 4MB. Na vzorku pfenesenych dat o objemu 4004 Bajta vysSel
po kompresi pifenaSeny objem dat pouhych 740 Bajt. Pro upiesnéni: 1 Bajt = 8 bita ¢ili
32032 bith se zkomprimovalo na 5920 bitl. Z toho nam vyplyva kompresni pomér 0,185.
To nam snizi celkovy objem pienesenych dat vice nez 5x. Tento vynikajici vysledek
komprese je dany predevSim tim, ze se v kodovaném textu jednotliva slova nebo jejich
casti opakuji v kazdé iteraci méfeni. Kazd4d z métenych veli€in se méni v malém poctu
cifer a popis veliin zlstava stejny. Proto je vyuziti slovniku pii kédovani tolik uc¢inné.
Jesté lepSiho vysledku dosahneme pii kompresi celého 24hodinového logu uloZeného
v jednotce. Zvlasté doSlo li v pribéhu logovéani k doplnéni méfeného paliva v nadrzich,
nebo jede li vlak stejnou trasu vicekrat béhem cyklu logovéani. V takovém piipade se
opakuji nejen Casti slov komprimovaného textu, ale celda slova. Na vzorku dat z vlaku,
ktery béhem 24 hodin doplnil palivo a jel 3x stejnou trasu se ukdzalo, Ze vysledny
kompresni pomér dosahl hodnoty 0,147. Objem pienesenych dat se snizil z pivodnich
11356312 bajtii na 1669376 bajtl. Vysledek je tedy vice nez 6x mensi objem prendsenych
dat. Cas spotfebovany pro kompresi a dekompresi takového souboru dat je vice neZ
desetindsobné kratSi oproti intervalu vzorkovani hodnot z méticich ¢idel coZ nam dovoluje
tuto metodu pouzivat. Pokud by byla doba potiebna pro kompresi delsi, nez je interval
pofizovani vzorkl, muselo by se ptistoupit na rychlejsi metody komprese za cenu zhorSeni
kompresniho poméru. Druhou moznosti by bylo prodlouzit interval odebirani vzork,
ovSem za cenu zhorSeni vypovidacich moZnosti téchto pofizenych dat. Na strané
dispecinku jsou pak pofizend data archivovana pro mési¢ni statistiky v komprimovaném
stavu a pied pouzitim programu pro vyhodnocovani jsou tato data dekomprimovana.
Z principu kompresniho algoritmu LZ77 vyplyva, Ze pro dispec¢ink by bylo mnohem
vyhodnéjsi si pro zvoleny mési¢ni interval vyhodnocovéani potfizenych dat tato data
uchovavat v jednom komprimovaném archivu. Naptiklad ke konci kazdého mési¢niho
intervalu dekomprimovat vSechny potizené logy zkonkrétni jednotky, sloucit je do
jednoho textového fetézce a nasledné¢ opét komprimovat stejnou metodou LZMA.
Vysledek bohuZzel neni mozné prezentovat, nebot’ nejsou dostupna data z provozu jednoho

kolejového vozidla v intervalu celého mésice.
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4.3. Implementace kryptografie

K ptenosu mezi jednotkou a dispecinkem se pouziva sit GSM a sluzba GPRS.
Sluzba GPRS ma vsobé implementovany kryptograficky algoritmus A5 proti
odposlechim. Dodnes pouzivany algoritmus A5/3 ktery zabezpeCuje 1 informace
o samotném pienosu je z hlediska odposlechu nedokonaly a zastaraly. Je znamo né€kolik
uspesnych pripadii odposlechu a nasledném uspéSném provedeni kryptoanalyzy a to jak pii
odposlechu mezi uZivatelem a BTS (Base Transceiver Station) tak pii odposlechu ptimo
v ustiedné. Proto byl zvolen dodate¢ny kryptograficky algoritmus TDES pro zabezpeceni
pfenosu nezavisle na mobilnich operatorech a na samotné siti GSM.

Pouzity algoritmus TDES vyuZziva 168 bitového klice a je realizovan samostatnym
modulem spolupracujicim s hlavnim procesorem jednotky. Vypocetné¢ naro¢né operace
provadi vykonng€j$i procesor jednotky, zatimco mikroprocesor Sifrovaciho zatizeni provadi
méné¢ narocné operace s malym datovym tokem, avSak podstatné¢ z hlediska principu
Sifrovani. Tim je dosaZeno vysoké rychlosti Sifrovani. Modul rozpoznadva komunikaci
Sifrovanou 1 neSifrovanou a umoziuje tak krom realizovaného bezpecného spojeni i bézné
pouziti GPRS. Cestu distribuce kli¢e zde z pochopitelnych diivodii nemohu uvést.

Vysledkem je nezavisla ochrana kryptografickym algoritmem TDES. Zkouska
prolomeni algoritmu pfi odposlechu trvala tyden a wvysledek byl zcela uspokojivy.
Nepodaftilo se Sifru prolomit. V ptipadé ze by se to pii delSim prolamovani podatilo
vysledek by byl 1 nadéle uspokojivy, nebot’ pii implementaci tohoto feSeni ndm postacuje

utajeni pfendsenych dat po dobu 24 hodin.

44. Implementace bezpecnosti dat z pohledu konzistence

Pro ptenos dat pomoci GPRS se vramci GPRS pouZivaji 4 zdkladni kddovaci
schémata. Jsou to CS1 — CS4. Kazdé schéma pouzivd jinou samoopravnou metodu
koédovani. Jednotlivd schémata jsou volena podle sily signalu a s tim souvisejici kvalitu
pienosu a odolnosti pfenosu proti vzniku chyby. Se zhorSujici se silou signalu se postupné
piechéazi od schématu s nejjednodussi metodou samoopravného kodovani, kterd poskytuje
jen slabou samoopravovaci schopnost, ke slozit¢jSim metoddm, které opravuji vetsi
mnozstvi chyb a jsou z hlediska konzistence pfendSenych dat bezpecné. Divodem proc
vyuzivat v mistech se silnym signdlem jednodussi schémata je vyssi datova propustnost.

Jinak feceno, v mistech se silnym signalem je mensi pravdépodobnost vzniku chyby a tim,
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ze se omezeni pocet redundantnich bitii realizujicich samoopravnou schopnost, nam zbude
vice volnych biti pro pienos dat. Pfenosova rychlost u GPRS dosahuje az 115kbps a
teoreticky mize dosahnout hodnoty az 160 kbps. OvSem obsluha GPRS je v hierarchii
obsluhy pienost az na poslednim misté a proto se této rychlosti zpravidla nedosahuje.
Jelikoz se obecné¢ GPRS nepovazuje za spolehlivy pienos, jeho stévajici
zabezpeceni se roz$iti o Hammingiv (7,4) samoopravny kod. Ten je realizovan
programovou aplikaci v ramci vlastni distribuce Linuxu. Na strané jednotky se zprava
obohati podle Hammingova schématu o paritni bity a po pfijeti na stran¢ dispecinku se
zkontroluje konzistence. Podle vysledku se data bud’ opravi, nebo se posle pozadavek
o znovu odeslani spravnych dat. Na stran¢ dispefinku by mohla byt bezpecnost posilena
kontrolou logiky namétenych hodnot. V ptipad€ prenosu chyby v hodnoté aktualniho stavu
pohonnych hmot v nddrzi, kterou by neodchytil ani jeden ze zabezpecovacich systémt, by
chybu mohl odhalit prohledavajici software, ktery by kontroloval logickou posloupnost
naméfenych hodnot. Naptiklad pokud se v predeslé iteraci pfijala naméfend hodnota
pohonnych hmot 500 litrti, v nasledujici iteraci dojde k chyb¢ a ptijata hodnota je 3991itrt
a v nasledujici iteraci je opét spravna hodnota 499 litri, je patrné ze prostiedni hodnota je
chybné a mize se zazaddat o znovu zaslani dat. A protoze pied odeslanim jsou data nejprve
zkomprimovana, pak nam slovnik jednu chybu roznese do dalSich mist zpravy a chyba
v konzistenci dat bude o to vice zfejma. Dalsi moznosti kontroly je preventivné stahovat

kompletni denni logy a ty porovnavat s dil¢imi pfijatymi zpravami.
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5. Diskuse vysledki zvoleného reSeni

Zvolené teSeni vyuziti algoritmii pro kompresi ZIP se ukdzalo jako vysoce
efektivni. USetfeny objem dat na zkuSebnim vzorku byl vice nez Ctyfnasobny. Zadavateli
bylo navrhnuto vyuziti této metody komprimovani na mésicni zapisy dat, které zarucené
dosahne jesté lepSich vysledki nez kdédovani menSich balikit dat predstavujicich
pulminutovy provoz vozidla. Kryptograficky algoritmus TDES prosel testem
kryptoanalyzy a splnil dané pozadavky bez chyby. Byla by zde moZnost vyuzit i1 jinych
kryptografickych systémt a algoritmii. Piineslo by to vSak dals§i ndklady a vysledek by
zustal stejny. Pro zadani udrZet informaci v tajnosti po dobu 24 hodin bohaté postacuje
stavajici pouziti kryptografie. ReSeni bezpe¢nosti konzistence dat sice splituje pozadavky
dané poptavkou CD, ale neni stoprocentni. Pouziti technologie GPRS je vhodné zejména
kvili jeho jednoduchosti a ptedevSim kvili pokryti signdlem GPS. GPRS neni dokonaly a
ani dodatecné zabezpecCeni konzistence nezajisti stoprocentni pienos informace, ale
vyhody, které piinasi vyuziti GPRS z hlediska nakladi jsou tak veliké, Ze nema smysl fesit
pfenos jinymi technologiemi.

Implementace méteni spotieby elektrické energie na kolejovych vozidlech dopadla
Gspésng, zakaznik CD je s feSenim spokojen a nadéle jej rozsifuje na své ostatni kolejova
vozidla. Ke stavajicimu zakladnimu feSeni bylo jiz dodano n€kolik vylepSeni a nastaveb
jako aktualizace firmware v jednotce, pienos baliku dat mezi jednotkou a fidicim
systémem lokomotivy, komunikace s fidicim systémem lokomotivy na dalku a mnoho
dalsich funkci. Zakladni feSeni je pouzitelné na vétSinu kolejovych vozidel bez ohledu na

typ vozidla a typ méticich ¢idel pouzitych ve vozidle.
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6. Zaveér

V prvni ¢asti prace byl ¢tenat sezndmen se zakladnimi principy a zpiisoby kodovani
dat. Kody byly rozdéleny do tii zakladnich skupin a z obecného hlediska byl vysvétlen
jejich princip. Na vybranych typech kodu byl ndzorné piedveden postup kdédovéni a
zhodnocené vysledky koda v ramci skupiny byly mezi sebou porovnany. Vytvofiil se tak
uceleny zaklad problematiky kodovéani dat, ktery by mohl slouzit jako materidl pro
edukacni ucely na sttednich a vysokych Skolach.

V druhé cCasti prace byla popsana implementace vybranych zastupct kodu z kazdé
skupiny do projektu telemetrie kolejovych vozidel. Telemetrie je v soucasné dobé rychle se
rozvijejici odvétvi a vzhledem ke zvySujicim se naroklim na pienos dat se daji oCekavat
novinky v technologiich, které budou vyzvou pro spolecnosti zabyvajici se touto
problematikou. Implementace probihala ptil roku pfed vyhotovenim této prace a po
pulro¢nim provozu byla ptijata jako vyhovujici. Po pilotnim projektu nésledovaly dalsi
projekty ze stejné oblasti telemetricky a vySe popsané feSeni bylo zdokonalovano a vyuzito
1 na jinych vozidlech a zatfizenich jak v €eské republice tak v zahranici.

Pti sestavovani teoretické casti prace jsem vychazel z nize uvedenych zdroji a
z vlastniho studia informacnich technologii. Praci jsem napsal jako zaméstnanec
spolecnosti, v niZ jsem spolupracoval na popsané implementaci kodovani dat a zavedeni do
ostrého provozu. Vzhledem k zdvazku ml€enlivosti jsem nemohl uvetejnit nékteré
konkrétni informace. 1 pfes to byl obecny popis implementace sepsdn srozumitelné¢ a
nazorn¢ tak, aby si Ctenaf mohl ud¢€lat pfedstavu o tom, jak se vyuziva kodovani dat

V praxi.
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