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UvVOD

Cilem této bakalatské prace je priblizit problematiku bezpecnosti védomi ve vSech
ohledem a zejména ve vztahu k socialnim sitim a masmédiim a zhodnotit mozna rizika
V této oblasti a jejich kratkodobé a dlouhodobé dusledky jak na védomi, tak i na
fyzickou stranku jedince ¢i vétsi skupiny lidi. Chtél jsem psat o néjakém tématu, které
je momentalné velice aktualni, dalo by se dokonce fici, Ze akutni a soucasn¢ zajimavé a
které se mnohdy piehlizi nebo se o ném ani nevi a moc nediskutuje. Praveé proto jsem si
vybral téma Bezpeénost védomi, masmédia a socialni sité. Informace jsou v dnes$ni
dobé jednou z nejdilezitéjSich komodit. Kdo ma informace jako prvni, pak mtize
diktovat vlastni pravidla a zménit jakoukoliv situaci ve sviij prospéch. Ale informace
urazi od svého zdroje k ptijemci dlouhou cestu a mize se v pritbéhu znacné pozménit
bud’ cilen¢ nebo omylem. Je tieba filtrovat vSechny ptichozi informace, jelikoZz mayji
obrovsky vliv na nase védomi a nasledné chovani. Pravé o tom je tato prace. Postupné
si rozebereme vSechny tyto pojmy véetné jejich historie, aktualniho stavu a mozného
vyvoje. Vysvétlime si pojmy védomi, bezpecnost, masmédia, socidlni sit¢ a také se
zamé&fime na problematiku konscientalni bezpec¢nosti a fekneme si, co to vlastné je. Ve
zkratce tento termin znamena bezpe¢nost védomi. Pod ochranou védomi v uzsim
smyslu se rozumi souhrn opatteni a krokii pro zajisténi jeho bezpec¢nosti - autenti¢nosti
a integrity - v procesu aktivni a pasivni komunikace s okolim. Ukazeme si, jaké jsou
mozné cesty vlivu na lidské védomi a jaké mohou byt v této oblasti disledky nejen
psychického, ale i fyzického razu. Cést této prace se také vénuje problematice
socidlniho inZenyrstvi, vysvétlime si tento pojem, pfiblizime mozné cesty, jak socialni
inZenyr pracuje s cilem a mozné dasledky této nebezpecné praktiky. V zavéru prace je
shrnuti momentalni situace na poli bezpecnosti lidského védomi a nastin moznych
budoucich dusledky. Veskerou informaci k této praci jsem Cerpal z voln€ dostupnych
literarnich zdrojti nebo ¢lank a studii na Internetu a také vlastni myslenkovou
analyzou. Seznam téchto zdrojl je uveden na konci této prace, jsou tam jak zdroje

Vv ¢eském jazyce, tak i zahranicni literatura a internetové odkazy.



1
VEDOMI

Védomi je stav psychického Zivota jednotlivee, které se odrazi v jeho subjektivnim
prozivéani udélosti okolniho svéta a zivota jednotlivee samotného a také v popisu téchto
udalosti. Podle Kassina je védomi ,,vnimani ptsobicich podnétd, prozivani myslenek a

pocitil v daném okamziku*.*

Pojem védomi je velice t¢zké naprosto jednoznacné popsat, jelikoz dany vyraz se
pouziva v Sirokém spektru rtiznych odvétvi. Védomi miiZze obsahovat myslenky,
vnimani, fantazie, sebevédomi a jiné. Mize ptedstavovat typ mentalniho stavu a také
zptisob vnimani, zplisob vzajemné interakce s ostatnimi. Miize byt popsano jako nazor,
jako nase Ja. Mnozi filozofové si mysli, Ze védomi je tou nejduilezitéjsi véci na svete.

Na druhou stranu mnozi védci jsou toho ndzoru, Ze slovo védomi je pftili§ oteviené

v jeho definici, aby bylo hojné pouZzivano.

Pojem védomi jako prvni zavedl francouzsky filozof René Descartes, ktery se snazil
prosadit zkoumani védomych myslenek a ne duse, jak to bylo doted’. Duse je tedy
nahrazena védomim. Obvykle se fika, Ze nejvétsi zasluhu na uceleném popisu
problematiky védomi ma Platon. Je$té pfed nim tato problematika v ucelené podobé
neexistovala vliibec. Za nositele myslenek a pocitt clovéka se povaZovala lidska duse,
ktera byla povazovana za prvopocatek celého svéta. Atomisté (Democrates) vidi dusi
jako utvar, ktery tvoti zvlastni kruhové atomy a prazdnota, to jest jako zvlastni
materidlni Utvar. Platon zacal rozvijet Sokratovy mysSlenky o pfirozenosti opravdového
znalosti duse do prevtéleni do lidského téla a poprvé zacal vymezovat idedl jakozto
samostatnou bytost, kterd nesouvisi a je protikladem pocitového, materialniho svéta
predmétii. Ale védomi pro néj jesté nebylo samostatnym fenoménem. Duse (védomi)
byla ¢asti svétového vesmiru a naprosto piesné ukazovala okolni jevy. Piedstava o

védomi jako vnitini duchovni zkuSenosti se poprvé objevuji ve filozofickych

1 KASSIN, S. Psychologie. 1. vydani Brno: Computer Press, 2007, s.709. ISBN 978-
80-251-1716-3


http://cs.wikipedia.org/wiki/Ren%C3%A9_Descartes

myslenkach ve stfedoveku, kde se analyzuji skrz nabozensky pohled na véc.

V obdobi Novoveku, kdy se uskutecnila zména a otocka od pojmu duse k pojmu
védomi se védomi popisuje jako poznavaci schopnost ¢lovéka, jako vlastni
samostudium osobnosti. Védomi se chape jako produkt vnitiniho rozvoje a jako
vysledek vnéjsiho vlivu. Filozofie 19. stoleti otevirda nové horizonty védomi.
Iracionalisté Schopengauer a Nietsche stavi védomi do zavislosti na nevédomych
procesech. Posléze to bude dokazano Sigmundem Freudem v psychologii
nevédomého. Karl Marx a Fridrich Engels analyzuji vliv na védomi socidlnich

predpokladii.

1.1 Védomi z pohledu filozofie, psychologie, biologie

Ve filozofii existuji a dodnes si zachovavaji svoji dulezitost v moderni kultuie

nasledujici koncepce védomi:

- objektivné-idealisticka interpretace védomi, jako nadlidské, nadosobnostni,

V kone¢ném stadiu transcendentalni ideje (svét ideji u Platona, absolutni ideje u
Gegela, Biih u teologli, mimozemsky rozum u ufologli), ktera lezi v zakladu
vSech forem pozemského byti. Lidské védomi je ¢ast, produkt nebo jina forma
byti svétového rozumu,

- subjektivné-idealistické systémy se posuzuji védomi ¢loveka jako autonomni
bytost, kterd obsahuje obraz sebe samé¢ a ktera je substanci materialniho svéta
(Descartes, J. Berckley),

- hylologismus tvrdi, ze vSechno materialno mysli, védomi je atributni vlastnosti
celého materialniho svéta. Z pohledu hylologismu ma celé predmétno dusi nebo
alespon ma zaklady pro mysleni. (Fales, Aristoteles, Giordano Bruno, B.
Spinoza),

- Vulgarni materialismus spojuje védomi s mozkovymi utvary ¢loveéka. Védomi
ma ryze materialni charakter, je vysledkem fungovani urcitych ¢asti nebo utvart
mozku (K. Fogg, L. Boechner),

- sociologizace védomi. Védomi se stavi do absolutni zavislosti od vnéjsiho

prostiedi, véetné socialniho (J. Locke, Voltair),
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dialekticky materialismus se stavi ke zkoumani védomi jako k t€Zkému, vnitiné
protikladnému fenoménu jednotu materidlniho a idealniho, objektivniho a

subjektivniho, biologického a socialniho (K. Marx, F. Engels).

Védomi z pohledu filozofie:

dualismus: védomi a télo jsou dvé rozdilné véci (Descartes). Spojeni mezi nimi
zustava zahadou, anebo jej zajistuje Blh. Toto je nejoblibenégjsi koncepce
filosoft,

monismus: védomi a télo jsou dvé stranky stejného jevu stejné jako rub a lic
tvoii dohromady jednu a tu samou minci (Spinoza),

materialismus: existuje jen hmota a védomi je jejim projevem,

idealismus: Existuje jen védomi (duch) a hmota je jeho projevem,
mentalismus: Mentalni procesy jsou operace nezavislé na ¢innosti centralniho
nervového systému, praveé proto je mozné je zobrazovat pomoci pocitacovych
algoritmd,

zenbudhismus: Mysl je télo, ale mysl zaroven neni télo.

Védomi z pohledu psychologie

Sanderson Back vytvofil nasledujici hierarchickou koncepci — duse pouziva védomeé ja.

Védomé ja dale pouziva mysl, mysl mozek a mozek nakonec tidi télo.

Matematik a fyzik Roger Penrose nabizi rozdéleni teorii védomi do 4 skupin:

podstata védomi je zaloZena na matematickych vypoctech. V tomto piipadé
bychom méli byt schopni vytvofit pocita¢, jehoz reakce by nebylo mozné
rozeznat od reakci a odpovédi Zivého Cloveka. Dosud se vSak nepodatilo
sestrojit pocitac, ktery by reagoval mimo rdmec pfedem nastavenych postupti a
algoritmt a byl by sdm zdrojem kreativity a invence,

védomi se nedd vysvétlit jazykem védy,

védomi je vysledkem fyziologické nebo biologické aktivity néjakého organismu,
prave proto jej neni mozné simulovat na pocitaci,

védomi je vlastnosti fyzikalni aktivity mozku probihajici na urovni nervovych
mikrostruktur. Podle této koncepce by byl cloveék vlastné strojem, ktery pouze

veii tomu, Ze ma n¢jaké védomi.
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Védomi z pohledu neurofyziologie
Mozek je v tomto piipadé chapan jako soustava paralelnich nezavislych jednotek,
jejichz soucinnost se odehrava mimo uroven védomi. Leva hemisféra se pokousi tyto

procesy popsat. Tento proces interpretace se miize projevovat jako fenomén védomi.

1.2 METODY ZKOUMANI VEDOMI

Zkoumani védomi je tézké a jakakoliv naruseni je mozné odhalit jen podle
¢asteCnych priznaki, napt. Podle mimiky, stiznosti — néktefi pacienti si za¢inaji stézovat
na nejasnost védomi, podle reakci na vnéjsi impulsy, orientace v prostoru, pozornosti,
mysleni a dalSich ptiznakii. Behem zkoumani orientace je potieba rozdélit orientaci
Vv okolnim prostiedi — to jest orientaci v prostoru, ¢ase a v okolnich osobach
(alopsychické orientace) a orientaci ve vztahu k sob¢ samému (somatopsychicka
orientace) a také na psychicky zivot (autopsychické orientace).

Pro zkoumani psychofyzickych mechanismii védomi a spanku se nejvice rozsitila
elektroencefalografie. Z povrchu pokozky hlavy je mozné zapsat mozkové impulsy,
které vznikaji jako reakce na rizné senzoricke stresory (svételnd, zvukova nebo jina
stimulace).

Vice tradi¢nimi metodami pro zkoumani riiznych stavli védomi jsou metody popisu,
které se zakladaji na pozorovani chovani a také sebehodnoceni testovanych ohledné
jejich pociti. Ve vétsiné piipadit metody sebehodnoceni nedovoluji provést
kvantitativni analyzu zmén ve védomi, ale ptinasi udaje o riznorodosti obsahu védomi
lidi.

Experimentalni metody zkoumani védomi jsou jesté na pocatku, ale i v této oblasti
uz jsou urcité zpusoby feSeni problémt. Naptiklad pro vyzkum védomi jsou stale Castéji
pouzivany lingvistické metody, jelikoz pfimou reprezentaci védomi je jazyk v jeho
feCové podobé. Analyza zmén v charakteru feci (lexika, sémiotika a gramatika jazyka)
pfi ruznych psychickych stavech, zménénych fyziologickych procesech v centralni
nervové soustave se Siroce vyuziva v psycholingvistice a neurolingvistice.

V soucasnosti uz jsou k dispozici také kvantitativni metody zkoumani zmeén v feci u

0sob s obvyklym a pozménénym stavem védomi
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2
MASMEDIA

Cela historie vyvoje Zurnalistiky mluvi o tom, ze hlavnim a prioritnim smérem

v déjinach masmédii byla vzdy lidska potieba komunikace. Lidé komunikovali,
ziskavali a predavali informace prostiednictvim masmédia. Clovék samotny mél v dobé
minulé roli nositele informace — komunikac¢niho prostfedku. Znalosti se ptedavali od
jednoho ¢lena spolecnosti ke druhému, od stafeSiny plemene az k nejmlad$im ¢lentm.
Samani a véitci uchovavali informace na listech pergamentu, ve skalnich malbach nebo
na hlinénych deskach. Jestli budeme povazovat tyto projevy uchovavani informaci za
primitivni prostfedky masmédia, pak mizeme mluvit o tom, Ze pocatky novin mizeme
datovat do obdobi kolem 5. stoleti pied nasim letopoétem. Tehdy zadaly v Rimské fisi
poprvé vychazet prvni noviny. Rimska vydani «Acta Diurna Populi Romani», «Acta
Publica» a «Acta Senatusy se stali pfedchtidci modernich prostfedkitt masmédia, byt

Vv primitivni form¢. Prvni slovo, které se opakuje v nazvu kazdych téchto novin

znamena v piekladu ,,dokument®. Davné noviny mély tedy status statni dokumentace.

Moderni tiSténou podobu zacali pfipominat za vlady Julie Cézara. Také mame
svédectvi o tom, Ze v zemich Asie se vydavali prehistorické vytisky ve formé tydenika.
Tyto tydeniky jesté samoziejme nebyly v tisténé formé, jelikoZ objeveni knihtisku bylo
jeste daleko v budoucnosti, ale jejich zjevnou funkei bylo Sifeni informaci mezi

obyvatelstvem.

Ve stfedovéku méli informacni funkcei ,,1étaci listy*, naptiklad takové jako kuranty,
revue nebo relace byly v té dob¢ velice rozsitené. Ale opravdovym skokem v rozvoji
tisku a tim padem 1 Zurnalistiky byl vynélez v roce 1440. Pravé tehdy Guttenberg
vymyslel proces tisku za pomoci pohyblivych liter. Domovem tisténych vydani se
nazyva Zapadni Evropa. Belgické «Niewe Tydingen» («VSechny zpravy») se povazuji
za vibec prvni noviny v tom chapani, na jaké jsme momentalné zvykli. Tyto noviny
zaCaly vychazet v Antverpach v typografii Abrahdma Vergevena od roku 1605. A

Vv roce 1702 se zacaly vydavat prvni kazdodenni anglické noviny ,,Daily Courant®.
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Véaznym divodem pro¢ nemiizeme povazovat za datum narozeni tisku jiz davné Casy je
to, ze v té dob¢ se mohla tato informace predavat v mnohych epistolarnich forméach.
Napfiklad v kronikach, autobiografiich, cestopisech. Je to stejné kdyz by jste piisli do
momentalné nabizeji. Samoziejmé, Ze pracovnik prodejny bude chvili mimo, jelikoz
sluzeb maji v nabidce veliké mnozstvi a kazda je svym zpiisobem dulezita. Zalezi na
pouziti a osobnich potfebach jednotlivce. V minulosti to bylo podobné, existovalo
hodn¢ forem predavani informaci, ale neexistoval n¢jaky uceleny format. Oficidlni
listiny, osobni dopisy, ptikazy, lekce, a jiné. Objeveni knihtisku dovolilo sjednotit
vSechny tyto riznorodé formy vykladi myslenkovych pochodt do konkrétnich zanru.
Nejdiive se objevily takové odvétvi Zurnalistiky jako reportaze a informacni kroniky.

Pozdé&ji se objevily dalsi.

V zavislosti na historické periodé¢ existence knihtisku existuji nasledujici typy
zurnalistiky: nabozensky-klerikdnska (15-16. stoleti), feudalné-monarchicka (16-
18.stoleti), burzoazni (19-20. stoleti), socialisticka (20. stoleti), humanisticka (pocatek

21. stoleti).

Nabozensky-klerikanské zurnalistika méla své misto ve Stredovéku. Existuje pro to
hned nékolik padnych divodu. V té¢ dobé byl jen maly pocet gramotnych lidi a cirkev
méla velky vliv ve vSech oblastech zivota tehdejsi spolecnosti. Jin€ viry ¢i ndbozenska
vyznani se odsekavali hned ve svém pocatku, pravé proto bylo také jeho proniknuti do

tisku nemozné.

Feudalné-monarchisticka organizace spolecnosti se odliSuje jen malou Grovni
ekonomického rozvoje. Proces ptfechodu od hospodatskych vztahii k penéznim Sel

aktivné kuptedu. Stejné€ rysy méla i zurnalistika té doby.

Rozvoj trhu vyZzadoval také rozvoj informacénich kanali, napft. o pfipluti lodi, cenach na
urcité zbozi ¢i o aktudlni produkci nebo dalSich zménach. Prave proto se jiz v 19.stoleti
staly prostfedky masmédia, které byly v té€ dobé¢ stale jeste jen pisemnymi vytisky,
nejdulezité)si ¢asti Zivota spoleCnosti. A dokonce zacaly mit vliv na spolecenské nalady.
Po zesileni politickych bojli zacaly masmédia ziskavat vyrazné politické zaméteni.
Pravé v této dobé dochazi k rozdéleni masmédia na kvalitni tisk a na popularni

(masovy). Ke konci 20.stoleti se také objevuji ur¢it¢ mezistupné v tomto rozdeleni.
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Socialistickd zurnalistika se fadi do zvlastni kategorie vzhledem ke svému
ideologickému zaméreni stejné jako spolecnost jako celku v té dobé. Masmédia do této

kategorie samoziejmé spadaji takeé.
V soucasné dob¢é mizeme konstatovat formovani humanistické zurnalistiky.

Je jasné, ze kazdy typ existoval v urcitou dobu. Ne ve vSech statech probéhla
transformace vSech téchto typt. Naptiklad burzoazni a socialisticka zurnalistika
existovala paralelné jedna s druhou a méla své odlisnosti v kazdé¢ této kategorii. Pravé
tyto posledné jmenované typy Zurnalistiky daly svétu fenomén masové informace s jeho

vlivem na Sirokou vefejnost a moznost vlivu na védomi vetejnosti.

V humanistické zurnalistice, kterd se dostava do popiedi ve 21.stoleti se propaguje
odmitani jakéhokoliv nuceného vlivu na ¢leny spolecnosti. Prostiedky masmedia jsou

pfizvany vystihovat vefejné minéni a nikoli navazovat né¢i idedly.

V pribéhu celého svého vyvoje prosla zurnalistika tfemi etapami jejiho chapani. Tyto
etapy Sly postupné po sobé. Prvni pfistup — kabalisticky se zakladal na chapani
masmeédia jako mocného nastroje vlivu na ¢lovéka. Role masmédii se imysIné
povySovala a zvyraziiovala se jeji role v Zivot€ spolecnosti. Pravé v takovém vztahu

Kk prostfedkim masmédia bylo mozné piimo plsobit na védomi a vetejné minéni.
Druhy — funkéni ptistup byl za rovnopravné vztahy mezi ¢leny komunika¢niho procesu
—mezi komunikacnimi prostfedky a recipienty, ktefi tyto informace pfijimali. V tomto

ptfipadé mél ¢lov€k na vybranou, zda li bude véfit prosttedkiim masmédia ¢i bude 1

nadale zastavat vlastni nazor.

A treti — komunikacni — pfistup, ke kterému se Zurnalistika dostala v modernim svéte,
hlasi rovnost pfijemcti. Masmedia jsou v tomto ptipad¢ pouze od toho, aby oznamovaly
vefejné minéni a nikoliv od toho, aby vnucovaly postulaty.

Vyvoj masmedia miizeme rozd¢lit do téchto etap:

- do zacatku nasi éry existovaly jevy, které se podobaly novindm,

- epocha rukopisnych vydani zahrnuje obdobi od poc¢atku nasi éry az do 15. stoleti

- 15-17. Stoleti — vytvareni novinaiského a Casopiseckého femesla, vynalez a Siroké

uplatnéni knihtisku,
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- 0d 17. stoleti do pocatku 20. stoleti se zdokonaluje polygrafie, Zurnalistika se stata

spolecenskym institutem,

- prvni polovina 20. stoleti znamena pozici masmedia jako néstroje moci a také jako

jednu z vladnoucich slozek, kromé jiz existujicich,

- druha polovina 20. stoleti se charakterizuje velkym rozvojem elektronickych

prosttedk komunikace a tim padem i elektronickych masmédii,

- V modernim svété hraji prostfedky masové komunikace dulezitou roli ve vsech
sférach Zivota spolecnosti, Zurnalistika se stala dostupnéjsi, otevienou a rozsifenou, coz

ji dava veétsi moznosti v ramci procesu formovani vetejného minéni populace.

Prostfedky masové informace zaslouzené nesou neoficialni titul ¢tvrté moci, jelikoz

V soucasném svéte neni mozné jejich roli ocenit az moc. Funkce masmédii jsou aktualni
a riiznorodé.

V té ¢i oné formé maji vliv na politickou situaci ve staté, utvareji vefejné minéni a

urcuji obecné normy chovani ve spole¢nosti.

2.1 Funkce modernich masmédii

Je obecné znamé, Ze hlavni a nejdilezitéjsi funkci masmédii je funkce informacni, ktera
se sklada ze ziskani a operativnim $ifeni urcitych informaci o nejaktualngjsich a
nejzajimavejSich udalostech. Pfredavana informace obsahuje vzdy nejen fotografie ¢i
videomateridly, ale také odborné hodnoceni a komentare. Vzdélavaci role, kterou
splnuji moderni informacni agentury je nedéliteln€ spojena s funkci socializace a
vlastn€ do ni prertsta. Dnesni spolecnost je takova, Ze masové vneseni dogmat, které
jsou zalozeny na hlubokém uctivani moralky, zdkona a lidskych prav jsou pro
masmédia nejdilezitéjSim socializacnim tkolem. Také maji moznost ucit obyvatelstvo
mirovym zplsoblm, jak feSit konflikty bez nutnosti pouziti nasili. Prostfedky masmédia
plni také funkci kontrolni, ktera je zaloZena na autorité vefejného minéni. Nehled€ na
to, Ze novinaii nemaji pravo davat jakékoliv administrativni ¢1 finan¢ni sankce, tak je
jejich dohled velice efektivni a u¢inny.

Vsechny vySe uvedené politické funkce masmédia jsou piimo nebo nepiimo spojené se

plnénim mobiliza¢nich tkold. Novinatf mize diky spravné postavenému informac¢nimu
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poslani pobidnout vetejnost k urcitym kroktim, zavléct lidi do politického déni, zméenit
jejich nazor a jejich motivaci a chovani.

Publikum soucasnych masmédii se sklada z lidi, ktefi vystupuji jako subjekt
informacniho masového procesu. Cilové skupiny vetrejnosti nejen vnimaji informace,
ale také mohou tyto informace pouzit a mit tak vliv na politiku informac¢nich agentur.
Vysledek aktivni prace masmédia ve vztahu k vlastnimu publiku mlize mit riznorodé
podoby. Masmédia maji Casto svlij podil na vzniku ne¢ekanych napadu, vyteésiuji

.....

znalosti.

Charakteristika publika masmédia

Existuje n¢kolik zékladnich charakteristik publika masmédii. RozliSuji se na prvni a
druhou skupinu. V prvnim ptipad¢ se jedna o pocetné socialni skuping, ktera ¢erpa
informace o riznych udalostech a faktech pfimo ze stranek tisténych masmédia,

Z rozhlasovych potadl nebo z televize. Pfirozend tiha ke kazdodenni komunikaci nuti
tyto lidi pfedavat tyto ziskané informace lidem, ktefi neméli vlastni styk s tisténou
formou nebo pofadem. Timto se vytvaii druha skupina.

Na zékladé vySe uvedené gradace existuje v novinaiské psychologii termin
dvoustupniového modelu procesu piesvédceni. Souhlasné této teorie je ve spolecnosti
neaktivni vétSina, skupinové védomi, které zavisi na nazoru autoritativni mensiny a
vyraznych individui.

V praxi to znamena, Ze novinafi musi hlavné zaptisobit na védomi viidca, ktefi jsou
hlavnimi nositeli a Sifiteli napadi. Po ¢ase se ukazalo, ze 1 viidci maji vlastni autority,

za kterymi chodi pro radu, doporuceni nebo nutnou informaci
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3
SOCIALNI SITE

Termin socialni sit se objevil jiz v roce 1954, ale nemél nic spolecného s Internetem a
tento pojem jako takovy zacali zkoumat jiz ve 30. letech minulého stoleti. Termin
zavedl sociolog James Barnes. Socialni sit je socialni struktura, kterou tvofi skupina
uzlt, kterymi jsou socidlni objekty (lidé nebo organizace) a spojeni mezi nimi (socidlni
vztahy). Budeme li tento termin rozebirat ve zjednodusené formé¢, pak jde o skupinu
lidi, ktefi se mezi sebou znaji ve které je clovék samotny centrem a jeho znami jsou
odvétvimi. Mezi vSemi ¢leny sité existuji jednostranné nebo oboustranné vztahy.
Postupem casu se ve spolecnosti uskute¢nil technologicky skok a informaéni
technologie se dostali na takovou troven, ze umoznily vytvofeni socialni sité¢ pfimo

v nich. Prvni socialni siti, ktera pouzivala pocitacovou techniku, se stala technologie
elektronické posty jiz v roce 1971, kterou pouzivala armada v ramci projektu ARPA
Net. V roce 1988 pak pfiSel finsky student Jarko Oikarinen s technologii «IRC»
(anglicky Internet Relay Chat), kterd umoZnila komunikaci mezi dvéma subjekty

sit¢ Internet, ktera se stala vefejnou Vv roce 1991 diky britskému védci Timovi Bernes-
Li. V roce 1995 zalozil Randy Conrad prvni socialni sit v jeji moderni podobé -
Classmates.com. Tento napad a koncepce se ukazal jako velice Zadany a zacal velky
rozvoj v této oblasti. Tato socialni sit je i dodnes popularni a ma kolem 50 milionti
uzivatel.V roce 2004 se objevil Facebook, ktery bude za n€kolik malo let
nejpopularngjsi socialni siti na svété vitbec. Pouziva se tam stejné schéma komunikace,
avSak v jiném rozméru a to piivadi k opravdové revoluci v tomto odvétvi. Pocet
aktivnich uzivatel Facebooku je k dneSnimu dni kolem 1 200 000 000. V roce 2008 se
objevil projekt Groupon — servis kolektivnich slev, ktery je na jednu stranu zaloZen na
principu socialni sité (pfived znamé a dostanete spolecnou slevu), na druhou stranu ale
vyuziva socialni vazby pouze povrchoveé (pouze pro nakupy). Servis propojuje
komunikaci a obchod, coz se da s jistotou povazovat za novou éru rozvoje socialnich

siti na Internetu.
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3.1 Klasifikace

V soucasném Internetu je hodn¢ riznych socialnich siti. Pro urcitou organizaci je

muzeme podle druhti a ucelu rozdélit nasledovné.

Podle druhu:

- privatni komunikace (Facebook, VK, Classmates.com),
- pracovni komunikace (LinkedIn),

- zéabava (MySpace),

- video (YouTube),

- audio (Last.fm),

- fotografie (Flickr),

- geolokace (Foursquare),

- nékup (Groupon),

- blog (Tumblr),

- zpravy (Reddit).

Podle dostupnosti:

- oteviené (Facebook),
- uzaviené (PlayboyU),

- smiSen¢ (VK).

Podle regionu:
- celosvétove,
- statni,

- bez vymezeni.
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3.2 Clovek a socialni sité

Vliv socialnich siti na lidsky zivot je momentaln¢ obrovsky, mnozi si ani neuvédomuji
opravdové rozméry tohoto fenoménu a pfitom je jiz dnes nejpopularngjsi ¢innost na
Internetu. Vice nez polovina spolecnosti z celého svéta pouziva socialni sité pro praci.
Vétsina lidi divétuje informacim, které ziskaji ze socialnich siti. Tvofi se tam skupiny,
hnuti, obrovské masové akce ba dokonce revoluce. Socialni sit€ se béhem nékolika

malo let staly sttedobodem moderniho internetu.

V soucasnosti jsou socidlni sité obrovskou databazi udaji s riznorodou informaci
ohledné¢ stovek miliontl lidi z celého svéta, kterd ma dokonce logickou strukturu a neni
rozhazena po riiznych mistech. V Posledni dobé& se socidlni sité stale vice oteviraji
vetejnosti a mnohé osobni tidaje o uzivatelich jsou uz ted’ dostupné upln¢ kazdému
zajemci. Cim vice se &lovék zdrzuje a bavi na socialnich sitich, tak tim vice informaci
1ze o ném ziskat bez jakéhokoliv usili. Da se s klidem fici, ze vétSinu informaci o

osobach ziskavaji naptiklad tajné sluzby z otevienych zdroju.

»Myslite si, ze je Vas profil na Facebooku bezpecny? Popiemyslejte znovu.*

Moderni socidlni sité nabizeji uZivatelim moznost doplnit prakticky veSkeré osobni
informace: nahrat foto a video soubory, ptatele, zajmy, vzdélani, informaci o
zamé&stnani, mista, kde se clovek Casto vyskytuje, oblibena jidla, filmy, knihy, konicky,
osobni myslenky a poznamky. VétSina téchto informaci je dostupna pro ostatni bez
registrace, staci jen najit stranku uZivatele na socialni siti, na zbytek se budeme moci
podivat ithned po ptidani uzivatele do ptatel. Co se ty€e osobni komunikace, tak je
naprosto dostupna pro administratory sit€ a Zadné nastaveni soukromi v tomto ptipadé

nepomuze.

2 Making 'clone’ Facebook accounts can fool ANYONE into accepting a fake friend
within 24 hours - even security experts. [online]. 2.12.2011 [cit. 2014-05-21]. Dostupné
z: http://www.dailymail.co.uk/sciencetech/article-2068951/Facebook-clone-accounts-
fool-ANY ONE-accepting-fake-friend.html
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Provedl jsem maly experiment se sebou samym za ucelem zjisténi, kolik informace o
mé Ize najit na internetu. Jsem pramérny uzivatel socialnich siti, mam registraci na
nekolika projektech, obcas si dopisuji s lidmi ve dvou a aktivné€ pouzivam jenom jeden.
Védome tam nemam veskerou osobni informaci o mé, pouze tidaje nutné pro registraci.
Podle jména a piijmeni mé Ize najit hned na nékolika socialnich sitich, na Facebook a
VKontakte. Jako prvni jsem nasel sviij profil na Facebook. I kdyz jsou tam jenom nutné
udaje pro registraci, tak z nich lze zjistit, kde jsem se narodil a kde momentalné
pobyvam. Informace o vzdélani nebo o zaméstnani tam védomée nemam, ale po kratké
analyze uzivateli, které mam v sekci pratelé to 1ze velice snadno dohledat. To, Ze si tam
tuto informaci nedavam ja totiz neznamena, Ze totéz ud¢lali v§ichni mi kolegové nebo
byvali spoluzaci. Tim se dostdvame k dalSimu bodu — zndmi a ptatelé, staci jeden klik a
mame pied sebou hned cely seznam lidi, se kterymi jsem v mens$i ¢i vétsi mite

v kontaktu. DAlsi siti na seznamu vysledkli vyhledavani je Vkontakte, par pratel ze
zahranic¢i, n¢kolik desitek zajmovych skupin a hlavné dlouhy seznam hudby, kterou
poslouchdm. Na rozdil od Facebooku lze ve VKontakte nahrat hudebni soubory a
vytvofit si tak vlastni playlist. Tato informace je také dileZitou souc¢asti mozaiky.
Vsechny tyto tidaje miiZe najit jakykoliv uzivatel s minimalni znalosti prace s PC a
vyhledavani na Internetu. Podle téchto informaci jiz l1ze vytvofit z¢asti mij profil a jestli
m¢é ma nékdo v pratelich, pak bude tento profil plny tak na 50%. A znovu musim
upozornit na skutecnost, ze védomée nezvetejiuji vSechny informace o sobé€. Socidlni
sité€ pouzivam jenom jako prostfedek komunikace.

Je dalezité si uvédomit jesté jednu zvlastnost — na internetu se lidé stejné jako

vV opravdovém svét€ spojuji do urcitych socidlnich skupin (socialni masky), které se
mezi sebou neprotinaji. Hlavni déleni se uskutecniuje podle projektd a dale podle veku,
zajmum a dalSim pfiznakiim. Socialnich masek mlze mit ¢lovek nékolik, v praci musi
mit image pracovitého clovéka a profesionala, potiebuje tedy pracovni komunikaci,
vecer potiebuje komunikaci s rodinou a znamymi a o vikendu poptipad€ béhem
dovolené potfebuje komunikaci, kterd je spojena naptiklad s jeho konicky. Kazdy ma
vlastni seznam socialnich masek a kazd4 z nich mé vliv na chovani v ur¢ité situaci.
Prave proto ma moderni ¢lovék hned nékolik uctl na riznych socialnich sitich, v kazdé

ze kterych spliuje svoji konkrétni potifebu. Posledni dobou si lidé¢ zakladaji nékolik
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uzivatelskych G¢th v rdmeci jedné socidlni sité, aby méli moznost ménit socialni masky

dle aktualni potieby.

Kromeé toho se ¢lovek neustale meni, starne, méni se jeho okoli, zajmy, prace, Zivotni
pozice, priority. To znamena, ze 1idé, ktefi se dnes aktivné bavi na Facebooku se budou
za n¢kolik malo let uz pracovné komunikovat na vice profesné¢ zamétenych sitich a je
mozné, ze nebudou chtit, aby zaméstnavatel vidél veskeré detaily z jejich mladi. Prave
proto je tak dilezité samostatné filtrovat informaci, kterou o sobé dame do oteviené¢ho

pristupu na internet.
3.2.2 Informacni bezpec¢nost

Za poslednich nékolik let si téma informacni bezpe€nosti a soukromi v socialnich sitich
bere stale vice pozornosti. A je to naprosto pochopitelné: socidlni sité jsou stale vice
oteviené pro vnéjsi svét, ztraci se osobni informace, uzivatelské ucty se daji relativné
lehce nabourat, administratofi siti maji piistup k jakékoliv informaci, ktera byla uloZena
nebo zvetfejnéna na siti. Ale vSechno je to pouze vnéjsi ¢ast, pouze Spicka ledovcee,

ktera se dostala na povrch a o které se piSe ve zpravach, avSak rozhodné to neni uplny

obraz potencialniho nebezpeci pro osobni informace

Za nejnevinngjsi formu pouziti ziskanych osobnich udajii bez souhlasu uzivatele je
mozné povazovat vnitini mechanismy socialni sité pro ukazovani cilené reklamy,
vybéru moznych zndmych nebo vybéru zajimavého obsahu. Tyto mechanismy jsou jiz
standartni skoro ve vSech socidlnich sitich a nikdo tuto skute€nost netaji, vSechny tyto
systémy shromazduji a analyzuji osobni udaje, kterych je hodné a dale se pouzivaji za
komer¢nim ucelem. Socidlni sité predavaji tyto tdaje do vnéjsiho svéta, uz tuto

skutecnost dokonce oficidln€ potvrdily.

Vice problémt zplisobuje uzivatellim unik osobnich informaci vinou sité, coz se jiz
nékolikrat stalo v riiznych projektech. Jednim z nejvétSich tnikl informaci byl tinik
osobnich udaji o 77 mln. uzivatell herni sit¢ PlayStation Network v dubnu roku 2011,
pravdépodobné Slo o kradez platebnich udaji klientt. Ale je velice pravdépodobné, Ze

takovychto ptipadi bylo a je mnohem vice, ale zlistavaji skryty pfed vetejnosti.
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Jesté veétsi problémy muize zpisobit prolomeni jednotlivych uctl a ziskani ptistupu ke
vSem osobnim udajim jednotlivce za predpokladu, Ze je cilem zlocinct jednotlivec.
Ziskat pristup k uzivatelskému uctu je dnes vcelku jednoduché i pro bézného uzivatele,
ktery jen zna doty¢ného a ovlada socialni inzenyring, mimo to si miize tuto sluzbu
ptimo koupit. Motivace pro tento ¢in muze byt riznoroda, pocinaje prolomenim
ochrany uzivatelského uctu vysoce postaveného predstavitele urcité spolec¢nosti za

ucelem trzni Spionadze az po osobni potieby.

3.3 Socialni inZenyrstvi

Socialni inZenyrstvi je metoda neopravnéného piistupu k informaénim zdrojim
zalozena na osobitostech psychologie ¢loveéka. Hlavnim cilem socialnich inzenyrt jako i
jinych hackert je ziskani pistupu k zabezpecenym systémtim s cilem odcizeni
informaci, hesel, udaji o kreditnich kartach a tak dale. Hlavni odli$nosti od standartniho
kybernetického ttoku je to, ze v tomto ptipadé se jako objekt Gitoku nevybira stroj
(pocitac, mobilni telefon, tablet, atd.), ale pfimo operator tohoto pfistroje. Pravé proto
jsou vSechny metody a techniky socidlnich inZenyrt zalozeny na zneuziti lidského
faktoru a jsou povazovany za zna¢né devastujici, jelikoz zlo€inec ziska informaci za
pomoci bézného telefonniho hovoru nebo piimo proniknutim do organizace pod
maskou bézného zaméstnance ¢i tklidového pracovnika. Pro obranu od téchto utok je
nutné védét o nejrozsifenéjSich typech utoku, chapat co doopravdy chtéji zloCinci a

zavc€as organizovat vhodna bezpe€nostni opatieni a celkovou bezpecnostni politiku.

Nehledé€ na to, Ze se termin socialni inzenyrstvi zacal Castéji objevovat az teprve
nedavno, tak lidé pouzivali tyto techniky v rtizné jejich formé jiz od davnych dob. Ve
starém Recku nebo Rimé byli lidé, kte¥i dokazali manipulovat s mluvéim ve velké
oblibé. Vystupovali jménem panu béhem obchodnich jednani nebo vedli diplomatické
jednéni. Za pomoci 171, pochval a vyhodné argumenty cCasto fesili tak obtiZzné situace,

které by se jinak nedali vyfesit jinou cestou, nez krveprolitim mecem.

Ve zpravodajskych sluzbach bylo socidlni inzenyrstvi vzdy tou hlavni zbrani. Agenti ze
CIA nebo KGB se ¢asto vydavali za n¢koho jin€ho a takto ziskavali tajné statni

tajemstvi nebo dalsi informace. V 70.letech minulého stoleti v dob¢ rozkvétu freakingu
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néktefi telefonni chuligani volali operatorim a snazili se zjistit osobni informace od
technického persondlu spole¢nosti. Po fadé experimenti se ke konci 70.let freakefi
naucili manipula¢ni techniky natolik precizné, Ze mohli od nepfipravenych operator

zjistit prakticky jakoukoliv informaci.
3.3.2 Principy a techniky socialniho inZenyrstvi

Existuje n¢kolik rozsifenych technik a zptisobu toki, které pouzivaji socidlni inzenyfi.
Vsechny tyto techniky jsou zaloZeny na osobitostech vnimani a rozhodovani, které jsou
znamy jako kognitivni pfedsudky. Tyto pfedsudky se pouzivaji v riznorodych
kombinacich s cilem vytvoreni co nejvhodnéjsi strategie podvodu pro kazdy konkrétni
ptipad. Ale spolecnym rysem vsech téchto metod je vytvoteni iluze s cilem donutit
¢loveéka vykonat ur€ity krok, ktery neni vyhodny pro néj, avsak je potiebny pro
socialniho inZenyra pro zdarné dokonceni ukolu. K dosazeni kyzeného vysledku miize
podvodnik pouzit hned celou fadu riznorodych taktik, mize se vydavat za jinou osobu,
odpoutat pozornost, zvySovat psychologické napéti jednotlivce ¢i skupiny atd. Kone¢né

cile podvodu mohou byt také velmi rtizné.
Pretexting

Pretexting je soubor kroki provedeny podle pfedem piipraveného scénaie (pretext).
Tato technika pfedpokladé pouziti hlasovych prostiedki jako telefon, mobil, Skype a
jinych pro ziskani potfebné informace. V tomto piipadé€ se podvodnik predstavuje tieti
osobou nebo dé€la, Ze nékdo potiebuje pomoci a prosi obét’ o vydani hesla nebo o
autorizaci na pfedem pfipravené phishingové strance a tim nuti osobu udélat néjakou
akci ¢i vydat urCitou informaci. Ve vétSin€ pripadl vyzaduje tato technika aspon néjaké
informace o cili, naptiklad datum narozeni, telefonni Cislo, Cislo bankovniho uctu, atd.
Nejrozsitengjsi strategii je vyuziti zprvu mensich proseb a pouziti v rozhovoru znamych
jmen skute¢nych lidi, kteti pracuji v dané spolec¢nosti. Dale podvodnik béhem
rozhovoru oznamuje, ze potfebuje pomoci (vétsina lidi miize a je pfipravena splnit

ukoly, které nejsou povazovany za podeziel¢). Jakmile je ustanoven divérny kontakt,

vvvvv
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Phishing

Phishing (anglicky phishing, ze slova fishing — rybolov, rybafeni) — je druh
internetového podvodu, cilem kterého je ziskani ptistupu k osobnim udajim uZzivatel —
k jejich pfihlasovacim jméntim a heslim. K dnesnimu dni je to nejpopularnéjsi a
nejrozifendjsi schéma socialniho inZenyrstvi. Zadny Gnik osobnich tidaji se neobejde
bez celé viny phishingovych maili, ktera nasleduje ihned po ném. Cilem phishingu je
nezakonné ziskani tajné informace. Piikladem takovéhoto utoku muize byt zprava, ktera
byla odeslana obét’ pied elektronickou postu, ktera vypada jako oficialni zprava z banky
nebo penézniho systému a ktera vyzaduje kontrolu urcité informace nebo rovnou
pozaduje urcitou akci ze strany obéti. Jako pfi¢ina se miize oznamovat cokoliv, miZe to
byt naptiklad Unik citlivych udajt, technicka zavada v systému, a tak déle. Tyto dopisy
obvykle obsahuji odkaz na falesné stranky, kterd do detailu kopiruje ty oficidlni a

obsahuji pole, kam se ma vyplnit citliva informace.

Jednim z ptikladu celosvétového phishingového ttoku muize slouzit aféra, béhem které
dostali tisice uzivatell portalu eBay emaily, ve kterych se tvrdilo, ze jejich uzivatelsky
ucet je momentalné zablokovany a pro odblokovani je nutné vyplnit udaje o své kreditni
kart€. Ve vSech téchto dopisech byl odkaz na fale$né stranky, které do detailu
kopirovaly ty opravdové. Skody v tomto piipadé dosahovaly nékolika stovek tisic

americkych dolart.
Quid pro quo

Z latinského Quid pro quo — «néco za néco» — V anglickém jazyce se tento vyraz
obvykle pouziva ve smyslu «sluzba za sluzbu». Tento zplsob Utoku se obvykle provadi
tak, Ze zloCinec zavola na firemni ¢islo spolecnosti nebo posle email na oficialni
emailovou adresu. Zloc¢inec se ¢asto predstavi jako pracovnik technického odd¢leni,
ktery oznamuje o vzniku technického problému na pracovnim misté zaméstnance a
zaroven mu nabizi pomoc pfi jeho odstranéni. Béhem procesu odstranéni problému nuti
zlo€inec obét’, aby provadeéla kroky, které mu dovoli spustit procesy nebo instalovat
rizny software do pocitace obéti. Valna vétSina kancelaiskych pracovniku je ochotna

sdelit tajné informace, naptiklad své hesla za néjakou protisluzbu nebo odmeénu.
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Trojsky kun

Trojsky kuan je Skodlivy program, ktery se pouziva pro sbér, zniceni nebo modifikaci
informace, naruseni provozuschopnosti pocitace nebo pro pouziti zdroji uzivatele pro
vlastni potiebu. Tato technika ¢asto zneuzivéa zvé€davosti nebo jiné emoce cilového
uzivatele. Nejcastéji dostane adresat zpravu se zajimavym obsahem, obnoveni antiviru
nebo jakoukoliv jinou informaci, ktera by ho mohla zaujmout. Kdyz otevie ptilozeny
soubor, tak automaticky stdhne skodlivy program do svého opera¢niho systému a tim

umozni piistup ke svym osobnim udajim.

Sbér udaju z otevirenych zdroji

Pouziti technik socidlniho inZzenyrstvi vyzaduje nejen znalost psychologie, ale i uméni
ziskat o ¢lovéku potiebnou informaci. Relativné novym zplisobem ziskdvani osobnich
informaci je jejich sbér z otevienych zdroji, hlavné ze socidlnich siti. Stranky jako
livejournal, Vkontakte nebo Facebook obsahuji obrovské mnozstvi udaja, které se lidé
ani nesnazi skryt pfed vetejnosti. UZivatelé téchto siti zpravidla neudé€luji nutnou
pozornost otazkdm bezpecnosti a tim padem nechévaji ve volné ptistupné formé tdaje a

informace, které se daji pouZit.

Dobrym ptikladem tohoto jednani se mize stat piipad inosu syna Evgenije
Kasperského. V diisledku vysetfovani se zjistilo, Ze se zlo¢inci dozvédeli presny rozvrh
dne a trasy pohybu ditéte z jeho poznamek a statusii na socidlni siti. Doslova se piSe, ze
,vedeli, Ze je Ivan Kasperskij studentem 4.ro¢niku MGU a Ze pracuje ve spolecnosti

Infowatch, zkoumali jeho rozvrh dne.®

I kdyz znaén€ omezime zvetejnénou informaci o sob€ na osobnim profilu v socidlni siti,
tak uzivatel nemize mit nikdy naprostou jistotu, Ze se tato informace nedostane nékdy
V budoucnu do nepovolanych rukou. Napftiklad brazilsky vyzkumnik v otdzkach
informacni bezpecnosti ukazal, Ze existuje moznost byt ,.kamarddem* jakéhokoliv

uzivatele socialni sit€¢ Facebook béhem 24 hodin diky metoddm socialniho inZenyrstvi.

¥ KLESHENKO, A. Unos syna Evgenije Kasperského. [online]. [cit. 2013-06-03].
Dostupné z: http://www.aif.ru/dontknow/file/law/14367

26


http://www.aif.ru/dontknow/file/law/14367

V pribéhu experimentu si vyzkumnik Nelson Novaes Neto vybral ndhodnou obét’ a
vytvofil si faleSny uzivatelsky ucet cloveéka z okoli obéti — jejiho vedouciho. Nejdiive
zacal Neto rozesilat zadosti o pratelstvi pratelim pratel vedouciho obéti a posléze také
jeho prateltim. Za 7,5 hodiny se podafilo to, Ze ob&t samotna si ho ptidala do pratel a
tim oteviela pfistup ke svym informacim. Tim padem ziskal vyzkumnik ptistup

k osobnim informacim uzivatele, o které se délil pouze se svymi prateli.

»Socialni sit€¢ mizou byt fantasticke, ale lidé dé€laji chyby. Soukromi je otazkou socialni
odpovédnosti.« *

Baiting

Tato metoda utoku sebou piedstavuje modifikaci trojského koné a predpoklada pouziti
fyzického nositele informace. Tyto infikované nosice informace se dale rozhazuji do
mist vetejné dostupnych, kde mohou byt lehce objeveny jako jsou parkoviste, zachody,
jidelny nebo pracovisté jedince, na kterého je Gitok cilen. Nosice maji oficidlni formu a
vzhled typicky pro danou spole¢nost nebo je mize doprovazet kratka poznamka, ktera
by méla zaujmout. MiiZe jit o CD, flash disky, atd. Utok miize vypadat nasledovné: CD
s infikovanym obsahem s nazvem spolecnosti a s oficialnim odkazem na stranky se
pohodi na pracovisti, miize tam byt také kratka ruéné psand pozndmka, ze se jedné o
platy ¢i ro¢ni prémie vedeni dané spolec¢nosti. CD mizZe byt zanechédno i ve vytahu nebo
na recepci. Pracovnik mize toto CD z neznalosti vzit a pak uz jen ze zvédavosti ho
zasunout do pocitace ¢i notebooku. Timto se nakazeny obsah ihned dostane do pocitace
a dale muaze ohrozit bezpecnost nejen této jednotky, ale jestli je sit propojend, pak miize
ohrozit celou infrastrukturu. Na prvni pohled nemusi toto CD obsahovat naprosto nic,
zadnou sloZku ¢1 soubor a pracovnik ho tedy po chvili mize zahodit do koSe nebo dat

zpatky na misto, kde ho naSel, ze strachu z odhaleni.

* Making 'clone' Facebook accounts can fool ANYONE into accepting a fake friend
within 24 hours - even security experts. [online]. 2.12.2011 [cit. 2014-05-21]. Dostupné
z: http://www.dailymail.co.uk/sciencetech/article-2068951/Facebook-clone-accounts-
fool-ANY ONE-accepting-fake-friend.html

27


http://www.dailymail.co.uk/sciencetech/article-2068951/Facebook-clone-accounts-fool-ANYONE-accepting-fake-friend.html
http://www.dailymail.co.uk/sciencetech/article-2068951/Facebook-clone-accounts-fool-ANYONE-accepting-fake-friend.html

Obracené socialni inZenyrstvi

V piipadé obraceného socialniho inzenyrstvi se jedna o situaci, kdy obé&t’ sama
poskytuje nebo nabizi druhé stran¢ potiebnou informaci. Mtize se to zdat jako absurdni,
ale osoby, které maji autoritu v technické nebo socialni sféfe ¢asto dostavaji uzivatelska
jména nebo hesla a jinou dilezitou osobni informaci prosté proto, Ze jsou vSichni kolem
presvédceni o jejich naprosté poradnosti. Pracovnici technického servisu se naptiklad
nikdy neptaji na uzivatelské jméno nebo heslo, nepottebuji tuto informaci pro feseni
problému, ale mnozi uzivatelé se snazi urychlit proces vyfeseni jejich problému a
naprosto dobrovolné¢ sdéluji tyto osobni udaje v domnéni, ze to pomuze ke zrychleni.

Nikdo se jich ani nemusi ptat.

Ptikladem zpétného (obraceného) socialniho inzenyrstvi miize slouzit nasledujici
scénaf. Podvodnik, ktery pracuje ve stejné firme jako obét, nebo se vydava za osobu
zde pracujici, méni v pocitaci ob€ti jméno souboru nebo ho ptemistuje do jiné slozky.
Kdyz si obét’ v§imne ztraty souboru, tak podvodnik nabizi svoji pomoc a tikd, Ze mlze
soubor najit ¢i obnovit. Obét’ se boji moznych disledkl kviili ztrat¢ informace a chce
tuto situaci co nejrychleji napravit a ihned souhlasi s nabizenou pomoci. Podvodnik
nasledné oznamuje, Ze obnovit soubor pijde, ale pouze za predpokladu, ze se dostane
do systému pod piihlaSovacimi tdaji obéti. Ted uz obé&t’ vyzaduje, aby se podvodnik
piihlasil do systému pod jejim jménem a pokusil se obnovit ,,ztraceny* soubor.
Podvodnik s tim nechténé souhlasi a obnovuje soubor a mezitim zaroven krade
ptihlaSovaci idaje a hesla obé&ti. Kdyz GspéSné dokonci Gitok, tak si 1 zlepsi reputaci a je
docela mozné, Ze do budoucna se k nému budou obracet za pomoci i dalsi kolegové ze
spolecnosti. Tento ptistup se neprotina se standartnimi procedurami asisten¢nich sluzeb

a tim padem jesté vice komplikuje dopadeni zloCince.

Hrozby spojené s e-mailem

Mnozi pracovnici dostavaji dennodenné pies pracovni a osobni emailové systémy
desitky nebo dokonce stovky emaild. Je pochopitelné, Ze pii takovém toku informace
neni mozné ud€lit nutnou pozornost kazdému dopisu. Pravée tato skutecnost zna¢né
ulehCuje provedeni utoku. V¢EtSina uzivatelt elektronickych posStovnich systémii se

k tomu stavi naprosto s klidem a bere to jako praci s tiSt€énymi dopisy, prosté piekladaji
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dopisy z jedné slozky do druhé. Kdyz podvodnik posila pies email jednoduchy tkol, tak
ho cilovy objekt velice ¢asto splni a vzhledem k jeho jednoduchosti o tom ani nebude
premyslet, popfipad¢é nebude v danou chvili ani premyslet o disledcich tohoto jednani.
Elektronické dopisy ale mohou obsahovat aktivni odkazy, které mohou vést k naruseni

firemniho prostfedi. Tyto odkazy nevedou vzdy na reklamované stranky.

Vétsina prostiedku na zajisténi bezpecnosti je sméfovana na omezeni pristupu
neautorizovanych uzivatelt k firemnim zdrojim a informacim. Jestli pracovnik po
kliknuti na aktivni odkaz stdhne do firemni sité trojsky program nebo virus, tak to
podvodnikiim zna¢né usnadni préaci a dovoli obejit mnohé bezpecnostni systémy.
Aktivni odkaz muze také odkazovat na stranky, které vyzaduji autorizaci
prostfednictvim uZzivatelskych udajii nebo nabizejici pomoc v feSeni nékterych
problémi. Stejné tak jako v ptipadé jinych utoku je i zde nejefektivnéjs$i ochranou pied
takovymto utokem skepticky vztah k jakymkoliv pfichozim emailim, obzvlasté kdyz
obsahuji odkazy ¢i pfilohy. Pro rozsiteni tohoto pfistupu ve spole¢nosti je nutné zafadit

do bezpecnostni politiky principy prace s emailem s témito elementy.

- prilozené soubory,
- aktivni odkazy v dokumentech ¢i emailu,
- poZzadavky na osobni nebo firemni informaci, které jdou ze spolecnosti,

- pozadavky na osobni nebo firemni informaci, které jdou zvenku.
Hrozby spojené s pouzivanim Instant messagingu

Instant messaging je relativné novym zptisobem piedavani informaci, ale uz si
vybojoval zna¢nou popularitu mezi firemnimi uzivateli. Hlavni vyhoda oproti pouzivani
napf. e-mailu spoc¢iva v principu odesilani a pfijimani zprav v realném case. Doruceni

zpravy probiha timto zpisobem v fadech milisekund.

Kvili rychlosti a jednoduchosti pouZiti otevira tento zplisob komunikace Siroké
moznosti pro provedeni riznych Gtokl — uzivatelé povazuji tento servis za telefonni
sluzbu a nedavaji ho do spojitosti s nebezpecim. Dvéma hlavnimi zpiisoby utoku,
zalozenych na instant messagingu je odeslani ve zpraveé odkazu na Skodlivy program

nebo piimo odeslani Skodlivého programu. Samoziejmé Ze IM je i dalSim zptisobem
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vymameni informace. Jedna z odli$nosti této sluzby je neformalni charakter
komunikace. Ve spojeni s moznosti vytvofit si jakékoliv fiktivni jméno dovoluje tato
skutecnost podvodnikovi mnohem snaze vydavat se za néjakého jiného ¢loveka a
znacn¢ zvysuje jeho Sance na uspésné provedeni utoku. Jestli je spolecnost odhodlana
pouzivat moznosti pro zmenseni vydaji a dal§i vymozenosti, které poskytuje IM, pak je
nutné zafadit do bezpecnostni politiky spolecnosti také mechanismy ochrany pied
témito hrozbami. Pro spolehlivou kontrolu IM je nutné ve firemnim prostiedi dodrzovat

urcita pravidla:

- vybrat si pouze jednu platformu pro vyménu zprav,
- urcit parametry ochrany pfii otevirani této aplikace,
- urcit principy pro ustanoveni novych kontaktd,

- zadat standarty pro bezpe¢né heslo,

- sestavit doporuceni ohledne pouzivani této aplikace.
3.3.3 Zpisoby ochrany pred socialnim inZenyrstvim

Pro Gspésné provedeni svych utokl zlo€inci vyuZivajici techniky socidlniho inZenyrstvi
Casto vyuzivaji zvédavost, lenost, milost a také nadSeni uzivateld a pracovnikti
spole€nosti. Neni lehké se ochranit pied témito utoky, jelikoZ jejich obéti ani nevi, Ze
byli okradeni. Zlo¢inci vyuZzivajici tyto metody maji vétsinou stejné cile jako jini —
potiebuji penize, informace nebo IT zdroje spolecnosti. Pro ochranu pted témito ttoky
je nutné se naucit jejich typy, pochopit, co piesné by zlo¢inec mohl potiebovat a ocenit
Skody, které mohou byt vytvoieny pro spolecnost ¢i jednotlivce. AZ kdyz budeme mit

k dispozici veskeré tyto informace je mozné zaclenit urcité bezpecnostni miry a postupy

do bezpecnostni politiky spolecnosti.

Ale nejvétsi hrozbou je to, Ze k vasi informaci ma piistup docela velka skupina lidi,
ktera si ji mize kdykoliv prohliZzet, i kdyZz uZivatel danou informaci ze sité jiz vymazal.
Za prvé jsou to samoziejmé piimo zaméstnanci socidlnich siti, ti maji pfistup

k informa¢nim databazim, ve kterych jsou ulozeny veskeré informace a také specialni
nastroje pro ptistup k actim, které dovoluji oteviit a prohlizet si jakykoliv uzivatelsky

ucet. Piistup k témto udajlim maji také pracovnici bezpecnostnich vladnich organizaci,
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jako naptiklad CIA v USA nebo FSB v Rusku. Neni to tak davno co véhlasné prosluly
Julian Assange, zakladatel portalu Wikileaks, oznamil, ze ma Facebook specialni
nastroje, které vyuzivaji zpravodajské sluzby USA a v Rusku dfive velice popularni sit
Vkontakte jiz oteviené ptiznala skute¢nost, Ze spolupracovala s bezpecnostnimi organy
a ze jim predavala osobni informace. Celé tato situace je logicka — pracovnici socidlnich
siti musi mit pfistup k témto citlivym tdajim, je to jejich prace a pracovnici
bezpecnostnich organii se snazi chytit na internetu zloc¢ince, ale vzdy je tu moznost
predani téchto udaju tfeti neopravnéné osob¢ a témito idaji mohou byt klidné celé
psychologické portréty nebo utajené informace. V posledni dobé lidé zacinaji vérit
socialnim sitim stdle mén¢ a zacinaji alespon minimalné filtrovat informaci, kterou jsou
ochotni svéfit socidlni siti nebo ddvaji falesné informace, poptipadé¢ se smazou ze sité
uplné. AvsSak ani zruSeni uzivatelského G¢tu nezarucuje jistotu, informace se ¢asto
uklada na hlavnich serverech spole¢nosti a miize byt dale pouzivana, tak se déje

napiiklad ve spole¢nosti Facebook nebo Vkontakte a v dalsich.

3.4 Internetova zavislost

Internetova zavislost je uz davno uznané psychické onemocnéni a zavislost na
socialnich sitich je jenom jeji nova forma. Pfi¢iny tohoto jevu jsou vcelku pochopitelné,
kazdy ¢loveék ma zjevné a skryté potieby, které se snazi zajistit, miiZze to byt naptiklad
potieba komunikace, seberealizace, ekonomie ¢asu nebo néceho jiného a socidlni sit mu
dava pocit naplnéni téchto potieb. A vSechny tyto potieby se zdaji byt velice dostupné,
sta¢i jen napsat pfijemny citat nebo nahrat péknou fotografii a hned ptijde odezva od
nekolika lidi, sta¢i parkrat kliknout na mys a na seznamu ,,ptatel* méme hned novou
polozku. Ale ve své podstaté je to jenom utek od reality, je to zdmeéna skutecnosti za
virtualni realitu, ktery pouze dava pocit nasyceni téchto potieb, ale doopravdy nemutize
zamé&nit opravdovy Zivot a proto chce ¢lovek vice a vice, ale ¢im vice komunikace se
mu dostava skrz internet, tim vice ji chce, ale potfeby stale nejsou ve své veétsi Casti

naplnéné.

Tato zavislost se postupné rozviji u mnohych lidi, ktefi se jednou dostali do socialni

vvvvv e

sité. Clovék si na tuto sit rychle zvykne a ¢im déle ji pouziva, tim t&Z§i je pro né
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skutecny zivot. Je tézké to pocitit, je potieba se na n¢kolik dni dostat pry¢ od pocitace a
teprve tehdy clovek zacina citit, jak moc mu chybi Internet a v t€z$i formé takovyto
jedinec velice rychle spadne do deprese, prave to jsou totiz ptiznaky zavislosti.
Zavislost s sebou pfinasi mnohé problémy, zacinaji se objevovat komplexy, deprese,

strachy, ndhlé zmény nélad a dokonce psychosomatické zdravotni komplikace.

Je to psychické onemocnéni a jako jakékoliv jiné onemocnéni potiebuje 1€cbu. Lécba
zavislosti je obzvlaste tézka a nejdiive je nutné si tuto zavislost priznat. Dalsim krokem
je zaména virtualni komunikace za redlnou a postupné za podpory pratel a ptibuznych je

mozné zdarné vyléceni.
3.5 Nejpopularnéjsi socialni sité

Na svéte existuje hodn€ druhti socialnich siti. Podivejme se na nejvétsi a

nejvyznamnéjsi projekty v této oblasti.
Facebook

Nejpopularngjsi socialni sit na svété a zaroven nejnavstévovanéjsi a nejvice disputovana
stranka na celém svété. Od chvile vzniku tento projekt porad demonstruje Gzasny rist a
vyvoj a to jak v celkovém poctu uZzivatelt, tak i v zisku. Tato spole¢nost neustale
vymysli a integruje nové napady, vede aktivni diskuzi a integraci s vnéjSim svétem a
zavadi vlastni internet. D4 se pfedpokladat, Ze v n¢kolika dalSich letech bude stale

nejvice rostouci siti z celého seznamu.

Region: piedevsim USA, Velka Britanie, Indonésie, Turecko, Indie, Mexiko, Filipiny,
Francie, Italie, Némecko, nékolik desitek milionu aktivnich uZzivateli v Rusku.

V poslednich letech vede tato socialni sit’ aktivni expanzi na trh dalSich stata.

Rok zaloZeni: 2004

Typ : socialni sit’ pro osobni komunikaci.

32



LinkedIn

Socialni sit’ pro obchodni komunikaci pro ekonomicky aktivni uzivatele. Stranku
aktivné vyuzivaji celé spolecnosti po celém svété. Tento projekt ma velice dobré

perspektivy a odliSuje se profesni kvalitou osazenstva.

Region: predev§im USA, Velka Britanie, Spanélsko, Indie. Aktivné nabira popularitu
Vv rozvinutych evropskych statech. Pokryva ptes 200 zemi.

Rok zalozeni: 2003

Typ: socialni sit pro pracovni komunikaci

Twitter

Relativné mlada socidlni sit zaloZzena na mikrobloggingu. Népad je to docela zajimavy,
tviirei vzali zaklad z klasického blogu, uméle omezili délku zpravy a zjednodusili
vSechny funkce, kde to bylo mozné. V dnesnim svété, kdy se zivot dennodenné

zrychluje a ¢lovék ma neustale nedostatek Casu se zrodila nova popularni socialni sit.

Region: predevsim USA, Velka Britanie, Brazilie a Némecko
Rok zaloZeni: 2006
Typ: socialni sit’ pro blogging

Groupon

Nejpopularnéjsi slevovy portal na svété, ktery nabizi znacné slevy na riznorodé
vyrobky za predpokladu, Ze je po nich velka poptavka. Neni to klasické socidlni sit, ale
projekt pouziva nékteré principy socialnich siti, hlavnim smérem je stejné elektronicka

komerce.

Region: USA, Kanada, Velka Britanie, Francie, Brazilie, Indie a mnohé¢ dalsi staty. Pro
projekt je oblast pusobeni velice dulezita, prodava totiz piedev§im ve velkych méstech.
Rok zalozeni: 2008
Typ: sit pro ndkupy
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VKontakte

Nejpopularnéjsi socialni sit v Rusku a sousednich statech, je to vlastné analog
Faceboku.

Region: hlavn¢ Rusko, projekt je také popularni v zemich SNS: Ukrajina, Bélorusko,
Kazachstan a dalsi. V roce 2009 zakoupil Vkontakte doménu VK.com, posléze zacala
expanze do dalsich statt, ale vyrazny uspéch zatim neni vidét.

Rok zalozeni: 2006

Typ: socialni sit’ pro osobni komunikaci.

Odnoklassniki
Socialni sit pro vyhledavani spoluzaku, rusky protéjsek sit¢ Classmates.com.

Region: Rusko, Ukrajina a dalsi staty ze Spolecenstvi Nezavislych Statt
Rok zalozeni: 2006

Typ: socialni sit’ pro osobni komunikaci.

3.6 Problémy socialnich siti

Nehled¢ na rychly rist popularity a zisku maji mnohé socialni sité také velké problémy,
které leZi v zékladu jejich prace. VyteSeni t€chto problému bude mit za nasledek

masivni rast v této oblasti.
Miala uzitna hodnota

Problémem mnohych socialnich siti, obzvlasté téch, které nejsou tematické je jejich
mald uzitkova hodnota. Lidé tam travi obrovské mnozstvi svého ¢asu a na oplatku
ziskavaji pouze elektronickou komunikaci, nejCastéji v jeji textové forme, kterd predava
pouze nepatrny zlomek informace, coZ €ini z tohoto druhu komunikace znaéné
neproduktivni zalezitost. VEétSina komunikace nepiedstavuje celkoveé sebemensi uzitnou

hodnotu. Kvili tomuto problému se socialni sité¢ snazi vytvofit nové néstroje, které
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dovoluji uzivatelim pfimo uvnitt sit€ nakupovat ¢i prodavat zbozi ¢i sluzby, pracovat,
bavit se a tak dale. ReSeni tohoto problému je hlavnim ukolem pro rozvoj socidlnich siti

pro nasledujici roky.
ZKkreslené uzivatelské informace

V poslednich letech vidime stale ¢astéj$i védomé zkreslovani osobnich udaji
samotnymi uzivateli. Mnozi lidé si upIné nebo ¢astecné méni jméno nebo piijment,
davaji do profilu fale$né informace a hodn¢ informaci tam nedavaji viibec. Tento
problém vznika v diisledku toho, Ze pro socidlni sité je vyhodné mit v otevieném
piistupu co nejvice osobnich informaci uzivateld, ale uzivatelé chtéji naopak alespoil
¢ast téchto informaci skryt. Tento trend bude pokracovat do doby, nez socidlni sité
nezac¢nou nabizet nastroje pro uchovani zaruc¢ené anonymity od vsech, véetné socialnich

siti samotnych.
Spam — nevyZadana reklama, informace

Dalsim velkym problémem sociélnich siti je spam. Je to raj pro spamery, kteti mohou
prostfednictvim siti organizovat posilani nevyzadané reklamy. Socidlni sité se snazi

s timto fenoménem aktivné bojovat tim, ze zavadéji stale nové nastroje pro jeho detekci
a jeho blokaci ¢i rovnou vymazani, ale spamefi také nestoji na misté a vymysleji nové
zpusoby, jak tyto piekazky obejit. Tento problém zptsobuje velké potizZe sitim a ¢ini

zna¢né nepohodli uzivatelm.
Uzivatelské ucty mrtvych

Kazdou minutu se narodi ¢lovek a dalsi zase zemie. Lid¢é se rodi, ziji a umiraji, je to
naprosto pfirozeny proces, ktery ale nemizeme kontrolovat. AvSak tato skute¢nost
zpusobuje znacné problémy pro spravce siti, jak se da urcit, zda ¢lovék umfel a co by se

mélo udélat s jeho uzivatelskym uctem?

Vsechny vySe uvedené problémy postihuji veskeré socidlni sit€ po celém svéte. Dale
existuji samoziejmé problémy a potize, které jsou ojedin€lé pro konkrétni regiony nebo

staty, takovych také neni malo.
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Bezpochyby je to pouze vrcholek ledovce, o socialnich sitich uz je mozné psat celé
encyklopedie. Socialni sité uz pronikly hluboko do nasich zivot a pokracuji nabirat na
popularité, jejich vliv na lidské védomi a vetfejné minéni je stale hluboce nedocenény.
K dnesnimu dni jsou vétSinou rozvinuty socialni sit€ obecného typu, ale v blizké
budoucnosti se budou objevovat a rozvijet stale nové a nové projekty, at’ uz po strance
tematické, tak i po strance funk¢ni. Stejné jako v kazdém rychle rostoucim segmentu je
i zde fada problémd, ale jsou vcelku fesitelné. V brzké dobé socialni sité a Internet
celkové zméni okolni svét jesté vice a uz dnes je mozné fici, ze jsou velice a¢innym

nastrojem Moci.

3.7 Technologicky vyvoj

Personalizace

Jakakoliv socidlni sit’ mé& obrovské moznosti pro personalizaci své prace pro kazdého
jednotlivého uzivatele. Mlize sledovat jeho zajmy, chovani, polohu a na zaklad¢ sbéru
téchto udajti vydavat personifikovany obsah jakéhokoliv charakteru. Samotny princip
personalizace je velice pouZivany, dnes je na Internetu obrovské mnoZstvi informace,
valna vétSina ze které je naprosto k niCemu a tento nastroj dovoluje vybrat informaci
pfimo ur¢enou pro urcitého jedince v urcitém case a na ur¢itém miste. Tato tendence se
rozviji jiz n€kolik let a zatim nenaplnila ani z poloviny sviij potencial, proto je mozné

ocekavat jeji dalsi rozvoj v pfistich nékolika letech.

Socialni sité se jiz naucili podavat personalizovanou reklamu, zvyraziiovat dilezity
obsah a navrhovat k seznameni dalsi uzivatele, kteti maji podobny kruh zajmu. V blizké
budoucnosti miizeme s klidem ocekévat jesté vétsi kvalitu personalizace obsahu a az se
to socidlni sit€ nauci, tak i jedinou sémantickou pavucinu, nékolika Groviiové
informacni spojeni v rdmci projektii. Tento vyvoj bude v mnohém zaviset také na

technologickém vyvoji, nové funkce budou jiz od poc¢atku personalizované.
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Reklamni technologie

Dalsi dulezitou tendenci rozvoje poslednich let je rozvoj reklamnich technologii. Praveé
ony jsou stale jesté hlavnim zdrojem piijmi socialnich siti a to znamena, ze tyto
nastroje se budou vyvijet i do budoucna. Jiz ted’ se aktivn¢ implementuji behavioralni
technologie, které ukazuji uzivateli reklamu nejen na zakladé informaci, které ma u sebe
na profilu, ale také na zéklad¢ jeho chovani v siti. Sit¢ celkové maji obrovské mnozstvi
informace o svych uzivatelich a dé se fici, ze sleduji jejich zivot na kazdém kroku.
Praveé to jim dovoluje ukazovat reklamu maximalné zacilenou a mit vysokou miru
uspesnosti V prevedeni uzivatele z pozorovatele na aktivniho zékaznika. K témto
moznostem se dale doplituje velké databdze uzivateld, kterd velice rychle a neustale
roste, coz €ini ze socialnich siti velice atraktivni prostor pro reklamni plochy. VSechny

velké znacky jiz stoji v fad¢ za sebou a vykupuji mozné reklamni plochy.

V mnohym sitich dnes mtizeme cilit svoji reklamu podle nékolika parametrti, naptiklad
podle statu, mésta, oblasti, ulice, pohlavi, véku, rodinného stavu, vzdélani, pracovni
pozice, z4jmu, atd. Kromé toho existuji i behavioralni technologie — ¢as prezentace
reklamy, pocet reklam a také prezentace po urcitych krocich. Tyto néstroje dovoluji
docela presné trefeni cileného publika, vybrat tuto hrstku potfebnych lidi z celého
kvanta obyvatel a pfitom bez nutnosti utratit velké ¢astky za reklamu. Tyto reklamni
nastroje se staly dostupnymi pro vSechny zainteresované osoby, od jednotlivci po

nadnarodni koncerny a korporace.

V blizké budoucnosti se nastroje targetingu budou i1 nadale vyvijet, pfedevsim plijde o
behavioralni technologie, které postupem ¢asu budou moci predvidat potieby uzivateli
s velkym procentem uspéchu. V tomto desetileti se mize reklama v socialnich sitich stat

tim nejefektivnéjSim kanalem pro Sifeni produkti ¢i sluZeb.

Geolokace

Relativné novy trend, ktery se v mnohém zacal vyvijet diky rozvoji modernich
mobilnich technologii. Socidlni sité se postupné uci sledovat fyzickou polohu uzivateli

a na zaklad¢ toho nabizeji cileny obsah pro urcitou lokaci, tj. vse, co je fyzicky blizko
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v danou chvili a v dané lokalité k uzivateli — jeho ptatele, moznosti zdbavy, riznorodé
podniky, restaurace, bary, kina, informace o misté, atd. nebo hned celé kolokacni
servisy, napt. momentalné velice popularni geolokacni servis Foursquare. Urceni
polohy uzivatele se provadi bud’ naprosto automaticky za pomoci mobilnich technologii
nebo prostiednictvim informaci, které poskytuje sam uzivatel. Informace tohoto druhu
dovoluji socialnim sitim dostat se do bézného zivota uzivatell jesté hloubéji, coz jeste
vice vlece lidi.

V n¢kolika dalSich letech se budou aktivné rozvijet mobilni technologie, mobily,
smartphony, tablety a dalsi podobné technologie, coz za sebou povlece jeste vétsi rozvoj
kolokaénich funkei v socialnich sitich. I pii vypnuté technice tak spole¢nosti budou
moci sledovat momentélni polohu uzivatele, napiiklad prostfednictvim technologie na
rozpoznavani oblicejii ¢i objektil. Je mozné predpokladat, Ze mnohé jiZ existujici servisy

zacnou postupné sbirat také informace o momentélni poloze uzivatelt.

3.8 Vniknuti do kazdodenniho Zivota

Pro socialni sité je nezbytné nutné, aby pronikly do vSech sfér lidského Zivota, jen tehdy
nad nim budou mit maximalni kontrolu a dokdzou maximaln¢ vydélavat. V soucasné
dobg¢ je socialni sit’ pouze dalsi zajimavou strankou na internetu, ale v budoucnosti to
bude Zivotnim standartem. Clovék je socialni tvor a je pro néj velice dilezZité, co si o
ném mysli okoli, je pro n¢j dulezité ukazat se a byt s nékym ve spojeni. VSechny tyto

ukoly socialni sité hraveé plni a tim splnuji tyto potieby.

Podivejme se napiiklad na techniku, kterd nas obklopuje na kazdém kroku. S kazdym
muze technika dostat 1 socialni funkce, technicky uz je to jist€¢ mozné. Obycejné lednice
budou védét, jaké potraviny preferuji jejich majitelé a co nakupuji jejich pratelé, bude
existovat moznost udélat kolektivni ndkup s lidmi se sousedniho domu, kuchyniské
trouby budou védét, co maji ptipravit dnes vecer pro majitele, co pfipravovali jejich
pratelé vcera, jak pfesné maji pfipravit maso a jiné potraviny a dalsi detaily, televize
bude sama vybirat zajimavé potady pro kazdého €lena rodiny, telefony budou
samostatné vyhledavat recenze na restaurace v okoli a automaticky volat pratelim na

jejich narozeniny, atd. Podobné funkce jsou vyuzivany urc¢itou skupinou lidi, jsou
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vyhodné pro socidlni sit¢ a miiZzou se stat vyhodnymi pro vyrobce bytové techniky,

proto miizeme ocekavat vyvoj i v této oblasti.

Dalsim ptikladem mohou byt geolokac¢ni servisy, které jsou jiz v aktivnim rozvoji.

V blizké budoucnosti bude mozné z jakéhokoliv mista ve mésté po par kliknutich najit
veskeré zabavni podniky, kancelare spole¢nosti, spoleCenské organizace, piecist si
recenze o jakémkoliv misté ¢i dostat podrobnou informaci o historické pamatce, najit
kolem zajimavé lidi nebo spole¢nost pro piijemné straveni vecera, na néco se zeptat
mistnich obyvatel ¢i najit spoluobCany v cizim mésté¢ ¢i staté. VSechny tyto kroky je je
mozné ud¢lat za pomoci mobilniho zafizeni bud’ to mobilni telefon, notebook nebo
tablet. Nékteré socidlni sité jsou celkové zaméfeny na organizacni virtudlni platformu.
Geolokacni servisy budou v budoucnosti jest¢ vice oblibené a ¢eka je urcité dalsi
rozvoj.

Jednoznac¢né Ize fici, Ze socidlni sit€ jsou ve své podstaté jenom na zacatku svého
vyvoje 1 ptes znacny pokrok v uplynulych nékolika letech, v budoucnu nas ceka jesté
vEtsi rozvoj tohoto zajimavého fenoménu moderni doby. Socialni sité se stanou
plnohodnotnymi platformami pro rizné sféry naSeho Zivota. V prvni fadé miZzeme
ocekavat totalni a vSudyptitomnou socializaci celého internetu a také naSeho
kazdodenniho Zivota, budou se objevovat stale nové tematické projekty, obchod bude
stale hloubé&ji pronikat do socidlnich siti, ocekava se integrace novych technologii a
mensi projekty se budou spojovat do vétSich. A to je jen malé ¢ast toho, co se da v této

oblasti o¢ekavat.
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4
BEZPECNOST VEDOMI

vvvvvv

celistvost a trvanlivost narusena, pak prichazi na fadu velké zmény v chodu celé
spolec¢nosti ¢i jednotlivce a spole¢nost jako takova se zastavuje ve svém rozvoji na
misté a nemuze se dale rozvijet, jelikoz vSechny prostiedky musi pouzit k zachovéani,
popiipad€ znovunastoleni a trvalému udrzeni bezpecnosti. Pojem bezpecnost se da

zkoumat a popsat hned z n¢kolika hledisek.
Pro tuto praci je mozné pojem bezpecnost vymezit ndsledovné:

Je to vyvazeny stav kontroly vnéjSich a vnitinich rizik a hrozeb pfi dispozici sil a

prosttedk k jejich vyhnuti, zmenSeni nebo likvidaci (eliminaci) ¢i odstranéni.

Cilem bezpecnosti je dosazeni a udrzeni komfortni a plnohodnotné existence objektu

nebo subjektu za jakychkoliv podminek okolniho prostiedi.

Principy dosaZeni bezpec¢nosti miiZou byt nasledujici:

vyhybani se nebezpeci,

- pasivni/aktivni ¢innost proti nebezpeci,
- vyhnuti se draze utoku nebo utek,

- kontrola vedeného utoku,

- pasivni/aktivni obrana,

- rozsahové ptevaha zdroje hrozby,

- ZniCeni zdroje hrozby,

- sbér informaci o moZnych rizikach a hrozbach, analyza a ptiprava taktiky a

strategie kroktli v piipadé¢ krizové situace,

- pruzkum zpiisobu zajisténi bezpecnosti.
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Bezpecnost se miize rozd¢lit na:

individualni,
- skupinovou,
- globalni,

- Systémovou,
- lokalni.

A dale také na fyzickou a psychologickou.
4.1 Psychologicka bezpec¢nost na Internetu

Existuje velkd propast mezi redlnych hodnocenim vsech aspektl vzdjemné interakce

s novym pro ¢lovéka prostiedim — s kyberprostorem. Vznikaji mnohacetné pokusy
popsat tyto interakce jako standartni komunikaéni kontakt v ramci ohraniceni
audiovizudlniho informacéniho toku, Pfedstava o kontaktu jako o jednoduché vyméné
informac¢nich pakett ale nekoresponduje s realitou ani v tom nejmensim méfitku.
Sociolog Anthony Giddens k tomu tvrdi, Ze ,,kontakt v kybernetickém prostoru nemuize
nahradit interakci mezi Zivymi lidmi a ani v budoucnu se tak zfejmé nestane*.”
Komunikace v ramci kyberprostoru ma velmi specificky charakter. Na jednu stranu si
ho ptedstavujeme jako plnohodnotnou verbélni vzéjemnou vyménu informaci, ale
pfitom zapominame na to, ze skute¢ny verbalni kontakt obsahuje pro obé& strany ve
mnohem vétsi objem dulezité informace. V kybernetické komunikaci se vytvaii verbalni
kontakt, ktery se navenek tvaii standartné velké informacni mezery, které jsou nasledné
naplnény iluzemi obou komunikacnich stran. [luzemi, které nejsou jasné projevené, ale
maji sviyj vlastni obsah. [luze dialogu odrazi osobni stereotypy, strachy, Sablony
chovani, ritudly, skryté priority a ptani subjekt. Za pomoci jednoduché analyzy je

mozné s Vysokou mirou pravdépodobnosti vytvofit psychologicky portrét a mapu

> GIDDENS, A. Sociologie. 1. vydani. Praha: Argo, 2000, 5.390. ISBN 80-7203-124-4
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slabych mist psychiky ucastnikt dialogu. Charakteristickym rysem virtudlnich dialogt,
obzvlasté jejich konfliktni formy je podvédomé zvyraziovani hypertrofovanych
pseudokvalit, které ve skutecnosti zaplituji prazdna mista a zranitelnd mista mluvciho.
Jestlize budeme znat tento algoritmus, pak mizeme efektivné manipulovat dialogem a
chovanim druhé strany. Ve virtudlnim dialogu je clovék mnohem vice zranitelny a
nechranény od vlivu a manipulace s jeho psychikou ze strany mluvciho na rozdil od
skutecné komunikace. Video komunikace prostfednictvim internetu méni strategii a
taktiku vlivu, ale v Zadném piipadé nezmensuje jeho silu a G¢inek v manipulacich.
Zvlastni vyznam ma v tomto ohledu reakce ¢lovéeka, ktery travi vétsinu ¢asu ve
virtualnim prostoru na nevsedni situace ve skutecném zivoté. Stale ma psychickou
reakei a kritiku okolni situace jako ve virtudlnim svéte, které se ovSem odehravaji podle
jinych pravidel a zakontli. Ve skute¢ném svété je podobné chovani a kroky ¢asto
nepiipustné nebo piimo trestné. Uvédomovani si rozdilu v pravech a povinnostech
postihuje narusitele az po urcité dob¢ a zptisobuje hluboky stres a poststresova naruseni.
A nyni se podivame na vliv a manipulaci skupiny ve virtualnim prostiedi. Tady se

Vv plné mife projevuji specifika chovani a psychické reakce skupiny. VSechny fenomény
skupinové reakce na Cinitele, vSechny ptiznaky psychického zpomaleni a emo¢ni tuposti
se projevuji v dané situaci a na maximum. Skupina at’ uz na nadrazi, na stadionu, ve
skole ¢&i ve virtualni realité vzdy ziistane skupinou. Clovék, ktery sedi pfed monitorem
je jen navenek osamoceny, anonymni a samostatny. Ve skutecnosti se fidi hypnotickym
rytmem pozorovaného dialogu a je v pozici pasivniho pozorovatele, coZ z ngj Cini
idedlni ter¢ pro vnuknuti jakékoliv informace. Vzpomenme na chvili na psychologii
povidacek a ,,drbu“. Lidé jim véfi mnohem vice, nez objektivnim faktim. «Zadni
vratka» podvédomi jsou mnohém atraktivnéj$im zdrojem pro obyvatelstvo, nez védoma
analyza a zpracovani reality. Ve skupinové psychologii je Siroce znadma jedna
skute€nost — jestli se chcete obratit k podvédomi ¢loveéka, tak by jste méli mluvit na
jeho souseda. Cil si v tomto pfipad¢€ mysli, ze je pouze svédkem ciziho dialogu.
Kontrola, analyza a pozornost se postupné snizuji a efekt vlivu je zpravidla mnohem
vétsi, neZ u standartniho pfistupu. Ve skupiné je mnohem jednodussi prejit k
otevienému rozhovoru a tim padem aktivovat emoce zdkladnich instinktd. Zajem o
obsah rozhovoru a snizeni kritiky se stale zvétSuje. Zakladni metody fixace pozornosti

se cvici na intonacich, zdiraznénich urcitych klicovych slov a roztrzenim logiky
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vypravéni. Jesté jedna skutecnost je charakteristicka pro analyzu dynamiky
psychologickych procest ve skuping. Jestli je v individudlnim dialogu mozné dosahnout
poucujiciho efektu, to jest produktivniho pfijeti informace, tak pii skupinovém
rozhovoru ve virtualni realit¢ se produktivni ¢ast vétSinou snizuje na nulu nebo se
snizuje na primitivni pfedstavy a déleni diskutované informace na mensi kusy, které
jsou vhodné k okamzité konzumaci bez jakékoliv analyzy nebo kreativniho pouziti. Pti
a pouzivani informaci. Nicmén¢ Casto se uroven disciplinarni kontroly ve skupiné
zvysuje a vytvari se pocit ur¢itého potadku v diskuzi. VSechno nasledné sméfuje

k jedné Sablon¢ vnimani a podporuji se pouze podptrné poznamky jako symbol
souhlasu s vedoucim fe¢nikem. Otazky psychologické ochrany a bezpe¢nostnich
problému v komunika¢nim prostiedi internetu jsou stale vice aktualni v souvislosti se
stale vétsim pfenosem pracovni a zabavni aktivity obyvatel do Sité. Za relativné kratkou
dobu mizeme ocekévat otevieni celého spektra skutecnych nabidek ve virtudlnim
prostoru. Podle miry zdokonalovéni strojové ¢asti bude efekt ptitomnosti stale vétsi a
bude podvadét védomi stale vice zaménou efektivni iluze za skutenost. Ale musime si
vzdy pamatovat skutecnost, ze emoce, at’ uz jsou jakéhokoliv ptivodu vzdy zacinaji a
kon¢i v hlavé konkrétniho ¢lovéka a maji veelku prozkoumany materialni charakter.
Tim padem je ttok na lidské védomi a zdravi Clov€ka naprosto mozny 1 ptes virtualni

svét se vSemi dopady a duisledky ve fyzickém ohledu.

4.2 Konscientalni bezpe¢nost

Konscientalni bezpe¢nost. Co to vlastné je a co to znamena? Ve zkratce tento termin
znamena bezpe¢nost védomi. Pod ochranou védomi v uz§im smyslu se rozumi souhrn
opatfeni a krok pro zajisténi jeho bezpecnosti. Pod ochranou védomi v §irS§im slova
smyslu se rozumi komplex organiza¢nich, pravnich a technickych opatfeni pro prevenci
hrozby pro konscientalni bezpe¢nost a odstranéni jejich néasledki.

Podstatou zabezpeceni védomi je identifikace, eliminace nebo neutralizace
destruktivnich zdroji, pfi¢in a podminek vlivu na né&, které jsou hrozbou pro
konscientalni bezpecnost jako celek. Cile a metody ochrany védomi odrazi jeho

podstatu.
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Cilem konscientalni bezpecnosti je opravnéna jistota cloveka v adekvatnosti vnimani
okolni reality a samostatnost v rozhodnutich, ktera ucini.

Zdroje, které ovliviiuji védomi, mohou byt rizné. MiizZe jit naptiklad o propagandu,
ideologie, nabozenstvi, vzdélani, védu, tradice nebo také kyberprostor, ktery je

Vv soucasné dob¢ obzvlasté aktualnim.

Mezi urcité cesty, jak ovlivnit védomi mizeme zatadit cely format masmédii, sitovou

komunikaci, reklamu, hromadné vetejné akce, film, hudbu, vzdélavaci literaturu, atd.
4.3 Klasifikace zdroji, zptusobii, cest a prostiedkii vlivu na védomi

Mezi dovolené metody vlivu na védoma mizeme zatadit pouze psychoterapii a

pedagogiku.

Psychoterapie
Psychoterapie je ,,jakykoli druh 1é¢by, v jehoz ramci odbornik za pomoci

psychologickych metod poméha klientovi*®

Je to systém léebného vlivu na psychiku a skrz psychiku na organismus ¢lovéka. Casto
se vymezuje jako ¢innost vedouci k odstranéni riznych lidskych problémd, at’ uz
citovych, osobnich, socialnich nebo jinych. Zpravidla se provadi odbornikem cestou
ustanoveni hlubokého osobniho kontaktu s pacientem, naptiklad diky besedam nebo

diskuzim a také za pouziti riznych kognitivnich, vychovnych a jinych metod.

Jednoznacény celosvétovy nazor na termin psychoterapie ale neni, avSak diky Evropské
psychoterapeutické asociaci vznikl v ramci Strasburgské deklarace dokument, ktery

jasné a lakonicky popisuje moderni pojeti psychoterapie.

® KASSIN, S. Psychologie. 1. vydani Brno: Computer Press, 2007, s.626. ISBN 978-80-
251-1716-3
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,,Strasburgské Deklarace:

1. Psychoterapie je zvlastni disciplinou, ¢innost které je svobodnou a nezavislou
profesi;

2. Psychoterapeutické vzdélani vyzaduje vysokou trovei teoretické a klinické
pfipravenosti;

3. Je zarucena riznorodost terapeutickych metod;

4. Vzdélani v oblasti jedné z psychoterapeutickych metod se musi Cinit integraln¢;
obsahuje teorii, osobni terapeutické zkuSenosti a praxi pod vedenim vedouciho;
zaroven ziskava Sirokou ptredstavu o jinych metodach;

5. Pfistup k tomuto vzdélani je mozny pouze pod podminkou Siroké predbézné
pfipravy v oblasti humanitnich a spolecenskych véd.

Evropska psychoterapeutick asociace (EAP). Strasburg, 21 Fjna roku 1990’

Dalsim povolenym vlivem je pedagogika, coz je nauka o vzdélani a vychove clovéeka.
4.3.1 Zdroje signali, které maji vliv na védomi

- propaganda a antipropaganda,
- ideologie,

- nabozenstvi,

- vzde¢lani,

- véda,

- tradice,

- kyberprostor.
Propaganda a antipropaganda

Cela technologie propagandy jako néstroje je zaloZena na zaloZeni do lidského rozumu

urcité ideje, urceni, hodnoceni nebo stereotypu. Cilem propagandy je zasazeni néjaké

’ Strashourg declaration on psychotherapy of 1990. [online]. [2014-03-20]. Dostupné z:
http://eap.unas.cz/sections/kontakt/deklarace.pdf?PHPSESSID=48862041435099929fe5
8f27338817h2
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logické dominanty a maximalné odvést proces pfemysleni a védomého hodnoceni
aktudlnich situaci a problémi. Techniky propagandy maji koteny staré jiz tisice let a
zpravidla jsou jednotvarné a do urcité miry i primitivni, ale nejsou o nic mén¢ u¢inné a
pouzitelné i v soucasné dobé. Siroce se pouziva sémantick rytmika, rymy, umélecké

obrazy a lakonické formy.
Ideologie

Je to systematicky proces, ktery je zalozen na hluboké znalosti potieb, priorit a cilti
konkrétni spolecnosti a na druhé stran¢ na bezpodminecnych intuitivnich reakcich, které

jsou opfeny o neformélni charisma viadct.

Vytvofit ideu, ktera se stane jadrem, které bude vytvaret pti¢iny pro jednani celé
spole¢nosti neni vliibec jednoduché a neni to prosta produkce predem
naprogramovanych ¢inti. Idea se tvoii neocekavané, formou urcité formy osviceni, ale
dale se pak nepiepracovava. Az pak vznikaji veskeré dopliujici detaily. Doktriny
ruznych forem vlady se opiraji o podobné sbirky deklarovanych postulati. Potiebna
dominujici idea zajiSt'uje autorovi a skupin€ organizatord co nejpohodInéjsi existenci
V ramci spolec¢nosti, ktery je pod vlivem dané ideologie. Komfort neni v tomto piipade
vzdy urcen materiadlnim stavem, ale ¢astéji mozZnosti realizovat v§echny atributy moci.
Zpétny pohled do déjin ndm ukazuje, Ze ti nejvetsi viidei nejmocnéjSich ideologickych
struktur zpravidla odmitali myslenku vlastniho obohaceni. PfibliZeni k absolutni moci

pro n¢ bylo jedinym Zivotnim cilem.
NaboZzenstvi

Ve své podstaté dany termin znaci urity stupen pfibliZzeni ¢lovéka k objektu své viry,
zvlastni formu uvedomnéni si okolniho svéta, kterd je zapficinéna tvrzenimi a lidskou

virou v nadpfirozeno.
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Definice nabozenstvi napt. podle kiestanského modelu je nasledujici, je to ,,vira ve
vyssi bytost, jez nam ptikazuje, abychom na tomto svété dodrzovali urcita mravni
pravidla a slibuje nam posmrtny Zivot®.

Nabozenstvi je v daném kontextu zkonstruovany nastroj a mechanismus pro
podnikani diky lidskému citu Viry v Boha. Prave tady se v celé své krase a mnozstvi
forem pouzivaji psychologické taktiky zaujeti pozornosti, vneseni urcitych algoritmi
chovani, dogmat chovani, védomi a hodnoceni. Clovék v tomto piipadé dobrovolng
odevzdava pravo na rozhodnuti, dostava jiné Zivotni cile a priority, méni se jeho vlastni
sebehodnoceni a identifikace. Prakticky vSechna nabozenstvi, obzvlasté ty moderniho
pivodu, jsou postaveny na hluboké znalosti psychologie a psychologickych technik vliv

na védomi. Vzpomeiime si na nabozensky trans, extdzi nebo stav afektu.
Vzdélani

,,Velka ¢ast toho, co se déti ve skole nauci, nema nic spole¢ného se samotnou naplni
9

vyucovani‘.
Pfedavani jiz znamych a uzite¢nych navyki jinému ¢lovéku vzdy vyzaduje nejen
zkuSenosti, které se jiz staly, ale také predani predstavy o moznych moznostech feSeni
ukolu a feSeni vzniklych situaci v budoucnosti. Znamena to tedy, ze ucitelé do urcité
miry pfedpovidaji udalosti a programuji své Zaky svymi znalostmi v ramci svych
vlastnich pfedstav o spravnosti a skutecnosti informaci, které kdysi dostali. DiileZitost a

uzite¢nost procesu uceni je bezpodminecna.

»Skryté poselstvi Skoly détem tikd, Ze jejich ulohou v Zivoté je znat své misto a klidné

sedet?,

® GIDDENS, A. Sociologie. 1. vydani. Praha: Argo, 2000, s. 414. ISBN 80-7203-124-4
9 GIDDENS, A. Sociologie. 1. vydani. Praha: Argo, 2000, s. 400. ISBN 80-7203-124-4

“ GIDDENS, A. Sociologie. 1. vydani. Praha: Argo, 2000, s. 400. ISBN 80-7203-124-4
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Véda

Védecky nazor vetejnosti je zaloZzen na nazorech a predstavach urcité skupiny lidi na
strukturu okolniho svéta a zakon, které jej fidi. V celé fadé ptipadl jsou tato tvrzeni
dokazana cestou pokusii nebo matematickymi modely. V ostatnich pfipadech pouziva
véda hypotézy a ptipustné piedstavy a objasiiuje vlastnosti a fenomény ndmi
pozorovaného svéta. V ptipadech, kdy se pozorovany jev dostdva nad ramec beznych
zékont a piedstav a mé jednordzovy charakter, tak se dostava do fad vyjimek a mlci se
o ném. Védecky svét se utvari a sklada z lidskych vzajemnych vztahi se vSemi jejich
osobitostmi. Autorita védy je velice vysoka a neustale se podporuje serioznimi vysledky

praktickych a fundamentalnich vyzkumi.
Tradice

Komplex kulturnich a ritualnich ¢innosti, které maji vyznam pro urc¢itou skupinu lidi,
nemusi znamenat, ze tato skupina chape smysl téchto ¢innosti. Dfive opravnéna
funk¢nost, uspotadanost, atraktivita a vnéjsi vzhled dovoluje maskovat opravdove
zaméry a cile pted pozorovatelem a uZivatelem. Tradice a podoby jsou vyznamnym

nastrojem piedani znalosti a navyk, 1 kdyz se typové li$i naptiklad od vzdélani.
Kyberprostor

Specificky tvar nasi doby. Velké mnozstvi riznych lidi se spojilo v riiznych formacich
v ramci kybernetickych spole€enstvi, socidlnich siti a jinych struktur virtudlniho
prostoru. Zvlastnosti organizace téchto spolecenstvi vytvaii nezvykly fenomén pro
kazdého jednotlivého uzivatele — vnéj$i anonymita a individualita kazdého,
samostatnost v rozhodovani a unikatnost vnimani je ve skutecnosti predstavena
fenomenologii chovani a psychologii subjektu jakozto G¢astnika davu, v tomto piipadé
kybernetického davu. Ugastnik kybernetickych skupiny nebo aktivni uzivatel
internetovych zdrojl je v neustalém stresu, pod neustalym uto¢icim tokem agresivnich,
psychicky aktivnich informac¢nich komplext a astokrat se jen pasivné podiidi celkové
situaci. Nékdy zietelné a jindy zase skryté. Procesy, které protékaji ve védomi se
podrobuji zietelné transformaci a nasledné se projevuji v behavioralnich reakcich

V kazdodennim Zivoté.
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4.3.2 Zpisoby vlivu na védomi

- rodina,

- masova kultura,

- masmedia,

- Vojenska povinnost,
- veiejna hnuti,

- dav,

- kulty,

- psychologicky teror,

- finanéni systém.
Rodina

Zazita predstava fika, Ze rodina je skupinou lidi, které spojuje zdroj genetického
dédictvi nebo skute€nost piibuzenskych vazeb v rdmci obecnych socialnich standarta.
Rodina je pro kazdého ¢lovéka zékladni stavebni kdmen systému vnimani okolniho
svéta. Potvrzuji to mnohacetné odborné vyzkumy a studie a experimenty. Hluboka
citova spojitost mezi lidmi, ktefi tvoii rodinu piedstavuje Siroké moznosti pro ovladani
chovéni a &inii jednotlivych &lenti. Clovék na sobé& po cely sviij Zivot nese individualni
otisk pfedstav jeho rodiny o okolnim svété a spolecnosti. Tim padem je rodina vzdy
hlavnim prostfedkem vlivu na formované védomi. Pfes formovani vztahu jednotlivce ke
své vlastni roding a k jeho détem je moZzné bez piiliSnych komplikaci manipulovat hned
celou fadou faktort, které urcuji strukturu, vlastnosti a perspektivy spole¢nosti,

kontrolovat demografickou situaci a také fesit geopolitické otazky.
Masova kultura

Fenomén kultury vétSiny. Pfevaha jejiho projevu v dané spolecnosti déla z masové
kultury vice neZ zajimavou pokusnou laboratof pro inZenyry védomi. Hlavnim
mechanismem a smyslem existence subjekti masové kultury je uméle vytvoreny
komplex technologii, principt vlivu na védomi ¢lovéka, s cilem vytvoieni u ¢loveéka

komfortniho emo¢niho stavu.
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Masmédia

Prosttedky masmédia k dneSnimu dni piedstavuji jeden z hlavnich a kli¢ovych zptsobt
predavani informacnich paketi, které predstavuji piimou nebo nepiimou hrozbu pro
bezpec¢nost védomi. Jiz ddvno, od dob kdy se staly mechanismem realizace smétovani
k absolutni moci riznych osobnosti a skupin masmédia zdokonaluji technologie
kontroly vefejného minéni, mechanismy pfijeti rozhodnuti, ovladani procesu

strukturalizace spole¢nosti.

Ve své podstaté je veskera informace, ktera byla ziskana nebo propusténa skrz
prostfedky masové komunikace moderovana a upravena, to jest je transformovana a
vedena v souvislosti s osobnimi ptedstavami, cily a ukoly lidi, ktefi ptimo ovladaji nebo
maji byt jen sebemensi moznost piistupu k riznorodym zdrojim masmédii. Prostfedky
masmédia mohou vytvaret téZce odhalitelné nebo vedlejsi efekty, jinymi slovy,
prostfedky masové komunikace vadm nemusi vyslovené fikat, co pfesné si mate myslet,
ale poradi vam, na co mate momentaln€ myslet a v jaké formé&. Obzvlaste zietelné se to
projevuje béhem raznorodych predvolebnich bitev, kdy se pouZivaji nejriizné;jsi fakta o

kandidatech pro ovlivnéni mechanismu pfijeti rozhodnuti volice.
Vojenska povinnost

Povinna ¢innost v rdmci statu spojend s urcitou zménou piedstav o svéte kazdého
¢lovéka, ktery projde sluZzbou v armadé. Vojenska ustava presné urcuje chovani a
vzhled myslenek kazdého vojaka. Je to diktovano jasnou nutnosti zachrénit lidsky zivot
V extrémni situaci. A je nutné nejenom zachranit zivot vojaka, ale také ho ucinit
schopnym jednat a byt efektivnim bojovnikem. Je jednoznacné, ze béhem procesu
formovani a piipravy vojaka dochéazi k naruseni jeho konscientalni bezpecnosti.
Nehledé na blahé cile je to nevyhnutelny a jasny vysledek nutného vycviku a predani

zkuSenosti.

Vyklad pravidel a instrukei, které jsou obsaZeny ve vojenské tstavé a také metody uceni
a osvojeni ucebniho materialu, spojeného s vojenskou povinnosti je ukdzkovym
piikladem nastroje pro transformaci védomi, jeho priorit a hodnot. Clovék, ktery prosel

profesiondlnim vojenskym vycvikem demonstruje zménu svych analytickych principti a
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hodnotového systému, obzvlasté ve vztahu k udalostem, které se d&ji béhem krizovych

situaci.
Verejna spolecenstvi

Organizované na zaklad¢ dobr¢ viile a propojené spolecnou myslenkou nebo cilem jsou
vefejna spolecenstvi docela pohodlnym nastrojem pro Sifeni dulezité pro

ptedpokladaného manipulatora informace.
Dav

Abychom donesli nutnou informaci do védomi lidi je nékdy nutné tyto lidi dat
dohromady do skupiny a nabidnout urc¢itou spolecnou akci. Dav ma specifické
vlastnosti co se ty¢e své organizace, reakce a dynamiky. Kolektivni psychologie davu se
radikalné 1isi od psychologie jedince. Clovék si jen zfidka viimne zmén v jeho védomi,
kdyz je ve stavu ucastnika davu. Existuje specificky fenomén, kdy se jednani jednoho
¢lovéka muze kopirovat vétSinou, to jest jednani a kroky jedné osoby mohou mit vliv na

chovéani celého davu.
Kult

Kult je specificka forma vztahu v rdmci ur€ité skupiny, ktera je spojena spolecnou ideji
zaloZenou na bezpodmine¢ném uznani a vite v urcity objekt kultu. Zakladem tohoto

vztahu je absolutni zavislost skupiny na jejim duchovnim uciteli.

Podle Giddense je kult ,,ndbozenské seskupeni bez trvalé struktury,k némuz jsou jedinci

C oyl
voln¢ ptidruzeni‘

Finan¢ni systém

Kreditni a finan¢ni systém vytvoteny lidstvem porodil universalni spolecensky symbol
— penize, ktery ma bezpodminecné velky vliv na formovani lidského védomi. Penize

maji vlastnost universalniho stavebniho néstroje pro abstraktni pocit komfortu a tim

' GIDDENS, A. Sociologie. 1. vydani. Praha: Argo, 2000, s. 558. ISBN 80-7203-124-4
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vytvaii iluzi moci. lluze moznosti splnéni ur¢itych povinnosti, které jsou spojeny

s penézi dale vytvareji iluze moznosti. [luze se nasledné opira o dalsi iluzi nebo iluze.
Pokftiveni pfedstav o okolnim svété a jeho fundamentalnich zdkonech méni strukturu
védomi do celé jeho hloubky. Tim padem penize vytvareji prostor vlastnich zékont a
zaroven se stavaji jedinym citelnym faktorem tlaku na mechanismus pfijeti rozhodnuti
v jakékoliv situaci v ramci tohoto prostoru. Lidské védomi je ve vysledku zapojeno do
hry, kde budou pravidla postaveny vzdy na stran¢ finan¢niho systému a budou

podiazeny vnéjSim prioritam.

Cesty vlivu na védomi:

- cely format prostfedk masové informace,
- internetova komunikace,

- reklama,

- prezentace,

- masové vefejné akce,

- vSechny formy scénického umeéni,
- kinematografie,

- literatura,

- hudba,

- vytvarné umeéni,

- vzde¢€lavaci literatura,

- instrukce a manudly,

- hry,

- folklor,

- Zvésti,

- anekdoty.
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4.3.3 Dusledky

Vnitini hrozby se mohou projevovat ve forme:

- psychosomatickych naruseni (syndromy bolesti, spazmatické Soky, naruseni spanku,

apetitu, sexualni a spoleCenské aktivity, atd.),

- vyvedeni vegetativniho nervového systému z rovnovahy (nestabilni arterialni tlak,
naru$eni srde¢niho rytmu, neadekvatni poceni, naruseni latkové vymeny, snizeni

ostrosti zraku, naruseni vestibularniho aparatu a jiné pfiznaky),

- halucinace (iluzorni vnimani realného objektu — stav ve kterém dana osoba vidi néco,

co ve skute¢nosti neexistuje),

- snizeni prahu odolnosti vii¢i stresu (ptiznaky stresu se objevuji jiz pii minimalni

zatézi nervového systému),

Psycholog Saul Kassin definuje pojem stres nasledovné, je to podle néj “nepfijemny
stav aktivace, ktery nastava, kdyZ néjaka udalost ohrozuje nasi schopnost se s danou
situaci (isp&$né vyporadat™?

- ni¢im nemotivovana Gnava a apatie, béZna zatéz se stava netinosnou a vyzaduje
dlouhou dobu pro obnoveni sil, nartistd mira lhostejnosti vii¢i pracovnim vysledktim a

dosaZeni pfedem nastavenych cilg,

- snizeni imunity (rychlé nakazeni i pii sebemensim kontaktu s nakazenym objektem,

tézky a dlouhy pribéh nemoci, dlouha doba rehabilitace),
- zhorSeni chronickych onemocnéni,

- vznik depresi, fobii, panickych a hysterickych zachvati.

2 KASSIN, S. Psychologie. 1. vydani Brno: Computer Press, 2007, s. 672. ISBN 978-
80-251-1716-3
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Celkové atmosféra pln¢ho a hlubokého chapani a racionalniho uvédomovani si
problému obrany a nutnosti ochrany védomi dovoluje ptredem pouzivat nutné sily a
prostiedky pro feSeni tohoto problému ve skupiné jakékoliv velikosti, od jednotlivci az
po cela spoleCenstvi narodt. V modernim svéte jiz existuje moznost vyvoje a pouziti
specifickych technickych prostfedki, které dovoluji zajistit systém ochrany do nutné

hloubky.

Samotny proces odhaleni hrozeb pro védomi obsahuje jak komplex krokl pro urceni a
klasifikaci konkrétnich hrozeb, tak i jejich zdroji. Lze odhalit jak samotnou, jiz nastalou
situaci nebo podle divéryhodnych informaci a ptiznaki moznost jeji existence.
Efektivni detekce je moZzna i na prvnich krocich vnuknuti, mame li pfedem pfipravené
zachytné body pro oznaceni nebezpecnych stavil. Pfedem organizovany filtr naprosto

vSech komunikac¢nich kanalii a prostfedktl je nutnosti.

Lokalizace vlivu je velice dileZita pro hodnoceni prvotnich moZnosti naruseni vnimani
okolni reality. Prvni iluze nebo dezinformace mize slouzit pevnym zakladem pro
vytvoteni velice divéryhodného systému reakci subjektu. A jen v€asné vyhodnoceni
neadekvatniho ptetizeni pfi pouziti ur¢itého komunikacniho kandlu dovoli vyvodit
spravné disledky o lokalizaci vnuknuti. MozZnosti lokalizace kontaktu védomi se
signdlem z vnéjsiho prostfedi mize byt hodné€. Od vizualizace az po neverbalni
vegetativni reakce. Utnuti vlivu je mira, kterd je védoma a nutnad. Kdyz omylem
sdhneme na holy elektricky drat, tak musime dat ruku okamzité pry€ a nikoli nesmysIné
¢ekat, az se vypne proud nebo se zméni jeho napéti. Pii odhaleni nedovoleného vlivu je

jediné spravna volba jeho okamzité zastaveni.

Pro zaujymuti pozornosti se pouzivaji zpravidla standartni schémata pietizeni kontroly
védomi. Staci narusit stereotyp vlivu a tento proces bude ihned naruSen a cil nebude
zasazen. Likvidace hrozby se sklada z n€kolika komponentli — zablokovani podavané
informace a jeji nasledné deaktivace, odstranéni cesty pro pienos dané informace,
hodnoceni rozsahu a analyza nanesenych §kod. Urcité technologie dovoluyi
divéryhodné ocenit a obnovit, na zéklad¢ jiz existujicich informac¢nich databézi, stav

rovnovahy.
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Likvidace duasledkt a $kod kratkodobého i dlouhodobého charakteru. Zpravidla se
rozsah $kod zptisobenych destruktivnim nepovolenym vlozenim urcitého informac¢niho
komplexu neohranicuje pouze na objevené naruseni vnimani reality nebo citovymi
zménami, ale ve vétsi mife projevy v chovani a v reakci na rizné stresory. Prudky
pokles sebehodnoceni ma za nésledek agresi vici své vlastni osob¢. Je zapotiebi
pfedem ustanovend technika s predem ur¢enymi kognitivnimi schématy, cily a pfedem

vybranymi pravidly a normami.

4.4 Bezpecnostni hrozby a konscientalni bezpe¢nost

Podivejme se nyni na chvili na moderni konflikty. Bezpec¢nost védomi totiz s touto
oblasti sousedi vice, nez je na prvni pohled zfejmé. Moderni valky se ve své vétsing
ptipadi jiz neodehravaji na bojisti, jak to bylo po dobu nékolika tisic let do dnesni doby,
ale v lidské mysli. Jde o valku dobyvatelskou a cilem je lidské védomi a sympatie.
VSeobecny nazor a minéni miZze zménit totiz vSe. Naprosto vSe. VSeobecné minéni a
nalada miize mit na svédomi jak malé zmény v zakonech, tak celé revoluce a statni
prevraty. Cilem ttoku na lidské védomi miize byt jak konkrétni osoba, naptiklad kdyz
praveé nazor a rozhodnuti této osoby miize zménit a zvratit urcitou udalost. V tomto
pfipadé¢ si miiZeme piedstavit podepsani ur¢ité mezinarodni smlouvy, hlasovani o
novém zakonu, soudni jednani, vojenské rozhodnuti, tak i ur¢ita predem vybrana
skupina lidi (napf. ptislusnici ozbrojenych sil, parlament) nebo také mtze byt tento utok
zacilen plosné, tedy klidn€ na cely stat neboli na veskeré obyvatelstvo, které v dané
chvili obyva Gizemi ptislusného statu.

Malé4 zména v psychice ¢lovéka miize mit skuteéné obrovské nasledky na cely jeho
nasledujici zivot a rozhodnuti, ktera u¢ini. Otdzkou je, zda je to stale skute¢ny on nebo
naprogramovana osoba, ktera o tom ani nevi. Utok miiZe byt razantni a jednorazovy
nebo také dlouhodoby s pozdéjsim ucinkem, kdy ¢loveék dostava prostfednictvim
riznych cest pouze sttipky mozaiky, ktera se slozi, az kdyz to bude zapotiebi jejimu
stvotiteli. Lidé by méli tuto problematiku pochopit a naucit se filtrovat ptichozi
informaci na uzite¢nou a neuzite¢nou a ne bezhlavé hltat vSe, co se ji sype do hlavy ze
vSech stran. Obzvlaste to plati o lidech, ktefi plsobi ve statni sféfe, na vysokych

postech, v ozbrojenych slozkach a politice. Je opravdu nutné si uvédomit, ze hrozba
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utoku na nase védomi opravdu existuje a nejen, Ze se miiZe stat, ale ze se kolem nas déje
a to kazdy den. Samoziejmé, zZe clovek hodné véci tusi, ale tusit a védét a hlavné
uvédomovat si, to je obrovsky rozdil. Jak jsem jiz fekl, tak obzvlasté akutni je toto téma
V bezpecnostni politice, jelikoz moznosti vyvoje a disledky, které napiiklad cileny ttok
na védomi urcité skupiny lidi ve vedoucim postaveni miize mit ma vskutku nedozirné
nasledky.

Dopady miizou za¢inat malymi neptijemnostmi na tradu, pokracovat krizi nebo
revoluci a v nejhorsim ptipad¢ vyustit do valky, at’ uz ekonomické, kybernetické nebo

S pouzitim ozbrojenych sil. Jaké nasledky mtize mit napiiklad to, Ze povéiena osoba
vyda rozkaz k odpaleni jaderné hlavice a opravdu stiskne tla¢itko a cela tato akce je ve
skute¢nosti naplanovana nékym jinym? Co kdyzZ tuto osobu nékdo ,,vede* jako loutku?
A co se stane, az ji tfeba pusti a tato osoba si poprvé doopravdy uvédomi, co vlastné

svym jednanim zptsobila? To uz bude pozdé.
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ZAVER

Cilem préace bylo pfiblizit problematiku bezpe¢nosti védomi ve vztahu k masmédiim a
socidlnim sitim a zhodnotit mozna rizika a jejich disledky. Co fici zdvérem? V této praci
jsem se snazil udélat jakousi prezentaci a nastinéni tohoto nefekl bych, ze problému, ale
spise problematiky. Jelikoz jako hodné véci v tomto svété je to dvousecnd zbran. Vliv na
védomi muze byt jak kladny, coz je jedin€ dobfe, tak i zdporny, coz uz je horsi.
Samoziejmé, Ze v tak kratké formé neni ani zdaleka moZné zamyslet se nad vSemi
aspekty tohoto tématu a jeho vztahu k socialnim sitim a masmédiim a nad veskerymi
moznymi dopady. V této praci §lo spiSe o to, aby se nad timto problémem clovek viibec
zamyslel a uvédomil si, Ze néco takového vitbec existuje.

Protiutok a veskera bezpecnostni opatfeni proti tomuto druhu Gtoku — ttoku na lidské
védomi - musi byt aktivné pouzivany a implementovany do vSech urovni naseho Zivota
jiz dnes, jelikoz zitra uz miize byt pozd€. Je potieba vypracovat bezpecnostni protokoly
na kontrolu adekvéatnosti védomi lidi na dilezitych postech na regularni bazi. Na
preventivni 1ékatské prohlidky chodi lidé pravidelné, aby byli zdravi a nenakazili ostatni
a v piipadé, Ze se nakazi, tak se zahdji okamzita 1é¢ba. Utok na psychické zdravi se od
utoku na zdravi fyzické opravdu aZ tak moc nelisi. Varianta s utokem na psychiku miize
mit dokonce mnohem horsi nasledky praveé na fyzické zdravi (psychosomaticka reakce).
Ale hlavnim a nejdtlezitéjSim obrannym pasmem je to, ze se cloveék kontroluje
pravidelné samostatné. Kontroluje a hlavné adekvatné hodnoti sviij vlastni stav, ptipadné
zmény a ihned jedna.

MozZnosti pfistupu k informacim jsou dnes ohromujici. Ale mnoZstvi ziskanych informaci
se nemusi nutn¢ rovnat kvalit¢ ziskanych znalosti. To mlze mit za nasledek od
Sokového pozastaveni védomi az po odmitnuti kontaktu s realitou. Podivejme se na
nasledujici metaforu: "Informace je jako tekouci voda, pokud se jedna o mirny proud
mizete se z n&j napit a zahnat zizen. V hluboké fece se da plout a mizete lovit ryby. Ale
zkuste se dotknout vody, ktera proudi z vystupu turbiny vodni elektrarny, sila
koncentrovaného proudu feze beton jako list papiru. " Pfirovnejme nyni vodu k

informacim a ithned je vSe o néco zfeteln&;si.

Lidé, ktefi si uvédomili skute¢ny stav véci chapou, Ze hlavni sila a slabost osobnosti v
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ramci dnesni spolecnosti je vlastni adekvatni pfistup k informacim. Informacim, které k
nam piichazeji a které od nas vychazi. Vitézi zlistavaji vzdy vizionafi a lidé s naucenou
schopnosti ke vnimani signalu a jeho analyze. Pouzivana jiz neni linearni logika, ani
rozdéleni na dobré a Spatné minéni, ale postupné se zavadi pojem "sférické rozsifeni
informaci", "jiné" minéni, bez kvalitativniho emo¢niho osobniho hodnoceni. Stale se
roz$ifujici Skala vnimani a ptipravenost absorbovat a porozumét novym informacem a
znalostem. Odmitnuti pojmu nemoznosti s uchovanim kritiky pfimétenosti. Jinymi slovy,
potiebujeme chladnokrevnou posloupnou metodickou praci s fyzicky dostupnym
maximem informace.
Stalo se velmi obtiznym vytvofit si a udrzovat realistickou predstavu o skute¢nosti. Celé
informacni pole je zaplnéno vice ¢i méné obratnymi, agresivnimi nebo nudnymi
manipulatory, ktefi vyrabi netinavné a neustale velmi védecké a podlozené nebo zcela
psychopatické toky znalosti, faktd, fikci, mytt, atd. Rozd¢lit je na obili a plevel je pro
nezkuseného ¢loveka nadlidsky a takika nemozny ukol. Produktivni soupeteni
vyzkumnych $kol se stalo Spinavym dovadénim u koryta angazovanych priimyslovych
odvétvi. Politici vSech barev se bez odpoc¢inku snazi naverbovat co nejvice armad adeptil
svych systémt zakonného oblbovani. Kazatelé riznych konfesi, kultt a sekt také
spéchaji, aby si mohli urvat sviij kousek kolace. Trh implementuje stale agresivng;si
reklamni technologie, bez ostychu a nemilosrdné vyuzivajici zdkladni rysy povahy lidské
psychiky. Bez pfemysleni nebo védomé, ale s ignorovanim nasledku, porusuje etiku,
priority, cile, nastavuje ve vlastnim zajmu chovani a ¢iny ¢lovéka. Pod tlakem amorfni,
bezmyslenkové hmoty konzumni spolecnosti padaji hodnoty a veli¢iny, které se stavély
staleti. Takové hodnoty jako mezilidské vztahy a humanismus. Povidani v televizi o
existencnich problémech ve formatu kuchynské diskuze nahrazuje skute¢né bohatstvi
napadi a potence védy, uméni a filozofie

Ale to je jen polovina problému. Informace sama o sob¢ je Casto jen maskovaci
obal, ktery skryva ve své struktuie mnohem vaznéjsi nastroj k ovliviiovani védomi
pifijemce. Neni nutné pocitat s néjakou okamzitou uc€innosti, i kdyz i takové varianty jsou
mozné, v podobé zmén v chovani nebo vnimani svéta. Kritické mnozstvi informacéni
bomby se mize shromazd'ovat dostatecné dlouho, na prvni pohled mezi sebou
nesouvislymi ¢astmi. A bude aktivovana pouze tehdy, az se to bude zdat vhodné jejimu

inzenyru-konstruktérovi.
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Tento typ vlivu na lidské védomi nenici clovéka v prvni fadé na tirovni organti, ktera
je o€ividna i pro nezkuseného pozorovatele. Nezanechava po sob¢ zadna viditelna
zranéni, krvaceni nebo selhani organti. Nicmén¢ na trovni védomi, paméti, potieb,
priorit, emoci, sebeuvédomovani, chovani a reflexe k okolnimu prostiedi a spole¢nosti
provadi agresivni informacni agent dezorientaci, paniku, apatii a chaos. A vysledkem je v
tomto pfipadé€ nevratné destrukce osobnosti. Jsou ovlivnény jak jednotlivé vlastnosti a
schopnosti jako analyza Zivotnich zkuSenosti, pamét’, cile, potieby a prahy citlivosti a
odolnosti vici stresu, kreativita a touha po vnitini harmonii, ale i socialni hodnoty jako
zpusoby a formy uvédomovani si osobnosti ve spolecnosti, rodinnych hodnot, etiky,
empatie, kultura, tradice, duchovni hodnoty. Ze spole¢nosti se cilené vyrazuje jedna
produktivni generace za druhou.

Je to moZzné, a to jiz ukazaly zdokumentované historické udalosti, Ze je mozné jemné
a pfesné programovani vzniku rozmnozovani a péstovani urcitych vlastnosti
spolecnosti. Ve skute¢nosti je mozné vytvofit (a také se vytvari) spoleenstvi s predem
definovanymi parametry, které ur¢uji neschopnost ¢elit potencialnimu gresorovi. Piikladu
tomuto je spousta v moderni historii. Je dostacujici trochu peclivéji analyzovat udalosti a
piedpoklady k nim vedouci. Potebné pro vyzkumnika informace jsou vetejné piistupné
a je potfeba pouze dobré promysleni stanovenych cilti a dobfe formulované otazky.
Dovolim si jen jednu z nich. Pro¢ padaji obfi?

Mira dopadu a disledky ohromuji. Pokud nebudeme skromni s definicemi, pak
si musime pfipustit, Ze v nékterych ptipadech madme co do ¢inéni s genocidou podle
intelektualniho ptiznaku. Tento druh Gtoku na védomi miize zménit jedince 1 celé narody
z myslitele, humanisty, statnika a neunavného nadSence se zméni na nevrlého mizantropa
se zanicenym védomim a doutnajicimi troskami misto intelektu. Uder zasazeny na
védomi obyvatel n€kolik generaci pted planovanou udélosti miZe mit za nasledek prudky
pokles porodnosti, socialni apatii, kolaps etiky a tvofivosti, ztratu ponéti narodni identity
a vlastenectvi. Ve vysledku se nakazena spolecnost rozklada na amorfni sociologickou
protoplazmu, do jisté miry na zivitelné prostifedi vhodné pro kultivaci vlastniho projektu,
vlastni kultury a spolecnosti, nebo jednoduse pro krmivo pro pokrocilejsi pany.

Emocionélné ptetizend spolecnost vidi nasledky a dusledky, ale nikdy se neptizna
ke skute¢né pficing a jeji roli v jejim vzniku. Kritika a sebekritika je utlumena specialné

vybranou argumentaci. Objektivni analytika se stava druhotfadou a stava se malo
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autoritativni pro vétSinu. Mentalni eutanézie spolecnosti se stdva vice upfednostiiovana
nez tézké laméani paradigmat, Sablon a dogmat. Energie, ktera je uréena pro védomi se

ochotn¢ dava na realizaci jednoduchého, prazdného, ale okamzit¢ dodavané¢ho potéSeni.
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