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Tato diplomova prace se zabyva navrhem a vyvojem aplikace pro
SMS branu, kterd by méla umoznit rozesilani a prijem SMS tex-
tovych zprav pro potreby riiznych spolec¢nosti, napf. internetovych
obchodu. Cilem prace je navrhnout a implementovat aplikace ja-
ko webovou sluzbu s podporou REST API tak, aby ji bylo mozné
ovladat i z mobilnich klienti.

Prace popisuje navrh a implementaci webové sluzby, klienta a ko-
munikace s USB modemem, ktery je schopen odesilat a pfijimat
SMS textové zpravy. Komunikace mezi webovou sluzbou a klien-
tem je realizovana vyuzitim REST API rozhrani a datového forma-
tu JSON.

Klicova slova: REST, JSON, webova sluzba, klient, server, React

This diploma thesis deals with the design and development of an
application for an SMS gateway handling the dispatching and rece-
iving of SMS text messages for companies. The goal of the thesis is
the design and implementation of the application as a web service
supporting a REST API interface, so that it can be controlled from
mobile clients.

This thesis describes the design and implementation of the web ser-
vice, the client and its communication via a USB modem, which is
able to dispatch and receive SMS text messages. The communicati-
on between the web service and the client is realized with the help

of a REST API interface and the JSON data format.
Keywords: REST, JSON, web service, client, server, React
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Zijeme v dobé modernich komunika¢nich technologii, bez kterych si vétsina lidi
uz nedokaze zivot predstavit. Témér vsichni vlastnime mobilni telefony. Ze zafizeni,
které ptuvodné slouzily pouze k telefonovani, posilani a prijimani SMS textovych
zprav, se postupné staly zafizeni, ktere mohou slouzit jako "maly osobni pocitac”.
Tim padem muzeme byt neustale pripojeni na internetové siti a vyuzivat jeji moz-
nosti. Jednou z nejvice vyuzivanych oblasti je internetové nakupovani. Internetové
obchody hledaji moznosti, jak komunikovat s koncovymi zakazniky. V soucasné do-
bé chtéji obchodnici komunikovat se zakazniky co nejjednodusim zptisobem, a to jim
nabizeji SMS textové zpravy.

Cilem této prace je vytvorit aplikaci SMS brana, kterd dokdze komunikovat s
pripojenym zafizenim pro zachazeni s textovymi zpravami pro spole¢nost Alinet cz,
S. T. 0.

Aktudalni vyuziti SMS bréany v této spolecnosti se momentalné realizuje pomoci
vlastniho feSeni, které je vytvoreno specificky pro kazdy projekt zvlast, a to neni
optimalni. Hlavnim pozadavkem firmy je vytvoreni aplikace, kterd bude fungovat
oddélené od vsech projektii jako webova sluzba, kterou ostatni systémy budou vy-
uzivat v pripadé nutnosti prace s textovymi zpravami. Hlavni diraz zadavatele je
kladen na vytvoreni feseni, které bude mozno provozovat na internich serverech bé-
zicich pod opera¢nim systémem Linux. Webova sluzba by méla umét pracovat i s
riznymi uzivateli, uchovavat adresar kontakti ¢i skupin a také mit moznost vytvaret
externi pristupy pro aplikace tretich stran.

Hlavni motivaci této prace bylo predevsim vytvorit webovou sluzbu a klientskou
aplikaci za pomoci modernich technologii, kterou bude vyuzivat nespocet projekti
jako svou primarni SMS branu. Velkou vyhodou préace byla absolutni volnost pti
vybéru pouzitych technologii po konzultaci se zadavatelem prace.

Jednim z cili prace bylo udélat resersi a zhodnotit jiz existujici feseni. Veskera
feseni musela byt vystavéna jako open-source pod licenci pro volné pouziti.

Dal$im cilem préce bylo vytvoreni navrhu webové sluzby s podporou REST [1]
API rozhrani a vytvoreni navrhu prislusného nativniho ¢i HTML5 multiplatformniho
klienta, ktery bude spravovat uzivatelské pozadavky. Pozadavkem se rozumi sprava
kontaktt, skupin, textovych zprav. Administrator bude mit moznost spravovat i
uzitatelské ucty a jejich opravnéni.

Poslednim cilem prace je implementace a vytvoreni obou feseni dle navrzeného
feseni, které bude nasazeno a otestovano na firemnich serverech spolec¢nosti Alinet
CZ, S. T. O.
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Prace obsahuje prelozené anglické terminy, pro které preklad postihuje jejich
vyznam. Nékteré terminy jsou ponechany bez prekladu, jelikoz pro né zatim v ¢eském
jazyce ustaleny vyznam neexistuje. Zde jsou uvedeny konkrétni terminy s jejich
ceskym prekladem:

o framework - softwarova struktura slouzici jako podpora pfi programovani a
vyvoji softwarovych projekti,

o worker - proces, ktery vykonava néjakou ¢innost na pozadi.
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Soucasti zadani je zhodnotit existujici webové sluzby pro SMS brany a jejich
prislusné mobilni klienty.

Hlavnim pozadavkem pti hledani existujicich feseni byla moznost nasadit vybra-
né hotové feseni na firemnim serveru s pouzitim vlastnitho USB modemu ¢i telefonu,
pres ktery by se posilaly veskeré textové zpravy. Tento pozadavek bohuzel nespl-
nuji SMS bréany, které pokytuji firmy treti strany, a proto byly vylouceny z reserse
existujicich Teseni.

Byly nalezeny nasledujici webové sluzby, které jsou vystaveny open-source na
portalu github.com pod licencemi jako GNU GPL [21] nebo Apache 2 [22].

Gosms je neddvno vytvoreny projekt. SMS brana je naprogramovana v jazyce
Go a hlavni duraz je kladen na jednoduchost pouziti a instalace. Podporuje témér
vsechny GMS modemy a je mozné jej provozovat na vsech dnesnich operacnich
systémech jako Windows, GNU\ Linux ¢i MacOS. Umoznuje také podporu vice USB
modemil najednou.

Bohuzel tento projekt je jen webova sluzba pro posilani textovych zprav, nepod-
poruje zadnou z pozadovanych funkcionalit jako sprava kontaktu ¢i skupin a prijem
textovych zprav. Soucasti projektu neni také zadny klient, ktery by mohl byt vyu-
zit pro potreby uzivatelt z mobilnich klient nebo z webového prohlizece. Webova
sluzba nepodporuje zadnou metodu autentizace, tudiz z pohledu bezpecnosti nelze
tento projekt verejné vystavit na specifické doméné.

Nicméné vsechny nedostatky, kterymi projekt momentalné disponuje, budou vy-
reseny dle planu projektu vystaveného v oficidlnim Git repositari. Zdrojové kody
projektu jsou dostupné na adrese https://github.com/haxpax/gosms.

PlaySMS je zdarma a open-source software pro spravu SMS. Flexibilni webové
zalozeny systém, ktery muze byt vyuzit jako vice sluzeb, napt. SMS brana, osob-
ni systém zasilani zprav, firemni a skupinovy nastroj. Projekt byl naprogramovan
kompletné v jazyce PHP a komunita vyvojari okolo projektu je velika a velice ak-
tivni. Soucast projektu je i velmi podrobnd dokumentace ohledné instalace ¢i veskeré
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konfigurace.

Tento projekt spliuje veskeré naroky na funkcionalitu, které byly pozadovany
zadavatelem. Soucasti projektu je webovy klient, ktery vyborné pracuje v mobilnich
webovych prohlizecich, a dokonce existuje také nativni klient pro platformu Android.

Avsak webova sluzba, ktera je navrhnuta a implementovana pro komunikaci
s klienty tfetich stran, nevyhovuje pozadavkim zadani. Webova sluzba méa pod-
poru REST API, ale vSechny pozadavky vyuzivaji jediné HTTP metody GET a
z toho vyplyva, ze veskera data se posilaji jako soucast URL adresy. Toto reseni
neni zcela optimalni, bezpecné a jednoduché k pouziti, avsak dokumentace webové
sluzby je velice podrobna.

Projekt je dostupny na adrese http://playsms.org/.

Jasmin je open-source SMS brana s mnoha funkcemi pro korporatni sféru. Apli-
kace Jasmin je vytvoren tak, aby mohl byt jednoduse upravena pro specifické potieby
uzivateli. SMS brana je napsana v jazyce Python za pouziti frameworku Twisted
pro vysoce skalovatelné aplikace. Dorucovani SMS zprav miize byt provedeno pomo-
ci HTTP a SMPP protokoli. Web pro spravu brany byl naprogramovan za pouziti
Python frameworku Django.

Jasmin spliuje vétsinu narokt na funkcionality a webovou sluzbu, at uz se jedna
o praci se SMS zpravami, nebo moznosti spravy krediti uzivatelii. Nicméné ne-
obsahuje zadného klienta pro uzivatelské pouziti, které by podporovalo udrzovani
adresare lidi, skupiny a klasické jednoduché posilani textovych zprav. Jasmin je
webova sluzba neboli prostirednik, ktery ulehcuje praci s USB modemem ¢i telefo-
nem a implementuje zajimavé funkcionality.

Projekt je dostupny na adrese http://www.jasminsms.com/.
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3 Navrh aplikace

Cilem prace je navrhnout a implementovat aplikaci SMS bréana, ktera by byla
schopna prijimat a odesilat textové zpravy. Klientska ¢ast by meéla byt implemen-
tovana jako webova sluzba s podporou REST API tak, aby ji bylo mozno ovladat
z mobilnich klientd. V této kapitole je popsan zplsob odesilani a prijimani texto-
vych zprav, struktura databaze a navrh implementace klienta a webové sluzby.

Dle navrhu od zadavatele by aplikace méla byt klient-server architektury a jako
zatizeni, které bude odesilat a prijimat textové zpravy, by mél byt vybran jakykoliv
dostupny USB modem.

Server

REST HTTP
Klient e \\Webova sluzba

eamed  USB modem
RabbitMQ

Obrazek 3.1: Navrh implementace

Vysledné aplikace by méla byt napsana jako open-source software pod licenci
MIT [10] a déle by méla byt vefejné umisténa na webovém portalu github.com.

3.1 Klient

Soucasti zadani je zvolit, zda bude klient nativni, ¢i HTML5 multiplatformni
webova aplikace. Po poradé s konzultantem a zadavajicim prace bylo rozhodnuto,
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ze klient bude HTML5 multiplatformni z divodu pristupnosti aplikace ve webovém
¢i mobilnim prohlizedi.

Trendem dnesni doby je vytvaret webové aplikace, které bézi vyhradné na strané
prohlizece a dotazuji se webové sluzby pouze na nezbytna data k zobrazeni. Pokud
webova aplikace pro kazdou zménu jakéhokoliv obsahu musi nacist znovu celou
stranku, je to nepraktické a jsou prendseny i ¢asti obsahu, které se viibec nezménily.
Proto je velmi vyhodné prenéset data, ktera maji byt na strance zménéna ¢i aktu-
alizovana. Webové aplikace, které bézi vyhradné na strané klienta v prohlizeci, se
nazyvaji single-page aplikace.

Single-page aplikace neboli SPA jsou aplikace, které nactou jednu pocatecni
HTML stranku a dynamicky aktualizuji obsah tak, jak uzivatel manipuluje s aplikaci.
SPA vyuzivaji techniky AJAX a technologie HTML5 pro lepsi UX bez neustalych
opétovnych nacteni celych stranek. Nicméné to znamend, Ze veskera manipulace se
strankou se provadi na strané klienta, tedy v prohlize¢i pomoci jazyka JavaScript.

Klient Server
AJAX HTTP

poZadavky
> Webova sluzba

Uprava |obsahu

HTML DOM

Obréazek 3.2: Schéma single-page aplikace

Klientska aplikace bude vyvinuta kompletné v programovacim jazyce JavaScript,
ktery vychazi z navrhu standardu ECMAScript 6 [20] za pomoci knihovny React
[12] pro vytvareni uzivatelskych rozhrani, a bude vyuzivat Flux [13] architekturu.
Veskeré moduly klienta budou spliiovat CommonJS [23] formét zapisu.

3.1.1 React

React je open-source JS knihovna pro vytvareni uzivatelskych rozhrani nejvice
zameérena pomoci vyvojarum vyvijet single-page aplikace. Knihovna byla vytvorena
prevazné vyvojari z firem Facebook a Instagram.

React byl vytvoren k tomu, aby pomohl vyvojarim vyvijet velké aplikace, ve
kterych se v prubéhu méni data. Hlavnim cilem je jednoduchost a usporadanost.
Jak bylo feceno, knihovna tesi pouze uzivatelské rozhrani a je povazovana za View
v Model-View-Controller vzoru, tim padem muze byt pouziviana samostatné, a nebo
muze byt integrovana s vétsim MVC frameworkem, jako je AngularJS.
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Knihovna fesi momentéalné nejvétsi problém pti praci s DOMem, a to je samot-
ny DOM, respektive manipulace. Kazd4d manipulace stoji vykon a neni intuitivni,
jelikoz pri pouziti nativni JavaScript funkce innerHTML pridavame zanotfené ele-
menty jako datovy typ string. React prichazi se systémem komponent, o kterém se
ve smyslu budoucnosti vyvoje webovych aplikaci dlouho hovori, ale bohuzel zatim
nebylo nic implementovano do standardu HTML5. Kazd4d komponenta méa vnitini
stav a hierarchii DOM elementii, kterou predstavuje dle daného stavu. Na kazdy
element se mohou navazovat néjaké udélosti tak, jako pro nativni komponenty (se-
lect, input, div), které mohou ménit vnitini stav komponenty. Pokud nastane zména
stavu, knihovna se pokusi sestavit celou hierarchii elementu v dané komponenté a
v zanofenych komponentach v takzvaném Virtual DOMu, coz je virtudlni repre-
zentace DOMu v paméti, a porovna ho s DOMem, ktery je vykreslen v prohlizedi,
a rozdily promitne. To znamenad, Ze jsou provedeny jen nejnutnéjsi zmény, a to je
z hlediska vykonu velice dulezité.

// syntaxe JSX

var HelloMessage = React.createClass ({
render: function () {
return (
<div>
Ahoj {this.props.name}
</div>
) ;
}
b
// zkompilovany soubor JSX do JS kdédu
var HelloMessage = React.createClass ({

displayName: 7"HelloMessage”
render: function () {
return React.createElement (”div”, null, ”Ahoj 7, this.props.name);

}
})s

Zdrojovy kod 3.1: Ukazka JSX syntaxe a JavaScript vysledku po kompilaci

Pro zjednoduseni navrhu komponent a hierarchii elementi byla vytvorena syntax
JSX, kterd umoznuje vyvojarum pouzivat HTML znacky v JS zdrojovych koédech.
Nicméneé toto prinasi build proces, protoze JSX syntax musi byt zkompilovana do
nativni JavaScript syntaxe, aby zdrojové kédy mohly byt pouzity a spustény v pro-
hlizeci.

Flux je aplikac¢ni architektura, kterou vyuziva firma Facebook pro projekty, ve
kterych vyuziva framework React. Neni to framework ¢i knihovna, je to novy druh
architektury, ktery doplnuje React a zavadi koncept jednosmérného toku dat.

Flux se sklada ze 4 zakladnich casti:

o Action - funkce, ¢i metody, které umoznuji predavani dat do Dispatcheru,

19



Obrézek 3.3: Flux architektura

o Dispatcher - prijima Action a odesila data do vsech registrovanych Store,
o Store - kontejnery pro aplikacni stav a logiku,

o View - React komponenty vykreslujici stav ze Store.

3.1.3 CommonlJS

V dnesnim vyvoji webovych JavaScript aplikaci je velice tézké vytvorit modulo-
vou architekturu aplikace. JavaScript nativné nepodporuje zadné moduly a z tohoto
dtvodi bude pro klientskou ¢ast pouzity CommondJS format zapisu moduli.

Skupina CommonlJS definuje format modulu, ktery fesi problémy s rozsahem
kédu a zajistuje, ze kazdy modul bude vykonan ve svém jmenném prostoru. Toho je
dosazeno pomoci exportovani prislusnych proménnych ¢i funkci do okolniho svéta.
Modul mé tedy nadefinované rozhrani, které je mozno pouzit, a ostatni funkcionalita
je zapouzdrena. Tento format je pouzit i na platformé Node a to ndm umoznuje psat
moduly pouzitelné jak pro serverovou aplikaci, tak i pro aplikaci bézici v prohlizeci.
// module ‘setToString
var rootPrefix = "smsgw”;

module. exports = function (prefix, object) {
Object . keys(object).forEach(function (name) {
var toStringName = rootPrefix + '/’ + prefix + '/’ 4 name;
object [name]. toString = function () {
return toStringName;
¥
1)
}

Zdrojovy kod 3.2: Ukazka CommonJS modulu v jazyce JavaScript
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Kazdy modul mé pristup k proménné module.exports, ktera definuje rozhrani
modulu. Jakakoliv proménna ¢i pritazena funkce bude vystavena k pouziti a kod se
bude vykonavat ve jmenném prostoru modulu. V nasem pripadé modul prepisuje
toString vlastnost vSech vlastnosti objektu a pridava vlastni prefix pred jméno vlast-
nosti. Proménnd rootPrefix je zapouzdrena a nelze ji ménit ani ¢ist zvenci modulu.

var setToString = require(’./setToString.js’);

setToString ("output’, {
"print ’: function () { ... },
"log ’: function() { ... }

1)

Zdrojovy kod 3.3: Ukazka nacteni CommonJS modulu v jazyce JavaScript

Vysledny modul je mozno importovat do ostatnich modulti pomoci funkce requi-
re, kde prvni parametr je cesta k souboru ¢i jméno daného modulu, pokud byl
nainstalovan pomoci NPM balickovaciho systému.

Pouziti CommonJS zplsobu zapisu moduli nam umoznuje pouziti celé skaly
moduli stazenych pouzitim NPM balickovaciho systému, jelikoz vsechny moduly
spliuji CommonJS format zapisu.

Soucasna verze JavaScriptu podporovana vsemi starsimi a modernimi prohlizeci
je implementaci normovaného skriptovaciho jazyka ECMAScript a vychazi z verze
5. Nicméné v cervenci roku 2012 byl publikovan ndvrh ECMAScript 6 s koédovym
jménem Harmony, ktery implementuje podporu novych funkcionalit jazyka jako
ttidy, konstanty, zlepSeni syntaxe jazyka atd. Tento navrh byl oficidlné schvalen
jako standard v c¢ervnu 2015. Bohuzel vétsina modernich prohlizecu tento standard
jesté nepodporuje, a tak neni mozno pouzit jazyk jako takovy. AvSak byl vytvoren
kompilator nazvany BabelJS, ktery umoznuje psat a vyuzivat veskerych moznosti
ECMAScript 6 a poté zkomplilovat zdrojové kédy do standardu ECMAScript 5,
ktery je mozno bez problému spustit ve vsech modernich webovych prohlizecich.

// ECMAScript 5
var setToString = require(’./setToString.js );

setToString ('output’, {
"print ’: function () { ... },
"log 7: function() { ... }

1)

// ECMAScript 6
import setToString from ’'./setToString.js’;

setToString ('output’, {
‘print 7 () = { ... },
"log’: () = { ... }
)
Zdrojovy kod 3.4: Ukazka rozdilu mezi JS podle standartu ECMAScript 5 a 6
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3.2 Webova sluzba

Pozadavkem préce je vytvorit aplikaci jako webovou sluzbu. Webova sluzba je
metoda komunikace mezi dvéma stroji na siti. Sluzba jako takova miize byt pre-
zentovana softwarovym nebo hardwarovym agentem. Zplsob komunikace stroju
s webovou sluzbou je vzdy dan popisem sluzby, ktery definuje protokol komuni-
kace. Béhem transakce je jeden agent zadajicim o sluzbu a druhy sluzbu poskytuje.
Standardy pouzivané webovymi sluzbami zajistuji totoznou sémantiku obou agent.
Ptinosem webovych sluzeb je moznost vyuziti jejich protokolt jako standardu pro
komunikaci mezi systémy, a tak mohou byt vyuzity jako prostiednik komunikace
mezi firemnimi systémy.

Server

Webova sluzba

Obréazek 3.4: Schéma komunikace webové sluzby, databaze a RabbitMQ

Webova sluzba bude zajistovat komunikaci v ramci infrastruktury serveru a za-
roven bude schopna komunikovat s klienty. Komunikace s klienty bude probihat vy-
hradné pres REST API rozhrani webové sluzby tak, jak bylo specifikovano v zadani
prace. Komunikace s ostatnimi ¢astmi infrastruktury jako jsou databaze a Rab-
bitMQ [8] bude probihat dle protokolu daného pro konkrétni sluzbu.

Jako programovaci jazyk pro implementaci webové sluzby byl vybran jazyk Py-
thon ve verzi 2.7, ktera je bézné dostupnda ve vétsiné linuxovych distribucich jako
Ubuntu nebo Debian.

Webova sluzba bude pokryta automatizovanymi testy.

3.2.1 REST

REST je architektonicky styl rozhrani navrzeny pro komunikaci mezi webovymi
sluzbami. Vyuziva se pro jednotny pristup ke zdrojim, ve kterych nezéalezi na repre-
zentaci dat. Data mohou byt reprezentovana ve formatu XML nebo JSON. Systémy
podporujici REST rozhrani vétsinou komunikuji pfes protokol HTTP vyuzivajici
metod GET, POST, PUT, DELETE, atd.

REST vyuziva zékladnich myslenek jako bezstavovost, klient-server architektura,
kéd na vyzadani, vyuziti cache paméti, jednotné rozhrani a vrstveny systém.
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Python je interpretovany a objektové orientovany programovaci jazyk velice po-
dobny jazyku Perl. Tento jazyk klade velky diraz na citelnost zdrojového kodu a
syntax umoznuje programatorum vyjadrit slozité koncepty na par radkua kédu, coz
by nebylo mozné u jazykt jako C++ nebo Java.

Python pouziva dynamické typovani a podporuje nékolik programovacich para-
digmat jako objektové orientované, imperativni, funkcionalni a nebo proceduralni.

RabbitMQ je open-source fronta zprav napsana v jazyce Erlang navrzena pro
robustni aplikace a implementuje protokol AMQP.

RabbitMQ funguje na bazi klient-server. Hlavnim tkolem serveru je udrzovat
informace o vytvorenych frontach zprav v Mnesia databazi. Klient drzi spojeni se
serverem a zpracovava nejaktualnéjsi zpravy.

V kontextu diplomové préce je RabbitMQ vyuzivan pro asynchronni operace
vykonavané na pozadi, respektive posilani e-mailti a dotazovani uzivatelskych webo-
vych sluzeb s informacemi o nejnovéjsich prijatych textovych zpravach.

Testovani funkcnosti aplika¢niho rozhrani webové sluzby je velice dulezity pro-
ces celého vyvoje. Pti kazdé iteraci vyvoje pribyvaji nové funkcionality celé aplikace,
a tak je dulezité otestovat, zda vse funguje podle zadani. Pokud by proces testo-
vani byl provadén manualné po kazdé iteraci, tak by vzniknul prostor pro chyby
v testovacim procesu a zabralo by to mnoho casu. Z tohoto diivodu byla aplikace
pokryta automatizovanymi testy.

Webovd sluzba bude vyvijena testovaci metodikou TDD [15], kterd upfednostnuje
nejprve vytvoreni testu a az poté psani zdrojového kodu funkcionality.

Jelikoz vSechny testy budou automatizovany, tak po kazdé zméné v Git repozi-
tari se posle notifikace CI serveru, ktery vsechny testy spusti, a pokud se néktery
z testi nezdari, bude vyvojar zodpovédny za posledni zmény notifikované pomoci
e-mailu. CI server pouzity pro tento projekt se jmenuje TravisCI a je to cloud sluzba,
ktera je pro open-source projekty zcela zdarma.

V' zadani nebylo specifikovano, jaky USB modem mé byt pouzit. Mezi zakladni
funkcionality musi nicméné patiit odesilani a prijimani textovych zprav. Byl vybran
a zakoupen bézné dostupny USB modem Huawei E3131 od firmy T-Mobile, ktery
obsahuje SIM kartu s predplacenym kreditem.
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Obréazek 3.5: USB model Huawei E3131 od firmy T-Mobile

Jednim ze stézejnich faktort celé aplikace je navrh komunikace s USB mode-
mem. Diraz je kladen na co nejjednodussi implementaci, pouziti a oddélitelnost od
webové sluzby.

Byl vybrén a pouzit software Gammu [15] ve verzi 1.34.0. Tento software umoz-
nuje spustit oddélitelny proces v pozadi SMSD Daemon, ktery neustale komunikuje
s USB modemem pomoci AT prikazi. Proces je naprosto oddélitelny od webové
sluzby, tudiz v pripadé vypadku jedné ze sluzeb neni ohrozena zadna jina.

SMSD Daemon ma ptimy pristup do databéaze a provadi dvé hlavni ¢innosti:

o piijem textovych zprav
— prevezme textovou zpravu a ulozi ji pfimo do databaze,
o odesilani textovych zprav

— sleduje frontu zprav ulozenych v databazi, prevezme zpravy k odeslani
a odesle.

P1i prijeti nové textové zpravy bude zprava primo ulozena do databaze a zaro-
ven spusti predem nastaveny script, ktery muze provést dalsi operace nad novymi
prijatymi textovymi zpravami. Hlavnim tcelem tohoto scriptu bude pritazovani tex-
tovych zprav k uzivatelskym tu¢tim na zakladé obsahu textové zpravy.

Webova sluzba je naprosto oddélena od procesu zpracovani zprav, pouze uklada
a Cte data z databaze. To znamena velice jednoduché pouziti a zaroven bezpecnost
v pripadé vypadku sluzby.
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Server

Webova sluzba

Pfifazeni textove

Zpravy k uZivateli
Ukladani a éteni Script
textovych zprav )

Spusténi scriptu po
kaZzdé piijaté zpravé USB modem

Obrazek 3.6: Schéma komunikace modemu s databazi

3.4.1 Gammu

Gammu je open-source projekt, ktery umoznuje kontrolovat mobilni telefon nebo
USB modem pripojeny k pocitaci nebo serveru. Je napsan v jazyce C a je posta-
ven nad knihovnou libGammu. Rozhrani umoznuje piistup k rozsdhlym funkcim
pripojeného telefonu, nicméné podpora pro nékteré funkce zavisi na typu telefonu.

Zékladni podporované funkce jsou:

e vypis a Tizeni hovoru,

o Cteni, zalohovani a posilani textovych zprav,

o cteni multimedidlnich zprav,

e Cteni, import a export telefonniho seznamu,

« informace o telefonu a pripojeni do telefonni sité,

o pristup k souborovému systému telefonu.
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Dilezitou casti celého projektu je databéze, jelikoz je potifeba uchovavat data o
vsech textovych zpravach a také o uzivatelskych tctech a jejich riznych nastavenich.

Databéaze by po pripadném rozsifeni aplikace mohla slouzit jako zdroj informaci
pro statistické reporty odesilani a prijimani textovych zpréav.

Jak uz bylo feceno v kapitole 3.4, veskeré textové zpravy budou automaticky
odesilany a prijimany pomoci procesu, ktery pobézi v pozadi a ktery bude auto-
maticky ukladat nové zpravy a mazat jiz odeslané. Jelikoz software Gammu, ktery
spusti tento proces, jiz ocekava specifickou strukturu databaze, kterou nelze jedno-
duse modifikovat, musi struktura vychazet z jiz existujictho ERD modelu. Gammu
konfigurace umoznuje upravit nékteré SQL dotazy, které proces na pozadi vyuziva,
coz nam umoznuje v ramci moznosti upravit strukturu databaze.

| gammu > "] sentitems »
" | deamons  » "] inbox >
| phone > " | outhox »

| outbox_multipart »

Obrazek 3.7: ERD model Gammu databaze

Nezbytné zmény:

o vazby mezi zdkladnimi entitami,
e zmeéna nazvu atributa entit,

o pridani vlastnich atributt entit,

« pridani novych entit jako uzivatelé, sablony, kontakty atd. a jejich vzajemné
vazby.

Po tprave byl vytvoren nésledujici ERD model databaze zachycujici jednotlivé
vazby mezi entitami.
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| gammu >

—| application » 40—I< ] sentitems >
Tphone > 5 ¥ O T
T e
| deamons  » _| inbox > I___ ________ I #
EI -i |r ] outbox »
] template  » ;-l————]L ______ 1 I I __________ EF
| Q0
~] contact S ey o i > ] outbox_multipart  »
i = 17
L -
| | I
| contact_tag » >—+ | tag [ 2 1 1
M /M

Obrazek 3.8: ERD model databaze

Jako databazovy server byl vybran server MariaDB 5.5 [11], a to z duvodu své
licence a vyuziti i na jinych projektech.

MariaDB je komunitou vyvijenda vétev relacni databaze MySQL, ktera je zdarma
distribuovana pod licenci GNU GPL. Vyvoj je veden ptvodnimi vyvojari MySQL,
kteri byli nuceni vytvorit nezavislou vétev pro akvizici MySQL firmou Oracle. Hlav-
nim cilem MariaDB je vytvaret relacni databazi, ktera bude plné kompatibilni
s MySQL tak, aby vyvojari mohli nahradit MySQL bez sebemensich problémt.

MariaDB koresponduje mnohem vice funkcemi nez predchiidce MySQL:

e zvyseni vykonu,

« nové formaty ulozisté dat (Aria, XtraDB, atd.),
e nové datové typy,

o dynamické a virtualni sloupce,

o multizdrojové replikace,

o globélni transakéni identifikator,

e atd.
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Prvotni vyvoj klientské aplikace bude probihat bez jakékoliv podpory webové
sluzby, jelikoz pro navrh REST API rozhrani je potfeba znat specifikace klienta,
respektive tok dat mezi klientem a webovou sluzbou.

Implementace bez jakékoliv webové sluzby neni jednoduchd, a proto pro nase
potreby bude pouzita docasnd webova sluzba, kterd nebude obsahovat logiku a bude
pouze vracet staticka data v téle HI'TP odpovédi.

Pro vytvoreni docasného rozhrani bude pouzita sluzba apiary.io, ktera umoznuje
navrhnout statické rozhrani bez nutnosti psat jakykoliv kéd. Po vytvoreni doku-
mentu tzv. blueprint, coz je specifickd syntax pro popis aplika¢nich rozhrani, sluzba
vygeneruje docasné statické aplikacni rozhrani, které miize byt pouzito pro vyvoj
klientské casti. Jak uz bylo fec¢eno, blueprint je dokument, ktery specifikuje doc¢asné
aplikacni rozhrani a zaroven také slouzi jako dokumentace, jelikoz syntax je odvo-
zena od znamého znackovaciho jazyka Markdown.
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Cel4 tato kapitola popisuje implementacni prostiedky a kroky, vcéetné instalace
potfebnych komponent a jejich nastaveni na serveru.

Cilem tohoto projektu bylo vytvoreni webové sluzby, véetné rozhrani pro ptistup
z mobilnich klientt1, které by mélo splnovat REST API.

Webova sluzba byla navrzena a implementovana jako serverova aplikace, a tudiz
bylo pottreba zajistit potrebny server, na kterém bude mozné celou aplikaci provo-
zovat.

Jako operacni systém serveru byla pouzita zndma linuxova distribuce Debian
Wheezy ve verzi 7.0. Z diavodu automatizace instalace vSech potrebnych softwaro-
vyh soucasti byl napsan script, ktery cely server predpripravi do produkéniho stavu.
Tento script byl napsan za pomoci software Ansible a je ho mozno zcela zpustit
z lokalniho prosttedi bez nutnosti byt vzdalené pripojen k serveru. Nicméné insta-

vvvvvv

ansible —playbook provisioning/machine.yml

Zdrojovy kod 4.1: Ptikaz pro spusténi instalace serveru

Serverova aplikace je napsdna v jazyce Python, vétsina soucasnych linuxovych
distribuci maji Python ve verzi 2.7 uz nainstalovanou jako soucéast systému, tu-
diZ neni potieba instalovat samotny Python. Je nutné pouze nainstalovat potrebné
balicky pro instalaci a spusténi celé aplikace.
apt—get install python
apt—get install python—dev
apt—get install python—setuptools

apt—get install python—virtualenv
apt—get install python—software—properties

Zdrojovy kod 4.2: Prikazy pro instalaci nezbytnych Python balicki
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Cela aplikace bude vzdy spusténa na pozadi jako oddéleny proces, ktery bude na-
slouchat na lokalni IP adrese a portu. Jelikoz se jedna o oddéleny proces, je potieba,
aby néjaky dalsi software udrzoval monitoring. To znamena, pokud z néjakého divo-
du bude proces ukoncen, tak je nutné, aby byla aplikace znovu spusténa. K tomuto
ucelu slouzi software supervisor.

Instalace

Instala¢ni balicku je dostupny v oficidlnim repositari balickovaciho systému dis-
tribuce.
apt—get install supervisor

Zdrojovy kod 4.3: Prikaz pro instalaci supervisor balicku

Nastaveni

Soucasti nastaveni je nastaveni linuxového uzivatele, ktery byl vytvoren pro béh
aplikace. Dale se nastavuje prikaz, ktery spusti aplikaci na pozadi a je vzdy zavolan
pri restartu ¢i pfi reloadu procesu. Veskeré chybové hlasky jsou ukladany do logu,
ktery je naspecifikovany jako soucast konfiguracniho souboru. Konfigura¢ni soubor
byl nastaven dle dokumentace softwaru [17].

[program :smsgw |
# script pro spusteni aplikace na pozadi
command = /home/smsgw/smsgw/gunicorn.sh production

# proces pobezi pod uzivatelen smsgw
user = SmMSgw

# log procesu
stdout logfile = /home/smsgw/smsgw/log/supervisor.log

# presmerovat chybove hlasky to standartniho logu
redirect stderr = true

Zdrojovy kod 4.4: Nastaveni supervisoru pro aplikaci

Spusténi aplikace se provadi pres prikazovou radku pomoci klienta supervisoru.
supervisorctl start smsgw

Zdrojovy kod 4.5: Prikaz pro spusténi aplikace na pozadi

Aplikace musi byt dostupné na zékladnim webovém portu 80, nicméné samotna
aplikace nemuze byt na tomto portu vystavena. Pro vystaveni aplikace na portu
80 by aplikace musela bézet pod uzivatelem root (porty pod 1024 musi bézet pod
uzivatelem root), coz neni tplné idedlni z bezpec¢nostniho hlediska, a na serveru
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bychom nemohli provozovat ani webové aplikace ¢i sluzby na stejném portu. Z tohoto
divodu aplikace musi bézet na privatnim portu a na portu 80 bude vystavena proxy,
ktera presméruje veskerou komunikaci z vefejného portu na ten privatni. Pro tento
ucel byl vybran webovy server a reverzni proxy nginx.

Instalace

Instalac¢ni balicek je dostupny v oficidlnim repositari balickového systému dis-
tribuce.
apt—get install nginx

Zdrojovy kod 4.6: Prikaz pro instalaci nginx balicku

Nastaveni

Pro tucely této prace nebylo potfeba ménit zadné zakladni nastaveni webového
serveru ¢i reverzni proxy. Nicméné bylo tfeba nastavit server tak, aby poslouchal na
portu 80 a na predem nastavené doméné. Vsechna komunikace, kterd bude prijata,
bude ihned presmérovana na lokalni IP adresu a port, na kterém bézi serverova
aplikace.
server {

listen 80;
server_name smsgw. alinet.cz;

location / {
proxy_pass http://127.0.0.1:5000/;
proxy_redirect off;

proxy_set header Host $host;

proxy_set_header X—Forwarded—For $proxy_add_x_forwarded_ for;
proxy_set header X—Forwarded—Proto $scheme;

Zdrojovy kod 4.7: Nastaveni nginx proxy

Poté je potteba pouze restartovat nginx sluzbu.
service nginx restart

Zdrojovy kod 4.8: Prikaz pro restartovani nginx procesu

Relac¢ni databaze MariaDB se pouziva pro ukladani veskerych persistentnich dat
o uzivatelich, textovych zpravach atd.
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Instalace

Oficialni repositar distribuce bohuzel neobsahuje nezbytny balicek. Bylo tak po-
trebovat pridat potiebny repositai dle dokumentace produktu [11].
apt—key adv —recv—keys —keyserver keyserver.ubuntu.com 0

xcbcb082a1bb943db
add—apt—repository \

"deb http://mirror.vpsfree.cz/mariadb/repo/5.5/debian wheezy main’
apt—get update
apt—get install mariadb—server

Zdrojovy kod 4.9: Instalace MariaDB

Nastaveni

Po tspésné instalaci je nezbytné spustit SQL dotazy pro vytvoreni databaze a
uzivatele, pomoci kterého se bude aplikace k databazovému systému pripojovat.

; vytvoreni uzivatele s heslem
CREATE USER ’smsgw api’@’%’ IDENTIFIED BY ’'<heslo>";

; vytvoreni databaze
CREATE DATABASE smsgw__api;

; prideleni prav uzivateli na novou databazi
GRANT ALL PRIVILEGES ON ‘smsgw_api‘.* TO ’smsgw ’'@Q’'%’ WITH GRANT OPTION;

Zdrojovy kod 4.10: Dotazy pro pripravu databazového serveru

Software pro zarizeni a komunikaci s USB modemem.

Instalace

Distribuce neobsahuje potrebny balicek pro instalaci softwaru. Instalaci je nutné
provést ze zdrojovych kodi. Nejdiive je potfeba stahnout, neboli naklonovat zdro-
jové koédy z oficialniho Git repositare. Poté je nezbytné zvolit spravnou revizi kédu
pro ziskani pozadované verze softwaru. Nasleduje samotna instalace a kompilace
zdrojovych kod.
git clone https://github.com/gammu/gammu. git gammu
cd gammu/
git checkout 1.34.0
./ configure

make
make install

Zdrojovy kod 4.11: Prikazy nezbytné k instalaci Gammu
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Nastaveni

Gammu automaticky komunikuje s databazi a uklada prijaté a ¢te zpravy k
odeslani, které jsou zarazené ve fronté. Z tohoto diivodu musi byt soucéasti konfi-
gurace i udaje pro pripojeni k databazovému serveru. Jelikoz dokaze komunikovat
s databazi, ocekava uz predem danou strukturu tabulek v databazi, které lze cas-
tecné upravit, ale ne zcela zménit. V konfiguracnim souboru lze upravit veskeré
SQL dotazy, ktera Gammu pouziva pro své operace.

Protoze daemon komunikuje pfimo s USB modemem, je tfeba nastavit atribut,
ktery specifikuje, na kterém sériovém portu se modem nachazi, a typ komunikace.
Déle je nutno nastavit identifikdtor telefonu ¢i modemu a PIN koéd v ptipadé, ze
SIM karta je zabezpecena.

[ gammu]

device = /dev/ttyUSBO
connection = at

[smsd]

phoneid = tmobile—huawei
PIN = 1234

service = sql

driver = native_mysql

user = <uzivatel>
password = <heslo>
pc = 127.0.0.1
database = smsgw_ api

deliveryreport = yes
logfile = /home/smsgw/.smsdlog
debuglevel = 2

Zdrojovy kod 4.12: Nastaveni Gammu

RabbitMQ je fronta tloh, kterd je pouzita pro asynchronni operace, jako je odesi-
lani emaili nebo dotazovani uzivatelovy webové sluzby s informaci o prijaté zprave.

Instalace

Instalac¢ni balicek je dostupny v oficialnim repositari balickovaciho systému dis-
tribuce.

apt—get install rabbitmqg—server

Zdrojovy kod 4.13: Prikaz pro instalaci RabbitMQ) balicku

Nastaveni

Jak bylo feceno v kapitole 3.2.3, RabbitMQ je frontovaci systém, ktery muze
spravovat vice front ve vice virtualnich jmennych prostorech, které je potreba vy-
tvorit. Dale je treba vytvorit uzivatele, kterym se bude aplikace pripojovat a pomoci

33



kterého bude ¢ist a zapisovat data. Zdrojovy kéd 4.14 obsahuje prikazy pro vytvoreni
uzivatele, virtudlniho jmenného prostoru a nastaveni opravnéni.

// vytvoreni uzivatele
rabbitmqct]l add__user smsgw_api <heslo>

// vytvoreni virtualniho hosta
rabbitmqct]l add_vhost smsgw_ api

// prirazeni prav novemu uzivately k novemu hostu

rabbitmqct]l set__permissions —p smsgw_api smsgw_api 7.*7 7. k7 7 %7

Zdrojovy kod 4.14: Prikazy pro pripravu RabbitM@Q serveru

Klientska aplikace je napsana v jazyce JavaScript za vyuziti knihovny React a je
spusténa vyhradné jen ve webovém prohlizeci. Pro pohodlny vyvoj aplikace v jazyce
JavaScript a moznosti vyuzivat balickovaci systém pro nezbytné knihovny je potieba
nainstalovat platformu Node, coz umoznuje spoustét javascriptové aplikace ¢i skripty
na strané serveru. Soucasti instalace platformy je i balickovaci systém NPM, ktery
obsahuje veskeré pottebné knihovny pro béh klientské aplikace.

Instalace

Distribuce neobsahuje bali¢ek pro instalaci platformy. Nicméné dle dokumentace
platformy [18] je jiz pfipraveny skript pro snadnou instalaci.

curl —sL https://deb.nodesource.com/setup | bash —
apt—get install nodejs

Zdrojovy kod 4.15: Priikazy pro instalaci platformy Node

Déle je potteba instalace nezbytnych globalnich modult pro tcely testovani, pod-
pory ECMAScript 6 ¢i vytvareni a kompilace vicezdrojovych soubort do jednoho.
npm install —g babel
npm install —g gulp
npm install —g jest—cli
npm install —g webpack

Zdrojovy kod 4.16: Prikazy pro instalaci nezbytnych globdlnich Node moduli

Serverova aplikace s webovou sluzbou vyuzivajici REST API rozhrani byla im-
plementovdna za pomoci mikroframeworku Flask 0.10.1 [5] v jazyce Python a je
integrovan s HTTP WSGI serverem Gunicorn 19.0.0, ktery prijima HTTP poza-
davky a predava je samotné aplikaci.
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Flask mikroframework poskytuje jen zakladni funkénost pro vyvoj webovych
aplikaci ¢i sluzeb. Tudiz je uskutecnitelné, pokud bychom chtéli vytvorit REST API
jen na zakladnim frameworku. Nicméné veskery kod by byl strukturovan do funkei
a veskeré URL pro routovaci tabulku by musely byt vzdy nadefinovany. Mikrofra-
mework lze rozvijet o rozsiteni, kterd jsou open-source a lze je instalovat pomoci
balickovaciho systému pip. Pro snadnéjsi vyvoj a lepsi strukturu kédu bylo vybrano
rozsiteni Flask-Classy 0.6.10, které implementuje pohledy zalozené na tridach a au-
tomaticky generuje URL pro routovaci tabulku. Nésledné je kazda trida a metoda
vazana na konkrétni URL a je zavolana po prijeti pozadavku.

class OutboxResource (FlaskView):
route__base = ’/outbox’

def index(self):
return response ({})

@route(’/custom’, methods=['GET’])
def custom(self):
return response ({})

Zdrojovy kod 4.17: Zakladni ukazka tridy Flask-Classy v jazyce Python

Flask-Classy koresponduje se zakladnimi nadefinovanymi CRUD metodami, pro
které neni potieba nadefinovat HT'TP metodu a URL.

 index - GET /

o create - POST /

o get - GET /<id>

« updated - PUT /<id>

o delete - DELETE /<id>

To znamena, ze pro metodu inder neni potieba specifikovat dalsi informace.
Nicméné pro metodu custom, kterd neni preddefinovana, je potieba naspecifikovat
HTTP metodu a URL.

Po prijeti pozadavku na URL http://SERVER:PORT /api/1.0/outbox/custom je
tento pozadavek zpracovan metodou custom a néasledné vracena odpovéd ve fromatu
JSON.

Timto zpusobem je implementovano celé REST API rozhrani poskytujici funkc-
nost pro klientské pozadavky.

Jak jiz bylo zminéno, tak veskera komunikace mezi klienty a aplika¢nim rozhra-
nim se uskutecnuje ve formatu JSON, a je velice dulezité, aby format odpovédi meél
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neménny, standardni format, ktery muze klient zpracovat. Pokud by format byl pro
kazdé URL rozhrani rozdilny, bylo by velmi tézké zpracovavat odpovédi na strané
klienta ¢i aplikaci tretich stran.

Forméat byl navrzen tak, aby veskeré chybové a nechybové odpovédi byly maxi-
malné rozsiritelné. Struktura odpovédi se sklada ze dvou ¢asti:

o meta — objekt, ktery obsahuje meta data odpovédi jako HT'TP status code,
chybovou nebo nechybovou zpravu a je rozsititelny o jakékoliv dalsi informace,

o data — atribut obsahuje samotnéa data odpovédi, miize obsahovat datovy typ
objekt nebo kolekce zavisejici na typu dat, napriklad data o uzivateli ¢i list
vsech uzivatela.

"meta”: {
"status”: 200,
"message”: "OK.”

’

"data”: {
"email”: 7"hi@vojtech.me”
"firstName”: ”"Vojtech”,
7lastName”: ”Bartos”

Zdrojovy kod 4.18: Ukéazka odpovédi webové sluzby ve formatu JSON

Autentizace uzivatele se provadi na zakladé klientovy e-mailové adresy a hesla,
které musi obsahovat minimalné 16 znaku. Ovérovani probiha na zakladé dat, ktera
jsou ulozena v databézi. Porovnava se emailova adresa a zasifrované heslo. Ukladani
hesel v databazi v ¢itelné podobé je obrovské bezpecnostni riziko a z toho divodu
je pri registraci heslo zasifrovano pomoci sifrovaci funkce berypt.

Berypt je sifrovaci funkce, kterd je zalozena na Sifre Blowfish a zahrnuje v sobé
kryptografickou stil. O autentizaci uzivateli se starda REST API rozhrani na URL ad-
rese hitp://SERVER:PORT/api/1.0/auth/login/ a prijima pozadavky pomoci HTTP
metody POST.
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autentizace pomoci e-mailu a hesla

odpovéd s autorizacnim fetézoem

poZadavek o chranéna data s autorizaénim fetézcem

odpovéd s daty . autorizace

\J \J

Obrazek 4.1: Schéma autentizace a autorizace

Po tspésné autentizaci uzivatele se zjisti, zda existuje autorizac¢ni fetézec pro
daného klienta. Pokud ma jiz uzivatel existujici fetézec, neni tieba vytvaret novy,
ale pokud Tetézec neexistuje, bude vytvoren a poslan zpét klientovi jako soucast
HTTP odpovédi. Zde je moznost mit vice autorizac¢nich retézcti pro vice klient1, coz
umoznuje uzivatelim byt prihlasen na vice zafizenich najednou.

Autorizaéni fetézec je ve formatu UUID [24], ktery je vzdy unikdtni a umoz-
nuje jednoznacnou identifikaci uzivatele. Tento Tetézec slouzi pro autorizaci veskeré
klientovy komunikace s aplika¢nim rozhranim. REST API rozhrani, které vyzadu-
ji autorizaci, ocekavaji fetézec jako soucast HT'TP hlavicky pozadavku ve formatu
Authorization: Token <retezec UUID>. V pripadé, Ze fetézec neni soucasti hlavicky
nebo fetézec neni v databazi, je poslana odpovéd klientovi se statusem 401 a chy-
bovou hlaskou. Pri tispésné autorizaci rozhrani zpracuje pozadavek a vrati odpoved
obsahujici pozadovana data.

GET /api/1.0/users/@me/ HITP/1.1
Host: smsgw. alinet.cz
Accept: application/json

Authorization: Token 422511f6 —008e—4a00—albe—23fbac6a9c4c
Content—Type: application/json

Zdrojovy kod 4.19: Ukézka HTTP POST pozadavku s autoriza¢nim fetézcem

4.2.4 Validace

Veskera data, ktera aplikac¢ni rozhrani pfijima, musi byt zkontrolovdna neboli
zvalidovana. Validace vstupu je velmi dilezita, protoze logika rozhrani ocekava a
zpracovava ur¢itd data. Pokud by data byla obdrzena ve Spatném formatu ¢i by
nekterd data nesplnovala nezbytnd pravidla, nesmi byt tato data zpracovana a klient
musi byt vyrozumeén informaci, ze data, kterd poslal pro zpracovani, nejsou spravna.
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Rozhrani bylo navrzeno tak, aby prijimala veskery vstup ve formatu JSON. Pro
tento format existuje standard, ktery se jmenuje JSON schema. Tento standard
umoznuje popsat, jak ma vypadat validni format celého vstupu ve formatu JSON.
Pomoci jednoduché a strojové ¢itelné dokumentace je mozné navrhnout forméat vstu-
pu pro jednotliva rozhrani. Dokumentace umoznuje urcit strukturu celého JSON
dokumentu, nastavit pravidla pro atributy jako datovy typ, minimalni a maximéalni
délku, chybové hlasky ¢i zda je atribut povinny.

schema = {
?description”: ”Schema,  for the  juser POST endpoint”,
"type”: “object”,

"method”: "POST” ,
"required”: [”email”, "password”, 7"firstName”, "lastName”],
7additionalProperties”: False,
"properties”: {
7email”: |
"type”: 7string”,
"format”: ”email”,
"maxLength”: 128

}

b

"firstName”: {
"type”: 7string”,
"maxLength”: 16

Iz

"lastName”: {
"type”: 7string”,
"maxLength”: 16

}

"company”: {
"type”: 7string”,
"maxLength”: 16

}

"password”: {
Ptype”: 7string”,
"minLength”: 16

}

Zdrojovy kod 4.20: JSON schema specifikace pro pridani nového uzivatele

V jazyce Python jiz existuje knihovna, kterd implementuje tento standard. Jme-
nuje se jsonschema a pro tento projekt byl vyuzit ve verzi 2.3.0.

Po prijeti pozadavku na rozhrani, které se stara o vytvareni novych uzivateli, se
extraktuje vstup a pouzije se vyse zminénda knihovna pro validaci.

import jsonschema
import flask from request

jsonschema . validate (request.json, {
# dokumentace a specifikace vstupu

Zdrojovy kod 4.21: Validace téla pozadavku jazyce Python
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Pti netspésné validaci knihovna vyhodi vyjimku jsonschema. ValidationError ty-
pu, ktera je odchycena chybovym kontrolerem. Kontroler zpracuje vyjimku a po-
sle chybovou odpoved HTTP 403 s chybovou zpravou, kterda obsahuje informace,
z jakého divodu vstup nespliuje pravidla.

Pro lepsi praci a komunikaci s databazi byla vybrana knihovna SQLAlchemy
0.9.7. Takto knihovna je open-source SQL nastroj a ORM, ktery umoznuje vyvoja-
rim pracovat na urovni objekt misto ptimo s SQL jazykem. SQLAlchemy umoznu-
je nadefinovat pomoci tfid model, ktery reprezentuje tabulky v databazi, a specifiko-
vat atributy, které model/tabulka obsahuje. Mezi modely je mozné vytvaret relace,
které jsou do databaze preneseny v podobé SQL relace mezi tabulkami. Soucasti
knihovny je také nastroj, ktery umoznuje vygenerovat strukturu celé databaze na
zakladé zaregistrovanych model.

class Tag(BaseModel, DateMixin):
777 Tag model ,”””

id = db.Column(mysql .INTEGER(10, unsigned=True), primary key=True)
userld = db.Column(mysql .INTEGER(10, unsigned=True),
ForeignKey ( "user.id’))
uuid = db.Column(mysql .CHAR(36) , unique=True, nullable=False,
default=generate_ uuid)
reference = db.Column(db. String (32), nullable=False)
label = db.Column(db. String (32), nullable=False)
note = db.Column(db. String (255))

Zdrojovy kod 4.22: SQLAlchemy Tag model v jazyce Python

Frontu tloh webova sluzba vyuziva zejména pro operace jako odesilani e-mailu
nebo informovani uzivatelovy webové sluzby o prijaté textové zprave. Nicméné fron-
ta by meéla byt i v budoucnu pouzita pro vice operaci, které je dobré zpracovat
asynchronné tak, aby nezdrzovaly vraceni odpovédi klientovi.

Pro frontovaci systém byl vybran framework Celery ve verzi 3.1.17. Celery je
distribuovana fronta tloh, ktera umoznuje spusténi asynchronnich tloh na pozadi.

Jak uz bylo popsano v kapitole 3.2, jako ulozisté pro fronty a tlohy byl vybran
a pouzit software RabbitMQ.

Implementace frontovaciho systému se sklada ze dvou c¢asti, které bézi ve vlast-
nim procesu:

« webova sluzba - vytvari a uklada nové tlohy pro asynchronni zpracovani,
o worker - oddéleny proces, ktery se stara o prevzeti a vykonani tlohy v pozadi.

Webova sluzba se stara pouze o vytvareni a ukladani tloh pro pozdéjsi zpraco-
vani. Kazda nova tloha je pridana na konec fronty, a tim to pro webovou sluzbu
kondi.
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Webova sluzba
RabbitMQ uzivatele

fronta
P_'I'I'I'F‘
Pridani ulohy Pievzati poZadavek
na konec ulohy
fronty Z fronty

Webova sluzba —_—

Pokud HTTFP poZadavek
selze, pfida se nova uloha
na konec fronty

A

Obréazek 4.2: Schéma fronty operaci

Worker bézici na pozadi je naprosto oddéleny proces od webové sluzby. Udrzuje
komunikaci s ulozistém RabbitMQ, prebird a zpracovava tlohy, které jsou na za-
catku fronty. Po zpracovani ulohy zjisti, zdali je ve fronté dalsi tloha ke zpracovani,
a pokud ano, tak ji pfevezme a zacne zpracovavat. Pokud je fronta prazdna, worker
stale udrzuje komunikaci s RabbitMQ a ¢eké na novou tlohu.

Jednou z tloh, které se zpracovavaji na pozadi, je odesilani e-mailovych zprav.
Dtvod, proc¢ se tato operace provadi na pozadi, je, ze odeslani HT'TP odpovédi kli-
entovi nezavisi na tom, jestli byl e-mail odeslan, ¢i nikoliv. E-mail mtze byt odeslan
o par sekund déle a vSe bude naprosto v poradku. Ttida, kterd definuje tlohu, se
jmenuje MailTask a obsahuje jednu metodu run, ktera se stard o vykonani operace
odeslani e-mailové zpravy, a jeden atribut routing key, ktery definuje cilovou fron-
tu ulohy. Metoda run obsahuje argumenty, které jsou ulozeny jako soucast zpravy
v ulozisti RabbitMQ), a logiku celé tilohy. Logika tlohy je v tomto pripadé velmi
jednoduch4, jelikoz veskeré e-maily jsou vytvoreny dle preddefinované sablony a poté
je obsah predan pouze k odeslani.

class MailTask (BaseTask) :

777 Task  for sending emails 77"

routing__key = ’'mails’

def run(self, to, template, params, sender=None, **kwargs):
# render subject and body from template files
subject = render_template(”{0}—subject.html”.format (template)
**params)
body = render_template(”{0}.html”.format (template), **params)

# create message
msg = Message(subject)
msg.sender = sender or current_app.config \
.get ('DEFAULT MAIL SENDER’)
msg.recipients = to
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msg.body = body

# send mail
mail . send (msg)

return {’to’: to,
"template ’: template
‘params’: params }

Zdrojovy kéd 4.23: Uloha pro odesilani e-mail@l napsand v jazyce Python

Posledni implementovanou tlohou je tloha specifikovana tridou CallbackTask.
Ta zajistuje komunikaci s uzivatelovou webovou sluzbou. Informuje webovou sluz-
bu treti strany o nové prijaté zpravé pro uzivatelovu aplikaci. Webova sluzba treti
strany musi splnovat REST API rozhrani, jelikoz pozadavek bude poslan protoko-
lem HTTP pomoci metody POST. Pokud odpovéd od webové sluzby bude chybova,
uloha vytvori novou tlohu, kterda se pokusi o zaslani pozadavku za urcity casovy
interval. Kazda tloha ma maximalné 3 opravné pokusy. Pokud vSechny pokusy
selzou, tuloha zanikne. Kazdy pokus je zpozdén z divodu moznosti docasného vy-
padku webové sluzby uzivatele.

e 1 opravny pokus - 5 minut,
e 2 opravny pokus - 10 minut,

o 3 opravny pokus - 15 minut.

Jak uz bylo feceno v kapitole 3.2.4, webova sluzba je pokryta automatickymi
testy, které pomahaji udrzovat stabilitu sluzby.

Jako knihovna usnadnujici testovani byla vybrana knihovna nose ve verzi 1.3.3.
Tato knihovna rozsituje zékladni framework unittest pro snadnéjsi testovani a spous-
ti se z prikazové fadky pomoci jednoduchého ptikazu nosetests.

Veskeré testy se automaticky spousti i na portale TravisCI, ktery dostane no-
tifikaci pokazdé, kdyz nastane zména v Git repositafi hostovaném na github.com.
Nicméné bylo potieba nastavit travis.yml konfiguraéni soubor dle dokumentace [16].
TravisCI automaticky precte konfiguraci z repositare a nastavi prostredi dle potteb.

Jak je mozno vidét ve zdrojovém kodu 4.24, soucasti nastaveni testovaciho pro-
sttedi pro tuto webovou aplikaci je:

» pozadovana verze programovaciho jazyka Python 2.7,
e nastaveni prostredi,

« instalace python moduli,

» vytvoreni databaze,

o prikaz pro spusténi testu.
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services

— rabbitmq
language: python
python:
- 2.7
env:
— SMSGW_ENV=ci
install: ”pipinstall —r requirements.txt”

before_script:
— mysql —e ’'create database smsgw_ test;’

script:

nosetests

Zdrojovy kod 4.24: TravisCl YAML konfigurace

Kvili snadnéjsimu vytvareni testi byla vytvorena zakladni trida Smsgwintegrati-
onTestCase jako predchtiidce pro vSechny testy. Tato tfida obsahuje metodu setUp,
ktera je zavoldna pred kazdym testem. Metoda zajisti vyprazdnéni celé testovaci
databaze a nahrani dat, ktera jsou nezbytna pro kazdy test. Kazdy test musi praco-
vat jenom s daty, ktera nezbytné potrebuje, a pri spusténi dalsiho testu se databaze
musi vyprazdnit z divodu nezasahovani do jiného testu.

class SmsgwlntegrationTestCase (FlaskTestCase) :

def

def

create_app(self):
return factory.create_app(name="smsgw_ testing”,

env=os.environ.get ( 'SMSGW_ENV"))

setUp(self):
super (SmsgwlntegrationTestCase , self).setUp ()

# flask instance
self .app = self.create_app|()

# prepare DB. first dump DB afterwards re—create it ,
# because if tests gonna fail in DB stay latest

# state

db.drop_all()

db.create_all ()

# import base datesets

self.user = User(**datasets.user.USER)
self.user.tokens = [UserToken (agent="Command—1line”) ]
db.session.add(self.user)

db. session .commit ()

db.session .refresh (self.user)

Zdrojovy kod 4.25: Zakladni integracni TestCase v jazyce Python
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Tato kapitola popisuje implementaci klientské ¢asti aplikace a uvadi hlavni prvky
implementace modernich webovych aplikaci, které byly vyvinuty v programovacim
jazyce JavaScript.

Klientské aplikace vyuziva CommonJS a ECMAScirpt 6, které nejsou podpo-
rovany ve vsech modernim prohlizecich. Z toho divodu musel byt zaveden proces
kompilace a buildu. Veskery zdrojovy kod musi byt transformovan do jazyka Ja-
vaScript vychazejictho ze standardu ECMAScript 5 tak, aby bylo mozné spustit kod
v modernich prohlizec¢ich. Po transformaci je stéle zdrojovy kéd rozdélen do moduli
dle CommonlJS syntaxe, a tak je potfeba vytvorit jeden spustitelny soubor, ktery
bude spustén v prohlizedi.

Pro kompilaci a sestaveni spustitelného souboru byl pouzit NPM modul webpack
ve verzi 1.12.0. Tento modul sestavuje moduly do jednoho spustitelného baliku,
ktery je mozno spustit v prohlizeci. Rovnéz je schopen transformace zdrojového
kédu, sestavovani balicki pro rizné zdroje jako jsou kaskadové styly, obrazky a také
minifikaci zdrojového kédu pro zredukovani velikosti vysledného souboru.

{

cache: (isDevelopment),
watch: (isDevelopment),
devtool: (isDevelopment) ? ’eval’ : 77|
output: {
filename: ”js /[name].js”
=
module: {
preLoaders: |

{
test: /\.js$/,

exclude: /node_modules/,

loader: ”eslint —loader”
}
I,
loaders: |
{
test: /\.js$/,
exclude: /node_modules/,
loader: ’'babel—loader
query: { stage: 2 }
}

Zdrojovy kod 4.26: Konfigurace modulu webpack v jazyce JavaScript

Konfigurace pro modul webpack obsahuje:

» souborovou adresu, ktera urcuje, kde méa byt vytvoren finalni spustitelny ba-
licek,
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e preprocesor jslint-loader, ktery kontroluje spravnost formatovani a detekuje
chyby v kédu,

o procesor babel-loader, ktery transformuje JavaScript standard ECMAScript 6
do standardu ECMAScript 5.

Po spusténi nastaveného webpack modudulu se pouziva task manager NPM mo-
dul gulp ve verzi 3.9.0 a vyvolava se pomoci prikazu spusténého z prikazové radky.

gulp —e production

Zdrojovy kod 4.27: Priikaz pro sestaveni vysledného souboru

4.3.2 Flux

Pro vytvareni uzivatelskych rozhrani byl pouzit framework React, ktery se pova-
zuje za pomyslné View z navrhovaného vzoru Mode-View-Controller. AvSak vyuziti
navrhovaného vzoru MVC s frameworkem React neni doporucovano z duvodu ska-
lovatelnosti. Doporucovano je pak vyuzit Flux architekturu.

Nicméné tato architektura, kterd byla popsana v kapitole 3.1.2, byla pouzita
jako predloha pro strukturu aplikace a byla upravena dle potieb. Struktura je roz-
délena do komponent dle kontextu operaci, které vykonava, napr. uzivatelé, aplikace,
kontakty, tagy atd. Kazda z téchto komponent obsahuje Action, Store a View, které
pracuji a komunikuji v kontextu celé komponenty.

API Dispatcher

&N

Obrazek 4.3: Flux architektura s API

Action obsahuje funkce neboli metody, které umoznuji predavani dat do Dispatche-
ru. Soucasti muze byt i logika, kterd upravi a preda data. AvSak ve vétsiné pripadi
dana akce pripravuje pozadavek pro aplika¢ni rozhrani serveru, které posléze preda
do Dispatcheru.
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/**
* Fetch current user
*/
export function getLoggedIn() {
let request = api.get(users.get( '@me’), { token: _token });

return Dispatcher.dispatch (getLoggedIn, request);
}
Zdrojovy kod 4.28: Akce pro ziskani informaci o prihldseném uzivateli v jazyce
JavaScript

Dispatcher je v podstaté manazer vsech procest. Je to centralni prvek pro ce-
lou aplikaci. Prijim& Action a odesila data do vSech registrovanych Store. Zakladni
funkcionalita metody dispatch byla rozsifena o moznost zpracovavat predpripravené
pozadavky pro aplikac¢ni rozhrani serveru. To znamena, ze pokud metoda dispatch
obdrzi predpripraveny pozadavek pro aplikacni rozhrani serveru, tak vykona tento
pozadavek a po obdrzeni odpovédi odesle prijatd data do vSech registrovanych Store.

class Dispatcher extends flux.Dispatcher {

dispatch (action, data) {

if (data && typeof data.then =——= ’function’)
return this.dispatchAsync(action, data);
else
super.dispatch ({action, data});
}
dispatchAsync(action, promise) {
const name = action.toString();

return promise.then (body => {
const {data, meta} = body;

super . dispatch ({action, data, meta});

return body;
}).error(err = {
super . dispatch ({
action: flash ,
data: { text: err.message, type: ’'danger’ }

1}

throw err;

1)
}
}

Zdrojovy kod 4.29: Dispatcher v jazyce JavaScript

Store je kontejner pro aplikac¢ni stav a logiku, kde je zaregistrovana callback
funkce pro Dispatcher. Dispatcher vola vsechny callback funkce vSech zaregistrova-
nych Store a je uz na kazdém z nich, zda data pfijme, ¢i nikoliv. Data, ktera Store
prijme, se skladaji z dat ke zpracovani a jména funkce ¢i metody, kterd byla vy-
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volana v Action. Diky znalosti ptuvodce akce je velice jednoduché rozpoznat, kterd
data maji byt zpracovana a ktera ne.

/**

* Registerting to dispatcher
*/
export const dispatchToken = Dispatcher.register (({action, data}) = {
switch (action) {
case actions.getAll:

break;

case actions.update:
case actions.get:

break ;

case actions.remove:

break ;
}
1)

Zdrojovy kod 4.30: Registrace Store v Dispatcheru aplikace naprogramovaném v
jazyce JavaScript

View uz jsou samostatné React komponenty, které se vykresluji dle vnittniho
stavu ¢i predanych atribut. Oproti zakladni architekture Flux nemusi kazda kom-
ponenta, kterd zavisi na stavu Store, naslouchat zménam dat. Pouze root kompo-
nenta nasloucha zménam vsech specifikovanych Store a pokud dojde ke zméné dat
v jakémkoliv ulozisti, bude stav hlavni komponenty zménén. Hlavni komponenta
predava vsem nizsim komponentam reference na vsechna Store pomoci atributu. To
znamena, ze pii kazdé zméné stavu hlavni komponenty vSechny nizsi komponenty
dostanou nové atributy a vygeneruji novy DOM.

Po tspésné autentizaci uzivatele pomoci prihlasovaciho formuldre klient obdr-
71 autorizacni Tetézec, ktery je pouzit pro veskerou komunikaci s aplika¢nim roz-
hranim. Tento fetézec musi byt persitentné ulozen v klientovi a jako ulozisté bylo
vybrano local storage.

Podpora pro ulozisté local storage je dnes ve vSech modernich prohlizecich nevy-
jimaje Internet Explorer verze 8. Data jsou persistovana pro webovou doménu, kde
je aplikace spusténa, tudiz data nejsou pristupné pro ostatni aplikace. Data ulozena
v ulozisti jsou reprezentovana jako datova struktura slovniku.

Pro komunikaci s datovym ulozistém byl pouzit NPM modul localStorage ve ver-
zi 1.0.3. Modul zajistuje zédkladni aplika¢ni rozhrani jako pridani a odebrani hodnoty
pro kli¢ nebo vymazéani celého ulozisté.

import localStorage from ’localStorage’;
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let _token = localStorage.getltem ( token’);

Zdrojovy kéd 4.31: Ulozeni autorizacniho tetézce v local storage v jazyce JavaScript

Veskera komunikace s aplikacnim rozhranim se provadi pomoci AJAX, respek-
tive AJAJ techniky. Komunikace probihd pomoci asynchronnich pozadavki, ve kte-
rych se odpovéd ocekava ve formatu JSON.

Pro vytvareni asynchronnich pozadavka byl pouzit NPM modul superagent ve
verzi 1.2.0. Modul je mozno pouzit jak v prohlizeci, tak i v Node aplikaci bézici na
serveru. Aplikacni rozhrani modulu je velmi intuitivni a velice jednoduché k pouziti.

Modul superagent byl pouzit jako zdklad pro vytvoreni vlastniho modulu api,
ktery 1idi veskerou komunikaci s aplika¢nim rozhranim.
import * as api from ’../api’
import localStorage from ’localStorage’;

const promise = api.post(’ ... url rozhrani’, {
token: localStorage.getltem ( token’),
data: {
// data pozadavku jako informace o novem uzivately
}
1

promise . then ({meta, data} => {
// ‘data‘ obsahuje data prijmute od API
console.log(data);
}).error(err = {
// v pripade chyby
console.log(err);

})s

Zdrojovy kod 4.32: Ukézka komunikace s webovou sluzbou v jazyce JavaScript

Novy modul implementuje zakladni funkce nezbytné pro vytvareni validnich po-
zadavkt pro aplika¢ni rozhrani.

o Autorizacni Tetézec — pridava fetézce do hlavicky kazdého HTTP pozadavku.

 Implementace navrhového vzoru Promise [19] — zavaddi moznost vyuziti na-
vrhovaného vzoru Promise, ktery pomahé reprezentovat operaci, ktera jesté
nebyla dokoncena, ale oc¢ekava se jeji dokonceni v blizké budoucnosti. Pouzit
byl NPM modul bluebird ve verzi 2.9.6.

« Content-Type: application/json — nastavuje typ obsahu odpovédi.
» Accept: application/json — nastavuje povoleny typ obsahu odpovédi.

o Zpracovani chyb — pokud aplika¢ni rozhrani skon¢i chybou, ta bude zpracova-
na, analyzovana a reprezentovana pomoci vyjimky typu ApiFError.
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4.3.5 Responsivni design

Jelikoz se jedna o multipratformni HTML5 webovou aplikaci, je tieba zajistit,
aby uzivatelska privétivost byla stejnd v riznych rozlisenich obrazovek na rtznych
zatizenich. Zpusob docileni nejlepsi uzivatelské privétivosti se nazyva responsivni
design.

smsgw

Outbox  Sent Compose

Towho:

Vojtech Bartos x

Use template

i E

Message (28/160)

Nashledanou pane {firstName

Send at

Obrazek 4.4: Vytvoreni textové zpravy na mobilnim zarizeni do 600px

Responsivni design je zpiisob stylovani HTML dokumentti, které zaruci, ze zob-
razeni stranky bude optimalizovano pro rtzna zatizeni. Diky Media Queries, které
jsou zahrnuty ve specifikaci C'SS 3, lze rozpoznat vlastnosti zarizeni cilového zarizeni.

Veskery design implementovany na klientovi je prizptisoben tfem riznym rozli-
senim:

e Do sitky 600 px — mobilni zarizeni typu smart-phone jako iPhone nebo Sam-
sung Galaxy S4, viz obrazek 4.4.

e Do sitky 1023 pr — mobilni zarizeni typu tablet jako iPad nebo Samsung
Galaxy Tab 2, viz obrazek 4.5.

e Vice nez 1023 pr — veskera desktop zarizeni.
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4.3.6 Moznosti klienta

Klientska aplikace je vzdy dostupna na URL adrese, ktera byla vybrana pri
instalaci webové sluzby na server. Po Uspésné instalaci je mozno aplikaci spustit
v modernich webovych prohlizec¢ich — jak na desktopu, tak na mobilnim zafizeni.

Uzivatelské rozhrani bylo navrzeno s dirazem na intuitivni orientaci v aplikaci
s cilem snadného a rychlého ovladani a bylo prizptisobeno mobilnim zafizenim.

Dashboard

Dashboard je hlavni stranka, kterd se uzivateli zobrazi po Uspésné autentizaci.
Tato stranka obsahuje zédkladni statistiky ohledné odeslanych a prijatych textovych
zprav jednak za obdobi jednoho mésice, jednak za obdobi jednoho tydne.

Vojta Bartos -

SMSgW dashboard applications messages templates directory o

Messages Last week

204

104
5_.. ll.

Sent (9510) Monday Tuesday Wednesday Thursday — Friday  Saturday Sunday

Inbaox (1034)

=1
L

Last month

1504

5
|‘|‘| ‘|I |I‘I“ ‘J Hl “ ‘I “‘II .|‘|.‘||_III.|I ‘

Obrazek 4.5: Uvodni obrazovka

=1

=1
1

=1

Sablony

Komponenta, kterda umoznuje uzivateli vytvaret, upravovat a mazat Sablony tex-
tovych zprav. Tyto sablony mohou byt vybrany pti vytvareni textovych zprav jako
predloha a mohou byt poté upraveny. Kazda sablona musi obsahovat nazev a textovy
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obsah sablony. Textovy obsah miize obsahovat klicova slova, kterda budou zaménéna
za data kontaktu pfi odeslani textové zpravy.
Nynéjsi aplikace obsahuje zakladni klicova slova:

o {firstName} — kiestni jméno pro dany kontakt,

o {lastName} — prijmeni pro dany kontakt.
SMSgW dashboard applications messages templates directory .
Templates (2) Add

Label Text Created Actions

Kratky pozdrawv Dobry den pane {firstName) 08/08/2015 1:06 PM

Kratke rozlouceni Mashledanou pane {firstNarme} 08/31/2015 8:52 AM

Obrazek 4.6: Seznam Sablon

Aplikace

Komponenta umoznujici vytvareni, ipravu a mazani zaznamu o aplikacich tie-
tich stran. Tento zaznam slouzi k tomu, aby uzivatel mohl zasilat textové zpravy
pres webovou sluzbu z vlastni aplikace.

Pro kazdou zaregistrovanou aplikaci je vygenerovan unikatni autorizacni retézec,
ktery je pouzit pro autorizaci pozadavki zaslaného z uzivatelovy aplikace. Aplikace
treti strany zasila pozadavky na zdroj REST API rozhrani, které ocekava autori-
zacni Tetézec pro registrované aplikace. Autorizac¢ni fetézec musi byt specifikovan
v hlavicce pozadavku oznacen jako Authorization.

GET /api/1.0/outbox/ HITP/1.1
Host: smsgw.alinet.cz
Accept: application/json

Authorization: 4225116 —008e—4a00—al5e—23fbac6a9c4dc
Content—Type: application/json

Zdrojovy kod 4.33: Ukézka HTTP pozadavku pro externi pouziti

Webova sluzba podporuje i zasilani notifikaci o prijatych zpravach prifazenych
k registrované aplikaci na webovou sluzbu treti strany. Nicméné je potieba spe-

cifikovat nezbytné atributy v nastaveni konkrétni aplikace, a to prefix a callback
URL.

o prefix

— Tetézec délky 2 az 5 znak,
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— prefix zpravy pouzivany pro identifikaci aplikace; pokud webova sluzba
prijme textovou zpravu, kterd zac¢ind prefixem zaregistrovanym k aplikaci,
bude textova zprava prirazena uzivateli a aplikaci,

o callback URL adresa

— URL retézec neomezené délky;,

— pokud dojde k pritazeni textové zpravy k aplikaci pomoci prefixu, bu-
de vytvoren HTTP POST pozadavek, ktery bude odeslan na tuto call-
back URL adresu; soucasti pozadavku budou veskeré informace o textové
zprave jako obsah, telefonni ¢islo ¢i datum a cas prijeti; kazdy vytvoreny
pozadavek bude zarazen do fronty RabbitMQ), kterd se starda o odesilani
vsech pozadavkil, a budou vykondny asynchronné na pozadi.

Soucasti komponenty je moznost zobrazit uzivateli detail registrované aplikace,
ktery se sklada z vice slozek:

o Overview - statistiky pro registrovanou aplikaci zobrazujici odeslané a prijaté
textové zpravy,

o Settings - nastaveni aplikace, kde lze zménit prefix, callback URL ¢i popisek,
o Outbox - fronta jiz zaregistrovanych textovych zprav ¢ekajicich na odeslanti,
o Sent - seznam vsech jiz odeslanych zprav,

e Inbox - seznam vsech prijatych ¢i pritazenych zprav registrované aplikace.

Vojta Bartos -

SMSgW dashboard applications messages templates directory -

Applications (3) Adc

Label Prefix Callback url Note Created Actions
Ukazkova aplikace koD http/Awww smsgw.com/api testovac aplikace 08/08/2015 1:07 PM
E-shop alza.cz ALZA http/ A .alzacz/ap internetovy obchod alza 08/31/2015 853 AM
i05 aplikace 105 http:/ A ios.cz/ Mobilni nativni aplikace 08/31/2015 8:54 AM

Obrazek 4.7: Seznam aplikaci
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SMSgW dashboard applications messages templates directory }ﬁta partos -

< Applications

iOS aplikace

71 key: DC3766ee56094c0552abb0b375118102 regenerate

Overview Settings Outbox Sent Inbox

Messages

Last week
204
154
Sent (80} -
104
xlnbﬁx{]m} 5_-. ll-
o4
Monday Tuesday Wednesday Thursday  Friday  Saturday  Sunday
Obrézek 4.8: Detail aplikace
Adresar

Komponenta, kterd spravuje uzivateliv adresar, ktery obsahuje sekce kontak-
ty a tagy, neboli skupiny, do kterych muze byt kontakt pritazen. Kazda sekce je
reprezentovand vlastni komponentou a je pristupna pomoci tabii neboli zalozek.
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SMSgW dashboard applications messages templates directory TL

\Vojtech Bartos
+420736123456

First name
aitach
Last name
Bartos
Phone number
6123456
Ermail

Note

Tags

Facebook x | | Sleepiox | T

TUL

Obrézek 4.9: Formular pro editaci kontaktu s interaktivnim polickem

o Kontakty

— Komponenta umoznujici uzivateli vytvaret, upravovat a mazat kontak-
ty. Pro kazdy kontakt je mozno nastavit telefonni ¢islo, jméno, prijme-
ni, e-mail a kratky popisek. Kontakt mize byt zarazen do rtznych sku-
pin pomoci tagi, kterych muze mit nespocet. Kontakt je vzdy pritazen
k prihlasenému uzivateli, tudiz ostatni uzivatelé nemaji pristup ke kon-
takttim jiného uzivatele. Formular pro vytvotreni kontaktu obsahuje in-
teraktivni policko pro tagy, které napovida existujici tagy po stisknuté
klavese. Pokud jiz tag neexistuje, bude automaticky vytvoren a prifazen
ke kontaktu.

 Tagy

— Uzivatel ma prehled o vSech vytvorenych tazich a m& moznost pridat
novy ¢i upravit stavajici. Uzivatel ma moznost zobrazit uzivatele, kteti
maji pritazeny dany tag.
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Vojta Bartos ~

SMSgW dashboard applications messages templates directory

TUL
Contacts  Tags
Contacts (2) Add
Last name First name Phone number Tags Created Actions
Bartos Vojtech +420736123456 08/08/2015 1:.05 PM
Jakub Alimay +420605123456 08/08/2015 1:05 PM

Obrazek 4.10: Seznam kontaktu

SMSgW dashboard applications messages templates directory o
Contacts Tags
Tags (4) Add
Label Note Number of contacts Created Actions
TuL Technicka univerzita v Liberci 1 08/08/2015 1:06 PM
Liberac Mesta liberec 0 08/31/2015 B:50 AM
Facebook Firma Facebook 1 08/31/2015 B53 AM
Sleepio Firma Sleepio 1 08/31/2015 B:53 AM

Obrazek 4.11: Seznam tagt

Zpravy

Komponenta starajici se o veskeré zpravy, které cekaji na odeslani nebo které
byly odeslany. Funkcionality jsou rozdéleny do sekci a kazdé sekce je reprezentovana
vlastni komponentou pomoci tabt neboli zalozek.

e QOutbox

— Komponenta zobrazujici frontu zprav, které c¢ekaji na odeslani. Uziva-
tel m& moznost zpravu smazat ¢i zobrazit detail textové zpravy. Detail
textové zpravy obsahuje informace jako kontakty ¢i telefonni ¢isla, ¢aso-
vé informace, obsah textové zpravy a informace, zda je textova zprava
rozdélena na vice zprav.
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SMSgW dashboard applications messages templates directory

Sent Compose

Outbox (2)
Text Respendents Parts Sending at
Mashledanou pane {firstName} 1 1 09/02/2015 10:20 AM (in an hour)
Dobry den pane {firstName} 2 1 09/10/2015 820 AM (n & days)

Obrazek 4.12: Outbox

o Odeslané zpravy

Vojta Bartos «

TUL

Created

09/02/2015 821 AM w
09/02/2015 820 AM m

— Komponenta, ktera zobrazuje vSechny zpravy, které byly odeslany z uzi-
vatelova uctu. Kazdy zaznam zobrazuje, jakd zprava byla odeslana, ca-

sové udaje a kontakt ¢i telefonni ¢islo.

SMSJW dashboard applications messages templates directory

Outbox Sent Compose
Sent (2)
To Text Farts Sent at
Jakub Alime Dekujeme za Vasi objednavku v e-shopu *** 1 09/02/2015 8:33 AM (24 minutes aga)

Bartos Vojtech ilva Zprava 1 09/02/2015 8:32 AM (26 minutes ago)

Obrézek 4.13: Odeslané zpravy

o Vytvofeni zpravy

Vojta Bartos «

TUL

Created
09/02/2015 8:33 AM

09/02/2015 8:32 AM

— Komponenta umoznujici uzivateli odeslat textovou zpravu kontaktiim,
které maji pritazeny specificky tag neboli skupinu. Soucasti komponenty

je formuldr, ktery nabizi interaktivni hledani tagu

¢1 kontaktu. Dale nabi-

zi moznost vybrat predem pripravenou sablonu textové zprave. Textova

zprava mize byt odeslana ihned nebo je mozné
odeslani.

nastavit specificky cas
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Vojta Bartos -

SMSgW dashboard applications messages templates directory -

Outbox  Sent Compose

To who:

Vojtech Bartos x JELVIS

Use template

a“r

Kratky pozdrav

Message (26/160)

Dobry den pane {firstName}

Send at

0809 10/09/2015

Create

Obrazek 4.14: Vytvoreni zpravy

Nastaveni

Komponenta umoznujici zménit uzivatelovy informace a moznost zmény hesla.
Jedna se o jednoduchou stranku obsahujici pouze formular pro zménu dat. Nastaveni
je pristupné po kliku na jméno v pravém hornim rohu obrazovky.
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Vojta Bartos ~

SMSgW dashboard applications messages templates directory 0

Settings Settings
Viojta Bartos )
Sign out

E-Mail

vojla@bartos.cz
First name

Wojta
Last name

Bartos

Company

TUL

Password

Verify password

Save

Obrazek 4.15: Formular pro zmény uzivatelovych informaci

Inbox

Komponenta, kterd je pristupna pouze uzivateli s roli admin. Zobrazuje texto-
vé zpravy, které nebyly pritazeny k zadnému uzivatelskému tctu. Administrator
muze zpravu vymazat ¢i upravit. Tato komponenta slouzi vyhradné pro adminis-
tratora k roztridéni textovych zprav k uzivatelskému uctu, pokud doslo k preklepu
v textové zprave.

Vojta Bartos -

SMSgW dashboard applications messages templates directory users phones inbox "

Inbox (2)
From Text Received at Created
+420736202111 KPD 21001 41 09/02/2015 @51 AM (an hour agao) 09/02/2015 8:51 AM
+420609934245 Dobry den, dekuji za prani pekneho dne 09/02/2015 8:52 AM (a few seconds aga) 09/02/2015 8:52 AM

Obrazek 4.16: Seznam prijatych zprav v Inboxu
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Uzivatelé

Komponenta, ktera je pristupna pouze uzivateli s roli admin. Je to administracni
stranka pro spravu uzivatelskych uctl, ktera umoznuje pridavat, upravovat a mazat
uzivatele. Pro kazdého uzivatele muze administrator vidét zakladni statistiku uctu,
jako je pocet sablon, aplikaci, odeslanych a prijatych zprav.

Administrator ma moznost ménit role uzivateli. Soucasné verze podporuje dvé
zakladni role:

o user
— klasicky uzivatel bez administratorskych opravnéni,
o admin
— opravnéni pro pristup do administratorské sekce.

Vojta Bartos -

SMSJW dashboard applications messages templates directory users phones inbox -

Users (4)
Last name Fisrt name E-Mail Company Role Active Created Actions
Bartos Vojta vojta@bartos.cz TUL admin m 08/08/2015 8:10 AM m
Alimov Jakub jakub@alimov.cz Alinetcz user m 08/06/2015 807 AM m
White Matt matt@tul.cz BigHealth.com user m 08/06/2015 807 AM m
Vrany Jiri jirivrany@tul.cz TUL user [ yes | 08/06/2015 807 AM m

Obrézek 4.17: Seznam registrovanych uzivatelt

Telefony nebo modemy

Komponenta, ktera je pristupna pouze uzivateli s roli admin. Zobrazuje ptipo-
jené telefony, které aktivné komunikuji s bézicim procesem na pozadi SMSD Da-
emon. Pro kazdé zafizeni jsou dostupné informace jako sila signalu, stav baterie,
pocet odeslanych a prijatych textovych zprav, nazev operatora a nazev zarizeni.
Tato komponenta zobrazuje pouze informace, které jsou automaticky aktualizované
procesem SMSD Daemon.
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SMSQW dashboard applications messages templates directory users phones inbox Yo/t Bartos -

TUL
Phones (1)
Sent Received
Hostname Metwork Battery Signal messages messages Last activity Created
huawei T-Mobile 78% 56% 20 10 09/02/2015 849 AM @afew  09/02/2015 m

seconds ago) 849 AM

Obréazek 4.18: Seznam aktivnich pripojenych modemi ¢i telefonti
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Aplikace byla implementovana jako multiplatformni HTML5 aplikace, a tim byl
splnén pozadovany cil prace. Avsak béhem navrhu a vyvoje byla zohlednovana moz-
nost nasledného rozsiteni aplikace.

Prvni moznosti rozsiteni je vytvorini nativnich klientt pro platformy Android
a i0S diky lepsi uzivatelské privétivosti. Multiplatformni HTML5 aplikace je sice
optimalizovana pro mobilni zafizeni, nicméné nativni aplikaci se jesté v dnesni dobé
z pohledu uzivatelské privétivosti nevyrovna. Jednalo by se pouze o implementaci
nativnich klienttl vyuzivajicich existujici webové sluzby.

Stavajici feseni autentizace a autorizace neni idealni. Je sice velice jednoduché na
hotovych, bezpecénych a otestovanych feseni. Jednim z hojné vyuzivanych protokol
pro autentizaci a autorizaci je protokol Oauth2.

Bezpecnost celé aplikace by mohla byt vylepSena zabezpecenim komunikace mezi
klienty a serverem. Veskera komunikace se provadi ve vefejné siti, a proto by méla
byt zabezpecena protokolem SSL.

Stavajici vzhled webové aplikace by mél byt zménén na vzhled navrzeny profe-
sionalnim grafikem. Vzhled by mél byt navrzen pro vSechny platformy a zafizeni a
mél by byt zhotoven na zakladé User Guidelines kazdé platformy.

Veskery text aplikace je momentalné vyhradné v anglickém jazyce. Je tomu tak
z divodu vystaveni aplikace jako open-source projektu. Velkym prinosem by byla
implementace vice jazykovych mutaci, predevsim ceské, a moznosti prepinat mezi
nimi.
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Cilem této diplomové préace bylo vytvorit aplikaci, ktera by méla umoznit roze-
silani SMS pro potieby rtznych spolecnosti, napr. internetovych obchodi.

Nejprve bylo nezbytné vytvorit resersi a zhodnotit jiz existujici webové sluzby
pro zpracovavani textovych zprav a k nim prislusnych klienti (viz kapitola 2).

Dalsim krokem se stal navrh samotné aplikace, ktery byl prodiskutovam s kon-
zultantem diplomové prace, a poté byly urceny zakladni technologie a postupy. Jed-
s pripojenym USB modemem. Po vybrani tohoto softwaru byla zvolena struktura
databaze, kterda musela vychazet z vybraného softwaru pro komunikaci. Aplikace
SMS brana byla navrzena jako klient-server aplikace, ve kterém klientska aplikace
byla zvolena jako HTML5 multiplatformni single-page aplikace z diavodu nutnosti
pristupu z webového prohlizece. Kompletni navrh databaze, navrh komunikace s
USB modemem a vysledny navrh klientské aplikace a webové sluzby jsou popsany
v kapitole 3.

V prvni fazi implemetace byl vyvinut klient (4.3) typu singe-page aplikace bez
zhotovené webové sluzby. Jako docasna webova sluzba byla zvolena sluzba se static-
kym obsahem, kterda byla vygenerovana pomoci sluzby apiary.io. Doc¢asnad webova
sluzba velmi uleh¢ila a urychlila vyvoj klientské aplikace bez nutnosti zhotoveni
realné webové sluzby.

Po tspésné implementaci klientské aplikace, kterd komunikovala s docasnou
webovou sluzbou, byla dostupna dokumentace webové sluzby ve formatu blueprint
spolec¢nosti apiary.io. Tato dokumentace slouzila jako specifikace REST API roz-
hrani webové sluzby pfi jeji implementaci. Postup implemetace webové sluzby je
popsan v kapitole 4.2.

Koneénym krokem implementace po zhotoveni webové sluzby a klientské aplikace
bylo pripraveni a nainstalovani potrebného serveru (4.1) pro béh celé aplikace, kterd
je pristupna odkudkoliv na svété. Priprava serveru byla provedena az jako konecny
krok po znalosti vSech pozadavki webové sluzby a klienta.

V kapitole 5 jsou popsany pripadné moznosti rozsiteni. Pti tvorbé aplikace jiz
bylo poc¢itano s dalsimi moznostmi rozsiteni, které se mohou stat zakladem dalsich
praci.

Préce byla vyvijena podle specifikace spolecnosti Alinet cz, s. r. 0. Behem vyvoje
aplikace bylo pouzito nékolik open-source knihoven a z tohoto diivodu je vysledna
aplikace zvefejnéna pod open-source licenci MIT [10].
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Priloha A - Obsah CD

Na prilozeném CD se nachazi:

» VojtechBartos.dp.pdf - tato préace ve formatu PDF,

o smsgw.zip - zdrojové kédy aplikace.
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