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Automatizace pomoci VMware vRealize Automation

Abstrakt

Diplomové prace se zabyva technologii virtualizace a jeji automatizace pomoci
platformy VMware vRealize Automation. Teoretickd ¢ast strucné popisuje historii a typy
virtualizace, samotnou platformu VMware vRealize Automation a alternativni produkty,
kterymi je mozné dosdhnout podobného cile. Prakticka Cast popisuje soucasny stav
v organizaci pred implementaci platformy, samotnou implementaci a redlné ptipady pouziti.
Posledni ¢ast se vénuje ekonomickému pohledu a zhodnoceni celkovych naklada spojenych

s vlastnictvim (Total Cost of Ownership — TCO).

Klicova slova

Virtualizace, VMware, vRealize Automation, Automatizace, Linux, CentOS, Windows,

Datacentrum, DevOps



Automation with VMware vRealize Automation

Abstract

This thesis is focused on virtualization technology and it’s automation using VMware
vRealize Automation platform. First theoretical part of the thesis describes history and types
of virtualization technology, VMware vRealize Automation platform itself and alternative
products, which could achieve similar goals. Practical part is about current situation in
company before implementation of product, implementation itself and showing real use
cases. Last part belongs to economy point of view and evaluation of total costs of ownership

(TCO).

Keywords

Virtualization, VMware, vRealize Automation, Automation, Linux, CentOS, Windows,

Datacenter, DevOps
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1 Uvod

V dnesni dobé je virtualizace (viz kapitola 3.4) brana jako standardni soucast kazdé
IT infrastruktury, protoze Setii Cas spravcu sité, naklady a umoziiuje optimalizovat vyuziti
kapacit zdroji tak, aby byl hardware co nejlépe vyuzit. S vyvijejicimi se technologiemi,
trendem vyuZivani cloudu, softwaru jako sluzby (SaaS' — Software As A Service) vznikaji
naroky na rychlejsi a jednodussi nasazovani systému a aplikaci interné (tzv. on-premise)
nebo vuz zminéném cloudu. Proto se do popfedi nad samotnou virtualizaci stavi jeji
automatizace a takzvana infrastruktura jako sluzba (IaaS? — Infrastructure As A Service).
Automatizaci v oblasti virtualizace 1ze chapat jako soubor ¢innosti od nejjednodussiho
vytvofeni virtudlniho stroje pouze na zaklad€ pozadavku, napt. pfes samoobsluzny webovy
portal, az po nasazeni slozitych prostiedi, kde se automatizuje i vytvafeni sitové
infrastruktury nebo lozist, odtud nézev IaaS. Toho je mozné dosdhnout mnoha zpiisoby
a produkty, jako naptiklad OpenStack, Terraform, nebo VMware vRealize Automation,
ktery je hlavnim tématem diplomové prace v ramci ptipadové studie v redlnem nasazeni ve

firemnim prostiedi.

Virtualizace uz neni pouhym prostfedkem pro konsolidaci hardwarovych servert, ale
primarné platformou pro SaaS a laaS sluzby. Tyto sluzby naSly své uplatnéni primarné
v cloudu, ktery diky globalizaci nabyval na vyznamu, zpfistupnil sluzby celosvétove
aupozadil standardni nasazeni napt. webovych aplikaci pouze na jednom nebo vice
serverech z vlastniho datového centra dané firmy. Tohle by ale nebylo mozné, kdyby vétSina
operaci nebyla automatizovana. Ve vétSin€ spolecnosti za tuto automatizaci odpovida

oddéleni DevOps? (spojeni slov software development (Dev) a IT operations (Ops)).

Diplomova prace se zamétuje na charakteristiku a implementaci produktu VMware
vRealize Automation, ktery byl zvolen jako automatiza¢ni néstroj na zaklad¢ konkrétnich
pozadavkli ve vybrané spolecnosti. Jeji teoretickd €ast shrnuje produkt samotny, jeho
architekturu a moznosti. Pfestoze vybrana spolecnost uz dany produkt zakoupila, stru¢né se

vénuje alternativnim produktiim nebo metodam, jak dosahnout podobného cile.

! SaaS — Software as a Service
2 TaaS — Infrastructure as a service
3 DevOps — spojenti anglickych vyrazii Development a (IT) Operations
12



Praktickd cast analyzuje konkrétni prostfedi pied nasazenim auvadi veskeré
pozadavky, které vznikly, akteré bylo nutné dodrzet pii implementaci. Implementace

samotna zahrnuje instalaci, konfiguraci prostiedi a nasazeni do provozu.

Posledni ¢ast shrnuje implementaci po strance finan¢ni, srovnava ptvodni a finalni

stav procesti véetné celkovych nakladi spojenych s vlastnictvim (TCO%).
V diplomové praci jsou pouzivany standardni odborné terminy. V piipadé
neexistence rozumného ceského ekvivalentu jsou uvedeny v anglickém jazyce — originale,

pokud existuje rozumny a pouzivany ¢esky vyraz, potom je tento pouzit prednostné.

4 TCO — Total Cost of Ownership
13



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je implementace produktu VMware vRealize Automation
v prosttedi vybrané spoleCnosti, za ucelem zefektivnéni kazdodennich ukoli vyvojait
a testerti pomoci automatizace ve virtudlnim prostiedi a zjednoduSeni internich procesii IT

oddéleni.
Dil¢i cile prace:
- Charakteristika virtualizac¢ni technologie
- Popis produktu a moznosti VMware vRealize Automation a stru¢ny popis alternativ
- Analyza stavajiciho stavu v organizaci
- Implementace produktu
- Analyza akomparace findlniho a plivodniho stavu vcetné celkovych nékladt
spojenych s vlastnictvim (TCO)

- Zavéry a zhodnoceni
2.2 Metodika

Teoreticka Cast vychazi z bakalarské prace (1) autora a charakteristiky virtualizacni
technologie, studia a analyzy dostupnych zdrojt a literatury o produktu. Piestoze vybrana
spolecnost uz dany produkt zakoupila, stru¢né se bude taky vénovat alternativnim

produktim nebo metoddm, jak dosdhnout podobného cile.

Praktickd c¢ast se zaméfuje na analyzu stavajiciho stavu ve vybrané spolecnosti,
popisu procesit stanovenych IT oddélenim a ¢innostem vykondvanym zaméstnanci, které
jsou ve spojeni s procesy zdlouhavé a je potteba je zjednodusit. Po kompletizaci informaci
z analyzy je navrzena architektura feSeni, ktera je také graficky zdokumentovana. Na to
navazuje konkrétni implementace produktu (instalace, konfigurace), pfiprava prostiedi,
Sablony pro konkrétni operacni systémy a sluzby a nasazeni workflow pro konkrétni operace
na casti infrastruktury jako DHCP nebo DNS. Cel4 implementace bude zakoncena upravou
dil¢ich procesti a zhodnocenim celkovych naklada spojenych s vlastnictvim (Total Cost of

Ownership — TCO).

Zaveru prace patii shrnuti a zhodnoceni implementace.
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3 Teoreticka vychodiska

3.1 Historie virtualizace

Prvni zminka o virtualizaci pochéazi uz z roku 1960, kdy vznikl operacni systém CP-40,
ktery byl vyvinut pro System/360 Mainframe od firmy IBM. Byl to prvni operacni systém,
ktery m¢l implementovanou plnou virtualizaci, tj. dokdzal poskytnout virtualni prostfedi,
které podporovalo vSechny aspekty a funkce tak, jako kdyby byl opera¢ni systém instalovan
pfimo na hostitelsky server. OS CP-40 umoznoval spustit az 14 virtudlnich stroji ve stejném
case. (2) V roce 1967 byl vyvinut prvni hypervizor a jeho druhd verze pod oznacenim CP-
67 v roce 1968. Tato verze, jez se povazuje za predchlidce stavajici virtualizace, umoznovala
sdileni pamé&ti napfic¢ virtudlnimi stroji a poskytovala kazdému uzivateli jeho vlastni prostor
v paméti. (3) V roce 1997 byla spole¢nosti Connectix vydana aplikace s nazvem Virtual PC
pro pocitace Apple. Nasledn¢ byla v roce 2001 vydana prvni verze pro Windows. Bohuzel

tato aplikace nezaznamenala vétsi komercni uspéch.

O dvaroky diive, vroce 1999, byl spole¢nosti VMware Inc. uveden prvni produkt,
ktery definoval pojem virtualizace pro vetejnost, a to VMware Workstation, ktery umoznil
spoustét dalsi operacni systém nad hostitelskym OS. Stal se synonymem pro virtualizaci.
Spole¢nost VMware ziskala mnoho zakazniku z oblasti spravy IT a testovacich laboratofi
a diky tomuto uspéchu vydala v roce 2001 prvni verzi svého hypervizoru ESX (dnes ESXi,
nebo vSphere). Tim, Ze technologie virtualizace zacala nabirat hodné rychly vyvoj, zacali se
o ni zajimat 1 dal$i hraci na trhu. Jednim z nich byla spole¢nost Microsoft, ktera v roce 2003
oznamila a prevzala software Virtual PC od spolecnosti Connectix a zaCala vydavat jeji nové
verze pod oznacenim Microsoft Virtual PC 2004. Ve stejném roce, o néco malo pozdé&ji, byla
vydana také prvni vetejna verze softwaru Xen. V dnesni dobé patii spolecnost VMware Inc.
mezi prukopniky aje jednickou na trhu s virtualizacnimi technologiemi. Jeji ndskok

v technologii virtualizace se snazi dob¢hnout jak Microsoft, tak i Red Hat nebo Citrix. (1)
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3.2 Soucasnost virtualizace

Aktualni vyvoj virtualizace se piesouva od otazky ,,jestli virtualizovat® spiSe k otazce
,»€0 vSechno mlzeme virtualizovat?*. Trend rozsifovani privatniho a vetejného cloudu ma
za nasledek, Ze je potfeba virtualizovat ne jenom serverovy hardware, ale 1 dalsi
infrastrukturni ¢asti, jako je sitova infrastruktura (SDN — Software-defined networking)
a datova tlozisté (SDS — Software-defined Storage), oboje zahrnuto pod spole¢nym nazvem
Infrastruktura jako sluzba (IaaS). VSechny tyto technologie umoziuji piechod k takzvané
hyperkonvergované infrastruktuie. Zakladnim stavebnim kamenem celé¢ takové
infrastruktury je server, ktery diky propracované, integrované a odzkousené kombinaci
hardwarovych a softwarovych komponent, zajiStuje prosttedi pro provoz virtudlnich
servert, 1 pro uloZeni jejich dat. RozSifitelnost takové infrastruktury je snadna — pouze se
prida dalsi server. Pokud je nutny vypocetni vykon, bude to server s vykonnymi CPU. Pokud
je naopak pottebna diskova kapacita, server bude obsahovat kapacitné velké lokalni datové
uloziste. (4)

Software jako sluzba (SaaS) sice neni pfimo virtualizaci, ale ve spojeni se v§im vySe
uvedenym, se zacina mluvit o souhrnném pojmu ,,cokoliv jako sluzba* (XaaS — Anything
As a Service). Tady se za¢inaji objevovat prvky automatizace a kontejner®. Do poptedi se
dostavaji technologie jako Kubernetes, Terraform a Docker, které maji nejvetsi uplatnéni

v cloudu.
3.3 Historie a souc¢asnost VMware vRealize Automation

Historie VMware vRealize Automation saha az do roku 2005, kdy byl ve spole¢nosti
Credit Suisse's Global Research and Development Group vyvinut pivodni software, aby
vyfesil provozni a spravni vyzvy pii nasazovani virtualizace. Poté co bylo v roce 2008
nasazeni virtualizace kompletni a software byl pouzivan pro spravu tisicti virtualnich strojd,
se spoleCnost Credit Suisse rozhodla vytvofit spolecnost zalozenou na této technologii

s nazvem DynamicOps.

Virtualizace operaci je zékladni technologii cloudového portfolia DynamicOps.

Virtualizace operaci je abstraktni vrstvou mezi nékolika systémy fizeni, které¢ formuji

3 Kontejner — struktura, ve které je zabalen zdrojovy kod nebo jiny software a vSechny jeho zavislosti
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cloudovou infrastrukturu a jejich odbérateli. To umoziuje zaméstnancim IT oddé€leni
spravovat vrstvy nize (napf. sit, ulozisté apod.) tak, aby vrstvy nad nimi nevédéli, jak nebo

proc.

V Cervenci 2012 byla spolecnost DynamicOps (5) koupena spolecnosti VMware a tento
produkt byl pfejmenovan na vCenter Automation Center (VCAC). S pfichodem verze
6.2 pak nasledovalo dal$i pfejmenovani a zaclenéni do rodiny vRealize pod nazvem

vRealize Automation (VRA) tak, aby byla sladéna jejich nova strategie.

Je dulezité védét, ze VRA jednoduSe umozni zakazniklim s riiznymi znalostmi vyuzit
ptesné ty cloudové zdroje, které jsou jim pfidélené. Systém je postaven tak, aby zdkaznik na
konci dne neftesil, kde byl jeho virtudlni stroj spustén, pokud to bude rychlé, a bude to plnit
piesné ten ucel, pro ktery jej potiebuji. To znamena, Ze i kdyz bude v procesu potieba n¢jaké
schvaleni, hned poté se veskeré pozadavky aplikuji automaticky na hypervizorech, nebo
cloudovych sluzbach. Umozni to kazdodenni operace bez zdsahu administratorti, kteti uz
nemusi vytvafet virtudlni stroje. Zaroven jsou tyto stroje dle nastavenych podminek
automaticky mazany, ¢imz neni potieba nakupovat hardware tak ¢asto. To je hlavnim cilem

— snadné pouzivani uzivateli, Setfeni naklada organizace.

V dnesni dob& spociva hlavni hodnota VRA v tom, Ze umoziluje spravovat rtizné
hypervizory a cloudové sluzby (jako napt. vSphere, Red Hat KVM, AWS®, Microsoft
Hyper-V, Microsoft Azure apod.) tak jako fyzicky hardware (pfes Cisco UCS, Dell iDRAC
a HP iLO karty) pro stavbu spravovanych hybridnich cloudt, privatnich cloudd, virtualnich
desktopti a prostiedi platforem jako sluzbu (anglicky: platform as a sevice environments).
Jde o rozséhlou skalu moznosti a funkci, které budou i nadale pfibyvat a poskytovat vétsi

pfidanou hodnotu pro uzivatele i administratory.
3.4 Definice virtualizace

Hned v avodu je potieba zdaraznit, ze virtualizace neni simulace ani emulace,
protoze kdyZz virtualizujeme, tak nic nesimulujeme, ani nevytvaiime zadné fiktivni zdroje.
Mnoho lidi si tyto dva terminy plete. Pojem virtualizace vztazeny k vypocetni technice se da
jednoduse vysvétlit jako sdileni jednoho zdroje vice systémy ve stejném Case. Zameérné je

zminéno slovo ,,systémy*, protoze existuje vicero typu virtualizaci. (6) (7) (40)

6 AWS — Amazon Web Services
17



Patii mezi n¢:

- virtualizace serverti (vice operacnich systému na jednom hardware),

- sit€¢ (nahrazeni klasické sité softwarovou vrstvou, ktera urychluje sitové operace
probihajici mezi virtualnimi stroji tim, ze probihaji v paméti RAM),

- pracovni plochy (minimalizace po¢tu PC abézicich desktopovych operacnich
systému vyuzitim tzv. thin-client systémd, které se ptipojuji vzdalené na terminalové
sluzby),

- aplikace (aplikace bézici ve virtualnim stroji, kdy se virtualizuji jen zdroje, ne cely
OS, naptiklad Java Virtual Machine, Net Framework),

- ulozisté (soucast softwarové definovanych ulozist, kterd musi nabizet vylepSeni
vykonu a efektivni vyuziti mista, aniz by bylo potieba zakoupit dalSi hardware

aloZists).

Pti nasazeni virtualizovanych serveri se z pohledu uzivatele nic neméni, protoze se chovaji
stejné, jako fyzické servery. Kazdy virtualni stroj si pfi spusténi alokuje svoje vlastni zdroje
ama svlj vlastni virtudlni hardware, coz umoziuje pouzivat rizné verze operacnich
systémti. Komunikace virtualizovanych strojti je poskytovéana standardni sitovou vrstvou,

napt. TCP/IP, kterou umozituje dany operacni systém.

Pted samotnou virtualizaci je nutné si zvolit jeji typ, resp. typ softwaru — hypervizoru, ktery
pouzijeme. Typy hypervizorti popsal Robert. P. Goldberg jiz v roce 1973 a do dnesni doby

se nezmeénily. (8)

Typy hypervizori:
- Typ I —Nativni (v anglickém originalu — Bare Metal — Goldberg definoval jako Bare
Machine) (9)
- Typ 2 — Hostovany (v anglickém originalu — Hosted) (9)

Typ 1 (obr. 1) je hypervizor, ktery je spustén pfimo na hostitelském hardware a zaroven
tento hardware kontroluje a spravuje hostované virtudlni stroje. Virtudlni stroje jsou

spusténé v dalsi vrstvé nad hypervizorem.

Typ 2 (obr. 2) je hypervizor, ktery bézi v rdmci bézného prostfedi operacniho systému. Je

na ném zavisly a nedokaze pln¢ kontrolovat hardware, ale jen tolik, kolik mu umozni OS.
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Bare-Metal (Hypervisor) Architecture Hosted Architecture

Obrazek 1 - Typ 1 (vlevo) (zdroj: www.vmware.com)

Obrazek 2 - Typ 2 (vpravo) (zdroj: www.vmware.com)

3.4.1 Sumarizace vyhod a nevyhod virtualizace

Postupnym vyvojem této technologie bylo uvedeno nékolik produktii zamétenych na

serverovou virtualizaci, které umoziiovaly na jednom serveru spustit vice operacnich

systémi soucasné, bez nutnosti instalovat hostitelsky operacni systém proti klasickému

scénafi, kdy na jednom serveru je mozné spustit jen jeden operacni systém.

Z toho vyplyva nékolik vyhod:

uspora kapitalovych a provoznich ndkladd,

az o 80 % lepsi vyuziti zdroj v zavislosti na pouzité technologii,
konsolidace servert,

dynamicka a jednoduchd alokace zdroju v ptipad¢ okamzité potieby,
jednoduché testovani a moznost izolace jednotlivych prostiedi,

vysoka dostupnost aplikaci.

Nevyhody se hledaji hiife, ale jelikoz Zadna technologie neni dokonala, jsou jimi néasledujici:

prvotni naklady jsou vyssi jak na hardware, tak na software pro virtualizaci,

ne vSechno je vhodné virtualizovat (viz kapitola 3.4.2),

vys$si zévislost na funkcionalité hardware — chyba postihne vSechny virtudlni stroje
na ném bézici, tzv. ,,Single point of failure,

chyby v software pro virtualizaci — dany operacni systém nebo aplikace se mize ve
virtualizovaném prostfedi chovat jinak nez na fyzickém hardware,

¢astecné vyhrazeni zdrojl pro samotny hypervizor.
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3.4.2

Priklady vhodné a nevhodné virtualizace

Virtualizace je v dneSni dob¢ horké téma a vyuzivana technologie ve mnoha firméach

1 u domacich uzivateli. Ne vzdy je mozné ale virtualizovat. Zde jsou uvedeny ptiklady, co

je vhodné a mélo by se virtualizovat, a co je naopak nevhodné k virtualizaci.

Vhodné pouziti je tam, kde se d& uSetfit na HW zdrojich (CPU, RAM), protoze je dany

systém nedokaze vyuzit na 100 %. Napftiklad:

Webové servery,
Mailové servery,
Doménové kontroléry,
CRM / EPR aplikace,
DNS servery,
Souborové servery,

Proxy servery.

Naopak existuji sluzby, které je nevhodné virtualizovat, i kdyz spousta vyrobct hypervizora

tvrdi opak, ale praxe fika néco jiného:

3.4.3

Systémy, které potfebuji extrémni vykon, avyuzivaji CPU, RAM a diskové
I/O operace na maximum. Pfikladem jsou databdzové servery, nebo renderovaci
grafické servery,

Cokoli, co ke své funkénosti vyzaduje specificky HW, jako jsou napt. kontrolni
systémy, meéfici systémy, které jsou piipojené¢ pres USB, RS-232, PCI. N¢které
hypervizory umoziuji piimy pfistup k tomuto HW, av§ak nedoporucuje se to,
Aplikace, které¢ maji ve smluvnich podminkach zékaz pouziti virtualizace,

Systémy vyzadujici fyzické zabezpeceni, nebo to vyzaduji bezpecnostni regulace,

protoze hypervizor zvysuje bezpecnostni riziko.

Zakladni pojmy a terminologie

Z ptedchozi Casti je zfejmé, ze pro virtualizaci je potieba software, ktery spravuje,

obsluhuje a poskytuje fyzické zdroje virtualnim strojim. Tento software tvoii pomérné

malou mezivrstvu mezi fyzickym a virtudlnim hardwarem a jmenuje se hypervizor. Jeho

hlavni tlohou je umoznit soucasny béh nékolik virtuadlnich stroji soucasné, pridélovat

procesorovy vykon, pamét’, umoznit pristup k diskiim, siti a dalSimu hardware jako Host
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Bus Adapter (HBA) karty, GPU karty atd. Hypervizori je n¢kolik typt. Typ 1 je nativni
hypervizor, béZici pfimo na hostitelském hardwaru. Tento typ je vyuzivan produkty VMware
vSphere, Citrix XenServer, Microsoft Hyper-V Server nebo KVM. Typ 2 je hypervizor
instalovany na operacni systém a az nad nim bézi jednotlivé virtualni stroje. Rozdil mezi
obéma typy je zéasadni, protoze ve druhém piipad¢ je mozné na daném hostitelském
operacnim systému provozovat aplikace a sluzby, které také vyuzivaji zdroje fyzického
stroje. Mezi tento typ patii, naptiklad VMware Workstation, VMware Fusion (virtualizace
pro Mac OS), Parallels (virtualizace pro Mac OS), Microsoft Hyper-V Server for Windows
desktop / Windows Server, Oracle VirtualBox. Né&kolikrat zmiflovany virtudlni stroj je

samotny virtudlni hardware bézici nad hypervizorem.

Dal$im hodné¢ zminovanym terminem v oblasti virtualizace je virtudlni switch, nebo
vSwitch. Jednd se o softwarovou nahradu hardwarového switche. Kazda z technologii
obsahuje jeho urcitou variantu a kazd4 ji mé implementovanou jinak, ale ¢innost je velmi
podobnd. Virtudlni sitové karty se misto pfipojovani kabelem do switche pfipoji
k virtudlnimu switchi a provoz mezi jednotlivymi virtualnimi stroji tak neprobihd na linkové
vrstve sitoveé karty serveru, ale v paméti RAM. Tim je mozné dosdhnout vétsiho vykonu

a pfenosovych rychlosti — bézné¢ 10Gbps.

Hodn¢ vyuzivanou funkcionalitou, kterou nelze bez virtualizace prakticky udélat, jsou
snapshoty. ZjednoduSen¢ feceno, ulozeni aktualniho stavu virtualniho stroje. Pfi vytvoireni
snapshotu se d&ji dveé véci. Prvni je zamknuti stavajiciho virtudlniho disku pro zapis
a vytvoreni nového rozdilového disku. Druha je obdobou prvni, ale pro RAM. Hypervizor
stavajici obsazenou RAM zamkne pro zapis, zane zapisovat rozdily mimo tuto oblast

a zamknutou ¢ast ulozi do souboru. Nasledné spoji ptivodni a rozdilovou ¢ast.

U nativnich hypervizorii se ve firemnim prostiedi pracuje s pojmem cluster. (10) Jde
o slouceni n€kolika hypervizorti do skupin, které pracuji spolecné tak, Ze navenek plisobi
jako jeden hypervizor. V prostiedi virtualizace se cluster vyuziva hlavné pro zajisténi vysoké

dostupnosti aplikaci (z anglického high availability).
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3.5 Automatizace ve virtualizaci

Trendem (11) (12) v soucasné dob¢ je v organizacich trendem opoustét model
tradi¢nich serverl, adoptovat virtualizaci a pouzivat ji ve vice kritickych aplikacich, ¢imz se
ale infrastruktura zeslozituje. Datovd centra se zacinaji pfestavovat na privatni cloud,
bohuzel s vétsi sloZitosti se lehkost a rychlost promény snizuje. Re$enim k piekonani téchto
limitaci by méla byt automatizace. Automatizaci v oblasti virtualizace Ize chapat jako soubor
¢innosti od nejjednodussiho vytvoteni virtualniho stroje pouze na zéklad¢ pozadavku, napf.
pies samoobsluzny webovy portal, az po nasazeni slozitych prostiedi, v nichz se
automatizuje i vytvareni sitové infrastruktury nebo tlozist (Infrastructure As A Service —
[aaS), tedy ve vSeobecnosti jde o automatizaci IT procest. Diky automatizaci IT procest
zaloZzenych na firemnich zasadach (politikach) mohou IT tymy/oddéleni vyuzit predem
definovanych workflow a efektivnéji vyuzit jejich administrativni moznosti, co jim

umoziuje rychleji reagovat a vyiesit servisni pozadavky.
Automatizace IT procesti mize zahrnovat napiiklad:

- Planovani kapacit

- Automatické poskytovani zdroji (Automated provisioning)
- Spravu zivotniho cyklu VM

- Samo obsluznou automatizaci (Self-service automation)

- Sprava zmén a konfiguraci

- Optimalizace zdroji

- Automatizace fizena zdsadami (Policy-based)
To je mozné dosahnout mnoha zpiisoby a produkty.
3.5.1 Produkty pro automatizaci IT procesl

z podhledu soucasného IT, z toho jeden bude charakterizovan podrobné. Vybrané produkty

jsou zahrnuty ve vicekriterialni analyze v ramci piipadové studie. (39)

3.5.1.1 OpenStack

OpenStack (13) je open source platformou, ktera vyuziva virtuadlnich a HW zdroji
pro vystavbu a spravu privatnich a vetejnych cloud prostredi, vétSinou je nasazena jako laaS

infrastruktura. Nastroje tvofici platformu OpenStack, nazyvané ,projekty, se zabyvaji
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zékladnimi cloudovymi sluzbami vypocetniho vykonu, siti, lozist,, identit a sluzeb obrazii
operacnich systémil (image services). OpenStack vyuziva konzistentni sadu API, aby
abstrahovalo zdroje, jako CPU a RAM, a také hypervizory od riznych vyrobcii. Zaroven
nabizi API pro administratory a vyvojafe, ktefi mohou automatizovat a integrovat

OpenStack do jinych systémd.

Deploy third party services such as Or use built In tools
00 00 o0 00 00
Kubernetes CloudFoundry Terraform OpenStack SDK Horizon Web Ul

0]
00

Bare Metal Virtual Machines Containers
| ‘ \

Shared networking and storage resources

&= openstack.

Obrazek 3 - High-level schéma OpenStack (zdroj: https://www.openstack.org/sofiware/)

Jak bylo vySe zminéno, architektura OpenStack se skladd z mnoha open source projekti.
Tyto projekty se pouZzivaji k nastaveni ,,undercloud* a ,,overcloud”. Undercloud obsahuje
zéakladni komponenty, které musi administratofi systému nastavit. Overcloud znamena

spravu prosttedi koncovych uzivatelt.

K dispozici je Sest stabilnich zakladnich sluzeb, které zpracovavaji vypocetni vykon, sit,
ulozisté, identitu a obrazy operacnich systému, zatimco vice nez tucet dalSich volitelnych
sluzeb se lisi vyvojovou fazi. Téchto Sest zdkladnich sluzeb tvofi infrastrukturu, ktera
umoznuje ostatnim projektim poskytovat dashboardy, orchestraci, nasazeni bare-metal

servertl, komunikaci, kontejnery a spravu.

23



Zikladni komponenty: (14)

- Nova — projekt, ktery poskytuje zpiisob, jak zajistit vypocetni instance (virtualni
servery). Nova podporuje vytvareni virtudlnich stroji, fyzickych (baremetal) servert
(pomoci projektu Ironic) ama omezenou podporu pro systémové kontejnery.
Funguje jako sada démont na existujicich linuxovych serverech, které tuto sluzbu
poskytuji.

- Neutron — projekt, ktery poskytuje ,,sitové pifipojeni jako sluzbu“ (NaaS) mezi
zafizenimi rozhrani (napt. VNIC) spravovanymi jinymi sluzbami (napi. Nova).
Implementuje rozhrani OpenStack Networking API.

- Swift — vysoce dostupny, distribuovany, ptipadné konzistentni objekt/blob tloziste.
Organizace jej mohou pouzivat efektivné, bezpecné a levné k ukladani dat.

- Cinder — je sluzba poskytujici blokové uloziste (Block Storage) jako svazky
(volumes) virtudlnim strojim vytvorenym ve sluzbé Nova, fyzickym serverim
spravovanych sluzbou Ironic, kontejneriim a dalSim.

- Keystone — poskytuje autentizaci klientim rozhrani API, service discovery
a distribuovanou multi-tenant autorizaci

- Glance — sluzba, ve které mohou uzivatelé nahravat obrazy systému, které maji byt
pouzity s jinymi sluzbami.

3.5.1.2 Terrraform

Terraform (15) je nastroj pro bezpecné a efektivni budovani, provadéni zmén
a verzovani infrastruktury. Terraform muze spravovat stavajici a popularni poskytovatele

sluzeb, 1 vlastni interni FeSeni.

Konfiguracni soubory popisuji komponenty potfebné pro spusténi jedné aplikace, nebo
celého datového centra. Terraform generuje ak¢ni plan popisujici, co udéla pro dosazeni
pozadovaného stavu, a poté ho provede, aby vybudoval popsanou infrastrukturu. Se zménou
konfigurace je Terraform schopen urcit, co se zménilo, a vytvofit pfirtistkové akéni plany,

které lze pouzit.

Infrastruktura, kterou Terraform mize spravovat, zahrnuje komponenty na nizké urovni,
jako jsou vypocetni instance, tlozisté a sité, jakoz i komponenty na vysoké tirovni, jako jsou

polozky DNS, funkce Software as a Service (SaaS) atd.
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Obrazek 4 - High-level schéma Terraform (zdroj: hitps://www.terraform.io/)

Kli¢ové vlastnosti:

- Infrastruktura jako kod — Infrastruktura je popsana pomoci konfiguracni syntaxe
na vysoké urovni. To umoziuje, aby byl plan datového centra verzovan a bylo s nim
zachazeno jako s jakymkoli jinym kédem. Kromé toho lze infrastrukturu sdilet
a znovu pouZzit.

- Akeni plany — Terraform ma stav ,,planovani“, ve kterém vygeneruje ak¢ni plan.
Ak¢ni plan ukazuje, co Terraform vykond. To umoziuje provadét kontroly zmén
diive, nez Terraform zacne manipulovat s infrastrukturou.

- Graf zdroju — Terraform vytvaii graf vSech zdroju a paralelizuje tvorbu a upravu
jakychkoli nezavislych zdrojt. Z tohoto diivodu Terraform buduje infrastrukturu co
nejefektivnéji a operatoii ziskaji piehled o zavislostech v infrastruktute.

- Automatizace zmén — Komplexni zmény Ize aplikovat na infrastrukturu s minimalni

lidskou interakei. S vySe uvedenym akénim planem a grafem zdroja uzivatel presné
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vi, co Terraform zméni a v jakém potadi, ¢imZ je mozné vyhnout se mnoha lidskym

chybam.
3.5.1.3 VMware vRealize Automation

VvRA (16) by se dalo zjednodusSen¢ definovat jako samoobsluzny portal, ktery
poskytuje ,,vSechno jako sluzbu* - XaaS (Everything as a service). Pfesn¢jsi definice by se
dala formulovat tak, Ze vRA je kompletni platforma pro spravu cloudu (CMP — Cloud

Management Platform). vVRA je detailn¢ charakterizovano v nasledujici kapitole 3.6.
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3.6 VMware vRealize Automation (VRA)

Tato Cast charakterizuje software, architekturu jeho hlavnich ¢asti a moznosti, které

nabizi.

3.6.1 VRA obecné

VRA lIze zjednodusen¢ definovat jako samoobsluzny portal, ktery poskytuje ,,v§echno
jako sluzbu* - XaaS (Everything as a service). Pfesnéjsi definice by znéla tak, ze VRA je
kompletni platforma pro spravu cloudu (CMP — Cloud Management Platform). Definice
XaaS zahrnuje mimo jiné laaS (Infrastructure as a Service), DBaaS (Database as a Service)
a také ITaaS (IT as a Service). Dalsi charakteristikou VRA je fizeni procest na zaklad¢
politik a moznost zadavani uzivatelskych pozadavkil skrze jeden webovy portal. Toto
umoziuje flexibilitu tim, Ze umoziuje uzivatelim poskytnout infrastrukturu a aplikace od
riznych dodavateld. Zaroven vkldda do firemnich procesti agilnost automatickym
zpracovanim uzivatelskych pozadavk, na které za jinych, resp. normalnich okolnosti zavisi
a ¢ekaji na jejich systémové administratory, nez je zpracuji. Uzivatelé uz nemusi ¢ekat na
to, nez jejich IT oddéleni postavi a zprovozni fyzické nebo virtudlni servery, nainstaluje na

n¢ software a zabezpeci dle politik dodrzovani ptedpisi.

vRealize Automation

Policy Based Governance with Automated Delivery

Application Release Automation

Infrastructure
Services

( Application
Services

Custom
Services

vmware

( Cloud Providers_

Physica Virtual Cloud
. ,'\,\ ) PR
e e vt il A \Cloud
/ 5] = v VM v [‘r Hybrid ‘}
‘Linux . Windows » g o Senice &~ >N

~ N 1
‘ramazon
" webservices™

> |2 = f . J =, f
- : =1 vmware Microsoft  clTRpC o ; N
) diis e e K G
cisco. @ redat (Gl openstac
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Obrazek 5 - Prehled vRA - zdroj: Mastering vRealize Automation 6.2
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3.6.2 Benefity VRA

Mezi kliCové benefity platformy vRA patii: (17)

- Agilnost — umoziuje automatizovat proces dorucovani IT sluzeb (infrastruktura,
kontejnery, aplikace a dalsi jiné IT sluzby) tak, aby rychle reagovaly na obchodni
potieby

- Rozsiritelnost — schopnost jednoduse integrovat nastroje tietich stran skrze cely IT
ekosystém a ochranit investice do stavajicich a budoucich technologii

- Kontrolovatelnost — Zaclenit politiky zalozené na fizeni do IT sluzeb
v prostiedi hybridniho cloudu a zajistit dodrzovani politik, vykon a finan¢ni
vysledky

- Platforma pro vyvojare — samoobsluzny portadl ddva moznost vyvojafim rychle
ziskat stavebni bloky pro své projekty

-  Kompletni sprava Zivotniho cyklu — dosazeni optimalniho fizeni vytizeni od
pocatecniho nasazeni, pribézného balancovani az po exspiraci a navraceni pouzitych
zdrojii zpatky pro pouziti v dal§im nasazeni

- Bezpeénost — vesker¢ akce, které jsou provadéné uzivateli v rdmci samoobsluzného
portalu nebo API jsou standardné ve vychozim nastaveni logovany a dedikovany

manazer dostava emaily v pifipadé, Ze je vyzadovano schvaleni konkrétni akce

3.6.3 BéZné pripady pouziti vRA

VRA nabizi nespocetné moznosti pfi implementaci nebo integraci s produkty tfetich
stran bud’ vestavénymi nastroji, nebo zasuvnymi moduly. Mezi nejvice pouzivané scénare

muzeme zafadit:

- Vytvofeni katalogu standardnich opera¢nich systému nebo vzori virtudlnich stroju,
které mohou byt pouzity na jedno kliknuti

- Nabizet jiné sluzby nad samotnou infrastrukturou, napiiklad PaaS, XaaS

- Integrovat se s CMDB nebo ITSM néstroji pro sledovani aktivit o virtudlnich nebo
fyzickych strojich v dobé, kdy jsou nasazovany

- Integrace se systétmem IPAM pro spravu IP adres

- Nasazovani hybridnich clouda
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Obrazek 6 — Moznosti integraci vRA (zdroj: Rajendran, Sriram - Learning VMware vRealize Automation - Packt 2016)

3.6.4 Dostupné edice a licencovani

Dostupné edice a licencovani Ize rozdélit do dvou kategorii podle toho, jestli je

produkt nakupovan samostatné, nebo v ramci sady vRealize Suite.

Standard Advanced Enterprise
vRealize Automation (samostatny Neni dostupné Ano / licencovani | Ano / licencovani
produkt) P 0sI 0sI

. . . L, Ano / licencovani | Ano / licencovani
vRealize Suite (sada) Ano / licencovani PLU PLU PLU

Tabulka I - dostupné edice VMware vRA
Typy licenci: (18) (19)
- OSI — Dle poctu instanci operacnich systémti (Operating System Instances) —

Licencuje se pocet nasazenych aspravovanych stroji, neni omezena poctem

hypervizorii nebo cloudovych prostiedi

- PLU - Pienosna licence (Portable License Unit) — Licencuje s \pum‘ic
procesory CPU na konkrétnim hypervizoru v ptipadé one L& Unie

R

vSphere, nebo obsahuje 15 OSI, pokud se pouzije jiny typ vepharoosts | | Noasphro Hoss

1CPU/License Unit | | 15 OSls/License Unit

Physical | vGloud Air

hostitelského systému (napt. AWS, fyzicky server, ...) (s e

Obrdazek 7 - Portable License Unit - Zdroj:
https://'www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/vcloud-suite-pricing-packaging-whitepaper.pdf
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Dostupné edice (ptiivodni nepieloZeny text):

Feature Advanced | Enterprise
Automated self-service with unified service catalog and API functions v v
Multi-vendor hypervisor, physical endpoint and public cloud support v v
Governance and compliance policies v v
Resource lifecycle management v v 4
Resource right-sizing and reclamation v v
Extensibility options for ecosystem partner tools integration v v
Marketplace of vendor and partner provided blueprints, plug-ins and other contents v v
Automatic service catalog pricing (integrated with vRealize Business for Cloud) v v
Infrastructure as a Service (IaaS) v v
Anything as a Service (Xaas) v v
Application stack provisioning and management X v
Out-of-the-box integration with Configuration Management tools X v
Container management X v

Tabulka 2 - Porovnani funkcionality v edicich — Zdroj:
https.://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/vrealize/vmware-whats-new-vrealize-

automatir}n.pd{

Ob¢ edice nabizeji témert totoznou funkcionalitu s tim rozdilem, ze verze Enterprise je vice
zaméfena na nasazovani aplikaci (Puppet, Chef, SaltStack), kontejnerti a integrovani

s nastroji pro spravu konfiguraci.
3.7 Architektura vRA 7.x

Architekturu platformy vRA je nutné charakterizovat ze dvou pohledi. Prvnim jsou
zékladni stavebni kameny architektury a druhym jsou samotné typy nasazeni a specifikaci

moznosti distribuce jednotlivych komponent.

Zakladnimi kameny se mysli samotné servery, a to vRealize Automation Appliance
a laaS Server. V ramci verze 7.x byl kladen diiraz na zlepSeni uzivatelského zazitku (user
experience — UX), poCinaje tou nekritictéj$i ¢asti — nasazenim feSeni, a zadruhé jeho
konfiguraci. Po splnéni pfislibu efektivnéjsiho nasazovani pfinasi vRA 7.x vyznamny skok
v ramci UX a jeho privodcem pro zcela automatizovanou instalaci celé platformy a uvodni
konfigurace. To vSe sebou piineslo i vyrazné zjednoduSeni architektury nasazeni a poctu
nutnych serverit pro béh celé platformy. Ve srovnani s verzi 6.x, kterd byla nasazena ve
vysoce dostupné variante (high-available — HA), bylo nutné mit minimalné 8 serverti pouze
pro chod zakladnich sluzeb (nepocitaje laaS/komponentu ve Windows a servery externich
aplikaci). V porovnani s nasazenim vRA 7.x, se vSe veslo pouze do jednoho paru servert
zékladnich sluzeb. Tento par poskytuje Framework pro sluzby vRA, Identity Manager
(SSO/vIDM), vPostgres databazi, vRealize Orchestrator (VRO) a RabbitMQ. To v§e v modu

cluster a konfigurovatelné aschované za jednou VIP (virtudlni IP adresa) load
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balancerti a jednim SSL certifikatem. I kdyZ se od verze 6.x mnozstvi sluzeb pfesunulo do
VvRA Appliance, komponenta [aaS (kterd je programovana v .Net) stale zlistava jako externi
sluzba a je na ni potteba dalsi servery. To by se mé¢lo zménit v uzZ oznamené verzi vRA

8 a Windows Server by nemél byt potieba.

3.7.1 Zakladni sluzby vRealize Automation Appliance

Jak jiz bylo dfive zminéno, VRA Appliance (dfive také Cloud Automation
Framework for Extensibility — CAFE) poskytuje Framework pro sluzby vRA, Identity
Manager (SSO/vVIDM), vPostgres databazi, vRealize Orchestrator (VRO) a RabbitMQ.

vRA Appliance je pfedem pfipraveny systém ve form¢ Sablony, Virtual Appliance,
ktery se jednoduse importuje do prosttedi VMware vSphere. Je postavena na opera¢nim
systému SUSE Linux Enterprise Server 11 (SLES). Primérnim urcenim celé vRA Appliance

je zaméteni na byznys logiku a workflow, pfi¢emz poskytuje samoobsluzny portal.
VMware Identity Manager (vIDM)

vIDM ptedstavuje obrovské zlepseni na poli autentizace v porovnani s predeslou verzi.
vIDM je ve verzi vRA 7.x novinkou a vestavénou soucasti vVRA Appliance. Kromé zlepSeni
autorizace a zjednoduseni komplexity nasazeni taky vyrazné zjednodusi proces udrzby

a upgradu. (20)
Funkcionalita poskytovana vIDM:

- Ovérovani (uzivatelské jméno/heslo, Kerberos, SAML, Smart Card / Certifikaty,
RSA SecurID, RADIUS, RSA Adaptive Authentication)

- Multifaktorové ovéfovani

- Auditovani autentizace

- VylepSeni Skalovatelnosti

- Podpora vysoké dostupnosti (HA)

- Podpora multi-tenant prostfedi (vice domén v rdmci jednoho tenantu / jedna doména
pro vice tenantil)

- Podpora lokalnich ucti

- Synchronizace s Active Directory

- Podpora ptizplisobeni uzivatelského webového rozhrani (branding) pfi ptihlaseni pro

kazdy tenant
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vPostgres

Pro ukladani veskeré konfigurace, politik, definic a katalogl slouZi interni vestavéna
databaze vPostgres. Databaze je piipravena pro vysokou dostupnost a umoznuje replikace

mezi ¢leny VRA clusteru. (21)
RabbitMQ

Sluzba RabbitMQ je typu message broker a vyuziva protokol Advanced Message
Queuing Protocol (AMQP). Pro spravny chod celé vRA Appliance je nutné, aby se sluzba
startovala jeSté pied samotnou sluzbou ,,vcac-server®, v opacném piipadé by dochézelo
k padiim a nefunk¢nosti nékterych komponent platformy. Message broker je mozno
charakterizovat jako jednoduchou posStovni sluzbu mezi sluzbami. [ kdyz vétSina sluzeb

v ramci VRA pouziva pro komunikaci REST API, RabbitMQ obsluhuje nasledovné: (22)

- Pracovni fronty (Work queues)
- Zasobnikové a davkové operace (Buffer and batch operations)
- Doruceni pozadavkl (Request offloading)

- Distribuce zatéze (Workload distribution)
Pro kontrolu, jestli sluzba RabbitMQ bézi v potadku a je pfipojena, slouzi piikaz
rabbitmgqctl list_queues

Vystup by se m¢l podobat piikladu nize.

[master] vmware-vra-01:~ # rabbitmqctl list_queues
Listing queues
vmware.vcac.core.ipam-service.workflowCompleted ©
vmware.vcac.core.ipam-service.requestCompleted ©
vmware.vcac.core.composition-service.error %]
vmware.vcac.core.approval-service.approvalProcessor 0
vmware.vcac.core.catalog-service.error 0

vmware.vcac.core.network-service.requestCompleted 0
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vRealize Orchestrator (vVRO)

VRO je néstroj pro automatizaci prostiedi a orchestraci byznys procest, a to nejen
v ramci VRA, ale je mozné ho nasadit 1 samostatné a integrovat piimo s vSphere vCenter
Server. Vzhledem k tomu, ze vRO je rozsahlym nastrojem, ktery lze charakterizovat
a rozebrat v samostatné knize a zaroven je to stéZejni ¢ast vlastni prace, je mu nize vénovana

samostatna cast, kterd vice pfiblizuje jeho funkcionalitu.

3.7.2 SluZby Infrastructure as a Service (laaS) serveru

[aaS server nema ptesnou definici, veSkerd dokumentace a literatura popisuje pouze
jeho komponenty a jejich definice, nebo tcel. V jednoduchosti 1ze ale fict, Ze [aaS server je
motor pohadnéjici vSechny akce spojené s akcemi uzivateli ve webovém portalu, REST API
a akcemi spojenymi s privatnim nebo vetfejnym cloud prostiedim. laaS se instaluje na
Windows Server a proto je n¢kdy oznacovan jako ,legacy* komponenta. laaS server
zahrnuje nckolik komponent, které mutzou, ale nemusi byt instalované na jeden server

soucasng¢. Je zde nativné podporovano distribuované nasazeni. (23) (24)

3.7.2.1 Komponenty laa$S

Web Server

Webovy server, ktery vyuziva Internet Information Server (IIS) a hostuje Model
Manager a zaroven portal pro administraci infrastruktury, modelovani Sablon a vytvareni
katalogu a prostiedi pro samotné koncové uzivatele. I kdyz Cast uzivatelského portalu bézi
na samotné VRA Appliance (linux), mandatorni ¢ast portidlu je nadale generovand na
Windows Serveru. Web béZzici na vVRA Appliance zobrazuje obsah z laaS pomoci frames
(ramf). Tato komponenta komunikuje se sluzbou Manager Service, kterda poskytuje
aktualizace z Distributed Execution Manager (DEM), SQL server databaze a agentt. (23)
(25)

Model Manager

Model Manager je srdce laaS serveru. Bézi v ramci IIS a jeho zakladnim tkolem je
zapouzdfit data ze SQL Server databaze jako modely a poskytnout k nim pfistup skrze
webové sluzby. Navic jsou v ramci Model Manageru uloZeny veSkeré informace, logika

a jiné artefakty, které jsou potfebné pro spusténi workflow na externich systémech (jako
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napiiklad i samotny vSphere, Microsoft Systém Center Virtual Machine Manager, apod.).

Tyto informace jsou nasledn€ vyuzity sluzbami DEM pii nasazovani. (23) (25)
Data model a rozhrani REST

Jak jiz bylo zminéno, veskera data jsou ulozena v SQL Server databazi, webovy
server, jehoz soucasti je Model Manager poskytujici webovou sluzbu REST pro pfistup
k témto datim. Tyto data jsou poskytovana jako modely. Interné¢ je rozhrani REST

implementovano technologii .Net Framework.
Informace o zabezpeceni

Model Manager je Glozi$tém i pro pfistupova prava, jako napiiklad kdo je schopen

vidét konkrétni data a které akce mohou byt pouZzity v prib&hu nasazovani.
Workflows

V piedeslé ¢asti se nachazela zminka o VRO a sluzbé Event Broker. Model Manager
s tim pfimo souvisi. VRA poskytuje moznost nasadit/poskytnout zdroje na rizné platformy
— fyzické, virtualni nebo cloudové. Nicméné, v zéavislosti na platformé a technice
nasazovani, je potfeba mit v Model Manageru ulozena rizné vestavéna workflow pro
nasazeni (napt. PXE, SCCM, VM Template). Tyto workflow, jako i vlastni, je mozné rozsitit

vyse zminénou sluzbou Event Broker.
Events and triggers (uddlosti a spousteé)

Nemén¢ dulezitou funkcionalitu, souvisejici s Workflow a Event Broker, je moznost
registrovat vlastni udélosti vramci datového modelu. Typické pouziti je naptiklad
aktualizace CMDB v pfipad¢, ze uzivatel zméni vlastnosti vytvoteného stroje skrze webovy

portal.
Manager Service

Manager Service bézi jako sluzba ve Windows a koordinuje komunikaci mezi Model
Manager, databazi, agendami, Active Directory a SMTP. Musi byt spusténd pod
doménovym uctem s lokdlnimi administratorskymi pravy na v§ech laaS Windows serverech.
Tato sluzba nema skoro zadné konfiguracni moznosti, ale musi byt zajisténo, aby neustale

bezela. (23) (25)
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Microsoft SQL Server

laaS vyuziva Microsoft SQL Server databazi pro ukladani veskerych dat, za které je
[aaS odpovédny. IaaS ve verzi 7 nepodporuje Zadnou jinou databazi. V piipadé, ze se
zvazuje nasazeni VRA ve vysoce dostupné varianté (high-availability), je potfeba zvazit

implementaci Microsoft SQL Server failover cluster.
Distributed Execution Manager (DEM)

Zatimco workflow logika je uloZzena v Model Manager-u, o jeji spusténi a chod se
staraji sluzby DEM. Odpovédnost DEM je komunikovat se sluzbou Model Manager, sesbirat
pozadavky na vykonani né&jaké akce nebo spusténi workflow a vykonat je. Z technického

hlediska rozd€élujeme DEM na 2 druhy: (23) (25)

- DEM Orchestrator — komunikuje se sluzbou Model Manager-u a planuje spusténi
workflow. DEM Orchestrator pouze monitoruje aplanuje, ale workflow
nevykonava. Protoze mezi DEM Orchestratorem a Model Managerem probiha velké
mnozstvi komunikace a interakci, je doporuceno ho instalovat ,,co nejblize nebo na
Windows Server, ktery hostuje Model Manager. V konkrétni chvili mtize byt aktivni
pouze jeden DEM Orchestrator v ramci instalace vRA. VSechny ostatni instance jsou
pasivni ajedna znich se stdvad aktivni pouze v pfipadé¢ padu aktualné aktivni
instance.

- DEM Worker — je zodpoveédny za vykonani workflow. V kontrastu se sluzbou DEM
Orchestrator, vSechny instance DEM Worker jsou aktivni ve stejny ¢as, co napomaha
pii Skélovatelnosti a vysoké dostupnosti. Protoze DEM worker interaguje s externimi
zdroji, mél by byt nainstalovan ,,co nejblize to jde* k systémlim, na které nasazuje
nebo s nimi spolupracuje. V nékterych piipadech je nutné definovat, ktery DEM
Worker bude pouzit pro konkrétni workflow. Pro tento ticel slouzi skills (schopnosti).
Ty je mozné nastavit v konzoli vRealize Automation Designer. Skill (schopnost) je

vztah mezi DEM Worker a workflow.
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Interakce mezi sluzbou Model Manager a DEM je zndzornéna na obrazku nize.

Model Manager Je naplanované néjaké workflow,
I které ma byt vykonano?

vSphere

I / iLO

~J i DEM

e Stahni workflow a vSechny
potfebné komponenty

Obrazek 8 - Interakce mezi Model Manager a DEM (zdroj: hitps://cloudadvisors.net/vra-buch/kap-2/)

Agents (Agenti)
vCloud Automation Center Management Agent

Tento typ agenta musi byt nainstalovan diive, nez administrator spusti instalacniho
pruvodce v ramci VRA. Musi byt na kazdém Windows Server-u, na kterém bézi [aaS sluzby.

Hlavnim tkolem agenta je sbirat telemetrii a registrovat laaS servery k vRA Appliance. (25)
Proxy agents (Proxy agenti)

V nékterych piipadech DEM nema implementovanou moznost spolupracovat
s nékterymi externimi systémy napiimo, a proto je nutné vyuzivat agent, hlavné pro
hypervizory vSphere a Hyper-V, které byli implementované v prvnich verzich vRA.
Podpora pro jiné hypervizory (napt. KVM, Red Hat Enterprise Linux OpenStack, Amazon
Web Services, Dell iDRAC nebo Cisco UCS) byla implementovdna piimo do DEM. Ve
verzi VRA 7 existuje nékolik typi agenti: (25)

- Virtualization proxy agents — vyuzivaji se pro interakci s hypervizory. Jsou
odpovédni za nasazeni a vytvafeni virtudlnich stroji, jako isynchronizaci dat
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z hypervizoru do vRA databaze (napf. importovani dat o virtualnich strojich). Agent
se instaluje jako sluzba ve Windows a musi byt nainstalovana a nakonfigurovana pro
kazdé jedno prostiedi samostatné. To znamena, ze v ptipad¢ tfech riznych vCenter
Server prosttedi, je nutné instalovat tfi agenty. Agenti tohoto typu jsou pro VMware
vSphere, Microsoft Hyper-V a Citrix XenServer.

Virtual Desktop Integration (VDI) agents — jsou odpovédni za registrovani
virtualnich stroji v externich systémech spravy desktopi. Nejpopularnéjsi Virtual
Desktop Infrastructure (VDI) systém Citrix XenDesktop. Po nasazeni
a zaregistrovani poskytne VRA majiteli registrovaného desktopu piimé spojeni
s webovym rozhranim XenDesktop. Jeden agent miize komunikovat s jednim nebo
vice Desktop Delivery Controller (DDC).

External Provisioning Integration (EPI) — PowerShell agenti pomahaji se
streamovanim Citrix obrazi diskl (Citrix disk images) na vyzadani. Z nich virtudlni
desktop bootuje abézi. Visual Basic agenti spousti skripty jako dals$i krok
v nasazovani nebo ruseni desktopi.

Windows Management Instrumentation (WMI) — umoziuje sbirat informace ze
serverl, které jsou pod spravou vRA. Tento typ je vyzadovan v ptipadé, ze se

pouziva nasazeni serverii pomoci Windows Image File (WIM).

37



Schéma interakci komponent IaaS
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Obrazek 9 - Schéma interakci komponent laaS (zdroj: https://cloudadvisors.net/vra-buch/kap-2/)

3.7.3 vRealize Orchestrator (vRO)

VRO je nastroj pro automatizaci prostiedi a orchestraci byznys procest, a to nejen
v ramci VRA, ale je mozné ho nasadit 1 samostatné a integrovat piimo s vSphere vCenter
Server. Od verze VRA 7.x je vestavény do vRA Appliance a zjednoduSuje celou instalaci
a spravu, atoto vestavéni patifi k nejzdsadnéjSim novinkam vRA verze 7.x a VMware

doporucuje primarn¢ tuto variantu misto ptivodniho externiho serveru. (25)

Zatimco workflow lze také implementovat pomoci tradi¢nich programovacich
technik, vRO usnadiiuje vyvoj workflow diky integrovanému vyvojovému prostiedi
a dalSim vestavénym funkcim. Designéii Sablon nebo administratofi radi vyuzivaji jiz
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hotovych skriptli, nez aby je psali znova, proto VRO umoznuje exportovat a importovat
workflow jako balicky atim usnadiiuje prenositelnost a rozsifitelnost. VRO pfinasi uz
v zakladu ptes 500 workflow, které maji administratoriim a designertim Sablon uleh¢it praci
bez programovani. Samoziejmosti je rozsifitelnost téchto workflow, které je mozné
programovat pomoci JavaScript-u aje zminénd v ¢asti ,,Event Broker (Life Cycle

Extensibility)“.

Licence pro vRO je automaticky obsazena v ramci VMware vSphere Standard

a vyssi nebo vRA.
vRO miize byt ndpomocné v riznych piipadech uziti:

- Zivotni cyklus infrastrukturnich sluzeb mize byt pfizptisobené na miru (napiiklad je
mozné registrovat virtualni stroj v ramci CMDB nebo pfiradit vlastni hostname)

- Vyvoj vlastnich akei pfirazenych na blueprint (Sablonu)

- Automatizace celé vRealize infrastruktury

- VRO je skvély nastroj pro dodavatele tietich stran. V ptipad¢, kdy chtéji integrovat
své feSeni do vVRA, mohou vyvinout vlastni workflow, dle néhoz mohou byt feSeni
publikovana do katalogt sluzeb ve vRA. Takto publikované sluzby se nazyvaji taky
Anything-as-a-Service (XaaS)

Pro co nejvétsi zjednoduseni prace, VRO uz vzikladu podporuje nésledujici

endpointy (koncové body) s kteryma je dale mozné ve workflow pracovat:

| SNMP » & VRO Configuration
¥ Powershell y i1 Dynamic Types
by AMGP B SsH
[c] Team Foundation Server (Code Stream) [¥ Active Directory
[c] vRealize Automation 7 (Code Stream) ¥ VRO Multi-Node
{3 vRealize Automation Infrastructure ] Jenkins (Code Stream)
TE wAP| J vSphere vCenter Plug-in
@ soAap @ HTTP-REST
(® vRealize Automation » EH SAL Plug-in

Obrazek 10 - vRO endpoint-y (zdroj: vlastni)
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Event Broker (Life Cycle Extensibility)

Piedstavuje novinku, kterd nahrazuje Workflow Stubs z verze 6.x a ptfidava nové
moznosti rozsifitelnosti a reakci na rizné udalosti tykajici se nasazovani a zivotniho cyklu
virtualnich strojii ve spolupraci s vRealize Orchestrator, ale taky pozadavkl na schvaleni,

nebo systémovych logi. (26) (27)

Ve verzi 6.x bylo mozné vlozit vlastni logiku do pfedem definovanych fazi zivotniho
cyklu IaaS pouzitim workflow pro zménu stavu, znamych jako workflow stubs. Tim bylo
mozné uskutecnit volani vRealize Orchestratoru pro obousmérnou komunikaci s externimi

systémy. Pfedem definované faze, které bylo mozné pouzit:

- BuildingMachine (WFStubBuildingMachine).

- RegisterMachine (WFStubMachineRegistered).

- MachineProvisioned (WFStubMachineProvisioned).
- Expired (WFStubMachineExpired).

- UnprovisionMachine (WFStubUnprovisionMachine).
- Disposing (WFStubMachineDisposing).

Misto téchto Sesti moznosti nabizi Event Broker ve verzi 7.x intuitivni uZivatelské
rozhrani pro administratory, aby mohli svazat jednotlivé workflow (subscribe) k udalostem
pfijimanym v RabbitMQ sbérnici. To bud’ na vSechny udalosti, nebo urc¢ené podminkou
(naptiklad spustit workflow, pokud vSechny virtudlni stroje s ndzvem zacinajicim slovem
»TEST “ zméni svlij stav na ,,zapnuto*). To nabizi mnoho novych moznosti a riznych

kombinaci, a to v€etn€ navazani ,,pted*, ,,v prib¢hu* a ,,po* (pre-, during-, post-).

New Workflow Subscription

Event Topic
Select an event topic: Selected event topic details:

Name

“““““““““““““““““““ ~ Machine provisioning

Catalog request received

Topic ID: com.vmware.csp.iaas.blueprint.service. machine lifecycle.provision

Component action completed

Component action requested Name: Machine provisioning

Deployment action completed Description ycle events that are triggered during the provisioning phase
Deployment action requested

L ki Publisher: iaas-service
Endpoint Action
Yos

EventLog default event Blockable: Yes

Infrastructure endpoint test connection. Replyable: No

IPAM IP lifecycle event completion © Schema

Machine lifecycle

stid - Request id(STRING)
Machine provisioning

Orchestration server configuration

Orchestration server configuration (Xaa$) - Obsolete
Post Approval

Pre Approval

Resource Reclamation Completion Event v

Page [1 | of1

@

B endpointid - Endp

Obrazek 11 - Event Broker — Svazani (Subscribe) nového workflow s udalosti (zdroj: viastni)
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Edit Workflow Subscription

Event Topic Conditions Workflow Details

Specify whether the workflow should be run for all events or based on conditions
(O Run for all events
(@ Run based on conditions

| All of the following v
|Data > Lifecycle state > Lifecycle state name v !Equars b !VMPSMaster\«".l'orkﬂowE'.Z.Requested V|
|Data > Lifecycle state > State phase A |EquaI5 v |PRE v X
|Data > Machine > Properties > NetType v !Equars e !DHCP V|

4= Add expression

Obrazek 12 - Priklad pouziti podminek pro spusténi workflow (zdroj: vlastni)

Typickym piipadem uziti (Use Case) je rozSifeni workflow moznosti zaregistrovat
vytvoteny stroj (fyzicky nebo virtualni) v konfiguraéni databazi (Configuration
Management Database — CMDB), integrovat ho do prostfedi Puppet, nebo Ansible.

Dalsi vyznamnou zménou oproti verzi 6.x je ptiddni VMPS Master Workflow, které
zahrnuje vSechny nasazovaci workflow (Basic, Clone, Linked Clone, Flex Clone, Linux
Kickstart, Virtual SCCM, WIM Image). Obrazek 9 zndzoriiuje VMPS Master Workflow
a zvyraznuje c¢ast BasicVmWorkflow, kterd je zodpovédna za vytvoieni prazdného

virtualniho stroje.

WMPS Master Workflow 32

Requested 2 WachineProvizioned DeactivateMachine
BRE PRE PRE

BasicVmWorkflow

thguruEes-ted =g Bui In:Iirll gl':l achine MachineP rovisioned DeactivateMachine

0nP rovisionM achine POST POST POST

CreatingMachine

Requested EVENT M achineAdivated UnprovisionM achine
POST OnCreating ] PRE

MachineComplete

WaitingToBuild
FPRE

AddingDisks
Vaitin gTo Build EVENT

'O ST OnAdding
DisksComplete

= i : Disposing
Bmldtégrgplete \ ) _ EVENT
OnFinalizeM achin e e
Dispo=ing
POST

Obrazek 13 - VMPS Master Workflow (zdroj: https://docs.vmware.com/en/vRealize-
Automation/7.0/com.vmware.vra.extensibility.doc/GUID-D7B946 CO-F7CB-4495-AB48-5351800D59BB. html)
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Workflow prochézi ¢tyfmi riznymi fazemi:

- Request (Pozadavek) — zahrnuje i schvalovani

- Provision (poskytnuti/nasazeni) — podporuje razné typy nasazeni jako vytvoteni
prazdného virtualniho stroje, klonovéani, Kickstart, nebo WIM)

- Manage (Sprava) — akce jako Power On, Power Off nebo prace se snapshoty

- Destroy (Zni€eni) — vSechny akce souvisejici s deaktivaci a likvidaci stroju

Editace vRO workflow ve verzi 7.x probihd v novém webovém rozhrani. Nize je ukazka, jak

workflow vypada. Jeho ptesnéjsi popis bude obsazen v praktické ¢asti této prace.

Lesr
a2 7 RUN DEBUG  VALIDATE  ALL RUNS  DELETE
Jesd
Summary Variables Inputs/Cutputs Schema Input Form Version History Audit
v Generic
Scriptable  Decision  Decision
task activity j
S Fa B -
Guery SELENOID
(] B A Y
User Wating  Waiting
interaction  timer event
End Throw Workfiow = ﬁ S Jj D ‘:I ﬁ ﬁ @
workflow  exception note SetPurpose variable  Switch Query ANY Get Database Execute query Parse Query Set VM params
& EF B
Action  Workllow  Foreach
lement  element  element

Obrazek 14 - Editace workflow (zdroj: viastni)

Set Purpose variable

item1: Scriptable task @

General Scripting

{ Flpayioad ) i purposeDy | d—— wstupni a vystupni proménna

1 purpose = payload.get("machine").get("properties"),get("VMPurpose")

Obrazek 15 - Editace skriptu jednoho z ukoli (zdroj: viastni)
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3.8 Typy nasazeni VRA (Deployment types / Deployment Design)

Navrhovéani prosttedi VRA neni jednoduchy ukol. Je to zplsobeno zakladni
architekturou, ale také pozadavkem Skalovat feseni tak, aby vyhovovalo potfebam velkych
prostiedi s tisici virtualnich strojii. Kromé toho musi byt splnény rizné obchodni pozadavky.
Mnoho pozadavki 1ze splnit hned tzv. out-of-the-box, ale jiné vyzaduji promysleny navrh
pfed zahajenim implementace. Tato kapitola se zabyva kratkym piehledem moZnosti

a zpusobll nasazeni prostfedi vVRA a tim, jak pfistupovat pfed samotnym nasazenim. (28)

3.8.1 Pristup pred nasazenim

Na pocatku nasazeni prostfedi vRA hledd mnoho odborniku ten spravny zpisob, jak
k nému pfistupovat. Ve vSeobecnosti se da fict, ze kazdy projekt by mél zacit sbérem
pozadavkl a jejich analyzou. Spravné identifikovat byznys cile a technické pozadavky
pomuze identifikovat pfesné ty komponenty vRA, které se maji nasadit. Proto je vhodné,
aby odbornik provadéjici nasazeni mél zaklady fizeni IT projektd. Podobné jako u ostatnich

projekti, 1 zde miize byt proces navrhu rozdé€len do Ctyt etap. (28)

Poscuvzenl ? sober H Analyza H Planovéni H Navrh
poZadavku

Obrazek 16 - Etapy navrhu prostiedi (zdroj: https://cloudadvisors.net/vra-buch/kap-3/)

3.8.1.1 Posouzeni a sbér poZadavkdi

Je opravdu obtizné vybudovat infrastrukturu, pokud nejsou ujasnény obchodni
potieby a odpovidajici pozadavky. Proto je potieba se v uvodni fazi navrhu zapojit do
obchodniho procesu a zjistit pozadavky prostiednictvim zapojeni riznych zuacastnénych
stran. Zucastnéné strany zapojené do projektu maji nékdy jen vagni predstavu o platformé
pro spravu, v tomto ptipadé¢ VRA. Zucastnéné strany se lisi, firma od firmy. V takovém
pripad¢ je dobré nejprve zacit s tzv. proof of concept (PoC) (ovéieni konceptu). Ovéfeni
konceptu poméahd pochopit technické problémy aje nesmirné¢ cennym nastrojem pfi
shromazd’'ovani dalsi zpétné vazby, aby bylo zajisténo, ze mame spolehlivé informace

o planovani.
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Dalsi ptistupy k ziskéni zpétné vazby zahrnuji:

- Individudlni schiizky s vedoucimi IT a zGi€astnénymi stranami top managementu.
- Schuzky s tymem, ktery je zodpovédny za fizeni technickych operaci / spravu sité.

- Prototypovéani, dotazniky, ptipady uziti nebo brainstorming.

V mnoha spole¢nostech najdeme skupinu lidi, kteti se snazi zvysit technicky rozvoj
spolecnosti. VEtSinou jsou to testefi nebo vyvojari, ktefi potebuji rychle nasadit svoje
produkty nebo systémy v rdmci procesu vyvoje nebo testovani. Takové systémy maji Casto
kratkou zivotnost a mély by byt izolovany od produk¢niho prostiedi. Pokud ale budou cekat,
nez tradi¢ni systém IT podpory poskytne pozadované zdroje, stravi znacné mnozstvi ¢asu
¢ekanim, coz vede ke zpomaleni vyvoje a samoziejme zvyseni nakladl na vyvoj. I kdyz
koncovi uzivatelé mohou pozadovat zdroje od vetejnych poskytovatelii sami, Casto to neni
zédouci, protoze by to Casto obchézelo stavajici pravidla spravy a dodrzovani ptedpisu.
Pouziti funkce katalogu sluzeb vRealize Automation pomaha splnit tyto cile a zaroven je
schopen fidit ndklady a vyuziti cloudové infrastruktury. V neposledni fadé¢ se mnoho
spolecnosti snazi vybudovat vlastni privatni cloud, aby bylo mozné dodavat IT zdroje
stejnym zpusobem, jaky poskytuje verejny cloudovy poskytovatel. Tato posledni varianta,
spolecné s nutnosti rychle vyvijet, testovat a necekat na IT oddéleni v piipad¢ potieby

poskytnuti virtudlniho stroje, je hlavnim motivem této prace. (28)

3.8.1.2 Analyza

Jakmile jsou shromazdéné podrobnosti o pozadavcich od vSech zucastnénych stran,
je potieba je analyzovat pfedtim, nez se zaCne planovat navrh. To zahrnuje identifikaci
sluzeb, které maji byt nasazeny. Reknéme napiiklad, Ze produkéni prosttedi bude v prvni
fazi nabizet moZnost nasadit operacni systém Linux a vSechny takto nasazené virtudlni stroje
musi byt integrované do stavajiciho prostredi (naptiklad, maji byt registrované v serveru
Puppet nebo maji mit zapnuty automatické aktualizace). Dal§im dilezitym aspektem je
planovani kapacit. Je nezbytné védeét, kolik virtudlnich stroji (a jaky druh virtualnich stroji)
bude nasazen, aby bylo mozné ptesn¢ odhadnout hardwarové pozadavky nasazeni vRealize

Automation a taky spravn¢ vybrat typ licence. (28)
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Dalsi otazky zahrnuji:

- Existuje potieba riznych platforem?

- Je potieba splnit urcité pozadavky na dodrzovani predpist (compliance)?

- Jaky druh koncovych uzivatelii pouziva samoobsluzny portal? Jak je chcete seskupit?

- Je potfeba multi-tenant? Mohou rtizné tenanty sdilet stejny hardware nebo musi byt
od sebe zcela izolované?

- Existuje néjaky nastroj, ktery musi byt integrovan do procesu nasazeni? Mnoho
spolecnosti napiiklad pouziva néstroje pro spravu konfigurace, jako napt. Puppet,
Chef nebo Ansible.

- Jaky druh serveru DNS spole¢nost pouziva?

- Jaké dalsi nastroje musi byt integrovany (napiiklad antivirus, CMDB)?

3.8.1.3 Planovani

Po shromézdéni vSech pozadovanych informaci miuzeme zacit s etapou planovani.
Planovani casto nezahrnuje pouze problémy s VRA, ale také uloziste, sit¢ nebo virtudlni
prostiedi. (28)

Stru¢né feceno, planovani by mélo zahrnovat také nasledujici aspekty:
- Planovani sité
- Planovani ulozisté
- Planovani ESXi servert
- Planovani clusterii
- Planovani vysoké dostupnosti
- Planovani kapacity
- Konfigurace VM

- Geolokacni planovani

3.8.1.4 Ndvrh

Jakmile jsou zpracovany predeslé etapy, je mozné zalit s vytvafenim dokumentu
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a fyzicky design. Mnohdy se stava, ze témto dokumentim ne vSichni porozumi, takze je
vhodné tyto dokumenty jednotlivé charakterizovat. (28)
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Koncep¢ni navrh by mél byt vytvoien jako prvni. Vychazi pouze z obchodnich pozadavkl

aneobsahuje 74dné informace o implementaci. Koncepéni navrh lze poté pouzit

k poskytnuti zakladniho piehledu vysSe postavenym manazerim, ktefi nepotiebuji veédét

technické detaily. Jako priklad, v pfipad¢€ koncepcniho navrhu vRA byvaji obvykle uvedené

obchodni pozadavky takto:

Poskytovani autentizace pomoci jednotného ptihlaSeni (Single sign-on).

Nastaveni dedikované sit¢ pro kazdou business group (termin ve vRA, bude
vysvétleno pozdé¢ji, ve zkratce — logické oddé€leni uzivateld, jejich piifazenych
zdroj, siti, ulozist’ atd.).

Potfeba nasazeni sluzby load balanceru.

Nastaveni interniho systému spravy IP adres (IPAM — IP Address Management).

Logicky navrh obsahuje vice podrobnosti a definuje high-level pokyny pro implementaci.

Obsahuje sice high-level pokyny pro implementaci, ale stdle neobsahuje zadné detaily.

Kupftikladu, logicky navrh prostfedi VRA mize napiiklad charakterizovat nasledujici

obchodni pozadavky:

Kazdé¢ oddéleni bude mapovano do business group, tak aby v dané business group
bylo mozné nasadit maximaln¢ 50 virtudlnich strojii. VSechny business group jsou
od sebe izolované.

Sit¢ mohou byt interni nebo externi. Stroje nasazené do internich siti budou mit
privatni IP adresy, zatimco stroje v externi siti ziskaji vefejnou IP adresu.

Spravci business group maji povoleno nasadit do sit¢ load balancer a nastavit

pravidla firewall-u.

Fyzicky navrh zahrnuje podrobnosti implementace aje zaloZzen na logickém navrhu.

Naptiklad to mize byt:

Pocet a velikost (CPU a pamét’) kazdé komponenty vRealize Automation.
Obecny navrh sité¢ véetné informaci o konfiguraci VLAN’, routing-u, gateway

(smérovact), serverd DNS a DHCP.

"VLAN - Virtual Local Area Network (Virtual LAN)
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3.8.2 Casti navrhu
3.8.2.1 Ndvrh cloudové infrastruktury

Narozdil od mnoha jinych feseni VMware je faze navrhu feSeni platformy pro spravu
ale musi byt integrovan do existujiciho virtudlniho prostiedi. Na zdklad¢ zadani z faze
planovani musime urcit, zda se planuje nasazeni pro malé, stfedni nebo velké prostiedi.

Obvykle by mély byt vytvoreny nasledujici dokumenty architektonického navrhu:

- Navrh vrstvy spravy VMware vSphere (VMwre vSphere management layer design)
- Navrh sitové vrstvy (Network layer design)
- Navrh vrstvy ulozist’ (Storage layer design)

- Navrh kapacit a Skalovani (Sizing and scaling capability design)
Navrhovy dokument by mél zahrnovat také néasledujici dil¢i komponenty:

- Pfipravenost

- Vykon

- Spravovatelnost

- Ptedpoklady

- Omezeni

- Rizika a dasledky
- Bezpecnost

- Zotaveni (Recovery)

ProtoZe obvykle bude VRA nasazeno na existujici virtualni infrastrukturu, je zfejmé, Ze pfi
vytvareni ndvrhu a implementaci na tuto infrastruktury, bude potfeba vykonat spoustu prace.
Co se tyce praktické casti prace, zakladni infrastruktura, na kterou probihd implementace
VvRA uz byla navrzena, pouzivd se nékolik let a nebude ménéna. Toto téma je jiz hojné

zpracovano v literatute a tzv. white papers, takze se tomu nebudeme dale vénovat. (28) (29)
(30)
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3.8.2.2 Ndvrh vRealize Automation

vvvvvv

- Katalog sluzeb

- Moznosti nabizené laaS (Infrastructure-as-a-Service offerings)

- Pokrocily navrhar sluzeb (Advanced Service Designer)

- Integrace vRealize Business a ndklady na sluzby

- Monitorovani kapacity a vykonu

- Workflow v néstroji Orchestrator a mozné integrace tfetich stran

- Integrace NSX
NiZe jsou charakterizované zminéné body.

Prostfednictvim katalogu sluZeb mohou organizace vytvaret a spravovat katalogy
IT sluzeb, které jsou schvaleny pro pouziti ve vRealize Automation. Tyto IT sluzby mohou
zahrnovat vSe od virtualnich stroji, serverti, softwaru a databazi, az po kompletni vicevrstvé
aplikacni architektury. Katalog sluzeb pomuze centraln¢ spravovat bézné nasazené IT sluzby
a dosahnout konzistentniho fizeni asplnéni pozadavki na dodrZzovani piedpist
IT sluzby, které¢ potfebuji. Pii sestavovani projektového dokumentu pro katalog sluzeb
musime zvazit, jak roztfidit publikované polozky katalogu do sluzeb, rozhodnout, kdo je
opravnén provadét akce na polozkach katalogu, a zajistit, aby polozky katalogu byly fadné
publikovany.

Modul IaaS nabizi moznost vytvofit a nasadit servery nebo desktopy ve fyzickych,
virtualnich a cloudovych prostfedich. vRealize Automation pracuje se zminénimi
platformami a snazi se navrhaii sluzeb poskytnout abstraktni a konzistentni model tak, aby
bylo nasazeni [aaS zdrojl co nejuniverzalnéjsi. Kromé toho, Ze je mozné nasadit sluzby do
vySe uvedenych prostfedi, vRealize Automation centrdlné¢ idi Zivotni cyklus vSech
nasazenych prostredkii. Pfi navrhu ¢asti laaS je opét zapotiebi hodné prace. Model TaaS
v ramci vRealize Automation musi byt sladén s pouZitou infrastrukturou, ktera zahrnuje
naptiklad definovani vypocetnich zdrojt, fabric groups (Cesky pteklad neexistuje), rezervaci
a blueprint (ndvrhovych plana sluzeb — dale v praci bude pouziivano slovo blueprint pro

jednoznacéné oznaceni).
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Nastroj Advanced Service Designer pomaha implementovat a publikovat operace
typu ,,day-2“ (dle terminologie VRA se tim mysli vSechny operace, které nasleduji po
prvnich 24 hodinach, v prubéhu, kterych ma nastat samotné nasazeni vRA bez katalogu
sluzeb) na nasazenych zdrojich a integrovat workflow XaaS (Everything-as-a-Service)
zaloZené na vRealize Orchestrator. Podobn¢ jako u sluzeb [aaS musi byt i v tomto piipadé

navrzeno mnoho komponent, véetné planii sluzeb, mapovani zdrojt a akci.

Naklady poskytnutych zdroji vyzaduji také dikladny navrh. vRealize Business
v podstat¢ pomaha identifikovat naklady na cloudovou infrastrukturu a mapovat tyto
naklady na jednotlivé nabidky sluzeb. V mnoha organizacich je klicovym pozadavkem
disledny mechanismus stanoveni cen a zpétného zuctovani zdrojii jednotlivym odd¢lenim.
To zahrnuje nastaveni vykazii a zohlednéni variant nabidky sluzeb. Jako ptiklad 1ze uvést
moznost nechat koncového uzivatele vybrat si z riiznych moznosti, jako je zalohovani,
uroven SLA, nebo monitorovani integrace. VSechny tyto moznosti mohou vést k rozdilnym
cenam, i kdyz je nasazen stejny obraz virtualniho stroje. vRealize Business neni soucasti
prace, protoze je licencovan samostatné a nebyl pro projekt zakoupen, zminén je jen jako

soucast rodiny vRealize.

Monitorovani a sprava kapacit musi byt také fadné€ navrZeny. Z operacniho
hlediska virtualizace méni tym IT infrastruktury z tviirce systému na poskytovatele sluzeb.
Aplikacni tym jiz nevlastni fyzickou infrastrukturu, ta je misto toho nyni sdilenou
infrastrukturou. Tim se vytvoii dvouvrstvé fizeni kapacit. Na urovni virtudlnich stroji
provadi spravu kapacity aplikacni tym ana trovni fyzické infrastruktury se o to musi

postarat infrastrukturni tym.

Virtudlni stroje nasazené pomoci vRealize Automation se obvykle nevytvofi ve
vakuu, ale musi byt néjak integrovany do existujiciho prosttedi. Typicka integrace zahrnuje
instalaci antivirového softwaru nebo monitorovaciho agenta, integraci konfigurace stroje do
infrastruktury serveru Puppet nebo piipojeni k Active Directory. Nékteré z téchto kroki 1ze
nakonfigurovat tzv. out-of-the-box, zatimco jiné lze nainstalovat pomoci vRealize

Orchestrator a proto je nutné planovani i v této oblasti.

Virtualni stroje nasazené pomoci vRealize Automation vyzaduji sitové piipojeni. Pro
mnoho spolecnosti staci rozmistit stroje do stavajicich siti (nebo jen vytvofit sit¢ urcené
pfedem pro vRealize Automation). Nékdy vSak existuje potieba sofistikovaného navrhu sité
zalozen¢ho na principech mikrosegmentace. V takovém piipadé mize pomoci VMware
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NSX. Je to produkt, ktery je ur€en pro dynamické vytvareni softwarové definovanych siti,
firewallii nebo load-balanceri. VMware NSX neni soucdsti prace, protoze je licencovan

samostatné a nebyl pro projekt zakoupen, zminén je jen jako soucast rodiny vRealize. (30)

3.8.3 Navrh prostredi vRealize Automation

Jak jiz bylo zminéno, vytvoreni solidniho feSeni vyzaduje ditkkladné planovani. Na
rozdil od jinych produktdi VMware, je nasazeni vRealize Automation potad pomérné

tézkopadné (i kdyz novy privodce instalaci to ve velké mife usnadiuje).

3.8.3.1 Konfigurace clusteru

Nez zatneme vytvaiet ndvrh prostiedi, musime zvazit tfi druhy virtualnich stroji

v prostfedi automatizace vRealize:

e Virtualni stroje, které byly nasazeny pro koncové uzivatele skrze katalog sluzeb.

e Virtualni stroje, které vytvaii infrastrukturu, jako je Active Directory, vSphere,
monitoring, SQL Server atd.

e Virtualni stroje, které jsou produkcni, nesouvisi s vRealize Automation, ale nachazi

se na ESXi serverech, které budou hostovat i VM vytvorené skrze vRA.

- ™

e
&

Cluster spravy (Management cluster)

\ /

Cluster(y) zdroji pro VM
(Resource Clusters)

Obrazek 17 - Typu clusterit (zdroj: https://cloudadvisors.net/vra-buch/kap-3/)
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Obrazek 13 znazoriiuje doporuceni, jak by méla vypadat logickd high-level architektura
feSeni.

Zdroje pro cluster spravy, tedy ty, kde bude nainstalované vRA, by mély byt oddéleny od
téch, které se budou vyuzivat pro samotné virtualni stroje koncovych uzivateli. Odviji se to
samoziejmé od toho, jestli ma dand spolecnost dostatek financnich prostiedki a jestli to jeji
infrastruktura dovoluje. Proto je to pouze doporuceni, ne nutnd podminka pro chod

samotné¢ho VRA.
Existuje nékolik divoda pro pouziti vyhrazenych clusterti pro spravu a pro uzivatelské¢ VM:

e Diky odd¢leni je zvySend bezpe€nost a vyssi izolace pracovnich zatézi (workload)
spravy.

e Pracovni zat¢z (workload) zdrojli a spravy se navzajem neovliviluje a nevycerpaji si
vypocetni kapacitu.

e Zlepsi se zotaveni po katastrof€ (disaster recovery) a kontinuita podnikédni (business
continuity).

e Cloudové prosttedky mohou byt konzistentné a transparentné¢ spravovany,
roz€lenény a Skalovany horizontalné.

e Protoze jsou vSechny komponenty spravy nasazeny v relativné malém

a spravovatelném clusteru spravy, umoziuje to rychlejsi hledani a feseni problémd.

Mnozstvi clusteri zavisi na rznych kritériich. Za prvé, zalezi na druhu virtudlnich strojd,
atedy na pracovni zatézi (workload), ktera ma byt zajiSténa. Pokud existuje potieba
nastaveni rtizné urovné sluzeb (Service Level Agreement — SLA) (naptiklad Groven 1 pro
kritické aplikace, Groven 2 pro standardni produkéni systémy a uroven 3 pro testovani),
doporucuje se pro kazdou z trovni sluzeb vytvoftit dedikovany cluster. DalSim ptipadem
uziti pro vice nez jeden cluster mize byt pozadavek na poskytovani sluzeb v jinych lokacich

(geolocation). (28) (30)

3.8.3.2 Hardwarové pozadavky

Instalace vRealize Automation se sklada z riznych virtudlnich stroji a komponent.
Zatimco v malych prostfedich mohou byt nékteré z téchto komponent nainstalovany na
jednom serveru, ve vétSim prostiedi (z divodt vysoké dostupnosti a Skalovani), je vice nez
zadané distribuovat tyto komponenty na rtizné servery. Tabulka nize zobrazuje role a jejich

pozadavky na hardware.
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Role serveru

Komponenta

Pozadované HW

Doporucené HW specifikace

specifikace
3 8
vRealize Automation Appliance e vRealize Automation Services * I(iillg/i"‘l‘éccl})]g Stejné jako pozadované
e vRealize Orchestrator * Disk: ) 140 GB
e vRealize Automation Appliance * ’1s :
Database o Sit: 1 GB/s
Infrastructure IaaS Core Server e Web site ¢ gi[;/i-4gv(§gU Stejné jako pozadované
e Manager Service * Disk: '40 GB
e DEM Orchestrator ¢ 18K
e DEM Worker e Network: 1 GB/s
e Proxy Agent
Infrastructure IaaS Web Server e  Web site e CPU:2vCPU e CPU:2vCPU
e RAM: 8 GB e RAM: 8 GB
e Disk: 40 GB e Disk: 40 GB
e Network: 1 GB/s e Network: 1 GB/s
Infrastructure IaaS Manager Server e Manager Service y lgilli/i'ZSV(c}jBl;U y gilli/i-zgvggU*
e DEM Orchestrator * L * L
e Disk: 40 GB e Disk: 40 GB
e Network: 1 GB/s e Network: 1 GB/s

*4 vCPU, pokud probiha vice nez
100 soucasnych nasazeni.

8 vCPU - Virtual CPU
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Infrastructure IaaS Web/Manager
Server

Infrastructure IaaS DEM Server

Infrastructure IaaS Agent Server

Microsoft SQL Database Server

Infrastructure Web/ManagerServer

(jeden nebo vice) DEM Workers

(jeden nebo vice) Proxy Agent

Infrastructure Database

CPU: 2 vCPU
RAM: 8 GB
Disk: 40 GB
Network: 1 GB/s

CPU: 2 vCPU
RAM: 8 GB

Disk: 40 GB
Network: 1 GB/s Per
DEMWorker

CPU: 2 vCPU
RAM: 8 GB
Disk: 40 GB
Network: 1 GB/s
CPU: 2 vCPU
RAM: 8 GB
Disk: 40 GB
Network: 1 GB/s

CPU: 2 vCPU
RAM: 8 GB
Disk: 40 GB
Network: 1 GB/s

CPU: 2 vCPU*
RAM: 8 GB

Disk: 40 GB
Network: 1 GB/s Per
DEMWorker

*4 vCPU, pokud probiha vice nez
100 soucasnych nasazeni.

CPU: 2 vCPU
RAM: 8 GB
Disk: 40 GB
Network: 1 GB/s
CPU: 8 vCPU
RAM: 16 GB
Disk: 80 GB
Network: 1 GB/s

Tabulka 3 - HW pozadavky pro jednotlivé role (zdroj: https://docs.vmware.com/en/vRealize-Automation/7.6/vrealize-automation-76-reference-architecture.pdf)
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3.8.3.3 Architektura nasazeni (Deployment architecture)

Vsechny ptredeslé kapitoly charakterizovaly vRealize Automation, jeho Ccasti
a sméfovaly k zadvérecné Casti, tedy k samotnému névrhu jak a kde instalovat komponenty
vRA. VMware jednoduse rozd€luje nasazeni na dvé moznosti — minimalni a enterprise (to

je ve skutecnosti rozdéleno na dva podtypy)
Minimalni nasazeni (Minimal deployment)

Minimalni typ nasazeni je vhodny pro vyvojové ucely, trénink nebo proof of concept.
Je velice jednoduchy na instalaci, protoze obsahuje pouze dva servery. Prvni je samotna
vRealize Automation Appliance a druhy server obsahuje vSechny laaS komponenty. Tento

typ mé samoziejmé omezeni: (30)

- 10000 spravovanych servera
- 500 polozek katalogu

- 10 soucasnych nasazeni (ve stejnou chvili)

T
443 8444, 8283

vRA Virtual Appliance DNS Entry
vrava.ra.local

vRA Virtual Appliance

vrava-1.ralocal

¥ ¥
Infrastructure Web Infrastrucure Web
DNS Entry DNS Entry
web.ra.local manager.ra.local

Infrastructure Core
Inf-1.ra local

*135
1433
*1024 - 65535

¥

&

Fabric

SQL Database
Server
Small-

mssql.ra local

Obrazek 18 - Minimadlni typ nasazeni (zdroj: https://docs.vmware.com/en/vRealize-Automation/7.6/vrealize-automation-
76-reference-architecture.pdf)
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Enterprise nasazeni (Enterprise deployment)

Tento typ VMware lze rozdé€lit na dva podtypy — Stfedni a Velky (Medium and Large
Deployments). Rozdil v nich je piedevsim ve vEtsi robustnosti a vysoké dostupnosti ale také
v po¢tu podporovanych polozek v katalogu nebo nasazeni. Zaroveil je tento zpusob

doporucovan pro produkéni pouziti. (30)

Nasledujici tabulka zobrazuje rozdil mezi stiednim a velkym nasazenim a umisténim

jednotlivych komponent.

Komponenta Pocet instanci ve stfrednim  Pocet instanci ve velkém
nasazeni nasazeni
vRealize Automation 3 3
Appliance
Infrastructure Web 2 2
Manager Server instaluje se spolecné 2
s Infrastructure Web
Infrastructure DEM 2 2
Server
Infrastructure Agent 2 2
Server
MSSQL Failover Cluster 1 1
Instanc
vRealize Automation 1 1
appliance load balancer
Infrastructure Web load 1 1
balancer
Infrastructure Manager 1 1
Service load balancer

Tabulka 4 - Rozdil v poctu instanci jednotlivych nasazeni (zdroj: https://docs.vmware.com/en/vRealize-
Automation/7.6/vrealize-automation-76-reference-architecture.pdf)

Maximalni mnozstvi polozek, které jsou podporovany:

Polozka Stfedni nasazeni Velké nasazeni
Spravované stroje 30000 75000
Polozky v katalogu 1000 2500
Pocet soucasnych nasazeni 50 100

Tabulka 5 - Maximalni pocet polozek (zdroj: https://docs.vmware.com/en/vRealize-Automation/7.6/vrealize-automation-
76-reference-architecture.pdf)
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Jak je vidét z pozadavki vySe, v obou ptripadech uz je vyzadovan load-balancer. Ten ale neni
soucasti vRealize Automation, VMware proto doporucuje pouzit bud’ jejich vlastni feSeni
NSX, nebo load-balancery ttetich stran, jako napt. F5 Big IP nebo Citrix Netscaler. Jelikoz
se jedna o standardni HTTP load-balancer, 1ze krom¢ vyse uvedenych pouzit i Apache
HTTPD, nebo Nginx. Nasledujici schéma zobrazuje nejvétsi a nejrobustnéjsi typ nasazeni

vRealize Automation. (30)

vRA Virtual Appliance Load Balancer (Port 443, 8444, 8283)
vrava.ra local

vRA Virtual Appliance 1 vRA Virtual Appliance 2
vrava-1.ra local E— vrava-2 ra focal

Y

vRA Virtual Appliance 3
vrava-3 ra.local

443
! y

vRA Infrastructure Web Load Balancer [Port 443]
web.ral

|
v |

vRA Infrastructure vRA Infrastructure
Web Server 1 Web Server 2
web-1.ralocal web-2 ralocal At 443

vRA Infrastructure Manager Load Balancer [Port 443] 443
managerra.local

443 443

vRA Infrastructure vRA Infrastructure
Manager Service 1 Manager Service 2

manager-1_.ra focal manager-2 ra local

vRA Infrastructure vRA Infrastructure vRA Infrastructure

Proxy Agent 1 Proxy Agent 2 DEM Server 1
ageni-1.ralocal ageni-2 ra.local dem-1.ra.local

vRA Infrastructure
DEM Server 2

dem-2.ra local

*135
S
1024 — 65535

‘MSsaL

Database

Obrazek 19 - Enterprise deployment (zdroj: https://docs.vmware.com/en/vRealize-Automation/7.6/vrealize-automation-
76-reference-architecture.pdyf)
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3.8.3.4 Posouzeni vysoké dostupnosti a skalovatelnosti

Rozhodnuti, zda vyuzit vysoké dostupnosti a pro kterou komponentu vzdy zavisi na
posouzeni konkrétniho pfipadu uziti a zatéze, kterou bude prostfedi vRealize Automation
vytéZzovano. Na zéklad¢ téchto informaci se rozhodne, kolik serverti bude finalné
instalovano a nasazeno. Zatimco pro proof-of-concept nebo testovaci prostiedi bude
postacovat minimalni instalace, pro produkcni prostiedi bude potfeba instalovat feSeni

s vysokou dostupnosti.

3.8.3.5 vRealize Automation appliance

vRealize Automation Appliance podporuje instalaci v modu vysoké dostupnosti typu
active-active. Pro zajiSténi vysoké dostupnosti musi byt servery umistény za load-

balancerem.

Od verze VRA 7 a vySe je interni databaze vPostgres automaticky v mddu cluster. Zarovei
je doporuceno ji pouzivat prednostné nez dedikovanou instanci, kterd byla preferovana
v predeslych verzich. Bohuzel, prozatim tato interni databdze nema automaticky failover.

V piipadé padu je nutné manudlné povysit jinou instanci na hlavni.

Stejny princip plati pro interni instanci Orchestratoru. Nicméné z diivodu vyssiho vykonu je

mozné nainstalovat dedikované servery Orchestratoru a umistit je za load-balancer.

V piipadé clusteru active-active je zadouci, aby byli uzivatelé pro kazdy sviij navazujici
pozadavek pfesmérovani na stejny server. Proto musi load-balancer podporovat funkci

,»sticky-session® nebo ,,session affinity. (30)

3.8.3.6 Sluzby ovéreni

Podobné jako v piedeslych piipadech, sluzby ovétfeni jsou soucasti vRealize

Automation Appliance a neni nutné konfigurovat zadné jiné instance.

3.8.3.7 Komponenty laa$S

IaaS web server

Tak jako vRealize Automation Appliance, i webovy server [aaS mulize byt umistén
za load-balancer a pracovat v modu active-active. Nicmén¢, uzivatelé nepfistupuji pfimo na

webovy server, pouze vySe zminénou VRA Appliance a proto neni potieba, aby load-
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balancer podporoval ,,sticky-session“ nebo ,,session affinity*. Namisto toho je mozné pouzit

algoritmy ,,Least Response Time* (Nejkrat$i doba odezvy) nebo ,,Round-Robin*.

I kdyz je mozné instalovat nékolik instanci webového servere IaaS, pouze jedna obsahuje

Model Manager (nejcastéji prvni server). Ostatni servery obsahuji pouze web.

Vykon webového serveru je velice jednoduché navySovat. V piipadé ndznaku latenci staci
monitorovat vyuziti CPU a RAM a eventualné je navysit, coz je jednodussi, nez instalovat

a pridat dalsi server. (30)
Manager Service

Na rozdil od vyse uvedenych soucasti, Manager Service nepodporuje mdd active-
active. Misto toho funguje druhy server pouze v pohotovostnim rezimu pro ptipad padu
aktivniho serveru. Z hlediska vykonu by to nemé¢l byt problém, protoze jedna instance miize
snadno obsluhovat desitky tisic virtualnich stroji. Samotny failover pii selhéni Ize provést
rucné, nebo prostiednictvim load-balanceru. V tomto piipadé€ vsak nelze pouzit zadny load-

balance algoritmus, ale pouze detekci, Ze primarni server nebézi. (30)
DEM Orchestrator

Podobné jako Manager Service muze byt aktivni pouze jedna instance DEM
Orchestratoru. Proto zde existuje konfigurace v mddu active-passive. Pro ni vSak neni
vyzadovan load-balancer, nebot DEM Orchestratori se umi automaticky monitorovat
navzajem. Ve chvili, kdy DEM Orchestrator startuje, hled4 ostatni bézici instance. Kdyz
neni zadna nalezena, stane se primarni instanci. Pokud je nalezena alesponi jedna instance,
spusti se jako sekundarni a monitoruje primarni. Ve chvili, kdy primarni vypadne,
sekundarni automaticky ptebird jeji misto. V piipadé, Ze se ptivodni instance opét nastartuje,

po detekci nové primarni instance se tato prepne do sekundarniho médu.

Jiz diive bylo zminéno, Ze DEM Orchestrator a Model Manager velice uzce spolupracuji,
tudiz je dobré je mit nainstalované navzajem co nejblize a soucasné by meli mit k dispozici

vysokou §ifku pasma pro komunikaci. (30)
DEM Worker

Komponenta, ktera skutecné spousti a vykonava workflow, by méla byt umisténa co
nejblize externim zdrojim, se kterymi pracuje a komunikuje. Napftiklad, v piipade vicero

lokaci data center, by mélo byt zajisténo, ze DEM Worker budé bézet v kazdé lokaci.
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DEM Worker vyuziva hlavné CPU a miZe vykonavat az patnact workflow paralelné. Pokud
je fronta workflow konstantné¢ vysokd, je vhodné zvézit nejdfive vertikalni Skéalovani

(navysit CPU a RAM).

Ve chvili vypadku konkrétniho DEM Workeru, stornuje DEM Orchestrator vSechny
workflow timto Workerem vykonavané apfifadi je jinému. DEM Worker rovnéz

nevyzaduje zadny load-balancer, protoze je fizen DEM Orchestratorem. (30)
Microsoft SQL Server

Posledni komponenta, u které je vhodné zvazit moznost vysoké dostupnosti, je
Microsoft SQL Server. SQL Server podporuje nékolik metod pro vytvoreni vysoké
dostupnosti jako ,,cold standby server®, ,,mirrored standby server (zrcadleni) nebo cluster

(doporuceno spolecnosti VMware). Zptsob konfigurace ale neni soucasti této prace. (30)
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4 Vlastni prace

Prakticka ¢ast se zabyva aplikaci teoretickych znalosti na redlnou implementaci ve
spolecnosti ZOOM International a.s. Pii realizaci praktické c¢asti bylo vychazeno
z existujiciho technického feSeni virtualiza¢ni farmy a souvisejicich firemnich procest.
Prace vychdzi z pozadavk, které vzesli od zaméstnanct spolecnosti, primarné z oddéleni
vyvoje atestovani, ale také zékaznické podpory, tedy vSech oddé¢leni, kterd pouzivaji
virtualni prostedi pro vyvoj nebo testovani produktu vyvijeného spolecnosti. Na zakladé
analyzy téchto pozadavkll byla navrzena architektura a provedena implementace feSeni.

Posledni ¢ast prace je zamétena na vypocet TCO souvisejiciho s implementaci.

Mezi ¢innosti autora v ramci spolecnosti spadaji, mimo jiné, také fizeni IT oddéleni
aukony spojené¢ se spravnou uvedené infrastruktury. IT odd€leni je soucdsti tymu

Operations, které¢ ma na starosti vSechny provozni zalezitosti spole¢nosti.

Z divodu bezpecnosti a zachovani firemniho tajemstvi budou veskeré realné udaje
(napt. IP adresy, doménova jména, uzivatelska jména) maskovany nebo pozméenény tak, aby
nebylo mozné zjistit zddné informace o skute¢né infrastrukture. Architektura, rozlozeni
komponent, nebo sitovych prvki je zndzornéna ve skutecné podobé a dostatecna

reprezentativnost pro ucely prace zlstala zachovana za podminky uvedené vyse.
4.1 Charakteristika spoleCnosti

Vybrana spolecnost s ndzvem ZOOM International a.s. piisobi na trhu od roku 1999,
byla zaloZena v Praze a jeji hlavni zaméfeni je vyvoj software a feSeni, kterd jsou urena pro
call centra po celém svété. Mezi hlavni produkty patii nahravani telefonnich a video hovort,
hodnoceni agentii v call centrech, hlasova analyza, nebo planovani smén agentli. V soucasné
dobé ma spolecnost vice nez 150 zaméstnancti a piisobi ve vice nez 90 zemich. Jeji centrala
sidli v Praze, dal$i pobocky jsou umisténé v Americe, na Slovensku, v Rusku nebo Velké
Britanii. Prace se zamétuje primarné na potieby prazské centraly a pobocky na Slovensku,

kde jsou v obou ptipadech umisténd vyvojova centra.
4.2 Analyza stavu pred implementaci (Soucasny stav)

Pro udrzeni konkurenceschopnosti zacala spolecnost s vyvojem software, ktery bude

mozné nasadit jak on-premise tak v cloud-u. IT oddéleni, jez odpovidd za kompletni
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infrastrukturu, architekturu a rozvoj sit€¢ musi rozvoj infrastruktury peclivé planovat, protoze
je uzce svazan se strategii firmy a tim padem veskera rozhodnuti a zmény musi tuto strategii
podporovat. Tim, Ze jeji strategie smétuje ke cloudovym feSenim zacali se mnozit pozadavky
zraznych oddéleni, které by se dali charakterizovat jako poptavka pro dynamictéjSich

procesech a vétsi volnosti v rdmci vyvoje a testovani.

Z divodu potieby cloudového feSeni musi spole¢nost vyuzivat dvou typi
infrastruktury. V prvni fadé dlouhodobé buduje on-premise infrastrukturu, ktera neslouzi
pouze pro provozni ucely (doménové fadice, emailové servery apod.), ale je primarnim
mistem pro vyvoj vSech produkti a béh vSech podptrnych systémi pro vyvoj a testovani.
Z dtvodu unifikace, jednoduchosti a faktu, ze pro vyvoj produktu nemusi byt infrastruktura
umisténd lokalné v jednotlivych vyvojovych centrech, je tato infrastruktura pouze v jednom

datovém centru v Praze.

Druhym zdrojem vypocetnich zdrojii, ktery je spole¢nosti vyuZzivan, je komercni
cloudova sluzba AWS od spole¢nosti Amazon. Spolec¢nosti bylo rozhodnuto, Ze tento prostor
a vypocetni vykon je urcen pouze pro projekty a produkty zdkaznika a zdroje nebudou
vyuzivané pro vyvoj a testovan z divodu vysokych provoznich nakladi, které odpovida;ji
skoro tfindsobku provoznich nakladii on-premise infrastruktury. Zaroveil tam neni mozné
migrovat vétSinu podplrnych systémi, protoze takové nasazeni neni technicky mozné
a podporované vyrobci téchto systémi. AWS se tedy vyuziva pouze pro preprodukéni

a produk¢ni prostiedi produktt ur¢enych pro cloud a ptimo vyuzivané zakazniky.
Nasledujici Cast prace se zabyva pouze analyzou on-premise ¢asti, ktera je primarné
vyuzivana internimi tymy R&D’.

4.2.1 Charakteristika prostredi virtualizace

Prostfedi a platforma virtualizace je tvofena technologiemi spolecnosti VMware,
konkrétn¢ produkty VMware vSphere ESXi a VMware vSphere vCenter Server. Prostredi
hostuje ptres 850 virtudlnich strojl, z toho ptes 550 je spojenych s vyvojem a testovanim,
ostatni jsou urCeny pro jina oddéleni nebo jako produkéni virtudlni servery pro provozni
systémy. Téchto 550 virtudlnich strojii ma sviij dedikovany vypocetni vykon v podobé

Ctrnécti servert (vice informaci v dals$i ¢asti).

? Research and Development — v prostiedi vybrané spolecnosti se jedna o tymy vyvojaii a testerti
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Mandatorni ¢ast virtualnich stroji ur€enych pro R&D, pies 90 %, pouziva operacni
systém CentOS Linux 7, ktery je zaroven pouzit jako operacni systém pro vyvijené produkty,
nebo jeho odnoZe zalozené na edici Red Hat Enterprise Linux, napt. Fedora. Zbylych 10 %
virtualnich strojii pfedstavuji jiné verze systému Linux nebo Windows. S vydanim systému

CentOS Linux 8 se planuje na tento systém prejit ve velmi blizké budoucnosti.

Vyuziti zdrojt, které jsou dostupné, Ize vidét na nasledujicich grafech.

Threads vs vCPU RAM [GB] VyuZiti storage
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500 2000
3200 20000
- 1500
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EvCPU mThreads B Pridslena vRAM B Fyzicka RAM B Celkem GB M Poufito GB

Diagram I - Vyuziti zdrojii (zdroj: vlastni)
Z grafti na diagramu 1 je vidét, Ze rast na stavajici infrastruktuie uz neni mozny, primarné
z diivodu, ze RAM pftidélend jednotlivym virtudlnim strojim ptesahla fyzickou kapacitu.
Pro chod to prozatim nemé vliv, protoze se jednd pouze o pfidélenou RAM a redlna
obsazenost fyzické RAM se pohybuje kolem 75 %. Pti dalSim rlstu poctu virtualnich stroji
vSak zacnou jednotlivé systémy RAM swapovat a vytéZovat tim diskova pole. Dale je vidét,
ze koeficient pro CPU overcommitment je 3,14 (pomér 1285:408). Dle best practices
definované spolecnosti VMware, koeficient vyssi, nez tii mize piedstavovat potencialni
problém a degradaci vykonu, ovSem v tomto ptipad¢ se vytizeni primérné pohybuje na
urovni 65 %. Vznika potfeba monitorovat zdroje v pritbéhu Spicek, ale vykon to aktualné
v typickém provozu neomezuje. VMware déle definoval obecné doporuceni udrzet metriku

CPU Ready na 5 % nebo méné¢. (31) (32)
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Typické dopady na vykon pfi rizném koeficientu CPU overcommitment (vCPU : CPU):

- 0Od 1:1 do 3:1 — typicky neptedstavuje problém a nemé vliv na vykon
- 0d3:1do 5:1 — obcasné viditelna degradace vykonu

- 0d 6:1 a vice — velmi Casta degradace vykonu

Jak jiz bylo zminéno, pro management vSech
virtualizanich servert (hostil) se vyuziva vCenter
Server 6.7. Z pohledu jednoduchosti spravy a nakladi,
je pii tak velkém poctu VM nepraktické pouzivat

administracni rozhrani na jednotlivych serverech.

[l Clusteri

Prostiedi vCenter serveru je logicky rozdéleno do tzv.

clusterti podle typu CPU, tak aby bylo dosazeno co
nejvetsi kompatibility a zaroven nebyl vykon téchto Obrazek 20 - Clustery (zdroj: viasti)

servertl limitovan nastavenim Enhanced vMotion (EVC) a maskovanim instrukci novéjSich
CPU. Oba clustery pouzivaji technologii vSphere HA a vSphere DRS. vSphere HA
zabezpecuje vysokou dostupnost v ptipadé padu jednoho nebo vice servert a zajisti, ze se
vSechny VM ovlivnéné padem serveru spusti na jiném. vSphere DRS zajist'uje spravu zdroji

a prioritizuje vyuziti téchto zdroju.

Ovéfeni (autentizaci) zajiStuje propojeni s podnikovou doménou Active Directory.
Z diivodu, Ze se nevyuziva Integrated Windows Authentication, SAML, OAuth a podobné,

neni feSeni plnohodnotné SSO, uzivatelé se musi ptihlasovat pokazdé znova.

Uzivatelé maji v prostfedi virtualizace piesn¢ definovand prava toho, co mizou
vykonavat. Spolecnost preferuje model ,,implicitné zakédzédno* a proto jsou moznosti
uzivatell omezena pouze na nezbytné nutné ¢innosti souvisejici s jejich dennimi tkoly
(naptiklad Zapnuti VM, Vypnuti VM, vytvoreni snapshott, atd.). Vice o pravech v ¢asti

charakteristiky procesii.

4.2.2 Charakteristika hardware a software

Infrastrukturu spolec¢nost buduje jiz nckolik let. Jeji upgrade probihd v pravidelnych
intervalech dvou az tii let dle potfeb oddéleni R&D a pozadavkl na zdroje vyvijeného
software. Nasledujicici high-level schéma infrastruktury zachycuje jeji ¢ast relevantni pro
vyse zminénych 550 VM a Cast produk¢ni infrastruktury, ktera se v rdmci implementace

stane vyvojovou z divodu vymény produkénich serverti za nové.
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Serverovy hardware
Infrastruktura pied implementaci automatizace a vRA obsahovala:

- 11 x server Dell PowerEdge M420 (CPU Intel Xeon E5-2430 v1, 96 GB RAM) (vyvoj)

- 1 x server Dell PowerEdge M620 (CPU Intel Xeon E5-2620 v1, 384 GB RAM) (vyvoj)

- 2 x server Dell PowerEdge M630 (CPU Intel Xeon E5-22650 v6, 768 GB RAM) (vyvoj)

- 3 xserver Dell PowerEdge M420 (CPU Intel Xeon E5-2420 v2, 96 GB RAM) (produkce)

- 1 x server HP ProLiant DL360p Gen8 (CPU Intel Xeon E5-2667 v1, 224 GB RAM) (vyvoj)
- Storage NetApp AFF8040 (24 x 800 GB SSD)

- Storage Dell PowerVault 3600i (72 x 600 GB 15k RPM)

- 2 x core switche Cisco Nexus 9372PX-E

Legenda

10gbps ethernet

Obrazek 21 - High-level infrastruktura pred implementaci (zdroj: vlastni)
Servery oznacené jako ,,produkce tedy byly pouzité primarné pro sluzby podporujici
beh spolecnosti jako je Active Directory, VMware vCenter atd. Switche a storage jsou zde
uvedené pouze pro doplnéni povédomi o infrastruktute, budou kratce popsany, ale nejsou

soucasti praktické casti, protoze se jejich konfigurace neméni.

Vsechny servery, kromé¢ serveru HP, jsou umisténé v ramci Blade Sasi Dell
PowerEdge M1000e. To poskytuje unifikované feseni, které Setii misto, spotiebu a sitovou

konektivitu. Na v§ech vyse zminénych serverech je povoleny hyperthreading a poskytuji 408
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threadt (logické CPU) (204 fyzickych jader). Objem paméti RAM je 3200 GB, coz je

bohuzel vzhledem k narokiim vyvijeného software pro dalsi rist nedostacujici.

Sitovou konektivitu zabezpecuji karty QLogic 57810, které maji 2 porty s 10gbps
propustnosti pro zajisténi vysoké dostupnosti a pfenosové kapacity. V serverech M420 se
nachazi vzdy pouze jedna tato karta, protoZe servery nemaji fyzické misto pro dalsi.
Predstavuje to potencidlni problém ,,single point of failure* a vysokou dostupnost zde
predstavuji pouze dveé nezavislé cesty ke switchiim. Ostatni servery maji tyto karty dvé, proto
servery neztrati konektivitu ani v pfipade poruchy na jedné z nich. Karty jsou v piipade
blade serverti pfipojené na interni backplane Sasi. Konektivitu blade $asi s externim svétem

zaji$t'uji interni switche, které jsou umisténé na zadni strané tohoto $asi.

Jak je vidét ze schématu, vSechny servery vyuzivaji externiho ulozisté. Na tyto
diskové pole se ukladaji veskeré virtualni stroje. Proto zminéné servery obsahuji pouze dva
malé SSD disky v konfiguraci RAID 1, ktera zajistuje zakladni uroven ochrany dat pomoci

zrcadleni obsahu. Na tyto disky se instaluje hypervizor.

Hypervizor zajistujici béh celé platformy je VMware vSphere ESXi 6.7

a spravovany vyse zminénym vSphere vCenter Server.
Switche a LAN'? sit’

Pateini LAN sit tvoti par L3!! switchil typu Cisco Nexu 9732PX-E, které disponuji 48 porty
o rychlosti 10gbps a Sesti porty o rychlosti 40gbps a's velmi nizkou latenci méné nez
dve¢ mikrosekundy. Tento par vytvaii redundanci na patefni siti, protoze veskeré dalsi
switche, nebo diskova pole, jsou piipojena do obou switchii zaroven. Je to mozné diky
technologii Virtual Port Channel (vPC) a Hot Standby Router Protocol (HSRP). Switche
jsou navzajem propojeny skrze dva 40gbps porty atento propoj se v terminologii VPC
nazyva peer link. Prvni zminéné technologie vPC umoziiuje vytvotit Port Channel (Ether
Channel) propoj z jednoho switche, nebo jiného zatizeni, do dvou core switcha a vytvorit
tak redundantni spojeni. Druha technologie HSRP je proprietarni protokol firmy Cisco.

ZjednoduSené se da charakterizovat jako sdileni L3 gateway adresy mezi dvéma routry

10T ocal Area Network

' Layer 3 dle OSI modelu
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v modu Active/Standby. V ptipadé padu aktivniho routeru, pfevezme L3 adresu zalozni

a zamezi nedostupnosti sluzeb, z divodu nefungujiciho routovani.

mgmt0 Keep Alive Link mgmt0
Peer Link
el/1-2 Ei
Nexus-1 I/““‘\} | Mexus-2
S i &
Po20 e
/ elf3

Obrazek 22 - Priklad vPC (zdroj. https://www.letsconfig.com/how-to-configure-cisco-nexus-vpc/)
Samoziejmosti je vyuzivani VLAN z diivodu bezpecnosti a logického rozdéleni sité. VLAN
urcené pro konektivitu diskovych poli nejsou routované, tudiz se neni mozné na toto diskové
pole dostat jinak nez z konkrétni VLAN. Do téchto VLAN jsou striktné ptipojené pouze

VMkernel adaptéry jednotlivych hypervizort, uzivatelé k nim nemaji zadny ptistup.
Diskova pole

Infrastruktura disponuje dvéma diskovymi poli o celkové pouzitelné¢ kapacité
necelych 46 TB. Tato diskova pole jsou uréend pouze pro VM R&D oddéleni. S obsazenosti
kolem 55 % zde lze najit i misto pro dalsi rist. Obé& diskova pole vyuZivaji standardni
Ethernet piipojeni, odpada nutnost pofizovat SAN'? infrastrukturu. Prvni diskové pole Dell
PowerVault 36001 vyuziva protokolu iSCSI a druhé pole NetApp AFF 8040 protokolu
NFS!3. Diskové pole Dell je starsi, tudiz nedisponuje Z4dnymi modernimi technologiemi,
kromé konektivity 4x10gbps. Pfedstavuje tradi¢ni formu diskového pole SAN v porovnani
s modernimi diskovymi poli oznaCovanymi jako software-defined storage, kterd se dostavaji

do popiedi s masivni produkci SSD diskdi anabizi funkce jako naptiklad datovou

12 Storage Area Network

13 Network File System
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deduplikaci. Pole vyuziva technologii RAID!* 5 pro niz§i miru redundance dat a vyssi

rychlost ¢teni a jeho pouzitelna kapacita je 33TB.

Druhé zminované pole NetApp patii do skupiny software-defined storage. I ptes jeho
mensi kapacitu, pouze bezmala 13 TB, je zde vyuzito vyhod deduplikace a komprese. Pii
stavajici struktuie a typu dat na ném ulozenych disponuje koeficientem efektivity (pomér
potencialné uloZenych dat a fyzické kapacity) na hodnoté 2,5, tedy umozni ulozit az 35 TB
dat. Tento koeficient se méni s typem dat a neni mozné ho brat jako pevné dany. Nelze tedy
s touto kapacitou pocitat na 100 %. NetApp vyuziva své vlastni technologie RAID-DP pro
redundanci dat. Toto diskové pole je pfipojeno protokolem NFS v3 av4.l. Hlavnim
diivodem pro vyuziti tohoto protokolu je podpora reportingu redlné vyuzitého mista po

deduplikaci zpatky do prosttedi VMware. Piipojeni je opét 4x10gbps. (33)

4.2.3 Charakteristika procesU

Spravu celé infrastruktury ma na starosti I'T odd¢€leni, které je pln€ odpovédné za stav
hardwaru a softwaru, jeho upgrady, konfiguraci, administraci, kontrolu dostupnych zdroj1,
planovani anéavrh architektury. Jde o celou tfadu cCinnosti, které jsou diky spravné
nastavenym procestim fadné evidované v systému spravy pozadavka (issue tracking). Na
druhou stranu, vSechny tyto procesy predstavuji byrokratickou zatéz, kterd je bohuzel Castym
jevem ve vétSich spole¢nostech a korporacich. Dal§im negativnim jevem je prodluzovani
doby odezvy avyieSeni pozadavkl. Ipfes spravné nastavené a vyhodnocené priority
jednotlivych tikoll se miize stat, Zze jednoduchy kol bude ve fronté déle, nez je standard. Na
druhou stranu tato byrokracie ptispiva k vétsi kontrole a bezpecnosti dané infrastruktury,
primarné z divodu, Ze bez fddné¢ zadaného a evidovaného pozadavku nesmi IT oddé€leni

proveést zmeénu.

Vramci teSené virtualizacni platformy se déli odpovédnost IT na dvé vétve.
V ptipade osobnich virtudlnich stroji jednotlivych zaméstnanci kon¢i odpovédnost IT
vytvofenim VM apfidélenim I[P adres. VSe od instalace operacniho systému je
v odpovédnosti dané¢ho vyvojaie, nebo testera. Zaroven ale existuji piipady, kdy IT oddéleni
provadi zésahy ido operacniho systému na téchto VM apomdhaji zaméstnancim

R&D vyftesit problémy tykajici se sité, nebo jinych aspektli nastaveni operac¢niho systému.

14 Redundant Array of Independent Disks
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Naopak v ptipad¢ podplirnych systémii odpovédnost IT neni limitovana a saha az po spravu

konkrétnich aplikaci instalovanych v dané VM.

Odpovédnost je dana zavedenymi procesy a nastavenim opravnéni uzivateli.
Spolecnost preferuje politiku ,,default deny*, tedy implicitné zadné opravnéni, pokud neni
potieba. To pomaha zajistit urCity stupen bezpecnosti. Spole¢né s omezenosti vypocetnich
zdroju jejich kontrolou jsou bézni uzivatelé omezeni pouze na ¢innosti souvisejici s jejich
dennimi ukoly. Uzivatelé¢ nemaji opravnéni vytvaret virtudlni stroje, jakkoli manipulovat
s vypocetnimi zdroji, nebo je mazat, ptidélovat IP adresy, nebo je ménit. Opravnéni se
uzivatelim ptidé€luji dle oddéleni na konkrétni slozky ve vCenter Server prostiedi. Zde znova

plati, ze prava jsou pfidélena pouze pro slozky, které opravdu potiebuyji.
Seznam standardnich opréavnéni:

- Zapnout / Vypnout / Resetovat / Restartovat VM

- Vytvofit/ Smazat / Revert snapshott

- Ptipojit CD/DVD nebo ISO soubor z lokalniho disku nebo sitového tloziste
- Spustit VM konzoli

- Instalace VMware Tools

Z nastaveni procest, odpovédnosti a opravnéni pro IT oddéleni a uzivatele se odviji
i struktura a slozitost uZivatelskych pozadavkli smérujicich k IT oddé¢leni. Slozitost
pozadavkl zac¢ind od nejjednodussiho vytvoreni VM, zmény jiz existujici, azZ po komplexni
konfigurace, které napodobuji prostiedi zakaznika, nebo nasazeni novych podptirnych
systémt, jako naptiklad Cisco Unified Communications a systému provozovanych v call
centrech, s kterymi se software spolecnosti integruje. Nejjednodussi pozadavky tvoti az 90
% vSech typl pozadavkii, ato zejména proto, ze atypickych scénait u zdkazniku je
minimum a z vétsi Casti se zakaznici fidi best practice. Nasazovani novych verzi podpiirnych
systému tudiz neni tak Casté a vétSinou probiha jednou za pil roku, kdyz vychazi nové
minoritni verze. Zaroven plati, Ze tyto podplrné systémy staci jednou nainstalovat a pokud

nenastane zadny pad infrastruktury, tak do nich neni potieba zasahovat.
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jednodussich):

- Vytvoreni osobni/statick¢ VM

- Navyseni HW zdroji pro stavajici VM

- Vytvofeni nestandardni nebo vétsi HW konfigurace

- Vytvofeni prostiedi podobné konfigurace jak u zakaznika

- Potieba testovat rizné verze a konfigurace produktu jak z divodu stability, nebo

vykonnosti tak z diivodu ovéfeni, ze je mozné provést upgrade produktu

Vsechny tyto scénaie se daji generalizovat dvéma zakladnimi ukony — vytvofeni a zména
VM. Dalsi cast prace se tedy bude zabyvat automatizaci t€chto dvou generalizovanych
jednoduchych tukol, vytvofeni VM nebo jeji zmeéna, atim zjednoduSeni procest
a byrokracie pro koncové uzivatele z oddéleni R&D. Da se fict, ze nezalezi na tom, kolik
VM je potieba vytvofit nebo zménit, workflow bude stejné, pouze ¢as na provedeni delsi.
Slozitéjsi tikoly nebo instalaci podplrnych systému nelze automatizovat, protoze ve vétsiné

pripadii to neni podporované a neni soucasti analyzy, ani rozsahu této prace.
Proces vytvoreni nové VM

Proces lze rozd¢lit na dvé ¢asti, a to vytvoreni VM bez OS a v¢etné instalace OS.
Obé ¢asti zahrnuji pridéleni IP adresy. Workflow niZe charakterizuje jednotlivé ikony dvou

aktorti, uzivatele a IT oddéleni, pfed implementaci automatizace.
Kroky:

- Uzivatelé vytvoii pozadavek v sytému pro evidenci pozadavki

- Systém evidence na zakladé¢ preddefinovanych pravidel automaticky piidéli
pozadavek clenovi IT oddéleni (dale jen IT) a notifikuje zadavatele o uspésném
vytvofeni a pfifazeni

- IT provede validaci pozadavku na jeho formalni Giplnost

-V pfipadé netiplné zadosti, nebo chybéjicich detaild, tento pozadavek vrati zadavateli
k opravé a doplnéni

- Uzivatel doplni chybéjici nebo nekompletni udaje a vrati IT k fesSeni

- Po uspésné validaci pozadavku IT provede kontrolu dostupnosti HW zdroja (CPU,
RAM, HDD)

-V ptfipadé nedostatku HW zdrojt je pozadavek zamitnut a uzavien
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o Spoleéné suzavienim se spousti vedlejsi proces moznosti reklamace
pozadavku uzivatelem

Pokud je HW zdroji dostatek, IT vyhleda dle pfedem definovaného schématu
hostname a IP adresu (nic se nevytvaii, vSe je pfedem definované architektem dle
piipadi uziti)
Pokud pozadavek nepozaduje instalaci OS, IT pouze vytvoii VM
Pokud je OS vyzadovan, IT naklonuje pfedem pfipravenou Sablonu suz
nainstalovanym OS, a upravi v ni IP adresu
Provedené zmény se zdokumentuji v dokumentacnim systému
Pozadavek je v systému uzavien. Systém automaticky notifikuje uzivatele do emailu
vcetn¢ komentare ptidaného IT

o Spole¢né suzavienim se spousti vedlejsi proces moznosti reklamace

pozadavku uzivatelem
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Workflow - Vytvoreni nové VM
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Diagram 2 - Proces

vytvoreni nové VM (zdroj: viastni)

71



Proces zmény stavajici VM

Proces je témét podobny vytvoieni VM, odpadaji vSak €asti souvisejici s vybérem
hostname a IP adresy a klonovani. Workflow niZe charakterizuje jednotlivé tkony dvou

aktorti, uzivatele a IT oddé€leni, pfed implementaci automatizace.
Kroky:

- Uzivatelé vytvoii pozadavek v sytému pro evidenci pozadavk
- Systém evidence na zaklad¢ preddefinovanych pravidel automaticky ptidéli
pozadavek clenovi IT oddéleni (dale jen IT) a notifikuje zadavatele o tspéSném
vytvofeni a pfifazeni
- IT provede validaci pozadavku na jeho formalni uplnost
-V pfipad¢ neuplné zadosti nebo chybéjicich detailli tento pozadavek vrati zadavateli
k opravé a doplnéni
- Uzivatel doplni chybéjici nebo nekompletni udaje a vrati IT k feSeni
- Po tspésné validaci pozadavku IT provede kontrolu dostupnosti HW zdroji (CPU,
RAM, HDD)
-V pfipad¢ nedostatku HW zdroju je pozadavek zamitnut a uzavien
o Spoleéné suzavienim se spousti vedlejsi proces moznosti reklamace
pozadavku uzivatelem
- Pokud je HW zdrojt dostatek, IT provede pozadovanou zménu a navysi dané VM
zdroje (vCPU, vRAM, HDD)
- Provedené zmény se zdokumentuji v dokumentacnim systému
- Pozadavek je v systému uzavien. Systém automaticky notifikuje uzivatele do emailu
véetné komentafe ptidaného IT
o Spole¢né suzavienim se spousti vedlejsi proces moznosti reklamace

pozadavku uzivatelem
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Workflow - Zména stavajici VM

Uzivatele IT oddéleni
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Diagram 3 - Proces zmény stavajici VM (zdroj: viastni)
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4.2.4 Analyza a kalkulace provoznich nakladl pred automatizaci

Nez bude ptistoupeno k navrhu nové infrastruktury a optimalizaci procesti pomoci
automatizace, je nutné vycislit provozni naklady na c¢as zaméstnancu spojen s ukoly

a prostoji spojenymi s virtualizaci.

Pro vypocet jsou pouzita data ze systému pro evidenci pozadavki, konkrétné suma
mnozstvi ¢asu od zalozeni pozadavku po jeho vyieSeni za mésic. Ze systému bylo zjisténo,
ze IT oddéleni vénuje 10 % pracovnich hodin dvou lidi mési¢né€ do spravy prostiedi VMware
(vCetné tzv. skrytého Casu, ktery je spojen s jinymi typy ukolu, které vzejdou z ptivodnich
pozadavkl), tedy 16hodin/¢lovék/mésic * 2 = 32hodin/mésic (uvazujeme, ze typicky mésic

= 20 pracovnich dni = 160 pracovnich hodin).

Provozni naklady jsou ale tvofeny i nédklady na zaméstnance z oddéleni v ptipadé
jejich potencidlnich prostojti v dob¢, kdy IT oddéleni fesi jejich pozadavek. Relevantni idaj
je velmi tézkeé zjistit, proto je vypocet proveden na dvou piipadech, tzv. ,,best case* (nejlepsi
scénar) a ,,worst case* (nejhorsi scénar). Jako ,,best case* uvazujeme situaci, kdy clenové
R&D tyml nemaji zadné prostoje, protoze v dobé¢ feSeni pozadavki IT odd€leni mohou fesit
jiné ukoly anezalezi na dobé zpracovani pozadavku. Naopak ,,worst case” uvazujeme
situaci, kdy ¢lenové tymil ¢ekaji na IT odd€leni a jejich prostoje tvoti 80 % z Casu straveného
IT oddélenim na vyfeseni pozadavki, tedy 25,6hodiny/mésic. Ze systému spravy pozadavki
bylo zjisténo, ze na IT oddéleni neceka vice nez dva tymy soucasné a z téch tymu pouze 50
% clentll. Spole¢nost definuje tym jako Ctyi€lenny, z toho jsou tfi lenové vyvojaii a jeden

tester.

Bohuzel spolecnost neumoznila zvefejnit naklady na mzdy zaméstnancii, proto byl
pro vypocet pouzit material s ndzvem ,,Mzdovy priazkum 2019 — Trendy na pracovnim trhu
v Ceské republice® od spole¢nosti Hays Czech Republic s.r.o. (34), v némzZ jsou uvedeny
typické mzdy v oboru IT. Tento prizkum se provadi kazdy rok. Z uvedeného priizkumu je
vyuzit udaj oznacen jako ,,Typical®. Nasledujici tabulka je vytahem udaji pouzitych pro

vypocet (idaje v CZK/mésic).
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Min Max Typical
Administrator / Support Engineer 40000 65000 60000

IT Manager 50000 110000 80 000
Developer / Programmer — Java 60 000 130000 120000
1100 Test Analyst 35000 80000 65000

Tabulka 6 - Mzdovy prehled - IT a Telekomunikace (zdroj: https://cloud.email hays.com/cz_salary guide)

Pro vypocet mzdovych provoznich nakladi je pouzit nasledujici vzorec:

Y mzda ¢lend IT N Y. mzda ¢lent jednoho tymu R&D
* *
pocet Cleni * 160 Phod 0,5 * pocCet Cleni * 160

* (0,8 * Ppoa)

kde:
- Pnoa — pocet hodin stravenych praci na pozadavcich

Nasledujici tabulka uvadi vysledky mzdovych provoznich nakladii za mésic a tii roky

(spolecnost pocita naklady na tii roky).

Naklad IT Naklad R&D Naklad za 3 roky
(CZK / mésic) (CZK / mésic) ((6749)
Best case 14 000 0 504 000
(nejlepsi scénar)
(bez prostoji)
Priamérny scénar 14 000 34 000 1 728 000
Worst case 14 000 68 000 2 952000

(nejhorsSi scénar)
(prostoje dvou
R&D tymu v délce
80 % Casu

pottebného pro IT
oddéleni)

Tabulka 7 - Prehled ndkladi mésicné a sumdarné za 3 roky (zdroj: viastni)

Vypocet nakladii uvedeny vyse zcela jisté nepokryva vSechny relevantni naklady, ale
slouzi spiSe jako zachytny bod uvadéjici minimalni ndklady spojené s provozem. Pro
vypocet veskerych souvisejicich nakladi by bylo potfeba provést hlubsi analyzu vsech
¢innosti provadénych obéma oddélenimi, v¢etné vypoctu veskerych skrytych naklada, které

jeste nebyly zahrnuty. To ale daleko prekracuje rozsah prace.
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4.3 Navrh resSeni automatizace

4.3.1 Pozadavky spolecnosti

Pozadavky na zefektivnéni kazdodennich ukoli vyvojaft a testeri pomoci

automatizace, byly pfedem dané a vznikly na zakladé zpétné vazby, osobnich konzultaci

s jednotlivymi vedoucimi tymt, nebo tymy samotnymi v ramci feSeni kazdodennich ukold,

jeste pred vznikem této prace. V praci tedy nebylo provedeno zadné dotaznikové, nebo

panelové Setfeni s konkrétnim dotaznikem, ani konkrétni skupinou lidi.

Pozadavky:

Nativni podpora on-premise VMware vSphere infrastruktury

o Voliteln¢ podpora AWS, Azure ajinych providert, kde by bylo mozno

v budoucnu automatizovat procesy a vyuzivat jejich vypocetni kapacity

Musi obsahovat moznost omezit maximalni pocet zdrojt, které 1ze pouzit koncovymi
uzivateli (CPU, RAM, HDD)
Integrace s Windows Server DHCP (vytvareni a aktualizace DHCP rezervaci)
Integrace s Windows Server DNS (vytvaieni a aktualizace DNS zaznamti)
Podpora Workflow pro nasazovani v¢etné moznosti skriptovani
Podpora schvalovani zadosti
Podpora Sablon pro rizné OS a HW konfigurace (obdoba veifejného cloudu,
napftiklad Linux — Mala VM — 1 vCPU a2 GB RAM, nebo Linux — Velkd VM —
4 vCPU a 16 GB RAM)
Definovani zivotnosti VM ve dnech

o Po exspiraci se VM musi sama vypnout a smazat, nebo ziistat po néjakou

dobu v archivu a pak smazat

o Musi byt moznost prodlouzit zivotnost automaticky i na zaklade schvaleni
Nasazovani VM nesmi pouzit zadné jiné zdroje nez definované administratorem,
v kontextu sité a lozisté
Autentizace a autorizace integrované s Active Directory
Samoobsluzny portal pro koncové uzivatele

o Moznost nasazeni $ablon nebo celych prostiedi

o Piehled o vSech nasazenych prostfedcich

REST API pro externi integrace
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- Podpora linkovanych klonii ve VMware
- Integrace s Microsoft SQL Server databazi, kterd mize byt pouzitd pii workflow
skriptovani

- Cena feSeni neni dulezitd, primarnim kritériem je funk¢nost
4.3.2 Hodnotici kritéria pfi vybéru reseni

Pro hodnoceni variant jsou jako hodnotici kritéria pouzity pozadavky uvedené vyse
aznich je sestavena hodnotici tabulka. Pro hodnoceni bude pouzita metoda bodovani

jednotlivych kritérii. Bodové hodnoceni bude nabyvat hodnot jedna az pét nasledovné:

- 1 —zcela nepodporuje pozadavek / zcela nevyhovujici funkcionalita / dosazeni cile
neni mozné

- 2 —jen velmi omezend podpora pozadavku a funkcionality / neni nativni podpora,
ale dosazeni cile je obtizné

- 3 — podporuje pozadavek ale pouze 50 % funckionality / neni nativni podpora,
ale je mozné dosahnout cile

- 4 — podporuje pozadavek z vétsi ¢asti / vyhovujici funkcionalita z vétsi ¢asti / neni
nativni podpora, ale je jednoduché dosadhnout cile

- 5 —zcela podporuje pozadavek / zcela vyhovujici funkcionalita / nativni podpora

Varianta s nejvys$im poctem dosazenych bodl bude zvolena jako vitézna a bude pouzita

pro implementaci.

4.3.3 Vicekriteridlni hodnoceni variant

Pozadavek VMware Terraform OpenStack
vRealize
Automation

Nativni podpora on-premise VMware 5 5 5
vSphere infrastruktury

Podpora AWS, Azure 5 5 5
Omezeni maximalnich zdroji pro 5 3 3
uZivatele

Integrace s Windows Server DHCP 4 1 2
Integrace s Windows Server DNS 4 3 3
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Podpora Workflow pro nasazovani 5 1 3
véetné moznosti skriptovani

Podpora schvalovani Zadosti 5 2 2
Podpora $ablon pro riuzné OS a HW 5 2 3
konfigurace

Definovani Zivotnosti VM ve dnech 5 1 4
Nasazovani musi pouZivat pouze 5 2

administratorem definované zdroje

Autentizace a autorizace pres Active 5 1 5
Directory

Samoobsluzny portal 5 1 5
Rest API 5 1 5
Podpora linkovany klonu ve VMware 5 5 5
Podpora SQL Serveru pri workflow 5 1 2
skriptovani

Primér 4,87 2,27 3,6

Tabulka 8 - Vicekriterialni hodnoceni variant (zdroj: viastni)

Na zaklad¢ provedeného hodnoceni bylo rozhodnuto vybrat jako nejvhodnéjsi feseni

VMware vRealize Automation.

4.3.4 Navrh nového prostredi a architektury

Névrh nové architektury vychézi ze situace charakterizované v ¢asti 4.2.2 a zaroven
byl pfipravovan tak, aby vyzadoval co nejméné zmén, ale s pfinosem co nejvice funkcei pro

koncové uzivatele.

4.3.4.1 Zmény pavodni infrastruktury

Serverovy hardware

Pro automatizaci budou nové pouzity servery v ptivodnim stavu oznalené jako
»produkéni® (tedy 3 x Dell PowerEdge M40 s CPU Intel Xeon E5-2420 v2), protoze jejich
obsah byl migrovan na novy hardware, jenz byl dodan v ramci jiného projektu. Tyto servery
poskytnou dostatecny prostor a zdroje pro pocatecni fazi implementace. V budoucnu se dle
vyuzitych zdrojii a potieb bude serverovy hardware rozSifovat. Snahou automatizace je
eliminovat ve vEtsi mife co nejvice virtudlnich stroj, které jsou statické, a vyuZzivat virtudlni
stroje generované skrze VMware vRealize Automation. Schéma architektury se neméni

a schéma na obréazku €. 21 je nadale platna.
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Switche a LAN sit’

Vsechny nové vytvorené virtualni stroje pomoci automatizace vRA, budou vyuzivat
nové vytvoiené VLAN asnisouviseji rozsah IP adres azénu DNS. Vse z divodu
bezpecnosti, piehlednosti a jednoduchosti pro koncové uzivatele. Virtualni stroje vytvoiené
v nové VLAN budou vyuzivat DHCP a DNS server( na systému Microsoft Windows Server
2019. DHCP server bude obsahovat rezervace pro kazdou pouzitelnou IP adresu z daného
rozsahu pro piedem definované MAC adresy (nebo DUID a IAID pro IPv6). Virtudlni stroje
budou moci ziskat IP adresu automaticky nebo staticky, na zdklad¢ pfedem definovaného
schématu. Vice o pfifazovani skrze DHCP nebo statické, bude uvedeno v dalsi ¢asti této
prace. Jak jiz bylo zminéno, par switchi Nexus vyuziva HSRP, kter¢ je definované i pro tuto

VLAN a ukazka konfigurace je nize.
Nova VLAN:

- Vlan ID: 564

- IPv4 Network: 10.71.0.0
- IPv4 Subnet: /23

- IPv4 Gateway: 10.71.0.1

- DNS z6bna. *.tst.domain.com

Ukazka konfigurace:

Core Switch 1

interface Vlan564
no shutdown
no ip redirects
ip address 10.71.0.2/23
ipv6 address 2001:4cc8:fa30:71::2/64
ipv6 nd managed-config-flag
ipv6e nd prefix default no-advertise
no ipv6 redirects
ip access—-group acl-vlan-564-in in
hsrp version 2
hsrp 564
preempt
priority 90
ip 10.71.0.1

hsrp 564 ipv6
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preempt

priority 90

ip 2001:4cc8:fa30:71::1

ip dhcp relay address 10.70.10.10

ipv6 dhcp relay address 2001:4cc8:£fa30:10::a
Core Switch 2

interface Vlan564
no shutdown
no ip redirects
ip address 10.71.0.3/23
ipv6 address 2001:4cc8:fa30:71::3/64
ipv6 nd managed-config-flag
ipv6e nd prefix default no-advertise
no ipv6 redirects
ip access—-group acl-vlan-564-in in
hsrp version 2
hsrp 564
preempt
priority 80
ip 10.71.0.1
hsrp 564 ipv6
preempt
priority 80
ip 2001:4cc8:fa30:71::1
ip dhcp relay address 10.70.10.10

ipv6e dhcp relay address 2001:4cc8:£fa30:10::a

Diskova pole

Na diskovém poli NetApp AFF 8040 byl vytvoren svazek (volume) o velikosti 1TB
a se zapnutou deduplikaci a kompresi. Tento svazek bude ptfipojen pouze ke tfem vyse
zminovanym serverim pomoci NFS v4.1 protokolu. Kapacita je dostacujici, protoze typické
scénafe nasazeni personalnich virtualnich strojii nespotfebovaly vice nez 50 GB na jednu
VM. Zarove je pocitano s deduplikacnim pomérem 1:2 (ktery mize byt 1 vétsi) a tim padem
by se na tento svazek mélo vejit min. 2TB dat, coZ by mélo zarucit misto pro min. cca 40

virtudlnich stroju ve stejny cas.
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VMware infrastruktura

VMware infrastruktura musela projit pfipravou pro nasazeni automatizace VRA.
Z vyse zminénych tii novych servert byl vytvoten cluster tak, aby byly vypocetni zdroje
odd€leny od stavajici infrastruktury. Zaroven to
jasn¢€ vymezuje vypocetni zdroje, které budou moci
byt vyuzity automatizaci. Pro automatizaci byl
v ramci Active Directory vytvofen novy aplikacni

uzivatel, kterému byla dle instalatniho manualu

Gl Cluster!

VRA pfidélena prava na tento novy cluster tak, aby

vRA mohlo provadét veskeré potiebné operace

(naptiklad vytvaret/ménit/mazat VM). Pro logické , , ,
Obrazek 23 - VMware cluster (zdroj: vlastni)
uspotadani byla vytvoiena slozka pro samotné¢ VM

vytvofené automatizaci a slozka pro Sablony VM, které budou vyuzity v ramci vVRA.

4.3.4.2 Navrh architektury vRealize Automation

Dle teoretické Casti se nasazeni VRA d¢li na dva typy — minimélni a enterprise.
Minimalni nasazeni nelze vyuzit, protoze jej nelze dale rozsifovat a byla by nutnéd jeho
reinstalace. Enterprise na druhou stranu vyzaduje daleko vice serverii a komponent, které se
musi instalovat, ale je rozsifitelny, a hlavné poskytuje vysokou dostupnost. Pro pocatecni
fazi a planovanou z4téz implementace bylo ale nutné zvolit kompromis mezi témito dvéma
moznostmi. Architektura bude zalozena na modelu Enterprise, tedy bude ji mozné dale
rozSifovat, ale pocCet serverii ziistane na minimalnim poctu, tedy dvou. Oficidlni
dokumentace tento typ instalace nezmiiuje, ovSem je podporovan a bézn¢ nasazovan. Tento
typ nasazeni byl doporucen dodavatelem software, ktery jej nasazuje u jinych zdkaznikd.
Nepiimo je zminén v rdmci konfiguracniho privodce (Obrazek 24 nize), ktery se spusti po
instalaci vRA. Ten po volb¢ typu Enterprise uvadi, ze minimalni pocet servert je jeden pro
kazdou roli, ale role IAAS infrastruktury a DEM lze instalovat v ramci jednoho serveru
spole¢né. Zaroven zpocatku neni vyZzadovan load balancer a pro oba servery je dostacujici
pouze doménovy zaznam, ktery na n¢ bude smérovat. Protoze zatéz tohoto feSeni nebude
velka a jedna se o nékolik jednotek kusti nasazeni VM denné, nemd HA feSeni opodstatnéni.

V budoucnu se s nim ale pocita, protoze se pocita s az 200 nasazenimi denng¢.
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Deployment Type

Choose a deployment type for your installation and whether to install the vRealize Automation infrastructure component, laaS. Each deployment type has different hardware and configuration requirements.

() Minimal deployment

(@ Enterprise deployment

Enterprise deployments are typically used for preduction, and allows you to
design the topology best suited to your organization's needs.

In the table bellow are listed the typical machine configurations for a medium-sized high-availability deployment and for a typical distributed deployment. For more
infarmation about planning your deployment architecturs, see the vRealize Automation Reference Architecture

Caomponents High-Availability Distributed
Depioyed vRealize Appliance 2+ 1
Iaas Web Server 33 1
Iaas Manager Service Server 2+ 1
Izas DEM Server 1y 1
Agent Server 1+ 1
Microsoft SQL Server (dustered) 1 1
Install Infrastructure as a Service ?
Infrastructure as a Semvice (1aaS) allows you to rapidly model and provision servers and

desktops across private or public, virtual, or hyorid cloud infrastructure:
More information about laa$ Installation.

Obrazek 24 - Konfiguracni pritvodce - Volba typu nasazeni vRA (zdroj: viastni)

Obrazek nize zobrazuje moznost umistit vSechny serverové role na jeden server.

Server Roles

Select one or mors vRealize Automation companents to install on a deployed Windows host

Component Description

Website Provides the infrastructure administration and service autharing capabilities to the vRealize Automation cansole.

Manager Service The Manager Service coordinates communication between agents, the database, Active Directary and SMTP,

Distributed Execution Manager (DEM) A Distributed Execution Manager (DEM) executes the business logic of custom models, DEMs also manage doud machines.,

Agent vRealize Automation uses agents to integrate with external systems, A system administrator can select agents to install to communicate with other virtualization platforms.

Initial Web Server and Model
Hosts anager Other Webs Manager Senvice DEM Agent

VMWARE-AAS-01

Obrazek 25 - Konfiguracni privodce - Volba umisténi roli (zdroj: viastni)
Na zaklad¢ vSech dostupnych informaci byla navrzena doménova jména a IP adresy pro
VRA. NiZe je uvedeno finalni high-level schéma nasazeni feSeni. VRA je instalovano do
stavajici sit€ obsahujici produkéni servery a samotny VMware vCenter Server. Nova VLAN

definovana vyse, bude pouzita pouze pro noveé vytvoiené VM pomoci vVRA.

- VRA load-balancer hostname: vmware-vra.domain.com (v tomto ptipad¢ pouze DNS
CNAME smérujici na vRA Server 1)

- VRA Server 1 hostname: vmware-vra-01.prod.domain.com

- VvRA Server 1 IP adresa: 10.50.50.21

- VRA TAAS load-balancer hostname: vmware-iaas.domain.com (v tomto piipadé
pouze DNS CNAME smérujici na vRA Server 1)

- VRA TAAS Server 1 hostname: vmware-iaas-01.prod.domain.com

- vRA IAAS Server 1 IP adresa: 10.50.50.22
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vmware-vra.domain.com (DNS / Load Balancer)

[ ]
[ ]
]
A 4
vmware-vra-0l.prod.domain.com vmware-vra-02.prod.domain.com
(vRA Appliance) (vRA Appliance) (v budoucnu)

I1AA vmware-iaas.domain.com (DNS / Load Balancer)

ViMwarevCenter Server

vmware domain.cam

L]
L]
L ]
h A
vmware-iaas-01.prod.domain.com vmware-iaas-02.prod.domain.com
(LAAS server — role Web, Model (IAAS server —role Web, Model
Manager, Manager Service, DEM, Manager, Manager Service, DEM,
Agent) Agent) (v budoucnu)

=

M5 50L Server

sql.prod.domain.com

Obrazek 26 - High-level architektura vRA (zdroj: viastni)

4.3.5 Instalace a konfigurace VMware vRealize Automation

Proces instalace je rozdélen na nékolik casti, které by se daly charakterizovat jako
import OVA, pfiprava IAAS Windows Serveru a konfigurace pomoci priivodce samotného
vRA. Samotny proces instalace vychazi z oficidlni dokumentace, je pomérné¢ zdlouhavy

a délkou piesahuje rozsah prace, avsak jsou zde popsany alespon zachytné body. (41)
Import OVA

Import OV A souboru probiha rychle a jednoduse. Pomoci pritvodce, ktery poskytuje
vCenter, staCi vybrat ova soubor na disku a privodce se postard o zbylé zalezitosti. Hned
v prvnim kroku je nutné zadat jméno virtualniho stroje a vybrat adresar, ve kterém se bude
VM nachazet. V dal§im kroku se zvoli umisténi v ramci resource pool-u, potvrdi se licenéni
ujednani, vybere diskové ulozisté a sit’ / portgroup, kterd se bude pouzivat. Poslednim

krokem je dle prtivodce prizpisobeni konfigurace operacniho systému, kde je nutné
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definovat heslo pro uzivatele root, jestli ma, nebo nema byt povolen piistup skrze SSH,

hostname, ip adresa a dalsi sitova nastaveni.

Deploy OVF Template
1Select an OVF template Select an OVF template
2 Select a name and folder Select an OVF template from remofe URL or local file system
3 Select a compute resource
i L Enter a3 URL to download and install the OVF package from the Internet, or browse to a

4 Review details

location accessibie from your computer, such as a local hard drive, a3 network share, or a
5 Select storage
- ) . CD/DVD drive.
6 Ready to complete

' URL
® Local file

Choose Files | VMware-vR-App 80 OVFIO.ova

[ VMware-vR-Appliance-7.6.0.317-13027280_0VF10.0va |

Obrdazek 27 - Vyber souboru OVA (zdroj: vlastni)

Initial root password This will e used as an initial password for the
root user account. You can change the password
later (by using the passwd command or from the

appliance Web console).

F'E|55'I."'.I'Qr|j FEERREEEE RS
Ccnf"_fm FEEREEEREEE
Password
Enable S5H service in the This will be used as an initial status of the S5H
appliance service in the appliance. You can change it later

from the appliance Web console.

™3

Obrazek 28 - prizpiisobeni operacntho systému (zdroj: viastni)
Po Gspésném importu je mozné virtualni stroj zapnout a nechat provést tvodni inicializaci

a konfiguraci na zaklad¢ poskytnutych udaji.
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Priprava IAAS serveru

Ptiprava IAAS serveru je vcelku jednoduchd, protoze z vétsi Casti se o ni postarad
samotny konfigura¢ni pravodce, kterého je nutné spustit, i kdyz jest€¢ nekonfigurujeme
samotné¢ VRA. VMware doporucuje pro IAAS server pouzit Cisty operacni systém bez
predeslé konfigurace, protoze zmény provadéné pfi instalaci roli, by mohly mit vliv na jiné
bézici aplikace. Po nalogovani do vRA rozhrani se tedy automaticky spustil konfiguracni
pruavodce, v némz je nutné zvolit typ nasazeni — minimdalni nebo enterprise (viz Obrazek 24)
a az poté nabidne ke staZeni instalacni soubor s komponentou nazvanou Management Agent.
V ramci stejného kroku je zdrover nastaven server NTP!® pro synchronizaci ¢asu. IAAS

Servery se zde objevi okamzité po instalaci agenta. Zaroven je mozné agenty odstranit,

pokud by nastal n¢jaky problém.

Installation Prerequisites

Before proceeding with the installation, make sure that you have set up the 13as hosts to use in your installation. The Discovered Hosts table tells v

Time settings updated successfully.

Task For Mare Information
Configure Iaas servers See Windows Server Requirements,

You can download the Management Agent installer from
Install Management Agents on each Iaas host name VvCAC-laaSManagementAgent-Setup msi
You must install a Management Agent on each Iaas machine.
Set up time synchronization among virtual appliances and Iaas servers. The same timekeeping method must be used by 1aa5 servers and vRealize Appliances.

NTP Status: NTP Enabled: Mo, NTP Started: No, Use Host Time: Yes
Current Time: Jun 14 14:21:48 UTC 2019

Virtual Appliance Time Sync, Mode: () Use Host Time (@) Use Time Server

L
Time Server
ntp X
Discovered Hosts
laas Host Mame Last Connected Time Offzet (sec)
VMWARE-IAAS-01 9 seconds ago 0 Delete

Obrazek 29 - Stazeni Management Agent-a a nastaveni NTP serveru (zdroj: viastni)

Priibéh instalatoru je standardni, pouze vyzaduje zadat tidaje, kam (ke které vRA) a s jakym

uzivatelem se piipojitm a pod jakym uzivatelem ma béZet agent samotny.

I3 NTP — Network Time Protocol
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vRA appliance address:

|htb:us:ﬂvm\c\'are-vra. 15480/
Sperify the scheme and the port (hosted by default on 5480, Bxemple: hitpst//va-addressi5480

Root username: Password:

iroot || (TTT T TS

Provide vReslize Automation appl root wser credentisk

Management Site Service certificate SHA1 fingerprint:

| Load

(A1 confirm the fingerprint matches the Management Site Service S5 certificate

Obrazek 30 - poskytnuti detailii pripojent (zdroj: viastni)

Provide the user name and password for an ad]
the local Windows machine.

Username:

| \app_vmware_vra
Lise the following formati DOMAIN|USERNAME

Password:

Obrazek 31 — Uzivatel, pod kterym bude bézet Management Agent (zdroj: vlastni)

Vsechny ostatni zavislosti, nebo role operac¢niho systému, doinstaluje konfiguracni privodce

skrze tohoto agenta.
Konfigurace vRA

Konfigurace samotné vRA probihd ve dvou urovnich. Prvni je zdkladni konfigurace
pomoci uz zminéného konfiguracniho privodce, ktery se postard o spravnou konfiguraci
vSech komponent a roli tak, aby vSechno spolu komunikovalo. Druhd tiroveni konfigurace je
v ramci webového portdlu vRA, a vénuje se konfiguraci tenantu a nastaveni ovéfovani

uzivatell, Sablon, katalogu sluzeb, workflow a tzv. ,,day 2 operations* atd.
Konfigurace vRA — priivodce, instalace roli

Privodce je rozséhly a jeho spravné nastaveni vyzaduje dostatek casu, existuje vsak
nekolik postupl a ndvodii, které jsou veifejné dostupné na internetu a pomohou s prvotni
orientaci v produktu. Poté, co je pfipraven agent na IAAS serveru z predesi¢ho kroku, je
nutné pro tento server zvolit vSechny pozadované role (viz Obrazek 25). Pravodce
zkontroluje vSechny zavislosti, pozadavky a doinstaluje je. Néasledné je pozadovano zadat
FQDN jméno, které¢ bude pouzito jako adresa pro load balancer, jehoz tukolem je
prerozd€lovat zatéz mezi jednotlivymi vRA. V naSem piipadé se jedna pouze o DNS zaznam
smérujici na jeden server. Volime heslo pro prvni administratorsky ucet hlavniho tenantu,

heslo pro Sifrovani databaze a adresu load balanceru pro IAAS servery. Po téchto zékladnich
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nastavenich je nutné nakonfigurovat a vytvotit SQL databazi, zvolit jeji jméno a umisténi na
disku SQL serveru.

Microsoft® SQL Server

Create a Microsoft® S0L server database. The database is used to maintain information abol

* Sarver name: | sql1 ]

* Database name: | vmware-vra

@ Create new database

() Use existing empty database

[] Default settings @

/b The account of the Microsoft SQL Server service must have
* MDF path: D:\databaseswral

* Log path: D\databasesWral

[]Use 55L for database connection &

Windows Authentication

Obrazek 32 - Konfigurace SQL Server databadze (zdroj: viastni)

Dalsi kroky zahrnuji konfiguraci vSech roli IAAS serveru (DEM, Manager Service,

agenti pro jednotlivé platformy jako vSphere atd.), uzivatele, pod kterym budou bézet sluzby

a eventualn¢ cesta pro instalaci.
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Agents

You can optionally install agents for your deployment. Select a machine to host the agent and the agent type from the drop-down menus a

w All parameters are valid.

For high-availability mode, you must install two or more instances of the same agent on different servers. Give each instance of the agent

4
laas Host Name Agent Name Endpoint Installation Path (Optional) b4
VMWARE-IAAS-01 iaas-agent Vmware (Optional)
Agent Type Username
vSphere
Password
LTI AT L1 ]

Obrazek 33 - Konfigurace agenta pro vSphere (zdroj: viastni)

Posledni casti pred spuSténim procesu instalace na zaklad¢ dat ziskanych
z konfiguracniho prtivodce, je vytvoreni TLS/SSL certifikatu pro webové portaly v rameci
VvRA. VRA doporucuje po této ¢asti vytvorit snapshot na vRA 1 IAAS serverech. Jde o velmi
uzite¢ny krok, nebot’ se pii jakékoli chybé da vratit a opravit ji. ObcCas se stane, ze se
vyskytne chyba ivsamotné vRA, kterd vyzaduje workaround. MozZnost vratit se byla
vramci implementace vyuzita nékolikrat, protoze implementovana verze vRA 7.6,

obsahovala chyby spojené s Windows Server 2019, které vyzadovaly nestandardni kroky.

Installation Details

Installation is in progress.

Rertry Failed button allows retrying of single or multiple failed commands. Depending on the reason for failure some commands cannol be retried. If Retry Failed is enabled yo
Retry Al 1aa$ button retries all installation commands for 1aa3 components only. All 1aaS servers must be reverted to the snapshots created on the snapshot page before the i

To change input or restar the whole installation after the installation has started revert all Virtual Appliances and laaS machines and start installation again

Host Name | Instance Role Command Status
3 Configure Single Sign-On VA + Succeeded
b Configure Postgres VA - Inprogress
3 Verify that all services are started VA # Pending
4 VMWARE-IAAS-01 Web Certificate  Pending
» VMWARE-IAAS-01 (SQL Server: - Database = Pending
3 VMWARE-IAAS-01 WEB Web 5 Pending
» VMWARE-IAAS-01 Manager Service Manager Service ¥ Pending
3 VMWARE-IAAS-01 DEOQ DEQ/DEM = Pending
3 VMWARE-IAAS-01 & dem-01 DEQ/DEM = Pending
3 VMWARE-IAAS-01 & iaas-agent Agent & Pending

Obrazek 34 - Instalace komponent a roli (zdroj: viastni)
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Po Gspésné instalaci je spravce pfesmerovan na hlavni stranku spravy operacniho systému

a sluzeb vRA. Tato sekce, resp. ¢ast VRA je vénovana primarné operacim souvisejicim se

spravou samotného operacniho systému, monitoringu sluzeb a vytizeni, spravu clusteru

a aktualizacim. Vyhodou tohoto rozhrani je, ze je témeét okamzité vidét, jestli se ve VRA

vyskytuje néjaky problém, at’ uz na néjaké sluzbé, nebo clusteru, a proto je vhodné jej

kontrolovat.

ﬂa“ VMware vRealize Appliance

Help I Logout user root

100

CPU and memory usage in percent

HuslSeﬂmgsl

850

| Licensing | Messaging i Logs \ Cerlificates \ Xenon iOrEheslralnr SW Agents Palches

vmware-wra-01

Summary

Hostname

Appliance role Master
Database size 62MB
Disk usage: v
Messaging v
Elasticsearch o
S50 (vIDM): . it
Senices =
Cluster status: bt

CPU and memory usage on this node.

Click and drag in the plot area to zoom in

Actions

Refresh

e

14:30

1530

CPU usage

16.00 16:30 17:00

@ Memory usage

Obrazek 35 - Dashboard vRA pro akce souvisejici s platformou a operacnim systéemem (zdroj: viastni)

Konfigurace vRA — Konfigurace tenantu, ovérovani a zdroju

Jako zaklad celého VvRA

pojmenovan jako ,,vsphere.local. V menSich spole¢nostech
tento tenant bohaté¢ postacuje aneni nutné vytvaret dalsi.
ProtoZe je VRA navrzeno jako multi-tenantni prostiedi, hodi se
to v situacich a nasazenich u poskytovateli sluzeb, kde jeden

tenant muze predstavovat jednoho zédkaznika.

Nez se spravce dostane k nastaveni zdrojii nebo Sablon, je nutné
tento vychozi tenant nakonfigurovat. Po ptihlaSeni vychozim
uzivatelem ,,administrator@vsphere.local”, je mozné pouze

vytvofit prvniho administratora pro vychozi tenant, nastavit

slouzi vychozi tenant, Workspace ONE"

Forgat Password?

Change to a different domain

Obrazek 36 - Prihldaseni k

vychozimu tenantu (zdroj: vlastni)
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emailovy server, branding a vytvaret dalsi tenanty. Tento vychozi ucet neni mozné pouzit na

nic jiného, protoze mu nelze ptidélit prava v ramci tenantu.

vmware' vRealize- Automation Q (@  administrator~

Administration

Event Logs New Tenant
vRO Configuration > Administrators
Tenants c i

Tenant administrators laaS administrators

= Select users or groups to grant the Tenant administrator Select users or groups to grant the laaS administrator
Branding role. role.
Email Servers = |
Name (1) Name (1)
&  iSupport Admin (admin@vsphere iocal) 2  iSupport Admin (admin@vsphere iocal)

Obrazek 37 - Nastaveni prav pro prvni administratorsky ucet (zdroj: vlastni)
Ve chvili, kdy je vse pfipraveno, a prvnimu uzivateli byla ptidélena prava, je mozné
se znova piihlasit azacit konfigurovat ovéfovani pro koncové uzivatele a vytvaret

infrastrukturu pro béh virtualnich strojt.

Pro konfiguraci ovéteni je zde pfipravena moznost pfidat vice adresafovych sluzeb
pomoci Active Directory, nebo standardniho protokolu LDAP. Vyhodou vRA v tomto
ohledu je moznost uzce specifikovat na zaklade skupin, ktefi uzivatele se budou
synchronizovat. To zajiStuje urcitou miru bezpecnosti tak, aby se neopravnéni uZzivatelé
nepiihlasili. Je bézné vidét, ze synchronizace v jinych typech software vzdy synchronizuje

vSechny i€ty a neni tam moznost omezeni. V tomto ma vRA, co se ty¢e bezpecnosti, navrch.

Dalsi casti je vytvoreni tzv. endpointd, které slouzi pro komunikaci s virtualiza¢nimi
platformami jako napt. vSphere, AWS, Hyper-V, atd. Jde o definici adresy a uctu, ktery
bude s danou platformou komunikovat a provadét tikoly. Tento ucet byl v tomto piipadé
vytvoten pii pripravé TAAS serveru, kde se zaroven definovala potfebnd opravnéni
v prosttedi vCenter Serveru. V tuhle chvili je vSe pfipraveno, aby bylo mozné zacit

s konfiguraci infrastruktury, rezervaci a zdrojt.

Prvnim krokem je definice tzv. ,,Fabric Groups®, které reprezentuji prostiedi
virtualizace a jeho zdroje. V Prostfedi VMware se jednd o selekci clusteru v ramci vCenter
Serveru. Z daného clusteru se pak pouziji veSkeré servery. Pro tuto skupinu je nutné

definovat administratory, ktefi ji budou moci pouzit dale v konfiguraci.
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New Fabric Group
Create a fabric group by assigning fabric administrators and select the compute resources that they can manage
*Mame: |Cluster3

Description:

Fabric administrators: Q
VMware vRA Admins!

MName Endpoint Platform Type

3 Cluster3

Compute resources:

Vmware vSphere (vCenter}

Obrazek 38 - Definice Fabric Group (zdroj: viastni)

Nez je ale mozné tyto zdroje pouzit, je nutné provést nékolik dil¢ich nastaveni.
Prvnim z nich jsou prefixy pro jednotlivé virtudlni stroje. VEétSina administratorti pouzije
svoje vlastni schéma, bohuzel musi byt vytvofen miniméln¢ jeden prefix, vétSinou
oznacovany jako ,(fallback®“. Dale je nutné¢ vytvofit ,,Business Group* skupinu, ktera
z dostupnych adresatit ovéieni specifikuje role pro jeji Cleny, napt. role uZzivatele, nebo
manazera. S roli jsou spojend i nékterd opravnéni. Poslednim dil¢im nastavenim je vytvoteni
sitového profilu pro virtualni stroje, ktery definuje zakladni sitova nastaveni, jako IP adresu,
masku, gateway, dns, atd., tedy reprezentaci interniho IPAM serveru. Implementace v této
praci ale tento profil nepouziva, protoze interni IPAM ve vVRA nema navaznost IP adresa —

Hostname. Proto byl vytvofeno vlastni [PAM feSeni, které bude popsano v dalsi ¢asti této

prace.

VSechna piedesla dil¢i nastaveni | gqit Reservation - vSphere (vCenter)

jsou pouzita v ramci tzv. ,,rezervaci®, Ty | Cr2neesstngsineisedessnaton

reprezentuji vztah, kdo miize pouzit
definované zdroje (CPU, RAM, diskovy
prostor, sit) do jaké vySe akolik
virtualnich stroji mize byt v této
rezervaci vytvofeno pocetné (z divodu

licencovani, ne zdrojt).

General Resources

Name:

Tenant:

Business group:

Reservation policy:

Priority:

vsphere local

engineering

respolicy_cluster3
103

[@] Enable this reservation

Obrazek 39 - Vytvoreni rezervace (zdroj: vlastni)
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Edit Reservation - vSphere (vCenter)

Change setti eservatio
General Resourcess Network  Properties  Alerts
Compute resource: Cluster3 {vmware}
2 - o .Y
Machine quota: 150 . |@
Memary (GB). | Physical Total Reserved Total Allocated This Reservation
288 320 16 320 &
Storage (GB): Total This This
Storage Path Physical @ Free Reservation Reservation Priority | Disabled
Reserved
Reserved Allocated

Resource pool: |tst v

Obrazek 40 - Vytvoreni rezervace (zdroj: viastni)
VRA obsahuje velké mnozstvi dalSich mozZnosti a zplisobu nastaveni pro rizné
platformy. Nastaveni popsané vyse je pro ucely této prace vice nez dostacujici. Zaroven vsak

neni mozné popsat veskeré moznosti, protoze to daleko presahuje rozsah prace.

4.3.6 Nasazeni automatizace

Pti stavbé samotné automatizace, workflow a moznosti koncovym uzivatelim
vyzadat nové virtualni stroje, bylo potieba zacit ptipravou Sablon VM, které mohou byt
pouzity v ramci navrhovaciho rozhrani plant (blueprint designer). Téchto Sablon bylo
nékolik, ale pro ucely prace bude popsan pouze jeden typ Sablony, plan a workflow véetné
skriptd, které se spousti pfi nasazeni. V predeslé ¢asti bylo zminéno, ze vestavény IPAM ve
VvRA neni dokonaly, a protoze spole¢nost aktualn¢ zadny nepouziva a ani neplanuje (pro
velikost sité to neni potieba), bylo potieba situaci vyfesit jinym zptisobem. Zaroven existoval

pozadavek, ze nasazené virtudlni stroje musi IP adresou odpovidat konkrétnimu hostname

bez ohledu na to, jestli je pouzito DHCP, nebo statickd adresa, a nesmi nastat konflikt.
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Sprava IP adres

Jako feSeni bylo zvolend obycejné tabulka v SQL databazi, kterd bude obsahovat
vSechny potfebné informace, které se vyuziji v pribéhu nasazovani VM. Struktura je

jednoduché a ptrehledna:

id] [uniqueidentifier] — ID fadku pro identifikaci

hostname] [nvarchar](30) — hostname VM v kratkém forméatu
domainname] [nvarchar](100) — doménové jméno

ip] [nvarchar](15) — IP adresa

subnet] [nvarchar](15) - Maska sité

[
[
[
[
[
e [gw] [nvarchar](15) - Gateway
[dns1] [nvarchar](15) — DNS Server 1
[dns2] [nvarchar](15) — DNS Server 2
[mac] [nvarchar](17) - MAC adresa
[lock] [bit] — Bit pro uzamykani zdznamu ve chvili pouziti
[purpose] [nvarchar](50) — Gcel zdznamu, mozné rozdélovat zaznamy podle pouziti

v piipad¢, Ze by integrace, pro které se VM nasazuje, musely mit konkrétni rozsah

IP adres
id hostname  domainname ip subnet aw dns1 dns2 mac lock  purpose
1 | 016EFF15-D7B3-E911-80EF-005056876651 | auto011  tstdomaincom 10.71.0.11 2552552540 10.71.0.1 10.70.10.10 10.50.10.10 00:50:56:AF:00:11 0 ANY
2 026EFF15-D7B3-E911-80EF-005056876651  auto012  tst.domaincom 10.71.0.12 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:12 0 ANY
3 036EFF15-D7B3-E911-80EF-005056876651  auto013  tst.domaincom 10.71.0.13 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:13 0 ANY
4 046EFF15-D7B3-E911-80EF-005056876651  auto014  tst.domaincom 10.71.0.14 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:14 0 ANY
5 056EFF15-D7BS-E911-80EF-005056876651  auto015  tst.domaincom 10.71.0.15 255.255.254.0 10.71.0.1 10.70.10.10  10.50.10.10  00:50:56:AF:00:15 0 ANY
6 066EFF15-D7BS-E911-80EF-005056876651  auto016  tst.domaincom 10.71.0.16 255.255.2540 10.71.0.1 10.70.10.10  10.50.10.10  00:50:56:AF:00:16 0 ANY
v 076EFF15-D7B3-E911-80EF-005056876651  auto017  tst.domaincom 10.71.0.17 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10 00:50:56:AF:00:17 0 ANY
8 086EFF15-D7BS-E911-80EF-005056876651  auto018  tst.domaincom 10.71.0.18 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:18 0 ANY
9 096EFF15-D7B9-E911-80EF-005056876651  auto019  tst.domaincom 10.71.0.19 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:13 0 ANY
10  OAGEFF15-D7B9-E911-80EF-005056876651 auto020  tst.domaincom 10.71.0.20 255.255.254.0 10.71.0.1 10.70.10.10 10.50.10.10  00:50:56:AF:00:20 0 ANY

Obrazek 41 - Ukdzka dat z tabulky spravy IP adres (zdroj: viastni)

Pro to, aby s co nejvétsi mirou byla v rdmci procesu nasazeni vybrana pro kazdou VM pouze
jedna unikétni nepouzita adresa, a aby se zabranilo (aspoii ve vét§i mife) ndhodnému vybéru
stejné adresy pro dva nezavislé pozadavky, byla napsana nésledujici procedura. Procedura
vybere nahodny nezamceny zaznam, a hned jej uzamkne avrati jeho ID volajicimu.

Nahodnost je docilena ¢asti ,,ORDER BY NEWID()*.
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CREATE PROCEDURE [dbo].[getFreeMachine]
@purpose nvarchar(50) = 'ANY'
AS
BEGIN
SET NOCOUNT ON;

DECLARE @MyTableVar table( id [uniqueidentifier] );

UPDATE [machines]
set lock =1
output inserted.id INTO @MyTableVar
where id in
( SELECT TOP 1 id FROM [machines] WHERE lock = @ AND PURPOSE = @purpose
ORDER BY NEWID() )

Select * from [machines] where id = (select id from @MyTableVar)

END

Pro uvolnéni VM po jeji exspiraci a vymazani se pouziva pouze update:
UPDATE [machines] SET lock = © WHERE id = @machineid

Tyto skripty jsou sice jednoduché, ale za to efektivni a rychlé. Pro dané vyvojové prostiedi

neni nutné vyvijet zadné slozité konstrukce, které by zpomalovaly cely proces nasazeni VM.
Sablona virtualniho stroje

Dtfive, nez je navrzen plan (blueprint), je nutné vytvofit Sablonu VM
s nainstalovanym opera¢nim systéme. Nasazeni operacniho systému je mozné délat i jinymi
zpusoby, napt. pfes PXE, ale v tomto pfipad¢ byla potfeba mit operacni systém dostupny co
nejrychleji po odeslani pozadavku. Sablona je standardnim virtualnim strojem
s nainstalovanym CentOS 7.7 a balicky ,,open-vm-tools* a ,perl*, aby bylo mozné pfii
nasazeni vyuzit VMware Customization Specifications (moznost modifikace nastaveni OS).
Ve chvili, kdy je Sablona pfipravena k pouziti, bylo nutné vytvofit snapshot, v opacném

piipad¢ by ji nebylo mozné pouzit ve vVRA.
Priprava planu (blueprint)

Poté co vVRA synchronizuje inventat vCenter Server (automaticky, nebo manualn¢),
je mozné zacit s ptipravou planu. Skrze menu ,,Design -> Blueprints -> New* byl vytvoren
novy blueprint, jemuz byly definovany zakladni parametry, jako jméno, limit nasazeni
v jednom pozadavku, délka zaptjcky (lease) ve dnech (minimum a maximum), délka
archivace po exspiraci zapujcky a set vlastnosti, které¢ definuji operacni systém VM a jeji

umisténi ve struktufe.
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Nasledujici obrazky zobrazuji tivodni nastaveni.

Blueprint Properties
General ~ NSX Settings  Properties
Name: |CentOS 7 (SSD)
ID:  CentOS7SmallvVM
Description
Deployment limit 130
Minimum Maximum
Lease (days) 13 1020
* Archive (days) 130
[F] Propagate updates to existing deployments @
Obrazek 42 - Zakladni parametry blueprintu (zdroj: vlastni)
P X
Properties
Name Value Encrypted Overrida Show in
- Request
1 Mwa alCente eratingsS en centos 4 No Ye No
J Mware alCenter.Folde Autom No ves No

Obrdazek 43 - Rozsirujici parametry blueprintu (zdroj: vlastni)

Po definici zakladnich parametrti byl proveden navrh samotného planu. Protoze se jedna

pouze o jeden virtualni stroj, navrh byl vcelku jednoduchy. Nejdulezitejsi ¢asti byla definice

parametrl reprezentace virtudlniho stroje v navrhafi tak, aby odpovidal findlnimu stavu.

V nasledujicich obrazcich jsou charakterizované jednotlivé casti s definici, pro¢ jsou

pouzité.
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Edit Blueprint: CentOS 7 (SSD) ¢

Categories Design Canvas (O]
@ Machine Types D
IE Software Components

©Q Network & Security

vvm_centos7 X

L XaasS
5% Containers
(g% Configuration Management

& Other Components 0) vSphere (vCente...

tibor.marchyn

Amazon EC2 Machine vm_centos7
() Azure Machine General Build Information Machine Resources Storage Network Security Properties Profiles
—

& Generic
* Hyper-V (

W& Hyper-V (Standalone) Machine

tual Machine “ *ID: |vm_centos7

VMM) Machine
Description:

@ KVM (RHEV) Machine
o OpenStack Machine

[F] Display location on request @
Q) vCloud Air Machine

& vCioud Director Machine Reservation policy: |respolicy_cluster3 v O
(® vSphere (vCenter) Machine Machine prefix: |Use group default v O
D, XenServer Machine s .
Minimum Maximum
- . ~ ~
Instances 1S 150

Obrazek 44 - Navrhar blueprintu (zdroj: vlastni)

Na zalozce ,,Build Information* bylo potieba definovat zdrojovou Sablonu VM a jeji
snapshot. Informace o snapshotu je potfebnad proto, ze vSechny klonované instance
vytvofené timto blueprintem jej budou vyuzivat jako svij zdrojovy disk, a zapis se bude
provadét pouze do rozdilovych soubort. Tento zplisob se nazyva ,,linked clone. Vyhodou
tohoto typu je extrémné rychlé nasazeni, kdy uzivatelé nemusi Cekat na zdlouhavé

kopirovani dat, bez ohledu na to, jestli jsou pouzity klasické nebo SSD disky.

General Build Information Machine Resources Storage Network Security
Blueprint type: |Server v O
Action: |Linked clone v O
* Provisioning workflow: | CloneWorkflow v O
“Clone from: |vra-centos-7-template D
* Clone from snapshot: |centos7-6_ready v O
Customization spec: |vra-linux

Obrazek 45 - Definice zdrojové Sablony a zpiisob nasazent (zdroj: viastni)
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Dale jsou definované profily pro hardware zdroje. Profily umoziluji uzivateli vybrat si
z ptedem nadefinovanych moznosti konfigurace zdrojti, obdobn¢ jako ve vefejném cloudu,

tedy ,,mala VM,  stitedni VM*, ,,velka VM* atd.

enera B 3 Machine Resources Storage Network Security Properties Profiles
& Add [ Edit Value Sets | X Ren

Name Description Value Sets

Size Configure CPU, memory, and storage si ValueSet. Small, ValueSet Large, Va

Obrazek 46 - Definice profilii v blueprintu (zdroj: viastni)
Posledni véci, kterd musi byt definovana, jsou vlastnosti instance. Bez vlastnosti, které jsou
z tiidy VMPSMasterWorkflow32, by se ve workflow nepfeddvaly informace o prave
vytvareném virtudlnim stroji do workflow. Vlastnost ,,NetType* je vlastni parametr fikajici,

jak se bude nastavovat IP adresa a obdobn¢ je pouzit i ve workflow.

Properties

Show in

Value Encrypted Overrida... Request

Name

m m

m

m

Obrazek 47 - Vlastnosti instance v navrhu (zdroj: vlastni)
Zbylé zélozky nebyly vtomto névrhu pouzity, protoZe nejsou potiebné, nebo jsou
modifikovany jinym zpisobem. Po ulozeni navrhu se jesté editoval formular zadosti, v némz

se smazala veskera pole a ponechana byla pouze volba profilu a délka zaptjcky (lease).
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Edit form: CentOS 7 (SSD) ACTIONS v
“E] /] “L.-:-SQ 0 A ate custom form () @
. Size ®
. General ADD TAB Field ID: vm_centos7-size
Blueprint
Elements ® Appeara.. Valu Constrai
Lease.days ——
General Label
v B3 vm_centos7 and type
Size
Aa  Action
Label Size
& Allow user
~M Piaceh Ente e e
Aa older
23 CPUs Display DropDown
Aa  Clone from type
Aa  Clone from > Visibility Yes
Aa  Clone from
Read- No
Aa  Customiza
only
Aa  Description
i Disks Custom
& Display loc help
Aa Evtancihilit %

Obrazek 48 - Editor formulare Zadosti (zdroj: viastni)

Po ulozZeni formulaie je nutné dany blueprint publikovat, aby jej mohli uzivatelé¢ pouzit.

Blueprints

Create and manage blueprints. Publish a blugprint to allow architects to reuse your blueprint, and to allow catalo
adminisirators tc o reguest your blueprint from the catalog

antitle users t

dk Mew & Edit _“j Copy : @ Unpublish | Customn Form = | 3 Delete

Name Description Status Last Modified Custom Form
CentDS 7 (HDD) Draft O/16/ 2019, 33721 PM Active
CentDS 7 (55D) Published NA5/2019 12235:28 PM - Active

Obrdzek 49 - Publikovéni blueprintu (zdroj: viasmi)
Pro to, aby jej uzivatelé videli, bylo jesté potieba vytvorit tzv. katalog, ktery definoval, jaci
uzivatelé maji pfistup, ke kterym polozkdm a jakym akcim (mySleno vytvofit VM,
exspirovat VM, prodlouzit zaptjcku atd.). Tento katalog je definovan v menu
nEntitlements -> Catalog Management -> Entitlements*. Pro ,,Business Group* a vybrané
uzivatele, se vyjmenuji Sablony nebo sluzby a ptislusné akce, které 1ze pouzivat. V katalogu
1ze modifikovat i kosmetické parametry nebo maximalni pocet nasazeni konkrétni Sablony

pro ,.entitlement®.
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Nasledujici obrazky zobrazuji nastaveni Entitlementu pro katalog.

Edit Entitlement

Genaral
—

" Status

items & Approvals

“Name:

ent_sveryons

Description;

* Users & Groups.

[l Al Users and Groups

| Seareh

Name

Expiration Date:

Last Updated By:

Last Updated On:

" Business Group:

& local admin {admin@vsphere local)

ﬂ VMware vRA Use (WMware vRA Use

Obrazek 50 - Definice Entitlement katalogu (zdroj: viastni)

Entitled items <R

Search

Name

CentOS 7 (550)

Approval Policy

Large WMs Admin Approval [

X

@ Entitled Actions = i ]

[ Actions only apply to items defined in this entitlement

|Searcn
Mame Approval Policy
Change Lease (Deployment) Change lease approval [Servi :j
Change Owrier (Deployment) (none) _v_I
Connect to Remote Conscle | [none) :j
Connect using Console Ticke.., {none) _v_]
Connect using ICA (Machine) [none) :j
Connect using ROP (Machine) (none) _v_I
Connect using S5H (Machine) (none) |

Obrazek 51 - Definice Entitlement katalogu (zdroj: viastni)
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Vysledek nastaveni je viditelny po navigaci do katalogu, podobné jako na nasledujicim

obrazku.
vmware vRealize® Automation
Catalog Deployments Design Inbox Administration Infrastructure Containers

Catalog ((w0mems ) Y | On behalf of: O Search users

{3 Search for catalog items by name or description

(Clean Install)

CentOS 7 (SSD) Fﬂ

Al
=21

Business group

Service

REQUEST

Business group

Service

REQUEST

enginsering

senvice_evaryone

(Clean Install)

engineering

service_everyone

Business group

Service

REQUEST

REQUEST

engineering

Service_everyoneg

(Clean Install)

engineering

service_sveryone

Obrazek 52 - Katalog pro uzivatele (zdroj: vlastni)
Pokud by ale uzivatelé zacali vytvaret pozadavky na jednotlivé virtualni stroje, nebyli by
schopni na né pfistoupit, protoze jesté nebylo nastaveno workflow. To je findlnim krokem

pro dokonceni celého procesu.
Konfiguracni workflow VM

Workflow, které bylo definovdno, bylo vytvofeno pro, pokud mozno,
nejuniverzalnéjsi piistup. Jeho tcelem je na zakladé pozadavku ziskat z databaze idaje
ovoln¢ IP adrese a hostname ji nalezici. Tyto tdaje vrati zpatky do procesu nasazeni

v konkrétn¢ definovaném formatu dle dokumentace a proces zodpovédny za nasazeni
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modifikuje ,,customization specification® tak, aby nastavila tyto udaje v operatnim systému

(viz Cast ptiprava Sablony VM).

Schema Input Form Version History Auait

o I

Cluery ANY Execute query

Obrdzek 53 - Editor workflow (zdroj: viastni)
Z obrazku je vidét rozdéleni workflow podminkou, kterd ptizptisobuje workflow pro vyse
zminéné urceni typu virtudlniho stroje pro zatazeni do konkrétniho rozsahu IP adresy. Toto
rozdéleni pouze modifikuje SQL dotaz. Zptsob ziskani zdznamu byl definovan vyse v Casti
»Sprava IP adres®. V poslednim kroku workflow se tyto parametry vraci zpatky, k cemuz je

pouzit nasledujici JavaScript kod.

var props = new Properties();

props.put("VirtualMachine.Admin.Name", vm_hostname);
props.put("VirtualMachine.Admin.Description"”, vm_hostname+"."+vm_domainname);
props.put("Hostname", vm_hostname);

props.put("DomainName", vm_domainname);
props.put("FQDN",vm_hostname+"."+vm_domainname);
props.put("ip_address",vm_ip);

props.put("vm_ip",vm_ip);
props.put("VirtualMachine.Networke.AddressType", "DHCP");
props.put("VirtualMachine.Networke.Name", "Vlan564_10-71-0-0_ 24");
props.put("VirtualMachine.Network@.MacAddressType", "static");
props.put("VirtualMachine.Network@.MacAddress", vm_mac);
props.put("machine_id", vm_id);

props.put("_deploymentName", vm_hostname);

virtualMachineAddOrUpdateProperties = props;

Pro uvolnéni IP adresu bylo vytvofeno druhé workflow, které pouze aktualizuje databazi na

zékladé ID, které se zapiSe k nasazené VM jako ,,machine id*

var machine_id = payload.get("machine").get("properties").get("machine_id");

query = "setMachineAsFree + machine_id +
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Obé workflow je nutné pfifadit ke konkrétni udalosti, kterd vznika v prib¢hu zpracovani
pozadavku, a upfesnit podminkami, které definuji konkrétni stav této udalosti. V opacném
piipad¢ by se workflow nespustilo, protoze samo o sob¢ nevi kdy. V ptipadé¢ workflow pro
pridéleni IP adresy to je udalost VMPSMasterWorkflow32.Requested, pro uvolnéni IP
adresy je to udalost VMPSMasterWorkflow32.Disposing. Toto ptirazeni se provadi v menu

»Administration -> Events -> Subscriptions*.

Edit Workflow Subscription

=nts or based on con

« Run based on conditions

All of the following v
Data = Lifecycle state » Lifecycle state name v | |[Equals » | WMPSMasterWorkflow 32 Requesied
Diata = Lifecycle state » Stale phase ~ | |Equals ~ | |PRE
Data = Maching > Properties > NetType v | |Equals v | |DHCP

& Add expression

Selected workflow:

Name: |D : CF‘ De C;Ibymc—nt

Name: DHCP IP Deployment
Description: Priority: |10 i ]
Input parameters: g -
Timeout (min}: @
Mame Type
payload Properties Description:
Dispiaying 1-10of 1

Output parameters:

Name

Obrazek 54 - Prirazeni workflow k udalosti (zdroj: vlastni)
Na obrazku jsou vidét podminky a udalosti, workflow k nim pfirazené a obecné nastaveni,
jak se ma workflow chovat. Blocking znamena, Ze cely proces nasazeni VM ¢eka, nez dané
workflow probéhne. Zaroven je nastaveno, aby se zastavilo zpracovani pozadavku v ptipadé

padu workflow.
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Vytvoreni poZadavku na virtualni stroj

Vsechny predeslié Casti této prace mély za cil zptistupnit automatizaci uzivatelim. Po
provedeni veskerych nastaveni se mohou uzivatelé ptihlasit do katalogu a sami vytvorit
pozadavek na pfedem definované Sablony. Zarovent mohou vyuzivat REST API, kterym své
vlastni procesy jest¢ vice automatizuji. Dokumentace a charakteristika REST API (35) je
rozsahla, daleko prevysSuje rozsah této prace, proto je zde zobrazen pouze postup vytvoreni
pozadavku skrze webové rozhrani. Nésledujici obrazek zobrazuje moznost volby velikosti

virtualniho stroje na zéklade pozadovanych zdroju a délku zaptjcky.

'ii‘. CentOS 7 (SSD) Business group »engineering -

Lease days 7

Size * Large [ Memory (MB): 8192 St v (i)

\&/

Tiny [ Memory (MB): 1024 Storage (GB): 50 CPUs: 1]
Small [ Memory (MB): 2048 Storage (GB): 50 CPUs: 2 ]
Medium [ Memory (MB): 4096 Storage (GB): 50 CPUs: 2 ]
XLarge [ Memory (MB): 16384 Storage (GB): 50 CPUs: 4 ]
XXLarge [ Memory (MB): 24576 Storage (GB): 50 CPUs: 4 ]

XXXLarge [ Memory (MB): 32768 Storage (GB): 50 CPUs: 8 ]

Obrazek 55 - Vytvoreni pozadavku na VM (zdroj: viastni)

Po vytvoieni pozadavku uzivatel vidi pritbéh zpracovani pozadavku a miize jej sledovat.

#7724 - Provision CentOS 7 (SSD) - In Progress 42% CANCEL

2 minutes since
submitted

Obrazek 56 - Pritbéh zpracovani pozadavku na VM (zdroj: viastni)

Po tspésném dokonceni pozadavku muze uzivatel vidét nazev virtudlniho stroje, jeho IP

adresu a Cas, za jaky exspiruje.

CentOS 7 (S5D)-1600.. 1 Resource Created 16 Expiring in 2. ACTIONS v

G auto390 »On 10.71.1.134
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5 Vysledky a diskuse

5.1 Uprava procest

Implementace piinesla nové moznosti v technologickém, ale i procesnim rozvoji
spolecnosti. Snizeni pozadavkii na IT oddéleni bylo mozné pozorovat se stupiiujici se
tendenci témét okamzité po piedani dokumentace, jak tuto automatizaci pouZivat,
uzivatelim. Zpocatku byla ¢ast ptivodnich tkolt pozadujicich vytvoteni nového virtudlniho
stroje nahrazena pozadavky na vytvofeni novych Sablon a plani. Na zakladé toho byly
upraveny puvodni procesy charakterizované v kapitole 4.2.3 tak, aby odpovidaly novym

moznostem s pfidanim nového aktora s nazvem vRA.
Proces vytvoreni nové VM

Proces byl roz§ifen o moznost automatizace a vyieSeni nového virtualniho stroje skrz
samoobsluzny portal. Hned na ivod bylo piidano rozhodnuti, jestli uzivatel mize pozadavek
vyftesit sam, nebo potiebuje asistenci IT oddéleni. V ptipade, Ze vyzaduje asistenci, je proces
shodny s ptivodni verzi definovanou v kapitole 4.2.3. V ptipad¢, Ze je uzivatel schopny

vyfesit dany pozadavek sadm, tak je proces nasledujici.
Kroky c¢asti s automatizaci:

- Uzivatel se prihlasi do samoobsluzného portalu, nebo se piihlasi pomoci API

- Zada o vytvofeni nového VM / vytvaii JSON definujici pozadavek o novou VM

- Portal zobrazi formular uzivateli / vRA vréati Sablonu pozadavku v JSON forméatu

- Uzivatel vyplni formulat a potvrdi jej / Uzivatel upravi JSON a odesle jej zpet na
server

- vRA validuje pozadavek, jestli pozadované zdroje vyzaduji schvaleni IT oddéleni

-V pfipadé, Ze je vyZzadovano potvrzeni, vRA odesle notifikaci IT odd¢leni

- Clen IT oddéleni se piihlasi do samoobsluzného portalu a schvali, nebo zamitne
pozadavek

-V Piipade zamitnuti, vVRA odesle zamitavou odpoveéd’ uzivateli.

-V pfipadé Ze zdroje nepotiebuji schvaleni, nebo IT oddé€leni schvalilo pozadavek,
vRA dany pozadavek zpracuje a vytvoii VM

- Po vytvofeni VM je uzivateli odeslana notifikace o zpracovani a informacich

0 vygenerovaném virtudlnim stroji
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- VRA spousti podproces pro Spravu zivotniho cyklu VM, v némz se monitoruje jeji

délka zivotnosti

Workflow - Vytvoreni nové VM — Automatizace implementovana

UZivateleé vRA IT oddéleni
[Patac (terj nelze vyfelit automatizaci ]
Vytvoreni
poZaday ku
N Vracenl poZadavku
Oprava Zadosti = ek
Pazadavek kier omatizaa
o S— Zobrazeni
Y Vytvoieni noveého L z —-
Piiniasen’ do pozaday ku s el Automatické
webového portalu axyticien piifazeni
VRA [ REST API poZadavku
Vyplnéni Zadosti a Walidace poZadavku
odesni na poZadované zdroje
vZaduje p Analjza a validace
| poadavku
kS Naotifikace IT Priniaseni do
e oddéleni o » webového portalu
patvrzeni R4
Provedeni | Sehwalen | ¥
. Rozho dnuti
pafadaviu b [ #adast (ping]
[ Zamitruti] Kentrolavelrych
: HWzdroju
Motifikace Motifikace
i atele o uEvatele o
wytvorenych zamitnuty
zdrajich Zam ftnut§
poZadavku v
systému
——— [ Dastupné zdraje]
Vibér hostname
| ! dle
EEEERTES—— preddefinavaného
Sprava sthématu
Znvatniho
cyklu Vi
Pridéleni IP adresy
die
Reklamace preddefinovaného
pozadavku schématu
neg
Vytvofeni VM
[ Pai
Klonovani iablony s
predinstalovarym 05
alprava IP adresy
Uzavieni Dokumentace
poZadavku v zmén
systému

Diagram 4 - Proces vytvoreni nové VM s implementovanou automatizaci (zdroj: vlastni)

Proces zmény VM

Tento proces byl obohacen o shodnou ¢ést krokti, jako vytvotreni nové VM. Taktéz
plati, Ze zbyla ¢ast procesu vyzadujici asistenci IT, se shoduje s verzi definovanou v kapitole
4.2.3. Proces tedy uz neni potieba znova definovat, protoze obsahuje shodné Casti s uz

definovanymi procesy. Diagram nize zachycuje proces zmény VM.
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Workflow - Zména stévajici VM — Automatizace implementovana
UZivatele vRA IT oddéleni

Pofadavek ktery netze wyiedit automatizaci]
Wytvofeni
poZaday ku
Vracen paZadavku

Oprava Zadosti = zadavateli

Zobrazeni
Vytlvofeni nového P £ A
Piihisien do pazadavku ﬂ:]"jyﬂao'fa et Automatick
webového portaiu piifazeni
vRA / REST API poZadavku
Vyplnén{ Zadosti a Walidace p oZadavku
odesni na poZadované zdroje

Analjza a validace

] poZadavku
Notifikace IT PiihlaSeni do
oddéleni o # webového portilu
potvrzeni VRA
upli
Provedeni Aratent ] :
& ¢ Rozho dnuti s
pofadaku [ Zadost Uplnd
nitnuti] Kontrolavalnych
HWzdroji
Notifikace Motifikace
i atele o wEvatele o
wytvoienjch zamitnut?
zdrajich Zam fnuti draj
pozadavku v
systému
RN
T & T
ﬁﬁﬁﬁfﬁo 3 Zména VM
===
cyklu VM
Dokumentace
Reklamace L i zmén
pozadavku .
Uzavieni
poZaday ku v
systému

Diagram 5 - Proces zmény VM s implementovanou automatizact (zdroj: vlastni)

5.2 Komparace puvodniho a nového stavu

Vsechna optimalizacni opatfeni, ktera byla uvedena v predeslych kapitolach, byla
provedena a produkt VMware vRealize Automation byl pofizen a implementovan tak, jak
bylo zachyceno v praktické casti. Tento je vyuzivan nejenom pro manuélni pozadavky, ale
také pro automatické integrace s riznymi systémy. Tato implementace se odzrcadlila ve
snizeni zatéze IT oddéleni, které misto prace na pozadavcich tykajicich se VMware
infrastruktury, maze tento ¢as vénovat dal$imu rozvoji infrastruktury a zvySovani efektivity
procest. Pro ostatni zaméstnance, ktefi jsou uzivateli této automatiza¢ni platformy, to pfinasi
usporu v ¢ase straveném cekanim na pozadavky, které byly zéavislé na IT oddéleni, a tento

¢as je prenesen do vyvoje produktu, z kterého vznikaji spolecnosti piijmy.

106



Pro komparaci stavu pfed implementaci a po implementaci automatizace byl vyuzit podobny

princip, jako v kapitole 4.2.4, kde byly upraveny vstupni data o vytizeni jednotlivych tymd.

Ze systému spravy pozadavku bylo zjisténo, ze pozadavky na VMware infrastrukturu klesly
a IT oddéleni vénuje praci na této platformé pouze 5 % pracovnich hodin dvou lidi mési¢né
(v€etné tzv. skrytého Casu, ktery je spojen s jinymi typy ukolt, které vzejdou z pivodnich
pozadavk), tedy 8hodin/Clovék/mésic * 2 = 16hodin/mésic (uvazujeme typicky mésic = 20

pracovnich dni = 160 pracovnich hodin).

Co se ty¢e R&D tymi, tak se zménila délka prostoji, které z 80 % casu klesly na pouhych
10 % casu (Cas, ktery IT oddéleni potifebuje na zpracovani pozadavku), tedy na 1,6 hodiny.
Tento vyrazny pokles je zpisoben tim, Ze pro vétSinu ¢innosti R&D tymiim postacuje pouze
doCasnd VM, na které otestuji, nebo vyvinou pozadovanou funkcionalitu, a nechaji ji
automaticky smazat samotnym vRA po skonceni jejiho zivotniho cyklu, ve vétSin€ ptipadu

po sedmi dnech.

Na zdkladé téchto informaci miizeme upravit vzorec vypoctu provoznich ndkladl

nasledovné:
Y. mzda Clent IT N Y. mzda ¢lent jednoho tymu R&D 01
* * * *
potet clenti» 160 P1d 0,5 * pocet ¢lend * 160 (0,1 % Pnoa)
kde:

- Pnoa — pocet hodin stravenych praci na pozadavcich

Nasledujici tabulka uvadi vysledky mzdovych provoznich nékladii za mésic a tfi roky.

Naklad IT Naklad R&D Naklad za 3 roky

(CZK / mésic) (CZK / mésic) (CZK)

Best case 7 000 0 252 000
(nejlepsi scénar)

Priumérny scénar 7 000 2125 328 500

Worst case 7 000 4250 405 000

(nejhorsi scénar)
Tabulka 9 - Prehled nakladu mésicné a sumarné za 3 roky po implementaci automatizace (zdroj: vlastni)
Dle nov¢ kalkulace je vidét zna¢ny rozdil pro nejhorsi scénaf, kde se naklady za tii roky
pohybuji na trovni 13,7 % pivodnich ndkladi. I nadale plati, Ze vypocet predstavuje pouze

minimalni provozni naklady a neobsahuje skryté naklady.
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Do provoznich nékladu zaroven vstupuje aspekt toho, ze usetfeny Cas se investuje zpatky do
produktu spole¢nosti a dalSich ¢innosti s nim souvisejicimi, za Ucelem zvySeni kvality

a zhodnoceni produktu.
5.3 Kalkulace TCO

Vypocet celkovych nakladu spojenych s vlastnictvim (TCO) je dblezitym pro
vytvoreni predstavy o celkovych ndkladech, které budou firmu zatézovat po dobu tii let.
Zaroven to tvoii zéklad pro vypocet navratnosti investic (ROI). Vypocet ROI ale neni

soucasti této prace. (36) (37) (38)

Vyjadienim TCO ziskame celkové naklady na investici a jeji provoz (sluzba / vyrobek) po
celou dobu zivotnosti a uzivani. Abychom mohli spocitat ndklady na projekt, musime ziskat
vSechny nakladové vstupy, ne jenom okamzité ovliviiujici projekt, ale i ty, které vstupuji do

nakladii pozd¢ji. Jedna se napiiklad o:

- Ptimé naklady na potizeni investice (cena)

- Poplatky spojené s provozem/udrzbou

- Naklady spojené s vyskolenim uzivatell investice

- Naéklady spojené s udrzbou a opravami

- Néklady spojené snecinnosti investicniho celku z pfi¢iny opravy, odstavky

v dusledku poruchy, inovace atp.

Nevyhodou metody je, Ze nebere v ivahu hodnotu penéz a hodnoti investici pouze z pohledu
nakladi, nikoliv vynost. (42)

Pro vypocet TCO byly pouzity hodnoty z nejhorSiho scénéie po implementaci automatizace,
navysené o 30 % pro pokryti ¢asti, nebo vSech skrytych ndkladii. Provoznimi naklady pro

hardware jsou néklady na elektrickou energii a chlazeni.

Porizeni Udrzba a Provoz Skoleni

za 3 roky
Dell PowerEdge M420 300 000 116 640 0
VMware vRealize Automation Enterprise | 3 500 000 526 500 20 000
VMware vSphere Enterprise Plus 600 000 0 0
SUMA 5063 140

108



5.4 Doporuceni

Po implementaci je viditelny klesajici trend poctu pozadavkl smérem k IT oddéleni,
zaroven také subjektivni spokojenost atzv. ,user experience* uZivatelli automatizace,
protoze ziskali moznosti, které¢ neméli, coz zrychluje jejich procesy. To vSak neznamena, ze

by se v daném feSeni nenasla mista, ktera by sla vylepsit, nebo zjednodusit.

Prvnim doporu¢enim je nadéale pokraCovat v rozvijeni automatizace jako takové
a zaCit vyuzivat VRA pro $ir$i spektrum ¢innosti. VRA obsahuje dal$i funkcionalitu, ktera
doposud nebyla implementovana, jako naptiklad nativni podpora modernich kontejnerovych
sluzeb (napt. Docker), nasazovani operacnich systému jinym zptisobem nez klonovanim
(napt. PXE vcetné¢ Kickstart pro Linux), nebo implementace spravy zdroji z vetejnych

cloudd, jako napt. Amazon AWS nebo Microsoft Azure.

Druhym doporucenim je ptfehodnoceni delegace roli s vys$Simi opravnénimi na
uzivatele mimo IT oddé€leni. Tim by se dala zajistit jeSté vyssi kontinuita v procesech
napiiklad tim, Ze plany (blueprint) by mohli vytvaret clenové oddéleni DevOps. Soucasné
by odleh¢ili IT oddéleni a ziskali by néstroj, jak jesté vice prizplisobit prostfedi automatizace

svym potfebam.

Ttetim doporucenim by mélo byt ptehodnoceni, jestli uzivatele spravné vyuzivaji
tzv. osobni virtudlni stroje. V IT oddé€leni pievlada nazor, ze tyto virtudlni stroje, jsou
zbytecné a mély by byt nahrazeny automatizaci a pouze docasnymi VM. Zefektivnilo by se

vyuziti hardwarovych zdrojii a snizila by se potieba nakupovat novy hardware.

VysSe zminénd doporuceni by mohla vést k vyssi spokojenosti, je ale nutné davat
pozor na hranici, kdy se zacnou zvySovat naklady oddéleni R&D, které jsou mnohonasobné
vy$$i nez néklady IT oddéleni, protoze tyto nédklady by se zpatky promitly do kvality a ceny

produkta spole¢nosti.
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6 Zaver

V dnes$ni dobé je virtualizace brana jako standardni soucast a je tzv. zakladnim
stavebnim kamenem kazdé IT infrastruktury. Pro podniky uz virtualizace neptedstavuje
7adnou vyzvu. Setii ¢as spravci sité, naklady a umoziuje optimalizovat vyuZiti kapacit
zdroju tak, aby byl hardware co nejlépe vyuzit. S nastupem cloudovych sluzeb, softwaru
jako sluzby (SaaS), infrastruktury jako sluzby (IaaS) a s pozadavky vytvaret tzv. on-premis
privatni cloud infrastrukturu se vyzvou dnesni doby stala optimalizace procest a jejich

automatizace a zlepSovani user-experience uzivatelu.

V tivodu teoretické ¢asti se prace zamétuje na virtualizacni technologii, jeji historii,
soucasnost a zakladni koncept produktu VMware vRealize Automation. Jsou zde zminéné
typy virtualizace, hypervizorti, zakladni terminologie a shrnuti vyhod, ale inevyhod
virtualizace, véetné piikladii pouziti. Dalsi ¢ast prace se vénuje automatizaci ve virtualizaci
a nekterym nejcastéji pouzivanych produktt slouzicich k dosazeni automatizace, jako napf.

Terraform, OpenStack a VMware vRealize Automation.

Stézejni soucasti teoretické Casti prace je detailni ptehled produktu VMware vRealize
Automation a jeho architektury. vVRA poskytuje mnoho néstrojii a moznosti integrace
a automatice skrze rizné platformy, ne jenom VMware. Vyuziti vVRA nalezne ptevazné v IT
spolecnostech, které hledaji feSeni zjednoduSovani procest a integraci v oblasti vyvoje
a testovani software. Rozhrani API v tomto sméru poskytuje pozadovanou volnost a zaroven
respektuje politiky a zasady definované IT odd€lenim, jenZ je odpovédné za zdroje. Zaroven
jsou zde charakterizované moznosti nasazeni, workflow a modifikace procesu nasazeni skrz
néj. Finalni pasdz se vénuje jednotlivym fazim pfi nasazeni vRA od posouzeni, pies analyzu,

péanovani, az po navrh nové¢ architektury, ktera bude obsahovat prvky automatizace.

Uvodni pasaz praktické &asti prace se vénuje kratké charakteristice vybrané
spolecnosti, ve které byla provedena analyza stavu procesii a stavajici infrastruktury, kterd
je vyhradné ve spravé IT oddé€leni a ptredstavuje pouze malou ¢ast celkové infrastruktury

spolecnosti.

V analyze stavajiciho feSeni byl kladen duraz na vyuziti prostiedi virtualizace, jeji
strukturu astav hardwarovych zdroji, které jsou v dané infrastruktufe dostupné.
Specifikovana ¢ast infrastruktury byla charakterizovana i na hardware trovni, na pouzitych

technologiich a protokolech.
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Dftive, nez bylo mozné pfistoupit k implementaci, bylo nutné rozebrat a definovat
procesy souvisejici s interakci mezi tymy R&D a IT oddélenim. Pro tento ucel bylo vyuzito
modelovaciho jazyka UML a diagramu aktivit, jehoz grafickéd reprezentace ptidava vétsi
piehlednost k textové verzi procesu. Po definici procest bylo pfistoupeno ke kalkulaci
minimalnich provoznich nékladu spojenych s provozem a spravou virtualizace. Kalkulace

byla provedena na tfech scénaiich — ,,best case®, ,,worst case® a primérny.

Na zaklad¢ rozboru zpétné vazby uzivateli virtualizace definovala spolecnost
pozadavky na optimalizaci. Z té€chto pozadavkil byla sestavena kritéria pro multikriterialni
hodnoceni variant zminénych v teoretické ¢asti. Po zhodnoceni variant se zacalo s navrhem
zmén do pivodni infrastruktury jak pro hardwarové, tak pro softwarové strance. Byla
navrzena architektura vRA, u které bylo brdno v uvahu dalsi rozSifeni a feSeni vysoké
dostupnosti. Nasledn¢ byla provedena samotnd instalace a implementace feSeni VRA
s vysvétlenim feSeni konkrétniho ptipadu, ktery fesi Zivotni cyklus od vytvoreni pozadavku
uzivatelem, az po vytvoreni virtudlniho stroje, v€etné charakteristiky workflow, udalosti na

pozadi a integrace mezi vVRA, DHCP serverem a SQL serverem.

Posledni ¢ast prace je vénovana Uprave procesu se zakomponovanim automatizace,
opét pomoci modelu v jazyce UML. Dle novych vstupnich dat ziskanych ze systému spravy
pozadavkll byly provedeny nové propocty minimalnich provoznich nakladi spojenych
s Casem zaméstnancii IT oddé€leni souvisejicim s praci na virtualizaéni infrastruktuie
a prostojii, které tim vzniknou ostatnim odd€lenim. Na zaklad¢ téchto udaji byl proveden

vypocet celkovych nakladi spojenych s vlastnictvim (TCO),

Prace je zakoncena stanovenim doporuceni a krok, které by mély pomoci k dal§imu
rozvoji a zkvalitnéni ,,user experience* koncovych uzivatelli. Doporuceni jsou napiiklad
dal$i rozvoj automatizace a moznosti nasazeni operacnich systému a virtualnich stroju,
potencialni delegace roli na R&D, odleh¢eni IT oddéleni od administracnich ukoli, nebo

ptehodnoceni vyuziti virtudlnich strojt, které jsou osobni a piifazené vétsin¢ uzivatell.

ReSeni automatizace, realizace analyz a optimalizace procesii a implementace je
specificky zamétfena na vybranou spolec¢nost, nicméné zkusSenosti s implementaci, postupy
a teoretické zaklady jsou pouzitelné i pro jiné spolecnosti, které se k podobnému kroku

chystaji.
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