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Tato Bakalaiskd prace se bude zabyvat problematikou implementace GDPR do stétni spravy. Konkrétné na
Ceské sprave socidlniho zabezpeceni Hradec Kralové. Hlavnim cilem bude analyza rizik zpracovani
osobnich udaji. Vedlejsim cilem bude posouzeni naristu administrativy, Casova pfipadna financni
nakladnost a moznosti zefektivnénim provadéni povinného nafizeni GDPR.

Metodika

Prace bude rozdélena na dvé Casti. Teoreticka cast se bude zamérovat na pravni Upravu v oblasti ochrany
osobnich Gdaju, véetné vysvétleni relevantnich pojmd, které budou Cerpany z prislusné legislativy a ové-
Fenych internetovych zdrojd. Ceskd sprava socialniho zabezpegeni a potazmo okresni spravy socialniho za-
bezpeceni zpracovavaji osobni Udaje a osobni Udaje zvlastni kategorie za Uicelem vykonu agendy nezbytné
pro vybér pojistného na socidlnim zabezpeceni, pro provadéni diichodového a nemocenského pojisténi
a lékarské posudkové sluzby v souladu s pravnim fadem Ceské republiky a Evropské unie. Z tohoto déivodu
v praktické ¢asti budou uvedeny a zhodnoceny situace, se kterymi tfednici v praxi setkavaji. Tyto informa-
ce budou zjistovany formou nestrukturovaného rozhovoru ¢i anketnim dotazovénim na 0SSZ spadajicich
kompetentné pod CSSZ Hradec Kralové. Pomoci GAP analyzy bude zjistovan rozdil mezi sou¢asnym stavem
a stavem pozadovanym. Na zavér bude zhodnocena realizace GDPR v praxi.
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GDPR a jeho implementace v konkrétni pravnické osobé

Abstrakt

Bakalaiska prace se zabyva legislativni upravou GDPR a jeji implementaci do ¢eské
pravni upravy ve form¢ zdkona o ochrané osobnich udaji v oblasti statni spravy, ato
konkrétné v Ceské spravé socialniho zabezpeeni. V teoreticka ¢ast prace se zaméfuje na
vymezeni GDPR, historicky vyvoj v¢etné zakladnich zdsad Obecného natizeni. V dalsi ¢asti
jsou popsany prava subjektu udaji arole v oblasti GDPR. Posledni teoreticka cast se
obsirngji vénuje dozorovému tifadu v podobé Utadu pro ochranu osobnich tdajtL.

V praktické ¢asti formou dotaznikového Setteni je zjiStovana povédomost o zpracovani
osobnich tdajii a Gspé$na implementace GDPR do praxe tifednikti na CSSZ Hradec Kralové
a spadovych OSSZ v Kréalovehradeckém kraji. Dotaznikové Setieni bude ptredevsim cilit na
kazdodenni potkavani se sdanou problematikou ajestli jsou udaje zpracovavany

automatizované nebo zda doslo k ¢asové nebo administrativni nakladnosti

Klicova slova: GDPR, implementace GDPR, spravce, zpracovatel, subjekt udajt, citlivy

udaj, profilovani, dozorovy trad, povétenec a zasady zpracovani osobnich udaji



GDPR and its implementation in a specific legal person

Abstract

The bachelor thesis deals with the legislative regulation of GDPR and its
implementation into the Czech legislation in the form of the Personal Data Protection Act
applied in the field of state administration, specifically in the Czech Social Security
Administration. The theoretical part of the thesis focuses on the definition of GDPR and
historical development, including the basic principles of the General Regulation. The next
section describes the rights of the data subject and its roles in the framework of GDPR. The
last theoretical part deals more extensively with the supervisory authority, which is

performed by the Office for Personal Data Protection.

The practical part uses the form of a questionnaire survey, which examines the
awareness of personal data processing and the successful implementation of GDPR in the
practice of officials, specifically at the Czech Social Security Administration in Hradec
Kralové and the subordinary district social security administrations in the whole Hradec
Kralové Region. The questionnaire survey primarily aims to reveal what is the daily
encounter with the issue, and to answer the question of whether the data is processed

automatically or whether there was a time or administrative cost.

Keywords: GDPR, GDPR implementation, controller, processor, data subject, sensitive
data, profiling, supervisory authority, data protection officer, principles of personal data

processing
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Seznam pouzitych zkratek

GDPR - Narizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto tidaju.

EU - Evropska unie

0U - Osobni udaj

CSSZ - Ceska sprava socialniho zabezpeteni
OSSZ - Okresni sprava socialniho zabezpeceni

Obecné narizeni - viz. GDPR
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1 Uvod

Cilem bakalarské prace je zhodnoceni implementace Narizeni Evropského
parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idajli a o volném pohybu téchto tidaji (dale jen
,GDPR“) do statni spravy, ato konkrétné v Ceské spravé socialniho zabezpedeni Hradec
Kralové¢ a jejich spadovych OSSZ.

Teoreticka ¢ast si klade za kol popsat zakonny ramec v oblasti ochrany osobnich udaji
a jeho implementaci do Ceské legislativy v podob¢ zdkona na ochranu osobnich udaji. Prvni
¢ast bude zaméfena obecné na GDPR véetné jeho historického vyvoje. Obsirnéji zde budou
rozebrany zakladni zasady GDPR zejména zasada zakonnosti, korektnosti a transparentnosti
¢i pfesnosti nebo minimalizace udaji atd. Déle pojmy jako je osobni idaj, zvlastni kategorie
osobnich udaji, profilovani a pseudonymizace osobnich udaji. Dalsi téma smétuje na
otazku, jaké prava maji subjekty osobnich tidajl, jako naptiklad pravo na informace, pravo
na pristup k osobnim udajim, pravo vznést namitku nebo podat stiznost u dozorového tradu
a jiné. Nebudou opomenuty okruhy témat zabyvajici se souhlasem se zpracovanim osobnich
udajt, role a odpoveédnosti v GDPR. Zavérena teoretickd Cast je zaméefena na dozorovy
Gitad, jehoz &innost v Ceské republice vykonava Utad pro ochranu osobnich tdaji. Kromé
historie dozorového tfadu zde budou popsany pravomoci a hlavni ukoly.

Praktickd Gast se zaméfuje na implementaci GDPR do Ceské spravy socialniho
zabezpeceni v Hradci Kralové a do Okresnich sprav socidlniho zabezpeceni spadajicich pod
ptsobnost CSSZ Hradec Kralové. Pomoci dotaznikového Setfeni bude zjistovano, jaka je
mira povédomi a pochopeni aspektu GDPR u tfednikii CSSZ. Dotaznik bude predeviim
zamé&fen na kazdodenni potkavani se s danou problematikou. Jako napiiklad s jakym typem
osobnich udaja se setkavaji, z jakého ditvodu jsou tyto udaje zpracovavany a zda zpracovani
probiha automatizované ¢i nikoliv. V neposledni fadé bude Setfeno, zda implementaci
GDPR doslo k navyseni casové nebo administrativni narocnosti.

Zavérem dojde k zhodnoceni dotaznikového Setfeni a stanoveni mozného feSeni ke

zlepSeni stavajici situace.
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2 Cil prace a metodika

2.1 Cil prace

Tato Bakalarska prace se bude zabyvat problematikou implementace GDPR do statni
spravy. Konkrétné na Ceské spravé socialniho zabezpeéeni Hradec Kralové. Hlavnim cilem
bude analyza rizik zpracovani osobnich udaji. VedlejSim cilem bude posouzeni naristu
administrativy, ¢asova pripadna finan¢ni ndkladnost a moznosti zefektivnénim provadéni

povinného natizeni GDPR.

2.2 Metodika

Prace bude rozdé€lena na dvé ¢asti. Teoreticka ¢ast se bude zamérovat na pravni upravu
V oblasti ochrany osobnich udaji, véetné vysvétleni relevantnich pojmd, které budou
Serpany z pfislusné legislativy a ovéfenych internetovych zdrojii. Ceska sprava
socialniho zabezpeCeni a potazmo okresni spravy socialniho zabezpeéeni zpracovavaji
osobni udaje a osobni udaje zvlastni kategorie za ucelem vykonu agendy nezbytné pro vybér
pojistného na socidlnim zabezpeceni, pro provadéni diichodového a nemocenského pojisténi
a lékatské posudkové sluzby v souladu s pravnim fadem Ceské republiky a Evropské unie.
Z tohoto diivodu v praktické ¢asti budou uvedeny a zhodnoceny situace, se kterymi Gfednici
Vv praxi setkavaji. Tyto informace budou zjistovany formou nestrukturovaného rozhovoru ¢i
anketnim dotazovanim na OSSZ spadajicich kompetentné pod CSSZ Hradec Kralové.
Pomoci GAP analyzy bude zjiStovan rozdil mezi soucasnym stavem a Stavem

pozadovanym. Na zavér bude zhodnocena realizace GDPR v praxi.
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3 Teoreticka vychodiska

Teoreticka ¢ast se bude zaméfovat na pravni tpravu v oblasti ochrany osobnich tidaj,
vcetné vysvétleni relevantnich pojmu, které budou Cerpany z ptislusné legislativy, odborné

literatury a ovétenych internetovych zdroju.

3.1 GDPR

Pfijetim Natizeni Evropského parlamentu arady (EU) 2016/679 ze dne 27.dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovdnim osobnich udajii a 0 volném
pohybu téchto udaji musi kazdd instituce, organizace, obec nebo spolecnost, ktera

zpracovava osobni daje splnit pozadavky tohoto natizeni. !

3.1.1 Historie GDPR

1. ¥ijna 1985 vstoupila v platnost Umluva Rady Evropy ¢&. 108, kterd méla na zieteli
automatizované zpracovani osobnich dat. Tuto smlouvu ratifikovali vS§echny ¢lenské staty
EU kromé Turecka.?

Aby byla zajiSté€na ve vSech ¢lenskych statech Unie vysoka troven ochrany osobnich
udajli byla vytvofena vroce 1995 Smérnice 95/46 /ES, o0 ochrané¢ fyzickych osob
V souvislosti se zpracovanim osobnich udajii a 0 volném pohybu téchto udaji. Cilem této
smérnice bylo specifikovat jednotny rozsah pro praci s osobnimi udaji a sjednotit pravni
predpisy v této oblasti v jednotlivych ¢lenskych statech. 3

Smérnice se Casem stala zastarald, a to hlavné z dlivodu prudkého technologického
pokroku zvlasté v informacnich technologiich. Dal§im divodem byla vlastni zakonna
uprava legislativy kazdého jednotlivého Clenského statu. I kdyz vychdzela, s jiz zminéné
Smérnice 95/46/ES, se v mnoha aspektech liSila a tato skuteCnost nesla s sebou urcité
obtize.*

V prosinci 2009 podle ¢lanku 29 byla zfizena pracovni skupina, jako nezavisla

evropska pracovni skupina, kterd se zabyvala principy ochrany osobnich udajt. Stanoviska

! Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s.13.
2 Tamtéz, s.14.
3 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s.14.
4 Tamtéz, s 14.
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vydana touto skupinou pfisp€la k pocatecni debaté o reformé ochrany osobnich udajii. Ve
svych stanoviscich se vénuje n€kolika oblastem, pfevazné k posileni postaveni subjektu
udajt, odpovédnosti spravcet, ¢i postaveni dohledového organu a pozd¢ji definici osobnich
dajt, k pojmu souhlas a k pfenesené pravomoci. °

Vyslednou podobu Natizeni Evropského parlamentu a Rady 2016/679, 0 ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto
udajt a 0 zruseni smérnice 96/46 ES (obecné natizeni o ochrané osobnich udajti) schvalil
Evropsky parlament 27. dubna 2016. Naiizeni EU jsou zavazna a piimo aplikovatelna

Vv celém svém rozsahu pro vSechny ¢lenské zemé. Natizeni zacalo platit 25. kvétna 2018 po

piedchozim zavedenim do vnitrostatnich legislativ zemi EU. °
3.1.2 GDPR a ceské zakony

Vyvoj ochrany osobnich tidajii na izemi Ceské republiky zacal piijetim zakona &.
87/1862 Sb.z.s., 0 ochrané¢ svobody osobni a zakonem ¢. 88/1862 Sb.z.s., na ochranu
svobody domovni. V roce 1920 byl schvalen Ustavni zakon & 293/1920 Sb. z. an.,
0 ochrané svobody osobni, domovni a tajemstvi listovniho. V dalSich letech se zminky
0 ochrané osobnich dajt objevuji v Ceské legislativé objevuji v kontextu s ipravou norem
pro vydavani a drzeni dokladi, které osobni idaje obsahuji. Koncem 20. stoleti se ochrana
osobnich tdaji dostava vice do pravnich norem. Nejdiive zakonem 256/1992 Sh., 0 ochrané
osobnich udaji v informacnich systémech, pak pfiSla na fadu Listina zakladnich prav
a svobod, vyhlasena Usnesenim piedsednictva Ceské narodni rady ¢. 2/1993 Sh. A v roce
2000 byl schvélen zdkon &. 101/2000 Sh., 0 ochrané osobnich tidajt, ktery plati dodnes.’

Vstoupenim platnosti Lisabonské smlouvy, ktera novelizovala Smlouvu o Evropské
unii se Listina zakladnich prav Evropské unie de facto stala formalné jeji soucasti. V listing
zakladnich prav asvobod je pravo na ochranu osobnich Udaji vyslovené deklarovano.
Listina zékladnich prav a svobod je Ustavou &eské republiky zaclenéna do ustavniho
potadku Ceské republiky.®

Schvalenim Nafizeni Evropského parlamentu a Rady 2016/679, o0 ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a 0 volném pohybu téchto

udaju a 0 zruSeni smérnice 96/46 ES se zakon ¢. 101/2000 Sb., 0 ochrané¢ osobnich udaji

5 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s.15-16.

6 Jane¢kova, E. GDPR. Prakticka prirucka implementace. Praha : Wolters Kluwer CR, 2018, s. 14.
" Navratil, J. a a kol. GDPR pro praxi. Plzefi : Ales Cermék, 2018, s. 28.

8 Tamtéz, s. 28.
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a 0 zméné nékterych zdkoni se v urcitém rozsahu nahrazuje. Po novelizaci tento zakon
upravuje jen uréita hlediska tykajicich se Ufadu pro ochranu osobnich tdajii a urgité
jednotlivé body k dovrSeni celé sféry ochrany osobnich udaji, které nejsou Obecnym
nafizenim upravovany nebo jejich tprava dle Obecného nafizeni je povolena na vnitrostatni
urovni. Napftiklad u zpracovani aspektii osobnich tdaji pro ucely vykonu svobody projevu,
prava na informace, svobody védeckého badani a umélecké tvorby je vnitrostatni tiprava
o¢ekavana.®

Proces pfijeti zdkona o zpracovani osobnich tidajii v Ceské republice byl zdlouhavy,
a to i z divodu opozdéného vypracovani navrhu zakona a spoustou pozménovacich navrhu.
Kviili vysoké administrativnimu zatizeni nase legislativa neaplikovala zptisnéni podminek
regulace ochrany osobnich daju, i kdyz to GDPR bylo povoleno. 12. biezna 2019 byl ptijat

zakon €. 101/2019 Sb., o zpracovani osobnich udajti, ve kterém byla ptimo implementovana

smérnice 2016/680.1°

3.1.3 GDPR - obecné narizeni EU

GDPR, z anglického nazvu General Data Protection Regulation, plnym nazvem
nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, 0 ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji a 0 zruseni
smérnice 95/46 ES (obecné natizeni o ochrané osobnich idajtt) tvofi procesni oblast ochrany
osobnich udajli validni v celém prostoru Evropské unie, kterd chrani pravo na soukromi
svych ob&anii proti neopravnénému zachazeni s jejich daty a osobnimi udaji.l!

Jednim z hlavnich cilii pfijeti Obecného natizeni bylo sjednoceni pravniho ramce
ochrany osobnich udaji v kazdém staté Evropské unie, Islandu, Norska a Lichtenstejnska.
DalS§im zamérem bylo adaptovat prdvni normy o ochrané osobnich udajii novodobym
potiebam, hlavné posilit prava osob v jakozto subjektu tidaji a sjednotit interpretaci GDPR

dozorovymi uiady mezi ¢lenskymi staty Evropské unie, Islandu, Norska a Lichtenstejnska.?

® Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 28.

10 Vlachova, B., Maisner, M.. Zdakon o zpracovani osobnich vuidajii. Komentar. Praha : C. H. Beck, 2019, s. 3.
11 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 27.

12 Jane¢kova, E. GDPR. Prakticka prirucka implementace. Praha : Wolters Kluwer CR, 2018, s. 30.
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3.2 Zakladni zasady Obecného narizeni (GDPR)

Zakladni zasady pro zpracovani osobnich udaji jsou jmenovany v ¢lanku 5 odst.
1 Obecného natizeni a formuji principy interpretace odpovédnosti spravce, ktery musi byt

schopen toto dodrzeni souladu dolozit.™

3.2.1 Zasada zakonnosti, korektnosti a transparentnosti

Jakékoliv zpracovani osobnich udaji by mélo byt v souladu se zakonnymi normami.
Pokud by doslo ke zpracovani v rozporu s pravnim fadem nebo by se jednalo o nelegalni
eventuelné nelegitimni podnét doslo by k porusSeni zasady zakonnosti. Obecné nafizeni
v ¢lanku 6 odst. 1 uvadi zjakych pravnich divodd lze osobni udaje zpracovavat. Pro
zpracovani musi byt splnén minimalné jeden pravni diivod, a to v odpovidajicim rozsahu
dané podminky.

Zakonnost zpracovani dle ¢lanku 6 Obecného nafizeni odst. 1:
,,a) subjekt udajii udelil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice
konkrétnich ucelu;
b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo
pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajii;
¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;
d) zpracovani je nezbytné pro ochranu zivotné dileZitych zdajmu subjektu udajii nebo jiné
fyzické osoby;
e) zpracovani je nezbytné pro splneni ukolu provadeného ve verejném zajmu nebo pri vykonu
verejné moci, kterym je povéren spravce;
f) zpracovani je nezbytné pro ucely opravnénych zajmui prislusného sprdvce Ci treti strany,
kromé pripadi, kdy pred témito zajmy maji prednost zajmy nebo zdkladni prava a svobody
subjektu udajii vyZadujici ochranu osobnich udajii, zejména pokud je subjektem udaju

dite. 15

18 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zrusent
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, €. 5.

14 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 35-36.

15 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 6.
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Korektnost a transparentnost by méla dotéenym osobam zarudit svobodné se
rozhodnout komu tidaje poskytnou, za jakym tcelem a v jakém rozsahu. Tyto osoby by mély
byt pouceny 0 svych pravech i rizicich v kontextu se zpracovanim osobnich udajti. Veskeré

informace musi byt nejen piistupné, ale i srozumitelné, idealng v pisemné podobé. 8

3.2.2 Zasada aéelového omezeni

Osobni udaje 1ze shromazd’ovat pouze za predem stanovenym ucelem, pro ktery maji
byt zpracovany. A to metodou a prostiedky, které jsou s timto uc¢elem kompatibilni. Spravce
musi zajistit, aby nasbirané osobni uidaje byly zpracovany pro piesné¢ dané legitimni ucely
a byly vyslovné vyjadiené. Subjekt udaji, na zakladé plné informovanosti 0 zpracovani
svych osobnich idaj{i, ma uréitou moznost rozhodovat, jak s jeho tdaji bude zachazeno.!’
Zaneslucitelné s piivodnimi Gcely podle Obecného natizeni se nepovazuje zpracovani

pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo

pro statistické ucely.'8

3.2.3 Zasada minimalizace udaji

V natizeni GDPR je uvadéno ze zpracovani osobnich udaji musi byt pfiméfene,
relevantni a omezené na nezbytny rozsah ve vztahu k uéelu, pro ktery jsou zpracovavany.'®
Spravce by mél zabezpedit minimalnich rozsah konkrétnich informaci o subjektu
udajlii nezbytnych pro dany ucel zpracovani, pro ktery tidaje jsou sbirany. Spravce musi
dolozit k jakému ucelu jsou jednotlivé udaje zpracovavany, v opacném piipadé dochazi

k poruseni zasady minimalizace udaji.?°

16 Navratil, J. a a kol. GDPR pro praxi. Plzefi : Ale§ Cermak, 2018, s. 40-41.

17 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 40-41.

18 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smernice 95/46/ES (obecné narizeni o ochranée osobnich udaju). 2016, €. 5.

19 Tamtéz

2 Jane¢kova, E. GDPR. Praktickd prirucka implementace. Praha : Wolters Kluwer CR, 2018, s. 7.
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3.2.4 Zasada presnosti

Pii zpracovani osobnich daji musi byt zajisténa jejich vécna spravnost a je-li to
nezbytné jejich aktudlnost. V ptipadé¢ nepiesnych tdajii musi byt tyto tdaje okamzité
vymazany nebo opraveny. Presnost musi byt zabezpecena jiz pfi sbéru dat, tak 1 v procesu
zpracovani. Kazdy, kdo zpracovava osobni udaje, musi piijmout takova opatieni, jejich
pomoci zajisti, Ze nebudou zpracovavany nepiesné ¢i chybné osobni tidaje, a to v zavislosti
na rozsahu a okolnostech pfedmétného zpracovani. Spravce nebo zpracovatel osobnich
udaji na zakladé zakona o ochrané osobnich udaju provadi, je-li to vzhledem k ucelu
zpracovani nezbytné, aktualizaci zpracovavanych osobnich udaji atim zajistil korekci
zjisténych nepiesnosti. Zavaznost zpracovavat pouze presné osobni udaje neznamena, ze je
pozadovano zpracovavat jen absolutné spravné udaje, nebot’ neptesnosti mohli vzniknout jiz
pfi sbéru dat od samotnych subjektt tidaji, z éehoz nelze dedukovat odpovédnost daného

spravce.?!

3.2.5 Zasada omezeni uloZeni

Ukolem této zasady je zajistit likvidaci osobnich udaji, pokud jiz pominul Ggel, pro
ktery se informace uchovéava nebo pro tento ucel jiz nejsou potrebné a tim snizit nebezpeci,
7e se tyto udaje stanou zastaralymi nebo nepfesnymi.??

Zasada omezeni dle ¢lanku 5 Obecného nafizeni odst. 1 pismeno e: Osobni udaje musi
byt uloZzeny ve formé umoziujici identifikaci subjektli udaji po dobu ne delsi, nez je
nezbytné pro Ucely, pro které jsou zpracovavany. Osobni udaje lze uloZit po delsi dobu,
pokud se zpracovavaji vyhradné pro ucely archivace ve vefejném zajmu, pro ucely
védeckého ¢i historického vyzkumu nebo pro statistické ucely, ato za ptredpokladu
provedeni piislusnych technickych a organizac¢nich opatieni pozadovanych timto natizenim
s cilem zarudit prava a svobody subjektu udaji.?®

U orgénti vetfejné moci je tato zasada zajiSténa predevsim diky spisovym a skartatnim

fadim. Spravce po vybéru archivalii dokumenty véetné metadat uréenych k likvidaci znici.

21 Jane¢kova, E. GDPR. Prakticka prirucka implementace. Praha : Wolters Kluwer CR, 2018, s. 8.

22 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 66-67.

2 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, €. 5.
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Vybrané dokumenty s osobnimi udaji a jejich metadata preda k ulozeni do ptislusného
archivu a po potvrzeni pievzeti vybranych dokumentut K trvalému ulozeni archivem provede
likvidaci vSech Kopii v informaénich systémech spravujici dokumenty véetné ¢asti jejich
metadat. Opravnéna likvidace dokumentt se prokazuje protokolem o provedeni skarta¢niho
fizeni nebo protokolem o provedeni vybéru archivalii mimo skartacni fizeni. Obdobny

postup je u analogovych evidenci.?*

3.2.6 Zasada integrity a diivérnosti

Spravce je povinen vhodnym organiza¢nim a technickym opatifenim zabezpecit, aby
pro kazdy konkrétni ucel daného zpracovani, se zpracovavaly pouze nezbytné osobni udaje.
Tyka se to objemu nasbiranych osobnich udajt, rozsahu jejich zpracovani, piistupnosti
a ¢asu jejich ulozeni. Tim dojde k zajisténi, aby osobni udaje nebyly standardné bez zédsahu
loveéka zpiistupnény neomezenému poétu fyzickych osob.?

Pfiméfena bezpecnost osobnich udaji zajisti jejich zabezpeceni pied neopravnénym
anelegitimnim zpracovanim, ztracenim, zni¢enim nebo poskozenim. Integrita v tomto
kontextu predstavuje ochranu nedotknutelnosti osobnich udaji a divérnost je spojena
S neopravnénym zpracovanim.?®

Kromé zajisténi davérnosti, integrity, dostupnost a odolnost systémi a sluzeb
zpracovani musi byt zachovana schopnost obnovit dostupnost osobnich udaji a pfistup
k nim v¢as v piipadé fyzickych ¢i technickych incidentd, a to pomoci procesu pravidelného
testovani, posuzovani ahodnoceni ucinnosti zavedenych technickych a organizacnich
opatfeni pro zajiSténi bezpe€nosti zpracovani. Dal§im prvkem bezpecného zpracovani je

pseudonymizace a $ifrovani osobnich udaji.?’

24 Janetkova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 44.

%5 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni
smernice 95/46/ES (obecné narizeni o ochrané osobnich udaju). 2016, €l. 25.

% Navritil, J. a a kol. GDPR pro praxi. Plzen : Ales Cermak, 2018, s.43

21 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smeérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 30.
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3.2.7 Zasada odpovédnosti

Tato zasada nafizuje spravci udaji, aby zajistil dodrzeni vSech stanovenych zasad
Obecnym nafizenim vSude tam, kde dochazi ke zpracovani osobnich tdaja. Tuto povinnost
musi byt schopen dolozit.?®

Zasadu odpovédnosti spravce formuje ¢lanek 24 Obecného natizeni:

S prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani iK riizné
pravdépodobnym a ruzné zavaznym rizikim pro prava a svobody fyzickych osob zavede
spravce vhodna technickd a organizacni opatieni, aby zajistil a byl schopen doloZzit, Ze
zpracovani je provadéno v souladu s timto narizenim. Tato opatieni musi byt podle potieby
revidovéno a aktualizovéno. “*°
Spravce odpovidd za vybér zpracovatele, ktery mu musi poskytnout dostatecnou

garanci 0 zavedeni vhodnych technickych a organiza¢nich opatieni, které budou principy

Obecného nafizeni spliiovat.®

3.3 Osobni udaje

Osobni udaje jsou podle ¢lanku 4 odstavce 1 Obecného nafizeni: ,,... veSkeré
informace o identifikované nebo identifikovatelné fyzické osobé. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator
nebo na jeden ci vice zvlastnich prvkii fyzické, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Pokud se urcita informace vztahuje k fyzické osob¢ a tuto osobu lze na zaklad¢ téchto
udaju jednoznaéné identifikovat, je tato informace povazovana za osobni udaj. To plati také
Vv piipad¢, Zze informace nevede k pfimé identifikaci, ale spravce si miZe opatfit takoveé

tidaje, které ve spojenim s piivodni informaci vedou k p¥imé identifikaci subjektu udaji.?

28 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 45.

29 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smeérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 24.

%0 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 45-46.

31 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, Cl. 4.

32 Janetkova, E. GDPR - Resent problémii v praxi obci. Praha : Grada Publishing, 2019, s. 20.
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3.3.1 Zvlastni kategorie osobnich udaji

Puvodni pojem ,,citlivé osobni tidaje* dle zakona ¢. 101/2000 Sb., 0 ochrané osobnich
udajt a 0 zméné nékterych zakont je v Obecném nafizeni oznaovan jako zvlastni kategorie
osobnich udaji. Podle ¢lanku 9 Obecného natizeni se zakazuje zpracovavani osobnich
udaji, ,,... které vypovidaji o rasovém C¢i etnickem piivodu, politickych ndzorech,
nabozZenském vyzndani ¢i filozofickém presvédceni nebo clenstvi v odborech, a zpracovani
genetickych udaju, biometrickych udaju za ucelem jedinecné identifikace fyzické osoby
a uidajii o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby.“%

Nekteré tidaje, mohou byt subjektem idajii povazovany subjektivng jako velmi citlive,
ale pokud nejsou jmenovany v ¢lanku 9 Obecného nafizeni, tak do zvlastni kategorie
osobnich tidajii nespadaji.®*

Mezi zvlastni kategorii osobnich udaju spada i geneticky tdaj, ktery se vztahuje
k zdédénym nebo ziskanym genetickym znakam fyzické osoby a davaji informace o jejim
zdravi a fyziologii. DalS§im druhem zvlastni kategorie osobnich udajli je biometricky udaj,
ktery umoznuje pomoci konkrétniho technického zpracovani fyzickych ¢i fyziologickych
znakli nebo znakli chovani fyzické osoby jedinecnou identifikaci. Déale sem spada i idaj

0 zdravotnim stavu, ktery vypovida o télesném nebo dusevnim stavu fyzické osoby.>

3.3.2 Profilovani osobnich udaja

Obecné natizeni definuje profilovani jako jednu z forem automatického zpracovani
osobnich udajii, na jehoz zakladé¢ dochazi posuzovani jistych hledisek souvisejicich se

subjektem daju. Konkrétné k analyze nebo odhadu hledisek tykajicich se jeho pracovniho

38 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smernice 95/46/ES (obecné narizeni o ochranée osobnich udaju). 2016, €l. 9.

3 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 28.

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajii a o zruseni
smernice 95/46/ES (obecné narizeni o ochranée osobnich udaju). 2016, Cl. 4.
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vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajma, spolehlivosti,

chovéni, mista, kde se nachazi, nebo pohybu.%

3.3.3 Pseudonymizace osobnich udaju

Pseudonymizace je takova forma zpracovani osobnich tdaju, pfi které jsou urcité
udaje zpracovany tak, Ze nemohou byt spojovany s konkrétnim subjektem udaji bez
dopliyjicich informaci. Aby se zabezpecilo, Ze tyto informace nebudou spojovany
s identifikovanou nebo identifikovatelnou fyzickou osobou musi byt zabezpeceno jejich

uchovavani pomoci technickych a organiza¢nich opatieni.’

3.4 Prava subjektu udaja

Subjektem udaji je identifikovana nebo identifikovatelnd fyzicka osoba, ke které se
vztahuji osobni udaje. Identifikace probih4 bud’ pfimo nebo nepiimo pomoci identifikéatoru.

Osobni udaje fyzické osoby podnikajici spadaji pod ochranu Obecného naiizeni.*®

3.4.1 Pravo na informace

Pravo na informace upeviiuje dle Obecného nafizeni postaveni subjektu udajh
aposiluje jeho prava. Aby subjekt tdaji mohl u¢inné hajit sva prava a rozhodovat
0 probihajicim tkonu zpracovani v€etné ucelu, musi mit plnou informaci podanou ve formé,
které porozumél. Informace musi byt strucné, jasné a srozumitelné. Plnéni informacni
povinnosti bylo v minulosti v mnoha pfipadech ignorovano. Zvlasté samospravam
a organiim vefejné spravy nemély povédomi o vyskytu této povinnosti.*°

V recitdlu 60 Obecného nafizeni je uvedeno, Ze pro =zajisténi spravedlivého
a transparentniho zpracovani je spravce povinen poskytnout subjektu udaja veskeré dalsi

informace, s ptihlédnutim ke konkrétnim okolnostem a kontextu, v némz jsou osobni udaje

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udaju a o zrusent
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, Cl. 4.

87 Tamtéz, ¢l. 4.

38 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 30.

% Janetkova, E. GDPR - Resent problémii v praxi obci. Praha : Grada Publishing, 2019, s. 48.
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zpracovavany. Dalsi informace se tykaji profilovani a jeho ptipadnych dasledcich. Pokud
subjekt udaju je povinen udaje poskytnout musi mit informace o disledcich neposkytnuti
idaja.*

V okamziku shromazd’ovani osobnich udaji od subjektu udaji nebo pokud jsou
ziskany z jiného zdroje, tak v pfiméfené lhite, ma spravce povinnost informovat subjekt
udajii. To samé plati, jestlize jsou udaje sdéleny jinému piijemci, subjekt tidaji musi byt
informovan o jejich prvnim sdéleni tomuto piijemci. Pokud se tidaje budou zpracovavat pro
jiny Géel, nez byly shromazd’ovany, tak pted jejich zpracovanim o tom subjekt tidajti musi
informovan.*

V ptipadé, Ze subjekt tidajii tyto informace ma, nebo zpfistupnéni téchto udaju je
pfimo stanoveno legislativni normou, nebo poskytnuti informaci neni mozné, povinnost
poskytovat informace neni ulozena. Pii zpracovani provadéného pro ucely archivace ve
vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely by
poskytovani informaci vyzadovalo neimérné usili. Z tohoto divodu neni vyzadovana

povinnost poskytnout informace. 42

3.4.2 Pravo na pristup k osobnim udajim

Toto pravo subjektd idaji umoznuje ziskat od spravce potvrzeni a doplikové
informace, na zaklad¢ své aktivni zadosti, zda jeho osobni udaje jsou nebo nejsou
zpracovavany a K témto osobnim udajim ziskat pfistup. Tyka se to nasledujicich informaci:

e Zajakym ucelem jsou osobni udaje zpracovavany

e Zpracovavany jsou dotené osobni udaje, podle jakych kategorii osobnich
udaju

e Kterym ptijemcim nebo kategorii ptijemcti budou nebo byly osobni udaje
zptistupnény

e Jaky je casovy ramec, po ktery budou osobni udaje ulozeny a bodle jakého

méfitka budou skartovany

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smernice 95/46/ES (obecné naiizeni o ochrané osobnich udajii). 2016, recital 60.

4 Tamtéz, recital 61.

42 Tamtéz, recital 62.
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e Zda je pravni narok na opravu nebo vymaz osobnich udaji nebo jejich
omezeni pfi zpracovani a pravo vznést namitku proti tomuto zpracovani

e Zda legislativa umoziuje podat stiznost u dozorového ufadu

e Pokud tdaje nejsou ziskdny od subjektu udaji piimo, jaké jsou veskeré
dostupné informace o zdroji

e Jestli dochazi automatizovanému rozhodovani, véetné profilovani®?

Pravo na pfistup k osobnim udajim muze subjekt udaja uplatnit kdykoliv béhem
zpracovani dotéenych osobnich udajt, ale i v ptipadé, ze jeho udaje zpracovavany nejsou.
Forma zadosti v Obecném nafizeni neni stanovena. Tudiz mtize mit jak pisemnou, tak ustni
formu alze ji uplatnit i na dalku prostfednictvim e-mailu, telefonu nebo i jinou formou.
Vzdy musi dojit k presné identifikaci zadatele a jeho ztotoznéni se subjektem udajt.**

Spravce zadost musi zpracovat do jednoho meésice po obdrzeni zadosti a pripadé
velkého mnozstvi zadosti nebo ve slozit&jSich ptipadech miize byt tato lhita prodlouzena
0 dalsi dva mésice. VZdy musi spravce zadatele informovat o prodlouZeni lhiity a z jakého

dtivodu k tomuto prodlouZeni doglo.*

3.4.3 Pravo na opravu

V piipadé, Ze o subjektu udajli jsou evidovany nepfesné osobni tidaje, ma pravo na
opravu. V kontextu ucelu zpracovani ma subjekt udaji pravo na doplnéni osobnich udaji,
a to i poskytnutim dodate¢ného prohlaseni. Spravce tak musi u¢init bez zbyteéného odkladu.
Sam spravce nemé povinnost aktivné vyhledavat neptesné osobni idaje o subjektu udaja,

ani pozadovat kazdoroéni aktualizaci téchto tidaji.*®

3.4.4 Pravo na vymaz

Podle ¢lanku 17 Obecného natizeni ma subjekt Udaji préavo, ,,... aby spravce bez

zbytecnéeho odkladu vymazal osobni udaje, které se daného subjektu udaju tykaji, a spravce

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 15.

4 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 67.

45 Tamtéz, s. 70

%6 Jane&kova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 71-72.
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mad povinnost osobni udaje bez zbytecného odkladu vymazat, pokud je dan jeden z téchto
divvodii
e Pro ptuvodni ucely jiz nejsou potiebné
¢ Doslo k odvolani souhlasu, na jehoz zakladé byly udaje zpracovany, a neni existence
pravniho divodu pro dalsi zpracovani
e Subjekt udaji poda namitku proti zpracovani
¢ Doslo k protipravnimu zpracovani osobnich udaja
e Pokud piislusny organ rozhodl o vymazani osobnich udajt
e Pokud doslo ke shromazd’ovéani v souvislosti s nabidkou sluzeb a zbozi*®
Existuji vyjimky z povinnosti vymazu, a to pii realizaci prava na svobodu projevu
a informace, pii vykonu vefejné moci, Z divodu vefejného zajmu v oblasti vetejného
zdravi, pro ucely archivace ve vefejném zajmu, védeckého ¢i historického vyzkumu, pro

statistické uéely a pro uréeni, vykon nebo obhajobu pravnich naroki.*

3.4.5 Pravo na omezeni zpracovani

Pravo na omezeni zpracovani dava subjektu udaji moznost, aby spravce v piipade, ze
subjekt neuznava piesnost osobnich daji nebo podal namitku proti zpracovani ¢i
zpracovani neni legitimni a subjekt Gdaji odmitd vymaz, doSlo k omezeni zpracovani. To
samé plati v ptipad€, Zze pro ucely zpracovani spravce osobni udaje jiz nepotiebuje, ale
subjekt udaji tyto tidaje chce vyuzit pro uréeni, vykon nebo obhajobu pravnich narok.
Pokud dojde k omezeni zpracovani osobnich udajt, k jejich znovu zpracovani je potieba

souhlas subjektu udaji.>

3.4.6 Pravo na prenositelnost idaji

Pokud je zpracovani osobnich tidajii zalozeno na souhlasu nebo smlouvé, anebo se

provadi automatizované mizou byt tyto udaje predany jinému spravci. Tyto udaje musi byt

4 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smernice 95/46/ES (obecné narizeni o ochrané osobnich udaju). 2016, ¢l. 17.

48 Tamtéz, ¢l. 17.

49 Navriatil, J. a a kol. GDPR pro praxi. Plzen : Ales Cermak, 2018, s. 119.

%0 Tamtéz, s. 120.
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ve strukturovaném, bézn¢ pozivaném a strojove ¢itelném formatu. Povinnosti spravce neni
vr y y ;. L t1r se g e . - 51
pouzivat systémy zpracovani, které jsou kompatibilni s jinymi organizacemi.
Pravem na pfenositelnost tidajii nesmi byt negativné dotCena prava a svobody jinych
0sob. Spravce musi zvazit, jestli nedoslo poSkozeni prav jiné osoby zejména v piipadé, Ze
se osobni tdaje tykaji vice nez jedné osoby. Bez souhlasu vSech subjektli nesmi dojit

k sdileni udaji. 2

3.4.7 Pravo vznést namitku

Obecné natizeni podle ¢lanku 21 dava pravo subjektu udaju vznést namitku proti
zpracovani osobnich udajt, které se jej tykaji, a to v¢etné profilovani. Spravce mize udaje
dale zpracovavat v ptipad¢ existence opravnénych diivodi pro zpracovani, které prevazuji
nad z4jmy nebo pravy a svobodami subjektu udajii, nebo pro urceni, vykon nebo obhajobu
pravnich narokt. Namitku mtze subjekt udaji vznést v souvislosti se zpracovanim nutnym
pro plnéni tkolu provadéného ve vefejném zajmu nebo pii vykonu vefejné moci, za ucelem
pfimého marketingu, vcetné profilovani a pro ucely védeckého, historického vyzkumu
a statistiky. Spravce je povinen pozastavit zpracovani osobnich udajl, jestlize neprokaze

opravnéné diivody pro zpracovani.>®

3.4.8 Pravo nebyt predmétem Zadného rozhodnuti zaloZeného vyhradné na

automatizovaném zpracovani, v€etné profilovani

V zakladnich pojmech Obecného nafizeni v ¢lanku 4 je definovano profilovani jako
,jakakoli forma automatizovaného zpracovani osobnich udajii spocivajici v jejich pouziti
kK hodnoceni nékterych osobnich aspektit vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspektii tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmui, spolehlivosti, chovani, mista, kde se nachazi,

nebo pohybu “>*

51 Navratil, J. a a kol. GDPR pro praxi. Plzefi : Ale§ Cermak, 2018, s. 90.

52 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 90.

5 Tamtéz, s. 91

5 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 4.
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Pravo nebyt predmétem Zzadného rozhodnuti zalozen¢ho vyhradné na
automatizovaném zpracovani, véetné profilovani ma subjekt idaji za podminky, Ze se ho to
pravnim zpusobem dotykd. Pravo nebyt pfedmétem zadného rozhodnuti zaloZeného
vyhradné na automatizovaném zpracovani, véetn¢ profilovani nelze uplatnit kdy se jedna
0 rozhodnuti potiebné k uzavieni nebo plnéni smlouvy mezi subjekty udaji a spravcem
udajt, povoleno pravem Evropské unie, které se vztahuje na spravce a které vymezuje
vhodna opatieni zaji$t'ujici ochranu prav a svobod a opravnénych zajmt subjektu udaji;
nebo zalozeno na vyslovném souhlasu subjektu udaji. Jestlize dojde Kk odmitnuti
automatizovaného zpracovani spravce realizuje vhodna opatfeni na ochranu prav a svobod
a opravnénych z4jmu subjektu udaji, alespon prava na lidsky zasah ze strany spravce, prava

vyjadfit sviij nazor a prava napadnout rozhodnuti.*®

3.4.9 Pravo podat stiznost u dozorového airadu

Kazdy subjekt udaju, aniz jsou dotéeny jeho jakékoliv legitimni prostfedky ochrany,
ma pravo podat stiznost U dozorového ufadu, jestlize se domniva, Ze zpracovanim jeho
osobnich udaju je poruseno Obecné nafizeni. Stiznost muze podat u nékterého dozorového
ufadu, zejména v Clenském staté svého obvyklého bydliste, mista vykonu zaméstnani nebo
mista, kde doglo k udajnému poruseni. Dozorovym tfadem v Ceské republice je Utad pro
ochranu osobnich udaji.>®

Pokud subjekt tdaji predpoklada, ze doslo k poSkozeni jeho prav v souvislosti
s Obecnym nafizenim, nemusi stiZznost u dozorového ufadu podat sam, ale miZe povefit
podani stiznosti, konkrétni neziskovy subjekt, organizaci nebo sdruZeni, které jsou ziizeny
v souladu s pravem ¢lenského statu, jejichZ statutarni cile jsou ve vefejném zajmu a které
plsobi v oblasti ochrany osobnich udaji. Neziskovy subjekt, organizace nebo sdruzeni

nesmi bez souhlasu subjektu udaji pozadovat ndhradu $kody.>’

5 Navritil, J. a a kol. GDPR pro praxi. Plzen : Ales Cermak, 2018, s.122.
5 Janetkova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 99.
57 Janec¢kova, E. GDPR. Prakticka prirucka implementace. Praha : Wolters Kluwer CR, 2018, s. 99.
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3.5 Souhlas se zpracovanim osobnich udaji

Obecné natizeni definuje souhlas jako: ,, ... jakykoli svobodny, konkrétni, informovany
ajednoznacny projev viile, kterym subjekt udajii dava prohlasenim ¢i jinym zjevnym

potvrzenim své svoleni ke zpracovani svych osobnich tidajii**®

3.5.1 Souhlas

Souhlas se zpracovanim osobnich daji je nejpodstatnéjsi segment ukontl v ramci
Obecného natizeni. Spravce odpovida, ze souhlas bude spliiovat nasledujici kritéria, a to ze
bude svobodny, konkrétni, informovany a jednozna¢nym projevem viile.>

Svoboda souhlasu 0znaéuje skute¢nou volbu subjektu udaji mezi piijetim nebo
odmitnutim podminek souhlasu zpracovani osobnich udaji. V piipad¢ organi veiejné moci,
kdy Obecné nafizeni ptredpoklada jistou nerovnovahu mezi dvéma subjekty, je
nepravdépodobné, Ze za vSech okolnosti této konkrétni situace bude souhlas udélen
svobodné.®

Pfesnou specifikaci G¢elu zpracovani je naplnéna podminka konkrétnosti, ale ita
nemusi byt vyzadovana. ,,Napriklad e-shop, ktery potiebuje od zdkaznika jeho adresu,
nemusi uvadet, ze adresa bude pouZita za ucelem dodani zbozi zakaznikovi. To Ize zahrnout
pod obecné zpracovani osobnich udajii za ucelem plnéni smlouvy.” Je K tomu potiebny
souhlas se zaloZzenim zékaznikova uctu a informovani zadkaznika, Ze data budou pouZita
k pInéni jeho objednavek.%!

V piipadé€ ud€leni souhlasu formou pisemného prohlaseni, ktery se tykéd rovnéz jinych
skute¢nosti, dle Obecného natizeni, musi byt souhlas jasné od téchto skutecnosti odlisitelny.
Musi jasn¢ prokazatelné, Ze subjekt tidaji si je védom toho, Ze dava souhlas a v jakém
rozsahu.®?

Subjekt tdajt musi byt dostatecné informovan o ucelu zpracovani, pro ktery je souhlas

udélen. Spravce je povinen podat jasné informace O existenci provadénych operaci

5 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, ¢l. 4.

9 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 131.

% Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 104.

1 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s.130.

82 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, recital 42.
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zpracovani a jejich ucelech, které koresponduji se zdsadou spravedlivého a transparentniho
zpracovani.®®

Ke spravné informovanosti subjektu tdajt je kromé informacich o tcelu zpracovani,
typu tdaji, které budou shromazd’ovany a pouzivany doplnit idaje o spravci, existenci prav
souhlas odvolat a 0 moznych rizicich preddvani udaja.®

Jednoznacnym potvrzenim v podob¢ pisemného prohlaseni, i u¢inéného elektronicky,
nebo tstniho prohlaseni dava subjektu tidaja souhlas ke zpracovani osobnich udaji. Souhlas
lze dat pouze aktivnim jednédnim subjektu dajl, ato naptiklad zaSkrtnutim poli¢ka pii
navstéve internetové stranky s navrhovanym zpracovanim jeho osobnich tdajti. Mi¢eni nebo

neéinnost Nejsou povazovany za souhlas.®®

3.5.2 Odvolani souhlasu

Subjekt udaji maze kdykoliv sviij souhlas se zpracovanim osobnich tidajii odvolat.
V Obecném nafizeni se uvadi, ze odvolani souhlasu se zpracovanim musi byt stejné¢ snadné
jako jej poskytnout. Spravce se musi presvédCit ve shodé s Obecnym nafizenim, jestli
existuji ijiné divody, na jejichz zakladé mlze ve zpracovani pokracovat. V opa¢ném
piipadé musi na zakladé odvolani souhlasu subjektu udajii pozastavit dalsi zpracovani.®

Veskeré operace zpracovani osobnich udaji, které probéhly pied odvoldnim souhlasu
zustavaji legitimni, ale sprdvce musi pozastavit veSkeré dotéené zpracovatelské Cinnosti.
Spravce musi tyto data bud’ smazat nebo anonymizovat, jestlize neexistuji pravni ditvody

pro jejich dalsi zpracovani.®’

3.5.3 Zpracovani osobnich tidaji bez udéleni souhlasu

Zpracovani osobnich udaji je mozné i bez souhlasu se zpracovanim. NejcastéjSim
diivodem je zpracovani nezbytné k plnéni uzaviené smlouvy, pokud je subjekt udaji

ucastnikem. A to za pfedpokladu, Ze se tak déje na zadost subjektu udaju. Nélezi jsem

8 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 130.

64 Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 107.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni
smernice 95/46/ES (obecné narizeni o ochrané osobnich udajit). 2016, recital 32.

8 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 131.

67 Janetkova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 106.
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shromazd’ovani zakladnich informaci o subjektu udajii pfed vytvofenim nebo splnénim
pozadavkt smlouvy. Udaje, které nesplituji tel smlouvy do zpracovani nelze zaclenit.5

Pokud zpracovani spravci uklada zakon, tak i v tomto pfipadé probéhne zpracovani
bez souhlasu. Je vzdy nutné tuto pravni normu zkontrolovat a shromazd’ovat jen nejnutné;si
objem dat. Tato situace se tyka naptiklad bank, ve spojeni legislativni normou proti prani
$pinavych penéz.5®

Organy vefejné spravy pii zpracovani, které je nezbytné pro ucel provadény ve
vefejném zajmu nebo pii vykonu vefejné moci povéfené spraveem, neni souhlas nezbytny.

Stejna podminka plati pii zpracovani osobnich Gidajii za uéelem ochrany vetejného zajmu.’®

3.6 Role a odpovédnost v ramci GDPR

Obecné nafizeni klade diraz na odpovédnost a povinnosti spravce i zpracovatele pfi

vykonu prav subjektu udaji.’*

3.6.1 Spravce

Obecné natizeni spravce definuje jako fyzickou nebo pravnickou osobu, organ vetrejné
moci, agenturu nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely
a prostredky zpracovani osobnich udaji. Jsou-li t€ely a prostiedky tohoto zpracovani urceny
legislativni normou Evropské unie nebo jejich ¢lenskych statd, je mozné urcit spravce nebo
zvlastni kritéria pro jeho uréeni dané pravem jednotlivych stati nebo Evropské unie.’?

V pravomocich spravce je rozhodnout, které osobni tudaje akym budou
shromazd'ovany, po jakou dobu budou tudaje uchovavany, o nutnosti souhlasu
a informovanosti subjektu udaj, 0 mozné mife rizika pro subjekt idaji a tim 1 0 ochran¢ dat

a Vv prvé fadé o udelu zpracovani téchto dat.”

8 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 131.

9 Tamtéz, s. 131.

0 Tamtéz, s. 132.

1 Tamtéz, s. 150.

2 Novak, D. Zdkon o ochranéosobnich tidajii a predpisy souvisejici. Komentar. Praha : Wolters Kluwer,
2014.s.114.

8 Nezmar, L. GDPR: prakticky pritvodce implementaci. Praha: Grada Publishing, 2018, s. 150.
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Odpovédnosti spravce je dodrzovani povinnosti plynoucich z Obecného nafizeni
a respektovani zasad zpracovani osobnich udaji. Spravce musi byt schopen tento soulad
s Obecnym natizenim dolozit.’*

V piipadé spolecného zpracovani dvou a vice spravcu, jeSté pied zapocetim
zpracovani musi dojit k ureni, a to transparentnim zptsobem, podilti na odpovédnosti
a povinnostmi mezi témito spravci.’

Pti zpracovani osobnich udaji spravce musi dodrzovat tyto zasady:

e Zasada férového a zakonného zpracovani

e Zésada omezeni ticelem

e Zasada minimality

e Zéasada kvality udaji

e Zéasada pristupu subjektu udaji k informacim vcetné prava na opravu osobnich
udaju

e Zéasada obecného zptistupnéni udaji

e Zasada bezpecnosti a odpovédnosti’®

3.6.2 Zpracovatel

Zpracovatelem dle ¢lanku 4 odstavce 8 Obecného nafizeni je jakykoliv fyzicka nebo
pravnickd osoba, orgdn vefejné moci nebo agentura ¢i jiny subjekt, ktery pro spravce
zpracovava nebo ma piistup k osobnim tidajiim, které jsou spravcem shromazd’ovéany.’’

V souladu s pozadavky Obecného natizeni pii provadéni zpracovani zpracovatelem,
kterého povétil spravce, musi spravce akreditovat pouze takového zpracovatele, ktery
poskytne dostatecné zaruky, zejména pokud jde o odborné znalosti, spolehlivost a zdroje, ze
zavede opatieni, technického a organiza¢niho charakteru, ktera budou spliovat pozadavky
tohoto nafizeni, v€etn¢ pozadavkil na bezpecnost zpracovani. Tato povinnost spravce by se
méla prokdzat dodrZzovanim schvéaleného kodexu chovani nebo schvaleného mechanismu

pro vydavani osvédceni zpracovatelem. Pokud zmocnéni zpracovatele nevyplyva piimo

7 Janetkova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 124.

S Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 151.

6 Novak, D. Zdkon o ochranéosobnich dajii a predpisy souvisejici. Komentar. Praha : Wolters Kluwer,
2014.5.139-151.

" Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 151.

32



z pravniho piedpisu, musi byt mezi spravcem a zpracovatelem uzaviena pisemna smlouva
ve které bude stanoven pfedmét a doba trvani zpracovani, povaha a ucely zpracovani, typ
osobnich udaji a kategorie subjekti tudaji, s pfihlédnutim ke konkrétnim ukoltiim
a povinnosti zpracovatele v souvislosti se zpracovanim, jez ma byt provedeno, a riziko pro
prava a svobody subjektii udajii. Po dokonceni zpracovani jménem spravce by zpracovatel
m¢l na zaklad€ rozhodnuti spravce osobni udaje vratit nebo vymazat, jestlize se nepozaduje
uloZeni osobnich udajii podle prava Evropské unie nebo Clenského statu, které se na

zpracovatele vztahuje.”

3.6.3 Povérenec pro ochranu osobnich udaji

Povétence pro ochranu osobnich udaji jmenuje bud sprdvce nebo zpracovatel
eventuelné ho jmenuji oba. Obecné nafizeni ukladd povinnost jmenovat povéience vzdy
kdyz zpracovani je provadéno organem veiejné moci nebo verejnym subjektem. Vyjimkou
jsou soudy jednajici v ramci svych soudnich pravomoci. Dalsi situace, ktera vyzaduje
jmenovani povéfence vznika, pokud hlavni ¢innosti spravce nebo zpracovatele spocivaji ve
zpracovani, které ma pozadavky na rozsahlé, pravidelné a systematické sledovani subjektu
udajii. Za podminky spocivajici v rozsahlém zpracovani zvlastni kategorie udaji nebo
osobnich udajt tykajicich se rozsudkt v trestnich vécech a trestnych ¢inil je povinné pro
spravce nebo zpracovatele povéfence jmenovat.”

Jmenovani povéfence ochrany osobnich tdaji dle souladu s Obecnym natizenim musi
byt na zaklad¢é jeho profesnich kvalit, odbornych znalosti legislativy v oblasti ochrany
osobnich udaji a schopnosti vykonavat povinnosti stanovené v Obecném nafizeni. Jeho
profesni kvalifikace se musi tykat informacni bezpecnosti, odbornou znalosti problematiky
vztahujici se cinnosti dané organizace, zkuSenosti s implementaci, s analyzou rizik
a zpusobem zpracovani osobnich dat klienti. Povéfenec musi chépat kontext s procesy

organizace, jejimu zaméru, a to vie v souvislosti s GDPR.%

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii). 2016, recital 81.

™ Janeckova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 157.

8 Nezmar, L. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2018, s. 165-166.
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Recital 39 Obecného natizeni udava, které ukoly spadaji do povinnosti povéfence.
Ukolem povéfence je vsem ucastnikim zpracovani poskytnout informace aodborné
poradenstvi vyplyvajicim z ochrany osobnich tdaji vcetné jejich povinnosti. Dalsim tikolem
povétence je dohlizeni na dodrzovanim souladu s timto nafizenim a dalSimi predpisy Unie
nebo ¢lenskych statti a s koncepci spravee a zpracovatele z hlediska ochrany osobnich tdaj,
véetné rozdéleni odpovédnosti. Povéfenec musi byt schopen prokazat, Ze procesy
V organizaci jsou ve shodé s pozadavky Obecného nafizeni, a to jak v teoretické roving, tak
Vv bézném uplatiiovani téchto procesi. Za dokumentaci ajeji bezpecné uchovévani
zodpovida povétenec. Pomoci této dokumentace organizace stvrzuje uc¢innost svych opatieni
a funkcnost systému. Mezi povinnosti povétence se fadi i poskytovani poradenstvi na
pozéadani, a to hlavné z ditvodu posouzeni G€¢inku na ochranu osobnich udajt a analyzy rizik.
Zajistuje pifimy kontakt s dozorovym ufadem, jakozto s kontrolnim orgédnem, se kterym
spolupracuje.

Povétenec pro ochranu osobnich udajii pii plnéni svych tkoll a povinnosti je vazan
tajemstvim nebo duvérnosti, v souladu s pravem Unie nebo ¢lenského statu a Spravece nebo

zpracovatel musi zajistit, aby zadné z t&chto tikolt a povinnosti nevedly ke stfetu z4jmi1.8?

3.7 Dozorovy urad

Jednotlivé Clenské zemé si stanovi jeden nebo vice nezavislych organt vefejné moci,
kteti budou povéteny kontrolou plnéni povinnosti vyplyvajici z Obecného natizeni z ditvodu
chranit zakladni prava asvobody fyzickych osob v souvislosti se zpracovanim jejich
osobnich udaji ausnadnit volny pohyb osobnich udaji uvniti Unie. Legislativou
jednotlivych ¢lenskych statd se upravuji zakladni podminky ziizeni dozorového tfadu, jeho
kvalifikace, zpusobilosti, jmenovani &lent atd. V Ceské republice je dozorovym ufadem
Utad pro ochranu osobnich udajii ajeho zaleZitosti upravuje zakon &. 110/2019 Sh.,

0 zpracovéni osobnich udajt.5

81 Tamtéz, s.167.
8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto udajit a o zruseni

smernice 95/46/ES (obecné narizeni o ochranée osobnich udaju). 2016, ¢l. 39.
8 Janetkova, E. GDPR - Reseni problémii v praxi obci. Praha : Grada Publishing, 2019, s. 149.
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3.7.1 Historie

Jako nezavisly spravni organ byl 1. dervna 2000 zfizen Utad pro ochranu osobnich
Gdaji. V zaii 2000 navrhem Senatu a jmenovanim prezidentem Ceské republiky stal RNDr.
Karel Neuwirt jeho prvnim piedsedou. Postupné se tfad zacal ujimat ukold, které mu
stanovil zékon ¢. 101/2000 Sb., 0 ochrané osobnich udaji. Mezi tyto povinnosti nalezi
vedeni registru, plnéni pozadavki vyplyvajicich z mezinarodnich smluv, vyfizovani
stiznosti na poruSeni zékona, poskytovani konzultaci a osvétova ¢innost. V témze roce mu
pfibyla dal§i povinnost, ato udélovani a odebirat akreditace na zdklad¢ zakona
0 elektronickém podpisu. Tu to povinnost pievzalo v roce 2004 tehdej$i Ministerstvo
informatiky CR. V priibéhu &asu se kompetence ufadu rozsifuji. K tém nejpodstatnéj$im Ize
zatadit dozor nad oblasti Sifeni obchodnich sdéleni na zaklad¢ zakona o nekterych sluzbach
informacni spole¢nosti. 84

V roce 2006 doslo k nejvyznamnéjsi osvetové ¢innosti. Sérii seminait v ramei tiiletého

vzdélavaciho projektu Ochrana osobnich Udaji ve vzdélani, ktery byl akreditovan
Ministerstvem $kolstvi, mladeZe a télovychovy, tispésné proslo 211 pedagogii z celé Ceské
republiky. Ve stejném roce byla Utadu pro ochranu osobnich Gidaji svéfena v ramci piipravy
na vstup Ceské republiky do Schengenského informaéniho systému &innost k vytvoreni
podminek, které pozadovala z hlediska ochrany osobnich udajii evropska evalua¢ni komise.
V dubnu 2010 se v Praze konala konference evropskych komisaiti ochrany dat a soukromi.
N a této konferenci byla pfijata Rezoluce k problematice dal§iho vyvoje v oblasti ochrany
osobnich tidaju a soukromi. Dle této rezoluce je zejména nezbytné:

e, trvat na urovni narodni iV EU na jasném stanoveni, kdo nese odpovédnost za
zpracovani a ochranu osobnich udaju. Ddle trvat na tom, zZe souhlas subjektu udajii
je jednim ze zakladnich predpokladu zakonného zpracovani dat, a dale trvat na
prisnych, zakonem stanovenych ochrannych opatienich pro druhotné vyuzivani
osobnich udaju. A také usilovat o to, aby rozsah veskerych byrokratickych opatreni
souvisejicich s ochranou osobnich udaju ziistal omezeny;

e vyzadovat, aby pred prijetim novych zdkonnych opatieni nebo nasazenim novych
informacnich technologii byl vzat v uvahu koncept , privacy by design“ nebo,

V pripadé nutnosti, bylo provedeno ndalezité a prokazatelné posouzeni dopadii

8 Historie. Ufad pro ochranu osobnich udaji [online]. [cit. 19.2.2022]. https://www.uoou.cz/historie/ds-
1061/archiv=0.
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V takové mire, aby pripadné naruseni soukromi neprevazilo nad zamyslenou
ucinnosti chystaného pravniho opatieni nebo informacni technologie;

e usilovat na narodni ievropské urovni o vytvoreni uplné soustavy pravidel pro
ochranu osobnich udajii ve vSech oblastech (véetné boje proti zlo¢inu a terorismu);

e usilovat o prijeti celosvétovych zavaznych standardii ochrany osobnich idajii
zaloZenych na mezinarodnich standardech vypracovanych v roce 2009 na
Konferenci 0 ochrané dat v Madridu a ddle také podporovat usili Rady Evropy
prosadit pristoupeni zemi tietiho svéta k Umluvé 108 ajejimu dodatkovému
protokolu. “®®
S nastupem platnosti Obecného natizeni, které nahradilo diivéjsi poradni organ —

pracovni skupinu WP29, zfidil tifad na svych webovych strankach rubriku, kde jsou aktualni

relevantni informace k dané problematice. &

V nasledujicich letech Ufad pro ochranu osobnich udajii uspotadal velké mnozstvi
seminafii, $koleni, konferenci a prednasek, jako napiiklad s Pravnickou fakultou

Univerzity Karlovy mezinarodni konferenci Pravo na informaéni sebeuréeni.?’

V roce 2020 dle zékona ¢. 106/1999 Sb., 0 svobodném pfistupu k informacim pfibyla
ufadu dal$i nova agenda, v ramci, které se na tufad obraci klienti s zadosti o sd€leni
informaci. 8
Sou¢asnym predsedou Utadu pro ochranu osobnich udaji je Mgr. Jiti Kaucky, kterého

jmenoval do funkce na navrh Senétu prezident republiky Milo§ Zeman. 8

3.7.2  Ukoly dozorového uifadu

K hlavnim ¢innostem dozorového tfadu dle zakona ¢. 110/2019 Sb., 0 zpracovani
osobnich udajh:
,a) provadi dozor nad dodriovanim povinnosti stanovenych zdkonem pri zpracovani

osobnich udaju,

8 Rezoluce k problematice dalstho vyvoje v oblasti ochrany osobnich tidajii a soukromi. Utad pro ochranu
osobnich udaji [online]. [cit. 19. 2. 2022]. https://www.uoou.cz/rezoluce-k-problematice-dalsiho-vyvoje-v-
oblasti-ochrany-osobnich-udaju-a-soukromi/ds-1695/archiv=0&p1=1659

8 Historie. Ufad pro ochranu osobnich tdajt [online]. [cit. 19.2.2022]. https://www.uoou.cz/historie/ds-
1061/archiv=0.

87 Tamtéz

8 Tamtéz

8 Tamtéz
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b) ovéruje zakonnost zpracovani osobnich udajii na podnét subjektu udaju podle § 31,

¢) prijima podnéty a stiznosti na poruseni povinnosti stanovenych zakonem pri zpracovani
osobnich udajii a informuje o jejich vyrizeni,

d) projednava prestupky a uklada pokuty,

e) poskytuje konzultace v oblasti ochrany osobnich udajii,

f) informuje verejnost o rizicich, pravidlech, zdarukach a pravech v souvislosti se
zpracovanim osobnich udaju,

g) informuje sprdvce a zpracovatele o jejich povinnostech v oblasti ochrany osobnich udajii
a

h) vykonava dalsi piisobnost stanovenou mu zdkonem. %

Dle zakona o zpracovani osobnich tudaji je Ufad pro ochranu osobnich udaji
centrdlni dozorovy ufad pro ochranu osobnich tdaji. A jeho Cinnost spo¢iva zejména
V monitorovani, zvySovani povédomi, vymahani a kontrole uplatiovani obecného natizeni
a dalsich predpist upravujicich nékteré otazky ochrany osobnich tidaji. %

Zastupcim odbornych, profesnich a priimyslovych sdruZeni poskytuje poradenstvi
Vv oblasti ochrany osobnich udajti. Konzultace je poskytovéana spravciim ale i osobam, které
maji podezieni, Ze jejich zpracovani osobnich udaji je v rozporu s legislativou. Nekteré
vystupy z konzultaci jsou zvefejnény na webovych strankach Ufadu, pro jejich vyuziti
dalsimi zpracovateli. Utad udéluje konzultace i Parlamentu CR, vladé a dalsim organiim
a institucim, zejména v souvislosti s legislativou.®?

Podle spravniho a kontrolniho fadu vykonava tfad kontrolni a spravni ¢innost, a to
hlavné pfijimani a vyfizovani stiznosti, feSenim ukoll, které vedou ke zkvalitnéni
a prohloubeni ochrany osobnich Udaji nejen v celé Evropské unii, ale iV mikrosvété

jednotlivych spravei.®

% Zakon ¢. 110/2019 Sb., o zpracovéani osobnich idajti. In: Shirka zdkonii. Praha: Ministerstvo vnitra, 2019,
Castka 47, ¢islo 110, § 54.

% Role Utadu pro ochranu osobnich udaji. Utad pro ochranu osobnich udajii [online]. [cit. 19. 2. 2022].
https://www.uoou.cz/role-uoou/ds-4726

92 Tamtéz

9 Role Utadu pro ochranu osobnich tdaji. Utad pro ochranu osobnich tdaji [online]. [cit. 19. 2. 2022].
https://www.uoou.cz/role-uoou/ds-4726
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3.7.3 Pravomoci dozorového uradu

V ramci Obecného nafizeni pro dozorovy ufad uréujeme tfi okruhy pravomoci. A to
vysetfovaci pravomoci, napravné pravomoci a povolovaci a poradni pravomoci.®*

Vysettovaci pravomoci Ufadu pro ochranu osobnich udajii umoZnuje nafidit spravei
a zpracovateli, aby doslo k poskytnuti veskerych informaci a ptistupii k osobnim udajam,
které potiebuji k plnéni svych ukoll, provadét audit ochrany udajli, piezkoumadavat
osvéddeni, ziskat piistup do vech prostor, kde spravce a zpracovatel pisobi.®®

Népravné pravomoci Ufad vyuzivd k upozornéni sprdvce nebo zpracovatele, Ze
zpracovanim mize dojit k poruseni natizeni, udélit napomenuti nebo spravni pokutu, pokud
jiz k poruSeni doslo. Tato pravomoc opraviuje nafidit spravci ¢i zpracovateli vyhovéni
zadostem subjektu Udaji o vykon jejich prav, uvedeni zpracovani do souladu s Obecnym
natizenim, nafidit opravu nebo vymaz osobnich idajii a umoZiiuje mu odebrat osvédéent. %

Mezi povolovaci a poradni pravomoci nalezi vydavat stanoviska ur¢ena Parlamentu
CR, vladé adal$im organim a institucim, zejména v souvislosti s legislativou ohlednd
ochrany osobnich dajl, vydavat stanoviska ohledné¢ kodexu chovani, vydavat osvédceni

a akreditace, povolovat a piehmat smluvni dolozky o ochran¢ tidaju a schvalovat zavazna

podnikova pravidla. ¥

%9 Jane¢kova, E. GDPR - Reseni problémi v praxi obci. Praha : Grada Publishing, 2019, s. 151-152.
% Tamtéz, s. 151.

9% Tamtéz, s. 151-152.

9 Tamtéz, s. 152.
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4 Vlastni prace

4.1 Vymezeni praktické ¢asti

Prakticka ¢ast bude zameétfena na implementaci GDPR a problematickych aspekti,
které s tim souviseji, ve statni spravé, konkrétné v Ceské spravé socialniho zabezpedeni (dale
jen ,,CSSZ*) Hradec Kralové. Nejprve je tieba predstavit CSSZ a jeji fungovani. Néasledng
bude vysvétlena ¢innost CSSZ, tedy budou predevsim nastindna data, se kterymi pracuje,
jak tato data zpracovava apod. Nasledné¢ prace ptredlozi zplisob zpracovani osobnich dat
v CSSZ Hradec Kralové, tedy v spadovych OSSZ Ji¢in, Trutnov, Nachod, Hradec Kralové,
Rychnov nad Knéznou.

Dale prakticka cast zhodnoti anketni prizkum, ktery probéhl prostfednictvim
dotaznikd, které byly pracovnikim CSSZ v uvedenych OSSZ piedany, jakym zptisobem
dochazi k implementaci GDPR. Dojde k detekci problematickych aspektii pii implementaci
GDPR vuvedenych oblastech apomoci GAP analyzy bude zjiSt€n rozdil mezi

pozadovanym stavem a stavem soucasnym.

4.1.1 CSSZ jako soudasti statni spravy a jeji organizace

Aby bylo mozné pochopit, s jakym osobnimi tidaji CSSZ, resp. jeji okresni pobo&ky
pracuji, je tieba nejprve vymezit postaveni CSSZ v ramci statni spravy CR a nasledné
pojednat o struktufe a organizaci Okresnich sprav socialniho zabezpeceni.

CSSZ je spravni instituci, kterd zabezpeéuje spolu s Ministerstvem prace a socialnich véci
(dale jen ,,MPSV*) a daldimi institucemi socialni zabezpe¢eni. CSSZ a okresni spravy
socidlniho zabezpeceni jsou podle zdkona spravnimi ufady.
Organizacni struktura:
o Ustiedni feditel CSSZ
o Usttedi CSSZ
* Organizacni Gtvary pfimo fizené ustfednim feditelem,
»  Sekce ekonomicka,
= Sekce provozni,
= Sekce socidlniho pojisténi,
» Sekce provadéni diichodového pojistént,
» Sekce informacnich a komunikac¢nich technologii,

o Pracovisté CSSZ,
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» 0SSZ (okresni spravy socidlniho zabezpedeni)®

OSSZ se dale pro vykon svych povinnosti v oblasti socidlniho zabezpeceni déli do jednotlivé

%

odbory podle § 109 zakona ¢. 582/1991 Ab., o organizaci aprovadéni socialniho

zabezpedeni. V &ele OSSZ stoji feditel, kterého jmenuje a odvolani tstiedni feditel CSSZ.

a)

b)

d)

Odbory v ramci OSSZ jsou:

Odbor socialniho pojisténi, ktery provadi koordinaci a usmérnovani socialniho
pojisténi. Piredev§im rozhoduje ve vécech nemocenského pojisténi zaméstnanct
a soucasn¢ pripravuje podklady pro vyplatu davek. Soucasné¢ zpracovava udaje
0 vzniku nebo zaniku nemocenského pojisténi a vede agendu pojisténct, kteti jsou
pracovné neschopni. Kromé toho zpracovava zadosti o davky. Soucasné zpracovava
vyjadieni pro soudni exekutory.

Oddéleni nemocenského pojisténi — zpracovava a provadi nemocenské pojisténi
zameéstnanct, a kromé toho poskytuje metodickou a instruktdzni pomoc subjektim
nemocenského pojisténi. Zarovein rozhoduje ve véci pojistného, pokut, které jsou za
poruSeni nebo nesplnéni povinnosti ukldddny. Soucasné zpracovdva agendu
souvisejici se vznikem, trvanim a zanikem pojistného poméru. 1%

Oddéleni diichodového pojisténi — provadi a metodicky kontroluje provadéni
diichodového pojisténi. Vede evidence subjektil pojisténi. Vede soupisy a doklady
davek. Vyfizuje zadosti ohledné diichodového pojisténi. 10

Oddéleni OSVC — provadi diichodové a nemocenské pojisténi osob samostatnd
vydélend ginnych (dale jen ,,0SVC*). Déle rozhoduje o davkach nemocenského
a dichodového pojisténi a soucasné kontroluje dodrzovani terminiti a mési¢niho
vyméfovaciho zékladu pro vysi zaloh. 102

Oddéleni registru pojisténci a registru zaméstnavateli — provadi kontrolu
nemocenského pojisténi zaméestnanct podle stanovenych pravnicich predpist. Jeho

ukolem je sledovat povinné subjekty, zda dodrzuji zdkonna pravidla s ohledem na

pojisténi zaméstnancii. Také vede registr pohledavek, o kterych rozhoduje. 1%

% Profil organizace. Ceska sprava socialniho zabezpe&eni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/web/cz/profil-organizace

9 Popis organizaéni struktury OSSZ. Ceska sprava socialniho zabezpe&eni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/web/cz/popis-organizacni-struktury-ossz
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9)

h)

)

k)

f) Odbor vybéru pojistného vramci tizemni pusobnosti prislusné OSSZ —
zodpovidé za koordinaci a usmérnovani provadéni socialniho pojisténi. Soucasné
sleduje dodrzovani platebni povinnosti pojistnych subjektii v socidlnim zabezpeceni.
Soucasné je zodpovédny za piipravu podkladi pro rozhodnuti o povoleni splatek
pojistného a penale.1%

Oddéleni uctarny pojistného a davek — dohlizi na dodrZzovani platebni povinnosti

zamestnavatelli v socidlnim zabezpeceni a vystavuje vykazy nedoplatkit zaméstnavatelim.

Kromé toho kontroluje a uétuje Piehledy o vysi pojistného. 1%°

Oddéleni vymahani pojistného a provadéni exekuénich srazek — sleduje aeviduje

pohledavky OSSZ a soucasné o nich rozhoduje. Ve spolupraci s dalSimi organy vykonava

pusobnost v oblasti pojisténi nemocenského, dichodového atd. Soucasné podava ndvrhy na
natizeni exekuce provadéné soudnimi exekutory a spolupracuje s penéznimi ustavy.1%

Oddélené kontroly — poskytuje metodické a instruktazni zastieSeni kontrolovanych subjekti

v oblasti zaméstnanosti, vetné povinnosti zaméstnavatelt, pfedev§im pro ucel systému

socialniho zabezpeéeni v oblasti socialnich davek.'%’

Oddélené 1ékaiské posudkové sluzby — plni ukoly OSSZ v oblasti posouzeni zdravotniho

stavu a pracovni schopnosti fyzickych osob. Soucasné toto oddéleni rozhoduje o ukonceni

doCasné pracovni neschopnosti nebo potfeby oSetfovani, ato v ptipad€, Ze ji neukonci
osettujici 1ékar.1%®

Oddéleni vnitini spravy — zajistuje piipravu podkladi pro zadavani vefejnych zakazek

malého rozsahu, tedy vefejnych zakdzek mimo reZzim zikona. Pfipravuje a predklada

pracovisti CSSZ pozadavky na nakup materialu, p¥ipadné jiného drobného majetku. 1%°

4.1.2 Zpracovani osobnich udaji v OSSZ v Kralovéhradeckém kraji

Zpracovani osobnich tdaji se fidi Nafizenim Evropského Parlamentu a Rady (EU)
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji

a 0 volném pohybu téchto udaji a 0 zruseni smérnice 95/46/ES, nésledné pak adaptacni

104 popis organizaéni struktury OSSZ. Ceské sprava socialniho zabezpeéeni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/web/cz/popis-organizacni-struktury-0ssz
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pravni normou, tedy zakonem ¢. 110/2019 Sb., 0 zpracovani osobnich udaji. Dale také musi
zamé&stnanci postupovat podle internich aktt, mezi které je mozné zaradit Politiku ochrany
osobnich udajit v CSSZ a Pokyny pro zpracovini osobnich tidajii a provadécimi
metodickymi instrukcemi. 10

Politika ochrany osobnich udajii je zpracovavana za Ucelem nastaveni pravidel
ochrany osobnich tdaji, které jsou v ramci CSSZ, tedy konkrétng OSSZ zpracovavany.
Hlavnimi cili této politiky pak je:'**

a) Stanoveni zpusobu ochrany osobnich tudaju v OSSZ tak, aby zaméstnanci
postupovali v souladu s pozadavky zakona ¢. 101/2000 Sbh., 0 ochran¢ osobnich

udaji v platném znéni, Natizenim Evropského Parlamentu a Rady (EU) 2016/679,

0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném

pohybu téchto udaji a0 zruseni smérnice 95/46/ES a zakona ¢. 181/2014 Sb.,

0 kybernetické bezpecnosti v platném znéni,

b) zajisténi trvalé shody ochrany osobnich tdajt v celé CSSZ,
C) uplatnéni této Politiky pfedev§im v oblasti ochrany osobnich tdaju, tedy jejich
zpracovani a predavani dal§im subjektiim dle zakonnych norem,
d) uréeni odpovédnosti, a to predevsim za:
a. napliovani pozadavkl vyse uvedenych pravnich predpist, tedy dodrzovani
zakonnych norem,
b. registraci u Ufadu pro zpracovéani osobnich tidajt,
c. urceni vnitinich pfedpist tak, aby osobni tidaje byly zpracovavany v souladu
se zakonnymi normami a Politikou.

Politika je platna pro viechny zaméstnance CSSZ, ale i pro externi pracovniky, kteii
jsou zaméstnani v CSSZ napiiklad na zakladé dohod o pracovni ¢innosti apod. Politika dale
vymezuje pojmy jako:

a) osobni udaje — informace, které mohou identifikovat konkrétni osobu,

b) zpracovani — operace s osobnimi idaji nebo soubory, které obsahuji osobni tidaje,

c) evidence — soubor osobnich udaju, ktery je ptistupny podle zvlastnich kritérii.
Hlavnim principem pro zpracovéani osobnich tdaji dle Politiky CSSZ je znalost

charakteristiky a ucelu zpracovani osobnich tdaji, tedy jedna se o informace, které jsou

10 po/itika ochrany osobnich vidajii (2019). Ceské sprava socialni zabezpeéeni (interni dokument). Pokyny pro
zpracovani osobnich udajii (2020). Ceska sprava socialni zabezpeceni (interni dokument).
W politika ochrany osobnich tidajii (2019). Ceska sprava socialni zabezpe&eni (interni dokument), s. 5.
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dilezité pro zajisténi efektivni ochrany osobnich udaji. Tyto informace pak musi byt
uvedeny v Zaznamu o zpracovani osobnich udaji, které by mély byt ulozeny u vedouciho
jednotlivych oddéleni. 2
Pokud jde o charakteristiku zpracovani osobnich udaji pak dle Politiky jsou:
a) osobni udaje a citlivé osobni tidaje osob vedené v agendach a spisech,
b) osobni tdaje zaméstnancti CSSZ, které jsou nezbytné pro personalni a mzdové
potieby jsou vedeny v souladu s pravnimi predpisy.

CSSZ ma také povéfence pro ochranu osobnich udaji, ktery pfi plnéni svych ukoli
bere ohled na riziko spojené se zpracovanim osobnich udajui a ptihlizi také ke kontextu,
povaze arozsahu zpracovani. Povéfenec soucasné poskytuje informace a poradenstvi
spravcim osobnich udajl, stejné¢ jako ostatnim zaméstnancim, kteti se podileni na
zpracovani osobnich udaji. Povéfenec dale monitoruje soulad s narodni a evropskou
legislativou a podporuje zvySovani povédomi a odborné piipravy pracovniki, ktefi jsou
zapojeni do Cinnosti, které obsahuji zpracovani osobnich udaji. Povétenec také poskytuje
poradenstvi manazerovi kybernetické bezpecnosti, a to predev§im ve vécech posouzeni
vlivu na ochranu osobnich udaji, analyzu rizik a jejich uplatiovani a monitorovani. Kromé
toho zpracovava pravidelné hodnoceni fizeni ochrany osobnich tidajii pro Utad pro ochranu
osobnich udaju.

Politika soucasné nastavuje opatfeni pro ochranu osobnich udaja, které je mozné
rozdélit na opatieni organizacni a dale pak na opatieni technickd. Pokud jde o organizac¢ni
opatfeni, jednd se pfedev§im o takova opatieni, ktera spocivaji v pravidelném Skoleni
zaméstnancl v oblasti ochrany osobnich udaji, dale pak v kontrole provadéni zpracovani
osobnich udaju dle zakonnych norem a nastaveni takovych postupd, které zabezpeci, aby
zpracovéni osobnich udajt bylo v souladu s narodnimi i evropskymi normami.'*3

Kromé toho se dale vyhodnocuji na CSSZ rizika, mezi kter4 patfi napiiklad poruseni
vnitfnich postupli a norem, ktera nasledn& mohou mit za cil poskozeni celého resortu CSSZ.
Proto, aby nedochazelo k rizikovym situacim zpracovava CSSZ metodiky a pracovni
postupy pro zaméstnance tak, aby bylo mozné efektivné predchézet rizikovym situacim.'*
Hlavnimi zasadami, kterymi se zpracovéani tidajii v CSSZ ¥idi je zasada zakonnosti,

zasada korektnosti a transparentnosti, zdsada omezeni ucelu, zasada minimalizace udajq,

12 poJitika ochrany osobnich tidajii (2019). Ceské sprava socialni zabezpeeni (interni dokument), s. 15.
13 Tamteéz, s. 21.
4 Tameéz, s. 27.
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zasada presnosti, zasada omezeni ulozeni, zédsada integrity a divérnosti a zésada

odpovédnosti. 11°

v dodrzovani Ceské i1 evropské legislativy a spociva v pfistupu, zZe osobni udaje je mozné
zpracovavat pouze na zakladé zakonného divodu. Zasada korektnosti a transparentnosti pak
spociva predevsim ve skutecnosti, ze spravce v ptipad¢ zpracovani osobnich idaji musi
subjektu, jehoz udaje jsou zpracovavany, sdélit ucel zpracovani a nasledné pak tidaje nesmi
byt zpracovany v piipad¢ absence takového ucelu.

Zasada omezeni ucelu spociva ve skutecnosti, ze tdaje musi byt shromazd’ovany pro
urcité, ato vyslovné vyjadiené legitimni ucely anesmé&ji byt zpracovavany takovym
zpusobem které témto UCelim neodpovidd. Zasada minimalizace udaji piedstavuje
povinnost zpracovat osobni tdaje pfiméfené, relevantné a pouze v takovém rozsahu, ktery
je nezbytn¢ nutny pro ucel zpracovani. Zasada piesnosti vyjadiuje nutnost zpracovat osobni
udaje v jednoznaéné podobé a Vv ptipadé potieby aktualizované. Zasada omezeni uloZeni
stanovi, Ze osobni tdaje by mély byt uloZzeny ve formé, ktera umozni identifikaci subjektu
udajiit po dobu ne delsi, nez je nezbytné nutné pro ucely, pro které jsou tyto udaje
zpracovavany.

Zéasada integrity a diivérnosti spociva v pozadavky zabezpecit osobni udaje
prostiednictvim vhodnych technickych prostfedki nebo organizacnich opatieni tak, aby
osobni Udaje byly chranény pted neopravnénym nebo protipravnim zpracovanim, piipadné
pted ztrdtou nebo zneuzitim. Zasada odpovédnosti pak propojuje vSechny vyse uvedené
zasady zpracovani osobnich udaji azavazuje spravce osobnich udaji, aby zvazovali
a pribézné vyhodnocovali hrozby zneuziti osobnich udaji, ke kterym miize béhem
jednotlivych fazi zpracovani osobnich udajii dojit.

Zakladni povinnosti zaméstnanci pii vzniku udalosti pfi nakladani s osobnimi udaji
jsou nasledujici:

a) Zaméstnanec, ktery se o udalosti dozvédél je povinen toto nahlasit. Zaméstnanec je
povinen nahlésit 1 jen podezieni na vznik takové udalosti. Nasledné je pak nutné
rozhodnout, zda se jedna o takovou udalost, ktera je nutna nahlasit na Ufad pro

ochranu osobnich udaji, nebo mtze byt vyfizena bez jeho informovani.

US Pokyny pro zpracovani osobnich tidajii (2020). Ceska sprava socidlni zabezpe&eni (interni dokument).
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b) V piipadg, Ze je nutné udalost ohlasit na Ufad pro ochranu osobnich Gdajt, je nutné
uvést predevsim popis udalosti (jakym zptisobem doslo k poruseni postupt/pravidel
apod.), kategorii osobnich udaji, kterych se tato udalost tykam jejich mnozstvi apod.
Do informace pro Utad pro ochranu osobnich Gidaji je nutné uvést i jméno a kontakt
na povéience CSSZ. Poruseni pravidel zpracovani osobnich tdaji ohlasuje na Utad
pro ochranu osobnich udaji povéienec.®

Do souvislosti se zpracovanim osobnich udaji je nutné dat také pravidla chovani

zaméstnanct, které je vymezeno jednak zakonem ¢&. 234/2014 Sh., o statni sluzbg, ale pro

zaméstnance CSSZ, resp. OSSZ i Sluzebnim piedpisem naméstka ministra vnitra pro statni
sluzbu ze dne 14. prosince 2015, kterym se stanovi pravidla etiky statnich zaméstnanci. !’

Tento dokument je tfeba zminit pfedevsim proto, Ze vymezuje obecné pravidla chovani

zaméstnancl ve statni sluzbé, které je mozné aplikovat i na shromazd’ovani osobnich udaji

a nakladani s nimi, resp. jejich zpracovani.

Hlavnimi zdsadami tohoto pfedpisu je zdsada zdkonnosti, tedy, ze zaméstnanec
vykonava sluzbu v souladu s tstavnim pofadkem a zakony. To znamena, ze jiz zde je
stanoven obecny ramec povinnosti dodrzovani zakona ¢. 101/2000 Sb., 0 ochrané osobnich
udaju.

Na zavér nutné uvést, jaké typy osobnich tdaji jsou na CSSZ zpracovavany. Podle
dokumentu Informace o zpracovani osobnich vidajii **®jsou to nasledujici tidaje:

e Identifikacni tidaje,

e Adresni udaje,

e Kontaktni tdaje,

e Udaje pro provadéni nemocenského pojisténi,

e Udaje pro provadéni diichodového pojisténi,

e Udaje pro provadéni lékai'ské posudkové sluzby,

e Udaje o vybéru pojistného,

18 Pokyny pro zpracovani osobnich tidajii (2020). Ceska sprava socialni zabezpeéeni (interni dokument), s.

12.

117 Sluzebni predpis naméstka ministra vnitra pro statni sluzbu ze dne 14. prosince 2015, kterym se stanovi

pravidla etiky statnich zaméstnancii. Ceska sprava socialniho zabezpedeni [online]. [cit. 28. 2. 2022].

https://www.cssz.cz/documents/20143/99686/eticky _kodex CSSZ_sluz.pdf/78cb9806-07e0-8a28-6321-

60999ca2e0f2

118 Tnformace o zpracovani osobnich udaji. Ceské sprava socialniho zabezpe&eni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/documents/20143/227251/Informace+o+zpracov%C3%A1n%C3%AD+0s0bn%C3%A
Dch+%C3%BAdaj%C5%AF+-+interaktivn%C3%AD+let%C3%A1k.pdf/el4db7d5-16d4-1620-5414-
4ef667d77d3b
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e Udaje, evidované na zakladé pozadavkl prava Evropskych spolecenstvi a podle
mezinarodnich smluv o socidlnim zabezpecenti,
e Majetkové a finanéni udaje.!*®

Zvlastni kategorii pak jesté tvoti idaje jako jsou zdravotni stav a trestni zaleZitosti.'?°

4.2 Dotaznikové Setieni

Dotaznik byl vytvoten tak, aby bylo mozné néasledn¢ vyhodnotit, jak probiha implementace
ochrany osobnich udaji a rizika spojena GDPR. Prvni otazka se soustfedi na identifikaci
typu osobnich dajtl, s jakymi pracovnici OSSZ pracuji. Otézka &. je: 1. S jakymi typy OU
(osobni udaje) pracujete? Prosim o uvedeni konkrétnich typii (jméno, rodné cislo atd.).

Dalsi se soustfedi na identifikaci pravniho divodu, na jehoz zdklad& pracovnici
shromazd’uji osobni udaje. Cilem této otazky je zjistit, zda pracovnici védi, jaky tento pravni
divod je a na dotazani ho mohou klientiim zodpovédéet. Dalsi otdzka se nasledné sousttedi
na typ zpracovani osobnich udajt, tedy jakym zplsobem jsou osobni udaje zpracovany
(automatizované/manualni).

Déle je cilem dotaznikového Setfeni zjistit, zda pracovnici OSSZ vedou zdznamy o
¢innostech zpracovani OU a jakym zptisobem a souc¢asné jakym zpisobem jsou subjekty,
jejichz udaje jsou zpracovavany, informovany o ucelu zpracovani jejich udaja.

Dalsi otazky se tykaly rizik pfi zpracovani osobnich udajli. Jakym zpiisobem je
zabezpeCen neopravnény pfistup k udajim. Déle je snahou zjistit, jestli nedochazi
k neopravnénému zpracovani tidaji a zda jsou pfi zpracovani vyuzivany konkrétni ptistupy
jako je napf. anonymizace nebo pseudonymizace a zda je uZziti téchto zplisobl prace
S osobnimi Udaji ¢asové nebo administrativné narocné. Dalsi otdzka se zaobird, jakym
zpusobem se feSi neaktudlni a nespravné udaje. Posledni otdzka se soustfedi na znalosti

postupu, jaky ma OSSZ pii udélostech s osobnimi udaji.

119 Informace o zpracovani osobnich udaji. Ceské sprava socialniho zabezpe&eni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/documents/20143/227251/Informace+o+zpracov%C3%A1n%C3%AD+0s0bn%C3%A
Dch+%C3%BAdaj%C5%AF+-+interaktivn%C3%AD+let%C3%A1k.pdf/e14db7d5-16d4-1620-5414-
4ef667d77d3b
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4.2.1 Sbér dat a vyhodnoceni

Poté, co byly dotazniky vytvoteny byly zaslany ptes kontaktni emaily nachazejici se
na dostupnych internetovych zdrojich na jednotlivé pobocky OSSZ — tedy do Hradce
Kralové, Ji¢ina, Rychnova nad Knéznou a Trutnova. Z vetejné dostupnych informaci bylo
zjisténo, ze v CSSZ v Hradci Kralové pracovalo k bieznu 2021 celkem 65 zaméstnancii,'?*
v OSSZ vRychnové nad Knéznou k1.bfeznu 2021 celkem 49 zaméstnanct 2
a Vv Trutnové ke dni 4. 3. 2021 celkem 70 zaméstnanct.}? Pro obvod Ji¢in se tuto informaci
nepodafilo zjistit. Nicmén¢ je mozné, alespon fadové, odhadnout pocet vSech zaméstnancii
v okresech Kralovéhradeckého kraje, kterych je kolem dvou set.

Vyplnénych dotazniki se vratilo zpét 72, tedy néco pfes tiicetSest procent. Pokud jde
0 jednotlivé dotazniku bylo zjiSténo:

V ptipadé typt zpracovanych udajii se na vSech dotaznicich objevily identifika¢ni
udaje (tedy jméno, pfijmeni, adresy apod.), nicméné dalsi idaje, které jsou zpracovavany, se
Vv dotaznicich lisily, a to nasledujicim zpisobem:

a) 11 respondenti uvedlo, ze zpracovava zdravotni stav,

b) 18 respondenti uvedlo, Ze zpracovava udaje dichodového pojisténi,

c) 23 respondenti uvedlo, ze zpracovavaji idaje nemocenského pojisténi,
d) 13 respondentti uvedlo, Ze zpracovava udaje pro vybér pojistného,

e) 7 respondentt neuvedlo dalsi specifické tdaje.

121 74dost o poskytnuti informace. Ceska sprava socialniho zabezpedeni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/documents/20143/950750/%C3%9Ast%C5%99ed% C3%AD+%C4%8CSSZ.pdf/7febdf
6b-fafb-60a2-8fe3-426aff7ch491.

122 74dost o poskytnuti informace. Ceska sprava socialniho zabezpe&eni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/documents/20143/950750/0SSZ+Rychnov+nad+Kn%C4%9B%C5%BEnou.pdf/80439c
cc-f4d4-71c8-55¢4-b94e77d7bf57

123 74dost o poskytnuti informace. Ceska sprava socialniho zabezpeéeni [online]. [cit. 28. 2. 2022].
https://www.cssz.cz/documents/20143/950750/0SSZ+Trutnov.pdf/0064f439-267a-900d-224b-4f5791e2ada5
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Obrizek 1: Graf & 1 Typy zpracovavanych osobnich udajil?

Typy zpracovavanych osobnich udaju

M Udaje o zdravotnim stavu

M Udaje dichodového pojisténi

m udaje nemocenského pojistént
udaje k vybéru pojistného

H neuvedeno

Ve druhé otazce byla pozornost zamétena na zakonny divod zpracovani osobnich
udajii, kde bylo identifikovdno, zda pracovnici OSSZ jsou si védomi zakonného diivodu,
z jakého data zpracovavaji. Je tieba konstatovat, Ze vysledek tohoto Setteni je velmi dllezity,
protoze z prizkumu vyplynulo, Zze 63 respondentti vzdy zna zdkonny divod zpracovani
osobnich udaju, 8 respondenti to vétsSinou védi a v jednom piipadé bylo uvedeno, ze vim to

V polovin¢ ptipadu. (graf €. 2).
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Obrazek 2: Graf &. 2 Povédomost o zakonném diivodu zpracovani'?®

Povédomost o zakonném dlivodu zpracovani

H nikdy to nevim

B ob¢as mam tuseni

m vim to v poloviné pfipadd
spise to vim

B Vim to vzdycky

Nésledujici otazka byla zaméfena na skuteCnost, zda zaméstnanci OSSZ
zpracovavaji osobni idaje manuélné (papirove, tedy napt. prostiednictvim formulait apod.)
nebo automaticky (za pouziti vypocetni techniky). Jak vyplynulo z odpovédi, piestoze to
nebylo v moznostech uvedeno, 62 respondenti zaskrtlo obé moznosti, 6 potom pouze
moznost automatickou 4 respondenti uvedli pouze manudalni zpracovani. Da se tedy vyvodit,
ze zpusob, jakym jsou udaje v OSSZ zpracovavany je piedevsim prosttednictvim vypocetni

techniky, nicméné nékteré dil¢i ¢innosti u konkrétnich agent je stale provadéno manualné.
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Obrizek 3: Graf & 3 Typy zpracovani osobnich udaji’?

Typy zpracovani osobnich tdajti

B automatizované i manualni
zpracovani

B automatizované zpracovani

M manualni zpracovani

V ptipadé zdznami 0 zpracovani osobnich tdaji, byly pouze ¢tyti odpovédi kladné.

Obrizek 4: Graf & 4 Vedeni zaznamii o ¢innostech zpracovani QU

Vedeni zdznam o &innostech zpracovani OU

M vedeni zaznamu o ¢innostech
zpracovani OU

M nevedeni zaznam{
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Dalsi otdzkou byla snaha zjistit, kdo konkrétné¢ vede zaznamy o cinnostech
zpracovani OU, pii¢emz ve &tyfech piipadech se jednalo o respondenty, 12 respondenti
uvedlo, Ze to nevédi a zbytek, tedy 54 respondenti uvedlo, Ze se jedna o vedouciho. Je tedy
mozné shrnout, Ze vedeni zdznami o &innostech zpracovani OU je svéfeno vedoucim
oddéleni nebo mensich jednotek. Pokud jde o administrativni ndro¢nost, V jedné bylo
uvedeno, ze ,,administrativni a casovad ndarocnost je znacna a bylo by treba vystupy, kterymi
Jsou zpravidla zpravy véetné excelové tabulky, zkratit.” 1 dal$i téi respondenti uvadéli, ze
vedeni je hodné administrativné a ¢asové narocné. Da se tedy shrnout, ze prestoze doslo
K ur¢ité koncentraci zodpovédnosti za vedeni zaznami o &innostech zpracovani OU, je
otazkou, zda toto zpracovani by nebylo vhodné ur€itym zplsobem zjednodusit nebo
zautomatizovat.

Sesta otazka soustfedila pozornost na informovéni subjektti osobnich udaji, kdy
vSechny shromazdéné odpovédi bylo mozné rozdélit do tii zplsobu informovani subjekti
osobnich udajt:

a. ustni sd€leni
b. formulace o GDPR je piimo soudasti formuléfe, ktery subjekty OU vyplituji
c. formulace o GDPR je soucasti korespondence se subjekty OU.

VétSina respondentd vyuzivala kombinaci vSech vyse uvedenych zptsobu. Zde se da

soudit, Ze plnéni zdkonné informacni povinnosti neni ¢asove ani administrativné naroc¢né.
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Obrizek 5: Graf &5 Zpisob informovani subjekti o u¢elu zpracovani QU8

Zputisob informovani subjektti o tcelu
zpracovani OU

M Ustné

v ramci formulara
v ramci korespondence
Ustné a pomoci formulard

B Ustné a pomoci korespondence

m pomoci formulati a v rdmci
korespondece

M Ustné, pomoci formulard a v ramci
korespondence

Dalsi otazka byla zaméfena na opatieni proti neopravnénému piistupu k osobnim

udajim. Zde respondenti uvadéli nékolik opatieni, kterd jsou dana vnitinimi ptedpisy

organizace.
a. Veskeré doklady po ukonéeni zpracovani musi byt pod uzavérou
b. Zamknuti obrazovky pii odchodu od PC
c. Systém uzivatelskych prav omezujici p¥istup k OU
d. Systém hesel
e. Podavani informaci jen subjektim, kterych se to tyka

V této otdzce se ukazala dobra povédomost tifednikti o zabezpeceni osobnich udajti proti

neopravnénému pristupu k osobnim dajim, protoze 65 respondentti uvedlo, ze veskeré

doklady musi byt po ukonceni zpracovani pod uzavérou. Ale i dal$i mozna opatieni byla

uvadéna ve vysoké Cetnosti (graf ¢. 6). Zde je mozné se domnivat, Ze rizika spojena

s neopravnénym piistupem k osobnim tdajim jsou na CSSZ Hradec Kralové a na OSSZ

Kréalovehradeckého kraje minimalizovana.
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Obrizek 6: Graf & 6 Cetnost uvedeni opatieni proti neopravnénému p¥istupu k OU%

Cetnost uvedeni opatieni proti
neopravnénému pristupu k OU

B doklady pod uzavérou

B zamknuti obrazovky
omezrna uzivatelska prava
systém hesel

B podavani informaci ovérenym
subjektim

Osma otazka se zabyva neopravnénym zpracovanim osobnich udaji. Na tuto otdzku
konkrétné odpovédélo jen 13 respondentii. Ostatni bud’ napsali, Ze nevi nebo tuto otazku
nechali nezodpovézenou. Dva respondenti uvedli, Ze pomoci anonymizace a 11 respondentii
uvedlo, ze ovétuji identitu subjektu, u které zpracovavaji osobni udaje. Zde by bylo mozné
navrhnout bud’ automatické anonymizace nebo vymazani osobnich udaji po uplynuti
stanovené lhity, ¢i vymaz osobnich udaji z vytazené IT techniky atd.

Pokud §lo o otazku anonymizace nebo pseudonymizace bylo jejim cilem zjistit, zda
jsou udaje néjakym zplisobem anonymizovany nebo napt. ,,zasifrovany*, kdyz jsou nasledné
zpracovavany. Témét vSechny odpovédi na tuto otazky byly ne, proto se da shrnout, ze
pravdépodobné anonymizace nebo pseudonymizace neni pro prostiedi agend socialniho
zabezpeceni vhodna. Dva respondenti, ktefi na tuto otazku odpoveédéli ano na anonymizaci,
¢asovou ani administrativni naro¢nost neudavaji.

Jedenactd otazka soustfeduje pozornost na neaktualni a nespravné osobni udaje,
a tudiz riziko s jejich zpracovanim. VSechny shromazdéné odpovédi bylo mozné rozdélit
do dvou opatieni. Prvni je automatické dotazovani na aktualni tidaje pii pfihlaseni subjektt
do systému. A druhé opatieni je kontrola dat ptimo Gfedniky bud’ z registri nebo dotazem

u subjektt. Oba postupy snizuji riziko zpracovani neaktualnich a nespravnych tudajt.

129 Vlastni vyzkum, zpracovani vlastni

53



V ptipad¢ udalosti souvisejici s osobnimi udaji, tedy napt. poruseni postupu nebo
ohrozeni osobnich udajl, vSichni respondenti uvedli, ze jejich organizace mi konkrétni
stanoveny postup. V jeho popisu pak bylo vétSinou uvadéno, Ze je tieba informaci o této
udalosti nahlasit (vedoucimu, povéienci apod.) a snazit se zabranit Skodam. Nicméné nikdo

z respondentli neuvedl, ze by se mu nékdy udalost s osobnimi udaji stala.

4.2.2 Shrnuti

Jak je patrné z vysledkl dotaznikového Setfeni, povédomost o zpracovani osobnich
udaji i implementace GDPR a minimalizace rizik souvisejici se zpracovanim osobnich
tidajti, jsou na CSSZ Hradec Kralové a OSSZ v Kralovéhradeckém kraji na vysoké trovni.
Ochrana osobnich daji je nedilnou soucasti kazdodenni prace ufednikl. At uz se jedna
0 fyzické zabezpefeni uzamcéenim veskerych dokladd s osobnimi udaji tak i zabezpeceni
v digitalnim prostfedi pomoci silnych hesel a uzivatelskych opravnéni. I dalsi riziko, které
se tyka neaktudlnich nebo nespravnych udajii je podchyceno pomoci proaktivniho
dotazovani pfi pfihlaSeni subjektu do systému a vlastni kontrolou dat, kterou provadéji
zamé&stnanCi Z riznych registrii i pfimym dotazovanim u subjektu.

Jedinou problémovou strankou, co se tyka rizik je nepovédomost o opatienich
k neopravnénému zpracovavani osobnich udaji. Zde by bylo mozno navrhnout
automatickou anonymizaci nebo automaticky vymaz osobnich tidaji po stanovené lhiitée, tak
aby nedoslo k administrativni zatéZi pro pracovniky.

Zpravidla vSichni pracovnici znaji zdkonny divod, na jehoz zidklad¢ udaje
zpracovavaji. Pokud jde o administrativni naro¢nost, vzhledem ke skutecnosti, Ze osobni
udaje jsou z velké casti zpracovavana automatizované a bez pouziti pseudonymizace nebo
anonymizace, je administrativni naro¢nost zanedbatelna, nebot’ se da pfedpokladat, ze
zpracovani udaju by bylo provadéno stejnym zpiisobem bez ohledu na GDPR, ale je to dalsi
moznost zvySeni ochrany osobnich tdajt.

Jedind administrativné narocnéjs$i €ast v postupu zpracovani osobnich udaju je
skutecnost, ze n€kteti pracovnici sdéluji ucel zpracovani osobnich udaji a prava subjektu
osobnich udaji subjektim telefonicky nebo pisemné, nicméné vzhledem ke skutecnosti, ze
opét v nékterych ptipadech jsou prave tyto zdkonné pozadavky GDPR uvedeny jiz pfimo ve
formulatich, které subjekty vypliuji, nejedné o relevantni administrativni naro¢nost, ktera

by byla systémova.
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Dalsim z problematickych aspektt je vedeni zdznamid o Cinnostech zpracovani
osobnich udaju, které se svéfeno vedoucim pracovnikim. Zde jiz dotazniky odhalily
problém s ¢asovou a administrativni narocnosti. Proto by bylo vhodné ur¢itym zptsobem
upravit praveé tuto ¢innost spojenou se zpracovanim osobnich tdaji tak, aby bylo vedené
téchto zaznami co nejvice zautomatizovano (napt. vhodnym softwarovym systémem) tak,

aby bylo mozné odstranit ¢asovou a administrativni ndro¢nost.
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5 Zavér

Cilem bakalafské prace bylo zhodnoceni implementace GDPR do statni spravy
a analyza rizik spojenych se zpracovanim osobnich udajii, a to konkrétng v Ceské spravé
socialniho zabezpeceni Hradec Kralové a jejich spadovych OSSZ.

Teoreticka Cast se zaméfila na popsani pravni Gpravy v oblasti ochrany osobnich udaja,
ato predevsim Obecnym nafizenim a jeho implementaci do Ceské legislativy v podobé
zakona na ochranu osobnich udaju. V teoretické ¢asti byla zminéna nejen historie GDPR,
ale byly zde rozebrany zékladni zadsady Obecného nafizeni a prava subjektu udaji. Dalsi
téma se vénovalo souhlasu se zpracovanim osobnich dajl, rolim a odpovédnosti v GDPR
a zaver teoretické Casti se zamétil na hlavni ukoly a pravomoci dozorového uradu.

V praktické ¢asti formou dotaznikového Setfeni byla zjisStovdna opatifeni na
minimalizaci rizik pfi zpracovavani osobnich udaju, celkova povédomost o zpracovani
osobnich udaji a usp&$nost implementace GDPR do praxe ufednikii na CSSZ Hradec
Kralové a spadovych OSSZ v Kralovehradeckém kraji. Dotaznik byl pfedev§im zaméfen na
kazdodenni potkavani se s danou problematikou.

Dle vysledki dotaznikového Setieni byla prokazana vysoka povédomost tfednikii CSSZ
Hradec Kralové aspadovych OSSZ slegislativnimi povinnostmi vyplyvajicimi se
zpracovanim osobnich tidaji. VétSina osobnich tidajt je zpracovavana na zaklad€ zdkonného
davodu pro ucely vyplaceni davek nemocenského a diichodového pojisténi nebo pro tcely
vymahani pojistného. CSSZ a spadové OSSZ zpracovavaji i osobni udaje zvlastni kategorie,
a to predevsim udaje o zdravotnim stavu, které jsou potiebné k vykonu agendy lékaiské
posudkové sluzby.

Rizika spojend se zpracovanim osobnich udaji jsou ze strany CSSZ minimalizovana, a
to hlavné nastavenim ve vnitinich pfedpisech organizace, které jsou zaméstnanci povinni
dodrzovat. Opatfeni ke znemoznéni neopravnénému piistupu k osobnim udajim jsou
ufednikiim dobfe znama a Vv praxi bézné pouzivana. Neaktualni a nespravné udaje jsou
pravidelné kontrolovany a aktualizovany. TudiZ je sniZeno riziko, Ze by jejich zpracovanim
doslo k poruseni GDPR. Pseudonymizace, anonymizace nebo $ifrovani neni v ramci CSSZ
povinné, ale predstavuje dal$i moznost zvysSeni ochrany osobnich tdaji. Rizika souvisejici
S neopravnénym zpracovanim osobnich udaji nejsou v takové povédomosti ufednikd, jak by
se dalo ocekéavat vzhledem k ptfedeSlému. Zde by tedy neméla byt opomijena osvéta a

vzdélavani pracovniki.
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Postupy na zpracovani osobnich tidajii pfed implementaci GDPR do norem CSSZ byly
nastaveny tak, aby byla zajisténa jejich ochrana. Lze tedy piedpokladat, ze zavedeni GDPR
nema vyznamny vliv na sou¢asnou zménu zpracovani.

Casova a administrativni naro¢nost vznika ve vét$ing piipadd pii vedeni evidence
0 ¢innostech zpracovani, ktera je provadéna obvykle vedoucimi pracovniky. Zde je nejvétsi
potencidl na zlepSeni pomoci automatizovani téchto zdznamd.

Z vysledki dotaznikového Setieni vyplyva, ze Ceska sprava socidlniho zabezpedeni na

problematiku implementace GDPR reagovala zodpovédné a jednala v souladu s GDPR.
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7 Prilohy

Dotaznik:
1. Sjakymi typy OU (osobni udaje) pracujete? Prosim o uvedeni konkrétnich typt

(jméno, rodné ¢islo atd.).

2. Pfi zpracovani osobnich Udaji je Vam znamo, zjakého pravniho titulu tyto
informace zpracovavate.
1 — nikdy to nevim,
2 — ob¢as mam tuSeni
3 — vim to v poloviné ptipadii
4 — spise to vim

5 — vim to vzdycky

3. Jaky typ zpracovani OU provadite?
a) Automatizované

b) Manualni zpracovani

4. Vedete zaznamy o &innostech zpracovani OU?

NE — Prosim uved'te, kdo je za Vasi organizaci vede:

ANO — Prosim uved'te, jakym zptsobem:

5. Je vedeni zdznamu o Cinnostech zpracovani OU administrativné/¢asové naro¢né?

Prosim, uved'te, jak.

6. Jakym zptsobem informujete subjekty, jejichz OU zpracovavate, o uéelu zpracovani

jejich OU?

7. Jakymi opatienimi je znemoznén neopravnény piistup k OU?
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10.

11.

12.

13.

Jakym zpiisobem je zabranéno neopravnénému zpracovani OU?

Pouzivate pii zpracovani OU anonymizaci/pseudonymizaci?
NE
ANO — Prosim uved'te jakou:

¢asové/administrativné?
ANO
NE

Jakym zpiisobem jsou feSeny neaktudlni a nespravné OU?

wevr

Ma Vase organizace stanoveny postup, jakym se ohlasuji udalosti s OU?

NE
ANO — Prosim o specifikaci:

Vyuzil(a) jste nékdy vySe uvedeny postup?

NE
ANO - Jak?
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