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Bezpecnostni analyza sitového provozu

Souhrn

Téma diplomové prace se tyka problematiky informacni bezpec¢nosti v oblasti korporatniho
prostiedi. Literarni reSerSi tvoii informace ziskané studiem clankd a odborné literatury
Z oblasti informacni bezpecnosti. Byly vybrany zdroje se zaméfenim na bezpecnostni
rizika, bezpecnostni technologie a legislativni nafizeni. Pozornost je zaméfena predevsim
na technologie podporujici monitoring komunikacnich tokti v datové siti. Prehled o
provozu V datové siti poskytuje dulezité informace pro prevenci nebo vysetfovani
bezpe¢nostnich incidenti. Déle slouzi jako zdroj informaci pro plénovani sitové
infrastruktury. Dokaze odhalit poruchy nebo nedostate¢né pienosové kapacity. Prakticka
¢ast se vénuje implementaci monitorovaciho systému v prosttedi redlné korporatni sité.
Soucasti praxe je analyza sitové struktury a volba vhodnych nastroji k samotné realizaci.
Pfi volbé nastroji lze vyuzit bodovaci metody vicekriterialni analyzy variant. Soucasti
integrace monitorovaciho systému je také konfigurace aktivnich prvkl sité. Nasledna
analyza datovych tokd wvsiti pfinasi informace o nejaktivnéjSich uzivatelich,
nejpouzivanéjsich aplikacich nebo o zdrojich a cilech pfenasenych dat. To pfindsi zdroj
cennych informaci, které mohou byt wvyuzity v pfipadé poruchy na siti nebo

bezpecnostniho incidentu. Zavér prace je vénovan shrnuti vysledkl a pracovniho postupu.

Kli¢ova slova: NetFlow, sFlow, IPFIX, IDS, IPS, DPI, NBAR, SIEM, TAP, SPAN,
WORM, BOTNET



Analysis of data network traffic

Summary

Thesis topic concerns the issue of information security in corporate environments.
Literature search includes information obtained by studying articles and literature in the
field of information security. Resources were selected with a focus on the security risks,
security technologies and legislative regulation. Attention is focused on technology that
supports monitoring of communication flows in the data network. Overview of traffic
operating a data network provides important information for the prevention or
investigation of security incidents. Monitoring also serves as a source of information for
the planning of the network infrastructure. It can detect faults or insufficient transmission
capacity. The practical part is dedicated to implementation of the monitoring system in the
real corporate networks. Part of the experience is the analysis of the network structure and
choice of appropriate tools for actual implementation. When selecting tools, you can use
the scoring method of multicriterial analysis options. The integration of the monitoring
system is also the configuration of active network elements. Subsequent analysis of
network traffic provides information about the most active users, most used applications or
on the sources and targets of data transmitted. It provides a source of valuable information
that can be used in case of failure on the network or security incident. The conclusion is a

summary of the results and workflow.

Keywords: NetFlow, sFlow, IPFIX, IDS, IPS, DPI, NBAR, SIEM, TAP, SPAN, WORM,
BOTNET
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1 Uvod

Vyvoj v oblasti informacnich technologii ma za nasledek usnadnéni lidského usili,
které cloveék odeddvna vynaklada k ziskani, doplnéni, predavani a zpracovani informaci. V
rychlosti rozvoje, je oblast elektrotechniky a informac¢nich technologii jednim
z nejvyraznéjSich. Pravé takovy rozvoj umoznil zaélenit informaéni technologie
Vv nejriznéjSich podobach do bézného zivota.

Prace sinformacemi pifi Vvyuziti modernich technologii vedla Kk vytvofeni
bezpecnostnich postupl a néstrojii pro jejich ochranu. ZabezpeCeni a ochrana informaci
pied jejich ztratou stale nabyvaji na dilezitosti. Elektronické zpracovani informaci vyuziva
V soucasnosti stale vétsi okruh organizaci. Jedna se o organizace statni spravy i komercni
podniky. Lze predpokladat, Zze statni organizace zpracovavaji citlivé informace
Vv nejriznéjsich civilnich registrech, ale 1 v oblasti bezpecnostnich slozek a obrany statu. U
komerénich podnikli a neziskovych organizaci jde vétSinou o rGzné druhy databazi
s informacemi o zékaznicich, produktech a dusevnim vlastnictvi. Rada takovych subjekti
se dnes nachazi pod dohledem vladnich (zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkont) 1 komercnich natizeni.

Komer¢ni i statni normy pfipisuji odpovédnost za ulozené informace samotnym
organizacim, které danymi informacemi disponuji. To podporuje snahy o posileni
informacni bezpecnosti, kterd je v této dobé dilleZzitou soucasti modernich informacnich
systémtl.

V souvislosti s rozvojem informacnich systémt do$lo ke vzniku rozsahlych a
vykonnych pocitacovych siti. Prostfedi vetejnych (Internet) i privatnich pocitaCovych siti
je nedilnou soucasti systémtll pro zpracovani a pienos dat. Ochrana informaci v prostiedi
pocitacove site se tak stava casti celkového systému informacni bezpecnosti.

Jednim z dilezitych soucasti sitové bezpecnosti je ptehled o provozu datové
komunikace, kterou dana pocitacova sit’ umoziuje. Za ucelem ziskani ptehledu o datové
komunikaci vznikla fada technologii, ktera takovy piehled umoziuje. Casto pouZivanou se
stala technologie IPFIX (NetFlow), ktera svymi komponenty a zpracovanim ziskanych
informaci poméaha utvéfet obraz komunikace v ramci datové sité. Predmétem praktické
¢asti této diplomové prace je integrace prvki zminéné technologie a ziskani ptrehledu o

datoveé komunikaci v prostiedi informacnich systémi komercni spolec¢nosti.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je nalezeni a identifikace autorizované i neautorizované
datové komunikace v prostiedi korporatni sité pouzitim modernich informacnich
technologii.

Dil¢im cilem je navrh a praktické ovéteni postupu k ziskavani, zpracovani
a vyhodnoceni informaci ziskanych pozorovanim datovych toki v kritickych uzlech sitové

topologie.

2.2 Metodika

V ¢asti literarni reSerSe budou piedstaveny protokoly, metody a zafizeni pro monitoring
datovych tokd v siti. To umozni pfiblizit vlastnosti a postupnou genezi jednotlivych
technologii pro vzajemné porovnani. Zminény budou zejména technologie, kterych je dale
pouzito v praktické Casti. Déale budou soucésti reSerSe zminéna Casta bezpecnostni rizika,
ktera je mozné prostfednictvim monitoringu datovych tokt odhalit.

V praktické ¢asti bude nejprve popsano monitorované sitové prostiedi. V dalSim
kroku budou zvoleny néstroje a body sité pro ziskavani poZzadovanych informaci. Nastroje
budou voleny na zakladé jednotlivych vlastnosti metodou multikriteridlniho rozhodovani.
V zavéru praktické ¢asti budou nasbirana data zpracovana prostfednictvim statistickych
metod softwarovych nastroji. Po zpracovani dat bude provedena jejich interpretace.
V zavéru prace budou vyhodnocena zjiSténa fakta vyplyvajici z pozorovani a posouzena
uroven zabezpeceni v rozsahu zkoumaného prostifedi. Uvedenym zptisobem bude zaroven
zdokumentovan mozny postup k provedeni bezpecnostniho auditu na urovni datovych

toku.
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3 Teoreticka vychodiska

3.1 Network visibility

Vyuziti Network visibility pfinasi nejsnazsi zpusob, jak ziskat prehled o tom jaké typy
komunikaci na siti probihaji. Do jist¢é miry umoznuje zjistit i to, jaké aplikace se na
vytvareni datovych tokl podileji. Tyto informace ziskava o lokalnich sitich (LAN) i o
sitich rozsahlych (WAN). Pokud ma spravce sitové infrastruktury takové podklady, tak
teprve potom muze efektivné a védomé ovladat sitové aktivity. Ziskané informace o $ifce
pienosovych pasem spravce mize vyuzit tieba k preventivnim opatfenim, ktera zamezi
nedostupnosti serveru se sluzbami, které jsou kritické pro obchodni ¢innost firmy.

Pribézny dohled sitovych aktivit na datové siti je pfinosny K proaktivnimu
vyhledavani kritickych uzli, které by mohly v budoucnu negativné ovlivnit datovy provoz.
K tomu se vyuziva vlastnosti nastrojii pro Network visibility, které jsou schopny detekovat
ptekroCeni pfednastavenych prahovych hodnot. Takto oSetfend sit' umoziluje rychlé
odhaleni pfi¢iny nékterych ptipadnych vypadku sité.

Network visibility je uziteny pro monitorovani vSech aplikaci, které na siti
komunikuji. Umoznuje zjistit, kdy a kym byla aplikace pouzita? Odpovédi na nckteré
z téchto otazek vytvaii uzitecny piehled o komunikaci v siti. Vhodnd kombinace
monitorovacich nastroji mtze spravci nabidnout i mnohem detailngjsi informace o
komunikaci aplikaci jako jsou: porty transportniho protokolu nebo IP adresy.

Dohled sité miize slouzit i k jinym Uc¢eltim, neZ jen ziskavani aktualnich informaci o
datovych komunikacich. Poskytuje také dilezité informace o nartstu datové komunikace
Vv jednotlivych segmentech sité. Zjisténé trendy ristu datovych tokli, umoziuji rozhodovani
pii planovani ptenosovych kapacit sité.

Odhaleni neautorizované komunikace je dalsi vyhoda Network visibility. Takovy
nezadouci provoz miize obsadit tak velkou cast pienosové kapacity, ze zplsobi
nedostupnost  kritickych podnikovych aplikaci. Pokud spradvce vyuZije spravné
komponenty Network visibility, tak mize sledovat aplikace, které pii své komunikaci
dynamicky méni porty transportniho protokolu. Néstroje tohoto typu, je vhodné pouzivat

zejména na segmentech sit¢ typu WAN.
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3.1.1 Datovy tok (Network flow)

Datovy tok lze charakterizovat, jako sekvenci paketl, které maji spolecnou zdrojovou a
cilovou IP adresu, zdrojovy a cilovy port a stejny IP protokol.

Informace o sestavenych datovych tocich se ukladaji do zaznamu (flow records).
Tyto zdznamy obsahuji souhrn zakladnich informaci o tom, které stanice se kterymi
komunikovaly, vjakém case se komunikace odehrala, jakym zplsobem vyména dat
prob¢hla a jesté nékolik dalSich informaci o komunikaci v siti. Kontrola zdznamu datovych
tokli napomaha odhalit, jaky typ provozu ndm zabird padsmo internetové ptipojky. Nebo
jaké chyby se objevuji pfi chybé dostupnosti serveru. Soucasné sitové prvky mohou
vétSinou reportovat datové toky, které pies né€ prochézi, aniz by zatéZovaly pocitacovou
sit’. Podstatnou vlastnosti je to, Ze zdznamy neobsahuji pfendsena data. Vytvoteni takového
zaznamu neni snadné zajistit, av§ak mnozstvi dat ulozenych na disku je vyrazné mensi nez
Vv piipad¢ zaznami celého obsahu datovych prenost. Zaznamy spravci vypovidaji 0 tom,
ze klient navstivil webovy server z konkrétni IP adresy, kolik pienesl dat, ale neprezentu;ji

vSak obsah samotny.

3.1.2 Vyvoj NetFlow

Vysokorychlostni routery a switche sméruji provoz bez vyuziti operacniho systému.
Smérovani se tak netykéd softwarového zpracovani. Smérovani paketu je tak provadéno na
nejniz§i mozné vrstvé a to na trovni samotného hardwaru. Spolec¢nost Cisco systems
zavedla metodu smérovani prostfednictvim Flows. V souvislosti stim vnikla moznost
zptistupnéni informaci o Flow sitovym administratorim pod nazvem NetFlow. Za dobu

sve existence pro§lo NetFlow nékolika vyvojovymi verzemi.

3.1.3 NetFlow verze 1

Verze 1 je nejstarsi verzi, kterou spolecnost Cisco Systems vyvinula. Ostatni vyrobci
se prostfednictvim reverzniho inzenyrstvi snazili vytvotit NetFlow exportovaci systém a
vytvofit tak systém, ktery by byl s NetFlow kompatibilni. NetFlow verze 1 vSak obsahuje
spoustu chyb a umoznuje ziskat jen malo uziteénych informaci. V soucasnosti se jiz

nevyuziva.
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3.1.4 NetFlow verze 5

Nejstarsi Siroce vyvijenou formou NetFlow je verze 5. Spousta velkych vyrobct sitovych
prvkl tento protokol implementovala. Zaznam NetFlow verze 5 obsahuje 7 klicovych
hodnot: zdrojova IP adresa, cilova IP adresa, zdrojovy port, cilovy port, IP protokol,
vstupni interface a typ sluzby (TOS). Verze 5 dale poskytuje informace o smérovani, IP

adresu sondy a také n¢kolik ptenosovych charakteristik.

3.1.5 NetFlow verze 7

NetFlow verze 7 je podporovana pouze nejvykonnéjsimi Cisco switchi a routery. Jeho
zdznamy obsahuji informace o pfepindni a smérovani, které nebyly poskytované verzi 5

jako napfiklad Next Hop adresa NetFlow.

3.1.6 NetFlow verze 8

NetFlow verze 8 zahrnuje mnozstvi sobé podobnych formati zdznami, které dokazou
agregovat informace. To je vyhodné v pfipadé NetFlow u agregovanych
vysokorychlostnich linek. ZmenSuje se tim mnoZstvi ukladanych dat. Cisco je jediny

vyrobce, ktery tuto verzi NetFlow podporuje.

3.1.7 NetFlow verze 9

NetFlow verze 9 je posledni verzi spolecnosti Cisco Systems. Tato verze umoZiuje
roz§ifeni tfetim strandm. Tyto tieti strany pak mohou rozsifovat zaznamy o dopliujici

informace. Tato verze byla vyvinuta pro pouze malé¢ mnoZstvi komer¢nich produkti.

3.1.8 Standardizace

Pocatkem milénia Internet Engineering Task Force vytvofila pracovni skupinu, aby pro
Flow definovala jednotny, vSem dostupny format. Tato pracovni skupina vytvofila
protokol na zdkladech NetFlow verze 9 s malymi obménami pro lepSi uZivatelskou
ptivétivost. Posledni verze tohoto standardu je nazvana IP Flow Information eXport
(IPFIX).

14



3.1.9 IPFIX

Standardni IPFIX je mnohem komplikovanéjsi nez predchéazejici verze NetFlow a pouziva
vyrazné vice systémovych zdroji. Rozdily mezi pfedchozimi verzemi NetFlow jsou
dasledkem pfirozeného vyvoje. Avsak rozdily od ptvodnich verzi jsou zdsadni.
Administratofi se naucili pouzivat IPFIX nejen pro kontrolu datovych toku ale i pro feSeni
fady bezpecnostnich otazek. Doporuceni, které se vztahuje k IPFIX bylo publikovano

v roce 2013 pod oznacenim IETF RFC 7011.

3.1.10 sFlow

Spolec¢nost Cisco systém vyvinula mnozstvi NetFlow verzi. Ostatni vyrobci si uvédomili
vyhody exportovani a reportovani informaci o datovych tocich. Tato skute¢nost dala
vzniknout novému standardu znamému jako sFlow. Umoziiyje sledovat datovy provoz na
rozhranich smérovac¢ti L3 ale i na rozhranich piepinac L2. Vyrobci jako 3com HP
Extreme a Juniper podporuji sFlow. Doporuceni pro sFlow je publikovano jako RFC 3176
(IETF).

3.1.11 NetFlow vs. sFlow

NetFlow vzniklo za G¢elem analyzy datovych IP tokd. V okamziku, kdy IP tok prochazi
rozhranim, dulezité informace jsou nacteny a ulozeny do paméti (cache) v zafizeni.
Nasledné jsou tyto informace exportovany jako NetFlow do kolektoru v zavislosti na
nastavenych podminkach exportu. V tomto pfipadé¢ zdznam o toku odpovidd kazdé
konverzaci mezi dvéma klienty skrze konkrétni rozhrani. A protoze NetFlow je zaméfeno
na analyzu datovych toki, tak sbird informace o vSech datovych konverzacich, které skrz
rozhrani prochazi.

Analyza prostfednictvim sFlow je zaloZzena na sbirdni vzorku paketové
komunikace. Sbira se 1 paket z ,,n“ (podle nastaveni samplovani). Z kazdého sebraného
vzorku paketu je kopirovano prvnich ,,x“ bytli (sFlow verze 5 kopiruje defaultné 128 bytl)
a ty jsou vrealném cCase prostiednictvim protokolu UDP exportovany jako sFlow

datagramy. Prvnich ,,x* bytt paketu zahrnuje IP hlavi¢ku, podle které ziskava potiebné
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informace o datovém provozu. Protoze vSak sFlow je zaméteno na pakety, nezaznamendva
tak informace o vSech tocich, které pies analyzované rozhrani prochazi. Nasbirand data
jsou vhodna pouze pro analyzy, do kterych neni nutné zahrnovat vSechny sitové
konverzace. Datové toky, jejichz pakety nebyly obsazeny v sebranych vzorcich, se tak
nemohou podilet na vzniku vysledkti analyzy datového provozu a pro sitové
administratory, tak zistdvaji neviditelné. V celkovém obrazu datového provozu timto
vznikaji nekontrolované mezery.

Je ztejmé, ze v ptipad¢€ obou monitorovacich systému se jedna o rozdilné zplisoby
sbéru podkladovych dat, a to je tfeba uvazovat pii stanoveni cilli u vytvarenych analyz a
statistik. Zvlastni vyhodou sFlow je podpora méné rozsifenych sitovych protokola (IPX,
Appletalk) nez jen IP protokolu, jako je tomu u NetFlow. Pouziti sFlow by bylo nevhodné

naptiklad pro sbér dat jako podkladl k uctovani za datové pienosy.

3.1.12 Flexible NetFlow (FNF)

Spolecnost Cisco systems vyvinula dal$i generaci systému monitorovani sité,
ktery vyuziva informaci o datovych tocich. Ve skutecnosti se jedna o rozsifeni ptivodniho
NetFlow o rizna uZivatelska piizpasobeni sitovych analyz. Vzniklo Flexible NetFlow,
které piina$i moznost optimalizace sitové infrastruktury, sniZeni provoznich ndkladi a
zlepSeni kapacitniho planovani. UZite¢cna je detekce bezpecnostnich udalosti s lepsi
pruznosti a rozsifitelnosti. Moznost rozlisit IP provoz a urcit jeho zdroj, cil, casové udaje a
informace o aplikacich jsou velmi dulezité¢ pro zajisténi dostupnosti sité, kontrole jeji
vykonosti i k identifikaci poruch. Monitoring datovych toki prostfednictvim Flexible
NetFlow poskytuje podkladové informace pro pfesné planovani ptenosovych kapacit
datovych spojii. Kvalitni kapacitni pldnovani pfimo ovliviluje nastaveni Sitky pasma pro
vyuziti jednotlivymi aplikacemi (Quality of Service — QoS). To muize sehrat dilezitou roli
v otazkach souvisejicich s bezpe¢nostnimi utoky na dostupnost sluzeb (Denial of Service -

DoS).
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3.1.13 DPI (Deep Packet Inspection)

Technologie, ktera kontroluje sitovou komunikaci vCetné pfenasenych dat, se nazyva DPI.
Od NetFlow se zasadné lisi praveé tim, Ze s vytvoienim zaznamu o datovém toku také
zkontroluje datovou ¢ast prochazejicich paketi ptes kontrolni bod sité. Kontrola datové
¢asti paketu muze odhalit nespravnou komunikaci protokolti vyssich vrstev, viry, spam,
pokusy o proniknuti do sité. Mohou byt pfedem stanoveny podminky za jakych je mozno
zdroje statistickych informaci. Podobn¢ jako u NetFlow je vice moznosti, jak ziskat pakety
ke kontrole. Miize toho byt docileno zrcadlenim datového provozu na monitor port nebo

pomoci optického splitteru TAP.

3.1.14 NBAR2 (Network Based Application Recognition)

Pti vyuziti nekterych sitovych prvkl spolecnosti Cisco systems, je mozné rozpoznat pies
1000 rtiznych aplikaci, které tvoii datové toky v siti. Jednd se o rozsifenou funkcionalitu
pivodni technologie DPI. NBAR2 k rozpoznani aplikaci vyuziva soubor signatur, podle
kterych je mozné aplikace identifikovat. Vzhledem Kk piirozenému vyvoji aplikaci se casem
aktualizuje i soubor signatur. Produkty Cisco aktualizaci umoznuji bez pieruseni datového
provozu.

Pii analyzach datovych toku je tfeba rozliSovat protokoly a aplikace. Zatimco
protokoly vyuZzivaji specifickych portli, mize nékolik riznych aplikaci vyuZivat stejny
jeden port. Vime, ze spousta soucasnych aplikaci pouziva porty protokolu http a neni tplné
ziejmé, zda se jedna o data prendsend prohlizeCem webovych stranek nebo jiné aplikace.
Rozpoznani aplikace na zakladé€ rozboru jednotlivych paketl tak mlze byt obtizné nebo
nemozné. Technologie NBAR dokaZe spolehlivé ur€it, o jakou aplikaci se jednd na zakladé
analyzy celého fetézce paketll az po sedmou (aplikacni) vrstvu OSI modelu. Jedna se o
kli¢ovou vlastnost, protoze pokud uz je né€jakou aplikaci mozné rozpoznat lze ocekavat, ze
svym specifickym chovanim bude ovliviiovat vykon a vyuZzivat zdroje datové site.

NBAR?2 provadi kontrolu DPI nativné. Navic dokaZe na zékladé¢ atributti rozdélovat
aplikace spodobnymi vlastnostmi do kategorii, podkategorii a skupin. Kategorizace

v

aplikaci usnadnuje agregaci reporta a snadnéjsi tipravy konfigurace.
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Obrizek 1 - Souvislost mezi NetFlow a NBAR

Hlavicka linkoveé vrstvy Rozhrani NetFlow

...................................................... v Sluiby (TDS} 2. - 4. Vrstva OSI

Protokol

Zdrojova a cilova
IP adresa

Zdrojovy a cilovy NBAR
Hlavicka transportni vrstvy port (TCP/UDP) 3. - 7. vrstva OSI

Datova cCast
Data (Deep Packet Inspection)

3.1.15 Cisco AVC (Application, Visibility and Control)

Cisco AVC je systém, ktery zahrnuje kombinaci vice technologii. Jedna se predevsim o
vyziti podpory aktivnich sitovych prvki Cisco ASR 1000 (Aggregation Service Routers) a
Cisco ISR G2 (Integrated Services Router Generation 2). Spole¢né S nastroji pro
management sité€ tak vznikd velice efektivni integrovany nastroj pro odhalovani a fizeni
sitovych aplikaci. Spravce sité tak muze ziskat prehled o aplikacich, které si vzajemné
posilaji data ptes sitovou infrastrukturu. To je dualezity zdroj informaci pro uplatiovani
fidicich politik na komunikaci aplikaci. Vhodnd implementace komunikacnich politik na
sitovou strukturu umoznuje efektivné fidit sitové aplikace a vhodné vyuZivat zdroje
aktivnich i pasivnich prvka sité.

Spusténim softwarové podpory na nékterém z vySe uvedenych sitovych prvki a
vyuZitim dal$ich néstrojii managementu sité je mozné vytvoftit uZite¢né funkcionality.
Rozpoznavani aplikaci — VyuZitim DPI je mozno rozpoznat sitové aplikace bez ohledu
na to, jaké komunikac¢ni porty vyuzivaji.

Monitoring vykonnosti — Funkcionality integrované v sitovych prvcich poskytuji

moznost nacitat a ukladat zaznamy o tom, jaké aplikace jsou pouzivany a jak vyuZzivaji

18



zdroji sité. Z toho je nasledné ziejmy vliv jednotlivych aplikaci na vykon sité. Tyto
zaznamy prostfednictvim néckterého =z exportnich standardi (NetFlow, IPFIX) dale
exportovany do ¢asti systému pro fizeni sit¢.

Kontrola sité — Prostfednictvim aplikaci pro fizeni sit€¢ je mozné vizualizovat a
interpretovat informace koncovému uzivateli. Timto zplisobem je mozné ziskat zpétnou
vazbu o efektech implementované sitové politiky a podpofit tak optimalizaci vykonu celé
sité.

Rizeni — Sitka vyuZitého pienosového pasma jednotlivymi aplikacemi a inteligentni volba

pfenosové trasy poskytuji aplikacim moznost fizeni vykonu sité v redlném case.

K realizaci Cisco AVC se vyuziva fada modernich technologii.

Nova generace DPI nazyvand NBAR2 dokaze rozpoznat vice nez 1000 aplikaci a zatadit je
do definovanych kategorii. Aktualizace informaci o aplikacich mize probéhnout i bez
pieruSeni provozu.

Infrastruktura Flexible NetFlow (FNF) a mozZnost exportu dat poskytuje zdroje pro
fidici a analytické aplikace nejen spolecnosti Cisco, ale také fadu ndstrojii vytvorenou
jinymi vyvojafi.

Pro ziskavani informaci o vykonu sité jsou kontrolovany parametry sit¢ Application
Response Time (ART) pro aplikace vyuzivajici transportni protokol TCP a Media
Monitoring (MMON). Vsechny tyto informace jsou exportovany pomoci FNF.

Nastroje pro reporty a fizeni sité jsou tvofeny mnozstvim aplikaci pro rozbor
sitovych aplikaci i méfeni vykonosti. Z vyznamnych spolupracujicich vyvojarskych tymt
1ze zminit ActionPacket, InfoVista, LivingObjects a Plixer.

Vyuziti QoS usnadiiuje optimalizaci fizeni vykonosti aplikaci.

Dilezitou funkcionalitou je Performance Routing (PfR). Jde o inteligentni vybér
smérovacich pravidel pro kazdou aplikaci. Tak je mozné docilit toho, aby byla pro ptenos

dat vybréna ta cesta, ktera je pro danou aplikaci nejvhodnéjsi.
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3.1.16 SIEM (Security Information and Event Management)

Je znama spousta typu bezpecCnostnich incidentii, které¢ vyzaduji od spravce sité rychlou
reakci. Poslanim SIEM je pomoci k rychlejsi a efektivné;jsi reakci na bezpecnostni udalosti.
Management SIEM v sob¢ integruje dvé dilezité kategorie riznych bezpecnostnich
aspektt. SIM (Security Information Management), jehoz naplni je dlouhodobé ukladani
udalosti v siti, jejich analyzou i tvorba reporti a SEM (Security Event Management), ktery
vyhodnocuje celou infrastrukturu, sleduje vzajemné vazby mezi udalostmi a své vysledky
e Agregace: Do systétmu lze zahrnout vstupni informace z velkého mnozstvi zdroji
(sitové prvky, servery, databéze, aplikace). Mit vSechny informace o bezpe¢nostnich
udélostech na jednom mist¢ pomaha predejit prehlédnuti malych avSak dualezitych
zmeén V siti.

e Korelace: Mezi zaznamy o udalostech v siti vyhledava spole¢né znaky a spojuje je do
celkil, které spolu souvisi. Moznost nahlédnout na uddlosti v jednom casovém okné,
nebo na vSe, co jeden konkrétni uzivatel udé€lal, poskytuje dobry podklad pro
diagnostiku bezpecnostnich udalosti. Tato technologie umoznuje provadét ftadu
korelacnich analyz nad daty z rtiznych zdrojii a ty pak transformuje do srozumitelnych
informaci.

e Upozoriiovani: Automatizované korelacni analyzy Vv realném case produkuji mnozstvi
dilezitych a detailnich upozornéni, kterd napomahaji rozhodnout, na co je tieba se
zaméfit pravé v danou chvili.

e Informacni panely: Prostfednictvim informacnich panelll je moZzné vyuZivat data
udalosti a vytvaret z nich pfehledné grafy. Tyto grafy mohou pomoci bezpe¢nostnimu
analytikovi kontrolovat typické chovani jednotlivych udalosti, ale 1 odhalit
nestandardni komunikace, které nejsou ziejmé z jednotlivych zaznamu (logi).

V prostiedi velkych korporatnich siti se objevuji desitky az tisice klientd, servert a
sitovych prvki, které generuji tisice zprav a upozornéni do logli kazdy den. Tim vznikaji
znacna mnozstvi uloZenych dat, ktera je tézko mozné vyhodnocovat a zpracovavat rucne.
SIEM umoziiuje snadnéji zpracovavat uloZzena data, aniZ by bylo zapotiebi prochéazet
dlouhé seznamy ulozenych udalosti.

Pti zpracovani velkého mnozstvi vygenerovanych zprav se zvysSuje riziko, Ze se

analytik bude dlouhou dobu zabyvat méné dilezitymi nebo bezvyznamnymi udalostmi
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V siti, nez se dopracuje k dilezitym informacim, které pro podnikové informacni systémy
predstavuji skutecné hrozby. Spravné vyziti SIEM pomuze zpravy roztiidit a zvysit tak
produktivitu zpracovani informaci.

Systém SIEM poskytuje moznost nahledu na sit’ S ohledem na vSechny jeji
komponenty. Zaznamenané udalosti je tak mozné vyhodnocovat v kontextu celého pohledu
na sit’. Tak Ize pfedejit tomu, ze dojde k piehlédnuti souvisejicich udalosti.

Mnozstvi odd€lenych monitorovacich systémi mutze mit také za nasledek
prehlédnuti souvislosti mezi udalostmi v siti. Nez je takova souvislost odhalena, tak to
muze trvat vyrazné del$i dobu nez, kdyz jsou vSechna data vyhodnocovana pouze jednim
systétmem. V okamziku bezpecnostniho incidentu mtze prodleni znamenat kriticky dopad

na podnikatelské aktivity.

Obrézek 2 - Ptehled vstupnich a vystupnich informacnich toktt SIEM

ZPRANY REPORTY
Z LoGH
SIEM UPOZORMEME
SYSTEM
EXTERNI .
ALARMY VY SETROVANT
A DIAGNOSTIKA
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3.1.17 DLP (Data Loss Prevention)

S ohledem na unik informaci z organizaci dochézi nartistu poctu incidentti. To pfedstavuje
zavazny problém pro vSechny typy komerc¢nich i1 statnich organizaci. Nasledkem toho
organizace vynakladaji spousty finan¢nich prosttedkt i pracovniho usili, aby bylo takovym
unikm zabranéno.

Za poslednich deset let doSlo vyvoji technologii, které usnadiuji omylem nebo
zameérn¢ zaméstnancim vynaset z organizaci utajované informace nebo informace o
klientech. Data loss prevention (DLP) je soucasti informacéni bezpecnosti, ktera mtize byt
implementovana, aby rozpoznala takova rizika. Typicky DLP systém dokaze
minimalizovat, tyto zdroje zranitelnosti:
e Pfenosnd pamétova média USB klicenky a hard disky, mobilni telefony, pamétové
karty, CD/DVD média, zatizeni pfipojitelna ptes infraport, Bluetooth, Fire Wire
nebo SCSI.
e Nahravani soubort i téch Sifrovanych na externi webova tlozisté prostfednictvim
béznych protokolt s vyuzitim prohlizece, jako jsou ftp, http, https. Tyto soubory
pak mohou byt napadeny na strané internetového ulozisté i na strané pocitace.
e Detekce situace, kdy pfenosné pocitace nejsou v siti organizace a kopiruji se
soubory do ulozist mimo organizaci.
Hlavnim tkolem DLP je blokovani pokust pfi kopirovani a nahravani datovych soubort
nékterym z uvedenych zplsobd. V okamziku, kdy se n€kdo ze zaméstnancli pokusi
kopirovat nebo pfenaset pivodni data, tak DLP tuto skute¢nost automaticky zaznamena.
DLP syst¢ém pomaha zvladat takova rizika tim, ze vytvofi zaznam o tom, co bylo
kopirovano. To miiZe napomoci pii analyze rizik pfipadné 1 poskytne informace o tom, kdo
ze zameéstnancl kopiroval data ze spole¢nosti. Téchto vlastnosti mize spravce vyuzit i
v obdobi, kdy néktery ze zaméstnancti organizaci opousti. (KABAY, 2014, s. 428)

Systém vykonavajici funkci DLP se nejCastéji sklada ze dvou zakladnich

komponent:

e Sitova — NejcCastcji se jednd o samostatné zafizeni instalované jako soucast sitové
struktury. Ta se pfipojuje na perimetr privatni sité, aby byl zajiStén pfistup datovym
komunikacim do internetu. Tam z prochazejicich datovych tokl kontroluji pfenosy

klasifikovanych dat. Nej€astéji se Cinnost tohoto zafizeni zaméfuje na sitoveé
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protokoly, jako jsou: e-mail, ftp, http, https. K proaktivnimu zablokovani
nezadoucich ptenost informaci je dualezit¢ implementovat spolupraci sitového
zatizeni DLP s PROXY, ktera dokaze komunikaci zablokovat. Toto komponenta se

vyskytuje také jako soucast bezpecnostnich sitovych prvki, jako tieba firewall.

e DLP koncovych bodu — Jsou to systémy instalované na koncové stanice v siti.
Obvykle se spousti jako sluzba, kterd monitoruje pohyby dat v rdmci koncové
stanice podobn¢ jako v pripade€ sitové komponenty. Navic vSak dokdze kontrolovat
datové pfenosy uvniti privatni sité, Sifrovat citliva data a monitorovat pohyby dat

pii Cteni, zapisu a zmeénach na pevnych i prenosnych pamétovych mediich.

Vyvojem systémi DLP se zabyva vétSina spolecnosti, které se svym zaméfenim pohybuje
v oblasti informacni bezpecnosti. Z nejznaméjsi lze jmenovat spolecnosti McAfee,
Symantec nebo Cisco.

Pro DLP je patrné jeho vyuziti pfi planovani soucasné informacni bezpec¢nosti
obzvlasté v organizacich, které uchovavaji v podobé datovych soubort dulezité strategické
a obchodni informace na kterych zavisi podnikatelskd ¢innost spolecnosti. I spole€nosti
uchovavajici osobni nebo citlivé informace o svych klientech prostfednictvim DLP

ziskavaji nastroj, kterym mohou sv¢é informace o klientech chrénit.

3.2 Komponenty Flow monitoringu

Cely systém pro ziskavani NetFlow/sFlow zaznamu se skldda znckolika zakladnich

komponent. Nejcast&jsimi soucastmi jsou: exportér, kolektor a analyticky software.

3.2.1 Exportér

Exportér zajistuje sbér dat z uskutecnénych datovych toki. Tyto informace sonda ziskava
z prislusnych zaznamu vytvofenych Vv aktivnich sitovych prvcich nebo vytvofenim
zaznamu z prochazejiciho provozu. Sonda ziska zaznam o datovém toku a odesle ho
pfeddefinovanému kolektoru k dalSimu zpracovani. Funkce exportéru miize byt

realizovana piimo spustitelna jako sluzba aktivnich prvka sité (obrazek 3), jako sluzba

23



opera¢niho systému severu anebo lze pouzit exportér V podobé samostatného zatizeni

(sonda, sensor).

Obrazek 3 - Monitoring pii podpoie NetFlow sitovymi prvky

MNetflow sonda je spusténa jako sluzba na routeru

b&Zny datovy provoz

Pepinad (switch) Smérovat (router) T T
‘-\-._ r'l

Klientska stanice NetFlow export —____

-
MetFlow kolektor

Samostatny exportér je mozné pripojit na port switche, na ktery je kopirovan potiebny

datovy provoz (obrdzek 4).

Obrazek 4 - Monitoring pii vyuziti portu s odposlechem (SPAN)

Switch kopiruje definovany provoz na monitorovaci port

b&Zny datovy provoz

Smérovac (router) i,

PFepinat (switch) i -
@ s VAN D)

Klientska stanice monitor port —_—

kopie provozu

MNetFlow export
MetFlow sonda (sensor) MetFlow kolektor
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Dalsi moznosti je privedeni méfeného provozu pomoci zafizeni TAP (Traffic Access
Point) piimo do sondy (obrazek 5). To je Casto jediné mozné feSeni v pripadé€, Ze pouzité
sitové prvky nepodporuji sluzbu exportu zprav o datovych tocich a zarovenn nepodporuji

zrcadleni pfendsenych dat na monitorovaci port switche (SPAN port).

Obrazek 5 - Vyuziti TAP pfi monitorovani sitového provozu

TAP kopiruje vSechen provoz na monitorovaci port

béZny datovy provoz

Pfepinac (switch) TAP Smérovat (router) PR

Klientska stanice — A

kopie provozu

NetFlow export

o7
L1111
A

NetFlow sonda (sensor) NetFlow kolekt
etFlow kolektor
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Tabulka 1 - Podpora NetFlow verze 9 vyznamnymi vyrobci aktivnich prvka

Vyrobce Produktova rada

e Cisco 2600 fada

e Cisco 3600 fada

e Cisco 7100 fada

e Cisco 7200 fada

e Cisco 7300 fada
Cisco . C!sco 7400 fada

e Cisco 7500 rada

e Cisco 12000 rada

« Cisco 800, 1700, 1800, 2800, 3800, 6500,

7300, 7600, 10000, CRS-1

o Catalyst switches: 45xx, 55xX, 6XXX
3Com e 8800 rfada

e NetVanta 3200, 3305, 4305, 5305, 1524, 1624,
Adtran 3430, 3448, 3130, 340,344

Juniper Networks

Nepodporuje nékterd nastaveni sbéru dat.

3.2.2 Kolektor

NetFlow kolektor ptijima a uklada zaznamy ziskané prostiednictvim NetFlow / sFlow.
Nad uloZenymi umoziluje provadét statistické a strukturalni analyzy, vyhodnocovat a
predpovidat trendy pro planovani kapacit. UloZené informace umoziuji zpétné vysledovani

pric¢in bezpecnostnich incidentl. Kolektory ¢asto disponuji i fadou vizualizaénich nastroja,

které ptispivaji ke srozumitelné a pravdivé interpretaci odectenych informaci.

Samotné zatfizeni je ve své podstaté pocitac se sitovou kartou a datovym ulozistém.
Na takovém zafizeni je spusténa sluzba pro sbirani a ukladani informaci o datovych tocich.
Na sitové rozhrani kolektoru jsou sondami prostfednictvim UDP protokolu (obvykle port

2055) zasilany zaznamy o datovych tocich. Pro vypocty statistik a vizualizace analyz byva

soucasti kolektoru aplikace, ktera ¢erpa vstupni data z uloZzenych zaznam.
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3.2.3 Data flow management

Data ziskana zexportéri mohou svym mnozstvim a zplsobem uloZeni pulsobit
nepiehledné. Je to dano velkym poctem zdznamii z raznych zdroji. Takto nahromadéné
mnozstvi dat je tfeba roztiidit podle pozadovanych kritérii, jako jsou: ¢as, zdrojové adresy,
cilové adresy, protokoly a aplikace. Tiidéni je nezbytné pro zvySeni srozumitelnosti
spravci sité, archivaci a dalSimu zpracovani. Transformaci dat vykonava aplikace, ktera na
vstupu piijima data uloZzena z exportérii a na vystupu mohou byt tabulky, grafy, upozornéni
nebo formatovand data externi analyticky systém. Analytickd aplikace byva nejcastéji
soucasti zatizeni kolektoru. Typické je uzivatelské rozhrani dostupné prostiednictvim

prohlizece webovych stranek. V soucasnosti je k dispozici fada placenych i1 neplacenych

aplikaci (tabulka 2 a 3).

Tabulka 2 - Ptehled OpenSource nastroju

PRODUKT POUZITI OPERACNI SYSTEM

Cflowd Analyza provozu UNIX

Flow-tools Kolektor UNIX

Flowd Kolektor BSD, Linux

FlowScan Reporty pro Flow-tools UNIX

IPFlow Analyza provozu Linux, FreeBSD, Solaris

NetFlow Guide Tvorba reportti BSD, Linux

NetFlow Monitor Analyza provozu UNIX

Netmet Kolektor Linux

NTOP Bezpecnostni monitoring UNIX

Stager Reporty pro Flow-tools UNIX

Nfdump / Nfsen Analyza provozu UNIX

SiLK Analyza provozu UNIX, Linux, Solaris,
OpenBSD, Mac OS X
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3.2.4 Nejpouzivanéjsi kolektory

Pro sbér a zpracovani zaznamu o datovych tocich je vhodné piiblizit detailné;jsi popis téch

produkti, které se v soucasnosti nejcastéji pouzivaji.

SolarWinds

Jedna se o jeden z nejoblibenéjSich kolektort, které jsou v soucasnosti k dispozici. Tento

softwarovy nastroj umoziuje fadit zaznamy, vytvaiet grafy a zobrazovat data riznymi

zpusoby. Tim usnadiiuje analyzu datového provozu.

Poskytuje informace, které mohou byt vyuzity k identifikaci toho ktefi uzivatelé,

aplikace a protokoly uZzivaji nejvétsi Sitku pasma v kratkém casovém intervalu. To lze

vyuZit pro optimalizaci datové sit¢ pro obdobi provoznich Spicek.

Obrazek 6 - SolarWinds — seznam aktivnich exportéri (ukazka)

NetFlow Sources
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sFlowTrend

Tento nastroj spolecnosti inMon vyuziva standardu sFlow k vytvafeni nahledy vyuziti
Sitky pasma v siti vredlném case. Néahledy jsou doplnény o Zebticek nejaktivnéjsSich
uzivatelt a aplikaci, které §itku pasma vyuzivaji. Tento typ informaci napomaha odhalit
nedostatky sit¢ diive, nez se stanou kritickymi. S ndstrojem sFlowTrend lze sledovat i

zatizeni procesoru a vyuziti operacni paméti dilezitych severt.

Obrazek 7 - sFlowTrend — prub¢h zatizeni procesoru

mll'lnrirnnd
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Tyto grafické vystupy poskytuji aktudlni i historicka data, kde jsou dény do souvislosti
vykony sitovych uzll a vykony serverti. Tim je mozné ziskat celkovy piehled o vykonosti

celého sitového prostiedi.
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Scrutinizer
Spolec¢nost Plixer nabizi zdarma vykonny nastroj s podporou nejcastéjsich flow technologii

pro sbér a analyzu datového provozu. To umoZziuje nalezeni neprichodnych Casti sité

~r

zpusobenych nespravnou funkci pocitact, prepinacl, smérovaci i dalSich zafizeni a
aplikaci. Scrutinizer umoziuje filtrovat vystupy nejriiznéjsimi uzitenymi zpisoby, at’ uz

se jedna o casovy usek, pocitac, aplikaci a dal$i moznosti.

Obrazek 8 - Scrutinizer — ptehled nejpouzivanéjsich protokola

¥ (MBGF-DAC-6500-BB02.k...) - Inbound

S B

[on (16 ~]200s |75 [0 J[o0 ][am -] [on ~J[37 ~J2005 |78 [0 ~]foo v][am ]

LI Conversations Hosls | Protocols Applcations | QoS

EOES Application Groups
i | 60.37% 4.18Mb
28.56% 1.58Mb
6.47 % 448.20 Kb
2,41 % 167.40 Kb
2,16 % 149.30 Kb
0.03 % 1.80 Kb

0]

jtScreenshiot

Neplacend verze umoziuje sbirani zdznamii od neomezené¢ho mnozstvi zafizeni
s omezenim na 10 000 zaznami za sekundu a historii zdznamu po dobu péti hodin zpétné.
Placena verze pak poskytuje 8 milionli zdznamu za sekundu a historii po neomezenou dobu

Vv zévislosti na kapacité zafizeni.
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ManageEngine

Je plnohodnotny nastroj ziskani pfehledu o datovém provozu v siti. Ktomu vyuziva
zpracovani zaznamu ze vSech béznych typi technologii (NetFlow, sFlow, jFlow). Dokaze
vrealném case poskytovat dostatek informaci pro odhaleni nedostatki sitové
infrastruktury. Jedine¢nou vlastnosti je to, ze dokdze na zéklad¢ IP adres sdruzovat
uzivatele do jednotlivych oddéleni nebo jednotlivych lokalit. Tuto vlastnost lze vyuzit

zejména pii diagnostice problému v siti mezi jednotlivymi lokalitami.

Obrazek 9 - ManageEngine — ptehled nejuzivanéjSich protokolt

Top M Protocol

[

Unknown -- 1.85 MB GGP--547.96 KB
ESP--449.11 KB CFTP--417.2 KB
IDRP--413.22 KB TCP-- 408.98 KB

B UDP--385.08KB WE-MON -- 347.54 KB
IDPR -- 341.59 KB IPENCAP - 339.3 KB

Jedine¢nou vlastnosti je to, ze dokdze na zdkladé IP adres sdruZovat uzivatele do
jednotlivych oddéleni nebo jednotlivych lokalit. Tuto vlastnost lze vyuZzit zejména pii

diagnostice problému v siti mezi jednotlivymi lokalitami.
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nTOP

Je to oblibeny a vykonny nastroj pro sbirdni zdznamut o datovych tocich. Dokaze pfijimat
zdznamy v ruznych formatech a ty v realném case konvertuje a zpracovava do grafickych
vystupti. Rozsah mnoZzstvi zpracovavanych formati zprav umoziuje sledovat datové toky

v sitich s aktivnimi prvky nejriiznéjSich vyrobci.

Obrazek 10 - nTop — zebticek nejaktivnéjsich uzivateli sité

All Hosts

IP Address Location Alerts  Name Seen Since ASN T ghputv Traffic
! . 10.16.222 134 [NetFlow_Collector] 207 days. 7 h, 43 min, 43 se Red | 4.39 Kbit ¥ 1278
= 1023351 ont 9 Kbit & 4 KB

) 43 se 800 bps
10.16.2 11 se )5.2 bps A 2 B
ospf-all mcast net e s p— bps 4 B
all-routers meast net 43 se Rew al 36.8 bps ¥ 1 MB
101 07 days, 7 h, 43 min, 43 se bps ¥ 206 GB
r mir R 0 bps = 1 B
nt 161 days. 6 h, 44 min, 45 se " 0 bps = 905.71 MB

Kolektor nTop snadno napomiize svymi informacemi k nalezeni pocitacu s nezvykle
velkym pocétem datovych tokid smérem do internetu. V takovém piipade by se mohlo jednat

o komunikaci iniciovanou Skodlivym softwarem.
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Paessler PRTG
PRTG pfichazi se spoustou uziteCnych vlastnosti, které pomahaji z nasbiranych zaznamt

odhalovat chyby v siti a vylepSovat celkovou vykonnost datové sité. Je zaméfeny na velky

rozsah moznosti, pii volbé ze kterych zatizeni, ziskdvat zdznamy v potfebném okamziku.

Obrazek 11 - PRTG — aktivita komunikace z riznych podsiti
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Tento nastroj umoziuje vzdalené pristupovat ke zpracovanym informaci prostfednictvim
klientskych aplikaci ze vSech béznych zafizeni. Dal§i vyhodou je rozsahla jazykova

podpora vcetné Cestiny.

33



Wireshark

Je vykonny bezplatny a open-source kolektor a analyzator. Wireshark dokaze
prostiednictvim technologii pro zaznam datovych tokli detailné zobrazovat data
zachycenych paketd. Detail pfendsenych dat je efektivnim zdrojem informaci pro spravce
siti a pracovniky informacni bezpecnosti. Zachycené pakety dokdze rozd€lovat podle

kategorii a ukladat je do soubort pro ptipadnou analyzu v budoucnosti.

Obrazek 12 - Wireshark — barevné rozliseni podle typu komunikace

Ml HTTP_POST.pcapng [Wireshark 110.7 (v1.10.7-0-g66931al from master-110J] e — = s
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

cedEd BB AeroTL EFaqaan @EB % B

Filter: =] Bxpression... Clear Apply Save

No.  Time Source Destination Protocel Length Managed address configurstion  Other configuration  Acknowledgment number  Sequence number Info A
BT PR i S Destination _, ... ot ' S e o e e
1992 65.7743830 172.24.146.142 172.24.147.255 upe 60 source port: raid-a

1993 65.7866130 172.24.146.128 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
1994 65.8755480172.24.146.142 7.255 upbP 60 source port: termina’
255 ubP 60 source port: raid-am
255 NENS 92 Name query NE LOGWDS-

c 66 2 e] 303
1

- Trans

17 147
255.255.255.255

1999 £5.9595740

.24.146.74 DHCP Inform
2000 65.9661310172.24.146.74 172.24.147.255 NBNS 92 Name query NBE WPAD.OQ:
2001 65.9774090172.24.146.142 172.24.147.255 upP 60 Source port: termina’
2002 65.9782690 172.24.146.142 172.24.147.255 UDP 60 source port: raid-am -

m b

Frame 1996: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
Ethernet IT, Src: DavidEle_00:f7:10 (00:b5:6d:00:f7:10), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: DavidEle_00:f7:10 (00:b5:6d:00:f7:10)
Type: IP (0x0800)
Internet Protocol Version 4, Src: 172.24.146.180 (172.24.146.180), Dst: 172.24.147.255 (172.24.147.255)
Z User Datagram Protocol, Src Port: netbios-ns (137), Dst Port: netbios-ns (137)
Source port: netbios-ns (137)
pestination port: nethbios-ns (137)
Length: 58
# Checksum: 0x78a6 [validation disabled]
NetBIOS Name Service

mE -~

0000 ff ff £ff ff ff £f 00 b5 6d 00 f7 10 08 00 45 00 ........ mo.... E.
0010 00 4e 52 22 00 00 80 11 69 98 ac 18 92 b4 ac 18 . ..

DX,

0020 93 ff 00 89 00 89 00 3a 78 a6 al 6a 01 10 00 01 Jo--.
0030 00 00 00 00 00 00 20 45 4d 45 50 45 48 46 48 45 E MEPEHFHE
0040 45 46 44 43 41 43 41 43 41 43 41 43 41 43 41 43 EFDCACAC ACACACAC
0050 41 43 41 43 41 41 41 00 00 20 00 O1 ACACAAA. . ..

Wireshark se odliSuje od zminovanych nastroji tim, ze ho lze vyuzivat v konzolovém
reZzimu a tak poskytuje spravci sit¢ Wireshark kontrolovat automatizované skriptem. Také
je mozné prostiednictvim tohoto nastroje pfepnout kartu do promiskuitniho rezimu a

pouzivat ho jako mé&fici sondu.
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InterMapper
InteMapper je vykonny nastroj pro monitoring, mapovani a sledovani aplikaci, coz

umoznuje ovladani datové sit¢ a zachovani jeji vysoké vykonnosti. Je to nastroj pro

analyzu a archivaci zaznamu pro sledovani historickych trendu.

Obrazek 13 - InterMapper — uzivatelé vykazujici nejvyssi aktivitu

806 InterMapper Flows
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L%* J - | ¥
o [207-234-147-42 ptr.primarydns.com: 35.65% (48.6MB) |
16:14:08 16:16:00 16:18:08 16:20:00 16:22:00 16:24:00 16:76:00 16:28:00
0,28 /2008 5,28 /2008 5,28 /2008 053/26,200% 0,28 /2008 08,/ 28,/2008 5,28 /200 5,28 /200
Name Address Bytes % In
[0 207-234-147-42.ptr.primar... 207.234.147.42 48.6MB 35.65 2.0MB
[] 205.128.73.126 205.128.73.126 16.0MB 1172 374.9KB
O 812.222.126 8.12.222.126 11.7ME 855  268.4KB
[] 207.123.46.126 207.123.46.126 10.3MB 752  255.7KB
[ ipag.dartware.com 192.168.1.140 6.4MB 466  434.3KB
[ 209.84.20.126 209.84.20.126 3.0ME 2186 90.7KB
[ cds6.lga.linw.net £9.28.155.43 3.2MB 234 69.1KB
[ 216.129.125.202 216.129.125.202 2.7MEB 198 79.5KB
B cup-www.apple.com 17.251.200.32 2.6MB 180 163.3KE |
216.246.87.126 216.246.87.126 2.4MB 173 9LIKE
S FCETTERTT 5 s S

=
[—'Fop—Hosts—| Top Ports TopSessions1

IMFlows build3200.0

8277 sessions in current view ~127 days total in database, ~6 days in memory

Monitorovani propustnosti sité, sledovani §itky pasma a mapovani sitovych sluZeb
Vrealném case jsou vedle dalSich témi nejdulezitéjSimi funkcemi, které InterMapper

poskytuje.
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Tabulka 3 - Piehled placenych nastroji

PRODUKT POUZITI VYROBCE
Arbor PeakFlow Analyza, Reporty Arbor Networks
IBM Qradar SIEM IBM

FlowMon Analyza, Reporty Invea-Tech
StealthWatch Analyza, Reporty Lancope

NetFlow Analyzer

Analyza, Reporty

ManageEngine

NTBA Behavioralni analyza McAfee
Scrutinizer Analyza provozu Plixer
FlowTraq Forenzni analyza ProQSys
Mazu Analyza provozu Riverbed

36




3.3 Bezpecnostni hrozby v datové siti

Od dob vzniku pocitacovych siti se jejich architekti a spravei potykaji S mnozstvim aktivit,
které ohrozuji dostupnost sluzeb jednotlivych informacnich systémi. Motivaci téchto
aktivit byvaji casto politické z4jmy, oslabeni obchodni konkurence, ziskani nebo
manipulace informaci i Gitoky pro Gcely testovani nebezpecného software nebo zabezpeceni
sytému.

Jednim z nejstarsSich utokd na sluzby informacnich systémt jsou tzv. DOS (Denial
Of Service) utoky, které se snazi vytvorit velké mnozstvi sitovych pozadavkd na
informacéni systém. Zahlceni systému pozadavky pak muze zpusobit jeho nedostupnost,
zpomaleni nebo dokonce zhrouceni. Pro podniky, které vyuzivaji pocitacovou sit’ pro
zprostiedkovani svych produktl a sluzeb zakazniklim, mize byt takovy typ utoku vdznou
ekonomickou hrozbou.

Soucasné utoky zacéinaji poruSenim vnitini bezpeénosti, coz je dusledkem toho,
kdyz je uzivatel prostfednictvim ndstrahy vytvofi odchozi spojeni a ziskd tak spojeni
S misty v siti, kde jsou hostovany pro stazeni vSechny Skodlivé druhy spustitelného
softwaru, jako jsou keyloggery, Trojské koné, rootkity a ransomware. (CLARK, 2015, s.
93). S piihlédnutim k témto faktim je ziejmé, Ze rizika napadeni tak pfinasi sam uZzivatel
uvnitt pocitacove sité.

Na trovni datové sité je mozné detekovat komunikaci, ktera je typicka pro Skodlivy
software. Jednim =z nastroji vhodnych pro detekci veSkeré datové komunikace je

technologie IPFIX (NetFlow).

3.3.1 DeoS atok

Vyznam analyzy sitového provozu nartsta v souvislosti s vySetfovanim bezpeénostnich
incidentll, pii kterych je zneuzita sitova infrastruktura. Jeden z nejcastéjSich incidentt
nastava pii utoku typu DoS (Denial of Service) nebo DDoS (Distributed Denial of
Service). Utoky tohoto typu spodivaji v napadeni sitovych zdroji tak, aby doslo k jejich
vytazeni z provozu. Cilem v takovém piipadé byvaji aktivni sitové prvky, pfenosova
zafizeni, servery a jejich sluzby. To ma obvykle za nasledek nefunkéni ¢ast

kompromitované sité¢ nebo nedostupnost sluzby, kterd tuto ¢ast vyuziva.
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Utoénici vyuzivaji nejriizngj$§i moznosti k tomu, aby dokéazali vytvofit natolik
soustfedény utok, aby byl uspésny. Primarné jde o neustdlé napaddni, dokud nedojde
k vytazeni sité z provozu. Obzvlasté, pokud se jedna o postizeni uzivateld korporatnich siti
nebo poskytovatelll internetu, protoze jsou nejcastéji odkazani na protokoly TCP/IP. DoS
utoky na korporatni sité a poskytovatele internetovych sluzeb mohou mit vyrazny dopad na
jejich hospodaiské vysledky. DoS ttoky je mozno namifit proti hardwarovym zdrojim
nebo operaénim systémim, protoze vyuZivaji internetovy protokol IP. Uto&né nastroje
vyuzivajici IP (nejcastéji vytvorené pro Linux) mohou snadno cilit své toky i na ostatni
operacni systémy, které vyuzivaji IP. Navic vyuziti IP protokolu na riznych platformach se
velice vzdjemné podobaji, a proto mize jeden DoS utok postihnout vétSinu operacnich
systémi a u¢inek ma na kazdy. Na vSechny nové platformy se diky vyvoji DoS utokt (diky
spolupraci utoc¢nikll) za kratkou dobu (prumérn€ dva tydny) objevi mutace nékterého
z predchazejicich.

To, ze DoS utoky mohou mit kritické nasledky, nelze brat na lehkou vahu. Cilené
utoky né¢kolika zafizeni proti jednomu se objevuji od osmdesatych let minulého stoleti;
v roce 1999 se objevil DDoS utok, primarné byl vyvinut na Gtoky proti privatnim sitim
S vyuzitim internetu. Nastroje DDoS utoku vyvijeji soustfedény utok z vice zdrojii na

jediny cil zaroven. (KABAY, 2014, s. 550)

3.3.2 Typy DoS utokii

Béhem vyvoje DoS utokl dochazi k neustdlym inovacim a tim vznikaji rizné zpisoby,
jakymi je mozné napadat jednotlivé pocitace i celé site. Podle zptisobu realizace DoS utoku
je v soucasnosti mozné DoS utoky roz¢lenit do nékolika typa.

Zahlceni (Saturation)

Tento typ utoku ma za cil vycerpat omezené vypocetni zdroje pocitacti nebo siti tak, aby
byl znemoznén nebo omezen jejich bézny provoz. Jedna se o zdroje typu, jako jsou
vytiZzeni procesorl, prostor na diskovych ulozistich, datové struktury, Sitky ptrenosovych
pasem, pfistupy k jinym pocitacim nebo do jinych siti a dal§i potfebné zdroje jako

chlazeni nebo napdjeni.
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Chyby nastaveni (Misconfiguration)

Jde o umyslné poskozeni nebo pozménéni nastaveni pocitace, serveru nebo sitového
prvku. Zména nebo smazani konfigurace nékterého ze sitovych prvkid muize zptsobit
vypadky sit¢ a sitovych sluzeb. Uto¢nik k tomu vyuZiva nespravné nebo nedostatedné
dodrzovanych zasad konfigurace ze strany spravcu siti a sluzeb. Maze se vsak jednat i o
chyby zastaralych technologii, které nejsou oSetfeny ze strany vyrobct, protoze je podpora

takovych technologii ukonc¢ena z diivodu nahrazeni novéjsi.

PoSkozeni (Destruction)
Tento typ utoku je zalozen na fyzickém zniCeni nebo poskozeni komponent sité. Jako
ochrana proti takovému utoku je vytvoteni fyzického zabezpeceni piistupu k serverim a

aktivnim prvkim sité.

NarusSeni (Disruption)

Neruseni nebo uplné pieruseni komunikace mezi dvéma zafizenimi mize vzniknout pii
nespravném stavovém hlaseni pfenosovych zatfizeni. Naptiklad protokol TCP tidi datové
pfenosy s vyuzitim stavovych zprav. Manipulace s takovymi zpravami dokdze efektivné
zamezit datové komunikaci.

Je patrné, ze zna¢nou ¢ast DoS utokl je mozné detekovat pfi sledovani sitového provozu.
V¢asné odhaleni neautorizované komunikace je diileZitou soucasti ochrannych opatfeni na

arovni datové sité.

3.3.3 Pokrocilé intenzivni hrozby

Jedna se o hrozby utoki vedené proti jednotlivym konkrétnim organizacim. Uto&nikem
v takovych ptipadech mize byt skupina, vladni agentura nebo i jedinec, ktery usiluje
ziskani néjakych informaci nebo atraktivnich zdroji. Za témito Ucely jsou vyuZzivany
sofistikované techniky, které umoznuji skryt vedeny utok pted odhalenim.

Zaketnost takovychto utokii spociva v tom, ze je vedena zevnitt podnikové sité.
Bezpecnostni analytici je stavi na urovenn moderni valky vedené na kybernetickém bojisti.

Nepodcenujme pokrocilé intenzivni Gitoky vedené proti nas§im organizacim Vv dne$ni
dobé&. V nedavné studii organizace Ponemon institut (organizace zabyvajici se nezavislymi

pruzkumy a studiemi v oblasti informacni bezpe¢nosti) uvedlo 83% respondent, ze vé&ii
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v utok, ktery byl veden proti jejich organizaci. Politicky motivovani hacketi i dal§i uto¢nici
se zam¢tuji na Siroké spektrum podniki a vladnich subjektt (Chapple, 2012, s. 15).

Z této skutecnosti vyplyva, ze peclivé vytvoreny a zabezpeceny perimetr podnikové
sit¢ nemusi byt vzdy dostatecné chranén. Hackefi aplikujici tento moderni zptisob utoku
budou vyuzivat stdle modernéjsi a sofistikovanéjsi postupy, aby ziskali ptilezitost vniknout
do vnitini sité. V takovém ptipad¢ je na strané spravci sit¢ dalezitym ndstrojem prave
NetFlow, aby umoznil detekovat pravé probihajici tok, ale i udalosti jemu ptedchazejici.
Analyza s vyuzitim NetFlow a nasledny forensni rozbor umoziuje rychlou detekci i diive

neznamych typa ttokda.

3.3.4 Hrozba uvniti datové sité

Ve spousté ptipadi neptichazeji hrozby utoku z vnéjsiho perimetru privatni datové sité, ale
naopak z jejich vnitinich segmentd. Zdrojem takového rizika jsou nedtivéryhodné osoby,
které vSak maji pfistup citlivym informacim. Jedna se tak nejCastéji o stavajici a byvalé
pracovniky soukromych, vladnich nebo rozpoctovych organizaci.

Americkd federalni vlada zazila v roce 2010 udalost, kdy jediny armédni analytik
zpusobil masivni vyzrazeni utajovanych informaci na strankach WikiLeaks (Chapple,
2012, s. 15).

Je ztejmé, ze zabezpeceni vhodnou architekturou a aktivnimi prvky sité jako jsou
napiiklad firewally se spravnou konfiguraci neni pfed modernimi utoky dostate¢né. Tyto
metody zabezpeceni 1ze povazovat jen jako soucast celkové ochrany, protoze nezabranuji
pfistupu k citlivym informacim osobam uvnitt sité. Prostfednictvim technologie NetFlow
lze detekovat neautorizované datové pienosy smérem do sité i smérem do internetu. Je to
moznost jak odhalit manipulaci s chranénymi daty i ptenosy velkych datovych objeml na

nezndma mista v internetu.

3.3.5 Mobilita a neuréita hranice sité

Béhem nékolika poslednich let dochdzi k rychlému rozvoji hardwaru pfenosnych zatizeni.
Nejmarkantnéjsi je tento trend u zafizeni, jako jsou notebooky, tablety a chytré telefony.
Pro vysokou trzni poptavku po mobilnich zafizenich doslo ke vzniku Sirokého mnozstvi
nabizenych produktl za rizné ceny. Jejich vysok4 dostupnost zpusobila situaci, kdy je

témeét kazdy clovék vybaven minimaln€ mobilnim telefonem s pfistupem na internet.
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Mobilni zafizeni jsou tak kazdodenné vyuzivana pro ptistup k informacim v internetu nebo
privatnich sitich.

Pravé pristupy pienosné vypocetni techniky k citlivym informacim v privatnich
sitich nuti pracovniky informacni bezpecnosti uvazovat jako tato zafizeni jako zdroj
moznych rizik. Vyhoda mobility se stava nevyhodou ve smyslu mozné ztraty, zneuziti
nebo odcizeni.

Je tfeba si uvédomit, ze sice lze nastavit organiza¢ni pravidla na pouzivani
mobilnich zatizeni pro ptistup do privatni sité, avSak neni zaruky, ze takova pravidla nikdo
neporusi.

V situaci, kdy je mozné z mobilniho zafizeni pfistupovat k jakymkoli nevetejnym
nebo citlivym informacim je ptivodni mysSlenka firewallu jako rozhrani kontrolované¢ho
ptistupu do sit€¢ znaéné zavadéjici. Administratofi a garanti bezpecnosti musi tento fakt
brat v tivahu.

Sledovani provozu uvnitt privatni sité je jednou z nejucinngjSich moznosti zjistit
informace o pohybech informaci v podobé datovych tokli. Aplikace technologie NetFlow
je vtakovém ptipadé vhodnym nastrojem pro mapovani autorizované i neautorizované
komunikace mezi privatni datovou siti a mobilnimi zafizenimi. Lze tak i zpétn€¢ dohledat

znaky Skodlivé komunikace pfedchozich bezpecnostnich incidenti.

3.3.6 Virtualizace a monitoring

Nartstajici naroky na vypocetni vykony riznych informacnich systémi zvysuji tlak na
rozvoj virtualizace. BéZzné pouzivané kancelaiské aplikace, hry 1 slozité podnikové
informaéni systémy vyuzivaji virtualizaci v podob¢ cloudovych feseni. Hlavni je provoz
vice virtudlnich servert na jedné hardwarové platformé. To je vyhodné z hlediska
efektivnéjSiho vyuziti prostor velkych datacenter, dynamického rozdé€leni vypocetnich
zdrojt a celkové snizeni dopadi na zivotni prostiedi.

V prostiedi virtudlnich servert je problematicka analyza datového provozu v takové
podobé, ve které se implementuje V prostiedi, kde jsou jednotlivé prvky sité jako
samostatna zafizeni. Pro pfistup k sitovym zdrojim jednotlivych virtudlnich serverii se
vyuziva virtudlni switch. Takovy virtudlni switch je soucasti softwaru pro management

virtualnich serverti. Mezi nejznaméjsi patii tieba Hyper-V nebo V-Sphere.
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Pti navrhu datové infrastruktury a datovych center by mél spravce piihlédnou
k moZnostem monitoringu datového provozu v prostedi virtualnich servertu. Prostiedi V-
Sphere (IPFIX od verze 5.0.0) i Microsoft Hyper-V (sFlow od verze 3.0) umoziuje

provadeét analyzu datovych tokd.

3.3.7 Malware

Jedna se o souhrnné oznaceni pro Skodlivy software. Jeho nazev vznikl spojenim
anglickych slov Malicious software. Skodlivé programy tohoto typ jsou znamy téZ jako
viry. Jeho cilem je naruSeni bezpecnosti pocitae nebo mobilniho zafizeni za ucelem
ovladnuti opera¢niho systému nebo pfistupu ke chranénym informacim. Casto se vyskytuji
vV podobé malych fragmentl svazanych se spustitelnym programem. Muze tak byt zakryt
nékterou pouzivanou aplikaci. Pro Malware je typické to, ze byl vyvinut tak, aby Skodil

uzivateli a vyuzil k tomu kazdého nedostatku softwarové vybavy nebo chyby uzivatele.

3.3.8  Worm a Botnet
Bézny virus se mize §ifit prostiednictvim jiného bézné pouzivaného programu jako jeho
soucast. Malware typu Worm dokaze ke svému Sifeni vyuzivat pocitacovou sit’ ke které je
hostitelsky pocitac¢ pfipojen. Automatickym Sifenim v prostiedi pocitacové sit¢ muze
zpusobit napadeni velkého poctu pocitaclh béhem pomérné kratké doby. Takto napadené
pocitate se mohou dostat pod kontrolu uto¢nika. Afektované pocitace pod jednotnou
kontrolou tito&nika tvo¥i skupinu zvanou Botnet. Utoénik dokaZe ovladat Botnet jednotné a
to mu umoziiuje snadno planovat utoky typu DDoS. Kontrola velkého mnoZstvi pocitact
umoziuje koordinované napadat sitové sluzby za tucelem sabotdze nebo ziskani
chranénych informaci.

Analyza datového provozu dokdze odhalit Sifeni Skodlivého softwaru v sitovém
prostfedi. Stejné tak umoznuje zaregistrovat koordinovany utok na sitové prvky nebo

sluzby.
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3.3.9 Forensni analyza paméti (RAM)

Monitoring datovych tok v privatni siti poskytuje obraz o komunikaci jednotlivych
komponent riznych informacnich systému. AvSak neni to jediny G¢inny nastroj na ochranu
proti Skodlivému Malware. Podrobné analyza operacni paméti je dalsi efektivni zbrani.

Znalost toho, jak zachytit a roz¢lenit obsah paméti pocitace nam rozsifuje moznosti
reakce na bezpecnostni incidenty, detekce malwaru a schopnosti digitalni forensni analyzy.
Ptestoze kontrola pevného disku nebo zachyceny paket miize piinést presveédCivé ditkazy,
je to Casto obsah paméti RAM, ktery umoziuje rekonstruovat to, co se stalo pred
napadenim, béhem napadeni nebo zda nehrozi napadeni pokro¢ilym utokem (CASE, 2014,
s. 17).

3.3.10 Lidsky faktor

Jistym rizikem pro bezpecnost informaci je jakakoli osoba uvnitt spolecnosti, kterd ma
ptistup k informacnim systémiim anebo alespont do prostor spolecnosti. Mlize se jednat o
kmenové zaméstnance, smluvni zaméstnance nebo o dodavatele sluzeb, jako je uklid,

udrzba nebo sprava informacnich technologii.

Tyto osoby lze rozdélit do n¢kolika kategorii:

Aktualni zaméstnanci, ktefi pracuji pfimo pod vedenim organizace. Tato kategorie
zahrnuje bézné zaméstnance, doCasné¢ zaméstnance, smluvni zaméstnance a konzultanty.
VétSina téchto osob ma pfistup do prostor spolecnosti, interni sit€ a pracuje s internimi

informacemi spolecnosti.

Odchazejici zaméstnanci znamenaji v oblasti informacni bezpecnosti nejvyssi riziko. Do
této kategorie spadaji zaméstnanci, ktefi byli nebo budou pieloZeni na jinou pracovni
pozici, smluvni spolupracovnici nebo konzultanti, jimz ma vyprSet smlouva a dal$i osoby,
které¢ maji v blizké dob¢ ukoncit spolupraci se spolecnosti. Tyto osoby mayji stale ptistup
k internim informacim a mohou zamyslet se je ziskat. Motivaci mtze byt také poskozeni

spolecnosti ze msty.
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Byvali zaméstnanci jsou ti, ktefi jiz ve spoleCnosti nejsou zaméstnani nebo smluvni
partnefi, ktefi se spoleCnosti jiz nemaji platnou smlouvu o spoluprici. Tyto osoby maji
znalost vnitiniho prostfedi a bez ohledu na vyuziti piistupovych prav dokazou spolecnosti
zpusobit Skodu dlouho po tom, co byla jejich spoluprace ukoncena. Byvali pracovnici
mohou byt vysoce motivovani ktomu, aby zautoCily na prostiedky byvalych

zaméstnavateld.

Poskytovatelé sluzeb zastavaji spousty dulezitych roli, aby se spole¢nost mohla vénovat
svym hlavnim podnikatelskym aktivitdim. Obvykle se jedna o sluzby jako je uklid prostor,
sprava budov nebo sprava informacnich technologii. Poskytovatelé sluzeb za poslednich
nckolik let natolik rozsifili své aktivity, ze se Casto podileji na hlavni podnikatelské
¢innosti podnikd. V soucasnosti je bézné, ze dodavatel pifimo podporuje prodej podniku
tim, ze zprostiedkovava kontakt se zakaznikem. Ne kazdy dodavatel potiebuje piistup do
prostor nebo k informacnim systémim, ale je tieba si uvédomit, ze spousta z nich ano.

Je na zvazeni vedeni spolecnosti, zda by specifickou sluzbu méli vykonévat vlastni
zaméstnanci nebo zaméstnanci dodavatele. Vlastni zaméstnanci podléhaji bezpecnostnim
postuptim a politikdm, které si spole¢nost sama stanovila a sama si je spravuje. Naproti
tomu jsou zameéstnanci dodavatele, ktefi podléhaji jinym bezpecnostnim nafizenim. Avsak
za bezpecnostni postupy zaméstnanci dodavatele nese odpovédnost dodavatel sam. Pristup
dodavatelii k internim informacim je jist€ bezpecnostnim rizikem, ale takové riziko Casto

pfinasi i vlastni zamé&stnanci.

Obchodni partnefi jsou obvykle osoby nebo organizace, které spolupracuji za ucelem
naplnéni spole¢ného podnikatelského cile. Ptistup k informacim v takovém piipadé byva
na urovni nejvySsich manazerii partnerskych organizaci. Takova situace mize pfinaset jista
rizika pfi sdileni informaci v ramci obchodniho partnerstvi, ale nemusi pfinaSet rizika pro
jiné interni informace.

Lze predpokladat, Ze soucasné organizace maji ve své struktufe hlavni organizacni
jednotky (vedeni organizace, prodej, zakaznick4 podpora a produktovy vyvoj) a podplrné
organizacni jednotky (IT, finan¢ni oddélent, logistika, lidské zdroje a dalsi).

Zamgéstnanci potiebuji k vykonavani jejich pracovni néplné piistupy k souvisejicim

informacim. Obchodnik pfechazejici ke konkurenci miva pfistup k informacim o
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zakaznicich a o produktech, n€kdo dalSi k informacim o vyvoji a to je intelektudlni
vlastnictvi souvisejici se soucasnou i budouci podobou produktu. Zaméstnanci zakaznické
podpory mohou mit pfistup k osobnim informacim zakaznik, které mohou poslouzit pro
zneuziti identity (KABAY, 2014, s. 422).

Oblast informacnich technologii je z pohledu bezpe¢nosti velice citliva, ale také
velice uzite¢na z pohledu moderniho podnikani. VétSina soucasnych organizaci uchovava a
zpracovava informace prostfednictvim elektronickych systémi. Spravci informacnich
technologii mivaji Casto nekontrolovany pfistup ke vSem témto informacim. Je na vedeni
kazdé organizace, aby posoudilo rizika, ktera z takové situace vyplyvaji.

Podle pfic¢iny vzniku bezpe¢nostnich incidentl ze strany osob je 1ze rozdélit do

nckolika typl: nedopatieni, imyslné ohrozeni a neimyslné ohrozeni (KABAY, 2014, s.
425).
Nedopatieni jsou incidenty zptsobené néjakou chybou. Napiiklad pokud zaméstnanci
nedodrzuji spravné postupy a obchazeji bezpecnostni nafizeni, nebo kdyz nejsou
dostatecn¢ proSkoleni a neznaji spravny postup. Také miize dojit k odesldni udaji o
zakaznikovi na nespravnou adresu. To mize nastat ve chvili, kdy mé odesilatel nastavené
automatické dopliiovani adres pfijemce. Systémy na ochranu informaci tak nemusi takovy
incident zaznamenat. Tento typ chyby muze v oblasti finanénictvi znamenat velky
problém, pfi kterém doslo k poruseni legislativnich nafizeni.

Spousty dalSich nedopatieni nastavad béhem zmén, inovaci a udrzby informacnich

systémull. Programator netestovanym skriptem snadno smaZe zaznamy z databaze. Spravce
snadno zapfi¢ini ztratu dat na porouchaném disku tim, ze nezajistil zalohovani.
Umyslné ohroZzeni ma za cil poskodit organizaci nebo zajistit piinos Gtoénikovi.
Nespokojeni spravci mohou zasdhnout do informacnich systému tak, Ze zpiisobi zastaveni
chodu celé spolecnosti. V minulosti bylo zaznamenano mnoZstvi zlomyslnych zasaht ze
strany soucasnych i byvalych administratora.

Nekteré organizace disponuji hodnotnymi informacemi, na které se utoky pifimo
zamé&fuji. Zaméstnanci kopiruji databaze osobnich informaci a snaZi se je zpenéZit na
cerném trhu. V jinych pfipadech jde o intelektudlni vlastnictvi organizace, které se
zaméstnanec snazi ziskat, aby ho sam mohl nabizet za G€elem zisku. Zaméstnanec muize

tyto informace vyuzit v novém zaméstnani nebo je nabidnout konkurenci. Tento typ
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incidentu se Casto vztahuje na vyvojafe softwarového vybaveni, na jehoz vyvoji se
podilely.

Netmyslné ohroZeni je takové, které zpiisobi pracovnik zamérné€, ale nikoli za ucelem
poskozeni spole¢nosti. Castym motivem je zvy$eni pracovni produktivity prostfednictvim
nedodrzeni spravnych postupti a bezpecnostnich politik. Byly zaznamenany udalosti, kdy
zaméstnanci vyexportovali interni data na internetové ulozisté bez zabezpeceni ptistupu.
Indexovaci sluzby internetovych vyhledavaci umoznily takova data snadno nalézt.
V okamziku, kdy pracovnik odesila interni informace prostfednictvim elektronické posty
do wvlastni schranky, vznikd riziko, ze se informace dostanou do nespravnych
rukou darovanim nebo odprodejem vlastniho pocitace. Rizikové situace nastavaji i béhem
vzdéaleného piistupu k informacim z domova nebo ze sluzebni cesty. Rychly pfistup
K potiebnym informacim ze vzdalenych lokalit mize byt Casto pro podnikani velmi
dalezity. Vyuziti vzdaleného pristupu zvysuje naroky na fyzickou bezpecnost, protoze
vznikd riziko odcizeni z nedostatecné nebo viibec nezabezpecenych prostor jako jsou
automobily nebo vefejné prostory.

Analyza sitového provozu nedokaze zabranit nebezpecnému chovani uzivateli a
spravcu sité, ale dokdze napomoci ptfi identifikaci komunikace, ktera Unik internich
informaci zpusobila. Jako néstroj aktivni ochrany internich informaci byl vyvinut systém
DLP (Data Loss Prevention), ktery manipulaci s informacemi dokaze zaznamenat ale i ji

aktivné zabranit.

Systémy dostupné prostiednictvim internetu
Nartstajici trend poskytovani sluzeb informacniho systému prostfednictvim internetu
externi firmou zvySuje bezpe¢nostni riziko vice nez v pfipad€ vyuZivani internich systému
ve vlastni sprave. V piipadé, Ze nektery zaméstnanec ukonci s organizaci pracovni pomer,
je pomérné snadné neprodlené zrusit ptistupy do prostor, sité a aplikaci. Je to velice
dalezity ukon v ptipadé byvalého zaméstnance, ktery ma pfistup k internim informacim a
mohl by mit motivaci k poskozeni organizace.

Ale v piipadé informacnich systému, ke kterym se pfistupuje pfes internet, mize
byvaly zaméstnanec mit stdle k témto systémim pfistup V podstat¢ odkudkoli. Byva
naro¢né¢ neprodlené odchdzejicimu pracovnikovi odebrat piistupovd prava k systémiim

provozovanych externi firmou a pokracujici platnost uzivatelského uctu tak zvysuje riziko
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zneuziti téchto systémil. Na nékteré z byvalych pracovnikd to mize piisobit ptisné, ale
zruSenim piistupu lze spolehliveé snizit riziko zneuziti.

Vyuzivani takto provozovanych systémil miize organizacim vyrazné¢ snizit naklady
na informacni technologie, neZz kdyby si je organizace provozovaly sami. Pracovnici
odpovédni za informacni bezpecnost musi tizce spolupracovat s oddélenim lidskych zdrojii
a spravci informacnich technologii. Je tieba zajistit, aby odchéazejicimu pracovnikovi byl

neprodlen¢ zamezen piistup k systémim poskytovanym externim dodavatelem.

Poskytovatelé sluzeb

Spousta organizaci uplatiuje piisna bezpecnostni pravidla na své vlastni zaméstnance, ale
nejsou nijak chranény ze strany zaméstnanct externich dodavateld. Mnozstvi organizaci
zahrnuje své bezpecnostni politiky a procesy do smlouvy o spolupraci a povazuje to za
dostate¢né¢ predchdzeni rizikim. Externi dodavatel vSak nemusi dodrzovani
bezpec¢nostnich postupt a politik provadét dostatecné intenzivné. Mize za tim byt zvySeni
ziskd z kontraktu nebo nedostatek financi v rozpo¢tu.

Naptiklad externi dodavatel Ccelici neustalé fluktuaci zaméstnanci by mohl
obchazet vstupni provéieni nebo zaskoleni nastupujicich proto, aby proces zaméstnani
urychlil. Nedostate¢né bezpecnostni politiky na strané externiho dodavatele mohou vést ke
kompromitaci klientskych informaci.

V piipadech, kdy jsou veSkeré informacni systémy dodavany externim
dodavatelem, maji zaméstnanci dodavatele pfistup k veskerym informacim klienta.
Konkrétn¢ poskytovana sluzba elektronické posSty je vysoce rizikova, protoze umoziuje
snadné vyhledavani piesné formulovanych informaci. Klientskd organizace je tak

vystavena riziku, Ze pifijde o informace souvisejici intelektualnim vlastnictvim.

Spraveci systémii

Spravci informacnich systémi bézné disponuji sprédvcovskymi piistupovymi pravy
k informa¢nim zdrojiim, na kterych jsou uchovavana citliva data. Prostfednictvim takovych
prav mohou zamérné napadat sluzby informacnich systémi, které jim neumoznuji pfimy
pfistup k informacim. Naptiklad je moZné poskodit data aplikaci nebo mazat informace
v databazich 1 jejich zalohach. Obnoveni takto ztracenych informaci je znacné€ obtiZné.

Riziko je obzvlasté vysoké v ptipadech malych organizaci, kdy jediny spravce ma mozZnost
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ovladat provoz servert, aplikaci, siti, elektronické posSty a zalohovéani. Takova osoba miva
¢asto 1 pod kontrolou spravu uzivatelskych uctt a ptistupovych prav. U vétSich organizaci
je mnohem jednodusi oddé¢lit jednotlivé administratorské role tak, Ze jejich prava jsou
pridélena pouze na nutné mnozstvi systému. To vyrazné snizuje riziko poskozeni dat nez
Vv pripad¢, kdy jsou veskeré systémy pod kontrolou jediné osoby.

Ve velkych organizacich s tisici servert, kde se vyuziva rozdéleni vypocetniho
vykonu, spravce Casto disponuje pravy, které mu umoznuji spustit skript, ktery dokéaze
smazat data na discich vSech severt zaroven. Takové riziko klade diiraz na Gpravu rozsahu
pfistupovych prav spravci, aby nemohlo dojit plosSnému poskozeni informacnich systémd.

Zminéna rizika nelze odstranit implementaci analyzy sitového provozu, ale lze
vétSinu piipadld odhalit na zdklad¢ ulozenych zdznami, které umoznuji zpétné vySetteni

udalosti v prostiedi datové sité.
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3.4 Narizeni a normy

3.4.1 Zakon o kybernetické bezpecnosti

Od 1. Ledna 2015 vesel na uzemi Ceské republiky v platnost zakon &. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zdkonl. Zakon vznikl s cilem zajisténi
bezpeéného fungovani informaéni spoleénosti Ceské republiky. Zakon nezaklada civilni
ani trestni odpovédnost pachateli kybernetickych utokii. AvSak vytvaii systém
bezpecnostnich opatfeni, kterd maji pfedchazet vyskytu kybernetickych incidentti. Dal$im
cilem je stanoveni minimalnich pozadavkl na standardni zabezpeceni kritické informacni
infrastruktury a vyznamnych informacnich systémii. Spravci kritick¢é informacni
infrastruktury a vyznamnych informacnich systémi maji mozZznost kontaktovat Narodni
centrum kybernetické bezpecnosti (20vCERT.cz), ktery se podili na standardizaci a osvété

Vv prostiedi kybernetické bezpecnosti.

Twvirci ptijatého nadvrhu vychazeli ze dvou zésad a tfech piliit:
1. Zasada — Minimdlni z4sah do prav soukromych subjektl

2. Zésada — Individualni odpovédnost za bezpecnost vlastnich systému

1. Pilif — Bezpecnostni opatieni
2. Pilif — HlaSeni kybernetickych bezpe¢nostnich incidentl
3. Pilif — Protiopatfeni, reakce na bezpecnostni incident
K zdkonu kybernetick¢é bezpecnosti nalezi téz provadéci predpis ¢. 316/2014 o
bezpe¢nostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpe€nosti. Piedpis je
znam jako vyhlaSka o kybernetické bezpecnosti. Vyhlaska definuje povinnosti jednotlivych
subjekti kybernetické bezpecnosti. Pfedepisuje tak:
e Podobu bezpecnostni dokumentace
e Obsah a rozsah bezpecnostnich opatieni
e Kategorizaci bezpecnostnich incidentl
Kategorie 1l — velmi zavazny kyberneticky bezpec¢nostni incident
Kategorie Il — zavazny kyberneticky bezpecnostni incident

Kategorie | — méné zavazny kyberneticky bezpecnostni incident
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e Podrobnosti k hlaseni o bezpe¢nostnim incidentu

e Podrobnosti k hlaseni o provedenych protiopatienich

Zakon o kybernetické bezpecnosti uklada povinnosti t¢émto subjekttim:
e Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’
elektronickych komunikaci
e Organ nebo osoba zajist'ujici vyznamnou sit’
e Spravce informacniho systému kritické informacni infrastruktury
e Spravce komunikacniho systému kritické informacni infrastruktury

e Spravce vyznamného informac¢niho systému

3.4.2 Zakon o ochrané osobnich udaji

Zakon ¢€.101/2000 Sb. o ochran¢ osobnich udajt definuje, klasifikuje a upravuje nakladani
s informacemi o osobach.

Tento zakon v souladu s pravem Evropské unie, 1) mezindrodnimi smlouvami,
kterymi je Ceska republika vazana, la) a k naplnéni prava kazdého na ochranu pied
neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pii zpracovani
osobnich udaji a stanovi podminky, za nichZ se uskute¢iuje pieddni osobnich udaji do
jinych statil. (CR, €.101/2000 Sb., § 1.)

VétSina komercnich 1 statnich organizaci disponuje mnozstvim osobnich udajii o
svych zaméstnancich, klientech, zakaznicich a obchodnich partnerech. Pii jakékoli
manipulaci s daty, které obsahuji osobni Udaje, je tfeba dbat zvySené opatrnosti a

respektovat zakon na ochranu osobnich udaji.
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3.4.3 Dalsi zdroje narizeni v oblasti kybernetické bezpecnosti

HIPAA (Health Insurance Portability and Accountability Act) v oblasti zdravotnictvi
(www.hipaa.com)

GLBA (Gramm-Leach-Bliley Act, znamy téz jako Financial Services Modernization Act z
roku 1999)

Basel Il (Doporuceni bankovnich zakont a regulace vydana Basel Committee on Banking
Supervision) ve finan¢nim sektoru

(www.bis.org)

PCI DSS (Payment Card Industry Data Security Standard) pro organizace zpracovavajici
transakce platebnich karet

(www.pcisecuritystandards.org)
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4 Prakticka cast

4.1 Stanoveni a formulace cila

Cilem praktické casti je zajisténi informaci o datovych tocich v redlném prostiedi
podnikové datové sité. Jeho soucasti je dikladné seznameni s topologii a pouzitymi
aktivnimi prvky sit€¢ a seznameni s charakterem bézné¢ vyuzivané datové komunikace.
Dalsi soucasti je vybér a implementace nastroji potiebnych k zajisténi potiebnych
podkladi pro vyhodnoceni celkového stavu komunikace v monitorovaném prostiedi.
Vedlejsim cilem je ziskat zkuSenost Svybérem aimplementaci dostupnych

monitorovacich nastroji a ovéfit planovany postup v praxi.

4.2 Monitorované prostredi

Prakticka ¢ast analyzy sitového provozu je v prostiedi realné a funkéni podnikové sité. Sit
svou topologii odpovida nejcastéji se vyskytujicim typlim sitového propojeni jednotlivych
pracovist komercni spolecnosti. Zvolena sit’ obsahuje pracovisté typu: administrativni
budova, prodejna, centrum zakaznické podpory a datové centrum. Pracovni stanice
s opera¢nim systémem Windows 7 jsou pod spole¢nou spravou prostiednictvim Microsoft
Active Directory (AD). Pro hlasovou komunikaci maji zaméstnanci k dispozici IP telefonii
Vv podobé VoIP telefonnich pfistroji. Pfistup z pracovisté do Internetu je bezpecnostni
politikou povolen vyhradné pfes PROXY. Prostory pracovisté jsou pokryty signalem pro
bezdratovou sit’ WiFi. Vzdaleny pfistup zaméstnancti vn¢ prostorti spole¢nosti k datovym
sluzbam a zdrojim je realizovan prostfednictvim Sifrovaného spojeni k VPN
koncentratoru.

Z pohledu datov¢ sité existuje piredpoklad, ze vétSina datovych toki bude prochazet
pfes brany jednotlivych lokalnich siti (default gateway) vcetné piipadné komunikace
iniciované Skodlivym softwarem smérem do internetu. Brana lokalni sité je tak vhodnym

uzlem k umisténi sondy pro monitorovani datovych toku.

52



Pracovisté v administrativnich prostorech

Datové toky, které je mozné V pfipadé monitorovani administrativniho pracovisté

ocekavat:

e Komunikace do datového centra — V datovém centru jsou hostovany servery
s podnikovymi informac¢nimi systémy, poStovni servery a servery pro spravu
pracovnich stanic.

e Komunikace do internetu — Nafizeni politiky podnikové bezpecnosti umoziuje
komunikaci do internetu pouze prostiednictvim proxy severu.

e |IP telefonie — Zatizeni pro IP telefonii vytvaii datové toky protokolu UDP pienasejici
hlas mezi jednotlivymi pracovisti nebo na telefonni ustfednu, kterd je branou pro
odchozi hovory do dalSich telefonnich siti. Je tfeba zohlednit komunikaci VolP

signaliza¢niho protokolu.

Obrézek 14 - Schéma administrativniho pracovisté

Administrativni pracovisté

IP telefon Pfistupovy switch Smérovat s NetFlow __ e,

./ H.r' /—%? @ ;é;f;nf sit’ ':::

\, }
£

Umisténi sondy pro monitoring

Pracovni stanice

Monitoring je v takovém piipad€ umistén v uzlu sité tak, aby zaznamenal aktivitu datovych
prenosii prostfednictvim NetFlow sondy. V okamziku, kdy dojde na pracovisti k jakékoli
datové komunikaci mimo lokalni sit’, je mozné prostfednictvim NetFlow sondy ziskat
zdznam o navdzaném datovém toku. Samotnd sonda je Vtomto piipadé soucasti

smérovace. Jde o sluzbu, kterou lze na nékterych smérovacich nakonfigurovat a spustit.
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Pracovisté na prodejné

Na rozdil od administrativniho pracoviste je predpokladan ¢astec¢né jiny typ datovych tokda.

Nestejny soubor datovych tokl je dan vyuzitim specifickych informacnich systémi pro

odbaveni pozadavkl zakaznikt. Dalsi uzite¢nou informaci pro monitoring datovych toka

je, ze prodejny nevyuzivaji IP telefonii. Pfedpokladané typy komunikaci tedy v piipadé
prodejny jsou:

e Komunikace do datového centra — V datovém centru jsou hostovany servery
S podnikovymi informaénimi systémy, poStovni servery a servery pro spravu
pracovnich stanic. Prodejny nadéale vyuzivaji systémy management komercnich sluzeb
a pristup k CRM.

e Komunikace do internetu — Nafizeni politiky podnikové bezpecnosti umoziuje
komunikaci do internetu pouze prostiednictvim proxy severu.

e Piimé komunikace do internetu — Jedna se o bezpe€nostni vyjimku, kterou bylo nutné

ptijmout za ucelem piistupu terminal pro platebni karty k bankovni platebni bran¢.

Obrazek 15 - Schéma pracovisté na prodejné

Pracovisté na prodejné

Smercn.rac 5 MetFlow .

—_— Pristupovy switch o .
‘EL ‘E’ * péteini sit
.— MPLS

Pracovni stanice iy
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Umisténi sondy pro monitoring _
Firewall

Platebni terminal m
-—

' Internet

- ...
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Presto, Zze se pracovist¢ prodejny lisi v typech ocekavané datové komunikace od
administrativnich prostor, je mozné pro monitoring vyuzit NetFlow sondu, kterd je

integrovana v mistnim smerovaci.

Sitové prvky

Soucésti postupu je ovéfeni, zda implementované sitové prvky lze vyuzit pro export
zédznamu o datovych tocich. Pokud smérovace lokélnich siti umoznuji export zdznamt, pak
je tieba na téchto prvcich nakonfigurovat sbér a export smérem ke kolektoru. Pokud by
soucasti sité byl aktivni prvek, ktery nepodporuje export zaznamd, je tieba nalézt jiny

zpuisob, jak umistit monitorovaci sondu pro dany uzel sité.

Tabulka 4 - Piehled o podpoie exportu zaznamu

Umisténi Podpora
smérovace pro Typ zafizeni Verze software sledovani
monitoring toku

administrativni . s72033_rp-IPSERVICESK9_WAN-M
4 _ _
pracovists Clsco €4500 12.2(33)SXJ6 Ano
administrativni Cisco C3750 C3750-IPSERVICESK9-M 12.2(25)SEE2 Ano
pracovisté
administrativni
vy HP A5820X-24XG-SFP+ Comware 5.20 Ano
pracovisté
administrativni H3C S5600-26F Comware 3.10 Ne
pracoviste
prodejna Cisco C1921 C1900-UNIVERSALK9 M15.3(3)M4 Ano
prodejna Cisco C2901 C2900-UNIVERSALK9-M 15.1(4)M3 Ano
Hranice
administrativni Cisco Nexus N7k n7000-s2-dk9.6.2.14 Ano
sité
hra;';:fe?gPLs Cisco 7606-S 7600s72033_rp-ADVIPSERVICESK9-M Ano
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Dal$im moznym umisténi sondy je na hrani¢énim smérova¢i MPLS. To je vSak mozné
pouze v piipad€, ze hranicni smérova¢ MPLS patefe export zdznamu podporuje. Jestlize by
ani tato moznost monitoringu nebyla moznd, je nutné instalovat sondu jako samostatné

zafizeni.

Obrazek 16 - Piipojeni sondy na hranici MPLS pateie

Sonda na strané MPLS

Pracovisté .y -
Smérovac mistni sité Hraniéni router MPLS / ,

~ MPLS patef
E-ﬂ, .(-Eﬁ )

MoZny bod sité pro monitoring
bez vyuZiti dalSiho zafizeni

Je patrné, ze pokud bude sonda umisténa na stran¢ hrani¢niho smérovace, nebude mozné
ziskat zaznamy o komunikaci v ramci lokalniho smérovace. Z tohoto divodu je tieba
spravné rozhodnout, zda tato zména nebude zdrojem netplnych podkladi pro vyhodnoceni
vysledkd.

Pokud by se tfeba jednalo o monitoring za Ucelem analyzy provozu do internetu,
tato zména by se do vysledki nijak negativné neodrazila.

Ale v ptipadé, Ze by doslo k samovolnému Sifeni Skodlivého softwaru v ramci

lokalni sité, nebude takova aktivita sondou na stran¢ MPLS zaregistrovana.
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4.3 Pouzité nastroje

Volba nastrojii zavisi na oekavané podob¢ vysledki, na rozsahu vstupnich informaci a
vzajemné spolupraci mezi jednotlivymi komponenty. S vyhodou Ize vyuzit moznosti
monitoringu, ktery poskytuji samy implementované sitové prvky. Jako kolektor zaznamut
je tfeba vybrat zafizeni a softwarovou sluzbu, kterd dokéze piijimat informace o
zaznamech ze vSech typt pouzitych sond. U kolektoru je v tomto piipadé potiebna podpora
piijmu a zpracovani zaznami typu IPFIX, NetFlow a sFlow. Dale je nutné, aby kolektor
nemél omezeni na pocet exportérti, které by mohlo plisobit nekompletni nebo zkreslené

vysledky.

4.3.1 Vybér monitorovaci sondy

Smérovace zkoumaného sitového prostiedi ve vétsing piipadd umoznuji ziskani zaznamu
o datovych tocich prostfednictvim integrované NetFlow (sFlow) sondy. Na trovni
konfiguraéni zmény lze ziskdvat zaznamy a exportovat je smérem ke kolektoru. Pro tyto
ucely lze vyuzit sondy jako samostatné¢ho zafizeni, ale k ziskani podkladovych dat neni
tieba této moznosti vyuzit. Na zéklad¢ téchto informaci je zvolen zpisob ziskavéni

informaci prostfednictvi smérovact Cisco, HP a H3C.

Ukazka a popis pouzité konfigurace sondy na smérovaci
Cisco Catalyst fady C6500-E:
mls netflow
povoli zpracovani na karté¢ PFC (Policy Feature Card)
mls flow ip full
specifikace zachytavanych zaznamu (zachyceni vSech)
interface vlan 611
ip route-cache flow
exit
povoli zachytavani zdznamt na jednotlivych rozhranich
mls nde sender version 7
nastaveni verze NetFlow pro exportér NDE (NetFlow Data Export)

ip flow-export source VIan600
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nastaveni zdrojového rozhrani exportéru pro identifikaci zdroje zéznamu
v kolektoru
ip flow-export destination 10.16.222.134 2055

specifikace adresy kolektoru

H3C (HP) Comware 5.20
sflow agent ip 10.5.112.49

nastaveni zdrojového rozhrani exportéru pro identifikaci zdroje zadznamu
v kolektoru

sflow collector 1 ip 10.16.222.134 port 2055
specifikace adresy kolektoru

sflow version 5

nastaveni verze sFlow

sflow interval 30

kazdych 30 sekund odesle zdznamy do kolektoru
interface ethernet 1/0

sflow enable inbound

sflow sampling mode random

sflow sampling-rate 512

aktivace a nastaveni samplovani na jednotlivych rozhranich

Postupy konfigurace jsou uvedeny pro zdokumentovani postupu. Neni zde uvedena

konfigurace pro kazdé monitorované rozhrani, protoZe se jednd o stejny zpiisob nastaveni.
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4.3.2 Vybér kolektoru

V soucasnosti je trhu mnozstvi nastrojii, které umoznuje zpracovavat ziskané zaznamy.
Tyto produkty se 1isi svymi funkcemi a vstupnimi parametry. Mezi t€émito nastroji je tieba
zvolit takovy, ktery dokdze zpracovat zdznamy danych exportérti a poskytnout zpracovany
ptehled o komunikaci monitorovaného prostiedi. Z toho 1ze stanovit podminky pro vybér
kolektoru. Tyto podminky slouzi také jako zdroj informaci pro pouziti bodovaci metody
vicekriterialniho vybéru variant. Bodovaci metoda je vypocetné nenaro¢na a na rozdil od
metody potadi zohlediiuje velikost odstupu mezi jednotlivymi Grovnémi.

Varianty jsou tvoreny softwarovymi produkty pro analyzu datového provozu, které

jsou popsany v €asti literarni reserse.

Kritéria:

e Nejaktivngj$i uzivatel — Zobrazeni aktudlné nejaktivnéjsiho uzivatele (uzivatele
S nejvetsim poctem datovych spojent)

e Nejpouzivangjsi protokol — Zobrazeni nejéastéji pouzivanych portii pro urceni typu
datové komunikace

e Vytizeni sit¢ — Celkovy pohled na vyuziti sitovych zdroja

e Flow technologie — Urovei podpory technologii vyuZitych pro export zaznami (sFlow,
NetFlow)

e Néklady — Kritérium zohlediiujici ekonomicky aspekt produktu

Bodové hodnoceni preferenci kritérii a vypocet vah

Pfidéleni bodi jednotlivym kritériim bylo stanoveno subjektivné na zéklad¢ preferenci,
kter¢ vedou k uspokojujici volbé nastroje, a zarovenn poskytne potiebné zpracovani
datovych zaznamut. Bodova skdla je uvazovana v rozmezi od 1 bodu (nejhorsi) po 10 bodu

(nejlepsi). Vypoctené vahy jsou pro piehlednost dale zaokrouhleny na dvé desetinna mista.

Vypocet vah jednotlivych Kkritérii:

bodové ohodnoceni

vaha Kkritéria =
soucet pridélenych bodul
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Tabulka 5 - Bodové ohodnoceni preferenci kritérii a vypocet vah

Kritérium Body Vahy kritérii Zaokrouhleni
Nejaktivnéjsi uzivatel 8 0,266666667 0,27
Nejpouzivanéjsi protokol 5 0,166666667 0,17
Sit celkové 6 0,2 0,2
Podpora Flow 10 0,333333333 0,33
Naklady 1 0,033333333 0,03
Suma 30 1 1

Bodové hodnoceni kritérii jednotlivych variant
U kazdé uvazované varianty nastroje jsou pridéleny body kritériu podle toho, do jaké miry

spliiuji stanovené pozadavky. Bodovéa Skala je, jako u hodnoceni vyznamnosti kritérii

uvazovana v rozmezi od 1 bodu (nejhorsi) po 10 bodl (nejlepsi).

Tabulka 6 - Deklarace bodovani pro jednotlivé Grovné kritérii

Pocet bodu 10 9 7 6 5 2 1
Nejaktivnéjsi plné Castecné .
. . . nepodporuje
uzivatel podporuje podporuje
Nejpouzivanéjsi plné ¢astecné nepodooruie
protokol podporuje podporuje podporyj
Celkové vyuziti plné Castecné .
ey . . nepodporuje
sité podporuje podporuje
Podpora vice NetFlow a ouze iedna
technologii technologii sFlow P J
Naklady (k¢) 0 4050 | 32400 | 41310 51000 102000 109000

Stanoveni nejvhodnéjsi kompromisni varianty
Pro stanoveni potfadi kompromisnich variant je vV ramci vypoctu zohlednéna vaha kazdého
kritéria a urovenl do jaké miry je kritérium naplnéno. Nejvyssi celkové bodové hodnoceni

urcuje nejvhodnéjsi variantu produktu pro pouZziti.

Vypocet bodového hodnoceni variant:

¥ pocet bodd * vaha kritéria

bodové hodnoceni =
soucet pridélenych bodt
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Tabulka 7 - Vypocet potfadi posuzovanych variant

Produkt Nejavl.(tivnéjs“sl’ Nejcastéjsi ,Celkovy’/ B Podpora Naklady Bodové ]

uzivatel protokol | nahled na sit Flow hodnoceni
SolarWinds 10 10 10 10 6 9,88
sFlowTrend 10 10 10 10 7,03
Scrutinizer 10 10 10 8,11
ManageEngine 10 10 10 10 9,85
nTop 10 10 10 10 9 9,97
PeaslerPRTG 10 10 10 10 7 9,91
Wireshark 1 1 1 10 10 4,24
InterMapper 10 10 10 10 1 9,73

vaha 0,27 0,17 0,2 0,33 0,03

Nejvyssi bodové hodnoceni (9,97 bodi) bylo vypoéteno u varianty produktu nTop a

vychazi jako varianta, kterd nejlépe splituje stanovena kritéria.

4.4 Navrh systému pro monitoring

V prostiedi rozsahlé sité je tfeba dbat na piehlednost sledovanych parametri. Mensi

mnozstvi agregovanych vystupti muize znamenat vétsi prehlednost. V pripadé Sifeni

nebezpecného softwaru po siti celkovy ndhled napomize odhalit jednordzovy narist

komunikace na portech protokol, u kterych to nebyva bézné. Agregované vysledky

vV podobé grafti vSak nemusi na prvni pohled poskytnout dostate¢né detailni informace,

kter¢é mohou napomoci nalezeni konkrétniho uZivatele sité¢ v ptipadé¢ bezpecnostniho

incidentu. Pro kontrolu datového provozu je proto tieba zajistit, aby mél spravce piistup

k agregovanym i detailnim vystuptim.
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4.4.1 Agregované vysledky

Celkové vysledky je mozné ziskat umisténim monitorovaciho zafizeni na sitovy prvek,
ktery je spolecny pro vSechny uzivatele daného segmentu. Ziskané zdznamy lze pak

snadno exportovat po siti smérem ke kolektoru pro dalsi zpracovani.

Obrazek 17 - Schéma ziskavani agregovanych vystupt

Ziskani agregovanych vysledkd

' - -.-\_:. Monitoring
/7 Sité kanceldfi & =
. =
‘-'_'.'\._____ _____.-' ~ .
—T T
™
) Maonitoring )
- - . ey
( Sité prodejen -

E Internet

Kolektor

Ze schématu je patrné, umisténi monitorovacich sond na perimetr sitovych segmenti
oddélené pro sité prodejen a pro sit€¢ administrativnich prostor. Ob¢ sondy tak zaznamenaji

veskery datovy provoz ke zdrojum v datovém centru nebo V internetu.
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5 Vysledky a diskuse

Vysledkem analyzy datovych tokl v prostfedi monitorované datové sité jsou grafy, které
ptinaseji celkovy nahled na stav sit€. Detailni vypisy zdznamd umoznuji identifikovat

koncové body, typ komunikace a dalsi parametry.

5.1 Agregované vysledky - celkové

Hlavni soucasti agregovanych vysledkt jsou grafy, které vypovidaji o celkovém vyuziti
sitové struktury. Pro potieby identifikace datového provozu jsou grafické vystupy
zaméfeny na zobrazeni nejaktivnéjSich uZzivatelil sit€¢ a na typy komunikace prochazejici
perimetrem sité. Zdrojem téchto vysledkt jsou praimérné hodnoty, které poskytuje kolektor

zaznamu nTop (verze 2.0).

Obrazek 18 - Graf — Nejaktivnéjsi uzivatelé

[Top Hosts (Send+Receive)
6.0%
10.32.204.‘132l
11.9%
224.0.0.5 _
42.7%
- 10.21.197.486
39.3% ~
Other

42,7 % sitového provozu je komunikace do internetu prostfednictvim proxy serveru.
6,0 % z celkového vytizeni sité vyuziva server pro management pracovnich stanic.
11,9 % sitového provozu vyuziva multicastovy provoz (provoz aktivnich prvki sit¢).

39,3% tvoii zbyvajici skupina uzivatell, jejichz vyuziti sit€ neni relativné vyrazné.
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Obrazek 19 - Graf — Nejpouzivangjsi protokoly

3.2%
HTTP
12.3%
Other

13.4%
HTTP_Proxy ~

- 50.9%
Unknown
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Z grafu nejpouzivanéjSich protokold je patrné pouzivani prohlizecti webovych stranek.
Popiskem ,,Unknown* jsou oznaceny datové toky, které nastroj nedokaze sam
identifikovat a dale interpretovat. Tento typ datového provozu neni v celkovém néahledu
Vyuziti aplikaci oznacené jako ,,Other* znazornéné na grafu zahrnuje 12,3 % komunikace
a reprezentuje skupinu identifikovanych protokold, které svymi pienosy dat nejsou
relativné vyrazné. Dalsi skupina uZivateli pouZziva Sifrované spojeni prostiednictvim
protokolu SSH.

Vysledky byly zaznamenany béhem pracovni doby a jsou zajistény na zakladé

aktivity 2.372 uzivatelt z 3.432 zaznamenanych datovych tokd.
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5.2 Detailni informace o datovych tocich

Nastroj nTop umoznuje ziskat pfesné informace o konkrétnim datovém spojeni. To je
nezbytna vlastnost pro identifikaci autorizované a neautorizované komunikaci v sitovém
prostiedi. K tomuto ucelu slouzi vypis vSech zdznamu o datovych spojich. Prostfednictvim
vypisu o datovych spojich 1ze ptistoupit i k detailnim informacim kazdého zaznamu. Detail
zdznamu obsahuje informace o IP adresach, mezi kterymi komunikace prob¢hla, informace
o transportnim protokolu a portu transportniho protokolu. Nastroj také zobrazuje pocet
prenesenych paketli, objem dat a Casové charakteristiky.

Detailni vypis zdznaml V monitorované siti je mozné ziskat z né¢kterych aktivnich
prvki sité i prostiednictvim piikazové tadky CLI (Command Line Interface). Vycet
zaznamu prostiednictvim CLI umoznuje L3 switch Cisco Catalyst fady C6500-E. Toho je
mozné vyuzit jako nouzové feseni v piipad¢, ze by doslo k bezpeénostnimu incidentu nebo

nefunkcnosti ¢asti sité a zaroven neni v siti k dispozici kolektor zdznamn.

5.3 Diskuse

Nejprve bylo nutné ziskat podrobné informace o prostiedi, ve kterém analyza datového
provozu probihala. Tim vznikly podklady pro implementaci monitorovaciho systému. Na
zakladé takovych podkladi lze rozhodnout, jaké nastroje a aktivni sitové prvky jsou pro
Monitoring potfebné.

Pro efektivni zachyceni datovych tokd byly rozmistény senzory a exportéry na
uzlech sité, pres které prochazi veskera datova komunikace monitorovaného sitového
segmentu. V daném prostiedi byly zvoleny smérovace, které bezprostiedné sousedi
s firewallem a tvofi perimetr sité. Dal$i moZnosti je zachytavani zdznami na defaultnich
branach jednotlivych lokélnich siti. Sledovani provozu zaroven na lokalni siti a na
perimetru sité¢ zptisobuje to, Zze se zdznam o jedné komunikaci dostava prostfednictvim
dvou exportérit do kolektoru dvakrat. Takto vzniklé duplicity by bylo nutné odstranit, aby
nedoslo ke zkresleni vysledk.

V monitorovaném prostiedi bylo tieba se zaméfit na stavajici moznosti aktivnich
prvkl sité a to pfedevSim na jejich podporu pro ziskdvani zaznaml o datovych tocich.

Sitové prvky, které tvofi perimetr sitovych segmentd (administrativni prostory a prodejny)
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disponuji NetFlow exportéry a umoznuji tak ziskavat zaznamy od datové komunikaci
NetFlow verze 9.

Déle je vhodné specifikovat oCekavané typy komunikaci na zaklad¢ pouzivanych
aplikaci v daném segmentu sité. To napomuze jako vychozi informace pifi hodnoceni
vysledkl analyzy.

Informace generované kolektorem nepfietrzité umoziiuji vyhodnocovat aktuélni stav
sitové komunikace a V pfipadé¢ bezpecnostniho incidentu je mozné z téchto informaci
vychézet.

Implementovany systém monitoringu nezaznamenal zadny typ nebezpecné
komunikace do internetu ani vyuziti nestandardnich komunikacnich protokolt.

Z dostupnych vysledkd vyplyva, Ze analyza datového provozu monitorované
podnikové sité nevykazuje znamky aktivity Skodlivého software ani pfimé komunikace na
neznama mista v internetu. Zaznamenana komunikace do internetu je pod kontrolou
definovanych politik na proxy serveru a lze ji povazovat za autorizovanou.

Monitorovaci systém neumoziiuje nijak aktivné zasahovat do fizeni datové
komunikace v siti. Systém by mohl byt vyuzit, jako zdroj informaci pro automaticky
nastroj, ktery by mohl prosttednictvim SNMP (Simple Network Management Protocol)
ovliviiovat konfiguraci sitovych prvkl a fidit datovy provoz. Tim by se dalo zabranit

nezadouci komunikaci jiz pti prvnim vyskytu.
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6 Zavér

Analyza sitového provozu hraje vyznamnou roli jako soucast celkového zabezpeceni
informacnich systémt. Tim, ze umoziiuje ziskavat informace o datové komunikaci,
rozSifuje uroven zabezpecCeni informaci. Datova sit’ je prostfedim pro komunikaci vétSiny
soucasnych informac¢nich systémt a to vytvaii vhodné podminky pro implementaci
technologii pro analyzu datového provozu.

Z pohledu informac¢niho zabezpeceni analyza datového provozu zaujimé své misto
vedle dalSich technologii jako jsou protivirové programy, firewally nebo systémy IDS.

Casto je analyza datovych tokt kombinovana s jinymi technologiemi a vytvafi
komplexn&jsi systémy zabezpedeni. Uginné pouziti analyzy datovych toki je podstatou
systétm SIEM nebo DLP. Jako soucast téchto kombinovanych systému tvofi efektivni
nastroje pro preventivni odhalovani neautorizované komunikace, kterd miize byt iniciovana
Skodlivym softwarem nebo nespravnou konfiguraci aktivnich prvku sit€. VEasné odhaleni
neautorizované komunikace v kombinaci s informaci o zdroji a cili usnadnuje odhaleni
pfi¢in incidentd, diive nez dojde k samotnému ohroZeni informacnich systémtl.

Uchovavani zdznami o datové komunikaci usnadiiuje zpétné dohledani zdroji a
cil neautorizované komunikace. Analyzou historie zaznamu Ize ucinné odhalit datové
prenosy, které vykazuji znamky pfistupi k chranénym internim informacnim zdrojim.
V ptipad€ uniku internich informaci z organizace diky uchovavanym zaznamiim existuje
zdroj podstatnych informaci, ktery 1ze vyuZit pii vySetfovani incidentd tohoto typu.

Pticina uniku nebo ztraty informaci byva na stran¢ samotnych uZivatelt. UZivatelé
zpusobuji unik informaci Casto, aniz by si to sami uvédomili. K takovym situacim pfispiva
nedostate¢né proskoleni, nepozornost a nezodpovédnost samotnych uzivateli. Nastrojem
pro ochranu pied unikem je systém DLP, ktery kontroluje a vyhodnocuje datové pienosy a
manipulaci s daty na strané uzivatelskych zafizeni. Na koncovych stanicich dokaze
zabranit nebo zaznamenat kopirovani na pfenosna média. V sitovém prostiedi DLP
aktivné spolupracuje s proxy serverem, ktery neautorizované komunikaci do internetu
zabrani.

Podle charakteru informaci miZe zplsobit jejich tnik organizaci, z niz pochazi,
zédvazné problémy. Nasledky maji podobu ekonomickych ztrat, ztrat intelektudlniho

vlastnictvi, poSkozeni zédkaznika nebo trestniho stihani. V ptipadé¢ statnich bezpecnostnich
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slozek, vladnich ufadl nebo vyzkumnych organizaci mize mit Unik vnitfnich informaci
fatalni nasledky.

V souvislosti s rizikem a moznym zneuzitim informaci strategického nebo osobniho
charakteru vznikla fada doporuceni a norem upravujicich pfistup k informacim a jejich
zpracovéani. Na trovni legislativy Ceské republiky vesly v platnost zakon &. 101/2000 ze
dne 4. Dubna 2000 o ochran¢ osobnich tdaji a o zméné¢ nékterych zakont (zékon o
ochrané osobnich udaji) a zakon ¢. 181/2015 ze dne 1. Ledna 2014 o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond (zékon o kybernetické bezpecnosti). Podle
jednotlivych odvétvi podnikani organizace podléhaji dal§im nafizenim, jako jsou HIPAA
pro organizace zpracovavajici informace v oblasti zdravotnictvi nebo GLBA vztahujici se
na organizace Vv sektoru financi.

Budouci vyvoj technologii pro monitoring datového provozu by mél zohlednovat
aktudlni trendy vyvoje informacnich systémt. Pokud se v souc¢asnosti projevuje tendence o
maximalni vyuziti technologii pro virtualizaci, je tieba se zaméfit na vyvoj nastrojii pro
sledovani datového provozu mezi virtualnimi zatizenimi. V této oblasti existuje podpora na
strané¢ virtudlnich pfepinac¢li a vyvoj ndstroji pro monitoring ve virtudlnim prostiedi
pokracuje.

Aktuélni trend, ktery ptfindsi nova rizika v prostiedi pocitaCovych siti je Internet
véci IoT (Internet of Things). V minulosti jiz byly zaznamenany utoky na informacni
infrastrukturu typu DoS. Tyto Utoky byly vedeny prostiednictvim zafizeni, kterd jsou
pfipojena k internetu, ale sami o sob& nejsou typickymi pocitaci s béZnym operacnim
systtmem. Jedna se zafizeni, jako jsou televizory, teploméry, kamery nebo détské
chiivicky. Odolnost proti napadeni takového zafizeni zavisi na tom, jaké zabezpeceni
provede jeho vyrobce. Pouziti antivirového software je na téchto zatizenich témét nemozné
a zbyva jen kontrola datového provozu na trovni siti. Vyvoj monitoringu v oblasti IoT ma
svllj vyznam, protoze se casto jedna o jediny ulinny prostiedek pro odhaleni
nestandardniho chovéni v sitovém prostredi.

Vyuzivani datovych siti pfinaSi rizika, kterd je moZné odhalovat sledovanim
datového provozu. V soucasném i budoucim prostiedi informacnich systému nalezne
analyza sitového provozu vyuziti pro posileni bezpe¢nostnich opatieni.

Pfed samotnou analyzou je dilezité v sitové topologii zvolit vhodné uzly pro

umisténi monitorovacich zafizeni tak, zZe by bylo mozné ziskavat hodnoty agregatni 1 dil¢i.
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Je vSak tfeba dbat na to, aby nedochdzelo k duplicitnimu monitorovani t¢hoz zaznamu na
dvou mistech.

Pro bezchybny export zdznamt je vhodné umistit kolektor v blizkosti méticich
sond. Vsitovém okoli kolektoru leze ocekavat narust datovych pienost v podobé
exportovanych zaznami. Casto jsou segmenty sité oddéleny firewallem a je tieba zajistit
potiebné prostupy pro exportované zaznamy.

Soucasti systému pro analyzu datového provozu musi svymi vlastnostmi
zohlediiovat ocekavané vysledky. Pro ziskdvani a export zdznamu lze vyuzit sond a
exportérii integrovanych v aktivnich prvcich sité.

Pti volbé néstroje pro zpracovani ziskanych zdznamu lze vyuzit bodovaci metody
vicekriteridlni analyzy variant. Tim je mozné zajistit nejvhodné&j$i variantu z nékolika
dostupnych kompromisnich feSeni. S ohledem na stanovena kritéria nastroje vysSla
nejvyhodnéjsi varianta produktu nTop. Softwarovy nastroj nTop zastava funkci kolektoru i
nastroje pro zpracovani a interpretaci ziskanych zaznamt. Tento ndastroj poskytuje
agregované 1 detailni informace, coz umoznuje ziskat analyticky ptehled o datovém
provozu.

Analyzou datovych tokid v prostiedi monitorované sité nebyly nalezeny zdznamy,
které by prokazateln¢ dokladaly vyskyt neautorizované komunikace. V oblasti
autorizované komunikace vznikl pfehled v podobé grafu o typech a mnozstvi pouzivanych
protokolt. Déle je prostfednictvim management konzole dostupnd informace o aktivitach
jednotlivych uzivatelt a sitovych sluzeb.

Implementovany systém pro monitoring muze poslouzit jako zaklad k dalSimu
rozsifeni. V souvislosti s rozsifenim by mohlo byt uzitecné vytvoreni automatického tizeni
aktivnich sitovych prvkl na zdkladé informaci ziskanych prostfednictvim monitorovaciho
systému. S vyuZitim protokolu SNMP by bylo mozné fidit konfiguraci sitovych prvki a
tim aktivné ovliviilovat datovou komunikaci.

Zprovoznéni monitoringu datové sit€¢ umoziuje spravcei nepretrzity pristup
k informacim, které napomahaji sledovat stav a zabezpeceni celé informacni infrastruktury.
Aktivni monitoring datovych tokG lze zafadit do komplexu opatfeni informacni

bezpecnosti.
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