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Abstrakt

Tato prace se zabyva navrhem a implementaci dynamického analyzatoru paralelnich pro-
gramu na platformé NET Framework. V teoretické ¢asti prace je rozebriana problematika
synchronizace v paralelnich programech, instrumentace programi, testovani paralelnich pro-
gramu a specifika téchto problémii pro jazyk C# a platformu .NET Framework. Podrobnéji
jsou popsany vybrané algoritmy pro detekci uvaznuti (algoritmus Goodlock) a ¢asové zé-
vislych chyb nad daty (algoritmy FastTrack a AtomRace). V nésledujicich ¢astech jsou
sepsany pozadavky na vysledny analyzator a vytvoren ndavrh systému. Prace obsahuje také
popis implementace navrzeného feseni, zptsob kompletniho otestovani implementovaného
nastroje a v neposledni fadé ukazku pouziti dynamickych analyzatort v realném aplika¢nim
prostiedi.

Abstract

The thesis deals with a design and implementation of the dynamic analyser of parallel ap-
plications on the .NET Framework platform. The problematic of synchronization in parallel
applications, the instrumentation of such an applications, testing of parallel applications
and a specifics of these problems for C# language and for the platform .NET Framework
are discussed in the theoretical part. Selected algorithms for detection of deadlocks (the
algorithm of Goodlock) and data-race errors (the algorithm of FastTrack and AtomRace)
are described in detail in this part as well. Requirements for the dynamic analyser and the
system design is made in the following part of this thesis. The thesis also contains a descrip-
tion of the implementation of the proposed solution, a description of the entire testing of
the implemented tool. Last but not least, the thesis describes the sample of using dynamic
analysers in a particular application environment.
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Kapitola 1

Uvod

Testovani a ladéni vicevladknovych programti nemusi byt jednoduchym tkolem. Vzhledem
k povaze téchto programu mutze byt nalezeni chyb v nich slozitym problémem, ktery vy-
zaduje pouziti specidlnich technik a pristupd k jeho feseni. Mezi chyby, které se objevuji
v paralelnich programech, patii také uvaznuti (angl. deadlock) a casové zavislé chyby nad
daty (angl. data race). Pfedevsim témito druhy chyb se zabyva tato prace.

Problematice testovani vicevlaknovych aplikaci se na FIT VUT v Brné vénuje vyzkumna
skupina VeriFIT. Néastroje jako ANaConDA' & Java Race Detecor and Healer? vyvinuté
pravé touto skupinou fesi problematiku verifikace paralelnich programu v jazycich C/C++
¢i Java. Hlavnim cilem prace je navazat na praci skupiny VeriFIT a rozsitit portfolio nastroju
o dynamicky analyzator, ktery bude slouzit pro testovani programi napsanych v jazyce C#
na platformé .NET Framework.

Pred samotnou realizaci je nutné predstavit problematiku paralelnich programi, popsat
druhy chyb, které se v téchto programech vyskytuji a moznosti, jak lze takové programy
testovat. Dulezita c¢ast kapitoly 2 se zabyva instrumentaci programii na platformé .NET
Framework a popisem algoritmu vhodnych pro detekci chyb uvaznuti a ¢asové zavislych
chyb nad daty. Zaroven s tématy uvedenymi vyse jsou v této kapitole predstaveny existujici
pouzivané nastroje pro testovani paralelnich programu.

V kapitole 3 jsou popsany predevsim pozadavky na instrumentac¢ni framework a dy-
namické analyzatory a poté jejich navrh. Detailnéji je popsian predevsim zvoleny zptisob
instrumentace programu a davody pro tuto volbu. Souc¢asti navrhu je i popis komunikace
mezi jednotlivymi ¢astmi systému a zpusob prace jednotlivych analyzatoru.
pasaze popisuji implementaci instrumentace potifebné pro naslednou dynamickou analyzu,
implementaci dynamickych analyzatorti a moznosti konfigurace néastroje Taipan, ktery byl
v ramci této prace vyvinut.

V predposledni kapitole ¢islo 5 je vysvétlen a prakticky ukézan zpusob testovani vy-
vinutého nastroje. Popsany jsou zvlast jednotkové a integracni testy. V kratkosti jsou zde
predstaveny také dva ukazkové programy, na kterych lze vidét pouziti nastroje véetné kon-
figurace a vystupu, jaké nastroj poskytuje.

Na zavér je zatazena kapitola 6 popisujici vyuziti nastroje Taipan pfi testovani systému
MES PHARIS. Jsou prezentovany vysledky, kterych bylo docileno spojenim dynamické
analyzy nastroje Taipan s analyzou statickou za vyuziti nastrojiu Parallel Checker a Parallel

"http://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
http://www.fit.vutbr.cz/research/groups/verifit/tools/racedetect/
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Helper. V kapitole jsou popsany realné chyby, které testovany systém obsahoval a které byly
analyzou odhaleny.



Kapitola 2

Paralelni programy a jejich
testovani

V poslednich desetiletich 1ze pozorovat prudky vyvoj v oblasti pocitacovych procesori. Ve
vSech parametrech, kterymi jsou bézné procesory popisovany (pocet tranzistoru, frekvence
¢i pocet jader), lze zaznamenat mnohondsobné vylepseni procesort.

Pro ilustraci 1ze porovnat parametry procesoru Intel 80286 z roku 1982 s procesorem
od stejné firmy s oznacenim i9 z roku 2020.

Intel 80286 | Intel i9
Pocet tranzistoru | 134 000 > 107
Frekvence 4 -12 MHz | az 5,2 GHz
Pocet jader 1 10

Pro to, aby byl program schopen vyuzit dvé a vice jader procesoru zaroven (a stal se
z né&j program paralelni), mize vyuzit procesy ¢i vldkna. Kazdy piistup mé své vyhody i
nevyhody a volba pristupu je ovliviiovana predevsim pozadavky na vysledny systém.

Na program vyuzivajici procesy lze nahlizet jako na nékolik souc¢asné probihajicich pro-
gramu, kde kazdy z programiu m4 svij adresovy prostor [1]. Vyhody tohoto pfistupu lze
vidét v tom, ze kazdy z procest ma své misto v paméti, se kterym pracuje, a tim padem
jsou jednotlivé procesy vice nezavislé a umoznuji tak systém lépe skalovat. Nevyhody mo-
hou byt naopak v tom, ze si procesy museji vyménovat data, kterd chtéji mezi sebou sdilet.
Diky tomu naopak komplexita roste, protoze je nutné myslet i na konzistenci dat a operace
zajistujici spravnost dat v jednotlivych procesech vétsinou ¢ini celkovy systém pomalejsi a

V programu, ktery je tvoren jednim procesem, ale vice vlakny (nazyvan vicevldknovy)
naopak vSechna vlakna sdili jeden adresovy prostor. Tento pristup je efektivnéjsi z pohledu
vyuziti prostredki. To, Ze vSechna vldkna sdili stejnd data, ovSem prinasi i komplikace
spojené s implementaci téchto programu. Je nutné zajistit spravnou synchronizaci mezi
vlakny nad sdilenymi prostfedky, coz v komplexnich systémech neni viibec jednoduchy
tkol. Korektni ptistup ke sdilenym prostredktim je ve vicevldknovych programech zajistovan
synchroniza¢nimi primitivy, které jsou popsany v Casti 2.2.



Cést programu, kde dochézi k pFistupu ke sdilenym prostfedkim z rtznych vldken ¢
procesi je nazyvana sdilenou kritickou sekci. V téchto sekcich je nutnosti zatidit, aby nebyly
provadény paralelné z vice vldken ¢i procest najednou.

Problému zajisténi korektni synchronizace mezi sdilenymi kritickymi sekcemi se tika
problém kritické sekce. Problém zahrnuje také:

e Problém vzajemného vylouceni — nanejvys jeden z procesu se v daném momenté
nachazi ve sdilené kritické sekci.

e Problém dostupnosti kritické sekce — je-li kriticka sekce dostupné, proces nesmi cekat
neomezené dlouhou dobu na povoleni pristupu do ni.

Pri feSeni problému kritické sekce je zapotiebi se vyhnout synchronizac¢nim chybam,
které jsou vice popsany v kapitole 2.3.

2.1 Logicky cas a relace Happens-before

V paralelnich ¢i distribuovanych systémech je jednou ze zakladnich otazek urceni ¢asové
kauzality mezi jednotlivymi udalostmi, které se provadéji soubézné nezavisle na sobé.

Relace usporadani mezi dvéma nezavisle na sobé vzniknuvsimi udalostmi se nazyva relaci
Happens-before. Tato relace byla poprvé predstavena Lesliem Lamportem v ¢lanku Time,
Clocks, and the Ordering of Events in a Distributed System [16]. Lamport se zaméfoval
predevsim na prostredi distribuovanych systémi a algoritmi, ale definice této relace se da
vyuzit jak pro oddélené procesy, tak vlakna. Relace Happens-before —, kterd umoznuje
definovat ¢asové usporadani mezi dvéma udalostmi v paralelnim programu, je definovana
jako [16]:

ef%e?,pokudi:j/\x<y

nebo
Vef,Ve? € Hel— e? &< €F —rmsg e?
nebo

z . T z z Yy
ElekEH.ei—>ek/\ek—>ej

kde ef znaci x-tou udalost procesu ¢, H zna¢i mnozinu vsech uddlosti provedenych
v paralelnim programu a relace —,s4 znaci zavislost mezi udalostmi typu send(m) (odeslani
zpravy m) nebo recv(m) (prijmuti zpravy m).

Pro jakékoliv dvé uddlosti e; a e; plati podle relace Happens-before nasledujici pravidla:

€ e F € €
€ — €j = € €

Soubéznymi uddlostmi jsou nazyvany uddlosti e; a ej, pro které plati e; = e; Ae; = e;.
Takové udalosti se mohou v raznych bézich programu provést pokazdé v jiném poradi.

Logickym casem je v paralelnim programu chapano oznaceni uddlosti ¢asovym razit-
kem. Tento logicky ¢as nikterak nesouvisi s ¢asem fyzickym [16]. Slouzi pouze pro uréeni
globalniho usporadani udalosti mezi jednotlivymi vldkny/procesy.

Systém logického casu se skladd z ¢asové domény T a logickych hodin C [15]. T je
mnozina prvki, nad kterou je definovana relace ¢aste¢ného usporadani <. Tato relace je tou



samou relaci Happens-before, kterd je definovana vyse. Logické hodiny jsou reprezentovany
funkei C'(e), kterda mapuje udalost e na prvek z ¢asové mnoziny 7. Funkce je nazyvana
taktéz casové razitko a je definovana nasledovné:

C:H—T

kde H je mnozina vSech udalosti. Funkce musi spliiovat podminku konzistence:

€ — €&j = C’(el) < C’(ej)

Implementace logického casu se da prevést na nalezeni odpovédi na dvé otazky:

e Jaké datové struktury zvolit pro uchovavani logického casu lokalné pro jednotlivé
procesy?

e Jak navrhnout protokol pro aktualizaci téchto struktur, aby byla naplnéna podminka
konzistence?

Ndvrh protokolu spociva v uréeni dvou zakladnich pravidel [15]:

e Pravidlo 1 urcuje, jak proces aktualizuje své lokalni logické hodiny pii provedeni
udalosti.

e Pravidlo 2 urcuje, jak proces aktualizuje sviij pohled na globalni logické hodiny (lo-
gicky ¢as celého systému).

Logicky cas v paralelnich systémech je obvykle implementovan jako ¢as skaldarni, vektorovy
¢i maticovy [15].

Skalarni ¢as

Casovou doménou 7' je mnozina nezdpornych celych ¢isel. Logické hodiny procesu/vldkna p;
i jeho pohled na globalni ¢as jsou reprezentovany jedinou nezapornou celociselnou hodnotou
C;. Hodnota C; je posilana procesem/vldknem v kazdé zpréavé. Pred provedenim udalosti
proces/vlakno p; aktualizuje svou hodnotu C; nasledovné:

C,=C;+d (d>0)
Hodnota d muze byt jakékoliv nezaporné celé ¢islo, ale vétsinou je rovna 1.
Pfi pfijeti zpréavy z jiného procesu/vldkna je hodnota C; upravena takto:
C; == max(Cj, Crsg)

kde C,s4 je hodnota C; procesu j, ktery zpravu odeslal.
Protokol je jednoduchy na implementaci, ale nezaruc¢uje podminku silné konzistence (C'(e;) <
C’(ej) + €e; — ej).



Vektorovy cas

V systému s vektorovym ¢asem je Casova doména reprezentovana jako mnozina n-rozmérnych
vektort nezdpornych celych ¢isel. Kazdy proces p; si uchovava vlastni vektor vt;[1..n], kde
vt;[i] je lokdlni hodnota logickych hodin procesu p; a vt;[j] reprezentuje posledni zndmou
informaci procesu p; o lokdlnim case procesu p;. Tento vektor je zasilan s kazdou zpra-
vou piijemci zpravy. Pred provedenim udélosti proces/vldkno p; aktualizuje svou hodnotu
podobné jako u skaladrniho ¢asu:

vti[i] == vt;[i] + d

Po prijeti zpravy proces p; aktualizuje vsechny hodnoty vektoru nasledovné:

1 <k <n:otik] = max(vt;[k], vEmsglK]),

kde vt,,s4 je vektor odesilatele zpravy.

Protokol zajistuje silnou konzistenci, ale pro velké poéty procest/vldken v systému na-
rustaji pamétové ndroky pro kazdy proces/vlakno a roste i objem zpravy, ktera je prenasena,
protoze musi vzdy obsahovat cely vektor lokalnich hodin odesilatele. Existuji techniky, které
se snazi tento nedostatek resit tim, ze se ke zpravé pripojuji jen hodnoty, které se zménily
od posledni odeslané zpravy.

Maticovy cas

Maticovy cas je podobny ¢asu vektorovému s tim rozdilem, ze kazdy proces uchovava matici
n X n a ma tak povédomi o lokalnich hodinach vsech ostatnich procest v systému.

2.2 Synchronizac¢ni primitiva a jejich implementace v .NET
Framework

Synchroniza¢ni primitiva jsou ve vicevlaknovych programech pouzivana pro fizeni paralel-
niho pristupu ke sdilenym dattim. V této sekci je uveden zdkladni vycet synchroniza¢nich
primitiv, pficemz mnoho dalsich prostiedki z nich mtze byt odvozeno.

Semafor

Semafory lze chépat jako celoc¢iselné hodnoty (integer) s nésledujicimi rozdily [9]:

1. Pri inicializaci semaforu je hodnota nastavena jakkoliv, ale ddle jsou povolenymi ope-
racemi pouze decrement (odeCteni ¢isla jedna) a increment (pficteni ¢isla jedna),
tzn. nelze Cist aktualni hodnotu semaforu.

2. Pokud vldkno snizi hodnotu semaforu na zapornou hodnotu, je zablokovano do té
doby, nez jiné vlakno hodnotu nezvysi.

3. Pokud vldkno zvysi hodnotu semaforu a existuji vlakna, kterd na toto zvyseni cekaji,
je jedno z téchto c¢ekajicich vlaken odblokovano.

Binarni semafor je semafor, jehoz hodnota je po inicializaci rovna 1.



V .NET Framework je semafor reprezentovan t¥idou System.Threading.Semaphore [20].
Tato trida v konstruktoru prijima pocatecni pocet polozek a maximalni pocet soubéznych
polozek. Kazdy semafor mtize mit také svij vlastni nazev.

Mutex

Mutex je binarni semafor, ktery zajistuje vylucny pristup procesu ¢i vldken do kritické
sekce. Mutex si lze predstavit jako token, ktery je predavan mezi vlakny. Pokud chce vldkno
vstoupit do kritické sekce, musi tento token ziskat a po vystoupeni ze sekce jej opét uvolni
pro ostatni vlakna.

V .NET Framework jsou mutexy reprezentovany tiidou System.Threading.Mutex, ktera
zapouzdiuje mimo jiné metody WaitOne a ReleaseMutex, kde prvni z nich zablokuje
vldkno dokud neobdrzi signal pro vstup do kritické sekce a druha uvolni mutex pro ostatni
vldkna [20].

Zékladni tiidou pro semafory a mutexy je v .NET Framework abstraktni tiida
WaitHandle', kterd zapouzdiuje prvky opera¢niho systému pro synchronizaci nad sdilenymi
prostredky.

Zamek

Zamky jsou podobné semafortim, ale jelikoz jsou reprezentoviany sdilenou proménnou, lze
je vyuzit pouze pro vldkna. V .NET Framework jsou implementovany napiiklad pomoci
struktury System.Threading.SpinLock, kterd pfi snaze vlakna o ziskani zamku, ktery je
ve vlastnictvi jiného vlakna, ¢eka ve smycce a zkousi opakované obdrzet zamek, dokud neni
uvolnén.

Mbonitor

Monitor je abstraktni datovy typ (zapouzdiuje data a poskytuje metody pro praci s témito
daty). Metody monitoru zajistuji vyluény piistup k dattim pro ruzna vldkna [27].

V NET Framework je implementovan tiidou System.Threading.Monitor, v niz jsou
definoviny metody Enter a Exit, pomoci kterych muze vldkno ziskat nebo uvolnit zamek,
ktery je reprezentovan jakymkoliv objektem. V praxi se pro praci s monitory v jazyce C#
doporucuje vyuzit klicového slova lock [20]. Zapis:

lock(x)
{

Kriticka sekce ...

}
pak odpovida

object _lockObj = x;

bool _lockWasTaken = false;

try

{
System.Threading.Monitor.Enter (_lockObj, ref _lockWasTaken);
Kriticka sekce ...

'https://docs.microsoft.com/cs-cz/dotnet/api/system.threading.waithandle?view=
netframework-4.6.1


http://microsoft.com/

}
finally
{
if (_lockWasTaken) System.Threading.Monitor.Exit(_lock0Obj);

2.3 Chyby v synchronizaci

Nekorektni pouziti synchronizacnich prosttedku (napiiklad téch, které byly popsany v pre-
deslé kapitole) nebo jejich naprosté opomenuti muze vést k chybam v paralelnich vypoctech.
Zakladni typy téchto chyb jsou v nasledujici ¢asti popsany a vysvétleny na jednoduchych
prikladech.

2.3.1 Uvaznuti

Uvéznuti (angl. deadlock) lze definovat jako trvalé blokovani skupiny procest, které mezi
sebou komunikuji, nebo mezi sebou ,,soutézi* o systémové prostredky. Uvaznutim se nazyva
stav, kdy kazdy proces ve skupiné procesi ¢ekd na udalost, kterd mize byt vyvolana pouze
jinym z procesii v této skupiné. Tento stav trva nekonecné dlouho, protoze zadna z udalosti
nemuze nastat [28]. Pro to, aby k uvdznuti doslo, musi dojit k naplnéni nésledujicich ¢ty
podminek:

e Vzijemné vylouceni — pouze jeden proces smi v dany okamzik pristupovat ke sdile-
nému prostiedku.

e Proces smi byt drzitelem jednoho sdileného prostredku a zaroven zadat o pridéleni
jiného prostredku.

e Neexistence preempce — zddnému z procesii nesmi byt odebrany prostredky bez jeho
spoluprace, prostredky uvolnuje sam proces po dokonceni vyuziti téchto prostiedk.

e Cyklicka zavislost mezi procesy — mezi procesy musi existovat cyklickd zavislost, kdy
vSechny procesy z dané skupiny ¢ekaji na uvolnéni prostiedki jiného procesu z této
skupiny.

Pro vyporadani se s uvaznutimi existuji rizné piistupy, mezi které patii predevsim:

e Prevence uvaznuti — zajisténi toho, aby nemohlo dojit k naplnéni vSech podminek pro
uvaznuti (vzdy alespon jedna podminka nesmi byt splnéna).

e Vyhybani se uvaznuti — systém dynamicky provadi rozhodnuti na zakladé aktualniho
stavu alokovanych zdroja.

e Detekce uvaznuti — monitorovani toho, jestli nebyly naplnény vSechny podminky pro
uvaznuti a pokud ano, spusténi obnovy systému do stavu bez uvaznuti.

V praxi muze uvaznuti vypadat ndsledovné. Méjme program, ktery obsahuje deklaraci
dvou zamku L1 a Lo a ktery po svém spusténi vytvori vlakna 17 a 15 a v téchto vlaknech
vola metodu startl respektive start?2.
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Lock L1, L2;

void start1() { void start2() {
L1.lock(); L2.1lock();
L2.1lock(); L1.lock();
L2.unlock(); L1.unlock();
L1.unlock(); L2.unlock();
} }

Kéd 2.1: Pseudokdd programu obsahujiciho chybu uvaznuti

Pokud by po spusténi takového programu nastala situace, ze vlakno 7T zamkne zamek
Ly a vldkno Ts ve stejném okamziku zamkne zamek Lo, doslo by k uvaznuti, jelikoz vlakno
T1 by se snazilo v dalsim kroku zamknout zamek Lo, ktery je ale vlastnén vlaknem 75 a
vlakno T5 by se v tom stejném okamziku snazilo zamknout zamek L1, ktery je ale vlastnén
vldknem T7. V této situaci by ani jedno z vldken nemohlo dalsi zdmek zamknout, a tudiz
by obé vldkna nekonecéné dlouho ¢ekala na pristup, ktery nemohou v dané situaci ziskat.

2.3.2 Blokovani

Blokovanim (angl. blocking) je nazyvana situace, kdy vlakno (nebo skupina vldken) ¢ekaji
na stav ¢i udalost, ke které nemuze dojit nebo na kterou neni nutno ¢ekat. Rozdil oproti
uvaznuti je v tom, Ze blokovano muze byt pouze jedno vlakno, ale ostatni vldkna muzou
bézet v poradku (a drzet ve vlastnictvi prostiedky, o které zada blokované vlakno).

2.3.3 Starnuti

Starnuti (angl. starvation) je situace podobné blokovani s tim rozdilem, ze ¢ekajici vlakno
¢ekd na naplnéni podminky, kterd muze byt za urcitych okolnosti platnd (pokud by nebyla
platnd nikdy, jednalo by se o blokovani).

2.3.4 Casové zavisla chyba nad daty

Casové zévisla chyba nad daty (angl. data race) nastane v pifpadé, ze dvé riizné vlikna
pristupuji ke stejnému mistu v paméti, tento pristup neni sprdvné synchronizovin (muze
probihat konkurentné nebo v rizném poradi) a alespon jeden z téchto pristupt je zapis [22].
Z praktického hlediska dochazi k tomuto druhu chyb predevsim pfi nespravném (¢i zddném)
pouziti synchroniza¢nich prostiedka v ramci kritickych sekcich. Pokud jedno vldakno pracuje
s daty, které jiné vlakno mize konkurentné ménit, muze nastat situace, kdy jedno ¢i druhé
vldkno bude pocitat s daty, kterd uz v dany okamzik nejsou validni.
Casové zévislé chyby nad daty se daji vzdy zafadit do jedné ze tif kategorif [13]:

e WAR (Write-After-Read) — ¢teni z paméti je v konfliktu s pozdéjsim zépisem.
e RAW (Read-After-Write) — zépis z paméti je v konfliktu s pozdéjsim ¢tenim.
o WAW (Write-After-Write) — dva nebo vice konkurentnich zépisi na stejné misto v pa-

meti.

int amount, balance, interest;
Lock L1;
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void start1() {
amount = read_amount () ;
lock(L1);
balance = balance + amount;

void start2() {

amount = read_amount () ;
if (balance < amount) {

printf ("Not enough money.");

interest = interest + ratexbalance; } else {
unlock(L1); balance = balance - amount;
} interest = interest + ratexbalance;

}
}

Koéd 2.2: Nekorektni zapis obsahujici ¢asové zavislou chybu nad daty

int amount, balance, interest;
Lock L1;

void start1() {
amount = read_amount () ;
lock(L1);
balance = balance + amount;

void start2() {
amount = read_amount () ;
lock(L1);
if (balance < amount) {

interest = interest + ratexbalance; printf ("Not enough money.");
unlock(L1); } else {
} balance = balance - amount;
interest = interest + ratexbalance;
}
unlock (L1);

}
Koéd 2.3: Korektni zapis bez ¢asové zavislé chyby nad daty

V kédech 2.2 a 2.3 lze vidét 2 zépisy ,totozného* programu pro vklad /vybér z bankov-
niho Gc¢tu. Program obsahuje deklaraci zdmku L1 a celo¢iselnych hodnot amount, balance
a interest a po svém spusténi vytvori vlakna 17 a 15 a v kazdém z nich metodu starti
resp. start2. Prvni zapis obsahuje potencialni ¢asové zavislou chybu nad daty, druhy za-
pis je korektni. V zapisu 2.2 totiz vldkno 17 pracuje se sdilenymi proménnymi balance
a interest v kritické sekci chranéné zamkem L1, zatimco vlakno 75 zapisuje do stejnych
proménnych bez uziti zdmku, tudiz mize prepsat data vlaknu 7T7. V zapisu 2.3 lze vidét, ze
pridanim kritické sekce do metody start2 vlakna T chranéné stejnym zamkem, jakym je
chranéna kriticka sekce ve vlakné T4, vznikne korektni verze programu, jelikoz obé kritické
sekce nemohou byt provadény soucasné.

Snaha o detekci ¢asové zavislych chyb nad daty je nedilnou soucasti ladéni paralelnich
programi. Konkrétni algoritmy, které s odhalenim tohoto druhu chyb mohou pomoci, jsou
popsany v kapitole 2.6.

2.3.5 Poruseni atomicity

K porusSeni atomicity (angl. atomicity violation) dochazi v pripadé, kdy je kritickd sekce
uzaviena drive, nez je korektni, a pristupy do paméti, které na sebe navazuji, se tak neobjevi
v ramci jedné kritické sekce, ale jsou rozdéleny do vice sekei [18]. Prvni vldkno v rdmeci jedné
kritické sekce muze ziskat hodnotu sdilené proménné, se kterou bude dale pocitat, ale druhé
vlakno tuto hodnotu mize v pribéhu vypoctu prvniho vldkna zménit.
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Jako priklad je uveden program, ktery obsahuje definici celo¢iselné hodnoty value a
zamku Li. Po spusténi programu jsou vytvorena vlakna 737 a 715 a v nich metoda start.
Jednotliva volani této funkce mohou byt prolozena tak, ze hodnota value je inkrementovana
pouze jednou a ne dvakrat. Korektni zapis by spocival v tom, Ze funkce start by obsahovala
pouze jednu kritickou sekci chranénou zamkem L a v ni piikazy pro nacteni, inkrementaci
i ulozeni proménné value.

int value;
Lock L1;

void start() {
int temp;
lock(L1);
temp = value;
unlock(L1);
temp++;
lock(L1);
value = temp;
unlock(L1);

Kéd 2.4: Ukazka programu obsahujiciho poruseni atomicity

2.4 Testovani paralelnich programi

V nasledujici sekci jsou v prvnich ¢astech rozebrany riazné pristupy k testovani paralelnich
programu. V dalsich Castech je popsan problém instrumentace programu a moznosti in-
strumentace programu napsanych v jazyce C# pro .NET Framework. Nésledné je vybrano
nékolik nastroju pro testovani paralelnich programi pro .NET Framework, které jsou pred-
staveny detailnéji.

2.4.1 Staticka analyza

Statickd analyza je pristup k testovani paralelnich programu, ktery spociva v tom, zZe pro-
gram je zkouméan bez jeho spusténi [23]. Statickd analyza poskytuje metody, které mohou
zkoumat vlastnosti béhu programu bez jeho exekuce. Statickd analyza vétSinou probiha
jesté pred samotnym prekladem programu a vyuziva se pro detekci chyb, které mohou vést
napr. k pfed¢asnému ukonceni programu ¢i Spatné definovanému vysledku. Staticka analyza
se Casto pouziva naptiklad k detekci chyb jako jsou:

e pristup k prvku pole mimo jeho rozsah,

e Unik paméti,

e Spatnd alokace pameéti,

e pristup k neinicializované proménné ¢i ukazateli,

e nevalidni aritmetické operace,
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Hlavni mysSlenkou prii provadéni statické analyzy je abstrakce systému do systému jiného,
ktery stale obsahuje zasadni vlastnosti ptivodniho systému, ale zjednodusuje jej tak, aby
bylo snadnéjsi ho analyzovat. Piesnost analyzy lze méfit pomoci klasifikace vystupu analyzy
do tri kategorii:

e falesné alarmy nebo pozitiva — neexistujici chyby nahlasené jako chyby
e falesna negativa — opravdové chyby, které ovsem nejsou analyzou detekovany

e pravdivé alarmy — opravdové chyby, které jsou analyzou detekoviny

Hlavnimi vyhodami statické analyzy je to, Ze muze byt pouzita bez spousténi samot-
ného programu v ranych ¢astech vyvoje, neni moc nakladnd a je vétsinou velmi rychla. Za
nevyhody lze povazovat predevsim to, Ze analyzuje pouze aproximaci skute¢ného programu
a produkuje velké mnozstvi falesnych alarmii. Tato vlastnost komplikuje programétorovi
detekci redlnych chyb mezi témi, které chybami ve skutecnosti nejsou.

2.4.2 Dynamicka analyza

Dynamickéd analyza (narozdil od statické) testuje program pomoci jeho provadéni a ana-
lyzovani informaci o programu sbiranych za jeho béhu [4]. Hlavni mySlenkou dynamické
analyzy je to, Ze redlny program je nainstrumentovan (vice v kapitole 2.4.3) a jsou do néj
vlozeny ¢asti kodu, které poskytuji z pohledu analyzy zajimavé informace o béhu programu.
Analyzédtor (program, ktery provadi analyzu nad ziskanymi informacemi) tyto informace
zpracovava a detekuje chyby nejen v aktualnim béhu programu, ale i chyby, které by mohly
nastat v jiném béhu programu a jiném prolozeni jednotlivych operaci. Analyza je vétsinou
provadéna nad opakovanymi béhy programu. Pro kompletnost analyzy je nutné specifikovat
ruzné parametry pro jednotlivé béhy programu, aby analyza detekovala co nejvétsi pocet
potencialnich problému, které mohou nastat.

Vyhody dynamické analyzy spocivaji pfedevsim v preciznosti, jelikoz je zkouman realny
béh programu, a nejen jeho abstrakce. Dalsi z vyhod je napf. moznost analyzovat jen
vybranou ¢ast programu (ne program cely).

Nevyhody lze spatfovat v tom, ze vystup analyzy vétsinou nebude kompletni, jelikoz
neni mozné nasimulovat kazdy z potencidlnich béht programu, kterych muze byt neko-
necné mnoho. Tento problém lze Fesit napt. technikami vkladani Sumu, které jsou popsany
nize. Dal$im problémem miuze byt naroc¢nost vytvoreni datové sady, kterda by pokryvala co
nejvétsi pocet moznych problémovych béha programu. Jako posledni lze zminit Spatné moz-
nosti skalovani, jelikoz dynamicka analyza vysoce komplexnich programt muze byt velmi
vypocetné a pamétové narocna. Tento problém se dé resit omezenim analyzy pouze na Casti
systému, které jsou z pohledu analyzy nejzajimavéjsi.

Dynamické analyzatory se daji klasifikovat dle toho, jaké chyby jsou schopné deteko-
vat. Analyzator lze oznacit jako sound, pokud detekuje vSechny chyby, které pfi dané exe-
kuci programu nastanou. Precise (precizni) jsou pak analyzatory, které neprodukuji falesné
alarmy.

Aby dynamickd analyza mohla detekovat co nejvice potencidlnich problémi, je nutné
(a zéroven velmi ndro¢né) vytvorit podminky pro béh programu takové, aby bylo mozné
nasimulovat co nejvétsi pocet moznych béha programu. Program se totiz muze za ruznych
podminek chovat jinak (pfedev$im prolozeni jednotlivych vldken muze byt jiné), a tim
padem mohou nastat i jiné chyby. Pro docileni nasimulovani co nejvice piipadi, se pouzivaji
techniky vkladani sumu ¢i deterministického testovani.
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Metody vkladani Sumu spocivaji v tom, ze se do programu vkladaji ¢asti kdédu,
které zpozdi urc¢itd vlakna a tim bylo docileno i méné ¢astych prolozeni vlidken [12]. V praxi
se vkladani Sumu provadi tak, ze je provadéni vldkna po urcéitou dobu pozastaveno, nez
pokracuje ve své exekuci, a tim je vynuceno prepnuti kontextu na jiné vlakno. V jazyce C#
a frameworku .NET Framework toho 1ze dosdhnout napiiklad:

e Prazdnym cyklem.

e Volanim funkce System.Threading.Thread.Sleep, kterd ptijima jediny parametr —
pocet milisekund, po které je vlakno pozastaveno.

Doba, po kterou je vldkno pozastaveno, je nazyvana sila sumu (¢im delsi doba, tim
silnéjsi Sum). Hlavnimi otdzkami, na které je nutno si odpovédét pred pouzitim této metody,
jsou:

e Kam v programu Sum vklddat (angl. noise placement problem)?

e Jak silny Sum na dand mista vlozit (angl. noise seeding problem)?

Deterministické testovani je testovani, kdy exekuce programu je plné v rezii deter-
ministického pldnovace, ktery se snazi otestovat co nejvice ruznych prolozeni vldken [12].
Planova¢ pracuje tak, ze pred kazdou instrukci, ktera je z pohledu analyzy dilezita, ulozi
aktudlni stav do stavového prostoru jako uzel a vypocte vSechna mozna rozlozeni vldken,
kterd do stavového prostoru ulozi jako mozné prechody. Tato reprezentace umoznuje zazna-
menani si kazdého jednotlivého béhu testovaného programu a replikaci konkrétniho béhu.
Samotné prechody mezi stavy probihaji tak, ze pokracovani v exekuci je umoznéno jen
nékterym vldkntim. Ostatni vldkna jsou pozastavena (napt. vlozenim Sumu) a pokracuji az
po urcité dobé.

2.4.3 Instrumentace programu

Pojem instrumentace oznacuje moznost monitorovani programu ¢i méteni jeho vykonu pro
diagnostiku chyb, které program obsahuje [20]. V praxi to znamena predevsim:

e Sledovani kédu — pfijimani informacnich zprav o aktualnim béhu programu v pribéhu
jeho vykonavani.

e Ladéni — vysledovani a oprava chyb programu v pribéhu vyvoje.
e Vykonostni méreni — sledovani vykonu aplikace.

e Logovani udalosti — uchovavani hlavnich udélosti, které v pribéhu programu nastaly.
Udalosti mize byt chyba v programu i jinad informace davajici v kontextu exekuce
smysl (spusténi urc¢ité metody, zména dat, ... ).

Instrumentace jako termin tedy pokryva celou sadu vyvojarskych technik, které pomé-
haji programatorovi lépe porozumét tomu, co se aktudlné v provadéném programu odehrava
a na zakladé toho poté provadét optimalizaci, opravu chyb ¢i vizualizovat aktudlni stav pro-
gramu.
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Existuje spousta pristupt k instrumentaci programu, které se lisi tim, kdy (a na jakém
kédu) je instrumentace provadéna.

Staticka instrumentace je zpusob instrumentace, kdy je instrumentacni koéd vkla-
dan do programu pfi piekladu pred samotnym spusténim programu [14]. Druhou moznosti
statické instrumentace je modifikace jiz zkompilovanych programi ¢i knihoven.

Instrumentace zdrojového kédu (angl. source-to-source) je provadéna samotnym
programatorem pti vyvoji programu. Ten je zodpovédny za to, ze program bude poskytovat
informace o svém aktudlnim stavu.

Dynamicka analyza je provadéna tak, ze instrumentacni kéd je vlozen do programu
dynamicky v prabéhu provadéni programu. V prostfedi .NET Framework dynamicka ana-
Iyza spoléhd na to, ze programy vyuzivaji Common Language Runtime (zkr. CLR) a Just-
In-Time compiler (viz 2.5.1), ktery kompiluje kdd pravé nacitaného modulu do nativniho
kédu. Instrumentace je provedena pri tomto prekladu za béhu programu.

2.5 Prostredi .NET Framework

V naésledujici ¢asti jsou popsdna urcitd specifika prostredi .NET Framework z pohledu
instrumentace. Je vysvétleno predevsim to, jak je program v .NET Framework kompilovan
a provadén. Déle jsou ukdzany moznosti instrumentace takového programu a néstroje, které
se pro testovani paralelnich programt v .NET Framework vyuzivaji.

2.5.1 Common Language Infrastructure

Common Language Infrastructure (zkr. CLI) je standard (ECMA 335), ktery popisuje roz-
hrani pro provadéni .NET programi a format provadéného kédu. CLI je rozhrani, pro které
mohou byt aplikace napsany ve vice vysokourovinovych jazycich tak, aby byly spustitelné
v ruznych prostiedich bez nutnosti prepisovat tyto aplikace pro vSechna tato prostiedi [10].
V nasledujicich sekcich je dokumentovano nékolik hlavnich soucasti tohoto rozhrani.

Common Language Runtime

Common Language Runtime (zkr. CLR) je prostiedi pro béh programu kompatibilni s CLI.
Je to kompletni vysokoturoviovy virtudlni stroj navrzeny pro podporu nékolika programo-
vacich jazykl a spolupraci mezi nimi [19]. Mezi hlavni vlastnosti CRL patii:

e Garbage collection (GC) — oznaceni pro automatické uvoliiovani nevyuzivané pa-
meéti. GC zajistuje to, aby objekty, na které jiz nadale neexistuje v programu zadny
odkaz, byly odstranény z paméti. CLR si udrzuje odkazy na objekty v paméti na
hromadé a ¢as od ¢asu uvolni pamét, kterd je vyuzivana objekty, u kterych jiz neni
tfeba. VSechna uvolnénd pamét muze byt ddle v programu pouzita. GC je nastroj,
ktery predevsim usnadnuje praci programatorovi a zjednodusuje psany kéd, protoze
neni potreba ruéné volat metody pro mazani objektt.

e Pamétova bezpecnost — vlastnost CLR, kterd znaci zajisténi toho, aby program
byl bezpecény, co se tyce paméti. To znamend, ze program pracuje pouze s paméti,
kterd byla pro dany program alokovana (a neuvolnéna). Kontroly pfi béhu programu
zajistuji, aby nebyly pouzity ukazatele do paméti, kterd nebyla alokovina (nebo byla
jiz uvolnéna).
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e Typova bezpecénost — pozadavek na to, aby kazda alokace paméti byla pritazena
urc¢itému typu. Kazdy objekt v paméti smi provadét pouze operace, které jsou validni
pro typ jemu prifazeny.

Hlavnim cilem CLR je tedy usnadnovat vyvoj aplikaci pro programatory. Predevsim
zjednodusuje zapis programu tim, Ze prebird zodpovédnost za nékteré operace, které by
jinak musel délat programator.

Ko6d psany pro CLR je zkompilovan ve formé moduld do tzv. assembly, které maji
vétsinou priponu .d1ll nebo .exe. Takto zkompilované moduly mohou byt poté nacteny
v prubéhu provadéni programu jako tzv. spravovany (angl. managed) kéd.

Spravovany a nespravovany kéd

Spravovany kéd (angl. managed code) je kéd, ktery poskytuje CLR dostatek informaci
pro to, aby CLR mohl spravné vykonévat:

e Vyhledavani deklaraci jednotlivych funkci.
e Prochézet zasobnik.
e Zpracovavat vyjimky.

Tyto informace mohou byt poskytovany pomoci metadat modulu nebo pomoci sledovani
jeho exekuce.

Naopak kod, ktery takové informace neposkytuje, je nazyvian nespravovany (angl.
unmanaged) ¢i nativni. Tento kéd nemiize byt dal kontrolovan a vétSinou se spousti jesté
pred inicializaci samotného CLR. Nativni kéd je specificky pro samotné prostiedi (operacéni
systém, architekturu procesoru), na kterém lze CLR spustit a umoziuje programatorovi
pristupovat k niz$im trovnim daného systému.

Common Intermediate Language

Common Intermediate Language (CIL) je instrukéni sada vyuzivina CLR. Programy na-
psané pomoci této instrukéni sady mohou byt virtudlnim strojem (CLR) interpretované
nebo prelozené pomoci Just-In-Time (JIT) kompildtoru do nativniho kédu. V kédu 2.5
je mozné vidét ukazku programu ,,Hello, World!“ napsaného pomoci CIL. Tento program
nastavi pomoci direktivy .maxstack maximalni velikost zasobniku a poté na tento zasob-
nik ulozi parametr typu string s hodnotou Hello, World! a zavola funkci WriteLine ze
jmenného prostoru System.Console a stejnojmenného modulu. Poté je program ukoncen
navracenim prazdné hodnoty z metody Main;

.method private hidebysig static void Main (string [] args)
cil managed {
.maxstack 8
.entrypoint

IL_0000: ldstr "Hello, World!'"
IL_0005: call void [System.Console]System.Console: :WriteLine(string)
IL_00Oa: ret

Kod 2.5: Ukazka programu Hello, world! in CIL
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Just-In-Time kompilator

Just-In-Time kompilator (JIT) je soucasti CLR a je to vychozi zptisob exekuce programu
napsanych pro .NET Framework. Pokazdé, kdyz se CLR snazi nac¢ist novy modul, pro ktery
nenalezl nativni obraz, je tento modul prelozen JIT kompilatorem do nativniho kédu.

P1i prvnim nacteni modulu je do virtualni tabulky metod pro kazdou metodu inicializo-
van zaznam jako volani JI'T kompilatoru. P¥i prvnim volani metody je metoda zpracovana
JIT kompilatorem, ktery prelozi jeji kod do kédu nativniho a je zodpovédny za spravné
namapovani této metody (pomoci skoku) na misto v paméti, kde za¢ind nativni kéd.

Narozdil od Ahead-Of-Time (AOT) kompilace (kdy je nutno do nativniho kédu prelo-
zit vSechny metody, jelikoz nelze predpokladat, které metody budou pfi samotné exekuci
volany) jsou metody prekladany az za béhu programu. Kazdd metoda je kompilovana ma-
ximélné jednou pri prvnim volani.

2.5.2 Instrumentace programt v .NET Framework

V sekci 2.4.3 jsou popsany pristupy, které se vyuzivaji pri instrumentaci programu. V této
sekci jsou predstaveny konkrétni néstroje, které lze vyuzit pro instrumentaci programu
v .NET Framework. Sekce se vénuje nastrojum, které jsou pouzivany pro instrumentaci
statickou, jelikoz tyto nastroje jsou vyuzity v praktické ¢asti prace.

PostSharp

PostSharp” je proprietarni nastroj, ktery podporuje celou fadu programovacich vzort, po-
moci kterych se snazi snizit komplexitu psaného kédu a zjednodusit jeho adrzbu.

Moznost instrumentace programi je jen jednou ze soucasti celého systému, mezi které
patii také usnadnéni logovani, cachovani, validace parametria funkci, ...

Nastroj PostSharp umoziuje instrumentaci metod (pfidani kédu pred/za volani dané
metody ¢i pridani kddu, ktery se provede po tom, co je v dané funkei vyvoldna vyjimka),
atributt (pridani kodu pred/za ¢teni ¢i zapis do konkrétni proménné) a dalsich prvki jazyka
C#.

Samotna instrumentace je provadéna pomoci tzv. aspektt. Ty lze prifazovat k jednotli-
vim tf{dam, metodam ¢ atributtm t¥{d pomoci atributt nebo pomoci reflexe” zvolit prvky,
kterym dany aspekt nalezi. Instrumentaci lze provést pri samotném prekladu, kdy jsou mo-
difikované metody ulozeny do bindrnich soubort i modifikaci jiz zkompilovaného binarniho
souboru. Oba pristupy vyzaduji existenci konfigura¢niho souboru, ve kterém lze specifikovat
jednotlivé aspekty, které se maji vyuzit, licenci a dalsi parametry.

PostSharp je distribuovan skrze NuGet balic¢ek, coz je zpusob instalace knihoven tretich
stran v prostredi .NET. Balicek lze instalovat do projektu pomoci spravce baliki NuGet
pifkazem Install-Package®.

Vyhody: robustnost feseni, stabilné vyvijeny nastroj, variabilita pouziti, lze vyuzit i
pro jiné problémy nez instrumentace.

Nevyhody: relativné drah licence (ovSem s moznosti evaluace zdarma) pro nekomeréni
(védecké) vyuziti.

https://www.postsharp.net/
30bjekty, které popisuji jednotlivé assembly, moduly a typy.
“https://www.nuget.org/
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Mono.Cecil

Mono.Cecil® je open-source projekt, ktery umoziuje pfedevsim analyzu zkompilovanych bi-
narnich souboru pro prostiedi .NET Framework a/nebo jejich modifikaci. Knihovna Mono.Cecil
poskytuje objektovou reprezentaci .NET programu a je vyuzivina v mnoha projektech, ve
kterych je zapotiebi zkoumat, modifikovat ¢i generovat kéd v CIL.

Za hlavni vyhody této knihovny se da povazovat predevsim vyzralost projektu, jelikoz
knihovna je vyvijena jiz od roku 2004 a vytvorila se kolem ni silnd komunita, ktera usnad-
nuje praci novym programatorim mnozstvim priklada ¢i tutoridlti. Vyhodou je i moznost
modifikace programu, ktery byl napsan v jakémkoliv z jazykd, které lze do CLI zkompilovat.

Nevyhodou je zejména to, Zze neumoznuje instrumentaci nativnich knihoven operac¢niho
systému a pomérné slozity vyvoj co se tyce ladéni jednotlivych funkcionalit.

dnlib

dnlib® je open-source knihovna zaméfujici se na préci s jiz zkompilovanymi programy.
Usnadnuje ¢teni/zapis moduli ve formatu .d11 soubori. Pomoci abstrakce nad metodami
reflexe jazyka C# umoziuje jednoduse nacist typy, metody, atributy, ...modulu/tfidy a
vSechny tyto elementy poté ménit.

Knihovna umoznuje programéatorovi sestoupit az na troven instrukéni sady CIL a upra-
vovat kéd modulu pomoci této instrukéni sady. To je dle mého nézoru nejvétsi vyhodou i
nevyhodou této knihovny. Pomoci této instrukéni sady ma programator naprostou kontrolu
nad tim, jak cilovy modul modifikuje, ale samoziejmé je tim na néj kladen narok na per-
fektni znalost této instrukéni sady. Instrumentace jiz zkompilovaného modulu pomoci této
knihovny tedy miize byt z implementa¢niho hlediska v jazyku C# naroc¢néjsim tkolem nez
za pomoci jinych knihoven.

Harmony

Harmony’ je knihovna, kterd umoziiuje jednoduse poskytovat jinou funkcionalitu pro me-
tody programu napsaném v jazyce C#. Zakladnim funkénim blokem této knihovny je tzv.
patch, ktery pridava/meéni funkcionalitu konkrétni metody. Umozinuje pridat kod pied/za
volani konkrétni funkce nebo ménit CIL kéd funkce pomoci IL procesoru. Pri vyuziti této
knihovny je mozné zachovat zdrojovy kéd vsech souborit netknuty nebo prifadit konkrétni
metodé vice patchu s rozdilnou funkcionalitou.

Vyhody: umoznuje implementaci pouze pomoci jazyka C#, jednoduché rozhrani, lze
vyuzit ladéni pri vyvoji funkcionality.

Nevyhody: podporuje pouze instrumentaci metod (ne pfistupu k proménnym), nelze
instrumentovat jiz prelozené programy (.d1l1l ¢i .exe).

Dalsi nastroje

Mezi dalsimi néstroji, které lze vyuzit pii instrumentaci programi v .NET Framework,
stoji za zminku uvést napriklad Easy Hook ¢i Castle Core. Tyto knihovny umoznuji jed-
noduse nahrazovat implementace metod implementacemi alternativnimi, avSsak neobsahuji
kompletni pozadovanou funkcionalitu, ktera je zapotfebi v rdmci této prace (vice v kapitole
3.1).

Shttps://github.com/jbevain/cecil
Shttps://github.com/0xd4d/dnlib
"https://github.com/pardeike/Harmony
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2.5.3 Nastroje pro testovani paralelnich programt v .NET Framework

Existuje spousta nastroju pro testovani paralelnich programu napsanych v jazyce C# pro
platformu .NET Framework. V nasledujici kapitole jsou predstaveny ty, které pouzivaji pro
nalezeni chyb dynamickou analyzu. Kazdy z nastroju se zaméfuje na jiny druh chyb, a
proto je vzdy nutné zvazit individualné pro kazdy projekt, jaky nédstroj (nebo kombinaci
nastrojui) je vhodné pouzit.

CHESS

CHESS je néstroj z dilny americké firmy Microsoft z roku 2007. CHESS jako nastroj pouziva
pristup k testovani paralelnich programu zvany ,testovani na zakladé konkurencnich scé-
naru“ (angl. concurrency scenario testing). Tento pristup byl predstaven v ¢lanku CHESS:
A Systematic Testing Tool for Concurrent Software [21]. Spo¢iva v tom, ze pro zajimavé
konkurentni scénéte (scénére, které byly vyvojaFem systému vytipovany jako dulezité ¢
potencidlné problematické) se pomoci techniky model checking vygeneruji takové béhy pro-
gramu, aby pokryly vSechna moznd prolozeni vlaken v daném scénati. Model checking je
technika, kterd pro model systému s kone¢nym poctem stavi provadi kontrolu jeho sprav-
nosti na zdkladé urcenych pozadavki.

Pro vicevlaknové programy je tato technika c¢asto implementoviana pomoci planovace,
ktery je zodpovédny za to, kterd vlakna aktualné v systému bézi a planuje béh vlaken tak,
aby jednotlivé béhy pokryly vSsechna mozné prolozeni vlaken.

Mezi jednu z hlavnich nevyhod této techniky je tzv. exploze stavového prostoru (angl.
state space explosion), kdy pocet stavii modelu miize rist exponencidlné uz pro velmi malé
programy. Tento problém fesi nastroj CHESS tak, ze limituje pocet prepnuti vldken mezi
sebou. Specidlni planovac je navrzen tak, ze vlakno miize provést jakykoliv pocet kroki, nez
je kontext prepnut na jiné vlakno. Pristup je zaloZen na predpokladu, ze pro detekci vétsiny
chyb v synchronizaci sta¢i pouzit maly pocet systematicky zvolenych prepnuti vlaken.

Pro instrumentaci programu vyuziva rozhrani Win32 API®. Nastroj CHESS monitoruje
volani synchronizac¢nich funkci tohoto rozhrani a zdmérné zavadi do téchto volani nedeter-
minismus.

Pokud néktery z testovacich scénara skoné¢i chybou, nastroj je schopen tento béh repro-
dukovat pomoci stejného prolozeni vlaken. Nastroj lze vyuzit pro nalezeni klasickych chyb
v paralelnich programech (napt. téch, které jsou popsané v kapitole 2.3).

The Intel Thread Checker

The Intel Thread Checker je nastroj, ktery se zaméruje na detekci uvaznuti (i téch potenci-
alnich), ¢asové zavislych chyb nad daty a nespravného uzivani nativniho rozhrani Windows
pro synchronizaci Win32 API [26]. Thread Checker dokéze provést instrumentaci zdrojového
kédu i jiz zkompilovanych bindrnich souborti. Instrumentovany program udéld z kazdého
pristupu do paméti ¢i volani synchroniza¢niho API pozorovatelnou udalost a pfi jejim pro-
vedeni poskytne analyzatoru takové informace, aby byl schopen provést analyzu spravnosti
programu.

Casové zavislé chyby nad daty jsou detekovany pomoci algoritmt zalozenych na relaci
Hapens-before. Algoritmy pro detekci ¢asové zavislych chyb nad daty pracujici nad relaci
Happens-before hledaji pristupy do paméti, které nejsou deterministicky usporadané podle
této relace a tyto pristupy poté oznadi jako potencidlni chyby (vice v sekci 2.6.2).

Shttps://docs.microsoft.com/en-us/windows/win32/sync/synchronization
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SharpDetect

SharpDetect je nastroj vyvinuty na MFF UK v Praze v ramci diplomové prace SharpDe-
tect: Dynamic Analysis Framework for C#/.NET Programs [7]. Autor prace Bec. Andrej
Cizmarik se ve své praci zabyval detekei ¢asové zavislych chyb nad daty. Instrumentace je
v nastroji SharpDetect proviadéna za pomoci knihovny dnlib popsané vyse. Nastroj imple-
mentuje algoritmy FastTrack a Eraser pro detekci data race chyb. Nastroj byl testovan
nad knihovnou NetMQ’, ve které odhalil jednu redlnou chybu. Néstroj sice spliiuje né-
které z pozadavkl popsanych v kapitole 3.1, ale mezi jeho hlavni nevyhody patii predevsim
nemoznost pouziti tohoto nastroje na platformé .NET Framework a absenci kompletnéjsi
dokumentace.

Parallel Checker

Parallel Checker je oproti ostatnim nastrojim popsanym v této kapitole analyzatorem sta-
tickym. Duvodem, proc je v této Casti zminovan, je to, Ze spojeni statické a dynamické
analyzy muze vést v testovani paralelnich programi k zajimavym vysledkim. Dynamicka
analyza je pro komplexni programy velice naro¢nou tlohou, a praveé statickd analyza muze
s touto naro¢nosti pomoci. Statickd analyza (i pres vétsi mnozstvi faleSnych alarmil) muze
vyselektovat mista v programu s potencidlnimi chybami. Dynamicka analyza poté nemusi
byt provadéna nad celym komplexnim systémem, ale miize se zamérit pouze na mista, ktera
byla statickou analyzou oznacena jako potencidlné problematicka.

Parallel Checker je distribuovan v podobé rozsifeni do vyvojového prostredi Visual Stu-
dio, které je hojné vyuzivano vyvojari aplikaci v jazyce C+#. Parallel Checker dokaze pro-
vadét statickou analyzu pfimo pii psani kédu a varovat vyvojare pred potencialni chybou.

2.6 Algoritmy pro detekci chyb v synchronizaci

V nasledujici sekci jsou rozebrany algoritmy pro detekci chyb v paralelnich programech.
Dynamicky analyzator je program, ktery analyzuje exekuci jiného programu a snazi se de-
tekovat chyby v testovaném programu za jeho béhu. V této sekci jsou popsany analyzatory,
které se vyuzivaji pro detekci uvaznuti i analyzatory uzivané pro detekci ¢asové zavislych
chyb nad daty. Mezi algoritmy pro detekci uvaznuti je vysvétlen princip algoritmu Goodlock
a mezi algoritmy pro detekci data race chyb algoritmy FastTrack (zaloZeny na vektorovém
Casu a relaci Happens-before, viz 2.1), AtomRace vyvinut na FIT VUT v Brné a Eraser
(zastupce skupiny LockSet algoritmi).
jak ovliviuji vykon (angl. performance) testovaného systému a poté to, jakd hlaseni obecné
algoritmus poskytuje. Pfi dynamické analyze se pocita s tim, ze analyzator svou ¢innosti
zpomali vykondvani samotného programu, ktery analyzuje. Riizné analyzatory ale produkuji
jinak velké zpomaleni. Tim je do zna¢né miry ovlivnéna mnozina potencidlnich vyuziti
daného analyzatoru. Pfi volbé analyzatoru je také dilezité se zamyslet nad vystupy, které
konkrétni analyzator poskytuje. PFedevsim to, jaké procento opravdovych chyb (pravdivych
alarmu) detekuje a kolik pfi tom podd falesnych hldseni (falesnych alarmu).

Obecné lze algoritmy pouzivané pro detekci synchronizac¢nich chyb v paralelnich pro-
gram rozdélit do nasledujicich skupin:

Shttps://netmq.readthedocs.io/en/latest/
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e Precizni — neprodukuji falesna hldseni, nahlasi chybu pouze v pripadé, ze k ni opravdu
v programu doslo.

e Neprecizni — snizuji slozitost algoritmu a poskytuji vétsi pokryti programu oproti
preciznim, ale produkuji vice falesnych hlaseni.

Pro potteby této kapitoly jsou zavedeny notace pro zapis urcitych udalosti v bézicim
paralelnim programu, které jsou dulezité pro naslednou dynamickou analyzu béhu tohoto
programu. Tyto notace jsou v kazdém z algoritmu rozsirovany pro jeho konkrétni ucely.

Paralelni program se skldda z mnoziny T soubézné bézicich vliken, kde kazdé vldkno
mé vlastni unikétni identifikator (znaéi se t;, kde i > 0). Kazdé vldkno muze manipulovat
s proménnymi, které jsou znaceny pismeny x, vy, z. Rd(t,x) a Wr(t, z) znaci udalost ¢teni,
resp. zapisu, vldkna t z/do proménné z. Kazdé vldkno t muze zadat o ziskani (acq(t,1)) ¢
uvolnéni (rel(t,l)) zamku [ € L, kde L je mnozina vsech zamku. V pripadé vice zamku je
pouzit zapis [; znacici i-ty zamek mnoziny L. Z vldkna t; mize vzniknout operaci fork(t;,t;)
vlakno t; a vlakna t; a t; lze naopak operaci join(t;,t;) spojit do jednoho.

2.6.1 Algoritmy pro detekci uvaznuti
Algoritmus Goodlock

Saddek Bensalem and Klaus Havelund ve svém ¢ldnku z roku 2005 [5] predstavili algorit-
mus pro detekci uvaznuti v programu zvany Goodlock. Algoritmus pracuje nad instrumen-
tovanym programem, ktery pfi své exekuci monitoruje metody zamknuti (lock) a wvolnéni
(unlock) zamku. Z téchto udalosti je poté tvoren graf zdmku s hranami symbolizujicimi po-
fadi zamknuti jednotlivych zamkt a v tomto grafu poté hleddny cyklické zavislosti znacici
uvaznuti ve skupiné vlaken.

Pro detailngjsi popis algoritmu je nutné nadefinovat zakladni objekty, se kterymi se dale
V popisu pracuje. o = e1, €, ..., e, je sekvence udalosti lock/unlock (angl. execution trace)
vygenerovanych instrumentovanym programem, prvek na pozici i v sekvenci o znacime o/[i].
Orientovany graf G je dvojice (S, R) mnozin, kde S je mnozina vrcholi a R C S x S je
mnozina hran. Cestou p rozumime neprazdny graf G = (S, R) ve formé S = {z1,x2,..., 2}
a R = {(x1,22),(x2,23),...,(xk1,zK)}, kde x; jsou vSechna odlisnd az na pripad, kdy
T = x1, pak tuto cestu nazyvame cyklem. V pripadé, Ze jsou hrany grafu ohodnoceny
prvky z mnoziny W, je graf G trojice (S, R,W) a je nazyvan grafem ohodnocenym, kde
R C S x W x S. Kontext zamknut{ zna¢ime Cp(0,i) a tento kontext definuje mapovani
z vldkna na mnozinu zamku, které mélo vldkno v drzeni v case i. Formalné: Vt € T, :
Cr(o,i)(t) ={0|37 : j <iNo[j] =lock(t,o) N=3k :j <k >1iAc[k]=unlock(t,o)}

Graf zdmki ze sekvence udalosti ¢ vypocteme jako minimélni orientovany graf Gy =
(L, R) takovy, ze L je mnozina vSech zdmku L, a R C L x L je definovano jako (l1,12) € R,
pokud existuje vldkno ¢t € T, a ¢asi > 2 v o takova, ze o[i]| = lock(t,l2) aly € Cp(o,i—1)(t).

Mnozina cykla v G, (cycles(Gr)) zna¢i mnozinu potencidlnich uvaznuti v programu,
ktery vygeneroval sekvenci o. V ¢lanku [5] jsou popsana rozsifeni tohoto zakladniho algo-
ritmu, kterd snizuji pocet falesnych hlaseni.

Prvnim rozsifenim je fesena situace, kdy je cyklus vytvoren jednim vldknem, nebo kdy je
cyklus chranén zamkem obdrzenym vyse v programu vsemi vldkny tvoricimi cyklus. Hlavni
myslenkou detekce pravé popsanych situaci je rozsiteni hran grafu zamka o informace o tom,
které vlakno zpiisobilo pridani hrany a jaké zamky v tu dobu mélo ve svém drzeni. Detekce
validnich cykli pomoci této informace filtruje falesna hlaseni. Rozsifeny graf lze pro sekvenci
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udélosti o definovat jako minimalni orientovany ohodnoceny graf Gy = (L, W, R) takovy,
7e L je mnozina vdech zdmki Ly, W C T, x 2* je mnozina ohodnoceni hran obsahujici
identifikator vldkna a mnozinu zdmktu a R C Lx W x L je definovana jako: (I1, (¢, 9),l2) € R,
pokud 3t € t, A Ji > 2 takové, ze: ofi] = I(t,l2) ANl1 € Cr(o,i —1)(t) Ag = Cr(o,i— 1)(¢).
Pro graf G, a cyklus ¢ = (L, W, R) € cycles(Gp), fikame, ze:

e vldkna c jsou validni, kdyz: Ve,e' € R e # €' = thread(e) # thread(e’),
e mnoziny zdmku ¢ jsou validni, kdyz: Ve,e¢’ € R e # € = guards(e) N guards(e’) = 0,

kde pro kazdou e € R, threads(e), resp. guards(e), znac¢i prvni, resp. druhou slozku ohod-
noceni hrany e. Cykly, které algoritmus vyhodnoti jako validni (potencidlni chyba), jsou ty,
pro které plati, Ze jejich vldkna i mnoziny zamku jsou validni (tzn. vldkna v cyklu se lisi a
mnoziny zamku se neprekryvaji). Takto zistanou pouze cykly, které nebyly tvoreny jednim
vldknem a nebyly chranény vyse obdrzenym zamkem.

Druhym rozsifenim Goodlock algoritmu je rozsiteni, které zamezuje detekci cyklu z ¢asti
programu (segmentil), které nemizou bézet konkurentné. Instrumentovany kod musi posky-
tovat informaci o udélostech vytvoreni vlakna (start) a ukonc¢eni vldkna (join). Analyzator
poté ze sekvence udalosti vytvori novy orientovany graf, ktery znaci to, jaké segmenty kodu
byly vykonany pted jinymi. Ohodnoceni hran v grafu zamk je rozsiteno o informaci, ve kte-
rém segmentu byly zamky zamknuty. Vyhodnoceni validnich cyklt poté obsahuje kontrolu,
jestli zamknut{ zamka opravdu pochézi ze dvou paralelné provadénych segmentii.

2.6.2 Algoritmy pro detekci ¢asové zavislych chyb nad daty
Algoritmus FastTrack

Algoritmus FastTrack patii do skupiny preciznich algoritmil pracujici s vektorovou repre-
zentaci ¢asu a relaci Happens-before [13]. Navrh algoritmu obsahuje tzv. epochy, coz jsou
dvojice cas/vldkno s oznacenim c@t, kde ¢ je aktudlni hodnota ¢asu vldkna ¢. Epochy lze
reprezentovat jednou 32-bitovou hodnotou typu integer, kde prvnich 8 bitt znaci iden-
tifikator vlakna ¢ a dalSich 24 biti uchovava aktudlni hodnotu ¢ vladkna t. Podle relace
Happens-before (dale pouze <):

cQt XV & c<V(t),

kde V je vektorovy Cas.
Aktudlni stav analyzatoru definujme jako ¢tvefici (C, L, R, W), kde:

e (C je mnozina vektorovych ¢asu jednotlivych vldken (C; znaci vektorovy cas vldkna
t).

e L je mnozina vektorovych casi vSech zdmku (L,, znac¢i vektorovy c¢as posledniho
odemknuti zdimku m).

e R, oznacuje bud epochu posledniho zdpisu do proménné x (pokud vsechna ostatni
¢teni R, < Rx) nebo vektorovy ¢as vSech ¢tenf proménné x.

e IV, znaci epochu posledniho zdpisu do proménné z.

Tento stav je aktualizovan pfi vyskytu udalosti Rd(t,z), Wr(t,x), acq(t,l), rel(t,l),
fork(ti, t;) a join(t;, t;) a zaroven s presunem do nasledujiciho stavu dochazi ke kontrole,
jestli aktualni udéalost nevede k data race chybé.
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Ve vypisu 2.6 je ukdzdna zjednodusend verze algoritmu s funkcemi read a write, které
popisuji zmény vnitintho stavu analyzatoru pfi ¢teni/zapisu z/do konkrétni proménné.

class ThreadState {
int threadId;
int C[];
int epoch; // epoch == C[threadId]

class VarState {
int W, R; // epoch of last write/read operation
int Rvc[]; // used if R == READ_SHARED

class LockState {
int L[];

void read(VarState x, ThreadState t) {}
if (x.R == t.epoch) return; // Same Epoch
// Check for RAW data race error
if (x.W > t.C[ThreadId(x.W)]) error;
// update read state
if (x.R == READ_SHARED) { // Shared -> update vector clock
x.Rvc[t.threadId] = t.epoch;
} else {
if (x.R <= t.C[ThreadId(x.R)]) { // Exclusive read
x.R = t.epoch;
} else { // Share read
if (x.Rvc == null)
x.Rvc = newClockVector(); // init vector clock
x.Rvc[ThreadId(x.R)] = x.R;
x.Rvc[t.threadId] = t.epoch;
x.R = READ_SHARED;

void write(VarState x, ThreadState t) {
if (x.W == t.epoch) return; // Same Epoch

// Check for WAW data race error
if (x.W > t.C[ThreadId(x.W)]) error;

// Check for WAR data race error
if (x.R != READ_SHARED) { // Shared

if (x.R > t.C[ThreadId(x.R)]) error;
} else { // Exclusive

// Compare vector clocks
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if (x.Rvcl[u]l > t.C[u] for any u) error;
}
x.W = t.epoch; // update write state

Kéd 2.6: Pseudokdd algoritmu FastTrack

Data race typu WAW (Write after Write) algoritmus detekuje tak, ze ke kazdé sdilené
proménné si pamatuje epochu W, posledniho zapisu do ni a pfi nasledujicim zapisu je tato
epocha porovnana s vektorovym casem C, vlakna t;, které zapisuje do proménné. Pokud
W = C;, tak k data race chybé nedoslo. V opacném pripadé se jednd o chybu a ta je
analyzatorem zaznamenana.

Data race typu RAW (Read after Write) jsou detekovany stejnym zptsobem jako chyby
typu WAW.

Data race typu WAR (Write after Read) je komplikovanéjsi z toho duvodu, ze Read
operace nemusi byt usporadany dle relace Happens-before ani v programu, ktery chybu
neobsahuje. Zapis do proménné by tak mohl byt v kolizi se ¢tenim proménné z jakéhokoliv
vldkna (ne pouze tim poslednim). Proto si nesta¢i pamatovat pouze epochu R, posledniho
Cteni proménné, ale vektorovy cas vSech poslednich ¢teni ze vsech vlaken. Tento vektorovy
cas ovSem neni nutné uchovavat pro vSechny proménné. K velkému mnozstvi proménnych
je pristupovano bud:

e Pouze z jednoho vlikna — Cteni z nich je Uplné usporadano podle relace Happens-
before.

e Pouze v kritické sekci strazené zamkem L — ¢teni z nich je usporadano podle relace
Happens-before pomoci synchronizace nad timto zamkem.

V téchto pripadech algoritmus FastTrack pri ¢teni z proménné x pouze aktualizuje
hodnotu epochy R, a pokracuje v exekuci programu. Pokud ovSem nastane situace, ze dvé
po sobé jdouci ¢teni z proménné x nejsou podle relace Happens-before usporddény (neplati
R, < (), zatne se uchovavat cely vektorovy cas pro vSechna vldkna, které k proménné z
pristupuji. K témto situacim ovSem dle [13] dochézi v praxi minim&lné.

Algoritmus tedy oproti jingm algoritmim (napf. D7, [25]) neuchovava vektorovy ¢as
pro vSechna vldkna a vSechny proménné, a tim snizuje pamétové i casové naroky na analyzu.
Porovnani epochy s vektorovym ¢asem totiz probéhne v ¢ase O(1) oproti porovnani dvou
vektort, které probiha se slozitosti O(n).

Algoritmus AtomRace

Algoritmus AtomRace je algoritmus vyvinuty na FIT VUT v Brné. Algoritmus je zalozen
primo na nizkoirovinové definici data race chyby. Ta tik4, ze data race je chyba vyskytujici se
v pripadé, ze dvé nebo vice vlaken pristupuji ke sdilené proménné, alespon jeden z pristupu
je zapis a neexistuje zadna synchronizace, kterd by témto pfistupim branila v tom, aby
bézely soucasné [17]. Detekce data race chyb spo¢iva v nalezeni situace, kdy takové pristupy
nastanou.

P1i instrumentaci programu, ktery ma byt timto algoritmem analyzovan, je nutné vsechna
¢teni/zépisy z/do proménné nahradit sekvenci instrukei BeforeAccessEvent, i, AfterAcces-
sEvent, kde i je instrukce samotného ¢teni/zépisu a BeforeAccessEvent/AfterAccessEvent
jsou specialni instrukce pfiddny pred/za i. Tyto instrukce musi obsahovat:
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1. Identifikator vlakna, kterému pristup patii.

2. Informace o mistu v paméti, ke kterému se v ramci dané instrukce pristupuje.

w

. Typ pristupu (Cteni/zapis).
4. Misto v aplikaci, kde k piistupu doslo.

P1i analyze programut nasledné hledame takové kolizni atomické sekce, z nichz alespon
jedna je zapis. V praxi je ovSem vykonani sekvence instrukci BeforeAccessFvent, i, Afte-
rAccessEvent vétsinou velice rychlé, a tudiz pravdépodobnost zpozorovani chyby (koliznich
atomickych sekei) je nizkd. Proto se vyuzivaji techniky vkldddni sumu ke zvyseni této prav-
dépodobnosti. V kapitole 2.4.2 byla popsana zakladni myslenka téchto technik a zptsob jeji
mozné realizace v jazyce CH#.

V kédu 2.7 1ze vidét pseudokdd algoritmu AtomRace. Kazdé sledované proménné v se
pri inicializaci nastavi hodnota Access(v) na null. Pred kazdym pristupem k proménné je
hodnota Access(v) aktualizovana na aktudlni vlakno a lokaci. Pokud ovSem tato hodnota
neni prazdnd (rovna null), je zkontrolovana podminka soucasného pristupu a vyhodnocena
pritomnost data race chyby.

Inicializace:
Vv € SharedVariables : Access(v) = null;

Aktualizace:
switch (AtomRaceEvent) {
case: beforeAccessEvent(v, loc)
if (Access(v) == null) then
Access(v) = (teyrrents loOC);
else if ((getMode(Access(v).loc) == write) ||
(getMode(loc) == write)) then
DATA RACE DETECTED
case: afterAccessEvent(v, loc)
if (Access(v).t == teyrrent) then
Access(v) = null;

Koéd 2.7: Pseudokdd algoritmu AtomRace

Algoritmus Eraser

Algoritmus Eraser patti do skupiny nepreciznich algoritmi. Je oblibeny pro svou jedno-
duchost a nizkou c¢asovou i paméfovou slozitost. Algoritmus kontroluje to, jestli vSechny
pristupy ke sdilenym prostfedkiim dodrzuji pfedem definovana pravidla ohledné pouziti
zdmku (tzv. locking discipline). V nejjednodussi podobé muze pravidlem byt to, ze kazdy
pristup ke sdilené proménné je chranén néjakym (jakymkoliv zdmkem).

Pro kazdou sdilenou proménnou z si algoritmus uchovavd mnozinu C(z) kandiddtnich
zdmku. Zamek | € C(x) pravé tehdy, kdyz kazdé vldkno t pii pFistupu k proménné x
mélo ve svém drzeni zamek [. Po inicializaci nové proménné je C(x) rovno mnoziné vSech
moznych zamku. Pti kazdém pristupu vldkna ¢ k proménné z je hodnota C(z) aktualizovéana
jako prunik C(z) a zdmku drzenych vlaknem ¢ v dobé pfistupu k proménné. Pokud je po
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aktualizaci C'(z) rovno (), tak proménnd x neni konzistentné chrdnéna zadnym zdmkem
a analyzator produkuje varovani o potencidlni data race chybé v programu. Podminka
pokazdé drzet zamek pri pristupu k proménné neni vzdy nutnd. Vynalezci tohoto algoritmu
identifikovali tii pripady, kdy nemusi byt tato podminka splnéna, a presto neni porusena
atomicita programu.

1. Inicializace proménné — sdilené proménné jsou ¢asto inicializovany bez toho, aby byly
chranény zamkem.

2. Readonly proménné — mnoho proménnych je inicilizovano, ale pozdéji je z nich pouze
¢teno (readonly), tyto proménné nemusi byt chranény zamkem.

3. Read-Write zdmky — tento druh zdmku umoziiuje zapis pouze jednomu vldknu (neni
nutné, aby ostatni vldkna drzely ten stejny zamek, protoze z proménné vzdy pouze
¢tou).

Existuje mnoho rozsifeni tohoto algoritmu, které vylepsuji jeho urcité vlastnosti jako
napt. algoritmus GoldiLocks [11] ¢ RaceTrack, ktery kombinuje oba pristupy LockSet-base
algoritmu s témi vyuzivajici vektorovy ¢as [29].
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Kapitola 3

Navrh systému pro detekci chyb
uvaznuti a casoveé zavislych chyb
nad daty v paralelnich programech

V této kapitole jsou popsany pozadavky na instrumentac¢ni framework a dynamicky ana-
lyzator. Kapitola obsahuje popis jednotlivych prvkt systému a komunikacni rozhrani mezi
nimi. Déle je popsan navrh instrumenta¢niho frameworku za pomoci nastroje PostSharp a
moznosti provedeni instrumentace pomoci tohoto frameworku. Na zavér kapitoly je popsan
navrh dynamickych analyzatort pro detekci uvaznuti a ¢asové zavislych chyb nad daty dle
kapitoly 2.6.

3.1 Specifikace pozadavki

Specifikace pozadavku se skldda ze t¥i ¢asti (obecné pozadavky napfi¢ systémem, pozadavky
na instrumentac¢ni framework a pozadavky na dynamické analyzatory pro detekci chyb).

1. Obecné pozadavky na vsechny ¢asti systému:

1.1. Systém musi byt spustitelny na platformé .NET Framework.
1.2. Lze jednoduse nakonfigurovat typ analyzy (detekce uvaznuti ¢i data race).
1.3. Systém poskytuje uziteéné informace programéatorovi o probihané analyze.

1.4. Funkcionalita musi byt ovérena pomoci automatickych testi.
2. Funkéni pozadavky na instrumentacni framework:
2.1. Instrumentacni framework umoznuje snadnou konfiguraci instrumentace pro-

gramu pro testovani.

2.2. Instrumentaé¢ni framework umoznuje instrumentovat konkrétni funkci, predevsim
pak:

e lze rozeznat vldkno, ze kterého je volana,

e je umoznéna prace s atributy dané funkce,

Ize pridat kéd pred volani konkrétni funkce,

Ize ptidat kéd po navraceni z funkce.
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2.3. Instrumentac¢ni framework umoziuje instrumentovat ¢teni/zapis z/do konkrétni
proménné, predevsim pak:
e lze rozeznat vldkno, ze kterého je k proménné pristupovéano,
e lze jednoznac¢né identifikovat misto v programu, kde se proménnd nachazi,
e lze ziskat jeji aktualni hodnotu,
e lze pridat kéd pred pristup k paméti,
e lze pridat kéd po dokonceni pristupu k paméti.
2.4. Instrumenta¢ni framework provadi instrumentaci s zddnou ¢i pouze minimélni
zménou zdrojového kodu.

3. Funkéni pozadavky na dynamické analyzatory:

3.1. Jednoduchou konfiguraci lze zvolit konkrétni analyzator pro dany béh programu.

3.2. Analyzator dokaze zpracovavat udalosti prijimané z instrumentovaného pro-
gramu.

3.3. Analyzator dokaze ve sledovaném programu detekovat druh chyb, pro ktery je
urcen.

3.4. Analyzator dokaze poskytnout vystup s vysledky analyzy, predevsim detekované
chyby a popis udalosti, které k chybé vedly.

3.2 Prvky systému a jejich komunikace

Hlavnimi prvky systému by mély byt dvé na sobé nezavislé ¢asti, které mezi sebou ko-
munikuji pomoci predem definovanych zprav. Jedna ¢éast (instrumentacni framework) by
se méla starat o korektni instrumentaci programu pro potieby dynamickych analyzatori.
Instrumentac¢ni framework je zodpovédny za to, ze jim nainstrumentovany program zasila
zpravy o dulezitych udélostech (z pohledu analyzy), které za jeho béhu nastanou. Druha
¢ast systému (dynamicky analyzator) by méla v systému fungovat jako konzument jiz zminé-
nych zprav a jeho zodpovédnosti by mélo byt jejich korektni zpracovani a analyza. Vysledky
analyzy by mél poskytnout jako vystup po skonceni analyzy.

3.2.1 Komunikac¢ni rozhrani mezi prvky systému

NiZe je sepsan seznam hlavnich udalosti, u kterych je nutné, aby instrumentovany program
zasilal zprévy o jejich vyskytu (zodpovédnost instrumentacniho frameworku).

Vytvoreni nového vlakna — udélost vyvolana pri vzniku nového vldkna. Zprava musi
obsahovat identifikator nového vldkna. Reprezentovana tridou ThreadCreatedEvent.

Zanik existujiciho vlidkna — udilost vyvolana prfi zdniku (ukonceni) existujiciho
vladkna. Zprava musi obsahovat identifikator vldkna. Reprezentovana tiidou
ThreadCancelledEvent.

Zamknuti zamku — udalost vyvolana pri pokusu nékterého z vldken obdrzet konkrétni
zamek. Zprava musi obsahovat identifikator vlakna, které chce operaci provést a identifika-
tor zamku, ktery chce obdrzet. Zprava musi byt odeslana pied pokusem o obdrzeni zamku
i po dokonceni této operace (s pripadnou informaci, jestli operace probéhla tispésné). Re-
prezentovana tiidami (Before/After)LockAcquiredEvent.

Uvolnéni zamku — udalost vyvolana pti tom, co jedno z bézicich vldken uvolni néktery
ze zamkd, které ma ve svém drzeni. Zprava musi obsahovat identifikdtor vlakna, které
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chce operaci provést a identifikdtor zamku, ktery chce uvolnit. Zprava musi byt odeslana
pred pokusem o obdrzeni zdmku i po dokonceni této operace (s pripadnou informaci, jestli
operace probéhla ispésné). Reprezentovana tiidami (Before/After)LockReleasedEvent.

Cteni z proménné — udélost vyvolana pii pokusu jakéhokoliv vldkna &ist instrumen-
tovanou proménnou. Zprava musi obsahovat identifikator vlakna, které chce operaci provést
a identifikdtor proménné, ze které chce vlakno ¢ist. Zprava musi byt odeslana pred pokusem
o ¢teni z proménné i po dokonceni Cteni. Reprezentovana tiidami
(Before/After)MemoryReadEvent.

Zapis do proménné — udalost vyvolana pii pokusu jakéhokoliv vldkna zapisovat do
instrumentované proménné. Zprava musi obsahovat identifikator vlakna, které chce operaci
provést a identifikdtor proménné, do které chce vldkno zapisovat. Zprava musi byt ode-
slana pred pokusem o zapis do proménné i po dokonceni zapisu. Reprezentovana tiidami
(Before/After)MemoryWriteEvent.

3.3 Navrh instrumentacéniho frameworku

V sekcich 3.1 a 3.2 jsou rozebrany pozadavky na instrumentaci programu, ktery bude
testovan. Dle téchto pozadavkt byl navrhnut samotny instrumentac¢ni framework, ktery
bude pozadavky spliovat. Instrumentacni framework bude implementovan jako samostatna
knihovna a bude vyuzivat deklaraci zprav z komunikac¢niho rozhrani pro inicializaci objektt
ZPrav.

P1i rozhodovani o tom, jaky pristup k samotné instrumentaci zvolit, bylo dilezité brat
v potaz:

e stabilitu a jednoduchost vysledného instrumentac¢niho nastroje,
e narocnost budouci idrzby a rozsititelnosti,

e skalovatelnost daného frameworku pro velké projekty.

Predevsim z téchto divodu bylo v prubéhu ndavrhu systému rozhodnuto, ze pri implementaci
frameworku bude vyuzit nastroj PostSharp', jehoz zékladni popis byl uveden jiz v kapitole
2.5.2. Ostatni nastroje popsané v této kapitole byly sice zajimavymi alternativami, ale bud
nesplnovaly veskeré pozadavky pro instrumentaci, kterou je tfeba v ramci této prace provést
(napf. umély instrumentovat pouze metody, a ne pristupy do paméti), nebo jiz prestaly
byt vyvijeny, a tak jejich vyuziti sice mohlo splnit tcely této prace, ale pro budouci vyvoj
nastroje by volba takovych nastroju mohla byt spise komplikaci a instrumentac¢ni framework
by musel byt brzy refaktorovan.

Dalsim moznym pristupem k instrumentaci v .NET Framework by byla implementace
knihovny, kterd by pfimo modifikovala zkompilovany kéd v CIL (viz 2.5.1). Tento pfistup
nakonec nebyl zvolen z toho duavodu, ze implementacni naroc¢nost této metody by byla
znacneé vyssi nez jiné pristupy. Moznosti ladéni pfi vyvoji jsou taktéz znaéné omezeny. Tento
pristup vyzaduje dtkladnou znalost CIL, coz by mohl byt problém pfi adrzbé nastroje
v budoucnu dalsimi vyvojari, ktefi by nejprve museli nastudovat psani kédu v CIL, aby
mohli framework rozsfiit o dalsi funkce. Existuji sice knihovny (napi. Mono.Cecil ¢i dnlib?)
, které préaci s CIL usnadnuji, i presto ale bylo vyhodnoceno, ze tento pristup neni idealni
volbou v ramci této prace.

"https://www.postsharp.net/
“https://github.com/0xd4d/dnlib
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Nastroj PostSharp je komplexni nastroj slouzici ke zjednodusovani psani kédu v jazyce
C+#. Nastroj je distribuovan jako NuGet balicek a v ramci této prace je vyuzita jeho verze
6.8. Jeho robustnost a maturita (vyvijen vice nez 10 let) predesila stabilitu feseni postave-
ném na tomto nastroji. Je predpokladem, Ze nédstroj bude pokracovat ve svém zlepsovani,
bude reagovat na vyvoj technologii v .NET ekosystému, a aplikace implementované s jeho
pomoci mohou byt jednoduseji udrzitelné.

PostSharp podporuje tvorbu tzv. aspektt. Praveé tyto aspekty budou zakladnim staveb-
nim kamenem instrumentac¢niho frameworku implementovaném v ramci této prace. Aspekt
si lze predstavit jako kus kédu, ktery lze vlozit na jiné (pfedem urc¢ené) misto v programu.
V néstroji PostSharp existuje nékolik druhti aspekti. Kazdy z nich je predstavovan abs-
traktni tfidou ve jmenném prostoru PostSharp.Aspects. Mezi zakladni typy aspekti, které
budou vyuzivany v instrumentacnim frameworku, patii nasledujici aspekty (jejich nazev je
shodny s ndzvem abstraktni tfidy).

OnMethodBoundaryAspect® — aspekt, diky kterému je mozné instrumentovat volani me-
tody, na kterou je aplikovan. Instrumentace se provadi pretizenim metod OnEntry (kod
provedeny pred volanim funkce), OnSuccess (provedeny pred ndvratem z funkce), popt.
OnException (kéd je zavoldn, pokud ve funkci nastane vyjimka). Metody OnEntry ¢i
OnSuccess prijimaji jako parametr objekt, ktery obsahuje informace o konkrétnim volani
instrumentované metody (hodnoty argumentt, instanci objektu, ze kterého je voldna, nédvra-
tovou hodnotu, . ..). Tato tfida bude slouzit jako bézova tfida pro vSechny implementované
aspekty, které budou mit za kol instrumentovat konkrétni metodu.

LocationInterceptionAspect’ — aspekt, diky kterému je mozné instrumentovat pii-
stup k atributu ¢i vlastnosti néjaké tridy. Instrumentace se provadi pretizenim metod
OnGetValue, resp. OnSetValue. Metody OnGetValue ¢i OnSetValue prijimaji jako para-
metr objekt, ktery obsahuje informace o lokaci, ke které je pristupovdno (identifikdtor,
instance objektu, kterému atribut ¢ vlastnost nalezi, ...). Tato t¥ida bude slouzit jako
béazova trida pro vSechny implementované aspekty, které budou mit za kol instrumentovat
pristup k atributiim a vlastnostem tiid.

Kazdy z aspektt bude reprezentovan svou vlastni tfidou, kterd bude dédit jednu z vyse
popsanych trid a pretézovat urcité jeji metody. Kazdy z aspekti bude zodpovédny za zasilani
nékteré ze zprav popsanych v sekci 3.2.1. V tabulce 3.1 lze vidét navrh jednotlivych aspekti.
Predevsim to, z jaké bazové tfidy budou dédit a za zasilani jakych zprav bude dany aspekt
zodpovédny.

Shttps://doc.postsharp.net/t_postsharp_aspects_onmethodboundaryaspect
“https://doc.postsharp.net/t_postsharp_aspects_locationinterceptionaspect
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Nazev aspektu

Bazova trida

Pretizend metoda

Generovand udalost

LockAcquireAspect OnMethodBoundaryAspect OnEntry BeforeLockAcquired Event
LockAcquireAspect OnMethodBoundaryAspect OnSuccess AfterLockAcquiredEvent
LockReleaseAspect OnMethodBoundaryAspect OnEntry BeforeLockReleasedEvent
LockReleaseAspect OnMethodBoundaryAspect OnSuccess AfterLockReleasedEvent
. . BeforeMemoryReadEvent
MemoryAccessAspect  LocationlnterceptionAspect OnGetValue AfterMemoryReadEvent
. . BeforeMemoryWriteEvent
MemoryAccessAspect  LocationlnterceptionAspect OnSetValue AfterMemoryWriteEvent
. . . . BeforeMemoryReadEvent
MAWIithNoiseAspect  LocationInterceptionAspect OnGetValue AfterMemoryReadEvent
. . . . BeforeMemoryWriteEvent
MAWIithNoiseAspect  LocationInterceptionAspect OnSetValue AfterMemoryWriteEvent
ThreadCancelAspect  OnMethodBoundaryAspect OnSuccess ThreadCreatedEvent
ThreadCreateAspect  OnMethodBoundaryAspect OnSuccess Thread CancelledEvent

Tabulka 3.1: Navrh jednotlivych aspektt pro instrumentaci.

Piifazeni aspekti ke konkrétnim metoddm/vlastnostem/atributiim je mozné provést
vicero zpusoby. Jeden ze zpusobu je ten, Ze aspekt prifadime k metodé pomoci atributu
dané metody. Priklad takového prifazeni je mozné vidét v kodu 3.1. Tento zptisob prirazeni
nevyhovuje specifikovanym pozadavkum ze dvou duvodu.

1. Pro instrumentaci by byl vyzadovan velky zasah do zdrojového kédu, protoze ke vSem
metodam, které by bylo nutné instrumentovat, by bylo potfeba priradit konkrétni

atribut.

2. Nelze takto instrumentovat funkce z jiz zkompilovanych knihoven (napt systémovych).

To by znemoznovalo napt. instrumentaci spousty zdkladnich synchronizac¢nich primi-

tiv.

[OnFooMethodBoundaryAspect]
static void Foo(string[] args)

{

// Do Foo

Kod 3.1: Prifazeni aspektu k metodé Foo pomoci atributu

Druhym moznym zptsobem, jak pritadit aspekty ke konkrétnim metoddm/vlastnos-
tem/atributtum, je implementovat rozhrani PostSharp.Aspects.IAspectProvider a jeho
metodu ProvideAspects. Uvnitf této metody lze pomoci reflexe jazyka C# vyhledat kon-
krétni deklarace metod/atributii a prifadit k nim zvoleny aspekt. Metoda vraci kolekci
takto vytvorenych aspekti. Danou implementaci rozhrani IAspectProvider pak stac¢i zmi-
nit v souboru AssemblyInfo.cs modulu, ktery chceme instrumentovat ¢i v konfiguraé¢nim
souboru postsharp.config (vice v kapitole 4). Timto zpusobem bude providéna instru-
mentace programu v instrumentac¢nim frameworku. Bude implementovana jedna implemen-
tace rozhrani IAspectProvider, kterd bude instrumentovat program (pfifazovat aspekty)
dle konfigura¢niho souboru.
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Samotna instrumentace je nastrojem PostSharp provedena bud pii prekladu programu
nebo z prikazové radky programem postsharp-cli.exe, ktery ptrijimé jako prvni parametr
cestu k jiz zkompilovanému souboru (.d11 ¢i .exe) a jako dal$i parametr pfijima konkrétni
implementaci rozhran{ IAspectProvider, podle kterého je instrumentace bindrniho sou-
boru provedena.

3.4 Navrh dynamickych analyzatort pro detekci chyb

Dynamicky analyzator pro detekci chyb uvaznuti je ¢ast systému, kterd je zodpovédna za
korektni prijem udélosti z nainstrumentovaného programu a nad témito udalostmi exekuci
algoritmu pro detekci chyb. Tato ¢ast systému bude implementovana, podobné jako instru-
mentacni ¢ast, jako samostatnd knihovna obsahujici analyzatory pro detekce jednotlivych
druht chyb.

Vsechny analyzatory ve vysledném systému budou dédit z abstraktni tifidy AnalyserBase,
kterd obsahuje virtualni metody pro pfijem zprav z nainstrumentovaného programu. Kon-
krétni analyzator pak implementuje ty metody, jejichz zpravy potfebuje pro svou analyzu.
V kédu 3.2 lze vidét deklaraci jedné virtualni metody v bazové tiidé pro dynamické analy-
zatory.

public abstract class AnalyserBase

{
public virtual void OnThreadCreated(ThreadCreatedEvent eventInfo)
{
b

b

Koéd 3.2: Virtudlni metoda pro piijem zpravy o udalosti vytvoreni nového vldkna

Pro vybér analyzdtoru/a pro konkrétni béh programu bude implementovano rozhrani
IAnalysersProvider, s metodou GetProviders (), kterda bude vracet kolekci objektu t¥idy
AnalyserBase. Témto analyzatortim budou zasilany zpravy z instrumentacniho frameworku.

Dynamicky analyzator pro detekci chyb uvaznuti

Dynamicky analyzator pro detekci chyb uvaznuti implementuje algoritmus Goodlock po-
psany v kapitole 2.6.1. Pro fungovani tohoto algoritmu musi analyzitor piijimat zpravy:
BeforeLockAcquiredEvent, BeforeLockReleasedEvent a ThreadCreatedEvent. Zpracovanim
téchto zprav vytvari graf zamkia a nad timto grafem nasledné spousti béh algoritmu Go-
odlock pro hledani cykli v grafu. Vystup analyzatoru slouzi predevsim jako informace pro
programdtora o chybéch (i téch potencidlnich) ve sledovaném systému.

Dynamicky analyzator pro detekci ¢asové zavislych chyb nad daty

V systému budou fungovat dva analyzatory pro detekci Casové zavislych chyb nad daty.
Jeden z nich bude implementovat algoritmus FastTrack a druhy algoritmu AtomRace (oba
popsany v kapitole 2.6.2).

Jak se lisi oba algoritmy, tak se lisi i udalosti, o kterych potrebuji byt oba analyza-
tory informovany. Zatimco analyzatoru implementujicimu algoritmus AtomRace staci pro
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jeho praci prijimat zprdvy o udalostech (Before/After)MemoryReadEvent a (Before/Af-
ter)MemoryWriteEvent, algoritmus FastTrack vyzaduje pfijem zprav o udédlostech After-
MemoryWriteEvent, AfterMemoryReadEvent, AfterLockAcquiredEvent, BeforeLockRelea-
sedEvent a ThreadCreatedEvent. Analyzatory mohou bézet paralelné i oddélené. Jejich
vystupy by mély byt podobné a mély by programatorovi rict, v jaké situaci v programu
doslo (¢i muze dojit) k casové zavislé chybé nad daty.

3.5 Shrnuti navrhu

Systém vyvijeny v ramci této prace se bude skladat ze dvou hlavnich ¢asti — instrumentac-
niho frameworku a knihovny dynamickych analyzatoria. Kazda z ¢asti bude implementovana
jako samostatnd knihovna v jazyce C#. Casti budou mezi sebou komunikovat pomoci za-
silani zprav. Zpravy samotné budou definovat jednotné komunikacéni rozhrani.

Instrumentac¢ni framework bude zodpovédny za korektni instrumentaci testovaného pro-
gramu tak, aby byl instrumentovany program schopen zasilat zpravy o udalostech dulezitych
z hlediska analyzy pomoci definovaného komunikac¢niho rozhrani.

Dynamicky analyzator zodpovida za korektni piijem zprav z nainstrumentovaného pro-
gramu, zpracovani téchto zprav a naslednou analyzu béhu programu. Hlavni tlohou a cilem
analyzatoru je detekce chyb (i potencidlnich) v testovaném programu a poskytnut{ progra-
matorovi co nejpodrobnéjsi popis chyby pro jeji snadnou opravu.

Na obrazku 3.1 Ize vidét zjednoduseny diagram ¢asti systému, hlavni tlohy jednotlivych
casti a smér komunikace mezi nimi.

Instrumentacni Statickd Instrumentace Ir1strum»?f‘r1t0\.rar15.r
framework kod

Zpravy o udalostech

Vystup s odhalenymi
chybami

Dynamicky

[€— Algoritmy pro detekci chyb €——— .
analyzator

Obrazek 3.1: Zjednoduseny diagram navrhu systému
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Kapitola 4

Implementace instrumentace a
dynamickych analyzatoru

V nasledujici kapitole je popsana implementacni ¢ast celé prace. Detailné je rozebran zptisob
instrumentace testovaného programu, zpusob komunikace jednotlivych ¢asti systému i prace
jednotlivych analyzatoria. Vysvétlen je také zpusob konfigurace nastroje pti redlném pouziti
a technologie, které byly pfi vyvoji vyuzity.

4.1 Implementace komunikace mezi castmi systému

Komunikace mezi jednotlivymi ¢astmi systému je provadéna tak, Ze instrumentovany kod
posila udalosti o tom, k jaké situaci v programu doslo a tyto udalosti jsou zpracovany
prislusnym zpracovatelem udalosti.

Kazda udalost je reprezentovana tridou dédici z bazové abstraktni tfidy EventBase.
Vs8echny tfidy reprezentujici udalosti 1ze nalézt v projektu Taipan.Core ve sloZce Events.
Strukturu trid 1ze vidét v nasledujicim stromé.

EventBase — bazova tfida pro vSechny udélosti
e ThreadEventBase — obsahuje identifikdtor vlakna

~~~~~~ LockEventBase — obsahuje identifikdtor zamku

| ------ AfterLockAcquiredEvent — zasland po zamknuti zamku vlaknem
~~~~~~ BeforeLockAcquiredEvent — zaslana pred zamknutim zdmku vldknem
- BeforeLockReleasedEvent — zasland pred uvolnénim zamku vldknem

- MemoryAccessEventBase — obsahuje informace o mistu v paméti
~~~~~~ AfterMemoryReadEvent — zasland po ¢teni z paméti
~~~~~~ AfterMemoryWriteEvent — zasland po zapisu do paméti
~~~~~ BeforeMemoryReadEvent — zaslana pred ¢tenim z paméti

... BeforeMemoryWriteEvent — zaslang pred zépisem do paméti

Obrazek 4.1: Stromova struktura t¥id reprezentujici udalosti
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Zpracovani udéalosti prijimanych z nainstrumentovaného programu probihd pomoci
rozhrani IEventHandler, které deklaruje jedinou metodu
void HandleEvent (TEvent eventInfo), kde TEvent je genericky parametr rozhrani, je-
hoz typ musi dédit ze tiidy EventBase. VsSechny tiidy zodpovédné za zpracovani udalosti
jsou vytvoreny ve jmenném prostoru Taipan.Analysers.Handler. Zpracovani udalosti pro-
béhne tak, ze pomoci instance rozhrani IAnalysersProvider je ziskdna kolekce vSech ak-
tivnich analyzatort a tém je dand udalost preposlana.

Po spusténi programu je voldna metoda Initialize t¥idy TaipanServicelLocator.
Trida plni roli IoC (Inversion of Control) kontejneru. V metodé Initialize jsou zaregis-
trovany veskeré zavislosti, které jsou pro spravny béh nastroje Taipan potfeba, predevsim
se jedna o:

e Implementace rozhrani IAnalysersProvider (viz kapitola 3.4).
e Registrace implementaci rozhrani IEventHandler pro jednotlivé typy zprav.

Metoda GetService tiidy TaipanServicelLocator umoznuje ziskat zaregistrovanou im-
plementaci pro typ, ktery obdrzi jako parametr. Toho je vyuzito predevsim v metodeé
SendEvent tiidy EventsHelper, kterd pfijima jako parametr instanci t¥idy EventBase a
vyhledd prislusného zpracovatele zpravy, kterému zpravu posle ke zpracovani.

4.2 Instrumentace programu

V kapitole 3.3 je odivodnén vybér néstroje PostSharp pro implementaci instrumentace
v ramci prace. Na tuto kapitolu je v nasledujici sekci navazano. Veskeré aspekty pro nastroj
PostSharp, které byly v rdmce prace vyvinuty, 1ze nalézt ve slozce /src/Taipan/Aspects.
Pro instrumentaci byl zvolen pristup vyuziti rozhrani IAspectProvider. Jedinou imple-
mentaci tohoto rozhrani je v nastroji Taipan tfida TaipanAspectProvider. Tato trida je
vstupnim bodem veskeré instrumentace v nastroji Taipan.

Tiida TaipanAspectProvider dédi z bazové tiidy AssemblyLevelAspect'. To zna-
mend, Ze tento aspekt je uplatiiovan na cely modul (assembly). Konfigurace samotné in-
strumentace a prifazeni tohoto aspektu k assembly je popsano v sekci 4.4. Ve tridé
TaipanAspectProvider je implementovina metoda ProvideAspects, kterd prijima jako
parametr assembly, pro které ma byt instrumentace provedena a vraci kolekci instanci tiid
AspectInstance, kde kazda z instanci znaci instrumentaci jedné metody /atributu. Po pre-
¢teni konfigurace ze souboru postsharp.config vytvari vyslednou kolekci aspekti volanim
pomocnych metod ze statické tfidy AspectInstancesHelper.

4.2.1 Instrumentace vlaken

Instrumentace metod t¥idy System.Threading.Thread probiha volanim metody
AspectInstancesHelper.GetThreadAspectInstances, kterd provede instrumentaci me-
tod zodpovédnych za vytvoreni vldkna (metoda Start) a zanik vldkna (metody Abort a
Join).

Metodé Start je prirazen aspekt ThreadCreateAspect, jehoz funkci je to, ze po tspés-
ném volani této funkce vytvori udalost ThreadCreateEvent.

Metodam Abort a Join je prifazen aspekt ThreadCancelledAspect, jehoz funkci je to,
7e po Uspésném volani této funkce vytvori udalost ThreadCancelledEvent.

1https ://doc.postsharp.net/t_postsharp_aspects_assemblylevelaspect
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4.2.2 Instrumentace synchronizacnich primitiv

Instrumentace synchroniza¢nich primitiv jazyka C# probiha volanim metody
AspectInstancesHelper.GetSynchronizationAspectInstances, kterd provede instrumen-
taci metod nejcastéji pouzivanych pro synchronizaci. Instrumentovany jsou metody tiid
System.Threading.Monitor a System.Threading.Mutex.

V tabulce 4.1 lze vidét instrumentované metody synchronizac¢nich primitiv a jim pri-
fazené aspekty, resp. jejich nazvy tridy. Instrumentace metod synchronizacnich primitiv
spociva v odeslani udédlosti BeforeAcquireLockEvent, BeforeReleaseLockEvent a
AfterAcquirelockEvent.

H Nazev tiidy Nazev metody Prifazeny aspekt H
Monitor Enter MonitorEnterAspect
Monitor TryEnter MonitorTryEnter Aspect
Monitor Wait MonitorWaitAspect
Monitor Pulse LockReleaseAspect
Monitor PulseAll LockReleaseAspect
Monitor Exit LockReleaseAspect

Mutex WaitOne MutexWait Aspect
Mutex ReleaseMutex LockReleaseAspect

Tabulka 4.1: Pritazeni aspektti metodam synchronizacnich primitiv.

4.2.3 Instrumentace pristupti do paméti

Instrumentace pristupt do paméti probiha volanim metody
AspectInstancesHelper.GetLocationSetAspectInstances, kterd provede instrumentaci
atributt tiidy, kterd je metodé predana jako parametr type. Metoda provadi instrumentaci
pro vSechny atributy (privatni i vefejné), které t¥ida deklaruje. Instrumentace se neprovadi
pro atributy bazovych t¥id. Pro vybér atributl tfidy se pouzivaji metody GetFields a
GetProperties tfidy System.Type.

Aspekty slouzici pro instrumentaci pristupu k atributtim jsou reprezentovany tridami
MemoryAccesAspect a MemoryAccesWithNoiseAspect.

Implementace techniky vkladani Sumu

Metoda AspectInstancesHelper.GetLocationSetAspectInstances piijima i nepovinny
parametr withNoise, coz je hodnota typu bool, kterd udava to, zdali ma byt na atributy
tiidy uplatnén aspekt, ktery pridava Sum ke vSem pristupum k atributu (t¥ida
MemoryAccesWithNoiseAspect).

Tato trida v pretizenych metodach OnGetValue a OnSetValue mimo vytvoreni udalosti a
jeji poslani prislusnému zpracovateli pridava sum, ktery v riznych bézich programu zajistuje
ruzné prolozeni vlaken, a tudiz zvysuje pravdépodobnost nalezeni chyby.

Metody vkladani Sumu byly popsany v kapitole 2.4.2. Pii implementaci nastroje Taipan
byla zvolena technika vkladani ndhodného Ssumu. Vyhodou této techniky je jeji implemen-
tacni a vypocetni nendro¢nost (skvély pomér mezi cenou a vykonem). Sum je vklidan
v ndhodné sile na ndhodna mista volanim metody ApplyRandomNoise tiidy
MemoryAccesWithNoiseAspect, jejiz kod lze vidét v ukazce 4.1.
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private void ApplyRandomNoise()

{
var random = new Random();
if (random.Next(10) < 5)
{
var sleepTime = random.Next (100, 300);
Thread.Sleep(sleepTime);
}
}

Koéd 4.1: Metoda pro vlozeni ndhodného Sumu

4.3 Implementace dynamickych analyzatora

Dynamické analyzatory néstroje Taipan jsou zodpovédné za korektni zpracovani udélosti
z nainstrumentovaného kédu a naslednou analyzu téchto udédlosti. V této sekci je vysvétlena
implementace analyzatori, struktura tiid a format vystupu, ktery jednotlivé analyzatory
poskytuji.

Vsechny dynamické analyzatory lze najit v projektu Taipan.Analysers. Kazdy ana-
lyzator je reprezentovan tiidou, kterda dédi z abstraktni tiidy AnalyserBase. Tato tiida
obsahuje virtualni metody, pfijimajici udédlosti z nainstrumentovaného programu. Priklad
metod lze vidét v kédu 4.2. Tento piistup byl pri navrhu zvolen z toho duvodu, aby bylo
zajisténo jednotné zpracovani udéalosti. Ve tridach analyzatori dédici z této t¥idy je nutno
pretizit metody obsluhujici udalosti, které ke své praci analyzator potiebuje a zpravy mu
budou za béhu programu zasilany.

public virtual void OnThreadCreated(ThreadCreatedEvent eventInfo)
{
b

public virtual void OnAfterLockAcquired(AfterLockAcquiredEvent eventInfo)
{
b

Koéd 4.2: Ukéazka virtualnich metod tiidy AnalyserBase

4.3.1 Detekce uvaznuti

Pro detekci uvdznuti byl zvolen algoritmus Goodlock (detailné predstaven v sekei 2.6.1).
Analyzéator implementujici tento algoritmus, je reprezentovan tridou
GoodlockDeadlockAnalyser. Analyzator pro svou praci potfebuje z testovaného programu
prijimat udélosti ThreadCreatedEvent, BeforeLockAcquiredEvent,
BeforeLockReleasedEvent a RunAnalysisEvent.

Analyzator zpracovanim prvnich t¥i udalosti vytvari graf zamkia. Pro praci s grafem
byla vyuzita knihovna QuickGraph?, ktera usnadiuje zakladni operace s grafem a poskytuje
metody pro jeho prichod.

Po pfijmuti udalosti RunAnalysisEvent, kterd je z programu posilana periodicky, ana-
lyzator spusti metodu FindCycles rozhrani ICyclesDetector, kterd v grafu zamku, jenz je

https://www.nuget.org/packages/QuickGraph. NETStandard/
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predan metodé jako parametr, vyhleda vsechny validni cykly. Prohledavani grafu je prove-
deno pomoci prohledavéani do hloubky (Depth First Search, DFS). Pro kazdy uzel v grafu
jsou prohledany vsSechny vychozi hrany z tohoto uzlu a v nich jsou rekurzivné hleddny
validni cykly.

Pokud je néjaky validni cyklus v grafu nalezen, je vyvoldna vyjimka DeadlockException,
ve které jsou informace o vldknech a zamcich, které cyklus tvotily.

Ukazky pouziti detekce uvaznuti lze nalézt v sekci 5.3.

4.3.2 Detekce casové zavislych chyb nad daty

Pro detekci ¢asové zavislych chyb nad daty byly zvoleny dva algoritmy popsany v sekci 2.6.2.
Oba lze nalézt ve slozce /src/Taipan.Analysers/DataRaces a v této sekci jsou sepsany
jejich implementaéni detaily. Ukazky pouziti detekce ¢asové zévislych chyb nad daty lze
nalézt v sekci 5.3.

Algoritmus AtomRace

Analyzator implementujici algoritmus AtomRace je reprezentovan tridou
AtomRaceDataRaceAnalyser.

Analyzator pro svou praci potfebuje z testovaného programu prijimat udalosti
BeforeMemoryReadEvent, BeforeMemoryWriteEvent, AfterMemoryReadEvent a
AfterMemoryWriteEvent.

Ttida obsahuje privatni atribut _currentAccesses typu slovnik
(System.Collection.Generic.Dictionary), kde kli¢em je instance objektu LocationInfo,
kterd oznacCuje misto v paméti, ke kterému je pristupovano a hodnotou je instance tridy
MemoryAccess uchovavajici informace o konkrétnim pfistupu (identifikator vldkna, ¢teni/-
zapis). Analyzéator po kazdé udélosti BeforeMemoryReadEvent a BeforeMemoryWriteEvent
vyhledd ve slovniku hodnotu s klicem rovnym objektu, ke kterému je aktualné pristupo-
vano. Pokud slovnik hodnotu s timto kli¢em neobsahuje, je do néj hodnota pridana. Pokud
ji obsahuje a alespon jeden z piistupu (pristup ze slovniku ¢ aktuélni pristup) je zapis,
je vyvolana vyjimka DataRaceException, kterd obsahuje informace o obou konkurentnich
pristupech k objektu.

Algoritmus FastTrack

Analyzdtor implementujici algoritmus FastTrack (popsén v sekci 2.6.2) je reprezentovan
tfidou FastTrackDataRaceAnalyser. Analyzator pracuje s nasledujicimi t¥idami:

e Epoch — reprezentuje jednu epochu (dvojici ¢as, vlakno)
e LockState — reprezentuje stav jednoho zamku (stav uzamknuti, vektorovy cas)

e ThreadState — reprezentuje stav jednoho vldkna (identifikdtor, epocha, vektorovy
cas)

e VariableState — reprezentuje stav jedné proménné (posledni epocha zépisu/ctent,
vektorovy cas)

Analyzator pro svou praci potfebuje z testovaného programu prijimat udalosti
ThreadCreatedEvent, AfterMemoryReadEvent, AfterMemoryWriteEvent,
AfterLockAcquiredEvent a BeforeLockReleasedEvent.
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V metodé obsluhuji udalost ThreadCreatedEvent se vytvori reprezentace vektorového
casu zkopirovanim vektorového ¢asu vlakna, ze kterého bylo ptivodni vldkno vytvoreno.

Metoda obsluhujici udalost AfterLockAcquiredEvent ma na starost aktualizaci vekto-
rového casu vldkna porovnanim s vektorovym Casem zamku, ktery byl vlaknem zamknut.

Metoda obsluhujici udélost BeforeLockReleasedEvent naopak aktualizuje vektorovy
Cas zamku, ktery bude uvolnén.

Pfi zpracovani udédlosti AfterMemoryReadEvent a AfterMemoryWriteEvent analyzator
nejprve ze svého vnitiniho stavu ziskd instance tiid ThreadState a VariableState pri-
slusného vlakna a proménné, jichz se operace tyka. Nasledné je volina metoda TryRead
(pro ¢teni), resp. TryWrite (pro zépis) tiidy VariableState, ktera pfijima jako parametr
stav vldkna a v pripadé, Zze porovnanim tohoto stavu s poslednimi pfistupy k proménné
je detekovana chyba, je vyvoldna vyjimka DataRaceException s informacemi o konkurent-
nich pristupech. Pokud chyba detekovana neni, je aktualizovana hodnota posledniho ¢teni
Ci zapisu ve stavu konkrétni proménné a program pokracuje ve své exekuci.

4.4 Konfigurace

Konifgurace nastroje Taipan je provadéna pomoci rozsirené konfigurace nastroje Postsharp.
V ¢lanku [24] jsou popsény vSechny moznosti konfigurace nastroje Postsharp. V této sekci
budou ukézany pouze ty, které jsou potfebné pro spravny béh néstroje Taipan.
Konfigurace instrumentace a dynamické analyzy je provedena pomoci vlastni sekce né-
stroje Taipan. XML definici schématu této sekce lze nalézt v souboru
TaipanConfigurationXMLSchema.xsd. V praxi je v souboru postsharp.config nutné:

1. pridat definici jmenného prostoru pomoci atributu xmlns:Taipan="https://pajda.
fit.vutbr.cz/testos/taipan/-/blob/master/TaipanConfigurationXMLSchema
.xsd"

2. pridat element <SectionType LocalName="Taipan'"Namespace="Taipan"/>
3. pridat sekci Taipan (viz kéd 4.3)
4. pridat element Multicast (viz kéd 4.4)
V konfigura¢ni sekci Taipan lze nastavit hodnoty:
e LogDirectory — slozka urcena pro logovani pfi vyuziti LockLoggingAnalyser

e Analysers — ¢arkou oddélené nazvy analyzatori (povolené hodnoty jsou:
LockLoggingAnalyser, AtomRaceDataRaceAnalyser, FastTrackDataRaceAnalyser
a GoodlockDeadlockAnalyser)

e DataRaceAnalysisClasses — kolekce elementti DataRaceAnalysisClass, kde kazdy
z elementl urcuje jeden regularni vyraz, podle kterého jsou v instrumentovaném as-
sembly vyhledavany t¥idy pro instrumentaci (vét$inou ndzev jmenného prostoru tiid,
které chci instrumentovat)

V kédu 4.3 lze spatrit ukazku konfigurace z ukizkového programu

DataRaceDetectionSample. Instrumentoviany budou vsechny atributy vsech t¥id jmenného
prostoru DataRaceDetectionSample a bude pouzit analyzator AtomRaceDataRaceAnalyser.
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<Taipan:Taipan>
<Taipan:LogDirectory>C:\Temp\Logs</Taipan:LogDirectory>
<Taipan:Analysers>AtomRaceDataRaceAnalyser</Taipan:Analysers>
<Taipan:DataRaceAnalysisClasses>
<Taipan:DataRaceAnalysisClass>
DataRaceDetectionSample
</Taipan:DataRaceAnalysisClass>
</Taipan:DataRaceAnalysisClasses>
</Taipan:Taipan>

Koéd 4.3: Konfigurace néstroje Taipan pro detekci ¢asové zavislych chyb nad daty pomoci
analyzatoru AtomRaceDataRaceAnalyser ve vSech tfidach jmenného prostoru DataRace-
DetectionSample

Konecné pro vybér assemblies, pro kterd se ma instrumentace provést slouzi v konfigu-
raénim souboru element Multicast®. V kodu 4.4 lze vidét konfigurace instrumentace pro
assembly s ndzvem DataRaceDetectionSample.

<Multicast>
<TaipanAspectProvider xmlns="clr-namespace:Taipan.Aspects;assembly:
Taipan" AttributeTargetTypes="assembly:DataRaceDetectionSample" />
</Multicast>

Kéd 4.4: Instrumentace assembly DataRaceDetectionSample

4.5 Sprava kédu a CI/CD

Cely projekt byl vyvijen pomoci vyvojového prostredi Visual Studio 2019. Hlavnim soubo-
rem pro toto prostiedi je soubor /Taipan.sln, ktery sdruzuje veskeré ostatni projekty a
soubory do jednoho souboru.

Pro spravu externich knihoven byl vyuzit spravce balikii nuget.org, jenz je celosvétove
nejvétsim podobnym spravcem a v .NET komunité jiz nepochybné standardem.

Veskery kéd napsany v ramci projektu byl spravovian pomoci néastroje Git. Verejny
repozital projektu lze prochézet na adrese https://pajda.fit.vutbr.cz/testos/taipan.
I pres to, ze byla cela prace vyvijena pouze jednim ¢lovékem, byl tento nastroj nezastupitelny
ve verzovani projektu, udrzovani historie a sledovani vyvoje, kterym feSeni prochazelo.

V préci bylo vyuzito prostiedi MS Azure, a predevsim jeho moznost vytvareni pipelines,
které po zméné zdrojovych soubort provedou automatické akce nad zménénym koédem.
Pipeline vyuzita v projektu lze vidét na adrese https://dev.azure.com/DavidLingos/
Taipan/_build vcetné vsech jejich historickych béhu.

V ramci pipeline byly automaticky provadény nasledujici akce:

1. build — preklad celého feseni pomoci piikazu dotnet build
2. test — spusténi vSech testlt obsazenych v repozitari pomoci piikazu dotnet test
3. pack — zabaleni Teseni do .nupkg souboru pomoci prikazu dotnet pack

4. push — publikace knihovny na server nuget.org pomoci piikazu nuget push

3https://doc.postsharp.net/configuration-schema#multicast
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Kapitola 5

Testovani a validace vysledku

Ovéreni spravnosti funkcionality probihalo pomoci jednotkového testovani v pribéhu im-
plementace. Dale byla navrzena sada integracnich testd, kterymi byla ovérena funkcionalita
instrumentace a dynamickych analyzatoru. V posledni fadé byly vytvoreny ukazkové pro-
gramy obsahujici chyby v paralelismu, na kterych bylo prezentovano celkové vyuziti nastroje
vcetné konfigurace a vystupu.

5.1 Jednotkové testy

K jednotkovému testovani byl vyuzit nistroj xUnit.net', pfedeviim jeho tiida Assert,
kterd obsahuje pomocné metody pro ovérovani podminek v ramci jednotlivych testi a
prostiedi, které poskytuje pro béh testu a prehledné zobrazeni vysledku v prostiedi Visual
Studia. VSechny jednotkové testy lze nalézt v projektu Taipan.UnitTests.

Jednotkové testy byly vyuzity k testovani zakladnich prvka nastroje Taipan, predevsim:

e Testovani spravného nacteni konfigura¢ntho souboru.

e Testovani implementace rozhrani IAnalysersProvider poskytujici metody pro regis-
traci analyzatoru.

e Testovani detekce cykla v grafu zamkda.

5.1.1 Testovani spravného nacteni konfigura¢niho souboru

Korektni nac¢teni konfigurace z konfigura¢niho souboru je jednim z prvnich tkonu po startu
programu. Nekorektni konfigurace ¢i jeji nespravné nacteni by vedlo k béhu programu,
jehoz chovani by nemuselo byt zadouci. Otestovani této casti systému se tak zd4 byt skoro
az nutnosti.

Testovaci sada (t¥ida ConfigurationTests) obsahuje 5 ruznych konfiguraci, které mize
soubor postsharp.config obsahovat. Dvé z nich nelze povazovat za platné (z duvodu
chybéjicich ¢i neplatnych hodnot). Ostatni by mély byt nacteny do programu korektné.

V jednotlivych testech je ovéreno, zda dojde ke spravnému zpracovani vstupu (nacteni
hodnot do instance t¥idy TaipanConfiguration), ¢i ke spravnému ukonceni nac¢itani kon-
figurace vyvoldnim vyjimky (v pfipadé nevalidni konfigurace).

https://xunit.net/
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5.1.2 Testovani implementace rozhrani IAnalysersProvider

Ttida implementujici rozhrani IAnalysersProvider slouzi pro préci s instancemi analyza-
tori, které jsou pouzity za béhu programu. Ttida DefaultAnalysersProvider je jednou
AnalysersProviderTests) byla ovéfena funkénost metod SetAnalysers (registrace ana-
lyzatora pro béh programu), AddAnalyser (registrace nového analyzitoru do kolekce ana-
lyzatori) a GetAnalysers pro ziskdni vSech zaregistrovanych analyzdtort.

5.1.3 Testovani detekce cykla v grafu zamki

Testovaci sada pro testovan{ detekce cyklu (tfida CylesDetectionTests) obsahuje 4 scénére
skladajici se z rizného poc¢tu uzli a hran. Testovani spociva v sestrojeni grafu pomoci tiidy
AdjacencyGraph z knihovny QuickGraph, zavolani metody FindCycles z instance t¥idy
CyclesDetector implementujici rozhrani ICyclesDetector a evaluace vysledkl tohoto
volani.

5.2 Integracni testy

Integracni testy byly vyuzity pro testovani korektni instrumentace programu a zasilani
udélosti z instrumentovaného kédu a pro testovani funkénosti jednotlivych analyzatort. Obé
Casti vyzadovaly rozdilné pristupy k testovani, které jsou v nasledujicich ¢astech popsany.
Vs8echny integrac¢ni testy lze nalézt v projektu Taipan.IntegrationTests.

5.2.1 Testovani instrumentace programu

Pro integrac¢ni testy instrumentace bylo tfeba vyvinout testovaci instrumentacni aspekty
pro nastroj Postsharp (viz 2.5.2), které byly prifazeny jednotlivym tfidam. Aspekty vyuzi-
vaji metody tfidy AspectInstancesHelper (viz 4.2) pro instrumentaci jednotlivych testu.
Testovaci aspekty jsou implementovany ve tridach:

e MemoryAccessInstrumentationTestsAspectProvider — aspekt piifazen tiidé obsa-
hujici testy instrumentace pristupu do paméti.

e MemoryAccessWithNoiseInstrumentationTestsAspectProvider — aspekt prifazen
tridé obsahujici testy instrumentace pristupu do paméti s vkladanim Sumu.

e SynchronizationInstrumentationTestsAspectProvider —aspekt prifazen tiidé ob-
sahujici testy instrumentace synchroniza¢nich primitiv.

e ThreadInstrumentationTestsAspectProvider — aspekt prifazen tiidé obsahujici
testy instrumentace vzniku a zaniku vlaken.

Pro testovani korektni{ instrumentace programu byl implementovan testovaci dynamicky
analyzator. T¥ida implementujici tento analyzator (TestAnalyser) dédi jako ostatni dy-
namické analyzatory z tiidy AnalyserBase. Priace tohoto analyzatoru tkvi v tom, zZe po
prijmuti jakékoliv udalosti z nainstrumentovaného kédu analyzator inkrementuje ¢itac¢ pro
zpravy daného typu. Vsechny testy instrumentace pomoci tohoto analyzatoru mohly ovérit
pocet udalosti konkrétniho typu vyvolanych v pribéhu testu a porovnat jej s o¢ekdvanymi
hodnotami.

Jednotlivé testy instrumentace probihaly nasledovné:
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1. Vynulovéni ¢itacu testovaciho analyzatoru (faze setup).
2. Provedeni instrukei testu (faze exercise).
3. Kontrola poc¢tu udélosti vyvolanych provedenymi instrukcemi (faze verify).

Na nasledujicim prikladu lze vidét ukéazka jednoho testu instrumentace, konkrétné in-
strumentace Cteni z paméti. PTi ¢teni proménné by mélo dojit k vyvolani udalosti
BeforeMemoryReadEvent a poté AfterMemoryReadEvent. Tato skutecnost je timto testem
ovérena.

public void ReadFieldTest()

{
// Setup - reset counters
InstrumentationTestHelpers.ResetTestAnalyser();

// Exercise - read variable _field
if (_field == 5)
{

return;

// Verify - verify events count by type

var testAnalyser = InstrumentationTestHelpers
.GetInstrumentationTestAnalyser();

Assert.True(testAnalyser
.GetEventsCount (typeof (BeforeMemoryReadEvent)) == 1);

Assert.True(testAnalyser
.GetEventsCount (typeof (BeforeMemoryWriteEvent)) == 0);

Assert.True(testAnalyser
.GetEventsCount (typeof (AfterMemoryReadEvent)) == 1);

Assert.True(testAnalyser
.GetEventsCount (typeof (AfterMemoryWriteEvent)) == 0);

Koéd 5.1: Ukazka testu instrumentace

5.2.2 Testovani funkénosti analyzatori

Testovani funkénosti analyzatori bylo provedeno tak, ze pro kazdy analyzator byla defino-
vana testovaci sada, ve které kazdy z testi byl tvoren sekvenci udélosti, kterda by mohla
nastat v realném programu. Tyto udalosti byly zaslany testovanému analyzatoru, byl kon-
trolovan vysledek analyzy (zdali byla ¢i nebyla chyba detekovédna) a tento vysledek byl
porovnan s o¢ekavanym chovanim.

Konfigurace udalosti, které by mély byt v testu vykonany, byly reprezentovany tridami
dédicimi z abstraktni tiidy TestEventConfigurationBase. Konfiguracni t¥idy byly nasle-
dujici:

e LockEventTestConfiguration — konfigurace udalosti vyvolané pred/po zamknuti/uvol-
néni zamku.
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e MemoryAccessEventTestConfiguration —konfigurace udalosti vyvolané pied/po pii-
stupu do paméti.

e RunAnalysisEventTestConfiguration — konfigurace udalosti pro béh analyzy.

e ThreadEventTestConfiguration — konfigurace udalosti vyvolané po vytvoreni ¢i za-
niku vlakna.

Konfigurace jednoho testu je ztvarnéna t¥idou AnalyserTestConfiguration. Tato tiida
obsahuje nasledujici atributy:

e Events — kolekce instanci tiidy TestEventConfigurationBase popsané vyse. Repre-
zentuje posloupnost udalosti, které maji byt v ramci testu zaslany analyzatoru.

e DataRaceShouldBeFound — pravdivostni hodnota znadici zdali by analyzator mél na-
lézt casové zavislou chybu nad daty.

e DeadlockShouldBeFound — pravdivostni hodnota znacici, zdali by analyzator mél na-
1ézt chybu uvaznuti.

Provedeni testu probiha volanim statické metody RunTest tiidy AnalysersTestRunner.
Tato metoda prijima jako parametry analyzator, ktery je testovan a instanci tridy
AnalyserTestConfiguration. V metodé jsou analyzatoru zaslany vsechny udalosti z kon-
figurace a odchytavany vyjimky, které analyzator vyvola. Na konci testu jsou porovnany
hodnoty v atributech DataRaceShouldBeFound a DeadlockShouldBeFound s vysledkem
analyzy a navrdcena pravdivostni hodnota, kterd znaéi (ne)ispésny vysledek testu.

V nasledujicim prikladu lze vidét konfiguraci jednoho testu analyzatori pro detekci
casové zavislych chyb nad daty. Konfigurace obsahuje 4 udalosti.

1. Vldkno s ¢islem 1 zac¢ina ¢ist z atributu location.
2. Vldkno s ¢islem 2 zac¢ind zapisovat do atributu location.
3. Vldkno s ¢islem 1 ukoncuje ¢teni z atributu location.

4. Vlakno s ¢islem 2 ukoncuje zapis do atributu location.

Tato posloupnost udalosti by méla vést k vyvolani vyjimky znacici detekci ¢asové zavislé
chyby nad daty, ale ne k vyvolani vyjimky znacici detekci chyby uvdznuti (pravdivostni
hodnoty true, false na poslednim fadku kédu 5.2).

// Incorrectly synchronized WAR - Data race
new AnalyserTestConfiguration(new MemoryAccessEventTestConfiguration[]
{
new MemoryAccessEventTestConfiguration(
1, location, MemoryAccessType.Read, true),
new MemoryAccessEventTestConfiguration(
2, location, MemoryAccessType.Write, true),
new MemoryAccessEventTestConfiguration(
1, location, MemoryAccessType.Read, false),
new MemoryAccessEventTestConfiguration(
2, location, MemoryAccessType.Write, false)
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}, true, false)

Kéd 5.2: Ukazka konfigurace testu dynamického analyzatoru pro detekujiciho ¢asové zavislé
chyby nad daty

5.3 Demonstracni programy

Pro kompletni demonstraci vyuziti nastroje Taipan byly vytvoreny dva ukazkové programy,
na kterych je ukazano to, jak nakonfigurovat instrumentaci a analyzatory pouzité pro béh
programu. Jeden program obsahuje ¢asové zavislou chybu nad daty a druhy chybu uvaznuti.
Oba tyto programy lze spustit a sledovat vystup, ktery analyza poskytne poté, co je chyba
detekovana. Oba demonstra¢ni programy lze nalézt ve slozce samples.

5.3.1 Program demonstrujici analyzu ¢asové zavislych chyb nad daty

Program DataRaceDetectionSample implementuje teoreticky priklad bankovniho systému
popsany v kapitole 2.3.4. V souboru postsharp.config lze vidét konfigurace nutna k tomu,
aby byl program korektné nainstrumentovan a chyba byla detekovana. Jako analyzator
byl vybran AtomRaceDataRaceAnalyser, instrumentovany byly veskeré atributy vSech t¥id
v jmenném prostoru DataRaceDetectionSample. Po spusténi programu dojde k vyvolani
vyjimky DataRaceException mimojiné s nasledujicimi informacemi.

Taipan.Analysers.DataRaces.Exceptions.DataRaceException

Message=Data race detected. The following synchronization elements formed
concurrent accesses:

——————— Stack trace for thread 11 --—-———--

at DataRaceDetectionSample.Program.set__amount(Int32 value) in :line O
at DataRaceDetectionSample.Program.ThreadlStart() in ...\Program.cs:line 14

——————— Stack trace for thread 12 - —————-

at DataRaceDetectionSample.Program.set__amount(Int32 value) in :line O
at DataRaceDetectionSample.Program.Thread2Start() in ...\Program.cs:line 25

Koéd 5.3: Vystup analyzy ¢asové zavislych chyb nad daty

7 vypisu lze tedy vycist, ze k chybé doslo, kdyz vldkno s ¢islem 11 zapisovalo do pro-
meénné amount (v kédu na faddku 14) a zaroven vldkno s ¢islem 12 zapisovalo do stejné
proménné (v kédu na radku 25).

5.3.2 Program demonstrujici analyzu chyb uvaznuti

V programu DeadlockDetectionSample je implementovan teoreticky priklad prevodu mezi
dvéma bankovnimi i¢ty. Po spusténi programu dojde k vytvoreni dvou vldken, z nichz prvni
simuluje pfevod z bankovniho u¢tu A na ucet B a druhé totozny pievod jen v opacném
poradi. Pro zménu zustatku na i¢tu (proménné accountiBalance/account2Balance) je
potreba ziskat zamek néalezici danému uctu
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(proménné account1BalanceLock/account2BalanceLock). V programu dojde k chybé uvaz-
nuti stejné, jaka je ukazana v piikladu v kapitole 2.3.1. V souboru postsharp.config lze
vidét konfigurace nutna k tomu, aby byl program korektné nainstrumentovan a chyba byla
detekovana. Jako analyzator je nutné zvolit

GoodlockDeadlockAnalyser, instrumentovany byly veskeré metody slouzici pro zamknu-
ti/odemknuti zdmku a vzniku/zéniku vldkna. Po spusténi programu dojde k vyvolani vy-
jimky DeadlockException mimojiné s nasledujicimi informacemi.

Taipan.Analysers.Deadlocks.Exceptions.DeadlockException
Message=Deadlock detected. The following synchronization elements form
a cycle:

——————— Stack trace for thread 3 -———---

at Taipan.Aspects.MonitorEnterAspect.OnEntry(MethodExecutionArgs args)
at PostSharp.ImplementationDetails._9d24223a.<>z__Aspects.
<System.Threading.Monitor.Enter>b__(Object obj, Boolean& lockTaken) in

:line O

at DeadlockDetectionSample.Program.TransferFromAccountiToAccount2
(Int32 amount) in ...\Program.cs:line 20

at DeadlockDetectionSample.Program.<>c.<Main>b__6_0() in ...\Program.cs
:line 41

——————— Stack trace for thread 4 - ————-

at Taipan.Aspects.MonitorEnterAspect.OnEntry(MethodExecutionArgs args)
at PostSharp.ImplementationDetails._9d24223a.<>z__Aspects.
<System.Threading.Monitor.Enter>b__(Object obj, Boolean& lockTaken) in

:line O

at DeadlockDetectionSample.Program.TransferFromAccount2ToAccountl
(Int32 amount) in ...\Program.cs:line 33

at DeadlockDetectionSample.Program.<>c.<Main>b__6_1() in ...\Program.cs
:line 42

Koéd 5.4: Vystup analyzy chyb uvaznuti

7 vypisu lze tedy vycist, ze k chybé doslo, kdyz vldkno s ¢islem 3 zadalo o zdmek na
radku 20 a zaroven vlakno s ¢islem 4 ziddalo o ten stejny zamek na radku 33.
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Kapitola 6

Nasazeni nastroje v systému MES
PHARIS

V prubéhu navrhu i implementace nastroje Taipan bylo vysledné feseni konzultovano s fir-
mou UNIS a.s. za celem toho, aby byl vyvinuty nastroj vyuzitelny pro otestovani systému
MES PHARIS této firmy. V nasledujici zavérecné kapitole je ve stru¢nosti predstaven sys-
tém MES PHARIS a je popsan zpusob testovani tohoto systému za pouziti kombinace
statické a dynamické analyzy. V zavéru kapitoly jsou ukédzany dva testovaci scénare pro
systém MES PHARIS, kde v jednom se potvrdila chyba ze statické analyzy, v druhém
z nich chyba odhalena nebyla.

MES PHARIS (MES — Manufacturing Execution System) je plnohodnotny modulérni
vyrobni informacni systém firmy UNIS a.s. pro kapacitni planovani a rozvrhovani vyroby,
Fizeni vyroby, udrzby, vyrobni logistiky a sbér dat ze stroji a technologii ve vyrobé. MES
PHARIS pokryva potreby vyroby od okamziku vystaveni vyrobniho piikazu az po zasklad-
néni vysledného produktu. Zajistuje kontinualni sledovani, fizeni a vyhodnocovani vyroby
v redlném case, sbér dat z technologickych zarizeni (vstiikovaci lisy, CNC stroje, montazni
linky, pridavna zafizeni — susici zafizeni, temperacni pristroje, kontrolni stanice, ...) a
dlouhodobé uklddani vSech pruvodnich informaci. Tato data jsou néasledné vyuzivana pro
analyzu vyroby za tcelem kontinualniho zvysSovani efektivity vyroby a rentability vyrobnich
podniki.

MES PHARIS je vysoce paralelni systém. Ve vSech jeho ¢astech mtizou najednou bézet
stovky vlaken soucasné. Z toho prameni potieba mit systém pokryt testy, které piipadné
problémy spojené s paralelismem a synchronizaci mezi jednotlivymi vldkny pomizou odhalit
drive nez v produkénim prostiedi (v konkrétnim vyrobnim zavodu).

6.1 Zpusob testovani

7 duvodu vysoké komplexity systému MES PHARIS by bylo spusténi dynamické analyzy
nastrojem Taipan vysoce naro¢nou operaci. Instrumentace veskerych pristupi do paméti
a prace se zamky by nékolikandasobné zvysila ¢asové i pamétové naroky aplikace. Nasazeni
nastroje Taipan v produkénim prostfedi tedy bylo vylouceno, jelikoz by zptsobilo vice nez
zna¢né zpomaleni systému, které by pro koncového zdkaznika bylo nepiipustné.

V disertacni praci ,,Combining static and dynamic analysis to find multi-threading faults
beyond data races® [2] byly sepsdny moznosti testovani paralelnich programu za vyuziti
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kombinace statické a dynamické analyzy a predstaven nastroj JNuke, ktery pravé na zakladé
kombinace obou pristupti provadi analyzu programu napsanych v jazyce Java [3].

Kombinace statické a dynamické analyzy miuze vést k potlaceni negativnich vlastnosti
jednotlivych pristupt, a naopak posileni vlastnosti dobrych. Staticka analyza, jakozto vét-
Sinou méné presny ale rychly nastroj, miaze pomoci s odhalenim potencialné chybnych mist
v programu, na kterd se poté muze testovani pomoci dynamické analyzy zamérit. Neni tak
tfeba instrumentovat cely program, ale pouze ty ¢asti, které byly statickou analyzou vy-
hodnoceny jako potencidlné nevalidni. Tim lze snizit vypocetni naroky dynamické analyzy,
zkombinovat vystupy obou analyz a ziskat kvalitnéjsi vysledky.

Na obrazku 6.1 je ukdzan navrzeny zpusob testovani systému MES PHARIS, kdy nej-
prve bylo vyuzito statickych analyzatoru (viz 6.1.1) pro detekei potencidlné chybnych mist.
Vystup statické analyzy je poté zpracovan a jsou podle néj navrzeny testovaci scénare, nad
kterymi je nasledné spusténa dynamicka analyza, kterd muze chybu potvrdit.

L i Testovaci scénafe . . Potvrzeni &
Statickd analyza  [-------- > Report  f---mmmmmmmomooooooeos *| Dynamicka analjza r-------1 > nepotvrzeni chyby

Obrazek 6.1: Diagram zpusobu testovani systému MES PHARIS

6.1.1 Pouzité statické analyzatory

Pro statickou analyzu byly vyuzity dva rizné analyzatory z dilny Svycarské vyzkumné
skupiny OST Concurrency Lab'. Oba analyzitory jsou jinak navrzeny a generuji rozdilné
vystupy. Kombinaci vystupt z obou analyzatord vznikl kompletni report, ve kterém byla
nasledné vytipovana mista (t¥idy, moduly, ... ), kterd byla podrobena dynamické analyze.

Parallel Checker

Parallel Checker je néstroj, ktery se zaméruje na detekci béznych chyb v paralelismu jako
jsou chyby uvéznuti a ¢asové zavislé chyby nad daty [6]. Néstroj se zamétuje na analyzu,
kterd by méla mit nasledujici nezbytné vlastnosti:

e Statickd — nastroj analyzuje zdrojovy kdéd bez nutnosti spoustét program.

e Rychld — nastroj se snazi co nejrychleji analyzovat nové psany kéd a programétora
véas varovat o potencidlnich problémech.

e Precizni — analyza je provadéna zpusobem, aby byl co nejvice redukovan pocet fales-
nych hlaseni.

Nastroj je distribuovan jako rozsifeni do vyvojového prostiedi Visual Studio, kde ana-
lyzuje aktudlni projekt a poskytuje programatorovi okamzitou zpétnou vazbu v podobé
varovani. Na obrazku 6.2 lze vidét ukazku vystupu, ktery nastroj vygeneruje po detekci
potencialni chyby.

Mezi hlavni vyhody nastroje patii predevsim rychlost analyzy a to, ze dokaze detekovat
problémy primo pii psani zdrojového kdédu. Mezi nevyhody patii to, Ze analyza obsahuje
vice falesnych negativ, kdy analyzator nedokaze odhalit problémy komplexnéjsiho razu.

"https://concurrency.ch/
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Code Description

E A Issue: #11 Data race on DataRaceDetectionSample.Program._balance

Data race on DataRaceDetection5ample.Program._balance
caused by write at *_balance -= _amount” in Program.cs line 28
caused by thread or task at "Thread25tart" in Program.cs line 22
caused by call DataRaceDetectionSample.Program.Main(string(])
caused by initial thread at "Main" in Program.cs line 32
caused by read at *_balance” in Program.cs line 17
caused by thread or task at "Thread15tart" in Program.cs line 12
caused by call DataRaceDetectionSample.Program.Main(string[])
caused by initial thread at "Main" in Program.cs line 32

Obrazek 6.2: Ukazka vystupt statického analyzatoru Parallel Checker

Parallel Helper

Parallel Helper je podobné jako néstroj Parallel Checker poskytovan jako rozsifeni do vy-
vojového prostiedi Visual Studio [8].

Narozdil od néstroje Parallel Checker se Parallel Helper zaméfuje i na mista v kédu, ve
kterych svou analyzou chybu nenalezne, ale jsou svym zapisem podezrela z toho, Ze by v nich
chyba mohla nastat nebo na programatorské konstrukce, které nedodrzuji doporucované
praktiky pro psani paralelniho kédu v jazyce C#. Parallel Helper vystupy z analyzy radi
do tri kategorif:

e Best Practices (Nejlepsi praktiky) — doporucované postupy pro psani robustnéjsiho
kédu.

e Smells (Podezfeni) — mista v kédu, ktera porusuji doporucené praktiky a mohou vést
k neocekavanému chovani pii uzivani rozhrani tfetimi stranami.

e Bugs (Chyby) — nejzavaznéjsi z nahldSenych problému. Tento typ oznacuje mista
v kodu, kde se s vysokou pravdépodobnosti nachézi problémy s paralelismem.

Seznam vsSech analyz, které nastroj provadi, lze vidét na adrese https://github.com/
Concurrency-Lab/ParallelHelper/tree/master/doc/analyzers. Analyzy s ndzvem za-
¢inajicim na PH_B generuji hldseni typu Bugs, PH_P hlaSeni typu Best Practices a PH_S
hlaseni typu Smells.

Hlavni vyhodou tohoto néastroje je to, ze generuje vice (obecnéjsich) varovani, a tu-
diz umi{ poukdzat na vice potencidlnich problémi. Cést vystupu je sice tvofena falesnymi
hlasenimi o chybach, které ve skutecnosti chybami nejsou, ale mohou poukéazat na slaba
mista v kddu, na které by méla byt zamérena vyvojarova pozornost ¢i naslednd dynamicka
analyza.

6.2 Nalezené chyby v systému MES PHARIS

Systém MES PHARIS se skladd z vice nez 200 C# projektu (knihoven, klientskych apli-
kaci, testovacich projekti, ... ), pro které byla spusténa statickd analyza. Report z vystupu
statické analyzy vedl k identifikaci mist, na kterych by bylo vhodné otestovat funkénost
nastroje Taipan a pro tato mista byly nasledné vytvafeny automatické testy za pouziti
prislusného dynamického analyzatoru.
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Pro ucely této prace byly vybrany dva testovaci scénare pro systém MES PHARIS.
S testovanim paralelismu v dalsich ¢astech systému bude v budoucnu i za pomoci nastroje
Taipan pokracovano.

Vystupem analyzy pomoci Parallel Checkeru bylo 219 varovani v 15 projektech. 56
z téchto problému byly problémy typu , Thread-unsafe calls“, poukazujici na nebezpecné
volani funkei nad jednim objektem (vétSinou kolekei). Ostatni problémy znadily potenci-
alni casové zavislé chyby nad daty. Nutno zde podotknout, ze nékteré z problému byly ve
vysledcich analyzy duplikovany, protoze byly analyzou detekovany vicero cestami.

Vystupem analyzy pomoci Parallel Helperu bylo 1270 varovani v 93 projektech. 504
z nich bylo z kategorie Bugs, 681 z kategorie Best Practices a zbytek z kategorie Smells.
Vétsina z varovani typu Bugs byla spojenda s potencidlni ¢asové zavislou chybou nad daty,
kdy k jednomu atributu bylo v programu pristupovano jak z mista chranéného zdmkem,
tak z mista, kde zamek pouzit nebyl. Dalsi ¢astou chybou byla manipulace s kolekcemi, kdy
alespon jeden z pristupt byl chranén zamkem a alespon jeden chrianén nebyl.
Mezi méné zévaznymi chybami se objevovaly chyby typu:

e Agsynchronni metoda vracejici typ void.
e Chybéjici klicové slovo await.
e Vytvareni novych vlaken v konstruktorech trid.

Jako ukazky testl, které ovérovaly potencialni chyby detekované statickou analyzou,
byly vybrany dvé varovani statického analyzatoru Parallel Checker, z nichz jedna chyba
byla dynamickou analyzou nastrojem Taipan potvrzena, druhd potvrzena nebyla.

Prvni pripad byl detekovan statickym analyzatorem Parallel Checker jako potenci-
alni data race nad atributy lastComputedRemoval a recentOrderOdUncomputed tiidy
ManAndMachineTimeService. Konkrétné vypis analyzatoru vypadal nasledovné:

Issue: #8 Data race on Phoenix.PharMach.Prod.Production.ManAndMachineTime.
ManAndMachineTimeService.recentOrderOdUncomputed

Issue: #5 Data race on Phoenix.PharMach.Prod.Production.ManAndMachineTime.
ManAndMachineTimeService.lastComputedRemoval

Kod 6.1: Redlny vystup nastroje Parallel Checker

K témto atributtim se pristupuje ve verejné metodé GetAllUncomputedClosedRemovals
a z ni volané privatni metodé GetNextOrderOfUncomputed. Obé metody obsahuji zapis i
Cteni z obou atributii. Metoda je v programu voldna ze dvou ruznych mist a tato volani
byla v testu pouzita.

Ve zjednodusené verzi by testovaci scénai spocival ve spusténi dvou vlaken a v nich
metody Start. Metoda Start ve svém téle vola 100x metodu
GetAllUncomputedClosedRemovals. V tomto béhu programu byla provadéna dynamicka
analyza algoritmy AtomRace i FastTrack.

void Start() {
for(i=0;i<100;i++) {
GetAllUncomputedClosedRemovals() ;
}
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new Thread(Start) .Start();
new Thread(Start) .Start();

var threadil

var thread2

threadl.Join();
thread2.Join() ;

Kéd 6.2: Pseudokéd testu pro detekci casové zavislé chyby nad daty ve tridé
ManAndMAchineTimeService

V uvedeném piipadé Taipan chybu potvrdil u obou atributii. V kédech 6.3 a 6.4 Ize vidét
ukazky konkurentnich pristupt k atributu recentOrderOdUncomputed zptsobujici casoveé
zéavislou chybu nad timto atributem.

public IEnumerable<CRemovalOfWork> GetAllUncomputedClosedRemovals()
{

if (recentOrderOdUncomputed == EOrderOfUncomputed.TheOldest)
{

}

Kéd 6.3: Pristup k atributu recentOrderOdUncomputed v metodé GetAllUncomputedClo-
sedRemovals

private static string GetNextOrder0fUncomputed()
{

recentOrderOdUncomputed++;

}

Koéd 6.4: Pristup k atributu recentOrderOdUncomputed v metodé GetNextOrderOfUncom-
puted

V druhém pripadé staticky analyzator Parallel Checker ve svém vystupu obsahoval mi-
mojiné radek:
Issue: 18 Data race on Phoenix.PharMach.Prod.InfoTable.CInformationTable.Inner.instance
znadici potenciadlni ¢asové zavislou chybu nad parametrem instance tiidy
CInformationTable.Inner.

Pro tento pripad byl navrzen test, ktery spusti 100 vldken a v kazdém z nich pristoupi
k objektu instance a zavold na ném metodu CheckStates provadéjici dotaz do databaze.

void Start()

{
var instance = CInformationTable.Instance;
instance.CheckStates();

b
// Create 100 threads calling method Start
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var threads = new List<Thread>();
for(var i = 0; i < 100; i++)
{

threads.Add (new Thread(Start));
}

// Wait until all threads finish their work

Ko6d 6.5: Pseudokdd testu atributu instance tfidy CInformationTable.Inner

V tomto konkrétnim piipadé nebyla ¢asové zavisla chyba nad daty néstrojem Taipan
detekovana predevsim z toho duvodu, Ze néstroj Taipan pfi instrumentaci atributt trid
neinstrumentuje atributy, které jsou oznaceny klicovym slovem readonly. Nastroj Parallel
Checker naopak toto klicové slovo pfi své analyze neuvazuje.
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Kapitola 7
Zaver

Cilem této prace bylo navazat na vyzkumné projekty skupiny VeriFIT, navrhnout a im-
plementovat dynamicky analyzator pro programy napsané v jazyce C# se zamérenim na
paralelni programy a chyby v paralelismu (pfedevsim chyby uvdznuti a ¢asové zavislé chyby
nad daty). Jednim ze zdkladnich pozadavka byla kompatibilita vysledného néstroje s plat-
formou .NET Framework, jelikoz funkcionalita byla ovéfend mimo jiné na systému MES
PHARIS od firmy UNIS a.s., ktery je provozovan nad touto platformou.

Vystupem celé prace je nastroj Taipan, ktery vyuzivd pro instrumentaci proprietarni
nastroj Postsharp. Pro detekci chyb uvaznuti byl implementovan algoritmus Goodlock a
pro analyzu ¢asové zavislych chyb nad daty algoritmy FastTrack a AtomRace. Funkciona-
lita nastroje Taipan byla ovérena jednotkovymi a integracnimi automatickymi testy, které
pokryvaji instrumentacni ¢ast i funkénost jednotlivych analyzatora.

Nastroj Taipan byl vyuzit pri testovani systému MES PHARIS, které probihalo kombi-
naci statické a dynamické analyzy. Pomoci statické analyzy byla detekovana mista v pro-
gramu s potencidlnimi problémy. Vystup statické analyzy poté poslouzil jako vstupni in-
formace pro dynamickou analyzu. Vytipovand mista byla pokryta automatickymi testy,
byla provedena instrumentace a pomoci nastroje Taipan byly potvrzovany ¢i naopak vy-
vraceny hypotézy statické analyzy. Dynamickou analyzou bylo potvrzeno nékolik redlnych
chyb v systému MES PHARIS. V testovani dalsich ¢asti systému MES PHARIS bude po-
kracovano.

Budouci vyvoj nastroje Taipan by mohl vést smérem optimalizace dynamické analyzy
tak, aby bylo analyzu mozné spustit i nad vétsimi systémy a ne jen na ¢astech komplexnich
systému. Nastroje Taipan lze jednoduse rozsitit o dalsi dynamické analyzatory, a bylo by
jej mozné rozsitit napr. o analyzator paralelnich volani funkci nad LINQ abstrakcemi, které
jsou v programovacim jazyku C# hojné vyuzivany ¢i jiné dynamické analyzatory.
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Priloha A

Obsah prilozeného pamétového
média

Taipan
»»»»»»»» docs — dokumentace v podobé .md souborii

........ Samples

444444 DataRaceDetectionSample — ukazka detekce data race chyb

-------- DeadlockDetectionSample — ukazka detekce chyby uvaznuti

----------- Taipan.sln - projekt pro vyvojové prostiredi Visual Studio
--------- README.md — soubor s popisem projektu
rrrrrrrrr azure-pipelines.yml — definice pipeline v prostfedi MS Azure

S TaipanConfigurationXMLSchema.xsd — definice konfigura¢niho XML schématu

diplomova__prace.pdf — soubor obsahujici tuto diplomovou praci
diplomova__prace.zip — soubor obsahujici zdrojové soubory k této diplomové praci
README.md -— soubor obsahujici zdkladni informace a popis obsahu pamétového média
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Priloha B

Instalace a spusténi nastroje

Zdrojové soubory lze stdhnout:

1. z DVD v adresaii Taipan

2. z Github adresafe https://pajda.fit.vutbr.cz/testos/taipan
Preklad vsSech projektii lze provést prikazem dotnet build.
Spusténi vSech testu lze provést prikazem dotnet test.

Ukéazkovy program pro detekci chyb uvaznuti je po prekladu spustitelny pomoci .exe sou-
boru samples/DeadlockDetectionSample/bin/Debug/DeadlockDetectionSample.exe.

Ukéazkovy program pro detekci ¢asové zavislych chyb nad daty je po prekladu spustitelny
pomoci .exe souboru samples/DataRaceDetectionSample/bin/Debug/

DataRaceDetectionSample.exe.

Vsechny vyse uvedené operace lze také provézt z vyvojového prostiedi Visual Studio po
otevieni souboru Taipan.sln

Néstroj je také dostupny volné ke stazeni jako NuGet balicek na adrese https://www.nuget.org/
packages/Taipan/.

59


https://pajda.fit.vutbr.cz/testos/taipan
http://www.nuget.org/

