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Abstrakt 
Tato p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í d y n a m i c k é h o a n a l y z á t o r u pa ra le ln ích pro
g r a m ů na p l a t fo rmě . N E T Framework. V teore t ické čás t i p r á c e je r o z e b r á n a problematika 
synchronizace v pa ra le ln ích programech, instrumentace p r o g r a m ů , t e s tován í pa ra le ln ích pro
g r a m ů a specifika t ě c h t o p r o b l é m ů pro jazyk C # a platformu . N E T Framework. P o d r o b n ě j i 
jsou p o p s á n y v y b r a n é algori tmy pro detekci u v á z n u t í (algoritmus Goodlock) a časově zá
vislých chyb nad daty (algoritmy Fast Track a A tomRace ) . V následuj íc ích čás tech jsou 
sepsány p o ž a d a v k y na výs ledný a n a l y z á t o r a v y t v o ř e n n á v r h s y s t é m u . P r á c e obsahuje t aké 
popis implementace n a v r ž e n é h o řešení , z p ů s o b k o m p l e t n í h o o te s tován í i m p l e m e n t o v a n é h o 
nás t ro j e a v nepos ledn í ř a d ě u k á z k u použ i t í d y n a m i c k ý c h a n a l y z á t o r ů v r e á l n é m ap l i kačn ím 
pros t řed í . 

Abstract 
The thesis deals w i th a design and implementation of the dynamic analyser of parallel ap
plications on the . N E T Framework platform. The problematic of synchronization in parallel 
applications, the instrumentation of such an applications, testing of parallel applications 
and a specifics of these problems for C # language and for the platform . N E T Framework 
are discussed i n the theoretical part. Selected algorithms for detection of deadlocks (the 
algori thm of Goodlock) and data-race errors (the a lgori thm of Fast Track and AtomRace) 
are described in detai l in this part as well . Requirements for the dynamic analyser and the 
system design is made i n the following part of this thesis. The thesis also contains a descrip
t ion of the implementat ion of the proposed solution, a description of the entire testing of 
the implemented tool . Last but not least, the thesis describes the sample of using dynamic 
analysers i n a part icular applicat ion environment. 
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Kapitola 1 

Úvod 

Tes tován í a l aděn í v ícev láknových p r o g r a m ů n e m u s í bý t j e d n o d u c h ý m úkolem. Vzhledem 
k povaze t ě c h t o p r o g r a m ů m ů ž e bý t na lezení chyb v nich s lož i tým p r o b l é m e m , k t e r ý vy
žaduje použ i t í speciá ln ích technik a p ř í s t u p ů k jeho řešení . M e z i chyby, k t e r é se objevuj í 
v pa ra le ln ích programech, p a t ř í t a k é u v á z n u t í (angl. deadlock) a časově závislé chyby nad 
daty (angl. data race). P ř e d e v š í m t ě m i t o druhy chyb se zabývá tato p ráce . 

Problematice t e s tován í v ícev láknových apl ikaci se na F I T V U T v B r n ě věnuje v ý z k u m n á 
skupina V e r i F I T . N á s t r o j e jako A N a C o n D A 1 či Java Race Detecor and Healer 2 v y v i n u t é 
p rávě touto skupinou řeší problemat iku verifikace para le ln ích p r o g r a m ů v jazyc ích C / C + + 
či Java. H l a v n í m cí lem p r á c e je n a v á z a t na p rác i skupiny V e r i F I T a rozšíř i t portfolio n á s t r o j ů 
o d y n a m i c k ý a n a l y z á t o r , k t e r ý bude slouži t pro t e s tován í p r o g r a m ů n a p s a n ý c h v jazyce C # 
na p l a t fo rmě . N E T Framework. 

P ř e d samotnou real izací je n u t n é p ř e d s t a v i t problemat iku para le ln ích p r o g r a m ů , popsat 
druhy chyb, k t e r é se v t ěch to programech vysky tu j í a možnos t i , jak lze t akové programy 
testovat. Dů lež i t á čás t kapi toly 2 se zabývá i n s t r u m e n t a c í p r o g r a m ů na p l a t fo rmě . N E T 
Framework a popisem a l g o r i t m ů v h o d n ý c h pro detekci chyb u v á z n u t í a časově závis lých 
chyb nad daty. Zároveň s t é m a t y u v e d e n ý m i výše jsou v t é t o kapitole p ř e d s t a v e n y existuj ící 
použ ívané n á s t r o j e pro t e s tován í para le ln ích p r o g r a m ů . 

V kapitole 3 jsou p o p s á n y p ř e d e v š í m p o ž a d a v k y na i n š t r u m e n t a č n í framework a dy
namické a n a l y z á t o r y a p o t é jejich n á v r h . Deta i lně j i je p o p s á n p ř e d e v š í m zvolený způsob 
instrumentace programu a d ů v o d y pro tuto volbu. Součás t í n á v r h u je i popis komunikace 
mezi j e d n o t l i v ý m i č á s t m i s y s t é m u a z p ů s o b p r á c e j edno t l i vých a n a l y z á t o r ů . 

K a p i t o l a 4 je věnována i m p l e m e n t a č n í m d e t a i l ů m n a v r ž e n é h o sy s t ému . Nejdůleži tě jš í 
pasáže popisuj í implementaci instrumentace p o t ř e b n é pro ná s l ednou dynamickou ana lýzu , 
implementaci d y n a m i c k ý c h a n a l y z á t o r ů a možnos t i konfigurace n á s t r o j e Taipan, k t e r ý by l 
v r á m c i t é t o p r á c e vyvinut . 

V p ř edpos l edn í kapitole číslo 5 je vysvě t l en a prakt icky u k á z á n z p ů s o b t e s tován í vy
v i n u t é h o n á s t r o j e . P o p s á n y jsou zvlášť j edno tkové a in t eg račn í testy. V k r á t k o s t i j sou zde 
p ř e d s t a v e n y t a k é dva ukázkové programy, na k t e rých lze v idě t použ i t í n á s t r o j e vče tně kon
figurace a v ý s t u p ů , j aké n á s t r o j poskytuje. 

N a závěr je z a ř a z e n a kapi tola 6 popisuj íc í využ i t í n á s t r o j e Taipan př i t e s tován í s y s t é m u 
M E S P H A R I S . Jsou p rezen továny výsledky, k t e r ý c h bylo docí leno spo j en ím d y n a m i c k é 
ana lýzy n á s t r o j e Taipan s a n a l ý z o u statickou za využ i t í n á s t r o j ů Para l le l Checker a Para l le l 

x h t t p : //www.f it.vutbr.cz/research/groups/verif it/tools/anaconda/ 
2 h t t p : //www.fit. vutbr.cz/research/groups/verifit/tools/racedetect/ 
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Helper. V kapitole jsou p o p s á n y reá lné chyby, k t e r é t e s tovaný s y s t é m obsahoval a k t e r é byly 
ana lýzou odhaleny. 
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Kapitola 2 

Paralelní programy a jejich 
testování 

V pos ledn ích dese t i le t ích lze pozorovat p r u d k ý vývoj v oblasti poč í t ačových p rocesorů . Ve 
všech parametrech, k t e r ý m i jsou b ě ž n é procesory pop i sovány (poče t t r a n z i s t o r ů , frekvence 
či p o č e t jader), lze zaznamenat m n o h o n á s o b n é vylepšení p rocesorů . 

P ro i lustraci lze porovnat parametry procesoru Intel 80286 z roku 1982 s procesorem 
od s te jné firmy s o z n a č e n í m i9 z roku 2020. 

Intel 80286 Intel i9 

P o č e t t r a n z i s t o r ů 134 000 > 10 9 

Frekvence 4 -12 M H z až 5,2 G H z 

P o č e t jader 1 10 

P ro to, aby by l program schopen využ í t dvě a více jader procesoru zá roveň (a stal se 
z něj program para le ln í ) , m ů ž e využ í t procesy či v l ákna . K a ž d ý p ř í s t u p m á své v ý h o d y i 
n e v ý h o d y a volba p ř í s t u p u je ov l ivňována p ř e d e v š í m p o ž a d a v k y na výs ledný sys t ém. 

N a program využívaj ící procesy lze nah l íže t jako na několik současně probíha j íc ích pro
g r a m ů , kde k a ž d ý z p r o g r a m ů m á svůj ad re sový prostor [1]. V ý h o d y tohoto p ř í s t u p u lze 
v idě t v tom, že k a ž d ý z p rocesů m á své m í s t o v p a m ě t i , se k t e r ý m pracuje, a t í m p á d e m 
jsou j edno t l ivé procesy více nezávis lé a umožňu j í tak s y s t é m lépe škálovat . N e v ý h o d y mo
hou bý t naopak v tom, že si procesy musej í v y m ě ň o v a t data, k t e r á chtěj í mezi sebou sdílet . 
Díky tomu naopak komplexi ta roste, p ro tože je n u t n é myslet i na konzistenci dat a operace 
zajišťující sp r ávnos t dat v j edno t l i vých procesech vě t š inou činí celkový s y s t é m pomale j š í a 
složitější než v p ř í p a d ě použ i t í v láken . 

V programu, k t e r ý je t v o ř e n j e d n í m procesem, ale více v l ákny (nazýván vícevláknový) 
naopak všechna v l á k n a sdílí jeden ad resový prostor. Tento p ř í s t u p je efektivnější z pohledu 
využ i t í p r o s t ř e d k ů . To, že všechna v l á k n a sdílí s t e jná data, ovšem př ináš í i komplikace 
spo jené s i m p l e m e n t a c í t ě c h t o p r o g r a m ů . Je n u t n é zajistit s p r á v n o u synchronizaci mezi 
v l ákny nad sd í lenými p ros t ř edky , což v komplexn ích sys t émech nen í v ů b e c j e d n o d u c h ý 
úkol. K o r e k t n í p ř í s t u p ke sd í l eným p r o s t ř e d k ů m je ve v ícev láknových programech zajišťován 
synchron izačn ími pr imi t ivy , k t e r é jsou p o p s á n y v čás t i 2.2. 
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Čás t programu, kde docház í k p ř í s t u p u ke sd í l eným p r o s t ř e d k ů m z různých v láken či 
procesuje n a z ý v á n a sdílenou kritickou sekcí. V t ěch to sekcích je n u t n o s t í za ř íd i t , aby nebyly 
p rováděny pa ra l e lně z více v láken či p rocesů najednou. 

P r o b l é m u zaj iš tění k o r e k t n í synchronizace mezi sd í lenými k r i t i ckými sekcemi se ř íká 
problém kritické sekce. P r o b l é m zahrnuje t aké : 

• P r o b l é m v z á j e m n é h o vy loučení - nane jvýš jeden z p rocesů se v d a n é m m o m e n t ě 
nacház í ve sdí lené kr i t ické sekci. 

• P r o b l é m dostupnosti kr i t ické sekce - je- l i k r i t i cká sekce d o s t u p n á , proces n e s m í čeka t 
neomezeně dlouhou dobu na povolení p ř í s t u p u do ní . 

P ř i řešení p r o b l é m u kr i t ické sekce je z a p o t ř e b í se vyhnout synch ron i začn ím c h y b á m , 
k t e r é jsou více p o p s á n y v kapitole 2.3. 

2.1 Logický čas a relace Happens-before 

V para le ln ích či d i s t r i buovaných sy s t émech je jednou ze zák ladn ích o t ázek u rčen í časové 
kauzal i ty mezi j e d n o t l i v ý m i u d á l o s t m i , k t e r é se prováděj í souběžně nezávis le na sobě . 

Relace u s p o ř á d á n í mezi d v ě m a nezávis le na sobě vzn iknuvš ími u d á l o s t m i se nazývá relací 
Happens-before. Tato relace byla p o p r v é p ř e d s t a v e n a Lesl iem Lampor t em v č l ánku T ime , 
Clocks, and the Order ing of Events i n a Dis t r ibu ted System [16]. Lampor t se zaměřova l 
p ř edevš ím na p r o s t ř e d í d i s t r i buovaných s y s t é m ů a a lgo r i tmů , ale definice t é t o relace se d á 
využ í t jak pro oddě l ené procesy, tak v l ákna . Relace Happens-before —>, k t e r á umožňu je 
definovat časové u s p o ř á d á n í mezi d v ě m a u d á l o s t m i v p a r a l e l n í m programu, je def inována 
jako [16]: 

Ve?, V e ! G H,ef 

ev,, pokud i = j A x < y 
nebo 

nebo 
3eí e H : ef -> 4 A e fe 

kde ef znač í x-tou udá los t procesu i, H znač í m n o ž i n u všech udá los t í p rovedených 
v p a r a l e l n í m programu a relace — ^ m s s znač í závislost mezi u d á l o s t m i typu send{m) (odes lání 
z p r á v y m) nebo recv(m) ( p ř i jmu t í z p r á v y m). 

Pro jakékol iv dvě udá los t i e% a ej p l a t í podle relace Happens-before nás leduj íc í pravidla: 

&í G j -pŕ G j G{ 

G% y G j — 7 * G j / <• G% 

Souběžnými událostmi jsou n a z ý v á n y udá los t i ej a ej, pro k t e r é p l a t í ej e j A ej ej. 
Takové udá los t i se mohou v různých bězích programu provés t p o k a ž d é v j i n é m p o ř a d í . 

Logickým časem je v p a r a l e l n í m programu c h á p á n o označen í udá los t i č a s o v ý m raz í t 
kem. Tento logický čas nikterak nesouvis í s č a s e m fyzickým [16]. Slouží pouze pro u rčen í 
g lobá ln ího u s p o ř á d á n í udá lo s t í mezi j e d n o t l i v ý m i v l á k n y / p r o c e s y . 

Systém logického času se sk l ádá z časové d o m é n y T a logických hodin C [15]. T je 
m n o ž i n a p r v k ů , nad kterou je def inována relace čá s t ečného u s p o ř á d á n í <. Tato relace je tou 
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samou relací Happens-before, k t e r á je def inována výše . Logické hodiny jsou r ep rezen továny 
funkcí C(e ) , k t e r á mapuje udá lo s t e na prvek z časové m n o ž i n y T. Funkce je n a z ý v a n á 
t a k t é ž časové r az í tko a je def inována nás ledovně : 

C : H ^ T 

kde H je m n o ž i n a všech udá los t í . Funkce m u s í sp lňovat p o d m í n k u konzistence: 

e i -> eó C(ei) < C(ej) 

Implementace logického času se d á p řevés t na na lezen í odpověd í na dvě o tázky : 

• J a k é da tové s t ruktury zvolit pro uchovávání logického času loká lně pro j edno t l ivé 
procesy? 

• Jak navrhnout protokol pro aktual izaci t ě ch to struktur, aby byla n a p l n ě n a p o d m í n k a 
konzistence? 

Návrh protokolu spočívá v u rčen í dvou zák ladn ích pravidel [15]: 

• Prav id lo 1 určuje , jak proces aktualizuje své lokální logické hodiny př i p roveden í 
udá los t i . 

• Prav id lo 2 určuje , jak proces aktualizuje svůj pohled na globální logické hodiny (lo
gický čas celého s y s t é m u ) . 

Logický čas v pa ra le ln ích sys t émech je obvykle i m p l e m e n t o v á n jako čas ska lá rn í , vek to rový 
či m a t i c o v ý [15]. 

S k a l á r n í č a s 

Časovou d o m é n o u T je m n o ž i n a n e z á p o r n ý c h celých čísel. Logické hodiny p r o c e s u / v l á k n a pi 
i jeho pohled na g lobáln í čas jsou r ep rezen továny jedinou n e z á p o r n o u celočíselnou hodnotou 
C i. Hodnota C j je pos í l ána p r o c e s e m / v l á k n e m v k a ž d é zprávě . P ř e d p r o v e d e n í m udá los t i 
p r o c e s / v l á k n o pi aktualizuje svou hodnotu C i nás ledovně : 

d :=Ci + d (d> 0) 

Hodnota d m ů ž e bý t jakékol iv n e z á p o r n é celé číslo, ale vě t š inou je rovna 1. 
P ř i př i je t í z p r á v y z j i ného p r o c e s u / v l á k n a je hodnota C j upravena takto: 

C j := max{Ci, CmSg) 

kde C m s g je hodnota C j procesu j , k t e r ý z p r á v u odeslal. 

Pro tokol je j e d n o d u c h ý na implementaci, ale neza ruču je p o d m í n k u silné konzistence (C(ej) < 
C(ej) =£> ei —>• ej). 
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V e k t o r o v ý č a s 

V s y s t é m u s v e k t o r o v ý m č a s e m je časová d o m é n a r e p r e z e n t o v á n a jako m n o ž i n a n - r o z m é r n ý c h 
v e k t o r ů n e z á p o r n ý c h celých čísel. K a ž d ý proces pi si uchovává v l a s tn í vektor i ; ŕ i [ l" n ]> kde 
vti[i] je lokálni hodnota logických hodin procesu pi a vti[j] reprezentuje pos ledn í z n á m o u 
informaci procesu pi o loká ln ím čase procesu p j. Tento vektor je zas í lán s k a ž d o u zprá 
vou př í jemci zprávy. P ř e d p r o v e d e n í m udá los t i p r o c e s / v l á k n o pí aktualizuje svou hodnotu 
p o d o b n ě jako u ska l á rn ího času: 

vti[i] := vti[i] + d 

P o př i je t í z p r á v y proces pí aktualizuje všechny hodnoty vektoru nás ledovně : 

1 < k < n : vti[k] := max(vti[k],vtmsg[k]), 

kde v t m s g je vektor odesilatele zprávy. 
Pro tokol zajišťuje silnou konzistenci, ale pro velké p o č t y p r o c e s ů / v l á k e n v s y s t é m ů na

růs ta j í paměťové n á r o k y pro k a ž d ý p r o c e s / v l á k n o a roste i objem zprávy, k t e r á je p ř e n á š e n a , 
p ro tože m u s í v ž d y obsahovat celý vektor lokálních hodin odesilatele. Ex is tu j í techniky, k te ré 
se snaž í tento nedostatek řeši t t í m , že se ke zp rávě př ipoju j í jen hodnoty, k t e r é se změni ly 
od pos ledn í odes l ané zprávy. 

M a t i c o v ý č a s 

Ma t i c ový čas je p o d o b n ý času vek to rovému s t í m rozdí lem, že k a ž d ý proces uchovává mat ic i 
n x n a m á tak p o v ě d o m í o lokálních h o d i n á c h všech o s t a t n í c h p rocesů v sys t ému . 

2.2 Synchronizační primitiva a jejich implementace v . N E T 
Framework 

Synchron izačn í pr imi t iva jsou ve v ícev láknových programech p o u ž í v á n a pro ř ízení paralel
n ího p ř í s t u p u ke sd í l eným d a t ů m . V t é t o sekci je uveden z á k l a d n í výče t synchron izačn ích 
pr imi t iv , p ř i čemž mnoho dalš ích p r o s t ř e d k ů z nich m ů ž e bý t odvozeno. 

Semafor 

Semafory lze c h á p a t jako celočíselné hodnoty (integer) s nás leduj íc ími rozdí ly [9]: 

1. P ř i inicia l izaci semaforu je hodnota nastavena jakkol iv , ale dá le jsou povo lenými ope
racemi pouze decrement ( odeč ten í čísla jedna) a increment (p ř ič ten í čísla jedna), 
tzn . nelze číst a k t u á l n í hodnotu semaforu. 

2. P o k u d v l ákno sníží hodnotu semaforu na z á p o r n o u hodnotu, je zab lokováno do té 
doby, než j iné v l á k n o hodnotu nezvýší . 

3. P o k u d v l á k n o zvýší hodnotu semaforu a exis tuj í v l ákna , k t e r á na toto zvýšení čekají , 
je jedno z t ěch to čekajících v láken odb lokováno . 

B i n á r n í semafor je semafor, j ehož hodnota je po inicial izaci rovna 1. 
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V . N E T Framework je semafor r ep rezen tován t ř í d o u System. Threading. Semaphore [20]. 
Tato t ř í d a v konstruktoru p ř i j ímá p o č á t e č n í poče t položek a m a x i m á l n í p o č e t souběžných 
položek. K a ž d ý semafor m ů ž e mí t t a k é svůj v l a s tn í název . 

Mutex 

M u t e x je b i n á r n í semafor, k t e r ý zajišťuje vý lučný p ř í s t u p p rocesů či v láken do kri t ické 
sekce. M u t e x si lze p ř e d s t a v i t jako token, k t e r ý je p ř e d á v á n mezi v lákny. P o k u d chce v l á k n o 
vstoupit do kr i t ické sekce, m u s í tento token z ískat a po v y s t o u p e n í ze sekce jej opě t uvolní 
pro o s t a t n í v l ákna . 

V . N E T Framework jsou mutexy r ep rezen továny t ř í d o u System. Threading. Mutex, k t e r á 
z a p o u z d ř u j e mimo j iné metody WaitOne a ReleaseMutex, kde p r v n í z nich zablokuje 
v l á k n o dokud n e o b d r ž í s ignál pro vstup do kr i t ické sekce a d r u h á uvolní mutex pro o s t a t n í 
v l á k n a [20]. 

Zák ladn í t ř í d o u pro semafory a mutexy je v . N E T Framework a b s t r a k t n í t ř í d a 
WaitHandle1, k t e r á z a p o u z d ř u j e p rvky o p e r a č n í h o s y s t é m u pro synchronizaci nad sd í lenými 
p ros t ředky . 

Z á m e k 

Z á m k y jsou p o d o b n é s emafo rům, ale jelikož jsou r ep rezen továny sd í lenou p r o m ě n n o u , lze 
je využ í t pouze pro v l ákna . V . N E T Framework jsou i m p l e m e n t o v á n y n a p ř í k l a d p o m o c í 
s t ruktury System.Threading.SpinLock, k t e r á př i snaze v l á k n a o z ískání z á m k u , k t e r ý je 
ve v l a s tn i c tv í j i ného v l ákna , čeká ve smyčce a zkouší opakovaně o b d r ž e t zámek , dokud nen í 
uvolněn . 

Monitor 

Moni to r je a b s t r a k t n í d a t o v ý typ ( zapouzdřu je data a poskytuje metody pro p rác i s t ě m i t o 
daty). Me tody moni toru zajišťují vý lučný p ř í s t u p k d a t ů m pro r ů z n á v l á k n a [27]. 

V . N E T Framework je i m p l e m e n t o v á n t ř í d o u System.Threading.Monitor, v níž jsou 
definovány metody Enter a Exit, p o m o c í k t e r ý c h m ů ž e v l á k n o z ískat nebo uvolnit zámek , 
k t e r ý je r ep rezen tován j a k ý m k o l i v objektem. V prax i se pro p rác i s monitory v jazyce C # 
doporuču j e využ í t kl íčového slova lock [20]. Zápis : 

lock(x) 
{ 

Kritická sekce ... 

} 

pak o d p o v í d á 

object _lock0bj = x; 
bool _lockWasTaken = falše; 
try 
{ 

System.Threading.Monitor.Enter(_lock0bj, ref _lockWasTaken); 
Kritická sekce ... 

x h t t p s : //docs.microsoft.com/cs-cz/dotnet/api/systém.threading.waithandle?view= 
netf ramework-4.6.1 
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} 
f i n a l l y 
{ 

i f (_lockWasTaken) System.Threading.Monitor.Exit(_lockObj); 
} 

2.3 Chyby v synchronizaci 

N e k o r e k t n í použ i t í synchron izačn ích p r o s t ř e d k ů (nap ř ík l ad těch , k t e r é byly p o p s á n y v pře 
dešlé kapitole) nebo jejich n a p r o s t é o p o m e n u t í m ů ž e vést k c h y b á m v para le ln ích v ý p o č t e c h . 
Zák ladn í typy t ěch to chyb jsou v následuj íc í čás t i p o p s á n y a vysvě t leny na j e d n o d u c h ý c h 
př ík ladech . 

2.3.1 U v á z n u t í 

U v á z n u t í (angl. deadlock) lze definovat jako t rva lé b lokování skupiny procesů , k t e r é mezi 
sebou komunikuj í , nebo mezi sebou „soutěž í" o sys t émové p ros t ř edky . U v á z n u t í m se nazývá 
stav, kdy k a ž d ý proces ve skup ině p rocesů čeká na udá los t , k t e r á m ů ž e bý t v y v o l á n a pouze 
j i n ý m z p rocesů v t é t o skup ině . Tento stav t r v á nekonečně dlouho, p r o t o ž e ž á d n á z udá los t í 
n e m ů ž e nastat [28]. P ro to, aby k u v á z n u t í došlo, m u s í doj í t k n a p l n ě n í nás leduj íc ích č ty ř 
p o d m í n e k : 

• Vzá jemné vy loučení - pouze jeden proces smí v d a n ý okamž ik p ř i s t u p o v a t ke sdíle
n é m u p r o s t ř e d k u . 

• Proces smí bý t d r ž i t e l em jednoho sdí leného p r o s t ř e d k u a zároveň ž á d a t o př idě lení 
j iného p r o s t ř e d k u . 

• Neexistence preempce - ž á d n é m u z p rocesů n e s m í bý t o d e b r á n y p r o s t ř e d k y bez jeho 
spo lupráce , p r o s t ř e d k y uvolňuje s á m proces po dokončen í využ i t í t ě ch to p r o s t ř e d k ů . 

• Cykl ická závislost mezi procesy - mezi procesy mus í existovat cykl ická závislost , kdy 
všechny procesy z d a n é skupiny čekaj í na uvo lněn í p r o s t ř e d k ů j i ného procesu z t é t o 
skupiny. 

P ro v y p o ř á d á n í se s u v á z n u t í m i exis tuj í r ů z n é p ř í s tupy , mezi k t e r é p a t ř í p ředevš ím: 

• Prevence u v á z n u t í - za j iš tění toho, aby nemohlo doj í t k n a p l n ě n í všech p o d m í n e k pro 
u v á z n u t í (vždy a l e spoň jedna p o d m í n k a nesmí bý t sp lněna ) . 

• V y h ý b á n í se u v á z n u t í - s y s t é m dynamicky p rovád í r o z h o d n u t í na zák ladě a k t u á l n í h o 
stavu a lokovaných zdro jů . 

• Detekce u v á z n u t í - m o n i t o r o v á n í toho, jestl i nebyly n a p l n ě n y všechny p o d m í n k y pro 
u v á z n u t í a pokud ano, s p u š t ě n í obnovy s y s t é m u do stavu bez uváznu t í . 

V praxi m ů ž e u v á z n u t í vypadat nás l edovně . Mě jme program, k t e r ý obsahuje deklaraci 
dvou z á m k ů L\ a L<i a k t e r ý po svém s p u š t ě n í vy tvo ř í v l á k n a T\ a T2 a v t ě c h t o v láknech 
volá metodu start 1 respektive s t a r t 2 . 

10 



Lock LI, L 2 ; 

void s t a r t l O { void s t a r t 2 ( ) { 
L l . l o c k O ; L2.1ock(); 
L2.1ock(); L l . l o c k O ; 
L2 .unlock(); LI.unlockO; 
Ll.unlockO; L 2 .unlockO; 

} > 
K ó d 2.1: P s e u d o k ó d programu obsahuj íc ího chybu u v á z n u t í 

Pokud by po s p u š t ě n í t akového programu nastala situace, že v l ákno T\ zamkne z á m e k 
L\ a v l á k n o T<i ve s t e j ném o k a m ž i k u zamkne z á m e k L 2 , došlo by k uváznu t í , jel ikož v l á k n o 
T\ by se snaži lo v da l š ím kroku zamknout z á m e k L 2 , k t e r ý je ale v l a s t n ě n v l á k n e m T2 a 
v l á k n o T2 by se v t om s t e jném o k a m ž i k u snaži lo zamknout z á m e k L\, k t e r ý je ale v l a s t n ě n 
v l á k n e m T\. V t é t o si tuaci by ani jedno z v láken nemohlo dalš í z á m e k zamknout, a tud íž 
by obě v l á k n a nekonečně dlouho čeka la na p ř í s t u p , k t e r ý nemohou v d a n é situaci z ískat . 

2.3.2 B l o k o v á n í 

Blokován ím (angl. blocking) je n a z ý v á n a situace, kdy v l á k n o (nebo skupina v láken) čekají 
na stav či udá los t , ke k t e r é n e m ů ž e doj í t nebo na kterou nen í nutno čeka t . Rozd í l oproti 
u v á z n u t í je v tom, že b lokováno m ů ž e bý t pouze jedno v lákno , ale o s t a t n í v l á k n a m ů ž o u 
běže t v p o ř á d k u (a d rže t ve v l a s tn i c tv í p ros t ředky , o k t e r é ž á d á b lokované v l ákno) . 

2.3.3 S t á r n u t í 

S t á r n u t í (angl. starvation) je situace p o d o b n á blokování s t í m rozdí lem, že čekající v l á k n o 
čeká na n a p l n ě n í p o d m í n k y , k t e r á m ů ž e bý t za u rč i tých okolnos t í p l a t n á (pokud by nebyla 
p l a t n á nikdy, jednalo by se o b lokování ) . 

2.3.4 Č a s o v ě z á v i s l á c h y b a n a d daty 

Časově závis lá chyba nad daty (angl. data race) nastane v p ř í p a d ě , že dvě r ů z n á v l á k n a 
p ř i s tupu j í ke s t e j n é m u m í s t u v p a m ě t i , tento p ř í s t u p nen í s p r á v n ě synchron izován (může 
p r o b í h a t k o n k u r e n t n ě nebo v r ů z n é m p o ř a d í ) a a l e spoň jeden z t ěch to p ř í s t u p ů je zápis [22]. 
Z p r a k t i c k é h o hlediska docház í k tomuto druhu chyb p ř e d e v š í m př i n e s p r á v n é m (či ž á d n é m ) 
použ i t í synchron izačn ích p r o s t ř e d k ů v r á m c i kr i t ických sekcích. P o k u d jedno v l á k n o pracuje 
s daty, k t e r é j i né v l á k n o m ů ž e k o n k u r e n t n ě měn i t , m ů ž e nastat situace, kdy jedno či d r u h é 
v l á k n o bude p o č í t a t s daty, k t e r á už v d a n ý okamž ik nejsou val idní . 

Časově závislé chyby nad daty se daj í vždy z a ř a d i t do j e d n é ze t ř í ka tegor i í [13]: 

• W A R (Write-After-Read) - č t en í z p a m ě t i je v konfliktu s pozdě j š ím záp i sem. 

• R A W (Read-After-Write) - zápis z p a m ě t i je v konfliktu s pozdě j š ím č t en ím . 

• W A W (Write-After-Write) - dva nebo více k o n k u r e n t n í c h záp isů na s te jné m í s t o v pa
mět i . 

int amount, balance, interest; 
Lock LI; 
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void start1() { void start2() { 
amount = read_amount(); 
loc k ( L l ) ; 
balance = balance + amount; 
interest = interest + rate*balance; 
unlock(Ll); 

} 

amount = read_amount(); 
i f (balance < amount) { 

printf("Not enough money."); 
} else { 

balance = balance - amount; 
interest = interest + rate*balance; 

} 
} 

K ó d 2.2: N e k o r e k t n í zápis obsahuj íc í časově závis lou chybu nad daty 

int amount, balance, interest; 
Lock LI; 

void s t a r t l O { void start2() { 
amount = read_amount(); amount = read_amount(); 
loc k ( L l ) ; l o c k ( L l ) ; 
balance = balance + amount; i f (balance < amount) { 
interest = interest + rate*balance; printf("Not enough money."); 
unlock(Ll); } else { 

} balance = balance - amount; 
interest = interest + rate*balance; 

} 

unlock(Ll); 
} 

K ó d 2.3: K o r e k t n í zápis bez časově závislé chyby nad daty 

V kódech 2.2 a 2.3 lze v idě t 2 záp isy „ t o t o ž n é h o " programu pro v k l a d / v ý b ě r z bankov
ního ú č t u . P rogram obsahuje deklaraci z á m k u L\ a celočíselných hodnot amount, balance 
a interest a po svém s p u š t ě n í vy tvo ř í v l á k n a T\ a T<i a v k a ž d é m z nich metodu start 1 
resp. start2. P r v n í zápis obsahuje po tenc i á ln í časově závislou chybu nad daty, d r u h ý zá
pis je ko rek tn í . V záp isu 2.2 to t i ž v l á k n o T\ pracuje se sd í lenými p r o m ě n n ý m i balance 
a interest v kr i t ické sekci c h r á n ě n é z á m k e m L\, z a t í m c o v l ákno T2 zapisuje do s te jných 
p r o m ě n n ý c h bez už i t í z á m k u , t u d í ž m ů ž e p ř e p s a t data v l áknu T\. V záp i su 2.3 lze v idě t , že 
p ř i d á n í m kr i t ické sekce do metody start2 v l á k n a T2 c h r á n ě n é s t e j n ý m z á m k e m , j a k ý m je 
c h r á n ě n a kr i t i cká sekce ve v l ákně T i , vznikne k o r e k t n í verze programu, jelikož obě kri t ické 
sekce nemohou bý t p rováděny současně . 

Snaha o detekci časově závis lých chyb nad daty je ned í lnou součás t í l aděn í pa ra le ln ích 
p r o g r a m ů . K o n k r é t n í algoritmy, k t e r é s o d h a l e n í m tohoto druhu chyb mohou pomoci , jsou 
p o p s á n y v kapitole 2.6. 

2.3.5 P o r u š e n í a t o m i c i t y 

K po rušen í a tomici ty (angl. a tomici ty violation) docház í v p ř í p a d ě , kdy je kr i t i cká sekce 
u z a v ř e n a dř íve , než je korek tn í , a p ř í s t u p y do p a m ě t i , k t e r é na sebe navazuj í , se tak neobjeví 
v r á m c i j e d n é kr i t ické sekce, ale jsou rozdě leny do více sekcí [18]. P r v n í v l ákno v r á m c i j e d n é 
kri t ické sekce m ů ž e z íska t hodnotu sdí lené p r o m ě n n é , se kterou bude dá le p o č í t a t , ale d r u h é 
v l á k n o tuto hodnotu m ů ž e v p r ů b ě h u v ý p o č t u p r v n í h o v l á k n a změn i t . 
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Jako p ř ík l ad je uveden program, k t e r ý obsahuje definici celočíselné hodnoty value a 
z á m k u L\. Po s p u š t ě n í programu jsou v y t v o ř e n a v l á k n a T\ a T2 a v nich metoda start. 
J e d n o t l i v á volání t é t o funkce mohou bý t p ro ložena tak, že hodnota value je i n k r e m e n t o v á n a 
pouze jednou a ne d v a k r á t . K o r e k t n í zápis by spočíval v tom, že funkce start by obsahovala 
pouze jednu kr i t ickou sekci c h r á n ě n o u z á m k e m L\ a v ní p ř í kazy pro nač t en í , inkrementaci 
i u ložení p r o m ě n n é value. 

int value; 
Lock LI; 

void start() { 
int temp; 
loc k ( L l ) ; 
temp = value; 
unlock(Ll); 
temp++; 
lock ( L l ) ; 
value = temp; 
unlock(Ll); 

} 

K ó d 2.4: U k á z k a programu obsahuj íc ího po rušen í a tomici ty 

2.4 Testování paralelních p rogramů 

V následuj íc í sekci jsou v p rvn í ch čás tech r o z e b r á n y r ů z n é p ř í s t u p y k t e s tován í pa ra le ln ích 
p r o g r a m ů . V dalš ích čás tech je p o p s á n p r o b l é m instrumentace programu a možnos t i in -
strumentace p r o g r a m ů n a p s a n ý c h v jazyce C # pro . N E T Framework. N á s l e d n ě je v y b r á n o 
několik n á s t r o j ů pro t e s tován í pa ra le ln ích p r o g r a m ů pro . N E T Framework, k t e r é jsou před
staveny deta i lněj i . 

2.4.1 S t a t i c k á a n a l ý z a 

Sta t i cká a n a l ý z a je p ř í s t u p k t e s tován í pa ra le ln ích p r o g r a m ů , k t e r ý spoč ívá v tom, že pro
gram je z k o u m á n bez jeho s p u š t ě n í [23]. S t a t i c k á a n a l ý z a poskytuje metody, k t e r é mohou 
zkoumat vlastnosti b ě h u programu bez jeho exekuce. S t a t i cká a n a l ý z a vě t š inou p r o b í h á 
j e š t ě p ř e d s a m o t n ý m p ř e k l a d e m programu a využ ívá se pro detekci chyb, k t e r é mohou vést 
n a p ř . k p ř e d č a s n é m u ukončen í programu či š p a t n ě def inovanému výs ledku . S t a t i c k á a n a l ý z a 
se ča s to použ ívá n a p ř í k l a d k detekci chyb jako jsou: 

• p ř í s t u p k p rvku pole mimo jeho rozsah, 

• ún ik p a m ě t i , 

• š p a t n á alokace p a m ě t i , 

• p ř í s t u p k neinicia l izované p r o m ě n n é či ukazateli , 

• neva l idní a r i tme t i cké operace, 

• ... 
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Hlavní myš lenkou př i p rováděn í s t a t i cké ana lýzy je abstrakce s y s t é m u do s y s t é m u j iného , 
k t e r ý s tá le obsahuje z á s a d n í vlastnosti p ů v o d n í h o sys t ému , ale z jednodušu je jej tak, aby 
bylo snadně j š í ho analyzovat. P ř e s n o s t a n a l ý z y lze měř i t p o m o c í klasifikace v ý s t u p u ana lýzy 
do t ř í kategorii: 

• falešné alarmy nebo pozi t iva - neexis tuj íc í chyby n a h l á š e n é jako chyby 

• falešná negativa - op ravdové chyby, k t e r é ovšem nejsou a n a l ý z o u de tekovány 

• p r avd ivé alarmy - op ravdové chyby, k t e r é jsou a n a l ý z o u de tekovány 

Hlavn ími v ý h o d a m i s ta t i cké a n a l ý z y je to, že m ů ž e bý t p o u ž i t a bez s p o u š t ě n í samot
ného programu v r a n ý c h čás tech vývoje , nen í moc n á k l a d n á a je vě t š inou velmi rychlá . Za 
n e v ý h o d y lze považova t p ř e d e v š í m to, že analyzuje pouze aproximaci s k u t e č n é h o programu 
a produkuje velké m n o ž s t v í falešných a l a r m ů . Tato vlastnost komplikuje p r o g r a m á t o r o v i 
detekci reá lných chyb mezi t ěmi , k t e r é chybami ve sku t ečnos t i nejsou. 

2.4.2 D y n a m i c k á a n a l ý z a 

D y n a m i c k á a n a l ý z a (narozdí l od s ta t ické) testuje program p o m o c í jeho p rováděn í a ana
lyzování informací o programu sb í r aných za jeho b ě h u [4]. H lavn í myš lenkou d y n a m i c k é 
ana lýzy je to, že r eá lný program je n a i n s t r u m e n t o v á n (více v kapitole 2.4.3) a jsou do něj 
v loženy čás t i kódu , k t e r é posky tu j í z pohledu ana lýzy za j ímavé informace o b ě h u programu. 
A n a l y z á t o r (program, k t e r ý p rovád í a n a l ý z u nad z í skanými informacemi) tyto informace 
zpracovává a detekuje chyby nejen v a k t u á l n í m b ě h u programu, ale i chyby, k t e r é by mohly 
nastat v j i n é m b ě h u programu a j i n é m pro ložení j edno t l i vých operac í . A n a l ý z a je vě t š inou 
p r o v á d ě n a nad o p a k o v a n ý m i b ě h y programu. P r o kompletnost ana lýzy je n u t n é specifikovat 
r ů z n é parametry pro j edno t l ivé b ě h y programu, aby a n a l ý z a detekovala co největš í poče t 
po tenc iá ln ích p rob l émů , k t e r é mohou nastat. 

V ý h o d y d y n a m i c k é ana lýzy spočívaj í p ř e d e v š í m v preciznosti, jel ikož je z k o u m á n reá lný 
b ě h programu, a nejen jeho abstrakce. Dalš í z v ý h o d je n a p ř . m o ž n o s t analyzovat jen 
vybranou čás t programu (ne program celý) . 

N e v ý h o d y lze s p a t ř o v a t v tom, že v ý s t u p a n a l ý z y vě t š inou nebude komple tn í , jelikož 
nen í m o ž n é nasimulovat k a ž d ý z po tenc iá ln í ch b ě h ů programu, k t e r ý c h m ů ž e bý t neko
nečně mnoho. Tento p r o b l é m lze řeši t n a p ř . technikami v k l á d á n í š u m u , k t e r é jsou p o p s á n y 
níže. D a l š í m p r o b l é m e m m ů ž e bý t n á r o č n o s t vy tvo řen í d a t o v é sady, k t e r á by p o k r ý v a l a co 
největš í p o č e t možných p r o b l é m o v ý c h b ě h ů programu. Jako pos ledn í lze zmín i t š p a t n é mož
nosti škálování , jelikož d y n a m i c k á a n a l ý z a vysoce komplexn ích p r o g r a m ů m ů ž e bý t velmi 
v ý p o č e t n ě a paměťově n á r o č n á . Tento p r o b l é m se d á řeši t o m e z e n í m ana lýzy pouze na čás t i 
sy s t ému , k t e r é jsou z pohledu a n a l ý z y nejzaj ímavější . 

D y n a m i c k é a n a l y z á t o r y se daj í klasifikovat dle toho, j a k é chyby jsou schopné deteko
vat. A n a l y z á t o r lze označ i t jako sound, pokud detekuje všechny chyby, k t e r é př i d a n é exe
kuci programu nastanou. Precise (precizní) jsou pak ana lyzá to ry , k t e r é n e p r o d u k u j í falešné 
alarmy. 

A b y d y n a m i c k á a n a l ý z a mohla detekovat co nejvíce po tenc iá ln í ch p r o b l é m ů , je n u t n é 
(a zároveň velmi ná ročné ) vy tvo ř i t p o d m í n k y pro b ě h programu takové , aby bylo m o ž n é 
nasimulovat co největš í p o č e t m o ž n ý c h b ě h ů programu. Program se to t iž m ů ž e za různých 
p o d m í n e k chovat j inak (p ředevš ím pro ložení j edno t l i vých v láken m ů ž e bý t j i né ) , a t í m 
p á d e m mohou nastat i j i né chyby. P r o docí lení nas imulován í co nejvíce p ř í p a d ů , se používaj í 
techniky v k l á d á n í š u m u či d e t e r m i n i s t i c k é h o t e s t o v á n í . 
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M e t o d y v k l á d á n í š u m u spočívaj í v tom, že se do programu vk láda j í čás t i kódu , 
k t e r é zpozd í u r č i t á v l á k n a a t í m bylo docí leno i m é n ě čas tých pro ložení v láken [12]. V praxi 
se v k l á d á n í š u m u p rovád í tak, že je p rováděn í v l á k n a po u r č i t o u dobu pozastaveno, než 
pokraču je ve své exekuci, a t í m je vynuceno p ř e p n u t í kontextu na j iné v l á k n o . V jazyce C # 
a frameworku . N E T Framework toho lze d o s á h n o u t nap ř ík l ad : 

• P r á z d n ý m cyklem. 

• Vo lán ím funkce System. Threading. Thread. Sleep, k t e r á p ř i j ímá j ed iný parametr —> 
poče t mil isekund, po k t e r é je v l á k n o pozastaveno. 

• ... 
Doba, po kterou je v l ákno pozastaveno, je n a z ý v á n a sila šumu (čím delší doba, t í m 

silnější š u m ) . H lavn ími o t á z k a m i , na k t e r é je nutno si o d p o v ě d ě t p ř e d p o u ž i t í m t é t o metody, 
jsou: 

• K a m v programu š u m v k l á d a t (angl. noise placement problém)? 

• Jak silný š u m na d a n á m í s t a vložit (angl. noise seeding problém)? 

D e t e r m i n i s t i c k é t e s t o v á n í je t e s tován í , kdy exekuce programu je p lně v režii deter
min is t i ckého p lánovače , k t e r ý se snaž í otestovat co nejvíce různých pro ložení v láken [12]. 
P l á n o v a č pracuje tak, že p ř e d k a ž d o u ins t rukc í , k t e r á je z pohledu ana lýzy dů lež i tá , uloží 
a k t u á l n í stav do s tavového prostoru jako uzel a v y p o č t e v šechna m o ž n á rozložení v láken , 
k t e r á do s tavového prostoru uloží jako m o ž n é p řechody . Tato reprezentace umožňu je zazna
m e n á n í si k a ž d é h o j edno t l i vého b ě h u t e s tovaného programu a replikaci k o n k r é t n í h o b ěhu . 
S a m o t n é p ř e c h o d y mezi stavy p rob íha j í tak, že pok račován í v exekuci je u m o ž n ě n o jen 
n ě k t e r ý m v l á k n ů m . O s t a t n í v l á k n a jsou pozastavena (nap ř . v ložen ím š u m u ) a pokraču j í až 
po u rč i t é d o b ě . 

2.4.3 Ins trumentace p r o g r a m u 

Pojem instrumentace označuje m o ž n o s t m o n i t o r o v á n í programu či m ě ř e n í jeho v ý k o n u pro 
diagnostiku chyb, k t e r é program obsahuje [20]. V praxi to z n a m e n á p ředevš ím: 

• Sledování k ó d u - p ř i j ímán í in formačních zp ráv o a k t u á l n í m b ě h u programu v p r ů b ě h u 
jeho vykonáván í . 

• L a d ě n í - vys ledování a oprava chyb programu v p r ů b ě h u vývoje. 

• Výkonos tn í m ě ř e n í - s ledování výkonu aplikace. 

• Logování udá lo s t í - uchováván í h lavn ích udá los t í , k t e r é v p r ů b ě h u programu nastaly. 
Udá los t í m ů ž e bý t chyba v programu i j i n á informace dávaj ící v kontextu exekuce 
smysl ( spuš t ěn í u rč i t é metody, z m ě n a dat, . . . ) . 

Instrumentace jako t e r m í n tedy p o k r ý v á celou sadu vývo já ř ských technik, k t e r é p o m á 
haj í p r o g r a m á t o r o v i lépe p o r o z u m ě t tomu, co se a k t u á l n ě v p r o v á d ě n é m programu o d e h r á v á 
a na zák ladě toho p o t é p rovádě t opt imalizaci , opravu chyb či vizualizovat a k t u á l n í stav pro
gramu. 
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Existuje spousta p ř í s t u p ů k instrumentaci programu, k t e r é se liší t í m , kdy (a na j a k é m 
kódu) je instrumentace p rováděna . 

S t a t i c k á instrumentace je z p ů s o b instrumentace, kdy je i n š t r u m e n t a č n í kód vklá
d á n do programu př i p ř e k l a d u p ř e d s a m o t n ý m s p u š t ě n í m programu [14]. Druhou možnos t í 
s ta t ické instrumentace je modifikace j iž zkompi lovaných p r o g r a m ů či knihoven. 

Instrumentace z d r o j o v é h o k ó d u (angl. source-to-source) je p r o v á d ě n a s a m o t n ý m 
p r o g r a m á t o r e m př i vývoji programu. Ten je z o d p o v ě d n ý za to, že program bude poskytovat 
informace o svém a k t u á l n í m stavu. 

D y n a m i c k á a n a l ý z a je p r o v á d ě n a tak, že i n š t r u m e n t a č n í kód je vložen do programu 
dynamicky v p r ů b ě h u p rováděn í programu. V p r o s t ř e d í . N E T Framework d y n a m i c k á ana
lýza spo l éhá na to, že programy využívaj í C o m m o n Language Runt ime (zkr. C L R ) a Just-
In-Time compiler (viz 2.5.1), k t e r ý kompiluje kód p rávě n a č í t a n é h o modulu do n a t i v n í h o 
kódu . Instrumentace je provedena př i tomto p ř e k l a d u za b ě h u programu. 

2.5 Pros t řed í . N E T Framework 

V následuj íc í čás t i jsou p o p s á n a u r č i t á specifika p r o s t ř e d í . N E T Framework z pohledu 
instrumentace. Je vysvě t leno p ř e d e v š í m to, jak je program v . N E T Framework kompi lován 
a p rováděn . Dá le jsou u k á z á n y možnos t i instrumentace t akového programu a nás t ro j e , k t e ré 
se pro t e s tován í pa ra le ln ích p r o g r a m ů v . N E T Framework využívaj í . 

2.5.1 C o m m o n L a n g u a g e Infras tructure 

C o m m o n Language Infrastructure (zkr. C L I ) je standard ( E C M A 335), k t e r ý popisuje roz
h r a n í pro p rováděn í . N E T p r o g r a m ů a fo rmát p r o v á d ě n é h o kódu . C L I je rozh ran í , pro k te ré 
mohou bý t aplikace n a p s á n y ve více vysokoúrovňových jazyc ích tak, aby byly spus t i t e lné 
v různých p ros t ř ed í ch bez nutnosti p řep i sova t tyto aplikace pro všechna tato p r o s t ř e d í [10]. 
V následuj íc ích sekcích je d o k u m e n t o v á n o několik h lavn ích součás t í tohoto rozh ran í . 

C o m m o n Language Runt ime 

C o m m o n Language Runt ime (zkr. C L R ) je p r o s t ř e d í pro b ě h programu k o m p a t i b i l n í s C L I . 
Je to k o m p l e t n í vysokoúrovňový v i r t u á l n í stroj n a v r ž e n ý pro podporu někol ika programo
vacích j a z y k ů a spo lup rác i mezi n i m i [19]. M e z i h lavn í vlastnosti C R L pa t ř í : 

• Garbage collection ( G C ) - označen í pro a u t o m a t i c k é uvo lňován í nevyuž ívané pa
mě t i . G C zajišťuje to, aby objekty, na k t e r é již n a d á l e neexistuje v programu ž á d n ý 
odkaz, byly o d s t r a n ě n y z p a m ě t i . C L R si ud ržu je odkazy na objekty v p a m ě t i na 
h r o m a d ě a čas od času uvoln í paměť , k t e r á je využ ívána objekty, u k t e rých j iž nen í 
t ř e b a . Všechna u v o l n ě n á paměť m ů ž e bý t dá le v programu p o u ž i t a . G C je n á s t r o j , 
k t e rý p ř e d e v š í m u s n a d ň u j e p rác i p r o g r a m á t o r o v i a z jednodušu je p s a n ý kód, p ro tože 
není p o t ř e b a r u č n ě volat metody pro m a z á n í ob jek tů . 

• P a m ě ť o v á b e z p e č n o s t - vlastnost C L R , k t e r á znač í za j iš tění toho, aby program 
byl bezpečný, co se týče p a m ě t i . To z n a m e n á , že program pracuje pouze s p a m ě t í , 
k t e r á byla pro d a n ý program a lokována (a n e u v o l n ě n a ) . Kon t ro ly př i b ě h u programu 
zajišťují, aby nebyly p o u ž i t y ukazatele do p a m ě t i , k t e r á nebyla a lokována (nebo byla 
již u v o l n ě n a ) . 
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• T y p o v á b e z p e č n o s t - p o ž a d a v e k na to, aby k a ž d á alokace p a m ě t i by la p ř i ř a z e n a 
u r č i t é m u typu. K a ž d ý objekt v p a m ě t i smí p rovádě t pouze operace, k t e r é jsou val idní 
pro typ jemu př i řazený. 

H l a v n í m cí lem C L R je tedy u s n a d ň o v a t vývoj ap l ikac í pro p r o g r a m á t o r y . P ř e d e v š í m 
z jednodušu je zápis programu t í m , že p ř e b í r á z o d p o v ě d n o s t za n ě k t e r é operace, k t e r é by 
j inak musel dě la t p r o g r a m á t o r . 

K ó d p s a n ý pro C L R je zkompi lován ve formě m o d u l ů do tzv. assembly, k t e r é maj í 
vě t š inou p ř í p o n u . d l i nebo .exe. Takto zkompi lované moduly mohou bý t p o t é n a č t e n y 
v p r ů b ě h u p rováděn í programu jako tzv. sp ravovaný (angl. managed) kód. 

S p r a v o v a n ý a n e s p r a v o v a n ý k ó d 

S p r a v o v a n ý k ó d (angl. managed code) je kód, k t e r ý poskytuje C L R dostatek informací 
pro to, aby C L R mohl s p r á v n ě vykonáva t : 

• Vyhledáván í dek la rac í j edno t l i vých funkcí. 

• P r o c h á z e t zásobník . 

• Zpracováva t výjimky. 

T y t o informace mohou bý t p o s k y t o v á n y p o m o c í metadat modulu nebo p o m o c í s ledování 
jeho exekuce. 

Naopak kód, k t e r ý t akové informace neposkytuje, je n a z ý v á n n e s p r a v o v a n ý (angl. 
unmanaged) či n a t i v n í . Tento kód n e m ů ž e bý t dá l kon t ro lován a vě t š inou se s p o u š t í j e š tě 
p řed inicial izací s a m o t n é h o C L R . N a t i v n í kód je specifický pro s a m o t n é p r o s t ř e d í (operačn í 
sys t ém, architekturu procesoru), na k t e r é m lze C L R spustit a umožňu je p r o g r a m á t o r o v i 
p ř i s t u p o v a t k n ižš ím ú r o v n í m d a n é h o sy s t ému . 

C o m m o n Intermediate Language 

C o m m o n Intermediate Language (CIL) je i n s t rukčn í sada využ ívána C L R . Programy na
p s a n é p o m o c í t é t o i n s t rukčn í sady mohou bý t v i r t u á l n í m strojem ( C L R ) in t e rp r e tované 
nebo pře ložené p o m o c í Just-In-Time (JIT) k o m p i l á t o r u do n a t i v n í h o kódu . V k ó d u 2.5 
je m o ž n é v idě t u k á z k u programu „Hello, Wor ld !" n a p s a n é h o p o m o c í C I L . Tento program 
n a s t a v í p o m o c í d i rekt ivy .maxstack m a x i m á l n í velikost z á sobn íku a p o t é na tento zásob
ník uloží parametr typu string s hodnotou Hello, World! a zavolá funkci WriteLine ze 
j m e n n é h o prostoru System.Console a s t e j n o j m e n n é h o modulu . P o t é je program ukončen 
n a v r á c e n í m p r á z d n é hodnoty z metody Main: 
.method priváte hidebysig s t a t i c void Main (string [] args) 

c i l managed { 
.maxstack 8 
.entrypoint 

IL_0000: l d s t r "Hello, World!" 
IL_0005: c a l l void [System.Console]System.Console::WriteLine(string) 
IL_000a: ret 

} 

K ó d 2.5: U k á z k a programu Hello, world! i n C I L 
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Just-In-Time k o m p i l á t o r 

Just-In-Time k o m p i l á t o r (J IT) je součás t í C L R a je to výchozí z p ů s o b exekuce p r o g r a m ů 
n a p s a n ý c h pro . N E T Framework. P o k a ž d é , když se C L R snaž í nač ís t nový modul , pro k t e r ý 
nenalezl n a t i v n í obraz, je tento modu l pře ložen J I T k o m p i l á t o r e m do n a t i v n í h o kódu . 

P ř i p r v n í m n a č t e n í modulu je do v i r t uá ln í tabulky metod pro k a ž d o u metodu inicial izo
ván z á z n a m jako volání J I T k o m p i l á t o r u . P ř i p r v n í m volání metody je metoda zp racována 
J I T k o m p i l á t o r e m , k t e r ý přeloží její kód do k ó d u n a t i v n í h o a je z o d p o v ě d n ý za sp rávné 
n a m a p o v á n í t é t o metody (pomoc í skoku) na m í s t o v p a m ě t i , kde zač íná n a t i v n í kód. 

Narozd í l od Ahead-Of-Time ( A O T ) kompilace (kdy je nutno do n a t i v n í h o k ó d u přelo
žit všechny metody, jelikož nelze p ř e d p o k l á d a t , k t e r é metody budou př i s a m o t n é exekuci 
volány) jsou metody p ř e k l á d á n y až za b ě h u programu. K a ž d á metoda je kompi lována ma
x i m á l n ě jednou př i p r v n í m volání . 

2.5.2 Ins trumentace p r o g r a m ů v . N E T F r a m e w o r k 

V sekci 2.4.3 jsou p o p s á n y př í s tupy , k t e r é se využívaj í p ř i instrumentaci p r o g r a m ů . V t é t o 
sekci jsou p ř e d s t a v e n y k o n k r é t n í nás t ro j e , k t e r é lze využ í t pro instrumentaci p r o g r a m ů 
v . N E T Framework. Sekce se věnuje n á s t r o j ů m , k t e r é jsou použ ívány pro instrumentaci 
statickou, jelikož tyto n á s t r o j e jsou využ i t y v p r ak t i cké čás t i p ráce . 

PostSharp 

Pos tSharp 2 je p ropr ie tami n á s t r o j , k t e r ý podporuje celou ř a d u p rog ramovac ích vzorů , po
moc í k t e rých se snaž í snížit komplexi tu p s a n é h o k ó d u a z j ednoduš i t jeho ú d r ž b u . 

Možnos t instrumentace p r o g r a m ů je jen jednou ze součás t í celého s y s t é m u , mezi k t e ré 
p a t ř í t a k é u s n a d n ě n í logování , cachování , validace p a r a m e t r ů funkcí, . . . 

N á s t r o j PostSharp umožňu je instrumentaci metod (p ř idán í k ó d u p ř e d / z a volání d a n é 
metody či p ř i d á n í kódu , k t e r ý se provede po tom, co je v d a n é funkci v y v o l á n a vý j imka ) , 
a t r i b u t ů (p ř idán í k ó d u p ř e d / z a č t en í či zápis do k o n k r é t n í p r o m ě n n é ) a dalš ích p r v k ů jazyka 
C # . 

S a m o t n á instrumentace je p r o v á d ě n a p o m o c í tzv. a s p e k t ů . T y lze p ř i ř azova t k jednotl i
v ý m t ř í d á m , m e t o d á m či a t r i b u t ů m t ř í d p o m o c í a t r i b u t ů nebo p o m o c í reflexe 3 zvolit prvky, 
k t e r ý m d a n ý aspekt náleží . Instrumentaci lze p rovés t př i s a m o t n é m p ř e k l a d u , kdy jsou mo
difikované metody uloženy do b i n á r n í c h s o u b o r ů i modif ikací již zkompi lovaného b i n á r n í h o 
souboru. O b a p ř í s t u p y vyžadu j í existenci konf iguračního souboru, ve k t e r é m lze specifikovat 
j edno t l ivé aspekty, k t e r é se ma j í využ í t , l icenci a dalš í parametry. 

PostSharp je d i s t r i buován skrze N u G e t bal íček, což je z p ů s o b instalace knihoven t ř e t í ch 
stran v p r o s t ř e d í . N E T . Bal íček lze instalovat do projektu p o m o c í sp rávce ba l íků N u G e t 
p ř í k a z e m Install-Package 1. 

V ý h o d y : robustnost řešení , s t ab i lně vyví jený n á s t r o j , var iabi l i ta použ i t í , lze využ í t i 
pro j iné p r o b l é m y než instrumentace. 

N e v ý h o d y : r e l a t i vně d r a h á licence (ovšem s m o ž n o s t í evaluace zdarma) pro nekomerčn í 
(vědecké) využi t í . 

2 h t t p s : //www.postsharp.net/ 
3Objekty, které popisují jednotlivé assembly, moduly a typy. 
4 h t t p s : //www.nuget.org/ 
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M o n o . C e c i l 

M o n o . C e c i l je open-source projekt, k t e r ý umožňu je p ř e d e v š í m a n a l ý z u zkompi lovaných b i 
ná rn í ch s o u b o r ů pro p r o s t ř e d í . N E T Framework a/nebo jejich modifikaci . K n i h o v n a M o n o . C e c i l 
poskytuje objektovou reprezentaci . N E T p r o g r a m ů a je v y u ž í v á n a v mnoha projektech, ve 
k t e rých je z a p o t ř e b í zkoumat, modifikovat či generovat kód v C I L . 

Za h l avn í v ý h o d y t é t o knihovny se d á považova t p ř e d e v š í m vyzrá los t projektu, jelikož 
knihovna je vyví jena již od roku 2004 a vy tvoř i l a se kolem n í s i lná komunita, k t e r á usnad
ňuje p rác i n o v ý m p r o g r a m á t o r ů m m n o ž s t v í m p ř í k l a d ů či t u t o r i á l ů . V ý h o d o u je i m o ž n o s t 
modifikace programu, k t e r ý by l n a p s á n v j akémkol iv z j a z y k ů , k t e r é lze do C L I zkompilovat. 

N e v ý h o d o u je ze jména to, že n e u m o ž ň u j e instrumentaci n a t i v n í c h knihoven o p e r a č n í h o 
s y s t é m u a p o m ě r n ě složi tý vývoj co se týče l aděn í j e d n o t l i v ý c h funkcionalit. 

dnlib 

d n l i b 6 je open-source knihovna zaměřuj íc í se na p rác i s již zkompi lovanými programy. 
U s n a d ň u j e č t e n í / z á p i s m o d u l ů ve f o r m á t u . d l i s o u b o r ů . P o m o c í abstrakce nad metodami 
reflexe j azyka C # umožňu je j e d n o d u š e nač ís t typy, metody, atributy, . . . m o d u l u / t ř í d y a 
všechny tyto elementy p o t é m ě n i t . 

K n i h o v n a u m o ž ň u j e p r o g r a m á t o r o v i sestoupit až na ú roveň i n s t rukčn í sady C I L a upra
vovat kód modulu p o m o c í t é t o i n s t rukčn í sady. To je dle m é h o n á z o r u největš í v ý h o d o u i 
n e v ý h o d o u t é t o knihovny. P o m o c í t é t o i n s t rukčn í sady m á p r o g r a m á t o r naprostou kontrolu 
nad t í m , jak cílový modu l modifikuje, ale s a m o z ř e j m ě je t í m na něj kladen n á r o k na per
fektní znalost t é t o i n s t rukčn í sady. Instrumentace již zkompi lovaného modulu p o m o c í t é t o 
knihovny tedy m ů ž e bý t z i m p l e m e n t a č n í h o hlediska v j azyku C # ná ročně j š ím úko lem než 
za pomoci j iných knihoven. 

H a r m o n y 

Harmony ' je knihovna, k t e r á umožňu je j e d n o d u š e poskytovat j inou funkcionali tu pro me
tody programu n a p s a n é m v jazyce C # . Z á k l a d n í m funkčním blokem t é t o knihovny je tzv. 
patch, k t e r ý p ř i d á v á / m ě n í funkcionali tu k o n k r é t n í metody. Umožňu je p ř i d a t kód p ř e d / z a 
volání k o n k r é t n í funkce nebo m ě n i t C I L kód funkce p o m o c í I L procesoru. P ř i využ i t í t é t o 
knihovny je m o ž n é zachovat zdro jový kód všech s o u b o r ů n e t k n u t ý nebo p ř i ř a d i t k o n k r é t n í 
m e t o d ě více p a t c h ů s rozd í lnou funkcionalitou. 

V ý h o d y : umožňu je implementaci pouze p o m o c í j azyka C # , j e d n o d u c h é rozh ran í , lze 
využ í t l aděn í př i vývoj i funkcionality. 

N e v ý h o d y : podporuje pouze instrumentaci metod (ne p ř í s t u p u k p r o m ě n n ý m ) , nelze 
instrumentovat již pře ložené programy ( . d l i či .exe). 

D a l š í n á s t r o j e 

M e z i da l š ími nás t ro j i , k t e r é lze využ í t př i instrumentaci p r o g r a m ů v . N E T Framework, 
s toj í za z m í n k u uvés t n a p ř í k l a d Easy H o o k či Castle Core. T y t o knihovny umožňu j í jed
n o d u š e nahrazovat implementace metod implementacemi a l t e r n a t i v n í m i , avšak neobsahuj í 
k o m p l e t n í p o ž a d o v a n o u funkcionalitu, k t e r á je z a p o t ř e b í v r á m c i t é t o p r á c e (více v kapitole 
3 ^ 

5 h t t p s : //github.com/jbevain/cecil 
6 h t t p s : //github.com/0xd4d/dnlib 
7 h t t p s : //github.com/pardeike/Harmony 
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2.5.3 N á s t r o j e p r o t e s t o v á n í p a r a l e l n í c h p r o g r a m ů v . N E T F r a m e w o r k 

Existuje spousta n á s t r o j ů pro t e s tován í pa ra le ln ích p r o g r a m ů n a p s a n ý c h v jazyce C # pro 
platformu . N E T Framework. V následuj íc í kapitole jsou p ř e d s t a v e n y ty, k t e r é používa j í pro 
nalezení chyb dynamickou ana lýzu . K a ž d ý z n á s t r o j ů se zaměřu je na j iný druh chyb, a 
proto je v ž d y n u t n é zvážit i nd iv iduá lně pro k a ž d ý projekt, j a k ý n á s t r o j (nebo kombinaci 
n á s t r o j ů ) je v h o d n é použ í t . 

C H E S S 

C H E S S je n á s t r o j z d í lny amer ické firmy Microsoft z roku 2007. C H E S S jako n á s t r o j použ ívá 
p ř í s t u p k t e s tován í para le ln ích p r o g r a m ů zvaný „ tes tování na zák ladě konkurenčn í ch scé
n á ř ů " (angl. concurrency scenario testing). Tento p ř í s t u p by l p ř e d s t a v e n v č l ánku CHESS: 
A Systematic Testing Tool for Concurrent Software [21]. Spoč ívá v tom, že pro za j ímavé 
k o n k u r e n t n í s céná ře (scénáře , k t e r é byly v ý v o j á ř e m s y s t é m u v y t i p o v á n y jako důlež i té či 
po t enc i á lně p rob lema t i cké ) se p o m o c í techniky model checking vygeneru j í t akové b ě h y pro
gramu, aby pokry ly všechna m o ž n á pro ložení v láken v d a n é m scénář i . M o d e l checking je 
technika, k t e r á pro model s y s t é m u s k o n e č n ý m p o č t e m s t a v ů p rovád í kontrolu jeho správ
nosti na zák ladě u rčených p o ž a d a v k ů . 

Pro v ícevláknové programy je tato technika čas to i m p l e m e n t o v á n a p o m o c í p lánovače , 
k t e r ý je z o d p o v ě d n ý za to, k t e r á v l á k n a a k t u á l n ě v s y s t é m u běží a p lánuje b ě h v láken tak, 
aby j edno t l ivé b ě h y pokry ly všechna m o ž n á pro ložení v láken . 

M e z i jednu z h lavn ích n e v ý h o d t é t o techniky je tzv. exploze stavového prostoru (angl. 
state space explosion), kdy p o č e t s t a v ů modelu m ů ž e rů s t exponenc iá lně už pro velmi ma lé 
programy. Tento p r o b l é m řeší n á s t r o j C H E S S tak, že l imituje poče t p ř e p n u t í v láken mezi 
sebou. Spec iá ln í p lánovač je nav ržen tak, že v l á k n o m ů ž e provés t j akýkol iv poče t k roků , než 
je kontext p ř e p n u t na j iné v l ákno . P ř í s t u p je založen na p ř e d p o k l a d u , že pro detekci vě tš iny 
chyb v synchronizaci s t ač í p o u ž í t m a l ý p o č e t systematicky zvolených p ř e p n u t í v láken. 

P ro instrumentaci programu využ ívá r o z h r a n í W i n 3 2 A P I 8 . N á s t r o j C H E S S monitoruje 
volání synchron izačn ích funkcí tohoto r o z h r a n í a z á m ě r n ě zavádí do t ě c h t o volání nedeter-
minismus. 

Pokud n ě k t e r ý z tes tovacích s céná řů skončí chybou, n á s t r o j je schopen tento b ě h repro
dukovat p o m o c í s t e jného proložení v láken . N á s t r o j lze využ í t pro na lezení k las ických chyb 
v pa ra le ln ích programech (např . t ěch , k t e r é jsou p o p s a n é v kapitole 2.3). 

T h e Intel T h r e a d Checker 

The Intel Thread Checker je n á s t r o j , k t e r ý se zaměřu je na detekci u v á z n u t í (i t ěch potenci
álních) , časově závis lých chyb nad daty a n e s p r á v n é h o už ívání n a t i v n í h o r o z h r a n í Windows 
pro synchronizaci Win32 A P I [26]. Thread Checker dokáže provés t instrumentaci zdro jového 
k ó d u i j iž zkompi lovaných b i n á r n í c h s o u b o r ů . I n s t r u m e n t o v a n ý program u d ě l á z k a ž d é h o 
p ř í s t u p u do p a m ě t i či volání synchron izačn ího A P I pozorovatelnou udá los t a př i je j ím pro
veden í poskytne a n a l y z á t o r u t akové informace, aby by l schopen provés t a n a l ý z u sp r ávnos t i 
programu. 

Časově závislé chyby nad daty jsou de tekovány p o m o c í a l g o r i t m ů za ložených na relaci 
Hapens-before. A lgo r i tmy pro detekci časově závis lých chyb nad daty pracuj íc í nad relací 
Happens-before h leda j í p ř í s t u p y do p a m ě t i , k t e r é nejsou deterministicky u s p o ř á d a n é podle 
t é t o relace a tyto p ř í s t u p y p o t é označ í jako po t enc i á ln í chyby (více v sekci 2.6.2). 

8https://docs.microsoft.com/en-us/windows/win32/syne/synchronization 
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SharpDetect 

SharpDetect je n á s t r o j v y v i n u t ý na M F F U K v Praze v r á m c i d ip lomové p r á c e SharpDe
tect: Dynamic Analys is Framework for C # / . N E T Programs [7]. A u t o r p r á c e B c . Andrej 
C ižmár ik se ve své p rác i zabýva l de tekc í časově závis lých chyb nad daty. Instrumentace je 
v nás t ro j i SharpDetect p r o v á d ě n a za p o m o c í knihovny dnl ib p o p s a n é výše . N á s t r o j imple
mentuje algori tmy FastTrack a Eraser pro detekci data race chyb. N á s t r o j b y l t e s tován 
nad knihovnou N e t M Q 9 , ve k t e r é odhal i l jednu reá lnou chybu. N á s t r o j sice splňuje ně
k t e r é z p o ž a d a v k ů p o p s a n ý c h v kapitole 3.1, ale mezi jeho h lavn í n e v ý h o d y p a t ř í p ř e d e v š í m 
n e m o ž n o s t použ i t í tohoto n á s t r o j e na p l a t fo rmě . N E T Framework a absenci komple tně j š í 
dokumentace. 

Parallel Checker 

Paral le l Checker je oproti o s t a t n í m n á s t r o j ů m p o p s a n ý m v t é t o kapitole a n a l y z á t o r e m sta
t i ckým. D ů v o d e m , p r o č je v t é t o čás t i zmiňován , je to, že spojení s t a t i cké a d y n a m i c k é 
ana lýzy m ů ž e vést v t e s tován í pa ra le ln ích p r o g r a m ů k z a j í m a v ý m v ý s l e d k ů m . D y n a m i c k á 
a n a l ý z a je pro k o m p l e x n í programy velice n á r o č n o u ú lohou , a p rávě s t a t i c k á a n a l ý z a m ů ž e 
s touto n á r o č n o s t í pomoci . S t a t i c k á a n a l ý z a (i p řes větš í m n o ž s t v í falešných a l a r m ů ) m ů ž e 
vyselektovať m í s t a v programu s po t enc i á ln ími chybami. D y n a m i c k á a n a l ý z a p o t é nemus í 
bý t p r o v á d ě n a nad ce lým k o m p l e x n í m s y s t é m e m , ale m ů ž e se zaměř i t pouze na m í s t a , k t e r á 
byla statickou a n a l ý z o u o z n a č e n a jako p o t e n c i á l n ě p r o b l e m a t i c k á . 

Paral le l Checker je d i s t r i buován v p o d o b ě rozší ření do vývojového p r o s t ř e d í V i s u a l Stu
dio, k t e r é je ho jně využ íváno vývojář i ap l ikac í v jazyce C # . Para l le l Checker dokáže pro
vádě t statickou a n a l ý z u p ř í m o př i p s a n í k ó d u a varovat vývo já ře p ř e d po t enc i á ln í chybou. 

2.6 Algori tmy pro detekci chyb v synchronizaci 

V následuj íc í sekci jsou r o z e b r á n y algori tmy pro detekci chyb v pa ra le ln ích programech. 
D y n a m i c k ý a n a l y z á t o r je program, k t e r ý analyzuje exekuci j i ného programu a snaž í se de
tekovat chyby v t e s t o v a n é m programu za jeho b ě h u . V t é t o sekci jsou p o p s á n y ana lyzá to ry , 
k t e r é se využívaj í pro detekci u v á z n u t í i a n a l y z á t o r y už ívané pro detekci časově závis lých 
chyb nad daty. M e z i algori tmy pro detekci u v á z n u t í je vysvě t len princip algori tmu Goodlock 
a mezi algori tmy pro detekci data race chyb algori tmy FastTrack (založený na vek to rovém 
času a relaci Happens-before, viz 2.1), A t o m R a c e vyvinut na F I T V U T v B r n ě a Eraser 
( zá s tupce skupiny LockSet a l g o r i t m ů ) . 

M e z i nejdůleži tě jš í parametry a lg o r i tmů pro t e s tován í pa ra le ln ích p r o g r a m ů p a t ř í to, 
jak ovlivňují výkon (angl. performance) t e s t o v a n é h o s y s t é m u a p o t é to, j a k á h lášen í obecně 
algoritmus poskytuje. P ř i d y n a m i c k é ana lýze se p o č í t á s t í m , že a n a l y z á t o r svou č innos t í 
z p o m a l í vykonáván í s a m o t n é h o programu, k t e r ý analyzuje. R ů z n é a n a l y z á t o r y ale p r o d u k u j í 
j inak velké zpoma len í . T í m je do z n a č n é m í r y ov l ivněna m n o ž i n a po tenc iá ln í ch využ i t í 
d a n é h o a n a l y z á t o r u . P ř i volbě a n a l y z á t o r u je t a k é dů lež i t é se zamyslet nad výs tupy , k t e ré 
k o n k r é t n í a n a l y z á t o r poskytuje. P ř e d e v š í m to, j aké procento o p r a v d o v ý c h chyb (p ravd ivých 
a l a r m ů ) detekuje a kolik př i tom p o d á falešných h lášen í (falešných a l a r m ů ) . 

O b e c n ě lze algori tmy použ ívané pro detekci synchron izačn ích chyb v pa ra le ln ích pro
gram rozděl i t do následuj íc ích skupin: 

9 h t t p s : //netmq.readthedocs.io/en/latest/ 
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• P rec izn í - n e p r o d u k u j í falešná hlášení , nah lá s í chybu pouze v p ř í p a d ě , že k ní opravdu 
v programu došlo. 

• Neprec izn í - snižují s loži tost a l g o r i tmů a posky tu j í větš í p o k r y t í programu oproti 
p rec izn ím, ale p r o d u k u j í více falešných h lášení . 

P ro p o t ř e b y t é t o kapi toly jsou zavedeny notace pro zápis u rč i tých udá los t í v běž íc ím 
pa ra l e ln ím programu, k t e r é jsou dů lež i t é pro nás l ednou dynamickou a n a l ý z u b ě h u tohoto 
programu. T y t o notace jsou v k a ž d é m z a l g o r i t m ů rozš i řovány pro jeho k o n k r é t n í účely. 

Pa ra l e ln í program se s k l á d á z m n o ž i n y T s ouběžně běžících v láken , kde k a ž d é v l á k n o 
m á v l a s tn í u n i k á t n í ident i f iká tor (značí se ti, kde i > 0). K a ž d é v l á k n o m ů ž e manipulovat 
s p r o m ě n n ý m i , k t e r é jsou značeny p í s m e n y x, y, z. Rd(t, x) a Wr(t, x) znač í udá los t č ten í , 
resp. zápisu , v l á k n a t z /do p r o m ě n n é x. K a ž d é v l ákno t m ů ž e ž á d a t o z ískání {acq{t,í)) či 
uvolnění {rel{t, l)) z á m k u l G L , kde L je m n o ž i n a všech z á m k ů . V p ř í p a d ě více z á m k ů je 
použ i t zápis li značící i - tý z á m e k m n o ž i n y L . Z v l á k n a ti m ů ž e vzniknout ope rac í fork(U, tj) 
v l á k n o tj a v l á k n a U a tj lze naopak ope rac í join(ti,tj) spojit do jednoho. 

2.6.1 A l g o r i t m y p r o detekci u v á z n u t í 

Algori tmus Goodlock 

Saddek Bensalem and Klaus Havelund ve svém č l ánku z roku 2005 [5] p ředs tav i l i algorit
mus pro detekci u v á z n u t í v programu zvaný Goodlock. Algor i tmus pracuje nad instrumen-
t o v a n ý m programem, k t e r ý p ř i své exekuci monitoruje metody zamknutí (loch) a uvolnění 
(unlock) z á m k ů . Z t ě c h t o udá los t í je p o t é t v o ř e n graf z á m k ů s hranami symbol izuj íc ími po
řad í z a m k n u t í j edno t l i vých z á m k ů a v tomto grafu p o t é h l e d á n y cyklické závislost i značící 
u v á z n u t í ve s k u p i n ě vláken. 

P ro de ta i lně jš í popis algori tmu je n u t n é nadefinovat z á k l a d n í objekty, se k t e r ý m i se dále 
v popisu pracuje, a = e\, e 2 , . . . , en je sekvence udá los t í lock/unlock (angl. execution trace) 
vygenerovaných i n s t r u m e n t o v a n ý m programem, prvek na pozici i v sekvenci a z n a č í m e a [i]. 
Orien tovaný graf G je dvojice (S, R) množ in , kde S je m n o ž i n a vrcholů & R C S x S je 
m n o ž i n a hran. Cestou p r o z u m í m e n e p r á z d n ý graf G = (S, R) ve formě S = {xi,X2, • • •, Xk} 

a R = {(xi,X2), (x2, X3),..., (xki, Xk)}, kde Xi jsou všechna od l i šná až na p ř ípad , kdy 
x k = x\, pak tuto cestu n a z ý v á m e cyklem. V p ř í p a d ě , že jsou hrany grafu ohodnoceny 
prvky z m n o ž i n y W, je graf G trojice (S, R, W) a je n a z ý v á n grafem o h o d n o c e n ý m , kde 
R C S x W x S. Kontex t z a m k n u t í znač íme CL{O~,Í) a tento kontext definuje m a p o v á n í 
z v l á k n a na m n o ž i n u z á m k u , k t e r é mělo v l ákno v držen í v čase i. F o r m á l n ě : Ví G Ta : 
CL((T, i)(ť) = {o\3j : j < i A a[j] = lock(t, o) A Sk : j < k > i A a[k] = unlock(t, o)} 

Graf zámků ze sekvence udá los t í a v y p o č t e m e jako m i n i m á l n í o r i en tovaný graf GL = 
(L, R) takový, že L je m n o ž i n a všech z á m k u L A a R C L x L je definováno jako (l\, I2) G R, 
pokud existuje v l á k n o í £ T f f a čas i > 2 v a t aková , že a[i] = lock(t, I2) a l\ G C L ( C J , i — l ) ( í ) . 

M n o ž i n a cyklů v GL {cycles(GL)) znač í m n o ž i n u po tenc iá ln í ch u v á z n u t í v programu, 
k t e r ý vygeneroval sekvenci a. V č l ánku [5] jsou p o p s á n a rozší ření tohoto z á k l a d n í h o algo
r i tmu, k t e r á snižují p o č e t falešných h lášení . 

P r v n í m rozš í řen ím je řešena situace, kdy je cyklus v y t v o ř e n j e d n í m v l á k n e m , nebo kdy je 
cyklus c h r á n ě n z á m k e m o b d r ž e n ý m výše v programu všemi v l ákny tvoř íc ími cyklus. H lavn í 
myš lenkou detekce p rávě p o p s a n ý c h s i tuac í je rozš í ření hran grafu z á m k ů o informace o tom, 
k t e r é v l á k n o způsobi lo p ř i d á n í hrany a j aké z á m k y v t u dobu mělo ve svém držen í . Detekce 
validních cyklů p o m o c í t é t o informace filtruje falešná h lášení . Rozš í řený graf lze pro sekvenci 
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udá los t í a definovat jako m i n i m á l n í o r i en tovaný o h o d n o c e n ý graf GL = (L, W, R) takový, 
že L je m n o ž i n a všech z á m k ů La, W C Ta x 2L je m n o ž i n a o h o d n o c e n í hran obsahuj íc í 
ident i f iká tor v l á k n a a m n o ž i n u z á m k ů a i? C L x W x L je def inována jako: (li, (t, g), I2) G R, 
pokud 3 í G ta A 3i > 2 t akové , že: a[i] = l(t,h) A h G CL(a,i - l ) ( í ) A g = CL(a,i - í)(ť). 
Pro graf G L a cyklus c = ( L , VF, i?) G cycles(GL), ř í k á m e , že: 

• v l á k n a c jsou val idní , když : Ve, e' G i ? e / e' 4 thread(e) 7^ thread(e'), 

• m n o ž i n y z á m k ů c jsou val idní , když : Ve, e' £ fí e / e' 4 guards(e) n guards(e') = 0, 

kde pro k a ž d o u e G i?, threads(e), resp. guards(e), znač í p rvn í , resp. druhou složku ohod
nocen í hrany e. Cyk ly , k t e r é algoritmus v y h o d n o t í jako val idní (po tenc iá ln i chyba), jsou ty, 
pro k t e r é p la t í , že jejich v l á k n a i m n o ž i n y z á m k ů jsou val idní (tzn. v l á k n a v cyk lu se liší a 
m n o ž i n y z á m k ů se nepřek rýva j í ) . Takto z ů s t a n o u pouze cykly, k t e r é nebyly t vo řeny j e d n í m 
v l á k n e m a nebyly c h r á n ě n y výše o b d r ž e n ý m z á m k e m . 

D r u h ý m rozš í řen ím Goodlock algori tmu je rozší ření , k t e r é zamezuje detekci cyklů z čás t í 
programu ( s e g m e n t ů ) , k t e r é n e m ů ž o u běže t k o n k u r e n t n ě . I n s t r u m e n t o v a n ý kód m u s í posky
tovat informaci o udá los t ech vy tvo řen í v l á k n a (start) a ukončen í v l á k n a (join). A n a l y z á t o r 
p o t é ze sekvence udá los t i vy tvo ř í nový o r i en tovaný graf, k t e r ý znač í to, j aké segmenty k ó d u 
byly v y k o n á n y p ř e d j i nými . O h o d n o c e n í hran v grafu z á m k ů je rozš í řeno o informaci, ve kte
r é m segmentu byly z á m k y zamknuty. V y h o d n o c e n í val idních cyklů p o t é obsahuje kontrolu, 
jestli z a m k n u t í z á m k ů opravdu p o c h á z í ze dvou pa ra l e lně p rováděných s e g m e n t ů . 

2.6.2 A l g o r i t m y p r o detekci č a s o v ě z á v i s l ý c h c h y b n a d daty 

Algori tmus FastTrack 

Algor i tmus FastTrack p a t ř í do skupiny prec izních a l g o r i t m ů pracuj íc í s vektorovou repre
zen tac í času a re lací Happens-before [13]. N á v r h algori tmu obsahuje tzv. epochy, což jsou 
dvojice č a s / v l á k n o s o z n a č e n í m c@t, kde c je a k t u á l n í hodnota času v l á k n a t. Epochy lze 
reprezentovat jednou 32-bitovou hodnotou typu integer, kde p rvn í ch 8 b i t ů znač í iden
t i f ikátor v l á k n a t a dalš ích 24 b i t ů uchovává a k t u á l n í hodnotu c v l á k n a t. Podle relace 
Happens-before (dále pouze •<): 

c@t<V ^ c < V(t), 

kde V je vek to rový čas . 
A k t u á l n í stav a n a l y z á t o r u definujme jako čtveřici (C , L, R, W), kde: 

• C je m n o ž i n a vek to rových časů j e d n o t l i v ý c h v láken (Ct znač í vek to rový čas v l á k n a 
í ) . 

• L je m n o ž i n a vek to rových časů všech z á m k ů (Lm znač í vek to rový čas pos l edn ího 
o d e m k n u t í z á m k u m). 

• Rx označuje buď epochu pos ledn ího záp isu do p r o m ě n n é x (pokud všechna o s t a t n í 
č ten í R'x ^ Rx) nebo vek to rový čas všech č t en í p r o m ě n n é x. 

• Wx znač í epochu pos ledn ího záp i su do p r o m ě n n é x. 

Tento stav je ak tua l i zován př i v ý s k y t u udá los t í Rd(t,x), Wr(t,x), acq(t,l), rel(t,l), 
fork(U,tj) a join(ti,tj) a zá roveň s p ř e s u n e m do nás leduj íc ího stavu docház í ke kontrole, 
jestli a k t u á l n í udá lo s t nevede k data race chybě . 
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Ve výpisu 2.6 je ukázána zjednodušená verze algoritmu s funkcemi read a write, které 
popisují změny vnitřního stavu analyzátoru při čtení/zápisu z/do konkrétní proměnné. 

class ThreadState { 
int threadld; 
int C [] ; 
int epoch; // epoch == C[threadld] 

} 

class VarState { 
int W, R; // epoch of last write/read operation 
int Rve []; // used i f R == READ_SHARED 

} 

class LockState { 
int L [] ; 

} 

void read(VarState x, ThreadState t) {} 
i f (x.R == t.epoch) return; // Same Epoch 
// Check for RAW data race error 
i f (x.W > t.C[Threadld(x.W)]) error; 
// update read state 
i f (x.R == READ_SHARED) { // Shared -> update vector clock 

x.Rvc[t.threadld] = t.epoch; 
} else { 

i f (x.R <= t.C[Threadld(x.R)]) { // Exclusive read 
x.R = t.epoch; 

} else { // Share read 
i f (x.Rvc == null) 

x.Rvc = newClockVector(); // i n i t vector clock 
x.Rvc[Threadld(x.R)] = x.R; 
x.Rvc[t.threadld] = t.epoch; 
x.R = READ_SHARED; 

> 
} 

} 

void write(VarState x, ThreadState t) { 
i f (x.W == t.epoch) return; // Same Epoch 

// Check for WAW data race error 
i f (x.W > t.C [Threadld(x.W)]) error; 

// Check for WAR data race error 
i f (x.R != READ_SHARED) { // Shared 

i f (x.R > t.C [Threadld(x.R)]) error; 
} else { // Exclusive 

// Compare vector clocks 
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i f (x.Rve[u] > t.C [u] for any u) error; 
} 
x.W = t.epoch; // update write state 

} 

K ó d 2.6: P s e u d o k ó d algori tmu FastTrack 

D a t a race t ypu W A W (Write after Write) algoritmus detekuje tak, že ke k a ž d é sdí lené 
p r o m ě n n é si pamatuje epochu Wx pos l edn ího záp i su do ní a př i nás leduj íc ím záp isu je tato 
epocha p o r o v n á n a s v e k t o r o v ý m č a s e m C j , v l á k n a ti, k t e r é zapisuje do p r o m ě n n é . Pokud 
Wx rfí Ci, tak k data race chybě nedoš lo . V o p a č n é m p ř í p a d ě se j e d n á o chybu a ta je 
a n a l y z á t o r e m z a z n a m e n á n a . 

D a t a race typu R A W (Read after Wri te) jsou de t ekovány s t e j n ý m z p ů s o b e m jako chyby 
typu W A W . 

D a t a race typu W A R (Write after Read) je kompl ikovanějš í z toho d ů v o d u , že Read 
operace n e m u s í bý t u s p o ř á d á n y dle relace Happens-before ani v programu, k t e r ý chybu 
neobsahuje. Zápis do p r o m ě n n é by tak mohl bý t v kol iz i se č t e n í m p r o m ě n n é z jakéhokol iv 
v l á k n a (ne pouze t í m p o s l e d n í m ) . P ro to si nes t ač í pamatovat pouze epochu Rx pos l edn ího 
č ten í p r o m ě n n é , ale vek to rový čas všech pos ledn ích č t en í ze všech v láken . Tento vek to rový 
čas ovšem nen í n u t n é uchováva t pro všechny p r o m ě n n é . K ve lkému m n o ž s t v í p r o m ě n n ý c h 
je p ř i s t u p o v á n o bud: 

• Pouze z jednoho v l á k n a —>• č ten í z nich je ú p l n ě u s p o ř á d á n o podle relace Happens-
before. 

• Pouze v kr i t ické sekci s t r á ž e n é z á m k e m L —> č t en í z nich je u s p o ř á d á n o podle relace 
Happens-before p o m o c í synchronizace nad t í m t o z á m k e m . 

V t ě c h t o p ř í p a d e c h algoritmus FastTrack př i č t en í z p r o m ě n n é x pouze aktualizuje 
hodnotu epochy Rx a pok raču j e v exekuci programu. P o k u d ovšem nastane situace, že dvě 
po sobě j douc í č t en í z p r o m ě n n é x nejsou podle relace Happens-before u s p o ř á d á n y (nep la t í 
Rx Ci), začne se uchováva t celý vek to rový čas pro všechna v l ákna , k t e r é k p r o m ě n n é x 
př i s tupu j í . K t ě m t o s i t u a c í m ovšem dle [13] docház í v praxi m i n i m á l n ě . 

Algor i tmus tedy oproti j i n ý m a l g o r i t m ů m (nap ř . DjIT [25]) neuchovává vek to rový čas 
pro v š e c h n a v l á k n a a všechny p r o m ě n n é , a t í m snižuje paměťové i časové n á r o k y na ana lýzu . 
P o r o v n á n í epochy s v e k t o r o v ý m č a s e m to t i ž p r o b ě h n e v čase 0 ( 1 ) oprot i p o r o v n á n í dvou 
vek to rů , k t e r é p r o b í h á se s loži tos t í 0{n). 

Algori tmus A t o m R a c e 

Algor i tmus A t o m R a c e je algoritmus v y v i n u t ý na F I T V U T v B r n ě . Algor i tmus je založen 
přímo na n ízkoúrovňové definici data race chyby. T a ř íká , že data race je chyba vyskytu j íc í se 
v p ř í p a d ě , že dvě nebo více v láken p ř i s tupu j í ke sdí lené p r o m ě n n é , a l e spoň jeden z p ř í s t u p ů 
je zápis a neexistuje ž á d n á synchronizace, k t e r á by t ě m t o p ř í s t u p ů m b r á n i l a v tom, aby 
běžely současně [17]. Detekce data race chyb spoč ívá v na lezen í situace, kdy takové p ř í s t u p y 
nastanou. 

P ř i instrumentaci programu, k t e r ý m á bý t t í m t o algori tmem ana lyzován , je n u t n é všechna 
č t e n í / z á p i s y z /do p r o m ě n n é nahradit sekvencí ins t rukc í BeforeAccessEvent, i, AfterAcces-
sEvent, kde i je instrukce s a m o t n é h o č t e n i / z á p i s u a BeforeAccessEvent/AfterAccessEvent 
jsou speciá ln í instrukce p ř i d á n y p ř e d / z a i. T y t o instrukce m u s í obsahovat: 
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1. Ident i f iká tor v l ákna , k t e r é m u p ř í s t u p p a t ř í . 

2. Informace o m í s t u v p a m ě t i , ke k t e r é m u se v r á m c i d a n é instrukce p ř i s tupu je . 

3. T y p p ř í s t u p u ( č t e n í / z á p i s ) . 

4. M í s t o v apl ikaci , kde k p ř í s t u p u došlo. 

P ř i ana lýze p r o g r a m ů nás l edně h l e d á m e t akové kolizní a tomické sekce, z nichž a lespoň 
jedna je zápis . V praxi je ovšem v y k o n á n i sekvence ins t rukc í BeforeAccessEvent, i, Afte-
rAccessEvent vě t š inou velice rychlé , a t u d í ž p r a v d ě p o d o b n o s t zpozorován í chyby (kolizních 
a tomických sekcí) je n ízká . Pro to se využívaj í techniky vkládáni šumu ke zvýšení t é t o prav
d ě p o d o b n o s t i . V kapitole 2.4.2 byla p o p s á n a z á k l a d n í m y š l e n k a t ě c h t o technik a z p ů s o b její 
m o ž n é realizace v jazyce C # . 

V k ó d u 2.7 lze v idě t p s e u d o k ó d algori tmu AtomRace . K a ž d é s ledované p r o m ě n n é v se 
př i inicial izaci n a s t a v í hodnota Access (v) na null. P ř e d k a ž d ý m p ř í s t u p e m k p r o m ě n n é je 
hodnota Access (v) a k t u a l i z o v á n a na a k t u á l n í v l á k n o a lokaci . P o k u d ovšem tato hodnota 
nen í p r á z d n á (rovna null), je zkon t ro lována p o d m í n k a současného p ř í s t u p u a vyhodnocena 
p ř í t o m n o s t data race chyby. 

I n i c i a l i z a c e : 

Vv £ SharedVariables : Access(v) = n u l l ; 

Aktualizace: 
switch (AtomRaceEvent) { 

case: beforeAccessEvent(v, loc) 
i f (Access(v) == null) then 

Access (v) = ( t c u r r e n t , loc) ; 
else i f ((getMode(Access(v).loc) == write) II 

(getMode(loc) == write)) then 
DATA RACE DETECTED 

case: afterAccessEvent(v, loc) 
i f (Access(v).t == tcurrent) then 

Access(v) = n u l l ; 
} 

K ó d 2.7: P s e u d o k ó d algori tmu A t o m R a c e 

Algori tmus Eraser 

Algor i tmus Eraser p a t ř í do skupiny neprec izn ích a lgo r i tmů . Je ob l íbený pro svou jedno
duchost a n ízkou časovou i paměťovou s loži tos t . Algor i tmus kontroluje to, jestl i všechny 
p ř í s t u p y ke sd í l eným p r o s t ř e d k ů m dodržu j í p ř e d e m def inovaná pravidla oh l edně použ i t í 
z á m k ů (tzv. locking disciplině). V ne j j ednodušš í p o d o b ě m ů ž e pravidlem bý t to, že k a ž d ý 
p ř í s t u p ke sdí lené p r o m ě n n é je c h r á n ě n n ě j a k ý m ( jakýmkol iv z á m k e m ) . 

Pro k a ž d o u sdí lenou p r o m ě n n o u x si algoritmus uchovává m n o ž i n u C{x) k a n d i d á t n í c h 
z á m k ů . Z á m e k l £ C(x) právě tehdy, když k a ž d é v lákno t p ř i p ř í s t u p u k p r o m ě n n é x 
mělo ve svém d ržen í z á m e k l. P o inicial izaci nové p r o m ě n n é je C{x) rovno m n o ž i n ě všech 
možných z á m k ů . P ř i k a ž d é m p ř í s t u p u v l á k n a t k p r o m ě n n é x je hodnota C(x) ak tua l i zována 
jako p r ů n i k C(x) a z á m k ů d ržených v l á k n e m t v d o b ě p ř í s t u p u k p r o m ě n n é . P o k u d je po 
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aktual izaci C (x) rovno 0, tak p r o m ě n n á x nen í konz i s t en tně c h r á n ě n a ž á d n ý m z á m k e m 
a a n a l y z á t o r produkuje varování o po t enc i á ln í data race c h y b ě v programu. P o d m í n k a 
p o k a ž d é d rže t z á m e k př i p ř í s t u p u k p r o m ě n n é nen í vždy n u t n á . Vynálezci tohoto algori tmu 
identifikovali t ř i p ř ípady , kdy n e m u s í bý t tato p o d m í n k a sp lněna , a p ř e s t o nen í p o r u š e n a 
atomici ta programu. 

1. Inicializace p r o m ě n n é - sdí lené p r o m ě n n é jsou čas to inicial izovány bez toho, aby byly 
c h r á n ě n y z á m k e m . 

2. Readonly p r o m ě n n é - mnoho p r o m ě n n ý c h je inicil izováno, ale pozděj i je z nich pouze 
č teno (readonly), tyto p r o m ě n n é n e m u s í bý t c h r á n ě n y z á m k e m . 

3. Read-Wri te z á m k y - tento druh z á m k u umožňu je zápis pouze jednomu v l á k n u (není 
n u t n é , aby o s t a t n í v l á k n a drže ly ten s te jný zámek , p ro tože z p r o m ě n n é vždy pouze 
č tou ) . 

Existuje mnoho rozší ření tohoto algori tmu, k t e r é vylepšuj í jeho u rč i t é vlastnosti jako 
n a p ř . algoritmus Gold iLocks [11] či RaceTVack, k t e r ý kombinuje oba p ř í s t u p y LockSet-base 
a lgo r i tmů s t ě m i využívaj íc í vek to rový čas [29]. 
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Kapitola 3 

Návrh systému pro detekci chyb 
uváznutí a časově závislých chyb 
nad daty v paralelních programech 

V t é t o kapitole jsou p o p s á n y p o ž a d a v k y na i n š t r u m e n t a č n í framework a d y n a m i c k ý ana
lyzá tor . K a p i t o l a obsahuje popis j edno t l i vých p r v k ů s y s t é m u a k o m u n i k a č n í r o z h r a n í mezi 
n imi . Dá le je p o p s á n n á v r h i n s t r u m e n t a č n í h o frameworku za p o m o c í n á s t r o j e PostSharp a 
možnos t i p roveden í instrumentace p o m o c í tohoto frameworku. N a závěr kapi toly je p o p s á n 
n á v r h d y n a m i c k ý c h a n a l y z á t o r ů pro detekci u v á z n u t í a časově závis lých chyb nad daty dle 
kapi toly 2.6. 

3.1 Specifikace požadavků 

Specifikace p o ž a d a v k ů se s k l á d á ze t ř í čás t í (obecné p o ž a d a v k y n a p ř í č s y s t é m e m , p o ž a d a v k y 
na i n š t r u m e n t a č n í framework a p o ž a d a v k y na d y n a m i c k é a n a l y z á t o r y pro detekci chyb). 

1. O b e c n é p o ž a d a v k y na všechny čás t i sy s t ému: 

1.1. S y s t é m mus í bý t spus t i t e lný na p l a t fo rmě . N E T Framework. 

1.2. Lze j e d n o d u š e nakonfigurovat typ ana lýzy (detekce u v á z n u t í či data race). 

1.3. S y s t é m poskytuje už i t ečné informace p r o g r a m á t o r o v i o p r o b í h a n é ana lýze . 

1.4. Funkcional i ta m u s í bý t ověřena p o m o c í a u t o m a t i c k ý c h t e s t ů . 

2. Funkčn í p o ž a d a v k y na i n š t r u m e n t a č n í framework: 

2.1. I n š t r u m e n t a č n í framework umožňu je snadnou konfiguraci instrumentace pro
g r a m ů pro tes tován í . 

2.2. I n š t r u m e n t a č n í framework umožňu je instrumentovat k o n k r é t n í funkci, p ř e d e v š í m 
pak: 

• lze rozeznat v l ákno , ze k t e r é h o je vo lána , 

• je u m o ž n ě n a p r á c e s atr ibuty d a n é funkce, 

• lze p ř i d a t kód p ř e d volání k o n k r é t n í funkce, 

• lze p ř i d a t kód po nav rácen í z funkce. 

28 



2.3. I n š t r u m e n t a č n í framework umožňu je instrumentovat č t e n í / z á p i s z /do k o n k r é t n í 
p r o m ě n n é , p ř e d e v š í m pak: 

• lze rozeznat v l ákno , ze k t e r é h o je k p r o m ě n n é p ř i s t u p o v á n o , 

• lze j e d n o z n a č n ě identifikovat m í s t o v programu, kde se p r o m ě n n á nacház í , 

• lze z ískat její a k t u á l n í hodnotu, 

• lze p ř i d a t kód p ř e d p ř í s t u p k p a m ě t i , 

• lze p ř i d a t kód po dokončen í p ř í s t u p u k p a m ě t i . 

2.4. I n š t r u m e n t a č n í framework provád í instrumentaci s ž á d n o u či pouze m i n i m á l n í 
z m ě n o u zdro jového kódu . 

3. Funkčn í p o ž a d a v k y na d y n a m i c k é a n a l y z á t o r y : 

3.1. Jednoduchou konfigurací lze zvolit k o n k r é t n í a n a l y z á t o r pro d a n ý b ě h programu. 

3.2. A n a l y z á t o r dokáže zpracováva t udá los t i p ř i j ímané z i n s t r u m e n t o v a n é h o pro
gramu. 

3.3. A n a l y z á t o r dokáže ve s l edovaném programu detekovat druh chyb, pro k t e r ý je 
určen . 

3.4. A n a l y z á t o r dokáže poskytnout v ý s t u p s výs ledky analýzy, p ř e d e v š í m de tekované 
chyby a popis udá los t í , k t e r é k c h y b ě vedly. 

3.2 P r v k y sys tému a jejich komunikace 

Hlavn ími p rvky s y s t é m u by měly bý t dvě na sobě nezávis lé čás t i , k t e r é mezi sebou ko
muniku j í p o m o c í p ř e d e m def inovaných zp ráv . Jedna čás t ( i n š t r u m e n t a č n í framework) by 
se mě la starat o ko rek tn í instrumentaci programu pro p o t ř e b y d y n a m i c k ý c h a n a l y z á t o r ů . 
I n š t r u m e n t a č n í framework je z o d p o v ě d n ý za to, že j í m n a i n s t r u m e n t o v a n ý program zasílá 
z p r á v y o dů lež i tých udá los t ech (z pohledu a n a l ý z y ) , k t e r é za jeho b ě h u nastanou. D r u h á 
čás t s y s t é m u ( d y n a m i c k ý a n a l y z á t o r ) by m ě l a v s y s t é m u fungovat jako konzument již zmíně
ných z p r á v a jeho z o d p o v ě d n o s t í by mělo bý t jejich k o r e k t n í zp racován í a ana lýza . Výs ledky 
ana lýzy by mě l poskytnout jako v ý s t u p po skončení analýzy. 

3.2.1 K o m u n i k a č n í r o z h r a n í m e z i p r v k y s y s t é m u 

Níže je s epsán seznam hlavn ích udá los t í , u k t e r ý c h je n u t n é , aby i n s t r u m e n t o v a n ý program 
zasílal z p r á v y o jejich v ý s k y t u ( zodpovědnos t i n s t r u m e n t a č n í h o frameworku). 

V y t v o ř e n í n o v é h o v l á k n a - udá los t v y v o l á n a př i vzn iku nového v l á k n a . Zp ráva mus í 
obsahovat ident i f iká tor nového v l ákna . R e p r e z e n t o v á n a t ř í d o u ThreadCreatedEvent. 

Z á n i k e x i s t u j í c í h o v l á k n a - udá lo s t v y v o l á n a př i z án iku (ukončení ) exis tuj íc ího 
v l ákna . Zp ráva mus í obsahovat ident i f iká tor v l ákna . R e p r e z e n t o v á n a t ř í d o u 
ThreadCancelledEvent. 

Z a m k n u t í z á m k u - udá lo s t vyvo lána př i pokusu n ě k t e r é h o z v láken o b d r ž e t k o n k r é t n í 
zámek . Zp ráva m u s í obsahovat ident i f iká tor v l ákna , k t e r é chce operaci provés t a identif iká
tor z á m k u , k t e r ý chce o b d r ž e t . Zpráva mus í bý t o d e s l á n a p ř e d pokusem o o b d r ž e n í z á m k u 
i po dokončen í t é t o operace (s p ř í p a d n o u informací , jestl i operace p r o b ě h l a ú s p ě š n ě ) . Re
p rezen tována t ř í d a m i (Before/After)LockAcquiredEvent. 

U v o l n ě n í z á m k u - udá lo s t v y v o l á n a př i tom, co jedno z běžících v láken uvoln í n ě k t e r ý 
ze z á m k ů , k t e r é m á ve svém držen í . Zpráva m u s í obsahovat ident i f iká tor v l ákna , k t e ré 
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chce operaci provés t a ident i f iká tor z á m k u , k t e r ý chce uvolnit . Zp ráva mus í bý t odes l ána 
p řed pokusem o obd ržen í z á m k u i po dokončen í t é t o operace (s p ř í p a d n o u informací , jestl i 
operace p r o b ě h l a ú s p ě š n ě ) . R e p r e z e n t o v á n a t ř í d a m i (Before/After)LockReleasedEvent. 

Čtení z proměnné - udá los t v y v o l á n a př i pokusu jakéhokol iv v l á k n a číst instrumen-
tovanou p r o m ě n n o u . Zpráva m u s í obsahovat ident i f iká tor v l ákna , k t e r é chce operaci provés t 
a ident i f iká tor p r o m ě n n é , ze k t e r é chce v l ákno číst . Zp ráva mus í bý t o d e s l á n a p ř e d pokusem 
o č ten í z p r o m ě n n é i po dokončen í č ten í . R e p r e z e n t o v á n a t ř í d a m i 
(Before/After)MemoryReadEvent. 

Zápis do proměnné - udá lo s t v y v o l á n a př i pokusu jakéhokol iv v l á k n a zapisovat do 
i n s t r u m e n t o v a n é p r o m ě n n é . Zp ráva m u s í obsahovat ident i f iká tor v l ákna , k t e r é chce operaci 
provést a ident i f iká tor p r o m ě n n é , do k t e r é chce v l ákno zapisovat. Zp ráva mus í bý t ode
s lána p ř e d pokusem o zápis do p r o m ě n n é i po dokončen í zápisu . R e p r e z e n t o v á n a t ř í d a m i 
(Before/After)MemoryWriteEvent. 

3.3 Návrh ins t rumentačního frameworku 

V sekcích 3.1 a 3.2 jsou r o z e b r á n y p o ž a d a v k y na instrumentaci programu, k t e r ý bude 
t e s tován . Dle t ě c h t o p o ž a d a v k ů by l navrhnut s a m o t n ý i n š t r u m e n t a č n í framework, k t e r ý 
bude p o ž a d a v k y sp lňova t . I n š t r u m e n t a č n í framework bude i m p l e m e n t o v á n jako s a m o s t a t n á 
knihovna a bude využ íva t dek la rac í zp ráv z k o m u n i k a č n í h o r o z h r a n í pro inicial izaci o b j e k t ů 
zpráv . 

P ř i r ozhodován í o tom, j a k ý p ř í s t u p k s a m o t n é instrumentaci zvoli t , bylo dů lež i t é b r á t 
v potaz: 

• s tabi l i tu a jednoduchost výs ledného i n s t r u m e n t a č n í h o nás t ro j e , 

• n á r o č n o s t b u d o u c í ú d r ž b y a rozš i ř i te lnos t i , 

• šká lova te lnos t d a n é h o frameworku pro velké projekty. 

P ř e d e v š í m z t ě c h t o d ů v o d ů bylo v p r ů b ě h u n á v r h u s y s t é m u rozhodnuto, že př i implementaci 
frameworku bude využ i t n á s t r o j Pos tSharp 1 , j ehož z á k l a d n í popis by l uveden již v kapitole 
2.5.2. O s t a t n í n á s t r o j e p o p s a n é v t é t o kapitole byly sice z a j í m a v ý m i al ternativami, ale bud 
nesplňovaly veškeré p o ž a d a v k y pro instrumentaci, kterou je t ř e b a v r á m c i t é t o p r á c e provés t 
(např . u m ě l y instrumentovat pouze metody, a ne p ř í s t u p y do p a m ě t i ) , nebo již p ř e s t a ly 
bý t vyvíjeny, a tak jejich využ i t í sice mohlo splnit úče ly t é t o p r áce , ale pro b u d o u c í vývoj 
ná s t ro j e by volba t akových n á s t r o j ů mohla bý t spíše kompl ikac í a i n š t r u m e n t a č n í framework 
by musel bý t brzy re fak torován . 

Da l š ím m o ž n ý m p ř í s t u p e m k instrumentaci v . N E T Framework by byla implementace 
knihovny, k t e r á by p ř í m o modifikovala zkompi lovaný kód v C I L (viz 2.5.1). Tento p ř í s t u p 
nakonec nebyl zvolen z toho d ů v o d u , že i m p l e m e n t a č n í n á r o č n o s t t é t o metody by byla 
značně vyšší než j iné p ř í s tupy . Možnos t i l aděn í př i vývoj i jsou t a k t é ž z n a č n ě omezeny. Tento 
p ř í s t u p vyžadu je d ů k l a d n o u znalost C I L , což by mohl bý t p r o b l é m př i ú d r ž b ě nás t ro j e 
v budoucnu da lš ími vývojář i , k t e ř í by nejprve museli nastudovat p s a n í k ó d u v C I L , aby 
mohl i framework rozšíř i t o dalš í funkce. Exis tu j í sice knihovny (např . M o n o . C e c i l či dn l i b 2 ) 
, k t e r é p rác i s C I L usnadňu j í , i p ř e s t o ale bylo vyhodnoceno, že tento p ř í s t u p nen í ideální 
volbou v r á m c i t é t o p ráce . 

x h t t p s : //www.postsharp.net/  
2 h t t p s : //github.com/0xd4d/dnlib 
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N á s t r o j PostSharp je k o m p l e x n í n á s t r o j sloužící ke z j ednodušován í p s a n í k ó d u v jazyce 
C # . N á s t r o j je d i s t r i buován jako N u G e t bal íček a v r á m c i t é t o p r á c e je v y u ž i t a jeho verze 
6.8. Jeho robustnost a matur i ta (vyvíjen více než 10 let) p ředes í lá s tabi l i tu řešení postave
n é m na tomto nás t ro j i . Je p ř e d p o k l a d e m , že n á s t r o j bude pok račova t ve svém zlepšování , 
bude reagovat na vývoj technologi í v . N E T ekosys tému, a aplikace i m p l e m e n t o v a n é s jeho 
p o m o c í mohou bý t j ednoduše j i ud rž i t e lné . 

PostSharp podporuje tvorbu tzv. a s p e k t ů . P r á v ě tyto aspekty budou z á k l a d n í m staveb
n í m kamenem i n s t r u m e n t a č n í h o frameworku i m p l e m e n t o v a n é m v r á m c i t é t o p r áce . Aspekt 
si lze p ř e d s t a v i t jako kus kódu , k t e r ý lze vložit na j iné ( p ř e d e m určené) m í s t o v programu. 
V nás t ro j i PostSharp existuje několik d r u h ů a s p e k t ů . K a ž d ý z nich je p ř ed s t av o v án abs
t r a k t n í t ř í d o u ve j m e n n é m prostoru PostSharp. Aspects. M e z i zák l adn í typy a s p e k t ů , k t e ré 
budou využ ívány v i n s t r u m e n t a č n í m frameworku, p a t ř í nás leduj íc í aspekty (jejich název je 
s h o d n ý s n á z v e m a b s t r a k t n í t ř í d y ) . 

OnMethodBoundaryAspect3 - aspekt, d íky k t e r é m u je m o ž n é instrumentovat volání me
tody, na kterou je apl ikován. Instrumentace se p rovád í p ř e t í ž e n í m metod OnEntry (kód 
p rovedený p ř e d vo l án ím funkce), OnSuccess (p rovedený p ř e d n á v r a t e m z funkce), pop ř . 
OnException (kód je zavolán , pokud ve funkci nastane v ý j i m k a ) . Me t o d y OnEntry či 
OnSuccess př i j ímaj í jako parametr objekt, k t e r ý obsahuje informace o k o n k r é t n í m volání 
i n s t r u m e n t o v a n é metody (hodnoty a r g u m e n t ů , instanci objektu, ze k t e r é h o je vo lána , náv ra 
tovou hodnotu, . . . ) . Tato t ř í d a bude sloužit jako bázová t ř í d a pro všechny i m p l e m e n t o v a n é 
aspekty, k t e r é budou mí t za úkol instrumentovat k o n k r é t n í metodu. 

LocationlnterceptionAspect 1 - aspekt, d íky k t e r é m u je m o ž n é instrumentovat pří
stup k a t r ibutu či vlastnosti ně jaké t ř ídy . Instrumentace se p rovád í p ř e t í ž e n í m metod 
OnGetValue, resp. OnSetValue. M e to d y OnGetValue či OnSetValue př i j ímaj í jako para
metr objekt, k t e r ý obsahuje informace o lokaci, ke k t e r é je p ř i s t u p o v á n o ( ident i f ikátor , 
instance objektu, k t e r é m u atribut či vlastnost náleží , . . . ) . Tato t ř í d a bude sloužit jako 
bázová t ř í d a pro všechny i m p l e m e n t o v a n é aspekty, k t e r é budou m í t za úkol instrumentovat 
p ř í s t u p k a t r i b u t ů m a vlastnostem t ř íd . 

K a ž d ý z a s p e k t ů bude r ep rezen tován svou v l a s tn í t ř í dou , k t e r á bude děd i t jednu z výše 
p o p s a n ý c h t ř í d a p ře t ěžova t u r č i t é její metody. K a ž d ý z a s p e k t ů bude z o d p o v ě d n ý za zasí laní 
něk t e r é ze z p r á v p o p s a n ý c h v sekci 3.2.1. V tabulce 3.1 lze v idě t n á v r h j edno t l i vých a s p e k t ů . 
P ř e d e v š í m to, z j aké bázové t ř í d y budou děd i t a za zas í lání j a k ý c h z p r á v bude d a n ý aspekt 
zodpovědný. 

3 h t t p s : //doc.postsharp.net/t_postsharp_aspects_onmethodboundaryaspect  
4 h t t p s : //doc.post sharp.net/t_postsharp_aspects_locationinterceptionaspect 
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N á z e v aspektu Bázová t ř í d a P ř e t í ž e n á metoda G e n e r o v a n á udá lo s t 

LockAcqui reAspec t O n M e t h o d B o u n d a r y Aspect O n E n t r y BeforeLockAcquiredEvent 
LockAcqui reAspec t O n M e t h o d B o u n d a r y Aspect OnSuccess Af terLockAcqui redEvent 
LockReleaseAspect O n M e t h o d B o u n d a r y Aspect O n E n t r y BeforeLockReleasedEvent 
LockReleaseAspect O n M e t h o d B o u n d a r y Aspect OnSuccess AfterLockReleasedEvent 

Memory AccessAspect Locat ionlnterceptionAspect OnGe t Value 
BeforeMemoryReadEvent 
Af te rMemoryReadEvent 

Memory AccessAspect Locat ionlnterceptionAspect OnSet Value 
BeforeMemoryWri teEvent 
After Memory Wri teEvent 

M A W i t h N o i s e A s p e c t Locat ionlnterceptionAspect OnGe t Value 
BeforeMemoryReadEvent 
Af te rMemoryReadEvent 

M A W i t h N o i s e A s p e c t Locat ionlnterceptionAspect OnSet Value 
BeforeMemoryWri teEvent 
After Memory Wri teEvent 

ThreadCancelAspect OnMethodBounda ry Aspect OnSuccess ThreadCreatedEvent 
ThreadCreate Aspect OnMethodBounda ry Aspect OnSuccess ThreadCancel ledEvent 

Tabulka 3.1: N á v r h j edno t l i vých a s p e k t ů pro instrumentaci. 

P ř i ř a z e n í a s p e k t ů ke k o n k r é t n í m m e t o d á m / v l a s t n o s t e m / a t r i b u t ů m je m o ž n é provés t 
vícero způsoby. Jeden ze z p ů s o b ů je ten, že aspekt p ř i ř a d í m e k m e t o d ě p o m o c í a t r ibutu 
d a n é metody. P ř í k l a d t akového p ř i ř azen í je m o ž n é v idě t v k ó d u 3.1. Tento z p ů s o b p ř i ř azen í 
nevyhovuje specif ikovaným p o ž a d a v k ů m ze dvou d ů v o d ů . 

1. P ro instrumentaci by by l v y ž a d o v á n velký z á s a h do zdro jového kódu , p ro tože ke v š e m 
m e t o d á m , k t e r é by bylo n u t n é instrumentovat, by bylo p o t ř e b a p ř i ř a d i t k o n k r é t n í 
atribut. 

2. Nelze takto instrumentovat funkce z již zkompi lovaných knihoven ( n a p ř s y s t é m o v ý c h ) . 
To by znemožňova lo n a p ř . instrumentaci spousty zák ladn ích synchron izačn ích p r imi 
t iv. 

[OnFooMethodBoundaryAspect] 
st a t i c void Foo(string[] args) 
{ 

// Do Foo 
} 

K ó d 3.1: P ř i ř a z e n í aspektu k m e t o d ě Foo p o m o c í a t r ibutu 

D r u h ý m m o ž n ý m z p ů s o b e m , jak p ř i ř a d i t aspekty ke k o n k r é t n í m m e t o d á m / v l a s t n o s 
t e m / a t r i b u t ů m , je implementovat r o z h r a n í PostSharp. Aspects. IAspectProvider a jeho 
metodu ProvideAspects. U v n i t ř t é t o metody lze p o m o c í reflexe jazyka C # vyhledat kon
k r é t n í deklarace m e t o d / a t r i b u t ů a p ř i ř a d i t k n i m zvolený aspekt. M e t o d a v rac í kolekci 
takto v y t v o ř e n ý c h a s p e k t ů . Danou implementaci r o z h r a n í IAspectProvider pak s tač í zmí
nit v souboru AssemblyInfo.es modulu , k t e r ý chceme instrumentovat či v konf iguračn ím 
souboru postsharp. conf i g (více v kapitole 4). T í m t o z p ů s o b e m bude p r o v á d ě n a instru-
mentace programu v i n s t r u m e n t a č n í m frameworku. Bude i m p l e m e n t o v á n a jedna implemen
tace r o z h r a n í IAspectProvider, k t e r á bude instrumentovat program (př i řazova t aspekty) 
dle konf iguračního souboru. 
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S a m o t n á instrumentace je n á s t r o j e m PostSharp provedena b u d př i p ř e k l a d u programu 
nebo z př íkazové ř á d k y programem postsharp-cli. exe, k t e r ý p ř i j ímá jako p r v n í parametr 
cestu k j iž zkompi lovanému souboru (. d l i či . exe) a jako dalš í parametr p ř i j ímá k o n k r é t n í 
implementaci r o z h r a n í IAspectProvider, podle k t e r é h o je instrumentace b i n á r n í h o sou
boru provedena. 

3.4 Návrh dynamických analyzátorů pro detekci chyb 

D y n a m i c k ý a n a l y z á t o r pro detekci chyb u v á z n u t í je čás t s y s t é m u , k t e r á je z o d p o v ě d n á za 
korek tn í p ř í j em udá los t í z n a i n s t r u m e n t o v a n é h o programu a nad t ě m i t o u d á l o s t m i exekucí 
algori tmu pro detekci chyb. Tato čás t s y s t é m u bude i m p l e m e n t o v á n a , p o d o b n ě jako inš t ru 
m e n t a č n í čás t , jako s a m o s t a t n á knihovna obsahuj íc í a n a l y z á t o r y pro detekce j edno t l i vých 
d r u h ů chyb. 

Všechny a n a l y z á t o r y ve v ý s l e d n é m s y s t é m u budou děd i t z a b s t r a k t n í t ř í d y AnalyserBase, 
k t e r á obsahuje v i r t u á l n í metody pro p ř í j em z p r á v z n a i n s t r u m e n t o v a n é h o programu. K o n 
k r é t n í a n a l y z á t o r pak implementuje ty metody, jej ichž z p r á v y p o t ř e b u j e pro svou ana lýzu . 
V k ó d u 3.2 lze v idě t deklaraci j e d n é v i r t u á l n í metody v bázové t ř í dě pro d y n a m i c k é analy
zátory. 

public abstract class AnalyserBase 
{ 

public v i r t u a l void OnThreadCreated(ThreadCreatedEvent eventlnfo) 
{ 

} 

} 

K ó d 3.2: V i r t u á l n í metoda pro p ř í j em z p r á v y o udá los t i vy tvo řen í nového v l ákna 

Pro v ý b ě r a n a l y z á t o r u / ů pro k o n k r é t n í b ě h programu bude i m p l e m e n t o v á n o r o z h r a n í 
IAnalysersProvider, s metodou GetProviders () , k t e r á bude vracet kolekci o b j e k t ů t ř í d y 
AnalyserBase. T ě m t o a n a l y z á t o r ů m budou zas í lány z p r á v y z i n s t r u m e n t a č n í h o frameworku. 

D y n a m i c k ý a n a l y z á t o r pro detekci chyb u v á z n u t í 

D y n a m i c k ý a n a l y z á t o r pro detekci chyb u v á z n u t í implementuje algoritmus Goodlock po
p s a n ý v kapitole 2.6.1. P r o fungování tohoto algori tmu m u s í a n a l y z á t o r p ř i j íma t zp rávy : 
BeforeLockAcquiredEvent , BeforeLockReleasedEvent a ThreadCreatedEvent . Z p r a c o v á n í m 
t ě c h t o z p r á v vy tvá ř í graf z á m k ů a nad t í m t o grafem nás l edně s p o u š t í b ě h algori tmu Go
odlock pro h l edán í cyklů v grafu. V ý s t u p a n a l y z á t o r u slouží p ř e d e v š í m jako informace pro 
p r o g r a m á t o r a o chybách (i t ěch po tenc iá ln ích ) ve s l edovaném sys t ému . 

D y n a m i c k ý a n a l y z á t o r pro detekci č a s o v ě z á v i s l ý c h chyb nad daty 

V s y s t é m u budou fungovat dva a n a l y z á t o r y pro detekci časově závis lých chyb nad daty. 
Jeden z nich bude implementovat algoritmus FastTrack a d r u h ý algori tmu A t o m R a c e (oba 
p o p s á n y v kapitole 2.6.2). 

Jak se liší oba algoritmy, tak se liší i udá los t i , o k t e r ý c h p o t ř e b u j í bý t oba ana lyzá 
tory informovány. Z a t í m c o a n a l y z á t o r u i m p l e m e n t u j í c í m u algoritmus A t o m R a c e s t ač í pro 
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jeho p rác i p ř i j íma t z p r á v y o udá lo s t ech (Before /After )MemoryReadEvent a (Before/Af-
te r )MemoryWri teEvent , algoritmus FastTrack vyžadu je p ř í j em z p r á v o udá lo s t ech After-
MemoryWri teEven t , Af te rMemoryReadEvent , Af te rLockAcqui redEvent , BeforeLockRelea-
sedEvent a ThreadCreatedEvent . A n a l y z á t o r y mohou běže t pa ra l e lně i oddě leně . Jejich 
v ý s t u p y by mě ly bý t p o d o b n é a měly by p r o g r a m á t o r o v i ř íc t , v j a k é si tuaci v programu 
došlo (či m ů ž e doj í t ) k časově závislé c h y b ě nad daty. 

3.5 Shrnut í návrhu 

S y s t é m vyví jený v r á m c i t é t o p r á c e se bude sk l áda t ze dvou h lavn ích čás t í - i n s t r u m e n t a č -
n ího frameworku a knihovny d y n a m i c k ý c h a n a l y z á t o r ů . K a ž d á z čás t í bude i m p l e m e n t o v á n a 
jako s a m o s t a t n á knihovna v jazyce C # . Č á s t i budou mezi sebou komunikovat p o m o c í za
sílání zp ráv . Z p r á v y s a m o t n é budou definovat j e d n o t n é k o m u n i k a č n í rozhran í . 

I n š t r u m e n t a č n í framework bude z o d p o v ě d n ý za ko rek tn í instrumentaci t e s t o v a n é h o pro
gramu tak, aby by l i n s t r u m e n t o v a n ý program schopen zas í la t z p r á v y o udá los t ech dů lež i tých 
z hlediska a n a l ý z y p o m o c í def inovaného k o m u n i k a č n í h o rozhran í . 

D y n a m i c k ý a n a l y z á t o r z o d p o v í d á za ko rek tn í p ř í j em z p r á v z n a i n s t r u m e n t o v a n é h o pro
gramu, zp racován í t ě c h t o z p r á v a n á s l e d n o u a n a l ý z u b ě h u programu. Hlavn í ú lohou a cí lem 
a n a l y z á t o r u je detekce chyb (i po tenc iá ln ích) v t e s t o v a n é m programu a p o s k y t n u t í progra
m á t o r o v i co ne jpodrobně j š í popis chyby pro její snadnou opravu. 

N a o b r á z k u 3.1 lze v idě t z j ednodušený diagram čás t í s y s t é m u , h lavn í ú lohy j edno t l i vých 
čás t í a s m ě r komunikace mezi n imi . 

Inštrumentační 
framework -+ Statická instmmentace 

Instrumentovaný 
kód 

Zprávy o událostech 

Výstup s odhalenými 
chybami Algoritmy pro detekci chyb +-

Dynamický 
analyzátor 

O b r á z e k 3.1: Z j ednodušený diagram n á v r h u s y s t é m u 
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Kapitola 4 

Implementace instrumentace a 
dynamických analyzátorů 

V následuj íc í kapitole je p o p s á n a i m p l e m e n t a č n í čás t celé p r áce . De t a i l ně je r o z e b r á n způsob 
instrumentace t e s t o v a n é h o programu, z p ů s o b komunikace j edno t l i vých čás t í s y s t é m u i p r áce 
j edno t l i vých a n a l y z á t o r ů . Vysvět len je t a k é z p ů s o b konfigurace n á s t r o j e př i r e á l n é m použ i t í 
a technologie, k t e r é byly př i vývoj i využi ty . 

4.1 Implementace komunikace mezi částmi systému 

Komunikace mezi j e d n o t l i v ý m i č á s t m i s y s t é m u je p r o v á d ě n a tak, že i n s t r u m e n t o v a n ý kód 
posí lá udá los t i o tom, k j aké situaci v programu došlo a tyto udá los t i jsou zp racovány 
p ř í s lu šným zpracovatelem udá los t i . 

K a ž d á udá lo s t je r e p r e z e n t o v á n a t ř í d o u dědíc í z bázové a b s t r a k t n í t ř í d y EventBase. 
Všechny t ř í d y reprezentu j íc í udá los t i lze na léz t v projektu Taipan.Core ve složce Events. 
Strukturu t ř í d lze v idě t v nás leduj íc ím s t r o m ě . 

EventBase - bázová t ř í d a pro všechny udá los t i 

ThreadEventBase - obsahuje ident i f iká tor v l á k n a 

LockEventBase - obsahuje ident i f iká tor z á m k u 

Af terLockAcquiredEvent - za s l aná po z a m k n u t í z á m k u v l á k n e m 

Bef oreLockAcquiredEvent - za s l aná p ř e d z a m k n u t í m z á m k u v l á k n e m 

Bef oreLockReleasedEvent - za s l aná p ř e d u v o l n ě n í m z á m k u v l á k n e m 

MemoryAccessEventBase - obsahuje informace o m í s t u v p a m ě t i 

Af terMemoryReadEvent - za s l aná po č ten í z p a m ě t i 

Af terMemoryWriteEvent - za s l aná po záp isu do p a m ě t i 

Bef oreMemoryReadEvent - za s l aná p ř e d č t e n í m z p a m ě t i 

Bef oreMemoryWriteEvent - za s l aná p ř e d záp i sem do p a m ě t i 

O b r á z e k 4.1: S t r o m o v á s t ruktura t ř í d reprezentu j íc í udá lo s t i 
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Zpracování událostí p ř i j ímaných z n a i n s t r u m e n t o v a n é h o programu p r o b í h á p o m o c í 
r o z h r a n í IEventHandler, k t e r é deklaruje jedinou metodu 
void HandleEvent (TEvent eventlnfo), kde TEvent je gener ický parametr rozh ran í , je
hož typ m u s í děd i t ze t ř í d y EventBase. Všechny t ř í d y z o d p o v ě d n é za zp racován í udá los t í 
jsou v y t v o ř e n y ve j m e n n é m prostoru Taipan. Analysers. Handier. Zpracován í udá lo s t í pro
b ě h n e tak, že p o m o c í instance r o z h r a n í IAnalysersProvider je z í skána kolekce všech ak
t ivn ích a n a l y z á t o r ů a t ě m je d a n á udá lo s t p ř epos l ána . 

Po s p u š t ě n í programu je vo lána metoda I n i t i a l i z e t ř í d y TaipanServiceLocator. 
T ř í d a p ln í rol i IoC (Inversion of Control) kontejneru. V m e t o d ě I n i t i a l i z e jsou zaregis
t rovány veškeré závislost i , k t e r é jsou pro s p r á v n ý b ě h n á s t r o j e Taipan p o t ř e b a , p ř e d e v š í m 
se j e d n á o: 

• Implementace r o z h r a n í IAnalysersProvider (viz kapi tola 3.4). 

• Registrace i m p l e m e n t a c í r o z h r a n í IEventHandler pro j edno t l ivé typy zpráv . 

Me toda GetService t ř í d y TaipanServiceLocator umožňu je z í ska t zaregistrovanou im
p l e m e n t a c í pro typ, k t e r ý obd rž í jako parametr. Toho je využ i to p ř e d e v š í m v m e t o d ě 
SendEvent t ř í d y EventsHelper, k t e r á p ř i j ímá jako parametr instanci t ř í d y EventBase a 
v y h l e d á p ř í s lušného zpracovatele zprávy, k t e r é m u z p r á v u poš le ke zpracování . 

4.2 Instrumentace programu 

V kapitole 3.3 je o d ů v o d n ě n v ý b ě r n á s t r o j e PostSharp pro implementaci instrumentace 
v r á m c i p r áce . N a tuto kapi to lu je v následuj íc í sekci n a v á z á n o . Veškeré aspekty pro n á s t r o j 
PostSharp, k t e r é byly v r á m c e p r á c e vyvinuty, lze na léz t ve složce /src/Taipan/Aspects. 
Pro instrumentaci by l zvolen p ř í s t u p využ i t í r o z h r a n í IAspectProvider. Jedinou imple
m e n t a c í tohoto r o z h r a n í je v nás t ro j i Taipan t ř í d a TaipanAspectProvider. Tato třída je 
vstupním bodem veškeré instrumentace v nástroji Taipan. 

T ř í d a TaipanAspectProvider děd í z bázové t ř í d y AssemblyLevelAspect 1. To zna
m e n á , že tento aspekt je u p l a t ň o v á n na celý modu l (assembly). Konfigurace s a m o t n é in 
strumentace a p ř i ř azen í tohoto aspektu k assembly je p o p s á n o v sekci 1.1. Ve t ř í dě 
TaipanAspectProvider je i m p l e m e n t o v á n a metoda ProvideAspects, k t e r á p ř i j ímá jako 
parametr assembly, pro k t e r é m á bý t instrumentace provedena a v rac í kolekci i n s t anc í t ř íd 
Aspectlnstance, kde k a ž d á z i n s t anc í znač í instrumentaci j e d n é metody/a t r ibu tu . P o pře
č ten í konfigurace ze souboru postsharp. conf i g v y t v á ř í výs l ednou kolekci a s p e k t ů vo lán ím 
p o m o c n ý c h metod ze s ta t i cké t ř í d y AspectlnstancesHelper. 

4.2.1 Ins trumentace v l á k e n 

Instrumentace metod t ř í d y System.Threading.Thread p r o b í h á vo lán ím metody 
AspectlnstancesHelper.GetThreadAspectlnstances, k t e r á provede instrumentaci me
tod z o d p o v ě d n ý c h za vy tvo řen í v l á k n a (metoda Start) a zán ik v l á k n a (metody Abort a 
Join). 

M e t o d ě Start je p ř i ř azen aspekt ThreadCreateAspect, j ehož funkcí je to, že po úspěš 
n é m volán í t é t o funkce vy tvo ř í udá los t ThreadCreateEvent. 

M e t o d á m Abort a Join je p ř i ř azen aspekt ThreadCancelledAspect, j ehož funkcí je to, 
že po ú s p ě š n é m volání t é t o funkce vy tvo ř í udá los t ThreadCancelledEvent. 

x h t t p s : //doc.post sharp.net/t_postsharp_aspects_assemblylevelaspect 

36 

http://sharp.net/t_postsharp_aspects_assemblylevelaspect


4.2.2 Ins trumentace s y n c h r o n i z a č n í c h p r i m i t i v 

Instrumentace synchron izačn ích p r imi t iv j azyka C # p r o b í h á vo l án ím metody 
AspectlnstancesHelper. GetSynchronizationAspectlnstances, k t e r á provede instrumen-
taci metod nejčastěj i použ ívaných pro synchronizaci. I n s t r u m e n t o v á n y jsou metody t ř í d 
System.Threading.Monitor a System.Threading.Mutex. 

V tabulce 4.1 lze v idě t i n s t r u m e n t o v a n é metody synchron izačn ích p r imi t iv a j i m při
řazené aspekty, resp. jejich n á z v y t ř ídy . Instrumentace metod synchron izačn ích p r imi t iv 
spočívá v odes lán í u d á l o s t í Bef oreAcquireLockEvent, Bef oreReleaseLockEvent a 
AfterAcquireLockEvent. 

N á z e v t ř í d y Název metody P ř i ř a z e n ý aspekt 

Moni to r Enter Moni to rEn te r Aspect 
Moni to r TryEnte r M o n i t o r T r y Enter Aspect 
Moni to r Wai t Mon i to rWai t Aspect 
Moni to r Pulse LockReleaseAspect 
Moni to r P u l s e A l l LockReleaseAspect 
Moni to r E x i t LockReleaseAspect 
M u t e x Wai t One M u t e x Wai t Aspect 
M u t e x ReleaseMutex LockReleaseAspect 

Tabulka 4.1: P ř i ř a z e n í a s p e k t ů m e t o d á m synchron izačn ích pr imi t iv . 

4.2.3 Ins trumentace p ř í s t u p ů do p a m ě t i 

Instrumentace p ř í s t u p ů do p a m ě t i p r o b í h á vo lán ím metody 
AspectlnstancesHelper. GetLocationSetAspectlnstances, k t e r á provede instrumentaci 
a t r i b u t ů t ř ídy , k t e r á je m e t o d ě p ř e d á n a jako parametr type. M e t o d a p rovád í instrumentaci 
pro všechny at r ibuty (p r ivá tn í i veře jné) , k t e r é t ř í d a deklaruje. Instrumentace se nep rovád í 
pro atr ibuty bázových t ř íd . P r o v ý b ě r a t r i b u t ů t ř í d y se používa j í metody GetFields a 
GetProperties t ř í d y System.Type. 

Aspekty sloužící pro instrumentaci p ř í s t u p u k a t r i b u t ů m jsou r ep rezen továny t ř í d a m i 
MemoryAccesAspect a MemoryAccesWithNoiseAspect. 

Implementace techniky v k l á d á n í š u m u 

M e t o d a AspectlnstancesHelper.GetLocationSetAspectlnstances p ř i j ímá i n e p o v i n n ý 
parametr withNoise, což je hodnota typu bool, k t e r á u d á v á to, zdal i m á bý t na atr ibuty 
t ř í d y u p l a t n ě n aspekt, k t e r ý p ř i dává š u m ke v š e m p ř í s t u p ů m k a t r ibutu ( t ř ída 
MemoryAccesWithNoiseAspect). 

Tato t ř í d a v p ře t í žených m e t o d á c h OnGetValue a OnSetValue mimo vy tvo řen í udá lo s t í a 
její pos l án í p ř í s l u šnému zpracovateli p ř idává š u m , k t e r ý v různých bězích programu zajišťuje 
r ů z n á pro ložení v láken, a t u d í ž zvyšuje p r a v d ě p o d o b n o s t na lezení chyby. 

Me tody v k l á d á n í š u m u byly p o p s á n y v kapitole 2.4.2. P ř i implementaci n á s t r o j e Taipan 
byla zvolena technika v k l á d á n í n á h o d n é h o š u m u . V ý h o d o u t é t o techniky je její implemen
t a č n í a v ý p o č e t n í n e n á r o č n o s t (skvělý p o m ě r mezi cenou a v ý k o n e m ) . Sum je v k l á d á n 
v n á h o d n é síle na n á h o d n á m í s t a vo l án ím metody ApplyRandomNoise t ř í d y 
MemoryAccesWithNoiseAspect, jejíž kód lze v idě t v ukázce 4.1. 
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p r i v á t e void ApplyRandomNoise() 
{ 

var random = new RandomO ; 
i f (random.Next(10) < 5) 
{ 

var sleepTime = random.Next(100, 300); 
Thread.Sleep(sleepTime); 

} 

} 

K ó d 4.1: M e t o d a pro vložení n á h o d n é h o š u m u 

4.3 Implementace dynamických analyzátorů 

D y n a m i c k é a n a l y z á t o r y n á s t r o j e Taipan jsou z o d p o v ě d n é za ko rek tn í zp racován í udá los t í 
z n a i n s t r u m e n t o v a n é h o k ó d u a n á s l e d n o u a n a l ý z u t ěch to udá los t í . V t é t o sekci je vysvě t l ena 
implementace a n a l y z á t o r ů , s t ruktura t ř í d a fo rmát v ý s t u p ů , k t e r ý j edno t l ivé a n a l y z á t o r y 
posky tu j í . 

Všechny d y n a m i c k é a n a l y z á t o r y lze na j í t v projektu Taipan.Analysers . K a ž d ý ana
lyzá to r je r ep rezen tován t ř í dou , k t e r á děd í z a b s t r a k t n í t ř í d y AnalyserBase. Tato t ř í d a 
obsahuje v i r t u á l n í metody, př i j ímaj íc í udá los t i z n a i n s t r u m e n t o v a n é h o programu. P ř í k l a d 
metod lze v idě t v k ó d u 4.2. Tento p ř í s t u p b y l př i n á v r h u zvolen z toho d ů v o d u , aby bylo 
za j i š těno j e d n o t n é zp racován í udá los t i . Ve t ř í d á c h a n a l y z á t o r ů dědíc í z t é t o t ř í d y je nutno 
pře t íž i t metody obsluhuj íc í udá los t i , k t e r é ke své p rác i a n a l y z á t o r p o t ř e b u j e a z p r á v y mu 
budou za b ě h u programu zasílány. 

public v i r t u a l void OnThreadCreated(ThreadCreatedEvent eventlnfo) 
{ 

} 

public v i r t u a l void OnAfterLockAcquired(AfterLockAcquiredEvent eventlnfo) 
{ 

} 

K ó d 4.2: U k á z k a v i r t uá ln í ch metod t ř í d y AnalyserBase 

4.3.1 De tekce u v á z n u t í 

Pro detekci u v á z n u t í by l zvolen algoritmus Goodlock (de ta i lně p ř e d s t a v e n v sekci 2.6.1). 
A n a l y z á t o r implementu j í c í tento algoritmus, je r ep rezen tován t ř í d o u 
GoodlockDeadlockAnalyser. A n a l y z á t o r pro svou p rác i p o t ř e b u j e z t e s t o v a n é h o programu 
př i j íma t udá los t i ThreadCreatedEvent, Bef oreLockAcquiredEvent, 
BeforeLockReleasedEvent a RunAnalysisEvent. 

A n a l y z á t o r z p r a c o v á n í m p rvn í ch t ř í udá lo s t í vy tvá ř í graf z á m k ů . P r o p rác i s grafem 
byla v y u ž i t a knihovna QuickGraph2, k t e r á u s n a d ň u j e z á k l a d n í operace s grafem a poskytuje 
metody pro jeho p r ů c h o d . 

Po p ř i j m u t í udá los t i RunAnalysisEvent, k t e r á je z programu pos í l ána periodicky, ana
lyzá to r s p u s t í metodu FindCycles r o z h r a n í ICyclesDetector, k t e r á v grafu z á m k u , j enž je 

2 h t t p s : //www.nuget.org/packages/QuickGraph.NETStandard/ 
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p ř e d á n m e t o d ě jako parametr, v y h l e d á všechny val idní cykly. P r o h l e d á v á n í grafu je prove
deno p o m o c í p roh l edáván í do hloubky (Depth Fi rs t Search, D F S ) . P ro k a ž d ý uzel v grafu 
jsou p r o h l e d á n y všechny výchozí hrany z tohoto uz lu a v nich jsou r eku rz ivně h l e d á n y 
val idní cykly. 

Pokud je ně jaký val idní cyklus v grafu nalezen, je v y v o l á n a vý j imka DeadlockException, 
ve k t e r é jsou informace o v l áknech a zámcích , k t e r é cyklus tvořily. 

U k á z k y použ i t í detekce u v á z n u t í lze na léz t v sekci 5.3. 

4.3.2 De tekce č a s o v ě z á v i s l ý c h c h y b n a d daty 

Pro detekci časově závis lých chyb nad daty byly zvoleny dva algori tmy p o p s á n y v sekci 2.6.2. 
O b a lze na léz t ve složce /src/Taipan. Analysers/DataRaces a v t é t o sekci jsou sepsány 
jejich i m p l e m e n t a č n í detaily. U k á z k y použ i t í detekce časově závislých chyb nad daty lze 
na léz t v sekci 5.3. 

Algori tmus A t o m R a c e 

A n a l y z á t o r implementu j í c í algoritmus A t o m R a c e je r ep rezen tován t ř í d o u 
AtomRaceDataRaceAnalyser. 

A n a l y z á t o r pro svou p rác i p o t ř e b u j e z t e s tovaného programu p ř i j íma t udá los t i 
BeforeMemoryReadEvent, BeforeMemoryWriteEvent, AfterMemoryReadEvent a 
Af t erMemoryWrit eEvent. 

T ř í d a obsahuje p r i v á t n í atr ibut _currentAccesses t ypu slovník 
(System. Collection. Generic .Dictionary), kde k l íčem je instance objektu Locationlnf o, 
k t e r á označuje m í s t o v p a m ě t i , ke k t e r é m u je p ř i s t u p o v á n o a hodnotou je instance t ř í d y 
MemoryAccess uchovávající informace o k o n k r é t n í m p ř í s t u p u ( ident i f ikátor v l ákna , č t e n í / -
zápis ) . A n a l y z á t o r po k a ž d é udá los t i Bef oreMemoryReadEvent a Bef oreMemoryWriteEvent 
v y h l e d á ve s lovníku hodnotu s k l íčem r o v n ý m objektu, ke k t e r é m u je a k t u á l n ě p ř i s t u p o 
váno . P o k u d slovník hodnotu s t í m t o k l íčem neobsahuje, je do něj hodnota p ř i d á n a . Pokud 
j i obsahuje a a l e spoň jeden z p ř í s t u p ů ( p ř í s t u p ze s lovníku či a k t u á l n í p ř í s t u p ) je zápis , 
je v y v o l á n a vý j imka DataRaceException, k t e r á obsahuje informace o obou k o n k u r e n t n í c h 
p ř í s t u p e c h k objektu. 

Algori tmus FastTrack 

A n a l y z á t o r implementu j í c í algoritmus FastTrack ( p o p s á n v sekci 2.6.2) je r ep rezen tován 
t ř í d o u FastTrackDataRace Anály ser. A n a l y z á t o r pracuje s nás leduj íc ími t ř í d a m i : 

• Epoch - reprezentuje jednu epochu (dvojici čas , v lákno) 

• LockState - reprezentuje stav jednoho z á m k u (stav u z a m k n u t í , vek to rový čas) 

• ThreadState - reprezentuje stav jednoho v l á k n a ( ident i f ikátor , epocha, vek to rový 
čas) 

• VariableState - reprezentuje stav j e d n é p r o m ě n n é (pos lední epocha z á p i s u / č t e n í , 
vek to rový čas) 

A n a l y z á t o r pro svou p rác i p o t ř e b u j e z t e s tovaného programu p ř i j íma t udá los t i 
ThreadCreatedEvent, AfterMemoryReadEvent, AfterMemoryWriteEvent, 
AfterLockAcquiredEvent a BeforeLockReleasedEvent. 
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V m e t o d ě obs luhuj í udá lo s t ThreadCreatedEvent se vy tvo ř í reprezentace vek to rového 
času zkop í rován ím vek to rového času v l á k n a , ze k t e r é h o bylo p ů v o d n í v l á k n o v y t v o ř e n o . 

Me toda obsluhuj íc í udá lo s t AfterLockAcquiredEvent m á na starost aktual izaci vekto
rového času v l á k n a p o r o v n á n í m s v e k t o r o v ý m č a s e m z á m k u , k t e r ý b y l v l á k n e m zamknut. 

Me toda obsluhuj íc í udá lo s t Bef oreLockReleasedEvent naopak aktualizuje vek to rový 
čas z á m k u , k t e r ý bude uvolněn . 

P ř i zp racován í udá lo s t í Af terMemoryReadEvent a Af terMemoryWriteEvent a n a l y z á t o r 
nejprve ze svého v n i t ř n í h o stavu získá instance t ř í d ThreadState a VariableState př í
s lušného v l á k n a a p r o m ě n n é , j ichž se operace t ý k á . N á s l e d n ě je vo lána metoda TryRead 
(pro č t en í ) , resp. TryWrite (pro zápis) t ř í d y VariableState, k t e r á p ř i j ímá jako parametr 
stav v l á k n a a v p ř í p a d ě , že p o r o v n á n í m tohoto stavu s pos l edn ími p ř í s t u p y k p r o m ě n n é 
je d e t e k o v á n a chyba, je v y v o l á n a vý j imka DataRaceException s informacemi o konkurent-
ních p ř í s t u p e c h . P o k u d chyba d e t e k o v á n a není , je a k t u a l i z o v á n a hodnota pos l edn ího č ten í 
či záp i su ve stavu k o n k r é t n í p r o m ě n n é a program pokraču je ve své exekuci. 

4.4 Konfigurace 

Konifgurace n á s t r o j e Taipan je p r o v á d ě n a p o m o c í rozš í řené konfigurace n á s t r o j e Postsharp. 
V č l ánku [24] jsou p o p s á n y všechny možnos t i konfigurace n á s t r o j e Postsharp. V t é t o sekci 
budou u k á z á n y pouze ty, k t e r é jsou p o t ř e b n é pro s p r á v n ý b ě h n á s t r o j e Taipan. 

Konfigurace instrumentace a d y n a m i c k é ana lýzy je provedena p o m o c í v l a s tn í sekce ná
stroje Taipan. X M L definici s c h é m a t u t é t o sekce lze na léz t v souboru 
TaipanConf igurationXMLSchema.xsd. V praxi je v souboru postsharp.config n u t n é : 

1. p ř i d a t definici j m e n n é h o prostoru p o m o c í a t r ibutu xmlns:Taipan="https://pajda. 
fit.vutbr.cz/testos/taipan/-/blob/master/TaipanConfigurationXMLSchema 
.xsd" 

2. p ř i d a t element <SectionType LocalName="Taipan"Namespace="Taipan"/> 

3. p ř i d a t sekci Taipan (viz kód 4.3) 

4. p ř i d a t element Multicast (viz kód 4.4) 

V konf igurační sekci Taipan lze nastavit hodnoty: 

• LogDirectory - s ložka u r č e n a pro logování př i využ i t í LockLoggingAnalyser 

• Analysers - čá rkou oddě l ené n á z v y a n a l y z á t o r ů (povolené hodnoty jsou: 
LockLoggingAnalyser, AtomRaceDataRaceAnalyser, FastTrackDataRaceAnalyser 
a GoodlockDeadlockAnalyser) 

• DataRaceAnalysisClasses - kolekce e l e m e n t ů DataRaceAnalysisClass, kde k a ž d ý 
z e l e m e n t ů určuje jeden regu lá rn í vý raz , podle k t e r é h o jsou v i n s t r u m e n t o v a n é m as
sembly v y h l e d á v á n y t ř í d y pro instrumentaci (vě tš inou n á z e v j m e n n é h o prostoru t ř íd , 
k t e ré chci instrumentovat) 

V k ó d u 4.3 lze s p a t ř i t u k á z k u konfigurace z ukázkového programu 
DataRaceDetectionSample. I n s t r u m e n t o v á n y budou všechny at r ibuty všech t ř í d j m e n n é h o 
prostoru DataRaceDetectionSample a bude použ i t a n a l y z á t o r AtomRaceDataRaceAnalyser. 
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<Taipan:Taipan> 
<Taipan:LogDirectory>C:\Temp\Logs</Taipan:LogDirectory> 
<Taipan:Analysers>AtomRaceDataRaceAnalyser</Taipan:Analysers> 
<Taipan:DataRaceAnalysisClasses> 

<Taipan:DataRaceAnalysisClass> 
DataRaceDetectionSample 

</Taipan:DataRaceAnalysisClass> 
</Taipan:DataRaceAnalysisClasses> 

</Taipan:Taipan> 
K ó d 4.3: Konfigurace n á s t r o j e Taipan pro detekci časově závis lých chyb nad daty p o m o c í 
a n a l y z á t o r u AtomRaceDataRaceAna lyse r ve všech t ř í d á c h j m e n n é h o prostoru DataRace
DetectionSample 

Konečně pro v ý b ě r assemblies, pro k t e r á se m á instrumentace provés t s louží v konfigu
r a č n í m souboru element Multicast 3. V k ó d u 4.4 lze v idě t konfigurace instrumentace pro 
assembly s n á z v e m DataRaceDetect ionSample. 

<Multicast> 
<TaipanAspectProvider xmlns="clr-namespace:Taipan.Aspects;assembly: 
Taipan" AttributeTargetTypes="assembly:DataRaceDetectionSample" /> 

</Multicast> 
K ó d 4.4: Instrumentace assembly DataRaceDetect ionSample 

4.5 Správa kódu a C I / C D 

Celý projekt by l vyví jen p o m o c í vývojového p r o s t ř e d í V i s u a l Studio 2019. H l a v n í m soubo
rem pro toto p r o s t ř e d í je soubor /Taipan.sin, k t e r ý sdružu je veškeré o s t a t n í projekty a 
soubory do jednoho souboru. 

P ro s p r á v u ex te rn í ch knihoven b y l využ í t správce ba l íků nuget.org, j enž je celosvětově 
ne jvě tš ím p o d o b n ý m s p r á v c e m a v . N E T k o m u n i t ě j iž n e p o c h y b n ě standardem. 

Veškerý kód n a p s a n ý v r á m c i projektu b y l sp ravován p o m o c í n á s t r o j e G i t . Veřejný 
r epoz i t á ř projektu lze p r o c h á z e t na adrese https://pajda.fit.vutbr.cz/testos/taipan. 
I p řes to, že byla celá p r á c e vyví jena pouze j e d n í m člověkem, b y l tento n á s t r o j n e z a s t u p i t e l n ý 
ve verzování projektu, ud ržován í historie a s ledování vývoje , k t e r ý m řešení p rocháze lo . 

V p rác i bylo využ i t o p r o s t ř e d í M S Azure , a p ř e d e v š í m jeho m o ž n o s t v y t v á ř e n í pipelines, 
k t e r é po z m ě n ě zdro jových s o u b o r ů provedou a u t o m a t i c k é akce nad z m ě n ě n ý m k ó d e m . 
Pipel ine v y u ž i t a v projektu lze v idě t na adrese https://dev.azure.com/DavidLingos/  
Taipan/_build vče tně všech jej ích h is tor ických b ěh ů . 
V r á m c i pipeline byly automaticky p rováděny následuj íc í akce: 

1. bu i ld - p ř ek l ad celého řešení p o m o c í p ř í kazu dotnet bui l d 

2. test - s p u š t ě n í všech t e s t ů obsažených v r epoz i t á ř i p o m o c í p ř í kazu dotnet test 

3. pack - zaba len í řešení do .nupkg souboru p o m o c í p ř í k a z u dotnet pack 

4. push - publikace knihovny na server nuget.org p o m o c í p ř í kazu nuget push 

3 h t t p s : //doc.postsharp.net/conf iguration-schema#multicast 

41 

http://nuget.org
https://pajda.fit.vutbr.cz/testos/taipan
https://dev.azure.com/DavidLingos/
http://nuget.org


Kapitola 5 

Testování a validace výsledků 

Ověřen í sp r ávnos t i funkcionality p rob íha lo p o m o c í j e d n o t k o v é h o t e s tován í v p r ů b ě h u im
plementace. Dá le byla n a v r ž e n a sada in teg račn ích t e s t ů , k t e r ý m i byla ověřena funkcionalita 
instrumentace a d y n a m i c k ý c h a n a l y z á t o r ů . V pos ledn í ř a d ě byly v y t v o ř e n y ukázkové pro
gramy obsahuj íc í chyby v paralelismu, na k t e r ý c h bylo p rezen továno celkové využ i t í ná s t ro j e 
vče tně konfigurace a v ý s t u p u . 

5.1 Jednotkové testy 

K j e d n o t k o v é m u t e s tován í by l využ i t n á s t r o j xUnit.net 1, p ř e d e v š í m jeho t ř í d a Assert, 
k t e r á obsahuje p o m o c n é metody pro ověřování p o d m í n e k v r á m c i j edno t l i vých t e s t ů a 
p ros t ř ed í , k t e r é poskytuje pro b ě h t e s t ů a p ř e h l e d n é zobrazen í výs ledků v p r o s t ř e d í V i s u a l 
Studia. Všechny j e d n o t k o v é testy lze na léz t v projektu Taipan.UnitTests. 
J e d n o t k o v é testy byly využ i ty k t e s tován í zák l adn ích p r v k ů n á s t r o j e Taipan, p ředevš ím: 

• Tes tování s p r á v n é h o n a č t e n í konf iguračního souboru. 

• Tes tován í implementace r o z h r a n í IAnalysersProvider posky tu j íc í metody pro regis
traci a n a l y z á t o r ů . 

• Tes tován í detekce cyklů v grafu z á m k ů . 

5.1.1 T e s t o v á n í s p r á v n é h o n a č t e n í k o n f i g u r a č n í h o s o u b o r u 

K o r e k t n í n a č t e n í konfigurace z konf iguračního souboru je j e d n í m z p rvn í ch ú k o n ů po startu 
programu. N e k o r e k t n í konfigurace či její n e s p r á v n é n a č t e n í by vedlo k b ě h u programu, 
jehož chování by nemuselo bý t žádouc í . O t e s t o v á n í t é t o čás t i s y s t é m u se tak z d á bý t skoro 
až n u t n o s t í . 

Testovací sada ( t ř í da Conf igurationTests) obsahuje 5 různých konfigurací , k t e r é m ů ž e 
soubor postsharp. config obsahovat. Dvě z nich nelze považova t za p l a t n é (z d ů v o d u 
chybějících či n e p l a t n ý c h hodnot) . O s t a t n í by mě ly bý t n a č t e n y do programu korek tně . 

V j edno t l i vých testech je ověřeno, zda dojde ke s p r á v n é m u zpracován í vs tupu (nač ten í 
hodnot do instance t ř í d y TaipanConf iguration), či ke s p r á v n é m u ukončen í n a č í t á n í kon
figurace v y v o l á n í m vý j imky (v p ř í p a d ě neva l idn í konfigurace). 

x h t t p s : //xunit.net/ 
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5.1.2 T e s t o v á n í i m p l e m e n t a c e r o z h r a n í I A n a l y s e r s P r o v i d e r 

T ř í d a implementu j í c í r o z h r a n í IAnalysersProvider s louží pro p rác i s instancemi ana lyzá 
t o r ů , k t e r é jsou p o u ž i t y za b ě h u programu. T ř í d a DefaultAnalysersProvider je jednou 
z nej důleži tě jš ích t ř í d celého n á s t r o j e . V r á m c i j e d n o t k o v ý c h t e s t ů ( t ř ída 
AnalysersProviderTests) by la ověřena funkčnost metod SetAnalysers (registrace ana
lyzá to rů pro b ě h programu), AddAnalyser (registrace nového a n a l y z á t o r u do kolekce ana
lyzá to rů ) a GetAnalysers pro z ískání všech za reg i s t rovaných a n a l y z á t o r ů . 

5.1.3 T e s t o v á n í detekce c y k l ů v grafu z á m k ů 

Testovací sada pro t e s tován í detekce cyklů ( t ř í da CylesDetectionTests) obsahuje 4 scénáře 
skládaj íc í se z r ů z n é h o p o č t u uz lů a hran. Tes tován í spoč ívá v ses t ro jení grafu p o m o c í t ř í d y 
AdjacencyGraph z knihovny QuickGraph, zavolání metody FindCycles z instance t ř í d y 
CyclesDetector implementu j í c í r o z h r a n í ICyclesDetector a evaluace výs ledků tohoto 
volání . 

5.2 Integrační testy 

In t eg račn í testy byly využ i t y pro t e s tován í ko rek tn í instrumentace programu a zasí lání 
udá los t í z i n s t r u m e n t o v a n é h o k ó d u a pro t e s tován í funkčnost i j edno t l i vých a n a l y z á t o r ů . O b ě 
čás t i vyžadova ly rozdí lné p ř í s t u p y k t e s tován í , k t e r é jsou v následuj íc ích čás tech popsány . 
Všechny in t eg račn í testy lze na léz t v projektu Taipan.IntegrationTests. 

5.2.1 T e s t o v á n í in s t rumentace p r o g r a m u 

Pro in t eg račn í testy instrumentace bylo t ř e b a vyvinout t es tovac í i n š t r u m e n t a č n í aspekty 
pro n á s t r o j Postsharp (viz 2.5.2), k t e r é byly p ř i ř azeny j e d n o t l i v ý m t ř í d á m . Aspek ty využí
vají metody t ř í d y AspectlnstancesHelper (viz 4.2) pro instrumentaci j edno t l i vých t e s t ů . 
Tes tovací aspekty jsou i m p l e m e n t o v á n y ve t ř ídách : 

• MemoryAccessInstrumentationTestsAspectProvider - aspekt p ř i ř azen t ř í dě obsa
hující testy instrumentace p ř í s t u p u do p a m ě t i . 

• MemoryAccessWithNoiselnstrumentationTestsAspectProvider - aspekt p ř i ř azen 
t ř í dě obsahuj íc í testy instrumentace p ř í s t u p u do p a m ě t i s v k l á d á n í m š u m u . 

• SynchronizationlnstrumentationTestsAspectProvider - aspekt p ř i ř azen t ř í d ě ob
sahující testy instrumentace synchron izačn ích pr imi t iv . 

• ThreadlnstrumentationTestsAspectProvider - aspekt p ř i ř azen t ř í d ě obsahuj íc í 
testy instrumentace vzn iku a zán iku vláken. 

P ro t e s tován í ko rek tn í instrumentace programu by l i m p l e m e n t o v á n tes tovac í d y n a m i c k ý 
a n a l y z á t o r . T ř í d a implementu j í c í tento a n a l y z á t o r (TestAnalyser) děd í jako o s t a t n í dy
namické a n a l y z á t o r y z t ř í d y AnalyserBase. P r á c e tohoto a n a l y z á t o r u t kv í v tom, že po 
p ř i jmu t í jakékol iv udá los t i z n a i n s t r u m e n t o v a n é h o k ó d u a n a l y z á t o r inkrementuje č í t ač pro 
z p r á v y d a n é h o typu. Všechny testy instrumentace p o m o c í tohoto a n a l y z á t o r u mohly ověřit 
poče t udá lo s t í k o n k r é t n í h o typu vyvo laných v p r ů b ě h u testu a porovnat jej s očekávanými 
hodnotami. 

J edno t l i vé testy instrumentace p r o b í h a l y nás ledovně : 
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1. Vynulování č í t ačů t es tovac ího a n a l y z á t o r u (fáze setup). 

2. P r o v e d e n í in s t rukc í testu (fáze exercise). 

3. Kon t ro la p o č t u udá los t í vyvo laných p rovedenými instrukcemi (fáze verify). 

N a nás leduj íc ím p ř í k l a d u lze v idě t u k á z k a jednoho testu instrumentace, k o n k r é t n ě in-
strumentace č ten í z p a m ě t i . P ř i č t en í p r o m ě n n é by mělo doj í t k vyvolán í udá los t i 
Bef oreMemoryReadEvent a p o t é Af terMemoryReadEvent. Tato sku t ečnos t je t í m t o testem 
ověřena. 

public void ReadFieldTest() 
{ 

// Setup - reset counters 
InstrumentationTestHelpers.ResetTestAnalyserO; 

// Exercise - read variable _ f i e l d 
i f ( _ f i e l d == 5) 
{ 

return; 
} 

// Verify - v e r i f y events count by type 
var testAnalyser = InstrumentationTestHelpers 

.GetlnstrumentationTestAnalyser(); 
Assert.True(testAnalyser 

.GetEventsCount(typeof(BeforeMemoryReadEvent)) == 1); 
Assert.True(testAnalyser 

.GetEventsCount(typeof(BeforeMemoryWriteEvent)) == 0 ) ; 
Assert.True(testAnalyser 

.GetEventsCount(typeof(AfterMemoryReadEvent)) == 1); 
Assert.True(testAnalyser 

.GetEventsCount(typeof(AfterMemoryWriteEvent)) == 0 ) ; 
} 

K ó d 5.1: U k á z k a testu instrumentace 

5.2.2 T e s t o v á n í f u n k č n o s t i a n a l y z á t o r ů 

Tes tován í funkčnost i a n a l y z á t o r ů bylo provedeno tak, že pro k a ž d ý a n a l y z á t o r byla defino
v á n a tes tovac í sada, ve k t e r é k a ž d ý z t e s t ů b y l t v o ř e n sekvencí udá los t í , k t e r á by mohla 
nastat v r e á l n é m programu. T y t o udá lo s t i by ly zas lány t e s t o v a n é m u a n a l y z á t o r u , b y l kon
t ro lován výs ledek ana lýzy (zdali by la či nebyla chyba de tekována) a tento výs ledek by l 
p o r o v n á n s o č e k á v a n ý m chováním. 

Konfigurace udá los t í , k t e r é by měly bý t v testu vykonány , byly r ep rezen továny t ř í d a m i 
dědíc ími z a b s t r a k t n í t ř í d y TestEventConf igurationBase. Konf iguračn í t ř í d y byly násle
dující: 

• LockEventTestConf iguration - konfigurace udá los t i vyvo lané p ř e d / p o z a m k n u t í / u v o l 
nění z á m k u . 
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MemoryAccessEventTestConf iguration - konfigurace u d á l o s t í vyvo lané p ř e d / p o př í 
stupu do p a m ě t i . 

• RunAnalysisEventTestConf iguration - konfigurace udá los t i pro b ě h analýzy. 

• ThreadEventTestConf iguration - konfigurace udá los t i vyvo lané po vy tvo řen í či zá
n iku v l ákna . 

Konfigurace jednoho testuje z t v á r n ě n a t ř í d o u AnalyserTestConf iguration. Tato t ř í d a 
obsahuje následuj íc í atributy: 

• Events - kolekce in s t anc í t ř í d y TestEventConf igurationBase p o p s a n é výše . Repre
zentuje posloupnost udá los t í , k t e r é ma j í bý t v r á m c i testu zas lány a n a l y z á t o r u . 

• DataRaceShouldBeFound - p r avd ivos tn í hodnota značící zdal i by a n a l y z á t o r mě l na
lézt časově závislou chybu nad daty. 

• DeadlockShouldBeFound - p r avd ivos tn í hodnota značící , zdal i by a n a l y z á t o r mě l na
lézt chybu uváznu t í . 

P roveden í testu p r o b í h á vo l án ím s ta t i cké metody RunTest t ř í d y AnalysersTestRunner. 
Tato metoda p ř i j ímá jako parametry a n a l y z á t o r , k t e r ý je t e s tován a instanci t ř í d y 
AnalyserTestConf iguration. V m e t o d ě jsou a n a l y z á t o r u zas lány všechny udá lo s t i z kon
figurace a o d c h y t á v á n y výjimky, k t e r é a n a l y z á t o r vyvolá . N a konci testu jsou p o r o v n á n y 
hodnoty v atributech DataRaceShouldBeFound a DeadlockShouldBeFound s výs ledkem 
ana lýzy a n a v r á c e n a p r a v d i v o s t n í hodnota, k t e r á znač í (ne )úspěšný výs ledek testu. 

V nás leduj íc ím p ř í k l a d u lze v idě t konfiguraci jednoho testu a n a l y z á t o r ů pro detekci 
časově závis lých chyb nad daty. Konfigurace obsahuje 4 udá los t i . 

1. V l á k n o s čís lem 1 zač íná číst z a t r ibutu location. 

2. V l á k n o s čís lem 2 zač íná zapisovat do a t r ibutu location. 

3. V l á k n o s čís lem 1 ukončuje č ten í z a t r ibutu location. 

4. V l á k n o s čís lem 2 ukončuje zápis do a t r ibutu location. 

Tato posloupnost udá los t i by m ě l a vést k vyvolán í vý j imky značíc í detekci časově závislé 
chyby nad daty, ale ne k vyvolán í vý j imky značící detekci chyby u v á z n u t í (p ravd ivos tn í 
hodnoty true, falše na p o s l e d n í m ř á d k u k ó d u 5.2). 

// Incorrectly synchronized WAR - Data race 
new AnalyserTestConfiguration (new MemoryAccessEventTestConfiguration[] 
{ 

new MemoryAccessEventTestConfiguration( 
1, location, MemoryAccessType.Read, true), 

new MemoryAccessEventTestConfiguration( 
2, location, MemoryAccessType.Write, true), 

new MemoryAccessEventTestConfiguration( 
1, location, MemoryAccessType.Read, falše), 

new MemoryAccessEventTestConfiguration( 
2, location, MemoryAccessType.Write, falše) 

45 



}, true, falše) 
K ó d 5.2: U k á z k a konfigurace testu d y n a m i c k é h o a n a l y z á t o r u pro de tekuj íc ího časově závislé 
chyby nad daty 

5.3 Demons t račn í programy 

Pro k o m p l e t n í demonstraci využ i t í n á s t r o j e Taipan byly v y t v o ř e n y dva ukázkové programy, 
na k t e rých je u k á z á n o to, jak nakonfigurovat instrumentaci a a n a l y z á t o r y p o u ž i t é pro b ě h 
programu. Jeden program obsahuje časově závislou chybu nad daty a d r u h ý chybu uváznu t í . 
O b a tyto programy lze spustit a sledovat v ý s t u p , k t e r ý a n a l ý z a poskytne p o t é , co je chyba 
de tekována . O b a d e m o n s t r a č n í programy lze na léz t ve složce samples. 

5.3.1 P r o g r a m d e m o n s t r u j í c í a n a l ý z u č a s o v ě z á v i s l ý c h c h y b n a d daty 

Program DataRaceDetectionSample implementuje t eo re t i cký p ř ík l ad b a n k o v n í h o s y s t é m u 
p o p s a n ý v kapitole 2.3.4. V souboru postsharp. conf i g lze v idě t konfigurace n u t n á k tomu, 
aby by l program k o r e k t n ě n a i n s t r u m e n t o v á n a chyba byla de t ekována . Jako a n a l y z á t o r 
by l v y b r á n AtomRaceDataRaceAnalyser, i n s t r u m e n t o v á n y byly veškeré a t r ibuty všech t ř íd 
v j m e n n é m prostoru DataRaceDetectionSample. P o s p u š t ě n í programu dojde k vyvolán í 
vý j imky DataRaceException m i m o j i n é s nás leduj íc ími informacemi. 

Taipan.Analysers.DataRaces.Exceptions.DataRaceException 
Message=Data race detected. The following synchronization elements formed 
concurrent accesses: 

Stack trace for thread 11 

at DataRaceDetectionSample.Program.set amount(Int32 value) i n :line 0 
at DataRaceDetectionSample.Program.ThreadlStart() i n ...\Program.cs:line 14 

Stack trace for thread 12 

at DataRaceDetectionSample.Program.set amount(Int32 value) i n :line 0 
at DataRaceDetectionSample.Program.Thread2Start() i n ...\Program.cs:line 25 

K ó d 5.3: V ý s t u p a n a l ý z y časově závis lých chyb nad daty 

Z výp i su lze tedy vyčís t , že k c h y b ě došlo, když v l á k n o s čís lem 11 zapisovalo do pro
m ě n n é amount (v k ó d u na ř á d k u 14) a zároveň v l á k n o s čís lem 12 zapisovalo do s te jné 
p r o m ě n n é (v k ó d u na ř á d k u 25). 

5.3.2 P r o g r a m d e m o n s t r u j í c í a n a l ý z u c h y b u v á z n u t í 

V programu DeadlockDetectionSample je i m p l e m e n t o v á n t eore t i cký p ř ík l ad p ř e v o d u mezi 
d v ě m a b a n k o v n í m i účty. Po s p u š t ě n í programu dojde k v y t v o ř e n í dvou vláken, z nichž p r v n í 
simuluje p ř e v o d z b a n k o v n í h o ú č t u A na úče t B a d r u h é t o t o ž n ý p ř e v o d jen v o p a č n é m 
p o ř a d í . P ro z m ě n u z ů s t a t k u na ú č t u ( p r o m ě n n é accountlBalance/account2Balance) je 
p o t ř e b a z ískat z á m e k náležící d a n é m u ú č t u 
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( p r o m ě n n é account lBalanceLock/account2BalanceLock). V programu dojde k chybě uváz
n u t í s te jné , j a k á je u k á z á n a v p ř í k l a d u v kapitole 2.3.1. V souboru postsharp. conf i g lze 
v idě t konfigurace n u t n á k tomu, aby b y l program k o r e k t n ě n a i n s t r u m e n t o v á n a chyba byla 
de t ekována . Jako a n a l y z á t o r je n u t n é zvolit 
GoodlockDeadlockAnalyser, i n s t r u m e n t o v á n y byly veškeré metody sloužící pro zamknu
t í / o d e m k n u t í z á m k u a v z n i k u / z á n i k u v l ákna . P o s p u š t ě n í programu dojde k vyvolán í vý
j i m k y DeadlockException m i m o j i n é s nás leduj íc ími informacemi. 

Taipan.Analysers.Deadlocks.Exceptions.DeadlockException 
Message=Deadlock detected. The following synchronization elements form 
a cycle: 

Stack trace for thread 3 

at Taipan.Aspects.MonitorEnterAspect.OnEntry(MethodExecutionArgs args) 
at PostSharp.ImplementationDetails._9d24223a.<>z Aspects. 
<System.Threading.Monitor.Enter>b (Object obj, Booleanfe lockTaken) i n 
:line 0 
at DeadlockDetectionSample.Program.TransferFromAccountlToAccount2 
(Int32 amount) i n ...\Program.cs:line 20 
at DeadlockDetectionSample.Program.<>c.<Main>b 6_0() i n ...\Program.cs 
:line 41 

Stack trace for thread 4 

at Taipan.Aspects.MonitorEnterAspect.OnEntry(MethodExecutionArgs args) 
at PostSharp.ImplementationDetails._9d24223a.<>z Aspects. 
<System.Threading.Monitor.Enter>b (Object obj, Booleanfe lockTaken) i n 
:line 0 
at DeadlockDetectionSample.Program.TransferFromAccount2ToAccount1 
(Int32 amount) i n ...\Program.cs:line 33 
at DeadlockDetectionSample.Program.<>c.<Main>b 6_1() i n ...\Program.cs 
:line 42 

K ó d 5.4: V ý s t u p a n a l ý z y chyb u v á z n u t í 

Z výp i su lze tedy vyčís t , že k c h y b ě došlo , když v l ákno s číslem 3 ž áda lo o z á m e k na 
ř á d k u 20 a zá roveň v l á k n o s čís lem 4 žáda lo o ten s te jný z á m e k na ř á d k u 33. 
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Kapitola 6 

Nasazení nástroje v systému M E S 
P H A R I S 

V p r ů b ě h u n á v r h u i implementace n á s t r o j e Taipan bylo výs ledné řešení konzu l továno s fir
mou U N I S a.s. za úče lem toho, aby b y l v y v i n u t ý n á s t r o j využ i t e lný pro o te s tován í s y s t é m u 
M E S P H A R I S t é t o f i rmy V následuj íc í závěrečné kapitole je ve s t r u č n o s t i p ř e d s t a v e n sys
t é m M E S P H A R I S a je p o p s á n z p ů s o b t e s tován í tohoto s y s t é m u za použ i t í kombinace 
s ta t ické a d y n a m i c k é ana lýzy . V závěru kapi toly jsou u k á z á n y dva tes tovac í scénáře pro 
s y s t é m M E S P H A R I S , kde v jednom se po tvrd i la chyba ze s t a t i cké analýzy, v d r u h é m 
z nich chyba odhalena nebyla. 

M E S P H A R I S ( M E S - Manufactur ing Execut ion System) je p l n o h o d n o t n ý m o d u l á r n í 
v ý r o b n í in formační s y s t é m firmy U N I S a.s. pro k a p a c i t n í p l ánován í a rozvrhován í výroby, 
ř ízení výroby, údržby , v ý r o b n í logist iky a sběr dat ze s t r o jů a technologi í ve v ý r o b ě . M E S 
P H A R I S p o k r ý v á p o t ř e b y v ý r o b y od o k a m ž i k u vys t aven í v ý r o b n í h o p ř íkazu až po zasklad-
něn í výs ledného produktu . Zaj iš tuje kon t inuá ln í s ledování , ř ízení a v y h o d n o c o v á n í vý roby 
v r e á l n é m čase, sbě r dat z technologických zař ízení (vst ř ikovací lisy, C N C stroje, m o n t á ž n í 
l inky, p ř í d a v n á zař ízení - sušící zař ízení , t e m p e r a č n í p ř í s t ro je , kon t ro ln í stanice, . . . ) a 
d l o u h o d o b é u k l á d á n í všech p r ů v o d n í c h informací . Tato data jsou n á s l e d n ě v y u ž í v á n a pro 
a n a l ý z u vý roby za úče lem kon t i nuá ln ího zvyšování efektivity vý roby a rentabil i ty vý robn ích 
p o d n i k ů . 

M E S P H A R I S je vysoce pa ra l e ln í s y s t é m . Ve všech jeho čás tech m ů ž o u najednou běže t 
stovky v láken současně . Z toho p r a m e n í p o t ř e b a mí t s y s t é m pokryt testy, k t e r é p ř í p a d n é 
p rob l é my spo jené s paralelismem a synchron izac í mezi j e d n o t l i v ý m i v l ákny p o m ů ž o u odhalit 
dř íve než v p r o d u k č n í m p r o s t ř e d í (v k o n k r é t n í m v ý r o b n í m z á v o d u ) . 

6.1 Způsob testování 

Z d ů v o d ů vysoké komplexi ty s y s t é m u M E S P H A R I S by bylo s p u š t ě n í d y n a m i c k é ana lýzy 
n á s t r o j e m Taipan vysoce n á r o č n o u operac í . Instrumentace veškerých p ř í s t u p ů do p a m ě t i 
a p r á c e se z á m k y by něko l ikanásobně zvýši la časové i paměťové n á r o k y aplikace. Nasazen í 
ná s t ro j e Taipan v p r o d u k č n í m p r o s t ř e d í tedy bylo vy loučeno , jelikož by způsobi lo více než 
značné z p o m a l e n í s y s t é m u , k t e r é by pro koncového z á k a z n í k a bylo n e p ř í p u s t n é . 

V d i se r t ačn í p rác i „Combin ing static and dynamic analysis to find mult i- threading faults 
beyond data races" [2] byly sepsány možnos t i t e s tován í para le ln ích p r o g r a m ů za využ i t í 
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kombinace s ta t i cké a d y n a m i c k é ana lýzy a p ř e d s t a v e n n á s t r o j JNuke, k t e r ý p r á v ě na zák ladě 
kombinace obou p ř í s t u p ů p rovád í a n a l ý z u p r o g r a m ů n a p s a n ý c h v jazyce Java [3]. 

Kombinace s ta t i cké a d y n a m i c k é ana lýzy m ů ž e vést k p o t l a č e n í nega t ivn í ch v l a s tnos t í 
j edno t l i vých p ř í s t u p ů , a naopak posí lení v l a s t n o s t í d o b r ý c h . S t a t i c k á ana lýza , j a k o ž t o vět
š inou m é n ě p ře sný ale rych lý n á s t r o j , m ů ž e pomoci s o d h a l e n í m p o t e n c i á l n ě chybných mís t 
v programu, na k t e r á se p o t é m ů ž e t e s tován í p o m o c í d y n a m i c k é a n a l ý z y z a m ě ř i t . N e n í tak 
t ř e b a instrumentovat celý program, ale pouze ty čás t i , k t e r é byly statickou a n a l ý z o u vy
hodnoceny jako p o t e n c i á l n ě neval idní . T í m lze sníži t v ý p o č e t n í n á r o k y d y n a m i c k é analýzy, 
zkombinovat v ý s t u p y obou ana lýz a z í ska t kval i tnějš í výsledky. 

N a o b r á z k u 6.1 je u k á z á n n a v r ž e n ý z p ů s o b t e s tován í s y s t é m u M E S P H A R I S , kdy nej
prve bylo využ i t o s t a t i ckých a n a l y z á t o r ů (viz 6.1.1) pro detekci p o t e n c i á l n ě chybných mís t . 
V ý s t u p s ta t i cké a n a l ý z y je p o t é zp racován a jsou podle něj n a v r ž e n y tes tovac í scénáře , nad 
k t e r ý m i je ná s l edně s p u š t ě n a d y n a m i c k á ana lýza , k t e r á m ů ž e chybu potvrdi t . 

Statická analýza Report 
Testovací scénáře 

Dynamická analýza P o : v r z s n í : 
nepotvrzení chyby 

O b r á z e k 6.1: Diagram z p ů s o b u t e s tován í s y s t é m u M E S P H A R I S 

6.1.1 P o u ž i t é s t a t i c k é a n a l y z á t o r y 

Pro statickou a n a l ý z u byly využ i ty dva r ů z n é a n a l y z á t o r y z dí lny švýcarské v ý z k u m n é 
skupiny O S T Concurrency L a b 1 . O b a a n a l y z á t o r y jsou j inak n a v r ž e n y a generuj í rozdí lné 
výs tupy . K o m b i n a c í v ý s t u p ů z obou a n a l y z á t o r ů v z n i k l k o m p l e t n í report, ve k t e r é m byla 
nás l edně v y t i p o v á n a m í s t a ( t ř ídy, moduly, . . . ) , k t e r á byla podrobena d y n a m i c k é ana lýze . 

Parallel Checker 

Paral le l Checker je n á s t r o j , k t e r ý se zaměřu je na detekci běžných chyb v paralelismu jako 
jsou chyby u v á z n u t í a časově závislé chyby nad daty [6]. N á s t r o j se zaměřu je na ana lýzu , 
k t e r á by mě la m í t následuj íc í n e z b y t n é vlastnosti: 

• S t a t i cká - n á s t r o j analyzuje zdro jový kód bez nutnosti s p o u š t ě t program. 

• Rych lá - n á s t r o j se snaž í co nejrychleji analyzovat nově p s a n ý kód a p r o g r a m á t o r a 
včas varovat o po tenc iá ln í ch p rob lémech . 

• P rec izn í - a n a l ý z a je p r o v á d ě n a z p ů s o b e m , aby by l co nejvíce r edukován p o č e t faleš
ných hlášení . 

N á s t r o j je d i s t r i buován jako rozš í ření do vývojového p r o s t ř e d í V i s u a l Studio, kde ana
lyzuje a k t u á l n í projekt a poskytuje p r o g r a m á t o r o v i o k a m ž i t o u z p ě t n o u vazbu v p o d o b ě 
varování . N a o b r á z k u 6.2 lze v idě t u k á z k u v ý s t u p u , k t e r ý n á s t r o j vygeneruje po detekci 
po tenc i á ln í chyby. 

M e z i h l avn í v ý h o d y n á s t r o j e p a t ř í p ř e d e v š í m rychlost a n a l ý z y a to, že dokáže detekovat 
p rob l é my p ř í m o př i p s a n í zdro jového kódu . M e z i n e v ý h o d y p a t ř í to, že a n a l ý z a obsahuje 
více falešných negativ, kdy a n a l y z á t o r n ed o k áže odhali t p r o b l é m y komplexně j š ího rázu . 

xhttps://concurrency. ch/ 
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Code Description 

J ^ Pa rail el Checker Issue: #11 Data race on DataRaceDetectionSample.Program._balance 

Data race on DataRaceDetectionSarnple,Prograrn._balance 
caused by wr i te at "_balance -= _amount " in Program.es line 23 

caused by thread or task at "ThreadZStart" in Prograrn.es line Z2 
caused by call DataRaceDeteetionSarnple.Prograrn.Main[string[]] 

caused by initial thread at "Ma in " in Prograrn.es line 32 
caused by read at "_balance" in Progrann.es line 17 

caused by thread or task at "Threadl Start" in Prograrn.es line 12 
caused by call DataRaceDetectionSarnple.Prograrn.Main(string[]) 

caused by initial thread at "Ma in " in Program.es line 32 

O b r á z e k 6.2: U k á z k a v ý s t u p ů s t a t i ckého a n a l y z á t o r u Para l le l Checker 

Parallel Helper 

Paral le l Helper je p o d o b n ě jako n á s t r o j Para l le l Checker p o s k y t o v á n jako rozší ření do vý
vojového p r o s t ř e d í V i s u a l Studio [8]. 

Narozd í l od n á s t r o j e Para l le l Checker se Para l le l Helper zaměřu je i na m í s t a v k ó d u , ve 
k t e rých svou a n a l ý z o u chybu nenalezne, ale jsou s v ý m záp i sem p o d e z ř e l á z toho, že by v nich 
chyba mohla nastat nebo na p r o g r a m á t o r s k é konstrukce, k t e r é nedodržu j í d o p o r u č o v a n é 
prakt iky pro p s a n í pa ra l e ln ího k ó d u v jazyce C # . Para l le l Helper v ý s t u p y z a n a l ý z y ř ad í 
do t ř í ka tegor i í : 

• Best Practices (Nejlepší prakt iky) - d o p o r u č o v a n é postupy pro p s a n í robus tně j š ího 
kódu . 

• Smells (Podezřen í ) - m í s t a v kódu , k t e r á porušu j í d o p o r u č e n é prak t iky a mohou vést 
k n e o č e k á v a n é m u chování př i už ívání r o z h r a n í t ř e t í m i stranami. 

• Bugs (Chyby) - nejzávažnějš í z n a h l á š e n ý c h p r o b l é m ů . Tento typ označuje m í s t a 
v kódu , kde se s vysokou p r a v d ě p o d o b n o s t í nacház í p r o b l é m y s paralelismem. 

Seznam všech ana lýz , k t e r é n á s t r o j p rovádí , lze v idě t na adrese https://github.com/  
Concurrency-Lab/ParallelHelper/tree/master/doc/analyzers. A n a l ý z y s n á z v e m za
čínaj íc ím na PH_B generuj í h lášen í typu Bugs, PH_P h lášen í typu Best Practices a PH_S 
hlášení typu Smells. 

Hlavn í v ý h o d o u tohoto n á s t r o j e je to, že generuje více (obecnějších) varování , a tu
díž u m í p o u k á z a t na více po tenc iá ln í ch p r o b l é m ů . Č á s t v ý s t u p u je sice t v o ř e n a falešnými 
h lášen ími o chybách , k t e r é ve sku t ečnos t i chybami nejsou, ale mohou p o u k á z a t na s l abá 
m í s t a v kódu , na k t e r é by m ě l a bý t z a m ě ř e n a vývojá řova pozornost či n á s l e d n á d y n a m i c k á 
ana lýza . 

6.2 Nalezené chyby v systému M E S P H A R I S 

S y s t é m M E S P H A R I S se sk l ádá z více než 200 C # p r o j e k t ů (knihoven, k l ien t ských apli
kací , t es tovac ích p ro j ek tů , . . . ) , pro k t e r é byla s p u š t ě n a s t a t i ck á ana lýza . Report z v ý s t u p ů 
s ta t ické ana lýzy vedl k identifikaci mís t , na k t e r ý c h by bylo v h o d n é otestovat funkčnost 
ná s t ro j e Taipan a pro tato m í s t a byly nás l edně v y t v á ř e n y a u t o m a t i c k é testy za použ i t í 
p ř í s lušného d y n a m i c k é h o a n a l y z á t o r u . 
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Pro účely t é t o p r á c e byly v y b r á n y dva tes tovac í scénáře pro s y s t é m M E S P H A R I S . 
S t e s t o v á n í m paralelismu v dalš ích čás tech s y s t é m u bude v budoucnu i za p o m o c í nás t ro j e 
Taipan pok račováno . 

V ý s t u p e m ana lýzy p o m o c í Para l le l Checkeru bylo 219 varování v 15 projektech. 56 
z t ě ch to p r o b l é m ů byly p r o b l é m y typu „Thread -unsa f e calls", poukazu j í c í na n e b e z p e č n é 
volání funkcí nad j e d n í m objektem (vě tš inou kolekcí) . O s t a t n í p r o b l é m y znači ly potenci
ální časově závislé chyby nad daty. Nutno zde podotknout, že n ě k t e r é z p r o b l é m ů byly ve 
výsledcích a n a l ý z y dupl ikovány, p ro tože byly a n a l ý z o u de tekovány vícero cestami. 

V ý s t u p e m ana lýzy p o m o c í Para l le l Helperu bylo 1270 varování v 93 projektech. 504 
z nich bylo z kategorie Bugs, 681 z kategorie Best Practices a zbytek z kategorie Sme lis. 
V ě t š i n a z va rován í t ypu Bugs byla spo jená s po t enc i á ln í časově závis lou chybou nad daty, 
kdy k jednomu a t r ibutu bylo v programu p ř i s t u p o v á n o jak z m í s t a c h r á n ě n é h o z á m k e m , 
tak z m í s t a , kde z á m e k použ i t nebyl. Dalš í č a s t o u chybou byla manipulace s kolekcemi, kdy 
a lespoň jeden z p ř í s t u p ů by l c h r á n ě n z á m k e m a a l e spoň jeden c h r á n ě n nebyl. 
M e z i m é n ě závažnými chybami se objevovaly chyby typu: 

• A s y n c h r o n n í metoda vracející typ void. 

• Chyběj íc í klíčové slovo await. 

• Vy tvá řen í nových v láken v konstruktorech t ř íd . 

Jako u k á z k y t e s t ů , k t e r é ověřovaly po t enc i á ln í chyby de t ekované statickou ana lýzou , 
byly v y b r á n y dvě varování s t a t i ckého a n a l y z á t o r u Para l le l Checker, z nichž jedna chyba 
byla dynamickou a n a l ý z o u n á s t r o j e m Taipan potvrzena, d r u h á potvrzena nebyla. 

P r v n í p ř í p a d by l de tekován s t a t i c k ý m a n a l y z á t o r e m Para l le l Checker jako potenci
ální data race nad a t r ibuty lastComputedRemoval a recentOrderOdUncomputed t ř í d y 
ManAndMachineTimeService. K o n k r é t n ě výpis a n a l y z á t o r u vypada l nás ledovně : 

Issue: #8 Data race on Phoenix.PharMach.Prod.Production.ManAndMachineTime. 
ManAndMachineTimeService.recentOrderOdUncomputed 
Issue: #5 Data race on Phoenix.PharMach.Prod.Production.ManAndMachineTime. 
ManAndMachineTimeService.lastComputedRemoval 

K ó d 6.1: Reá lný v ý s t u p n á s t r o j e Para l le l Checker 

K t ě m t o a t r i b u t ů m se p ř i s t u p u j e ve veřejné m e t o d ě GetAllUncomputedClosedRemovals 
a z n í vo lané p r i v á t n í m e t o d ě GetNextOrderOfUncomputed. O b ě metody obsahuj í zápis i 
č ten í z obou a t r i b u t ů . Me toda je v programu vo lána ze dvou r ů z n ý c h mí s t a tato volání 
byla v testu p o u ž i t a . 

Ve z j ednodušené verzi by tes tovac í s céná ř spočíva l ve s p u š t ě n í dvou v láken a v nich 
metody Start. Me toda Start ve svém tě le volá 100x metodu 
GetAllUncomputedClosedRemovals. V tomto b ě h u programu byla p r o v á d ě n a d y n a m i c k á 
a n a l ý z a algori tmy A t o m R a c e i FastTrack. 

void Start() { 
for(i=0;i<100;i++) { 

GetAllUncomputedClosedRemovals(); 
} 
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} 

var threadl = new Thread(Start).Start(); 
var thread2 = new Thread(Start).Start(); 

threadl.Join(); 
thread2.Join(); 
K ó d 6.2: P s e u d o k ó d testu pro detekci časově závislé chyby nad daty ve t ř ídě 
ManAndMAchineTimeService 

V u v e d e n é m p ř í p a d ě Taipan chybu po tv rd i l u obou a t r i b u t ů . V kódech 6.3 a 6.4 lze v idět 
u k á z k y k o n k u r e n t n í c h p ř í s t u p ů k a t r ibutu recentOrderOdUncomputed způsobuj íc í časově 
závislou chybu nad t í m t o atr ibutem. 

public IEnumerable<CRemovalOfWork> GetAllUncomputedClosedRemovalsO 
{ 

i f (recentOrderOdUncomputed == EOrderOfUncomputed.TheOldest) 
{ 

} 

} 

K ó d 6.3: P ř í s t u p k a t r ibutu recentOrderOdUncomputed v m e t o d ě G e t A l l U n c o m p u t e d C l o -
sedRemovals 

priváte s t a t i c string GetNextOrderOfUncomputedO 
{ 

recent0rder0dUncomputed++; 

} 

K ó d 6.4: P ř í s t u p k a t r ibutu recentOrderOdUncomputed v m e t o d ě Ge tNex tOrderOfUncom-

puted 

V d r u h é m p ř í p a d ě s t a t i c k ý a n a l y z á t o r Para l le l Checker ve svém v ý s t u p u obsahoval mi 
mo j iné řádek : 
Issue: 18 D a t a race on Phoenix.PharMach.Prod.InfoTable.CInformationTable.Inner . instance 
značící po t enc i á ln í časově závislou chybu nad parametrem instance t ř í d y 
CInformationTable.Inner. 

Pro tento p ř í p a d by l n a v r ž e n test, k t e r ý s p u s t í 100 v láken a v k a ž d é m z nich p ř i s t o u p í 
k objektu instance a zavolá na n ě m metodu CheckStates prováděj íc í dotaz do d a t a b á z e . 

void Start() 
{ 

var instance = CInformationTable.Instance; 
instance.CheckStates(); 

} 
// Create 100 threads c a l l i n g method Start 
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var threads = new List<Thread>(); 
for(var i = 0; i < 100; i++) 
{ 

threads.Add(new Thread(Start)); 
} 

// Wait u n t i l a l l threads f i n i s h t h e i r work 
K ó d 6.5: P s e u d o k ó d testu a t r ibutu instance t ř í d y CInf ormationTable. Inner 

V tomto k o n k r é t n í m p ř í p a d ě nebyla časově závislá chyba nad daty n á s t r o j e m Taipan 
d e t e k o v á n a p ř edevš ím z toho d ů v o d u , že n á s t r o j Ta ipan př i instrumentaci a t r i b u t ů t ř íd 
neinstrumentuje atributy, k t e r é jsou označeny kl íčovým slovem readonly. N á s t r o j Paral le l 
Checker naopak toto klíčové slovo př i své ana lýze neuvažuje . 

53 



Kapitola 7 

Závěr 

Cílem t é t o p r á c e bylo n a v á z a t na v ý z k u m n é projekty skupiny V e r i F I T , navrhnout a im
plementovat d y n a m i c k ý a n a l y z á t o r pro programy n a p s a n é v jazyce C # se z a m ě ř e n í m na 
para le ln í programy a chyby v paralelismu (p ředevš ím chyby u v á z n u t í a časově závislé chyby 
nad daty). J e d n í m ze zák ladn ích p o ž a d a v k ů byla kompat ib i l i ta výs ledného n á s t r o j e s plat
formou . N E T Framework, jelikož funkcionalita byla ověřená mimo j iné na s y s t é m u M E S 
P H A R I S od firmy U N I S a.s., k t e r ý je p rovozován nad touto platformou. 

V ý s t u p e m celé p r á c e je n á s t r o j Taipan, k t e r ý využ ívá pro instrumentaci propr ie tami 
nás t ro j Postsharp. P ro detekci chyb u v á z n u t í b y l i m p l e m e n t o v á n algoritmus Goodlock a 
pro a n a l ý z u časově závis lých chyb nad daty algori tmy FastTrack a A tomRace . Funkciona
l i ta n á s t r o j e Taipan byla ověřena j e d n o t k o v ý m i a i n t eg račn ími a u t o m a t i c k ý m i testy, k te ré 
pokrýva j í i n š t r u m e n t a č n í čás t i funkčnost j edno t l i vých a n a l y z á t o r ů . 

N á s t r o j Taipan by l využ i t př i t e s tován í s y s t é m u M E S P H A R I S , k t e r é p r o b í h a l o kombi
nac í s t a t i cké a d y n a m i c k é ana lýzy . P o m o c í s t a t i cké ana lýzy byla d e t e k o v á n a m í s t a v pro
gramu s po t enc i á ln ími p rob lémy. V ý s t u p s ta t i cké ana lýzy p o t é poslouži l jako v s t u p n í in 
formace pro dynamickou a n a l ý z u . V y t i p o v a n á m í s t a byla pokry ta a u t o m a t i c k ý m i testy, 
byla provedena instrumentace a p o m o c í n á s t r o j e Taipan byly p o t v r z o v á n y či naopak vy
vraceny h y p o t é z y s ta t i cké ana lýzy . Dynamickou a n a l ý z o u bylo potvrzeno několik reá lných 
chyb v s y s t é m u M E S P H A R I S . V t e s tován í dalš ích čás t í s y s t é m u M E S P H A R I S bude po
kračováno . 

B u d o u c í vývoj n á s t r o j e Taipan by mohl vést s m ě r e m optimalizace d y n a m i c k é ana lýzy 
tak, aby bylo a n a l ý z u m o ž n é spustit i nad vě t š ími s y s t é m y a ne jen na čás tech komplexn ích 
sy s t émů . N á s t r o j e Taipan lze j e d n o d u š e rozšíř i t o dalš í d y n a m i c k é ana lyzá to ry , a bylo by 
jej m o ž n é rozšíř i t n a p ř . o a n a l y z á t o r pa ra le ln ích volání funkcí nad L I N Q abstrakcemi, k te ré 
jsou v p r o g r a m o v a c í m j azyku C # ho jně využ ívány či j i né d y n a m i c k é ana lyzá to ry . 
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Příloha A 

Obsah přiloženého paměťového 
média 

Taipan 

does dokumentace v p o d o b ě .md s o u b o r ů 

samples 

DataRaceDetect ionSample u k á z k a detekce data race chyb 

DcadlockDetect ionSample u k á z k a detekce chyby uváznu t í 

O src 

Taipan - projekt obsahuj íc í p ř e d e v š í m i n š t r u m e n t a č n í čás t knihovny 

^ T a i p a n . A n a l y s e r s - projekt obsahuj íc í d y n a m i c k é a n a l y z á t o r y 

I fTaipan.Core - definice t ř í d využ ívaných n a p ř í č projekty 

test 

| [Taipan. Integration Tests - projekt s i n t eg račn ími test 

n Taipan .Uni t Tests - projekt s j e d n o t k o v ý m i testy 

Taipan.sin - projekt pro vývojové p r o s t ř e d í V i s u a l Studio 

R E A D M E . m d - soubor s popisem projektu 

azure-pipelines.yml - definice pipeline v p r o s t ř e d í M S Azure 

Ta ipanConf igura t ionXMLSchema.xsd - definice konf iguračního X M L s c h é m a t u 

diplomova_prace.pdf - soubor obsahuj íc í tuto diplomovou p rác i 
diplomova_prace.zip - soubor obsahuj íc í zdrojové soubory k t é t o d ip lomové p rác i 
R E A D M E . m d — soubor obsahuj íc í z á k l a d n í informace a popis obsahu p a m ě t o v é h o m é d i a 
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Příloha B 

Instalace a spuštění nástroje 

Zdrojové soubory lze s t á h n o u t : 

1. z D V D v ad re sá ř i Taipan 

2. z G i thub a d r e s á ř e https://pajda.fit.vutbr.cz/testos/taipan  

P ř e k l a d všech p r o j e k t ů lze provés t p ř í k a z e m dotnet build. 

S p u š t ě n í všech t e s t ů lze provés t p ř í k a z e m dotnet test. 

Ukázkový program pro detekci chyb u v á z n u t í je po p ř e k l a d u spus t i t e lný p o m o c í . exe sou
boru samples/DeadlockDetectionSample/bin/Debug/DeadlockDetectionSample.exe. 

Ukázkový program pro detekci časově závis lých chyb nad daty je po p ř e k l a d u spus t i t e lný 
p o m o c í .exe souboru samples/DataRaceDetectionSample/bin/Debug/ 
DataRaceDetectionSample.exe. 

Všechny výše u v e d e n é operace lze t a k é provéz t z vývojového p r o s t ř e d í V i s u a l Studio po 
o tev řen í souboru Taipan.sin 

N á s t r o j je t a k é d o s t u p n ý volně ke s t ažen í jako N u G e t bal íček na adrese https: //www.nuget.org/  
packages/Taipan/. 
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