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Abstrakt
Cilem prace je posouzeni investi¢niho a technologického potencialu
kryptomén na zakladé jejich technické, ekonomické a pravni analyzy. Prace se zabyva

kryptoménami, analyzou a vybérem penézenky.
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Abstract

The aim of the thesis is to assess investment and technological potential cryptocurrencies
on the basis of their technical, economic and legal analysis. The work deals

cryptocurrencies, analysis and wallet selection.
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Uvobp

Kryptomeény jsou vynalezem poslednich let. Zastfesuji nékolik oborti: ekonomie, finance
a informacni technologie. Lidé jejich potencial vyuzivaji hlavné ke zhodnoceni svych
financi. Kryptomény budou mit bezpochyby dopad na cely svét a ovlivni fungovani
financi ve spoleCnosti.

Bakalarska prace se nejprve zamétuje na kryptomény obecné, popisuje ziskavani
kryptomeén, jejich vyvo} a vznik prvni kryptomény Bitcoin. Popisuje fungovani
blockchainu a jeho jedineCnost.

Prace analyzuje Bitcoin i obecné kryptomény z pohledu pravni upravy, jejich budouciho
vyvoje a poukazuje na mozné budouci vyuziti Blockchainu.

V zavérecné Casti se prace zameiuje na krypto-penézenky. Poukazuje na jejich vyhody

rizika.
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CiLE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je piiblizit fungovani kryptomén, na jakém principu jsou zalozeny, co
umoznilo jejich vznik a divody jejich rostouci obliby. Pievazné se prace zamétuje na
Bitcoin. Dale je v praci popsan zpusob ziskavani kryptomén. Analyza obsahuje
predpokladany budouci cenovy vyvoj Bitcoinu a vyuziti potencialu blockchainu v dalsich
odvétvich. Hlavnim cilem je informovat o riznych zpusobech uloZzeni a udrzovani

vlastnictvi kryptomén, rizika a bezpecnosti jednotlivych penézenek.

Tvorbé bakalarské prace predchazelo teoretické studium kryptomén. Autor prace se

ucastnil nékolika seminaiu, kde ziskaval potiebné zkusenosti a rady od odbornikd.
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1 TEORETICKA VYCHODISKA PRACE

Tato Cast bakalarské prace se bude zabyvat fungovanim blockchainu, popisu tézby a

samotnym kryptoménam.
1.1 Virtuilni ména

Virtualni neboli digitalni ménu mizeme charakterizovat jako ménu, ktera je vytvorena
elektronicky. Vznikaly pavodné spi§ jako programatorsky teoreticky koncept
decentralizované nepadélatelné a neovlivnitelné meény, v soucasné dobé vSak existuji
stovky virtualnich mén (miuzeme téz nazyvat jako digitalni mény nebo kryptomeény), které
mohou mit ne€kolik praktickych vyuziti, nejcastéji jako investicni nastroj ¢i platidlo. Jako
platidlo se pouziva mnohem méné, vétsina lidi spise vidi ve virtualnich ménach skryté
bohatstvi a moznost snadného obohaceni diky rychlému vyvoji kurzu, proto do nich ve
vetsiné pripadu investuji a snazi se piijit na zpasob, jak je co nejlépe zhodnotit. (3)

Zakladni vlastnosti téchto mén je transparentnost, to znamend, ze veSkeré provedené
transakce jsou vefejné a kazdy muaze na tyto transakce nahlédnout v databazi zvané
blockchain, ke které se dostaneme pozdé€ji. Dalsi, velmi pozitivni vlastnosti, jsou
minimalni nebo zadné poplatky za provedené transakce. Kryptomény byly navrzeny tak,

aby transak¢ni poplatky byly co nejnizsi, coz je opak klasickych bankovnich transakci.

Jednotlivé kryptomény se od sebe navzajem samoziejmé mohou li§it, napt. hodnotou,

poplatky ¢i vyuzitim. (4)

<«

KRYPTOMENA

Bitcoin

Ethereum

Ripple

Bitcoin Cash

Litecoin
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XRP

XBC
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Obrizek 1: Kryptomény podle trzni hodnoty
(Zdroj: 12)
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Vsechny virtualni mény maji vsak jedno spole¢né — funguji na principu peer-to-peer sité.
Peer-to-peer sit’ je oznaceni pro typ siti, ve kterych spolu komunikuji jednotlivi uzivatelé
bez uziti serveru, nepouziva tedy server jako prostfednika v komunikaci mezi pocitaci.
Veskeré pocitace jsou tedy navzajem propojené. (4)

Za vyhodu virtualnich mén lze povazovat to, Ze jsou naprosto decentralizované.
Decentralizace znamena, ze nad zadnou kryptoménou neméa moc stat ani zadni jini

jednotlivci. Neni tedy mozno ménu padélat ¢i jakkoliv ovliviiovat. (4)

1.2 Blockchain

Od zacatku existence internetu byly tendence o vytvoreni virtualni mény. Kryptografové,
bankéfi, ekonomové a podnikatelé hledali zptsob, jak pfijit s konceptem, ktery by byl
zivotaschopny. Nejvét§im problémem virtualni mény je moznost duplikace, virtualni
meéna je pouze digitalni informace, coz znamena, ze by se tato informace dala duplikovat
a touto virtualni ménou zaplatit vicekrat. Toto byl zasadni problém pfi vyvoji digitalni
meény. Tento problém by se dal vyfesit existenci centralni autoritou, které by uzivatelé
davérovali. U centralni autority nastava problém, ze v piipadé€ atoku se centralni server
da znicit nebo by server mohla odstranit sama vlada, které by se ména znelibila, v ptipadé
by mohla zasahovat do vyvoje kurzu. Témto problémum chtéli vyvojari prede;jit

vytvofenim decentralizovaného systému. (1)

Autor proto vytvoril tzv. blockchain, coz je jakasi ucetni kniha, ktera je verejna a sdilena
vSemi uzivateli. Kazdy uzivatel potvrzuje transakce stejné jako u centralni autority jen
v piipadé digitalni mény decentralizovane. Kazdy uzivatel si mize stahnout databazi
zaznamu a vidét kazdou transakci v historii. Diky systému vefejné uloZzenych zaznami o
transakcich si kazdy uzivatel maze vSimnout, Zze né€jaky podvodnik se snazi zaplatit
nécim, co nevlastni. (3)

V ptipadé uskute¢néné transakce, ktera je v dostateCném poctu potvrzena na blockchainu,
nemuze dojit k vraceni transakce. Banka ma vzdy néjakou pojistku stornovani transakce
pro piipad, ze bychom transakci spletli a poslali finance na jiny ucet. Kryptomény zadnou
pojistku nemaji a pokud se tedy pii prevodu spleteme, tak uz svoje coiny nikdy

nedostaneme zpét. (3)
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Pres blockchain se utraci coiny bez nutnosti jakéhokoliv u¢tu nebo verifikace, nakupy
jsou tedy anonymni, neexistuje zadna centralni instituce, kterd by prostiedky ovladala.
Nasi jedinou identifikaci na siti blockchain jsou dlouhé adresy, kterych mize mit kazdy
uzivatel neomezené mnozstvi. Pro zalozeni adresy nepottebuje zadny doklad a nikdo tedy
nevi, kolik a jakych coint uzivatel vlastni. Blockchain zaznamenava vsechny operace na
kazdé adrese a v ptipadé zajmu si kazdy uzivatel maze tedy stahnout blockchain a podivat

se kolik jakych operaci bylo na jaké adrese provedeno. (3)

Historie virtualnich mén neni dlouha, ale od vzniku blockchainu dochazi k velkému

boomu v tomto odveétvi.

Blockchain pomohl vyftesit nékolik problémi, a to:
* znemoziuje kopirovani penéz,
» zabrafiuje dvojité utraté,
* pomaha s davérou na P2P siti,

* ovéiuje a podepisuje transakce. (3)

Blockchain je spojovy seznam blokl. Blok je nejdilezitéjsi datovou strukturou coinového
protokolu. Blok koduje mnozinu transakci, ty svym zahrnutim potvrzuje. Jedna
z transakci v boku je generujici a pouze touto vlastnosti vznikaji nové coiny. Tento
takzvany validni blok je velice narocné na vypocetni vykon diky svym kryptografickym
vlastnostem. Kazdy takto zapsany vygenerovany block obsahuje hashe predchoziho
blocku. Hash vystup hashovaci funkce, matematické funkce, (resp. Algoritmus), pro
pfevod vstupnich dat na malé Cislo. Kazdy blok ma jednoznacné zapsaného svého

predka.(4)
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Block 10 Block 11 Block 12
[ PreviHasli [Tlmestam} PreviHas%] [Timestam} PreviHasﬂ [Timestam}

Cocront) Coonee )] | o) (Crone )| |(Goot) (T )

[ Hash()] [Hashl] [Hashz] [Hash3]
i i il t
[0 ][ ma ][ ][ ma]

Obrizek 2: Obsah bloku
(Zdroj:10)

Popis obsahu bloki v blockchainu:

1.3

Timestamp — ¢as, kdy byl blok vytvofen

Prev_hash — odkaz na hash predchéazejiciho bloku

Tx_root — Zde se nachazi seznam vSech transakci, obsazenych v bloku. Blok musi
obsahovat minimalné jednu transakci, zvanou Coinbase a v ni jsou zapsany nove
vytézené coiny.

Nonce — nahodné Cislo které slouzi k odliSeni bloku.(3)

Typy virtualnich mén

Virtualni ména si lze predstavit jako fetézec digitalniho kodu, ktery obsahuje urcitou

hodnotu, ktera v urCitém systému slouzi k nakupu statk a sluzeb. Nejvice znamou a

pouzivanou ménou je Bitcoin, ale neni v§e samoziejmé jen o Bitcoinu. Vzhledem k tomu,

ze zdrojovy kaod této digitalni mény je volné k dispozici, kazdy ma moznost ho predélat,

upravit, pozmenit nebo udélat jeho kopii. Diky tomuto aspektu na svété vzniklo a vznika

nespocetné mnozstvi virtualnich meén. (5)

Dnes uz mizeme i bez velké namahy najit nékolik kryptomén, které se zhodnocuji

1épe nez Bitcoin. Byl to ale pravé Bitcoin, ktery dal§im ménam vydlazdil cestu —nesmime
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proto zapomenout, ze i kdyZz se v souvislosti s Bitcoinem neustale docitame o rtznych
konspiracnich teoriich, bublinach ¢i upadku, jedna se stale o nejvétsi | jistotu svéta

kryptomén. Nyni se podivame na dalsi kryptomény. (5)

1.3.1 Litecoin

Litecoin je decentralizovana virtualni ména, ktera funguje na stejném principu jako
Bitcoin, ke kterému se dostaneme pozd¢ji. Litecoin zacal jako prvni ze vSech kryptomén
vyuzivat algoritmus Scrypt, coz je specialni hardware na tézeni virtualnich mén. Tento
zpusob té€zeni pozdé€ji zaCala pouzivat velka spousta dalSich digitalnich mén, Litecoin
tedy nese velkou zésluhu na vzniku novych mén jako je napt. Dark Coin. Mnozstvi
Litecoinu je omezeno na 54 miliond, pfi¢emz v prosinci 2018 bylo jiz vytézeno cca 60
milionu minci. (5)

Jeden Litecoin ma momentalné hodnotu piiblizné 705 K¢.

Obrazek 3: Logo Litecoin
(Zdroj:13)

1.3.2 Peercoin

Tato ména byla vytvorena v roce 2012 a od ostatnich mén se lisi tim, Ze nemé definovany
presny pocet minci. Vyuziva algoritmus Proof of Stake (PoS), ktery funguje na principu
toho, ze ¢im vice digitalnich penéz dana osoba vlastni (zpravidla Bitcoiny nebo altcoiny),
tim vice virtualniho jméni muze vytézit. (15)

Jeden Peercoin je momentalné pfiblizneé 22K¢.
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PEERCOIN

Obrizek 4: Logo Peercoin
(Zdroj:14)

1.3.3 Namecoin

Dal§i znamou virtualni ménou je Namecoin. Tato meéna byla vytvorena jako
decentralizované DNS (Domain name system), coz je systém doménovych jmen, ktery

slouzi k vymeénovani informaci, napt. IP adres uzli sité. Pozd¢ji tento systém zacal

fungovat i jako napf. elektronicka posta. (5)

Jeden Namecoin ma momentalné hodnotu priblizné 46 K¢.

Obrizek 5: Logo namecoin
(Zdroj:16)

1.3.4 Ethereum

Ethereum je dalsi ze znamych a velmi pouzivanych kryptomén, ktera se dostava stale vice
do popredi digitalniho svéta. Bitcoin je etherem stale vice nahrazovan. Zakladatelem této
meény je Vitalik Butarin, ktery tuto sit’ virtualni meény spustil v poloviné roku 2015. Rozdil

mezi Bitcoinem a Ethereuem je tedy takovy, ze Ethereum je fizeno centraln€, ma presné
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danou strukturu a plan, coz se da povazovat za vyhodu, predev§im co se investic do této
meny tyce. (5)

Ethereum ma narozdil od ostatnich mén jednu velkou vyhodu — nadaci Ethereum
Foundation. Tuto nadaci si miiZeme piedstavit jako formu fondu, kam pro rozvoj Etherea
pfispivaji nejveétsi firmy z oblasti IT a internetu, jako napt. Google ¢i Microsoft. Hodnota
Etherea tak diky nejen Ethereum Foundation, ale pfedevsim praci a investicim drobnych
tézafu v leto$nim roce silné roste. (5)

Kurz se nyni pohybuje okolo 2400K¢, jeho kurz proSel za posledni rok padem, v lednu

2018 jeho cena byla kolem 30 000K¢.

Obrazek 6: Logo ethereum
(Zdroj:17)

1.4 Bitcoin

Nejznaméjsi a zaroven nejpouzivanéjsi digitalni ménou je Bitcoin, jedna se zarovefi
0 stejnojmennou internetovou platebni sit. Tato sit’ je vefejné dostupna a funguje na
principu jiz zminéné peer-to-peer sit€. Bitcoin nepodléhd zadné centralni bance, tato
mena je zcela decentralizovana, neexistuje tedy zadna instituce, ktera by nad Bitcoinem

meéla moc nebo ji mohla jakkoliv ovliviiovat. (3)

Konec¢ny pocet Bitcointi v ob€hu je pfedem znam, bylo stanoveno, Ze posledni se maji
dostat do obéhu v roce 2140 a mélo by jich byt vytvoreno celkem 21 miliond. (3)

V piipadé, ze by nékdy v budoucnu hodnota Bitcoinu dosahovala extrémné vysoké ¢astky
za jednotku je mozné vyuzit délitelnosti Bitcoinu. Diky této délitelnost je mozné mit ve

své penézence jenom napiiklad 0.000001 BTC a pouzivat tuto sumu k placeni.
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Pted investicemi do virtudlnich mén vSak v dobé jejich nejvétsiho rozmachu varovala
nejveétsi némecka banka Deutsche Bank, ktera tyto investice oznacila za vysoce rizikové
kvali jejich nadmérnym vykyvim a kvili tomu, Ze jsou neregulované. (3)

Bitcoin je zalozen na dvou fundamentalnich technologiich z kryptografie. Prvni je
asymetricka kryptografie. Pro Sifrovani a deSifrovani se pouzivaji dva odlisné klice,
privatni a vetejny. Vetejny kli¢ slouzi k ovéfovani uzivatele. Je to jako bychom méli
schranku, kdokoliv mize do schranky néco vlozit, uzamknout ji svym vefejnym klicem.
Otevfit ji a vybrat co se v ni nachazi ov§em dokaze pouze vlastnik privatniho klice. Pokud
uzivatel ztrati privatni kli¢, ztrati vSe, co bylo timto kli¢em asociovano. Privatni 1 vefejny
kli¢ jsou v matematickém vztahu, vefejny kli¢ ma korespondujici privatni kli¢. K poslani
transakce ji musime digitaln€ podepsat privatnim kliCem. Digitalnim podpisem se
uzivatel nemusi zabyvat, to obsluhuje uzivatelské rozhrani. (1)

Druha pouzivana technologie je kryptografické ovéfovani transakci, transakce se musi
tidit pravidly protokolu Bitcoinu. Nepovoluji se transakce, které maji naptiklad Spatnou

syntaxi ¢i $patnou velikost. (1)

Obrizek 7: Logo Bitcoin
(Zdroj:18)

1.4.1 Zakladatel Bitcoinu

Za autora Bitcoinu je povazovan Satoshi Nakamoto. Satoshi Nakamoto je pseudonym

osoby nebo skupiny lidi, ktefi stoji za vytvorenim Bitcoinu. Pfiklada se jim také navrh
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prvni blockchainové databaze, bez které by Bitcoin nemohl vzniknout. Neni znama

skutecna identita osoby, kterd za zalozenim stoji, existuje vSak nékolik teorii. (4)

Satoshi v prekladu z japonstiny znamena , moudry” nebo ,jasné mysleni”. Jako prvni
teorie byla, ze Satoshi je muz okolo 37 let s japonskymi kofeny, to vSak podnitilo celou
fadu pochybnosti, nebot” software i veskeré dokumenty tykajici se Bitcoinu jsou pouze v
anglicting. (4)

Dale se spekuluje, ze Satoshi je zkratka skupina spolupracovniku, ktera stoji za vydanim

této meény, z toho vznikla mySlenka, Ze je to kolektivni pseudonym skupiny lidi. (4)

Ve zdrojovém kodu i riznych komentarich Satoshi pouziva britskou anglictinu,
s nejvétsi pravdépodobnosti se tedy jedna o nékoho z Commonwealthu, mize to byt tedy
nekdo z Britanie, Irska, Nového Zélandu, Australie ¢i Jizni Afriky. (4)

Svycarsky kodér a aktivni ¢len komunity digitalnich mén Stefan Thomas vytvoiil graf s
Casovymi udaji prispévkt od Satoshiho na diskuznim foru (ktery zahrnuje vice nez 500
jeho pfispévki) a vysledek ukazal, ze pokud je to s osoba s béznymi spacimi navyky, s
nejveétsi pravdépodobnosti se nachazi v casovém pasmu UTC—05 nebo UTC—06. Tyto
pasma odpovidaji vychodni Casti Severni Ameriky, Stfedni Ameriky, Karibiku a ¢asti
Jizni Ameriky. (4)

V prosinci roku 2015 vydal australsky casopis Wired Clanek, ve kterém je za zakladatele
Bitcoinu povazovan australsky podnikatel Craig Steven Wright, ktery se k tomu pozdéji
1 pfiznal. (4)

Podle britské televizni stanice BBC poskytl technické dukazy, které dokladaji jeho
tvrzeni. Jako dikazni material pouzil mince, o kterych je znamo, ze je vlastni pouze

zakladatel Bitcoinu. (4)

Zvetejnénim své identity doufa, ze tim zastavi spekulace o tom, kdo je Satoshi Nakamoto.
Ackoliv teorie o tom, ze Craig Wright je skuteCnym zakladatelem této virtualni mény, je

nejvice uvefitelna, britsky tydenik The Economist o tom neni zcela piesvédcen. (4)
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1.4.2 Vyvoj kurzu

Cena Bitcoinu neustalé snizuje a zase zvysuje, a tak hodnota Bitcoinu neustale kolisa.
Dlouhou dobu probihaji spekulace o tom, co se zapficiniuje hodnotu Bitcoinu. Nejvetsim
mytem je domnénka, Ze cena Bitcoinu je urCena poCtem uzivatelt, ktefi Bitcoin t€zi, tedy
¢im vice uzivatela t€zi, tim se zvySuje cena mény. Stoupajici cena meny zvysuje pocet
tézai, to znamena, ze tito uzivatelé nemohou ovliviiovat skute¢nou hodnotu.
Nejpravdépodobnéjsi teorie tedy je, ze kurz této mény zavisi predev§im na poptavce a

nabidce na trhu, tak jako tomu je u kazdé jiné mény. (4)
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Obrazek 8: Vyvoj kurzu Bitcoinu
(Zdroj:21)

V uvedeném grafu muzeme vidét vyvoj kurzu od roku 2013 do roku 2019 (cena Bitcoinu
je uvadéna v USD). Jak je z grafu ziejmé, nejvetsi narast a nasledny propad mény byl
mezi 1éty 2017 a 2018, kdy se cena kurzu pfiblizila hodnoté 20 000 USD.

Momentalné by se obecné dalo fict, ze hodnota Bitcoinu klesa, 1 kdyz se obCas objevi
néjaky kratkodoby narast.

Co se historie Bitcoinu tyCe, v roce 2010 to byla ¢isté zaleZzitost jisté skupiny nadSenct a
hodnota byla prakticky nulovd, moznost platby touto ménou byla velmi omezena.
Historicky prvni platba udajné probéhla v kvétnu 2010 - jednalo se o dvé pizzy v hodnoté
10 000 BTC (pro predstavu dnes by to bylo v pfepoc¢tu zhruba 770 000 000 K¢). (4)
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Zatimco rok 2017 byl pro kryptomény velmi uspésny, zacatek roku 2018 pro né nebyl
vubec piijemny. Prakticky vSechny mény v lednu 2018 zacaly ztracet na své hodnoté,
Bitcoin ztratil na své hodnoté nejvice za tfi roky, nicméné zatim si stale drzi pomérné
vysokou hodnotu. Pfi¢iny mohou byt riazné, nejpravdépodobnéjsi teorie je ta, ze se trhy
obavaji regulace obchodli po oznameni jihokorejského ministra financi, ze zemé stale
zvazuje zakaz obchodu s kryptoménami. (5)

Dalsi nejistoty vyvolaly Gvahy o tom, Ze virtualni mény se stanou zakazanymi v Cing,
coz je momentalné nejvétsi téZatska velmoc. V Ciné vzrostly obavy, Ze by tamni vlada
mohla pozadat o regulaci z divodu nadmérmé spotieby energie pii t€zb€. I tento fakt mize
byt v Ciné jeden z diivodd, pro¢ se uvazuje o zakazu digitalnich mén.

Dal$im zajimavym faktem o ristu kurzu Bitcoinu je informace, Ze nejvétsi nartst ze 150
USD na 1000 USD byl zmanipulovany. Studie o moznosti manipulaci s virtualnimi
meénami byly podrobné rozebrany ve védeckém Casopise Journal of Monetary Economics,
kde autofi ¢lanku pfisli na to, ze takovy rust by se dal ,,uméle vyvolat” za necelé dva
meésice. (22)

V této studii se piSe, ze zmanipulovat tento velky cenovy skok lze pomoci falesnych
obchodu na Bitcoinové burze MT GOX, kde se obchodovala normalni ména za virtualni.
Cim vice se obchodovalo, tim vice kurz stoupal. Béhem téchto falesnych obchodi
stoupala cena kurzu o 4% za den. Pak nastala doba, kdy burza lezela bez jakékoliv
manipulace a tak hodnota Bitcoinu zacala zase zpatky klesat. Princip tohoto falesného
obchodovani spocival v napadeni této burzy hackery. Prodavajici pfisel o své Bitcoiny,
ale nic za n€ nedostal. Tyto akce, které mely za ukol vylakat z kupujicich virtualni jméni,
provadely softwarové automaty. Ty mely dokonce vlastni ndzvy — automat, ktery byl ve
falesSnych obchodech nejvice aktivni, mél nazev Willy. Tyto automaty si stanovovaly za
virtualni mény stale vyssi a vyssi castky penéz. Mezi unorem a zatim v roce 2013 odcizily
lidem pfes 500 000 Bitcoind, divodem pro falesny obrovsky nartust kurzu byl tedy
pravdépodobné Cisté finan¢ni motiv. Podle dohadu odbornikti za timto vSim stoji jeden
Clovek, jehoz jedinym cilem byla kradez Bitcoini a moc manipulovat s kurzem. Podle
meého nazoru nikdy nebude mozné pravého pachatele dohledat, nejvétsi podezieni zatim

vSak pada na samotného provozovatele této burzy Marka Karpelese. (22)
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Obrazek 9: Riuist Bitcoinu pri falesném obchodovani
(Zdroj:22)
Na obrazku muzeme vidét realné tempo rustu Bitcoinu vzhledem k obchodovani na burze
(zobrazeno modre) a pusobeni automatu (robota) Willyho. Tento robot nakupoval 10-20
Bitcointi kazdych 5-10 minut, obchodoval jen v dolarech a nikdy zadné Bitcoiny

neprodal. (22)

Cela tato burza pozdéji zkrachovala a bylo z ni ukradeno zhruba 6% veskerych
vytézenych Bitcoini. Provozovatelé burzy pozdéji upfesnili, ze vSichni klienti pfisli
celkem o 850 000 BTC vcetné téch burzy, v tehdejSim kurzu to byla Skoda ptiblizné 9,5
miliardy korun. Investofi své penize uz pravdépodobné nikdy neuvidi, protoze Bitcoiny

nejdou dohledat. (22)

Vyzkumnici proto varuji: , Jelikoz své finance investuje do kryptoménovych aktiv
uz i hlavni proud investord a zemé pfistupuji k legalizaci Bitcoinu jako platebniho
systému (jak se to stalo v Japonsku v dubnu 2017), je dulezité pochopit, jak jsou trhy s

kryptoménami nachylné k manipulaci.” (22)

V nasledujicich bodech se mizeme podivat na nékolik meznikl pfi vyvoji Bitcoinu v

prubéhu posledniho desetileti:

« 1/2009 - nulova cena BTC, téméf zadny trh neexistoval
« 2/2011 - BTC dosahl hodnoty 1 $

+ 6/2011 - prvni velky narust kurzu, BTC v hodnoté 31$
+ 4/2013 - cena BTC vzrostla na 266 $
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« 11/2013 - BTC piekrocil hranici 1000 $

« 1/2015 - BTC klesl na 152 $

« 1/2017 - BTC vzrostl na zatim nejvyssi cenu 1 022 $
« 512017 - hodnota 1 BTC piekonala 2 000 $

« 812017 - cena se pohybuje okolo 3 000 $

+ 10/2017 - BTC se vy$plhal az na 6 000 $

« 11/2017 - hodnota presahla 11 200 $

« 12/2017 - cena se pohybuje nad 18 700 $ (cca 411 400 K<)
« 112018 - cena spadla azna 11 425 $

+ 11/2018 - cena spadla pod 6 000 $

+ 112019 - cena spadla pod 4 000 $

1.4.3 Tézba

Tézba Bitcoint, neboli mining, je zptsob , vyroby” této mény. Tézbu virtualni mény
muzeme také vysvétlit jako potvrzovani spravnosti transakci v siti. Mining je pomérné
narocna a nakladna investice s nejistou navratnosti. (3)

V prvopocatcich se pro tézeni pouzivaly procesory pocitace. Stailo spustit specialni
program a pocitac se pustil do prace. Tento zpisob tézeni se v dne$ni dobé uz vibec
nepouziva a to kvuli jeho neefektivnosti (vysoka spotieba elektfiny za minimum
Bitcointl). Tim, ze uzivatelé pro té€zbu Bitcoinu pouzivali sviij osobni PC, byla zaroveri i
vyfesena otazka distribuce mény mezi §irsi spektrum uzivatelt. (3)

Dalsim zptisobem byla tézba pomoci grafické karty v PC. Piislo se totiz na to, ze je to
podstatnéji efektivnéjsi metoda té€zby. Grafické karty se pouzivaly pomérné dlouho,
nicméné pak je nahradily tzv. ASIC jednotky, coz je v dnesni dob¢, kromé specialnich a
velmi vykonnych grafickych karet, jediny zptsob vyroby mény. ASIC jednotky jsou
specializované stroje pro tézeni Bitcoini. Jedna se vlastné o procesory, které jsou
navrzeny tak, aby mély co nejnizsi spotfebu elektfiny a zaroven co nejvyssi vykon. (3)
Jelikoz se Bitcoin stava stale vice pouzivanéjsim, zaCaly vznikat tzv. tézebni farmy. Tyto
farmy se vyskytuji pfevazné v Cing, kde zaroveii probiha velkovyroba ASIC piistroji

potfebnych k t&7b&. Cina je vhodna pro velkot&zbu Bitcoinll zejména proto, Ze je tam
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levna elektfina, dobrd dostupnost ke piislusnému HW a neplati se clo nebo DPH pfi
odeslani mimo kontinent. (3)

Tézba Bitcoint se stava stale popularnéjsi zaleZitosti, a proto se tyto specialni HW
a grafické karty stavaji nedostatkovym zbozim, za minuly rok vzrostla poptavka po tomto
druhu zbozi az 0 700%. ,,Diky téZeni kryptomén nastal celosvétovy problém v dodavkach
grafickych karet. V této souvislosti pozorujeme znacné zvySeni poptavky a nakupu
hotovych skladovych sestav,“ prohlasila mluvéi Alzy Patricie Sediva. I spousta dalgich
obchodll se specializaci na vypocetni techniku eviduji nartsty poptavky po grafickych
kartach. ,,Rist prodeje tohoto zbozi zaznamenavame az do takové miry, ze velka cast
sortimentu je momentalné vyprodana a vzhledem ke stavu trhu ve svété se nezda, ze by
se tato situace méla v dohledné dobé néjak vyrazné zmenit. I tak ale sledujeme mozné
prilezitosti pro nakup zbozi v zahrani¢i, abychom uspokojili poptavku hract i tézaia“,

prohlasila tiskova mluv¢i internetového obchodu CZC.cz v roce 2018. (6)

Samoziejmé existuje i n€kolik nadSencti do kryptomeén, ktefi se rozhodli t€zit si mény
sami z pohodli svého domova. Neni to nic slozitého, jen je potieba potidit si na to kvalitni

a specializovany hardware, rozmyslet si, jakou ménu chce vlastné tézit a samoziejmé
stahnout si program pro tézbu. (6)

Cesky internetovy obchod Alza.cz a. s. se stal velkym podplircem Bitcoinu a jeho
uzivatell. Kromé toho, Ze je mozno tam nakoupit veskeré zbozi za digitalni mény,
prodava také prislusenstvi pro t€zbu a pouzivani Bitcoint (Bitcoin trezory, HW pro té€zbu,

procesory, grafické karty...). (6)

Obrazek 10: Tezba grafickymi kartami
(Zdroj:11)

P1i t€zbé Bitcoinu je dulezité narazit na tzv. blok. Blok je zpracované uskupeni velkého

mnozstvi transakci, jehoz vysledkem je , hash”, coz je stru¢né feCeno obrovské cislo.
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Cilem je, aby byl tento hash co nejnizsi, a to kvtli jeho slozitym vypoctim. Minefi mezi
sebou soupeti o to, kdo prvni najde co mozné nejnizsi hash a co nejdiive ho spocita. Komu
se tento proces podaii jako prvnimu, ziskd za odménu emisi aktualné 12.5 BTC. To je pro
tézafe Bitcoini v soucasné dobé nejveétsi motivace. Tento novy blok je zaznamena do

Blockchainu a cely proces zacina znovu. (3)

Bitcoin bude mit v budoucnosti 21 milionu jednotek, které v roce zavedeni ptibyvali 50
BTC za kazdych 10 minut, po 4 letech uz to bylo pouze 25 BTC za 10 minut a nyni uz je
to pouze 12,5. A v kvétnu roku 2020 dojde ke snizeni opét o polovinu na 6,25 BTC. (5)

Kwvili neustale rostoucimu poctu té€zaft se té€zba v jistych smérech stava stale vice
naro¢néjsi, proto vznika tzv. ,, Té€Zebni pool”. Je to seskupeni t€zaiu, ktefi zkouseji Stésti
v dosazeni zisku pomoci tézby spolecné, jelikoz pro malé tézare je nalez bloku velmi
nepravdépodobny. Pokud se nékterému z nich podari tento blok najit, o zisk se pak rozdéli
spoleCn¢é. Tyto tézafska seskupeni maji velkou vyhodu v tom, Ze se zvySuje
predvidatelnost zisku. (4)

Maly tézaf s praimérnou grafickou kartou by byl schopen najit blok v priméru cca az za
5 let, zatimco v seskupeni tézafu (také nazyvano jako ,,Mining pool) by mohl dosahovat
menSich ziska klidné nékolikrat denné. Jedinou nevyhodou jsou poplatky, které kazdy
Clen musi platit spraveum seskupeni. (4)

Do svéta kryptomén se zacinaji stale Castéji zapojovat i velké firmy, napf. Siemens.
SpoleCnost Siemens pfisla na trh se specialnim procesorem pro té€zbu virtualnich mén.
Kvili narocné t€zbé je momentalné na trhu velka poptavka po kvalitnich a vykonnych
grafickych kartach, a to v Cesku i zahrani&i. Siemens se rozhodl tuto situaci zménit,
spole¢nost navrhla specialni procesor, ktery je narozdil od klasickych grafickych karet jiz
od zakladu stavén pro té€zbu virtualnich mén. Zajimavosti je, ze tento procesor ma byt
mnohem vykonnéjsi, ale podstatné energeticky uspornéjsi. To se zda byt velkym
ptinosem do virtualniho svéta, a predevsim jako velka vyhoda pro tézare, jediny problém
by snad mohla byt cena, ktera se bude pohybovat mnohem vys nez klasické prostfedky

pro tézbu. (5)
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1.5 Transakce

Nez se podivame na transakce Bitcoinu, tak se nedfive podivame na bézny zplsob, jakym

dnes bezhotovostné posilame penize.

Nedrtive se musime oteviit internetové bankovnictvi, zvolit ptikaz k uhrad¢, zadat Cislo
uctu, kam penize posilame, potvrdit pfikaz a odeslat ke zpracovani. V tuto chvili
diveétujeme bance, ze penize spravné odesle z naseho Uctu a Castku pfipiSe na spravny
ucet piijemce. Bance musime divérovat v penize jsou dostateéné chranény proti kradezi
¢1 zfalSovani. (9)

6. Penize jsou pfi¢teny
na utet dru osobd

1. Prikaz odchaz d

v
rmeno el 2. Ladami pfikazu

bankovnict K ubrace

Obrazek 11: Bezhotovostni platba
(Zdroj:9)

Z tohoto piikladu je jasné, ze duvéfujeme bankam a prostfednikim v bezhotovostnich
platbach. V pfipadé Bitcoinu, nedivéfujeme zadné bance ani prostifednikovi. Diky
decentralizaci, mezi odesilatelem a pfijemcem neni zadna spoleCnost, ale obrovska sit
propojenych pocitaci vSude po svéte, ktera zpracovava transakce. Pii posilani Bitcoinu,
nasi transakci musi nejprve ovéfit decentralizovana sit uzll, tzv nodes. Nodes je oznaceni
nekolika tisic pocitacu rozmisténych po svéte, které diky vzajemnému propojeni spolu
neustale komunikuji. Nodes ovéfuje, zda je transakce platna, jestli je v penézence
dostatecné mnozstvi Bitcoinu. Poté ptichazi na fadu tézafi, ti musi transakci zpracovat a

vlozit ji do bloku k dal§im transakcim. Blok si miizeme pfedstavit jako slozku s prikazy
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k uhradé banky. Tento blok je nasledné zarazen k dlouhému fetézci blokl, tedy do

Blockchainu. (9)

VYTVORI TRANSAKCI KTERA SE S DALSIMI
TRANSAKCEMI ULOZi DO BLOKU

PETR CHCE POSLAT PENIZE ALENE
CELY BLOK SE ODESLE
DO SITE .TEZARD"

POKUD JE VSE V PORADKU, w
TEZARI BLOK POTVRDI

BLOK SE PRIDA
NA KONEC BLOCKCHAIN

| Dlsgsgse L]
“ QQ

VSICHNI UZIVATELE SITE vi,
ZE TRANSAKCE V BLOKU PROBEHLY

ALENA MA PENIZE VE SVE PENEZENCE

Obrazek 12: Platba pres blockchain
(Zdroj: 8)

1.6 Penézenky kryptomén

Bitcoin i ostatni kryptomény zistavaji v blockchainu, nenakladame s nimi fyzicky.
Z technického hlediska jsou penézenky pouze schranky, do kterych ukladame piistupové
kody kryptoménovych adres. (5)

Rozli§ujeme dva zakladni druhy kryptoménovych penézenek, takzvané , hot wallet”
(online penézenky) a ,,cold wallet” (offline penézenky). (3)

Hot wallet penézenky jsou piipojené k internetu (mobilni penézenky/virtualni
penézenky). Tyto penézenky jsou obecné méné bezpecné, diky pfistupu k internetu

predstavuji pro vase penize 1 pro vaSe osobni udaje bezpecnostni riziko. Pokud mame
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zafizeni, na kterém penézenku pouzivame zabezpecenou pomoci antivirovych programu
a hesel tak je bezpecnost na vysoké urovni a nemusime mit velky strach o bezpecnost.
Vyhodou hot wallet je dynamicnost, transakce se uskuteciiuji témet okamzité v zavislosti
na aplikaci a druhu transakce. VétSina kryptomeénovych penézenek je typu hot wallet.
Tyto penézenky jsou prevazné urcené k Castému obchodovani a vyuzivani k platbam. (3)
Cold wallet jsou naopak ty penézenky jez nejsou k internetu pfipojeny (hardwarové
penézenky, papirové penézenky). Tudiz jsou naprosto bezpetné k utokiim hackeru.
Bezpecnost cold wallet je 1 zna¢nou nevyhodou. Cold wallet nemivaji vlastni uzivatelské
rozhrani. Pfistup se provadi pfes program, ktery vam umozni pfistup na blockchain sit'.
Cold wallet penézenky jsou ur¢ené pro uchovavani kryptomén na dlouhou dobu, kdy

oc¢ekavame, ze cena kryptomény v budoucnosti znaéné poroste. (3)

1.6.1 Softwarova penézenka

V soucasnosti existuje obrovské mnozstvi softwarovych penézenek. Nejvice se
doporucuje pouzivat ,oficialni” penézenky virtualnich mén, pro Bitcoin tedy Bitcoin
Core Wallet nebo pro Ethereum je to Ethereum Wallet. Softwarové penézenky lze
stahnout jako v plné verzi nebo v odlehcené verzi. Plnd verze uchovava celou kopii
blockchainu a odlehcend verze jen Cast z blockchainu. Na kazdé penézence si lze
vygenerovat neomezené¢ mnozstvi adres. Tyto adresy lze zvefejnit, pokud nam nékdo
preposle na tuto adresu digitalni mince, obdrzime je ve své penézence. Soucasti kazdé
penézenky je privatni klic. Kazdy kli¢ je matematicky spojen s adresami nasi penézenky.
Tento kli¢ musime udrzovat bezpecné uschovan a nikdy nezvefejnovat. Bez klice

nemuzeme piijimat ani odesilat transakce. (/)
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1.6.2 Online penézenka

Online penézenka je takova penézenka, ktera se nam vytvoii pfi vytvoreni uctu na né&jakeé

burze. Je to velice efektivni a jednoduché, nemusime si specialné zakladat penézenku.

Tento zptsob ovSem neni piili§ bezpecny. Digitalni mince svéfujeme tieti strané. Kdyz

burza zkrachuje, nemusime svoje digitalni bohatstvi uz nikdy spatfit. A jsou tu dalsi

rizika, jako vykradeni burzy nebo mlze burza penize svych klientd zproneverit. Klienti

burz nejsou jedini, kdo ma pfistup k privatnimu kli¢i. Klienti jsou odkézani na férovost

dané burzy a na to, ze burza udéla vse pro dostatecné zabezpeceni. (7)
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1.6.3 Mobilni penézenka

Mobilni penézenka je aplikace, kterou si stahneme do mobilu a v které muzeme
uchovavat krypto penize. Hlavni vyhodou penézenky je moznost aktivné pouzivat
vytézenou kryptoménu k placeni zbozi a sluzeb, protoze mobil mame vétSinou u sebe a
vném i tudiz svoje digitalni penize. Nékteré mobilni penézenky funguji na principu

online penézenek, takze ma privatni kli¢ k dispozici i tfeti strana. (23)

1.6.4 Hardwarové penézenky

Stejné jako penize, i Bitcoiny vam nékdo muze ukrast nebo zproneveérit. Nejbezpecné;jsi
zpusob, jak mit pod kontrolou své Bitcoiny, je uchovat si je ve své hardwarové penézence.
Je to zafizeni podobné USB zatizeni. Jde o nejbezpecnéjsi feSeni uschovavani kryptomeén.
Bez znalosti hesla a hardwarové penézenky s vlastnénou kryptoménou nic nenad¢late.

Hardwarové penézenky slozi jako jednouclelova =zafizeni, z divodi nepfipojeni
k internetu je nelze napadnout. V pifipadé s manipulaci ulozenych kryptomén musime
hardwarovou penézenku piipojit k pocitaci, ktery je pfipojen na internet, ale komunikace

pocitaCe s penézenkou je jednosmérna. K vétsi bezpecnosti slouzi navic i to, ze kazdou

transakci musime potvrdit fyzickym tlacitkem na hardwarové penézenky. (7)
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Obrizek 15: Hardwarova penézenka Bitcoin Trezor
(Zdroj: Vlastni zpracovani)

1.6.5 Papirova penézenky

Papirova penézenka obsahuje privatni kli¢ vytistény na papife. Nakup z automatu pro
kryptomény vam prave vytiskne takovouto papirovou penézenku. Papirova penézenka je

nachylna ke kradezim a zniceni, doporucuje se pouze jako kratkodobé reseni. (7)
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2 ANALYZA SOUCASNEHO STAVU

V analytické Casti se prace zabyva budoucim vyuzitim blockchainu. PopiSe vyhody 1
rizika virtualnich mén, zaméfi se na vyuziti pii nelegalnich obchodech. Bude se zabyvat
Bitcoinem jeho pravni upravou a jeho pfedpokladanym vyvojem a posouzeni kryptomén

obecng.
2.1 Vyhody a rizika virtualnich mén

Z faktu, ze virtualni mény pouziva po celém svété stale vice uzivatelt, se da vyvodit to,
ze jsou schopny svym klientim poskytnout celou fadu vyhod. Za prvni vyhodu miuzeme
povazovat to, ze maji relativné kratkou dobu ovétrovani a provedeni transakce (standardné
je to méne nez 1 hodina, u Bitcoinu to zpravidla netrva déle nez 10 minut). Nemusime

vsak ¢ekat, az bude transakce potvrzena, protoze jsou pfijimany i transakce nepotvrzené.

Velkym rizikem u platby pomoci kryptomén je tzv. ,,double-spending® (prelozeno jako
,,dvoji utrata”). Jedna se o jev, kde mohou byt jednotky virtualni mény utraceny dvakrat.
Tento problém je pro virtualni mény typicky, nebot’ virtualni informace lze velmi snadno
reprodukovat. U standardnich mén si tento jev mizeme predstavit jako padé€lani minci ¢i

bankovek.

Dal§im rizikem, a zaroveni nejvétsi nevyhodou, je nenavratnost. Pokud jste Bitcoin ¢i
jakoukoliv jinou ménu omylem poslali na Spatnou adresu, neda se dohledat a je
nenavratné ztracena. Toto vede i1 ke kradezim, tedy hackerskému napadeni virtualnich
penézenek. Jako priklad si mizeme uvést doposud nejvétsi kradez na japonské burze
Coincheck, ktera se stala koncem ledna 2018. Celkova Skoda dosahla 58 miliard jend,
tedy 10,8 miliardy korun. Jednalo se o virtualni ménu NEM (z hlediska trzni hodnoty je
to desata nejveétsi meéna) a posléze byly odcizovany i vSechny ostatni typy digitalnich mén
obchodovany na burze s vyjimkou Bitcoinu.

Jednatelé burzy oznamili, ze je velka pravdépodobnost najit virtualni adresu mista, kam
hackefti odcizené mény odeslali. Doslo také k vyjadreni, Ze vSechny uzivatele burzy, kteti
kvuli Gtoku prisli ke skodé€, odskodni v japonskych jenech. Mélo by to byt zhruba 260
000 klientt.
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Dalsi priklady mizeme uvést z roku 2014, kdy kvili kradezi 650 tisic BTC zkrachovala
burza MtGox. Burza Bitstamp v roce 2016 ztratila skoro 20 BTC a dalsich 120 tisic BTC

hackefi ukradli z burzy Bitfinex.

Co se potencialniho zisku z investic tycCe, nelze zcela ur€it, zda je to vyhoda ¢i nevyhoda.
Zisk muze byt velmi velky bez jakékoliv namahy — staci ,,pouze” pockat na to, az bude
kurz minimalni a prodat, az bude podstatné vyssi — tedy za mélo nakoupit, za draho
prodat. Principem téchto investic je umét odhadnout, jak na tom aktualni trh bude, zda

cena pujde nahoru ¢i dolt.

Spousta lidi v dnesni dobé si z téchto velmi rizikovych investice ud¢€lala zivobyti, néktefi
si na tyto obchody dokonce pujcuji financni prostiedky a potom se je na online Bitcoin
burzach snazi zhodnotit. Nejvét§si riziko tohoto obchodovani je zcela jasné —
nevyzpytatelné chovani mény. Tento zpisob za obstaravani penéz bych tedy stru¢né
pfirovnal k ruleté a hie na nahodu a §tésti. Problematika investic do Bitcoinu tkvi jesté
nékde jinde — je tfeba umét rozpoznat, co je falesny obchod a lakadlo. Mizete se totiz
velmi snadno zaplést na faleSnou burzu ¢i e-shop, kde za své Bitcoiny ¢i jinou ménu nic

neziskate — naopak prod¢late a své virtualni jméni uz nikdy nedohledate.

2.2 Virtualni mény a nelegalni obchody

Naprosta anonymita virtualnich mén muze jisté predstavovat velkou vyhodu, nicméné
také to umoziuje nezdkonné obchodovani, napf. na internetovych Cernych trzich s
nelegalnim zbozim, kde se jak prodejce, tak ani kupujici neda dohledat. Toto téma mée
ptivadi k tomu, kde a jak se Bitcoin skute¢né nejvice rozsirené pouziva.

Virtualni mény se jako platidlo mnohem vice vyuzivaji v ,,podsvéti” internetu (,,dark
webu®), nez v bézném zivoté, a to pravé kvili naprosté anonymité, kterou Bitcoin a dalsi
meény umoziuji. Pokusim se toto fungovani ¢erného trhu a Bitcoinu stru¢né piedvést na
jednoduchém prikladé:

Pokud by néjaka osoba chtéla uskutecnit obchod s nelegalnim zbozim (zbrang, 1éky,
kradena elektronika atd.), na bézném internetu, ktery vSichni zname a témer denné
pouzivame, samoziejme nema moznost. Vyuzije k tomu tedy ,,zakdzanou” ¢ast internetu,
na kterou se dostane pfes specialni prohlize¢. Klicovou vlastnosti tohoto prohlizece je to,

ze skryva vasi identitu a vami prenesena data. Obsah toho, co hledate, tedy nelze nikdy
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dohledat. Vyberete si zbozi a dale postupujete jako na kazdém jiném e-shopu, na virtualni
penézenku prodejce poslete Castku. Platby probihaji samoziejmé pouze prostrednictvim
digitalnich mén, nej¢asteji Bitcoinu, nicméné vzhledem k tomu, Ze Bitcoin se stava stale
popularnéjsim a je vice pozorovan, uchyluji se uzivatelé dark webu k platbam jinymi
ménami, momentalné se Bitcoin zacal hojn€ nahrazovat Etherem ¢i Monerem.

Nejznaméjsim e-shopem s nelegalnim zbozim, kde mazete své virtualni mény zuzitkovat,
je ,,Silk road®. Nejcast€ji nakupovanym zbozim byly drogy, ale taky falesné pasy a uniklé
vladni dokumenty, coz samoziejmé FBI brzy zjistila a dokéazala vypatrat jednoho ze
zakladatell a prostfednictvim n¢j se jim podafilo tento trh zastavit, nicmén¢ brzy zacaly

vznikat jiné verze ,,Silk roadu® a Cernych trha ted’ existuje mnohem vice.

Dale se na tomto internetu shromazd'uji také nadSenci do techniky, ktefi se zajimaji o tzv.
hacking. Existuje nékolik diskuznich for, kde se tito hackefi shromazduji a planuji
spole¢né utoky. Pfedstavme si to néco jako skupinu zloCinct, ktefi se chystaji prepadnout
banku — tito hackefi misto toho vSak zakladaji faleSné e-shopy, které jsou velmi dobie
propracovang, jejich ucelem totiz je, aby z lidi vylakali jejich Bitcoiny. Domnivam se, ze
1 pres snahu nahrazovat Bitcoin, 99 % veskerych sluzeb ¢i zbozi na dark webu l1ze zaplatit
pouze jim, a kdyz uz o své Bitcoiny jednou pfijdete, nikdy je neziskate zpét.

Regulacni urady a vySetifovaci organy se jiz naucily 1épe zpracovavat data o transakcich
provedenych v Bitcoinech, v mnoha pfipadech se tak jiz podafilo vypatrat snahy o
financovani trestné Cinnosti a ,,prani Spinavych penéz”’. Divodem je vefejna povaha
blockchain sité, na které je Bitcoin postaven. Blockchain Bitcoinu si mizeme predstavit
jako formu vetejné pristupné ucetni knihy. Adresy Bitcoinu, na které jsou platby posilany,
jsou tedy v blockchain siti znamé. Vysetfovatelim tedy staci néjakou dobu pozorovat
transakce provadéné na udané adrese a pak staci jen zloCince dopadnout. Platby pomoci
Bitcoinu na Cernych trzich tedy pomalu upadaji, nicméné je to stale nejvice pouzivanou
meénou. Nejvetsi Sanci dohnat jeho slavu ma jiz zminovana ména Monero, ktera vznikla
vroce 2014 aje navrzena tak, aby chranila identitu odesilatele, pfijemce ale taky mnozstvi
odesilanych virtualnich penéz. Hodnota Monera za posledni rok vzrostla o 1000 % a

momentalné je to piiblizné 8,6 tisic K¢.
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Obrizek 16: Logo monera
(Zdroj:19)

2.2.1 Bitcoin a jeho pravni aprava

Vzhledem k tomu, Ze je tato virtualni ména pomérné mlada (prvni transakce probehly az
v roce 2010), neni vazana na zddnou zemi a tudiz na zadny pravni systém, neni tedy
feSena otazka jeji pravni upravy. Jelikoz kurz Bitcoinu neustéale stoupa/klesa a virtualni
meény obecné se stavaji stale vétsSim fenoménem, zacal si jich vSimat 1 stat. Zakonodarci
zamys$leji pravni regulaci Bitcoinu. Nabizi se hned nékolik zptisobt. Nékteré zahrani¢ni
zemeé uznavaji ménu jako soukromé prostredky, jiné zemé ho vSak dokonce zakazuji nebo

velmi omezuji.

V Ceské republice otazka pravni upravy Bitcoinu zistavd nezodpovézena.
V soucasnosti obchodovani & ména samotn4 stale nepodléha normam CNB. Ministerstvo
financi vSak oznacilo obchodovani s Bitcoiny jako velice rizikové a vyzyva, aby byla
platba nad 1000 EUR posouzena jako rizikova, a aby byl kazdy obchod nad 15 000 EUR
oznacen jako podezriely.

Nazory na to, zda je pravni regulace virtualnich mén nutna nebo ne, se 1isi. Skupina lidi,
ktera je pro regulaci, se domniva, Ze jejich rychly a nekontrolovany vyvoj maze zpusobit
velkou nestabilitu financnich trhii a celkové mize mit negativni dopad na ekonomickou
situaci zemé. Zastanci Bitcoinu se naopak domnivaji, ze virtudlni mény by mohly zménit
mnohé nedokonalosti ve fungovani financni trhii, nicméné je nutno postupovat tak, aby
nedoslo k naruseni vyvoje mén.

Nejvétsi regulace virtualnich mén nastaly v Cing, a to kvili oslabovani jejich domaci

mény jiian, ktera se oproti dolaru propadla o sedm procent. Cinsk4 vlada za tento propad
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vini pravé Bitcoin, ktery udajné zptusobuje odliv penéz ze zemé. Dne 5. prosince 2013
Cinska vlada vydala zakazu provadéni jakychkoliv pfevodu Bitcoinu pro financni
instituce. Jednotlivce zakaz neohrozoval. Tamni vlada zavedla zptisnéni kapitalovych
kontrol, kdy kazdy obyvatel muze za jeden rok vymeénit jiiany maximaln€ za 50 tisic
dolart. Nicméné investofi v této regulaci velmi brzo nasli skulinu a za Cinskou ménu

nakupuji Bitcoiny, které mohou bez jakéhokoliv omezeni pfevést na dolary.

Velka regulace Bitcoinu zapocala v Cin& v zafi 2017, kdy byly uzavieny burzy a
kryptoménové smeénarny. Pozastaveni obchodovani probehlo pouze na ¢inskych burzach,
zahrani¢ni sménarny a burzy fungovaly dale. Velké ¢inské burzy proto presunuly sva
sidla, aby opustili ¢inskou jurisdikci a mohli i nadale obchodovat. Jednotlivci se po
uzavieni ¢inského trhu obraceli na zahrani¢ni burzy a sménarny. Poc¢atkem roku 2018 se
Cinska vlada rozhodla zamezit pfistup i k zahrani¢nim platformam nabizejicim virtualni
meénu. Dale byli Cinsti tézafi vyzvani, aby prestali tézit kryptomény z divodu vysoké
energetické narocnosti.

Podle Zennona Kaprona, zakladatele firmy Kapronasia, je jen otazkou ¢asu, kdy Cina
prijde s jeste piisnéj§imi regulacemi, které by mohly mit povahu ptisnéjsich kapitalovych
kontrol. Vlada by napf. mohla urcit, kolik Bitcointi jedna osoba muze vlastnit, v tivahu
pfipada i zavedeni dan€ za drzeni kryptomén. Dalsi zpisob, jak ziskat nad Bitcoinem
tplnou kontrolu, je ponékud extrémni, Cina planuje zakazat ho uplng. Uz delsi dobu se
diskutuje o tom, zda k zakazu dojde a jestli se bude tykat pouze tézby, nakupu, prodeje ¢i

existence kryptomén obecné.

Budoucnost pravniho feseni pro Bitcoin v Ciné je podle mého nazoru zcela zasadni,
jelikoz cinské obchodovani s Bitcoinem predstavuje drtivou vétSinu vSech transakci
v digitalnich ménach. Kromé& toho je Cina doposud nejvétsi t&zaiskou velmoci téchto
meén.

Dalsi velmi diskutovanou otazkou je to, zda jsou samotné virtualni mény legalni. CNB
vydala stanovisko, 7e obchodovani s Bitcoiny nepodléhaji dohledu CNB a neni potieba
ani zadného povoleni. Soudni dviur Evropské komise dale potvrdil, Ze nakup ani prodej
Bitcoinu prozatim nepodléha odvodu DPH, podobné jako nakup napt. EUR nebo
jakékoliv jiné cizi mény. Nicméne jelikoz se investice do Bitcoinu da vyuzit jako zptsob
zbohatnuti, fesi se otazka zdanéni. Dle stanovisek CNB se Bitcoin z pohledu prava

povazuje za véc, a to za véc nehmotnou, movitou a zastupitelnou. Dale z té€chto stanovisek
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vyplyva, ze se Bitcoin neni povazovan ani za bezhotovostni financni prostfedky ci
elektronické penize. Sména Bitcoinli za oficialni ménu (napf. prevést si ménu z vasi
virtualni penézenky na CZK) nenese znaky sménarenské ¢innosti. Bitcoiny dale nemaji
znaky investi¢niho néstroje — nemaji povahu CP ani derivatu.

Z danového hlediska je zdanitelnym piijmem zpenézeni vytézenych Bitcoint nebo jejich
sména za zbozi ¢i sluzby. Pfijem dosazeny prodanim mény ¢i sménou za meénu oficialni
muze byt u fyzickych osob bran jako predmét dané, tedy jako pfijem ze samostatné
cinnosti. U pravnickych osob je fazen mezi tzv. ostatni ptijmy. Jelikoz jsou tedy virtualni
meény obecné brany jako pfijmy, podléhaji dani z pfijmu. Ta se vypocte jako 15 % z
rozdilu nédkupni a prodejni ceny. Zdanit zisk z virtualnich meén vSak neni jednoduché,
protoze stale neni jasno v tom, zda se jedna o doCasny piijem, ktery je od dané do 30 tisic

korun osvobozen.

Judikatura kolem kryptomén je velice slozitd a nejednotna. Americky soud vynesl
verdikt, ze Bitcoin nejsou penize, evropsky soud judikoval, Ze Bitcoin je ména a Japonsky
soud judikoval, ze Bitcoin nelze vlastnit, tudiz veskeré diskuze o jeho finan¢nim piinosu

jsou bezpredmétna.
2.3 Vyhody a nevyhody blockchainu

Blockchain nema budoucnost pouze v kryptoménach. Blockchain muze slouzit jako
ucetni kniha, databaze, ale i jako platforma. Blockchain udrzuje data v neménné podobé,
bylo by velmi namahavé néco zmeénit, bylo by potfeba zménit v§echny nasledujici data.
Blockchain by se mohl vyuzivat i v uCetnictvi a v auditech, protoze obsahuje vSechny
data od zaCatku vzniku. Pajde provéfit kazdou transakci pomoci specialniho kodu, misto
namatkovych kontrol transakci. Bude mnohem jednodusi objevovat podvody. Posilani

transakci pfes cely svét bez verifikace a zprostiedkovatele.

Blockchain by mohl také slouzit jako databaze klientd. Banky by mély ovéfeny centralni
zaznam a tam by mély informace o klientech a zakladani novych uctd by bylo
efektivnéj§i. V tomto pfipadé by blockchain byl datové ulozisté s vysokou integritou.

V oblasti pfevodu pené€z, by mohl slouzit pro lidi, ktefi se snazi vyhnout poplatkim u

bank. Banky vydélavaji na poplatcich, provizich a na sménnych kurzech jako jiné
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instituce. V piipad€ blockchainu by se lidé t€émto poplatkim mohli vyhnout, transakce by
posilali sami, levnéji a rychleji.

Blockchain je moznost pro lidi z rozvojovych zemi. V rozvojovych zemi je snadné&jsi
vlastnit mobilni telefon nez vlastnit ticet. Nebo se lidé setkavaji s problémy, ze kvili
chudobé jim banky zadny Gcet zaloZzit ani nemuzou nebo nechtéji. Témto lidem pfinesla
nadéji kryptoména Humaniq se svoji mobilni aplikaci. V této aplikaci si lidé mtzou puj¢it
penize od tretich stran a dalSich uzivateld.

Blockchain by v budoucnu mohl byt uzivan jako technologie pro skutecné demokratické
volby. O tomto tématu se zacalo mluvit po kauze ve statu Georgia, kdy byly smazany
elektronické volebni hlasy na pifikaz neznamo koho. V pifipadé blockchainu by

ke smazani dat dojit nemohlo.

Nevyhodou blockchainu je jeho neustdle se zvétSujici velikost, protoze kazdy block
v sobé uchovava informace o predchazejicich blocich. OvSem v dne$nim svété, kdy
velikost pevnych disku neustale stoupa se to neda povazovat za velky problém. Aktualni
velikost blockchainu se pohybuje okolo 210 GB.

Dalsi nevyhodou blockchainu miiZze byt jeho zatizeni. Pokud by sit’ byla pfetéZzovana
muze dojit ke zpomaleni celé sit€. Kazdy blok pro svoje vytvoreni potfebuje néjakou dobu
a vypocetni vykon. Toto by mél byt vSak pouze doCasny problém, protoze se neustale
pracuje na zlepSovani blockchainové technologie. V ptipad¢, ze by tento problém nebyl
vyfesen, nema cenu zavadét technologii blockchainu celosveétove.

Pro pfidavani zaznamt do blockchainu potfebujeme vypocetni vykon pocitace. To ma
samoziejmé za nasledek zvySovani energetické narocnosti. Aktualné se odhaduje, ze
udrzovani Bitcoinové databaze a pridavani novych zaznamu ma stejnou spotiebu jako
30 % spotieby energie Ceské republiky.

Jednou z komplikaci je nerozvinutost tfetiho svéta, k zavedeni blockchainu je nutnost

internetu. Coz v nékterych oblastech svéta neni mozné.

Nejvétsi nevyhoda blockchainu je v 51 % utoku. Je to velice nebezpe¢ny utok, kdy
domluvena skupina uzivateld nebo jednotlivec vlastni nadpoloviéni vétSinu celé sité.
Pokud takové mnozstvi sit€ kontroluje jedna entita, miize se pokouset sama rozhodnout
o osudu celé sit¢. Napiiklad o tom, které transakce budou ulozeny v blockchainu. Ve

velkych ménach jako je Bitcoin je dost nepravdépodobné, Ze by jedna entita vlastnila
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nadpolovi¢ni vétSinu, ov§em v piipad€é mensich mén to neni nic nemozného. Takovy utok
oviem neni nic jednoduchého. Je velice naroény a hlavné nakladny. Utognikovi nestagi
pouze mit jen dostate¢né mnozstvi kryptomény, musi mit taky vetsi vypocetni vykon. I
kdyby tutok byl uspésny, nejspise by to znamenalo degradaci sité€ a tim také pad hodnoty
kryptomény. Utok by zcela pozbyl smysl.

2.4 Posouzeni kryptomén

Vnitini hodnotu kryptomény ziskavaji diky trhu. Kryptomény svoji hodnotu neziskavaji
diky svému primyslovému vyuziti nebo dal§imu fyzickému vyuziti jako jiné obchodni
komunity. Panuji obavy, ze hodnota kryptomeén je tvofena pouze takzvanymi mylnymi
predstavami trhu, tudiz jde o Cist€¢ spekulativni hodnoty, které nemaji zaddny realny
zaklad. Jakakoliv hodnota na trhu je odvozena subjektivnim posouzenim dané sluzby ¢i
prfedmétu. Hodnota se odvozuje od toho, kolik jsou za sluzbu ochotni kupujici zaplatit a

za kolik jsou prodéavajici ochotni prodat.

Kryptomény prokazuji odolnost vii¢i makroekonomickym vliviim a na rozdil od obycejné
meény si hodnotu udrzuji nehledé€ na situaci. Dlouhodobé bylo za bezpecné povazované
napiiklad zlato.

Kryptomé&ny se hojné pouzivaji v oslabenych ekonomikach, kdy lidé neveii mistni méne,
at’ uz kvuli vysoké inflaci, ¢i ménovym reformam. Kryptoménam napomaha Spatna

ekonomicka situace na urovni statu.
2.5 Budouci vyvoj

Na zacatku minulého roku byl zaznamenan znaény propad Bitcoinu. Tato ména
dosahovala hodnoty téméf 19 000$ za BTC. Minuly rok tato ména téméf neustale
oslabovala, ted’ se ovSem zda, ze by mohla znovu posilovat. Ovliviyjici faktory jsou
chystany brexit, tedy nesourodé ekonomické usporadani Evropy, to zda Velka Britanie
opusti EU nebo nikoliv uz neni podstatné. Dalsi faktorem muZze byt oslabeni ¢inské

ekonomiky a vyostiené vztahy se zahranicni politikou USA.

Vliv na cenu Bitcoinu bude mit i to, ze v nasledujicim roce, presnéji v kvétnu 2020, dojde
k paleni odmeény tézaii. K tomuto plleni dochazi kazdé 4 roky, takze uz i v minulosti se

tam stalo a z toho mizeme vychazet.
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Budouci vyvoj ceny Bitcoinu mize ovlivnit i podle analytiki budouci recese, kterou
zacali predpovidat. Nikdo nevi, jak se v takové krizi bude kurz pohybovat, protoze za

dobu Bitcoinu jesté krize nebyla.

Pfi aktudlnim trendu zvySovani cen Bitcoinu je mozné, ze dojde k op€tovnému boomu
nakupu jako v roce 2017. V tomto roce zacali Bitcoin nakupovat vSichni, protoze se vSude
psalo o tom, jak na kryptoménach kazdy vydélava, a to mélo nejspise za nasledek zvyseni
ceny Bitcoinu. OvSem v nasleduji roce, kdy cena Bitcoinu mirné klesla se pravé tito
obchodnici snazili co nejrychleji zbavit svych Bitcoinu, aby zamezili ztrate, a to mélo za
nasledek zaplnéni trhu a pad ceny. Rada t&chto retailovych obchodniku jist& &ekalo, az

Bitcoin zacne znovu rist, aby ho nakoupili za co nejméné.
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3 VLASTNI NAVRHY RESENI

V praktické Casti bakalarské prace nastinim, jak maze vypadat nakup Bitcoinu a prace
s jednotlivymi penézenkami. Dale popisi, jak si vybrat podle svych potieb idealni

penézenku.
3.1 Nakup Bitcoinu

Pro nakup Bitcoinu byl vyzkousen Bitcoinmat. Bitcoinmati je v celé Ceské republice
deset, jeden z nich se nachazi v Brné na Namésti Svobody v obchodnim centru Omega.
Automat je v CeStiné a velice jednoduchy na ovladani. Automat pfijme nejmensi
bankovku hodnoty 500 K¢ a bankomat nepfima karty, tudiz musime mit hotovost. Do
automatu vlozite svoje penize, nasledné je potfeba zadat adresu penézenky, na kterou
maji byt Bitcoiny zaslany. Adresu muzeme zadat ru¢né€ na dotykové klavesnici na
obrazovce nebo muzeme naskenovat QR kod ze svého mobilniho telefonu. Poté uz staci

pouze potvrdit a nakup je hotov.

Obrazek 17: Bitcoinmat
(Zdroj:20)

42



3.2 Penézenky

V této Casti se prace zabyva nékolika vybranych penézenkami a poukazuje na jejich

vyhody a nevyhody.
3.2.1 Bitcoin trezor

Stejné jako penize, i Bitcoiny vam nékdo muze ukrast nebo zpronevéfit. Nejbezpecnéjsi
zpusob, jak mit pod kontrolou své Bitcoiny, je uchovat si je ve svém Bitcoin trezoru.
Bitcoin trezor je hardware o velikost klienky s displejem a dvéma tlacitky, ktery slouzi

k bezpe¢nému uchovani nejen Bitcoinu, ale i Litecoinu, Dash zcash a dalSich kryptomén.

S Bitcoin trezorem transakci provadite na obrazovce pocitace, potvrzeni transakce vSak
provadite mimo pocita¢ pomoci svého Bitcoin trezoru, ktery je k pocitaci ptipojen USB
kabelem. Diky tomuto fyzickému potvrzeni se vam nemuze stat, ze by vam penézenku

nekdo vykradl po siti.

Bitcoin trezor je tedy samostatna pocitacova jednotka, ve které je ulozen vas privatni klic.
Vyhodou je, Ze je to bezpecné uloziste vasich virtualnich penéz, relativné jednoduse se
pouziva, jde o velmi lehké a dobie prenosné zatfizeni, nezabira téméf zadné misto. Velkou
vyhodou je, ze i pfi ztrat€ penézenky se k obsahu muzete dostat online diky kodu, ktery
se vam vygeneruje pii prvnim pouziti. Kod obsahuje 24 ndhodnych slov. Trezor je mozné
pouzivat i za pomoci mobilniho telefonu, staci si pofidit redukci a stdhnout mobilni
aplikaci.

Za nevyhodu tohoto trezoru lze povazovat to, ze instalace a veskera prace s nim je zatim
vedena pouze v angliCtiné a pofizovaci naklady, které ovSem s rostoucimi financemi
uloznymi v kryptoménéch stoji za investici, a hlavné pocit bezpeci. Cena Bitcoin trezoru

se pohybuje kolem 2000 K¢.
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Obrazek 18: Bitcoin Trezor
(Zdroj: Vlastni zpracovani)

Po vybaleni Trezoru jej pfipojime k pocitaci pomoci USB. Po pfipojeni se na obrazovce
Trezoru objevi ikona zamku a pokyny k navstiveni webové stranky ,,trezor.io/start”. Na
strance si zvolime zafizeni, které vlastnime. Automaticky jsme presmérovani na dalsi
stranku, ze které si stahneme mustek pro vas operacni systém. Pfi dal§im kroku po nas
zafizeni pozaduje povoleni pro instalaci firmwaru. Firmware v zafizeni neni nahran
z vyroby, proto toto povoleni instalace. Po instalaci firmwaru se na obrazovce Trezoru i
prohlizece objevi kod, ktery musime porovnat, jestli je shodny na obou zafizeni a potvrdit
na zafizeni. Po tomto kroku musime zafizeni odpojit a znovu piipojit. Poté zafizeni
muzeme pojmenovat. Dale nastavime PIN, ktery je potieba ke kazdému potvrzeni
transakce a pristupu do zafizeni. V prohlize¢i mame mfizku ¢tverct s teCkami 3x3 a na
zafizeni vidime mftizku 3x3 s pfehazenymi Cisly. V prohlizeci si vybereme Ctverce pro
PIN, které predstavuji pozici Cisel na Trezoru. PIN musime potvrdit jesté jednou, ovSem
musime se podivat znovu na zafizeni, protoze pozice Cisel se méni pro kazdé zadavani
PIN kodu. Potvrzenim PIN kodu na zafizeni prfechazime k seedu, na obrazovce trezoru se
zobrazuje slovo po slovu, ktera si musime co nejlépe zapsat a ulozit na bezpené misto

tak, aby nam tento fetézec slov nikdo nezcizil a abychom ho v pfipadé potieby nalezli.
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Ovéime si, ze seed mame dobfe opsany a muzeme kliknout na ukonéeni a nyni mazeme

se zafizenim pracovat.

€ JaknastavitTE X O Tezorwallel X 4 = o X
« C' @ https//wallettrezorio/#/d; 05 * O 6 :
ﬁTREZOR
Enter Marian Kopecek PIN
od 0
©) Bitcoin (BTC) v

' Marian Kopecek
Loading

£F Wallet settings

£¥ Enable labeling \

& support Center

Not sure how PIN earn more

Trezor Password Manager

Would you like o protect all

Ba O . e

Obrazek 19: Zadavini PINu
(Zdroj: Vlastni zpracovani)

Pro ptihlaSeni do zafizeni musime zadat opét PIN. Rozhrani Trezoru je velice intuitivni a

zadny uzivatel se zakladni znalosti anglictiny s nim nebude mit problém.

B Ticrer Wallet x 4+ = " X
€ 3 @ hips/wallettrezoriofs/de ) int * O 0 :
Bitcoin (BTC) - Transactions Receive Send Buy Exchange [New Sign & Verify

itcain (BTC)

Bitcain Cash (BCH

@ Bitcoin Gold (BTG)

© Dash

No transactions yet.

Start with receiving esins or buy some erypte

Obrazek 20: Vzhled penézenky
(Zdroj: Vlastni zpracovani)

Po levé strané mame podporované coiny a na horni list€ co s jednotlivymi coiny chceme
délat. Po rozkliknuti mény se ndm objevi nase UCty se stavem a moznosti pro vytvoreni

uctu a dalsiho nastaveni. Pro odeslani mény nam staci znat adresu penézenky, kam coiny
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posilame, vybereme ¢astku a poplatek, ktery zaplatime za poslani (¢im nizsi poplatek, tim

delsi je doba ovétent).

[} *
t L o a
Biiccin (ETC Serd Eay Ischargs
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Rkt 1
o w
Send Blitoodn (BTC)
J lribls Lk
t
#
Tra ot Pasvarnrd LI

Obrazek 21: Bitcoin trezor — odesilani
(Zdroj: Vlastni zpracovani)

V piipadé, ze n€jaké coiny posilame do penézenky, staci znat adresu nasi penézenky, ta

se nachazi v, Receive®.

B Trezor Wall X +

C & https//wallet.trezor.io,

Bitcoin (BTC) Transactions Receive Send Buy Exchange |New| Sign & Verify

' Marian Kopecek

Account #1

£+ Wallet settings

Receive Bitcoin (BTC)

0
“e

Enable labeling

oy

) support Center Fresh address

2} ® show full address

+

=

Trezor Password Manager

Obrazek 22: Bitcoin Trezor — adresa
(Zdroj: Vlastni zpracovani)
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3.2.2 Wirex

Wirex je dostupny ke stazeni uzivatelim operaCnich systému Android a i0S. Wirex je
jednotna platforma pro prodej, nakup, pfevod i uchovavani kryptomén. Pfi registraci se
neplati zadny poplatek za vedeni. Zadné poplatky aplikace nevyzaduje za uchovavani ani
ptijimani kryptomén, pouze pfi odesilani platime transak¢éni poplatek jako u vSech
transakci kryptomén. Spole¢nost Wirex v piipadé vaSeho zaymu zasle platebni kartu,
kterou muzete vyuzivat k placeni kryptoménami, které mate ve své penézence. Za kartu
si spolecnost tctuje 1 euro mésicné a za kazdy vybér z bankomatu 1.70 euro. Pti platbach
kartou se vam bude na kartu vracet 0.5 % z nakupu. Pro piipad smény realnych penéz za
ty virtualni aplikace vyzaduje minimalni ¢astku 25 eur s 0% poplatkem coz je vyhoda
oproti konkurenci, ktera vyzaduje za kazdou sménu castku kolem 10 eur. Za vyhodu lze
povazovat to, ze je na vas, v jaké méné chcete penézenku vést, mizete si vybrat mezi
eurem, americkym dolarem a britskou librou, vétSinou se v§ak Bitcoiny uvadi v dolarech.
Aplikace podporuje zabezpeCeni 2FA ochranou, ovéfuje transakce pomoci SMS a
emailem a umoznuje piihlaSeni otiskem prstu. Wirex neuchovava vaSe data o platebni
karté (pokud nechcete), kterou jste pouzili k ndkupu, takze neni potfeba mit strach o svoje
udaje. Dalsi vyhodou je to, ze tato penézenka nam umoziuje vidét nase ,,opravdové”
penize. Tato ¢astka se meéni v zavislosti na tom, jak se méni kurz Bitcoinu a vzhledem k
tomu, ze v souCasnosti Bitcoin neustale opét roste, s velkou radosti mizete sledovat, jak
kazdy den vaSe investovand Castka roste. Wirex ma vlastni webové rozhrani, coz
znamena, ze se k penézence muzeme pripojit i pies webovy prohlize. Pii pouziti
webového rozhrani jsou vase privatni klice ulozeny nékde na cloudu. Je to zvySeni rizika,
ze o svoje kryptoménové bohatstvi miZzete pfijit ne svoji vinou, na ukor pohodli.
Aplikace je ke stazeni na Google Play i na App Store. Pfi spusténi aplikace se musime
nejprve registrovat. Aplikace pozaduje pouze jméno, ptijmeni, email, heslo a PIN. Pfijde
potvrzovaci email, ktery musime potvrdit a uz miizeme pracovat s aplikaci. Pro pfihlaseni
do aplikace budeme vzdy zadavat PIN kvili ochrané.

V aplikaci si mizeme ulozit nasi kreditni ¢i debetni kartu a vyuzivat ji k nakupovani
kryptomeén, pfimo z aplikace.

Wirex ma i webové rozhrani, takze vSechny svoje virtualni mény mizeme ovladat pomoci

pocitace.
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Obrazek 23: Wirex — vzhled
(Zdroj: Vlastni zpracovani)

3.2.3 Mycelium Bitcoin Wallet

Jako jedna z prvnich mobilnich kryptoménovych penézenek vznikala Mycelium Bitcoin
Wallet. Od svého uvedeni se drzi na Spicce mobilnich kryptoménovych penézenek
dodnes. Mycelia si drzi svoje jednoduché a intuitivni prostfedi, a proto si udrzuje svoji
oblibenost. Mycelium nepodporuje webové rozhrani, tudiz ji lze pouzivat pouze
v mobilnim zafizeni, coz obsahuje nevyhodu v omezeném piistupu ke svému bohatstvi,
ale poskytuje vyhodu bezpecnosti, v§echny vase privatni kli¢e jsou v bezpeci na vaSem
mobilnim zafizeni. V pfipad€¢ kradeze vaSeho mobilniho zafizeni je aplikace chranéna
PIN koédem, ktery musite zadavat jak pro pristup do aplikace, tak pro posilani penéz.
Aplikace ma bezpec€nostni systém 1 pro piipad kradeze nebo rozbiti mobilniho zafizeni,
coz by vétSinou znamenalo ztratu vaseho virtualniho bohatstvi. Princip je témét shodny
jako u hardwarové penézenky Trezor. Mycelium je hierarchicky deterministicka virtualni
penézenka, tudiz svoji penézenku mate zalohovanou pomoci 12 nahodné vygenerovanych
slov. Téchto 12 slov je potieba mit zapsanych a uchovat je na bezpecném mist¢€, nejlépe
na papiru mimo sit. Vyhodou pro Ceské uzivatele je, ze aplikace je prelozena do Cestiny.
Hlavni nevyhodu vidim v tom, ze aplikace podporuje pouze Bitcoin, coz v dneSnim svéte,
kdy investofi kombinuji vice kryptomeén aplikaci znevyhodiiuje.

Pro stazeni aplikace staci jit na Google Play. Aplikace pro spusténi nevyzaduje zadné
prihlaseni ani PIN. Zabezpeceni si v tomto piipadé musime nastavit v aplikaci sami a

podle svych potreb. Aplikace je velice jednoduchd a CasteCné v cCeStin€. Bitcoiny si
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muizeme koupit pfimo v aplikaci, budeme presmérovani na stranku, kde si mtizeme koupit

okamzité Bitcoiny v hodnotach od 50 eur po 2000 eur.

JUSTATEX

Obrizek 24: Mycelium — vzhled
(Zdroj: Vlastni zpracovani)

3.2.4 Bread Wallet

Bread Wallet sazi na jednoduchost, do této mobilni penézenky lze jednoduse vlozit
Bitcoin a dalsi desitku mensSich kryptomén jako napiiklad Tron. Aplikace bohuzel
nepodporuje Litecoin, Ripple nebo Ethereum coz jsou dnes stale popularnéj§i mény.
Aplikace 1 pres chybéjici Cestinu je velice jednoducha a se znalosti zakladni anglictiny
s ni neni zadny problém. Pfimo v aplikaci si kryptomény mazeme zakoupit, ovSem tento
nakup je zpoplatnén castkou 10 eur. Pokud tedy nakupujete kryptomény po malych
castkach, poplatky jsou opravdu nesmyslné, v piipadé velkych financnich nakupu tato
Castka pfili§ nesmysIné nepusobi. Aplikace poskytuje zobrazovani realné hodnoty penéz
vlastnénych kryptomén v €eskych korunéch, tak ve svétcovych ménach dolaru ¢i euru.
Aplikace je chranéna PIN kédem a dale pro piipad ztraty mobilniho zafizeni poskytuje i

seed, tedy 12 nahodnych slov.
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Aplikace pfi spusténi pozaduje zabezpeCeni mobilniho telefonu gestem, PINem nebo
heslem. Déle aplikace vyzaduje pro pfistup do ni dalsi 6mistny PIN. Poté nam aplikace
generuje nahodny 12 slovny seed. Aplikace si ovéfuje zapsani seedu, je zapotiebi naspat
nekolik slov ze seedu, jinak neni mozné dokoncit spusténi aplikace.

220 e 6 Ll W (DY

Bitcoin Cash 0,00 Ké
¥ 696,58 K& per BCH Syncing 100 %

Ethereum 0,00 K&
4 484,57 K& per ETH o ETH

Add Wallets

Obrazek 25: Bread Wallet — vzhled
(Zdroj: Vlastni zpracovani)

3.3 Vybér penézenky

Vybéru krypto-penézenky je potfeba vénovat pozornost, protoze mince nevlastnime do
doby, dokud je nemame ve své penézence. V piipad¢, ze je mame ulozené u smeénarny ¢i
burzy, porad o né muzeme pfijit. Kryptomeény jsou nase az ve chvili, kdy je ulozime do
penézenky, ke které mame pfistupovy klic pouze my. Druhti penézenek je cela rfada a
vybér neni jednoduché zalezitost. Budeme muset volit mezi kompromisy bezpecnosti a
jednoduchosti.

Na vyzkouSeni byly vybrany krypto-penézenky s ruznym zameéfenim na zakaznika,

porovnany a vybrana ta nejvhodnéjs§i pro potieby daného uzivatele. Dalsi virtudlni a
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hardwarové penézenky se od téch testovanych moc nelisi, vétSinou jen v podporovanych
meénach, stylu zabezpeceni a poplatcich.

Vybérem vhodné penézenky si uleh¢ime praci. V pfipadé, ze sménami denné
obchodujeme si ur¢it¢ nebudeme vybirat hardwarovou penézenku, jenom bychom
neustale ztraceli Cas jejim pripojovanim k pocitaci a zadavanim slozitého systému PINu.
Ovsem pro nekoho, kdo si nakoupi velké mnozstvi kryptomény a bude cekat az jeji
hodnota vzroste ma hardwarova penézenka nepopsatelny pocit bezpeci. Hardwarova
penéZzenka je nejbezpecnéjsi zpusob, jak uchovavat Bitcoiny a dalsi mény. Zafizeni
uchovava Bitcoiny offline a proto nehrozi atoky hackert. Hardwarova penézenka je

idealni na stfedn¢ velké a velké obnosy.

Pokud s kryptoménami teprve zaciname, je dobré si zvolit néjakou mobilni penézenku
nebo online penézenku, jsou velice jednoduché, intuitivni a pohodIné. Nesmime ovSem
zapominat na nebezpeci online penézenek, kvuli poskytovani klica tfeti strané. Mobilni
penézenky funguji na podobném principu, jako ty webové, jen mate sviyj privatni kli¢
pouze vy u sebe a nespoléhate se na treti stranu. Mobilni a online penézenky jsou vhodné
pro mensi objemy Bitcoinu.
Softwarové penézenky jsou snadné a intuitivni. Jednoduse si je naistalujete na pocitac.
Jejich bezpecnost je odvozena od bezpecnosti samotného pocitace. Pokud neméate pocitac
dostateCné zabezpeCen antivirem, poCitaC se pii piipojeni do sit€é muze stat snadnym
pristupem k Vasemu bohatstvi. Softwarové penézenky jsou vhodné pro mensi a stfedni
obnosy penéz.
Papirové penézenky se daji povazovat za hardwarovou penézenku. Ma vyhodu, ze je
naprosto zdarma, protoze se jedna pouze o papir s adresou a privatnim klicem. Bitcoiny
papirova penézenka udrzuje offline, mimo dosah hackerd. Ov§em papir mizZeme lehce
ztratit, ¢i zni€it. Problém nastava i s manipulaci, budeme muset totiz vkladat kli¢ do
mobilni penézenky.
Pfi vybéru spravné penézenky bychom si méli odpovédét na par otazek:

e Budu kryptomény pouzivat v placeni a obchodovani nebo pouze budu cekat na

jejich zhodnoceni?
e Jakym obnosem budu disponovat?

e Vyplati se investice do hardwarové penézenky?
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Pokud jste si na otazky odpovédéli, ze si planujete koupit vetsi mnozstvi virtualni mény
a Cekat na jeji zhodnoceni a nevadi Vam utratit priblizné¢ 2000 K¢, tak je jasna volba
hardwarova penézenka. V pripadé, ze nechceme platit za hardwarovou a chce podobny
pocit bezpeci, tak je idealni pouzit papirovou penézenku. V kombinaci s ulozenim v sejfu,
je to vyborna moznost. Pokud se bojime, Ze papir zni¢ime, dal§i moznost je testovana
penézenka Mycelium Bitcoin Wallet, ktera nepodporuje webové rozhrani, tudiz mate
privatni kli¢e v bezpeci, ovsem Mycelium podporuje pouze Bitcoin.

Pokud hodlame aktivné platit za sluzby, tak je idealni mobilni penézenka Wirex, ktera
v ptipadé naSeho zajmu, spoleCnost wirex zasle kartu, pomoci které muzeme platit

kryptoménami jako béznou platebni kartou.

V ptipadé castého obchodovani s kryptoménami nam nezbyva nez vsadit na online

penézenku. Musime najit vérohodnou burzu a svéfit ji finance.
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4 ZAVER

Ac kryptomény uz existuji deset let, jedna se stale ojejich pocatek. Kryptomény, potazmo
blockchain v sob& ukryvaji obrovsky potencial. Prace se zabyvala pohledem na
kryptomény na jejich budouci wvyvoj, skryty potencidl i1 nebezpeci z pohledu
ekonomického, technického i pravniho s pfihlédnutim k hlavnimu zastupci Bitcoinu.

V prvni €asti prace byly predlozeny zakladni teoretické znalosti blockchainu, na které se
navazali znalosti o kryptoménach a tézbé kryptomeén. Velka ¢ast byla vénovana Bitcoinu,
jeho vzniku a vyvoji kurzu. Na konci teoretické Casti byly predstaveny druhy krypto-

penézenek.

Analyticka cast se na zakladé teorie blockchainu pokousi predpovidat jeho budouci
vyuziti napti¢ obory. Pfedpovida vyhody a nevyhody virtuadlnich mén obecné a jejich
rizika vyuziti v ilegalnim obchodé€. Na konci analytické ¢asti je optimisticka predpoveéd
vyvoje kurzu Bitcoinu.

V posledni Casti se prace zaobira krypto-penézenkami. Popisuje nékolik nahodné
vybranych. Popisuje jejich rizika i vyhody oproti konkurenci a na konci poskytuje navod

pro vybér té spravné.
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