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Abstrakt

Uéelem prace je piiblizit ¢tenafi nové pifstupy pii zjiStovani a odstrafiovani zranitelnost
v oblasti pocitacové bezpecnosti a navrhnout novy systém na zlepseni bezpecnosti v pocita-
Cich s operacnim systémem Linux. Tento systém mé za kol analyzovat vzdalené operacni
systémy a odhalit tim zranitelnd mista, které mizou byt nésledné odstranéné aplikovanim
existujicich bezpec¢nostnich standard.

Abstract

The purpose of this thesis is to explain new approaches to scanning and locking vulnera-
bilities in computer security and to design a new system to improve security of computers
running the Linux operating system. The purpose of this system is to analyze remote
operating systems and detect and lock down vulnerabilities by existing security standards.
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Kapitola 1

Uvod

Linux je spolahlivy, relativne jednoduchy opera¢ny systém s bohatou histériou. Ponika
siroké moznosti vyuzitia a bezi na skoro akomkolvek hardweri. Jeho velkou prednostou je
univerzalnost a otvorené distribuovanie kédu', ktoré pontika tisice potencidlnych vyvojarov
a testerov pracujucich na jeho zdokonalovani.

I napriek obrovskej vyvojarskej komunite si prieniky do linuxovych systémov na dennom
poriadku. Nie je to tym, Ze by tieto systémy boli z podstaty méalo bezpecné, ale so zvysu-
jucou sa univerzalitou a poziadavkami na funkénost sa stava ich zabezpecenie stale tazsie.
Dnesny svet ma vysoké naroky na poskytované sluzby a rozvoj systémov o nové sicasti
a programy, spolu s pridanou funkénostou do systému zavadza aj nové chyby a zranitelné
miesta. Ak k nim priddme faktory ako omylnost ¢loveka, ¢i fenomén internetu, stava sa toto
prostredie pre akykolvek systém velkou hrozbou. Preto sa snazime najst optimalnu cestu
medzi bezpecnostou, jednoduchostou a pouzitelnostou. Cesta, ktord vedie k plnej funkénos-
ti, jednoduchosti a zéroven zarucuje 100% stabilitu a bezpecnost si v dnesnej dobe dovolim
nazvat utépiou.

1.1 Obsah a ciele prace

Prvym cielom tejto prace je zoznamenie sa so zakladnymi pojmami z oblasti pocitacovej
bezpecnosti, nacrtnutie problematiky, ako aj nové pohlady na bezpecnost a zranitelnost
operacnych systémov. V praci by som chcel objasnit novy pohlad na zranitelnosti systému,
ich detekciu, pripadne moznosti ich zabezpecéenia a predstavit novo vznikajice standardy,
ktoré sa sustreduji na ¢o najdetailnejsi popis tychto zranitelnosti a tym ulahcuji ich detekciu
a napravu.

Tak ako vznikaju stale nové standardy a pribidaji nové bezpecnostné rizika, musia aj
spolo¢nosti zaoberajice sa implementovanim bezpecnostnych aplikacii drzat krok s dobou
a dané standardy priniest v podobe auditnych, testovacich a zabezpecovacich mechanizmov
svojim zdkaznikom. Za touto snahou stoji aj hlavny ciel tejto prace — navrhniaf a implemen-
tovat systém, ktory by sa mal stat prvym open-source riesenim na baze SCAP? standardov
poskytujici bezpecnostné riesenia v oblasti operacnych systémov. Projekt je zamerany hlav-
ne na operacny systém Linux a opiera sa o vyuzitie najmodernejSieho mechanizmu kontroly
stavu systémov a ich nachylnost na bezpecnostné incidenty, jazyk OVAL2. Systém bol po-
menovany podla anglického sloveného spojenia ,lock-down”, ¢o je volne prelozitelné ako
nzabezpeCit”.

! Myslienka otvoreného kédu, www.opensource . org
2The Security Content Automation Protocol
30pen Vulnerability and Assessment Language


www.opensource.org

Projekt zadala firma Red Hat a na projekte sa zicCastnuji a aktivne prispievaja, hlavne
pocetnymi pravidelnymi konzulticiami, institicia NIST?, skupiny MITRE® a G2° a rozne
materialy boli dodané agenttiron NSA” / CSA (nirodnou kryptologickou organiziciou vla-
dy Spojenych statov americkych). Ich tdloha v tomto projekte bude detailnejsie popisana
v kapitole 1.3.

Hlavné zameranie projektu sa pocas celého obdobia od vzniku zadania az po sticasnost
niekolkokrat zmenilo. Projekt bol najskoér zadany ako sprievodca na konfiguraciu systému
zabezpecovacimi politikami, neskor sa rozvinul na zabezpecovaci mechanizmus, ktory mal
za ulohu narabat so standardmi popisujticimi bezpecnostné pravidla a vo findlnej faze ap-
likovat vybrané pravidla na lokalny pocitac. Po uskutocneni konferencie ,,4th Annual IT
Security Automation Conference* (dalej len SAC konferencia) v septembri 2008, kde boli
prezentované standardy SCAP a ich moznosti vyuzitia v manazmente zranitelnosti a bez-
pecnostnych konfiguracii, projekt zacal ziskavat na vyzname a tym sa zacal aj jeho ucel
rozsirovat. V poslednej faze ide o systém s diagnostickym a zabezpecovacim nastrojom, kde
uzivatel po vybrati a upraveni bezpecnostnej politiky dokaze v jednom okamihu zabezpecit
velké mnozstvo pocitaCov a zaroven zbierat Statistické informacie o stave pocitacov a tym
detekovat pripadne narusenia v okruhu kontrolovanych systémov.

Projekt sa po uréitom ¢ase rodelil na dva samostatné projekty. Uéelom prvého projektu
je vytvorenie systému Lock-Down, ktory slizi ako rozhranie ku kniZnici open-scap®, ktorej
vytvorenie je tcelom vzniku druhého projektu. V nazvoch jednotlivych kapitol, je spomi-
nany iba jeden projekt z dévodu, ze tato praca popisuje povodny zamer a zadanie, ktoré
popisuje obe casti ako spojenie jedného projektu. Ten sa dalej deli na projekt Lock-Down
a projekt open-scap ako bolo uz spomenuté.

Ako je uvedené v dalsom texte, systém Lock-Down je z pohladu logického ¢lenenia rozde-
leny na dve samostatné Casti a to Cast, ktora sa bude zaoberat diagnostikou systému a cast,
ktord bude aktivne zabezpecovat systém. V texte je projekt ponimany ako celok a jednotlivé
casti su pre lepsiu zrozumitelnost pomenované ako diagnosticka cast a zabezpecCovacia Cast.
Rozdelenie z pohladu architekttry na frontend a backend je z dévodu predchédzajicej verzie
dokumentu [13] ponechany, avsak poc¢as vyvoja bol backend rozsireny na spominany projekt
open-scap, ktory je nadalej sicastou tejto prace. V konecnom désledku mé toto rozdelenie
za nasledok, ze praca popisuje zaroven tvorbu dvoch projektov, open-scap a Lock-Down.

1.2 Histéria a prinos projektu

Projekt Lock-Down vznikol ako samostatna myslienka Steva Grubba, vediiceho timu secu-
rity engineering firmy Red Hat, na zaciatku roku 2008. Avsak jeho prichod predznamenal
viac ako roény vyvoj projektu sectool?, ktory slizi ako testovaci nastroj na zistovanie chyb
alebo slabych miest v systéme, pomocou ruc¢ne pisanych testov. Nastroj Lock-Down mal
povodne bezat paralelne so sectoolom, ale prelom nastal na uz spominanej SAC konferencii
v septembri 2008, kde boli predstavené automatické metédy (standardy SCAP) na testova-
nie, meranie a vyhodnocovanie zranitelnosti, ktorych odstranenie bolo cielom prave projektu
sectool, ale nami definovanym spdsobom, ktory nepodporoval standardy SCAP. Kvoli to-
muto rozdielu, prilis odlisnej koncepcii projektov a tlakom spolo¢nosti na standardizaciu

4National Institute of Standards and Technology, www.nist.gov
SPublic-interest not-for-profit organization, www.mitre.org
Shttp://www.g2-inc.com

"National Security Agency

8www.open-scap.org

“https://fedorahosted.org/sectool/
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bezpecnostnych funkcii, boli prave standardy SCAP pric¢inou ukoncenia projektu sectool
a vzniku nového bezpecnostného nastroja Lock-Down.

V rannom stadiu bol cel projektu zamerany na poskytnutie jednoduchého sprievodcu
testovanim a zabezpecenim linuxového systému, neskor rozsireny o manazment vzdialenych
pocitacov. Po uplynuti ur¢itého casu sa do projektu angazovala spolo¢nost G2 a priniesla
novy pohlad na standardy SCAP a ich uplatnenie v komunite. Dnesna'? predstava o projek-
te je uzko zviazanda s vytvorenim kniznice, ktord obsahuje vsetky zakladné nizko-tiroviiové
funkcie poskytujice API'! k praci so SCAP §tandardmi. Tato kniznica méze byt vyuzité
na vyvoj dalsich programov sliziacich na automaticky manazment zranitelnosti, meranie
a vyhodnocovanie bezpecnostnych politik. Naopak, systém Lock-Down je aplikacia tychto
myslienok do praxe. Samotny program je ukazka vyuzitia existujtcich standardov a moze
sluzit ako predloha k vytvoreniu specifickych projektov zameranych na konkrétnu cast bez-
pecnostnej problematiky. Koncovému uzivatelovi poskytuje jednoduchy nastroj na kontrolu
a zabezpecenie systému.

1.3 Externa spolupraca

V tejto casti by som rad objasnil tlohu niektorych institticii a spolo¢nosti priamo alebo
nepriamo sa podielajucich na vyvoji kniznice open-scap a dopad vzajomnej spolupriace na
projekt. Prvym velkym milnikom v zivote Lock-Downu bola urcite konferencia SAC v sep-
tembri 2008, ktora urcila novy smer vyvoja a pridala projektu urciti dolezitost, aj vdaka
ktorej bola nasledne nadviazana spolupraca s firmou G2, ktora stoji za vyvojom projektu
OVAL (vid kapitolu 3.1.5). Prave spolo¢nost G2 venovala nemalé ¢asové prostriedky na
podporu projektu open-scap a v priebehu niekolkych mesiacov dokézala implementovat za-
kladné funkcie systému OVAL do kniznice a prisposobit ho jej potrebam. Dalej sa aktivne
podielali na navrhu kniznice a jazyka ORML!? . Druhou nemenej vyznamnou spolo¢nostou
je institucia americkej vlady — National Institute of Standards and Technology (NIST). NIST
je vladna organizacia, ktora stoji za vznikom SAC konferencie a v prvom rade je zodpovedna
za prijimanie a kontrolu novych standardov. To sa priamo tyka dalSej neziskovej organizacie
MITRE, ktora popri praci pre americku vladu (konkrétne pre ministerstvo obrany) vedie
vlastny nezavisly vyskum v réznych oblastiach, ktorého tilohou je vyvoj a nasadenie novych
technolégii. Tieto dve organizécie stoja za vznikom Standardov SCAP a spolu s Red Hatom
sa podielaji na vzniku novych standardov vznikajtcich popri vyvoji open-scap kniznice.
Prinos tychto organizacii je pre vyvoj projektu velmi dolezity, ale prinasa so sebou aj
negativne prvky ovplyvnujice hlavne rychlost vyvoja a zmeny v névrhu projektu. Vel-
kym problémom je velmi zdlhavd komunikdcia a problematick4 synchronizécia timov dan4
niekolkohodinovymi ¢asovymi rozdielmi a velkou geografickou vzdialenostou.

1.4 Konvencie a preklad

V tomto dokumente néjdete rdzne styly textu, ktoré st pouzité na odliSenie rozdielnych ty-
pov informécii. V nasledujicom texte st niektoré priklady stylov s vysvetlenim ich vyznamu.

108]lovo ,,dnesny” sa viaze k asu pisania tohto odstavca, ¢o je priblizne v prostriedku aprila roku 2009.

'L API (application programming interface) je mnozina rutin (funkcif, metéd,...), datovych struktir, tried
a/alebo protokolov poskytovand kniznicami a/alebo sluzbami opera¢ného systému za tGéelom podporit vy-
tvaranie aplikdcif (http://en.wikipedia.org/wiki/Api).

20RML — OVAL Remediation Language, v ¢ase pisania tejto prace nebol ORML Standardom a jeho
Specifikacia bola v stddiu navrhu.
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Kurzivou st vic¢sinou uvedené citacie alebo konkrétne priklady:

(APP3320.1: CAT II) The Designer will ensure the application has the capability to require
account passwords having a minimum of 15 alphanumeric characters in length.

Casti kodu, prikazy, vstupy a vystupy prikazového riadku st pisané nasledovne:
$ python main.py

Nové pojmy a dolezité slova si prvy krat napisané tuénym pismom. Text, ktory sa
objavi na obrazovke, v ponukach alebo dialégoch bude v texte zvyrazneny:
,,po kliknuti na tlacidlo Details sa objavi ponuka zobrazujica detaily konkrétneho klienta”.

Pri pisani tejto prace som musel cerpat informacie z anglickych textov, kedze literattura
z oblasti bezpecnosti v obdobi poslednych rokov je v slovenskom alebo ¢eskom jazyku nedo-
stupné. Pri preklade takéhoto textu sa stéva, ze preklad konkrétnych pojmov alebo definicii
nie je jednoznac¢ny alebo v slovencine vObec neexistuje. Preto by som rad upozornil na to, ze
pojmy technického charakteru pouzité v tomto texte sa nemusia presne zhodovat s pojmami
v inej literatare. Vo vécsine pripadov bude za takymto slovom odkaz na komentar v spodnej
casti stranky, kde bude dané slovo vysvetlené alebo bude uvedeny jeho anglicky ekvivalent.

1.5 Struktira prace

Struktira prace sa ¢lenf na sedem kapitol. V kazdej z nich sa zameriam na jednu proble-
matiku tykajicu sa projektov Lock-Down a open-scap. Pokial nebude uvedené inak, pojem
projekt bez blizsieho upresnenia budeme chapat ako celkovy projekt, ktory obsahuje nastroj
Lock-Down a kniznicu open-scap.

Kapitola 2: Stru¢ny tvod do problematiky zabezpecenia linuxovych systémov a ich
spojitost s projektom. Vysvetlenie zékladnych pojmov z oblasti bezpecénosti, teoretické
pristupy pri rieseni bezpecnostnych problémov a spojitost s projektom Lock-Down.

Kapitola 3: Kapitola zac¢ina uvedenim standardov implementovanych v projekte Lock-
Down, pokracuje rozpravou o vyuzitelnosti nastrojov OVALDI, Augeas a standardu STIG.
Na zaver je predstaveny novy kandidat na SCAP, standard ORML.

Kapitola 4: Podrobne spracované vstupné poziadavky projektu s naslednou analyzou.
V kapitole je uvedeny postup od poziadaviek k pripadom pouzitia a analytickym triedam.

Kapitola 5: Navrh programu vychédzajici z analyzy poskytuje ¢itatelovi celkovy po-
hlad na Struktdru a architekttru projektu s patricnym rozborom.

Kapitola 6: Zhrnutie implementacie, problémy a implementac¢né detaily na projekte.

Kapitola 7: Zaver a popis projektu v poslednom stadiu so zhodnotenim celkovej prace.
V zéavere je taktiez podand predstava o budicnosti projektu.



Kapitola 2

Problematika zabezpecenia
pocitacov

Problematika pocitacovej bezpecnosti je oblast, ktorej sa uz dlhy ¢as venujua rozlicné bezpec-
nostné agentury, skupiny, jednotlivci, ¢i uz ide o zaujmovi ¢innost, komerény vyvoj alebo
narodni bezpecnost . ,Pocitacova bezpecnost®, je oblast vedy, ktora sa zaobera odhalova-
nim a eliminovanim rizik spojenych s pocitacmi [11]. O uzsej Specifikdcii alebo rozdeleni
nema zmysel pisat, pokial si neobjasnime zakladné pojmy, ciele, irovne a okolnosti, ktoré
v zaklade viedli k vzniku ¢innosti, ktori dnes mézeme oznacit ako pocitacovi kriminalitu.

V dalsom texte sa zoznamime s ponimanim bezpecnosti na najzakladnejsej drovni a uve-
dieme principy bezpecnostnych politik, ktorymi sa hodla moderny svet v budicnosti riadit
k dosiahnutiu ¢o najvicsej bezpecnosti a tym aj déveryhodnosti modernej technologie zvanej
IT.

2.1 Uvod do bezpeénosti

Prva myslienka, ktord sa nam vybavuje pri spomenuti slova ,bezpecnost® je urcite bez-
pecnost pri hrozbe fyzickej ujmy, ¢i uz nasej, alebo ujmy na materialnych statkoch, ktoré
povazujeme za cenné. Pokial si odmyslime samotny ludsky zivot, zdravie a vSetky dusevné
cennosti, ktoré si ¢lovek vazi, tak to, ¢o pre nas ostane cenné a to, ¢o sa oplati zabezpecit
z materidlnej Casti zivota, je nase sitkromné vlastnictvo. Pre prostych Iudi to moze predsta-
vovat dom ¢i auto, pre firmy to méze skér znamenat technolégiu, ktora dant firmu stavia
pred konkurenciu a pre narod je to strategickd informécia zabezpecujica prosperitu a nie-
kedy aj vojenskil a ekonomickti vyhodu nad ostatnymi. V kazdom pripade, ked budeme
hovorit o tychto cennostiach a statkoch, budeme ich nazyvat aktivami daného subjektu
a odmyslime si ich podstatu v zmysle materialnej alebo fyzickej podoby a budeme uvazovat
iba o ich hodnote a to hodnote ako pre majitela tychto aktiv, tak aj pre ttocnika.

Bezpecnost ako pojem nam naznacuje, ze pred nie¢im alebo niekym chranime nase ak-
tiva. Je celd skdla ¢innosti, Iudi a vlastnosti pred ktorymi sa mdzeme chranif. V pripade
domu to moéze byt povoden, v pripade firmy konkurencia a v pripade narodnej bezpecnosti
napriklad $piéni. Vsetky pripady, ktoré sivisia s ohrozenim bezpecnosti a ktoré mézu naru-
sit bezpecnost sithrnne nazveme hrozby. Tie mdézeme dalej rozdelit na hrozby neimyselné
— poruchy, chyby, zivelné pohromy, atd a imyselné — kradez, tmyselné poskodenie, neoprav-
nend manipulacia a podobne.

»Hrozba je vlastnost prostredia, ktord moZe narusit bezpecnost, pokial k tomu dostane
prileZitost.“



Ked hovorime o hrozbach a aktivach, musime spomenit aj posledny zakladny pojem
pouzivany v spojitosti s bezpec¢nostou a tym je zranitelné miesto. Zranitelné miesto je
chyba, medzera, nedodrzanie stanoveného postupu alebo slabina, ktorda moze byt vyuzitad na
narusenie bezpecnosti [1]. To vSetko mé za nasledok zmenu hrozby na bezpe¢nostny incident.
Avsak i v pripade, ze doslo k incidentu, bezpec¢nostna politika ndm poméha k odhaleniu
a naslednému zneskodneniu problému, pripadne k minimalizacii skod sposobenych tymto
narusenim.

V dalsom texte s pomocou vysvetlenych pojmov si definujeme oblast vedy, ktora sa venuje
bezpecnosti v informacénych technolégiach a zavedieme nové pojmy tykajtce sa pocitacovej
bezpecnosti.

2.2 Pocitacova bezpecnost

Kazd4a oblast vedy zaoberajica sa bezpeénostou si kladie za ciel ochranit aktiva a to na
roznych drovniach a réznymi metédami.

S prichodom 21. storocia a s nasadenim technoldgii ako je internet do bezného zivota, si
clovek nevie predstavit zivot bez pocitaca. Cez internet sa dnes d4 nakupovat, komunikovat
s bankami, podavat danové priznania, efektivne riadif firmu bez nutnosti cestovat. Ale vSet-
ky vymozenosti doby internetu so sebou prindsaju velky priestor pre vznik novych hrozieb
plyntcich vac¢sinou z krimindalnej ¢innosti. Tym sa ale otvara aj nové pole posobnosti pre
oblast pocitacovej bezpecnosti a to bezpecnost spojeni s prenosom informaécii, pristupom
k systémom, pripadne overovanim identity a podobne.

Pojem ,poéitacova bezpecnost” by sme mohli rozdelit do nasledujicich dvoch hlavnych
skupin:

1. Sietova bezpecénost — bezpecnost pristupu k systému, komunikécia a prenos dat.
2. Bezpecnost systému — integrita systému a dat, dostupnost a doveryhodnost.

Tieto dve hlavné skupiny st navzajom prepojené a skoro neoddelitelné, hlavne v redlnom
svete, kde musime pocitat s faktom, ze kazdy systém je obsiahnuty v nejakej sieti (nemusi
to byt internet). V idedlnom pripade by sme dokazali zabezpecit poc¢ita¢ tym, ze by sme ho
umiestnili tisice metrov pod zem do izolovanej miestnosti bez spojenia s vonkajsim svetom
a bez moznosti fyzického dosahu, ale tento pristup nemé v dnesnom svete skoro ziadne
opodstatnenie.

Ked hovorime o bezpecnosti, musime si uviest zakladné ciele bezpec¢nosti a urcit pristupy,
ako zarucit alebo zvysit bezpecnost v systémoch.

Pocitacova bezpecnost v informacnych systémoch si kladie za ciel zarucit nasledujtce tri
zékladné body [20]:

1. Déveryhodnost — ochrana proti neopravnenému prezradeniu informécie.
2. Integrita — ochrana proti neopravnenej modifikacii informaécie.

3. Dostupnost — ochrana proti neoprdvnenému odopreniu pristupu k dédtam alebo sluz-
bam.

Zvysenie bezpecnosti mozeme zabezpecif troma zakladnymi pristupmi:



1. Prevencia — ochrana proti hrozbam.
2. Detekcia — odhalenie neopravnenej ¢innosti a slabého miesta v systéme.

3. Naprava — odstranenie slabého miesta v systéme.

2.3 Bezpecnost systému Linux

O bezpecnosti linuxovych systémov existuje vela literattary a bolo napisanych vela ¢lankov
a tato praca je zamerand na zranitelnosti systému pred vznikom bezpec¢nostného incidentu,
preto sa v tomto texte budem venovat novému pristupu k definovaniu bezpec¢nostnych rizik
a zranitelnosti systému a to konfiguracii systému’.

Linuxovy systém je viacuzivatelsky systém, ktory ponuka velké mnozstvo standardnych
zranitelnosti. Bezny uzivatel si neuvedomuje doévod, preco by mohol byt prave jeho systém
napadnuty a povazuje ho za maélo atraktivny pre ttoc¢nikov. Pravdou je, ze na kazdom
systéme sa nachadzaju aktiva, ktoré si pre urcitt skupinu ttoc¢nikov dolezité. Medzi tieto
aktiva patri hlavne:

e Konektivita - utoc¢nik pouzije pocitac¢ ako zakladnu pre ,skutocny” utok.

e Procesor - itocnik potrebuje procesorovy ¢as na narocné operacie a ziska ho spojenim
viacerych pocitacov.

e Diskovy priestor - volny diskovy priestor v napadnutom pocitaci moze sluzit na
ulozenie a pripadnu distribiciu nelegélne ziskanych dat.

e Data - utocnik sa zaujima o data z napadnutého systému. Mozu to byt informécie
o kreditnych kartach, i¢toch, ¢i hesléch.

Poslednym dévodom ttoc¢nika na napadnutie systému moze byt tuzba dobytf a pripadne
znicit systém a ziskat tak slavu, uznanie alebo potesenie.

Operacny systém Linux je postaveny na modeli open-source, ¢o znamend, ze zdrojové
kédy systému st volne dostupné a ktokolvek ich moze prezerat a modifikovat. Tento model
ma svojich zastancov aj kritikov. Hlavnou nevyhodou, ktoré je open-source modelu vytyka-
na je prave nevyhoda otvorenosti kédu, kde itoénik méze analyzovat kéd a pripadni chybu
okamzite zneuzit. Preto je z proaktivneho hladiska (pred ttokom) nutné dbat na dékladni
konfiguraiu systému a odstranenie vsetkych znamych zranitelnosti.

Hlavnymi problémami v linuxovych systémoch st obyc¢ajne zlé nastavenia kltcovych
sluzieb systému, ako serverové alebo bezpecnostné aplikicie, zlé prava stiborov a zastara-
1é verzie programov. My potrebujeme rézne problémy, ktoré sa mézu v systéme objavit,
popisat ucelenym spésobom. Preto definujeme pojem konfiguracia, ktory obsahuje infor-
mécie o nastaveni urcitej casti systému. Konfigurdciou moézeme nazvat informéciu o verzi
urcitého programu, o spustenych sluzbach, réznych nastaveniach programov a podobne.
Prikladom jednoduchej konfiguracie je informécia o nastaveni miniméalnej pozadovanej diz-
ky hesla uzivatela. Pojmom konfiguracia systému budeme nazyvat mnozinu konfiguracii
daného systému.

Ak dokézeme efektivne ziskat dost obsiahlu konfiguraciu sysému, mozme definovat pra-
vidla (tzv. konfiguracné pravidla, ¢asto oznacované ako ,politika zabezpecenia” alebo , bez-
pecnostné zasady”), aké by mali mat jednotlivé konfiguracie hodnoty a nastavenia tak, aby

Pojem ,konfiguracia systému” je prelozend z ¢asto pouzivanych pojmov configuration issue alebo confi-
guration statement.



bol z nagho pohladu systém bezpecny. Ak je spominanou konfigurdciou minimalna pozado-
vand dlzka hesla uzivatela, mozme definovat, ze hodnota tejto dlzky nizsia ako pat znakov je
zranitelnost, pretoze utocnik disponuje prostriedkami na zistenie hesla a dokaze touto ces-
tou preniknit do systému. Definicie tychto hodndt boli vytvorené a popisuju ich standardy
ako STIG (vid kapitolu 3.6).

Pokial ziskame konfiguraciu systému a mame definiciu vyzadovanych hodnét, poniika sa
nam moznost tento systém zabezpecif automatizovanym spdsobom, bez nutnosti napravy
a zasahu uzivatelom. Doteraz neznamy pristup k automatizovanému zabezpeceniu systému
definuji standardy SCAP (vid kapitolu 3.2), ktoré popisuji metédy na detekciu a odstra-
nenie zranitelnych miest.

Jednym z problémov pri tomto pristupe sa javi samotné zistenie konfiguracie systému.
Tento problém bol vyrieseny po vzniku standardu OVAL (vid kapitolu 3.1.5).

Tento proaktivny pristup sa dé vyuzit aj v pripade, ze to¢nik uz do systému prenikol
a neustala diagnoza a porovnanie zmien v konfiguraciach systému pred a po tutoku dokaze
zistit pritomnost utoc¢nika, ktory pozmenil niektort konfigurdciu systému. Samozrejme
tento pristup funguje iba dovtedy, kym utoc¢nik priamo nezmeni nastroj, ktory s tymito
konfigurdciami pracuje.

2.3.1 Diagnéza a zabezpecenie

Celkova konfiguracia systému je Specifikovand pomocou Standardu OVAL. OVAL definu-
je jazyk na popis konfiguraciii a interpret tohto jazyka dokéaze podla urcitych pravidiel
zistit aké programy a sluzby si nainstalované na danom pocitaci, vSetky dolezité paramet-
re a konfiguracné moznosti tychto programov. Konfiguracia systému sa nasledne porovna
s konfiguraciou standardu, ktora je povazovana za najbezpecnejsiu vzhladom k danému sys-
tému a standardu, ktory ju definuje a cely proces sa vyhodnoti vysledkom porovnania. Cela
diagnéza systému je postavend na tomto principe. Zabezpecenie systému sa odlisuje v tom,
ze nezistujeme ani neporovnavame konfiguraciu systému, ale podla daného standardu tuto
konfiguraciu systému vnutime. Snahou projektov Lock-Down a open-scap je implementacia
tychto procesov.

2.4 Uloha projektov Lock-Down a open-scap v bezpeénosti

Myslienka vzniku nového néastroja na zabezpecenie bola podporend existujicimi bezpec-
nostnymi hrozbami. Néastroj Lock-Down mé priniest novy spdsob testovania a zabezpecenia
systému podla daného standardu, ktory obsahuje konfigurac¢né pravidla (pravidla aké hod-
noty by mali mat jednotlivé konfiguracie).

V tejto kapitole boli vysvetlené principy a zakladné pojmy tykajtce sa bezpecnosti.
Obsahom tejto préace je vyvoj nového nastroja, ktory bude riesit problémy spojené s bezpec-
nostou a zlepsovat podmienky pre tispesné odvratenie bezpec¢nostnych hrozieb v pocitacovej
bezpecnosti. Projekt je z vicsej casti zamerany na operac¢ny systém Linux, konkrétne na
distribiciu Red Hat rovhomennej spolo¢nosti.

Pokial by sme chceli zaradit projekt Lock-Down do kategérii z predchadzajicich podka-
pitol, tak by to bol nastroj na zlepsenie bezpecnosti systému zabezpecenim lepsej déveryhod-
nosti a integrity programov a dat, zvic¢sa zamerany na prevenciu a napravu potencidlnych
slabych miest v systéme.

Z urcitej mensej Casti sa d& program vyuzit ako IDS (Intrusion detection system) a to
hlavne diagnostickou c¢astou projektu, porovnavanim konfiguracie systému pred a po zasahu
uto¢nikom do systému (ktory z pravidla zmeni niektort konfiguraciu na zaistenie pristupu
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do systému i po odstraneni zranitelnosti, ktori vyuzil v prvom pristupe). Zabezpecovacia
cast projektu sltzi na prevenciu proti hrozbam népravou znamych zranitelnych miest.

Na nasledujicom priklade si uvedieme moznost rézneho pristupu k zabezpecaniu réznych
pocitacov na demonstraciu vyuzitia néstroja Lock-Down v pocitacovej bezpecnosti.

Uzivatel ma pocitace na ktorych bezi webovy server a VPN? server, oba pristupné zo
sveta a skupinu zamestnaneckych desktopov v sieti NAT? s pristupom do internetu. Mame
tri druhy konfiguracii: webovy server bude mat zabezpecCenie hlavne na zaistenie dostup-
nosti a integrity, VPN server bude mat najvyssie zabezpecenie zamerané na doéveryhodnost
a integritu a zamestnanecké pocitace, ktoré moézu mat nizsiu troven zabezpecenia. Adminis-
trator pre kazdy pocitac zaisti iroven zabezpecenia vhodnym vyberom standardu a vyberom
zésad bezpecnostnej politiky z tohto standardu, tak ako mu to bude vyhovovat na danom
pocitaci (zalezi na sluzbach, ktoré budi poskytovat). Nésledne zabezpedi tieto pocitace
programom Lock-Down a zaisti, ze sa na danych pocitacoch nenachddzaji ziadne zname
zranitelné miesta, vo¢i danému standardu. Samozrejme by sa dal kazdy pocitac zaistit
najvyssim moznym stuptiom ochrany, ale musime si uvedomit, ze to v uréitom pripade mo-
7e napriklad znamenat vypnutie sluzby apache* a teda nezmyselnt konfiguraciu v pripade
webového serveru. Preto je dolezité najprv pripravif najvhodnejsiu konfiguraciu pre dané
pocitace tak, aby neobmedzovali funkénost a hlavne tcel systému.

Druhym krokom je nasledné pravidelné testovanie pocitacov na bezpecnostné incidenty.
Tie sa m6zu napriklad prejavit tym, Ze na nasom webovom serveri je zapnuta sluzba, ktora
by podla pritomnej konfiguracie vybraného standardu mala byt vypnuta a my sme odhalili
neopravneny pristup k serveru a mozeme vcas zasiahnut.

2Virtual Private Network
3Network Address Translation
AHTTP server
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Kapitola 3

Stucasti projektu

V tejto kapitole budii vysvetlené stcasti projektu', standardy a néastroje, ktoré vyuziva.
Projekt musi pouzivat a spliiat rozlitné standardy, korych viid§inu implementuje kniznica
open-scap. Hlavnou sucastou je standard SCAP institutu NIST, ktory stoji ako zéklad
a jeden z dévodov vzniku projektu. Nasledujuce kapitoly cerpaju z publikécii [2, 3, 4, 5, 6,
7, 8, 10, 9].

Okrem standardov SCAP vznikaju Standardy, ktoré s nim blizko suvisia:

¢ CWE - Common Weakness Enumeration — popis slabin v programoch (zdrojovych
suboroch) v spojitosti s roznymi faktormi, ako je napriklad platforma.

e CEE - Common Event Expression — uvadza presny format na vytvaranie logovacich
Sprav.

e CRF — Common Result Format — specifikuje forméat na poskytovanie vysledkov medzi
programami hlavne kvoli vzajomnej kompatibilite medzi systémami.

Tieto standardy nie st implementované, ale moézu byt v budicnosti pre roézne projekty,
ktoré vznikni nad kniznicou open-scap dolezité. Standard CEE bude v kniznici open-
scap implementovany, momentéalne ale ma velmi nizku prioritu, aby bol zahrnuty do planu
projektu.

3.1 Standardy SCAP

SCAP — The Security Content Automation Protocol. Standard SCAP je metéda na pouzitie
specifickych standardov, ktoré umoznuji automaticky manazment zranitelnosti, meranie tej-
to zranitelnosti a vyhodnotenie vyhovenia bezpe¢nostnej politiky (FISMA compliance) [6].
Specifickejssie, SCAP kombinuje viacero otvorenych standardov a definuje ako tieto Stan-
dardy kombinovat a sposob ako s nimi pracovat. Jednotlivé Standardy éiselne popisuju
softwarové chyby, bezpecnostné konfiguracie, produktové nazvy, meraji systém na zistenie
pritomnosti zranitelnych miest a poskyuji mechanizmy na ohodnotenie vysledkov merani
na vyhodnotenie dopadu zistenych bezpecnostnych rizik.
SCAP obsahuje tieto specifické standardy :

e CVE — Common Vulnerabilities and Exposures — verejny zoznam znadmych zranitel-
nych miest a chyb.

!Projem projekt je nutné chapat ako spojenie projektov Lock-Down a open-scap.
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e CCE — Common Configuration Enumeration — poskytuje unikatne identifikatory v zo-
zname znamych konfiguracii systému.

e CPE — Common Platform Enumeration — definuje schému popisu pre identifikaciu
systému, platformy a programového balika.

e CVSS — Common Vulnerability Scoring System — poskytuje ,kalkulacku“ alebo sys-
tém na vypocet skére urcitej zranitelnosti na zaklade charakteristik systému a pro-
stredia.

e XCCDF — The Extensible Configuration Checklist Description Format — Standard,
ktory definuje XML formaét Specifikujici bezpecnostné kontrolné zoznamy, zrovnavacie
testy a konfiguracné dokumenty.

e OVAL - Open Vulnerability and Assessment Language — standardizuje kroky na
zistenie réznych bezpec¢nostne relevantnych informacii z pocitaca.

Tieto otvorené standardy boli vytvorené a si nadalej vyvijané roznymi institatmi ako je
MITRE, NSA a specidlna zaujmova skupina v ramci FIRST — Forum of Incident Response
and Security Teams. Nizsie st tieto Standardy popisané detailnejsie.

3.1.1 Standard CCE

Ked hovorime o CCE, musime si najprv objasnit, ¢o pre tento Standard znamena ,,zoznam
konfiguracii systému®“. Ak je napriklad v standarde XYZ zésada, ze kazdy uzivatel musi
mat dlzku hesla vadsiu ako x znakov, tak ide o konfigurdciu systému a je tejto zdsade
priradeny unikatny identifikator CCE. Na obr. 3.1 je vidiet zdznam polozky CCE-3416-5,
obsahujica odporic¢ané hodnoty (v poslednom stipci), kde prislusny standard definuje, ¢i
ma byt sluzba rhnsd podla tohto standardu zapnuté alebo vypnuti. Polozka dalej obsahuje
popis mechanizmu pomocou ktorého je mozné toto kritérium zistit (aplikovat) a parametre
CCE zaznamu.

CCE priraduje unikatny identifikator ku konfiguraciam za ticelom ulahcit rychlu a presnti
koreldciu medzi konfiguridciami v rozdielnych doménach. CCE je momentélne v sprave
MITRE corporation.

SRt || e SLESEE
the Secure the Secure
CCE Configuration | Comfiguration of
CCE CCE . Red Hat
CCEID D ot p t Technical of Red Hat Enterprise Li
escription arameters | po 4o iems Enterprise n rpnﬁ.-‘;'e inux
Linux 5"
- (Recommended
(Section) Value)
The rhnsd enabled/ via chkconfig 2122 disabled
service should | disabled
CCE-34165 | beenabledor
disabled as
appropriate.

Obrazok 3.1: Polozka CCEvb Red Hat Enterprise Linux 5

Vseobecne je ciel CCE identifikdtorov uréeny schopnostou automatického procesu (mysli
sa proces bez zasahu cCloveka) overit parameter urcitej ¢asti konfiguracie. Ak dana konfi-
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guricia moze byt verifikovana ohodnocujicim néastrojom alebo aplikovana systémom na
manazment konfiguracii, mal by k nej byt priradeny CCE identifikator.

Standard mé za tlohu poskytnit jedineény zoznam konfiguracii, ktory poskytuje re-
ferencie na zranitelnosti pomocou unikatnych identifikatorov. Ako priklad mézeme uviest
priklad pouzity v dokumente [10] definicie CCE: Anglicka veta ,,Use strong password”, ktora
je prinajmensom végna a neurcitd (dalo by sa povedat ,fuzzy”). Pri pouziti CCE by dant
vetu nahradili nasledujice tvrdenia:

The ,minimum password age” setting should meet minimum requirements (CCE-2439-
8)

The ,,minimum password length” setting should meet minimum requirements. (CCE-
2981-9)

The ,,password must meet complexity requirements” setting should be configured cor-
rectly. (CCE-2735-9)

The ,enforce password history” setting should meet minimum requirements. (CCE-
2994-2)

The ,;store password using reversible encryption for all users in the domain” setting
should be configured correctly. (CCE-2889-4)

CCE identifikatory st definované rézne pre rozlicné bezpecnostné modely a pre roézne plat-
formy. Podrobnejsie vysvetlenie by bolo nad rozsah tejto prace.

Struktira CCE

ID: univerzalny identifikdtor pre CCE (CCE-####-#).
Definicia: popis konfiguracie v Tudsky zrozumitelnej forme.

Konceptualne parametre: parametre, ktoré musia byt Specifikované pri implementécii
CCE systému.

Technické mechanizmy: technické prostriedky k dosiahnutiu pozadovaného vysledku.

Citacie: ukazatele na casti dokumentov alebo nastrojov, kde je danad konfiguracia
detailnejsie popisana.

Parametre

V nasledujicom priklade je na dvoch velmi podobnych konfiguraciach vysvetleny dévod
vzniku parametrov v CCE:

Zdroj: DISA Gold Disk Tool for Windows 2000
Konfiguracia: Hranica pokusov o prihlasenie k tctu = 3
Zdroj: CIS Level 1 Benchmark for Windows 2000

Konfiguracia: Hranica pokusov o prihlasenie k i¢tu = 50
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Tieto dve konfiguracie je mozné povazovat za rovnaké nastavenie ,,maximalneho poc¢tu poku-
sov o prihlasenie”. LiSia sa iba rozdielnou hodnotou nastavenia, ¢o je spdsobené rozdielnymi
autormi. CCE riesi tuto nezhodu pridanim hodnoty k CCE ako parameter:

CCE-3229-2
Definicia: Mazimdlny pocet pokusov o prihldsenie by mal splriiat minimdine poziadavky
Parametre: Pocet pokusov

Technické mechanizmy

Technické mechanizmy popisuju kontrolné ¢initele pouzité na ovplyvnenie zmien v systéme
indikované konfiguraciou. Technické mechanizmy st dalsim aspektom konfiguracii, ktory
bol pridany do standardu CCE.

Nasledujuci priklad ukazuje tri rézne mechanizmy v jednom zazname CCE [3]:

CCE-3260-7

Definition: The “Log Dropped Packets” option for the Windows Firewall should be
configured correctly for the Domain Profile.

Parameter: Enabled or Disabled.

Technical Mechanisms:

o HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services |
SharedAccess\ Parameters | FirewallPolicy | DomainProfile\ Logging |
LogDroppedPackets

e Computer Configuration\Administrative Templates|Network|Network
Connections| Windows Firewall\Domain Profile\ Windows Firewall: Allow Logging
- Log Dropped Packets

e Control Panel|\ Windows Firewall\ Advanced\Security Logging\Logging Options)
Log dropped packets

Tieto mechanizmy definuju cestu, akou sa dé pre dany CCE zaznam zmenit jeho hodnota.

Citacie

Poslednym prvkom CCE standardu st citacie, ktoré obsahuji ukazovatele na konkrétne casti
dokumentov, nastrojov, alebo inych zdrojov, kde je dand konfiguricia detailnejsie popisana.

3.1.2 Standard CVSS

CVSS - Common Vulnerability Scoring System. CVSS je Standard na vyhodnocovanie za-
vaznosti danej zranitelnosti. Definuje mieru hodnotenia, ako je dana zranitelnost vazna
v porovnani s ostatnymi definovanymi zranitelnostami tak, aby reakcia mohla byt priorizo-
vana. Na toto vyhodnotenie pouziva rézne metriky, ktoré si rozdelené do troch skupin (vid
obr. 3.2):

1. Zakladné metriky: odvijajice sa od vnitornych vlastnosti zranitelnosti.

2. Casové metriky: pre vlastnosti, ktoré sa vyvijaji pocas zivotného cyklu zranitelnosti.
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3. Metriky prostredia: pre vlastnosti, ktoré zavisia od urcitej implementacie alebo pro-
stredia.

Uéel mnoziny zékladngch metrik je definovanie zdkladnych charakteristik zranitelnosti, ako
je napriklad dosiahnutelnost zranitelnosti zo siete, aké dodato¢né podmienky st nutné na
vyuzitie zranitelnosti a dopad zneuzitia na déveryhodnost, integritu a dostupnost systému.
Casové metriky a metriky prostredia poskytuji kontextové informécie, ktoré presnejsie ref-
lektuju rizika tykajice sa daného prostredia. Pri stanoveni celkovej zavaznosti zranitelnosti
sa postupuje jednotlivym vyhodnotenim vektorov skupin metrik. Kazdy vektor je textovy
retazec obsahujici hodnoty priradené ku kazdej metrike a pouziva sa na informovanie, ako
presne bolo dané skore pre kazdu zranitelnost odvodené. Jednotlivé vektory st zobrazené
vtabulke 3.1, kde sa kazdd metrika skladéd z vektorov $pecifikovanych skratkami a mozny-
mi hodnotami vektora v hranatych zatvorkach. Nazov je od hodnét oddeleny dvojbodkou
a jednotlivé vektory lomitkom. Zakladnd metrika obsahuje napriklad ,,Access vektor” Spe-
cifikovany ako AV:[L,A,NJ, kde L, A a N st hodnoty vektora. Definicia tychto hodnot je
uvedend v priklade nizsie.

’ Skupina metrik ‘ Vektor ‘
Zakladna AV:[L,AN]/AC:[H,M,L]/Au:[M,S,N]/C:[N,P,C]/I:[N,P,C] /A:[N,P,C]
Casova E:[U,POC,F,H,ND]/RL:[OF, TF,W,U,ND]/RC:[UC,UR,C,ND]
Prostredia CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/
IR:[L,M,H,ND]/AR:[L,M,H,ND]

Tabulka 3.1: Zakladné vektory, ¢asové vektory a vektory prostredia

Kazda metrika mé stanovené hodnoty, ktoré moéze danéd zranitelnost po ohodnoteni
obsahovat. Pomocou tychto hodnot sa tvori vektor danej zranitelnosti.

™, T r n
i Base C Temporal Environmental )
Metric Group Metric Group Metric Group
P Ty —
T e : Confidentiality \I [ Exploitability | Collateral Dlamage\ ( Conﬁc!entlahty
/ Impact \ / Potential /' Requirement
- \ I/i'\‘ r/ .
ﬁccess Comp\emv\‘ [ IECELY | | Remediation Level _Ta_rget‘ N\ | Intfag”h’r
- L Impact \ / Distribution /%_ Requirement
R Sy rs T
| Authentication | (" Availability \| |/ Report ‘ ( Availability
- - Impact \ Confidence / Requirement
- k8 / \ 4

Obrazok 3.2: CVSS skupiny metrik (prevzaté z literattry[9])

V nasledujicom priklade detailnejsie popisem Access vektor v skupine zdkladnych met-
rik. Vzhladom na rozsah prace je specifikovanie ostatnych vektorov prilis obsiahle a pod-
robné informaécie je mozné najist v literatire [9].

Metrika Access Vecor reflektuje spdsob, akym méze byt dand metrika vyuzitd vzhladom
na pristup k napadnutému systému. Cim méze byt dtoénik ,vzdialenejsi v sieti” k poéitacu
s danou zranitelnostou, tym je skére vyssie.

Access vektor moze nadobtudat nasledujice hodnoty:

e Local (L): zranitelnost moze byt vyuzita iba v pripade, ze utoénik ma lokélny pristup
k systému a to bud fyzicky pristup alebo pristup k lokdlnemu tétu (shellu).
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e Adjacent Network (A): zranitelnost vyuzitelna pristupom z prilahlej siete vyzaduje od
2

utoénika pristup k broadcastu alebo koliznej doméne~.
e Network (N): zranitelnost vyuzitelna so sietovym pristupom znamend, 7Ze zranitelnost
sa viaze na siefovy pristup a utoc¢nik ju moéze vyuzit bez lokdlneho pristupu.

Ku prikladu zranitelnost so zakladnymi hodnotami metrik: ,,Access Vector: Local, Access
Complexity: Medium, Authentication: None, Confidentiality Impact: None, Integrity Im-
pact: Partial, Availability Impact: Complete”, ma vektor:

AV:L/AC:M/Au:N/C:N/I:P/A:C

Konecna hodnota ma formu ¢isla, ktoré oznacuje celkovii zavaznost alebo prioritu skiimanej
zranitelnosti. Na strankach institutu NIST je mozné najst kalkulacku na vypocet skére
zranitelnosti (vid http://nvd.nist.gov/cvss.cfm?calculator&version=2).

3.1.3 Standard CVE

Common Vulnerabilities and Ezposures je, ako uz bolo spomenuté, verejny zoznam, ktory
poskytuje pohlad na rdzne zname problémy a zranitelné miesta v systéme. Kazda poloz-
ka tohto zoznamu obsahuje unikatne ¢islo ,,CVE-ID“, stav polozky, ktory indikuje, ¢i ide
o kandidata, popis problému, a relevantny odkaz.

CVE-2004-0042

vsftpd 1.1.3 generates different error messages depending on whether or not a valid username
exists, which allows remote attackers to identify valid usernames.

CVSS v2 Base Score: 5.0 (MEDIUM) (AV:N/AC:L/Aw:N/C:P/I:N/A:N)

« SECTRACK:1008628
+  URL:http://securitytracker.com/id?1008628

Candidate This CVE Identifier has "Candidate" status and must be reviewed and
accepted by the CVE Editorial Board before it can be updated to official
"Entry"” status on the CVE List. It may be modified or even rejected in the
future.

Moditied (20050526)

ACCEPT(2) Baker, Armstrong
NOOP(3) Williams, Wall, Cole
REJECT(1) Cox

Williams> insufficient data.

CHANGE> [Cox changed vote from REVIEWING to REJECT]

Cox> Expected behaviour. By source code analysis the difference in
behaviour mentioned in the report only occurs when an administrator has
configured the server with an explicit userlist - either to allow or deny
all users in the userlist. The vsftpd manual page states that if a
userlist is used then the user will be denied access before they are asked
for a password to help prevent cleartext passwords being transmitted.
Administrators who don't want this behaviour do not need to configure an
optional userlist.

Obrazok 3.3: Priklad polozky CVE

?Kolizna doména je segment siete, kde ditové pakety prenasané na zdielanom médiu mozu navzijom
wkolidovat”.


http://nvd.nist.gov/cvss.cfm?calculator&version=2

Po prijati novej polozky sa prideli problému indikacia kandidata a necha sa o probléme
diskutovat. Po odsiihlaseni je polozka prijatd a priznak kandidata sa zmeni na tzv. ,entry”.

Na obr. 3.3 je vidiet priklad jednej polozky CVE, ktord je stile v stave kandidata. CVE
poukazuje na implementa¢nt chybu v programe vsftpd?, ktori méze ttoénik vyuzit.

3.1.4 Standard XCCDF

The Eaxtensible Configuration Checklist Description Format je Standard, ktory definuje jazyk
na pisanie dokumentov, ktoré obsahuji mnozinu konfigura¢nych pravidiel pouzitelnych na
prenos informécif, automatické testovanie a vyhodnocovanie zranitelnosti. Standard taktiez
specifikuje format na uchovavanie vysledkov z testovania. XCCDF dokumenty si Specifi-
kované vo formate XML. Vyvojom tohto formatu sa zaobera agenttira NSA v spolupraci
s inymi organizdciami a agentirami.

Formatting
information

XCCDF *

( Document 0 Publication
Generator | pdf Documents

4, J

b v

xsl | Stylesheets £
html | Web pages
Security ' eb pages
0"/.""

Experts XCCDF e
and G ( Transform
4 . — -
Il:E)om.un ;{CCIE)F . l ’L\ Engine S A e Other ™
Xperts enchmark forma -
T G zal | Tools

o y
System
— tests

/ N XCCDF
/ ) " i —— Benchmark Reports
( ] D [ Compliance |

(——— = Benchmarking

\ B /

| i N/ \ Tool
\ Tailoring |’ - -(\ Benchmark results
Tools )

) AN xeed
System

Under }
st Fix scripts or updates
System
Administrator i
or
Auditor XCCDF - -
D ( Security Status Non-compliance or
— Monitor or vulnerability
\ Vulnerability Tester y; alerts
o >

Obrazok 3.4: Pripady pouzitia XCCDF (prevzaté z literatiry [2])

Na obr. 3.4 je zobrazeny diagram pouzitia XCCDF siiborov. V ¢iernych krizkoch s ocis-
lované jednotlivé kroky pri jeho vytvarani a pouzivani. V prvom a druhom kroku dochadza
k tvorbe stboru na ktorom sa podielaju bezpec¢nostni experti a systémovi administratori.
Hlavnou castou je vyuzitie tohto siboru. Ako je vidiet z tretieho az 6smeho pripadu, in-
forméacie z XCCDF dokumentu mézeme publikovat ako PDF?, internetové stranky alebo
XML stibor. XCCDF siibor dalej slizi ako vstup pre rézne testovacie nastroje vykonnosti
a zranitelnosti. Hlavnym vyuzitim XCCDF v projektoch open-scap a Lock-Down je spro-
stredkovanie informécii uzivatelovi o jednotlivych zranitelnostiach.

3Very Secure FTP server
4PDF (Portable Document Format) je siborovy formét vytvoreny firmou Adobe a sliiziaci na distribiciu
dokumentov nezévisly na zdrojovom alebo cielovom operacnom systéme.
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<cdf :Rule id="pwd-perm" selected="1" weight="6.5" severity="high"=>
<cdf:title>Password File Permission</edf:title>
<cdf :description>Check the access controcl on the password
file. Normal users should not be able to write to it.
</edf:description>
<cdf:requires idref="passwd-exists"/>
<cdf: fixtext>
Set permissions on the passwd file to owner—-write, world-read
<fcdf: fixtext>
<cdf:fix strategy="restrict" reboot="0" disruption="low">
chmod 644 fetc/passwd
<fodf: fix>
<cdf:check system="http://www.mitre.org/XMLSchema/oval">
<cdf : check-content-ref href="ovaldefs.xml" name="OVAL123"/>
</cdf : check>
<fedf:Rule>

Obrazok 3.5: Jednoduché XCCDF pravidlo

Priklad pravidla <Rule> pisaného vo formate XCCDF dokumentu je na obr. 3.5. Toto
pravidlo Specifikuje konfiguraciu prav na stibore s heslami uzivatelov (/etc/passwd) a definu-
je sposob ako dosiahnut jeho zabezpecenie. Konkrétne pravidlo zabezpecenia je definované
pomocou prikazu chmod 644 /etc/passwd, ktoré nastavuje prava na zapis vlastnikovi si-
boru a skupine a ostatnym uzivatelom prideluje iba prava na citanie.

V projektoch open-scap a Lock-Down budi XCCDF dokumenty pouzité pri definicii
pravidiel rozlicnych standardov. Kompletnd mnozina pravidiel podobnych hore uvedenému
prikladu so stiitborom s heslami bude ulozena v jednom stibore, ktory bude definovat standard.
Prikladom takéhoto standardu je STIG (vid 3.6). V koneénej podobe nebude dokument
pouzity v projekte Lock-Down obsahovaf zaznamy s pravidlami <Rule>, ale iba definicie a
odkazy do definiéného sibory OVALu alebo ORML (vid nizsie).

3.1.5 Standard OVAL

Open Vulnerability and Assessment Language je Standard, ktory umoznuje popis otvorenych,
verejne dostupnych informaécii z oblasti bezpecnosti a standardizuje spésob dorucenia tychto
informéacii do celého spektra bezpecnostnych nastrojov a sluzieb. OVAL sSpecifikuje tri Stan-
dardizované kroky tzv. ohodnocujticeho procesu: reprezentaciu informécii o konfiguracii
testovanych pocitacov, analyzovanie systému na zistenie konkrétneho stavu pocitaca (slabé-
ho miesta, urcitej konfigurécie, zaplaty) a zobrazenie vysledkov tohto ohodnotenia. OVAL
vyvinul tri schémy napisané v XML, ktoré koresponduji s tromi spomenutym krokmi:

1. OVAL System Characteristics schema: reprezentuje informacie o systéme,
2. OVAL Definition schema: slizi na vyjadrenie konkrétneho stavu,
3. OVAL Results schema: na zobrazenie vysledkov hodnotenia.

Schéma na obr. 3.6 ukazuje klasicky pripad pouzitia OVALu. V prvom kroku sa ziska
(z NSA, NIST) popis najlepsej moznej skupiny pravidiel z pohladu bezpeénosti systému.
V druhom kroku sa z tohto popisu vytvori OVAL definicia, ktora obsahuje definované stavy
objektov, ktoré budeme testovat. V tretom kroku importujeme tito definiciu do programu,
ktory ziska charakteristiku systému. T4 je velmi podobné siboru s definiciami, akurat ob-
sahuje stavy objektov, ktoré zodpovedaju aktualnej konfigurécii systému. Vo stvrtom kroku

19



Configuration policy

OVAL

Definitions OVAL

Analysis

—

™

=
gﬂmlnemue

[ Not Vulnerable

Commerdal
Produet

)\M Open Vulnerability and Assessment Language

oval.mitre.org

Obrazok 3.6: Schéma procesu OVAL

sa tato definicia porovna s charakteristikou systému. Vystupom je OVAL Result dokument,
ktory poskytuje vysledky hodnotenia ukazujice na bezpecnostné problémy a strucny po-
pis systému. Tieto informacie sa daji nésledne vyuzit réznymi sposobmi. Nas zamer je
podat vysledok testovania uzivatelovi, poukédzat na zévazné chyby a nedostatky v systéme,
a pre kazda chybu spocitat jej CVSS (vid kapitolu 3.1.2). Dalsim zamerom je poskytnutie
uzivatelovi zabezpecenie tychto zistenych chyb.

Dokument standardu OVAL obsahuje konfigura¢né pravidla, ktoré maju zloziti XML
struktiru prisposobenti na definiciu konfiguracie tak, aby bolo zistenie jej stavu ¢o naj-
jednoduchsie. Kedze interpretaciou jazyku OVAL dokazeme zo systému ziskat informacie
o konfiguraciach, bolo by pre projekt Lock-Down zaujimavym rieSenim pouzit tento systém
na zabezpecenie konfiguracie tak, ako je pouzitd na spomenutu diagnézu. Jazyk OVAL
zial nie je natolko komplexny, aby dokazal popisat sposob, akym zabezpecit nejakt chybu
a preto musi byt v projekte pouzity dokument pisany inym jazykom a to jazykom ORML,
popisanym vnasledujicej kapitole.

Nasledujuci prikald demonstruje struktiaru casti definiéného siboru OVAL, ktory po-
pisuje doporucovené konfiguracie systému. Cast XML stboru je vytiahnutd pre nazornt
ukazku definovania a odkazovanie jednotlivych elementov v ramci definicii zranitelnosti.
Priklad sa tyka zistenia opera¢ného systému testovaného pocitaca a v kazdom jednotlivom
konfiguracnom pravidle v tomto stibore je odkaz na toto pravidlo, aby sa zaistilo, ze kazdy
test, ktory sa bude nasledne vykonavat (nemusi sa testovat pocita¢ voci celému definiénému
suboru, ale iba vo¢i jednotlivym pravidlam) je spusteny na uréenom opera¢nom systéme.
Kéd tohto pravidla je vidiet v nasledujicom texte:
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<definition class="inventory" version="1" id="oval:gov.irs.rhelb5:def:10000">
<metadata>
<title>Red Hat Enterprise Linux 5</title>
<affected family="unix">
<platform>Red Hat Enterprise Linux 5</platform>
</affected>
<reference ref_id="cpe:/o:redhat:enterprise_linux:5" source="CPE"/>
<description>
The operating system installed on the system is Red Hat Enterprise Linux 5
</description>
</metadata>
<criteria>
<criterion test_ref="oval:gov.irs.rhel5:tst:10000"
comment="Red Hat Enterprise Linux 5 is installed"/>
<criterion test_ref="oval:gov.irs.rhelb5:tst:10001"
comment="Installed operating system is part of the unix family"/>
</criteria>

</definition>

Z tohto popisu je vidiet, ze konfiguracné pravidlo jasne urcuje, aky typ systému je pre
dané pravidlo vyzadovany. V tomto pripade je to Red Hat Enterprise Linux 5. Dalej pravidlo
obsahuje referenciu na zéznam CPE |, cpe:/o:redhat:enterprise_linuxz:5” a kritéria, ktory
musi konfigura¢né pravidlo splnat, aby bolo vyhodnotené ako splnené. Pre jednoduchost
budeme uvazovat iba prvé kritérium, ktoré hodnotou test_ref odkazuje na nasledujuici
XML element:

<rpminfo_test check_existence="at_least_one_exists" comment="redhat-release is version
5" version="1" id="oval:gov.irs.rhelb5:tst:10000" check="at least one"
xmlns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux">
<object object_ref="oval:gov.irs.rhel5:obj:10000"/>
<state state_ref="oval:gov.irs.rhelb:ste:10000"/>

</rpminfo_test>

Z hore uvedeného kédu je vidiet, ze jazyk OVAL popisuje splnenie kritérii testami,
ktoré st vyhodnotené porovnanim testovaného elementu object a jeho pozadovanym stavom
state. Tieto dva elementy obsahuju informécie o objektoch, ktoré su testované a sposobe
ako ich testovat. Nasledujici kéd obsahuje oba elementy, ktoré boli hore odkazované.

<rpminfo_object version="1" id="oval:gov.irs.rhel5:0bj:10000"
xmlns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux">
<name>redhat-release</name>
</rpminfo_object>
<rpminfo_state version="1" id="oval:gov.irs.rhel5:ste:10000"
xmlns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux">
<version operation="pattern match">"5["[:digit:]]</version>

</rpminfo_state>

V tomto pripade sa jedna iba o jeden testovany objekt a to ,redhat-release”, ktory
musi spliiat reguldrny vyraz ,”5 ["[:digit:]]”. V pripade, Ze ho spliia, je kritérium zo za¢iatku
prikladu splnené. Jazyk OVAL dalej obsahuje referencie na ziskanie hodnoty tychto objektov
a tymto spésobom testuje systém na dané pravidla.

21



3.2 ORML

OVAL Remediation Language je adept na novy Standard SCAP, ktory je v projekte potrebny
pri zabezpecovani systému. Nazov podkapitoly nie je schvalne nazvany ,,Standard ORML?,
pretoze do dnesného dna, kedy piSem tato pracu, nebol institiciou NIST prijaty a momen-
talne existuje iba névrh (draft) prvej verzie. ORML by mal byt velmi podobnym jazykom
ako OVAL, zalozenym na rovnakych principoch s podobnou sémantikou. Rozdiel je len v
tom, ze kym jazyk OVAL popisuje, aké stavy by mali mat rézne objekty popisujice konfigu-
raciu systému a ako tento stav zistif, tak jazyk ORML popisuje, ako tento stav dosiahnut.
Je totiz velmi rozdielne, ked napriklad zistujeme, ¢i v systéme existuje nejaky balik urcitej
verzie a ked potrebujeme zabezpecit, aby dany balik na systéme v tej verzii bol. V prvom
pripade ide o jednoduché zavolanie prikazu na zistenie verzie programu a porovnanie so
ziaducim stavom, kym v druhom pripade ide o nainstalovanie tohto balika a v pripade, Ze
uz existuje, jeho aktualizaciu. Doteraz nie je iplne jasné, ¢i tento jazyk bude mat tspech
alebo budeme musiet pouzif ini cestu na zabezpecenie systému.

3.3 Projekt OVALDI

Interpret Standardu OVAL [8] implementovany firmou MITRE. Ovaldi je open-source na-
stroj, ktory bol vytvoreny za ticelom prezentovat spdsob, akym moézu byt z jedného pocitaca
zozbierané informécie za c¢elom testovania a vyhodnotenia OVAL definicii pre dand plat-
formu a zobrazenia vysledkov testov. Nastroj OVALDI mal byt pouzity ako nastroj na
interpretéciu standardov pri diagnéze klientov. Dalej sa javilo ako vyhodné pouzit interpret
OVALDI pri zabezpecovani klientov uréitym Standardom, ale dlhsi ¢as nebolo zname, ¢i
existuje aspon jedna zasada, ktoru je jednoduché kontrolovat systémom OVALDI, ale ktora
je definovana tak, ze nie je mozné usudit, ¢i dand zasada je lahko zabezpecitelna. Dnes
vieme, ze takato zdsada existuje a OVALDI nemoéze byt pouzity na zabezpecovaciu Cast
systému Lock-Down.

Ako uz bolo spomenuté, OVALDI mal byt v projekte Lock-Down pouzity na diagndzu,
teda testovanie klientov. Vo faze navrhu systému Lock-Down bol vSak tento pristp zamiet-
nuty, ako nevyhodne riesenie. Toto rozhodnutie je podlozené skuto¢nostami, ze OVALDI
pouziva zastarali verziu standardu OVAL a po diskusii s vyvojarmi institicie G2 sme sa
rozhodli znovu preimplementovat OVAL do kniZznice open-scap. T4 v koneénom désledku
nahradi OVALDI v plnom rozsahu a poskytne zazemie na pracu so Standardom OVAL.

3.4 Projekt Augeas

Projekt Augeas [7] sa zaoberd vyvojom nastroja, ktorého ti¢elom je vytvorenie vrstvy medzi
konfiguraénymi sibormi a programami, ktoré pristupuja k tymto konfiguraénym siborom.
Augeas prichadza s abstrakciou formy, akou je dany konfigura¢ny stbor pisany a programa-
tor pri rieseni problému ako pracovat s konfiguraénym siborom méze pouzit Augeas, ktory
mu namiesto suboru poskytne obsah siboru rozloZeny do prehladného stromu. Ako som
spomenul v semestralnej praci [13], dlho sa nevedelo, ¢i bude Augeas v projekte Lock-Down
pouzity kvoli vykonnostnym charakteristikdm. V momentalnom sStadiu je program Augeas
z projektu uplne vyltceny a ako nahrada sltzi kniznica open-scap, ktord pontka moznost
parsovania OVAL defini¢nych stiborov do datovych struktir. Postupne bude implemento-
vana funkcia na parsovanie XCCDF siiborov a na ostatné siibory, ako konfiguracné sibory
Lock-Downu bude pouzita niektord zo standardnych kniznic pre jazyk python.
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Obrazok 3.7: CEE architekttura

3.5 Standard CEE

Common Event Ezpression [10] je standard, ktory nespada pod standardy SCAP, ale pre
projekt open-scap je velmi dolezity. Prinosom standardu CEE je ucelené definovanie syn-
taxe zapisu udalosti, ktoré nastani v systéme. Vznik tohto Standardu podnietila hlavne
neucelenost syntaxe sprav programov, ktoré generuju systémové logy. CEE sa snazi popisat
reprezentaciu udalosti, ich interpretaciu a vzajomnd komunikaciu v logoch.

Na obr. 3.7 je zobrazené architektiira CEE zobrazujica proces od vzniku udalosti (,,Event”),
kedy sa s odpovedajiicimi detailami vygeneruje CCE a ten sa posle prijimatelovi (,,Log”). Po
obdrzani (,,Get Transport”) spravy, prijimatel spravu sparsuje podla syntaktickych pravidiel
a poslednym krokom je porozumenie problému (,Understand”) podla ,,Expression taxono-
my”, ktord moze byt definovand tak, aby jej porozumel napriklad ¢lovek (vygenerovanie
reprezentéacie informécie do ¢itatelnej podoby). Pre lepsie pochopenie uvediem priklad: Pri
prenose logov protokolom zaloZenym na SOAP®, je na prenos pouzity HTTP protokol, ako
syntax je pouzitd XML schéma a taxonémia® je pouzitd ,,Common taxonomy”, ¢o je bezné
¢lenenie objektov do stromu (klasické XML, kde elementy tvoria strom). Ak odosielatelom
ozna¢ime kniznicu open-scap, ktord vygeneruje spravu obsahujicu informécie o zmene kon-
figuracie systému, ta sa nasledne posle prijimatelovi, ktorym moze byt nejaky sofistikovany
logovaci nastroj. Tento nastroj moze dalej podla pravidiel urcit typ a zévaznost spravy
a vykonat prislusni operaciu (pochopenie problému).

Uéel, ktory ma spliiat CEE v tomto projekte je prave reprezentacia udalosti generovanych
kniznicou open-scap a komunikacia medzi kniznicou a externymi logovacimi néstrojmi. Na
tento tcel existuju standardy ako Intrusion Detection Message Exchange Format (IDMEF)
a WebTrends Enhanced Log File (WELF), avsak bol zvoleny prave standard CEE pre jeho
rozsah, pokryvajici kompletnii podporu nardbania s udalostami a fakt, ze standard zapada
k SCAP standardom a o jeho vyvoj sa starda MITRE Corporation.

Avsak pre malt prioritu bude implementécia tohto standardu odloZend na neurcito.

5Simple Object Access Protocol - nastupca XML-RPC, tvori zékladnd vrstvu komunikacie medzi webo-
vymi sluzbami a definuje syntax a sémantiku ulozenia objektov na bézi XML

STaxonémia je reprezentacia kopmonent a ich vzajomné vizby. NajbeznejSou taxonémiou je hierarchické
rozdelenie organizmov do stromu. V opera¢nych systémoch to moéze byt napriklad organizacia siborového
systému
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3.6 Standard STIG

Standard STIG (Security Technical Implementation Guides) obsahuje zoznam zéasad bezped-
nostnej politiky. Obsahuje napriklad politiku zabezpecenia v registracii programov, kryp-
tografii, autentifikicii, vlastnostiach hesiel a auditu. Jeho plné znenie je mozné néjst na
internetovom portali http://iase.sida.mil.

Priklad konfiguracie (politiky zabezpecenia) miniméalnej diiky hesla 15 znakov:

(APP3320.1: CAT II) The Designer will ensure the application has the capability to
require account passwords having a minimum of 15 alphanumeric characters in length.

Takto vytvoreny Standard (ako vidime, ide skor o ,slovné” definovanie konfigura¢nych
pravidiel) je nutné previest do defini¢ného stiboru, ako je napriklad stbor definicii OVALu.
Prevodom ziskame strojom spracovatelni Specifikdciu — odporuc¢ané hodnoty konfiguracie
systému a to je presne vstup programu Lock-Down.

Tento standard nespadé priamo pod vyvoj projektu Lock-Down a do prace som ho zahr-
nul, aby som poukazal na fakt, ze uz existuju standardy, ktoré definuju politiky zabezpecenia
systému pomocou konfiguracii. Prevodom tychto politik je mozné standardy spracovavat
strojovo a vyhnut sa nutnosti zédsahu ¢loveka.
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Kapitola 4

Analyza

V tejto kapitole bude priblizena analyza projektu, jej proces, nestandardné kroky a jednotli-
vé iteracie. Uvediem a vysvetlim hlavné poziadavky, ktoré boli kladené na vysledny systém,
popisem analytické triedy, architektiru projektu a v zavere bude zhrnuty analyticky model
s diagramom.

Analyza je rozdelend na dve zékladné cCasti. Prvou z nich je backend, ktory sa skladéa
z kniznice open-scap a prislusného programu na jej obsluhu a druhou castou je frontend,
ktory sa sklada z grafického uzivatelského rozhrania. Analyza musi s tymito dvoma castami
samozrejme pracovat ako s celkom, pretoze frontend je priamo zavisly na backende a naopak
backend by sa dal chapat ako cast frontendu. Analyza prebiehala navrhnutim kompletného
systému, bez oddelenia frontendu a backendu a az v neskorsom stadiu bolo navrhnuté roz-
delenie, ktoré zlepsuje bezpecnost systému ako celku a pridava moznost zabezpecovat viac
systémov centralizovanym pristupom bez nutnosti mat na kazdom klientovi nainstalovany
frontend.

Nasledné podkapitoly analyzy budd v nadvéznosti na postup analyzy projektu podla
metodiky UP' a to poéniic $pecifikdciou poziadaviek a konciac analytickym modelom. Dalsia
kapitola, ktord priamo nadvizuje na analyzu vychadza z tohto modelu a venuje sa navrhu
nastroja Lock-Down a kniznice open-scap.

4.1 Poziadavky

Prvou podkapitolou ako aj prvym krokom analyzy je Specifikdcia poziadaviek na systém.
Tato specifikacia prichadza vzdy zo strany zakaznika. KedZze zadanie prace nebolo vytvorené
zékaznikom, tato tlohu splnilo vedenie timu Security standards firmy Red Hat. Zakladnou
poziadavkou na systém bolo vytvorenie nastroja s grafickym uzivatelskym rozhranim, ktory
by dokazal podat uzivatelovi informécie o existujicich konfiguraciach systému a zavaznosti
ich porusenia. Medzi tieto konfiguracie by sa mali postupne zaraditf aj CVE zranitelnosti,
pripadne iné vyuzitelné databézy. Dalej by mal systém pontknut zdkladnu pracu s tymito
informéaciami ako je uloZenie, nacitanie a vyber konfiguricii. Néstroj nebude uzivatelovi
poskytovaf upravovanie konfigura¢nych pravidiel, pretoze je to nezelané spravanie, ktoré by
mohlo viest k znizeniu bezpecnosti nastroja a systémov, ku ktorym néstroj pristupuje a za-
roven existencia standardov, ktoré popisuju tuto konfigurdciu zamedzuje ich upravovanie.
V dalsej faze by mal systém dokéazat komunikovat s inymi pocitac¢mi, poskytnit uzivatelo-
vi spravu tychto pocitacov, zber informécii z ich testovania a aplikovanie zabezpecovacich
pravidiel.

!Unified Process alebo Unified Software Developement Process je iterativny proces vyvoja softvéru
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Obrazok 4.1: Biznis model pripadov pouzitia

Nastroj by mal samozrejme spltiat vysoké poziadavky na bezpecénost, pretoze program,
ktory nema obmedzenie v pristupe k systému a zaroven pracuje ako bezpecnostna aplikacia,
je atraktivnym cielom potencionalnych utocnikov.

Zverejnenie kompletnych detailov o podpore a funkénosti programu pred jeho dokonce-
nim by mohlo mat za nasledok zvysenie konkurencie v oblasti, ktori chce projekt pokryt
a preto ich v praci neuvadzam.

4.1.1 Aktéri

Podla specifikacie poziadaviek by malo ist o systém, ktory bude ovladany len administrato-
rom a ini uzivatelia nebudi mat k programu pristup. Systém dalej nebude vykonévat ziadnu
autonéomnu ¢innost, ani zasahovat do iného systému, kde by bolo nutné pridavat nezavislého
aktéra. Pri vytvarani modelu pripadu pouzitia budeme uvazovat len o jednom aktérovi.

4.1.2 Model pripadov pouzitia

Pri analyze pripadov pouzitia som vychadzal z definovania tzv. ,biznis modelu pripadov
pouzitia”, kde zakaznik, ktory zadal projekt, vidi len hruby nacrt funkénosti systému ako
celok a nasledne sa pridavaju funkcie systému do takej miery, kym cely ,,use-case diagram”
popisujuci model nie je komplentny. Ako posledny krok sa vyc¢lenia subjekty tohto modelu
a cely diagram sa minimalizuje tak, aby stale pokryval celi oblast funkénosti. Na obr. 4.1
je prvy use case diagram, ktory urcuje prave ti obchodni cast, ktora zaujima zakaznika.

Posledny model pripadov pouzitia v rdmci analyzy (obr. 4.2) pokryva vsetky poziadav-
ky zékaznika na vysledny systém. Poziadavky s zoskupené do subjektov, ktoré ramcuja
oblast posobnosti funkcii. V dalsom kroku bude navrhnuta ukézka grafického uzivatelského
rozhrania.

V kazdej iteracii modelovania systému pomocou pripadov pouzitia bol model predvedeny
zakaznikovi a tym sa docielilo postupné doladovanie poziadavok pod vedenim zakaznika.
Tento pristup odstanuje nedostatky s pochopenim poziadavok, kedy sa pri nédvrhu, ktory
vychadza z analyzy zistuje, ze poziadavky st nepresné alebo nevyhovujtce.
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Obrazok 4.2: Model pripad pouzitia

4.1.3 Stanovenie funkénych, nefunkénych a kritickych poziadaviek

Poziadavky rozdelim jednoduchou taxondémiou na funkéné a nefunkéné, z funkénych pozia-
daviek potom uréim takzvanych ,,20% kritickej funkcionality”?, ktorymi sa oznacuje ¢ast
systému, ktord zdkaznici najviac vyuzivaji. Spravne definované a rozdelené poziadavky
vytvaraju profil systému, ku ktorého cielu sa snazime dostat. Vymedzenie tizkeho okruhu
kritickej funkcionality nam pontikne cestu, na ktorej sa zameriame naozaj len na ta ¢ast, kto-
ru uzivatel bude najviac vyuzivat (tento spésob myslenia sa osved¢il tspesnym korporaciam
ako je napr. Google).

Funkéné poziadavky

Funkéné poziadavky systému je formulédcia toho, ¢o by mal dany systém vykonéavat. V
nasom pripade je to nasledujici zoznam zakladnych funkénych poziadaviek.

1. Systém bude zobrazovat uzivatelovi zoznam konfiguracii.

2. Systém bude poskytovat funkcie na ukladanie, nacitanie, prezeranie konfiguracii, ich
filtraciu.

3. Systém musi vediet testovat vybrany pocita¢ na dané konfiguracie.
4. Systém bude vediet zabezpecit vybrany pocita¢ podla pravidiel urc¢itych konfiguracii.

5. Systém bude poskytovat spdsob manipulacie so vzdialenymi pocita¢mi.

2V skuto¢nosti nemusi fst o 20% funkcionality, toto ¢islo vychédza z myslienky uréit kritickt ¢ast aplikacie
a je podlozené statistickymi informéciami vyuzivania funkcionality programu od vyrobcu softvéru, ktorého
meno sa mi nepodarilo zistif.
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6. Systém bude zobrazovat histériu akcii vykonanych na danom pocitadi.

7. Systém bude spolupracovat s inymi systémami na manazment pocitacov ako napr.

IPA.

Nefunkéné poziadavky

Nefunkéné poziadavky st obmedzujice podmienky daného systému
1. Cely systém musi byt prenositelny.
2. Komunikac¢né cast systému musi byt dostatoc¢ne zabezpecena.
3. K systému sa budi moct dostat len vybrané osoby.
4. Grafickd cast systému bude napisana v jazyku Python.
5. Vykonnié ¢ast systému bude napisané v jazyku C.

6. Systém musi byt postaveny na aktudlnych verziach standardov SCAP.

Oblast kritickej funkcionality

Kritickd funkcionalita je okruh funkcii, ktoré uzivatel povazuje za najdolezitejsie a ktoré
bude na systéme najviac vyuzivat. Principom je urcit ¢o najmensiu cast systému, ktora je
pre zakaznika najdolezitejsia. To znamena, ze do tejto oblasti urcite zahrnieme zabezpecenie
a testovanie systémov, pretoze je to cast, ktori bude uzivatel vyuzivat vo velkej miere. Kym
praca s pocitaémi (klientami), ako ich pridavanie a odoberanie do tejto oblasti nespada,
pretoze predpokladame, ze uzivatel si prvy krat vytvori zoznam pocitacov, ktoré bude neskor
sledovat a tento zoznam nebude menit prilis ¢asto.

Kritické funkcie tohto projektu sa z hore uvedeného dévodu zuzili na zabezpecenie a tes-
tovanie systémov a zdkladni pracu s konfigurdciami. V systéme Lock-Down je oblast kri-
tickej funkcionality zizena na vyvolanie akcie nad urc¢itymi konfiguraciami a zobrazenie vy-
sledkov tejto akcie. V skutocnosti je to menej ako spominanych 20%. V kniznici open-scap
je toto ¢islo omnoho vyssie a oblast bude zasahovat hlavne cast implementujicu Standard

OVAL.

4.2 Analytické triedy

V tejto Casti sa zameriam na tvorbu analytického modelu. Prvym krokom k jeho vytvoreniu
je najdenie analytickych tried. Artefaktami pre tito ¢innost s biznis model, ktory je repre-
zentovany prvotnymi poziadavkami od zakaznika, model poziadaviek, ktory sme vytvorili v
casti 4.1.3, model pripadov pouzitia vidite na obrazku 4.2 a poslednym artefaktom je popis
architektury (vid prilohu A).

Hladanie analytickych tried prebiehalo metédou analyzy podstatnych mien a slovies
a bola doplnena pomocou stereotypov metodiky RUP. Prva zo spominanych metdd, analyza
podstatnych mien a slovies, je jednoduchou metédou analyzy textu, ktorda sa zameriava
na podstatné mena a urcuje ich vyznam ako samostatnych tried a slovesd, ktoré urcuju
zodpovednost tychto tried. Vstupnym textom uvedenej metédy boli spominané artefakty ako
poziadavky, pripady pouzitia a Specifikdcia architektiry. Vystupom analyzy su triedy GUI,
ConfigurationManager, ConfigurationStatement, ActionManager, ClientManager a Client
(vid obr. 4.3).
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Obréazok 4.3: Diagram analytickych tried

Configurat ionManager
-configurations
+showlist()
+export(
+import()
+chooselssues))

Druhou metédou na vyhladavania analytickych tried bola metodika vyhladdvania po-

mocou steretypov RUP3.

Vysledny diagram je vidiet na obr. 4.3. Systém je rozdeleny na tri casti, kde kazd4 ma
urc¢ity okruh zodpovednosti. Tie st mapované na pripad pouzitia. Na prvy pohlad sa moze
zdaf, ze model je vytvoreny funkénou dekompoziciou nez objektovou orientovanou analy-
zou. Tento jav je mozné jednoducho vysvetlit tym, Zze analyza prebiehala nestandardnymi
krokmi, ktoré st spomenuté v zévere analyzy (vid kapitola 4.5). Druhé cast diagramu (na
obr. 4.3), zobrazena ako podsystém s nazvom ,Open Scap library” je zapizdrend kniznica,
ktora je sucastou projektu a ktora poskytuje vrstvu medzi cielovym pocitacom (klientom) a
uzivatelskym rozhranim a vykonava vsetky operacie na strane klienta. Pre viac informéacii

vid kap. 5.3.2.

3Rational Unified Process
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Obrézok 4.4: Diagram balickov

4.3 Analyza balickov

Analytické balicky umoznuju tvorbu zrozumitelnych a jasne strukturovanych modelov, ke-
dze umoznuju zoskupovat predmety s tesnymi semantickymi vizbami. V modeli, v ktorom
rozne balicky zaistujt rozne aspekty funkcie systému, mézu analytické balicky tvorit seman-
tické hranice [16]. Analyza analytickych bali¢kov ndm poskytne lepsi pohlad na architektiru
systému a naviazanost jednotlivych objektov pocas tvorby navrhu programu. KedZe hierar-
chia tychto bali¢kov tvori hierarchiu mennych priestorov, vychédzaju z tohto modelu taktiez
zévislosti medzi triedami.

Pri hladani balickov bol opéat vyuzity model pripadov pouzitia, aby sme sa ¢o najviac
priblizili pohladu biznis modelu.

Ako je vidiet na diagrame 4.4, samotné jadro frontendu je tvorené troma oddelenymi
systémami na manazment akcii, klientskych stanic a konfiguracii. Jadro dalej spolupracuje s
renderovacim modulom, ktory je nezévisly na pouziti vykreslovacej technologie (GTK, QT,
webové technolégie). Celd logika uzivatelského rozhrania je totiz implementovana v module
»ActionManager” a komunikacia cez jadro systému je naimplementovana tak, aby funkcie,
ktoré su z jadra volané, mohli byt implementované ako pre GTK rozhranie, tak aj pre iné,
napriklad webové rozhranie (samozrejme je mozné pouzit aj iné technoldgie).
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4.4 Slovnik pojmov

Slovnik pojmov je velmi doélezity artefakt v riadeni projektu. Slovnik nam pomd&ha usta-
lit terminolégiu pouzitt v projekte a zlepsit tym timovia aj externd komunikaciu. V na-
sledujicom texte vysvetlim niektoré dolezité pojmy, ktoré sa zdali byt v procese analyzy
problematické:

1. Konfiguricia: tento pojem je prebrany z anglického ,configuration statement”, ktory
sa tiez niekedy uvadza ako ,,configuration issue”. Ide o konkrétnu konfiguraciu daného
systému a znaci to jeden pripad nastavenia systému, ktory je popisany CCE identi-
fikdtorom. Ako priklad mozeme uviest konfigurdciu: ,Nastavenie minimélnej dizky
hesla na 10 znakov”.

2. Daemon: pojem opat prebraty z anglickej terminolégie, ktory oznacuje nepretrzite
beziaci proces, zvycajne pocuvajici na vonkajSom porte. V terminolégii tohto pro-
jektu pdjde o programovi cast, ktora ma za tlohu sprostredkovat komunikaciu medzi
kniznicou na klientskom pocitac¢i a uzivatelskym rozhranim na vzdialenom pocitaci.
Daemon neobsahuje kniznicu, iba vola funkcie kniznice.

3. Kniznica: mnozina funkcii programu s vlastnym API, ktory nie je samostatne spusti-
telny. Kniznicou v tejto praci oznacujeme projekt open-scap. Kniznica poskytuje API
k funkcidm pre pracu so standardmi CCE, CVE, CEE, CPE, CVSS, OVAL, ORML
a XCCDF.

4. Backend: sihrnné pomenovanie kniznice a daemona je v praci pouzité hlavne z his-
torickych dévodov pouzivania slova v semestralnom projekte. V praxi sa tento pojem
objavuje len vynimocne, pretoze spésoboval v komunikécii zna¢né problémy. Pre ujas-
nenie sa momentalne pouzivaju hlavne slova ,kniznica” a ,,daemon”.

5. Frontend: grafické uzivatelské rozhranie poskytujice uzivatelovi jednoduchy pristup
k funkcidm backendu. Oznacenie ,frontend” sa v praxi vyskytuje len vynimocne.
Pojem bol nahradeny slovnym spojenim ,,projekt Lock-Down”

6. Sondy: z anglického slova ,,probs”, pomenovanie jednoduchych binariek vyuzivanych
kniznicou na pristup k funkciam systému.

Slovnik pojmov nie je kompletny, pretoze jeho rozsah je nad ramec tejto prace. Pocas
analyzy projektu nebol nikdy tplne skompletizovany, pretoze dalej nenastévali problémy
v komunikécii a jeho dokoncenie nebolo potrebné.

4.5 Zaver analyzy

Pocas analyzy boli najdolezitejsie procesy dokladne prediskutované s vedenim projektu na
strane firmy Red Hat. Projektové konzultacie ohladom analyzy sa konali v pravidelnych
intervaloch kazdé dva tyzdne pocas troch mesiacov, kedy sa projekt dostal do stadia im-
plementécie. Nestandardnym krokom bolo hlboké prelinanie analyzy s navrhom. Vedenie
projektu si pocas analyzy vyziadalo navrh GUI a svoje poziadavky smerovalo hlavne na jeho
upravu a nie na funkénost. Jednym z prikladov by som mohol uviest nasledujicu situéciu.

Po prezentécii v poradi tretieho ndvrhu GUI vedeniu bola nastolenéd otazka, ¢i tlacit-
ko na vykonanie akcie je dolezité maf v okne pre spravu konfiguracii, ako aj v okne pre
spravu klientov, alebo iba v detailoch daného klienta. Odpovedou v danej chvili bolo roz-
hodnutie, ze tlacitko bude viditelné len v dialégovom okne s detailami klienta, ¢o neskor
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zasadne ovplyvnilo definiciu poziadaviek, kedy sa zmenila poziadavka z ,systém musi vediet
zabezpecit daného klienta podla vybranej konfiguracie” na ,systém musi vediet zabezpecit
vybraného klienta podla urcitych konfiguracii” a vyber konfiguracie posunulo az za krok
vyberu klienta (musime si uvedomit, Ze v aktudlnej verzii neexistuje vyber konfiguracie).
Tento rozdiel sa sice mdze zdaf z prvého pohladu banélny, ale pokial sa lepsie pozrieme na
diagram balickov (obr. 4.4), tak medzi balickom ,,ClientManager” a balickom ,,Configurati-
onManager” nie je ziadna vézba, ¢o prinasa zjednodusenie systému. V neskorsej verzii tato
situdcia nenastane, pretoze uzivatel si bude méct vybrat medzi viacerymi mnozinami kon-
figuracii, ¢o nie je v aktudlnej verzii pripustné, ale jasne vidime urcitd vyhodu Specifikacie
poziadaviek na zaklade grafického vyzoru aplikacie.

4.5.1 Dalsie kroky

V tomto okamihu by sa dalo povedat, ze analyzu projektu mame hotovi. Pravdou je, ze
v zivotnom cykle projektu nastavaji zmeny v Specifikacii poziadaviek a urc¢ita cast analyzy
sa vykonava pravidelne, tak ako st pravidelné konzultacie so zakaznikom.

Vystupom analyzy je Specifikicia poziadaviek, diagram pripadov pouzitia, diagram ana-
lytickych tried a diagram balickov. Z tychto artefaktov bude v nasledujicej kapitole cerpat
navrh projektu, kde sa vytvori diagram tried, architektonicky model aplikacie a navrh GUI.
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Kapitola 5

Navrh projektu

Kapitola popisujica proces navrhu programu vychadza z predchadzajicej kapitoly 4 — Ana-
lyza. V tejto Casti prace rozoberiem Struktiru a architekttiru navrhovaného projektu a nie-
ktoré zaujimavé casti ndvrhu. Oproti predchddzajicemu navrhu zo semestralnej prace [13]
sa zmenil navrh backendu, ¢ize vrstvy medzi uzivatelskym rozhranim a samotnym pocita-
c¢om. Oproti analyze projektu, ktora sa sustreduje hlavne na poziadavky a vobec neprihliada
na zvolenu platformu, v navrhu je kladeny doéraz na poskytnutie kompletného zazemia pre
implementacnu fazu, zohladnenie parametrov cielovej architektury a vyber najefektivnejsich
technolégii. V dalsom texte rozdelim projekt do zédkladnych komponentov z logického a fy-
zického pohladu a sustredim sa na navrh jednotlivych casti. Pri ndvrhu projektu zastavam
osobny nazor, ze ¢o najdetailnejsie rozdelenie na komponenty (hlavne funkénou dekompozi-
ciou) a urcenie ich zavislosti je najlepsou cestou k navrhu kvalitného softwaru.

5.1 Logické rozdelenie

Cely systém na zabezpecenie operacného systému sa da rozdelit podla dvoch pohladov na
aplikaciu. Prvym z nich je z pohladu logického rozdelenia.

1. cast, scanner, bude sluzif ako bezpecnostny nastroj na diagnézu systému. Bude
schopny podla vybraného standardu alebo kombinécii jeho pravidiel vykonat diagnézu
jedného alebo viacerych poéitacov. Dal$im moznym rozsirenim je grafické zobrazenie
informacii z danych pocitacov v urc¢itom casovom rozmedzi a zobrazenie Statistik.

2. cast, Lock-Down je systém, ktory vylucne sltzi na zabezpecenie pocitaca na principe
odstranenia potencidlnych zranitelnych miest. Co a ako sa zabezpeci urcuje sibor
pravidiel daného standardu importovaného v programe pomocou defini¢éného siiboru.

Tieto dve logicky oddelitelné c¢asti budu vo vyslednom systéme 1izko spolupracovat. Jednou
moznou spolupracou sa javi zistenie zranitelného miesta tzv. scannerom a nésledne jeho
odstranenie, resp. zabezpecenie systému (ang. lock-down) pomocou programu Lock-Down.

Druhym pohladom na projekt je rozdelenie na rozhrania, ¢o tvori architektiru systému
a vo vacsine pripadov sa jednd o dekompoziciu podla funkcénosti jednotlivych komponent.
Tomuto rozdeleniu je venovana vacsina textu tejto kapitoly.

5.2 Proces navrhu

Proces navrhu projektu vo svojich zaciatkoch vznikal dost nestandardnym spdsobom a preto
pokladdm za dolezité ho spomenut. Cely proces je mozné rozdelit do troch krokov, ktoré
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je samozrejme mozné dalej delit podla ¢asu priebeznych kontrol zo strany vediceho timu
Security standards, Steva Grubba a manazéra Karla Wirtha, oboch z firmy Red Hat Inc.
v ktorej bol projekt zadany.

Navrh vychadza z analyzy, kde boli urcené a spracované poziadavky, ktoré ma projekt
v kone¢nom désledku spliiat. Tento zoznam poziadavok nie je momentalne zverejneny a po
uréitom case bude umiestneny na serveri http://open-scap.org, ktora sa stala verejnou
a komunitnou zakladnou pre tento projekt.

Druhym krokom préace na vyvoji systému bolo namiesto vytvorenia UML! n4vrhu zvo-
lené iba vytvorenie diagramu pripadov pouzitia a nasledné vytvorenie navrhu uzivatelského
prostredia. Tento krok bol zaujimavym fahom a myslim, Ze jeho silnou strankou bolo ujas-
nenie, ktoré casti budi musiet byt zviditelnené uzivatelovi a logické rozdelenie aplikécie.
Taktiez tento krok pomohol k dokonceniu a spresneniu podmienok z kroku analyzy. Nevy-
hodou tohto postupu, ktoré bolo doposial postrehnutelné, je predlZenie ¢asu straveného na
navrhu, ale tato cast sa len velmi fazko posudzuje bez moznosti porovnania s inym rovnako
velkym projektom. Tento postup zapri¢inil, ze navrh a analyza sa skoro tplne prekryvali.

Tretim krokom je klasicky UML navrh vyplyvajici zo Standardného postupu pri navrhu
projektu. Tieto diagramy budu ukézané v nasledujicich kapitoldch navrhu.

Dalsim krokom je implementécia kniznic a podpornych nastrojov stibezne s implementa-
ciou uzivatelského rozhrania. Tieto dve casti s logicky rozdelené do viacerych pracovnych
blokov. Proces rozdelenia na implementacné kroky a ich kontrola st uvedené v kapitole 6.

5.3 Architektiura projektu

Architektira projektu pontuka pohlad na fyzické rozclenenie systémov do celkov a ich vza-
jomné prepojenie.

Architektara je rozdelena do dvoch hlavnych ¢asti. Prvou z nich je frontend — grafické
uzivatelské rozhranie, ktoré komunikuje pomocou komunikac¢ného rozhrania, ktoré je taktiez
vo vysledku nezavislé od ostatnych ¢asti. Na nardbanie s externymi zdrojmi (ako s napri-
klad defini¢né stibory) pouziva kniznicu open-scap, ktoré je zaroven druhou hlavnou castou,
backendom. Backend je systém instalovany na klientov, koncové zariadenia, na ktorych bude
prebiehat zabezpecenie alebo zbieranie informéacii. Kniznica taktiez pontka zdroje na pracu
s definiénymi sibormi, ukladanie stavovych informacii a pristup k systému. Backend a fron-
tend spolu komunikuji cez uz spomenuté komunikaéné rozhranie. DalSou nezanedbatelnou
castou celého projektu je rozhranie na manazment pocitacov. Tato cast nie je v prvej faze
projektu ziadand, kedZe systém mé pracovat iba lokalne, avsak ndvrh grafického rozhrania
musi toto rozsirenie zohladnit. V prvej faze bude praca s klientami implementovana ako
jednoducha databaza s moznostou tzv. ,discovery“ alebo objavovania novych klientov na
sieti. Neskor moze byt cela cast nahradena pokrocilym systémom manazmentu, akym je
napriklad IPA? (vid prilohu A).

Na obr. 5.1 je zobrazena zékladna architektira projektu Lock-Down a kniznice open-
scap. Jej jednotlivé casti st popisané v nasledujtcich kapitoldch. Pre jednoznacénost popi-
sovanych sucasti len uvediem definiciu farebnej schémy obrazka:

e Prvy Sedy pruh na hornej strane obrazka abstrahuje systém, na ktorom sa nachadza
nainstalovana kniznica.

e Cervenou farbou st oznacené binarne programy. Konkrétne ide o jednoduché sibory
ako su tzv. sondy a program daemon, ktorého funkcénost je uvedend nizsie.

!Unified Modeling Language
2Identity management for Linux and Unix systems
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Obrézok 5.1: Pohlad na architektiru systému Lock-Down a kniZnice open-scap.



Modra farba urcuje spojitost s kniznicou open-scap. Ta sa nachadza hned pod binar-
nymi subormi — probami a modra s$ipka znaci volania API kniznice.

Fialova farba komunikac¢ného rozhrania taktiez symbolizuje siefovit komunikaciu.

e Oranzovou farbou je oznacené grafické uzivatelské rozhranie projektu Lock-Down a ze-
lenou farbou jeho riadiace sicasti.

Modréa farba pouzita na ¢ast Core symbolizuje jadro systému.

5.3.1 FrontEnd

Programovo samostatna jednotka, zaklad pozostava z jadra, ktoré je akousi riadiacou jed-
notkou spéajajicou uzivatelské rozhranie, manazment klientov, manazment konfiguracii a ro-
zhranie na komunikaciu s backendom, pripadne s inymi nastrojmi. Uzivatelské rozhranie
je implementované pouzitim technolégii Python a GTK+. Jednou z poziadaviek na jeho
implementaciu je nezavislost renderovacej technolégie a preto bola logika programu tplne
oddelend od zobrazovacej ¢asti (viac v kapitole 6).

Graficky navrh

'x + Lock-Down security Tool ——— v A *®

File Clients Group Configurations Settings View Help

= & [ |
Details Refresh Palicies Quit:
Client IP System Group Last scan Result Locked
localhost 127.0.0.1 Fedora 10
serverz.example.net 192.168.0.2 RHEL & Servers 07 Oct 2008 05 Oct 2008
dnsl.example.net 192168.11 RHEL& Servers
dns2 example.net 192168.1.2  Solaris 7 Servers 04 Jun 2006  OK
datacenterexample.net 192168.10.1 FreeBSD 7.0 Data 24 Feb 2007 OK
mirror.example.net 192.168.10.10 MetWare 6.5 Data
ftp.example.net 192.168.1.4 FreeBsSD 7.x Data 07 Oct 2008 OK
Idap.example.net 19216813  Fedora Core 4 Servers 24 Dec 2007 OK
honeypot.example.net 192168.03  Windows Server 2008 19 Nov 2008 FAILED

g5 Add client = Remove client

Obrazok 5.2: Graficky navrh hlavného okna systému Lock-Down

Graficky navrh je v prvej faze najddlezitejSou ¢astou ndvrhu (vid proces navrhu). Hlav-
nym pilierom je hlavné okno (obr. 5.2), ktoré obsahuje zoznam klientov so zakladnymi in-
forméciami, ako je IP, datumy poslednej diagnostiky a zabezpecenia klienta a farbou pisma
je oznaceny status, ¢i je klient dostupny alebo nie. Uzivatel mdze z tohto okna pokracovat
bud vyvolanim okna na konfiguréciu standardov (obr. 5.3), kde je mozné do urcitej miery
urcit, ktoré zasady politiky daného standardu sa budu brat do tvahy alebo kliknutim na
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A - Lock-Down security Tool ———— > & X

File Wiew Help

e <l

Ap.ply Load Save as.. Quit
STIG MY _STIG
View by group ~ | Here you can (unlselect policies against which you want to perform scan / lock.

Default Accounts

PAM Authorization File Implementing boot loader

Administrative Controls There should not be implemented a boot diskette as a boot loader.
Ugidd RPC daemon
il
Red Hat Kickstart Select
The fetcjinittab File .
Setting the boot loader
Filesystems
Kernel Configuration File The SA will only configure the GRUE Console as the boot loader or a boot loader,
such as current releases of LILO, that supports journaling filesystem types and the
The jetc/securetty File boot loader password can be encrypted. If the boot loader does not support
NFS Server these requirements (for example a vendor proprietary configuration), the host is
to be located in a controlled access area accessible only by SAs and this will be
Dual Boot justified and documented with the 1A0.
X Windows Select

Console Access

Obrazok 5.3: Graficky navrh okna na editaciu konfiguracii standardov

klienta zobrazit detailnejSie informacie s moznostou vybratia akcie pre daného klienta. Z
tohto dialégového okna sa po vybrati akcie vyvold kratky sprievodca, kde po poskytnuti
informécii ako Standard, typ akcie a cas vyvolania akcie (okamzity, alebo naplanovany),
uzivatel zavold metdédu na vykonanie tejto procedary.

Okno so standardami, ktoré obsahuji jednotlivé konfiguracie (obr. 5.3) sa sklada z lavej
Casti, kde je dany zoznam a z pravej Casti st detaily vybraného zaznamu (konfigurécie), ktoré
sa zobrazia po kliknuti na niektord polozku zo zoznamu. V hornej liSte je roletové menu,
ktoré sluzi ako prepinac¢ medzi roznymi sposobmi zobrazenia zoznamu. Bud je zobrazeny
popis polozky alebo jeho referencia, ¢o méze byt CCE, CVE alebo CPE.

Architektira systému Lock-Down

Architektura projektu Lock-Down (frontendu) je z ¢asti zobrazend na obr. 5.1. Zaklad prog-
ramu tvori modul Core (dalej len jadro aplikicie), ktory stoji za behom aplikacie, zabez-
pecuje komunikaciu medzi ostatnymi modulmi. Sklada sa z databazy vsetkych pritomnych
objektov, ktoré obsahuji metédy spojené s udalostami v aplikacii, riadiaci mechanizmus
aplikacie a jednoduchého logovacieho algoritmu. Implementacné detaily tohto systému st
popisané v nasledujicej kapitole.

Druhym komponentom je Action Handler (modul Logic), ktory obsahuje logiku prog-
ramu a na jeho jednotlivé metddy st napojené objekty z modulu Core. Kedze logika prog-
ramu je neoddelitelne spojena so zobrazovacim systémom a jedna z poziadaviek bola prave
nezavislost pouzitej technoldgie, boli vsetky objekty, ktoré st nutne pritomné pri rendero-
vani a komunikécii abstrahované do jadra aplikacie a logika pristupuje k tymto objektom
bez zavislosti na ich implementéacii.

Pri tomto pristupe vznikol problém volania metdd tychto objektov a ich nejednoznacnos-
ti. Preto v module Renderer (zastipeny modulom CoreRendererGTK, kedze implicitnou
technoldgiou je GTK+) musi rendrovaci mechanizmus implementovat jednotlivé abstraktné
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Obrazok 5.4: Diagram tried systému Lock-Down

metdédy objektov a tym poskytnit rozhranie tak, aby nedoslo k spominanym problémom.
Priame implementacné detaily st opét spomenuté v nasledujicej kapitole.

Pri navrhu frontendu bola kladené snaha na uplné oddelenie programovej casti aplikacie
a datovej casti. Postupne boli vsetky data abstrahované a zoskupené do jedného komponentu
Data Storage, ktory obsahuje rozne objekty ako data s vlastnostami aplikacie, konfiguracné
data, data o klientoch, riadiace data a podobne. Tento komponent sa nachadza ako privatny
objekt v jadre aplikécie, ktoré ho spristupnuje implementovanymi metédami.

Dal$imi dvoma komponentami si Client Management a Configuration Manage-
ment, ktoré zastdvaju tlohu riadiacich modulov pri operovani s datami klientskych stanic
a konfiguracii.

Nad jadrom systému je vybudovana vrstva Communication Layer starajica sa o ko-
munikaciu medzi uzivatelskym rozhranim a daemonmi. K tejto vrstve je zo zjavnych bez-
pecnostnych dévodov povoleny pristup len cez jadro aplikécie.

Diagram tried

Diagram tried odpoveda architektire frontendu, ale pohlad na aplikaciu je detailnejsi a za-
meriava sa hlavne na navrhové triedy. V nasledujicom texte rozdelim systém na pét za-
kladnych podsystémov, ktoré sa skladaji z tried. Nizsie su tieto triedy rozpisané spolu so
strucnou charakteristikou. Tomuto modelu zodpoveda diagram navrhovych tried na obr. 5.4.

e Jadro aplikacie - obsahuje jadro, ktoré bude mat na starosti beh aplikacie.

— FECore: trieda obsahujtca zakladné objekty aplikicie a zabezpecujica ich vza-
jomnui komunikaciu.
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CORELogger: trieda, ktora ma na starosti zobrazovanie ladiacich vypisov uzivate-
lovi. D4 sa nastavit v konfiguracii aplikdcie, kam sa budu tieto vypisy zobrazovat.

COREUtils: trieda poskytujtica doplnkové statické metédy pre ostatné objekty
ako zazemie pre ladiace vypisy a podobne.

COREObjectStorage: sklad vSetkych objektov jadra (vid nizsie)
COREObject: objekt jadra, ktory zapuzdruje kazdy objekt aplikicie a poniika
abstrakciu metéd tychto objektov a lahké ladenie aplikacie.

COREAbstracter: trieda, ktory zapuzdruje ostatné triedy mimo jadra a riadi
pristup k tymto triedam

e Riadiaca cast aplikacie - obsahuje triedu na ovladanie konfiguracii, klientov a na
obsluhu signéalov v aplikacii, riadi nardbanie s datami a signalmi, aplikaciu riadi jadro
aplikacie.

EventHandler: trieda implementujica metédy, ktoré si volané pri odchyteni
zaregistrovaného signalu. Tento signél je odchyteny jadrom aplikacie a to vola
objekt triedy EventHandler.

Clients: trieda obsahujica metédy na manazment klientov (pozndmka: tato
funkcionalita bude implementované az pri poziadavke na sietovi komunikéciu ).

Configuration: trieda obsahujica mety na manazment konfiguracii. Tato trieda
momentalne jediné pristupuje ku kniznici open-scap.

e Datova Cast - skladd sa z hlavného ddtového skladu, pozostavajticeho z jednotlivych
klientov a configuracii.

DataStorage: datovy sklad aplikacie.

Client: datova polozka obsahujica informécie o danom klientovi.
ConfigurationStatements: ditova polozka obsahujica informécie o danej kon-
figuracii.

Configuration: trieda zapuzdrujica konfiguraciu aplikacie.

e Renderovacia ¢ast - ma za tlohu vSetky akcie pri vykreslovani aplikdcie. Tieto
triedy st implementované v aktudlnej podobe pre renderovaci systém GTK+.

PrimitiveObjects: obsahuje funkcie pre vykreslovacie primitiva, pri rozdielnych
implementaciach tato trieda nemusi existovat.

RenderingObject: abstraktna trieda pontkajica metédy na komunikaciu s jad-
rom aplikacie.

TargetView: Cast vykreslovania hlavného okna, ktoré mé na starosti pracu s kon-
figurdciami.

PolicyWindow: dialégové okno aplikécie s prezeranim a pracou s konfiguraciami.

Utils: trieda poskytujtica doplnkové statické metdédy potrebné pri vykreslovani
niektorych objektov.

Renderer: zakladna trieda, ktora je volané z jadra pri vykreslovani.

MainWindow: hlavné okno aplikicie.
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Ako je vidiet v Casti, ktord popisuje jadro aplikacie, tak objekty COREObject zapuzdruji
vSetky objekty aplikacie a tym akykolvek pristup k tymto objektom je kontrolovany a v za-
kladnom nastaveni aplikicie sa na standardnom vystupe zobrazuju vypisy o tychto pristu-
poch. Tato abstrakcia pontuka dalSie moznosti, ako je napriklad uplnd podpora zasuvnych
modulov a nezdvislost na ostatnych castiach aplikécie (je stanovené pevné APT).

DalSou zaujimavostou névrhu tohto systému je trieda COREAbstracter, ktord ma za
ulohu zapizdrif triedy a tym prebrat plnd kontrolu od ich vzniku az po ich zanik. Tento
pristup ponukol napriklad moznost explicitnej notifikacie objektov, ktoré maji na starosti
zobrazovaf data z urcitého objektu, pri akejkolvek zmene tychto dat. To znamena, ze ak
akakolvek akcia vyvold zmenu dat jedného formularu, je vyvolana akcia na notifikdciu tohto
formuléru, aby obnovil svoj obsah alebo na zmenu dat patricne reagoval. Povinnostou
programatora je len urc¢it zviazanost dat a implementovat akciu, ktorda bude vyvolana pri
zmene tychto dat.

5.3.2 Backend

Backend je samostatny program spustany na vyziadanie spracovania tlohy a nezalezi akym
sposobom je dana tloha zadavani. Podpornym prostriedkom pre backend je taktiez uz
spomenuté komunikacné rozhranie, ktoré sa v tomto pripade musi starat aj o spustenie
programu na vykonanie pozadovanych operécii. Backend sa da dalej logicky rozdelit na
cast, ktord je dedikovana na komunikaciu backendu cez sief a castf, ktora vola systémové
funkcie.

Bezpecénost

Samotny backend je velmi zranitelna cast systému. Ked si uvedomime, Ze jeden program,
ktory komunikuje cez sieft mé zaroven superuzivatelsky pristup k celému systému a to ako
prava Citania tak aj zapisu, tak sa samotny projekt na zabezpecenie systémov moze staft
ich slabym miestom. Preto pocas vytvarania ndvrhu architektiry projektu bola prijata
architekttira z obr. 5.1. Na obrazku je jasne vidiet fyzické odclenenie medzivrstvy medzi
systémom a kniznicou a komunika¢né rozhranie medzi kniznicou a siefou.

Na obrazku 5.5 st vyznacené miesta s rozdielnou bezpecnostnou politikou. Pod sedym
prechodom prekryta cast s napisom ,Network control” sa nachadza cast backendu, ktora
je pristupna zo siete a v ktorej hrozi najvécsie bezpec¢nostné riziko (Daemon). Preto je
sietovy daemon fyzicky oddeleny od kniznice a spravca ho moze kedykolvek vypnut. Pokial
ziska utoc¢nik kontrolu na backendom, tak ziska iba pristup k API kniZnici, ¢o nemé pre
utocnika skoro ziadnu hodnotu, kedze cez kniznicu méze iba testovat a zabezpecovat systém
oproti definicnym siborom uz pritomnym na systéme. Taktiez ttoénik nemodze zaviest
nizsie zabezpecenie na systém, nez je nastavené pred jeho utokom. Pokial chce uzivatel
napriklad povolit sluzbu, ktort zakazal systém Lock-Down na zadklade bezpeénostnej zésady,
musi to urobit ru¢ne. Pokial by chcel dany systém cez funkcie kniznice itocnik napadnit,
musel by bud zaviest do systému modifikované definicné ORML subory a kedze je backendu
zamedzené zapisovat na disk, musel by napadnit int sluzbu.

Druhym bezpec¢nostnym rizikom je pristup kniznice k celému disku bez obmedzenia.
Toto riziko vzniklo kvoli zjednoteniu API kniznice pre zabezpecenie a pre skenovanie. Jed-
nym z rieseni sa ponuka pouzitie bezpecnostnej technoldgie selinux. Ako je vyznacené na
obrazku 5.5, jednotlivé sondy, ktoré pristupuju k systému st rozdelené na dva celky. Prvy
z nich ziskava informacie zo systému a nepotrebuje mat povoleny zapis a druha cast, ktora
tento zapis vyzaduje. Kazda zo sénd bude mat nastaveni int selinuxovu politiku a bude
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Obrazok 5.5: Nahlad na bezpecnost backendu

moct pristupovat iba k zdrojom, ktoré nutne potrebuje. Tymto sa samozrejme bezpecnostné
riziko neodstranilo, ale dopad pripadného incidentu sa zmensil na minimum.

API

API, inak povedané rozhranie kniznice, je jedna z najdodlezitejsich casti, pretoze kniznica
by mala podporovat ¢o najviac programovacich jazykov, minimalne jazyky C, C++, Java,
Python a Perl.

API kniznice je tvorené funkciami na pristup k Standardom CCE, CVE, CVSS, CPE
a OVAL.

Zaznamenavanie do logu

Zaznamenavanie prace backendu na klientovi je nutné kvoli spatnému overeniu, ¢i ne-
doslo v systéme k neopravnenému vyvolaniu akcii a tym k poruseniu bezpec¢nosti. Moznosti
ako zabezpecit zbieranie tychto informacii a naslednti archivaciu je viacero. Prvym a najp-
ravdepodobnejsim pouzitym néstrojom je syslog — unixovy nastroj na logovanie s moznostou
ich archivicie na vzdialenom poéitaci. Dalsou délezitou vecou, ktord nemozno opomentt
je CEE (vid kapitolu 3.5 ) — standard formétu logovacich spréav, ktory by mal backend
podporovat. Pomocou tohto standardu je mozné zaznamenavat kompletni pracu kniznice
a jednotlivé udalosti st zaznamenané v ucelenom a Standardnom formate.

Vykonanie tloh

Ako uz bolo spomenuté v predchadzjtcej kapitole, vykonanie pozadovanych tloh sa deje
prostrednictvom API kniZznice. Na vyber si dve moznosti: pristup ku kniznici vzdialene cez
protokol daemona, ktory vola funkcie kniznice a druhym pristupom je spustenie nastroja,
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ktory importuje kniznicu a vola jej funkcie lokalne. Na diskusiu sa pridava este tretia
moznost a to lokdlnym pristupom cez textové uzivatelské rozhranie, ktorého implementacia
sa v momentalnom Stadiu neuvazuje. Medzi textovym rozhranim a kniznicou by musel
byt definovany protokol na komunikaciu alebo by textové rozhranie pouzivalo kniznicu ako
spomenuty nastroj. Dalsim krokom pri vykonani tlohy sa deje priamo v danych funkcidch,
ktoré okrem prace s datami poskytuju aj pristup k opera¢nému systému. Tento pristup je
realizovany cez fyzicky oddelené sondy (vid kapitolu 5.3.2). Sondy zavolaju funkcie systému
a vratia vysledok do kniznice. T4 pontka dalsie funkcie na pracu s tymto vysledkom.

Vystup

V tomto pripade sa nam naskytlo niekolko ciest, ako zaznamenavat vysledok vykonanej
ulohy. V pripade zabezpecovacej tlohy ide len o status, ktorym tloha skonéila, pripadne
spravy o moznych problémoch. Postacujicim mechanizmom je trojstavovy informativny
typ sprav v logovacom formate, ale akonahle bude do kniznice implementovany standard
CEE (vid kapitolu 3.5), bude pouzity ako ndhrada protokolu o vysledku operacie. Kazdé
jednotlivé pravidlo bude Specifikovat, ¢i sa vykonalo spravne, nevykonalo sa spravne, preco
sa nevykonalo spravne, alebo ¢i sa vyskytli nejaké komplikacie.

V pripade diagnostickej tilohy je viac moznosti vystupu. Najjednoduchsim pristupom je
pouzitie ORF (OVAL Result File) stiboru, ktory dostaneme po pouziti OVALdi programu.
Momentélne je vystupom kniznice charakteristika systému, ktora sa dalej pouzije na testo-
vanie systému (vid kapitolu 3.1.5).

5.3.3 Komunikac¢éné rozhranie

Komunika¢né rozhranie je rozhranie sliziace na spominani komunikaciu medzi frontendom
a backendom, pripadne inymi externymi nastrojmi a je programovo nezavislé na implemen-
tacii ostatnych casti. Dolezité je, aby sa toto komunikacné rozhranie dalo vymenif za iné,
v pripade, ze sa zmenia podmienky, ako napriklad znefunk¢nenie TCP/IP komunikacie kvoli
zakdzanym portom. Tuto situdciu mdzeme vyriesit nahradenim komunikacie tunelovanim
cez SSH.

KedZe implementécia projektu bola rozdelena do dvoch hlavnych casti, kde v prvej Casti
sa vObec neuvazuje o komunika¢nom rozhrani, nebola tato cast detailne navrhnuta, ani
implementovana (pre viac informdcii vid kapitolu 6). I napriek tomu sa viedli vo faze
navrhu diskusie o moznostiach implementéacie a preto uvddzam nasledujce moznosti, ktoré
boli zvazované:

1. SSH + SCP? — cez prikazy pomocou §ifrovanych prikazov a posielanim stiborov cez
program SCP. Jednoznac¢nou vyhodou tohto pristupu je jednoduchost implementacie,
pretoze vsetky néstroje uz existuji. Nevyhodou je uchovavanie hesiel pre superuzi-
vatelské 1cCty pre kazdého klienta, kde musime implementovat zabezpecenie lokalne
ulozenej databazy.

2. SSH + SCP + Kerberos — v tomto pristupe ndm odpadé problém uchovania lokalnej
databéazy s heslami, ale nevyhodou je nutnost, aby vsSetci klienti pouzivali systém
Kerberos.

3. Puppet — nastroj na vzdialené vykonavanie systémovych tloh. Pouzitie je intuitivne
a nie je naro¢né na implementaciu. V skutoc¢nosti existuju len dve podmienky pou-

3Program na bezpeéné prenésanie siborov cez siet
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zitia a to maft nainstalovany puppet na kazdom klientovi a implementovat plugin na
spustanie nasho programu.

4. Daemon — na klientovi je nainstalovany Specidlny komunikaény program, ktory na-
¢iva na porte ako server. V tomto pripade autentifikdcia moéze byt rieSend jednym
z mnohych spoésobov, ako je napriklad SSL a pod. Implementovany autentifikacny
algoritmus nie je nijak zavisly na technoldgii tretej strany, takze z klientov odpada
nutnost poskytovat mechanizmus SSH, Kerberos a iné. Riesenie daemonom dalej po-
skytuje vlastny protokol a moznost rozsirovania so zachovanim spétnej kompatibility.
Jedinou nevyhodou je naro¢nost na implementaciu.

5. TPA — projekt vo vyvoji firmy Red Hat sa postupne stane systémom poskytujicim
moznost autentifikacie, komunikacie, vzdialené spustanie programov na klientoch ako
aj dorucovanie stiborov cez systém LDAP?. Toto rieSenie je momentalne vo vyvoji a vy-
zaduje pouzivanie tohto systému vsSetkymi klientmi. IPA dalej vyzaduje mechanizmy
LDAP a rozsirenie aj Kerberos.

5.3.4 Manazment klientov

Ako bolo spomenuté v predchadzajicej podkapitole, v prvej iteracii projektu sa o komuni-
kacii cez sief vobec neuvazuje. V dalsej iteracii je to nepovinna cast zastiipené jednoduchym
nastrojom na priddvanie a odoberanie klientov z uzivatelskej databézy. V konec¢nej podo-
be bude tato cast projektu prepracovana tak, aby dokazala pokryt manazment pocitacov
nezavisle na pritomnej technol6gii, ale zaroven podporujica najnovsie mechanizmy, ako je
napriklad IPA alebo RHN®.

5.3.5 Manazment konfiguracii

Jedna z cCasti frontendu, ktora je celd implementovana v backende. Na manazment kon-
figuracii je pouzity standard OVAL, ktorého API je volané metédami na spravu tychto
konfiguracii vo frontende. Konfiguracie sa nachiadzaji v externom definicnom stubore a st
z tohto suboru ziskané kniznicou, ktord ich zoskupi do jednotlivych struktir s ktorymi sa
dalej pracuje. Ukladanie tychto defini¢nych stiborov nie je momentélne ziadané ani vyuzi-
telné.

5.4 Funkcionalita

V tejto casti by som rad nacrtol zakladné principy fungovania projektu ako celku. Na
obr. 5.6 st zobrazené pripady pouzitia pre spominani ¢ast frontendu (vid kapitola 5.3.1)
a na priklade si ukdzeme jeden pripad pouzitia, ktory bude aj slovne popisany.

Pripady pouzitia mézeme rozdelit do piatich skupin. Najdolezitejsou skupinou je ,,Con-
figuring”, kde uzivatel mdze konfigurovat zasady standardu a klientov, popripade urcit,
ktory Standard sa aplikuje na danych klientov. Dalsimi dvoma skupinami st ,Scanning”
a ,Locking down”, kde uzivatel vykonava akcie stuvisiace s diagnostikou a zabezpecenim.
Poslednymi skupinami st ,,Statistic gathering” na zber a zobrazenie Statistik a ,,Browsing”
na zobrazenie podrobnosti o vybranom standarde.

4Lightweight Directory Access Protocol
®Red Hat Network
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Obrazok 5.6: Pripady pouzitia
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5.4.1 Priklad pripadu pouzitia

Ako priklad na vysvetlenie principu fungovania projektu ako celku ukézem jeden pripad
uzitia (vid obr. 5.7), kedy uzivatel zvolil na vybranych klientoch akciu zabezpecenia podla
vybraného standardu.

Slovny popis

Uzivatel po zapnuti uzivatelského rozhrania pred sebou vidi zoznam klientov momentalne
zaradenych v databaze. Po vybrani daného klienta sa zobrazi pred uzivatelom dialégové okno
so vSetkymi informéciami od klienta, aktualnym standardom podla ktorého je vybrany klient
zabezpeceny, s histériou testov, na ktoré bol klient testovany, ich vysledkami a moznostami
dalsej akcie. Po tom, ¢o uzivatel zvoli akciu zabezpecenia na klientovi, ktorého si predtym
zvolil, zobrazi sa sprievodca, kde podla instrukcii vyplni pozadované informécie a spusti
proceduru na samotnom klientovi.

Frontend v tomto okamihu za¢ne komunikaciu s klientom cez komunika¢né rozhranie.
Pre jednoduchost uvazujme, ze ako komunika¢né rozhranie sa pouzije TCP /IP daemon nain-
stalovany na klientovi. Ten jednoduchym protokolom ziska CCE ¢isla jednotlivych pravidiel
daného standardu a vsetky potrebné informéacie. Po overeni bezpecnosti tohto prikazu da-
emon spusti na klientovi program, ktory néasledne tlohu v uz spracovanom formate vykona
a vysledky vrati na komunikacné rozhranie. Tento proces sa ukon¢i spatnym poslanim vy-
sledku operacie na frontend, ktory zabezpeci jeho zobrazenie uzivatelovi. Frontend vysledky
ulozi do perzistentnej cache databazy, kde vysledky o danom klientovi zostant az do chvile,
kedy sa znova nezosynchronizuju s klientom.

Ako je vidiet cely proces je velmi nachylny na bezpecnostné hrozby. V celom procese
je pat bezpecnostne problematickych tsekov, ktoré je nutné pred implementéiciou vyrie-
sit. Problématické je hlavne zabezpecenie komunikécie medzi frontendom a backendom.
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Pripad pouzitia: Vykonanie zabezpecéovace] procedtry (Perform lock-down)
ID: 20
Struény popis: Systém zabezpedi vybranych klientov
Primarni aktéri: UZivatel
Sekundarni aktéri: | Ziadni
Predpoklady: 1. Pritomny aspon jeden $tandard
2. Vybrany aspori jeden klient
Hlavny tok: 1. Pripad sa spusti po stlaceni tlacidla na spustenie procedury
2. Ak overenie predpokladov dopadlo dobre, pokracuj v toku
3. Vytvor nové spojenia na klientov
4. Pokial sa nepodari nadviazat spojenie na niektorého klienta, vytvor
chybu a pokraduj pre ostatnych klientov
5. Kazdému klientov vytvor novu ulohu a pockaj na jej vysledok
6. Zobraz vysledky a chyby uZivatelovi
Nasledovné Komunikacia s klientmi bola nadviazana a klienti vratili vysledok procedury
podmienky:
Alternativne toky: | Zobrazenie problému uZivatelovi a navrat na hlavné okno aplikacie

Obrazok 5.7: Pripad pouzitia

Momentélne je navrhnutd komunikacia na zaklade autentifikdcie systémom Kerberos (vid
vyssie).

5.5 Zaver navrhu

V tejto kapitole bol popisany proces navrhu systému Lock-Down a kniznice Open-Scap.
Navrh sa pocas obdobia zaciatku prace na projekte az po sucasnost niekolkokrat zmenil
a prisposoboval sa hlavne rychlemu rastu dolezitosti a velkosti projektu. Jednym z prob-
lémov v procese navrhu boli meniace sa artefakty vystupu analyzy, ktoré sa taktiez menili
s narastajucim rozsahom projektu. Poziadavky na Standardy, ktoré st v projekte imple-
mentované, neboli Specifikované na zaciatku vyvoja, ale pridavali sa postupne, ¢o malo tiez
za nasledok niekolkonasobné opakovanie procesu navrhu.

Spomenuté problémy, neustale upravovanie poziadaviek a narast zlozitosti stali vela pra-
ce a ¢asu a v konec¢nom dosledku posunuli predpokladany termin celkového dokoncenia pro-
jektu v ramci Red Hatu z januara 2009 na december 2009. O tychto problémoch a dalSich
stuvislostiach budem hovorit v nasledujicej kapitole.
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Kapitola 6

Implementacia

V tejto kapitole bude objasneny proces implementacie a Specifické detaily riesenia réznych
problémov, ktoré boli nacrtnuté v predchadzajucich fazach. Budi podané zmeny oproti
povodnému navrhu a premietnem aktudlny stav projektu k ddtumu pisania tejto spravy.

Implementécia projektu zacala v septembri 2008 a pokracuje az doteraz'. Predpokladany
datum ukoncenia je stanoveny na september 2009. Do implementécie projektu sa zapojili
piati Iudia z firmy Red Hat a traja ludia zo spolo¢nosti G2. Ich funkcia na projekte s oblastou
na ktorej sa podielali je uvedeny v podkapitole 6.1.1.

6.1 Uvod do implementacie

Implementéacia projektu prebiehala v troch fazach. Prva z nich bola v rdmci analyzy projek-
tu, kedy sa implementovali iba c¢asti kodu poskytujice pohlad na vizualnu predstavu autora
o projekte (islo teda skér o navrh ako o implementéciu, ale zdd sa mi vhodné spomentit
tuto fazu). Této predstava bola néasledne niekolko krat predstavend vedeniu projektu vo
firme Red Hat a upravena podla pozmenenych poziadaviek. Dovod k tomuto postupu je
vysvetleny v kapitole 4.5.

Druhou fazou projektu bola implementacia frontendu — grafického uzivatelského roz-
hrania a tretou fazou implementéicia kniznice open-scap. Obe fazy prebiehali paralelne,
kedze implementacia uzivatelského rozhrania musela ¢akat na ukoncenie faz implementacie
kniznice. Tento postup nebol zvoleny ndhodne, ani nebol ponechany na prirodzeny vyvoj
projektu. Bol zvoleny zamerne, pretoze jednou zo zakladnych poziadaviek na tim pracujuici
na tomto projekte bola rychlost jeho uvedenia k zdkaznikovi (tym teraz myslim zdkaznika
Red Hatu) a do komunity. Paralelny vyvoj implementécie Standardov spolu s aplikaciou,
ktora pouzitie tejto kniznice uvddza do praxe bol strategickym cielom firmy Red Hat. I ked
sa moze zdat tato rychlost absurdné, ako je vidiet z predchadzajucej kapitoly, kde je spo-
menuté predpokladané dokoncenie na september 2009, dizka ¢asu straveného na projekte je
viac nez optimisticka (ako vidime je to skoro jeden rok).

6.1.1 Projektovy tim

KedZe jednym zo strategickych cielov tohto projektu sa stal ¢as uvedenia projektu do komu-
nity, bolo nutné zvacsit projektovy tim. Vedenie sa rozhodlo pridelif na projekt tim skise-
nych programatorov, ktori by po kvalitnej analyze a navrhu dokazali projekt implementovat
v ¢o najkratSom case. V tom case zacali na projekte spolupracovat dalsi Styria programatori

! Ako pritomnost mézme brat do Gvahy zadiatok méja 2009.
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z timu Security standards firmy Red Hat — traja programéatori v jazyku C a jeden prog-
ramator, ktory mal lokdlne novy tim riadif. Moja tloha v projekte bola kompletna analyza
a navrh projektov Lock-Down a open-scap a implementacia systému Lock-Down. Kedze
sa samotna implementacia nastroja posunula, pracoval som ako pomocny programator na
kniznici open-scap.

Po urcitom case sa do projektu zapojila spolo¢nost G2, ktora sa angazuje vo vladnych
projektoch Spojenych statov americkych v oblasti bezpecnosti. Ta priniesla do projektu
novy pohlad na moznosti jeho rastu a ponikla spolupracu a Iudské zdroje na pomoc pri jeho
vyvoji. V projekte sa zacalo uvazovat o preimplementéacii projektu OVALDi do kniznice,
ktora posluzi ako zaklad projektu open-scap. V aktudlnom stave pracuju na projekte open-
scap traja programatori z firmy G2 a ich implementacné cast je zamerand na spominanid
implementéciu OVAL standardu do kniznice open-scap.

6.1.2 Pouzité technologie

Systém Lock-Down je cely implementovany pouzitim programovacieho jazyka Python a gra-
fického toolkitu GTK+ pre python (¢ize kniznica pygtk). Aplikacia je otestovand pre verzie
pythonu 2.4 az 2.5. Samotnou podstatou pythonu je aplikdcia prenositelnd medzi roéznymi
operacnymi systémami i ked tato skutoc¢nost nikdy nebola pozadovana. Na implementaciu
néstroja Lock-Down bolo vyuzité vyvojové prostredie Netbeans.

Kniznica open-scap je implementovana z vécsej casti v jazyku C. Pocas navrhu bolo
prijaté rozhodnutie pouzit prave jazyk C, kvoli skutotnosti, ze kniznica by mala byt ¢o
najviac prenositelnd a ¢o najviac vyuzitelna. Tato vyuzitelnost sa viaze k jazykom, ktoré
podporujui API kniznice. V momentalnom stadiu je to okrem implementac¢ného jazyka C,
jazyk Python a Perl. API tychto jazykov je automaticky generované cez systém SWIG [19].

Pocas navrhu boli prediskutované rozne technoldgie zmienené v procese analyzy, ale
pristupilo sa na rozhodnutia, Ze vac¢sinu funkcionality, ktoré nam pontkaji navrhované
technologie a programy budeme implementovat sami. Toto rozhodnutie prinesie do projektu
ur¢iti komplexnost, ktora nie je v linuxovych systémoch az tak bezné, ale pri bezpec¢nostnych
systémoch podobnej trovne by mala byt dodrziavana.

Nastroj na vytvaranie UML diagramov pre tato pracu bol pouzity Visual Paradigm
for UML. Na vytvarane UML diagramov vo firme Red Hat, boli pouzité nastroje Gaphor
a Umbrello.

6.2 Proces implementacie

Implementéacia bola rozdelena do dvoch hlavnych c¢asti. V prvej casti je prioritna implemen-
tacia vacsiny standardov do kniznice open-scap a zaklad nastroja Lock-Down. Neuvazuje sa
o siefovej komunikacii, projekt je urceny na lokalne pouzitie na jednom pocitaci. Hlavnym
pilierom druhej ¢asti implementécie je siefovd komunikéicia a manazment klientov. Aktu-
alne sa systém Lock-Down nachédza v prvej faze implementécie. Co presne sa podarilo
implementovat najdete v nasledujicej kapitole.

6.3 Aktualny stav projektu

Projekt sa momentéalne nachddza priblizne v polovici navrhovanej funkcionality a taktiez
v polovici predpokladaného projektového planu. V kniznici open-scap boli tispesne imple-
mentované a otestované standardy CCE, CPE, CVE, CVSS a z ¢asti OVAL boli implemento-
vané funkcie na ziskavanie struktar definicii. Aktuélne sa pracuje na dokonceni funkcionality
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standardu OVAL a implementécia Standardu XCCDF'. Taktiez sa uvazuje o naimplemento-
vani API kniznice pre jazyky C++ a Java.

V projekte Lock-Down mohli byt implementované iba funkcie, ktoré v danom momen-
te pontka kniznica a okolitd funkcionalita, ktora bola dopredu schvilend manaZzmentom.
V aktudlnom stave nastroj Lock-Down pontika zobrazenie definicii konfiguracii v prehlad-
nom forméate a testuje lokalny systém na vybrani konfiguraciu. Na toto testovanie zial
nemohla byt pouzitd kniznica open-scap, kedze tato funkcionalita nie je dokoncena. Na-
miesto kniznice pracuje nastroj so systémom OVALDI, ktory bol pévodne na tento ucel
navrhnuty. Tato zmena v implementécii je docasnym riesenim a vznikla iba kvoli predsta-
veniu funkcénosti a moznosti nastroja v ramci tejto prace. Tak isto zobrazovanie definicii
je momentalne implementované z definicného siboru OVALu, neskor bude na tento ucel
pouzity XCCDF stubor. V dalSom kroku, po dokonceni implementacie funkcionality Casti
OVAL v kniznici open-scap, bude OVALDI z projektu vyliceny a nastroj bude na testovanie
vyuzivat funkcie kniznice a po dokonceni implementacie parsovania XCCDF stiborov bude
nastroj Lock-Down zobrazovat konfiguracie pomocou tychto dokumentov.

V aplikécii bola dalej implementované celda vnitornd funkcionalita ako jadro aplikacie
a zobrazovanie informécii. Momentéalne sa ¢akd na doimplementovanie uz spominaného
ziskavania charakteristik z lokalneho pocitaca (¢ast OVAL).

Na kniznici open-scap sa aktudlne pracuje na ziskavani charakteristik pocitaca, ktoré
momentalne implementuji vyvojari spolotnosti G2.

6.3.1 Zmeny oproti navrhu

Kedze museli nastat zmeny v implementécii systému Lock-Down, kvoli chybajicej funkc-
nosti v kniznici open-scap, bol som niteny upravit navrh grafického okna. Problém bol
v nadpisoch a identifikatoroch jednotlivych zaznamov. Kedze boli prilis dlhé na to, aby
panel so zoznamom a panel s detailami daného zaznamu mohli byt umiestnené horizontalne
vedla seba (vid obr. 5.3).

6.4 Problémy pri implementacii

Pri implementacii sa vyskytlo niekolko problémov, ktoré stili za prestivanim terminu do-
koncenia niektorej funkcionality. Tym najzévaznejsim problémom bol ndvrh API kniznice
pre kazdy standard SCAP, kde sa nedorozumenim zacalo pracovat na dvoch nezévislych
navrhoch a bez dalSej diskusie na ich implementovani. Za tymito problémami stala hlavne
odlisnost v sposobe komunikécie medzi timom v Red Hate a timom v G2. Casto zlyhé-
vala mailovd komunikacia a problematicka bola synchronizacia vzajomnych stretnuti. Po
urcitom case sa tieto problémy odstranili stanovenim Iudi na oboch stranach, ktori zodpo-
vedali za uréitt ¢ast projektu a komunikacia bola obmedzen4 iba na dvoch Iudi. Dalej bol
zalozeny projektovy mailing list a projektovy IRC kanal na serveri #freenode, ¢o zlepsilo
komunikaciu a odstranilo riziko podobnych zlyhani.

6.5 Zdrojové kédy a programova dokumentacia

Zdrojové kédy k programu Lock-Down sa nachadzaji na prilozenom datovom nosici. Navod
na spustenie nastroja sa nachadza v prilohe B. Dokumentéciu k projektu Lock-Down je
mozné vygenerovat programom epydoc priamo zo zdrojovych siiborov.
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Load Save as.. Quit
View by group v
ID Title

oval:gov.irs.rhel5:def:10000 . Red Hat Enterprise Linux 5

oval:gov.irs.rhel5:def:330 The net-smtp package should not be installed

A

oval:gov.irs.rhel5:def:330: The net-smtp package should not be installed

Description: The net-smtp package should not be installed
Version: 1

Deprecated: False

Family: AFCFML_UNIX

Affected platforms: Red Hat Enterprise Linux 5

Criteria: The net-smtp package should not be installed

Type: Criterion
Comments: The net-smtp package should not be installed
Negate: False
Operator: 29869280
Criterion Test:
ID: oval:gov.irs.rhel5:tst:512
Family: LINUX
Version: 1
Check: ALL
Comment: The net-smtp package should not be installed
Deprecated: False
Existence: NONE_EXIST
Object: oval:gov.irs.rhel5:0bj:478
Subtype: 9003

Result: True

Obrazok 6.1: Akutélna grafickd podoba okna so zabezpecovacimi politikami

Zdrojové subory kniznice open-scap sa tiez nachadzaju na prilozenom datovom nosici,
v pripade zadujmu sa na stranke http://www.open-scap.org nachadza aktudlna verzia.
Programova dokumentacia pre kniznicu open-scap je distribuovana spolu so zdrojovymi
kédmi a nachadza sa v podadresari docs/ v zdrojovom adresari kniznice. Zial dokumentécia
nie je momentalne dostupnd pre standard OVAL a na jej vytvoreni sa bude pracovat.

6.6 Zaver implementacie

Proces implementécie zacal len neddvno a preto velka cast funkcionality kniznice a teda
aj projektu Lock-Down je v stadiu navrhu. Projekt Lock-Down je prilis zavisly na kniznici
open-scap a preto velka cast implementacie bude prebiehat az po dokonceni kniznice. Kedze
nie som v projekte v postaveni, kedy by som mohol ovplyvnif chod a plan projektu, nemohol
som ani zmenit terminy alebo zmenit navrh projektu do takej miery, aby som do terminu
odovzdania tejto prace stihol splnit pozadovani funkcionalitu. S tymto rizikom som nepo-
¢ital, kedze pri zadavani prace som mal na projekte pracovat sdm a projekt bol iba velmi
mala Cast z toho, na ¢om sa momentalne pracuje.

I napriek tymto problémom je prototyp projektu v spustitelnej verzii (nachadza sa na
prilozenom détovom nosice). V prilohe B sa nachddza popis ako naimplementovany néstroj
spustit.
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Jednym bodom zo zadania prace bolo naimplementovat systém Lock-Down s pouzitim
nastroja OVALDI a Augeas. Néstroj Augeas bol kvoli spomenutym doévodom (vid 3.4)
z projektu Lock-Down vyradeny. Néastroj OVALDI tiez nebude nasledne pouzivany, ale pre
nazornost funkénosti systému je prilozeny prototyp Lock-Downu naimplementovany s pou-
zitim tohto nastroja.
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Kapitola 7

Zaver

Na projekte Lock-Down sa zacalo pracovat v juli 2008 a pocas Siestich mesiacov sa z malého
projektu vyvinul projekt, od ktorého sa ocakava velky prinos v oblasti zabezpecenia linuxo-
vych systémov. Na konci septembra roku 2008 sa uskutoc¢nila konferencia ,,4th Annual IT
Security Automation Conference”, kde bol predstaveny novy smer bezpecnostnej politiky,
ktorym sa moderny svet hodla uberat. Myslienky tejto konferencie sa stali zakladom pre
vznik komunitného projektu open-scap, za ktorého vznikom stoja institicie a firmy Red Hat,
G2, MITRE a NIST. Pocas dalsich styroch mesiacov sa pracovalo na navrhu, upravovala sa
analyza projektu a v januari 2009 sa naplno zacalo s fazou implementécie. V momentalnom
stadiu je implementovana velka cast funkcionality kniznice open-scap a prezeranie ziskanych
definicii v projekte Lock-Down.

Projekt ma priniest podporu pre komunitu zaoberajicu sa implementovanim a nasade-
nim standardov SCAP hlavne v oblasti vyvoja kniznic poskytujicich podporu pre implemen-
taciu novych néastrojov podporujicich standardy SCAP. Projekt Lock-Down bol nésledne
rozsireny o diagnosticky nastroj a postaveny do ¢ela zaujmu timu ,,Security standards* firmy
Red Hat.

V préci som priblizil svet bezpecnosti opera¢nych systémov Linux a nacrtol zakladné
pojmy z oblasti pocitacovej bezpecnosti. Oboznamil som sa so zédkladnymi problémami, ciel-
mi a rieSeniami pri zabezpeceni systémov pomocou implementovania principov standardov
SCAP a objasnil teoretické zéklady a motivacie pre vznik nového projektu na zabezpecovanie
operacnych systémov.

Druhé cast prace bola zamerana na analyzu, navrh a implementaciu aplikacie urcenej
na diagnostiku a zabezpecenie linuxovych systémov. Pri navrhu boli pouzité netradi¢né
postupy, ktoré pramenia zo snahy manazéra projektu pristupovat modernymi navrhovy-
mi postupmi a néaslednym experimentovanim podla principov logiky navrhu konkrétneho
projektu. Pri tomto projekte sme najprv navrhli GUI a nasledne pokracovali v klasickom
navrhovom postupe.

Dalsfm postupom v préci bude pokracovanie v iteraciach implementacie projektu. Prvou
castou bola implementacia kniznice a casti frontendu. Prvy krok projektu bude zaviseny
implementaciou standardu OVAL. Dalsimi krokmi bude doimplementécia uzivatelského roz-
hrania, implementacie alternativnych ciest v komunika¢nom rozhrani, manazmente klientov
a implementovani dalsich casti vyziadanych manazmentom.

Na projekte dalej spolupracuji Peter Vrabec — popredny bezpec¢nostny inzinier firmy
Red Hat, Steve Grubb — veduci timu Security standards, konzultanti zo spoloc¢nosti G2,
NIST a MITRE a softwarovi inzinieri spomenutého timu — Dan Kopecek, Toméas Heinrich
a internista Lukas Kuklinek.
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7.1 Zhodnotenie projektu

Projekt bol zadany firmou Red Hat ako nastroj na zlepsenie zabezpecenia operaénych systé-
mov Linux. Problematicky zvrat nastal, ked bolo zadanie projektu firmou Red Hat zmenené
a projekt nabral na vaznosti a samozrejme na velkosti. Z povodného nastroja, ktory sa mal
stat sprievodcom bezpecnostnych standardov, ktory zabezpecuje systém pomocou Standar-
dizovanych postupov s vyuzitim existujtacich nastrojov sa skoro vsetka funkcionalita tychto
nastrojov musela preimplementovat v projekte a ten sa stal pre jedného ¢loveka v rozumnom
case nezvladnutelny. Red Hat preto vyclenil cely tim vyvojarov, ktori sa mali podielat na je-
ho vyvoji a projekt sa rozdelil na dva mensie projekty, Lock-Down a open-scap. Dalsf obrat
nastal, ked sa o projekt zacala zaujimat americka vldda a do projektu vstipila organizacia
G2. Projekt sa stal pre firmu Red Hat jednym zo strategickych projektov, o ktory sa zacali
zaujimat dalsi zdkaznici a moznost ovplyvnenia smeru, ktorym sa projekt dalej vyvijal sa
z mojej strany stala nepatrnd. Projekt je open-source a teda pristupny (po dokonceni) ce-
lej verejnosti. Projekt prinesie komunite zlepSenie bezpec¢nosti systémov a moznost vyvoja
dalsich néstrojov.

Projekt bol vyvijany modelom vodopad, ktory nie je idedlny a jeho slabé stranky sme
sa snazili odstranif malymi iteraciami v analyze, navrhu aj implementacii. Kazdy koniec
iteracie bol kontrolovany manazmentom a bolo tak odstranenych vela chyb. V dalsom pro-
jekte by som po podobnych skiisenostiach rad pouzil iny, mozno agilny spésob manazmentu
projektu.

7.1.1 Vlastny prinos

Moj prinos do projektu bol vSestranny. Zo zaciatku som v projekte zastupoval ilohy ana-
lytika a navrhara. Ked sa projekt dostal do stadia ukoncenia analyzy, bol navrh projektu
zostladeny s predstavami vSetkych zainteresovanych (zdujmovych) skupin a dokon¢il sa né-
vrh projektu. V stddiu implementacie zastdvam tlohu analytika v smere analyzy a navrhu
pripadnych zmien a ilohu implementatora celého projektu Lock-Down a podielam sa taktiez
na implementdcii kniznice open-scap — konkrétne na implementacii API pre python a perl
a navrhara sucasti, ktoré sa buda v budicnosti implementovat.

Od jala 2009 budem zastavat vo firme Red Hat v time Security Standards poziciu experta
na bezpecnost spojent so standardami SCAP a budem sa podielat na dalSom vyvoji novych
projektov tykajucich sa open-scap alebo Lock-Down.

Cela analyza, ktorda je v praci uvedend spolu s nadvrhom projektu Lock-Down je moj
vytvor. Pri navrhu bolo API kniznice spolu s vnitornym zlozenim navrhnuté v kooperacii
s ¢lenmi timu Security standards vo firme Red Hat a s programatormi z G2. Je len velmi
tazko odhadnutelné aky pomer mojej prace hral v koneénom navrhu kniznice rolu. Im-
plementacne som jedinym programatorom systému Lock-Down a z kniznice open-scap som
programoval API pre jazyky python a perl a momentalne pracujem na implementacii CEE
standardu.

7.2 Budicnost projektu
Budiicnost projektu sa zatial javi ako pozitivna. Vela zdkaznikov prejavilo o produkt zadujem

a vela externych Iudi sa o projekt zaujima pasivne (Statistiky podla novych zapisanych na
projektovom ,mailing-liste”).
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7.2.1 Planované rozsirenia

Ako vyplyva z textu tejto prace, projekt open-scap sa stal prvou komplexnou implementéciou
standardov SCAP v oblasti open-source. Dalsie vyuzitie projektu je skoro neobmedzené.
Aktualne v spolupraci s Fakultou Informacénych Technolégii VUT v Brne vznika novy projekt
zadany ako diplomova praca [18]. Jej ucel je rozsirit zaber projektu Lock-Down o novy
spOsob merania, zranitelnosti systémov pomocou kniznice open-scap a databazy NVD!.

Dalsim moznym rozsirenim projektu je podpora testovania sily hesiel v systéme a kon-
trola integrity klticovych bezpecnostnych néstrojov.

National Vulnerability Database
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Dodatok A

Architektara

Architektira projektu sa sklada z troch hlavnych casti:

1. FrontEnd: sklada sa z uzivatelského rozhrania, ktoré ponika abstrakciu pre narabanie
s klientmi, konfiguraciu a samotné spustenie akcii na vzdialenych klientoch.

2. Komunikac¢né rozhranie: ma za tlohu poskytnat funkcie na komunikéciu s backendom.
Tato vrstva sa deli na dve oddelené casti, kde jedna je urcéend pre frontend a druha
pre backend. Moznosti implementécie tejto vrstvy st podrobne rozpisané v kapitole
5.3.3.

3. BackEnd: program obsahujici kniznicu na nardbanie so standardmi SCAP a vystupny
modul, ktory obsahuje zaznamenavanie do logu a formatovaci nastroj na upravenie
vystupu.

Ako je vidiet na obr. A.1 sedou prerusovanou sipkou, medzi rozhranim frontendu a rozhra-
nim backendu sa prenésaju informacie ako zoznam CCE (CCEs), ktory slizi na ,0oznadmenie”
backendu, ktoré zasady Standardu je nutné diagnostikovat / zabezpecit. Popis akcie, ktora
sa bude vykonavat, jej parametre a vsetky informacie, ktoré je nutné prenasat medzi tymito
castami si implementované protokolom komunika¢ného rozhrania a v obrazku naznacené
modrymi sipkami. Modry popis pri sipkach oznacuje metédu autentifikacie.

Dalej je v obrazku A.1 popisany tok dat zo stiborov s popismi Standardov (modré polia
v ¢iernom rame) do jednotlivych casti aplikdcie a naznacené uzivatelské rozhrania (z1té
polia). Biele polia s prerusovanou ¢iernou ¢iarou znacia jednotlivé SCAP standardy, ktoré
aplikécia vyuziva. Standardy ako napriklad CVE alebo OVAL nie st v aplikacii oznacené,
pretoze su obsiahnuté v stibore oznacenom skratkou standardu XCCDF.

Biele polia s plnou ¢iernou ¢iarou oznacuju kniznice a sedé polia rozhrania.
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Dodatok B

Navod na spustenie nastroja
Lock-Down

Spustenie samotného nastroja Lock-Down nie je nijak zlozité. Problematické je splnenie
vSetkych predpokladov k jeho spusteniu.

Prvym predpokladom, je nainstalovany linuxovy systém. Nezalezi na distribucii, ale
systém musi mat nainstalované vSetky potrebné kniznice, ktoré vyzaduje kniznica open-
scap. Nizsie uvddzam zoznam pozadovanych kniznic, balikov a programov. V zatvorkéch je
uvedend verzia, na ktorej bol nastroj testovany:

e Program SWIG (1.3.29)

Python (2.5.2)
e Kniznica libxml2 (2.7.3)

Balik libxml2-devel (2.7.3)

Balik pcre-devel (7.8)

Glibe (2.9.3)
e Ovaldi (5.5-4)

Po nainstalovani vSetkyjch potrebnych siiborov, stiahnite z prilozeného DVD alebo z adresy
WWW.openscap.org kniznicu open-scap.
Po rozbaleni archivu postupujte podla nasledujtcich prikazov:

$ cd openscap

$ ./autogen.sh

$ ./configure

$ make

$ make install DESTDIR=/tmp/scap

Néstroj Lock-Down na prilozenom DVD je nastaveny tak, aby kniznicu hladal prave v adre-
sari /tmp/scap/local/lib/python2.5 /site-packages/ alebo /tmp/scap/local/lib64/python2.5 /site-
packages/.

Po stiahnuti archivu s nastrojom Lock-Down ostéva posledny krok a to nakopirovanie
vsSetkych zml a zsd suborov a adresara xml z adresara, kde bol ovaldi nainstalovany do
adresara so sibormi nastroja Lock-Down.

Po vykonani vsetkych predchadzajtcich krokov, spustite program prikazom:
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$ python front_end.py

Na obrazovke sa objavi zakladné okno, kde sa bude v budicnosti pracovat s nakonfigurova-
nymi klientami. Do okna s konfiguraciami sa dostanete kliknutim na tlacidlo Policies.

Po otvoreni dialogového okna musite importovat definicny sibor, ktory je prilozeny
na DVD. Jeho nazov je scap-rhel5-oval.zml. Tento stbor samozrejme bude fungovat pri
testovani iba na systéme Red Hat Enterprise Linux 5. Preto som na DVD pridal sibor
s pozmenenymi pravidlami, ktoré sluzia ako ukazka funkcionality néstroja. Tento sibor ma
nazov scap-modified-oval.zml.

Na testovanie urcitej konfiguracie sa v okne nachiadza odpovedajice tlacitko.

Vysledky testovania systému st ulozene v adresari so zdrojovymi stibormi programu
Lock-Down ako html stbory (prezeratelné cez index.html) a ako xml stbor results.xml.
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