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Abstrakt 
Účelem p r á c e je př ibl íž i t č t ená ř i nové p ř í s t u p y př i zj iš tování a o d s t r a ň o v á n í z ran i t e lnos t í 
v oblasti poč í t ačové bezpečnos t i a navrhnout nový s y s t é m na z lepšení bezpečnos t i v poč í t a 
čích s o p e r a č n í m s y s t é m e m L i n u x . Tento s y s t é m m á za úkol analyzovat vzdá lené o p e r a č n í 
sy s t émy a odhalit t í m z r a n i t e l n á m í s t a , k t e r é m ů ž o u bý t ná s l edně o d s t r a n ě n é ap l ikováním 
existuj ících b e z p e č n o s t n í c h s t a n d a r d ů . 

Abstract 
The purpose of this thesis is to explain new approaches to scanning and locking vulnera
bilities i n computer security and to design a new system to improve security of computers 
running the L i n u x operating system. The purpose of this system is to analyze remote 
operating systems and detect and lock down vulnerabilit ies by existing security standards. 
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Kapitola 1 

Úvod 

L i n u x je spoľahlivý, r e l a t í vne j e d n o d u c h ý o p e r a č n ý s y s t é m s bohatou h i s tó r iou . P o n ú k a 
široké možnos t i využ i t i a a bež í na skoro akomkoľvek hardweri. Jeho veľkou p rednosťou je 
univerzálnosť a o tvo rené distribuovanie k ó d u 1 , k t o r é p o n ú k a t isíce po t enc i á lnych vývojá rov 
a testerov pracu júc ich na jeho zdokonaľovaní . 

I napriek obrovskej vývojárskej komunite sú pr ieniky do l inuxových s y s t é m o v na dennom 
poriadku. Nie je to t ý m , že by tieto s y s t é m y bol i z podstaty m á l o bezpečné , ale so zvyšu
j ú c o u sa univerzali tou a p o ž i a d a v k a m i na funkčnosť sa s t áva ich zabezpečen ie s tá le ťažšie. 
D n e š n ý svet m á vysoké n á r o k y na p o s k y t o v a n é s lužby a rozvoj s y s t é m o v o nové súčas t i 
a programy, spolu s pr idanou funkčnosťou do s y s t é m u z a v á d z a aj nové chyby a zrani teľné 
miesta. A k k n i m p r i d á m e faktory ako omylnosť človeka, či fenomén internetu, s t áva sa toto 
prostredie pre akýkoľvek s y s t é m veľkou hrozbou. Preto sa s n a ž í m e nájsť o p t i m á l n u cestu 
medzi bezpečnosťou , j e d n o d u c h o s ť o u a použi teľnosťou. Cesta, k t o r á vedie k plnej funkčnos
t i , jednoduchosti a zá roveň zaruču je 100% stabi l i tu a bezpečnosť si v dnešne j dobe dovol ím 
nazvať u t ó p i o u . 

1.1 Obsah a ciele práce 

P r v ý m cieľom tejto p r á c e je z o z n á m e n i e sa so z á k l a d n ý m i pojmami z oblasti počí tačovej 
bezpečnos t i , n a č r t n u t i e problematiky, ako aj nové pohľady na bezpečnosť a zraniteľnosť 
ope račných sys t émov . V prác i by som chcel objasniť nový pohľad na zran i teľnos t i s y s t é m u , 
ich detekciu, p r í p a d n e m o ž n o s t i ich zabezpečen i a a p reds tav iť novo vzn ika júce š t a n d a r d y , 
k to ré sa sús t reďujú na čo naj de ta i lne jš í popis t ých to z ran i teľnos t í a t ý m uľahčujú ich detekciu 
a n á p r a v u . 

Tak ako vzn ika jú s tá le nové š t a n d a r d y a p r i b ú d a j ú nové b e z p e č n o s t n é r iziká, musia aj 
spo ločnos t i z aobe ra júce sa i m p l e m e n t o v á n í m b e z p e č n o s t n ý c h apl ikáci í držať krok s dobou 
a d a n é š t a n d a r d y priniesť v podobe a u d i t n ý c h , tes tovac ích a zabezpečovac ích mechanizmov 
svojim zákazn íkom. Z a touto snahou stoj í aj h l a v n ý cieľ tejto p r á c e - n a v r h n ú ť a implemen
tovat sy s t ém, k t o r ý by sa m a l s tať p r v ý m open-source r i ešen ím na báze S C A P 2 š t a n d a r d o v 
posky tu júc i b e z p e č n o s t n é r iešenia v oblasti o p e r a č n ý c h sys t émov . Projekt je z a m e r a n ý hlav
ne na o p e r a č n ý s y s t é m L i n u x a opiera sa o využ i t i e na jmoderne j š i eho mechanizmu kontroly 
stavu s y s t é m o v a ich náchylnosť na b e z p e č n o s t n é incidenty, jazyk O V A L 3 . S y s t é m bo l po
m e n o v a n ý podľa angl ického s loveného spojenia „ lock-down", čo je voľne pře lož i te lné ako 
„zabezpečiť". 

1Myšlienka otvoreného kódu, www.opensource.org  
2 The Security Content Automation Protocol 
3Open Vulnerability and Assessment Language 
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Projekt zadala firma R e d Hat a na projekte sa zúčas tňu jú a a k t í v n e pr ispievajú , hlavne 
p o č e t n ý m i p r av ide lnými konzu l t ác i ami , i n š t i t úc i a N I S T 4 , skupiny M I T R E 5 a G 2 6 a rôzne 
m a t e r i á l y bo l i d o d a n é a g e n t ú r o u N S A 7 / C S A ( n á r o d n o u kryptologickou organ izác iou vlá
dy Spo jených š t á t o v amer i ckých) . Ich ú l o h a v tomto projekte bude deta i lne jš ie p o p í s a n á 
v kapitole 1.3. 

Hlavné zameranie projektu sa p o č a s celého obdobia od vzn iku zadania až po súčasnosť 
niekoľkokrát zmenilo. Projekt bo l na j skôr z a d a n ý ako sprievodca na konf iguráciu s y s t é m u 
zabezpečovac ími pol i t ikami , neskôr sa rozvinul na zabezpečovac í mechanizmus, k t o r ý ma l 
za ú lohu n a r á b a ť so š t a n d a r d m i pop i su júc imi b e z p e č n o s t n é p r av id l á a vo finálnej fáze ap
likovať v y b r a n é p r av id l á na loká lny p o č í t a č . Po u s k u t o č n e n í konferencie „4 th A n n u a l I T 
Security Au tomat ion Conference" (ďalej len S A C konferencia) v septembri 2008, kde bol i 
p rezen tované š t a n d a r d y S C A P a ich možnos t i využ i t i a v m a n a ž m e n t e z ran i teľnos t í a bez
p e č n o s t n ý c h konfigurácií , projekt zača l získavať na v ý z n a m e a t ý m sa začal aj jeho účel 
rozširovať. V poslednej fáze ide o s y s t é m s d i a g n o s t i c k ý m a zabezpečovac ím n á s t r o j o m , kde 
užívateľ po v y b r a t í a u p r a v e n í bezpečnos tne j po l i t iky dokáže v jednom okamihu zabezpečiť 
veľké m n o ž s t v o poč í t ačov a zároveň zbierať š t a t i s t i cké informácie o stave poč í t ačov a t ý m 
detekovat p r í p a d n e n a r u š e n i a v okruhu kon t ro lovaných sys t émov . 

Projekt sa po u r č i t o m čase rodel i l na dva s a m o s t a t n é projekty. Úče lom p r v é h o projektu 
je vytvorenie s y s t é m u L o c k - D o w n , k t o r ý slúži ako rozhranie k u knižnici open-scap 8 , ktorej 
vytvorenie je úče lom vzn iku d r u h é h o projektu. V názvoch j edno t l i vých kapi tol , je spomí
n a n ý iba jeden projekt z dôvodu , že t á t o p r á c a popisuje p ô v o d n ý z á m e r a zadanie, k to ré 
popisuje obe čas t i ako spojenie j e d n é h o projektu. Ten sa ďalej delí na projekt L o c k - D o w n 
a projekt open-scap ako bolo už s p o m e n u t é . 

A k o je uvedené v ďalšom texte, s y s t é m L o c k - D o w n je z pohľadu logického č lenenia rozde
lený na dve s a m o s t a t n é čas t i a to časť, k t o r á sa bude zaoberať diagnostikou s y s t é m u a časť, 
k t o r á bude a k t í v n e zabezpečovať sy s t ém. V texte je projekt p o n í m a n ý ako celok a j edno t l ivé 
čas t i sú pre lepšiu zrozumiteľnosť p o m e n o v a n é ako d iagnos t i cká časť a zabezpečovac ia časť. 
Rozdelenie z pohľadu a r c h i t e k t ú r y na frontend a backend je z d ô v o d u p redchádza júce j verzie 
dokumentu [13] ponechaný , avšak p o č a s vývo ja bo l backend rozš í rený na s p o m í n a n ý projekt 
open-scap, k t o r ý je naďalej súčasťou tejto p ráce . V k o n e č n o m dôs ledku m á toto rozdelenie 
za nás ledok , že p r á c a popisuje zároveň tvorbu dvoch projektov, open-scap a Lock -Down . 

1.2 His tór ia a prínos projektu 

Projekt L o c k - D o w n vzniko l ako s a m o s t a t n á myš l i enka Š teva Grubba , vedúceho t í m u secu
ri ty engineering firmy R e d Hat , na z a č i a t k u roku 2008. Avšak jeho p r í chod p ř e d z n a m e n a l 
viac ako ročný vývoj projektu sectool 9 , k t o r ý slúži ako tes tovac í n á s t r o j na zisťovanie chýb 
alebo s labých miest v sy s t éme , pomocou r u č n e p í saných testov. N á s t r o j L o c k - D o w n ma l 
p ô v o d n e bežať paralelne so sectoolom, ale prelom nastal na už s p o m í n a n e j S A C konferencii 
v septembri 2008, kde bol i p r e d s t a v e n é a u t o m a t i c k é m e t ó d y ( š t a n d a r d y S C A P ) na testova
nie, meranie a vyhodnocovanie zrani teľnos t í , k t o r ý c h o d s t r á n e n i e bolo cieľom p r á v e projektu 
sectool, ale nami def inovaným s p ô s o b o m , k t o r ý nepodporoval š t a n d a r d y S C A P . Kvôli to
muto rozdielu, príl iš odlišnej koncepcii projektov a t lakom spo ločnos t i na š t a n d a r d i z á c i u 

4National Institute of Standards and Technology, www.nist.gov 
5Public-interest not-for-profit organization, www.mitre.org 
6http://www.g2-inc.com 
7National Security Agency 
8www.open-scap.org 
9https://fedorahosted.org/sectool/ 
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b e z p e č n o s t n ý c h funkcií, bo l i p r áve š t a n d a r d y S C A P pr íč inou ukončen ia projektu sectool 
a vzn iku nového b e z p e č n o s t n é h o n á s t r o j a Lock -Down . 

V rannom š t á d i u bo l účel projektu z a m e r a n ý na poskytnutie j e d n o d u c h é h o sprievodcu 
t e s t o v a n í m a z a b e z p e č e n í m l inuxového s y s t é m u , neskôr rozš í rený o m a n a ž m e n t vzd ia lených 
poč í t ačov . P o u p l y n u t í u r č i t ého času sa do projektu angažova la spoločnosť G2 a priniesla 
nový pohľad na š t a n d a r d y S C A P a ich uplatnenie v komunite. D n e š n á 1 0 predstava o projek
te je úzko z v i a z a n á s v y t v o r e n í m knižnice , k t o r á obsahuje vše tky z á k l a d n é n ízko-úrovňové 
funkcie p o s k y t u j ú c e A P I 1 1 k p rác i so S C A P š t a n d a r d m i . T á t o kn ižn ica m ô ž e byť v y u ž i t á 
na vývoj dalš ích programov slúžiacich na a u t o m a t i c k ý m a n a ž m e n t zrani teľnos t í , meranie 
a vyhodnocovanie b e z p e č n o s t n ý c h pol i t ík . Naopak, s y s t é m L o c k - D o w n je ap l ikác ia t ý c h t o 
myšl ienok do praxe. S a m o t n ý program je u k á ž k a využ i t i a exis tu júc ich š t a n d a r d o v a môže 
slúžiť ako predloha k vytvoreniu špecifických projektov z a m e r a n ý c h na k o n k r é t n u časť bez
pečnos tne j problematiky. K o n c o v é m u užívateľovi poskytuje j e d n o d u c h ý n á s t r o j na kontrolu 
a zabezpečen ie sy s t ému . 

1.3 Ex t e rná spolupráca 

V tejto čas t i by som r á d objasnil ú lohu n i ek to rých inš t i túc i í a spo ločnos t í pr iamo alebo 
nepriamo sa podieľajúcich na vývoj i knižnice open-scap a dopad vzá jomnej s p o l u p r á c e na 
projekt. P r v ý m veľkým míľnikom v ž ivote Lock -Downu bola u rč i t e konferencia S A C v sep
tembri 2008, k t o r á urč i la nový smer vývo ja a pr idala projektu u r č i t ú dôležitosť, aj vďaka 
ktorej bola nás l edne n a d v i a z a n á s p o l u p r á c a s firmou G 2 , k t o r á s toj í za vývo jom projektu 
O V A L (v id kapi to lu 3.1.5). P r á v e spoločnosť G 2 venovala n e m a l é časové prostriedky na 
podporu projektu open-scap a v priebehu niekoľkých mesiacov d o k á z a l a implementovat zá
k l a dné funkcie s y s t é m u O V A L do knižnice a pr ispôsobiť ho jej p o t r e b á m . Ďalej sa ak t í vne 
podieľali na n á v r h u knižn ice a j azyka O R M L 1 2 . Druhou nemenej v ý z n a m n o u spoločnosťou 
je i n š t i t úc i a americkej v l á d y - Na t iona l Institute of Standards and Technology ( N I S T ) . N I S T 
je v l á d n a organizác ia , k t o r á s toj í za vzn ikom S A C konferencie a v prvom rade je z o d p o v e d n á 
za pr i j ímanie a kontrolu nových š t a n d a r d o v . To sa priamo t ý k a ďalšej neziskovej organizác ie 
M I T R E , k t o r á popr i p rác i pre amer i ckú v l á d u (konk ré tne pre ministerstvo obrany) vedie 
v l a s t n ý nezávis lý v ý s k u m v rôznych oblastiach, k t o r é h o ú lohou je vývoj a nasadenie nových 
technológi í . Tieto dve organizác ie stoja za vzn ikom š t a n d a r d o v S C A P a spolu s R e d H a t o m 
sa podieľajú na vzn iku nových š t a n d a r d o v vznika júc ich popr i vývoj i open-scap knižnice . 

P r í n o s t ý c h t o organizác i i je pre vývoj projektu veľmi dôležitý, ale p r i n á š a so sebou aj 
n e g a t í v n e p rvky ovplyvňujúce hlavne rýchlosť vývoja a zmeny v n á v r h u projektu. Veľ
k ý m p r o b l é m o m je veľmi zd ĺhavá komun ikác i a a p r o b l e m a t i c k á synchron izác ia t í m o v d a n á 
n iekoľkohodinovými časovými rozdielmi a veľkou geografickou vzdia lenosťou. 

1.4 Konvencie a preklad 

V tomto dokumente n á j d e t e rôzne š tý ly textu, k t o r é sú p o u ž i t é na odl íšenie rozdielnych ty
pov informáci í . V nas l edu júcom texte sú n i ek to ré p r í k l ady š týlov s vysve t l en ím ich v ý z n a m u . 

Slovo „dnešný" sa viaže k času písania tohto odstavca, čo je približne v prostriedku apríla roku 2009. 
n A P I (application programming interface) je množina rutín (funkcií, metód,...), dátových štruktúr, tried 

a/alebo protokolov poskytovaná knižnicami a/alebo službami operačného systému za účelom podporiť vy
tváranie aplikácií (http://en.wikipedia.org/wiki/Api). 

1 2 O R M L - OVAL Remediation Language, v čase písania tejto práce nebol ORML štandardom a jeho 
špecifikácia bola v štádiu návrhu. 
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Kurz ívou sú väčš inou u v e d e n é c i tác ie alebo k o n k r é t n e p r ík lady : 

(APP3320.1: C AT II) The Designer will ensure the application has the capability to require 
account passwords having a minimum of 15 alphanumeric characters in length. 

Čas t i kódu , pr íkazy, vstupy a v ý s t u p y p r íkazového r iadku sú p í sané nasledovne: 

$ python main.py 

N o v é pojmy a d ô l e ž i t é s l o v á sú p r v ý k r á t n a p í s a n é t u č n ý m p í s m o m . Text, k t o r ý sa 
objaví na obrazovke, v p o n u k á c h alebo dia lógoch bude v texte zvýraznený : 
„po k l iknu t í na t lač id lo Details sa ob jav í ponuka zob razu júca detaily k o n k r é t n e h o klienta". 

P r i p í san í tejto p r á c e som musel čerpať informácie z angl ických textov, keďže l i t e r a t ú r a 
z oblasti bezpečnos t i v o b d o b í pos ledných rokov je v slovenskom alebo českom j azyku nedo
s t u p n á . P r i preklade t a k é h o t o textu sa s táva , že preklad k o n k r é t n y c h pojmov alebo definícií 
nie je j e d n o z n a č n ý alebo v s lovenčine vôbec neexistuje. Preto by som r á d upozorni l na to, že 
pojmy techn ického charakteru použ i t é v tomto texte sa nemusia presne zhodovať s po jmami 
v inej l i t e r a tú r e . Vo väčš ine p r í p a d o v bude za t a k ý m t o slovom odkaz na k o m e n t á r v spodnej 
čas t i s t r ánky , kde bude d a n é slovo vysve t l ené alebo bude uvedený jeho angl ický ekvivalent. 

1.5 Š t r u k t ú r a práce 

Š t r u k t ú r a p r á c e sa člení na sedem kapi to l . V každe j z nich sa zameriam na jednu proble
mat iku t ý k a j ú c u sa projektov L o c k - D o w n a open-scap. Pokiaľ nebude u v e d e n é inak, pojem 
projekt bez bližšieho upresnenia budeme chápať ako celkový projekt, k t o r ý obsahuje nás t ro j 
L o c k - D o w n a kn ižn icu open-scap. 

Kapi to la 2: S t r u č n ý ú v o d do problematiky zabezpečen i a l inuxových s y s t é m o v a ich 
spoji tosť s projektom. Vysvetlenie zák l adných pojmov z oblasti bezpečnos t i , teore t ické 
p r í s t u p y pr i r iešení b e z p e č n o s t n ý c h p r o b l é m o v a spoj i tosť s projektom Lock-Down . 

Kapi to la 3: K a p i t o l a zač ína u v e d e n í m š t a n d a r d o v i m p l e m e n t o v a n ý c h v projekte Lock-
Down, pok raču j e rozpravou o využi teľnos t i ná s t ro jov O V A L D I , Augeas a š t a n d a r d u S T I G . 
N a záver je p r e d s t a v e n ý nový k a n d i d á t na S C A P , š t a n d a r d O R M L . 

Kapi to la 4: Podrobne sp racované v s t u p n é p o ž i a d a v k y projektu s n á s l e d n o u ana lýzou . 
V kapitole je u v e d e n ý postup od pož iadav iek k p r í p a d o m p o u ž i t i a a a n a l y t i c k ý m triedam. 

Kapi to la 5: N á v r h programu vychádza júc i z ana lýzy poskytuje či tateľovi celkový po
hľad na š t r u k t ú r u a a r c h i t e k t ú r u projektu s p a t r i č n ý m rozborom. 

Kapi to la 6: Zhrnutie imp lemen tác i e , p r o b l é m y a i m p l e m e n t a č n ě detaily na projekte. 
Kapi to la 7: Záver a popis projektu v poslednom š t á d i u so z h o d n o t e n í m celkovej p ráce . 

V závere je t ak t i e ž p o d a n á predstava o b u d ú c n o s t i projektu. 
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Kapitola 2 

Problematika zabezpečenia 
počítačov 

Problemat ika poč í tačovej bezpečnos t i je oblasť, ktorej sa už d lhý čas venujú rozl ičné bezpeč 
n o s t n é agen tú ry , skupiny, jednotl ivci , či už ide o záu jmovú činnosť, k o m e r č n ý vývoj alebo 
n á r o d n ú bezpečnosť . „Poč í t ačová bezpečnosť" , je oblasť vedy, k t o r á sa z a o b e r á odhaľova
n í m a e l iminovan ím rizík spo jených s p o č í t a č m i [11]. O užšej špecifikácii alebo rozdelení 
n e m á zmysel písať, pokiaľ si n e o b j a s n í m e z á k l a d n é pojmy, ciele, ú r o v n e a okolnosti, k to ré 
v zák l ade viedl i k vzn iku č innos t i , k t o r ú dnes m ô ž e m e označiť ako počítačovú kriminalitu. 

V ďalšom texte sa z o z n á m i m e s p o n í m a n í m bezpečnos t i na na jzák ladne jše j ú rovn i a uve
dieme pr inc ípy b e z p e č n o s t n ý c h pol i t ík , k t o r ý m i sa h o d l á m o d e r n ý svet v b u d ú c n o s t i riadiť 
k dosiahnutiu čo najväčšej bezpečnos t i a t ý m aj d ô v e r y h o d n o s t i modernej technológie zvanej 
IT . 

2.1 Uvod do bezpečnost i 

P r v á myšl ienka , k t o r á sa n á m vybavuje pr i s p o m e n u t í slova „bezpečnosť" je u r č i t e bez
pečnosť pr i hrozbe fyzickej ujmy, či už naše j , alebo ujmy na m a t e r i á l n y c h statkoch, k to ré 
považu jeme za cenné . Pokiaľ si o d m y s l í m e s a m o t n ý ľudský život , zdravie a v š e t k y d u š e v n é 
cennosti, k t o r é si človek váži, tak to, čo pre n á s ostane cenné a to, čo sa op la t í zabezpečiť 
z m a t e r i á l n e j čas t i ž ivota , je na še s ú k r o m n é v l a s tn í c tvo . Pre p ros tých ľudí to môže predsta
vovať dom či auto, pre firmy to m ô ž e skôr z n a m e n a ť technológiu , k t o r á d a n ú firmu stavia 
pred konkurenciu a pre n á r o d je to s t r a t eg i cká informácia zabezpeču júca prosperi tu a nie
kedy aj vo jenskú a ekonomickú v ý h o d u nad o s t a t n ý m i . V k a ž d o m p r í p a d e , keď budeme 
hovoriť o t ý c h t o cennostiach a statkoch, budeme ich nazývať a k t í v a m i d a n é h o subjektu 
a o d m y s l í m e si ich podsta tu v zmysle ma te r i á lne j alebo fyzickej podoby a budeme uvažovať 
iba o ich hodnote a to hodnote ako pre maj i teľa t ý c h t o ak t ív , tak aj pre ú t o č n í k a . 

Bezpečnosť ako pojem n á m naznaču je , že pred n ieč ím alebo n i e k ý m c h r á n i m e naše ak
t íva . Je celá šká la č innos t í , ľudí a v l a s t n o s t í pred k t o r ý m i sa m ô ž e m e chrániť . V p r í p a d e 
domu to môže byť p o v o d e ň , v p r í p a d e firmy konkurencia a v p r í p a d e n á r o d n e j b e z p e č n o s t i 
n a p r í k l a d špióni . V š e t k y p r ípady , k t o r é súvis ia s o h r o z e n í m bezpečnos t i a k t o r é m ô ž u naru
šiť bezpečnosť s ú h r n n e nazveme hrozby. T i e m ô ž e m e ďalej rozdeliť na hrozby neúmyse lné 
- poruchy, chyby, živelné pohromy, a tď a úmyse lné - k rádež , úmyse lné poškoden ie , neopráv
n e n á m a n i p u l á c i a a podobne. 

„Hrozba je vlastnost prostredia, ktorá môže narušit bezpečnost, pokiaľ k tomu dostane 
příležitost." 
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Keď hovor íme o h r o z b á c h a ak t ívach , m u s í m e s p o m e n ú ť aj pos l edný z á k l a d n ý pojem 
použ ívaný v spojitosti s bezpečnosťou a t ý m je z r a n i t e ľ n é miesto. Zrani teľné miesto je 
chyba, medzera, n e d o d r ž a n i e s t a n o v e n é h o postupu alebo slabina, k t o r á m ô ž e byť v y u ž i t á na 
na rušen ie bezpečnos t i [1]. To vše tko m á za nás ledok zmenu hrozby na b e z p e č n o s t n ý incident. 
Avšak i v p r í p a d e , že došlo k incidentu, b e z p e č n o s t n á po l i t ika n á m p o m á h a k odhaleniu 
a n á s l e d n é m u zneškodnen iu p r o b l é m u , p r í p a d n e k min imal izác i i škôd spôsobených t ý m t o 
n a r u š e n í m . 

V ďalšom texte s pomocou vysve t lených pojmov si definujeme oblasť vedy, k t o r á sa venuje 
bezpečnos t i v in fo rmačných technológ iách a zavedieme nové pojmy týka júce sa počí tačovej 
bezpečnos t i . 

2.2 Počítačová bezpečnosť 

K a ž d á oblasť vedy z a o b e r a j ú c a sa bezpečnosťou si kladie za cieľ ochrániť ak t íva a to na 
rôznych ú rovn iach a r ô z n y m i m e t ó d a m i . 

S p r í c h o d o m 21. s to roč ia a s n a s a d e n í m technológi í ako je internet do b e ž n é h o ž ivota , si 
človek nevie p reds tav iť život bez p o č í t a č a . Cez internet sa dnes d á nakupovať , komunikovať 
s bankami , podávať daňové priznania, efekt ívne riadiť firmu bez nutnosti cestovať. A l e všet 
ky vymoženos t i doby internetu so sebou p r iná ša jú veľký priestor pre vznik nových hrozieb 
p lynúcich väčš inou z k r iminá lne j č innos t i . T ý m sa ale o t v á r a aj nové pole p ô s o b n o s t i pre 
oblasť poč í tačovej b e z p e č n o s t i a to bezpečnosť spo jenú s prenosom informáci í , p r í s t u p o m 
k s y s t é m o m , p r í p a d n e overovaním identity a podobne. 

Pojem „poč í t ačová bezpečnosť" by sme mohl i rozdeliť do nas ledujúc ich dvoch h lavných 
skupín : 

1. S i e ť o v á b e z p e č n o s ť - bezpečnosť p r í s t u p u k sys t ému , k o m u n i k á c i a a prenos d á t . 

2. B e z p e č n o s ť s y s t é m u - integrita s y s t é m u a d á t , dos tupnosť a dôveryhodnosť . 

Tieto dve h l avné skupiny sú n a v z á j o m p r e p o j e n é a skoro neoddel i teľné , hlavne v r e á l n o m 
svete, kde m u s í m e poč í t ať s faktom, že k a ž d ý s y s t é m je o b s i a h n u t ý v nejakej sieti (nemus í 
to byť internet). V i d e á l n o m p r í p a d e by sme dokáza l i zabezpečiť p o č í t a č t ý m , že by sme ho 
umiestni l i t is íce metrov pod zem do izolovanej miestnosti bez spojenia s vonka j š ím svetom 
a bez možnos t i fyzického dosahu, ale tento p r í s t u p n e m á v d n e š n o m svete skoro ž iadne 
opodstatnenie. 

Keď hovor íme o bezpečnos t i , m u s í m e si uviesť z á k l a d n é ciele bezpečnos t i a určiť p r í s tupy , 
ako zaručiť alebo zvýšiť bezpečnosť v sys t émoch . 

Poč í t ačová bezpečnosť v in fo rmačných s y s t é m o c h si kladie za cieľ zaručiť nas ledu júce t r i 
z á k l a d n é body [20]: 

1. D ô v e r y h o d n o s ť - ochrana prot i n e o p r á v n e n é m u prezradeniu informácie . 

2. Integrita - ochrana prot i n e o p r á v n e n e j modifikácii informácie . 

3. D o s t u p n o s ť - ochrana prot i n e o p r á v n e n é m u odopreniu p r í s t u p u k d á t a m alebo služ
b á m . 

Zvýšenie bezpečnos t i m ô ž e m e zabezpečiť t roma z á k l a d n ý m i p r í s t u p m i : 
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1. Prevencia - ochrana prot i h r o z b á m . 

2. Detekcia - odhalenie neop rávnene j č innos t i a s l abého miesta v sys t éme . 

3. N á p r a v a - o d s t r á n e n i e s l abého miesta v sys t éme . 

2.3 Bezpečnosť sys tému Linux 

O bezpečnos t i l inuxových s y s t é m o v existuje veľa l i t e r a t ú r y a bolo n a p í s a n ý c h veľa č lánkov 
a t á t o p r á c a je z a m e r a n á na zrani teľnos t i s y s t é m u pred vzn ikom b e z p e č n o s t n é h o incidentu, 
preto sa v tomto texte budem venovať n o v é m u p r í s t u p u k definovaniu b e z p e č n o s t n ý c h rizík 
a z ran i teľnos t í s y s t é m u a to konfiguráci i s y s t é m u 1 . 

L inuxový s y s t é m je viacužívateľský sy s t ém, k t o r ý p o n ú k a veľké m n o ž s t v o š t a n d a r d n ý c h 
s lužieb a funkcií. Č í m väčší p o č e t funkcií sy s t ému , t ý m väčšia p r a v d e p o d o b n o s ť v ý s k y t u 
zrani teľnos t i . Bežný užívateľ si neuvedomuje dôvod, p rečo by mohol byť p ráve jeho sys t ém 
n a p a d n u t ý a považuje ho za m á l o a t r a k t í v n y pre ú točn íkov . P ravdou je, že na k a ž d o m 
s y s t é m e sa n a c h á d z a j ú ak t íva , k t o r é sú pre u r č i t ú skupinu ú točn íkov dôleži té . M e d z i tieto 
ak t íva p a t r í hlavne: 

• Konekt iv i ta - ú t o č n í k použi je p o č í t a č ako z á k l a d ň u pre „ s k u t o č n ý " ú tok . 

• Procesor - ú t o č n í k potrebuje p rocesorový čas na n á r o č n é operác ie a z íska ho spo jen ím 
v iacerých poč í t ačov . 

• D i s k o v ý priestor - voľný diskový priestor v napadnutom poč í t ač i m ô ž e slúžiť na 
uloženie a p r í p a d n ú d i s t r ibúc iu ne legálne z í skaných d á t . 

• D á t a - ú t o č n í k sa zau j íma o d á t a z n a p a d n u t é h o s y s t é m u . Môžu to byť informácie 
o k r ed i t ných k a r t á c h , úč toch , či hes lách. 

P o s l e d n ý m d ô v o d o m ú t o č n í k a na napadnutie s y s t é m u m ô ž e byť t ú ž b a dobyť a p r í p a d n e 
zničiť s y s t é m a získať tak s lávu, uznanie alebo po tešen ie . 

O p e r a č n ý s y s t é m L i n u x je p o s t a v e n ý na modeli open-source, čo z n a m e n á , že zdrojové 
kódy s y s t é m u sú voľne d o s t u p n é a ktokoľvek ich m ô ž e prezerať a modifikovať. Tento model 
m á svojich z á s t a n c o v aj kr i t ikov. Hlavnou n e v ý h o d o u , k t o r á je open-source modelu v y t ý k a 
n á je p ráve n e v ý h o d a otvorenosti kódu , kde ú t o č n í k m ô ž e analyzovať kód a p r í p a d n ú chybu 
o k a m ž i t e zneužiť. Preto je z p r o a k t í v n e h o hľadiska (pred ú t o k o m ) n u t n é dbať na d ô k l a d n ú 
konfiguráiu s y s t é m u a o d s t r á n e n i e v še tkých z n á m y c h zrani teľnos t í . 

H l a v n ý m i p r o b l é m a m i v l inuxových s y s t é m o c h sú obyča jne zlé nastavenia kľúčových 
s lužieb s y s t é m u , ako serverové alebo b e z p e č n o s t n é apl ikácie , zlé p r á v a súbo rov a zastara
lé verzie programov. M y potrebujeme rôzne problémy, k t o r é sa m ô ž u v s y s t é m e objaviť, 
popísať uce l eným s p ô s o b o m . Preto definujeme pojem k o n f i g u r á c i a , k t o r ý obsahuje infor
mác ie o n a s t a v e n í urč i te j čas t i sy s t ému . Konf igurác iou m ô ž e m e nazvať in formáciu o verzi 
u rč i t ého programu, o s p u s t e n ý c h s lužbách , rôznych nastaveniach programov a podobne. 
P r í k l a d o m jednoduchej konfigurácie je informácia o n a s t a v e n í m in imá lne j požadovane j dĺž
ky hesla užívateľa. P o j m o m k o n f i g u r á c i a s y s t é m u budeme nazývať m n o ž i n u konfigurácií 
d a n é h o sys t ému . 

A k d o k á ž e m e efekt ívne získať dosť obsiahlu konf iguráciu sysému, m ô ž m e definovať pra
v id lá (tzv. konf iguračné p rav id lá , č a s to označované ako „pol i t ika z a b e z p e č e n i a " alebo „bez
p e č n o s t n é z á s a d y " ) , aké by mal i mať j edno t l ivé konfigurácie hodnoty a nastavenia tak, aby 

1Pojem „konfigurácia systému" je preložená z často používaných pojmov configuration issue alebo confi
guration statement. 
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bol z n á š h o pohľadu s y s t é m bezpečný . A k je s p o m í n a n o u konfiguráciou m i n i m á l n a p o ž a d o 
v a n á d ĺžka hesla užívateľa, m ô ž m e definovať, že hodnota tejto dľžky nižšia ako päť znakov je 
zrani teľnosť, p r e tože ú t o č n í k disponuje prostr iedkami na zistenie hesla a dokáže touto ces
tou p ren iknúť do sy s t ému . Definície t ý c h t o h o d n ô t bo l i v y t v o r e n é a pop i su jú ich š t a n d a r d y 
ako S T I G (v id kapi to lu 3.6). 

Pokiaľ z í skame konfiguráciu s y s t é m u a m á m e definíciu vyžadovaných h o d n ô t , p o n ú k a sa 
n á m možnosť tento s y s t é m zabezpečiť a u t o m a t i z o v a n ý m s p ô s o b o m , bez nutnosti n á p r a v y 
a zá sahu užívateľom. Doteraz n e z n á m y p r í s t u p k a u t o m a t i z o v a n é m u zabezpečen iu s y s t é m u 
definujú š t a n d a r d y S C A P (v id kapi to lu 3.2), k t o r é pop i su jú m e t ó d y na detekciu a o d s t r á 
nenie zrani teľných miest. 

J e d n ý m z p r o b l é m o v p r i tomto p r í s t u p e sa j av í s a m o t n é zistenie konfigurácie sy s t ému . 
Tento p r o b l é m bo l vyr iešený po vzn iku š t a n d a r d u O V A L (v id kapi to lu 3.1.5). 

Tento p r o a k t í v n y p r í s t u p sa d á využiť aj v p r í p a d e , že ú t o č n í k už do s y s t é m u prenikol 
a n e u s t á l a d i a g n ó z a a porovnanie zmien v konfiguráciách s y s t é m u pred a po ú t o k u dokáže 
zistiť p r í t omnosť ú t o č n í k a , k t o r ý pozmenil n i e k t o r ú konfiguráciu sy s t ému . Samozrejme 
tento p r í s t u p funguje iba dovtedy, k ý m ú t o č n í k priamo n e z m e n í n á s t r o j , k t o r ý s t ý m i t o 
konf igurác iami pracuje. 

2.3.1 D i a g n ó z a a z a b e z p e č e n i e 

Celková konf igurácia s y s t é m u je špecif ikovaná pomocou š t a n d a r d u O V A L . O V A L definu
je jazyk na popis konf igurační a interpret tohto j azyka dokáže podľa u rč i tých pravidiel 
zistiť aké programy a s lužby sú na in š t a lované na danom poč í t ač i , v š e t k y dôleži té paramet
re a konf iguračné m o ž n o s t i t ý c h t o programov. Konf igurác ia s y s t é m u sa nás l edne p o r o v n á 
s konfiguráciou š t a n d a r d u , k t o r á je považovaná za na jbezpečne j š iu vzhľadom k d a n é m u sys
t é m u a š t a n d a r d u , k t o r ý j u definuje a celý proces sa v y h o d n o t í výs l edkom porovnania. Ce lá 
d i agnóza s y s t é m u je p o s t a v e n á na tomto p r inc ípe . Zabezpečen ie s y s t é m u sa odlišuje v tom, 
že nezisťujeme ani n e p o r o v n á v a m e konfiguráciu s y s t é m u , ale podľa d a n é h o š t a n d a r d u t ú t o 
konfiguráciu s y s t é m u v n ú t i m e . Snahou projektov L o c k - D o w n a open-scap je i m p l e m e n t á c i a 
t ý c h t o procesov. 

2.4 Úloha projektov Lock-Down a open-scap v bezpečnost i 

Myšl ienka vzn iku nového n á s t r o j a na zabezpečen ie bola p o d p o r e n á ex is tu júc imi bezpeč 
n o s t n ý m i hrozbami. N á s t r o j L o c k - D o w n m á priniesť nový s p ô s o b testovania a zabezpečen i a 
s y s t é m u podľa d a n é h o š t a n d a r d u , k t o r ý obsahuje konf iguračné p r av id l á (p rav id lá aké hod
noty by mal i mať j edno t l ivé konfigurácie) . 

V tejto kapitole bol i vysve t l ené p r inc ípy a z á k l a d n é pojmy týka júce sa bezpečnos t i . 
Obsahom tejto p r á c e je vývoj nového n á s t r o j a , k t o r ý bude riešiť p r o b l é m y spo jené s bezpeč 
nosťou a zlepšovať podmienky pre ú s p e š n é o d v r á t e n i e b e z p e č n o s t n ý c h hrozieb v počí tačovej 
bezpečnos t i . Projekt je z väčšej čas t i z a m e r a n ý na o p e r a č n ý s y s t é m L i n u x , k o n k r é t n e na 
d i s t r ibúc iu R e d Hat rovnomennej spo ločnos t i . 

Pokiaľ by sme chceli zaradiť projekt L o c k - D o w n do ka tegór i í z p r edchádza júc i ch podka
pi tol , tak by to bo l n á s t r o j na zlepšenie bezpečnos t i s y s t é m u z a b e z p e č e n í m lepšej dôve ryhod
nosti a integrity programov a d á t , zväčša z a m e r a n ý na prevenciu a n á p r a v u po t enc i á lnych 
s labých miest v sys t éme . 

Z urč i te j menše j čas t i sa d á program využiť ako IDS (Intrusion detection s y s t é m ) a to 
hlavne diagnostickou časťou projektu, p o r o v n á v a n í m konfigurácie s y s t é m u pred a po zá sahu 
ú t o č n í k o m do s y s t é m u (k to rý z pravidla zmen í n i e k t o r ú konf iguráciu na zaistenie p r í s t u p u 
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do s y s t é m u i po o d s t r á n e n í zranitelnosti , k t o r ú využi l v prvom p r í s t u p e ) . Zabezpečovac ia 
časť projektu slúži na prevenciu prot i h r o z b á m n á p r a v o u z n á m y c h zrani teľných miest. 

N a n a s l e d u j ú c o m p r ík l ade si uvedieme možnosť rôzneho p r í s t u p u k z a b e z p e č a n i u rôznych 
poč í t ačov na d e m o n š t r á c i u využ i t i a n á s t r o j a L o c k - D o w n v poč í tačove j bezpečnos t i . 

Užívateľ m á p o č í t a č e na k t o r ý c h beží webový server a V P N 2 server, oba p r í s t u p n é zo 
sveta a skupinu z a m e s t n a n e c k ý c h desktopov v sieti N A T 3 s p r í s t u p o m do internetu. M á m e 
t r i druhy konfigurácií : webový server bude mať zabezpečen ie hlavne na zaistenie dostup
nosti a integrity, V P N server bude mať najvyšš ie zabezpečen ie z a m e r a n é na dôveryhodnosť 
a integritu a z a m e s t n a n e c k é poč í t ače , k t o r é m ô ž u mať nižšiu ú roveň zabezpečen ia . Admin i s 
t r á t o r pre k a ž d ý p o č í t a č za is t í ú roveň zabezpečen ia v h o d n ý m v ý b e r o m š t a n d a r d u a v ý b e r o m 
zásad bezpečnos tne j po l i t iky z tohto š t a n d a r d u , tak ako m u to bude vyhovovať na danom 
poč í t ač i (záleží na s lužbách , k t o r é b u d ú posky tovať ) . N á s l e d n e zabezpeč í tieto poč í t ače 
programom L o c k - D o w n a zaist í , že sa na d a n ý c h p o č í t a č o c h n e n a c h á d z a j ú ž i adne z n á m e 
zrani teľné miesta, voči d a n é m u š t a n d a r d u . Samozrejme by sa da l k a ž d ý p o č í t a č zaistiť 
na jvyšš ím m o ž n ý m s t u p ň o m ochrany, ale m u s í m e si uvedomiť , že to v u r č i t o m p r í p a d e mô
že n a p r í k l a d z n a m e n a ť vypnutie s lužby apache 4 a teda nezmyse lnú konf iguráciu v p r í p a d e 
webového serveru. Preto je dôleži té najprv pr ipraviť na jvhodne j š iu konfiguráciu pre d a n é 
poč í t ače tak, aby neobmedzovali funkčnosť a hlavne účel sy s t ému . 

D r u h ý m krokom je n á s l e d n é p rav ide lné testovanie poč í t ačov na b e z p e č n o s t n é incidenty. 
T ie sa m ô ž u n a p r í k l a d prejaviť t ý m , že na n a š o m webovom serveri je z a p n u t á s lužba , k t o r á 
by podľa p r í t o m n e j konfigurácie v y b r a n é h o š t a n d a r d u mala byť v y p n u t á a my sme odhal i l i 
n e o p r á v n e n ý p r í s t u p k serveru a m ô ž e m e včas zas iahnuť . 

2 Virtual Private Network 
3Network Address Translation 
4 H T T P server 
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Kapitola 3 

Súčasti projektu 

V tejto kapitole b u d ú vysve t l ené súčas t i projektu , š t a n d a r d y a nás t ro j e , k t o r é využíva . 
Projekt m u s í používať a spĺňať rozl ičné š t a n d a r d y , korých väčšinu implementuje kn ižn ica 
open-scap. Hlavnou súčasťou je š t a n d a r d S C A P i n š t i t ú t u N I S T , k t o r ý s to j í ako zák lad 
a jeden z dôvodov vzn iku projektu. Nas ledu júce kapi toly če rpa jú z publ ikác i í [2, 3, 4, 5, 6, 
7, 8, 10, 9]. 

Okrem š t a n d a r d o v S C A P vzn ika jú š t a n d a r d y , k t o r é s n í m blízko súvisia: 

• C W E - C o m m o n Weakness Enumera t ion - popis s lab ín v programoch (zdrojových 
súboroch) v spojitosti s rôznymi faktormi, ako je n a p r í k l a d platforma. 

• C E E - C o m m o n Event Expression - u v á d z a p re sný fo rmát na v y t v á r a n i e logovacích 
správ . 

• C R F - C o m m o n Result F o r m á t - špecifikuje fo rmát na poskytovanie výs ledkov medzi 
programami hlavne kvôli vzá jomnej kompatibi l i te medzi s y s t é m a m i . 

Tieto š t a n d a r d y nie sú i m p l e m e n t o v a n é , ale m ô ž u byť v b u d ú c n o s t i pre rôzne projekty, 
k to ré vzn iknú nad kn ižn icou open-scap dôleži té . Standard C E E bude v knižnici open-
scap implemen tovaný , m o m e n t á l n e ale m á veľmi n ízku pr ior i tu , aby bo l z a h r n u t ý do p l á n u 
projektu. 

3.1 Š t anda rdy S C A P 

S C A P - The Security Content Au tomat ion Protocol . Standard S C A P je m e t ó d a na použ i t i e 
špecifických š t a n d a r d o v , k t o r é u m o ž ň u j ú a u t o m a t i c k ý m a n a ž m e n t z rani teľnos t i , meranie tej
to z ran i teľnos t i a vyhodnotenie vyhovenia bezpečnos tne j po l i t iky ( F I S M A compliance) [6]. 
Specifickejsšie, S C A P kombinuje viacero o tvo rených š t a n d a r d o v a definuje ako tieto š t an 
dardy kombinovať a s p ô s o b ako s n i m i pracovať . J edno t l i vé š t a n d a r d y číselne pop i su jú 
softwarové chyby, b e z p e č n o s t n é konfigurácie , p r o d u k t o v é názvy, m e r a j ú s y s t é m na zistenie 
p r í t o m n o s t i z ran i teľných miest a poskyu jú mechanizmy na ohodnotenie výs ledkov m e r a n í 
na vyhodnotenie dopadu z i s tených b e z p e č n o s t n ý c h rizík. 

S C A P obsahuje tieto špecifické š t a n d a r d y : 

• C V E - C o m m o n Vulnerabil i t ies and Exposures - verejný zoznam z n á m y c h zranitel
ných miest a chýb . 

1Projem projekt je nutné chápať ako spojenie projektov Lock-Down a open-scap. 
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• C C E - C o m m o n Configuration Enumera t ion - poskytuje u n i k á t n e ident i f iká tory v zo
zname z n á m y c h konfigurácií sy s t ému . 

• C P E - C o m m o n P la t fo rm Enumera t ion - definuje s chému popisu pre ident if ikáciu 
sys t ému, platformy a p r o g r a m o v é h o bal íka . 

• C V S S - C o m m o n Vulnerabi l i ty Scoring System - poskytuje „ka lku lačku" alebo sys
t é m na v ý p o č e t skóre urč i te j z ran i teľnos t i na zák l ade c h a r a k t e r i s t í k s y s t é m u a pro
stredia. 

• X C C D F - The Extensible Configuration Checklist Descript ion Format - š t a n d a r d , 
k t o r ý definuje X M L fo rmát špecifikujúci b e z p e č n o s t n é kon t ro lné zoznamy, zrovnávacie 
testy a konf iguračné dokumenty. 

• O V A L - Open Vulnerabi l i ty and Assessment Language - š t a n d a r d i z u j e kroky na 
zistenie rôznych b e z p e č n o s t n é r e l evan tných informáci í z p o č í t a č a . 

Tieto o tvo rené š t a n d a r d y bol i v y t v o r e n é a sú naďalej vyví jané r ô z n y m i i n š t i t ú t m i ako je 
M I T R E , N S A a špec iá lna záu jmová skupina v r á m c i F I R S T - Fo rum of Incident Response 
and Security Teams. Nižšie sú tieto š t a n d a r d y p o p í s a n é deta i lnejš ie . 

3.1.1 Š t a n d a r d C C E 

Keď hovor íme o C C E , m u s í m e si najprv objasniť , čo pre tento š t a n d a r d z n a m e n á „zoznam 
konfigurácií s y s t é m u " . A k je n a p r í k l a d v š t a n d a r d e X Y Z zásada , že k a ž d ý užívateľ mus í 
mať d ĺžku hesla väčšiu ako x znakov, tak ide o konfiguráciu s y s t é m u a je tejto zásade 
p r i r a d e n ý u n i k á t n y ident i f iká tor C C E . N a obr. 3.1 je vidieť z á z n a m položky CCE-3416-5 , 
obsahu júca o d p o r ú č a n é hodnoty (v poslednom s t ĺpc i ) , kde pr í s lušný š t a n d a r d definuje, či 
m á byť s lužba rhnsd podľa tohto š t a n d a r d u z a p n u t á alebo v y p n u t á . Po ložka ďalej obsahuje 
popis mechanizmu pomocou k t o r é h o je m o ž n é toto k r i t é r i u m zistiť (aplikovať) a parametre 
C C E z á z n a m u . 

C C E pr i raďuje u n i k á t n y ident i f iká tor k u konf igurác iám za úče lom uľahčiť rých lu a p r e snú 
koreláciu medzi konf igurác iami v rozdielnych d o m é n a c h . C C E je m o m e n t á l n e v správe 
M I T R E corporation. 

CCE ID CCE 
Description 

CCE 
Parameters 

CCE 
Technical 

Mechanisms 

NSA "Guide to 
the Secure 

Configuration 
of Red Hat 
Enterprise 
Linux 5" 
(Section) 

NSA "Guide to 
the Secure 

Configuration of 
Red Hat 

Enterprise Linux 
5" 

(Recommended 
Value) 

CCE-3416-5 

The rhnsd 
service should 
be enabled or 
disabled as 
appropriate. 

enabled/ 
disabled 

via chkconfig 2.1.2.2 disabled 

O b r á z o k 3.1: Po ložka C C E v 5 R e d Hat Enterprise L i n u x 5 

Všeobecne je cieľ C C E ident i f iká torov u rčený schopnosťou a u t o m a t i c k é h o procesu (myslí 
sa proces bez zá sahu človeka) overiť parameter urč i te j čas t i konfigurácie. A k d a n á konfi-
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gurác ia môže byť verifikovaná o h o d n o c u j ú c i m n á s t r o j o m alebo ap l ikovaná s y s t é m o m na 
m a n a ž m e n t konfigurácií , m a l by k nej byť p r i r a d e n ý C C E ident i f ikátor . 

Standard m á za ú lohu p o s k y t n ú ť j ed inečný zoznam konfigurácii , k t o r ý poskytuje re
ferencie na zran i teľnos t i pomocou u n i k á t n y c h ident i f iká torov. A k o pr ík lad m ô ž e m e uviesť 
p r ík lad p o u ž i t ý v dokumente [10] definície C C E : Angl ická veta „Use strong password", k t o r á 
je p r i n a j m e n š o m v á g n a a n e u r č i t á (dalo by sa povedať „fuzzy") . P r i použ i t í C C E by d a n ú 
vetu nahradi l i nas ledu júce tvrdenia: 

• The „ m i n i m u m password age" setting should meet m i n i m u m requirements (CCE-2439-

8) 

• The „ m i n i m u m password length" setting should meet m i n i m u m requirements. ( C C E -
2981-9) 

• The „password must meet complexity requirements" setting should be configured cor
rectly. (CCE-2735-9) 

• The „enforce password history" setting should meet m i n i m u m requirements. ( C C E -
2994-2) 

• The „s tore password using reversible encryption for a l l users i n the domain" setting 
should be configured correctly. (CCE-2889-4) 

C C E ident i f iká tory sú definované rôzne pre rozl ičné b e z p e č n o s t n é modely a pre rôzne plat
formy. P o d r o b n e j š i e vysvetlenie by bolo nad rozsah tejto p ráce . 

Š t r u k t ú r a C C E 

• I D : un ive rzá lny ident i f iká tor pre C C E ( C C E - # # # # - # ) . 

• Definícia: popis konfigurácie v ľudsky zrozumiteľnej forme. 

• K o n c e p t u á l n e parametre: parametre, k t o r é musia byť špecifikované pr i imp lemen tác i i 
C C E sys t ému . 

• Technické mechanizmy: technické prostriedky k dosiahnutiu p o ž a d o v a n é h o výs ledku . 

• Ci tác ie : ukazatele na čas t i dokumentov alebo nás t ro jov , kde je d a n á konf igurácia 
deta i lnejš ie p o p í s a n á . 

Parametre 

V nas l edu júcom p r ík l ade je na dvoch veľmi p o d o b n ý c h konf iguráciách vysve t lený dôvod 
vzn iku parametrov v C C E : 

• Zdroj: DIS A G o l d Disk Too l for Windows 2000 

• Konf igurácia : Hran ica pokusov o pr ih lásen ie k ú č t u = 3 

• Zdroj : CIS Level 1 Benchmark for Windows 2000 

• Konf igurácia : Hran ica pokusov o pr ih lásen ie k ú č t u = 50 
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Tieto dve konfigurácie je m o ž n é považovať za rovnaké nastavenie „ m a x i m á l n e h o p o č t u poku
sov o pr ih lásenie" . Líšia sa iba rozdielnou hodnotou nastavenia, čo je spôsobené rozdielnymi 
autormi. C C E rieši t ú t o nezhodu p r i d a n í m hodnoty k C C E ako parameter: 

CCE-3229-2 
Definícia: Maximálny počet pokusov o prihlásenie by mal spĺňať minimálne požiadavky 
Parametre: Počet pokusov 

T e c h n i c k é mechanizmy 

Technické mechanizmy pop i su jú kon t ro lné čini te le p o u ž i t é na ovplyvnenie zmien v sys t éme 
indikované konfiguráciou. Technické mechanizmy sú ďalším aspektom konfigurácií , k t o r ý 
bol p r i d a n ý do š t a n d a r d u C C E . 

Nas ledujúc i p r ík l ad ukazuje t r i rôzne mechanizmy v jednom z á z n a m e C C E [3]: 

CCE-3260-7 
Definition: The "Log Dropped Packets" option for the Windows Firewall should be 
configured correctly for the Domain Profile. 
Parameter: Enabled or Disabled. 
Technical Mechanisms: 

• EKE Y_ LOCA L_ MA CHINE \ S Y S TEM \ CurrentControlSet\Services \ 
SharedAccess \ Parameters \ FirewallPolicy \ DomainProfile \ Logging \ 
LogDroppedPackets 

• Computer Configuration Administrative Templates\Network\Network 
Connections \ Windows Firewall\Domain Profile \ Windows Firewall: Allow Logging 
- Log Dropped Packets 

• Control Panel\ Windows Firewall\Advanced\Security Logging\Logging Options] 
Log dropped packets 

Tieto mechanizmy definujú cestu, akou sa d á pre d a n ý C C E z á z n a m zmeniť jeho hodnota. 

C i t á c i e 

P o s l e d n ý m prvkom C C E š t a n d a r d u sú ci tácie , k t o r é obsahu jú ukazovatele na k o n k r é t n e čas t i 
dokumentov, nás t ro jov , alebo iných zdrojov, kde je d a n á konfigurácia deta i lne jš ie p o p í s a n á . 

3.1.2 Š t a n d a r d C V S S 

C V S S - C o m m o n Vulnerabi l i ty Scoring System. C V S S je š t a n d a r d na vyhodnocovanie zá
važnos t i danej z rani teľnos t i . Definuje mieru hodnotenia, ako je d a n á zraniteľnosť v á ž n á 
v p o r o v n a n í s o s t a t n ý m i def inovanými z ran i teľnosťami tak, aby reakcia mohla byť priorizo-
vaná . N a toto vyhodnotenie použ íva rôzne metriky, k t o r é sú rozde lené do t roch skup ín (vid 
obr. 3.2): 

1. Z á k l a d n é metr iky: odví ja júce sa od v n ú t o r n ý c h v l a s t n o s t í z rani teľnos t i . 

2. Časové metr iky: pre vlastnosti , k t o r é sa vyví ja jú p o č a s ž ivo tného cyk lu z rani teľnos t i . 
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3. M e t r i k y prostredia: pre vlastnosti , k t o r é závis ia od urč i te j i m p l e m e n t á c i e alebo pro
stredia. 

Účel m n o ž i n y zák l adných m e t r í k je definovanie zák l adných c h a r a k t e r i s t í k z rani teľnos t i , ako 
je n a p r í k l a d dos iahnuteľnosť z ran i teľnos t i zo siete, aké d o d a t o č n é podmienky sú n u t n é na 
využ i t i e z rani teľnos t i a dopad zneuž i t i a na dôveryhodnosť , integritu a dos tupnosť sy s t ému . 
Časové metr iky a metr iky prostredia p o s k y t u j ú kon tex tové informácie , k t o r é presnejš ie ref
lek tu jú r iz iká t ýka júce sa d a n é h o prostredia. P r i s t anoven í celkovej závažnos t i z ran i teľnos t i 
sa postupuje j e d n o t l i v ý m v y h o d n o t e n í m vektorov skup ín m e t r í k . K a ž d ý vektor je t e x t o v ý 
reťazec obsahujúc i hodnoty p r i r a d e n é k u každe j metrike a použ íva sa na informovanie, ako 
presne bolo d a n é skóre pre k a ž d ú zrani teľnosť o d v o d e n é . J e d n o t l i v é vektory sú zobrazené 
v t abuľke 3.1, kde sa k a ž d á metr ika sk l adá z vektorov špecifikovaných skratkami a možný
m i hodnotami vektora v h r a n a t ý c h z á t v o r k á c h . N á z o v je od h o d n ô t odde lený dvojbodkou 
a j edno t l ivé vektory l omí tkom. Z á k l a d n á metr ika obsahuje n a p r í k l a d „Access vektor" špe
cifikovaný ako AV:[L,A,N], kde L , A a N sú hodnoty vektora. Definícia t ý c h t o h o d n ô t je 
u v e d e n á v p r ík l ade nižšie. 

Skupina metrík Vektor 

Základná AV: [L ,A,N] /AC: [H,M,L ] /Au: [M,S,N] /C: [N,P,C] / l : [N ,P,C] /A : [N,P,C] 
Časová E : [ U , P O C , F , H , N D ] / R L : [ O F , T F , W , U , N D ] / R C : [ U C , U R , C , N D ] 

Prostredia C D P : [ N , L , L M , M H , H , N D ] / T D : [ N , L , M , H , N D ] / C R : [ L , M , H , N D ] / 
IR : [L ,M,H,ND] /AR: [L ,M,H,ND] 

Tabulka 3.1: Z á k l a d n é vektory, časové vektory a vektory prostredia 

K a ž d á metr ika m á s t a n o v e n é hodnoty, k t o r é m ô ž e d a n á zrani teľnosť po o h o d n o t e n í 
obsahovať . Pomocou t ý c h t o h o d n ô t sa t vo r í vektor danej zrani teľnos t i . 

r Base 
Metric Group 

Access Vector 

Access Complexity 

Authentication 

/ Confidentiality 1 
V . Impact J V. 

Integrity \ 

v Impact J 

í Availability ~\ 
1 

L Impact / 

Temporal 
Metric Group 
r -\ 

Exploitabilitv 
V J 
ŕ ~~ > ^Remediation Level^ 

r Report 

\^ Confidence J 

Environmental 
Metric Group 

^Collateral Damage^, ŕ Confidentiality 
Potential j \ _ Requirement 

Y T a r g e t \ ( Integri 
^ Distribution J \^ Requirement 

í Availability 
• v Requirement 

nent J 

O b r á z o k 3.2: C V S S skupiny m e t r í k ( p r e v z a t é z l i te ra túry[9]) 

V na s l edu júcom p r ík l ade deta i lne jš ie p o p í š e m Access vektor v skupine zák l adných met
rík. Vzhľadom na rozsah p r á c e je špecifikovanie o s t a t n ý c h vektorov príl iš obsiahle a pod
r o b n é informácie je m o ž n é nájisť v l i t e r a t ú r e [9]. 

M e t r i k a Access Vecor reflektuje spôsob , a k ý m m ô ž e byť d a n á metr ika v y u ž i t á vzhľadom 
na p r í s t u p k n a p a d n u t é m u sys t ému . Č í m m ô ž e byť ú t o č n í k „vzdialenejší v siet i" k p o č í t a č u 
s danou zrani teľnosťou, t ý m je skóre vyššie. 

Access vektor m ô ž e n a d o b ú d a ť nas ledu júce hodnoty: 

• L o c a l (L) : zrani teľnosť môže byť v y u ž i t á iba v p r í p a d e , že ú t o č n í k m á loká lny p r í s t u p 
k s y s t é m u a to b u d fyzický p r í s t u p alebo p r í s t u p k l oká lnemu ú č t u (shellu). 
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• Adjacent Network ( A ) : zrani teľnosť využ i teľná p r í s t u p o m z priľahlej siete vyžadu je od 
ú t o č n í k a p r í s t u p k broadcastu alebo kolíznej d o m é n e 2 . 

• Network (N): zrani teľnosť využ i teľná so s ieťovým p r í s t u p o m z n a m e n á , že zraniteľnosť 
sa viaže na sieťový p r í s t u p a ú t o č n í k j u m ô ž e využiť bez loká lneho p r í s t u p u . 

K u p r í k l a d u zrani teľnosť so z á k l a d n ý m i hodnotami me t r í k : „Access Vector: Loca l , Access 
Complexi ty : M e d i u m , Authent icat ion: None, Confidential i ty Impact: None, Integrity Im
pact: Pa r t i a l , Avai lab i l i ty Impact: Complete" , m á vektor: 

A V:L/A C:M/Au:N/C:N/I:P/A: C 

K o n e č n á hodnota m á formu čísla, k t o r é označuje celkovú závažnosť alebo pr ior i tu s k ú m a n e j 
z rani teľnos t i . N a s t r á n k a c h i n š t i t ú t u N I S T je m o ž n é nájsť ka lku l ačku na v ý p o č e t skóre 
z ran i teľnos t í (v id http://nvd.nist .gov/cvss.cfm?calculator&version=2). 

3.1.3 Š t a n d a r d C V E 

Common Vulnerabilities and Exposures je, ako už bolo s p o m e n u t é , verejný zoznam, k t o r ý 
poskytuje pohľad na rôzne z n á m e p r o b l é m y a zrani teľné miesta v s y s t é m e . K a ž d á polož
ka tohto zoznamu obsahuje u n i k á t n e číslo „ C V E - I D " , stav položky, k t o r ý indikuje, či ide 
o k a n d i d á t a , popis p r o b l é m u , a r e l evan tný odkaz. 

CVE-2004-0042 

Description 

vsftpd 1.1.3 generates different error messages depending on whether or not a valid usemame 
exists, which allows remote attackers to identify valid usemames. 

Impact 

CVSS v2 Base Score: 5.0 (MEDIUM) (AV:N/AC:L/Au:N/C:P/I:N/A:N) 

References 

• SECTRACK:1008628 
- URL:http://securitytracker.com/id?1008628 

Candidate This C V E Identifier has "Candidate" status and must be reviewed and 
accepted by the C V E Editorial Board before it can be updated to official 
"Entry" status on the CVE List. It may be modified or even rejected in the 
future. 

Modified (20050526) 

ACCEPT(2) Baker, Armstrong 
NOOP(3) Williams, Wall, Cole 
REJECT(l) Cox 

Comments 

W i l l i , 
CHANG 
Cox> 

beh 
c o n 
a l l 
u s e 
f o r 
Ad m 
o p t 

ams> i n s u f f i c i e n t d a t a 
E> [Cox c h a n g e d v o t e f r o m REVIEWING t o R E J E C T ] 
E x p e c t e d b e h a v i o u r By s o u r c e c o d e a n a l y s i s t h e d i f f e r e n c e i n 
a v i o u r m e n t i o n e d i n t h e r e p o r t o n l y o c c u r s when a n a d m i n i s t r a t o r h a s 
f i g u r e d t h e s e r v e r w i t h an e x p l i c i t u s e r l i s t - e i t h e r t o a l l o w o r d e n y 

u s e r s i n t h e u s e r l i s t . The v s f t p d m a n u a l page s t a t e s t h a t i f a 
r l i s t i s u s e d t h e n t h e u s e r w i l l be d e n i e d a c c e s s b e f o r e t h e y a r e a s k e d 

a p a s s w o r d t o h e l p p r e v e n t c l e a r t e x t p a s s w o r d s b e i n g t r a n s m i t t e d , 
m i s t r a t o r s who d o n ' t w a n t t h i s b e h a v i o u r do n o t need t o c o n f i g u r e a n 
l o n a l u s e r l i s t 

O b r á z o k 3.3: P r í k l a d po ložky C V E 

2Kolízna doména je segment siete, kde dátové pakety prenášané na zdieľanom médiu môžu navzájom 
„kolidovať". 
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Po pr i ja t í novej po ložky sa pr idel í p r o b l é m u ind ikác ia k a n d i d á t a a n e c h á sa o p r o b l é m e 
d iskutovať . P o o d s ú h l a s e n í je po ložka p r i j a t á a p r í z n a k k a n d i d á t a sa z m e n í na tzv. „entry". 

N a obr. 3.3 je vidieť p r ík l ad jednej po ložky C V E , k t o r á je s tá le v stave k a n d i d á t a . C V E 
poukazuje na i m p l e m e n t a č n ú chybu v programe vsf tpd 3 , k t o r ú môže ú t o č n í k využiť. 

3.1.4 Š t a n d a r d X C C D F 

The Extensible Configuration Checklist Description Format je š t a n d a r d , k t o r ý definuje jazyk 
na p ísan ie dokumentov, k t o r é obsahu jú m n o ž i n u konf iguračných pravidiel použi teľných na 
prenos informáci í , a u t o m a t i c k é testovanie a vyhodnocovanie z ran i teľnos t í . Standard t ak t i ež 
špecifikuje fo rmát na uchovávanie výs ledkov z testovania. X C C D F dokumenty sú špecifi
kované vo fo rmá te X M L . Vývo jom tohto f o r m á t u sa z a o b e r á a g e n t ú r a N S A v spo lup rác i 
s i nými o rgan izác i ami a a g e n t ú r a m i . 

• Formatting 
infu rrmukm 

Document 
Generator 

pdr 
Publication 
Documents 

O b r á z o k 3.4: P r í p a d y použ i t i a X C C D F ( p r e v z a t é z l i t e r a t ú r y [2]) 

N a obr. 3.4 je zob razený diagram p o u ž i t i a X C C D F súbo rov . V č iernych k rúžkoch sú očís
lované j edno t l ivé kroky pr i jeho v y t v á r a n í a použ ívan í . V prvom a druhom kroku d o c h á d z a 
k tvorbe s ú b o r u na k torom sa podieľajú b e z p e č n o s t n í experti a sys t émov í a d m i n i s t r á t o r i . 
Hlavnou časťou je využ i t i e tohto s ú b o r u . A k o je vidieť z tretieho až ôsmeho p r í p a d u , in 
formácie z X C C D F dokumentu m ô ž e m e publ ikovať ako P D F 4 , i n t e rne tové s t r á n k y alebo 
X M L súbor . X C C D F s ú b o r ďalej slúži ako vstup pre rôzne testovacie n á s t r o j e v ý k o n n o s t i 
a z rani teľnos t í . H l a v n ý m v y u ž i t í m X C C D F v projektoch open-scap a L o c k - D o w n je spro
stredkovanie informáci í užívateľovi o j edno t l i vých zran i teľnos t iach . 

3Very Secure FTP server 
4 P D F (Portable Document Formát) je súborový formát vytvorený firmou Adobe a slúžiaci na distribúciu 

dokumentov nezávislý na zdrojovom alebo cieľovom operačnom systéme. 
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<cdf:Rule id="pwd-pein" £elected="l" weight="G_5" seveiity="hia;h"> 
<cdf : title>Password F i l e FennisaioiK fcd.£ : t i t l e > 
-•'z : descript ion>Checfc the access c o n t r o l on the password 

f i l e . Normal users should not be able to write to I t . 
</cdf:des cr i p t ion > 
<cdf :requircs i d l e f -'' passwd-exi s t a " / * 
<edf:fixtext> 

Set permissions on the passwd f i l e to owner-write, world-read 
</cdf : £ixtejtt> 
- edf : ± l r . strategy = rl r e s t r i c t " reboot="0" disruption= "low"> 

chmod 644 /etc/passwd 
</cdf:fix> 
<cdf :chezi sy st ea='' tit~ p : / / www . n i t re . ore/ XML Schema /oval" > 

<cdf : chect-cont er.t-ref tir e f ='' c v a 1 de f s . xm 1" name ='' OVAL 12 3 '' / > 
</cdf:check> 

</cdf:Rule> 

O b r á z o k 3.5: J e d n o d u c h é X C C D F pravidlo 

P r í k l a d pravidla <Rule> p í s aného vo f o r m á t e X C C D F dokumentu je na obr. 3.5. Toto 
pravidlo špecifikuje konf iguráciu p r á v na s ú b o r e s heslami užívateľov (/etc/passwd) a definu
je s p ô s o b ako dos iahnuť jeho zabezpečen ie . K o n k r é t n e pravidlo zabezpečen i a je definované 
pomocou p r íkazu chmod 644 /etc/passwd, k t o r é nastavuje p r á v a na zápis v las tn íkovi sú
boru a skupine a o s t a t n ý m užíva teľom prideľuje iba p r á v a na č í tan ie . 

V projektoch open-scap a L o c k - D o w n b u d ú X C C D F dokumenty p o u ž i t é p r i definícií 
pravidiel rozl ičných š t a n d a r d o v . K o m p l e t n á m n o ž i n a pravidiel p o d o b n ý c h hore u v e d e n é m u 
p r ík l adu so s ú b o r o m s heslami bude u ložená v jednom s ú b o r e , k t o r ý bude definovať š t a n d a r d . 
P r í k l a d o m t a k é h o t o š t a n d a r d u je S T I G (v id 3.6). V konečnej podobe nebude dokument 
použ i t ý v projekte L o c k - D o w n obsahovať z á z n a m y s pravidlami <Rule>, ale iba definície a 
odkazy do definičného s ú b o r y O V A L u alebo O R M L (v id nižšie) . 

3.1.5 Š t a n d a r d O V A L 

Open Vulnerability and Assessment Language je š t a n d a r d , k t o r ý umožňu je popis o tvorených , 
verejne d o s t u p n ý c h informáci í z oblasti b e z p e č n o s t i a š t a n d a r d i z u j e s p ô s o b do ručen i a t ý c h t o 
informáci í do celého spektra b e z p e č n o s t n ý c h ná s t ro jov a s lužieb. O V A L špecifikuje t r i š t an 
da rd i zované kroky tzv. o h o d n o c u j ú c e h o procesu: r ep rezen t ác iu informáci í o konfigurácií 
t e s tovaných poč í t ačov , analyzovanie s y s t é m u na zistenie k o n k r é t n e h o stavu p o č í t a č a (s labé
ho miesta, urč i te j konfigurácie, z áp l a ty ) a zobrazenie výs ledkov tohto ohodnotenia. O V A L 
v y v i n u l t r i s chémy n a p í s a n é v X M L , k t o r é k o r e š p o n d u j ú s t romi s p o m e n u t ý m krokmi : 

1. O V A L System Characteristics s c h é m a : reprezentuje informácie o sy s t éme , 

2. O V A L Definition s c h é m a : slúži na vyjadrenie k o n k r é t n e h o stavu, 

3. O V A L Results s c h é m a : na zobrazenie výs ledkov hodnotenia. 

S c h é m a na obr. 3.6 ukazuje klasický p r í p a d použ i t i a O V A L u . V prvom kroku sa z íska 
(z N S A , N I S T ) popis naj lepšej možne j skupiny pravidiel z pohľadu bezpečnos t i sy s t ému . 
V druhom kroku sa z tohto popisu vy tvo r í O V A L definícia, k t o r á obsahuje definované stavy 
objektov, k t o r é budeme tes tovať . V t r e ť o m kroku importujeme t ú t o definíciu do programu, 
k t o r ý z íska charakterist iku sy s t ému . T á je veľmi p o d o b n á s ú b o r u s definíciami, a k u r á t ob
sahuje stavy objektov, k t o r é zodpoveda jú a k t u á l n e j konfiguráci i sy s t ému . V o š t v r t o m kroku 
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JsUXL Open Vulnerabi l i ty and Assessment Language 

O b r á z o k 3.6: S c h é m a procesu O V A L 

sa t á t o definícia p o r o v n á s charakteristikou sys t ému . V ý s t u p o m je O V A L Result dokument, 
k t o r ý poskytuje výs ledky hodnotenia ukazu júce na b e z p e č n o s t n é p r o b l é m y a s t r u č n ý po
pis s y s t é m u . Tieto informácie sa da jú nás l edne využiť rôznymi s p ô s o b m i . N á š z á m e r je 
podať výs ledok testovania užívateľovi, poukázať na závažné chyby a nedostatky v sy s t éme , 
a pre k a ž d ú chybu spočí tať jej C V S S (v id kapi to lu 3.1.2). Da l š ím z á m e r o m je poskytnutie 
užívateľovi zabezpečen ie t ý c h t o z is tených chýb . 

Dokument š t a n d a r d u O V A L obsahuje konf iguračné p rav id lá , k t o r é m a j ú z loži tú X M L 
š t r u k t ú r u p r i s p ô s o b e n ú na definíciu konfigurácie tak, aby bolo zistenie jej stavu čo naj
j ednoduchš i e . Keďže i n t e rp r e t ác iou j azyku O V A L d o k á ž e m e zo s y s t é m u získať informácie 
o konfiguráciách, bolo by pre projekt L o c k - D o w n z a u j í m a v ý m r iešen ím použiť tento sy s t ém 
na zabezpečen ie konfigurácie tak, ako je p o u ž i t á na s p o m e n u t ú d i agnózu . Jazyk O V A L 
žiaľ nie je na toľko komplexný, aby dokáza l popísať spôsob , a k ý m zabezpečiť ne j akú chybu 
a preto m u s í byť v projekte p o u ž i t ý dokument p í saný i n ý m jazykom a to j azykom O R M L , 
p o p í s a n ý m vnas ledujúce j kapitole. 

Nas ledujúc i p r íka ld d e m o n š t r u j e š t r u k t ú r u čas t i def iničného s ú b o r u O V A L , k t o r ý po
pisuje d o p o r u č o v e n é konfigurácie sy s t ému . Časť X M L s ú b o r u je v y t i a h n u t á pre n á z o r n ú 
u k á ž k u definovania a odkazovanie j edno t l i vých elementov v r á m c i definícií z rani teľnos t í . 
P r í k l a d sa t ý k a zistenia o p e r a č n é h o s y s t é m u t e s t o v a n é h o p o č í t a č a a v k a ž d o m jednotl ivom 
konf iguračnom pravidle v tomto s ú b o r e je odkaz na toto pravidlo, aby sa zaistilo, že k a ž d ý 
test, k t o r ý sa bude nás l edne vykonávať (nemus í sa tes tovať p o č í t a č voči ce lému def in ičnému 
s ú b o r u , ale iba voči j e d n o t l i v ý m p r a v i d l á m ) je s p u s t e n ý na u r č e n o m o p e r a č n o m sys t éme . 
K ó d tohto pravidla je vidieť v na s l edu júcom texte: 
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< d e f i n i t i o n class="inventory" version="l" id="oval:gov.irs.rhel5:def:10000"> 
<metadata> 

<title>Red Hat Enterprise Linux 5</title> 
<affected family="unix"> 

<platform>Red Hat Enterprise Linux 5</platform> 
</affected> 
<reference ref_id="cpe:/o:redhat:enterprise_linux:5" source="CPE"/> 
<description> 

The operating system i n s t a l l e d on the system i s Red Hat Enterprise Linux 5 
</description> 

</metadata> 
<criteria> 

< c r i t e r i o n test_ref="oval:gov.irs.rhel5:tst:10000" 
comment="Red Hat Enterprise Linux 5 i s inst a l l e d " / > 

< c r i t e r i o n test_ref="oval:gov.irs.rhel5:tst:10001" 
comment="Installed operating system i s part of the unix family"/> 

</criteria> 
</definition> 

Z tohto popisu je vidieť, že konf iguračné pravidlo jasne určuje , aký typ s y s t é m u je pre 
d a n é pravidlo vyžadovaný . V tomto p r í p a d e je to R e d Hat Enterprise L i n u x 5. Ďalej pravidlo 
obsahuje referenciu na z á z n a m C P E „cpe:/o:redhat:enterprise_linux:5'" a kr i té r ia , k t o r ý 
mus í konf iguračné pravidlo spĺňať, aby bolo v y h o d n o t e n é ako sp lnené . P re j ednoduchosť 
budeme uvažovať iba p rvé k r i t é r i u m , k t o r é hodnotou test_ref odkazuje na nas ledujúc i 
X M L element: 

<rpminfo_test check_existence="at_least_one_exists" comment="redhat-release i s version 
5" version="l" id="oval:gov.irs.rhel5:tst:10000" check="at l e a s t one" 
xmlns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux"> 

<object object_ref="oval:gov.irs.rhel5:obj:10000"/> 
<state state_ref="oval:gov.irs.rhel5:ste:10000"/> 

</rpminfo_test> 

Z hore u v e d e n é h o k ó d u je vidieť, že jazyk O V A L popisuje splnenie kr i té r i í testami, 
k to ré sú v y h o d n o t e n é p o r o v n a n í m t e s tovaného elementu object a jeho p o ž a d o v a n ý m stavom 
state. Tieto dva elementy obsahu jú informácie o objektoch, k t o r é sú t e s t o v a n é a spôsobe 
ako ich tes tovať . Nas ledujúc i kód obsahuje oba elementy, k t o r é bol i hore odkazované . 

<rpminfo_object version="l" id="oval:gov.irs.rhel5:obj:10000" 
xmlns="http://oval.mitre.org/XMLSchema/oval-definitions-5#linux"> 

<name>redhat-release</name> 
</rpminfo_object> 
<rpminfo_state version="1" id="oval:gov.irs.rhel5:ste:10000" 

xmlns="http://oval.mitre.org/XMLSchema/oval-def initions-5#linux"> 
<version operation="pattern match">~5[~[:digit:]]</version> 

</rpminfo_state> 

V tomto p r í p a d e sa j e d n á iba o jeden t e s tovaný objekt a to „ redha t - r e l ease" , k t o r ý 
mus í spĺňať r egu l á rny výraz „^5P[:digi t : ] ]" . V p r í p a d e , že ho sp ĺňa , je k r i t é r i u m zo z a č i a t k u 
p r ík l adu sp lnené . Jazyk O V A L ďalej obsahuje referencie na z ískanie hodnoty t ý c h t o objektov 
a t ý m t o s p ô s o b o m testuje s y s t é m na d a n é p rav id lá . 
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3.2 O R M L 

OVAL Remediation Language je adept na nový standard S C A P , k t o r ý je v projekte p o t r e b n ý 
pr i zabezpečovan í s y s t é m u . N á z o v podkapi toly nie je schválne n a z v a n ý „ S t a n d a r d O R M L " , 
p re tože do d n e š n é h o d ň a , kedy p í šem t ú t o p r á c u , nebol in š t i t úc iou N I S T pr i j a tý a momen
t á l n e existuje iba n á v r h (draft) prvej verzie. O R M L by m a l byť veľmi p o d o b n ý m jazykom 
ako O V A L , za loženým na r o v n a k ý c h p r inc ípoch s podobnou s é m a n t i k o u . Rozd ie l je len v 
tom, že k ý m jazyk O V A L popisuje, aké stavy by mal i mať rôzne objekty pop i su júce konfigu
rác iu s y s t é m u a ako tento stav zistiť, tak jazyk O R M L popisuje, ako tento stav dos iahnuť . 
Je t o t i ž veľmi rozdielne, keď n a p r í k l a d zisťujeme, či v s y s t é m e existuje ne jaký bal ík urči te j 
verzie a keď potrebujeme zabezpečiť , aby d a n ý bal ík na s y s t é m e v tej verzii bo l . V prvom 
p r í p a d e ide o j e d n o d u c h é zavolanie p r í k a z u na zistenie verzie programu a porovnanie so 
ž i adúc im stavom, k ý m v druhom p r í p a d e ide o na inš t a lovan ie tohto ba l íka a v p r í p a d e , že 
už existuje, jeho ak tua l i zác iu . Doteraz nie je ú p l n e j a sné , či tento jazyk bude mať ú spech 
alebo budeme musieť použiť inú cestu na zabezpečen ie sy s t ému . 

3.3 Projekt O V A L D I 

Interpret š t a n d a r d u O V A L [8] i m p l e m e n t o v a n ý firmou M I T R E . Ova ld i je open-source ná
stroj, k t o r ý bo l v y t v o r e n ý za úče lom prezentovať spôsob , a k ý m m ô ž u byť z j e d n é h o p o č í t a č a 
zozb ie rané informácie za úče lom testovania a vyhodnotenia O V A L definícií pre d a n ú plat
formu a zobrazenia výs ledkov testov. N á s t r o j O V A L D I m a l byť použ i t ý ako n á s t r o j na 
i n t e r p r e t á c i u š t a n d a r d o v pr i d iagnóze klientov. Ďalej sa javilo ako v ý h o d n é použiť interpret 
O V A L D I pr i zabezpečovan í klientov u r č i t ý m š t a n d a r d o m , ale d lhš í čas nebolo z n á m e , či 
existuje a s p o ň jedna zá sada , k t o r ú je j e d n o d u c h é kontrolovať s y s t é m o m O V A L D I , ale k t o r á 
je def inovaná tak, že nie je m o ž n é usúdiť , či d a n á z á s a d a je ľahko zabezpeč i teľná . Dnes 
vieme, že t a k á t o z á s a d a existuje a O V A L D I n e m ô ž e byť použ i t ý na zabezpečovac iu časť 
s y s t é m u Lock-Down. 

A k o už bolo s p o m e n u t é , O V A L D I ma l byť v projekte L o c k - D o w n p o u ž i t ý na d iagnózu , 
teda testovanie klientov. Vo fáze n á v r h u s y s t é m u L o c k - D o w n bo l však tento p r í s t p zamiet
nutý, ako n e v ý h o d n e r iešenie. Toto rozhodnutie je pod ložené sku točnosťami , že O V A L D I 
použ íva z a s t a r a l ú verziu š t a n d a r d u O V A L a po diskusii s vývo j a rmi inš t i túc ie G 2 sme sa 
rozhodli znovu p re imp lemen tovať O V A L do knižnice open-scap. T á v k o n e č n o m dôs ledku 
n a h r a d í O V A L D I v p lnom rozsahu a poskytne zázemie na p r á c u so š t a n d a r d o m O V A L . 

3.4 Projekt Augeas 

Projekt Augeas [7] sa z a o b e r á vývo jom n á s t r o j a , k t o r é h o úče lom je vytvorenie vrs tvy medzi 
konf iguračnými s ú b o r m i a programami, k t o r é p r i s t u p u j ú k t ý m t o konf iguračným s ú b o r o m . 
Augeas p r i c h á d z a s abstrakciou formy, akou je d a n ý konf iguračný s ú b o r p í saný a p r o g r a m á 
tor p r i r iešení p r o b l é m u ako pracovať s konf iguračným s ú b o r o m môže použiť Augeas, k t o r ý 
m u namiesto s ú b o r u poskytne obsah s ú b o r u rozložený do p rehľadného stromu. A k o som 
spomenul v semes t rá lne j p rác i [13], dlho sa nevedelo, či bude Augeas v projekte L o c k - D o w n 
použ i t ý kvôli v ý k o n n o s t n ý m c h a r a k t e r i s t i k á m . V m o m e n t á l n o m š t á d i u je program Augeas 
z projektu ú p l n e vy lúčený a ako n á h r a d a slúži kn ižn ica open-scap, k t o r á p o n ú k a možnosť 
parsovania O V A L definičných s ú b o r o v do d á t o v ý c h š t r u k t ú r . Postupne bude implemento
v a n á funkcia na parsovanie X C C D F s ú b o r o v a na o s t a t n é súbory , ako konf iguračné s ú b o r y 
Lock-Downu bude p o u ž i t á n i e k t o r á zo š t a n d a r d n ý c h knižníc pre jazyk python. 
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O b r á z o k 3.7: C E E a r c h i t e k t ú r a 

3.5 Š tandard C E E 

Common Event Expression [10] je š t a n d a r d , k t o r ý n e s p a d á pod š t a n d a r d y S C A P , ale pre 
projekt open-scap je veľmi dôležitý. P r í n o s o m š t a n d a r d u C E E je ucelené definovanie syn
taxe záp isu uda los t í , k t o r é n a s t a n ú v sys t éme . V z n i k tohto š t a n d a r d u podniet i la hlavne 
neucelenosť syntaxe sp ráv programov, k t o r é generu jú sys t émové logy. C E E sa snaž í popísať 
r ep rezen tác iu uda los t í , ich i n t e r p r e t á c i u a v z á j o m n ú komun ikác iu v logoch. 

N a obr. 3.7 je z o b r a z e n á a r c h i t e k t ú r a C E E zobrazu júca proces od vzn iku udalosti ( „ E v e n t " ) , 
kedy sa s odpoveda júc imi detai lami vygeneruje C C E a ten sa pošle pri j ímateľovi ( „Log") . P o 
o b d r ž a n í ( „Get Transport") správy, pr i j ímateľ s p r á v u sparsuje podľa syn t ak t i ckých pravidiel 
a p o s l e d n ý m krokom je porozumenie p r o b l é m u ( „ U n d e r s t a n d " ) podľa „Express ion taxono-
my", k t o r á m ô ž e byť def inovaná tak, aby jej porozumel n a p r í k l a d človek (vygenerovanie 
rep rezen tác ie informácie do či ta teľnej podoby). P re lepšie pochopenie uvediem pr ík lad : P r i 
prenose logov protokolom za loženým na S O A P 5 , je na prenos použ i t ý H T T P protokol, ako 
syntax je p o u ž i t á X M L s c h é m a a t a x o n ó m i a 6 je p o u ž i t á „ C o m m o n taxonomy", čo je bežné 
členenie objektov do stromu (klasické X M L , kde elementy tvoria strom). A k odosie la teľom 
označ íme kn ižn icu open-scap, k t o r á vygeneruje s p r á v u obsahu júcu informácie o zmene kon
figurácie sys t ému , t á sa n á s l e d n e pošle pri j ímateľovi , k t o r ý m m ô ž e byť ne jaký sofistikovaný 
logovací n á s t r o j . Tento n á s t r o j m ô ž e ďalej podľa pravidiel určiť typ a závažnosť s p r á v y 
a vykonať p r í s lušnú ope rác iu (pochopenie p r o b l é m u ) . 

Účel, k t o r ý m á spĺňať C E E v tomto projekte je p ráve r ep rezen t ác i a uda lo s t í generovaných 
knižn icou open-scap a k o m u n i k á c i a medzi kn ižn icou a e x t e r n ý m i logovacími n á s t r o j m i . N a 
tento účel ex is tu jú š t a n d a r d y ako Intrusion Detection Message Exchange Formát (IDMEF) 
a WebTrends Enhanced Log File (WELF), avšak bo l zvolený p ráve š t a n d a r d C E E pre jeho 
rozsah, pokrýva júc i k o m p l e t n ú podporu n a r á b a n i a s uda losťami a fakt, že š t a n d a r d z a p a d á 
k S C A P š t a n d a r d o m a o jeho vývoj sa s t a r á M I T R E Corporat ion. 

Avšak pre m a l ú pr ior i tu bude i m p l e m e n t á c i a tohto š t a n d a r d u od ložená na neu rč i to . 

5Simple Object Access Protocol - nástupca X M L - R P C , tvorí základnú vrstvu komunikácie medzi webo
vými službami a definuje syntax a sémantiku uloženia objektov na bázi X M L 

6Taxonómia je reprezentácia kopmonent a ich vzájomné väzby. Najbežnejšou taxonómiou je hierarchické 
rozdelenie organizmov do stromu. V operačných systémoch to môže byť napríklad organizácia súborového 
systému 
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3.6 Š tandard S T I G 

Š t a n d a r d S T I G (Security Technical Implementation Guides) obsahuje zoznam z á s a d bezpeč 
nostnej pol i t iky. Obsahuje n a p r í k l a d po l i t iku zabezpečen i a v regis t rác i i programov, kryp
tografii, autent i f ikáci i , vlastnostiach hesiel a audi tu. Jeho p lné znenie je m o ž n é nájsť na 
internetovom p o r t á l i http://iase.sida.mil. 

P r í k l a d konfigurácie (pol i t iky zabezpečen ia ) m in imá lne j d ĺžky hesla 15 znakov: 

(APP3320.1: CAT II) The Designer will ensure the application has the capability to 
require account passwords having a minimum of 15 alphanumeric characters in length. 

Takto v y t v o r e n ý š t a n d a r d (ako v id íme , ide skôr o „s lovné" definovanie konf iguračných 
pravidiel) je n u t n é previesť do definičného s ú b o r u , ako je n a p r í k l a d s ú b o r definícií O V A L u . 
P revodom z í skame strojom spracovateľnú špecifikáciu - o d p o r ú č a n é hodnoty konfigurácie 
s y s t é m u a to je presne vstup programu Lock -Down . 

Tento š t a n d a r d n e s p a d á priamo pod vývoj projektu L o c k - D o w n a do p r á c e som ho zahr
nul , aby som p o u k á z a l na fakt, že už exis tu jú š t a n d a r d y , k t o r é definujú po l i t iky zabezpečen i a 
s y s t é m u pomocou konfigurácií . P revodom t ý c h t o pol i t ík je m o ž n é š t a n d a r d y spracovávať 
strojovo a vyhnúť sa nutnosti z á sahu človeka. 
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Kapitola 4 

Analýza 

V tejto kapitole bude pr ib l í žená a n a l ý z a projektu, jej proces, n e š t a n d a r d n é kroky a jednotl i
vé i te rác ie . Uvediem a vysve t l ím h l av n é pož iadavky , k t o r é bol i k l adené na výs ledný sy s t ém, 
p o p í š e m ana ly t i cké triedy, a r c h i t e k t ú r u projektu a v závere bude z h r n u t ý ana ly t i cký model 
s diagramom. 

A n a l ý z a je rozde lená na dve z á k l a d n é čas t i . P r v o u z nich je backend, k t o r ý sa s k l a d á 
z knižnice open-scap a p r í s lušného programu na jej obsluhu a druhou časťou je frontend, 
k t o r ý sa sk l adá z grafického užívateľského rozhrania. A n a l ý z a mus í s t ý m i t o dvoma časťami 
samozrejme pracovať ako s celkom, p r e tože frontend je pr iamo závislý na backende a naopak 
backend by sa da l chápať ako časť frontendu. A n a l ý z a prebiehala n a v r h n u t í m k o m p l e t n é h o 
sys t ému , bez oddelenia frontendu a backendu a až v neskor šom š t á d i u bolo n a v r h n u t é roz
delenie, k t o r é zlepšuje bezpečnosť s y s t é m u ako celku a p r i dáva možnosť zabezpečovať viac 
sys t émov cen t r a l i zovaným p r í s t u p o m bez nutnosti mať na k a ž d o m klientovi na in š t a lovaný 
frontend. 

Nás l edné podkapi toly ana lýzy b u d ú v n a d v ä z n o s t i na postup ana lýzy projektu podľa 
metodiky U P 1 a to p o č n ú c špecifikáciou pož iadav iek a končiac a n a l y t i c k ý m modelom. Ďa l š i a 
kapitola, k t o r á priamo nadväzu je na a n a l ý z u v y c h á d z a z tohto modelu a venuje sa n á v r h u 
n á s t r o j a L o c k - D o w n a knižnice open-scap. 

4.1 Požiadavky 

P r v o u podkapi tolou ako aj p r v ý m krokom ana lýzy je špecif ikácia pož iadav iek na sys t ém. 
T á t o špecifikácia p r i c h á d z a v ž d y zo strany zákazn íka . Keďže zadanie p r á c e nebolo vy tvo rené 
zákazn íkom, t ú t o ú lohu splnilo vedenie t í m u Security standards firmy R e d Hat . Z á k l a d n o u 
pož i adavkou na s y s t é m bolo vytvorenie n á s t r o j a s graf ickým užíva teľským r o z h r a n í m , k t o r ý 
by d o k á z a l p o d a ť užívateľovi informácie o exis tu júcich konf iguráciách s y s t é m u a závažnos t i 
ich po rušen i a . M e d z i tieto konfigurácie by sa mal i postupne zaradiť aj C V E zrani teľnos t i , 
p r í p a d n e iné využi teľné d a t a b á z y . Ďalej by ma l s y s t é m p o n ú k n u ť z á k l a d n u p r á c u s t ý m i t o 
in formác iami ako je uloženie , n a č í t a n i e a v ý b e r konfigurácií . N á s t r o j nebude užívateľovi 
poskytovať upravovanie konf iguračných pravidiel , p r e tože je to neže lané správanie , k t o r é by 
mohlo viesť k zn íženiu bezpečnos t i n á s t r o j a a sys t émov , k u k t o r ý m n á s t r o j pristupuje a zá
roveň existencia š t a n d a r d o v , k t o r é pop i su jú t ú t o konfiguráciu zamedzuje ich upravovanie. 
V ďalšej fáze by m a l s y s t é m dokázať komunikovať s inými p o č í t a č m i , p o s k y t n ú ť užívateľo
v i s p r á v u t ý c h t o poč í t ačov , zber informáci í z ich testovania a aplikovanie zabezpečovac ích 
pravidiel . 

1Unified Process alebo Unified Software Developement Process je iteratívny proces vývoja softvéru 
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O b r á z o k 4.1: Biznis model p r í p a d o v p o u ž i t i a 

N á s t r o j by m a l samozrejme spĺňať vysoké p o ž i a d a v k y na bezpečnosť , p r e tože program, 
k t o r ý n e m á obmedzenie v p r í s t u p e k s y s t é m u a zároveň pracuje ako b e z p e č n o s t n á apl ikác ia , 
je a t r a k t í v n y m cieľom p o t e n c i o n á l n y c h ú točn íkov . 

Zverejnenie k o m p l e t n ý c h detailov o podpore a funkčnost i programu pred jeho dokonče
n í m by mohlo mať za nás ledok zvýšenie konkurencie v oblasti , k t o r ú chce projekt pokryť 
a preto ich v p rác i n e u v á d z a m . 

4.1.1 A k t é r i 

Podľa špecifikácie pož iadav iek by malo ísť o sys t ém, k t o r ý bude o v l á d a n ý len a d m i n i s t r á t o 
rom a iní už íva te l ia n e b u d ú mať k programu p r í s t u p . S y s t é m ďalej nebude vykonávať ž i adnu 
a u t o n ó m n u činnosť, ani zasahovať do iného sys t ému , kde by bolo n u t n é pr idávať nezávis lého 
a k t é r a . P r i v y t v á r a n í modelu p r í p a d u p o u ž i t i a budeme uvažovať len o jednom ak té rov i . 

4.1.2 Mode l p r í p a d o v p o u ž i t i a 

P r i ana lýze p r í p a d o v p o u ž i t i a som v y c h á d z a l z definovania tzv. „biznis modelu p r í p a d o v 
použ i t i a " , kde zákazn ík , k t o r ý zadal projekt, v idí len h r u b ý n á č r t funkčnost i s y s t é m u ako 
celok a n á s l e d n e sa p r idáva jú funkcie s y s t é m u do takej miery, k ý m celý „use-case diagram" 
popisu júc i model nie je komplen tný . A k o pos ledný krok sa vyč len ia subjekty tohto modelu 
a celý diagram sa minimalizuje tak, aby s tá le pok rýva l celú oblasť funkčnost i . N a obr. 4.1 
je p r v ý use case diagram, k t o r ý určuje p ráve t ú o b c h o d n ú časť, k t o r á zau j íma zákazn íka . 

Pos ledný model p r í p a d o v použ i t i a v r á m c i ana lýzy (obr. 4.2) p o k r ý v a v š e t k y pož iadav
ky z á k a z n í k a na výs ledný sys t ém. P o ž i a d a v k y sú z o s k u p e n é do subjektov, k t o r é r á m c u j ú 
oblasť p ô s o b n o s t i funkcií. V ďalšom kroku bude n a v r h n u t á u k á ž k a grafického užívateľského 
rozhrania. 

V každej i teráci i modelovania s y s t é m u pomocou p r í p a d o v použ i t i a bo l model p r e d v e d e n ý 
zákazníkovi a t ý m sa docielilo p o s t u p n é dolaďovanie pož i adavok pod v e d e n í m zákazn íka . 
Tento p r í s t u p o d s t a ň u j e nedostatky s p o c h o p e n í m pož iadavok , kedy sa pr i n á v r h u , k t o r ý 
v y c h á d z a z ana lýzy zisťuje, že p o ž i a d a v k y sú n e p r e s n é alebo nevyhovu júce . 
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Conf igura t ion management 

O b r á z o k 4.2: M o d e l p r í p a d použ i t i a 

4.1.3 Stanovenie f u n k č n ý c h , n e f u n k č n ý c h a k r i t i c k ý c h p o ž i a d a v i e k 

P o ž i a d a v k y rozde l ím jednoduchou t a x o n ó m i o u na funkčné a nefunkčné , z funkčných požia
daviek po tom u r č í m t a k z v a n ý c h „20% kritickej funkcional i ty" 2 , k t o r ý m i sa označuje časť 
sys t ému , k t o r ú zákazníc i najviac využíva jú . S p r á v n e definované a rozde lené p o ž i a d a v k y 
v y t v á r a j ú profil sy s t ému , k u k t o r é h o cieľu sa s n a ž í m e dos tať . Vymedzenie úzkeho okruhu 
kritickej funkcionality n á m p o n ú k n e cestu, na ktorej sa zameriame naozaj len na t ú časť, kto
rú užívateľ bude najviac využívať (tento s p ô s o b myslenia sa osvedčil ú s p e š n ý m k o r p o r á c i á m 
ako je napr. Google). 

F u n k č n é p o ž i a d a v k y 

F u n k č n é p o ž i a d a v k y s y s t é m u je formulác ia toho, čo by m a l d a n ý s y s t é m vykonávať . V 
n a š o m p r í p a d e je to nas ledujúc i zoznam zák l adných funkčných pož iadav iek . 

1. S y s t é m bude zobrazovať užívateľovi zoznam konfigurácií . 

2. S y s t é m bude posky tovať funkcie na ukladanie, nač í t an i e , prezeranie konfigurácií , ich 
filtráciu. 

3. S y s t é m m u s í vedieť tes tovať v y b r a n ý p o č í t a č na d a n é konfigurácie. 

4. S y s t é m bude vedieť zabezpečiť v y b r a n ý p o č í t a č podľa pravidiel u rč i tých konfigurácií . 

5. S y s t é m bude poskytovať s p ô s o b m a n i p u l á c i e so vzd ia l enými p o č í t a č m i . 

2 V skutočnosti nemusí ísť o 20% funkcionality, toto číslo vychádza z myšlienky určiť kritickú časť aplikácie 
a je podložené štatistickými informáciami využívania funkcionality programu od výrobcu softvéru, ktorého 
meno sa mi nepodarilo zistiť. 
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6. S y s t é m bude zobrazovať h i s tó r iu akcií v y k o n a n ý c h na danom poč í tač i . 

7. S y s t é m bude spo lupracovať s i nými s y s t é m a m i na m a n a ž m e n t p o č í t a č o v ako napr. 
I P A . 

N e f u n k č n é p o ž i a d a v k y 

Nefunkčné p o ž i a d a v k y sú o b m e d z u j ú c e podmienky d a n é h o s y s t é m u 

1. Celý s y s t é m m u s í byť přenos i te lný . 

2. K o m u n i k a č n á časť s y s t é m u mus í byť d o s t a t o č n e zabezpečená . 

3. K s y s t é m u sa b u d ú môcť dos tať len v y b r a n é osoby. 

4. Graf ická časť s y s t é m u bude n a p í s a n á v j azyku Py thon . 

5. V ý k o n n á časť s y s t é m u bude n a p í s a n á v j a z y k u C . 

6. S y s t é m m u s í byť p o s t a v e n ý na a k t u á l n y c h verz iách š t a n d a r d o v S C A P . 

O b l a s ť kritickej funkcionality 

Kri t i cká funkcionalita je okruh funkcií, k t o r é užívateľ považuje za najdôleži te jš ie a k to ré 
bude na s y s t é m e najviac využívať . P r i n c í p o m je určiť čo n a j m e n š i u časť s y s t é m u , k t o r á je 
pre z ákazn íka najdôleži te jš ia . To z n a m e n á , že do tejto oblasti u rč i t e zahrnieme zabezpečen ie 
a testovanie sys t émov , p r e tože je to časť, k t o r ú bude užívateľ využívať vo veľkej miere. K ý m 
p r á c a s p o č í t a č m i (klientami), ako ich p r idávan ie a odoberanie do tejto oblasti n e s p a d á , 
p re tože p r e d p o k l a d á m e , že užívateľ si p r v ý k r á t vy tvo r í zoznam poč í t ačov , k t o r é bude neskôr 
sledovať a tento zoznam nebude meniť príl iš čas to . 

Kr i t ické funkcie tohto projektu sa z hore u v e d e n é h o d ô v o d u zúžili na zabezpečen ie a tes
tovanie s y s t é m o v a z á k l a d n ú p r á c u s konf igurác iami . V s y s t é m e L o c k - D o w n je oblasť k r i 
tickej funkcionality zúžená na vyvolanie akcie nad u r č i t ý m i konf igurác iami a zobrazenie vý
sledkov tejto akcie. V s k u t o č n o s t i je to menej ako s p o m í n a n ý c h 20%. V knižnici open-scap 
je toto číslo omnoho vyššie a oblasť bude zasahovať hlavne časť i m p l e m e n t u j ú c u š t a n d a r d 
O V A L . 

4.2 Analytické triedy 

V tejto čas t i sa zameriam na tvorbu ana ly t i ckého modelu. P r v ý m krokom k jeho vytvoreniu 
je ná jden ie ana ly t i ckých tr ied. Ar tefaktami pre t ú t o činnosť sú biznis model, k t o r ý je repre
zen tovaný p r v o t n ý m i p o ž i a d a v k a m i od zákazn íka , model pož iadav iek , k t o r ý sme vy tvor i l i v 
čas t i 4.1.3, model p r í p a d o v použ i t i a v id í t e na o b r á z k u 4.2 a p o s l e d n ý m artefaktom je popis 
a r c h i t e k t ú r y (v id p r í lohu A ) . 

Hľadanie ana ly t i ckých tr ied prebiehalo m e t ó d o u ana lýzy p o d s t a t n ý c h mien a slovies 
a bola d o p l n e n á pomocou stereotypov metodiky R U P . P r v á zo s p o m í n a n ý c h m e t ó d , a n a l ý z a 
p o d s t a t n ý c h mien a slovies, je jednoduchou m e t ó d o u ana lýzy textu, k t o r á sa zameriava 
na p o d s t a t n é m e n á a určuje ich v ý z n a m ako s a m o s t a t n ý c h tr ied a slovesá, k t o r é u rču jú 
zodpovednosť t ý c h t o tr ied. V s t u p n ý m textom uvedenej m e t ó d y bol i s p o m í n a n é artefakty ako 
pož iadavky , p r í p a d y p o u ž i t i a a špecif ikácia a r ch i t ek tú ry . V ý s t u p o m ana lýzy sú triedy G UI, 
ConfigurationManager, ConfigurationStatement, ActionManager, ClientManager a Client 
(vid obr. 4.3). 
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Open Scap library1 

O < 
Open-Scap 

OVAL 

n 
Client 

O o 

Client M anagei 
-clients 

+ addClientQ 
+ rem oveClientO 
+ discoverClientsQ 

<<use>> 

o 

GUI 0 

ó 
Act ion Manager 
-history 

+showHistor/0 

Oonf igu i at kmState me nt 
-ID 
-version 
-title 
-descripti on 
-deprecated 

+getResultO 
+getTestQ 
+showD etailsO 

Conf kju rat ion Manager 
-configurations 

+showListO 
+exponO 
+importO 
+choosel ssuesO 

O b r á z o k 4.3: Diagram ana ly t i ckých tried 

Druhou m e t ó d o u na vyhľadávan ia ana ly t i ckých tr ied bola metodika vyhľadávan ia po
mocou steretypov R U P 3 . 

Výs ledný diagram je vidieť na obr. 4.3. S y s t é m je rozde lený na t r i čas t i , kde k a ž d á m á 
urč i tý okruh zodpovednos t í . T ie sú m a p o v a n é na p r í p a d použ i t i a . N a p r v ý pohľad sa môže 
zdať, že model je v y t v o r e n ý funkčnou dekompoz íc iou než objektovou orientovanou ana lý
zou. Tento jav je m o ž n é jednoducho vysvetl iť t ý m , že ana lýza prebiehala n e š t a n d a r d n ý m i 
krokmi , k t o r é sú s p o m e n u t é v závere ana lýzy (v id kapi tola 4.5). D r u h á časť diagramu (na 
obr. 4.3), z o b r a z e n á ako p o d s y s t é m s n á z v o m „ O p e n Scap l ibrary" je z a p u z d r e n á knižnica , 
k t o r á je súčasťou projektu a k t o r á poskytuje vrs tvu medzi cieľovým p o č í t a č o m (klientom) a 
už íva teľským r o z h r a n í m a vykonáva v š e t k y operác ie na strane klienta. P re viac informáci í 
viď kap. 5.3.2. 

3Rational Unified Process 
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O b r á z o k 4.4: Diagram bal íčkov 

4.3 Analýza balíčkov 

Analy t i cké bal íčky u m o ž ň u j ú tvorbu zrozumi teľných a jasne š t r u k t ú r o v a n ý c h modelov, ke-
dže u m o ž ň u j ú zoskupovať predmety s t e s n ý m i s é m a n t i c k ý m i v ä z b a m i . V modeli , v ktorom 
rôzne bal íčky zaisťujú rôzne aspekty funkcie s y s t é m u , m ô ž u ana ly t i cké bal íčky tvoriť s é m a n 
t ické hranice [16]. A n a l ý z a ana ly t i ckých bal íčkov n á m poskytne lepší pohľad na a r c h i t e k t ú r u 
s y s t é m u a nav iazanosť j edno t l i vých objektov p o č a s tvorby n á v r h u programu. Keďže hierar
chia t ý c h t o bal íčkov tvor í hierarchiu m e n n ý c h priestorov, v y c h á d z a j ú z tohto modelu t ak t i ež 
závislost i medzi t r iedami. 

P r i hľadan í bal íčkov bo l opäť využ i tý model p r í p a d o v použ i t i a , aby sme sa čo najviac 
priblížil i p o h ľ a d u biznis modelu. 

A k o je vidieť na diagrame 4.4, s a m o t n é jadro frontendu je t vo rené t roma o d d e l e n ý m i 
s y s t é m a m i na m a n a ž m e n t akcií, k l ien tských s t an í c a konfigurácií . Jadro ďalej spolupracuje s 
r ende rovac ím modulom, k t o r ý je nezávis lý na použ i t í vykresľovacej technologie ( G T K , Q T , 
webové technológ ie ) . Ce lá logika užívateľského rozhrania je to t iž i m p l e m e n t o v a n á v module 
„ A c t i o n M a n a g e r " a k o m u n i k á c i a cez jadro s y s t é m u je n a i m p l e m e n t o v a n á tak, aby funkcie, 
k to ré sú z jadra volané , mohl i byť i m p l e m e n t o v a n é ako pre G T K rozhranie, tak aj pre iné, 
n a p r í k l a d webové rozhranie (samozrejme je m o ž n é použiť aj iné technológie) . 
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4.4 Slovník pojmov 

Slovník pojmov je veľmi dôleži tý artefakt v r i aden í projektu. Slovník n á m p o m á h a us t á 
lit t e rmino lóg iu p o u ž i t ú v projekte a zlepšiť t ý m t í m o v ú aj e x t e r n ú komun ikác iu . V na
s ledu júcom texte vysve t l ím n iek to ré dôlež i té pojmy, k t o r é sa zdal i byť v procese ana lýzy 
p rob lemat i cké : 

1. Konf igurácia : tento pojem je p r e b r a n ý z angl ického „conf igurat ion statement", k t o r ý 
sa t iež niekedy u v á d z a ako „conf igura t ion issue". Ide o k o n k r é t n u konfiguráciu d a n é h o 
s y s t é m u a znač í to jeden p r í p a d nastavenia s y s t é m u , k t o r ý je p o p í s a n ý C C E identi
fikátorom. A k o p r ík l ad m ô ž e m e uviesť konfiguráciu: „Nas taven ie min imá lne j d ĺžky 
hesla na 10 znakov". 

2. Daemon: pojem opäť p r e b r a t ý z anglickej t e rminológ ie , k t o r ý označuje n e p r e t r ž i t e 
bežiaci proces, zvyča jne počúva júc i na v o n k a j š o m porte. V te rminológi i tohto pro
jektu p ô j d e o p r o g r a m o v ú časť, k t o r á m á za ú lohu spros t redkovať k o m u n i k á c i u medzi 
knižn icou na klientskom poč í t ač i a už íva teľským r o z h r a n í m na vzdialenom poč í t ač i . 
Daemon neobsahuje knižnicu , iba volá funkcie knižnice . 

3. Knižn ica : m n o ž i n a funkcií programu s v l a s t n ý m A P I , k t o r ý nie je samostatne spusti
telný. Kn ižn icou v tejto p rác i označu jeme projekt open-scap. K n i ž n i c a poskytuje A P I 
k funkc iám pre p r á c u so š t a n d a r d m i C C E , C V E , C E E , C P E , C V S S , O V A L , O R M L 
a X C C D F . 

4. Backend: s ú h r n n é pomenovanie knižnice a daemona je v p rác i p o u ž i t é hlavne z his
tor ických dôvodov použ ívan ia slova v s e m e s t r á l n o m projekte. V praxi sa tento pojem 
objavuje len v ý n i m o č n e , p re tože spôsobova l v komunikác i i z n a č n é p rob lémy. Pre ujas
nenie sa m o m e n t á l n e použ íva jú hlavne slová „kn ižn ica" a „daemon" . 

5. Frontend: grafické užívateľské rozhranie p o s k y t u j ú c e užívateľovi j e d n o d u c h ý p r í s t u p 
k funkciám backendu. Označen i e „ f ron tend" sa v praxi vyskytuje len v ý n i m o č n e . 
Pojem bo l n a h r a d e n ý s lovným spo j en ím „projekt L o c k - D o w n " 

6. Sondy: z angl ického slova „p robs" , pomenovanie j e d n o d u c h ý c h b iná r i ek využ ívaných 
knižn icou na p r í s t u p k funkc iám sys t ému . 

Slovník pojmov nie je komple tný , p r e tože jeho rozsah je nad r á m e c tejto p ráce . P o č a s 
ana lýzy projektu nebol n ikdy ú p l n e skomple t izovaný, p r e tože ďalej nenas t áva l i p r o b l é m y 
v komunikác i i a jeho dokončen ie nebolo p o t r e b n é . 

4.5 Záver analýzy 

P o č a s ana lýzy bol i najdôleži te jš ie procesy d ô k l a d n e p r e d i s k u t o v a n é s v e d e n í m projektu na 
strane firmy R e d Hat . P r o j e k t o v é konzu l t ác ie ohľadom ana lýzy sa konali v p rav ide lných 
intervaloch k a ž d é dva t ý ž d n e p o č a s t roch mesiacov, kedy sa projekt dostal do š t á d i a im
p lemen tác i e . N e š t a n d a r d n ý m krokom bolo h lboké p re l ínan ie ana lýzy s n á v r h o m . Vedenie 
projektu si p o č a s ana lýzy vyž iada lo n á v r h G U I a svoje p o ž i a d a v k y smerovalo hlavne na jeho 
ú p r a v u a nie na funkčnosť. J e d n ý m z p r ík l adov by som mohol uviesť nas l edu júcu s i tuác iu . 

Po prezen tác i i v p o r a d í tretieho n á v r h u G U I vedeniu bola n a s t o l e n á o t ázka , či t lač í t 
ko na vykonanie akcie je dôleži té mať v okne pre s p r á v u konfigurácií , ako aj v okne pre 
s p r á v u klientov, alebo iba v detailoch d a n é h o klienta. Odpoveďou v danej chvíli bolo roz
hodnutie, že t l ač í tko bude vidi teľné len v d ia lógovom okne s detai lami klienta, čo neskôr 
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z á s a d n e ovplyvni lo definíciu pož iadav iek , kedy sa zmenila p o ž i a d a v k a z „ sys t ém m u s í vedieť 
zabezpečiť d a n é h o klienta podľa vybranej konf igurácie" na „ sys t ém mus í vedieť zabezpečiť 
v y b r a n é h o klienta podľa u rč i tých konfiguráci í" a v ý b e r konfigurácie posunulo až za krok 
v ý b e r u klienta ( m u s í m e si uvedomiť , že v ak tuá lne j verzii neexistuje v ý b e r konfigurácie) . 
Tento rozdiel sa síce m ô ž e zdať z p r v é h o pohľadu baná lny , ale pokiaľ sa lepšie pozrieme na 
diagram bal íčkov (obr. 4.4), tak medzi ba l íčkom „ C l i e n t M a n a g e r " a ba l í čkom „Configurat i -
onManager" nie je ž i a d n a väzba , čo p r i n á š a z j ednodušen ie sy s t ému . V neskoršej verzii t á t o 
s i tuác ia nenastane, p r e tože užívateľ si bude môcť vybrať medzi v iace rými m n o ž i n a m i kon
figurácií, čo nie je v a k t u á l n e j verzii p r í p u s t n é , ale jasne v id íme u r č i t ú v ý h o d u špecifikácie 
pož iadav iek na zák lade grafického výzoru apl ikácie . 

4.5.1 Ď a l š i e kroky 

V tomto okamihu by sa dalo povedať , že a n a l ý z u projektu m á m e h o t o v ú . P ravdou je, že 
v ž i v o t n o m cykle projektu n a s t á v a j ú zmeny v špecifikácii pož iadav iek a u r č i t á časť ana lýzy 
sa vykonáva pravidelne, tak ako sú p rav ide lné konzu l t ác ie so zákazn íkom. 

V ý s t u p o m ana lýzy je špecifikácia pož iadav iek , diagram p r í p a d o v použ i t i a , diagram ana
lyt ických tr ied a diagram balíčkov. Z t ý c h t o artefaktov bude v nas ledujúce j kapitole čerpať 
n á v r h projektu, kde sa vy tvo r í diagram tried, a r ch i t ek ton ický model apl ikácie a n á v r h G U I . 
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Kapitola 5 

Návrh projektu 

K a p i t o l a pop i su júca proces n á v r h u programu v y c h á d z a z p redchádza júce j kapi toly 4 - A n a 
lýza. V tejto čas t i p r á c e rozoberiem š t r u k t ú r u a a r c h i t e k t ú r u n a v r h o v a n é h o projektu a nie
k to ré zau j ímavé čas t i n á v r h u . Opro t i p r e d c h á d z a j ú c e m u n á v r h u zo semes t r á lne j p r áce [13] 
sa zmeni l n á v r h backendu, čiže vrs tvy medzi už íva teľským r o z h r a n í m a s a m o t n ý m poč í t a 
čom. Opro t i ana lýze projektu, k t o r á sa sús t reďuje hlavne na p o ž i a d a v k y a vôbec neprihl iada 
na zvolenú platformu, v n á v r h u je k l adený dô raz na poskytnutie k o m p l e t n é h o zázemia pre 
i m p l e m e n t a č n ú fázu, zohľadnenie parametrov cieľovej a r c h i t e k t ú r y a v ý b e r najefekt ívnejš ích 
technológi í . V ďalšom texte rozde l ím projekt do zák l adných komponentov z logického a fy
zického pohľadu a s ú s t r e d í m sa na n á v r h j edno t l i vých čas t í . P r i n á v r h u projektu z a s t á v a m 
osobný názor , že čo naj deta i lne jš ie rozdelenie na komponenty (hlavne funkčnou dekompoz í 
ciou) a u rčen ie ich závis lost í je na j l epšou cestou k n á v r h u kva l i tného softwaru. 

5.1 Logické rozdelenie 

Celý s y s t é m na zabezpečen ie o p e r a č n é h o s y s t é m u sa d á rozdeliť podľa dvoch pohľadov na 
apl ikác iu . P r v ý m z nich je z pohľadu logického rozdelenia. 

1. časť, scanner, bude slúžiť ako b e z p e č n o s t n ý n á s t r o j na d i a g n ó z u sy s t ému . Bude 
schopný podľa v y b r a n é h o š t a n d a r d u alebo kombinác i i jeho pravidiel vykonať d i agnózu 
j e d n é h o alebo v iacerých poč í t ačov . Ď a l š í m m o ž n ý m rozš í ren ím je grafické zobrazenie 
informáci í z d a n ý c h poč í t ačov v u r č i t o m časovom rozmedz í a zobrazenie š t a t i s t ík . 

2. časť, Lock-Down je s y s t é m , k t o r ý vý lučne slúži na zabezpečen ie p o č í t a č a na p r inc ípe 
o d s t r á n e n i a po t enc i á lnych zrani teľných miest. C o a ako sa zabezpeč í u rču je s ú b o r 
pravidiel d a n é h o š t a n d a r d u i m p o r t o v a n é h o v programe pomocou definičného s ú b o r u . 

Tieto dve logicky oddel i teľné čas t i b u d ú vo v ý s l e d n o m s y s t é m e úzko spo lupracovať . Jednou 
m o ž n o u s p o l u p r á c o u sa j av í zistenie z ran i teľného miesta tzv. scannerom a nás l edne jeho 
o d s t r á n e n i e , resp. zabezpečen ie s y s t é m u (ang. lock-down) pomocou programu Lock -Down . 

D r u h ý m p o h ľ a d o m na projekt je rozdelenie na rozhrania, čo tvor í a r c h i t e k t ú r u s y s t é m u 
a vo väčšine p r í p a d o v sa j e d n á o dekompoz íc iu podľa funkčnost i j edno t l i vých komponent. 
Tomuto rozdeleniu je venovaná väčš ina textu tejto kapitoly. 

5.2 Proces návrhu 

Proces n á v r h u projektu vo svojich zač ia tkoch vzn ika l dosť n e š t a n d a r d n ý m s p ô s o b o m a preto 
p o k l a d á m za dôleži té ho s p o m e n ú ť . Celý proces je m o ž n é rozdeliť do troch krokov, k to ré 
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je samozrejme m o ž n é ďalej deliť podľa času p r i ebežných kontrol zo strany vedúceho t í m u 
Security standards, Š teva G r u b b a a m a n a ž é r a K a r i a W i r t h a , oboch z firmy R e d Hat Inc. 
v ktorej bo l projekt zadaný . 

N á v r h v y c h á d z a z analýzy, kde bol i u r č e n é a sp racované pož iadavky , k t o r é m á projekt 
v k o n e č n o m dôs ledku sp ĺňať . Tento zoznam pož iadavok nie je m o m e n t á l n e zvere jnený a po 
u r č i t o m čase bude u m i e s t n e n ý na serveri http://open-scap.org, k t o r á sa stala verejnou 
a komunitnou z á k l a d ň o u pre tento projekt. 

D r u h ý m krokom p r á c e na vývoj i s y s t é m u bolo namiesto vytvorenia U M L 1 n á v r h u zvo
lené iba vytvorenie diagramu p r í p a d o v použ i t i a a ná s l edné vytvorenie n á v r h u užívateľského 
prostredia. Tento krok bo l z a u j í m a v ý m ť a h o m a mys l ím, že jeho silnou s t r á n k o u bolo ujas
nenie, k t o r é čas t i b u d ú musieť byť zvidi teľnené užívateľovi a logické rozdelenie apl ikácie . 
Tak t iež tento krok pomohol k dokončen iu a spresneniu podmienok z kroku analýzy. Nevý
hodou tohto postupu, k t o r é bolo dopos iaľ pos t r ehnu te ľné , je p red ĺžen ie času s t r áveného na 
n á v r h u , ale t á t o časť sa len veľmi ťažko posudzuje bez možnos t i porovnania s i n ý m rovnako 
veľkým projektom. Tento postup zapríč ini l , že n á v r h a ana lýza sa skoro ú p l n e prekrýval i . 

T r e t í m krokom je klas ický U M L n á v r h vyplýva júc i zo š t a n d a r d n é h o postupu pr i n á v r h u 
projektu. Tieto diagramy b u d ú u k á z a n é v nas ledujúc ich kap i to l ách n á v r h u . 

Ďa l š ím krokom je i m p l e m e n t á c i a knižn íc a p o d p o r n ý c h ná s t ro jov s ú b e ž n e s i m p l e m e n t á 
ciou užívateľského rozhrania. Tieto dve čas t i sú logicky rozde lené do v iacerých p racovných 
blokov. Proces rozdelenia na i m p l e m e n t a č n ě kroky a ich kontrola sú u v e d e n é v kapitole 6. 

5.3 Arch i t ek tú ra projektu 

A r c h i t e k t ú r a projektu p o n ú k a pohľad na fyzické rozčlenenie s y s t é m o v do celkov a ich vzá
j o m n é prepojenie. 

A r c h i t e k t ú r a je rozde lená do dvoch h lavných čas t í . P r v o u z nich je frontend - grafické 
užívateľské rozhranie, k t o r é komunikuje pomocou k o m u n i k a č n é h o rozhrania, k t o r é je t ak t i ež 
vo výs l edku nezávis lé od o s t a t n ý c h čas t í . N a n a r á b a n i e s e x t e r n ý m i zdrojmi (ako sú napr í 
k lad definičné s ú b o r y ) použ íva kn ižn icu open-scap, k t o r á je zá roveň druhou hlavnou časťou, 
backendom. Backend je s y s t é m inš ta lovaný na klientov, koncové zariadenia, na k t o r ý c h bude 
prebiehať zabezpečen ie alebo zbieranie informáci í . K n i ž n i c a t ak t i e ž p o n ú k a zdroje na p r á c u 
s def iničnými s ú b o r m i , ukladanie s t avových informáci í a p r í s t u p k sy s t ému . Backend a fron
tend spolu k o m u n i k u j ú cez už s p o m e n u t é k o m u n i k a č n é rozhranie. Ďa l šou n e z a n e d b a t e ľ n o u 
časťou celého projektu je rozhranie na m a n a ž m e n t poč í t ačov . T á t o časť nie je v prvej fáze 
projektu ž i a d a n á , keďže s y s t é m m á pracovať iba lokálne , avšak n á v r h grafického rozhrania 
mus í toto rozší renie zohľadniť. V prvej fáze bude p r á c a s kl ientami i m p l e m e n t o v a n á ako 
j e d n o d u c h á d a t a b á z a s možnosťou tzv. „discovery" alebo objavovania nových klientov na 
sieti. Neskôr m ô ž e byť celá časť n a h r a d e n á p o k r o č i l ý m s y s t é m o m m a n a ž m e n t u , a k ý m je 
n a p r í k l a d I P A 2 (viď pr í lohu A ) . 

N a obr. 5.1 je z o b r a z e n á z á k l a d n á a r c h i t e k t ú r a projektu L o c k - D o w n a knižnice open-
scap. Jej j edno t l ivé čas t i sú p o p í s a n é v nas ledujúc ich kap i to l ách . Pre j ednoznačnosť popi
sovaných súčas t i len uvediem definíciu farebnej schémy obrázka : 

• P r v ý šedý pruh na hornej strane o b r á z k a abstrahuje sys t ém, na k torom sa n a c h á d z a 
na in š t a lovaná knižnica . 

• Če rvenou farbou sú označené b i n á r n e programy. K o n k r é t n e ide o j e d n o d u c h é s ú b o r y 
ako sú tzv. sondy a program daemon, k t o r é h o funkčnosť je u v e d e n á nižšie. 

1Unified Modeling Language 
2 Identity management for Linux and Unix systems 
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O b r á z o k 5.1: Pohľad na a r c h i t e k t ú r u s y s t é m u L o c k - D o w n a knižnice open-scap. 
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• M o d r á farba urču je spoj i tosť s kn ižn icou open-scap. T á sa n a c h á d z a hned pod b inár 
nymi s ú b o r m i - p r ó b a m i a m o d r á š ípka znač í volania A P I knižnice . 

• F ia lová farba k o m u n i k a č n é h o rozhrania t ak t i e ž symbolizuje sieťovú komunikác iu . 

• O r a n ž o v o u farbou je označené grafické užívateľské rozhranie projektu L o c k - D o w n a ze
lenou farbou jeho riadiace súčas t i . 

• M o d r á farba p o u ž i t á na časť Core symbolizuje jadro sy s t ému . 

5.3.1 FrontEnd 

Programovo s a m o s t a t n á jednotka, zák lad pozos t áva z jadra, k t o r é je akousi r iadiacou jed
notkou spá ja júcou užívateľské rozhranie, m a n a ž m e n t klientov, m a n a ž m e n t konfigurácií a ro
zhranie na k o m u n i k á c i u s backendom, p r í p a d n e s inými n á s t r o j m i . Užívateľské rozhranie 
je i m p l e m e n t o v a n é p o u ž i t í m technológi í P y t h o n a G T K + . Jednou z pož iadav iek na jeho 
i m p l e m e n t á c i u je nezávislosť renderovacej technológie a preto bola logika programu úp lne 
o d d e l e n á od zobrazovacej čas t i (viac v kapitole 6). 

G r a f i c k ý n á v r h 

X S Lock-Down security Tool ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ v a X 

File Clients Group Configurations Settings View Help 

lit m 
Details Refresh Policies 

Client IP System Group Last scan Result Locked 

localhost 127.0.0.1 Fedora 10 L 
serve rl.example.net 192.168.0.1 I F1HEL 5.4 Servers í 19 Nov 2008 

sert/er2. example, net 192 168 0 2 RHEL 6 Servers 07 Oct 2008 05 Oct 2008 

c r s l example net 1 9 2 l t U 1 1 •it -LL b Serve r s 

c rs2 e»a~ple net 192 ICS : 2 Solans 7 Serve's 04 |.n 2006 OK 

uaiacK-Lef example rial 192 168 10 1 z f ea3SD 7 0 D a; d 2'. =eb 2007 O K 

nur r u- example tiy; 192 168 10 13 NetWare 5 5 D a; d 

ftD Gxcrrplc net 192 168 1 t- - r c c353 7x Duto 07 Cct 2CC8 O K 

lri.= p example ret ' 9 2 161: ' '. ecnra ::ore 4 S e r v e r 2£ )er 2:1:1/ OK 

heneypot example net ' 9 2 161: 0 1 uV "news Server 19 Nov 2:i:ií! FAILED 

sŕ Add client = Remove client 

O b r á z o k 5.2: Graf ický n á v r h h l a v n é h o okna s y s t é m u L o c k - D o w n 

Grafický n á v r h je v prvej fáze na jdôlež i te jšou časťou n á v r h u (v id proces n á v r h u ) . Hlav
n ý m pi l ierom je h l avné okno (obr. 5.2), k t o r é obsahuje zoznam klientov so z á k l a d n ý m i in 
formáciami , ako je IP, d á t u m y poslednej diagnostiky a zabezpečen i a kl ienta a farbou p í s m a 
je označený status, či je klient d o s t u p n ý alebo nie. Užívateľ môže z tohto okna pokračovať 
buď v y v o l a n í m okna na konfiguráciu š t a n d a r d o v (obr. 5.3), kde je m o ž n é do urč i te j miery 
určiť, k t o r é z á s a d y po l i t iky d a n é h o š t a n d a r d u sa b u d ú brať do ú v a h y alebo k l i k n u t í m na 
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X .1 Lock-Down security Tool 

File View Help 

Apply Quit 

View by group 

Default Accounts 

PAM Authorization File 

Administrative Controls 

Ugidd RPC daemon 

Red Hat Kickstart 

The /etc/inittab File 

Filesystems 

Kernel Configuration File 

The /etc/securetty File 

NFS Server 

Dual Boot 

X Windows 

Console Access 

Here you can (un)select policies against which you want to perform scan / lock. 

Implementing boot loader 

There should not be implemented a boot diskette as a boot loader 

Setting the boat loader 

The SA will only configure the GRUB Console as the boot loader or a boot loader 
such as current re leases of LILO that supports journaling f i lesystem types and the 
ooot loader password can be encrypted If the boot loader does not support 
these requirements (for example a vendor proprietary configuration], the host is 
to be located in a controlled access area accessible only by SAs and this will be 
justified and documented with the IAO. 

Select 0 

O b r á z o k 5.3: Graf ický n á v r h okna na ed i t ác iu konfigurácií š t a n d a r d o v 

klienta zobraziť deta i lnejš ie informácie s možnosťou vybra t ia akcie pre d a n é h o klienta. Z 
tohto dia lógového okna sa po v y b r a t í akcie vyvolá k r á t k y sprievodca, kde po p o s k y t n u t í 
informáci í ako š t a n d a r d , typ akcie a čas vyvolania akcie (okamži tý , alebo n a p l á n o v a n ý ) , 
užívateľ zavolá m e t ó d u na vykonanie tejto p rocedúry . 

Okno so š t a n d a r d a m i , k t o r é obsahu jú j edno t l ivé konfigurácie (obr. 5.3) sa sk l adá z ľavej 
čas t i , kde je d a n ý zoznam a z pravej čas t i sú detaily v y b r a n é h o z á z n a m u (konfigurácie) , k to ré 
sa zobrazia po k l iknu t í na n i e k t o r ú po ložku zo zoznamu. V hornej l ište je ro le tové menu, 
k to ré slúži ako p r e p í n a č medzi r ô z n y m i s p ô s o b m i zobrazenia zoznamu. B u d je zob razený 
popis po ložky alebo jeho referencia, čo m ô ž e byť C C E , C V E alebo C P E . 

A r c h i t e k t ú r a s y s t é m u Lock-Down 

A r c h i t e k t ú r a projektu L o c k - D o w n (frontendu) je z čas t i z o b r a z e n á na obr. 5.1. Zák l ad prog
ramu tvor í modu l Core (ďalej len jadro apl ikác ie) , k t o r ý s toj í za behom apl ikácie , zabez
pečuje komun ikác iu medzi o s t a t n ý m i modu lmi . Sk ladá sa z d a t a b á z y vše tkých p r í t o m n ý c h 
objektov, k t o r é obsahu jú m e t ó d y spo jené s uda losťami v apl ikáci i , r iadiaci mechanizmus 
apl ikácie a j e d n o d u c h é h o logovacieho algori tmu. I m p l e m e n t a č n ě detaily tohto s y s t é m u sú 
p o p í s a n é v nas ledujúcej kapitole. 

D r u h ý m komponentom je Ac t ion Handier (modul Logic) , k t o r ý obsahuje logiku prog
ramu a na jeho j edno t l ivé m e t ó d y sú n a p o j e n é objekty z modulu Core. Keďže logika prog
ramu je neoddel i teľne s p o j e n á so zobrazovac ím s y s t é m o m a jedna z pož iadav iek bola p ráve 
nezávislosť použ i t e j technológie , bo l i v š e t k y objekty, k t o r é sú nutne p r í t o m n é pr i rendero-
van í a komunikác i i a b s t r a h o v a n é do jadra apl ikácie a logika pristupuje k t ý m t o objektom 
bez závislost i na ich implemen tác i i . 

P r i tomto p r í s t u p e vznikol p r o b l é m volania m e t ó d t ý c h t o objektov a ich ne jednoznačnos 
t i . Pre to v module Renderer ( z a s t ú p e n ý modulom C o r e R e n d e r e r G T K , keďže impl ic i tnou 
technológ iou je G T K + ) m u s í r endrovac í mechanizmus implementovat j edno t l ivé a b s t r a k t n é 
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O b r á z o k 5.4: Diagram tr ied s y s t é m u L o c k - D o w n 

m e t ó d y objektov a t ý m p o s k y t n ú ť rozhranie tak, aby nedoš lo k s p o m í n a n ý m p r o b l é m o m . 
Pr iame i m p l e m e n t a č n ě detaily sú opäť s p o m e n u t é v nas ledujúcej kapitole. 

P r i n á v r h u frontendu bola k l a d e n á snaha na ú p l n é oddelenie programovej čas t i apl ikácie 
a dá tove j čas t i . Postupne bol i v š e t k y d á t a a b s t r a h o v a n é a z o s k u p e n é do j e d n é h o komponentu 
D a t a Storage, k t o r ý obsahuje rôzne objekty ako d á t a s v l a s tnosťami apl ikácie , konf iguračné 
d á t a , d á t a o klientoch, riadiace d á t a a podobne. Tento komponent sa n a c h á d z a ako p r i v á t n y 
objekt v jadre apl ikácie , k t o r é ho sp r í s tupňu je i m p l e m e n t o v a n ý m i m e t ó d a m i . 

Ďalš ími dvoma komponentami sú Client Management a Configuration Manage
ment, k t o r é zas t áva jú ú lohu r iadiacich modulov pr i ope rovan í s d á t a m i k l ien tských s t an íc 
a konfigurácií . 

N a d jadrom s y s t é m u je v y b u d o v a n á vrstva Communicat ion Layer s t a r a j ú c a sa o ko
m u n i k á c i u medzi už íva teľským r o z h r a n í m a daemonmi. K tejto vrstve je zo zjavných bez
p e č n o s t n ý c h dôvodov povolený p r í s t u p len cez jadro apl ikácie . 

Diagram tried 

Diagram tr ied o d p o v e d á a r c h i t e k t ú r e frontendu, ale pohľad na apl ikác iu je deta i lne jš í a za
meriava sa hlavne na n á v r h o v é triedy. V nas l edu júcom texte rozde l ím s y s t é m na päť zá
k ladných p o d s y s t é m o v , k t o r é sa sk l ada jú z tried. Nižšie sú tieto tr iedy rozp í sané spolu so 
s t r u č n o u charakteristikou. Tomuto modelu z o d p o v e d á diagram n á v r h o v ý c h t r ied na obr. 5.4. 

• Jadro a p l i k á c i e - obsahuje jadro, k t o r é bude mať na starosti beh apl ikácie . 

— FECore: tr ieda obsahu júca z á k l a d n é objekty apl ikácie a zabezpeču júca ich vzá
j o m n ú komunikác iu . 
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— CORELogger: trieda, k t o r á m a na starosti zobrazovanie ladiacich výpisov už íva te 
ľovi. D á sa nas tav iť v konfigurácii apl ikácie , kam sa b u d ú tieto výpisy zobrazovať. 

— COREUtils: tr ieda p o s k y t u j ú c a dop lnkové s ta t i cké m e t ó d y pre o s t a t n é objekty 
ako zázemie pre ladiace výp i sy a podobne. 

— COREObjectStorage: sklad vše tkých objektov jadra (v id nižšie) 

— COREObj ect: objekt jadra, k t o r ý z a p ú z d r u j e k a ž d ý objekt apl ikácie a p o n ú k a 
abstrakciu m e t ó d t ý c h t o objektov a ľahké ladenie apl ikácie . 

— COREAbstracter: trieda, k t o r ý zapúzd ru j e o s t a t n é triedy mimo jadra a r iadi 
p r í s t u p k t ý m t o tr iedam 

• Riadiaca časť a p l i k á c i e - obsahuje tr iedu na ov ládan ie konfigurácií , klientov a na 
obsluhu s ignálov v apl ikáci i , r iadi n a r á b a n i e s d á t a m i a s ignálmi , ap l ikác iu r iadi jadro 
apl ikácie . 

— EventHandler: t r ieda i m p l e m e n t u j ú c a m e t ó d y , k t o r é sú vo lané pr i odchy ten í 
za reg i s t rovaného s ignálu . Tento s ignál je o d c h y t e n ý jadrom apl ikácie a to volá 
objekt tr iedy EventHandler . 

— Clients: tr ieda obsahu júca m e t ó d y na m a n a ž m e n t klientov ( p o z n á m k a : t á t o 
funkcionalita bude i m p l e m e n t o v a n á až pr i pož i adavke na sieťovú k o m u n i k á c i u ). 

— Configuration: t r ieda obsahu júca mety na m a n a ž m e n t konfigurácií . T á t o tr ieda 
m o m e n t á l n e j e d i n á pristupuje k u knižnic i open-scap. 

• D á t o v á časť - sk l adá sa z h l a v n é h o d á t o v é h o skladu, pozos t áva júceho z j edno t l i vých 
klientov a configurácií . 

— Datastorage: d á t o v ý sklad apl ikácie . 

— Client: d á t o v á po ložka obsahu júca informácie o danom klientovi. 

— Conf igurationStatements: d á t o v á po ložka obsahu júca informácie o danej kon
figurácii. 

— Configuration: t r ieda z a p ú z d r u j ú c a konfiguráciu apl ikácie . 

• Renderovacia časť - ma za ú lohu v š e t k y akcie pr i vykresľovaní apl ikácie . Tie to 
triedy sú i m p l e m e n t o v a n é v a k t u á l n e j podobe pre renderovac í s y s t é m G T K + . 

— PrimitiveObjects: obsahuje funkcie pre vykreslovacie p r imi t íva , p r i rozdielnych 
i m p l e m e n t á c i á c h t á t o tr ieda n e m u s í existovať. 

— RenderingObject: a b s t r a k t n á tr ieda p o n ú k a j ú c a m e t ó d y na k o m u n i k á c i u s jad
rom apl ikácie . 

— TargetView: časť vykresľovania h l a v n é h o okna, k t o r é m á na starosti p r á c u s kon
f iguráciami. 

— PolicyWindow: d ia lógové okno apl ikácie s p r e z e r a n í m a p r á c o u s konf igurác iami . 

— U t i l s : t r ieda p o s k y t u j ú c a dop lnkové s ta t i cké m e t ó d y p o t r e b n é pr i vykresľovaní 
n i ek to rých objektov. 

— Renderer: z á k l a d n á trieda, k t o r á je vo laná z jadra pr i vykresľovaní . 

— MainWindow: h l avné okno apl ikácie . 
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A k o je vidieť v čas t i , k t o r á popisuje jadro apl ikácie , tak objekty COREObject z a p ú z d r u j ú 
v š e t k y objekty apl ikácie a t ý m akýkoľvek p r í s t u p k t ý m t o objektom je kon t ro lovaný a v zá
kladnom n a s t a v e n í apl ikácie sa na š t a n d a r d n o m v ý s t u p e zobrazu jú výp i sy o t ý c h t o p r í s tu 
poch. T á t o abstrakcia p o n ú k a ďalšie možnos t i , ako je n a p r í k l a d ú p l n á podpora zá suvných 
modulov a nezávislosť na o s t a t n ý c h čas t i ach apl ikácie (je s t anovené p e v n é A P I ) . 

Ďa lšou zauj ímavosťou n á v r h u tohto s y s t é m u je trieda COREAbstracter, k t o r á m a za 
ú lohu zapuzdr iť tr iedy a t ý m preb rať p lnú kontrolu od ich vzn iku až po ich zánik . Tento 
p r í s t u p ponúko l n a p r í k l a d možnosť explicitnej notif ikácie objektov, k t o r é m a j ú na starosti 
zobrazovať d á t a z u r č i t ého objektu, p r i akejkoľvek zmene t ý c h t o d á t . To z n a m e n á , že ak 
akákoľvek akcia vyvolá zmenu d á t j e d n é h o fo rmulá ru , je v y v o l a n á akcia na not i f ikáciu tohto 
formuláru , aby obnovi l svoj obsah alebo na zmenu d á t p a t r i č n e reagoval. Pov innosťou 
p r o g r a m á t o r a je len určiť zviazanosť d á t a implementovat akciu, k t o r á bude v y v o l a n á pr i 
zmene t ý c h t o d á t . 

5.3.2 Backend 

Backend je s a m o s t a t n ý program spúšťaný na vyž i adan ie spracovania ú lohy a nezáleží a k ý m 
s p ô s o b o m je d a n á ú l o h a z a d á v a n á . P o d p o r n ý m prostriedkom pre backend je t ak t i e ž už 
s p o m e n u t é k o m u n i k a č n é rozhranie, k t o r é sa v tomto p r í p a d e m u s í s t a rať aj o spustenie 
programu na vykonanie p o ž a d o v a n ý c h operác i í . Backend sa d á ďalej logicky rozdeliť na 
časť, k t o r á je ded ikovaná na k o m u n i k á c i u backendu cez sieť a časť, k t o r á volá sys témové 
funkcie. 

B e z p e č n o s ť 

S a m o t n ý backend je veľmi z ran i teľná časť s y s t é m u . Keď si u v e d o m í m e , že jeden program, 
k t o r ý komunikuje cez sieť m á zároveň superuž íva teľský p r í s t u p k ce lému s y s t é m u a to ako 
p ráva č í t an i a tak aj zápisu , tak sa s a m o t n ý projekt na zabezpečen ie s y s t é m o v m ô ž e s tať 
ich s l a b ý m miestom. Preto p o č a s v y t v á r a n i a n á v r h u a r c h i t e k t ú r y projektu bola p r i j a t á 
a r c h i t e k t ú r a z obr. 5.1. N a o b r á z k u je jasne vidieť fyzické odč lenenie medzivrstvy medzi 
s y s t é m o m a kn ižn icou a k o m u n i k a č n é rozhranie medzi kn ižn icou a sieťou. 

N a o b r á z k u 5.5 sú v y z n a č e n é miesta s rozdielnou b e z p e č n o s t n o u pol i t ikou. P o d š e d ý m 
prechodom p r e k r y t á časť s n á p i s o m „Network control" sa n a c h á d z a časť backendu, k t o r á 
je p r í s t u p n á zo siete a v ktorej hroz í najväčšie b e z p e č n o s t n é r iziko (Daemon). Pre to je 
sieťový daemon fyzicky odde lený od knižnice a sp rávca ho môže kedykoľvek vypnúť . Pokiaľ 
získa ú t o č n í k kontrolu na backendom, tak získa iba p r í s t u p k A P I knižnici , čo n e m á pre 
ú t o č n í k a skoro ž i adnu hodnotu, keďže cez kn ižn icu m ô ž e iba tes tovať a zabezpečovať sy s t ém 
oproti def in ičným s ú b o r o m už p r í t o m n ý m na s y s t é m e . Tak t iež ú t o č n í k n e m ô ž e zaviesť 
nižšie zabezpečen ie na sys t ém, než je n a s t a v e n é pred jeho ú t o k o m . Pokiaľ chce užívateľ 
n a p r í k l a d povoliť s lužbu, k t o r ú zakáza l s y s t é m L o c k - D o w n na zák l ade bezpečnos tne j zásady, 
mus í to urobiť r u č n e . Pokiaľ by chcel d a n ý s y s t é m cez funkcie knižnice ú t o č n í k n a p a d n ú ť , 
musel by b u ď zaviesť do s y s t é m u modif ikované definičné O R M L s ú b o r y a keďže je backendu 
z a m e d z e n é zapisovať na disk, musel by n a p a d n ú ť inú s lužbu. 

D r u h ý m b e z p e č n o s t n ý m r iz ikom je p r í s t u p knižnice k ce lému disku bez obmedzenia. 
Toto riziko vzniklo kvôli zjednoteniu A P I knižnice pre zabezpečen ie a pre skenovanie. Jed
n ý m z r iešení sa p o n ú k a použ i t i e bezpečnos tne j technológie selinux. A k o je vyznačené na 
o b r á z k u 5.5, j edno t l ivé sondy, k t o r é p r i s t u p u j ú k s y s t é m u sú rozde lené na dva celky. P r v ý 
z nich získava informácie zo s y s t é m u a nepotrebuje mať povolený zápis a d r u h á časť, k t o r á 
tento zápis vyžadu je . K a ž d á zo sond bude mať n a s t a v e n ú inú se l inuxovú po l i t iku a bude 
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O b r á z o k 5.5: Náhľad na bezpečnosť backendu 

môcť p r i s tupovať iba k zdrojom, k t o r é nutne potrebuje. T ý m t o sa samozrejme b e z p e č n o s t n é 
riziko neods t r án i l o , ale dopad p r í p a d n é h o incidentu sa zmenš i l na min imum. 

A P I 

A P I , inak p o v e d a n é rozhranie knižnice , je jedna z najdôleži te jš ích čas t í , p r e tože kn ižn ica 
by mala podporovať čo najviac p rog ramovac ích jazykov, m i n i m á l n e j azyky C , C + + , Java, 
P y t h o n a Per l . 

A P I knižnice je t v o r e n é funkciami na p r í s t u p k š t a n d a r d o m C C E , C V E , C V S S , C P E 
a O V A L . 

Z a z n a m e n á v a n i e do logu 

Z a z n a m e n á v a n i e p r á c e backendu na klientovi je n u t n é kvôli s p ä t n é m u overeniu, či ne
došlo v s y s t é m e k n e o p r á v n e n é m u vyvolaniu akcií a t ý m k p o r u š e n i u bezpečnos t i . Možnos t í 
ako zabezpečiť zbieranie t ý c h t o informáci í a n á s l e d n ú archiváciu je viacero. P r v ý m a najp
r a v d e p o d o b n e j š í m p o u ž i t ý m n á s t r o j o m je syslog - un ixový n á s t r o j na logovanie s možnosťou 
ich archivácie na vzdialenom poč í t ač i . Ďa l šou dôlež i tou vecou, k t o r ú n e m o ž n o o p o m e n ú ť 
je C E E (viď kapi to lu 3.5 ) - š t a n d a r d f o r m á t u logovacích správ , k t o r ý by ma l backend 
podporovať . Pomocou tohto š t a n d a r d u je m o ž n é z a z n a m e n á v a ť k o m p l e t n ú p r á c u knižnice 
a j edno t l ivé udalosti sú z a z n a m e n a n é v ucelenom a š t a n d a r d n o m fo rmá te . 

Vykonanie ú l o h 

A k o už bolo s p o m e n u t é v p redchádz júce j kapitole, vykonanie p o ž a d o v a n ý c h ú loh sa deje 
p r o s t r e d n í c t v o m A P I knižnice . N a v ý b e r sú dve možnos t i : p r í s t u p k u knižnici vzdialene cez 
protokol daemona, k t o r ý volá funkcie knižnice a d r u h ý m p r í s t u p o m je spustenie n á s t r o j a , 
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k t o r ý importuje kn ižn icu a volá jej funkcie loká lne . N a diskusiu sa p r i dáva eš te tret ia 
možnosť a to l o k á l n y m p r í s t u p o m cez t ex tové užívateľské rozhranie, k t o r é h o i m p l e m e n t á c i a 
sa v m o m e n t á l n o m š t á d i u neuvažuje . M e d z i t e x t o v ý m r o z h r a n í m a kn ižn icou by musel 
byť definovaný protokol na k o m u n i k á c i u alebo by t ex tové rozhranie používa lo kn ižn icu ako 
s p o m e n u t ý n á s t r o j . Ď a l š í m krokom pr i v y k o n a n í ú lohy sa deje priamo v d a n ý c h funkciách, 
k to ré okrem p r á c e s d á t a m i p o s k y t u j ú aj p r í s t u p k o p e r a č n é m u sys t ému . Tento p r í s t u p je 
real izovaný cez fyzicky odde l ené sondy (v id kapi to lu 5.3.2). Sondy zavolajú funkcie s y s t é m u 
a v r á t i a výs ledok do knižnice . T á p o n ú k a ďalšie funkcie na p r á c u s t ý m t o výs ledkom. 

V ý s t u p 

V tomto p r í p a d e sa n á m naskytlo niekoľko ciest, ako z a z n a m e n á v a ť výs ledok vykonanej 
úlohy. V p r í p a d e zabezpečovace j ú lohy ide len o status, k t o r ý m ú loha skončila , p r í p a d n e 
s p r á v y o m o ž n ý c h p r o b l é m o c h . P o s t a č u j ú c i m mechanizmom je t ro j s t avový in fo rma t ívny 
typ sp ráv v logovacom formáte , ale akonáh le bude do knižnice i m p l e m e n t o v a n ý š t a n d a r d 
C E E (viď kapi to lu 3.5), bude p o u ž i t ý ako n á h r a d a protokolu o výs ledku operác ie . K a ž d é 
j edno t l ivé pravidlo bude špecifikovať, či sa vykonalo sp r ávne , nevykonalo sa sp rávne , p rečo 
sa nevykonalo sp r ávne , alebo či sa vysky t l i ne jaké kompl ikác ie . 

V p r í p a d e diagnostickej ú lohy je viac m o ž n o s t í v ý s t u p u . N a j j e d n o d u c h š í m p r í s t u p o m je 
použ i t i e O R F ( O V A L Result Fi le) s ú b o r u , k t o r ý dostaneme po použ i t í O V A L d i programu. 
M o m e n t á l n e je v ý s t u p o m knižnice charakterist ika sys t ému , k t o r á sa ďalej použi je na testo
vanie s y s t é m u (viď kapi to lu 3.1.5). 

5.3.3 K o m u n i k a č n é rozhranie 

K o m u n i k a č n é rozhranie je rozhranie s lúžiace na s p o m í n a n ú k o m u n i k á c i u medzi frontendom 
a backendom, p r í p a d n e inými e x t e r n ý m i n á s t r o j m i a je programovo nezávis lé na implemen
táci i o s t a t n ý c h čas t í . Dôlež i té je, aby sa toto k o m u n i k a č n é rozhranie dalo vymeniť za iné, 
v p r í p a d e , že sa zmenia podmienky, ako n a p r í k l a d znefunkčnenie T C P / I P komunikác ie kvôli 
z a k á z a n ý m por tom. T ú t o s i tuác iu m ô ž e m e vyriešiť n a h r a d e n í m komun ikác i e t u n e l o v á n í m 
cez S S H . 

Keďže i m p l e m e n t á c i a projektu bola rozde lená do dvoch h lavných čas t í , kde v prvej čas t i 
sa vôbec neuvažuje o k o m u n i k a č n o m rozh ran í , nebola t á t o časť detailne n a v r h n u t á , ani 
i m p l e m e n t o v a n á (pre viac informáci í viď kapi to lu 6). I napriek tomu sa viedl i vo fáze 
n á v r h u diskusie o m o ž n o s t i a c h i m p l e m e n t á c i e a preto u v á d z a m nasledujce možnos t i , k to r é 
bol i zvažované: 

1. S S H + S C P 3 - cez p r í kazy pomocou šifrovaných p r íkazov a pos ie l an ím s ú b o r o v cez 
program S C P . J e d n o z n a č n o u v ý h o d o u tohto p r í s t u p u je j ednoduchosť imp lemen tác i e , 
p re tože v š e t k y n á s t r o j e už exis tu jú . N e v ý h o d o u je uchovávanie hesiel pre superuž í -
vateľské úč ty pre k a ž d é h o klienta, kde m u s í m e implementovat zabezpečen ie lokálne 
uloženej d a t a b á z y . 

2. S S H + S C P + Kerberos - v tomto p r í s t u p e n á m o d p a d á p r o b l é m uchovania lokálnej 
d a t a b á z y s heslami, ale n e v ý h o d o u je nu tnosť , aby všetc i kl ient i používal i sy s t ém 
Kerberos. 

3. Puppet - n á s t r o j na vzd ia lené vykonávan ie sy s t émových ú loh . Použ i t i e je i n tu i t í vne 
a nie je n á r o č n é na i m p l e m e n t á c i u . V s k u t o č n o s t i ex is tu jú len dve podmienky pou-

3Program na bezpečné prenášanie súborov cez sieť 
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ži t ia a to mať na in š t a lovaný puppet na k a ž d o m klientovi a implementovat p lugin na 
spúšťanie n á š h o programu. 

4. Daemon - na kl ientovi je na in š t a lo v an ý špec iá lny k o m u n i k a č n ý program, k t o r ý na
čúva na porte ako server. V tomto p r í p a d e au tent i f ikác ia m ô ž e byť r iešená j e d n ý m 
z m n o h ý c h spôsobov , ako je n a p r í k l a d S S L a pod . I m p l e m e n t o v a n ý au ten t i f ikačný 
algoritmus nie je nijak závislý na technológi i tretej strany, t a k ž e z klientov o d p a d á 
nu tnosť posky tovať mechanizmus S S H , Kerberos a iné. Riešenie daemonom ďalej po
skytuje v l a s tný protokol a možnosť rozš i rovania so zachovan ím s p ä t n e j kompatibi l i ty. 
Jedinou n e v ý h o d o u je náročnosť na i m p l e m e n t á c i u . 

5. I P A - projekt vo vývoj i firmy R e d Hat sa postupne stane s y s t é m o m p o s k y t u j ú c i m 
možnosť autent i f ikácie , komunikác ie , vzd ia lené spúšťan ie programov na klientoch ako 
aj doručovan ie s ú b o r o v cez s y s t é m L D A P 4 . Toto r iešenie je m o m e n t á l n e vo vývoj i a vy
žaduje použ ívan ie tohto s y s t é m u v š e t k ý m i kl ientmi . I P A ďalej vyžadu je mechanizmy 
L D A P a rozší renie aj Kerberos. 

5.3.4 M a n a ž m e n t klientov 

A k o bolo s p o m e n u t é v p redchádza júce j podkapitole, v prvej i teráci i projektu sa o komuni
kácii cez sieť vôbec neuvažuje . V ďalšej i teráci i je to n e p o v i n n á časť z a s t ú p e n á j e d n o d u c h ý m 
n á s t r o j o m na p r idávan ie a odoberanie klientov z užívateľskej d a t a b á z y . V konečnej podo
be bude t á t o časť projektu p r e p r a c o v a n á tak, aby d o k á z a l a pokryť m a n a ž m e n t poč í t ačov 
nezávisle na p r í t o m n e j technológi i , ale zá roveň p o d p o r u j ú c a na jnovš ie mechanizmy, ako je 
n a p r í k l a d I P A alebo R H N 5 . 

5.3.5 M a n a ž m e n t konf igurác i í 

Jedna z čas t í frontendu, k t o r á je celá i m p l e m e n t o v a n á v backende. N a m a n a ž m e n t kon
figurácii je použ i t ý š t a n d a r d O V A L , k t o r é h o A P I je vo lané m e t ó d a m i na s p r á v u t ý c h t o 
konfigurácií vo frontende. Konfigurácie sa n a c h á d z a j ú v externom def in ičnom s ú b o r e a sú 
z tohto s ú b o r u z í skané knižnicou, k t o r á ich zoskupí do j edno t l i vých š t r u k t ú r s k t o r ý m i sa 
ďalej pracuje. Ukladanie t ý c h t o definičných s ú b o r o v nie je m o m e n t á l n e ž i adané ani využi 
teľné. 

5.4 Funkcionalita 

V tejto čas t i by som r á d n a č r t o l z á k l a d n é p r inc ípy fungovania projektu ako celku. N a 
obr. 5.6 sú zob razené p r í p a d y použ i t i a pre s p o m í n a n ú časť frontendu (viď kapi tola 5.3.1) 
a na p r ík l ade si u k á ž e m e jeden p r í p a d použ i t i a , k t o r ý bude aj slovne popísaný . 

P r í p a d y použ i t i a m ô ž e m e rozdeliť do piat ich skup ín . Najdôlež i te j šou skupinou je „Con-
figuring", kde užívateľ môže konfigurovat z á s a d y š t a n d a r d u a klientov, p o p r í p a d e určiť, 
k t o r ý š t a n d a r d sa aplikuje na d a n ý c h klientov. Ďa lš ími dvoma skupinami sú „S can n in g" 
a „Locking down", kde užívateľ vykonáva akcie súvis iace s diagnostikou a z a b e z p e č e n í m . 
Pos l ednými skupinami sú „S ta t i s t i c gathering" na zber a zobrazenie š t a t i s t í k a „Brows ing" 
na zobrazenie p o d r o b n o s t í o vybranom š t a n d a r d e . 

4Lightweight Directory Access Protocol 
5 Red Hat Network 
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Conf igure cl ients [to a 
groups or so) and map 
t hem to conf igurat ions of 
checkl is ts (chosen lists of 
CVEs, s tandards, etc) -
every client (group) will 
have own conf igurat ion 
of CVEs we wan t to lock 
or s c a n . 

O b r á z o k 5.6: P r í p a d y p o u ž i t i a 

5.4.1 P r í k l a d p r í p a d u p o u ž i t i a 

A k o p r ík l ad na vysvetlenie p r inc ípu fungovania projektu ako celku u k á ž e m jeden p r í p a d 
už i t i a (v id obr. 5.7), kedy užívateľ zvol i l na v y b r a n ý c h klientoch akciu zabezpečen i a podľa 
v y b r a n é h o š t a n d a r d u . 

S l o v n ý popis 

Užívateľ po z a p n u t í užívateľského rozhrania pred sebou vidí zoznam klientov m o m e n t á l n e 
z a r a d e n ý c h v d a t a b á z e . P o v y b r a n í d a n é h o klienta sa zobraz í pred užívateľom dialógové okno 
so v š e t k ý m i in fo rmác iami od klienta, a k t u á l n y m š t a n d a r d o m podľa k t o r é h o je v y b r a n ý klient 
zabezpečený, s h i s tó r iou testov, na k t o r é bo l klient tes tovaný, ich výs l edkami a m o ž n o s ť a m i 
ďalšej akcie. P o tom, čo užívateľ zvolí akciu zabezpečen ia na klientovi, k t o r é h o si p r e d t ý m 
zvol i l , zobraz í sa sprievodca, kde podľa inš t rukc i í vyp ln í p o ž a d o v a n é informácie a spus t í 
p r o c e d ú r u na samotnom klientovi. 

Frontend v tomto okamihu začne k o m u n i k á c i u s kl ientom cez k o m u n i k a č n é rozhranie. 
Pre j ednoduchosť uvažu jme , že ako k o m u n i k a č n é rozhranie sa použi je T C P / I P daemon nain
š ta lovaný na kl ientovi . Ten j e d n o d u c h ý m protokolom získa C C E čísla j edno t l i vých pravidiel 
d a n é h o š t a n d a r d u a v š e t k y p o t r e b n é informácie . P o overení bezpečnos t i tohto p r í k a z u da
emon s p u s t í na kl ientovi program, k t o r ý nás l edne ú lohu v už spracovanom f o r m á t e v y k o n á 
a výs l edky v r á t i na k o m u n i k a č n é rozhranie. Tento proces sa ukonč í s p ä t n ý m p o s l a n í m vý
sledku operác ie na frontend, k t o r ý zabezpeč í jeho zobrazenie užívateľovi. Frontend výs ledky 
uloží do perzistentnej cache d a t a b á z y , kde výs ledky o danom klientovi z o s t a n ú až do chvíle, 
kedy sa znova nezosynchron izu jú s kl ientom. 

A k o je vidieť celý proces je veľmi náchy lný na b e z p e č n o s t n é hrozby. V celom procese 
je päť b e z p e č n o s t n é p r o b l e m a t i c k ý c h úsekov, k t o r é je n u t n é pred i m p l e m e n t á c i o u vyrie
šiť. P r o b l e m a t i c k é je hlavne zabezpečen ie komunikác ie medzi frontendom a backendom. 
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Prípad použitia: Vykonanie zabezpečovacej procedúry (Perform lock-down) 
ID: 20 
Stručný popis: Systém zabezpečí vybraných klientov 
Primárni aktéri: Užívateľ 
Sekundárni aktéri: Žiadni 
Predpoklady: 1. Prítomný aspoň jeden štandard 

2. Vybraný aspoň jeden klient 
Hlavný tok: 1. Prípad sa spustí po stlačení tlačidla na spustenie procedúry 

2. Ak overenie predpokladov dopadlo dobre, pokračuj v toku 
3. Vytvor nové spojenia na klientov 
4. Pokiaľ sa nepodarí nadviazať spojenie na niektorého klienta, vytvor 

chybu a pokračuj pre ostatných klientov 
5. Každému klientov vytvor novú úlohu a počkaj na jej výsledok 
6. Zobraz výsledky a chyby užívateľovi 

Nasledovné 
podmienky: 

Komunikácia s klientmi bola nadviazaná a klienti vrátili výsledok procedúry 

Alternatívne toky: Zobrazenie problému užívateľovi a návrat na hlavné okno aplikácie 

O b r á z o k 5.7: P r í p a d p o u ž i t i a 

M o m e n t á l n e je n a v r h n u t á k o m u n i k á c i a na zák lade autent i f ikác ie s y s t é m o m Kerberos (vid 
vyššie) . 

5.5 Záver návrhu 

V tejto kapitole bo l p o p í s a n ý proces n á v r h u s y s t é m u L o c k - D o w n a knižnice Open-Scap. 
N á v r h sa p o č a s obdobia z a č i a t k u p r á c e na projekte až po súčasnosť niekoľkokrát zmenil 
a p r i spôsobova l sa hlavne rých lemu rastu dôlež i tos t i a veľkosti projektu. J e d n ý m z prob
lémov v procese n á v r h u bol i meniace sa artefakty v ý s t u p u analýzy, k t o r é sa t ak t i e ž meni l i 
s n a r a s t a j ú c i m rozsahom projektu. P o ž i a d a v k y na š t a n d a r d y , k t o r é sú v projekte imple
m e n t o v a n é , neboli špecifikované na z a č i a t k u vývoja , ale pr idával i sa postupne, čo malo t iež 
za nás l edok n iekoľkonásobné opakovanie procesu n á v r h u . 

S p o m e n u t é problémy, n e u s t á l e upravovanie pož iadav iek a n á r a s t z loži tost i s tá l i veľa p rá 
ce a času a v k o n e č n o m dôs ledku posunuli p r e d p o k l a d a n ý t e r m í n celkového dokončen ia pro
jektu v r á m c i R e d H a t u z j a n u á r a 2009 na december 2009. O t ý c h t o p r o b l é m o c h a ďalších 
súvis los t iach budem hovoriť v nas ledujúcej kapitole. 
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Kapitola 6 

Implementácia 

V tejto kapitole bude ob j a snený proces i m p l e m e n t á c i e a špecifické detaily r iešenia rôznych 
p rob lémov , k t o r é bo l i n a č r t n u t é v p redchádza júc i ch fázach. B u d ú p o d a n é zmeny oproti 
p ô v o d n é m u n á v r h u a premietnem a k t u á l n y stav projektu k d á t u m u p í san ia tejto správy. 

I m p l e m e n t á c i a projektu zača la v septembri 2008 a p o k r a č u j e až doteraz 1 . P r e d p o k l a d a n ý 
d á t u m ukončen i a je s t anovený na september 2009. D o i m p l e m e n t á c i e projektu sa zapoj i l i 
piat i ľudia z firmy R e d Hat a traja ľudia zo spo ločnos t i G 2 . Ich funkcia na projekte s oblasťou 
na ktorej sa podieľali je uvedený v podkapitole 6.1.1. 

6.1 Úvod do implementácie 

I m p l e m e n t á c i a projektu prebiehala v troch fázach. P r v á z nich bola v r á m c i ana lýzy projek
tu , kedy sa implementovali iba čas t i k ó d u p o s k y t u j ú c e pohľad na v izuá lnu predstavu autora 
o projekte (išlo teda skôr o n á v r h ako o i m p l e m e n t á c i u , ale zdá sa m i v h o d n é spomenúť 
t ú t o fázu) . T á t o predstava bola nás l edne niekoľko k r á t p r e d s t a v e n á vedeniu projektu vo 
firme R e d Hat a u p r a v e n á podľa p o z m e n e n ý c h pož iadav iek . D ô v o d k tomuto postupu je 
vysve t lený v kapitole 4.5. 

Druhou fázou projektu bola i m p l e m e n t á c i a frontendu - grafického užívateľského roz
hrania a t r eťou fázou i m p l e m e n t á c i a knižnice open-scap. Obe fázy prebiehali paralelne, 
keďže i m p l e m e n t á c i a užívateľského rozhrania musela čakať na ukončen ie fáz i m p l e m e n t á c i e 
knižnice . Tento postup nebol zvolený n á h o d n e , ani nebol p o n e c h a n ý na p r i r odzený vývoj 
projektu. B o l zvolený z á m e r n e , p r e tože jednou zo zák l adných pož iadav iek na t í m pracu júc i 
na tomto projekte bola rýchlosť jeho uvedenia k zákazníkovi ( t ý m teraz mys l ím z á k a z n í k a 
R e d Hatu) a do komunity. P a r a l e l n ý vývoj i m p l e m e n t á c i e š t a n d a r d o v spolu s apl ikác iou , 
k t o r á použ i t i e tejto knižnice u v á d z a do praxe bo l s t r a t e g i c k ý m cieľom firmy R e d Hat . I keď 
sa môže zdať t á t o rýchlosť a b s u r d n á , ako je vidieť z p redchádza júce j kapitoly, kde je spo
m e n u t é p r e d p o k l a d a n é dokončen ie na september 2009, d ĺžka času s t r áveného na projekte je 
viac než op t imi s t i cká (ako v id íme je to skoro jeden rok). 

6.1.1 P r o j e k t o v ý t í m 

Keďže j e d n ý m zo s t r a t eg ických cieľov tohto projektu sa stal čas uvedenia projektu do komu
nity, bolo n u t n é zväčšiť p ro j ek tový t í m . Vedenie sa rozhodlo prideliť na projekt t í m skúse
ných p r o g r a m á t o r o v , k to r í by po kvalitnej ana lýze a n á v r h u dokáza l i projekt implementovat 
v čo n a j k r a t š o m čase . V tom čase začal i na projekte spolupracovať ďalší š ty r i a p r o g r a m á t o r i 

1 Ako prítomnosť môžme brať do úvahy začiatok mája 2009. 
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z t í m u Security standards firmy R e d Hat - traja p r o g r a m á t o r i v j azyku C a jeden prog
r a m á t o r , k t o r ý ma l loká lne nový t í m r iadiť . M o j a ú l o h a v projekte bola k o m p l e t n á a n a l ý z a 
a n á v r h projektov L o c k - D o w n a open-scap a i m p l e m e n t á c i a s y s t é m u L o c k - D o w n . Kedže 
sa s a m o t n á i m p l e m e n t á c i a n á s t r o j a posunula, pracoval som ako p o m o c n ý p r o g r a m á t o r na 
knižnici open-scap. 

Po u r č i t o m čase sa do projektu zapoji la spoločnosť G 2 , k t o r á sa angažu je vo v l ádnych 
projektoch Spo jených š t á t o v amer ických v oblasti bezpečnos t i . T á priniesla do projektu 
nový pohľad na možnos t i jeho rastu a p o n ú k l a s p o l u p r á c u a ľudské zdroje na pomoc pr i jeho 
vývoji . V projekte sa začalo uvažovať o p r e i m p l e m e n t á c i i projektu O V A L D i do knižnice , 
k t o r á poslúži ako zák l ad projektu open-scap. V a k t u á l n o m stave p r acu jú na projekte open-
scap traja p r o g r a m á t o r i z firmy G 2 a ich i m p l e m e n t a č n á časť je z a m e r a n á na s p o m í n a n ú 
i m p l e m e n t á c i u O V A L š t a n d a r d u do knižnice open-scap. 

6.1.2 P o u ž i t é t e c h n o l ó g i e 

S y s t é m L o c k - D o w n je celý i m p l e m e n t o v a n ý p o u ž i t í m programovacieho j azyka P y t h o n a gra
fického toolk i tu G T K + pre python (čiže kn ižn ica pygtk) . Apl ikác ia je o t e s t o v a n á pre verzie 
pythonu 2.4 až 2.5. Samotnou podstatou pythonu je ap l ikác ia p řenos i t e lná medzi r ô z n y m i 
o p e r a č n ý m i s y s t é m a m i i ked t á t o sku točnosť n ikdy nebola p o ž a d o v a n á . N a i m p l e m e n t á c i u 
n á s t r o j a L o c k - D o w n bolo využ i t é vývojové prostredie Netbeans. 

Knižn ica open-scap je i m p l e m e n t o v a n á z väčšej čas t i v j azyku C . P o č a s n á v r h u bolo 
pr i ja té rozhodnutie použiť p ráve jazyk C , kvôli sku toťnos t i , že kn ižn ica by mala byť čo 
najviac p ř enos i t e lná a čo najviac využi teľná . T á t o využiteľnosť sa v iaže k jazykom, k to ré 
p o d p o r u j ú A P I knižnice . V m o m e n t á l n o m š t á d i u je to okrem i m p l e m e n t a č n é h o jazyka C , 
jazyk P y t h o n a Per l . A P I t ý c h t o jazykov je automaticky generované cez s y s t é m S W I G [19]. 

P o č a s n á v r h u bol i p r e d i s k u t o v a n é rôzne technológie zmienené v procese analýzy, ale 
p r i s túp i lo sa na rozhodnutia, že väčš inu funkcionality, k t o r é n á m p o n ú k a j ú n a v r h o v a n é 
technológie a programy budeme implementovat sami. Toto rozhodnutie prinesie do projektu 
u r č i t ú komplexnosť , k t o r á nieje v l inuxových s y s t é m o c h až tak b e ž n á , ale p r i b e z p e č n o s t n ý c h 
s y s t é m o c h podobnej ú r o v n e by mala byť dod rž i avaná . 

N á s t r o j na v y t v á r a n i e U M L diagramov pre t ú t o p r á c u bo l použ i t ý Visual Paradigm 
f or UML. N a v y t v á r a n é U M L diagramov vo firme R e d Hat , bo l i p o u ž i t é n á s t r o j e Gaphor 
a Umbrello. 

6.2 Proces implementácie 

I m p l e m e n t á c i a bola rozde lená do dvoch h lavných čas t í . V prvej čas t i je p r i o r i t n á implemen
t ác i a väčšiny š t a n d a r d o v do knižnice open-scap a zák lad n á s t r o j a Lock -Down . Neuvažu je sa 
o sieťovej komunikác i í , projekt je u r č e n ý na lokálne použ i t i e na jednom poč í t ač i . H l a v n ý m 
pil ierom druhej čas t i i m p l e m e n t á c i e je sieťová k o m u n i k á c i a a m a n a ž m e n t klientov. A k t u 
á lne sa s y s t é m L o c k - D o w n n a c h á d z a v prvej fáze i m p l e m e n t á c i e . C o presne sa podari lo 
implementovat n á j d e t e v nas ledujúce j kapitole. 

6.3 Aktuá lny stav projektu 

Projekt sa m o m e n t á l n e n a c h á d z a pr ib l ižne v polovici navrhovanej funkcionality a t ak t i ež 
v polovici p r e d p o k l a d a n é h o p ro j ek tového p l ánu . V knižnici open-scap bol i ú s p e š n e imple
m e n t o v a n é a o t e s tované š t a n d a r d y C C E , C P E , C V E , C V S S a z čas t i O V A L bol i implemento
vané funkcie na z ískavanie š t r u k t ú r definícií. A k t u á l n e sa pracuje na dokončen í funkcionality 
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š t a n d a r d u O V A L a i m p l e m e n t á c i a š t a n d a r d u X C C D F . Tak t iež sa uvažuje o naimplemento-
van í A P I knižnice pre j azyky C + + a Java. 

V projekte L o c k - D o w n mohl i byť i m p l e m e n t o v a n é iba funkcie, k t o r é v danom momen
te p o n ú k a kn ižn ica a okol i tá funkcionalita, k t o r á bola dopredu schválená m a n a ž m e n t o m . 
V a k t u á l n o m stave n á s t r o j L o c k - D o w n p o n ú k a zobrazenie definícií konfigurácií v prehľad
nom fo rmá te a testuje loká lny s y s t é m na v y b r a n ú konfiguráciu . N a toto testovanie žiaľ 
nemohla byť p o u ž i t á kn ižn ica open-scap, keďže t á t o funkcionalita nie je dokončená . N a 
miesto knižnice pracuje n á s t r o j so s y s t é m o m O V A L D I , k t o r ý bo l p ô v o d n e na tento účel 
n a v r h n u t ý . T á t o zmena v imp lemen tác i i je d o č a s n ý m r iešením a vzn ik la iba kvôli predsta
veniu funkčnos t i a m o ž n o s t í n á s t r o j a v r á m c i tejto p ráce . Tak isto zobrazovanie definícií 
je m o m e n t á l n e i m p l e m e n t o v a n é z def iničného s ú b o r u O V A L u , neskôr bude na tento účel 
použ i t ý X C C D F s ú b o r . V ďalšom kroku, po dokončen í i m p l e m e n t á c i e funkcionality čas t i 
O V A L v knižnici open-scap, bude O V A L D I z projektu vy lúčený a n á s t r o j bude na testovanie 
využívať funkcie knižnice a po dokončen í i m p l e m e n t á c i e parsovania X C C D F súbo rov bude 
nás t ro j L o c k - D o w n zobrazovať konfigurácie pomocou t ý c h t o dokumentov. 

V apl ikáci i bola ďalej i m p l e m e n t o v a n á celá v n ú t o r n á funkcionalita ako jadro apl ikácie 
a zobrazovanie informáci í . M o m e n t á l n e sa č a k á na doimplementovanie už s p o m í n a n é h o 
z ískavania c h a r a k t e r i s t í k z loká lneho p o č í t a č a (časť O V A L ) . 

N a knižnic i open-scap sa a k t u á l n e pracuje na z ískavaní c h a r a k t e r i s t í k p o č í t a č a , k to ré 
m o m e n t á l n e i m p l e m e n t u j ú vývojář i spoloťnos t i G 2 . 

6.3.1 Zmeny oproti n á v r h u 

Keďže museli nas t ať zmeny v imp lemen tác i i s y s t é m u Lock -Down , kvôli chýbajúcej funkč
nosti v knižnic i open-scap, bo l som n ú t e n ý upraviť n á v r h grafického okna. P r o b l é m bo l 
v nadpisoch a iden t i f iká toroch j edno t l i vých z á z n a m o v . Keďže bol i prí l iš d lhé na to, aby 
panel so zoznamom a panel s detai lami d a n é h o z á z n a m u mohl i byť u m i e s t n e n é hor i zon tá lne 
vedľa seba (viď obr. 5.3). 

6.4 Prob lémy pri implementácii 

P r i imp lemen tác i i sa vyskyt lo niekoľko p rob lémov , k t o r é s tá l i za p r e s ú v a n í m t e r m í n u do
končenia niektorej funkcionality. T ý m na jzávažne jš ím p r o b l é m o m bol n á v r h A P I knižnice 
pre k a ž d ý š t a n d a r d S C A P , kde sa n e d o r o z u m e n í m zača lo pracovať na dvoch nezávis lých 
n á v r h o c h a bez ďalšej diskusie na ich i m p l e m e n t o v a n í . Z a t ý m i t o p r o b l é m a m i s t á l a hlavne 
odlišnosť v spôsobe komunikác ie medzi t í m o m v R e d Hate a t í m o m v G 2 . Č a s t o z lyhá
vala mai lová komun ikác i a a p r o b l e m a t i c k á bola synchron izác ia vzá jomných s t r e t n u t í . P o 
u r č i t o m čase sa tieto p r o b l é m y ods t r án i l i s t a n o v e n í m ľudí na oboch s t r a n á c h , k to r í zodpo
vedali za u r č i t ú časť projektu a k o m u n i k á c i a bola o b m e d z e n á iba na dvoch ľudí. Ďalej bo l 
za ložený p ro j ek tový mai l ing list a p ro j ek tový I R C k a n á l na serveri #freenode, čo zlepšilo 
komun ikác iu a o d s t r á n i l o r iziko p o d o b n ý c h z lyhaní . 

6.5 Zdrojové kódy a programová dokumentác ia 

Zdrojové k ó d y k programu L o c k - D o w n sa n a c h á d z a j ú na p r i l oženom d á t o v o m nosiči . N á v o d 
na spustenie n á s t r o j a sa n a c h á d z a v pr í lohe B . D o k u m e n t á c i u k projektu L o c k - D o w n je 
m o ž n é vygenerovať programom epydoc priamo zo zdro jových súborov . 
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\ • frontend.py <2> 

^ EES 
Load 5ave as.. Quit 

View by group 

ID Title 

oval:gov.irs.rhel5:def:lQQ0Q Red Hat Enterprise Linux 5 

oval:gov.irs.rhel5:def:330 The net-smtp package should not be installed 

oval:gov.irs.rhel5:def:330: The net-smtp package should not be installed 

Description: The net-smtp package should not be installed 
Version: 1 
Deprecated: False 
Family: AFCFMLJJNIX 
Affected platforms: Red Hat Enterprise Linux 5 

Criteria: The net-smtp package should not be installed 

Type: Criterion 
Comments: The net-smtp package should not be installed 
Negate: False 
Operator: 29859280 
Criterion Test: 

ID: oval:gov.irs.rhel5:tst:512 
Family: LINUX 
Version: 1 
Check: A L L 
Comment: The net-smtp package should not be installed 
Deprecated: False 
Existence: NONE_EXIST 
Object: ova I: gov. irs.rhel5:obj:478 
Subtype: 9003 

• 
Result: True 

O b r á z o k 6.1: A k u t á l n a grafická podoba okna so zabezpečovac ími po l i t ikami 

Zdrojové s ú b o r y knižnice open-scap sa t iež n a c h á d z a j ú na p r i loženom d á t o v o m nosiči , 
v p r í p a d e záu jmu sa na s t r á n k e http://www.open-scap.org n a c h á d z a a k t u á l n a verzia. 
P r o g r a m o v á d o k u m e n t á c i a pre kn ižn icu open-scap je d i s t r i b u o v a n á spolu so zd ro jovými 
k ó d m i a n a c h á d z a sa v p o d a d r e s á ř i docs/ v zdrojovom adresá r i knižnice . Z i a l d o k u m e n t á c i a 
nie je m o m e n t á l n e d o s t u p n á pre š t a n d a r d O V A L a na jej vy tvo ren í sa bude pracovať. 

6.6 Záver implementácie 

Proces i m p l e m e n t á c i e začal len n e d á v n o a preto veľká časť funkcionality knižnice a teda 
aj projektu L o c k - D o w n je v š t á d i u n á v r h u . Projekt L o c k - D o w n je príl iš závislý na knižnici 
open-scap a preto velká časť i m p l e m e n t á c i e bude preb iehať až po dokončen í knižnice . Keďže 
nie som v projekte v pos t aven í , kedy by som mohol ovplyvniť chod a p l á n projektu, nemohol 
som ani zmeniť t e r m í n y alebo zmeniť n á v r h projektu do takej miery, aby som do t e r m í n u 
odovzdania tejto p r á c e st ihol splniť p o ž a d o v a n ú funkcionalitu. S t ý m t o r iz ikom som nepo
čí tal , keďže pr i z adávan í p ráce som m a l na projekte pracovať s á m a projekt bo l iba veľmi 
m a l á časť z toho, na č o m sa m o m e n t á l n e pracuje. 

I napriek t ý m t o p r o b l é m o m je prototyp projektu v spust i teľnej verzii ( n a c h á d z a sa na 
p r i loženom d á t o v o m nosiče) . V pr í lohe B sa n a c h á d z a popis ako n a i m p l e m e n t o v a n ý nás t ro j 
spust iť . 
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J e d n ý m bodom zo zadania p r á c e bolo na imp lemen tovať s y s t é m L o c k - D o w n s p o u ž i t í m 
n á s t r o j a O V A L D I a Augeas. N á s t r o j Augeas bo l kvôli s p o m e n u t ý m d ô v o d o m (viď 3.4) 
z projektu L o c k - D o w n vyradený . N á s t r o j O V A L D I t iež nebude nás l edne p o u ž í v a n ý ale pre 
názornosť funkčnost i s y s t é m u je pr i ložený prototyp Lock-Downu n a i m p l e m e n t o v a n ý s pou
ž i t ím tohto ná s t ro j a . 
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Kapitola 7 

Záver 

N a projekte L o c k - D o w n sa zača lo pracovať v júl i 2008 a p o č a s šiest ich mesiacov sa z m a l é h o 
projektu v y v i n u l projekt, od k t o r é h o sa očakáva veľký p r ínos v oblasti z abezpečen i a l inuxo-
vých sys t émov . N a konci septembra roku 2008 sa u s k u t o č n i l a konferencia „4 th A n n u a l IT 
Security Au tomat ion Conference", kde bo l p r e d s t a v e n ý nový smer bezpečnos tne j pol i t iky, 
k t o r ý m sa m o d e r n ý svet h o d l á ube rať . Myš l ienky tejto konferencie sa stali z á k l a d o m pre 
vznik k o m u n i t n é h o projektu open-scap, za k t o r é h o vzn ikom stoja inš t i túc ie a firmy R e d Hat , 
G 2 , M I T R E a N I S T . P o č a s ďalších š ty roch mesiacov sa pracovalo na n á v r h u , upravovala sa 
a n a l ý z a projektu a v j a n u á r i 2009 sa naplno začalo s fázou i m p l e m e n t á c i e . V m o m e n t á l n o m 
š t á d i u je i m p l e m e n t o v a n á veľká časť funkcionality knižnice open-scap a prezeranie z í skaných 
definícií v projekte Lock -Down . 

Projekt m á priniesť podporu pre komuni tu z a o b e r a j ú c u sa i m p l e m e n t o v á n í m a nasade
n í m š t a n d a r d o v S C A P hlavne v oblasti vývo ja knižn íc posky tu júc i ch podporu pre implemen
t ác iu nových ná s t ro jov p o d p o r u j ú c i c h š t a n d a r d y S C A P . Projekt L o c k - D o w n bo l nás l edne 
rozší rený o d iagnos t i cký n á s t r o j a p o s t a v e n ý do čela záu jmu t í m u „Secur i ty Standards" firmy 
R e d Ha t . 

V p rác i som pribl íži l svet bezpečnos t i o p e r a č n ý c h s y s t é m o v L i n u x a n a č r t o l z á k l a d n é 
pojmy z oblasti poč í tačove j bezpečnos t i . O b o z n á m i l som sa so z á k l a d n ý m i p r o b l é m a m i , cieľ
m i a r iešen iami p r i zabezpečen í s y s t é m o v pomocou implementovania p r inc ípov š t a n d a r d o v 
S C A P a objasnil t eore t ické z á k l a d y a mot ivác ie pre vznik nového projektu na zabezpečovan ie 
ope račných sys t émov . 

D r u h á časť p r á c e bola z a m e r a n á na ana lýzu , n á v r h a i m p l e m e n t á c i u apl ikácie určenej 
na diagnostiku a zabezpečen ie l inuxových sys t émov . P r i n á v r h u bol i p o u ž i t é n e t r a d i č n é 
postupy, k t o r é pramenia zo snahy m a n a ž é r a projektu p r i s tupovať m o d e r n ý m i náv rhový
m i pos tupmi a n á s l e d n ý m e x p e r i m e n t o v a n í m podľa p r inc ípov logiky n á v r h u k o n k r é t n e h o 
projektu. P r i tomto projekte sme najprv navrhl i G U I a nás l edne pokračova l i v klasickom 
n á v r h o v o m postupe. 

Ďa l š ím postupom v prác i bude pokračovan ie v i t e rác iach i m p l e m e n t á c i e projektu. P r v o u 
časťou bola i m p l e m e n t á c i a knižnice a čas t i frontendu. P r v ý krok projektu bude zavŕšený 
i m p l e m e n t á c i o u š t a n d a r d u O V A L . Ďa lš ími k rokmi bude d o i m p l e m e n t á c i a užívateľského roz
hrania, i m p l e m e n t á c i e a l t e r n a t í v n y c h ciest v k o m u n i k a č n o m rozhran í , m a n a ž m e n t e klientov 
a i m p l e m e n t o v a n í ďalších čas t í v y ž i a d a n ý c h m a n a ž m e n t o m . 

N a projekte ďalej s p o l u p r a c u j ú Peter Vrabec - p o p r e d n ý b e z p e č n o s t n ý inžinier firmy 
R e d Hat , Steve G r u b b - vedúci t í m u Security Standards, konzultanti zo spo ločnos t í G 2 , 
N I S T a M I T R E a softwaroví inžinier i s p o m e n u t é h o t í m u - D a n Kopeček , T o m á š Heinr ich 
a internista L u k á š Kukl ínek . 
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7.1 Zhodnotenie projektu 

Projekt bo l z a d a n ý firmou R e d Hat ako n á s t r o j na zlepšenie z abezpečen i a o p e r a č n ý c h sys té 
mov L i n u x . P r o b l e m a t i c k ý zvrat nastal, ked bolo zadanie projektu firmou R e d Hat z m e n e n é 
a projekt nabral na vážnos t i a samozrejme na veľkosti . Z p ô v o d n é h o n á s t r o j a , k t o r ý sa ma l 
stať sprievodcom b e z p e č n o s t n ý c h š t a n d a r d o v , k t o r ý zabezpeču je s y s t é m pomocou š t a n d a r 
d izovaných postupov s v y u ž i t í m exis tu júcich ná s t ro jov sa skoro v š e t k a funkcionalita t ý c h t o 
nás t ro jov musela p re imp lemen tovať v projekte a ten sa stal pre j e d n é h o človeka v rozumnom 
čase nezvládnuteľný . R e d Hat preto vyčlenil celý t í m vývojárov , k to r í sa mal i podieľať na je
ho vývoj i a projekt sa rozdeli l na dva menš ie projekty, L o c k - D o w n a open-scap. Ďalš í obrat 
nastal, ked sa o projekt zača la zauj ímať amer i cká v l á d a a do projektu v s t ú p i l a o rgan izác ia 
G 2 . Projekt sa stal pre firmu R e d Hat j e d n ý m zo s t r a t eg ických projektov, o k t o r ý sa začal i 
zauj ímať ďalší zákazníc i a možnosť ovplyvnenia smeru, k t o r ý m sa projekt ďalej vyví ja l sa 
z mojej strany stala n e p a t r n á . Projekt je open-source a teda p r í s t u p n ý (po dokončení ) ce
lej verejnosti. Projekt prinesie komunite zlepšenie b e z p e č n o s t i s y s t é m o v a možnosť vývo ja 
ďalších nás t ro jov . 

Projekt bo l vyví janý modelom v o d o p á d , k t o r ý nie je ideá lny a jeho s l abé s t r á n k y sme 
sa snažil i ods t r án i ť m a l ý m i i t e r ác i ami v ana lýze , n á v r h u aj imp lemen tác i i . K a ž d ý koniec 
i terác ie bo l kon t ro lovaný m a n a ž m e n t o m a bolo tak o d s t r á n e n ý c h veľa chýb . V ďalšom pro
jekte by som po p o d o b n ý c h skúsenos t i ach r á d použi l iný, m o ž n o agi lný s p ô s o b m a n a ž m e n t u 
projektu. 

7.1.1 V l a s t n ý p r í n o s 

Môj p r ínos do projektu bo l všes t r anný . Zo z a č i a t k u som v projekte zastupoval ú lohy ana
ly t ika a n á v r h á r a . Keď sa projekt dostal do š t á d i a ukončen ia analýzy, bo l n á v r h projektu 
zosú ladený s predstavami vše tkých za in te resovaných (záu jmových) skup ín a dokonči l sa ná
v rh projektu. V š t á d i u i m p l e m e n t á c i e z a s t á v a m ú lohu analyt ika v smere ana lýzy a n á v r h u 
p r í p a d n ý c h zmien a ú lohu i m p l e m e n t á t o r a celého projektu L o c k - D o w n a pod ieľam sa t ak t i ež 
na imp lemen tác i i knižnice open-scap - k o n k r é t n e na imp lemen tác i i A P I pre python a perl 
a n á v r h á r a súčas t í , k t o r é sa b u d ú v b u d ú c n o s t i implementovat. 

O d j ú l a 2009 budem zas távať vo firme R e d Hat v t í m e Security Standards pozíc iu experta 
na bezpečnosť spo jenú so š t a n d a r d a m i S C A P a budem sa podieľať na ďalšom vývoji nových 
projektov týka júc ich sa open-scap alebo Lock-Down. 

Celá ana lýza , k t o r á je v p rác i u v e d e n á spolu s n á v r h o m projektu L o c k - D o w n je môj 
vý tvo r . P r i n á v r h u bolo A P I knižn ice spolu s v n ú t o r n ý m z ložením n a v r h n u t é v kooperác i i 
s č lenmi t í m u Security Standards vo firme R e d Hat a s p r o g r a m á t o r m i z G 2 . Je len veľmi 
ťažko o d h a d n u t e l n é aký pomer mojej p r á c e hra l v k o n e č n o m n á v r h u knižn ice rolu . Im
p l e m e n t a č n ě som j e d i n ý m p r o g r a m á t o r o m s y s t é m u L o c k - D o w n a z knižnice open-scap som 
programoval A P I pre j azyky python a perl a m o m e n t á l n e pracujem na imp lemen tác i i C E E 
š t a n d a r d u . 

7.2 Budúcnosť projektu 

Budúcnosť projektu sa zat iaľ j av í ako poz i t í vna . Veľa zákazn íkov prejavilo o produkt záu jem 
a veľa e x t e r n ý c h ľudí sa o projekt zau j íma pas ívne ( š t a t i s t i ky podľa nových zap í saných na 
projektovom „mai l ing- l i s te") . 
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7.2.1 P l á n o v a n é r o z š í r e n i a 

A k o vyp lýva z textu tejto p r áce , projekt open-scap sa stal prvou komplexnou i m p l e m e n t á c i o u 
š t a n d a r d o v S C A P v oblasti open-source. Ďalš ie využ i t i e projektu je skoro n e o b m e d z e n é . 
A k t u á l n e v spo lup rác i s Fakul tou In fo rmačných Technológi i V U T v Brne vzn iká nový projekt 
z a d a n ý ako d ip lomová p r á c a [18]. Jej účel je rozšíriť z á b e r projektu L o c k - D o w n o nový 
spôsob merania zrani teľnos t i s y s t é m o v pomocou knižnice open-scap a d a t a b á z y N V D 1 . 

Ďa l š ím m o ž n ý m rozš í ren ím projektu je podpora testovania sily hesiel v s y s t é m e a kon
t ro la integrity kľúčových b e z p e č n o s t n ý c h nás t ro jov . 

1National Vulnerability Database 
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Dodatok A 

Architektúra 

A r c h i t e k t ú r a projektu sa s k l a d á z troch h lavných čast í : 

1. F ron tEnd : sk l adá sa z užívateľského rozhrania, k t o r é p o n ú k a abstrakciu pre n a r á b a n i e 
s kl ientmi , konfiguráciu a s a m o t n é spustenie akcií na vzd ia lených klientoch. 

2. K o m u n i k a č n é rozhranie: m a za ú lohu p o s k y t n ú ť funkcie na komun ikác iu s backendom. 
T á t o vrstva sa delí na dve odde l ené čas t i , kde jedna je u r č e n á pre frontend a d r u h á 
pre backend. Možnos t i i m p l e m e n t á c i e tejto vrs tvy sú podrobne rozp í sané v kapitole 
5.3.3. 

3. B a c k E n d : program obsahu júc i kn ižn icu na n a r á b a n i e so š t a n d a r d m i S C A P a v ý s t u p n ý 
modul , k t o r ý obsahuje z a z n a m e n á v a n i e do logu a formátovac í n á s t r o j na upravenie 
v ý s t u p u . 

A k o je vidieť na obr. A . l šedou p r e r u š o v a n o u š ípkou, medzi r o z h r a n í m frontendu a rozhra
n í m backendu sa p r e n á š a j ú informácie ako zoznam C C E ( C C E s ) , k t o r ý slúži na „ o z n á m e n i e " 
backendu, k t o r é z á s a d y š t a n d a r d u je n u t n é d iagnost ikovať / zabezpečiť . Popis akcie, k t o r á 
sa bude vykonávať , jej parametre a v š e t k y informácie , k t o r é je n u t n é p renášať medzi t ý m i t o 
časťami sú i m p l e m e n t o v a n é protokolom k o m u n i k a č n é h o rozhrania a v o b r á z k u n a z n a č e n é 
m o d r ý m i š ípkami . M o d r ý popis pr i š ípkach označuje m e t ó d u autent i f ikácie . 

Ďalej je v o b r á z k u A . l p o p í s a n ý tok d á t zo s ú b o r o v s popismi š t a n d a r d o v ( m o d r é pol ia 
v č i e rnom r á m e ) do j edno t l i vých čas t í apl ikácie a n a z n a č e n é užívateľské rozhrania (žlté 
polia) . Biele pol ia s p r e ru šovanou č ie rnou č ia rou znač ia j edno t l ivé S C A P š t a n d a r d y , k to ré 
ap l ikác ia využíva . Standardy ako n a p r í k l a d C V E alebo O V A L nie sú v apl ikáci i označené , 
p re tože sú o b s i a h n u t é v s ú b o r e o z n a č e n o m skratkou š t a n d a r d u X C C D F . 

Biele pol ia s p lnou č ie rnou č ia rou označu jú knižnice a šedé pol ia rozhrania. 
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O b r á z o k A . l : A r c h i t e k t ú r a projektu 
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Dodatok B 

Návod na spustenie nástroja 
Lock-Down 

Spustenie s a m o t n é h o n á s t r o j a L o c k - D o w n nie je nijak zloži té . P r o b l e m a t i c k é je splnenie 
vše tkých predpokladov k jeho spusteniu. 

P r v ý m predpokladom, je na in š t a lovaný l inuxový s y s t é m . Nezáleží na d is t r ibúc i i , ale 
s y s t é m m u s í mať na inš t a lované v š e t k y p o t r e b n é knižnice , k t o r é vyžadu je kn ižn ica open-
scap. Nižšie u v á d z a m zoznam p o ž a d o v a n ý c h knižníc , bal íkov a programov. V z á t v o r k á c h je 
u v e d e n á verzia, na ktorej bo l n á s t r o j t e s tovaný : 

• P rogram S W I G (1.3.29) 

• P y t h o n (2.5.2) 

• Kn ižn i ca l ibxml2 (2.7.3) 

• Bal ík l ibxml2-devel (2.7.3) 

• Bal ík pcre-devel (7.8) 

• G l i b c (2.9.3) 

• Ova ld i (5.5-4) 

P o na inš t a lovan í v še tkých p o t r e b n ý c h súborov , stiahnite z pr i loženého D V D alebo z adresy 
www.openscap.org kn ižn icu open-scap. 

Po rozba len í a rch ívu postupujte podľa nas ledujúc ich pr íkazov: 

$ cd openscap 
$ ./autogen.sh 
$ ./configure 
$ make 
$ make i n s t a l l DESTDIR=/tmp/scap 

N á s t r o j L o c k - D o w n na p r i loženom D V D je n a s t a v e n ý tak, aby kn ižn icu hľadal p ráve v adre
sár i /tmp/scap/local/lib/python2.5/site-packages/ alebo /tmp/scap/local/lib64/python2.5/site-
packages/. 

Po s t i a h n u t í a rch ívu s n á s t r o j o m L o c k - D o w n os táva pos ledný krok a to nakopí rovan ie 
v še tkých xml a xsd s ú b o r o v a a d r e s á r a xml z ad re sá r a , kde bo l ovaldi na in š t a lovaný do 
a d r e s á r a so s ú b o r m i n á s t r o j a Lock -Down . 

Po v y k o n a n í v še tkých p redchádza júc i ch krokov, s p u s t í t e program p r íkazom: 

58 

http://www.openscap.org


$ python front_end.py 

N a obrazovke sa ob jav í z á k l a d n é okno, kde sa bude v b u d ú c n o s t i pracovať s nakonfigurova
n ý m i kl ientami. D o okna s konf igurác iami sa dostanete k l i k n u t í m na t lač id lo Policies. 

Po o tvoren í d ia logového okna m u s í t e impor tovať definičný súbor , k t o r ý je pr i ložený 
na D V D . Jeho názov je scap-rhel5-oval.xml. Tento s ú b o r samozrejme bude fungovať pr i 
t e s tovan í iba na s y s t é m e R e d Hat Enterprise L i n u x 5. Pre to som na D V D pr ida l s ú b o r 
s p o z m e n e n ý m i pravidlami , k t o r é s lúžia ako u k á ž k a funkcionality n á s t r o j a . Tento s ú b o r m á 
názov scap-modified-oval.xml. 

N a testovanie urč i te j konfigurácie sa v okne n a c h á d z a o d p o v e d a j ú c e t l ač í tko . 
Výs ledky testovania s y s t é m u sú u ložené v ad resá r i so zd ro jovými s ú b o r m i programu 

L o c k - D o w n ako h t m l s ú b o r y (prezera teľné cez index.html) a ako x m l s ú b o r results.xml. 
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