VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

VIRTUALIZACE SERVERU AMBULANTNIHO
INFORMACNIHO SYSTEMU

VIRTUALIZATION OF THE AMBULATORY INFORMATION SYSTEM SERVER

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Bc. Jan Zapletal

AUTHOR

VEDOUCI PRACE Ing. Viktor Ondrak, Ph.D.
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA

Zadani bakalarské prace

Ustav: Ustav informatiky

Student: Bc. Jan Zapletal

Vedouci prace: Ing. Viktor Ondrak, Ph.D.
Akademicky rok: 2023/24

Studijni program: Manazerska informatika

Garant studijniho programu Vam v souladu se zakonem €. 111/1998 Sb., o vysokych Skolach ve
znéni pozdéjsich predpist a se Studijnim a zkuSebnim Ffadem VUT v Brné zadava bakalarskou
praci s nazvem:

Virtualizace serveru ambulantniho informaéniho systému

Charakteristika problematiky ukolu:
Uvod

Cile prace

Analyza soucasného stavu

Teoreticka vychodiska prace

Vlastni navrhy feseni

Zaver

Seznam pouzité literatury

Pfilohy

Cile, kterych ma byt dosazeno:

Navrhnout virtualizaci.

Zakladni literarni prameny:

DOSEDEL, Tomas. Pogitadova bezpeénost a ochrana dat. Brno: Computer Press, 2004. ISBN 80-
251-0106-1.

KRAUSE, Jordan. Mastering Windows Server 2022: Comprehensive Administration of your
Windows Server Environment. 4. Packt Publishing, 2023. ISBN 978-1837634507.

PORTNOQY, Matthew. Virtualization Essentials. 3. John Wiley & Sons, 2023. ISBN
9781394181568.

PUZMANOVA, Rita. Moderni komunikaéni sité od A do Z: [technologie pro datovou, hlasovou i
multimedialni komunikaci]. Brno: Computer Press, 2006. ISBN 80-251-1278-0.

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



RUEST, Danielle a Nelson RUEST. Virtualizace: podrobny privodce. 1. Brno: Computer Press,
2010. ISBN 978-80-251-2676-9.

STANEK, William R. Active Directory: kapesni radce administratora. Brno: Computer Press, 2009.
Microsoft (Computer Press). ISBN 978-80-251-2555-7.

Termin odevzdani bakalarské prace je stanoven ¢asovym planem akademického roku 2023/24

V Brné dne 4.2.2024
L.S.
Ing. Jifi KFiz, Ph.D. doc. Ing. Vojtéch Barto$, Ph.D.
garant dékan

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Tato bakalarska prace se zabyva problematikou virtualizace serveru ambulantniho
informacniho systému pro potieby nestdtniho zdravotnického zafizeni. Analyzuje
soucasny stav ve spole¢nosti s ohledem na fungovani a pouzivani daného IS. Poskytuje
piehled dostupnych technologii pro virtualizaci. Hlavni ¢ast prace je zaméfena na navrh

zlepSeni zpusobu fungovani daného informac¢niho systému v zafizeni.

Kli¢ova slova:

virtualizace, server, informa¢ni systém, IT, Hyper-V, Windows Server, Medicus

Abstract

This bachelor's thesis deals with server virtualization for the needs of a private healthcare
facility’s ambulatory information system. It analyzes the current state within the
organization in terms of the functioning and usage of the specified IS. It provides an
overview of available virtualization technologies. The main part of the thesis focuses on
proposing improvements to the way of functioning of the information system within the

facility.
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UvVOD

V souladu se souc¢asnymi trendy digitalizace se zdravotnickd zafizeni ptizptisobuji
modernimu zptsobu uchovani dat a vice vyuzivaji specializované informacni systémy.
Tato bakalatska prace se zabyva analyzou a navrhem serveru ambulantniho informac¢niho
systému v prostiedi nestatniho zdravotnického zatizeni. Dané zafizeni se specializuje na
ambulantni rehabilitacni 1€cbu pacienti smluvnich pojistoven. Z diivodu anonymizace

pouziji pro ucely této prace nazev AMB s.1.0., nebo zjednodusené¢ AMB.

S rostoucim pouzivanim informacnich technologii ve zdravotnictvi se zvySuji i
naroky na bezpecné, spolehlivé a efektivni zpracovani dat. AMB se potyka s nevhodné
zavedenou implementaci informacniho systému Medicus, ktery pouziva pro zpracovani

zdravotnich dat pacientd.

Od podzimu roku 2023 pisobim v AMB jako IT spravce. Naplni mé prace je
kompletni sprava IT infrastruktury. Béhem svého pisobeni jsem identifikoval slabiny
implementace ambulantniho informaéniho systému Medicus. Doporucil jsem majiteli

provedeni uprav IT infrastruktury, které popiSu v praktické ¢asti této prace.
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CILE PRACE

Cilem této bakalarské prace je navrhnout ekonomicky pfijatelné a efektivni feseni
virtualizovaného serveru pro provoz informac¢niho systému Medicus ve spolecnosti
AMB s.r.o. Hlavnim pfinosem této prace pro spolecnost by mélo byt zlepSeni
zabezpeceni a zalohovani souvisejici se zpracovanim zdravotnich dat pacientl

V informac¢nim systému.

Prvni ¢ast prace obsahuje analyzu soucasného stavu IT infrastruktury v zafizeni.
Popisuje aktudlni provedeni implementace informacniho systému Medicus a definuje

vyznamné problémy souvisejici s touto implementaci.

Druha cast prace shrnuje teoretické poznatky z dostupnych informaénich zdrojt.

Jedna se zejména o informace souvisejici s virtualiza¢ni technologii.

Tteti a zaroven posledni ¢ast prace je prakticky zaméfena. Uvadi detailni popis
funkcionality navrhovaného feSeni, vybér virtualizaéni platformy, vybér hardwaru, navrh
nového systému zalohovani, a hlavné popis konfigurace nového serveru. V zavéru této

¢4sti bude uvedeno ¢asové a finan¢ni zhodnoceni celého navrhovaného fe$eni.
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1 ANALYZA SOUCASNEHO STAVU

1.1 Zakladni informace o zdravotnickém zarizeni

Pfedmétem podnikani AMB s.r.o. je poskytovani ambulantni rehabilitaéni péce
pacientiim smluvnich pojistoven. Spole¢nost pracuje se zdravotnimi daty pacientt, ktera
jsou zpracovavana pomoci ambulantniho informaéniho systému Medicus. Zdravotnické
pozici fyzioterapeut, jednim IT spravcem na poloviénim tvazku a jednatelem, ktery
zajistuje administrativni ¢innosti spojené s fungovanim spole&nosti. Uéetnictvi spravuje
externi uéetni firma. Skoleni a provozni dokumenty jsou outsourcovany specializovanymi

spolecnostmi.

1.2 Sitova infrastruktura

Po objektu je rozvedena metalickd kabelaZ v provedeni UTP cat. SE. Rozvody jsou
dostupné ve vSech pracovnach fyzioterapeutli (celkem cCtyfi). Na strané technické
mistnosti (rozvodny) je kabelaZ zakoncena konektory RJ45, které jsou zapojeny piimo
do switche (neni zde Zadny patch panel). KabelaZ nema na strané¢ technické mistnosti
Zadnou rezervu, je zakoncena pfiblizn€ 30 cm po vystupu ze zdi. Na stran€ pracoven jsou

umistény zasuvky RJ45.

Stavajici aktivni prvky jsou jiz za hranici své Zivotnosti. Zatfizeni je vybaveno
modemem, do kterého je pfiveden internet od poskytovatele O2 pomoci technologie
VDSL2 o deklarované rychlosti 100 Mbit/s. Umistény modem podporuje pouze ADSL a
skute¢na pienosova rychlost se pohybuje okolo 5-10 Mbit/s. Druhym sitovym prvkem je

nespravovatelny 5 portovy switch.

1.3 Sluzby a aplikace

V zafizeni je provozovan ambulantni informacni systém Medicus, vyvijeny
spole¢nosti CompuGroup Medical Ceska republika s.r.o. Tento IS slouzi k vedeni
zdravotnické dokumentace pacientli, odesilani davek smluvnim pojiStovnam, vedeni
statistik apod. Medicus vyzaduje ke svému fungovani serverovou instanci a klientské
instance. Na zafizeni se serverovou instalaci je provozovan i SQL databazovy server
Firebird, ktery se instaluje spole¢n¢ s Medicusem. Licencovani ptistupu do IS je formou

konkurencnich uctii, coZz znamena, ze k serveru v této organizaci mohou byt pfipojeni
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maximaln¢ Ctyfi uzivatelé najednou (AMB vlastni Ctyfi licence). Kazdy z uzivatelti ma

své pristupové udaje do IS.

Pro kancelafskou praci, jako je Uprava interni dokumentace nebo pfiprava

informacnich dokumentii na dvefe a nasténky, slouzi Microsoft Office.

1.4 Serverova instance IS

Spole¢nost AMB s.r.o. aktualné¢ neprovozuje zadny hardware, ktery by se dal
povazovat za plnohodnotny server. Informacni systém Medicus mé serverovou instanci
umisténou na jednom z uzivatelskych PC, ktery se nachdzi v pracovné vedouciho
fyzioterapeuta. Tento pocitac je zaroven pouzivan jako klientska stanice pro piistup do

IS. Toto feSeni neni optimalni hned z n¢kolika diavodi.

Prvnim divodem je, ze se v pracovné¢ denné¢ vystiida az nékolik desitek riiznych
pacientli. Obcas nastane i situace, kdy terapeut musi na chvili z mistnosti odejit (napt. pro
pomucku do jiné pracovny). PocitaC se serverovou instanci zlstane bez dozoru s cizi
osobou v mistnosti. Dal§im problémem je hromadéni prachu, nebot’ PC je umistén pod
kancelatskym stolem, coz vyZaduje jeho pravidelné ¢isténi. V neposledni fad€ v minulosti

doslo k politi stanice napojem nékterého ze zaméstnanci.

Dalsi velkou slabinou tohoto feSeni je ulozi§té. Serverova stanice je vybavena
pouze jednim M.2 SSD diskem. V piipadé poruchy/poskozeni/ztraty/odcizeni disku
dojde ke ztraté celé databaze IS. Pro tyto ptipady se sice provadi alespon jedenkrat tydné
zaloha databaze na flash disk, nicméné tento zplisob zdlohovani a obnovy dat neni pfilis

spolehlivy a efektivni.

Aktualni provoz serverové ¢asti IS Medicus je plné vazany na uzivatelskou stanici.
Pokud dojde k jakymkoliv problémiim s timto PC, tak neni mozné pouzivat IS na zddném
zafizeni. Pro zaméstnavatele to predstavuje dodatecné néklady. Zaméstnanci musi po

obnoveni IS doplnit vSechny chybéjici zdznamy pacientl po pracovni dobg.

1.5 Uzivatelské stanice

Uzivatelské stanice prosly v roce 2023 obménou, pii které byly vyménény 3 ze 4
PC. VSechny tii nové zafizeni maji téméf stejnou specifikaci (li$i se pouze zékladni deska

z divodu nedostupnosti). Byly sestaveny ze samostatné zakoupenych komponentti, aby
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doslo ke snizeni potizovacich nakladd. Specifikace aktudlnich klientskych stanic je

nasledujici:
e zakladni deska: 1x MSI B560M PRO, 2x ASUS TUF GAMING B560M
® procesor: Intel Core i5-10400
e operacni pamét’: Kingston FURY 16 GB KIT DDR4 3200 MHz CL16
e pevny disk: M2 SSD Samsung 970 EVO PLUS 500 GB
e zdroj: SilverStone Strider Essential 80 Plus 400 W
e skiin: FSP Fortron CST311

Posledni uzivatelska stanice, kterd byla zachovana, ma specifikaci:

e zikladni deska: ASUS B150M-A

® procesor: Intel Core 15-6500

e operacni pamet’: 8 GB DDR4 2133 MHz

e pevny disk: Samsung SSD 860 EVO 500 GB

Kazdé PC disponuje klavesnici, mysi, monitorem a tiskarnou. Monitory,
s thlopfickou 24 palci, jsou od rliznych vyrobct. Na vSech uZivatelskych stanicich je
opera¢ni systém Windows 10 Pro. Tiskarny jsou s PC propojeny pomoci USB kabelu.

Z4dna z tiskaren nepodporuje sitové ptipojent.

Posledni periferii vyuZivanou na pracovisti je USB flash disk, ktery slouZzi

k zalohovani databaze IS Medicus.
1.6 Uzivatelské tucty pro pristup do PC

Uzivatelské ucty na vSech PC jsou nastaveny formou obecnych lokdlnich ucti.
Vsechny uZzivatelské stanice jsou vybaveny identickym administratorskym uctem, ktery

ma jednoduché heslo. Tento ucet slouzi pouze pro spravce sit¢ a jednatele.

Druhy ucet, ktery se taktéz pouziva na vSech PC, se nazyva “terapeut”. Jedna se
opét o lokdlni Gcet a vyuzivd se pro pfistup fyzioterapeutd. Tento tcet méa pouze
uZivatelsk prava a velmi jednoduché heslo. Uget je takto nastaven z toho diivodu, aby se
kterykoliv fyzioterapeut dostal do kteréhokoliv pocitace, protoZe si ob¢as musi vymeénit
pracovny. Tyto vymény se vSak ned¢ji tak ¢asto, aby mél kazdy PC nastaveny uzivatelsky

ucet pro kazdého fyzioterapeuta.
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Aktudlni Ucty jsou pomérné obtizné spravovatelné. Zaroven nejsou dobie
zabezpeceny, nebot’ nejsou chranény autentizaci a piedstavuji potencialni riziko pro tnik
citlivych dat. Univerzalni heslo do Gc¢tu “terapeut” zGstava stejné, i v piipadé ukonceni

pracovniho poméru n€kterého ze zaméstnancu.

1.7 Zalohovani

Aktudlni systém zalohovani je plné zavisly na jednom wuzivateli (vedouci
fyzioterapeut) a jednom externim ulozisti (USB flash disk). Zalohovani je provadéno
uzivatelem ru¢né ptimo v IS Medicus. Zalohy jsou ukladany vétSinou jedenkrat za tyden.
Cetnost je zavisla na tom, “kdy si uZivatel vzpomene”. USB flash disk se zalohou je

umistén ve stejné mistnosti jako PC, na kterém je provozovana serverova instance IS.

1.8 Pozadavky majitele spole¢nosti na vylepSeni IT

Majitel je ochotny vy¢lenit pro zlepSeni IT infrastruktury ¢astku 100 000 K¢. Klade
diraz na zlepSeni systému zalohovani a zvySeni bezpecnosti pro pfistup k citlivym

udajiim a jejich ochrané pied odcizenim.
1.9 Shrnuti analyzy soucasné situace

Z analyzy souasného stavu vyplyvaji nasledujici problémy, se kterymi se

organizace dlouhodobé potyka:

1. Serverova instance IS Medicus je vazana na klientskou stanici jednoho ze
zaméstnancul.

2. Pristup ke klientskym stanicim neni chranén autentizaci.

3. Systém zéalohovani je vdzany na jednoho konkrétniho zaméstnance. Kromé toho
existuje pouze jedina kopie zalohy databaze na externim flash disku, ktera je

uloZena ve stejné mistnosti jako samotnd serverova instance IS.

Tyto problémy jsou velmi zisadni zejména z dlvodu, Ze zdravotnické zafizeni
zpracovava citliva zdravotni data svych pacientt. Pristup Kk témto datam, a jejich
uchovani, musi byt dostatecné zabezpeceno a zalohovano, aby neslo k jejich uniku, ztrate,
odcizeni nebo poskozeni. Zdravotnickda dokumentace je zasadni pro spravny pribéh

1é¢by.
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2 TEORETICKA VYCHODISKA PRACE

V této ¢asti prace popisu zakladni princip virtualizace, jaky byl jeji historicky vyvoj
a co k nému vedlo. Déle uvedu metody a technologie virtualizaci a zminim jeji vyhody.

Proberu také problematiku clusterti a cloudu, které jsou s virtualizaci spojené.

2.1 Virtualizace

Virtualizace je pokrocila technologie, kterda ma Siroké uplatnéni v prostiedi
modernich informacnich technologii. Jedna se o proces vytvareni virtudlnich instanci
hardwarového nebo softwarového prostiedi. Virtualizovat Ize hardware, software, sit¢ a
dalsi komponenty IT infrastruktury. Hlavnim cilem virtualizace je maximalizace vyuziti
dostupnych fyzickych zdrojt, jako jsou procesory, RAM, datova uloziste, sitové prvky a
dalsi. Tato technologie umoznuje efektivni vytizeni veskerého dostupného fyzického
vybaveni, coz vede ke snizeni nakladi na provoz, zjednoduseni spravy, posileni

zabezpeceni a dal§im vyhodam. [20]

Jednim z nejcastéjSich pripadt uziti virtualizace je serverova virtualizace. Ta
umoziuje provozovat n€kolik virtudlnich serverli na jednom fyzickém zafizeni. Kazdy z
téchto virtualnich serverit ma ptidélené své vypocetni zdroje a provozuje vlastni operacni
systém. Virtualni servery se navzajem nijak neovlivituji. Chovaji se jako by kazdy z nich
pracoval na svém vlastnim fyzickém zafizeni. Sdruzovanim serveri do jednoho fyzického
zatizeni dochéazi ke znacné Uspofe prostoru, energie, ndkladii na hardware a dalSich
zdrojii. DalSim b&znym ptikladem vyuziti virtualizace jsou virtudlni uZivatelské pocitace,
coz znamena provoz vice nezavislych operacnich systémil na jednom PC. V neposledni
fad¢ se s virtualizaci mtizeme setkat také u datovych ulozist’. Ta mohou kombinovat vétsi
pocet fyzickych ulozist' do jednoho velkého virtudlniho ulozisté, coZ je typické pro

cloudové sluzby. [9][20][44]
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APLIKACE | APLIKACE | APLIKACE
VM VM VM
APLIKACE | APLIKACE | APLIKACE HYPERVIZOR
OPERACNI SYSTEM OPERACNI SYSTEM
HARDWARE HARDWARE
TRADICNi ARCHITEKTURA VIRTUALNI ARCHITEKTURA

Obrazek ¢. 1: Rozdil mezi tradi¢ni a virtualni architekturou

(Zdroj: Vlastni zpracovani)

2.2 Historie virtualizace

Pocatky virtualizace se objevily jiz v 60. letech 20. stoleti, kdy spole¢nost IBM
pfiSla s feSenim hardwarové virtualizace, které umoznovalo na jejich mainframovych
pocitacich System/360, s operacnim systémem CP-40, provozovat az 14 riznych VM s
operacnim systémem CMS (Cambridge Monitor System). V letech 1967 a 1968 vznikly

prvni hypervizory, rovnéz od IBM, které umoziovaly sdilet pamét’ mezi VM. [25]

V 90. letech pfispéla do vyvoje virtualizace svym produktem spolecnost AT&T.
Na trh uvedla pocita¢ s nazvem 6300+. Tento pocitac byl postaven na platformé od Intelu
a byl vybaven hypervizorem Simultask od spole¢nosti Locus Computing Corporation.
Simultask umoznoval provoz vice instanci opera¢niho syst¢ému MS-DOS. Jak samotny
operacni systém MS-DOS, tak aplikace na ném provozované, byly navrzeny tak, aby
fungovaly na fyzickém pocitaci véetn¢ vSech potiebnych periferii, jako jsou mys a
klavesnice. Z toho divodu bylo potieba vytvofit vérné virtudlni prostredi, které se

chovalo jako skute¢ny pocitac. [25]

Vyznamnym milnikem pro virtualizaci se stal rok 1998, kdy byla zalozena firma

VMware, kterd ziskala patent na virtualizacni technologie. Prvnim produktem z dilny
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VMware byl Workstation 1.0, ktery umoznil uzivatelim provozovat vice VM s

operacnimi systémy zalozenymi na architekture x86, jako je Windows, Linux a dalsi.

[25][32][37]

V roce 2001 byl vydan software Virtual PC, urCeny pro pocitace se systémem
Windows, ktery slouzil ke spusténi virtualniho pocitace uvnitt systému. Microsoft tento
software v roce 2003 odkoupil a pozdéji jej nabizel pod znackou Microsoft Virtual PC.

[25]

VMware pfisel v roce 2002 s ptrevratnou technologii ESX Server, coz je hypervizor

umoziujici slouceni server na mensi pocet fyzickych stroju. [31]

V letech 2005 a 2006 implementovaly spole¢nosti AMD a Intel do svych procesorti

podporu virtualizace. [25]

Microsoft uvedl v roce 2008 na trh prvni verzi Hyper-V, spolu se systémem
Windows Server 2008. Ve stejném roce Microsoft oznamil 1 vznik cloudové platformy

Azure, ktera pravé upravenou verzi Hyper-V vyuziva pro své fungovani. [14]

Vroce 2013 se na trhu objevil Docker, ktery je dal§im zasadnim posunem
virtualiza¢ni technologie. Docker je open source platforma umoznujici provoz aplikace v
izolovaném prostfedi zvaném kontejner. Vyuzivd se zejména pro vyvoj, testovani a

provoz aplikaci. [3]

Google vydal v roce 2014 vlastni open source platformu, zaloZenou na principu

kontejnert, s nazvem Kubernetes. [11]

2.3 Hypervizor

Hypervizor je software, ktery odd€luje operacni systém od hardwaru, coz umoznuje
souCasny provoz né€kolika nezavislych operacnich systémi na hostitelském zafizeni.
Hlavnim tkolem hypervizoru je izolace virtualnich strojt, aby kazdy z nich pracoval jako
vlastni samostatny systém s vlastnimi pfidélenymi zdroji, jako jsou mnozstvi jader CPU,
velikost RAM, prostor na disku apod. Déale umoznuje spravu jednotlivych VM a pfistup
k nim z prostfedi hostitelského opera¢niho systému. Mezi zndmé hypervizory patii

VMware ESXi nebo Microsoft Hyper-V. Podle umisténi délime hypervizory na dva typy.
[71[40]
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2.3.1 Hypervizor typu 1 (bare-metal)

Prvnim typem hypervizoru je hypervizor typu 1, neboli bare-metal hypervizor.
Pracuje pfimo na fyzickém hardwaru bez dal$i mezivrstvy ve formé hostitelského
operac¢niho systému. Hypervizor mé nejvyssi stupen kontroly nad hardwarem a piebira
funkci hostitelského opera¢niho systému. Pfednosti tohoto feSeni je efektivni vyuzivani
vypocetnich zdroja, protoze hypervizor k nim ma pfimy pfistup. Zaroven také poskytuje
vysokou miru zabezpeceni, protoze nepotiebuje zadnou mezivrstvu v podob¢ operacniho
systému, ktery by mohl byt napaden. Tento typ se vyskytuje zejména v prostiedi s velkym

poctem servert (napt. datacentra). [40]

VIRTUALNI | VIRTUALNI | VIRTUALNI
STROJ 1 STROJ 2 STROJ 3

HYPERVIZOR

HARDWARE

Obrazek ¢. 2: Hypervizor typu 1

(Zdroj: Vlastni zpracovani)

2.3.2 Hypervizor typu 2 (host based)

Druhou variantou hypervizoru je hypervizor typu 2, neboli host based hypervizor.
Pracuje jako aplikace/sluzba v ramci hostitelského opera¢niho systému. Tento hypervizor
poskytuje uzivateli jednoho operac¢niho systému pfistup k jinému opera¢nimu systému.
Napt. uzivateli systému Windows umoziuje spustit systém Linux ve virtualnim prostiedi
pomoci hypervizoru od Microsoftu nazyvaného Hyper-V. U typu 2 pfistupuji VM k
vypocetnimu vykonu pies hostitelsky operacni systém, coz zvySuje odezvu a snizuje
vykon. Zaroven hostitelsky OS snizuje mnoZstvi vyuZzitelného vykonu pro VM, protoze
sam vyzaduje k provozu jisté mnozstvi zdrojii. Z hlediska bezpe€nosti pfinasi kompromis,
protoze v piipadé napadeni hostitelského OS ziska utocnik piistup i ke vS§em na ném
hostovanym VM. Host based hypervizor se nej¢astéji pouziva v prostiedi uzivatelskych

stanic nebo jednodussich serverovych feseni. [40]
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HARDWARE

Obrazek ¢. 3: Hypervizor typu 2

(Zdroj: Vlastni zpracovani)

2.4 Urovné virtualizace
Virtualizaci d¢lime podle Grovné na:

e Nativni virtualizace
e Para virtualizace
e Parcialni virtualizace

e Virtualizace na trovni opera¢niho systému (kontejnerova virtualizace)
2.4.1 Nativni virtualizace

Nativni (plna) virtualizace vytvaii kompletni simulované prostiedi, zahrnujici
veskeré virtudlni hardwarové komponenty, které je schopné plné nahradit fyzické
zatizeni. U nativni virtualizace lze pouZit plnou verzi operac¢niho systému bez modifikaci.
Tato uroven virtualizace musi byt podporovana procesorem. Dochazi pii ni k Gplnému
oddé€leni fyzické a virtudlni vrstvy. VM, které jsou nainstalované na jednom fyzickém
zafizeni, se chovaji jako samostatné fyzické servery. Diky tomu se navzdjem nijak
neovliviiuji. Oddéleni jednotlivych VM od sebe zabranuje Sifeni probléml/chyb z

jednoho stroje na dalsi, coz zvysuje spolehlivost a zabezpeceni. [22]
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Obrazek ¢. 4: Nativni virtualizace

(Zdroj: Vlastni zpracovani dle [9])

2.4.2 Para virtualizace

Para virtualizace umoziiuje bézicim VM komunikaci s hypervizorem a s fyzickym
hardwarem hostitelského systému (systém vi, Ze je virtualizovan). Operacni systém je v
tomto piipadé upraven, aby sdilel nékteré tikoly s hypervizorem a tim snizil vykonnostni
naroky hypervizoru na hardware. Upraveny opera¢ni systém VM musi byt kompatibilni

s hypervizorem, se kterym je provozovan. [22]

2.4.3 Parcialni virtualizace

Parcialni virtualizace je bézné pouzivanou technologii slouzici k virtualizaci pouze
nékteré ¢asti systému. V ramci operacnich systémd se ¢asto vyuziva K virtualizaci paméti.
[22]

2.4.4 Virtualizace na irovni operacniho systému

Virtualizace na Grovni opera¢niho systému (kontejnerova virtualizace) umoziuje
provoz vice systému vyuzivajicich spolecné jadro hostujiciho operacniho systému. Na
rozdil od vySe zminénych typl virtualizace se tyto virtudlni systémy nazyvaji kontejnery.
Jako hostitelsky systém se nejcastéji pouziva Windows nebo Linux. Pro virtualizaci se
nainstaluje software, ktery poskytuje virtualni prostiedi (kontejnery) pro aplikace. Tento
typ virtualizace nepouziva zadny hypervizor. Velkou pfednosti tohoto feSeni je vysoka
Skéalovatelnost a rychlé nasazeni nového kontejneru s aplikaci. Nevyhodou tohoto feSeni

je nutnost provozovani stejného opera¢niho systému ve vsech kontejnerech. Velmi

21



rozsitenym ptikladem virtualizacniho softwaru podporujici Windows, Linux 1 macOS je

Docker. [15][28]

APLIKACE 1 | APLIKACE 2 | APLIKACE 3

CONTAINER ENGINE

HOSTITELSKY OS

INFRASTRUKTURA

Obrazek ¢. 5: Virtualizace na urovni OS

(Zdroj: Vlastni zpracovani)

2.5 Serverova virtualizace

Virtualiza¢ni technologie se nejvice pouziva v oblasti serverti. Pokud by kazda
aplikace/sluzba, kterd je ve spolecnosti potfebna, vyuzivala vlastni fyzicky server, mohlo
by se stat, ze budou servery vyuzity pouze z ¢asti (napt. 20 %). To s sebou piindsi vysoké

naklady na pofizeni a nasledny provoz velkého mnoZzstvi hardwaru.

Diky virtualizaci lze na jednom fyzickém serveru provozovat tolik virtudlnich
serverd, kolik jich hardware zvladne z hlediska vypocetniho vykonu. Tim se sniZi celkovy
pocet fyzickych serverti a dojde k optimalnimu vyuziti dostupnych zdroji. U malych
firem to miZze klidn¢ znamenat slouceni vSech sluzeb do jednoho az dvou fyzickych
zafizeni.

Cely serverovy ekosystém je fizeny hypervizorem, ktery piidéluje vypocetni
prostiedky jednotlivym virtualnim serveriim podle potieby. Pokud bude nezbytné ztidit

dalsi server a aktualni hardware ma dostatek vypocetniho vykonu, Ize tento tikon provést

pomérné rychle a jednoduSe bez nutnosti investic do nového hardwaru.

Pomoci virtualizace lze dosdhnout vétsi spolehlivosti ¢i dostupnosti. Virtudlni
server neni vazany na jeden specificky hardware. Miize byt provozovan na vétSim
mnozstvi fyzickych zafizeni (mohou se zastupovat). Diky tomu lze provést odstavku ¢asti

hardwaru bez nutnosti pozastaveni sluzeb. To stejné plati v ptipadé poruchy nékteré¢ho z
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fyzickych zatizeni (pokud se provozuje vice zafizeni se vzdjemnou zastupitelnosti).

[23][42]
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Obrazek ¢. 6: Serverova virtualizace

(zdroj: [8])

2.6 Cluster

Cluster oznacuje skupinu pocitacli nebo servert, které spolupracuji a na venek se
chovaji jako jedno zafizeni. Tyto stroje mohou spolupracovat na jednom tkolu,
rozde¢lovat si tikoly nebo se vzajemn¢ nahrazovat pii vypadku nékterého z nich. Jednotlivé
¢asti clusteru jsou nejcastéji propojeny vysokorychlostni pateini siti, aby nedochdzelo ke
zpozdéni z diivodu vzijemné pomalé komunikace. Clustery se pouzivaji zejména pro
zajisténi [9]:

e vysoké dostupnosti (high availability)

e vysokého vykonu (high performance computing)

e rozlozeni zatéze (load balancing)

Clustery zajistuji vétsi spolehlivost a efektivitu prace s vypocetnim vykonem, nez
jakou mize nabidnout jedno samostatné zatizeni. To se vyuziva zejména u serverl
(sluzeb), které vyzaduji neustaly chod bez vypadku. Ptiklady vyuziti v praxi mohou byt

weby, bezpecnostni systémy, fizeni dopravy a dalsi dalezité sluzby, jejichz vypadek
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by mél velky dopad na fungovani spolecnosti (fungovani infrastruktury) v globalnim
méfitku nebo firmy (zisky) v menSim méfitku. Celkova kvalita clusteru se odviji od
kvality centralniho ulozisté, se kterym pracuji vSechny jednotlivé servery, které jsou

sdruzeny. [9]
Pro vytvofeni clusteru je nutné splnit tyto podminky: [9][22]

e Vsechny uzly sdruzené v clusteru musi byt umistény ve stejné siti a také stejné
doméné.

e Hardware jednotlivych uzli musi podporovat cluster.

e Operacni systém a provozované sluzby musi podporovat cluster.

e Centralni diskové pole musi podporovat cluster.

e Vsechny uzly sdruzené v clusteru musi mit pfistup k centralnimu diskovému poli.

2.7 Virtualiza¢ni platformy

Virtualizaéni ndstroje nalezneme v portfoliu riznych spolecnosti. Mezi
nejrozsifenéjsi a nejznaméejsi poskytovatele, jejichz produkty jsou nejéastéji pouzivané,
patti Microsoft a VMware. Spole¢nost VMware se podilela na zrodu virtualizacnich
technologii na prelomu 20. a 21. stoleti. Microsoft poskytuje své feSeni Hyper-V v ramci
roz§ifenych operacnich systémtit Windows a Windows Server bez nutnosti dokupovani

dalsiho softwaru. Dal§imi poskytovateli jsou Citrix, VirtualBox, Oracle nebo Proxmox.
2.7.1 Microsoft

Microsoft uvedl na trh svlij zndmy hypervizor s ndzvem Hyper-V jiz v roce 2008,
jako soucast nékterych edic Windows Server 2008. [14] V soucasné dob¢ je mozné sluzbu
Hyper-V provozovat na serverovych OS nebo na systémech pro PC nebo jako samostatny

virtualizaéni nastroj Hyper-V Server. Konkrétné jsou to edice: [24]

e Windows Server Standard Edition

e Windows Server Datacenter Edition

e Hyper-V Server (ukonceno s verzi 2019)
e Windows 10/11 Pro

e Windows 10/11 Education

e Windows 10/11 Enterprise
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Hyper-V ma Siroky zabér v moznosti uplatnéni. Lze jej vyuzit pro jednotlivé VM
na osobnich pocitacich, konsolidaci n¢kolika jednotek servert ve firmach nebo pro velka

datacentra v fadech tisich VM.

Aktualni verze Windows Server 2022 umoziuje na dostatecné¢ vykonném hardwaru
provozovat az 1024 VM na jednom hostiteli a az 8000 serverti v ramci clusteru. Vice
podrobnosti ohledné limitd spojenych s Hyper-V je vypsano v nasledujicich tabulkach.
[16]

Limity pouZiti Hyper-V z hlediska VM
Pro jednotlivé VM se aplikuji nasledujici maximalni limity:

Tabulka €. 1: Limity pouZiti Hyper-V z hlediska VM

(zdroj: [16])

Komponent Maximum Poznamka

Skutecny pocet miize byt nizsi v zavislosti
Kontrolni bod 50 o
na dostupném ulozisti

12 TB (2. gen);

Pameét -

1TB (1.gen)
Sériové (COM) porty | 2 -
Velikost fyzického

) o ' Maximalni velikost je ur¢ena hostujicim
disku ptipojeného k Lisi se

(ON)
VM
Mnozstvi virtudlnich procesort
' 240 (2. gen);
Virtudlni procesory 64 (1 ) podporovanych hostovanym operacnim
. gen
systémem muze byt nizsi
64 Hyper-V
specifickych
Virtudlni sitové sitovych Hyper-V specifické adaptéry poskytuji
adaptéry adaptért; lepsi vykon

4 legacy sitové

adaptéry

25



Limity pouZziti Hyper-V z hlediska hosti

Pro hostitele se aplikuji ndsledujici maximalni limity:

Tabulka €. 2: Limity pouZiti Hyper-V z hlediska hosti

(zdroj: [16])

Komponent Maximum Poznamka
Ve firmwaru musi byt povolena:
' e hardwarové asistovana virtualizace
Logické procesory 512 y ,
e hardwarové vynucena prevence
spousténi dat

Pamét’ 48 TB -
Pocet provozovanych

_ 1024 -
VM na jeden server
Virtualni CPU na

2048 -

server

Limity pouZiti Hyper-V z hlediska clustert

Uzivani Hyper-V v kombinaci s clustery ma néasledujici maximalni limity:

Tabulka €. 3: Limity pouziti Hyper-V z hlediska clustera

(Zdroj: [16])

Komponent Maximum Poznamka
Uvazujte pocet uzlt, které cheete
rezervovat pro prevzeti sluzeb pti selhani.
Microsoft doporucuje naplanovat takovy
Pocet uzlii na cluster | 64 pocet, aby jeden uzel byl rezervovan pro

ptevzeti sluzeb pfi selhani (tento uzel
zustava neaktivni az do selhani nékterého

Z pouzivanych uzli).

Pocet provozovanych
8000 na cluster
VM na cluster a uzel

Faktory, které mohou ovlivnit skutecny

pocet:
e mnozstvi fyzické paméti pouzivané

kazdym VM

sit’ a Sitka pasma ulozisté

pocet diskovych vieten
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Windows Server 2022 a Hyper-V

Aktudlni verze Windows Server 2022 nabizi Siroké spektrum pokrocilych funkci
spojenych s virtualizaci, které predstavuji pfinos pro provozni a spravni aspekty IT
infrastruktury. Krom¢ jiz velmi znamych a Siroce vyuzivanych moznosti, jako jsou
migrace VM za provozu, vysoka dostupnost, rozlozeni zatéze a dalsi, se objevuji moderni

prvky, které rozsituji moznosti, efektivitu a vykon virtualiza¢niho prostiedi. [12]

Jednou z kli¢ovych inovaci je implementace vnofené virtualizace, coz uzivatelim
umoznuje provozovat virtudlni stroje uvnitt virtualizované¢ho prostfedi. Tato moZnost
pfinasi rizné vyhody, jako je zkraceni ¢asu potiebného k nasazeni tréninkového nebo
testovaciho prostfedi a moznost testovani riznych verzi softwaru na VM. Uzivatelé také
mohou vytvofit komplexni testovaci prostfedi obsahujici vice virtudlnich zafizeni.

Dulezitou zménou od verze 2022 je moznost vyuziti vnofené virtualizace 1 s procesory

AMD. [12]

Mezi dal$i vyznamnd vylepSeni patii zvySeni vykonu virtualizaéniho prosttedi,
moznost secure boot pro VM s operanim systémem Linux, vytvafeni skupin virtualnich
stroji a rozSifené moznosti spravy ulozist. Skupiny virtudlnich strojii umoziuji
uzivatelim efektivné sloucit vice virtudlnich strojii do jedné spole¢né skupiny, kterou
potom lze spravovat jako jeden VM. Tato funkce usnadiuje a zefektiviiuje spravu velkého

mnozstvi virtualnich stroju. [12]
Minimalni hardwarové pozadavky pro Windows Server 2022

Minimdalni hardwarové pozadavky, které¢ musi byt splnény pro provoz operacniho

systému Windows Server 2022 jsou: [5]

e procesor — 1,4 GHz, 64 bit
e 512 MB RAM (2 GB pfi pouziti Desktop Experience verze)
e 32 GB mista na disku

e Ix gigabitovy sitovy adaptér
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Srovnani edic Windows Server 2022

Tabulka €. 4: Srovnani edic Windows Server 2022

(zdroj: [18][26])

Essentials Standard Datacenter

1x CPU s limitem ) )
Licen¢ni model . podle jader podle jader
na pocet jader

CPU jadra max. 10 jader neomezeno neomezeno

max. 25 uzivateld

nebo 50 zafizeni,

UZivatelé/zatizeni _ CAL* CAL*
neuplatiiuje se
CAL
16 GB
RAM az48 TB az48 TB
doporuceno
CPU sokety 1 az 64 az 64
2X VM nebo 2x
VM - Hyper-V izolované | neomezeno
kontejnery
o nelze, musi byt
Ptipojeni do domény ano ano
root
fyzicka nebo velké firmy, velké
malé firmy do 25 o
minimalné mnozstvi
Doporuceno pro uzivatelli nebo 50 | ' ‘ _
o virtualizovana virtualizaci,
zatizeni
prostredi cloudové prostredi
Cena 501 % 1069 $** 6155 $**

* Client Access Licenses — licence pro kazdého uzivatele/zatizeni, ktery pfistupuje na server

** Uvedena cena je za licenci pro 16 jader CPU
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Windows Server CAL

Pro pfipojeni k serveru s operacnim systémem Windows Server v edicich Standard
nebo Datacenter jsou vyzadovany licence CAL (Client Access Licence). Tyto licence se

d¢€li na dva typy:

e User CAL — uzivatelské licence; kazdd licence umoziiuje pfipojeni jednoho
uzivatele k serveru
e Device CAL - licence pro zafizeni; kazda licence umoziuje pfipojeni jednoho

zafizeni k serveru

Z rozdéleni vypliva, ze pro organizace, ve kterych vice uzivatelt sdili jedno zafizeni, se
vyplati licence pro zatfizeni. Pfikladem miize byt sménny provoz ve skladu. Druha
varianta uzivatelskych licenci je naopak vyhodnd pro organizace, kde uzivatelé maji vice
vlastnich zatizeni pro pristup k serveru. Vyplati se v prosttedich, kde se vyskytuje vice
zafizeni nez uzivateld pfistupujicich k serveru. Ceny obou licenci se pohybuji okolo 50 $
za kus. [1][13]

2.7.2 NMware

VMware je spolecnost, ktera byla zaloZena na konci 20. stoleti za ucelem vyvoje
virtualizacnich technologii. ZaslouZila se o vyrazny posun ve virtualizaci. VMware ma
Siroké produktové portfolio, do kterého patii i ndastroje pro virtualizaci servert.
Serverovou virtualizaci zajist'uje platforma vSphere (aktudlné¢ verze 8), ktera je postavena

na dvou zakladnich komponentech ESXi a vCenter. [38]

ESXi je hypervizor typu 1, neboli bare-metal. Instaluje se pfimo na fyzicky hardware
serveru. Jeho hlavni ptednosti je mala velikost, coz zjednodusSuje udrzbu a urychluje

instalaci a spousténi. Minimalni pozadavky pro beéh ESXi jsou: [6]

e 2x CPU jadro

e 1x 64-bit x86 procesor vydany po roce 2006
e 4GBRAM

e Ix gigabitovy sitovy adaptér

o 4 GB mista na disku
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Pro lepsi vykon jsou doporucené pozadavky zvysSeny na:

e 4x CPU jadro
e 8GBRAM
e 2x gigabitovy sitovy adaptér

e redundantni pevné disky

Architektura ESXi je zaloZzena na VMkernel a procesech které na ném bézi. Technicky

se VMkernel chova jako opera¢ni systém. Hlavni procesy jsou: [6]

e Direct Console User Interface (DCUI) — nastroj pro lokalni konfiguraci a spravu

e Virtual Machine Monitor (VMM) — prostiedi pro virtualni stroje, je doprovazen
procesem Virtual Machine Executable (VMX)

e Common Information Model (CIM) — rozhrani pro vzdalené aplikace pro

pristup k ovladac¢tim a hardwaru zafizeni

vCenter Server je software pro centralni spravu infrastruktury provozované na platformé
vSphere. Jeho hlavnimi ukoly jsou sprava ESXi, sprava jednotlivych VM, fizeni zdroji,
zalohovani a obnova nebo také monitorovani a analyza. Umoziuje 1 automatizaci
procesti. vCenter lze provozovat na podporovanych verzich Windows nebo na specialné
konfigurované verzi Linux s nazvem vCenter Server Appliance. Pouziti vCenter je
vyzadovano pro nasazeni pokrocCilych funkci, jako jsou vSphere High Availability,
vSphere Fault Tolerance, vSphere Distributed Resource Scheduler (DRS), VMware
vSphere vMotion a VMware vSphere Storage vMotion. [29][33][43]
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Limity platformy VMware vSphere z hlediska VM

Pro jednotlivé VM se aplikuji nasledujici maximalni limity:

Tabulka €. 5: Limity platformy VMware vSphere z hlediska VM

(zdroj: [30])

Komponent Maximum Poznamka
VM nemuze mit vice virtudlnich jader, nez

Pocet virtualnich CPU | 768 je pocet logickych jader na hostujicim
zafizeni

RAM 24TB -

Velikost disku 62TB -

Virtualni NIC 10 -

Limity ESXi hosti

Pro hostitele se aplikuji nasledujici maximalni limity:

Tabulka €. 6: Limity ESXi hosti

(zdroj: [30][31])

Komponent Maximum Poznamka
Logické CPU na
896 -
server
Skutecny pocet VM zavisi na mnozstvi
VM na server 1024
dostupnych vypocetnich prostredkli
Virtudlni CPU na
4096 -
server
RAM 24TB -
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Limity vCenter Server
vCenter Server je omezen nasledujicimi limity:

Tabulka €. 7: Limity vCenter Server

(zdroj: [34])

Komponent Maximum Poznamka
Hostt 2500 -
Spusténych VM 40000 -
Registrovanych VM 45000 -
Propojené vCenter 16 ]
Servery

Hostii v propojenych

vCenter I;eriejr ' 19000 -
Spusténych VM

V propojenych 135000 -
vCenter Server

Registrovanych VM

V propojenych 150000 -
vCenter Server

Pocet MAC adres na

vCenter Server 0530 -

Srovnani edic VMware vSphere 8

Licencovani produktu VMware vSphere 8 je zalozeno na dvou zakladni principech.
Prvni moznosti je trvalé licence v¢etné SnS (Support and Subscription, coz je podpora
produktu). Majitelem této licence je provozovatel. Druhym zpiisobem je predplatné, kdy
vlastnikem licence zistava VMware a provozovatel si licence pouze pronajima na
sjednané obdobi. Trvalé licence jsou uctovany podle poctu CPU na rok, zatimco

ptredplatné se uctuje podle poctu CPU jader na rok. [35][36][39]

Existuje né€kolik edic vSphere, které se 1i8i obsazenymi funkcemi. Edice se opét
rozliSuji podle modelu trvalé/ptedplatné licence. Varianty s piedplatnym jsou svazany
s Cloudem a jsou vedeny pod produktovym oznaenym vSphere+. Jsou poskytovany

formou SaaS (software as a service). Ceny vSphere+ nejsou pfili§ transparentni a pro
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piesny cenovy odhad je nutné obratit se na prodejce VMware. Trvalé licence se nabizi
Vv provedenich Standard a Enterprise Plus. Nasledujici tabulka poskytuje kratké srovnani

funkci trvalych licenci a jejich ceny. [35][36][39]

Tabulka €. 8: Srovnani edic VMware vSphere Standard a Enterprise Plus

(zdroj: [34][35][38])

Standard Enterprise Plus
Lol Kazda licence je pro 1x Kazda licence je pro Ix
CPU o max. 32 jadrech CPU o max. 32 jadrech
ESXi, ESXi,
vMotion, vMotion,
High Availability, High Availability,
Obsazené funkce vShield Endpoint, vShield Endpoint,
Replication Replication,
Trust Authority,
Encription
Cena za rok 1394% 3780 %

Pro malé firmy, které maji pouze omezené potieby v oblasti virtualizace, nabizi
VMware 1 vstupni balicky v podobé Essential Kit a Essential Plus Kit. Jsou omezené jen
na urcity pocet procesort a jader a nejsou zaloZeny na formé licencovani podle poctu

CPU. Nenabizi ani moZnost prondjmu v ramci piedplatného.
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Tabulka €. 9: Srovnani edic VMware vSphere Essential a Essential Plus

(zdroj: [34][35][38])

Essential

Essential Plus

Licenéni narok

3 servery s parametry:
e 2x CPU socket na
server
e 32 jader na jeden
CPU

3 servery s parametry:
e 2x CPU socket na
server
e 32 jader na jeden
CPU

Obsazené funkce

ESXi

ESXi,

vMotion,

Cross Switch vMotion,
High Availability,
vShield Endpoint,

Replication

Cena

576 $

5596 $

2.7.3 Proxmox VE

Proxmox Virtual Environment je open-source nastroj pro virtualizaci. Je ur¢en

primarné pro virtualizaci serverd. Podporuje plnou virtualizaci s technologii KVM

(Kernel-based Virtual Machine) nebo virtualizaci na Grovni opera¢niho systému

s technologii LXC (Linux Containers). Podporuje rtizné formaty virtudlnich diskti a

umoziuje dynamické Skalovani infrastruktury podle potieby. UmoZiiuje také tvorbu a

provoz clusterti, migraci VM za provozu nebo automatické zalohovani. [45]

Vzhledem k open-source feSeni neni nutné kupovat licence pro jeho pouzivani, ale

tvlirci nastroje nabizi moznost placené podpory V nasledujicich urovnich:
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Tabulka ¢. 10: Srovnani pland podpory Proxmox

(Zdroj: [45])

Premium Standard Basic Community
Ptistup do Enterprise
) v v v v
ulozisté
Kompletni sada
v v v v
funkeci
Zéakaznicky | Zakaznicky | Zakaznicky Komunitni
Forma podpory
portal portal portal podpora
Pocet ticketti za rok Neomezeno 10 3 0
2 hodiny 4 hodiny
Rychlost reakce 1 pracovni
V pracovni V pracovni -
podpory den
den den
Ptipojeni Ptipojeni
Vzdalena podpora - -
pomoci SSH | pomoci SSH
Cena za rok a CPU 1020 € 510 € 340 € 110 €
2.8 Cloud computing
Termin cloud computing je pomérné skloiovanym vyrazem v dneSnich

informac¢nich technologiich. Jedna se o pronajem vypocetnich sluzeb, jako jsou servery,

uloziste, sité, software, analytické nastroje a dal§i. VSechny sluzby jsou zakaznikim

dorucCovany pies internet (cloud). Vyuzivani cloud computingu piindsi zna¢né vyhody:

e sniZzeni nakladii na provoz vypocetni infrastruktury

e Skalovatelnost
e vysoky vykon
e zabezpeceni

e spolehlivost

V ptipad¢ pouZzivani cloud computingu nemusi dand spolecnost provozovat vlastni
hardware, coz piinasi zna¢né financni Uspory za jeho pofizeni, provoz, opravy atd.
Usnadnuje planovani vypocetni infrastruktury, protoZe na cloudu je mozné si pronajmout
pouze tolik zdrojl, kolik je potfeba, ale zaroven je mozné tyto zdroje kdykoliv navysit ¢i

naopak snizit v piipad€ nevyuziti. Nejvetsi poskytovatelé cloud computingu provozuji
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Spickova datacentra, kterd jsou pravideln¢ vylepSovana, coz zarucuje vysoky vypocetni
vykon na hardwaru poslednich generaci. Poskytovatelé cloudu se staraji o kompletni
zabezpeceni hardwaru za vyuziti vysokych standardti, ¢imz chrani data svych zédkazniku.
Data ulozena v datacentrech lze zrcadlit ve vice lokalitach, coz s sebou pfinasi vysokou

dostupnost a spolehlivost. [2]

2.8.1 Typy cloud computingu

Cloud computing je velmi rozsahla technologie umoziujici rizné zptsoby nasazeni

ve spole¢nostech. Délime ji podle architektury na:

e vefejny cloud
e privatni cloud

e hybridni cloud

Verejny cloud vlastni a provozuji externi spolecnosti, které poskytuji vypocetni
prostiedky svym zdkaznikim pies internet. Veskera infrastruktura je spravovana
poskytovatelem a zdkaznik vyuzivd pouze sluzby umisténé na cloudu, ke kterym
pfistupuje pomoci webového prohlizece. Poskytovatelé vefejného cloudu jsou naptiklad

Microsoft Azure, AWS (Amazon Web Services) nebo Google Cloud Platform. [2]

Privatni cloud vyuziva pouze jedind organizace. MlZe byt umistén bud’ pfimo v dané
organizaci nebo hostovan v datacentru externiho poskytovatele. Sluzby privéatniho cloudu

jsou spravované v privatni siti. [2]

Hybridni cloud je kombinaci obou vySe zminénych. Vefejny a privéatni cloud umoZiiuji
vzajemné sdileni dat a aplikaci. Tato varianta poskytuje organizaci vysokou flexibilitu a

moznost uplatnéni. [2]
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Obrazek ¢. 7: Hybridni cloud

(Zdroj: [27])

2.8.2 Typy cloudovych sluzeb

Sluzby provozované v ramci cloud computing miiZzeme rozdé€lit do Etyt nejvétsich skupin:

e laaS — infrastruktura jako sluzba
e PaaS — platforma jako sluzba
® Dbezserverova sluzba

e SaaS — software jako sluzba

laasS je zakladni variantou poskytovani sluzeb. Nabizi kompletni servery, VM, uloziste,
sit€ nebo operaéni systémy za dohodnuty mési¢ni/rocni poplatek. Hardware je spravovan
poskytovatelem sluZeb, zatimco software si spravuje uzivatel sluzeb. SlouZi jako ndhrada

lokalnich servera. [2]

PaaS nabizi uzivatelim pfedem pfipravené vyvojové prostiedi, jehoZ infrastrukturu
spravuje poskytovatel. Vyuziva se velmi casto u webovych hostingli nebo pro vyvoj a

provoz vlastnich aplikaci. [2]

Bezserverova sluzba se prekryva s PaaS. Poskytuje vyvojové prostfedi bez nutnosti
spravy serveru a infrastruktury. Jejich vyhoda spociva ve Skalovatelnosti a vyuzivani
zdrojii pouze pii pouziti konkrétnich funkci. Pldnovani a spravu prostredi zajistuje

poskytovatel cloudu. [2]
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SaaS je nejpouzivangjsi sluzbou cloud computingu. UZivatel si pronajme piistup pouze
k samotné aplikaci, se kterou pracuje. Cely provoz dané aplikace zajistuje poskytovatel
sluzby. Uzivatelé k aplikaci ptistupuji pomoci webového rozhrani. Piikladem je

Microsoft 365 nebo Adobe Creative Cloud. [2]

. / \
On-site laaS PaaS SaasS

&
& €23
o/s o/s 0o/Ss o/s

Virtualization

Applications

Runtime

Middleware Middleware

Virtualization

Servers Servers

Storage Storage

Networking

1]
000

Obrazek ¢. 8: Srovnani cloudovych sluzeb z hlediska spravy

(zdroj: [41])

2.8.3 Vyutziti cloud computingu v praxi

%

V praxi se cloud computing stava stale béznéjSim a roste pocet sluzeb, které na néj
prechazeji. Bézni uzivatelé s nim nejcastéji prichazi do kontaktu v podobé streamovani
videi (naptiklad Netflix, F1 TV) nebo ukladani dat do cloudovych tlozist’ (napt. iCloud
nebo Google Disk). V IT prostiedi se cloud computing bézné pouziva pro vyvoj a

~rorw

testovani aplikaci, analyzu dat, poskytovani softwaru na vyzadani (SaaS) a dalsi ucely.

2.8.4 Poskytovatelé cloudovych sluzeb

Mezi nejveétsi poskytovatele vetejnych cloudovych sluzeb patfi Microsoft Azure,
Amazon Web Services (AWS) a Google Cloud. Nasledujici tabulka popisuje n€kolik

zékladnich vlastnosti jednotlivych platforem.

w
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Tabulka ¢. 11: Srovnani poskytovateli cloudovych sluZeb

(Zdroj: [44])

AWS Azure Google Cloud
T oskytovanych
IS Y laaS, PaaS, SaaS laaS, PaaS, SaaS laaS, PaaS, SaaS
sluzeb
Let na trhu 11 5 6
) 34 cloudovych
Velikost 22 geografickych
54 regionu, 116 regiont, 103 zon,
obsluhované regiont, 114
) . okrajovych lokaci vice nez 200
oblasti okrajovych lokaci _
okrajovych lokaci
Dostupnost v CR Ano Ano Ano

Zpusob uctovani

Cena za vtefinu

(min. 60 vtefin)

Cena za minutu

Cena za minutu

Parametry 2x vCPU 2x vCPU 2x vCPU
nejmensi instance 8 GB RAM 8 GB RAM 8 GB RAM
Cena za nejmensi
) _ 69 % 70% 528%
Instanci™
Parametry nejveétsi 128x CPU 128x CPU 160x CPU
instance 3,84 TB RAM 3,89 TB RAM 3,75 TB RAM
Cena za nejvetsi
) _ 2858 % 4 888 $ 3830%
Instanci™
Integrace a migrace
Nejvice sluzeb, Dobfte spolupracuje
‘ soucasnych sluzeb
nejvyspélejsi, ) ) S ostatnimi
Microsoftu je
povazovano za ) sluzbami a
. ‘ jednoducha,
nejbezpecngjsi a . _ produkty od
Vyhody . o nejlepsi Al vétsina o
nejspolehlivéjsi, Google, vynikajici
sluzeb je levné;si g
vice vypocetni odpora
P nezu AWS a GCP, Podp
kapacity nez Azure kontejnerové

a Google Cloud

velka podpora pro
hybridni cloud

pracovni zatéze




Nevyhody

Obrovské mnozstvi
dostupnych sluzeb
mize byt matouci
pro méné zkusené

uzivatele;
Podpora vétsiny
poskytovatelli
softwaru na AWS

je placena

Mén¢ dostupnych
sluzeb v porovnani
s AWS;

Zaméreno na B2B

Omezené portfolio
sluzeb v porovnani
s AWS a Azure;
Omezena podpora

pro podnikové uziti

*Cena za mésic provozu
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3 VLASTNI NAVRH RESENI

Na zaklad¢ analyzy soucasného stavu spolecnosti AMB s.r.o., popsané v prvni
kapitole této prace, navrhnu v nasledujici ¢asti feSeni hlavnich problémd, s kterymi se
organizace potykd. Ve svém ndvrhu se pokusim maximdln€¢ vyhovét pozadavkim
majitele. Cilem mého ndvrhu je vytvofit dedikovany server pro provoz serverové instance
IS Medicus, zajistit autentizaci pfi pristupu k uzivatelskym stanicim a nastavit novy
spolehlivy systém zalohovani. V prvni ¢asti popiSu planovanou funkcionalitu
navrhovaného feSeni, vybér virtualizacni platformy a pozadavky pro toto feSeni. Dale
popisu vybér konkrétniho hardwarového vybaveni a jeho zapojeni do lokalni sité.
Nasledné popisu planovanou konfiguraci jednotlivych ¢asti a navrhnu novy systém
zalohovani. Na zavér uvedu ¢asovy rozvrh implementace, finan¢ni zhodnoceni navrhu a

uvedu mozné vylepSeni do budoucna.

3.1 Navrh funkcionality

Ke zlepseni situace ve zdravotnickém zafizeni bude nutné ucinit nékolik zasadnich

uprav v IT infrastruktufe a jejim fungovani.

3.1.1 Serverova instance IS Medicus

Prvnim bodem k feSeni je spoleény hardware, ktery slouzi jako serverova i klientska
stanice pro informacni systém Medicus. Navrhuji pfesunout serverovou Cast
z klientského PC umisténého v pracovn€ jednoho z fyzioterapeutli na samostatné
zafizeni. Vzhledem k tomu, Ze se k serverové cCasti ptipojuji klientské stanice, které
vyuzivaji jeji sluzby, zvolime serverovy hardware. Nové zafizeni bude slouzit vyhradné
pro provoz informacniho systému. K vybéru vhodného hardwaru potiebujeme znat
parametry na pozadovany vypocetni vykon. Kontaktoval jsem podporu spole¢nosti
CompuGroup Medical Ceské republika s.r.0., ktera mi doporuéila nasledujici parametry

pro provoz serverove ¢asti:

e CPU: 1.4 GHz x86-64 processor

e RAM: 16 GB DDR4

e Typ uloziste: SSD

e Velikost tloziste: 512 GB (individudlni dle rozsahu pouZivani)
e OS: Windows Server

e Databazovy systém: Firebird Classic Server (soucast instalace IS)
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e Software: posledni verze NET

3.1.2 Autentizace

Dalsim bodem k feSeni je absence autentizace pii piihlaSeni do klientskych stanic.
Pro ucely autentizace, autorizace a fizeni uzivatelskych 0¢tt navrhuji zfizeni lokalni
domény. K jejimu provozu bude nutné vytvorit samostatny server, ktery bude poskytovat
sluzbu doménového tadice. Toto feSeni umozni centralni spravu uzivatelskych ucta a
zaroven zlepsi zabezpeceni klientskych stanic. Jako doménovy tadi¢ navrhuji pouzit
sluzbu Active Directory (AD) integrovanou do opera¢niho systému Windows Server.
Diivodem pro vybér této platformy je jednoducha sprava, kterou zvladne stiedné
pokrocily uzivatel OS Windows a licenéni podminky OS, které jsou popsany
Vv nasledujici kapitole. Jde 0 jednu z nejpouzivanéjsich platforem pro fizeni domény.
Existuji i dalsi feSeni, jako je Apache Directory, Open LDAP nebo Samba. Tyto
alternativy jsou open-source. Majitel si nepieje pouzivat zadny open-source software.
Mistni spravee IT ma zkuSenosti s AD od Microsoftu, proto nebude potiebovat dodateéné

Skoleni.

Pozadavky pro provoz doménového fadi€e se systémem Windows Server 2022 jsou

nasledujici:

e procesor — 1,4 GHz, 64 bit

e 512 MB RAM (2 GB pii pouziti Desktop Experience verze)
e 32 GB mista na disku

e 1x gigabitovy sitovy adaptér

3.1.3 Pozadavky na hardware

Z vyse uvedeného plyne, ze pro navrhované feseni bude nutné ziidit dva nové
servery s operacnim systémem Windows Server (aktudlni verze 2022). Nakup a provoz
dvou samostatnych fyzickych servert by byl finanéné€ naro¢ny a jejich fyzické umisténi
je také problematické. Resenim je vyuziti virtualizaéni technologie, ktera umozni provoz
obou servert na jednom fyzickém hardwaru. Navrhuji potfizeni virtualizaéniho serveru,
na kterém budou umistény dva VM, které budou slouzit pro provoz IS Medicus a

doménovy tadic.
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3.2 Vybér virtualiza¢ni platformy

Virtualizace obou virtualnich serverd provedeme na urovni nativni (plné)
virtualizace, ¢imz dojde k vytvofeni dvou samostatnych, nezavislych a plné funkcénich
systémti. Vyhodou tohoto feSeni je ptredevSim rychlost, flexibilita a moznost pouziti

standardniho OS.

Pfi vybéru virtualiza¢ni platformy budou v nasem ptipad¢ hlavnimi rozhodujicimi
parametry cena a uzivatelskd ptivétivost. Obecné by vsak pfi vybéru virtualizacni
platformy méla byt zvazena i Skalovatelnost, ptipadné podpora od vyrobce nebo
specifické pozadované funkce. Doplitkovymi sluzbami, které mohou usnadnit vybeér,
mohou byt funkce pro zalohu a obnoveni, monitoring VM v realném c¢ase, migrace VM

za provozu nebo vyrovnavani zatéze.

Proxmox VE je open-source virtualiza¢ni platforma, kterou lze pouzivat zdarma.
Pro pravidelné aktualizace a podporu je vSak potieba platit predplatné, které je nabizeno
ve Ctyfech riiznych arovnich. Zac¢ind od 110 € za jeden CPU ro¢né az po 1020 € za jeden
CPU roc¢né. Jednotlivé trovné se li§i mnozstvim podpory, kterou poskytuji (napt. ptistup
do repositaid, pocet tiketii za rok, rychlost reakce podpory, vzdalena podpora a dalsi).
Majitel zdravotnického zafizeni si vzhledem k povaze dat, ktera jsou v informaénim
systému uchovavana, nepieje pouzivani open-source feSeni. Neni ochotny provozovat
systém bez podpory, ale zaroven nechce mit pravidelné rocni néklady za placenou
podporu, kterou Proxmox nabizi. Navic mistni spravce IT nema stimto feSenim
zkuSenost, coz by mohlo pfedstavovat potencidlni bezpecnosti riziko a vyzadovalo by to

velké ¢asové naroky na uceni s touto platformou. Tuto variantu nebudeme dale uvazovat.

VMware nabizi platformu pro virtualizaci pod nazvem vSphere. Celkem nabizi
¢tyfi rizné licence. Dvé hlavni jsou Standard a Enteprise Plus. Ty jsou vSak urceny spiSe
pro vétsi feSeni a pii cené okolo 1 394 § za edici Standard a 3 780 $ za edici Enterprise
Plus nejsou vhodné pro na§ navrh. Dal§i moznosti jsou varianty Essentials Kit za cenu
576 $ a Essentials Kit Plus scenou 5596 $, které jsou uréené pro malé organizace.
V nasem ptipadé€ by bylo mozZné s ohledem na cenu uvazovat pouze o varianté Essentials

Kit, ktera vsak obsahuje pouze hypervizor ESXi bez dalsich doplinkovych funkci.

Microsoft ma ve své nabidce produkt Hyper-V. Ve starSich verzich bylo mozné
vyuzit instalaci Hyper-V Server, coz byla pouze samostatna virtualizacni platforma bez

opera¢niho systému Windows Server. Hyper-V Server nevyzadoval nakup licence,
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nicméné jeho posledni verze byla Microsoftem vydana v roce 2019. Navic pouzivani
samostatného Hyper-V serveru vyzadovalo znalost skriptovaciho jazyka PowerShell, coz

by neplnilo nas pozadavek na uzivatelskou pfivétivost.

Aktualn€ je na trhu serverovy operacni systétm Windows Server 2022, ktery
zahrnuje platformu Hyper-V pouze v ramci instalace celého OS. V prostiedi Windows
Server se virtualiza¢ni platforma Hyper-V spousti jako jakakoliv jina sluzba (role), kterou
OS nabizi. Jeji konfigurace (zejména u verze OS s grafickym rozhranim) je velmi rychla
a intuitivni. Aplikace pro tvorbu a spravu VM (Hyper-V Manager) je piehledna a nezahlti
ani méné zkuseného uzivatele. Varianta Windows Server 2022 Standard umoziuje
pouziti jedné licence pro provoz hostitelského OS se sluzbou Hyper-V (systém nesmi
poskytovat zadné dalsi sluzby) a dvou hostovanych VM se stejnym OS na stejném
zafizeni. DalSimi edicemi jsou Essentials a Datacenter. Verze Essentials neni urena pro
virtualizované prostfedi, proto ji rovnou vyfadime. Verze Standard i Datacenter by
z hlediska funkcionality obé vyhovovaly. Pti uvazeni ceny 1 069 $ u varianty Standard a

6 155 $ u varianty Datacenter nam jako jedina vhodna varianta zistane edice Standard.

Vzhledem k tomu, Ze nas$ virtualizaéni server bude slouzit pro provoz dvou VM,
které ob¢ vyzaduji OS Windows Server, nabizi se varianta pouziti Windows Server 2022
Standard jako nejvyhodnéjsi. Vystacime si pouze s jedinou licenci, jak pro hostitele
s virtualiza¢ni platformou, tak pro obé VM. Pokud bychom chtéli vyuzit feSeni od
VMware, museli bychom zakoupit zvlast’ licenci pro vSphere a zvlast licenci Windows

Server pro VM.
Nasledujici tabulka obsahuje finan¢ni rozpocet pii pouZziti Hyper-V.

Tabulka €. 12: Rozpo¢et pri pouziti platformy Hyper-V

(Zdroj: Vlastni zpracovani)

) Celkova cena v Celkova cena v
Licence
usD CZK
Microsoft Windows Server 2022
1069 $ 25 228 K¢
Standard
Cena celkem 1069 $ 25228 K¢
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Nasledujici tabulka obsahuje finan¢ni rozpocet pti pouziti vSphere.

Tabulka ¢. 13: Rozpo¢et pri pouZiti platformy vSphere

(Zdroj: Vlastni zpracovani)

) Celkova cena v Celkova cena v
Licence
usD CzK

VMware vSphere Essentials Kit 576 $ 13 594 K¢
Microsoft Windows Server 2022

1069 $ 25 228 K¢
Standard
Cena celkem 1645% 38 822 K¢

Z uvedenych tabulek je ziejmé, ze po finanéni strance je vyhodné&jsi pouziti Hyper-V jako
virtualizaéni platformy. Navic plati nepsané pravidlo, ze pro virtualizaci systému
Windows je lepsi pouzit platformu Hyper-V. Pro virtualizaci Linux je naopak lepsi
vSphere nebo Proxmox VE. Dalsim dilezitym faktorem pii rozhodovani je fakt, ze mistni
spravce IT umi pracovat pouze s Windows a Hyper-V a nema zadné zkuSenosti se
spravou jiné platformy. Jeho vyuka pro praci s jinou platformou by pfinesla dodatecné

finan¢ni i ¢asové naroky.

Na zékladé¢ vySe uvedenych skute¢nosti navrhuji pouziti Hyper-V Vramci
operac¢niho systému Windows Server 2022 Standard, ktery bude slouZit jako hostitel pro
provoz dvou VM. Tyto VM vyuziji stejnou licenci OS.

3.2.1 Windows Server CAL

Serverové sluzby budou vyuZzivat celkem ctyfi klientské stanice, coz vyZzaduje
nakup ¢tyf CAL (Client Access Licence). Vzhledem k tomu, Ze na pracovisti se vyskytuje
vice uzivatell nez zafizeni piistupujicich k serveru, pouzijeme licence CAL vazané na

zatizeni (device CAL).

Nakup licenci CAL je mozny bud’ po jednotlivych kusech nebo ve zvyhodnénych
bali¢cich napt. 5, 10 a vice kust. Jedna samostatna licence device CAL se pohybuje okolo
1100 K¢, proto jsem zvolil balik péti kusi za cenu 4400 K¢, ve kterém za cenu Ctyt

samostatnych licenci ziskdme péatou rezervni licenci navic.
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3.3 Vybér hardwaru

3.3.1 Pozadavky na vypocetni vykon

Fyzicky hardware, ktery bude slouzit pro provoz navrhovanych virtualnich servera
s operatnim systémem Windows Server 2022 by mél disponovat nasledujicim

vypocetnim vykonem:

e 6 jadrovy procesor (kazdy OS 2 fyzicka jadra)

e operacni pamét o velikosti minimalné 20 GB, pro plynuly chod 32 GB (8 GB
hostitelsky server, 8 GB doménovy fadi¢, 16 GB aplikacni server pro IS Medicus)

o ulozisté 480 GB pro provoz hostitelského OS (RAID 1)

e ulozisté 1 TB pro virtualizaci (RAID 1)

Zminéné pozadavky na server jsou o néco vyssi, nez jsou uplnéd minima uvadéna vyrobci
provozovanych OS a softwaru. Tento krok byl u¢inén z ditvodu pozadavku majitele na

dlouhotrvajici feSeni.
3.3.2 Vybér konkrétniho hardwaru

AMB dosud nedisponovalo zadnym serverovym hardwarem. Nabizi se zde dvé
moznosti. Prvni z nich je prondjem cloudovych sluZzeb, coz by obnaselo nizsi vstupni
investici, ale majitel spoleCnosti si nepifeje mit zivad data ulozena v cloudu. Mistni
konektivita také neni idedlni pro cloudové feSeni. Druhou moZnosti je potizeni fyzického
serveru, kterou zvolime pro navrhované feseni. Hlavni pozadavky ze strany majitele pro

pofizeni hardwaru jsou nasledujici:

e kompletné nové zatizeni od renomovaného vyrobce
e dostatecny vykon pro navrhované feseni

e moznost umisténi do volného prostoru (bez racku)
e celkova cena hardwaru do 65 000 K¢ véetné DPH

e vezovy server z divodu absence adekvatniho racku pro umisténi serveru

Podstatnymi omezujicimi faktory pii vybéru hardwaru jsou stanovenad cena a
vézova varianta serveru. Hardware bude poptan u AT Computers a.s., coz je standardni
dodavatel IT produkti do tohoto zdravotnického zafizeni. Pokud si na strankach
dodavatele vyfiltrujeme vézové servery, které maji alespon Sestijadrovy procesor,

ziskame rizné konfigurace serverit DELL PowerEdge T350 a HPE ML110 GENI1I.
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V dob¢ vybéru byly od vyrobce HPE dostupné pouze varianty s osmijadrovym

procesorem.

Tabulka €. 14: Dostupné varianty véZovych serveri

(Zdroj: Vlastni zpracovani)

Server Celkova cena v CZK
DELL PowerEdge T350 od 47 076
HPE ML110 GEN11 od 74 229

Vzhledem k absenci $estijadrovych variant od vyrobce HPE a velkému cenovému rozdilu
osmijadrové varianty navrhuji vybér DELL PowerEdge T350. Konkrétni specifikace

vhodna pro navrhované virtualizacni feseni:

e procesor: 1x Intel Xeon E-2336 (2.9 GHz, 4.8 GHz Turbo, 6 Cores/12 Threads)
e operacni pamét: 16 GB (1x 16 GB, celkem 4 sloty DDR4)

o diskové pozice: 8x 3.5 SATA/SAS

e diskovy fadi¢: PERC H755 (samostatny HW fadic¢)

e Konektivita: 2x 1 Ghit RJ45

e zdroj: 1x Hot Plug Power Supply 700 W (lze rozsifit o druhy redundantni zdroj)

Dana specifikace vyzaduje pouze navyseni RAM o dalsich 16 GB, proto navrhuji potfizeni
a osazeni druhé paméti o velikosti 16 GB pro dosazeni kone¢nych 32 GB RAM.

Z diskovych pozic budou obsazeny celkem ¢tyfi. V téchto pozicich budou umistény
SSD znacky Kingston. Konkrétné 2x 480 GB spojené do RAID 1 pro hostitelsky operacni
systém a 2x 960 GB spojené do RAID 1 pro VM. Samotné Sachty v serveru jsou uréeny
pro umisténi 3,5 diskd, proto je nutné pouzit redukce na 2,5 disky. Na hardware, kromé

SSD diskil, se podatilo u dodavatele vyjednat slevu ve vysi 5 %.
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Nasledujici tabulka obsahuje finan¢ni rozvahu pro pofizeni kompletniho hardwaru od

dodavatele AT Computers a.s.

Tabulka ¢. 15: Naklady na pofizeni hardwaru

(Zdroj: Vlastni zpracovani)

Cena za ks v K¢ Celkova cena v K¢

Komponent Ks
véetné DPH véetné DPH

Dell Server PowerEdge T350 E-
2336/16G/1x480GB/8x3,5"/H755 | 1 46 706 46 706
/1x700W/3Y Basic

Dell 16 GB DDR4 3200 MHz
UDIMM ECC 1RX8 Server 1 4 040 4040
Memory

Dell ramecek pro 3,5" HDD,

4 602,5 2410
servery PowerEdge
Dell redukce 2,5" na 3,5" HDD

4 525 2 100
pro HotPlug serverovy ramecek
Kingston DC600M Enterprise 480

2 2 300 4 600
GB
Kingston DC600M Enterprise 960

2 3000 6 000
GB
Cena celkem v K¢ 65 856

3.4 Architektura sité

V ramci ptipravy pocitacové sité¢ doslo ze strany O2 k vyméné zastaralého modemu
za novy, ¢imz bylo dosazeno konektivity deklarované poskytovatelem (100 Mbit/s).
V dalsi fazi navrhuji zafazeni vlastniho routeru za modem od O2. Modem nastavime do
bridge, aby bylo mozné sit’ konfigurovat dle vlastnich potieb a ziskat plnou kontrolu nad
siti. Konkrétn€ navrhuji pouzit router Mikrotik RB4011iGS+RM (CPU 1400 MHz, 1024
MB RAM, 10x 1000 Mb/s LAN). Tento router byl zvolen zejména z diivodu moZznosti
rozsahlého nastaveni sité. Jeho dalsi velkou vyhodou jsou gigabitové porty. Vzhledem
k jednoduchosti celé sit¢ v objektu bude router zaroven plnit funkci switche pro klientské

uzly.
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3.4.1 Fyzické zapojeni

Do portu 1 na routeru navrhuji pfipojit pfichod internetu z modemu. Port 10 nechat
jako rezervni pro ptipad budouciho vyuziti vzdalené spravy serveru pres iDRAC. Porty

2-8 budou slouzit jako LAN. Port 9 bude vyhrazeny pro samostatnou servisni sit’.

Hostitelsky server bude pifipojen do servisni sité na portu 9 v Mikrotiku. VM budou
pfipojeny do sit¢ LAN portem 8. Koncové klientské uzly budou pouzivat porty 2-5.

Zbyvajici porty 6 a 7 zlistanou rezervnimi pro piipad potieby dalSiho pfipojeni.

m . :

AN

. SERVIS

Obrazek ¢. 9: Fyzické zapojeni sité

(Zdroj: Vlastni zpracovani)

3.4.2 |IP adresace

IP adresa LAN je nastavena na 10.0.0.0/24. IP adresa servisni sité bude nastavena
na 10.0.70.0/24. K siti neexistuje zadna dokumentace, proto vytvoiim novou tabulku
urCujici IP adresy vSech zafizeni v siti a jednotlivd zafizeni budou dle této tabulky

nakonfigurovana. Nova IP adresace:
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Tabulka €. 16: IP adresace

(Zdroj: Vlastni zpracovani)

Zavizeni IP adresa
Router Mikrotik 10.0.0.10
Hostitelsky server 10.0.70.11
VM -DC 10.0.0.12
VM — IS Medicus 10.0.0.13
Klientské PC 10.0.0.21-10.0.0.30

3.4.3 Pravidla routeru

V nastaveni firewallu v Mikrotiku navrhuji vytvofit pravidla, ktera povoli
hostitelskému serveru, pfipojenému V servisni siti, komunikovat pouze smérem ven.
Konkrétné se servery Microsoftu z divodu aktualizaci a S ¢asovymi servery z divodu
synchronizace Casu. Toto nastaveni je vhodné z divodu zabezpeceni serveru (zamezi

napadeni serveru Gto¢nikem z internetu).

3.5 Konfigurace virtualiza¢niho serveru

Tato kapitola obsahuje konfiguraci hostitelského serveru spolu s konfiguraci
jednotlivych VM pro doménovy tfadi€ a aplikacni server. Podrobny seznam jednotlivych

¢innosti je pfiloZen jako ptiloha této prace.
3.5.1 Hostitelsky server

Hostitelsky server bude vyuzivat opera¢ni systém Windows Server 2022 v licenci
Standard s grafickym rozhranim z diivodu jednodussi spravy. Hardwarové prostiedky
vyhrazené pro hostitelsky server budou 2 fyzicka jadra CPU (4 vCPU), 8 GB RAM,
diskové pole o velikosti 480 GB a jeden sitovy port. Jedind provozovana sluzba bude

virtualizaéni platforma Hyper-V.

Pti prvnim spusténi serveru spustime nastaveni v BIOS, ve kterém nakonfigurujeme
diskovéa pole. Prvni pole nastavime do RAID 1 (zrcadleni) z diska o kapacité¢ 480 GB
umisténych v Sachtach 0 a 1. Toto diskové pole bude slouzit vyhradné pro provoz
hostitelského OS. Druhé pole nastavime do RAID 1 zdiskli o kapacit¢ 960 GB

umisténych v Sachtach 2 a 3. Funkce tohoto pole bude umisténi virtudlnich diskit VM.
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Dale provedeme instalaci opera¢niho systému na server DELL. K tomu mizeme
vyuzit instalacni disk dodévany s licenci. Pokud mame pouze elektronickou licenci bez
instalacniho média, tak si instalaéni médium vytvofime. Pro tuto variantu vyuzijeme USB

flash disk o kapacité alespont 8 GB a ISO soubor Windows Server 2022.

Po dokonceni instalace OS se server restartuje a spusti se systém Windows Server.
Nastavime administratorské pristupy do systému. Provedeme aktualizace systému a
nainstalujeme ovladace hardwaru z oficidlnich stranek vyrobce DELL. Server si pro
snadnou identifikaci pojmenujeme. Nastavime statickou IP adresu podle tabulky ¢. 16.
Jakmile médme OS pfipraveny, V aplikaci Server Manager piidame roli Hyper-V. Tuto

sluzbu budeme pouzivat pro tvorbu a spravu jednotlivych VM.

3.5.2 Hyper-V

Prostiedi Hyper-V se spravuje v aplikaci Hyper-V Manager. Nez se pustime do
vytvofeni VM, nastavime virtualni switch. Tento switch bude slouzit pro pfistup obou

VM do sité¢ LAN. Virtualnimu switchi ptifadime fyzicky sitovy port €. 2.
3.5.3 Vytvoreni VM

Virtualiza¢ni platformu méame pfipravenou, proto se pustime do vytvoieni dvou
VM. Vytvoteni provedeme v aplikaci Hyper-V Manager pomoci pruvodce vytvofenim
virtualniho stroje. K tvorbé VM budeme znovu potiebovat instalaéni médium OS
Windows Server 2022. Pii tvorbé VM vytvoiime virtualni disk o velikosti 50 GB (lze

pozdéji rozsiftit) a ptidélime operacni pamét’ o velikosti 8 GB.

V Hyper-V Manageru se nam objevi nové vytvofeny VM. Pted jeho spusténim
nastavime pocet pridélenych VCPU na hodnotu 4. Ve vychozim nastaveni pridéluje

Hyper-V kazdému VM pouze jeden vCPU. Nyni je VM piipraven ke spusténi.

Pii prvnim spusténi se objevi privodce instalaci Windows Server. Stejné jako
Vv ptipad¢ hostitelského systému nainstalujeme Windows Server Standard 2022 (Desktop
Experience). Umisténim pro instalaci systému bude virtualni disk o velikosti 50 GB
pfitazeny k tomuto VM. Po provedeni instalace se VM restartuje a spusti se OS.
Nastavime administratorské ptistupy do OS. Aktualizujeme operacni systém na posledni
verzi. Nyni je VM pfiipraveny pro nastaveni urcené serverové sluzby. Cely postup znovu

zopakujeme, abychom disponovali celkem dvéma VM.
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3.5.4 Doménovy radic¢

Pted spusténim virtudlniho serveru urceného pro doménovy ftadi€ nejprve

nastavime pocet ptidélenych vCPU na hodnotu 4 a velikost opera¢ni paméti na 16 GB.

V nastaveni operacniho syst¢tmu VM zménime néazev virtualniho zatizeni na DC.

Poté nastavime virtualni sitovy adaptér s nasledujicimi parametry:

e |IP adresa: 10.0.0.12
e Maska: 255.255.255.0
e Vychozi brana 10.0.0.10
e Primarni DNS 10.0.0.12

e Sekundarni DNS 8.8.8.8

V Server Manageru pfidame roli Active Directory Domain Services. Po jeji instalaci
nastavime doménové sluzby. Konkrétné budeme vytvaret novy doménovy les s ptiponou
local. Sluzbé DNS zakdzeme rekurzivni dotazy. Po nastaveni doménového ftadice

muzeme provést konfiguraci jednotlivych uZzivatelskych u¢ti v doméné.

3.5.5 Aplikacni server pro IS Medicus

Ptfed spusténim virtudlniho serveru ur€ené¢ho pro hostovani serverové ¢asti IS
Medicus nejprve nastavime pocet pridélenych VCPU na hodnotu 4 a velikost operacni

paméti na 16 GB.

V nastaveni opera¢niho systému VM zménime nazev zatfizeni na MEDICUS. Poté

nastavime virtudlni sitovy adaptér s ndsledujicimi parametry:

e IP adresa: 10.0.0.13
e Maska: 255.255.255.0
e Vychozi brana 10.0.0.10
e Primarni DNS 10.0.0.12

e Sekundarni DNS 8.8.8.8

Z oficidlnich stranek CGM stdhneme instalator IS Medicus. Nainstalujeme
serverovou Cast informacniho systému. Soucasti instalace je 1 databazovy systém

Firebird.

Pted prvnim spusténim klientské aplikace si v piivodni serverové stanici vytvoiime

zalohu databaze. Tuto zalohu nésledné vyuzijeme pro import dat do nové stanice.
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Ve chvili, kdy méame ptipravenou zalohu databaze pro import, spustime klientskou
aplikaci Medicus na nové serverové stanici. Provedeme import databaze a novy server
bude pfipraven k pouziti. Pti pfesouvani databaze je nutné zabezpecit, aby po provedeni
zalohy databaze jiz nebyla pouzivana stard serverova stanice. Pfed dal$im pouzivanim
informacniho systému uzivateli musi byt serverové stanice vyménény, aby se zabezpecila

integrita databaze.

3.6 Zalohovani

V ramci tohoto feSeni navrhuji nové postupy pro provadeéni zaloh, aby doslo ke

snizeni zavislosti na lidském faktoru.

Prvni zaloha bude provadéna automatizované funkci Windows Server Backup.
Nastavime pravidelné zalohovani jedenkrat denné ve 22:00. Zalohovany budou celé VM.
Cilové ulozisté pro tyto zalohy bude samostatny HDD o kapacité 2 TB (tento disk jiz

organizace vlastni) umistény v Sachté ¢. 7 slouzici vyhradné pro ucely zalohovéani.

Uchovavany budou zalohy za poslednich 10 dnt.

Druha zaloha bude vytvarena spravcem IT jedenkrat mésicné nebo v piipadé zmény
konfigurace VM. Spravce provede export obou VM, ktery uloZi na HDD v Sachté ¢. 7.
V tomto piipadé bude udrZovana pouze posledni manudalni zaloha, kterd odpovida

aktualnimu stavu konfigurace VM.

Tteti zaloha bude obsahovat pouze samotnou zéalohu databaze IS Medicus. Tato
zaloha bude provadéna uZivatelem (vedouci fyzioterapeut) jedenkrat tydné. Uzivatel v IS
zvoli funkci zdlohovani a provede zalohu databaze. Jako uloZisté této zalohy zvoli slozku
na mistnim disku vyhrazenou pouze pro tyto tcely. Tato slozka bude synchronizovana
S cloudovym ulozisttm Google Disk. Zaloha databiaze bude umisténa lokalné
v organizaci i v cloudovém prostredi. Pro ucely zalohovani bude zalozen samostatny tcet
Google s ulozistém o velikosti 15 GB s moznosti budouciho rozsiteni v piipadé potieby.

Uchovavany budou zalohy databaze za poslednich 12 tydnt.

V ptipadé problému, ktery vyzaduje obnoveni pouze samotné databaze IS Medicus,

bude pouzita tteti zaloha, tedy zaloha pouze této databaze.
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3.7 Predpokladana doba trvani konfigurace a implementace

Predpokladana doba trvani konfigurace a implementace virtualiza¢niho serveru je
pocitana od vybaleni hardwaru az po ostry provoz. Do celkového Casu neni zapocitana

¢ast planovani a nakupu potfebného vybaveni.

Tabulka €. 17: Piedpokladana doba trvani dil¢ich ¢innosti

(Zdroj: Vlastni zpracovani)

Cinnost Doba trvani [hod]

Ptiprava serverového hardwaru

Ptiprava softwaru hostitelského serveru

Nastaveni Hyper-V

Vytvofeni, instalace a nastaveni DC

Vytvofeni, instalace a nastaveni serveru IS Medicus

Uprava konfigurace sité

Migrace 1S Medicus

N N W N N | N -

Ptenastaveni klientskych stanic

Testovaci provoz 360

Finalni Gpravy 1

Implementaci lze rozdélit do Etyf fazi. Prvni fazi (prvnich pét bodi v tabulce) Ize
pfipravit dopiedu (mimo pracoviste) vV ramci jednoho pracovniho dne. Druha faze (iprava
konfigurace sité, migrace IS Medicus, pfenastaveni klientskych stanic) musi byt
provedena mimo pracovni dobu piimo na pracovisti. K tomu se nejvice nabizi jakykoliv
patek odpoledne nebo sobota. Tteti faze zahrnuje testovaci provoz v trvani 15 dni.
Posledni fazi je findlni uprava konfigurace, kterou lze provést opét v patecnich
odpolednich hodinach nebo kdykoliv o vikendu. Pfi spravném nacasovani je mozné

kompletni implementaci provést béhem 18 kalendainich dnt.
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3.8 Finanéni zhodnoceni

Kompletni feSeni pro vytvofeni a implementaci virtualizaéniho serveru ve
spoleCnosti AMB s.r.0. je navrhovano s ohledem na pomér cena/vykon. Sklada se

Z nasledujicich polozek:

Tabulka ¢. 18: Kompletni finan¢ni zhodnoceni

(Zdroj: Vlastni zpracovani)

Celkova cena v K¢ véetné
Polozka e
Microsoft Windows Server 2022 Standard 25 228
Device CAL pro 5 zatizeni 4400
Server DELL T350 vcetné piisluSenstvi 55 256
2ks SDD Kingston DC600M Enterprise 480 GB 4 600
2ks SDD Kingston DC600M Enterprise 960 GB 6 000
Mikrotik RB4011iGS+RM 5000
Konfigurace serveru 2 500
Implementace serveru 2 500
Cena celkem v K¢ 105 544

Vysledna cena lehce pievySuje ptivodni pozadavek na celkové feSeni v hodnoté 100 000
K¢ veetné DPH (zdravotnické zafizeni neni platcem DPH). PoloZky konfigurace a
implementace serveru jsou pouze orientacni a jsou jiz zahrnuty v platu IT spravce, ktery
odpovida vysi 2500 KE/MD. Pokud by zafizeni nemélo vlastniho IT spravce, muselo by
konfiguraci a implementaci serveru objednat u externiho dodavatele. Cena konfigurace a
implementace u externi IT firmy se bude pohybovat okolo 1000 K¢&/hod. Majitel

stanoveny navrh a rozpocet schvaluje a poZzaduje jeho uskute¢néni.

3.9 Moznosti budouciho rozsireni

Pti uvolnéni dal$ich finan¢nich prostfedkll 1ze do budoucna provést n€kolik dal§ich
vylepSeni IT infrastruktury v organizaci. Prvni z nich je absence druhého redundantniho

zdroje v navrhovaném virtualizaénim serveru.
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Druhym moznym vylepSenim je vytvoieni clusteru pro navrhovany doménovy
fadiC, coz by obnaselo konfiguraci dalSiho zafizeni a potizeni dodatecné licence Windows

Server.

Dalsim vhodnym vylepSenim je pofizeni samostatného zafizeni pro ukladani dat
(zdlohovani) NAS, které by se umistilo do jiné ¢asti pracoviste, piipadné do tplné jiného
objektu. Lze také ptidat druhy redundantni HDD pro Gc¢ely zalohovani do Sachty ¢. 6 a
spojit jej do diskového pole (v konfiguraci RAID 1) s HDD v sachté ¢. 7 navrhovaného

virtualiza¢niho serveru.
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ZAVER

Hlavnim cilem této prace bylo navrhnout ekonomicky pfijatelné feSeni
virtualizovaného serveru ambulantniho informa¢niho systému Medicus. Majitel
spole¢nosti mél vlastni pozadavky, které se dle mého nazoru podatily splnit. Byl ochotny
pro zlepseni kompletni IT infrastruktury vyclenit ¢astku 100 000 K¢&. V feSeni, které jsem
navrhnul, jsem pocital sredlnymi cenami, za které byly jednotlivé komponenty

pofizovany. Finalni investice do infrastruktury vychazi na hodnotu 105 544 K¢ véetné

DPH. Rozpocet jsem piekrocil o pfiblizn€ 5 %, ale 1 tak byl majitelem akceptovan.

V ramci praktické ¢asti se mi podafilo navrhnout a nakonfigurovat virtualiza¢ni
server, ktery vyuziva virtualizaéni platformu Hyper-V. Vysledné feSeni adresuje hlavni
problémy identifikované v analyze soucasného stavu. Zarovei splituje pozadavky zadané

ze strany majitele.

Do pfiloh jsem vlozil kompletni ndvod pro vytvoreni a konfiguraci hostitelského
serveru véetné vytvoreni a konfiguraci jednotlivych virtualnich serverti navrzenych v této
praci. Tento navod lze pouzit pfi feSeni stejnych ¢i obdobnych problému v jinych

zdravotnickych zafizenich o podobné velikosti.
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Piiloha ¢. 1: Postup konfigurace hostitelského serveru

Postup konfigurace diskovych poli:

1
2
3
4.
5
6

10.

. Pti spusténi fyzického serveru stisknéte tlacitko F2 na klavesnici.

Zvolte Device Settings v nabidce nastaveni.

. Vyberte RAID controller.

Kliknéte na Configuration Management.
Zvolte Create Virtual Disk.

.V zéloZce pro vytvoreni virtualniho disku vyberte trovent RAID a fyzické disky,

které chcete umistit do diskového pole.

Prvni virtualni disk vytvoite v konfiguraci RAID 1 z fyzickych diskt o velikosti
480 GB umisténych v Sachtaich 0 a 1.

Nastavte jméno pro virtualni disk, velikost disku a kliknéte na Create Virtual
Disk.

Druhy virtualni disk vytvoite v konfiguraci RAID 1 z fyzickych diskd o velikosti
960 GB umisténych v Sachtach 2 a 3.

Nastavte jméno pro virtualni disk, velikost disku a kliknéte na Create Virtual
Disk.

Postup instalace hostitelského opera¢niho systému:

1.

Pokud mate instalatni CD, vlozte disk do CD mechaniky serveru. Server
restartujte a spusti se instala¢ni pravodce Windows Server 2022. Dale pokracujte
krokem ¢. 5.
Pokud CD nemate, stahnéte Si z oficialnich stranek Microsoftu soubor ISO
Windows Server 2022 (https://info.microsoft.com/ww-landing-windows-server-
2022.html).

Vytvoite bootovaci USB disk (v tomto kroku jsem pouzil volné dostupny nastroj
rufus).

a. Zvolte zatizeni (USB flash disk).

b. Vyberte ISO soubor, ktery jste stahli v pfechozim kroku.

c. Kliknéte na tlacitko START.
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& Rufus 4.4.2103 _ x

Vlastnosti disku

Zafizenl

KINGSTOM (D) [64 GB] v
Vybér boot

SERVER_EVAL_xB4FRE_en-us.iso ~ 'Z:E’:Z' VYBRAT |w
Moznosti obrazu

Standardni instalace systému Windows ~
Oddil a typ cilového systému Cilowy systém

GPT w LEFI (ne C5M) w7

v Zobrazit pokrocilé viastnosti disku

Moznosti formatovani

Mazev svazku
| S55_XB4FREE_EM-US_DVS

Souborovy systém Welikost clusteru
NTFS w 4096 bajtd (Vychozi) w

v Zobrazit pokrodilé moZnosti formatovani

Stav

PRIPRAVEN

@ © = ZAVRIT

Pouzity obraz: SERVER_EVAL x64FRE_en-us.iso

4. Vytvoreny bootovaci disk vlozte do USB portu serveru a server restartujte.
5. Po restartu se spusti privodce instalaci Windows Server (pokud ne, spustte ho

pomoci Boot Manageru — klavesa F11 pfi spusteni).
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6. Zvolte jazyk pro instalaci.

td Microsoft Server Operating System Setup = | = @

5 Microsoft

Language to install: i ited States) -
Time and currency format: [[SlslIEGRL R R 5] -

Enter your language and other preferences and click "Next” to continue.

soft Corporation. All nghts reserved.

7. Kliknéte na tlac¢itko Install now.

14 Microsoft Server Operating System Setup = =] @

= Microsoft

Install now

lepair your computer

Corporation. All nghts resenved
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8. Vyberte verzi Windows Server Standard 2022 (Desktop Experience).

l\::) ﬁ Microsoft Server Operating System Setup

Select the operating system you want to install

Operating system Architecture Date modified
Windows Server 2022 Standard Evaluation x4 37372022

Windows Server 2022 Standard Evaluation (Desktop Experien

Windows Server 2022 Datacenter Evaluation x4 3/3/2022
Windows Server 2022 Datacenter Evaluation (Desktop Expeni.. x64 3/3/2022
Description:

This option installs the full Windows graphical environment, consuming extra drive space_ It can be
useful if you want to use the Windows desktop or have an app that requires it.

9. Piijméte licencni podminky Microsoftu.

@ ﬁ Microsoft Server Operating System Setup

Applicable notices and license terms

YOU MUST ACCEPT THE SOFTWARE LICENSE TERMS. SEE BELOW. ~
Please read the full license terms provided at (aka.ms/useterms).

IMPORTANT NOTICE

Diagnostic and Usage Information. Microsoft collects this information
over the Internet to help keep Windows secure and up to date,
troubleshoot problems, and make product improvements, and may
associate the information with your organization. Microsoft server
operating systems can be configured to turn diagnostic data off, send
Required diagnostic data, or send Optional diagnostic data. The default
setting is to send Required diagnostic data. Required diagnostic data
includes information to help keep the device secure, up-to-date, and
working as expected.

EI accept the Microsoft Software License Terms. If an organization is licensing it, I am authonzed

to bind the organization.
-:ﬂm
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10. Zvolte vlastni zpusob instalace.

@ % Microsoft Server Operating System Setup
Which type of installation do you want?

Upgrade: Install Microsoft Server Operating System and keep files, settings, and
applications

The files, settings, and applications are moved to the new operating system with this option. This
option is only available when a supported version of the operating system is already running on
the computer,

Custom: Install Microsoft Server Operating System only (advanced)

The files, settings, and applications aren't moved to the new operating system with this option. If
you want to make changes to partitions and drives, start the computer using the installation disc.
We recommend backing up your files before you continue.

11. Vyberte disk urceny k instalaci. Hostitelsky opera¢ni systém nainstalujte na
diskové pole o kapacité 480 GB.
6 & Microsoft Server Operating System Setup iy

Where do you want to install the operating system?

Name Total size Free space Type
— "~ Dnve 0 Unallocated Space 500 GB 500 GB
+4 Refresh K Delete JEormat -}}c Mew
‘_‘ Load driver :_:-? Extend
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12. Vyckejte na dokonceni instalace OS.

#5 Microsoft Server Operating System Setup

Installing Microsoft Server Operating System

Status

Copying Microsoft Server Operating System files (0%)
Getting files ready for installation

Installing feature

Installing updates

Finishing up

13. Po dokonceni instalace se server automaticky restartuje a spusti se systém

Windows Server.

14. Vytvoite heslo pro pfistup do ti¢tu Administrator.

15. Proved'te aktualizaci systému a nainstalujte ovladace hardwaru (ovladace ziskate

z oficialnich stranek vyrobce DELL).
16. Server pfejmenujte na poZadovany nazev.

17. Nastavte statickou IP adresu serveru.

72



Postup pro instalaci sluzby Hyper-V na hostitelsky server:

1. V aplikaci Server Manager zvolte moznost pridat role a funkce, coz spusti

pravodce pfidanim role.

e Server Manager - X

Server Manager * Dashboard @ Manage Tools  View

52 Dashboard WELCOME TO SERVER MANAGER

i Local Server
ii All Servers . .
- , 0 Configure this local server
WE File and Storage Services P ~
QUICK START
2 Add roles and features
3 Add ather servers to manage
WHAT'S NEW
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1
=y Fil d St -
L] e c:m orage 1 B Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results
’ - b) 4 w
2. 'V prvnim kroku zkontrolujte a potvrd’te vstupni pozadavky.
[, Add Reles and Features Wizard — O x
- DESTIMATION SERVER
Before you begin Preinvs

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
Installation Type hosting a website,

Before You Begin

Server Selection .
To remove roles, role services, or features:
Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[ Skip this page by default

< Previous Install Cancel
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Zvolte Role-based typ instalace.

[z, Add Reles and Features Wizard — O *

DESTINATION SERVER

Select installation type FreLN-vs

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin : A A
machine, or on an offline virtual hard disk (VHD).

Installa

®) Role-based or feature-based installation

Server Selection ; ) .
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | Next = Install

Vyberte cilovy server, kterym je hostitelsky server.

& Add Reles and Features Wizard - O X

DESTINATION SERVER

Select destination server e

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Ty (®) Select a server from the server pool

Server Roles Server Pool
Features
Filter: |
Name IP Address Operating System

FYCLN-VS 10.0.0.11,169.2... Microsoft Windows Server 2022 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown,

| < Previous | | Next > Install Cancel
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Zvolte sluzbu Hyper-V.

-ﬁ Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

server Selection [] Active Directory Certificate Services
[] Active Directory Domain Services
N [] Active Directory Federation Services
Features - . . . - .
[ Active Directory Lightweight Directory Services
Hyper-V [ Active Directory Rights Management Services
[] Device Health Attestation

Virtual Switches ] DHCP Server

Migration [] DNS Server
. [] Fax Server
2EEEE T I W] File and Starage Services (1 of 12 installed)
Confirmation [] Host Guardian Service

[] Network Palicy and Access Services

[1 Print and Document Services

[ Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[ Web Server (lIS)

[] Windows Deployment Services

[ Windows Server Update Services v

— O x

DESTINATION SERVER
FYCLN-VE

Description

Hyper-V provides the services that
you can use to create and manage
virtual machines and their resources,
Each virtual machine is a virtualized
cemputer system that operates in an
isolated execution environment. This
allows you to run multiple operating
systems simultaneously.

| < Previous | | Next =

Install Cancel

Ptidejte pozadované funkce pro spravu Hyper-V.

Add features that are required for Hyper-V?

The following tocls are required to manage this feature, but do not
have to be installed on the same server,

4 Remote Server Administration Tools
4 Role Administration Tools
4 Hyper-V Management Tools
[Tools] Hyper-V Madule for Windows PowerShell
[Tools] Hyper-V GUI Management Tools

Include management tools (if applicable)

Add Features Cancel

= Add Roles and Features Wizard >
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Potvrd’te funkce.

Fﬁ Add Roles and Features Wizard

Select features

Before You Begin
Installation Type
Server Sglection
Server Roles
Hyper-¥
Virtuzal Switches
Migration
Default Stores

Confirmation

Select one or more features to install on the selected server,

Features

[ NET Framework 3.5 Feature

| [m] NET Framework 4.8 Features (2 of 7 installed)
[ Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encryption

[] BitLocker Network Unlock

[] BranchCache

[] Client for NFS

[] Containers

[] Data Center Bridging

[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management

[] Host Guardian Hyper-V Support

[ 170 Quality of Service

[] 15 Hostable Web Core

[] Internet Printing Client

[] IP Address Management (IPAM) Server

[71 LPR Pert Menitor

— O x

DESTINATION SERVER
FYCLN-VE

Description

NET Framework 3.5 combines the
power of the NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

| < Previous | | Next = | Install

Cancel

Prectéte si poznamky, které uvadi pozadavky pred instalaci sluzby Hyper-V.

& Add Roles and Features Wizard

Hyper-V

Before You Begin
Installation Type
Server Selection
Server Roles
Features
Virtual Switches
Migration
Default Stores

Confirmation

- O X

DESTINATIOM SERVER
FYCLN-VS

Hyper-V allows you to virtualize your server workloads by running those workloads on virtual machines.
You can use virtual machines to consolidate multiple workloads on one physical server, to imprave
server availability, and to increase efficiency in developing and testing software.

Things to note:

* Before you install this role, you should identify which network connections on this server you want to

use for setting up virtual switches.

* After you install Hyper-V, you can use Hyper-V Manager to create and configure your virtual

machines,

More information about Hyper-V

< Previous | | Next >

Install Cancel
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9. Krok s vytvofenim virtualniho switche pfeskocte (nastaveni virtualniho switche

bude provedeno pozdéji).

[ Add Roles and Features Wizard — O x
Create Virtual Switches e

Refore You Begin Virtual machines require virtual switches to communicate with other computers. After you install this
- role, you can create virtual machines and attach them to a virtual switch.
Installation Type
One virtual switch will be created for each network adapter you select. We recommend that you create

Server Selection at least one virtual switch now to provide virtual machines with connectivity to a physical network. You
Server Goles can add, remove, and modify your virtual switches later by using the Virtual Switch Manager.

Features Network adapters:

Hyper-V Name Description

Virtual Switches

Migration

Default Stores

Confirmation (i1 We recommend that you reserve one network adapter for remote access to this server. To reserve a
network adapter, do not select it for use with a virtual switch,

| < Previous | | Mext = | Install Cancel

10. V tomto kroku mtizete povolit Zivou migraci VM, pokud je vyZadovana.

& Add Roles and Features Wizard - O X
Virtual Machine Migration e

Before You Begin Hyper-V can be configured to send and receive live migrations of virtual machines on this server.
- Configuring Hyper-V now enables any available network on this server to be used for live migrations. If
Installation Type you want to dedicate specific networks for live migration, use Hyper-V settings after you install the role.
Server Selection [] Allow this server to send and receive live migrations of virtual machines
Server Roles

Authentication protocol

Features . . N
Select the protocol you want to use to authenticate live migrations.
LYRC ® Use Credential Security Support Provider (CredS5P)
Virtuza 5 This protocol is less secure than Kerberos, but does not require you to set up constrained

s . delegation. To perform a live migration, you must be logged on to the source server,
Migration
Use Kerberos

Default Stores This protocol is more secure but requires you to set up constrained delegation in your

Confirmation environment to perform tasks such as live migration when managing this server remotely.

i, 1 this server will be part of a cluster, do not enable migration now. Instead, you will configure the
server for live migration, including specifying networks, when you create the cluster,

< Previous | | Mext > | Install Cancel
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11. Zvolte vychozi ulozisté pro ukladani virtudlnich diskd a konfiguraci virtualnich

stroju.

Fﬁ Add Roles and Features Wizard

Default Stores

Before You Begin
Installation Type
Server Selection
Server Roles
Features

Hyper-\

Migration

Default Stores

Confirmation

— O

DESTINATIOM SERVER
FYCLN-VS

Hyper-V uses default locations to store virtual hard disk files and virtual machine configuration files,
unless you specify different locations when you create the files. You can change these default locations
now, or you can change them later by modifying Hyper-V settings.

Default location for virtual hard disk files:

*

C:\Users\Public\Documents\Hyper-\\Virtual Hard Disks

Default location for virtual machine configuration files:

CiAProgramData\Microsoft\Windows\Hyper-V

| < Previous | | Next > | Install

12. Zkontrolujte a potvrd’te zvolené parametry pro instalaci sluzby Hyper-V.

Kliknéte na tlacitko Install.

Before You Begin
Installation Type
Server Sglection
Server Roles
Featuras
Hyper-V
Virtuzal Switches
Migration

Default Stores

Confirmation

Fﬁ Add Roles and Features Wizard — O
Confirm installation selections e e

To install the following roles, role services, or features on selected server, click Install.

[] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes,

Hyper-V
Remote Server Administration Tools
Role Administration Tools
Hyper-\ Management Tools
Hyper-V Module for Windows PowerShell

Hyper-V GUI Management Tools

Export configuration settings
Specify an alternate source path

*

< Previous Mext = Install | | Cancel
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13. Po dokonceni instalace je nutné server restartovat.

Fﬁ Add Roles and Features Wizard — O

DESTINATION SERVER

Installation progress FICLNVS

View installation progress

1, Feature installation

A restart is pending on FYCLN-VS. You must restart the destination server to finish the
installation.

Hyper-V
Remote Server Administration Tools
Role Administration Tools
Hyper-V Management Tools
Hyper-V Module for Windows PowerShell

Hyper-V GUI Management Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext = Close Cancel
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Piiloha ¢. 2: Postup vytvoieni virtualniho switche v aplikaci Hyper-V Manager:

1. V aplikaci Hyper-V manager v nabidce umisténé vpravo kliknéte na Virtual
Switch Manager.

2. Vyberte moznost externiho switche, aby mohly VM komunikovat v siti LAN.

%E Virtual Switch Manager for FYCLN-VS

- X

® Virtual Switches % Create virtual switch

Mew virtual networ

=E VM What type of virtual switch do you want to create?
Broadom Nebilrems Giaakit Elhe .
# Global Network Settings Internal

U MaC Address Range Private
00-15-50-32-82-00 to 00-15-5D-3...

Create Virtual Switch

Creates a virtual switch that binds to the physical network adapter so that virtual
machines can access a physical network.

cance

3. Pojmenujte virtualni switch a zvolte sitovy adaptér, ktery bude pouzivat.

%E Virtual Switch Manager for FYCLN-VS X

# Virtual Switches
2% New virtual network switch

ks Virtual Switch Properties

e VM Name:
Broadcom NetXtreme Gigabit Ether... |VM|
ot VM
Broadcom NetXtreme Gigabit ... Motes:

% Global Network Settings

' MAC Address Range
00-15-50-32-92-00 to 00-15-5D-3...

Connection type
What do you want to connect this virtual switch to?
(®) External network:
Broadcom MetXtreme Gigabit Ethernet
Allow management operating system to share this network adapter
[] Enable single-root I/0 virtualization (SR-IOV)
() Internal network
) Private netwark

WLAN ID

[[] Enable virtual LAN identification for management operating system

Remove

o SR-IOV can only be configured when the virtual switch is created. An external

wirtual switch with SR-IOV enabled cannot be converted to an internal or private
switch.

Cancel Apply
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Piiloha ¢. 3: Postup vytvoi‘eni nového VM v aplikaci Hyper-V Manager:

1. V aplikaci Hyper-V Manager kliknéte na tla¢itko New umisténé v nabidce

vpravo, ¢imz se spusti pruvodce vytvorenim VM.

2. Zvolte ndzev VM.

EH New Virtual Machine Wizard

Before You Begin

Specify Mame and Location

Specify Generation
Assign Memory
Configure Metworking
Connect Virtual Hard Disk
Installation Options

Summary

el Specify Name and Location

Choose a name and location for this virtual machine.

The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workload.

Mame: |DC

You can create a folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server,

[] store the virtual machine in a different location
C:\ProgramData Microsoft\Windows \Hyper-V

A

Finish Cancel
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3. Vyberte 2. generaci VM.

B3 New Virtual Machine Wizard

Before You Begin
Specify Mame and Location

Specify Generation

Assign Memaory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

(2| Spedify Generation

Choose the generation of this virtual machine.

() Generation 1

This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
virtual hardware which has been available in all previous versions of Hyper-V.

@ Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based
firmware, and requires a supported 64-bit guest operating system.

& Once a virtual machine has been created, you cannot change its generation.

More about virtual machine generation support

< Previous Finish Cancel

4. Pritad’te operacni pamét’ vyhrazenou pro VM.

Before You Begin

Spedfy Name and Location

Specify Generation

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

EH Mew Virtual Machine Wizard

& Assign Memory

Specify the amount of memory to allocate to this virtual machine. You can spedfy an amount from 32
ME through 251658240 MB. To improve performance, spedfy maore than the minimum amount
recommended for the operating system.

Startup memory: MB

[ use Dynamic Memary for this virtual machine.

o When you decide how much memory to assign to a virtual machine, consider how you intend to
use the virtual machine and the operating system that it will run.

< Previous Finish Cancel
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5. Vyberte virtualni switch, ke kterému bude VM piipojen.

g Mew Virtual Machine Wizard

&= Configure Networking

virtual switch, or it can remain disconnected.
Specify Name and Location !

Spedfy Generation Connection: | VM -
Assign Memor Mot Connected
a y o

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Befare You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a

6. Zvolte vytvoreni nového virtualniho disku, jeho umisténi a kapacitu.

8 New Virtual Machine Wizard

(& Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the

Specify Name and Location storage now or configure it later by modifying the virtual machine’s properties.

(® Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.

Specify Generation

Assign Memory

Configure Metworking Marme: |\;'M.vhdx |
Connect Virtual Hard Disk Lacation: |C:‘n,LIsers‘n,PubIic‘nDocuments‘nJ—Iyper-h"n,Virmal Hard Disks', | Browse. ..
Installation Options
2 Size: GB (Maximum: 64 TE)

Surmnmary

() Use an existing virtual hard disk
Use this option to attach an existing VHDX virtual hard disk.

Location: |C:\Wsers\Public\DocumentsHyper-¥\Virtual Hard DisksY Browse

() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous Finish Cancel
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Vyberte ISO soubor pro instalaci OS (stejny jako pro instalaci hostitelského

serveru).

3 New Virtual Machine Wizard *

e Installation Options

Before You Begin You can install an operating system now if you have access to the setup media, or you can install it
later.
Spedfy Name and Location

Specify Generation () Install an operating system |ater

Assign Memory (@) Install an operating system from a bootable image file
Configure Networking Media
Connect Virtual Hard Disk Image file (.iso): |C:‘n,l..lsers‘n,Adminish'abor‘nDocuments‘»SER\.-'ER_E\.-'Al Browse...

Installation Options

Summary () Install an operating system from a network-based installation server

< Previous Einish Cancel

Zkontrolujte zvolena nastaveni a kliknéte na tla¢itko Finish.

3 New Virtual Machine Wizard X

&= Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the Mew Virtual Machine Wizard. You are about to create the

following wirtual machine.
Specify Name and Location owing virfual maching

Spedfy Generation Description:
Assign Memory Mame: o
Configure Networking Generation: Generation 2
Memory: 2096 MB
Connect Virtual Hard Disk Metwark: M
Installation Options Hard Disk: Vi\DC.vhdx (WHDX, dynamically expanding)

Operating System: Wil be installed from C:\Users\Administrator \Documents\SERVER_EVAL _x64FRE_

£ >

To create the virtual machine and dose the wizard, didk Finish.

< Previous Cancel
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Nastaveni vypocetniho vykonu VM:

1. V Hyper-V Manageru kliknéte pravym tlacitkem na pozadovany VM a zvolte

Settings.

E& Hyper-V Manager
File Action View Help
«=| 2@ i@

[ Hyper-v Manager

B FYCLIVS Virtual Machines

Actions

BES

Connect.
Settings.
Start
Checkpoint

Move...

Export.
Checkpoints
SRR Rename.
Delete..

Enable Replication...

Help.

Name State CPU Usage

FYCLN-VS

Assigned Memory  Uptime Status Configurati

10.0 New

[ Import Virtual Machine.
Hyper-V Settings...
Virtual Switch Manager.
Virtual SAN Manager...
Edit Disk.

Inspect Disk..

Stop Service

Remove Server

eX®lkgi B igE

The selected vitual machine has no checkpoirts
Refresh

View
H Hep
DC
4F Connect

B9 Settings.

O Stert

DC

MNotes: Nere

Summary Memory Networking Replcation

Created: 3/20/2024 7:37:28 AM
Configuration Version: 100
Generation: 2

By Checkpoint

B Move..

[ Export.

=] Rename..

By Delete..

i Enable Replication...

[ Hep

Clustered: No

FYCLN-VS: 1 virtual machine selected.

V zéloZce Processor nastavte poc¢et vCPU na 4 a kliknéte na OK.

(7 Settingsfor DC on FYCLN-VS

DC

(4]

# Hardware

l" Add Hardware
3 Firmware
Boot from File
. Security
Secure Boot enabled
Wl Memory
3095 MB
] Processor
4 Virtual processors
= &l scsI Controller
= Hard Drive
DC.vhdx
() DVD Drive

Ei,] Network Adapter
VM
# Management

SERVER_EVAL_x54FRE_en-us....

Mame
DC

B Integration Services
Some services offered

(k| Checkpoints
Production

F'-F' Smart Paging File Location

i Automatic Start Action
Restart if previously running
y Automatic Stop Action
Save

=

C:\ProgramDataMicrosoftiWindo. ..

[} Processor

You can modify the number of virtual processors based on the number of processors on
the physical computer. You can also modify other resource control settings.

Mumber of virtual processors: 45

Resource control

You can use resource controls to balance resources among virtual machines.

[ o]

Percent of total system resources: 0

Percent of total system resources: 33

Virtual machine reserve (percentage):

Virtual machine limit (percentage):

Relative weight:

Cancel Apply
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Priloha €. 4: Postup konfigurace doménového radice:
1. V aplikaci Hyper-V Manager spust'te, pfipojte se a prihlaste se do VM, ktery je
urceny pro doménovy fadic.

2. Nastavte virtualni sitovy adaptér dle néasledujicich parametri:

a. |IP adresa: 10.0.0.12
b. Maska: 255.255.255.0
C. Vychozi brdna 10.0.0.10
d. Primarni DNS 10.0.0.12

e. Sekundarni DNS 8.8.8.8
3. Spust'te Server Manager.

4. Zvolte moznost ptidat serverovou roli.

e Server Manager

Server Manager » Dashboard © Manzge  Tools

WELCOME TO SERVER MANAGER

IE% Dashboard
i Local Server
ii All Servers . .
_ ) 0 Configure this local server
WE File and Storage Services B =
QUICK START
2 Add roles and features
3 Add other servers to manage
WHAT'S NEW o
4 Create a server group
Hide
LEARN MORE

ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1

N File c:md Storage :
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results
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Vyberte typ instalace Role-based or feature-based installation.

Fﬁ Add Roles and Features Wizard

Before You Begin

Server Selection

— O X

DESTIMATION SERVER

Select installation type WIN-OFMEQILIQICG

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | Mext = Install

Vyberte cilovy server (VM uréeny pro doménovy fadic).

Fﬁ Add Roles and Features Wizard

Before You Begin

Installation T

Server Selection

Server Roles

Features

— O X

DESTIMATION SERVER

Select destination server =

Select a server or a virtual hard disk on which to install roles and features,

(® Select a server from the server pool

() Select a virtual hard disk

Server Pool

Filter: |

Name IP Address Operating System

169.254.175.163  Microsoft Windows Server 2022 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

| < Previous | | Next = Install
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7. Zvolte roli Active Directory Domain Services.

-ﬁ Add Roles and Features Wizard

Before You Begin
Installation Type
Server Szlection
Faatures

AD DS

Confirmation

Select server roles

Select one or more roles to install on the selected server.

Roles

Description

[] Active Directory Certificate Services

Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[] Device Health Attestation

] DHCP Server

[C] DNS Server

] Fax Server

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

] Network Policy and Access Services

] Print and Document Services

[] Remote Access

[[] Remote Desktop Services

[ Volume Activation Services

] Web Server (IIS)

[] Windows Deployment Services

] Windows Server Update Services

— O X

DESTIMATION SERVER
DC

A Active Directory Domain Services

| < Previous | |

MNext =

(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators, AD DS
uses domain contrellers to give
network users access to permitted
resources anywhere on the network
through a single logon process.

8. Prectéte si informace o sluzbé a piejdéte na dalsi krok.

-ﬁ Add Roles and Features Wizard

Before You Begin
Installation Type
Server Szlection
Server Roles
Featuras

AD

15

Confirmation

Active Directory Domain Services

— O X

DESTIMATION SERVER
DC

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices

on the network. AD DS helps administrators securely manage this information and facilitates resource
sharing and collaboration between users.

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a

minimum of two domain controllers for a domain.

* AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

Azure Active Directory, a separate enline service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web

apps.
Learn mare about Azure Active Directory

Configure Office 363 with Azure Active Directory Connect

< Previous | |

Next =
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9. Potvrd’te zvolené parametry pro instalaci nové role.

[z, Add Reles and Features Wizard — O x

DESTIMATION SERVER

ation selections oc

Confirm insta

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type [[] Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

ver Rales .
Server Roles their check boxes,
Featurss

AD DS Active Directory Domain Services
Group Policy Management
Remaote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell

AD DS Toals
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

< Previous Mext » | Install | | Cancel

10. Po dokonceni instalace role doménového fadice se v aplikaci Server Manager
objevi hlaska, ze je vyzadovana konfigurace doménovych sluzeb. Kliknéte na

More, ¢imz se spusti se pritvodce konfiguraci domény.

f Server Manager - X

o~

= (‘u:) I FA Manage Tools =

i'—'i SERVERS
Ii& Dashboard All servers | 1 total TASKS =
i Local Server I Configuration required for Active Directory Domain Services at DC More... x
Filter Jel Ew Hv "
& File and Storage Services b Server Name  [Pvd Address Manageability Last Update Windows Activation

169.254.175.163 Online - Performance counters not started 3/3 10:25:22 AM  00454-40000-00001-AAD49 (Activat|

EVENTS
All events | 1 total TASKS =
5 B~ @~ “
Server Name 1D Severity Source log Date and Time
e 1202 Error DFSR  DFS Replication 3/31/2024 10:24:59 AM
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11. Zvolte moznost vytvofit novy les a napiSte kofenové doménové jméno (napf.

12.

firma.local).

Deployment Configuration

Domain Controller Options
Additional Options

Paths

Review Options

Frareguisites Chack

[ Active Directory Domain Services Configuration Wizard

Deployment Configuration

Select the deployment operation

() Add a domain controller to an existing domain
() Add a new domain to an existing forest

@ Add 2 new forest

Specify the domain information for this operation

- O X
TARGET SERVER
DC

Root domain name: domena.local

More about deployment configurations

< Previous Next >

Vyberte parametry nové domény.

Deployment Configuration
DMS Cptions

Additional Opticns

Paths

Review Options

Frereguisites Chack

fiz Active Directory Domain Services Configuration Wizard

Domain Controller Options

Select functional level of the new forest and root domain

Forest functional level: Windows Server 2016

Domain functional level: Windows Server 2016

Specify domain controller capabilities

Domain Mame System (DNS) server
+| Global Catalog (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password: [TITYTTYY T YT

Confirm password: sessssnennens

Meore about domain controller options

< Previous | | Next =

- O X
TARGET SERVER
DC
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13. Nelze delegovat sluzby DNS, protoze vytvatite novy les (doménovy fadi¢ bude
poskytovat zaroven sluzby DNS).

[ Active Directory Domain Services Configuration Wizard — O x>
. TARGET SERVER
DNS Options e

| i, A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show more x

Deployment Configuration . _ .
Specify DNS delegation options

Domain Controller Cptions

Create DMS delegation

5 Options
Additional Opticns

Paths

More about DN5 delegation

< Previous | | Next > Install Cancel

14. Potvrd’te pozadovany nazev domény.

fiz Active Directory Domain Services Configuration Wizard — O x
.y . TARGET SERVER
Additional Options bC

Deployment Configuration . i . o
Verify the NetBIOS name assigned to the domain and change it if necessary
Domain Controller Cptions

The MetBIOS domain name: DOMEMNA

DMS Cptions

aths
Review Options

Frereguisites Chack

More about additional options
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15. Zvolte umisténi AD DS databaze, log souborti a SYSVOL (nechte vychozi).

16.

Paths

Deployment Configuration

Domain Controller Cptions
DME Cptions

Additional Options

Review Options

Frereguisites Chack

[ Active Directory Domain Services Configuration Wizard — O X
TARGET SERVER
DC

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: CA\Windows\NTDS [-]
Log files folder CAWindows\NTDS E
SYSVOL folder: CA\Windows\SYSVOL [-]

More about Active Directory paths

| < Previous | | MNext > Install

Zkontrolujte zvolené nastaveni z piechozich krokd.

Review Options

Deployment Configuration

Domain Controller Options
DS Options

Additional Opticns

Paths

Review Optic

Frereguisites Chack

[z Active Directory Domain Services Configuration Wizard

- O X
TARGET SERVER
DC

Review your selections:

Create DNS Delegation: No
Database folder: CAWindows\NTDS
Log file folder: CAWindows\NTDS
SYSVOL folder: C:\Windows\SYSVOL
The DNS Server service will be configured on this computer.
This computer will be configured to use this DNS server as its preferred DNS server.

The password of the new domain Administrator will be the same as the password of the local
Administrator of this computer,

These settings can be exported to a Windows PowerShell script to automate

additional installations

More about installation options

< Previous | | Next = Install
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17. Po provedeni automatické kontroly prerekvizit spust’te instalaci.

[ Active Directory Domain Services Configuration Wizard

Prerequisites Check

- O *
TARGET SERVER
DC

| ® Al prerequisite chacks passed successfully. Click ‘Install’ to begin installation.

Show maore o

Deployment Configuration
Domain Controller Cptions

DMS Cptions

Additional Opticns

Prerequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check

@ View results

cryptography algornthms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http/y
go.microsoft.com/fwlink,/? Linkld=104751).

! Adelegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DMS server in the parent zone to ensure reliable name resolution from outside the
domain *fyziccliniclocal”. Otherwise, no action is required.

o Prerequisites Check Completed
o All prerequisite checks passed successfully, Click ‘Install’ to begin installation.

1 [fyou dick Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

Install | | Cancel

< Previous

Next >

18. Po dokonceni instalace se server automaticky restartuje.

19. Uzivatelsky ucet, ktery slouzi jako administratorsky ucet pro ptistup do OS, se

stane administratorskym uc¢tem domény.

Postup pro pfipojeni zatizeni k doméné:

1. Oteviete prizkumnika v zéloZce tento pocita¢ a kliknutim pravym tlacitkem

oteviete nabidku, kde zvolite Properties (Moznosti).

| [ || = Tispc — m] x
Computer  View [7]
= v 4 B, ThisPC v | & | | SearchThisPC »

7 Quick access v Folders (7)
[ Desktop » 3D Objects Desktop
& Downloads ~ # - ' -
(& Documents  # - Documents Downloads
&) Pictures * @ ‘
&8 hisPC ) Music Pictures
& Network
View >
E Videos Sort by 5
Group by >
~ Devices and drives (2) Refresh
Local Disk (C: =
- acal Disk (C) Paste
e, m Paste shortcut
L] 178 GB free of 199 GB ste shoned
Add a network location
Properties
g items =
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2. 'V nastaveni zvolite Advanced system settings (Pokrocilé nastaveni).

Settings
@ Home About
(e 2 ST » Edition Windows Server 2022 Standard Evaluation
Version 21H2
Syst
ystem Installed on  3/29/2024
s build 20348.2340
3 Display
Copy
99) Sound - .
Change product key or upgrade your edition of Windows
[ Notifications & actions Read the Microsoft Services Agreement that applies to our services
) Focus assist Read the Microsoft Software License Terms
T .
) Ferer gy Related settings
Device Manager
= Storage
Remote desktop
@ Tablet
System protection
= itaski
Sk kg Advanced system settings
&1 Projecting to this PC Rename this PC (advanced)
Graphi til
)< Remote Desktop raphics settings

| @

About

3. 'V zalozce Computer Name (Ndzev zarizeni) kliknéte na Change (Zménit).

Systern Properties
Computer Name  Hardware Advanced Remcte

Windows uses the following information to identify your computer

== aonthe netwark.

Computer description:

For example: "[15 Production Server” ar

"Aocounting Server”.
Full computer name: MEDICLS

Woarkgroup: WORKGROUP

To rename this computer or change its domain or
workgroup, click Change.

Cancs

Change...

Pt
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Ve spodni &asti okna zvolte Member of Domain (Clen domény) a napiste nazev

pozadované domény. Poté nastaveni potvrd’te.

Computer Name/Domain Changes >
fou can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
MEDICUS

Full computer name:
MEDICUS

Mare...

Member of
(®) Domain:
|du:umena.|u:ucal|

() Workgroup:
WORKGROUP

QK Cancel

Objevi se vyskakovaci okno s poZzadavkem na ptihlaSeni do domény. Vypliite

ptihlaSovaci idaje do domény a potvrd’te tlacitkem OK.

Windows Security X

Computer Name/Domain Changes

Enter the name and password of an account with permission to
Join the domain.

Password

QK Cancel

V piipadé tispésné autentizace se objevi hlaska o ispéSném piipojeni do

domény.

95



Piiloha ¢. 5: Postup konfigurace serveru pro provoz serverové ¢asti IS Medicus

1.

V aplikaci Hyper-V Manager spustte, piipojte se a piihlaste se do VM, ktery je
uréeny pro IS Medicus.

Nastavte virtualni sitovy adaptér dle nésledujicich parametra:

a. |IP adresa: 10.0.0.13
b. Maska: 255.255.255.0
C. Vychozi brana 10.0.0.10
d. Primarni DNS 10.0.0.12

e. Sekundarni DNS 8.8.8.8
Stahnéte instalator Medicus z oficidlnich stranek vyrobce.

(https://faq.cgmsvet.cz/-124/?at=0b7fc&tt=%7Bpw%7D)

Spust’te instalator.

I'ifl Privodce instalacr - Medicus verze 3.50 —

>
Volba produktu
Jaky produkt cheete nainstalovat? /

Zvolte, prosim, typ produktu, ktery cheete nainstalovat, pak klepnéte na tadtko Dalsi,

(®) Komfort

() Stomatolog Komfort
() Profesional

() Stomatolog Profesional

() Start

() Stomatolog Start

() NIS
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6. Zvolte typ instalace Server.

clg Privodce instalaci - Medicus verze 3.50 — >

Veolba typu instalace
Jaky typ instalace cheete zvolit?

Zvolte, prosim, zda cheete produkt nainstalovat na hlavni poditaZ (server) nebo na
vedlejsi poditad (stanid). Ma serveru bude umisténa spoleina databaze.

Po volbé typu instalace klepnéte na Hadtko Dalsi,

@ Server

() Stanice

7. Vyberte typicky zpusob instalace.

clg Privodce instalaci - Medicus verze 3.50 — >

Volba zplisobu instalace
Jaky zplsob instalace cheete zvolit?

Zvolte, prosim, zpdsob instalace, pak klepnéte na taditko Dals,

(®) Typicka instalace
() volitelnd instalace
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8. Zvolte 64bitovou verzi databazového serveru Firebird.

clg Privodce instalaci - Medicus verze 3.50 — >
Veolba typu databazového serveru Firebird

Jaky typ databdzového serveru Firebird cheete nainstalovat?

Zvolte, prosim, typ databazového serveru Firebird, pak klepnéte na tadtko Dalsi,

(®) 54bitova varianta
() 3zbitova varianta

9. Zkontrolujte parametry instalace a kliknéte na Instalovat.

clg Privodce instalaci - Medicus verze 3.50 — >

Instalace je pripravena
Prévodee instalad je nyni plipraven nainstalovat produkt Medicus 3 na vas
podtas,

Pokracujte v instalad Kepnutim na tladtko Instalovat. Prejete-i si zménit néktera
nastaveni instalace, klepnéte na Haditko Zpét.

Cilowé umnisténi:
C:\Medicus 3

Vybrané soufast:
Medicus 3
Databazowy server Firebird (pouze na serveru)
Databaze (pouze na serveru)

Slozka v nabidce Start:
Medicus 3

DalE lohy:
Vytvofit ikonu na ploge

ZpEt Instalovat Frusit

10. Po dokonceni instalace restartujte VM.
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Priloha €. 6: Postup vytvoreni zalohy databaze IS Medicus:

1. Na plvodni serverové stanici spust’te klientskou aplikaci Medicus.

2. Prihlaste se do systému.

MeDICUS © Komfort N
"N ___._”/,M'd !
(luzvares ]
[ )
PRHLAST
ZWENA HESLA STORND
DEMO 35 dni Verze: 3500339
Hotline: 246 007 977 | email: senvis@medicus.cz www. medicus.cz

3.V horni nabidce kliknéte na zalozku Nastroje a kliknéte na Zalohovani a obnova

dat.

&) Medicus 3 Komfort [IE] [sobota 30.03.2024] - X
Program Kartotéka Ambulance Vydetfeni Laboratof Objednavky Pojistovnz Platby Sestavy | Mastroje Konfigurace Okno Napowéda

@ Zalchovani eParafa

& CGM CLICKBOX

B comesky

& Telefonaty

Odeslat dopis elektronickou postou

. Stav pojisténce na portalu VZP
Kontrola rednych Eisel

=1 Registrace

FE Vyhledavaniv zaznamech pacientd

5 Klkuladka Shift+ Ctrl+K
A] Editar Shift+Ctrl+E
Seznam aktualit (RSS)

T Obsah schranky Shift+Ctrl+B
i) Odesléni zpravy o chybé

2 Nastaveni ablony ufivatelim

&5} Skartaéni skupiny

q Skartace

B Telefonni seznam

| Bomamky

l:!kglavm'k

fﬁ'@ Servisni ndstroje

Vyména dat pacientd

| HOTLINE: 246 007 977 CompuGroup Medical Eeska republika s.r.o |i|—| CER0000000 |Verza: 3500339
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V okné Sprava databaze kliknéte na Zdloha.

- X

£y Medicus 3 Komfort [IE] [sobota 30.03.2024]

Program Kartotéka Ambulance VySetfeni Laboratof Objednavky Pojistovna Platby Sestavy MNastroje Konfigurace Okno Napowéda

" oo
30.03.2024
ﬁ A ik i kontrola aze nebyla doposud spustena.

[ g8 [ ces0000000 [Verze: 3.50.0.339

| HOTLIMNE: 246 007 977 CompuGroup Medical Eeska republika s.r.o

5. Zvolte umisténi pro kopii zalohy (napf. sitové uloziste, ze kterého zalohu

nahrajete do nové serverové stanice) a stisknéte OK.

By Vytvogeni kopie zalohy >

 Zaloha
Datumn zalohy:  26.04.2024, 0711
Welikost: 151 MEB (158 047 744 bajtu]

 Cesta:
E C:
& F:

B 5 itove okoli

— Mazev kopie zélohy
| Medicus_240426_0711.zip =

 Mastaveni
[+ Kaomprimoyat

[~ Paidat kopii instalagni databaze

| Pailli dialog zobrazit automaticky po zalohawani

W Paulaleni kopie ukongit sprawu dat

=

QK | | Starno

-

6. Nyni mate databazi pfipravenou k importu do nové stanice.
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Priloha €. 7: Postup importu databaze IS Medicus do nové serverové stanice:

1. Nabhrajte vytvofenou zalohu do nové serverové stanice.

2. Spust'te klientskou aplikaci IS Medicus na nové serverové stanici.

3. Objevi se prihlasovaci okno, kde bez vyplnéni udajii kliknéte na tlacitko

piihlasit.

MEDICUS © Komfort

Hotline: 246 007 977 | email: sevis@medicus.cz

Cam|
Medical
N\ ,./J
[ |uZnvaTEL ]
PRIHLASIT

ZMENA HESLA STORNO
DEMO 35 dni Verze: 3.50.0.339
www medicus cz

4. Na horni list€ v zaloZce nastroje zvolte moznost zalohovani a obnova dat.

%) Medicus 3 Komfort [IE] [sobota 30.03.2024)

Program  Kartotéka Ambulance Vyfetfeni Laboratof Objedndvky Pojistovna Platby Sestavy | Nastroje Konfigurace Okno Napovéda

@ Zélohovani eParafa

& CGM CLICKBOX

B cGMesky

&% Telefonaty

@ Odeslat dopis elektronickou poétou

. Stav pojisténce na portalu VZP
Keontrola rodnych cisel
=1 Registrace

"#h Vyhleddvéniv zéznamech pacientii
g Y pa

1T Kalkulacka Shift+ Ctrl+K
A] Editar Shift+Ctrl+E
Seznam aktualit (RSS)

b Obsah schranky Shift+Ctrl+B
i) Odeslani zpravy o chybé

2. MNastaveni fablony ufivatelim

&5} Skartaéni skupiny

a‘ Skartace

B Telefonni seznam

| Poznamky

nglﬂvnik

f@_@ Servisni nastroje

Vyména dat pacientd

HOTLINE: 24 007 977 CompulGroup Medical £ eska republika s.r.o
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5. V okné sprava databaze zvolte moznost obnova.

&) Medicus 3 Komfort [IE] [sobota 30.03.2024] - X
Program Kartotéka Ambulance VySetfeni Laboratof Objednavky Pojistovna Platby Sestavy MNastroje Konfigurace Okno Napowéda

8w R sidosdda |BER|unaddF Eu=o|goe|t=vvaX2E/a

)
gasne (ot s [QRtecsions [0 [t |+ (2o || o |

SISVl [C-\Users\Administrator\AppData\Roaming\i

" oo
—. [ 30032024
A ik i kontrola aze nebyla doposud spustena.
=

| HOTLIMNE: 246 007 977 CompuGroup Medical Eeska republika s.r.o |i|—| CER0000000 |Verza: 3500339

6. Objevi se hlaska, ze zaloha nebyla nalezena a jestli si pfejete zvolit umisténi

zalohy ru¢né. Zvolte moznost ano.

%y Upozomeni >

Protokol o zaloze nenalezen!
Prejete si vybrat umisténi zalohy rucéné?

Ano Ne

7. Vyberte umisténi pfipravené zalohy a potvrd'te.

8. Po obnoveni databaze bude informac¢ni systém ptipraveny k pouziti.
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