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ABSTRAKT

Tato bakalarska praca v teoretickej casti obsahuje popis sietovej a trasportnej vrstvy.
U jednotlivych vrstvach su rozobrané aj ich protokoly. Ide predovsetkym o ich funkciu
a bezpecnost. S tymito vrstvami suvisia aj jednotlivé utoky. V tejto praci st spomenuté
DoS (Denial-of-Service) a DDoS (Distributed Denial-of-Service) utoky. Dalej sa
Vv bakalarskej praci spominanajii detekéné a mitigacné nastroje a aj mozné riesenia.
V praktickej Casti sa nachadza popis detekcii, ktoré boli vytvorené v programe Snort
Suricata a Scapy. Nakoniec boli jednotlivé detekcie a mitigacie aj odsksané. Pri
detekcii DoS utokov bolo v programoch Suriata a Snort zamerané predovsetkym na
mnozstvo paketov za jednotku Casu. Detekcia v programe Scapy bola zamerana hlavne
na jednotlivé porty transportnej vrstvy. Cielom bolo aby DoS utoky boli detekované
a aby nebol detekovany obycajny sietovy provoz.

Klacové slova

DDoS, DosS, ICMP, TCP, UDP,IPv6

ABSTRACT

This bachelor thesis in the theoretical part contains a description of the network and
transport layer. The protocols of individual layers are also discussed. It is primarily
about their function and safety. Individual attacks are also related to these layers. In this
thesis are mentioned DoS (denial-of-service) and DDoS (distributed denial-of-service)
attacks. Furthermore, the bachelor thesis mentioned detection and mitigation tools, and
the possible solutions. The practical part contains descriptions of detections that were
created in the Snort and Suricata programs. Finally, the individual detections and
mitigations were also tested. In the detection of DoS attacks, the Suriata and Snort
programs focused primarily on the number of packets per unit time. Detection in the
Scapy program was focused mainly on individual ports of the transport layer. The goal
was for DoS attacks to be detected and for ordinary network traffic not to be detected.
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1. ovoD

Téma kybernetickej bezpe¢nosti v poslednom obdobi stale viac a viac nabera na svojom
vyzname. Tento fakt je spdsobeny prudkym rozvojom informaénych technoldgii.
Mnoho T'udi si neuvedomuje, aké hrozby na nich ¢ihaja v mysleni, Ze nie si pre
potencialnych uto¢nikov zaujimavi. Vdaka firmam su zavadzané potrebné opatrenia
s cielom predist’ kybernetickym ttokom a hrozbam kybernetického priestoru, zabranit’
vSak uplne vSetkym hrozbam nedokazu. Mo6zu ale byt celkovo minimalizované rizika
ttoku a $kody sposobené potencidlnym utokom. Utoky st vytvarané cez ttoénikov lebo
uto¢nikom ide predovsetkym 0 pomstu, finanény zisk, vydieranie, ideologicku vieru
alebo kyberneticka vojnu. A jednym z tychto utokov st utoky ako DoS a DDoS.

Uvodna Cast’ bakalarskej prace je zamerana na jednotlivé protokoly sietovej vrstvy
ako je IPv4 (Internet Protocol version 4), IPv6 (Internet Protocol version 6) alebo ICMP
(Internet Control Message Protocol). Je tu opisany predovsetkym protokol IPv6, ¢i uz
z pohl'adu jeho hlavi¢ky, rozdelenia, pridel'ovania adries alebo samotnej bezpec¢nosti.

V dalSej kapitole je rozpisana transportna vrstva. Obsah tejto kapitoly je zamerany
na jej protokoly ako UDP (User Datagram Protocol) alebo TCP (Transmission Control
Protocol).

Stvrta kapitola je zamerana na jednotlivé utoky typu Dos a DDoS. Kde
sa nachadzaju jednotlivé nastroje, ¢i uz na vytvorenie alebo na detekciu tychto atokov.
V neposlednom rade st tu aj spomenuté mozné techniky detekcie alebo mitigacie Dos
a DDosS utokov.

V siestej kapitole je prakticky znazorneny postup vytvorenia detekcie a mitigacie
jednotlivych vybranych ttokov. Jednotlivé detekcie a mitigacie boli vytvorené
v programoch Suricata, Snort a Scapy. TaktieZ tieto detekcie a mitigacie obsahuju Svoj
vlastny matematicky a graficky navrh.
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2. SIETOVA VRSTVA

Sietova vrstva je tretia vrstva v modeli ISO/OSI (International Organization for
Standardization / Open Systems Interconnection) adruha vrstva v modeli TCP/IP
(Transmission Control Protocol / Internet Protocol). Na obrazku 2.1 je zobrazena
sietova vrstva v modeli ISO/OSI — ide 0 architektaru so siedmimi vrstvami, pricom
kazda vrstva ma svoju Specificki funkénost. Na obrazku 2.2 je zobrazena sietova
vrstva v modeli TCP/IP [1].

Aplika¢na vrstva

Prezen¢na vrstva

Relac¢na vrstva

Transportna vrstva

Linkova vrstva

Fyzicka vrstva

Obr. 2.1 Sietova vrstva v modeli ISO/OSI

Aplikacna vrstva

Transportna vrstva

Vrstva siet’ového rozhrania

Obr. 2.2 Sietova vrstva v modeli TCP/IP

Ulohy sietovej vrstvy st dve: smerovanie a logické adresovanie. U smerovania pri
protokoloch sietovej vrstvy je urcené, ktora trasa je vhodna od zdroja k ciel'n. Logické
adresovanie je urcené na identifikaciu kazdého zariadenia v sieti. Logické adresovanie
ma na starosti vacsinou administrator siete [1]. Za dorucovanie paketov je zodpovedny
IP protokol. IP protokol ma dve verzie — IPv4 a IPv6 [2].
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2.1 Internet Protocol version 4

Adresa IPv4 predstavuje 32-bitové c¢islo. IPv4 adresy sa zapisané v bodkovej
desiatkovej notacii. Stidasny adresny priestor je 232 = 4294967296. Vdaka maske
podsiete je IPv4 adresa rozdelend na sietova a hostitel'ski ¢ast. V sietovej Cast’ je
uréené jedinecné Cislo, ktoré je priradené k sieti. Zariadenie v sieti je jedinecne
identifikované hostitel'skou ¢astou. Ak sa da maska podsiete do binarnej podoby, tak
vsetky cislice 1, ktoré sa nachadzaju v maske podsiete predstavuju sietova Cast’ [Pv4
a vsetky c¢islice 0 predstavuju hostitel'sku Cast’ tiez IPv4. V desiatkovej ststave vsetky
Cislice 255 predstavuju sietovu Cast’ a vetky Cislice 0 predstavuju hostitel'sku ¢ast’ [3].

IPvdadresa...........covviiiiiiinn 192.168.1.15
Maska podsiete . . ............ ... i 255.255.255.0

Obr. 2.3 IPv4 adresa a Maska podsiete
Format Internet Protocol version 4 hlavi¢ky

Datova jednotka prijata z transportnej vrstvy ISO/OSI je zapuzdrena paketom IP a k jej
vlastnej hlavicke st pridané informacie. VSetky informacie potrebné na dorucenie
paketu od zdroja k ciel'u st obsiahnuté v hlavicke IP. Velkost' IPv4 hlaviéky je od 20
do 60 bytov.

Celkovy pocet bitov = 32

0 4 8 16 1? 32
Verzia | Dizka Typ sluzby Celkova dizka
zéhlavia
Identifikacia Priznaky | Posunutie fragmentov
Dizka Zivota Protokol Kontrolny stcet hlavicky
(TTL)

Zdrojova adresa

Ciel'ova adresa

Moznosti

Obr. 2.4 1Pv4 hlavi¢ka

Hlavicka IPv4 obsahuje:

1. Verzia— Oznacenie verzie internetového protokolu.

2. Dizka zahlavia — Dizka celej hlavicky IP.

3. Typ sluzby — Polozka, pri ktorej sa nesie znacka pre mechanizmy zabezpecujuce
sluzby s definovanou kvalitou sluzby QoS (Quality of service).

4. Celkova dizka — Celkova dizka IP paketu.
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Identifikacia — Idenfifikacia povodného paketu.

(2]

. Priznak — Ak je paket IP prili§ velky na spracovanie, tak pri tychto priznakoch je

informované, ¢i moézu byt fragmentované alebo nie.

~

Posun fragmentov— Urcenie presnej pozicie fragmentu v pévodnom pakete IP

oo

. Doba zivota (TTL — Time To Live) — Hodnota u ktorej je definované kolko je
maximalny pocet skokov na prenosovej trase.

9. Protokol — Tu je popisané, ze do akého protokolu paket patri.

10. Kontrolny sucet hlaviciek — Je pouziteI'ny na kontrolu bezchybného prijatia

paketu. Ak sucet nesedi, tak je paket zahodeny.

11. Zdrojova adresa — 32-bitova adresa odosielatel’a.

12. Ciel'ova adresa — 32-bitova adresa prijemcu.

13. Moznosti — VoliteI'né pole, v tychto moznostiach mézu byt’ obsiahnuté hodnoty

pre moznosti ako zabezpecenie, zaznam trasy, atd’ [4].

2.2 Internet Control Message Protocol

ICMP je protokol siet’ovej vrstvy, ktory je povazovany za sucast’ protokolu IP a je teda
povinne implementovany na kazdom systéme s architektirou TCP / IP. Cez IPVv6 gj
IPv4 je poskytovana nespojovana sluzba. Znamena to, ze nie je Vytvorena spatna viazba
medzi koncovymi uzlami a teda nie je zabezpefena moznost’ vyslat’ spravu zdrojovému
systému, ze pocas prenosu datagramu bola vytvorena nestandardna situacia. Tato spétna
vézba je vytvorena cez d’alsi protokol sietovej vrstvy, protokol ICMP. ICMP spravy su
generované na vSetkych uzloch, cez ktoré su vytvarané prenosové cesty datagramu [5].

Hlavic¢ka Internet Control Message Protocolu

Hlavicka ICMP paketu je velka 32 bitov. Obsahuje pole Typ — 8-bitové pole pre
oznacenie typu spravy, pole Kéd — 8-bitové pole pre oznacenie kodu spravy a pole
Checksum — 16-bitové pole pre kontrolny sucet.

Celkovy pocet bitov = 32
¢ 8 16 D

Typ Kod Checksum

Premenna Cast’

Obr. 2.5 Hlavicka ICMP paketu
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Rozdelenie Internet Control Message Protocol sprav

Spravy protokolu ICMP sa delia na 3 skupiny: Chybové, Informativne a Diagnostické.
Pricom chybové su spravy, pri ktorych je vzniknuta reakcia na chyby v doruc¢ovani
paketov prostrednictvom protokolu IP. Bud’ je koncova stanica nedostupna alebo je
zahlteny smerovac. Su oznacené Specifickym kodom ulozenym v poli Typ hlavicky
ICMP spravy. V tabulke 3 je zoznam najcastejSich typov ICMP sprav.

Typ Sprava ICMP
Echo reply

Unassigned

Unassigned

Destination Unreachable
Source Quench Error
Redirect Error

Alternate Host Address
Unassigned

Echo request

Router Advertisement
Router Solicitation
Time Exceeded
Parameter Problems Error
Time Stamp Request

Tab. 1 Typy ICMP sprav

O[NP WINFL O

[EEN
o

[E=Y
[E=Y

=
N

=
w

ICMP echo request (typ 8) — je sprava diagnosticka. Jedna sa o vyslanie poziadavky,
aby bola na spravu ICMP Echo reply odpoved’ cez osloveny uzol ¢im je overena
dostupnost’ dotazovaného uzlu v IP sieti.

ICMP echo reply (typ 0) — Je odpoved’ na spravu echo request.

ICMP Time Exceeded (typ 11) — Je chybové hlasenie 0 nedoruceni datagramu.
V hlavicke je uvedeny kod 0 alebo 1. Parameter TTL je pouzivany protokolom IP.
Vdaka TTL je zaistené, aby paket nebol bludiaci po sieti a po uré¢itom pocte smerovani
bol zahodeny. Smerovac, pri ktorom je paket smerovany, znizi hodnotu TTL 0 jedna a
paket bude poslany dalej. Ak TTL dosiahne hodnotu 0, paket bude smerovacom
zahodeny a bude vygenerovana sprava ICMP Time To Live exceeded a nasledne bude
poslana odosielatel'ovi zahodeného paketu.

ICMP Redirect Error (typ 5) — Je informativna sprava o chybe v smerovacej tabul’ke
odosielatel’a datagramu.
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ICMP Time Stamp Request (typ 13) — Je sprava, ktora je pouzivana na casovi
synchronizéciu.

ICMP Source Quench Error (typ 4) — Je chybové hlasenie o situacii na smerovaci alebo
cielovom uzlu, doru¢ované datagramy sa nestihaju prijat’ cez toto chybové hlasenie.
Nasledne sa vyvola reakcia na znizenie rychlosti odosielania datagramov.

ICMP Host unreachable (typ 3) — Je chybové hlasenie o nedoruceni datagramu.
V hlavicke st uvedené kody 0 - 15. Premenna Cast’ hlavi¢ky nie je pouzitd, je naplnena
nulami. Je to typ chybovej spravy, ktora je generovana, ak nie je ur¢ené smerovacom,
kam ma byt paket poslany [5].

Kod Vyznam

Stanica nie je dostupna

Protokol na stanici nie je podporovany

Port na stanici nie je podporovany

Je potrebna fragmentacia, nastavit’ priznak povolenia fragmentacie
Explicitné smerovanie nastavené na IP vol'bach zlyhalo
Ciel'ova IP je neznama

Ciel'ovy uzol je neznamy

Administrativne zakazazanie pristupu k ciel'ovej IP sieti
Administrativne zakazazanie pristupu k cielovemu uzlu
Siet’ nie je dostupna.

Ol NGBl WINPEF

Tab. 2 ICMP Host unreachable kody

2.3 Internet Protocol version 6

Internet bol postupne rozsirovany a vznikalo viac a viac novych uzivatelov. Vd'aka
tomu bolo potrebné poskytovat” viac IP adries. Preto vznikol protokol IPv6. Oproti
protokolu IPv4 je pri protokolu IPv6 poskytovana zjednodusena a vylepSena hlavicka
paketu, pri ktorej je umoznené efektivnejSie smerovanie a tieZ je podporované zvySenie
povinného zabezpecenie Gidajov prostrednictvom protokolu IPsec [3].

Architektura bezpe¢nostnych sluzieb pre sietovy prenos IP je definovana cez
protokol IPsec. IPsec je bezpeéna sada sietovych protokolov, vdaka ktorej
sa autentifikuju a Sifruja pakety udajov, aby bola zabezpecena sifrovana komunikacia
medzi dvoma pocitaémi. Existuje pre IPv4 aaj pre IPv6. Avsak IPsec je volitelny
doplnok v protokole IPv4, u protokolu IPv6 je vSak povinnou sucastou. Sada
protokolov uréenych na zabezpecenie sietového prenosu IP prostrednictvom Sifrovania
sietovych paketov IP je popisana protokolom Ipsec. Sucast'ou protokolu IPsec su aj
protokoly, u ktorych st definované kryptografické algoritmy pouzivané na Sifrovanie,
desifrovanie a autentizaciu paketov, ako aj protokoly potrebné na bezpecni vymenu
klucov [6] .
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Postupne sa rozrasta pocet zariadeni s potrebou konektivity a tym sa zvySuje adresny
priestor. Tento problém vedie k vyCerpaniu adresného priestoru. Tento problém je
rieSeny prostrednictvom adries IPv6, ktoré su zostavené zo 128 bitov, ¢o predstavuje
2128 adries a tym je zvyseny adresny priestor. Adresy IPv6 su zapisané ako 8 sekcii po
16 bitoch oddelenych dvojbodkami. St vyjadrené v hexadecimalnom vyjadreni, takze
sekcie maju oznacenie od 0 do FFFF. Zvyc¢ajne u prvych 64 bitov je predstavena adresa
siete a u poslednych 64 bitov je predstaveny identifikator rozhrania.

AAAA: AAAA: AAAA: AAAA: AAAA: AAAA: AAAA: AAAA

Obr. 2.6 VSeobecny tvar IPv6 adresy

Ak su sekcie ohrani¢ené dvojbodkami, tak potom avodné nuly v kazdej sekcii mézu byt
vynechané. Ak maju dve alebo viac po sebe nasledujuce sekcie vsetky nuly, mézu byt
zapisané do dvojitej dvojbodky, ale na jednu adresu iba raz [1].

3FFE::1:200:F8FF:FE75:50DF
Obr. 2.7 IPv6 adresa s dvojitymi dvojbodkami

Mechanizmy umoziiujice hladky prechod od Internet Protocol version 4

Jednym z vyznamnych problémov je, ze tieto dva formaty adries IP nie su kompatibilné.
Avsak cez tieto mechanizmy je umoznena docasna funkcnost' oby dvoch protokolov
zaroven. Existuju tri skupiny:

¢ Dvojity zasobnik

Dvojity zasobnik (Dual stick) znamena, ze software aj hardwer je podporovany
IPv4 aj IPv6. Taktiez je datovy prenos IPv4 a IPv6 stfasne spracovavany
prostrednictvom poskytovatel'och internetového pripojenia [7].

e Tunelovanie
Tunelovanie sa chape ako zabalenie jednoho protokolu do druhého. Pri jejto

technike je umoznena komunikaciu cez siet’ s odlisnou verziou protokolu IP [8].

e Preklad adries
Preklad adries znamené, Ze adresy st prekladané jedna za druhd. Obecne sa

technika nazyva NAT-PT (Network Address Translation - Protocol Translation)

[].
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Zakladné druhy internet protocol version 6 adries

e Individualne (Unicat) — Adresy, pri ktorych sa identifikuju jednotlivé sietové
rozhrania, tak aby na ne mohli byt zasielané pakety. Je predpokladané, ze
vel’ka vidcsina internetového prenosu je unicast, a prave z tohto dovodu
je najvacsi prideleny blok adresného priestoru IPv6 urCeny na unicastové
adresovanie.

Prefix Vyznam
2000::/3 Globalne individualne adresy
fe80::/10 Individualne lokalne linkové adresy
::1/128 Lokalna smyc¢ka
/128 Nedefinovana adresa
fc00::7 Unikatna individudlna lokalna smycka
ff00:./8 Skupinova adresa

Tab. 3 Unicastové adresy

e Skupinové (Multicast) — St ur¢ené pre adresovanie skupin. Pakety odoslané na
tuto adresu su dorucené vSetkym ¢lenom skupiny.

e Vyberové (Anycast) — Pakety st posielané len jedinemu najbliz§iemu ¢lenovi
skupiny [10].

2.4 Dynamic Host Configuration Protocol

Pod DHCP serverom sa rozumie zariadenie, pri ktorom su pridelené klientom IP adresy.
Tuato starost’” maju smerovace, lebo vd’aka nim su pridelené klientom IP adresy. Ak
sa Vsieti nenachadza DHCP server, tak IP adresy musia byt pridelené manualne.
Pomocou novej verzie IPv6 je odstranené toto obmedzenie. Ak je na sietovom rozhrani
aktivované IPV6, tak je pridelené cez opera¢ny systém tomuto rozhraniu lokalna linkova
adresa pomocou pred¢islia FE80:: a hodnoty vypocitanej z MAC (Media access control)
adresy toho istého rozhrania. Ked’Ze lokalna linkova adresa je pochadzana z MAC
adresy, tak je unikatna.

Na sietovom rozhrani sa ¢aka, kedy bude prijata sprava RA (Router Advertisement)
u operaéného systému od smerovacov, priCom spravy RA su odoslané cez IPv6
smerovac. V spravach RA st obsiahnuté informacie o smerovaci a 0 IPv6 adrese siete
v ktorej sa nachadza stanica. IPv6 adresa stanice je vytvorena tak, Ze je spojené
predcislie siete ziskanej zo spravy RA s hodnotou vypocitanou zo svojej MAC adresy.
Na koniec je pridelené sietové rozhranie stanici. To znamena, ze nie vd’aka protokolu
DHCP, ale vd’aka RA sprav je pridelena unikatna IPVv6 adresa stanici [11].

2.5 Network Address Translation

NAT je preklad sietovych adries, vdaka nemu je umoznené, aby boli rozsahy
stkromnych adries reprezentované jednou verejnou adresou. Avsak adresy IPv4
st prekladané na adresy IPv6 sietovych zariadeni prostrednictvom IPv6 NAT. Protokol
IPv6 NAT tiez pomaha prekladat’ adresu medzi hostiteI'mi protokolu IPv6. Zdrojovy
NAT, cielovy NAT a staticky NAT je podporovany cez IPv6 NAT. Zdrojovy NAT
je preklad zdrojovej adresy IP paketu. Zdrojovy NAT je pouzivany na umoznenie

20



staniciam so stikromnymi IP adresami pristup do verejnej siete. Cielovy NAT je preklad
ciclovej adresy IP paketu a je pouzivany na presmerovanie prenosu urcen¢ho pre
virtualnu stanicu na skuto¢nu stanicu. Staticky NAT je pouzivany na preklad ciel'ovej IP
adresy v jednom smere a preklad zdrojovej IP adresy v opa¢nom smere. Zo zariadenia
NAT je povodna cielova adresa IP virtualnej stanice, zatial' ¢o druha adresa je skutocna
adresa IP stanice, napr. preklad jednej podsiete IPv6 do inej podsiete IPv6 [12].

Bezpecnost® Internet Protocol version 6

Nové a inovativne spdsoby vyuzivania protokolu IPsec su podporované protokolom
IPv6. Existuje vela klientov, pri ktorych je pouzivany protokol IPsec na zabezpecenie
vSetkych prenosov v rdmci svojich datovych centier.

Dal$im pojmom je skenovanie. Utoénikom je znemoznené skenovanie podsieti
IPV6, lebo sa tu nachadza enormny pocet adries podsieti IPv6 [13].

Jednym z problematickych problémov je nachadzany v hlavicke rozSirenia tzv.
hlavicka moznosti Hop-by-Hop. Kazdy uzol IPv6, pri ktorom je kontrolovana,
smerovana alebo inak sledovana hlavicka IP, tak musi byt spracovana hlavicka
moznosti Hop-by-Hop. Najzaujimavejsie je, Ze hlavicka moznosti Hop-by-Hop je
vSeobecna a je navrhnuta na vyplnenie TLV (Type-Length-Values). Tieto TLV su
neobmedzené, ¢o znamena, ze do hlavicky moznosti Hop-by-Hop méze byt vlozené
prakticky akékol'vek mnoZzstvo akychkol'vek udajov. V sthrne to znamena, ze hlavicka
moznosti Hop-by-Hop moéze byt pouzitd na uskutoCnenie efektivneho utoku typu
Denial of Service. Pretoze hlavicky rozSirenia su sucastou paketu IP, musia byt
identifikované a rieSené aspon niektorym z uzlov na I'ubovolnej ceste IPv6. Integrita
spojenie typu end-to-end je taktiez podporovana protokolom IPv6 [14] .

Format hlavi¢ky internet protocol version 6

Velkost IPv6 hlavicky je fixne dana — 40 bytov. Hlavicka IPv6 obsahuje: verziu, triedu
provozu, identifikaciu toku dat, celkova dizku prenaganych dat, skokovy limit, zdrojovia
a cielovu adresu, hlavi¢ku rozsirenia a d’alsiu hlavicku.

Celkovy pocet bitov = 32

0 4 3 |16 |24 32
Verzia | Trieda provozu/ Identifikacia toku dat
Priorita
Celkova dizka prenaganych dat Dalsia hlavicka Skokovy limit

Zdrojova adresa

Ciel'ova adresa

Hlavic¢ka roz$irenia

Obr. 2.8 Hlavicka IPv6
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Hlavicka IPv6 obsahuje:

1. Verzia— Je oznaCovana verzia internetového protokolu.

2. Priorita/ Trieda prevozu — Je oznacena trieda alebo priorita paketa IPv6.
Pomaha smerovacom zvladnut’ prenos na zaklade priority paketu.

3. Identifikacia toku dat — Sa pouziva na oznacenie paketov patriacich k
rovnakému toku. Cez identifikaciu toku dat je umoziinené jednoduchsie
smerovanie.

4. Celkova dizka prenasanych dat — Je udavana celkova dizka prenasanych dat.

5. Dalgia hlavitka — Je oznageny typ hlavi¢ky rozsirenia za hlavi¢kou IPv6. V
niektorych pripadoch st tu oznacené protokoly obsiahnuté v pakete vyssej
vrstvy, napriklad TCP alebo UDP.

6. Skokovy limit — Tu je ukazané, Ze kol’ko smerovacov moze paket prekonat’.
Jeho hodnota je zniZzena o jeden kazdym uzlom, ktorym je posielany d’alej paket,
a paket je zahodeny, ak sa hodnota zniZi na 0.

7. Zdrojova adresa — 128-bitova adresa odosielatela.

8. Cielova adresa — 128-bitova adresa prijemcu.

9. Hlavi¢ka rozsirenia — Dalsie pole hlavi¢ky pevnej hlavicky protokolu IPv6, pri
ktorej je ukazané na prvu hlavicku rozsirenia a tato prva hlavicka rozsirenia je

smerovana na druht hlavicku rozsirenia, atd’ [15] .

2.6 Internet Control Message Protocol version 6

ICMPV6 je implementacia ICMP protokolu pre IPv6. Hlavi¢ka protokolu pozostava z:
8-bitové pole typ spravy, 8-bitové pole kod spravy a 16-bitové pole checksum.
U ICMPvV6 je pridana funkcionalita protokolov ARP (Address Resolution Protocol)
a IGMP (Internet Group Membership Protocol). Spravy ICMPV6 su klasifikované ako
chybové spravy a informativne spravy. Chybové hlasenie je oznacené hodnotami
v rozsahu od O do 127, zatial ¢o informativne spravy st oznafené hodnotami
v rozmedzi 128 az 255.

Ak su zasielané chybové pakety cez uzol, tak u spravy ICMP bude signalizovana
chyba prvému paketu a potom to bude robené pravidelne, s pevnou minimalnou
periodou alebo maximalnym zatazenim pevnej siete. Chybova sprava ICMP nikdy
nesmie byt odoslana ako odpoved’ na inti chybovu spravu ICMP.

Spravy ICMPv6 su prenasané paketami IPv6, v ktorych je hodnota IPv6 Next
Header pre ICMPv6 nastavena na hodnotu 58 [16].
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Sprava

1 Destination Unreachable

2 Packet Too Big

3 Time Exceeded

4 Parameter Problem
128 | Echo Request

129 | Echo Reply

137 | Redirect

Tab. 4 Vybrané Typy ICMPv6 sprav

2.7 Porovnanie
Protocol version 6

Internet Protocol

version 4 a Internet

Spolu IPv4 a IPv6 su protokoly sietovej vrstvy. NO to neznamend, Ze maju spoleéné
vSetky vlastnosti. Odlisne vlastnosti IPv4 a IPv6 su zobrazené v tabulke 2.

IPv4

IPv6

Adresny priestor je 232 adries

Adresny priestor je 2128 adries

Velkost’ IPv4 hlavi¢ky je 20-60 bytov

Velkost Ipv6 hlavicky je fixne dand — 40
bytov

Zdrojova aj cielova adresa ma 32 bitov

Zdrojova aj ciel'ova adresa ma 128 bitov

ZlozitejSia hlavicka Jednoduchsia hlavicka

Decimalne vyjadrenie adries Hexadecimalne vyjadrenie adries

DHCP RA spravy

Funkény NAT Funkény NAT, zdrojovy NAT + cielovy

NAT + staticky NAT

IPsec dobrovol'ny

IPsec povinny

Ne je tu podpora multicastového adresovania

Podpora multicastového adresovania

Nie je tu integrita spojenia typu end-to-end

Integrita spojenia typu end-to-end

Tab. 5 Porovnanie protokolov IPv4 a IPv6
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3. TRANSPORTNA VRSTVA

Transportna vrstva je Stvrta vrstva v modeli 1ISO/OSI a tretia vrstva v modeli TCP/IP.
U transportnej vrstvy su prijimané udaje z relacnej vrstvy a delelené na mensSie
segmenty, ktoré st potom uréené na prenos cez siet. VO vseobecnosti plati, Ze
transportnd vrstva je zodpovedna za bezchybné dorucenie udajov v spravnom poradi.
Medzi dvoma procesmi (aplikaéné programy) je prebichana komunikacia na
transportnej vrstve. Dva transportné protokoly s vyuzivané transportnou vrstvou: UDP
a TCP. Tieto transportné protokoly su blizsie popisané v kapitole 3.1 a 3.2. Na obrazku
3.1 je zobrazena transportna vrstva v modeli ISO/OSI [17].

Aplikaéni vrstva

Prezencna vrstva

Rela¢na vrstva

Siet'ova vrstva

Spojova vrstva

Fyzicka vrstva

Obr. 3.1 Tranportna vrstva v modeli ISO/OSI

Aplikacna vrstva

Siet'ova vrstva

Vrstva sietového rozhrania
Obr. 3.2 Tranportna vrstva v modeli TCP/IP

Cisla portov

Na identifikaciu jednotlivych procesov beziacich na cielovom hostitelovi St pouzité
gisla portov. Cislo portu cielového procesu je taktiez pouzivané serverom, ana
odpoved je puzité &islo portu odosielatela. Cisla portov majii velkost' 16 bitov, rozsah
je medzi 0 a 65535. Zakladné delenie portov je zobrazené v tabul'ke 6. Kde je popisané
aj ich oznacenie a vyuzitie. V tabulke 7 su nasledne zobrazené vybrané zname porty
[18].
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Rozsah cisiel portov Oznacenie Vyuzitie

0-1023 Zname St vyhradené pre zname aplikacie, na
strane servera

1024-49151 Registrované St menej vyuzivané, na strane klienta,
pouzitie je registrované u organizacie
IANA

49152-65535 Stkromné/Dynamické | St dynamicky prirad’ované ¢isla portov

Tab. 6 Zakladné delenie portov

Cislo portu | Transportny protokol Aplikacny protokol

20,21 TCP FTP (File Transfer Protocol)
22 TCP/UDP SSH (Secure Shell)
23 TCP TELNET
25 TCP/UDP SMPT (Simple Mail Transfer Protocol)
53 TCP/UDP DNS (Domain Name Server)

67,68 UDP DHCP (Dynamic Host Configuration Protocol)
80 TCP HTTP (HyperText Transfer Protocol)

443 TCP/UDP HTTPS (Hypertext Transfer Protocol Secure)

Tab. 7 Vyznamné porty

3.1 Transmission Control Protocol

TCP je protokol transportnej vrstvy. TCP je spol'ahlivy protokol, pri ktorom po odoslani
urcitého poctu dat do ciel’a je posielané potvrdenie o doruceni. Prostrednicvtom TCP je
poskytovana spojovo orientovana sluzba, ¢o znamena, ze pred zaciatkom kazdého
prenosu dat je nadviazané spojenie. Cez TCP je poskytovany spolahlivy prenos dat a
spociva to v tom, ze U TCP su pouzivané poradové cCisla na zabezpeCenie spravneho
poradia dorucenia dat a potvrdzovacie mechanizmy ¢asového limitu, u ktorych je
zaistené, ze ziadne data nebudu stratené. U protokolu TCP je automaticky pouzivany
algoritmus posavnych okien, pomocou ktorého je zabezpeCena vysoka priepustnost.
Tieto vlastnosti znamenaju, Ze TCP je velmi vhodny na prenos velkych suborov.
Datova jednotka je reprezentovana cez segment. Segment ma velkost’ 20 — 60 bytov.
Protokolom TCP je podporovany duplexny prenos, ¢o znamena, ze cez dva smery
zaroven je prebichana komunikacia dvoch stran.
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Segment protokolu Transmission Control Protocol

Celkovy pocet bitov = 32

0 16 32
Zdrojovy port Cielovy port
Poradové ¢islo odoslaného bajtu
Poradové ¢islo potvrdeného bajtu
Dizka Rezerva | Priznakové bity Dizka okna
zahlavia
Kontrolny sucet Ukazatel’ nalichavych dat
Volitel'né polozky zahlavia
Déta
Obr. 3.3 TCP segment
1. Zdrojovy port — Je to port na strane odosielatel'a segmentu.

N

o

Cielovy port — Je to port na strane prijemcu segmentu.

Poradové ¢islo odoslaného bajtu — Pole, kde prebicha ¢islovanie paketov. Je tu
obsiahnuté poradové Cislo prvého z odoslanych bajtov v danom segmente.
Poradové ¢islo potvrdeného bajtu — Potvrdenie prijatych dat od protistrany. Je tu
obsiahnuta hodnota d’alsicho o¢akavaného bajtu od protistrany.

Dizka zahlavia — Je to dizka celého zéhlavia.

Prznakové bity — Je ich Sest, mézu byt rozne kombinované. St urfené na
riadenie toku, nadviazanie alebo ukonéenie spojenia.

— URG (Urgent) — Su v niom obsiahnuté naliehavé data.

— ACK (Acknowledgment) — Je tu obsiahnuta indikacia, ze hodnota
uvedena v poli potvrdeného bajtu je platna.

— PSH (Puch function) — Je tu obsiahnuta signalizacia, Zze data maja
byt po prijati predané aplikacii a nema sa Cakat’ na prijatie
d’alsih segmentov.

— RST (Reset the connection) — Odmietnutie spojenia.

— SYN (Synchronize sequence numbers) — Je vyuzivany pri
nadviazovani spojeni, kedy sa zacina odosielatelom nova
sekvencia ¢islovania bajtov.

— FIN (Terminate the connections) — Je vyuzivany pri uzaveraniu
spojeni, kedy je prenos ukonceny odosielatel'om.

Dizka okna — Je tu vyjadreny maximalny polet bajtov, ktoré mozu byt
odosielané vysielatom, pricom by sa necakalo na potvrdenie od prijimaca.
Kontrolny sucet — Tu su detekované zakladné chyby na transportnej Grovni.
Ukazatel’ naliehavych dat — Toto pole je vyplnené len ked’ priznakovy bit URG
je nastaveny na hodnotu 1.

10. Volitel'né polozky zahlavia — Pole je dobrovol'né [19].
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Nadviazanie spojenia Transmission Control Protocol

Pri nadviazaniu spojenia su vyuzivané vlastnosti protokolu TCP ato predovsetkym
trojfazova synchronizaciu (three-way handshake). Predtym, ako prebehne spojenie
klienta so serverom, musi byt vytvorené spojenie servera s portom a pocuvat’ ho, aby
bolo otvorené pripojenie. Toto sa nazyva pasivne otvorenie. Po vytvoreni pasivneho
otvorenia moze byt klientom iniciované aktivne otvorenie prostrednictvom trojfazove;j
synchronizacie. Priebeh nadviazania spojenia je zobrazeny v obrazku 3.4.

1. SYN: Aktivne otvorenie sa zac¢ina klientom, ktorym je poslany SYN na server.
Klientom je nastavené poradové ¢islo segmentu na nahodnu hodnotu A.

2. SYN-ACK: V odpovedi je serverom odpovedané SYN-ACK. Potvrdzovacie
¢islo je nastavené na jedno vécsie ako prijaté poradové Cislo (A + 1) a poradové
Cislo, ktoré je serverom zvolené pre paket, je d’alSie nahodné ¢islo B.

3. ACK: Nakoniec je klientom odoslané ACK spét na server. Poradové cislo
je nastavené na prijatd hodnotu potvrdenia, t. j. A + 1, a potvrdzovacie ¢islo
je nastavené o jedno ¢islo viac ako prijaté Cislo sekvencie, t. j. B + 1.

1.SYN, A

2. SYN-ACK, A+1, B Server
3. ACK, B+1

Obr. 3.4 Nadviazanie spojenia TCP

Ukoncenie spojenia Transmission Control Protocol

Pri ukonceniu spojenia st vyuzivané vlastnosti protokolu TCP ato predovsetkym
Stvorfazova synchronizacia (four-way handshake). Vyuziva sa priznak FIN. Priebeh
ukoncenia spojenia je na obrazku 3.5.

1. FIN: Ukoncenie spojenia zacina klient, ktorym je poslané FIN na server.
Klientom je nastavené poradové ¢islo segmentu na ndhodnt hodnotu A.

2. ACK: V odpovedi je serverom odpovedané ACK. Potvrdzovacie cislo je
nastavené na jedno vicsie ako prijaté poradové ¢islo (A + 1) a poradové Cislo,
ktoré je serverom zvolené pre paket, je d’alSie nahodné ¢islo B.

3. FIN: Nasledne je priznak FIN poslany serverom, ktorym je poslany FIN na
klienta. Serverom je nastavené nahodné ¢islo segmentu na hodnotu (B + 1).

4. ACK: Klientom je poslany segment ACK, ¢im je potvrdené prijatie FIN od
servera. Klientom je poslané na server nahodné ¢islo segmentu s hodnotou (B +
2) a poradové ¢islo segmentu s hodnotou (A + 1) [20].
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1. FIN,A

 »

2. ACK, A+1,B

‘( Server

W

Obr. 3.5 Ukoncéenie spojenia TCP

3.2 User Datagram Protocol

UDP je protokol transportnej vrstvy. Spojenie medzi dvoma procesmi na oboch
koncoch prenosu je zrealizované cez UDP protokol. Prostrednictvom UDP je
poskytovany nespojovany a nespolahlivy prenos, ¢o znamend, ze data mézu byt
stratené. Je tu poskytnutd minimalna kontrola chyb a taktiez u protokolu UDP je
minimalne ignorovanie prijatych paketov u ktorych je zlyhany test kontrolného suctu.
Jednotky su datagramy a je vhodnejsi pre kratsie spravy. UDP datagram ma velkost’ 8
bytov. Sklada sa zo zdrojového portu — je to port na strane odosiclatel’a datagramu,
ciePového portu — je to port na strane prijemcu datagramu, celkovej dizky — je to dizka
celého zahlavia a kontrolného staétu — tu st detekované zakladné chyby na transportnej
urovni. Oproti TCP su tieto chyby zanedbatel'né [21].

Celkovy pocet bitov = 32
D 16 3

Ny

Zdrojovy port Ciel'ovy port

Celkova dizka Kontrolny sucet

Data

Obr. 3.6 UDP datagram

3.3 Porovnanie Transmission Control Protocol a User
Datagram Protocol

TCP UDP
Protokol transportnej vrstvy Protokol transportnej vrstvy
Spojovana sluzba Nespojovana sluzba
Sporahlivy prenos Nespolahlivy prenos
Maximalna kontrola chyb Minimalna kontrola chyb
Jednotka — Segment Jednotka — Datagram
Prenos vel'kych suborov Prenos malych suborov
Segment ma velkost’ 20 — 60 bytov Datagram ma vel’kost’ 8 bytov

Tab. 8 Porovnanie TCP a UDP
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3.4 Bezpecnost’ trasnportnej vrstvy

Na zabezpecenie transportnej vrstvy sa pouziva predovsetkym Kkryptograficky TLS
(Transport Layer Security) protokol, ktory je ureny na zabezpeCenie komunikacie
medzi klientom a serverom. Predchodcom TLS protokolu bol SSL (Secure Sokets
Layers), ktory mal vela nedostatkov aneskdr bol nahradeny TLS protokolom.
Uplatnenie TLS sa da najst usoftvéru vyzadujaceho Sifrovanie udajov alebo
uwebovych prehladadov. Dalsie uplatnenic sa da najst aj u najpouzivanejsich
protokolov, ako su FTP ale HTTP.

UTLS je podporovany symetricky kl'a¢ AES-256 a verejny kl'u¢ RSA-4096.
Samozrejme Kk dispozicii st aj iné algoritmy. Existuje vel'a verzii TLS, no v sucastnosti
je najviac pouzivana verzia TLS 1.2, no najbezpec¢nejsia je verzia TLS 1.3.

Vyhodou je, ze vdaka TLS sa zabrafiuje nedovolenej manipulacii a odpoc¢avaniu.
Poskytnuté Sifrovanie u TLS je pouzité, aby sa udajé, ktoré st prenasaju cez
zabezpecené médium uspesne dostali do ciela. Na druhej strane velkou nevyhodou je,
ze verzia TLS 1.3 je podporovana u malo platforiem [22].
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4. DENIAL OF SERVICE ADISTRIBUTED
DENIAL-OF-SERVICE UTOKY

4.1 Distributed of Service utoky

DoS tutoky su utoky oznacované ako Utoky na odmietnutie sluzby. Cielom tutokov
je znedostupnenie alebo narusenie sluzby legitimnym uZivatelom. Utoky sa véacsinou
zamerané na webové servery alebo osobné pocitace. Pri utokoch je vyuzivany jeden
pocita¢ na spustenie Gtokov typu DoS. V pripade ak by sa pouzilo viacej pocitacov, tak
tieto atoky su nazyvané DDoS. DoS a DDoS utoky st aplikované na transportnej,
sietovej, Spojovej a aplikacnej vrstve [23].

4.2 Distributed Denial-of-Service utoky

DDoS tutoky st utoky oznaované ako utoky na odmietnutie sluzby. Cielom utokov
je znedostupnenie alebo narusenie sluzby legitimnym uzivatelom. Ide predovsetkym
0 Gtoky na server, sluzbu, webovu stranku alebo siet’ [24]. Specialne u DDoS ttokov
je vysielané uto¢nikom vel’ké mnozstvo paketov. Cudzie zariadenia, ktoré st pripojené
k sieti, pomocou $kodlivého softwéru st casto teréom utocnikov. Tieto napadnuté
zariadenia maju oznacenie zombie a siet’ tvorena z tychto zariadeni je botnet.

4.3 Rozdelenie utokov

e Volumetrické utoky (floodding attacks)

Sa utoky vedené cez IP protokol a protokoly TCP/UDP modelu 1SO/OSI. Cielovy
server je vacsinou zahlteny velkym mnozstvom paketov alebo velkym mnoZstvom
otvorenych spojeni. Utok je uspesny, ked su vyéerpané zdroje daného servera alebo
sietovej linky, ktora je vedena k serveru. Servery danej sluzby su zahltené a legitimna
sietova prevadzka nemdze byt spracovavana. NajcastejSie typy volumetrickych ttokov
sti: TCP Syn Flood utok, ACK Flood ttok, ICMP (Internet Control Message Protocol)
flood ttok, UDP Flood utok, netplne HTTP poziadavky atd’.

o Logické utoky (logical attacks)

Su utoky na logicku slabinu v programe, operacnom systéme alebo protokole. Logické
utoky sa delia na aplikacné a protokolové. U aplikacnych st titoénici zameriani na
priamy webovy prenos. Utodi sa na aplikacny server. Utoky su zloZitejsie a aj tazsie
zachytitené. Utoky si vedené cez aplikaénii vrstvu. Najznamejsie typy aplikaénych
utokov su: HTTP Flood tutok, Slowloris utok alebo DAD (Duplicate Address Detection)
utok. Protokolové utoky sa navrhnuté tak, aby boli vycerpané spracovatel'ské kapacity
zdrojov sietovej infrastruktury, ako su servery alebo brany firewall. Do protokolovych
utokov patri Ping of Death [25]
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Volumetrické titoky

» TCP Syn Flood utok

Je atok, pri ktorom su vyuzivané vlastnosti protokolu TCP a to predovsetkym trojfazova
synchronizacia (three-way handshake). Za normalnych okolnosti najskor SYN
(Synchrotization) sprava je poslana klientom na server. Potom sprava SYN-ACK
(Acknowledgment) je poslana serverom naspit na potvrdenie odoslanie spravy SYN
klientom. Nasledne je poslana ACK sprava ako odpoved klienta na dokoncenie
nadviazania spojenia. Zaroven je dokoncena trojfazova synchronizacia. Nasledne
prebehne spojenie a aj vymena tidajov medzi serverom a klientom.

Pri atoku je poslané uto¢nikom cielovému serveru velké mnozstvo SYN paketov
s falosnymi IP adresami, ale nie je odpovedané ACK paketom. Vznika velké mnozstvo
napol otvorenych TCP spojeni, lebo neprebehne odpoved’ servera na ACK paket. Ak je
uto¢nikom odoslany dostato¢ny pocet SYN paketov, tak su vycerpané vsetky dostupné
zdroje servera pre zahajenie novych spojeni. Vysledkom je, ze k legitimnym uzivatelom
sa nedostane sluzba. Tento utok je podporovany u IPv6 [23].

SYN

SYN-ACK Server

SR

Obr. 4.1 Normalna trojfazova synchronizacia

SYN

)
W
w’

SYN-ACK Server

SYN-ACK

SYN-ACK
ACK

Obr. 4.2 TCP Syn Flood ttok
= User Datagram Protocol Flood urok

Utok, pri ktorom je vyuzivany protokol UDP k prenosu velkého mnoZstva paketu
na nahodné alebo konkrétne porty ciela ttoku. Utoénikom st zahltené porty
na cielovom hostitelovi IP paketami, obsahujuice UDP datagramy. Hostitelom
je zistené, ¢i mu po prijati tychto paketov na danych portoch bezi nejaka aplikacia. Ak
nie, tak je hostitelom odpovedané paketom ICMP Destination Unreachable. Co
vo vysledku znamena, ze ak sa uto¢nikom odosiela velmi vel'a UDP paketov, tak
hostitelom je tiez odosielané velmi vela ICMP paketov. Tym padom ciel utoku
je zahlteny uto¢nikom, systém je pretaZeny astane sa nedostupny pre legitimnych
uzivatel'ov. Tento utok je podporovany u IPv6 [26].
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= Internet Control Message Protocol flood utok

Velké mnozstvo sprav ICMP Echo Request je odosielané uto¢nikom S roéznymi
zdrojovymi adresami. Vysledkom je zahltenie ciel'a utoku, ¢o vedie k vycerpaniu Sirky
pasma siete. Tento utok je podporovany u IPv6 [23].

= Smurf utok

Pri tomto utoku st uto¢nikom vysielané pakety ICMP echo request s faloSnou
zdrojovou IP adresou zameranu na obet. Pakety su prijimané vSetkymi uzlami v sieti.
Spétne na obet’ su odosielané pakety jednotlivych uzlov, lebo zdrojova adresa je
sfalSsovana ako adresa obete. Vezme sa zdrojova IP adresu a na niu sa poslané ICMP
echo reply pakety mysliac si, ze prave z tejto adresy su prichadzajuce ICMP echo
request pakety. Ked'Zze vznikne vel'mi vel'a odpovedi na zdroj obete, tak tento zdroj
bude nasledne vycerpany. Ak paket s ciel'ovou adresou multicastového protokolu IPv6
bude spracovany, tak by sa nemala vygenerovat’ odpoved’ [23] .

ICMP echo reply
—_—)

ICMP echo request
—_—

Smerovac M Server

/|

Obr. 4.3 SMURF ttok

=  Address Resolution Protocol Flood uzok

ARP (Address Resolution Protocol) je protokol, ktory je zodpovedny za mapovanie IP
adresy pocitaca s jeho MAC adresou. Za beznych okolnosti komunikacia ARP zacina,
ked’ pocitatom su poslané pakety na konkrétnu adresu IP. Nasledne je vysielana
poziadavka ARP, pricom je poZadovand adresu MAC pocitaca so Specifickou adresou
IP. Potom odpoved’ obsahujuca jeho MAC adresu je posielana uvedenym pocitacom.
Nakoniec je vedeny zaznam adresy MAC do jeho medzipamidte ARP z pévodnej
pozadavky z pocitaéa. Pri tomto utoku st postihnutym systémom poskytované
odpovede ARP na vsetky systémy pripojené v sieti, o spdsobuje nespravne zaznamy
v medzipamiti ARP. Vysledkom je, Ze postihnuty systém nie je schopny rozlisit’ adresy
IP a MAC z dévodu nespravnych zaznamov v medzipaméti ARP [27].
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Aplika¢né a protokolové utoky

» Neuplné Hypertext Transfer Protocol pozZiadavky

Je to DoS utok na aplikacnej vrstve. Tento utok je zaloZzeny na tom, ako su udaje
odosielané klientom na webovy server. V tomto utoku klientom je odoslana iba cast’
http hlavicky, nikdy nie cela. Klientom je postupne odoslané viac netplnych
poziadaviek na vycerpanie servera. Vysledkom je, ze vSetky dostupné zdroje na serveri
st tymito ziadostami vycerpané, ¢im su odoprené poziadavky legitimnych uzivatelov.
Samotny utok je spustitelny s minimalnou Sirkou pasma. Na vykonanie utoku staci
jeden pocita¢. Server bude do niekol’kych sekiind vrateny spéat’ do pévodného stavu, ak
bude vypnuty ttok. Na vykonanie tohoto titoku sa da pouzit’ nastroj Slowloris [23].

= Duplicate Address Detection attack

Je to DoS utok na aplikacnej vrstve. Protokolom IPv6 je umoznena konfiguraciu IP
adries bez pouzitia DHCP servera. Predtym ako je uzlom pridelena IPv6 adresa bude
tymto uzlom zistené, Ze adresa ktor chce nie je pouzivana inym uzlom. Uzlom je to
zaistené pomocou multicastového programu Neighbour Solicitation Messages
s neSpecifikovanou zdrojovou adresou (::), zamerani na adresu ktora ma byt
skontrolovana. Uzol dostane nasledne spravu, ¢i sa dana adresa pouziva alebo nie. Ak je
adresa pouzivana, tak tzv. susedska reklamna sprava je prijata uzlom. Tento proces je
znamy ako detekcia duplicitnych adries. Duplicate Address Detection (DAD) sa da
taktieZ zneuzit. Utoénikom moZu byt posielané sfaliované susedské reklamné spravy
v reakcii na Neighbour Solicitation Messages so zdrojovou IP adresou ako adresa, ktora
je prave Kontrolovana. Vysledkom je, Ze legitimnym uzlom nebuda ziskané IPv6
adresy[23].

= Ping of the death attack

U tohoto tutoku je posielany uto¢nikom cielovy paket so skodlivymi udajmi. Ked
datovy paket je spracovany cielovym Systémom, tak v systéme sa zobrazi chyba, pri
ktorej je sposobené jeho zlyhanie. Prikaz ping je zvycCajne pouzivany na otestovanie
dostupnosti siete. Je zalozeny na protokole ICMP. Pri utoku je utoénikom vytvoreny
paket ICMP, ktory je vacsi, ako je povolené. Paket je na prepravu rozdeleny na mensSie
Casti. Ked’ sa potom d& na stranu prijimatela opédt dokopy, dojde k prekroceniu
maximalnej povolenej vel’kosti. V nechranenych systémoch bude vyrovnavacia pamat’
preteCend, ¢o spdsobi zlyhanie systému. Typicky paket ICMP ma velkost 56 bajtov.
Ale paket ping smrti ma vel’kost okolo 65 535 bajtov, ¢o je minimalne tisickrat viac.
Avsak tento utok je uz zastaraly. Dnes uz existuju dodato¢né kontroly, pri Ktorych je
zabezpecené, Ze pri spdjani fragmentov adresy IP nebude prekrofenda maximalna
velkost’ paketov [28].
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4.4 Vybrané nastroje pre simulaciu Denial of Service a
Distributed Denial-of-Service utokov.

= Slowloris

Je pouzivany na pretazenie alebo vypnutie servera. Na server je odosielany
autorizovany prenos http, snaziaci sa 0 udrzanie spojenie S tymi portami,
ktoré su otvorené. To znamend, ze serverom bud( udrziavané falo$né
pripojenia otvorené. Dalej nastane pretaZenie servera a poziadavky pre
legitimnych uzivatel'ov budu zamietnuté. AvSak utok cez tento nastroj
je pomaly a da sa 'ahko rozpoznat’.

= Low Orbit lon Cannon

LOIC je bezplatny a celkom jednoduchy nastroj. Na server st odoslané cez
LOIC poziadavky UDP, TCP a HTTP. Utok méze byt vykonany na zaklade
adresy URL (Uniform Resource Locator) alebo IP adresy servera. Pocas
niekol’kych sekund bude web nefunkény, ¢o znamena, Zze nebuda
poskytované odpovede na skutocné poziadavky legitimnych uzivatelov.
Nevyhodou nastroja je, Ze IP adresa Gto¢nika je viditel'na.

= High Orbit lon Cannon

XOIC je nastroj pomocou ktorého st utoky vykonateI'né na malé webové
stranky. Je to jednoduchy nastroj, ktorym su poskytované tri rezimy ttoku:
testovaci rezim, normalny rezim utoku DoS, DoS utok s HTTP, TCP, UDP
alebo sSICMP spravou. AvsSak tieto utoky si Tlahko zistitelné a aj
zablokovatel'né.

= DDOSIM

DDOSIM je simulator pre DDOS ttoky. Utok je orientovany na webovii
stranku alebo na siet. Pomocou hostitel'ov zombie je utok vykonany
na server. Uplné TCP spojenie so serverom je vytvorené vdaka tymto
hostitelom. Cez DDOSIM je poskytovany aj DDoS ttok pomocou
neplatnych poziadaviek [29] .

= The Hacker Choice’s Internet Protocol version 6 Attack
Toolkit

THC-IPV6 je sada nastrojov urCenych na testovanie protokolu IPv6.
Pomocou tejto sady mozu byt zrealizované utoky DoS a DDoS
prostrednictvom protokolu IPv6 [30].
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4.5 Porovnanie protokolov sietovej vrstvy u Denial-of-
Service a Distributed Denial-of-Service atokov.

V stcasnosti prevazna Cast’ internetového prenosu je tvorena protokolom IPv4, aj ked
je len otazkou ¢asu, kym bude tGplne nahradeny protokolom IPv6. Aj ked’ protokol 1Pv4
je podporovany u prakticky vSetkych globanych pocitcovych sietach, zatial, ¢o
protokol IPv6 je podporovany len na 25%. S prijatim protokolu IPv6 su prijaté nové
bezpecnostné vyzvy. Siet' IPv6 nie je z vdcsej Casti viac alebo menej zranite'na voci
utokom DDoS a DoS ako jej naprotivok IPv4. DDoS utoky, ktoré su zalozené na IPv6
dnes nie st ani také rozSirené, ani také velké ako utoky prebiehajuce cez IPv4, ale
su vyskytované s ¢oraz vacSou frekvenciou a zlozitost'ou.

Protokol IPv6 ma niekol’ko slabych miest. Po prvé, viésina sieti IPv6 je vzhladom
na svoju relativne nevyzreti povahu sietovych Struktir nedostatone vybavena
na identifikaciu DDoS ttokov. DalSou slabinou je skutoénost, Ze na ndhodné adresy
je posielané velké mnozstvo sietovych sprav v nadeji, ze tieto adresy neexistuju.
To sposobi burku vysielania v sieti, v ktorej je vyzvany smerovaé, aby ziadosti 0 adresy
spojovej vrtsvy spojené s neexistujucimi cielovymi adresami IP boli odoslané tymto
smerovacom. V sieti IPv6 je potencialny pocet adries ovela vyssi ako v sieti IPv4
a pravdepodobnost’ existencie hostitela na ktorejkol'vek z cielovych adries je
zanedbatel'na. Moze sa pouzit’ metdda tzv. Ciernych otvorov adries a znamena to, ze
adresy ktoré sa aktivne nepouzivaju v sieti buda zrusené, aby sa zabezpedilo, ze adresy,
ktoré nie su spojené so zivymi koncovymi zariadeniami boli zruSené. ZniZzuje sa tak
pocet skuto¢nych adries IP v sieti, ktoré st potom lahSie zneuziteI'né kybernetickymi
zlo¢incami.

Jednym z optimalnych spdsobov ochrany proti protokolu IPv6 alebo akejkol'vek inej
forme tutoku DDoS je prijatie systému, ktorym je poskytnuta ochrana pred
kybernetickymi Gtokmi zameranymi na pretaZenie siete a naruSenie dostupnosti sluzieb

[31] .

4.6 Ochrana proti atokom

Ak by utoky DoS a DDos mali byt zoslabené, tak najskor treba mat’ vypracovany plan
odolnosti vo¢i DoS a DDoS utokom. Ak sa detekuje utok, tak jednotlivé kroky musia
byt definované vopred, aby boli umoznené rychle reakcie a aby bolo zabranené
akymkol'vek dopadom. V tomto plane by mal byt predovsetkym vytvoreny uplny
zoznam prostriedkov, ktoré by mali byt implementované, aby boli zabezpecené
pokrocilé nastroje na identifikaciu, hodnotenie a filtrovanie hrozieb, ako aj zvySenl
uroven zabezpeCenia na trovni hardvéru a softvéru.

Dalsim krokom by mala byt spravne zabezpeéena sietova infrastruktara. Patria sem
pokrocilé systémy prevencie a kontroly hrozieb, ktorymi st napr. brany firewall, VPN
(Virtual Private Network) alebo filtrovanie obsahu. Vd’aka nim je umoznena neustala a
konzistentna ochrana siete, aby bolo zabranené utoku DDoS. Okrem toho sa treba
ubezpecit’, Ze su VSetky systémy aktualizované. Medzi bezpecné postupy patria zlozité
hesla, ktoré by mali byt dlhé a mali by sa pravidelne menit, metoédy proti phishingu
a zabezpecené brany firewall, pri ktorych by sa mala umoznit’ vonkajsia komunikacia.
Dalej netreba zabudnut ani na servery, tie by mali byt umiestnené na réznych
geografickych miestach.
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Ak je mozné pouzivat' cloud. Cloud ma ovel'a vacsiu Sirku pasma a viac zdrojov,
ako v stkromnej sieti. Skodliva komunikicia moZe byt absorbovana cez cloudové
aplikacie skor, ako by bola najdena v nejakom cieli.

Dolezité je aj vediet, Ze sa vObec jedna o DoS alebo DDoS utok. Medzi hlavné
priznaky Gtoku DDoS patri spomalenie Siete, nepravidelné pripojenie na podnikovom
intranete alebo prerusované vypinanie webovych stranok [32] .

4.7 Detekcia utokov

NIDS (Network Intrusion Detection Systems) - Je zariadenie alebo softvérova aplikacia,
s ktorym je monitorovana siet alebo systémy kvoli Skodlivej ¢innosti. Zvycajne st
utoky detekované ako ¢ervy alebo ttoky DoS. Najznamejsie varianty NIDS je detekcia
zalozena na signatirach (rozpoznavanie zlych vzorcov, napriklad malvéru) a detekcia
anomalii (detekcia odchylok od modelu dobrého prenosu).

Detekcia zaloZena na signaturach ma rychly ¢as detekcie a ma vSeobecne nizku
mieru falo$ne pozitivnych vysledkov. Expertami st manualne zostavené signatiry.
U detekcii anomalii je najprv stanoveny normalny prenos a tento prenos je porovnany
so spravanim sietovej prevadzky. Akakol'vek odchylka je povazovana za znak utoku.
Normalny sietovy prenos je klasifikovany do dvoch typov: Standardny a trénovany.
Standardny je zalozeny na $tandardnych protokoloch a pravidlach, ako je TCP.
Trénovany sietovy prenos slizi na stanovenie prahovej hodnoty pre budicu detekciu.
Avsak v praxi mozu byt detekcie kombinované [33].

Jednym z kl'icovych prvkov v technike detekcie DoS je cas detekcie. S dobrym
detekénym mechanizmom by mal byt detekovany DoS utok skor, ako by bola narusena
sluzba. V praxi to znamena, ze dobra detekéna technika by mala mat’ rychle reagovanie
a mala by mat’ nizku mieru falo$ne pozitivnych vysledkov.

Pri technike detekcie DDoS sa da navrhnat aby bola zaloZena na zdrojovej IP
adrese. Nova zdrojova IP adresa paketov by bola monitorovana systémom namiesto
monitorovania sietovej premavky. Avsak pocas utoku st nové zdrojové IP adresy. Tato
technika spociva v tom, ze kvoly ato¢nikovi by bol podniknuty atok DD0OS 0 zname
(nie nové) adresy IP cielového subjektu a tym padom by sa obisiel detekény systém.
Kvoly uto¢nikovi by zac¢ala normalna komunikacia s cielom, a potom by bol vykonany
utok. Sfalsované IP adresovanie nie je pouzivané vsetkymi ttokmi DDoS. Napriklad
adresy zombie su pouzite'né ako skutocné IP adresy.

Taktiez sa daju pouzit' IP hlavickové informéacie na zistenie anomalie v premavke.
Charakteristika tejto myslienky je zalozena na zmene v hodnotach TTL, ktorymi st
ozna¢ené anomalie v doprave. Na odvodenie vzdialenosti je pouzivana hodnota TTL.
Tato vzdialenost’ sa nazyva predpokladana vzdialenost. Analyzou hodnoty vzdialenosti
a rychlosti premavky moze byt zisteny utok. Hlavnou nevyhodou je to, ze zmena
hodndt TTL nemusi vzdy suvisiet’ s anomaliou. Vzdialenost’ od obete méze byt I'ahko
spoznana uto¢nikom a vyslovne sa moze zvolit’ ina cestu. Plati, ze hodnota TTL dokaze
byt opravena uto¢nikom tak, aby bola v ramci predpokladanej vzdialenost’.

Existuje metoda, ktora sa vola profilovanie ¢innosti. V hlavicke paketu st ur€ité
informacie 0 sietovej prevadzke, ktoré su sledované, aby sa vytvoril profil ¢innosti.
Priemernd paketova rychlost’ pre sietovy tok je definované ako profil ¢innosti. Sietovy
tok je definovany cez postupné pakety s podobnou hlavickou polia ako protokol alebo
port. Uroved aktivity alebo priemerna rychlost’ paketu moZe byt uréena uplynutim &asu
medzi postupné porovnavanie paketov. Priemerna rychlost’ paketov a vSetky vstupné
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a vystupné toky s pouzivané na vypocet celkovej aktivity v sieti. Monitorovanim by
sa mohlo dosiahnut’ vysoky pocet tokov ur€itych protokolovych sluzieb. Jednotlivé toky
s podobnymi charakteristikami st zoskupené Vv tzv. klastri. Na urcenie urovne aktivity
klastra je pouzité s¢itanie jednotlivych tokov. Uroveti aktivity z klastrov je pouzita
na detekciu Utoku na zaklade zvySenej urovni aktivity medzi klastrami, Kktorymi
je oznacany utok [34].

4.8 Nastroje na detekciu utokov

= SURICATA
Suricata je nastroj s otvorenym zdrojovym kodom uré¢enym na detekcie sietovych hrozieb, ako
je detekcia narusenia, prevencia naru$enia a monitorovania bezpe¢nosti siete. Detekcia je
vykonana na zaklade hibkovej kontroly paketov a porovnavanim vzorov, &0 je uZitoéné pri
detekcii hrozieb a utokov. Je viacvlaknovy, takze je vykonavatelny pri ovela vysSom objeme
prenosu. U nastroja sa da najst’ podpora haSovania a extrakcia suborov. Niektoré z beznejsich
protokolov aplikacnej vrstvy, ako sa HTTP, DNS, TLS st detekovatel'né cez SURICATU, ked’
prostrednictvom nestandardnych portov je zahajena komunikacia [35]. Cez nastroj st taktiez
detekované protokoly transportnej vrstvy alebo protokoly sietovej vrstvy.

= SNORT
V Aplikacii Snort su pouzivané série pravidiel, pri ktorych je skodliva aktivita v sieti
definovana, a pomocou tychto pravidiel su vyhliadané pakety, ktoré sa zhodujt, a
nasledne sa generuji vystrahy pre pouzivatelov. Snort je stiahnutelny
a nakonfigurovatel'ny pre osobné aj obchodné pouzitie [36].

» ZEEK (BRO)
Je starsi nastroj. Vd’aka jeho analytického nastroja je zachyteny prenos premeneny na
sériu udalosti. Udalostou mdze byt prihlasenie pouzivatela na FTP, pripojenie na
webovu stranku alebo prakticky &okol'vek. Je komplikovanejsi, obsahuje velmi
roz§iritelnt architektura a ma komplexnu podporu protokolu IPv6 [37].

= NETFLOW
Aby sa dali odhalit’ utoky DDoS, bol vyvinuty algoritmus detekcie sietovych hrozieb zalozeny
na jedineénom vzore prenosu, ktorym st vykazovatel'né utoky DDoS, tento algoritmus je k
dispozicii v analyzatore NetFlow. V fiom je nastaviteI'na odchylka bajtov, pocet tokov na zdroj,
odchylka paketu a d’alSie premenné na detekciu utoku DDoS v prostredi. Protokol NetFlow je
podporovany hlavne smerova¢mi a prepinaémi Cisco [38].
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5. FIREWALL

Firewall je sietovy bezpecnostny systém, ktorym sa monitoruje a kontroluje sietovy
provoz na zaklade definovanych pravidiel. Firewallom je rozdelena sikromna siet
a vonkajsia siet’, napr. Internet. Je implementovany pomocou hardvéru alebo softvéru.
Je Casto pouzivany ako jedna z foriem mitigacie DoS a DDoS utokov.

FIREWALL

Vnutorna

Vonkajsia

siet’
siet’

Obr. 5.1 Bezné umiestenie firewalla

5.1 Softwérovy firewall

Softvérovy firewall je nainstalovany v pocita¢i pouzivatel'a, ktory je tymto firewallom
chraneny. Tymto je poskytnuta sieti vnatorna ochranu. Je prispdsobitelny
a prostrednictvom neho je pouzivatel'om umoznena urcita kontrolu nad jeho funkciami
a ochrannymi funkciami, napriklad blokovanim pristupu na urcité webové stranky v
sieti. Pretoze je u softvérovych firewallov instalacia jednoduchsia, pouziva ich vela
domacich a malych podnikatel'ov.

Softwérovy firewall moze byt tiez sucastou operacného systému pocitaca.
Napriklad v akomkol'vek operaénom systéme Windows s verziou novSou od XP je
obsiahnuta brana Windows Firewall, bezplatna softvérova brana firewall. Vd’aka nej je
zrealizované upozornenie pouzivatelov na kazdd podozrivii aktivitu a ziStenie
a blokovanie virusov, ¢ervov a hackerov.

Paketovy firewall

Paketovy firewall sa pouziva na filtrovanie paketov, a je to jeden z pdvodnych
firewallov, je jednoduchsi a lacnejsi ako iné firewally. Je tu umoznené zakladné
filtrovanie datovych paketov, analyzovanie IP adries portov, aby bolo jednozna¢né
uréené, ¢i moézu byt pakety povolené. Toto filtrovanie je zalozené na pouzivatelom
definovanej konfiguracii. Avsak paketovy firewall je nachylny na IP spoofing.

Stavovy paketovy firewall

Cez stavové paketové firewally je zabezpecené povolenie alebo zahadzovanie paketov
na zaklade stavu. Prostrednictvom bitov v pakete je oznaceny jeho stav a cez firewall su
analyzované podrobnosti 0 pokusu o pripojenie. U stavovych paketovych firewallov je
vykonavana podrobnejsia kontrola paketov ako u inych firewallov, ¢o je uzito¢né pre
lepSiu prevenciu skodlivého prenosu. MoZu vSak byt aj pomalSie, pretoZe kontrola trva
viac ¢asu. Avsak tieto stavoveé paketové firewally su ndchylné na DDoS uroky.
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Proxy firewall

Proxy firewally su pouzivané ako brana z jednej siete do druhej pre konkrétnu
aplikaciu. U proxy firewallov je kontrola internetového prenosu iba z konkrétnych
protokolov. U proxy serverov su taktiez poskytované aj iné funkcie, ako je ochrana pred
priamym spojeniam mimo siete.

Firewally novej generacie

Firewally novej generacie su v sucasnosti pouzivané podnikami na zabezpeCenie
lepSieho zabezpecenia siete. Spravidla ide o komplexné obvodové rieSenie, ktorym
je poskytnuta d’alsia funkcia zabezpecenia a monitorovania. Tieto vlastnosti st odlisné
podla dodavatel’a, ale mozu zahfiiat’ hibkovii kontrolu paketov a moznosti strojového
uéenia. Dal3ie informacie o firewalloch novej generacie budt dostupné neskor.

5.2 Hardwerovy firewall

Hardvérovy firewall je nainstalovany na chranenie celej siete pred externym prostredim
pomocou jedného fyzického zariadenia. Aj ked’ je mozné zakupit’ samostatny produkt,
vacsina hardvérovych zariadeni firewall je nainstalovana medzi pocitatovi siet’ a
internet. Cez tieto zariadenie je poskytnuté monitorovanie paketovych tdajov pri ich
prenose a potom ich blokovanie alebo prenasanie podl'a preddefinovanych pravidiel. U
hardvérovych firewalloch je vyzadovana na instalaciu pokro¢ila znalost’ informacnich
systémov. Z tohoto dovodu st hardvérové brany firewall zvycajne pouzivané vo vacsich
podnikoch, kde je bezpe¢nost’ vel’kym problémom [39].
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6. PRAKTICKA CAST

K zostaveniu virtualneho pracoviska v laboratornej ulohe bol vyuzity vlastny pocitac,
na ktorom bol nainstalovany Oracle VM VirtualBox. VirtualBox obsahoval 2 virtualne
systémy Ubuntu v 64-bitovej verzii a 1 virtualny systém Kali linux v 64-bitovej verzii.
V praktickej casti boli vyskasané DoS ttoky. Prehlad jednotlivych operaénych
systémov, rozhrani a IPv6 adries pracoviska je zobrazené v tabul'ke 9.

Funkcia Operacny systém Rozhranie IPv6 adresa

Utoénik Kali Linux 2019.1 eth0 fe80::0a00:27ff:fe95:e122
Server Linux Ubuntu 64b enp0s3 fe80::5537:558e:f24a:76b5
Klient Linux Ubuntu 64b enp0s3 fe80::7435:d2f8:d728:2060

Tab. 9 Prehl’ad jednotlivych opera¢nych systémov, rozhrani a IPv6 adries

6.1 ICMPvV6 flood utok

V bakalarskej praci bol ako prvy simulovany ICMPv6 flood utok. Graficky navrh
experimentalnej siete a utoku je zobrazeny na obrazku 6.1. Pri utoku i$lo o odosielanie
vel'kého mnozstva ICMPV6 echo request paketov smerom na server.

ICMPvV6 echo request pakety

Server

Obr. 6.1 Graficky navrh ICMPV6 flood utoku

Ako prvé boli u uto¢nika zistené dostupné IPv6 adresy:

1. root@kali:~/thc-ipv6# alive6 ethO
2. Alive: fe80::7435:d2f8:d728:2060 [ICMP echo-reply]
3. Alive: fe80::5537:558¢e:f24a:76b5 [ICMP echo-reply]

Spustenie utoku bolo spustené cez prikaz ping. I8lo o odosielanie 1000 ICMPvV6 echo
request paketov za sekundu smerom na server, nasledne bol tGtok spusteny:

1. root@kali:~/ ping6 -i 0.001 fe80::5537:558e:f24a:76b5
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6.1.1 Navrh detekcie ICMPv6 flood atoku

Hlavnym cielom bolo detekovat ICMPv6 echo request pakety, ktoré prichadzali na
sietové rozhranie enp0Os3 vo velkom mnozstve. Preto bolo potrebné upravit’ pravidlo
tak, aby neboli hlasené falosné poplachy ako je napriklad ping z klienta na server alebo
ping uto¢nika na server. Samotna detekcia by sa mala zaznamenat’ ak pride na rozhranie
za jednu sekundu viac ako 30 paketov ICMPV6.

Pocet 30 bol vybrany aby sa prostrednictvom servera mohlo komunikovat
s maximalne tridsiatimi Kklientmi sucasne. Jeden ping predstavuje 1 ICMPv6 echo
request paket za sekundu. Preto sa muselo zostavit’ pravidlo pri ktorom ak by prislo na
rozhranie servera viac ako 30 ICMPv6 paketov bol by detekovany utok. Matematicky
navrh detekcie je zobrazeny na obrazku 6.2. Graficky znazorneny navrh je na obrazku
6.3.

Detekcia = (Pocet ICMPV6 paketov / pocet sektind ) > 30

Obr. 6.2 Matematicky navrh detekcie ICMPv6 flood utoku

Vsetky ICMPV6 pakety smerujice Rozhranie
na rozhranie enp0s3 enp0s3 Detekované ICMPv6 pakety

- ICMPV6 flood utok

- Ping z klienta na server, Gto¢nika na server

Obr. 6.3 Graficky navrh detekcie ICMPV6 flood titoku

Navrh detekcie ICMPV6 flood utoku pomocou programu Suricata

Na detekciu utoku bol pouzity program Suricata. Pred nastavenim pravidla v Suricate
musel byt upraveny konfiguracny subor Suricaty, kde bola definovana cez
HOME_NET skamana siet’ fe80::1/64, uprava konfiguraéného suboru je zobrazena na
obrazku 6.4. Pravidlo v Suricate je zobrazené na obrazku 6.5. Tymto krokom bolo
zaistené, ze jednotlivé detekcie boli vykonavané len na zaklade IPv6 adries:

1. rootl@ubuntu:~/ # sudo nano /etc/suricata/suricata.yaml
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. |address-groups:
HOME_NET: "[fe80::1/64]"

. |default-rule-path: /var/lib/suricata/rules
. | rule-files:

- suricata.rules
- local.rules

©NOU AN

Obr. 6.4 Nastavenie konfigura¢ného suboru suricata.yaml

Nasledne bolo na obrazku 6.5 vytvorné pravidlo na detekovanie ICMPv6 flood utoku
v programe Suricata, kde alert — je informacia, ze pdjde len o upozornenie, icmp — je
informacia, ze sa bude detekovat’ ICMP paket , SHOME_NET - je informacia, ze
skumana siet’ je fe80::1/64, msg: "ICMPv6 attack™ — je informacia ohl'adom vypisu,
count 30 — je pocet, v tomto pripade pocet ICMPv6 paketov a seconds 1 — je pocet
sekund.

1. (alert icmp $HOME_NET any -> any any (msg: "ICMPV6 attack”; flow: stateless;
2. [threshold: type both, track by_src, count 30, seconds 1, sid=10001; rev:1)

Obr. 6.5 Navrh detekcie ICMPV6 flood ttoku v programe Suricata

Suricata bola tspesne nakonfigurovana a uz ju stacilo len spustit’:

1. rootl@ubuntu:~/ surikata -c /etc/suricata/suricata.yaml -i enp0s3

Logy v Suricate boli zachytené cez prikaz:

1. rootl@ubuntu:~/ sudo nano /var/log/suricata/fast.log

Na zaklade pravidla z obrazka 6.5 by sa mala samotna detekcia zaznamenat’ ak pride na
rozhranie enp0s3 za jednu sekundu viac ako 30 paketov ICMPV6. Co vo vysledku
znamena, ze falo$né utoky by nemali byt zaznamenané ako je napriklad ping z klienta
na server. Na obrazku 6.6 je zobrazena detekcia ICMPV6 flood titoku na server. Ako je
vidiet’ z obrazka 6.6, tak samotny utok bol z IPV6 adresy uto¢nika v programe Suricata
uspesne detekovany.

1.13/17/2021-19:18:19.95593 [**] [1:10001:1] ICMPV6 attack [**] [Classification:
. |(null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:122:128-
3. [> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

N

Obr. 6.6 Detekcia ICMPv6 flood titoku v programe Suricata
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Nasledne boli logy v Suricate prepojené s programom Splunk, kde bol vykresleny graf,
ktory je znazorneny na obrazku 6.7. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu 0 utoku ICMPV6 flood. Ked'Ze Gtok pochadzal len z jednej IPv6 adresy,
tak celkovy pocet hlaseni za jedni minttu bol priblizne 60.

Pocet 90
hlaseni 60
30
0
7:14 PM 7:15PM 7:16 PM 7:17 PM 7:18 PM Cas
Wed Mar 17
2021

—» Pocet hlaseni za jednu mintitu

Obr. 6.7 ICMPV6 flood utok zachyteny v programe Splunk

Z obrazka 6.7 je vidiet, ze sedemnastého marca 2021 0 7:14 PM do 7:15 PM bolo
detekovanych priblizne 40 hlaseni o moznom ICMPV6 flood utoku. Od 7:15 PM
do 7:16 PM, od 7:16 PM do 7:17 PM a od 7:17 PM do 7:18 PM bolo kazdi minutu
detekovanych priblizne 60 hlaseni. Niekedy medzi 7:18 PM a 7:19 PM bol utok
vypnuty a Vv tejto mintte bolo zaznamenanych priblizne 20 hlaseni.

V tomto programe bolo tiez zobrazené pod grafom v programe Splunk aj textové
upozornenie o utoku ako je na obrazku 6.8.

Time Event

3/17/21 3/17/2021-19:18:19.95593 [**] [1:10001:1] ICMPvV6 attack [**][C
7:18:19. 955 PM lassification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:

0a00:27ff:fe95:e122:128-> ffe08:0000:0000:0000:5 537:558e:f24a:76
b5:0
host=rootl source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.8 ICMPV6 flood utok zachyteny v programe Splunk (textové upozornenie)

Na obrazku 6.8 bolo zobrazené textové upozornenie 0 ICMPv6 flood utoku. Na Tavej
strane bola polozka Time, ktora je informativna polozka 0 ¢ase kedy bol detekovany
utok. Vtejto polozke je obsiahnuty den, mesiac, rok apresny cas kedy bolo
zaznamenané hlasenie. Na pravej strane bola polozka Event, ktora je informativna
polozka o danom incidente. V tejto polozke je obsiahnuté predovsetkym popis utoku,
IPv6 adresa klienta, IPv6 adresa uto¢nika a ¢as kedy vzniklo hlasenie.

Na overenie funk¢nosti detekcie bol zapnuty ping z klienta na server a z utocnika na
server. Tento ping bol zapnuty az po titoku ICMPV6 flood. Na rozhranie servera by mali
prist’ dva ICMPvV6 pakety za sekundu. Podl'a navrhntutej deteckie by sa tieto dva pingy
nemali detekovat. Na obrazku 6.9 je zobrazeny vypis v Suricate, kde je zobrazeny
posledny detekovany ICMPv6 flood utok a nasledne pod poslednim hlasenim nebolo
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zobrazené nié, ¢o vo vysledku znamena, ze neboli detekované ziadné pingy. Na obrazku
6.10 je zobrazeny graf kde nebol detekovany ping z klienta na server a ping z ato¢nika
na server.

Spustenie pingu z klienta na server:

1. rootl@Kklient:~/ ping6 -1 enp0s3 fe80::5537:558e:f24a:76b5

Spustenie pingu z Gto¢nika na server:

1. root@kali:~/ ping6 fe80::5537:558e:f24a:76b5

Detekovany povodny ICMPv6 flood utok (posledné hléasenie)

.13/17/2021- 19:18:19.95593 [**] [1:10001:1] ICMPV6 attack [**] [Classification:
. |(nulD] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:€122:128->
. |ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

Nedetekované pingy
Obr. 6.9 Nedetekované ICMPV6 pakety (pingy) v programe Suricata

Pocet 90

hlaseni 60 > - ~. /4 \
30 V \

0

7:14PM |7:15 PM|7:16 PM |7:17 PM [7:18 PM [7:19 PM}|7:20 PM [Cas
Wed Mar 17
2021

Detekovany povodny ICMPv6 flood utok  Nedetekované pingy

E_—> Pocet hlaseni za jednu minutu

Obr. 6.10 Nedetekované ICMPV6 pakety (pingy) v programe Splunk
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Neskor bolo otestované pravidlo, cez ktoré bol zachyteny mozny ICMPV6 flood utok
z konkrétnej IPv6 adresy ttoc¢nika. Samotna detekcia bola zaznamenana ak prislo na
rozhranie za jednu sekundu viac ako 30 paketov ICMPv6. Matematicky zapis je
zobrazeny na obrazku 6.11 Nasledne bolo na obrazku 6.12 vytvorené pravidlo na
detekovanie ICMPV6 flood utoku v programe Suricata:

Detekcia = (Pocet ICMPV6 paketov len z IPv6 adresy ttocnika /
pocet sekand ) > 30

Obr. 6.11 Matematicky navrh detekcie ICMPv6 flood utoku z IPv6 adresy tto¢nika

1.|alert icmp fe80::0a00:27ff:fe95:€122 any -> any any (msg: "' ICMPV6 attack™; flow:
2.| stateless; threshold: type both, track by_src, count 30, seconds 1, sid=10001;
3./ rev:l)

Obr. 6.12 Navrh detekcie ICMPvV6 flood utoku z IPv6 uto¢nikav programe Suricata

Na zaklade pravidla z obrazku 6.12 bola samotna detekcia zaznamenana lebo na
rozhranie enp0s3 prislo za jednu sekundu viac ako 30 paketov ICMPV6 z IPv6 adresy
uto¢nika. Na obrazku 6.13 je zobrazena detekcia ICMPV6 flood atoku na server. Ako je
vidiet' z obrazka 6.13, tak samotny ttok z uto¢nika na server bol uspesne detekovany.

1.13/17/2021-19:38:5.85528 [**] [1:10001:1] ICMPvV6 attack [**] [Classification: (null)]
.| [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:€122:128->
3.|ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

N

Obr. 6.13 Detekcia ICMPv6 flood utoku z IPv6 uto¢nika v programe Suricata

Nakoniec bol utok detekovany aj v grafickom programe Splunk, ako je vidiet' na
obrazku 6.14, kde v programe Splunk bol vykresleny samotny graf detekcie ICMPV6
paketov z IPv6 uto¢nika.

Pocet 90
hlaseni 60
30
0
7:36 PM 7:37 PM 7:38 PM 7:39 PM 7:40 PM Cas
Wed Mar 17
2021

—» Pocet hlaseni za jednu minttu

Obr. 6.14 ICMPV6 flood utok z IPv6 uto¢nika zachyteny v programe Splunk
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Avsak nevyhodou tohoto pravidla je, ze pravidlo je nastavené na konkrétnu IPv6 adresu
a utok z inej adresy nebude detekovany. Preto je vyhodnejsie pravidlo, kde skimana
siet’ je fe80::1/64 a nie konkrétna IPv6 adresa.

6.1.2 Navrh mitigacie ICMPv6 flood utoku

Hlavnym ciel'om bolo zahodit’ ICMPV6 pakety, ktoré prichadzali na sietové rozhranie
enp0s3 vo velkom mnozstve. Preto bolo potrebné upravit' pravidlo tak, aby neboli
zahodené falo$né poplachy ako je napriklad ping z klienta na server alebo ping Gto¢nika
na server. Samotné zahodenie paketov by sa malo zaznamenat’ ak pride na rozhranie za
jednu sekundu viac ako 30 paketov ICMPV6.

Matematicky zépis je zobrazeny na obrazku 6.15. Graficky zndzorneny navrh
mitigacie je na obrazku 6.16, kde su znazornené ICMPV6 pakety, ktoré boli zahodené
a ktoré nie.

Zahodenie paketov = (Pocet ICMPV6 paketov / pocet sekund ) > 30

Obr. 6.15 Matematicky navrh mitigacie ICMPV6 flood ttoku

Rozhranie
ICMPV6 pakety, ktoré boli zahodené  enp0s3  Nezahodené ICMPV6 pakety

O 0. 0
e labole
@D - ICMPv6 flood ttok
‘ - Ping z klienta na server, uto¢nika na server

Obr. 6.16 Graficky navrh mitigacie ICMPV6 flood titoku

Navrh mitigacie ICMPv6 flood atoku pomocou programu Suricata

Na mitigaciu ICMPV6 flood utoku bol pouzity program Suricata. Pravidlo v Suricate je
zobrazené na obrazku 6.17.

1. | drop icmp $HOME_NET any -> any any (msg: " ICMPV6 attack"; flow: stateless;
2. | threshold: type both, track by _src, count 30, seconds 1, sid=10001; rev:1)

Obr. 6.17 Navrh mitigacie ICMPv6 flood utoku v programe Suricata
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Na zaklade pravidla z obrazku 6.17 by mali byt zahodené ICMPv6 pakety ak pride na
rozhranie enp0s3 za jednu sekundu viac ako 30 paketov ICMPv6. Co vo vysledku
znamena, ze pakety ICMPV6 by nemali byt’ zahodené len vtedy ak ide napriklad o ping
z klienta na server. Na obrazku 6.18 je zobrazené zahodenie paketov ICMPv6 flood
utoku na server. Ako je vidiet' z obrazka, pakety ICMPV6 zo zdrojovou IPv6 adresou
utocnika boli zahodené.

1.13/18/2021-8:03:22.758601 [wDrop] [**] [1:10001:1] ICMPv6 attack [**] [Classification:
2. [(null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:€122:128->
3. [ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

Obr. 6.18 Zahodenie ICMPV6 paketov v programe Suricata

Nasledne boli logy v Suricate prepojené s grafickym programom Splunk. Nakoniec
bolo hlasenie o poéte zahodenych ICMPv6 paketov aj v grafickom programe Splunk,
ako je vidiet na obrazku 6.19, kde v programe Splunk bol vykresleny samotny graf
zahodenia ICMPv6 paketov. V tomto programe bolo tiez zobrazené pod grafom aj
textové upozornenie ohl'adom zahodenia ICMPv6 paketov ako je na obrazku 6.20.

Pocet  9(
hlaseni 60
30
0 .
8:01 AM 8:.02AM [8:03 AM 8.04 AM 8:05AM |Cas
Thu Mar 18
2021

—» Pocet hlaseni za jednu minttu

Obr. 6.19 Hlasenie o zahodeni ICMPV6 paketov v programe Splunk

Z obrazka 6.19 je vidiet, ze osemnastého marca 2021 medzi 8:01 AM a 8:02 AM hol
spusteny utok a v tom case bolo detekovanych priblizne 50 hlaseni o zahodeni ICMPV6
paketov. Od 8:02 AM do 8:03 AM a od 8:03 AM do 8:04 AM bolo kazdt minutu
detekovanych 60 hlaseni 0 zahodeni ICMPvV6 paketov. Kratko po 8:04 AM bol utok
vypnuty a Vv tejto minute bolo zaznamenanych priblizne 10 hlaseni.

Time Event

3/18/21 3/18/2021-8:03:17.758601 [wDrop] [**] [1:10001:1] ICMPV6
8:03:17.758 AM attack [**] [Classification: (null)] [Priority: 3] {IPv6-ICMP}f
€80:0000:0000:0000:0a00:27ff:fe95:e122:128-> ffe08:0000:0

000:0000:5537:558¢e:f24a:76b5:0
host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.20 Hlasenie o zahodeni ICMPV6 paketov v programe Splunk
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Na overenie funkcnosti pravidla v Suricate bol zapnuty ping z klienta na server
a z tto¢nika na server. Tento ping bol zapnuty az po atoku ICMPv6 flood. Na rozhranie
servera by mali prist’ dva ICMPV6 pakety za sekundu. Podl'a navrhntutej deteckie by sa
tieto dva pingy nemali detekovat'.

Na obrazku 6.21 je zobrazeny vypis v logu /var/log/suricata/fast.log v Suricate, kde
je zobrazené posledné hlasenie o zahodeni ICMPV6 paketu a nasledne je vidiet' v tomto
vypise prazdne miesto, ¢0 vo vysledku znamena, ze neboli zahodené Ziadne ICMPV6
pakety z oboch pingov. Na obrazku 6.22 je nasledné overenie spravnosti nastaveného
pravidla v grafe.

Hlasenie o zahodeni ICMPV6 paketu (posledné hlasenie)

3/18/2021- 8:04:12.35003 [wDrop] [**] [1:10001:1] ICMPv6 attack [**]
[Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe
95:2122:128-> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

Nezahodené ICMPV6 pakety (ping)
Obr. 6.21 Nezahodené ICMPV6 pakety (pingy) v programe Suricata

Pocet

hlaseni

8:01 AM §8:02 AM 8:06 AM| Cas

Thu Mar 18
2021

Hlasenie o zahodeni ICMPV6 paketov Nezahodené ICMPV6 pakety (ping)

E——> Pocet hlaseni za jednu minutu

Obr. 6.22 Nezahodené ICMPV6 pakety (pingy) v programe Splunk
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6.2 Navrh atoku SMURF

Graficky navrh experminetalnej siete a utoku je zobrazeny na obrazku 6.23. K utoku
bola pouzita sada nastrojov THC-IPV6.

ICMPV6 pakety s falosnou IPv6

ICMPV6 odpoved’ na obet’
Server

Obr. 6.23 Navrh SMURF utoku

Ako prvé boli zistené dostupné IPv6 adresy:

1. root@kali:~/thc-ipv6# alive6 ethO
2. Alive: 1e80::5537:558e:f24a:76b5 [ICMP echo-reply]
3. Alive: fe80::7435:d2f8:d728:2060 [ICMP echo-reply]

Z vypisu je zrejmé, ze pri utoku sa pracovalo s individualnimi linkovymi adresami.
Po zisteni IPv6 adries bol spusteny samotny utok:

1. root@Kkali:~/thc-ipv6# smurf6 eth0 fe80::5537:558e:f24a:76b5

6.2.1 Navrh detekcie SMURF utoku

Pri itoku SMURF bolo hlavnym cielom detekovat’ ICMPV6 echo reply pakety, ktoré
prichadzali na sietové rozhranie enp0Os3 vo velkom mnozstve. Kvoly tomu bolo
potrebné upravit' pravidlo tak, aby neboli hlasené falosné poplachy ako je napriklad
ping z klienta na server alebo ping tGto¢nika na server. Samotna detekcia by sa mala
zaznamenat’ ak pride na rozhranie za jednu sekundu viac ako 30 paketov ICMPV6.

Matematicky zapis je zobrazeny na obrazku 6.2. Graficky znazorneny navrh je na
obrazku 6.3.

Navrh detekcie SMURF utoku pomocou programu Suricata

Na detekciu SMURF utoku bol pouzity program Suricata. Pravidlo v Suricate je
zobrazené na obrazku 6.24.

1. | alert icmp $SHOME_NET any -> any any (msg: "SMURF attack™; flow: stateless;
2. |threshold: type both, track by_src, count 30, seconds 1, sid=10001; rev:1)

Obr. 6.24 Navrh detekcie SMUREF 1toku programe Suricata
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Na obrazku 6.25 je zobrazena detekcia SMURF utoku na server. Ako je vidiet
z obrazka 6.25, tak boli detekované dve IPv6 adresy, ato IPv6 adresa tto¢nika a IPv6
adresa klienta.

3/19/2021-17:21:31.45097 [**] [1:10001:1] SMUREF attack [**] [Classification: (null) ]

[Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:€122:128-> fe08:0000:

0000:0000:5537:558e:f24a:760b5:0

3/19/2021-17:21:31.67092 [**] [1:10001:1] SMURF attack [**] [Classification: (null)]
[Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:7435:d2f8:d728:2060:129-> fe08:0000
:0000:0000:5537:558e:f24a:76b5:0

o ahswhE

Obr. 6.25 Detekovany SMURF 1tok v programe Suricata

Nasledne boli logy v Suricate prepojené s programom SPLUNK, kde bol vykresleny
graf, ktory je znazorneny na obrazku 6.26. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu 0 utoku SMURF. V porovnani s grafom pri ktorom sa detekujelCMPv6
flood utok z jedného zdroja a ktory je na obrazku 6.26 je vidiet, Ze pri grafe detekcii
utoku SMURF, pri ktorom boli detekované dve IPv6 adresy, ato adresa utoc¢nika
a klienta, tak bolo zaznamenané viac hlaseni.

Obi dve detekcie, ¢i uz na ICMPv6 flood utok alebo na SMURF utok boli nastavené
na detekciu velkého mnozstvi ICMPV6 paketov. U ICMPV6 flood ttoku bola detekovaa
iba jedna adresa a celkové hlasenie za jednu minttu bolo priblizne 60. Kedze u detekcie
na SMUREF utok boli detekované dve adresy, a to adresa ut¢nika a klienta, tak celkovy
pocet hlaseni za jednu minutu bol okolo 120.

Pocet 150
hlaseni 120
60
0
5:16 PM 5:17 PM 5:18 PM 5:19 PM 5:20PM 5:21 Cas
Fri Mar 19
2021

5 Pocet hlaseni za jednu minatu

Obr. 6.26 SMUREF 1tok zachyteny v programe Splunk

V tomto programe bolo tiez zobrazené pod grafom v programe SPLUNK aj textové
upozornenia 0 SMURF utoku ako je na obrazku 6.27 a obrazku 6.28. Kde je z tychto
obrazkov vidiet’, ze itok pochadzal z dvoch IPv6 adries.
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Time

Event

3/19/21
5:21:31.450 PM

3/19/2021-17:21:31. 45097 [**] [1:10001:1] SMURF attack [**]
[Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:
0000:0000:0a00:27ff:fe95:e122:128-> ffe08:0000:0000:0000:55
37:558e:f24a:76b5:0

host=rootl source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.27 SMURF utok zachyteny v programe Splunk (1.textové upozornenie)

Time

Event

3/19/21
5:21:31.670 PM

3/19/2021-17:21:31.67092 [**] [1:10001:1] SMURF attack [**]
[Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:
0000:0000:7435:d2f8:d728:2060:129-> ffe08:0000:0000:0000:5
537:558e:f24a:76b5:0

host=rootl source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.28 SMURF utok zachyteny v programe Splunk (2.textové upozornenie)

Na overenie funk¢nosti detekcie SMURF utoku bol zapnuty ping z klienta na server
a z uto¢nika na server. Tento ping bol zapnuty az po SMURF utoku. Na rozhranie
servera by mali prist’ dva ICMPV6 pakety za sekundu. Podl'a navrhntutej detekcie by sa
tieto dva pingy nemali detekovat. Na obrazku 6.29 je zobrazeny vypis v Suricate, kde
st zobrazené posledné dva detekované ttoky SMURF, a to z IPv6 adresy Klienta
a utoCnika. Nasledne po tychto detekciach nebolo zobrazené ni¢, ¢o vo vysledku
znamena, ze neboli detekované ziadné pingy.

Detekovany povodny SMURF utok (posledné dve hlasenia)

.1 3/19/2021-17:21:31.45097 [**] [1:10001:1] SMURF attack [**] [Classification: (null)]
.| [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:e122:128->

.| ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

.1 3/19/2021-17:21:31.67092 [**] [1:10001:1] SMURF attack [**] [Classification: (null)]

.| [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:7435:d2f8:d728:2060:129->
.| ffe08:0000:0000:0000:5537:558¢e:f24a:76b5:0

Nedetekované pingy

Obr. 6.29 Nedetekované ICMPv6 pakety (pingy) v Suricate
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Navrh detekcie SMURF atoku pomocou programu Snort

Na detekciu SMURF utoku bol ako druhy program pouzity program Snort. Najprv bolo
nastavené pravidlo v Snorte, ktoré je na obrazku 6.30.

1. rootl@server:~/ sudo nano /etc/snort/rules/local.rules

1. [alert icmp SHOME_NET any -> any any (msg: “SMURF attack*;
2. |detection_filter: track by_src, count 30, seconds 1; sid:60002; rev:1)

Obr. 6.30 Navrh detekcie SMURF utoku v programe Snort

Po nasteveni pravidla bol upraveny konfigura¢ny subor programu Snort, ktory je
zobrazeny na obrazku 6.31.

1. rootl@server:~/ # sudo nano /etc/snort/snort.conf

1.|ipvar HOME_NET fe80::1/64
2.|var RULE_PATH /etc/snort/rules/local.rules

Obr. 6.31 Upraveny konfiguraény subor v programe Snort

Po nastaveni pravidla a konfiguraéného stiiboru snort.conf bol spusteny program Snort:

1. rootl@server:~/ # sudo snort -A console -c /etc/snort/snort.conf

Nésledne bol na obrazku 6.32 v programe Snort tspesne detekovany SMURF utok.

3/28/2021-19:28:31.85807 [**] [1:60002:1] SMURF attack [**] [Priority: 0] {IPv6-ICM
P} fe80:0000:0000:0000:0a00:27ff:fe95:e122-> ffe08:0000:0000:0000:5537:558e:f24a:
76b5
3/28/2021-19:29:32.28090 [**] [1:60002:1] SMURF attack [**] [Priority: 0] {IPv6-ICM
P} fe80:0000:0000:0000:7435:d2f8:d728:2060-> ffe08:0000:0000:0000:5537:558e:f24a
:76b5

I

Obr. 6.32 Detekovany SMUREF ttok v programe Snort
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6.2.2 Navrh mitigacie SMURF utoku

Samotny navrh mitigacie utoku bol podobny ako pri mitigacii ICMPV6 flood utoku
v kapitole 6.1.2. Len u SMURF qutoku i8lo o zahodenie ICMPv6 echo reply paketov.
Matematicky zépis je zobrazeny na obrazku 6.15. Graficky zndzorneny navrh mitigécie
je v kapitole 6.1.2 na obrazku 6.16, kde su znazornené pakety, ktoré boli zahodené
a ktoré nie.

Navrh mitigacie SMURF watoku pomocou programu Suricata

Pravidlo v Suricate sa oproti pravidlu na zahodenie paketov v utoku ICMPv6 flood
odlisuje len spravou msg a je zobrazené na obrazku 6.33.

1. |drop icmp $SHOME_NET any -> any any (msg: "SMURF attack"; flow: stateless;
2. |threshold: type both, track by_src, count 30, seconds 1, sid=10001; rev:1)

Obr. 6.33 Navrh mitigacie SMURF 1toku v programe Suricata

Na zaklade pravidla z obrazku 6.33 by mali byt zahodené ICMPv6 pakety ak pride na
rozhranie enp0s3 za jednu sekundu viac ako 30 paketov ICMPv6. Co vo vysledku
znamena, ze pakety ICMPV6 by nemali byt zahodené len vtedy ak ide napriklad o ping
z klienta na server alebo z Gto¢nika na server. Na obrazku 6.34 je zobrazené zahodenie
paketov SMURF utoku na server. Ako je vidiet zobrazka, pakety ICMPvV6 zo
zdrojovou IPv6 adresou tto¢nika a taktiez aj klienta boli zahodené.

3/19/2021-18:08:12.718257 [wDrop] [**] [1:10001:1] SMUREF attack [**]
[Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:¢e
122:128-> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

3/19/2021-18:08:13.001777 [wDrop] [**] [1:10001:1] SMUREF attack [**]
[Classification: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:7435:d2f8:d728:
2060:129-> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

o ks whE

Obr. 6.34 Zahodenie ICMPV6 paketov (klient+server) v programe Suricata

Nasledne boli logy v Suricate prepojené s grafickym programom Splunk. Nakoniec
bolo zobrazené hlasenie o pocte zahodenych ICMPV6 paketov aj v grafickom programe
Splunk, ako je vidiet na obrazku 6.35, kde v programe Splunk bol vykresleny samotny
graf zahodenia ICMPv6 paketov. V tomto programe bolo tiez zobrazené pod grafom aj
textové upozornenie ohl'adom zahodenia ICMPv6 paketov z uto¢nika ako je na obrazku
6.36 a textové upozornenie ohladom zahodenia ICMPv6 paketov z klienta ako je na
obrazku 6.37.
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Pocet 150
hlaseni 120
60

0

6:06 PM 6:07 PM 6:08 PM 6:09 PM 6:10 PM Cas
Fri Mar 19
2021

—® Pocet hlaseni za jednu minitu

Obr. 6.35 Hlasenie o po¢te zahodenych ICMPV6 paketov

Time Event

3/19/21 3/18/2021-18:08:12.718257 [wDrop] [**] [1:10001:1] ICMPVv6
6:08:12.718 PM attack [**] [Classification: (null)] [Priority: 3] {IPv6-ICMP}fe
80:0000:0000:0000:0a00:27ff:fe95:e122:128-> ffe08:0000:000

:0000:5537:558e:f24a:76b5:0
host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.36 Hlasenie o zahodeni ICMPv6 paketov v programe Splunk (1. textové
upozornenie)

Time Event

3/19/21 3/18/2021-18:08:13.001777 [wDrop] [**] [1:10001:1] ICMPv6
6:08:13.001 PM attack [**] [Classification: (null)] [Priority: 3] {IPv6-ICMP}f
€80:0000:0000:0000:7435:d2f8:d728:2060:129-> fe08:0000:

0000:0000:5537:558e:f24a:76b5:0
host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.37 Hlasenie o zahodeni ICMPv6 paketov v programe Splunk (2. textové
upozornenie)

Na overenie funk¢nosti pravidla v Suricate bol zapnuty ping z klienta na server
a z uto¢nika na server. Tento ping bol zapnuty az po itoku SMURF. Podl'a navrhntutej
deteckie by sa tieto dva pingy nemali detekovat'.

Na obrazk u 6.38 je zobrazeny vypis v logu /var/log/suricata/fast.log v Suricate, kde
su zobrazené posledné dve hlasenia o zahodeni ICMPV6 paketov a nasledne je vidiet’
v tomto vypise prazdne miesto, ¢o vo vysledku znamena, Ze neboli zahodené ziadne
ICMPV6 pakety z oboch pingov. Na obrazku 6.39 je nasledné overenie spravnosti
nastaveného pravidla v grafe.
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Hlasenie o zahodeni ICMPV6 paketu (posledné dve hlasenia)

. 13/19/2021-18:08:12.718257[wDrop] [**] [1:10001:1] SMUREF attack [**] [Classificat
. [ion: (null)] [Priority:3] {IPv6-ICMP} fe80:0000:0000:0000:0a00:27ff:fe95:122:128
. |-> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

. [3/19/2021-18:08:13.001777[wDrop] [**] [1:10001:1] SMURF attack [**] [Classificat

. [ion: (null)] [Priority: 3] {IPv6-ICMP} fe80:0000:0000:0000:7435:d2f8:d728:2060:1
. [29-> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

Nezahodené ICMPV6 pakety (ping)
Obr. 6.38 Nedetekované ICMPv6 pakety (ping) v programe Suricata

Pocet 150 i —

nldseni 120 7 _ \Y/-\\

0

6:06 PM 6:07 RM 6:08 PM 6:09 PM 6:10 PM Cas
Fri Mar 19
2021

Hlasenie o zahodeni ICMPV6 paketov Nezahodené ICMPV6 pakety (ping)

E—P Pocet hlaseni za jednu mintitu

Obr. 6.39 Nedetekované ICMPv6 pakety (ping) v programe Splunk
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6.3 Navrh atoku TCP-SYN

K tomuto utoku bola pouzitd sada nastrojov THC-IPV6. Graficky navrh utoku a
experimentalnej siete je zobrazeny na obrazku 6.40.

SYN
SYN e

SYN e

SYN-ACK Server

SYN-ACK

SYN-ACK

ﬁ ACK x L

Obr. 6.40 Navrh TCP-SYN utoku

Po zisteni IPv6 adries bol spusteny samotny utok, kde O — znamena, ze ito¢nikom boli
posielané len TCP-SYN spojenia, i 1000 — je ¢islica a udava pocet mikrosekand, 1000

mikrosekiind je jedna milisekunda a znamena to, ze za jednu sekundu sa odosle 1000
TCP-SYN spojeni:

1. root@kali:~/thc-ipv6# thcsyn6 -O -i 1000 ethO ffe08::5537:558¢e:f24a:76b5:enp0s3

6.3.1 Navrh detekcie TCP-SYN uatoku

Hlavnym cielom bolo detekovat TCP-SYN spojenia, ktoré prichadzali na sietové
rozhranie enp0s3 vo velkom mnozstvé za jednu sekundu. Samotna detekcia by sa mala
zaznamenat’ ak pride na rozhranie za jednu sekundu viac ako 50 spojeni TCP-SYN.
Preto bolo potrebné upravit’ pravidlo tak, aby neboli hlasené falosné poplachy.

Pocet 50 bol vybraty preto aby server mohol poskytovat’ maximalne 50 TCP-SYN

spojeni s klientmi za jednu sekundu. Matematicky zapis je zobrazeny na obrazku 6.41.
Graficky znazorneny navrh je na obrazku 6.42.

Detekcia = (Poéet TCP-SYN spoieni / pocet sekund ) > 50

Obr. 6.41 Matematicky navrh detekcie TCP-SYN utoku

56



Vsetky TCP-SYN spojenia Rozhranie enp0s3  Detekované TCP-SYN spojenia

_ —> @ —» —_ > ——
- — _— > ——

» » »

vy
vy
vy

— TCP-SYN spojenia vo velkom mnozstve (napr. 1000 TCP-SYN spojeni
za sekundu)

v

v

— TCP-SYN spojenia v malom mnozstve (napr. 20 TCP-SYN spojeni za

sekundu)
Obr. 6.42 Graficky navrh detekcie TCP-SYN utoku

Navrh detekcie TCP-SYN atoku pomocou programu Suricata

Na detekciu utoku bol pouzity program Suricata. Pravidlo v Suricate je zobrazené na
obrazku 6.43, kde tcp — je informacia, ze sa bude detekovat’ TCP spojenie, flags: S — je
informacia, ze sa budu detekovat’ konkrétne SYN priznaky v TCP spojeni.

1. | alert tcp SHOME_NET any -> any any (flags: S; msg: "TCP-SYN attack"; flow: state
2. |less; threshold: type both, track by _src, count 50, seconds 1, sid=10001; rev:1)

Obr. 6.43 Navrh detekcie TCP-SYN utoku v programe Suricata

Na obrazku 6.44 bola zobrazena detekcia TCP-SYN utoku na server. Ako je vidiet
z obrazka, tak samotny utok bol uspesne detekovany.

1. [3/19/2021-21:41:51.440822 [**] [1:10001:1] TCP-SYN attack [**] [Classification: (null)
2. [] [Priority: 2] {TCP} fe80:0000:0000:0000:0a00:27ff:fe95:122:14163-> ffe08:0000:000
3. [0:0000:5537:558e:f24a:76b5:0

Obr. 6.44 Detekcia TCP-Syn utoku v programe Suricata

Nasledne boli logy v Suricate prepojené s programom SPLUNK, kde bol vykresleny
graf, ktory je znazorneny na obrazku 6.45. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu 0 utoku TCP-SYN.

Podet 60
hlaseni 30
0

9:40 PM 9:41 PM 9:42 PM 9:43 PM 9:44 PM 9:45 PM 9:46 PM Cas
Fri Mar 19
2021

— Podet hlaseni za jednu

Obr. 6.45 TCP-SYN utok zachyteny v programe Splunk
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Ako je vidiet zobrazka 6.45, tak utok TCP-SYN bol spusteny 19.3.2021 nieco
po 21:40. Samotny ttok trval priblizne 6 minut, priCom najviac hlaseni bolo od 21:41
do 21:44, kedy kazd(i minttu bolo priblizne 60 hlaseni o Gtoku. Priblizne v 21:45 bol
utok vypnuty. V programe SPLUNK bolo tiez zobrazené pod grafom aj textové
upozornenie detekcie TCP-SYN tutoku pochadzajuceho z Gto¢nika ako je na obrazku
6.46.

Time Event
3/19/21 3/19/2021-9:41:51.440822 [**] [1:10001:1] TCP-SYN
9:41:51.440 PM attack [**] [Classification: (null)] [Priority: 2] {TCP} fe80:00

00:0000:0000:0a00:27ff:fe95:2122:14163 -> ffe08:0000:000:

0000:5537:558e:24a:76b5:0
host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.46 Hlasenie o detekcii TCP-SYN utoku v programe Splunk (textové
upozornenie)

Na overenie funkénosti pravidla v Suricate bol pouzity zoslabeny utok, ktory je
na obrazku 6.47. Cislo 1000000 su mikrosekundy ato &islo predstavuje v prepodte
na sekundy presne jednu sekundu. Cize ide o odosielanie jedného TCP-SYN spojenia
z Gto¢nika na server za jednu sekundu. Podl'a matematického vzorca na obrazku 6.41
by sa nemal detekovat’ tento zoslabeny utok. Tento zoslabeny utok bol sputeny po
prvom skuto¢nom ttoku. Na obrazku 6.48 je vidiet,, ze pravidlo v Suricate bolo spravne
nastavené a zoslabeny utok nebol detekovany.

1. root@kali:~/thc-ipv6# thcsyn6 -O -i 1000000 eth0
Obr. 6.47 Zoslabeny TCP-SYN utok

Hlasenie o detekcii TCP-SYN spojenia (posledné hlasenie)

. 13/19/2021-21:45:31.118200 [**] [1:10001:1] TCP-SYN attack [**] [Classification:
. {(null)] [Priority: 2] {TCP} fe80:0000:0000:0000:0a00:27ff:fe95:e122:25102-> ffe08

. |:0000:0000:0000:5537:558e:f24a:76b5:0

Nedetekovany zoslabeny utok (jedno TCP-SYN pojenie za sekundu)

Obr. 6.48 Nedetekovany zoslabeny utok v programe Suricata
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Navrh detekcie TCP-SYN utoku pomocou programu Snort

Na detekciu TCP-SYN flood utoku bol ako druhy program pouzity program Snort.
Matematicky navrh a grafické zobrazenie navrhu deteckcie je rozpisané v kapitole 6.3.1.
Nastavené pravidlo v Snorte je na obrazku 6.49.

1. |alert tcp SHOME_NET any -> any any (flags: S; msg: “TCP-SYN attack “;
2. |detection_filter: track by _src, count 50, seconds 1; sid:60002; rev:1)

Obr. 6.49 Navrh detekcie TCP-SYN utoku v programe Snort

Na obrazku 6.50 je zobrazena detekcia TCP-SYN utoku na server v programe Snort.
Ako je vidiet zobrazka, tak samotny utok bol aj vtomto programe uspesne
detekovany.

1. [3/27/2021-13:45:02.277015 [**] [1:60002:1] TCP-SYN attack [**] [Priority: 0] {TG
P. |P}e80:0000:0000:0000:0a00:27ff:fe95:2122:46480->fe08:0000:0000:0000:5537:55
3. |8e:f24a:76b5:0

Obr. 6.50 Detekcia TCP-SYN tutoku v programe Snort

6.3.2 Navrh mitigacie TCP-SYN utoku

Hlavnym cielom bolo zahodit TCP-SYN spojenia, ktoré prichadzali na sietové
rozhranie enp0s3 vo vel’kom mnozstvé za jednu sekundu. Samotné zahodenie by malo
nastat ak pride na rozhranie za jednu sekundu viac ako 50 spojeni TCP-SYN.
Matematicky zapis je zobrazeny na obrazku 6.51. Graficky zndzorneny navrh je na
obrazku 6.52, kde st zobrazené spojenia, ktoré by mali byt zahodené a ktoré nie.

Zahodenie TCP-SYN spojenia = (Pocet TCP-SYN spojeni / po¢et sekind ) > 50

Obr. 6.51 Matematicky navrh mitigacie TCP-SYN utoku

Zahodené TCP-SYN spojenia Rozhranie enp0s3  Nezahodené TCP-SYN spojenia

NN

— TCP-SYN spojenia vo velkom mnozstve (napr. 1000 TCP-SYN spojeni
za sekundu)

— TCP-SYN spojenia v malom mnozstve (napr. 20 TCP-SYN spojeni za
sekundu)

Obr. 6.52 Graficky navrh mitigacie TCP-SYN utoku

» » »
» » »

v

v
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Navrh mitigacie TCP-SYN utoku pomocou programu Suricata

Na mitgaciu utoku TCP-SYN bol pouzity program Suricata. Pravidlo v Suricate je
zobrazené na obrazku 6.53.

1. |drop tcp SHOME_NET any -> any any (flags: S; msg: "TCP-SYN attack™; flow:
2. |stateless; threshold: type both, track by_src, count 50, seconds 1, sid=10001,;
3. [rev:l)

Obr. 6.53 Navrh mitigacieTCP-SYN ttoku v programe Suricata

Na obrazku 6.54 je zobrazené zahodenie TCP-SYN utoku z uto¢nika na server. AKko je
vidiet’ z obrazka, tak zahodenie TCP-SYN spojenia bolo uspesné.

1. (3/19/2021-22:11:11.599821 [wDrop] [**] [1:10001:1] TCP-SYN attack [**] [CI
2. |assification: (null)] [Priority: 2] {TCP} fe80:0000:0000:0000:0a00:27ff:fe95:e12
3. [2:18143 -> ffe08:0000:0000:0000:5537:558e:f24a:76b5:0

Obr. 6.54 Zahodenie TCP-SYN spojenia v programe Suricata

Nasledne boli logy v Suricate prepojené s programom SPLUNK, kde bol vykresleny
graf, ktory je znazorneny na obrazku 6.55. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu 0 zahodeni TCP-SYN spojenia. Pod grafom v programe SPLUNK na
obrazku 6.56 bolo taktiez aj textové upozornenie o zahodeni TCP-SYN spojenia.

Pocet 9(
hlaseni 60
30
0 .
10:08 PM 10:09 PM [10:10PM  [10:11PM  [10:12PM  |Cas
Fri Mar 19
2021

—» Pocet hlaseni za jednu minatu

Obr. 6.55 Hlasenie o zahodeni TCP-SYN spojena v programe Splunk
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Time Event

3/19/21 3/19/2021-22:11:11:599821 [wDrop] [**] [1:10001:1] TCP-

10:11:11.599 PM SYN attack [**] [Classification: (null)] [Priority: 2] {TCP}fe8
0:0000:0000:0000:0a00:27ff:fe95:122:18143->fe80:0000:000
0:5537:558e:f24a:76b5:0

host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.56 Hlasenie o zahodeni TCP-SYN spojena v programe Splunk (textové
upozornenie)

Na overenie funkcnosti pravidla v Suricate bol pouzity zoslabeny utok, Ktory je na
obrazku 6.47. Podl'a matematického vzorca na obrazku ¢.6.51 by nemal byz tento
zoslabeny utok zahodeny. Tento zoslabeny utok bol sputeny po prvom skuto¢nom
utoku. Na obrazku 6.57 je vidiet, ze pravidlo v Suricate bolo spravne nastavené
a zoslabeny utok nebol Vv grafe detekovany.

Pocet 9@ I — —

hlaseni 60| ~. 4 \
of )

0]

10:09 PM (10:10PM (10:11PM |10:124PM |10:13 PM | cas

Zahodené TCP-SYN spojenia  Nezahodené TCP-SYN spojenia (zoslabeny ttok)

— Pocet hlaseni za jednu minatu

Obr. 6.57 Nedetekovany zoslabeny tutok v programe Splunk (graf)

6.4 Navrh ttoku UDP flood

Grafické znazornenie experimentalnej siete a Gitoku je obrazku 6.58. Pri tomto utoku
iSlo o odosielanie vel'kého mnozstva UDP datagramov nahodnej velkosti smerom
k serveru na port 30001. K tomuto utoku bol zostrojeny skript, ktory je na obrazku 6.59.
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UDP datagramy

Server

Obr. 6.58 Navrh UDP flood utoku
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import socket
import random
import threading

def UDP_Utok()
sock = socket.socket(socket. AF_INET6, socket. SOCK_DGRAM)
random_bytes = random._urandom(65500)
poslane= 1
dest_ip = *fe80::5537:558e:f24a:76b5’
dest_port = 30001
while 1:
sock.sendto (random_bytes,( dest_ip, dest_port ))
print( “ Poslane %s mnozstvo s cielovou adresou %s a portom %s “ %(poslane,
dest_ip ,dest_port))
poslane= poslane+1

if _name__==°‘_main__":
thread_list =[]
for I in range (0,1):
thread_list.append(threading.Thread(target=UDP_Utok))
print(’> Vytvorit %d vlakno > %len(thread_list))

for thread in thread_list:
thread.start()

Obr. 6.59 Skript na UDP flood ttok
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6.4.1 Navrh detekcie UDP flood dtoku

Hlavnym cielom bolo detekovat UDP datagramy, ktoré prichadzali na sietové
rozhranie enp0s3 vo vel'kom mnozstve za jednu sekundu. Samotna detekcia by sa mala
zaznamenat’ ak pride na rozhranie za jednu sekundu viac ako 50 UDP datagramov.
Preto bolo potrebné upravit pravidlo v Suricate tak, aby neboli hlasené falo$né
poplachy.

Matematicky zapis je zobrazeny na obrazku 6.60. Graficky znazorneny navrh je na
obrazku 6.61.

Detekcia = (Pocet UDP datagramov / pocet sektnd ) > 50

Obr. 6.60 Matematicky navrh detekcie UDP flood utoku

Vietky UDP datagramy Rozhranie enp0s3  Detekované UDP datagramy
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»

N
v

— UDP dagramy vo velkom mnozstve (napr. 1000 UDP datgramov za
sekundu)

— UDP dagramy v malom mnozstve (napr. 20 UDP datagramov za
sekundu)

Obr. 6.61 Graficky navrh detekcie UDP flood utoku

v

v

Navrh detekcie UDP flood atoku pomocou programu Suricata

Na detekciu utoku bol pouzity program Suricata. Pravidlo v Suricate je zobrazené na
obrazku 6.62, kde udp — je informacia, ze sa bude detekovat’ UDP datagram.

1. |alert udp $SHOME_NET any -> any any (msg: "UDP attack"; flow: stateless;
2. |threshold: type both, track by _src, count 50, seconds 1, sid=10001; rev:1)

Obr. 6.62 Navrh detekcie UDP flood titoku v programe Suricata

Na obrazku 6.63 je zobrazena detekcia UDP flood utoku na server. Ako je vidiet’
z obrazka, tak samotny UDP flood utok bol Gspesne detekovany.

1.| 3/19/2021-23:48:28.241802 [**] [1:10001:1] UDP attack [**] [Classification:
2.| (null)] [Priority: 2] {UDP} fe80:0000:0000:0000:0a00:27ff:fe95:e122:57842->
3.| ffe08:0000:0000:0000:5537:558e:f24a:76b5:30001

Obr. 6.63 Detekcia UDP flood titoku v programe Suricata
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Nasledne boli logy v Suricate prepojené s programom SPLUNK, kde bol vykresleny
graf, ktory je znazorneny na obrazku 6.64. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu o UDP flood atoku.

Pocet
hlaseni
90
60
30
0

11:44PM [11:45PM |11:46 PM  [11:47 PM 11:48 PM |11:49 PM 11:50 PM Cas
Fri Mar 19
2021

I:__’ Pocet hlaseni za jednu minttu

Obr. 6.64 UDP flood utok zachyteny v programe Splunk

Ako je vidiet' z obrazka 6.64, tak UDP flood utok bol spusteny 19.3.2021 nie¢o po
23:44. Samotny utok trval priblizne 4 minuty, priCom najviac hlaseni bolo od 21:45 do
21:47 kedy kazdu minuatu bolo priblizne 60 hlaseni o utoku. Priblizne v 23:48 bol utok
vypnuty. V programe SPLUNK bolo tiez zobrazené pod grafom aj textové upozornenie
detekcie UDP flood utoku pochadzajuceho z ato¢nika ako je na obrazku 6.67.

Time Event

3/19/21 3/19/2021-11:48:28.241802 [**] [1:10001:1] UDP attack
11:48:28.241 PM [**] [Classification: (null)] [Priority: 2] {UDP} fe80:0000:00
00:0000:0a00:27ff:fe95:e122:57842 -> ffe08:0000:000:0000:

5537:558e:f24a:76b5:30001
host= root1 source=/var/log/suricata/fast.log sourcetype=LOG1

Obr. 6.65 UDP flood titok zachyteny v programe Splunk (textové hlasenie)

Na overenie funkcnosti pravidla bol pouzity generator sietového provozu Packet
Sender. V tomto generatore bolo odosielané 10 UDP datagramov za sekundu. Generator
bol zapnuty v ¢ase 23:49. Podla navrhnutej metody nedoslo k detekcii ako je zobrazené
na obrazku 6.66. a obrazku 6.67.
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Hlasenie o detekcii UDP datgramov (posledné hlasenie)

. 13/19/2021-23:48:28.241802 [**] [1:10001:1] UDP attack [**] [Classification: (null)]
. |[Priority: 2] {UDP} fe80:0000:0000:0000:0a00:27ff:fe95:e122: 57842-> ffe08:0000

. |:0000:0000:5537:558¢e:f24a:76b5:30001

v

Nedetekovany siet’ovy provoz (Packet Sender)
Obr. 6.66 Nedetekované UDP datagramy v programe Suricata
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Fri Mar 19
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Detekcia UDP datgramov (utok) Nedetekovany siet'ovy provoz

E—_’ Pocet hlaseni za jednu minttu

Obr. 6.67 Nedetekované UDP datagramy v programe Splunk

Navrh detekcie UDP flood atoku pomocou programu Snort

Na detekciu UDP flood utoku bol ako druhy program pouzity program Snort.
Matematicky navrh a grafické zobrazenie navrhu detekcie je rozpisané v kapitole 6.4.1.
nastavené pravidlo v Snorte je na obrazku 6.68.

1. |alert udp $HOME_NET any -> any any (msg: “UDP Flood attack* ;
2. |detection_filter: track by _src, count 50, seconds 1; sid:60002; rev:1)

Obr. 6.68 Navrh detekcie UDP flood utoku v programe Snort
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Na obrazku 6.69 je zobrazena detekcia UDP flood utoku na server v programe Snort.
Ako je vidiet zobrazka, tak samotny utok bol aj vtomto programe uspesne

detekovany.

1. |3/21/2021-15:25:24.281005 [**] [1:60002:1] UDP Flood attack [**] [Priority: 0]
2. [{UDP}fe80:0000:0000:0000:0a00:27ff:fe95:€122:56716->fe08:0000:0000:0000
3. |:5537:558e:f24a:76b5:30001

Obr. 6.69 Detekcia UDP flood titoku v programe Snort

Navrh detekcie UDP flood tatoku pomocou programu Scapy

Na detekciu UDP flood atoku bol ako treti program pouzity program Scapy. Graficky
navrh detekcie je na obrazku 6.70. Pravidlo v programe Scapy je zobrazené na obrazku
6.71. V tejto detekcii islo o detekciu UDP flood Gtoku na konkretny port servera 30001.
Samostatny sietovy provoz UDP datagramov, ktory bol zapnuty na port servera 20001
by sa nemal detekovat.

Vsetky UDP datagramy Rozhranie enp0s3 Detekované UDP datagramy

_ —  —
_ — >

vy
vy
vy

vy
vy
vy

— UDRP 1tok na ciel'ovy port servera 30001

— Generator UDP segmentov (10 UDP datagramov za sekundu na ciel'ovy
port servera 20001)

Obr. 6.70 Graficky navrh detekcie UDP flood ttoku cez konkrétny port

[
»
[
»

=

Sniff(count=200, iface= , filter= :
2. |prn=lambda x: x.summary())

Obr. 6.71 Navrh detekcie UDP flood ttoku v programe Scapy

Pri zapnuti pravidla bol sucasne zapnuty utok s genratorom UDP datagramov. Podl'a
navrhnutého pravidla v programe Scapy by sa tutok s cielovym portom 30001 mal
detekovat’ a generator UDP datagramov Packet Sender s cielovym portom 20001 by
sa nemal detekovat’. Na obrazku 6.72 je vypis detekcie, kde je vidiet’ detekciu len utoku.

1. |Ether / Ipv6 / UDP fe80::a00:27ff:fe95:€122:44562 > fe80:: 553

2. |7:558e:124a:76b5:30001 / Raw
3. |[<Sniffed: TCP:0 UDP:200 ICMP:0 Other:0>

Obr. 6.72 Detekcia UDP flood utoku v programe Scapy
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Nevyhodou detekcie je, ze samotna detekcia bude spustena len na zaklade sledovaného
portu. Ak atok bude spusteny na iny cielovy port, tak tento atok nebude detekovany.

6.4.2 Navrh mitigacie UDP flood atoku

Hlavnym ciel'om bolo zahodit UDP datagramy, ktoré prichadzali na sietové rozhranie
enp0s3 vo velkom mnozstve za jednu sekundu. Samotné zahodenie by malo nastat’ ak
pride na rozhranie za jednu sekundu viac ako 50 UDP datagramov. Matematicky zapis
je zobrazeny na obrazku 6.73. Graficky znazorneny navrh je na obrazku 6.74, kde st
zobrazené UDP datagramy, ktoré by mali byt zahodené a ktoré nie.

Zahodenie UDP datagramu = (Po¢et UDP datagramov / pocet sekund ) > 50

Obr. 6.73 Matematicky navrh mitigacie UDP flood utoku

Zahodené UDP datagramy Rozhranie enp0s3  Nezahodené UDP datagramy

O

— UDP dagramy vo velkom mnozstve (hapr. 1000 UDP datgramov za
sekundu)

— UDP dagramy v malom mnozstve (napr. 20 UDP datagramov za
sekundu)

Obr. 6.74 Graficky navrh mitigacie UDP flood atoku

» » »
» » »

v

v

Navrh mitigacie UDP flood atoku pomocou programu Suricata

Na mitgaciu UDP flood ttoku bol pouzity program Suricata. Pravidlo v Suricate je
zobrazené na obrazku 6.75.

1.| drop udp $HOME_NET any -> any any (msg: "UDP attack"; flow: stateless;
2.| threshold: type both, track by_src, count 50, seconds 1, sid=10001; rev:1)

Obr. 6.75 Navrh mitigacie UDP flood titoku v programe Suricata

Na obrazku 6.76 je zobrazené zahodenie UDP flood utoku z uto¢nika na server. Ako je
vidiet' z obrazka, tak zahodenie UDP datagramov bolo uspesné.

1. |3/19/2021-24:56:35.129841 [wDrop] [**] [1:10001:1] UDP attack [**] [Classif
2. |ication: (null)] [Priority: 2] {UDP} fe80:0000:0000:0000:0a00:27ff:fe95:e122:5
3. | 7898 -> ffe08:0000:0000:0000:5537:558e:f24a:76b5:30001

Obr. 6.76 Zahodenie UDP datagramu v progrme Suricata
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Nasledne boli logy v Suricate prepojené s programom SPLUNK, kde bol vykresleny
graf, ktory je znazorneny na obrazku 6.77. U tohoto grafu je znazorneny pocet hlaseni
za jednu minutu o0 zahodeni UDP datagramov.

Pocet 90
hlaseni 60
30
0 _
11:53PM  [11:54PM  [11:55PM  [11:56 PM  [11:557PM  [11:58 PM  [11:59 PM Cas
Fri Mar 19

2021

Obr. 6.77 Hlasenie o zahodeni UDP datagramu v programe Splunk

: —— Pocet hlaseni za jednu minutu

Na overenie funkénosti pravidla bol pouzity generator sietového provozu Packet
Sender. V tomto generatore bolo odosielané 10 UDP datagramov za sekundu. Generator
bol zapnuty v ¢ase 23:57. Podl'a navrhnutej metody nedoslo k detekcii ako je zobrazené
na obrazku 6.78.

3/19/2021-23:56:35.129841 [**] [1:10001:1] UDP attack [**] [Classification: (null)]
[Priority: 2] {UDP} fe80:0000:0000:0000:0a00:27ff:fe95:2122:57898-> ffe08:0000:
0000:0000:5537:558e:f24a:76b5:30001

Hlasenie o zahodeni UDP datgramov (posledné hlasenie)

Nezahodeny siet’ovy provoz (Packet Sender)

Obr. 6.78 Nezahodené UDP datagramy v programe Suricata
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7. ZAVER

Pocas bakalarskej prace boli v teoretickej Casti opisané protokoly sietovej vrstvy ako
IPv4, IPv6 a ICMP. Dalej ta boli rozobrané protokoly trasnportnej vrstvy. Taktiez tu
boli opisané toky typu Dos a DDoS a mozné detekcie a mitigacie proti tymto ttokom.
V praktickej ¢asti boli na vybrané utoky realizované detekcie a mitigacie.

V teoretickej casti v druhej kapitole boli zistené vlastnosti predovsetkym protokolu
IPv6. Ci uz ide 0 vieobecny tvar IPv6, mechanizmy umozitujace hladky prechod od
IPv4, alebo zakladné druhy IPv6. Taktiez boli zistené jednotlivé odlisnosti od IPv4, ako
je napriklad rozsah adries, fungovanie DHCP protokolu, NAT alebo samotnej
bezpecnosti.

V tretej kapitole bola bola rozobrana transportna vrstva. Pri transportnej vrstve boli
spomenuté jej protokoly ako UDP a TCP. Dokladnejsie tu bolo popisané nadviazanie a
ukoncenie spojenia TCP protokolu.

V stvrtej kapitole boli rozpisané DoS a DDoS ttoky. Stidiou bolo zistené, ze
existuju rozne utoky Dos a DDoS zameriané predovsetkym na transportnu, sietovu
alebo aplikénu vrstvu. V tejto kapitole boli spomenuté aj jednotlivé detekcie tychto
utokv, ¢i uz ide o detekciu zaloZzenti na signaturach alebo detekciu zalozeni na
anomaliach. Pri detekciach bolo zistené, ze vel'mi dolezitym prvkom pri detekovani
utokov zohrava cas, alebo, ze sa da navrhnat detekcia, ktora by bola zaloZzena na
zdrojovej IP adrese, ¢i podla hodnoty v TTL. Na druhej strane pri mitigaciach si treba
uvedomit’ hlavné priznaky utoku DDoS alebo DoS ako napr. spomalenie siete,
nepravidelné pripojenie na podnikovom intranete alebo prerusované vypinanie
webovych stranok. Jednotlivé metody mitigacie mozu byt napr. prevencia a kontrola
hrozieb, ktoré kombinuju brany firewall, VPN alebo filtrovanie obsahu.

V praktickej ¢asti boli zrealizované detekcie a mitigacie DoS utokov ako ICMPVv6
flood Gtok, SMURF utok, TCP-SYN tutok aUDP flood utok na zaklade IPv6 adresy. Na
detekciu a mitigaciu boli puzivané programy Suricata, Snort a Scapy. Pri ICMPv6 flood
utoku boli odosielané vel'ké mnozstva ICMPV6 echo request paketov na obet. Pri utoku
SMUREF bola detekovana okrem IPv6 adresy tto¢nika aj IPv6 adresa klienta, kde na
spravu ICMPV6 echo request od utoénika bola odpovedana kientom sprava ICMPV6
echo reply smerom k obeti, ktora v bakalarskej praci predstavovala server. Pri dektecii
utoku TCP-SYN boli na serveri vo vel’kom mnozstve detekované TCP-SYN spojenia
od uto¢nika. V programe Scapy u UDP flood ttoku sa vyuzivali porty transportnej
vrstvy, kde boli UDP datagramy vo velkom mnozstve posielané utoénikom na
konkrétny port obete.

Kazdy ttok DoS alebo DDoS, ¢i uz na zaklade IPv4 alebo IPv6 adresy je vel'mi
nebezpeény, no spravnou detekciou alebo mitigaciou mézu byt tieto utoky zoslabené,
popripade zneSkodnené.
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