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Abstrakt

Cilem této prace bylo vytvorit navrh a realizovat implementaci chytrého doméaciho systému.
Systém je mozné ovladat pomoci uzivatelskych aplikaci pro mobilni telefon a chytré hodinky.
Préce popisuje existujici reseni dostupna na trhu a technolgie vhodné pro chytré domacnosti.
Na zakladé analyzy je sestaveno technické zadéani, podle kterého je implementovan systém
a aplikace. Vysledkem prace je funkéni systém ktery je mozné ovladat aplikaci pro Android
a Galaxy Watch.

Abstract

The goal of this bachelor’s thesis was to design and implement smart home system. System
can be used by user oriented applications for mobile phone and smart watch. The thesis
analyses an existing solutions and technologies used for smart homes. Based on analysis is
determined technical product specification, which is used for implementation of system and
aplication. Product of thesis is functioning system manageable by Android aplication and
aplication for Galaxy Watch.
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Kapitola 1

Uvod

V oboru informatiky se neddvno zacal obévovat pojem Internet of Things (internet véci),
tento pojem popisuje mnozstvi drobnych zafizeni zalozenych na mikropocitacich - véci,
ktera spolu komunikuji ¢asto bezdratovou pocitacovou siti - internetem, ziskavaji informace
o realném svété, poskytuji je jinym zafizenim a posléze uzivatelim, pripadné i vykonavaji
néjaké tkony. Takova zarizeni jsou Casto oznacovana jako chytra zafizeni. No a takova
chytra zarizeni umisténd v doméacnosti vytvareji takzvanou chytrou domécnost, jejiz pred-
nosti je jeji snadné a automatizované vyuzivani. Pfedmétem mé préace bylo pravé vytvorit
experimentalni systém pro takovou chytrou domécnost.

Chytra zafizeni se v souCastnosti pouzivaji napri¢ témeér vsemi obory. Prace je zamérena
na vyuzit{ v chytré doméacnosti. Do této kategorie spada velky pocet firem, které vyvijeji
senzory, nebo celé systémy spravujici tyto ¢idla.

Internet of Things (déle jen IoT) je pomérné novy obor, ve kterém se stéle vyvijeji nové
a upravuji jiz existujici technologie tak, aby bylo mozné tato chytra zarizeni vyuzit vsude.
Podle predikei jsou pocty zarizeni spadajici do IoT a vliv IoT na trhu na strmém vzrustu.

Toto téma jsem si vybral, protoze jsem dostal prilezitost v novostavbé implementovat
chytrou domécnost. Zajimalo mé, zda jsem schopny vytvorit vlastni systém a aplikace,
kterymi muze uzivatel se systémem pracovat.

Cilem prace bylo navrhnout a implementovat domaci systém pro ovladani pojezdové
brany a venkovniho osvétleni za pouziti bezdratovych technologii. K ovlddani systému na-
vrhuji a implementuji aplikaci pro Android a aplikaci pro Samsung Watch.

Nasledujici kapitola se vénuje predstaveni IoT, technologii pro bezdratovou komunikaci
pro IoT a sezndmeni s existujicimi fesenimi chytrych doméacnosti, které se na trhu nachézeji.
Kapitola treti se vénuje analyze predstavenych reSeni chytrych domaéacnosti a upfesnuje
technické pozadavky na vysledny systém pro chytrou domacnost. Kapitola ¢tvrta se vénuje
navrhu a implementaci mnou vytvoreného systému. V posledni ¢dsti ¢tvrté kapitoly je
popsan provoz a testovani systému.



Kapitola

IoT domaci systémy

Tato kapitola je zamérena na shrnuti soucasného stavu. Cilem kapitoly je seznamit Ctenare
s technologiemi nastudovanymi pro tuto praci a s existujicimi systémy. Kapitola neni en-
cyklopedickym prehledem, jsou vybrany pouze technologie a systémy tykajici se mé prace,
encyklopedicky prehled neni mozny v rozsahu mé priace obsahnout.

2.1 Historie a vyvoj IoT

Jak uvadi Rose [19], za definici Internet of Things (neboli internet véci, dale jen IoT) lze
povazovat: "Trend, pfi kterém velké mnozstvi vestavénych zafizeni vyuziva komunikacni
prostiedky, poskytované obvykle internetovymi protokoly. Velka ¢ast téchto zarizeni, ¢asto
nazyvanych jako chytra zafizeni, nejsou pritom ovladany lidmi, ale slouzi jako soucésti bu-
dov, vozidel, nebo prostranstvi'. Internet véci je velmi dilezitym tématem technologického
odvétvi. Zaroven je internet véci velmi zminovany jak v klasickych tisténych médiich, tak i v
mainstreamovych médiich. Rozsifujici se implementace loT zafizeni slibuje proménu prvka
mnohych aspekti kazdodenniho zivota. Nové IoT produkty se dostévaji na trh a jsou stéle
dostupnéjsi. Jako piiklad Rose [19] uvadi internetem disponujici spotiebice, komponenty
pro automatizaci domacnosti, zarizeni pro spravu energii. Tyto produkty nas podle Rose
[19] priblizuji vizi chytré domécnosti. Zarovén uvadi, ze velky pokrok predstavuji i osobni
10T zatizeni. Pfedevsim pak zatizeni jako chytré hodinky a zafizeni pro monitorovani zdravi,
které poskytuji prehled o zdravotnim stavu uzivatele.
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Obrézek 2.1: Internet of Things'



ot systémy, jako sif vozidel, chytré dopravni znaceni, senzory vestavéné do cest a most,
nas také priblizuji k pojmu chytrych mést. Chytra mésta podrobnéji véetné predikce popi-
suje spousta zdroju, mezi né patii napiiklad Batty [1]. Rose tvrdi, Ze potencionalni piinos
IoT technologii je velmi signifikantni, avsak aby bylo mozné tyto benefity zacit vyuzivat, je
nejprve tireba ¢elit spousté soucasnych potizi s touto technologii a vyzvam, které prinasi.

Mnohé zdroje se rovnéz rozchézeji na predikcich ohledné potencionalniho dopadu IoT
na internet, co do po¢tu novych zarizeni a na globélni ekonomicky potencial IoT. Z téchto
zdroji se nejvice praci opird o vyzkum vedeny spole¢nosti Gartner. Cerpi z néj ve své
praci jak Tayyaba [24], tak i Lee [14]. Jednou z poslednich zprav od spolecnosti Gartner
[6] je dle jejich pruzkumu ocekavany rust i navzdory pandemii nemoci COVID-19, kterd
je v dobé psani této préace stale aktualni. Dle priuzkumu, ve kterém se spole¢nost Gartner
dotazovala, zda ma COVID-19 dopad na firemni plany na implementaci IoT za ucelem
snizeni nakladu, zjistila, ze 35% dotazovanych firem planuje snizit prioritu investice do IoT
a 47% dotazovanych firem v navaznosti na COVID-19 planuje prioritizovat investici do IoT.
Gartner [6] rovnéz uvadi, ze vétSina firem ma stale k dispozici relativné levné IoT investice,
které maji dopad na snizeni nakladu.

Internet of Things (IoT) jako pojem je pomérné novy. Poprvé byl pouzit v roce 1999,
ackoliv Jun [10] tvrdi, Ze jiz v roce 1982 byl v univerzitnim kampusu CMU (Carnegie-
Mellonova univerzita) instalovin automat na napoje, kterého se vzdalené mohli uzivatelé
dotazat na pritomnost konkrétniho napoje a jeho teplotu.

V presné definici loT domovniho systému se zdroje rozchézeji. Pri¢inou je predevsim
to, ze pojem 'chytry'je zavisly na modernich technologiich, které jdou stale kupredu. Za
jednu z aktudlnich definic se dd povazovat napiiklad definice podle Malche: "Chytry dtm,
znamy také jako pripojeny diim nebo eHome, je prostfedi pro bydleni, které obsahuje vysoce
automatizované systémy."[16] Tvrdi také, ze: "Chytry diam je sloZeny z vice technologii
propojenych pomoci domaci site pro zlepseni kvality zivota'. [16]

2.2 Topologie pouzivané v bezdratové IoT

Pro jednoznac¢né urceni roli prvka v topologii budu vyuzivat oznaceni, které vyuziva i
Viswanath [27] tedy prvky Node a Home Gateway. Za Home Gateway je povazovan doméci
server nebo hub. Za nejvice vyuzivané topologie pri navrhu IoT systému povazuje Buratti
[3] tyto tFi:

e Star - tato topologie je vhodna predevsim pokud jeden prvek disponuje vétSim vypo-
¢etnim vykonem a mohl by zastat roli "serveru", se kterym ostatni prvky komunikuji
a dodavaji mu data, ktera vyzaduje. Topologii dale oznacuji jako Node to Home
Gateway. Pii vypadku node je komunikace s ostatnimi stdle mozna. Pokud ovsem
vypadkem trpi Home Gateway, cela sif je nefunkéni.

nternet of Thing pfevzato z https://www.jic.cz/en/events/120-seconds-internet-of-things/
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Obrazek 2.2: Schéma star topologie.
Na obréazku 2.2 je modre vyznaceny prvek, ktery funguje jako Home Gateway a zelené

jsou oznaceny Node, které funguji jako koncova zaiizeni.

Mesh - topologie Mesh je vhodnd, pokud je napriklad vzdalenost jednotlivych Node
od Home Gateway priliz velkda, ovSem v cesté se nachazi jiny Node. Mesh sif efektivné
zvySuje maximalni dosah site s kazdym novym prvkem. Umoznuje také napiiklad
presmérovani cesty k Home Gateway, pokud je nejkratsi cesta ve stavu vypadku.

\ O/
Obrazek 2.3: Schéma mesh topologie.
Na obrazku 2.3 je zaznaCena mesh topologie, ve které komunikace probihd skrze

vsechny prvky. Modfe je zndzornén prvek Home Gateway.

Tree - topologie v niz Home Gateway zastava funkci root a veskerda komunikace s
uzivatelem je sméfovand pres root, avSak data jsou zproztfedkovana pomoci Node,
které nemusi primo komunikovat s root, ale mohou k nému posilat data pres jiny
Node, ktery slouzi jako router. Narozdil od Mesh je cesta k root pro konkrétni Node
pokazdé stejna.
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Obrazek 2.4: Schéma tree topologie.



Na obrazku 2.4 Ize vidét opét modre zbarveny prvek slouzici jako Home Gateway a
zelené zbarvena koncova zarizeni. Cervéné zbarvena zafizeni jsou koncova zafizeni,
ktera slouzi jako router, nebo pouze routery.

2.3 Technologie pro bezdratovou komunikaci v IoT

Technologie, které jsou vyuzivany v IoT domécich systémech se také méni. Podle mnohych
zdroju, jako napriklad Sharma [21], muze chytrd doméacnost zasadné zlepsit zabezpeceni,
vyuziti energii, zdravi a mnoho dalsich aspektii kazdodenniho zZivota. Jelikoz vétSina tech-
nologii se vyuziva nejen v chytrych doméacnostech, ale také v pramyslu, rozhodl jsem se
Cerpat z ¢lankl které se tykaji predevsim konkrétni technologie a ne nutné jejtho pouziti v
chytrych doméacnostech.

Technologicky postup podle Sharma [21] a Hasan [9] v poslednich letech transformoval
internet do sité, ve které je vSe propojeno a kazdodenni objekty mohou byt ovladany a
mohou poskytovat informace. K tomu vyuzivaji napiiklad RFID karty, senzory a chytré
telefony. Tato fyzickd zarizeni mohou vnimat, komunikovat a pristupovat prostrednictvim
internet k datim.

Telefonni sluzba

V roce 1995 se nabidl zpusob, jak vyuzit telefon osazeny klavesnici s Dual Tone Multi
Frequesncy (DTMF). Okruh, ktery predstavil Koyuncu [13], se sklddal primérné ze tii ¢asti
a to: ring detektoru/DTMF pi{jimace, poc¢itace a vstupné vystupniho rozhrani. Hlavni roli
hral software napsany v Turbo Basic jazyku, ktery periodicky kontroloval stav detektoru
a DTMF prijimace. Pokud se dekédovana zprava z DTMF piijimace shodovala s predem
prednastavenou hodnotou ténu, pocita¢ provedl rutinu, kterd pomoci vstupné-vystupniho
rozhrani napriklad aktivovala relé, které ovlada osvétleni. Zabezpeceni této metody spo-
Civalo v ¢ekani na zadanou posloupnost téni, reprezentujici heslo, které bylo vyzadovano
po navazani kontaktu. Tato metoda umoznuje ovladani na témér neomezenou vzdalenost.
Hlavnimi problémy je dostupnost mobilniho signédlu, potieba nepretrzitého vyuziti pocitace
a moznost vykonat maximalné 12/16 funkci v zdvislosti na pouzitém standardu klévesnice.
V dnesni dobé samoziejmé druhy problém odpadé s vyuzitim naptiklad Raspberry Pi nebo
Arduina.

Dalsim zptsobem, jak ovladat IoT systémy je napiiklad zasilanim SMS s vyuzitim
Global System for Mobile communication (GSM). Tento zpisob popisuji i ElIKamchouchi
nebo Siang [5, 22]. K sestaveni je potfeba pocita¢, GSM modul se SIM kartou a vstupné-
vystupni rozhrani pripojené k ovladanému prvku doméacnosti. Systém, ktery je mozné takto
vytvorit, uzivatel jednoduse ovlada zasilanim zprav na telefonni ¢islo SIM karty, kterd je
vlozend v GSM modulu. Z hlediska bezpec¢nosti je mozné, aby program, ktery vyuziva GSM,
zohlednoval pouze zpravy z konkrétniho ¢isla nebo seznamu ¢isel. Pokud se bude jednat o
predplacenou SIM je mozné, aby systém také odeslal zpravu na jakékoliv ¢islo. Napiiklad
pri spusténi pozarniho poplachu se odesle zprava na telefonni ¢islo majitele objektu. Tuto
metodu je rovnéz mozné vyuzivat z velkych vzdélenosti. Navic existuji i webové sluzby, které
dokazi zaslat SMS na konkrétni ¢islo. Mezi tyto weby patii napiiklad portal "poslatsms.cz".
Mezi nevyhody metody lze uvést zpozdéni, Siang [22] uvadi zpozdéni v rozmezi 7 az 10
sekund. Pii pouziti webového rozhrani pro odesilani zalezi predevsim na poskytovateli,
ovsem lze dosdhnout hodnot v rozmezi 5 az 50 sekund.


http://poslatsms.cz

Obé uvedené sluzby jsou vhodné spiSe jako technologie kontaktu s Home Gateway a
nejsou piiliz vhodné pro komunikaci Home Gateway s Node.

Bluetooth

Bluetooth je diky své pritommnosti v chytrych telefonech a noteboocich velmi rozsifenou
technologii, déle ji popisuje napiiklad Gomez [8]. Jeji vyuziti je dnes prevazné pro streaming
hudby napriklad do bezdratovych reproduktorti a sluchdtek nebo pro bezdratové periferie
PC, jako napiiklad mys. Bluetooth je schopny velkého prenosu dat s velmi dobrou kvalitou.
Prirozené se Bluetooth dostal i do bezdratovych senzort. OvsSem, jak popisuje Mackensen
[15] vznikl novy pozadavek - na dkor kvality prenosu a velikosti dat je potfeba zvysit dosah
a snizit spotfebu energie. U mnoha senzoru je nejvétSim problémem pravé zminénd spotieba
energie, jsou ¢asto napajeny naptiklad pouze baterioveé.

Predevsim z tohoto duvodu vznikl novy standard Bluetooth Low Energy (BLE). Jak
popisuje Chang [4] BLE je prulomovéa technologie, ovsem v roce 2014 nepodporovala Mesh
topologii, tedy naptiklad komunikaci Node to Node to Home Gateway. Tento problém byl
jiz odstranén a v roce 2015 predstavil napiiklad Sirur [23] praci, ve které vyuziva Mesh
topologii s pomoci BLE aktivovanych zatizeni. Hlavni nevyhodou BLE je pomérné dosti
svazujici maximalni vzdalenost, kterd se prakticky pohybuje mezi 10 az 20 metry. BLE
je asymetrickou technologii, kde zarizeni, které je limitované spotiebou energie, nechiva
vétsinu komunikace na druhém zafizeni a velkou ¢ast provozu tedy miize setrvavat v nizko-
energetickém rezimu napdjeni.

BLE na fyzické vrstvé vyuziva frekvence 2,4 GHz. Definovanych je 40 kanali, na kte-
rych se komunikace BLE muze uskutec¢nit. Linkova vrstva rozdéluje zarizeni na master a
slave, pricemz pripojeni zafizeni probihd pomoci reklamnich zprav. Zarizeni, které se chova
jako master, muze spravovat mnoho soubéznych komunikaci, zatimco slave zafizeni muze
komunikovat pouze s jednim master a zadnym jinym zarizenim.

Zigbee

Zigbee je technologie vyvijend Zigbee Allance. Safaric [20] i Gill [7] se shoduji, Ze Zigbee je
vytvofena pro specifické potieby bezdratovych senzoru v Wireless Sensor Network (WSN).
Sensory nepotiebuji vysokou propustnost sité, proto se Zigbee orientuje spise na malé zpoz-
déni a nizkou spotfebu energie. Zighee predstavuje novy prvek sité a to je controller. Roli
kontroleru mize vykonavat i Home Gateway, jedna se totiz o zafizeni osazené Zigbee mi-
krokontrolerem. Dalsi novou roli je koordinator, jedna se o Zigbee zafizeni, které vytvari
Zigbee sit.

Jde o technologii vyuzivajici standard IEEE 802.15.4, vyuziva tedy frekvenci 2,4 GHz
na které provozuje Sestnact kanali pro komunikaci. Na této frekvenci Zigbee disponuje
rychlosti prenosu dat 250 kb/s. Informace o Zigbee technologii jsem ¢erpal predevsim z
prace od Safaric [20]. Zigbee umoznuje konfigurovat sit jako star, tree nebo mesh topologie.

Z-Wave

Z-Wave je technologie vyvijena spole¢nosti Zensys a schvalovina Z-Wave alianci. Na rozdil
od WiFi a Zigbee, Z-Wave komunikuje na nizsi frekvenci, presnéji v rozmezi 800-900 MHZ.
Jelikoz tuto frekvenci ptiliz mnoho zafizeni nepouziva, Z-Wave zarizeni mohou tvorit sit
az s 232 zafizenimi. Z-Wave popisuje napiiklad Yassein [28], ktery vidi hlavni pfinos této
technologie v jejim dosahu. Dosah je pfimym produktem nizsi frekvence prenosu dat, proto



je Z-Wave schopny vysSsi penetrace prekazek a dokédze dosahovat vzdélenosti 30 az 100
metra. Z-Wave se i proto doporucuje vyuzivat napriklad pro venkovni vyuziti, kde neni
mozné vytvorit mesh, ktery by dosah signalu Zigbee mohl prodlouzit. Z-Wave, je na rozdil
od ostatnich, proprietarni Protokol. Pokud néktera ze spolecnosti své zafizeni chce osadit
Z-Wave technologii, musi spolupracovat se Zensys, jinak jedna protizakonné.

WiFi

Dalsi z technologii je WiFi. Wifi komunikace neni pfiliz vhodna pro bateriové napdjené
senzory z duvodu velké spotieby wifi modulu. Ovsem podle Mesquita [17], pokud se jedna
o Node, ktery spravuje vice funkci a komunikace s nim je ¢asta, wifi muze byt vhodnym
FeSenim.

Pro tyto ptripady vznikl modul ESP8266 a jeho nova verze ESP32. Jedna se o malou
desku osazenou procesorem a modemem. Modul je mozné budto vyuzivat samostatné nebo
jej lze najit na vyvojovych deskach jako je napiiklad NodeMCU DEVKIT. Tato velmi
rozsifend vyvojova deska disponuje nejen ESP8266 cipem, ale také 10 piny pro ovladani
periferii. Pro komunikaci s timto modulem pomoci wifi je potieba zvolit protokol, ktery
budeme pouzivat. Mezi nejpouzivanéjsi se podle Kashyap [11] zafazuji MQTT a COAP,
které jsou dale predstaveny.

Message Queuing Telemetry Transport

Message Queuing Telemetry Transport (MQTT) je protokol vyuzivajici princip pub/sub.
Tento princip spoc¢iva v rolich, které ucastnici komunikace zastdvaji. Kadali [12] princip
popisuje jako situaci, kdy ucastnik, ktery chce poskytovat informace, se zaregistruje u Bro-
keru jako odesilatel (Publisher) a libovolny pocet ucastniki, ktefi chtéji tyto informace
ziskavat, se zaregistruji jako piijemce (Subscriber). Pfi registraci publishera je nutné zvolit
unikatni jméno v Mqtt siti, pod kterym se k odebirani mohou prihlasit subscriberi. Jak uz
bylo zminéno, v systému se vyuziva Brokeru, coz je MQTT server, ktery spravuje veskerou
komunikaci na dané MQTT siti.

Constrained Application Protocol

Jak uvadi Thangavel [25] Constrained Application Protocol (CoAP), je protokol, ktery je
zalozen na Representational State Transfer (REST) a vyuziva request-response model, po-
dobné jako Hyper Text Transfer Protocol (HTTP). HTTP je kvuli své robustnosti nevhodny
pro pouziti v ptipadé zafizeni s omezenymi zdroji a proto vznikl CoAP. Bormann [2] uvadi,
ze CoAP je vhodnéjsi zejména kvili pomérné velkému Setfeni v hlavicce zpravy.

Thread

Dalsim z IoT protokolt a zaroven nejnovéjsim je Thread. Thread je protokol, ktery vyviji
Thread Group Inc., jejiz soucasti je vice nez 200 partneri. Mezi nejvétsi se fadi spole¢nosti
jako Arm, NXP, Google, Samsung. O technologii se velmi podrobné zminuje napiiklad
Unwala [26]. Podle néj je Thread otevieny standard a je postaveny na vyuziti spousty
jinych soucanych standardu.

Thread sit je odlisnd od jinych topologii. Jejis topologie se nejvice podoba topologii
Mesh, ovsem neni s Mesh technologii totozna. Na obrazku 2.5 1ze vidét, ze topologie Thread
mé ¢tyri hlavni prvky, End Device (dédle jen ED), Router Eligible End Device (Déle jen



REED), Border Router device (déle jen BR) a Commissioner. Prvek oznacovany jako Com-
missioner v siti provadi roli autorizac¢niho serveru. Tento prvek autorizuje povérovaci infor-
mace (déle jen credentials) zafizeni, kterd se chtéji pripojit do Thread osobni sité. Prvky,
propojujici osobni sit s internetem, jsou oznacovany jako BR a obvykle by mély byt alespon
dva pro pripad vypadku. Nékteré prvky, oznacované jako ED, se daji oznacit jako REED.
Tyto prvky poté slouzi jako routry v osobni siti. Prvky dale plni funkci ED, ovSem posky-
tuji data pro jiné ED v okoli, které jsou na nich zavislé. Pti zapojovani sité se urci, ktera
zarizeni mohou byt REED, pritom sit vyzaduje, aby kazdy ED byl schopny komunikovat s
alespon jednim z routerd.

REED-zafizeni slouzici jako router

O BR—pl"istL!povx,’: router
O\\ l /O /OO ED-koncové zafizeni
oY

— o

| O
O—O// N\ Q
oA O””Q

Obrazek 2.5: Schéma thread topologie.

Thread vyuziva jiné technologie na urcitych vrstvach. Thread na fyzické vrstvé ko-
munikuje na frekvenci 2,45 GHz a vyuziva normu 802.15.4. Signal, ktery vysilaji Thread
vysilace, dosahuje maximélni vzdalenosti tficet metri béhem jednoho hopu. Vychozi limit
poc¢tu hopu je 36 hopti. Vrstva sifova vyuziva specifikaci IPv6, ovsem k prenosu se nepou-
zivaji klasické IPv6 datagramy, ale 6LoWPAN. V transportni vrstvé pouziva Thread jiz v
drivéjsi podkapitole zminény protokol CoAP.

V roce 2018, kdy préce od Unwala [26] vysla, byl Thread zatim téméf nedostupny na
zakaznickych vyrobcich. V dobé psani této prace je mnozstvi zarizeni, ktera jsou certifiko-
vana jako Build On Thread mnohonasobné vétsi, ovSsem stéale je potieba nahliZzet na Thread
jako na novou technologii, jejiz realnd implementace je v plenkach.

2.4 Existujici reseni chytrych domacnosti

Na trhu se v soucastnosti vyskytuje velka fada komercnich systému na spravu chytré domac-
nosti. V nasledujich podkapitolidch se pokusim predstavit jak nékolik komerénich systémt,
tak i alternativni varianty, jak vytvorit systém pro pokrocilejsi uzivatele.

Systémy Casto vyuzivaji jednu nebo dokonce hned nékolik z uvedenych technologii na-
jednou. Hlavnim pfinosem téchto sytému by méla byt kompatibilita i s produkty od jinych
firem. Pravé tato vlastnost je podle studie, kterou zpracoval Reggio [18] velmi podstatna,
na tomto faktu se shoduje vice experti.

Je potreba odlisit hub neboli Home Gateway od aplikace, kterou uzivatel vyuziva. Velka
fada hubu je pouzitelna pro vice nez jednu applikaci. Mezi znamé vyrobce hubu patii firmy
jako je Samsung, Philips, Hubitat, Amazon, Homey.



2.5 Existujici smart home huby

Nasledujici vycet hubu predstavuje prurez huby, které se na trhu vyskytuji. U hubt jsou
uvedeny informace, které o ném uvadéji vyrobci.

« Aeotec Smart Home Hub’vychizi z Samsung smartthings hubu, jehoZ vjroba
byla ukoncena a licenci ziskal Aeotec. Hub disponuje stejnymi rozmeéry jako ptivodni
hub od Samsungu 12,7cm x 12,7 ¢cm x 3,1 ¢cm. Design hubu je minimalisticky a cisty.
Informace o hubu jsou dostupnd na Webu produktu Aeotec Smart Home Hub. Hub
disponuje tfemi moduly pro bezdratovou komunikaci, témi jsou Zigbee, Z-Wave, WiFi.
Komunikace pomoci Zigbee modulu pfitom v pripadé tohoto hubu slibuje dosah 12m
ve vnitinim prostiedi. Dosah Z-Wave modulu by se mél pohybovat kolem hranice
30m ve vnitfnich prostorech. Hub podporuje komunikaci se zafizenimi Google Home
a Amazon Alexa. Hub po zapnuti lze ovladat pomoci SmartThings aplikace od spo-
le¢nosti Samsung. Zafizeni pfi instalaci uzivatel v aplikaci pfitadi ke konkrétnimu
Samsung uctu.

Obréazek 2.6: Aeotec Smart Home Hub?

« Philips HUE bridge 2.0"je zafizeni z rodiny HUE. Tento hub umoziiuje spravovat
az b0 chytrych zarovek a 12 vypinaci. Hub disponuje Zighee modulem a do sité se
pripoji pomoci RJ45 vstupu. Hub je po zapojeni potieba registrovat jako zarizeni
v HUE aplikaci. Po sparovani za¢ne hub vyhleddvat vSechna zafizeni, kterd jsou v
jeho dosahu. Dosah pritom zavisi na rozmisténi dil¢ich zatizeni, jelikoz HUE zafizeni
vytvareji Zigbee Mesh sit. Hub tedy zpiistupni HUE zarizeni pro ovladani aplika-
cemi. Mimo HUE aplikaci je totiz mozné jej vyuzit naptiklad pomoci Home Assistant
systému, SmartThings a je kompatibilni i s Apple homekit.

“Informace &erpdn z https://help.aeotec.com/support/solutions/articles/6000240160-table-of-
contents-smart-home-hub

3 Aeotec Smart Home Hub pievzato z https://www.joom.com/cs/products/5fc2ec2d5d029b01064d5a07

4Informace Cerpany z https://www.philips—hue.com/cs-cz/explore-hue/how-it-works
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Obrézek 2.7: Philips Hue Bridge 2.0°

« Hubitat Elevation’je hub, ktery je zaméfen na lokalni spravu informaci. Hub se
senzory komunikuje na LAN, ale také pomoci Zigbee i Z-Wave technologii. Hubitat
je velmi vSestranny hub, ktery vsechna zafizeni v domécnosti dokaze propojit. Hu-
bitat nabizi nejen spravu chytrych zafizeni z jednoho mista, nabizi také vytvoreni
automatizaci, které vyhovuji uzivateli.

Obréazek 2.8: Hubitat Elevation’

e Amazon nabizi hned nékolik zarizeni, kterd mohou slouzit jako hub, z nichz jsem
se rozhodl uvést piiklad. Amazon Echo (4. generace) je prvni z fady produktu
Echo, které zminuji. Echo je mozné vidét na obrazku 2.9 vlevo. Disponuje Zighee
modulem a je schopny komunikace s velkym mnozstvim zafizeni v domé. Echo s
sebou navic prinasi, na rozdil od jinych hubu na trhu, i doméaciho asistenta Alexa.
FEcho zaroven do systému prinasi své kvalitni ozvuceni, které lze navic hlasovymi
povely vyuzit pro Amazon Music, Apple Music, Spotify, Pandora a dalsi. Mimo jiné
dokéaze Echo komunikovat i s ostatnimi Echo v domaci siti a proto muze ozvucit bud
cely prostor domu jednou skladbou, nebo rizné tseky domu vice skladbami. Amazon
Echo studio je dalsim produktem spolecnosti Amazon a na obrazku 2.9 je vpravo.
Jedné se o hub ve funkcionalité obdobny jako jiz zminéné Echo ¢tvrté generace. Echo
studio ovSem disponuje podstatné vylepSenym ozvucenim. Technologie Dolby Atmos,
kterou je echo studio vybaveno, poskytuje 3D ozvuceni s vyuzitim péti reproduktor,
které jsou v Echo studiu vestavény.

SPhilips Hue Bridge pfevzato z https://www.philips-hue.com/cs-cz/p/hue-hue-bridge/
8718696511800

5Informace Gerpany z https://docs.hubitat.com/index.php?title=Hubitat_Elevation_Documentation

"Hubitat Elevation pfevzato z https://store.pronest.net/hubs-control/hubs-gateways/hubitat-
elevation-c-7-home-automation-hub/

11


https://www.philips-hue.eom/cs-cz/p/hue-hue-bridge/
http://at.com/
https://store.pronest.net/hubs-control/hubs-gateways/hubitat-

Obrézek 2.9: Amazon Echo ¢tvrté generace®a Echo studio’

e Apple ekosystém, znamy jako Homekit, také disponuje hned nékolika zatizenimi, ktera
mohou byt v roli doméaciho hubu. Hub zacina byt dulezity, pokud chce uzivatel ovladat
zarizeni i kdyZ se nachdzi mimo sif a pokud tato zafizeni chce sdruzovat do scén,
nebo pokud chce vyuzivat Apple secure video. Apple secure video umoznuje lokalné
zpracovat zaznam z az péti IP bezpecnostnich kamer, vyuzit napiiklad rozpoznavani
tvare a posléze zaSifrované video az na 10 dni ulozit na iCloud. Video je poté mozné
ze zafizeni mimo sit jednoduse prehrat, nebo se podivat na zivy zdznam kamery. Mezi
tyto hub zarizeni patii Apple IPad, Apple TV, Apple HomePod, Apple HomePod mini.
Hub pro spravnou funkcionalitu musi mit nepretrzité napajeni a stalou pritomnost
v domaécnosti, proto Apple IPad nebudu popisovat zde, jako hub. Produkty Apple
jsou cileny predevsim na snadné uzivatelské prostredi, na pripojeni zafizeni a jejich
ovladani.

Apple TV e zaiizeni na streamovani obsahu do televize, Apple TV je vidét vlevo na
obrazku 2.10. Dle modelu zvlada FullHD nebo 4k rozliseni. Apple Tv podporuje dolby
Atmos ozvuceni, pokud je pripojena reproduktorova soustava, ktera technologii rovnéz
podporuje. Apple TV muze v doméacnosti pusobit jako hub pro Homekit, zvlada také
Apple secure video. Apple TV disponuje Bluetooth 5.0 a WiFi pfipojenim, ovladac je
pritom vybaven Bluetooth 4.0 a je tfeba jej nabijet pomoci usb portu. Apple Home-
Pod''je reproduktor, ktery je kromé napajeni zcela bezdratovy. Ukdzka reproduktoru
je na obrazku 2.10 uprostfed. Tento reproduktor predstavil revoluc¢ni zjistovani po-
lohy v mistnosti a konfigurace equalizeru jednotlivych reproduktorii uvnitt zafizeni
tak, aby byl pozitek z hudby co nejvétsi. Mimo tyto vlastnosti slouzi pravé jako hub
pro Homekit zafizeni. HomePod disponuje WiFi pfipojenim a Bluetooth, pres které
dokéaze ovladat Homekit zarizeni v domacnosti. HomePod rovnéz disponuje chytrou
asistentkou Siria a velmi povedenym designem. V dobé, kdy byla tato prace realizo-
vana, byl HomePod na trhu k dispozici, ovsem Apple jiz ukondil jeho vyrobu. Dalsim

9Amazon Echo 4 pievzato z https://www.amazon.com/All-New-Echo-4th-Gen/dp/BO7XKF5RM3/
ref=p13n_ds_purchase_sim_1p_dp_desktop_27pd_rd_w=JaWok&pf_rd_p=aa96da76-5f67-44bb-
853b-5d14d66e2ec7&pf_rd_r=2KK87(Q25EQZBJZJE9ANC&pd_rd_r=34a82clc-9e19-44e2-a0d8-
cd8a66ef96bd&pd_rd_wg=S2E8C&pd_rd_i=BO7XKF5RM3&psc=1
9 Amazon Echo studio prevzato z https://www.conrad.cz/p/amazon-echo-
studio-reproduktor-s-umelou-inteligenci-cerna-21832327&vat=true&gclid=
CjOKCQjwytOEBhD5ARISANNR jVhh jEOEVyOrB2245FSN60YmVhAsuXh31Pf_YeP7pG__qi7EO0Ib_gewaAkM1EALw_wcB
OInformace Cerpany z https://www.apple.com/cz/apple-tv-4k/
HInformace Cerpany z https://www.apple.com/homepod-2018/
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produktem je Apple HomePod mini'?, ktery je vidét vpravo na obrazku 2.10. Opét
se jedna o reproduktor, ovSem se svymi rozmeéry 9,7 cm x 8,4 cm je HomePod mini da-
leko skladnéjsi, avSak na tkor vykonu a kvality reproduktord. Mini disponuje rovnéz
Bluetooth i WiFi pripojenim, nové vyuziva i Thread technologii. Mini také umoznuje
vyuzit chytrou asistentku Siri a jeji funkce. HomePod mini tedy co se ty¢e moznosti
hubu, pred¢i origindlni HomePod a diky nizsi cené je mozné téchto hubt instalovat v
domaécnosti vice tak, aby Siri byla pfitomna tam, kde je ji tfeba.

Obréazek 2.10: Produkty firmy Apple jako Apple TV'?, HomePod'*a HomePod mini'’

« Home Assistant Blue'‘je produkt z rodiny Home Assistant. Produkt disponuje ope-
raénim systémem spadajicim pod Apache licenci (free and open source), pivodnim
autorem systému je Paulus Schoutsen. Tento operac¢ni systém uprednostnuje lokalni
kontrolu nad celym systémem a soukromi. Home assistant je operac¢ni systém, ktery
Ize nainstalovat napiiklad na Raspberry Pi, do prostiedi Dockeru, nebo jej lze najit
jiz predinstalovany v Home Assistant Blue Hubu. Cely vycet zarizeni, na kterych je
mozné provozovat Home assistant je dostupny na webu projektu Home Assistant. Vice
informaci k Home Assistant opera¢nimu systému jsem uvedl nize v sekci s aplikacemi.
Home Assistant Blue je jiz pri rozbaleni vybaven operacnim systémem a pro uzivatele
je obsluha zjednodusena. Blue vsak neobsahuje zadné moduly pro bezdratovou komu-
nikaci. Mozné je ovSsem Blue doplnit o Zigbee nebo Z-Wave adapter. Blue je osazen
sftovou pripojkou RJ45. Pokud neni pouzit zadny z adapterti, Blue je schopny vyuzi-
vat i Zigbee/Z-Wave zafizeni, ovSem vyzaduje ke komunikaci s nimi néjaky jiny hub,
ktery je pripojen do sité a dokdze komunikovat pomoci Zigbee/Z-Wave technologii.
Se svymi rozméry 10,4cm x 3,6cm x 9,4cm je Blue skladny a diky hlinikovému plasti
s logem systému je poutavy na pohled.

2Informace Cerpany z https://www.apple.com/homepod-mini/

15 Apple TV pievzato z https://www.alza.cz/apple-tv-4k?dq=5113624

15 Apple HomePod pfevzato z https://www.voltio.cz/cs/huby/485-apple-homepod-vesmirne-sedy-
0190198796424 .html

5Apple HomePod mini pfevzato z https://www.alza.cz/apple-homepod-mini-vesmirne-seda-
d6217272.htm

8 Informace Cerpany z https://www.home-assistant.io/blue/
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Obréazek 2.11: Home Assistant Blue!”

« Homey Pro'®je dal$im z vSestranych hubti. Homey Pro nabizi uzivateli moznost
automatizovat urcité akce do takzvanych flow. Tyto flow poté za splnénych podminek
vykonava sdm. Homey dokaze komunikovat se zafizenimi na Lan, Zigbee, Z-Wave a
dokonce pomoci IR. Mimo moduly Homey rovnéz disponuje led paskem, ktery slouzi
jako stavova kontrolka. Cilem Homey Pro je dopiat uzivateli pozitek ze systému,
ktery dokaze spravovat vSechna zafizeni uzivatele a automatizovat jejich funkce dle
preferenci uzivatele.

Obréazek 2.12: Homey Pro'”

Smart huby samy pouze shlukuji zarizeni a je tfeba je posléze ovladat, napiiklad chytrymi
aplikacemi, které jsou uvedeny v nasledujici podkapitole.

2.6 Existujici smart home aplikace

Chytré aplikace casto podporuji velké mnozstvi produkti od rtznych spole¢nosti. Cilem
prace neni je vsechny obsahnout, ale zminéni jsou pouze zastupci.

« Samsung SmartThings”’usiluje o vytvoieni zazitku z domova, ktery vyhovuje uzi-

vateli. SmartThings dovoluje synchronizovat domov s zivotnim stylem uzivatele. Apli-
kace poskytuje informace o pripojenych zafizenich, pomaha s domécimi rutinami a
vylepsuje zazitky. Diky SmartThings je mozné ovladat cely domov z pohodli tele-
fonu, tabletu i hodinek. Aplikace se chova jako vykonné dalkové ovladani, umoznujici
vyrazné vylepsit zivotni styl vSech ¢lentt domécnosti.

"Home Assistant Blue pievzato z https://www.cnx-software.com/2020/12/16/0odroid-n2-based-home-
assistant-blue-announced-as-official-hardware-for-home-assistant/

8Informace Cerpany z https://homey.app/en-us/homey/

“Homey Pro pfevzato z https://www.euronics.cz/ridici-jednotka-athom-homey-pro-2-0-
atmhomeyproeu02583/p547183/

Informace Gerpany z https://www.samsung.com/cz/apps/smartthings/
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SmartThings aplikace vyzaduje, aby byl uzivatel prihldsen Samsung uc¢tem, aplikace
poté umoznuje pridavat zaiizeni pod tento ucet. V aplikaci je mozné vytvaret mist-
nosti a zafizeni do nich ptridavat. Vznika tedy velmi intuitivni fazeni zafizeni podle
mistnosti, kde se nachazeji. Primarni funkce vSech zarizeni jde ihned vyuzit a to
stisknutim tlac¢itka na karté zarizeni. Nékterd zarizeni jde dodate¢né konfigurovat a
to rozkliknutim zafizeni. Tuto schopnost maji napriklad RGB led zarovky s nasta-
vitelnou drovni zarivosti. Piistup do ovladani doméacnosti je mozné velmi jednoduse
rozsifit na dalsf Samsung tcet. Uet je mozné piidat pomoci ID Gétu nebo pomoci
vygenerovani QR kédu pro naskenovani.

Pouhé ovladani neni tak uzivatelsky privétivé jako vyuzivani scén. Applikace umoz-
nuje vytvaret scény, které dokazi ovladat vice zarizeni na zakladé podnétu. Prikladem
miize byt scéna "Dobrou noc", kterou lze nastavit tak, aby po aktivaci zhasla vsechna
svétla, televize v domé a upravila teploty v nevyuzivanych mistnostech. Ovladani
pomoci scén je uzivatelsky prijemné a usnadnuje denni zivot v chytré domacnosti.
Dalsim krokem pro usnadnéni kazdodennich opakujicich se udélosti jsou automati-
zace. Aplikace automatizace vytvari pomoci jednoduchého schématu "IF podminka
Then akce". Podminek i akci je mozné do automatizace zaradit vice a vytvorit tak lze
tedy komplexni automatizace velmi jednoduse.

Automations
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Obréazek 2.13: Samsung SmartThings”!

« Home Assistant?’nabizi pod jednim nizvem celou fadu aplikaci. Mezi né patii i
operacni systém, ktery bézi napriklad na Home Assistant Blue. Home Assistant OS
je operacni systém, ktery uzivatelé mohou instalovat na velky pocet zarizeni, jak jsem
jiz uvedl u Home Assistant Blue Hubu. Prvni boot systému muze trvat i 20 minut.
Systém béhem instalace vyzaduje pripojeni k internetu, jelikoz stahuje nejnovéjsi verzi
systému. Diky tomuto kroku systém disponuje aktualni knihovnou rozsifeni, ktera
miize uzivatel vyuzivat. Pro tento systém vychézeji aktualizace jednou az dvakrat
do meésice, tym developert a komunita stale rozsiruji moznosti komunikace s novymi
senzory a moduly. Po dokoné¢eni bootu je systém dostupny na lokalni siti a to pomoci
IP adresy zafizeni a portu 8123. Pri prvnim spusténi je tfeba vytvorit admin 1ucet,
pomoci kterého se k systému lze pripojit. Vytvaret se daji i dalsi ucty, ty mohou
mit naptiklad nastaveny jiny jazyk lokalizace, nebo jiné personifikované zobrazeni na
Dashboard.

21Samsung SmartThings aplikace pFevzato z https: //www.samsung.com/cz/apps/smartthings/
2Informace Gerpany z https://www.home-assistant.io/docs/
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Po prvnim spusténi ma uzivatel témér prazdné zobrazeni Dashboard. Uzivatel muze
systém modifikovat dle svych potieb. Po ¢isté instalaci systému muze uzivateli chybét
funkcionalita, napiiklad MQTT. Uzivatel proto mtze doinstalovat takzvané addony,
které jsou dostupné k instalaci pfimo ve webovém zobrazeni. Konkrétné pro uvedeny
priklad takto uzivatel doinstaluje Mosquitto broker, ¢imz aktivuje MQTT vlastnosti
svého Home Assistant. Pokud uzivateliv systém jiz disponuje brokerem, Home as-
sistant 1ze konfigurovat tak, aby naslouchal brokeru na IP adrese. Tato metoda ovsem
vyzaduje, aby uzivatel upravil konfigura¢ni soubor.

Home Assistant je mozné detailné konfigurovat pomoci skripti, ovsem to je urceno
spiSe pro pokrocilé uzivatele. Home Assistant nabizi moznosti, jak integrovat témér
kazdé IoT zarizeni na trhu, i kdyz u nékterych je to mozné jen pomoci specialnich
scriptt, které vytvorili uzivatelé a jsou k nalezeni na féru. Hlavnim cilem Home As-
sistant je vytvoreni hlavniho systému, ktery dokaze automatizovat veskeré uzivatelské
potfeby napri¢ fadou produkti riznych firem.

Home Assistant mobilni aplikace prenasi funkcionalitu webového prostiredi na mobilni
telefon. Aplikace je dostupna na obou iOS App Store i Google Play Store. Aplikace
pro iOS vyzaduje verzi iOS 10 a vyssi, omezuje tedy nejstarsi zarizeni na iPhone 5 a
¢tvrtou generaci iPadu. Android applikace je dostupnda ve dvou verzich, presnéji full
a minimal. Obé tyto verze vyzaduji Android systém verze 5.0 a novéjsi. Na Google
Play Store je dostupna verze full, predevsim kvuli faktu, ze vyzaduje Google Play
Services k tomu, aby mohla plné fungovat. Kompletni seznam rozdilti mezi verzi full
a minimal pro préci neni prili§ podstatny.

Obrézek 2.14: Home-Dashboard diive (HassKit) aplikace na ovladani Home Assistant sys-
tému.”?

« Apple Home? app je multiplatformni applikace pro Apple zafizeni. Applikace do-
voluje ovladat ekosystém Apple HomeKit. Pomoci Home aplikace je mozné vzdalené
ovladat svétla, mit piehled o teploté diky termostattim, prehravat hudbu pomoci chyt-
rych reproduktorti, nové dovoluje také sledovat zaznam nebo zivy prenos z HomeKit
Secure Video.

2“Home-Dashboard aplikace pfevzato z https://www.automatedhome.co.uk/new-products/hasskit-is-
new-home-assistant-control-app.html
ZInformace Gerpan z https://www.apple.com/ios/home/
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Nehledé na vybrané zafizeni, vSechna HomeKit zafizeni jsou kompatibilni pro vuziti
Home app. Home app je dovoluje jednoduse pripojit do systému a kontrolovat je. Vice
nez 100 znacek vyrobct celosvétoveé poskytuji zarizeni, ktera jsou takto kompatibilni.
Apple se zarucuje za spravnou integraci téchto zatfizeni do HomeKit ekosystému a za
bezpecnost kterou zatizeni poskytuji.

Apple Home app sjednocuje zarizeni podle mistnosti tak, aby bylo mozné prehledné
rozlisit, kde se zarizeni v domécnosti nachazeji. VSechna zafizeni v mistnosti poté
zobrazuji uzivateli svij stav a kliknutim s nimi uzivatel maze interaktovat. Tyto kom-
plexnéjsi interakce, jako napfiklad prizptisobeni ténu svétel, jsou dostupné pouze v
aplikaci. Uzivatel muze také vyuzit Siri, chytrého asistenta od Apple, pro ovladani
mistnosti. Prikazy poté mohou vypadat takto: '"Turn off my bedroom lights". Ap-
plikace dovoluje pridat i chytré televize, disponujici AirPlay 2 vlastnostmi a ty je
poté opét mozné ovladat v aplikaci. Home app umoznuje zobrazovat zaznam poti-
zeny domovnimi kamerami, nebo zivy prenos a to pomoci HomeKit Secure Video.
Tato vlastnost vyzaduje jeden z hubi, ktery Secure Video podporuji. Cely prenos cit-
livych udaju z kamer je nékolikanasobné Sifrovan a poskytovan pouze do Home App.
Pokud se v HomeKit siti nachazi jeden z Apple hubt, které jsou popsany diive v této
podkapitole, je mozné doméacnost ovladat i z mist mimo domaéci sit.

K pokrodilym systémovym vlastnostem patii predevsim scény. Ty dovoluji nastavit
domaécnost do stavu, ktery vyhovuje ¢astym aktivitam a dany stav zarizeni na poza-
dani reprodukovat. Prikladem scén je napiikad "Good Morning", kdy scéna odemkne
domovni zadmek, rozsviti prijemné osvétleni v chodbé, roztdhne zavésy, zapne ranni
novinky v televizi a to vSe napiikad pomoci piikazu Siri.

Scény je mozné automatizovat a to tak, aby byly automaticky spustény po splnéni
podminky. Automatizace jde ovladat tfemi typy podminek: polohou, ¢asem, akci. Jde
napriklad nastavit scénu, kterd osvétluje prijezdovou cestu a vchod domu, pokud se
iPhone uzivatele priblizi k domu. Piikladem c¢asového ovladani mutze byt provedeni
scény "Good Morning"v urcity ¢as kazdy den. Tretim z prikladi je akce, zde je moznost
vyuziti jednou z nejvétsich, jelikoz se nabizeji automatizace napriklad osviceni schodt
pokud jsou otevieny dveie do sklepa. Stav senzoru tedy ovliviiuje provedeni dané
automatizace.

1BO®=B0%

Obréazek 2.15: Apple Home aplikace.’"

26 Apple Home aplikace pFevzato z https://www.apple.com/ios/home/
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e IFTTT?", neboli IF This Than That, je aplikace, ktera dovoluje sjednotit funkcio-
nalitu jinych aplikaci a vytvorit nad nimi automatizace. Kazdé z funkcionalit podpo-
rovanych platforem je oznacend jako "Service'. Tyto Service je poté mozno vyuzivat
diky Appletim. Pomoci Appleti je poté mozné ovladat aplikace tak, jak to bez nich
neslo. Tedy naptiklad vytvorit udalost v iPhone kalendaii pomoci Google Assistant.
Service, které uzivatel mize vyuzivat, jsou dvojiho typu a to dle potifeby prihlaseni.
Déli se tedy na authenticated a non-authenticated. Mezi authenticated patii napti-
klad Gmail. Po pridani Service je mozné zacit vyuzivat Applety. Budto je mozné najit
popularni komunitni Applety, nebo je mozné, aby si je uzivatel udélal sam. Standardni
Applet mé strukturu "IF podminka Than ¢innost".

Aplikace je dostupna ve dvou variantich, které se lisi jak cenové, tak dostupnou
funkcionalitou. Standard verze umoznuje vyuzivat vytvorené Applety a uzivatel si
muze vytvorit az 3 své Applety. Standard verze je zdarma, druhou verzi je Pro, ktera
je zpoplatnéna mési¢nim odbérem. Pro verze uzivateli dovoluje vytvorit neomezeny
pocet svych Appletti. Hlavnim pfinosem jsou pak pokrocilejsi Applety. Strukturu
"IF podminka Than ¢innost'rozsituje o "Filter'a "And". Vznikd tedy struktura "IF
podminka Filter podminka Than ¢innost And ¢innost". Automatizace mohou tedy

vvvvv

Every thin g Get all your apps Discover countless
works better talking to each other ways to connect

together

Meet the new IFTTT

Turn on lights when
you arrive hom

IFTTT L

Obréazek 2.16: IFTTT aplikace.”®

« Smart Life - Smart Living”’je aplikace vhodn4 jak pro Android, tak pro iPhone za-
fizeni. Applikace dovoluje sjednotit ovladani zarizeni od riznych vyrobct. Smart Life
usnadnuje zivot v chytré doméacnosti, ovladani chytrych zafizeni je velmi jednoduché
diky Smart Life aplikaci.

Smart Life dovoluje pfipojovat zafizeni pomoci ikony plus, po rozkliknuti je mozné
budto vyhledat konkrétni model zafizeni ru¢né, nebo provést scan WiFi sité a najit
zalizeni automaticky. Zarizeni po vyhledani je potfeba konfigurovat a pojmenovat.
Zatizeni je poté pripojeno a je mozné jej ovladat aplikaci. Do aplikace je také mozné
pripojit chytré asistenty Amazon Alexa a Google Home. Aplikace obsahuje i vestavéné
hlasové ovladani, ovSem uzivatel jej musi aktivovat pred pouzitim.

2Informace Gerpan z https://ifttt.com/

BIFTTT aplikace pfevzato z https://www.techaheadcorp.com/blog/what-is-ifttt/

PInformace Cerpdny z https://developer.tuya.com/en/docs/iot/user-manual-for-tuya-smart-
v31777id=K9obrofrfk4sk
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Pripojena zarizeni je mozné sjednotit pod mistnosti, vyhledavani konkrétniho zafi-
zeni je poté usnadnéno. Dale je mozné sdruzovat zarizeni do scén. Scény umoznuji
vykonat konkrétni sekvenci prikazii na jednom nebo vice zatizenich. Scéna muze na-
priklad rozsvitit vSechna svétla v mistnosti konkrétni barvou. Dalsim zptsobem, jak
ovladat vice zarizeni, je vyuzit "Tap to Run". Tato funkce je soucasti automatizaci.
Jednd se o automatizaci, ovsem Condition (podminka) je nastavena na "Tap to Run',
tyto automatizace je poté mozné vyuzivat i bez spusténé aplikace pomoci widgetu.
U automatizaci je mozné nastavit cas, kdy je mozné, aby byla danad automatizace
aktivovana. Condition mize byt komplexni a slozend ze splnéni stavi vice zafizeni.

Convenient and eco-friendly Only one app to manage muitiple devices Easily connect with devices

Home
& Cloudy Aading devce

Obréazek 2.17: Smart Life - Smart Living aplikace.?”

« Olisto’'applikace je dostupnd jak pro Android tak pro iOS. Applikace umoziuje
sdruzovat zatizeni, aplikace a ovlddat je jednotné vlastnimi pravidly.

Automatizace jsou provadény pomoci "Triggs", kdy uzivatel mtze vyuzit Triggs k
prizpusobeni chovani zarizeni, dle svych pozadavki a potreb. Triggs vyuzivaji jed-
noduchy systém pravidel "WHEN THEN". Pokud jsou splnény podminky v sekci
"WHEN"dand automatizace provede vsechny akce v sekci "THEN". Automatizace
podporuji vyuziti vice podminek i akei pro vytvareni komplexnich automatizaci. Olisto
umoznuje vytvaret relevantni chytré notifikace, které mohou obsahovat data o pozici,
spotrebé energie, predpovédi pocasi a stavu senzortu. Olisto je mozné také ovladat
pomoci integrované podpory Amazon Alexa a Google Home asistentt.

Aplikace pro domécnost nejsou mnohdy schopné postihnout kompletné vsechny pozadavky
uzivatele, ¢asto proto uzivatelé vyuzivaji vice aplikaci pro ovladani celého ekosystému.
Smart home reseni na miru

« Savant Pro*’je aplikace, kterd umoziuje vyuzit funkcionalitu Savant domovniho sys-
tému. Aplikace dovoluje rychly pristup ke vSem mistnostem, scéndm a vlastnostem,
které zafizeni v Savant home poskytuji. Savant home je vybaven peclivé vybranymi

30Smart Life - Smart Living aplikace pfevzato z https://www.softforpc.com/smart-1life-for-pc/
3nformace erpény z https://olisto.com/app/
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produkty vysoké kvality. Seznam téchto produkti je dostupny na firemnim webu. Sa-
vant mif{ na jednoduchost ovladani systému, pridani nového zarizeni probihd skenem
sité. Nova zafizeni se uzivateli zobrazi a je mozné je ihned pridat do jiz vytvore-
nych mistnosti. Déle je mozné konfigurovat presné vlastnosti zarizeni, napiiklad pro
ovlada¢ lampy je mozné nastavovat troven osvétleni.

Savant dovoluje systém ovladat pomoci hlasovych prikazi, do systému je mozné inte-
grovat budto Amazon Alexa, nebo Google Assistant. Savant umoznuje i vyuziti Apple
hlasového asistenta Siri. V tomto pripadé je ovsem nutné vyuzit Savant Pro Remote
X2. Jedna se o ovladag, kterym je mozné pohodlné ovladat scény a zafizeni integro-
vané do Savant systému. Savant systém je urcéen pro bezstarostné vyuzivani, obvykle
je instalovan do domu pomoci smluvnich firem a skolenych odborniki.

Dining Room

Kitchen

Living Room

Patio

Entry

Master Bedroom

Master Bathroom

Sitting Room

Obrazek 2.18: Savant Pro aplikace.33

« Crestron home®!je ekosystém od spole¢nosti Crestron. Tento ekosystém je z nejvétsi
Casti tvoren zarizenimi piimo od spole¢nosti Crestron, ovsem je mozné do néj zaclenit
chytré televize od témér vSech spolecnosti na trhu. Vyjimkou nejsou pouze televize,
Crestron od roku 2020 rozsitil svou podporu zafizeni tfetich stran. Mezi tato zafizeni
patii napriklad ozvuceni od spole¢nosti Sonos. Crestron dokaze také spolupracovat se
vsemi zafizenimi, ktera spadaji pod nalepku Homekit compatible.

Jako vétsina systémt, které se na trhu objevuji, tak i Crestron podporuje chytré asi-
stenty Amazon Alexa, Google assistant i Apple Siri. Crestron home je mozné ovladat
pomoci po domé rozmisténych ovladacich dotykovych paneli. Tyto panely Crestron
vyvinul predevsim se zaméfenim na kratkou odezvu a vysokou senzitivitu tak, aby
uzivatel citil snadné intuitivni a responzivni ovladani. Crestron nabizi i dalkové ovla-
dani nebo prenosné dotykové panely, kterymi lze rovnéz ovladat domacnost velmi
pohodlné. Pokud uzivatel preferuje pouziti spiSe mobilniho telefonu, pak Crestron
home app pro mobilni telefony se systémem Android nebo iOS je uzivatelsky velmi
privétiva a dovoluje nastavovat systém i ze vzdalenych mist mimo domaci sif.

32Informace erpén z https://www.savant.com/what-is-savant#

33Savant Pro aplikace pievzato z https://www.cyberhomes.co.uk/features-savant-pro-app/

3nformace &erpdny z https://www.crestron.com/Products/Market-Solutions/Crestron-Home/
Environment
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Obrazek 2.19: Crestron home aplikace.®

« Control4’%je dalsim ze systéml, které uzivateli poskytuji odbornou instalaci. Cont-
rol4 disponuje portfoliem zarizeni, kterd podporuje. Podrobny vycéet podporovanych
zarizeni je dostupny na webové strance vyrobce. Control4 se snazi poskytnout maxi-
mum luxusu zdkaznikova domu. Nabizi spravu osvétleni, termostati, rolet, domaciho
intercomu, ozvuceni i ovladani televize. Tyto prvky je mozné ovladat pomoci dalko-
vych ovladacu, vestavénych dotykovych paneli, prenosnych panelit nebo mobilniho
telefonu pomoci Control4 app. Systém nabizi i hlasovou obsluhu pomoci Google asi-
stenta nebo Amazon Alexa. Nejen, Ze systém muze zakaznik ovladat, ale je mozné
jej i automatizovat. Automatizaci muze byt napriklad adekvatni zavlaha travniku dle
predpovédi pocasi, nebo pouziti robotické travni sekacky pouze ve chvili, kdy to uzi-
vateli nevadi. Control4 je uréeny pro vSestranné vyuziti, vhodny je pro rodinné domy,
byty, hotely, restaurace, bary a firemni prostory. Control4 umoznuje prenos obrazu v
nejvyssi kvalitée 4K HDR a dokéze streamovat zvuk do jedné nebo vsech mistnosti a
to v kvalité Dolby Atmos do reproduktoru Triad.

35Crestron home aplikace pievzato z https://de.crestron.com/News/Press-Releases/2019/New-
Crestron-Home,-Powered-by-0S-3,-Delivers-Smart

36Informace Cerpany z https: //www.control4.cz/wp-content/uploads/control4-smart-home-vsechny-
informace-v-kostce.pdf
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Kapitola 3

Analyza IoT domacich systémi a
technické zadani

Tato kapitola je zamérena na analyzu piinosu systémil a hubt a dale jsou zde predstaveny
divody a motivace k vytvoreni vlastniho systému. V posledni ¢asti kapitoly predstavuji
upresnéné zadani a pozadavky, které implementovany systém musi spliovat.

3.1 Porovnani existujicich aplikaci a hubii v domacich systé-
mech

Jelikoz na trhu se vyskytuje velka rada zafizeni a aplikaci diky kterym je mozné vytvorit
chytrou domécnost, zaméril jsem se na porovnani jejich vlastnosti. Prace obsahuje pouze
srovnani zafizeni a aplikaci uvedenych v podkapitolach 2.5 a 2.6.

Srovnani hubu

V kapitole 2.5 je uvedena rfada hubi, které se na trhu vyskytuji, ovSsem ne vsSechny maji
stejnou funkcionalitu. U hubu se také objevuji i spole¢né vlastnosti, u kterych je ovsem
nutné zhodnotit jejich provedeni.

V nasledujici tabulce 3.1 je mozné vidét nazorné srovnani vybranych kritérii jako: pri-
tomnost Zigbee, Z-Wave, Bluetooth vysilac¢t, kompatibilita se zarizenimi dostupnymi na
trhu, jednoduchost obsluhy a konfigurace uzivatelskym rozhranim, slozitost automatizaci
které se daji vyuzivat, aktualni cena v dobé psani této prace a moznost lokalni spravy sys-
tému. U bodovanych kritérii, jako napiiklad kompatibilita jsem zvolil bodovani vzestupné,
hodnota 0 tedy vyjadiuje nejhorsi hodnoceni a 10 je nejvice vyhovujici.
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Zigbee | Z-Wave | Bluetooth k.o P Obsluha rutiny | cena | lokalni
tibilita

Aeotec
Smart Home v v — 9 10 9 2847 —
Philips HUE | - - 1 9 P 1500 | v
bridge
Hubitat Ele-| v - 6 4 7 | 3241 | v
vation
Amazon
Echo 4 v — v 8 8 3 4000 —
Amazon
Echo Studio v B v ) 8 3 5500 B
Apple TV — — v 3 10 4 5000 v
Apple Home- | - v 3 10 4 9990 | v
Pod
Apple Home- | - v 4 10 4 | 3000 | v
Pod mini
Home = As- |, ? - 10 P 10 | 3020 | v
sistant Blue
Homey Pro v v v 9 7 7 10200 v

Tabulka 3.1: Tabulka srovnani hubi pro chytrou domacnost.
Nekteré informace, které hodnotim jako klady a zapory, nebylo mozné je vystihnout v
tabulce 3.1, proto jsou uvedeny pro kazdy z hubt nize.
e Aeotec Smart Home
+ Dovoluje velmi komplexni automatizace.
e Philips HUE bridge

+ Spréva az padesati HUE zafizeni.
+ Piitomnost v siti umoznuje ovladat HUE zafizeni i mimo sif.
— Nedovoluje komplexni automatizace.

— Nekompatibilni s koncovymi zafizenimi jinych firem.
o Hubitat Elevation

+ Hubitat je vhodny pro uzivatele, kterym jde predevsim o lokalni spravu systému.

+ Automatizace, které hub dokédze vykonavat, jsou slozitosti témér neomezené.

— Webova aplikace, jejiz pomoci probiha sprava hubu, neni uzivatelsky privétiva a
vizualné pripada zastarala.

o Amazon Echo 4 / Amazon Echo Studio

+ Do domécnosti prinasi chytrého assistenta a s nim ovladani hlasem.

+ Echo disponuje kvalitni sadou reproduktort a sestici mikrofont zajistujicich kva-
litn{ rozpoznani prikazti i pfi hluku v okoli. Echo Studio disponuje kvalitnéjsi
reproduktorovou soustavou a umoznuje vyuzit technologii Dolby Atmos.
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+ Pri spravném pouziti se "Hunches'daji vyuzit jako automatizace domécnosti,
ovsem jejich vyuziti je omezené. Hunches dovoluji Alexe upozornit uzivatele na
néjakou skutec¢nost a cekat jeho reakci. Hunches se daji také nastavit tak, aby
na né reagovala piimo Alexa misto uzivatele. Napfriklad: Pokud je pozdé v noci
a sviti svétla v garazi, Alexa je zhasne bez upozornéni uzivatele.

o Apple TV / Apple HomePod / Apple HomePod mini
+ HomePod i HomepPod mini piinaseji bezdratovy reproduktor do domaéacnosti,
kvalitnéjsim je originalni HomePod.
+ Poskytuje funkci Apple Secure Video.
+ Do domécnosti prinasi asistenta Siri.
— Podporuje pouze zafizeni certifikovana spolec¢nosti Apple, cena HomeKit zarizeni
je vyssi, nez u konkurenc¢nich zafizeni.

e Home Assistant Blue

+ VsSechna zafizeni na trhu je mozné integrovat, pokud je uzivatel dostatecné
zdatny ve vytvareni scriptii, protoze néktera zafizeni je potieba konfigurovat
rucné.

+ Dovoluje lokalni spravu, ovSem nékterd zatizeni i presto komunikuji s Cloud, az
poté s Blue.

+ Moznost vyuzti stejného OS v dockeru domaciho serveru nebo na Raspberry.

— Zarizeni vyuzivajici Zigbee nebo Z-Wave je mozné pouzivat pouze pokud jsou
pripojeny Zigbee/Z-Wave moduly s vysilaci.

e Homey Pro

+ Certifikace pro Apple HomeKit.

+ Vestavéné vysilace Bluetooth, WiFi, Z-Wave, Zigbee, velmi cenénda mize byt i
pritomnost infracerveného piijimace a Sesti infracervenych vysilacu.

+ Obsahuje reproduktor.

Jak je mozné vidét z tabulky 3.1, mezi nejlepsi huby se fadi Homey Pro, Aeotec Smart
Home a Home Assistant. Tyto huby jsou ty nejkompatibilnéjsi s dostupnymi koncovymi
zarizenimi. Dalsim hlavnim kritériem je moznost vytvorit komplexni rutiny. Nejvykonnéjsim
a nejvsSestrannéjsim hubem je tedy Home Assistant Blue. Problémem je ovSem absence
vestavénych vysilacu. Hub je mozné rozsitit pomoci usb modulu s vysilac¢i Zigbee/Z-Wave.
Toto Teseni je ovSem jak od uzivateld tak od vydavateli doporucovano spise pro pokrocilé
uzivatele.

Srovnani smart home aplikaci

Tato kapitola predstavuje zhodnoceni kladi a zaport jednotlivych aplikaci uvedenych v
podkapitole 2.6. U aplikaci hodnotim predevSim moznosti automatizaci, ale také se casto
zameétuji na jejich uzivatelské prostiedi a privétivost pouziti aplikace pro uzivatele.
Nasledujici tabulka 3.2 vyobrazuje schopnosti jednotlivych aplikaci, které jsou dle mého
usudku podstatné. Mezi hodnocené kategorie patri napriklad moznost vyuziti chytrého asis-
tenta jako Google Assistant nebo Amazon Alexa. U aplikaci je brana v potaz dostupnost na
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v/ v

Android i na iOS. DalsSimi kritérii jsou kvalita a privétivost obsluhy UI, kompatibilita s po-
¢tem zarizeni, které aplikace ovlada. Sloupec rutiny vystihuje kvalitu a komplexnost rutin,
které aplikace dovoluje vytvéaret. Posledni dulezity komponent je obtiZznost/jednoduchost
pripojeni novych zarizeni.

Google Amazon . kompa- . pripo-
Assistant | Alexa Android | {08 | obshtha tibilita rutiny jeni
Samsung
SmartThings v v v v ) ) )
Home = As- v v v v 7 10 6
sistant
Apple Home — — — v 10 3 10
IFTTT v v v v 7 8 8
Smart Life -
Smart Living v v v v 8 8 8
Olisto v v v v 8 7 7

Tabulka 3.2: Tabulka srovnani aplikaci pro chytrou domacnost.

Informace, které tabulka 3.2 nemohla postihnout jsou pro jednotlivé aplikace vypsany
v nasledujicich bodech.

e Samsung SmartThings

+ Aplikace dovoluje ovladat systém i pomoci Samsung Watch nebo Android Auto.

+ Mobilni telefony Samsung dovoluji rychlé vyuziti zarizeni chytré domécnosti po-

moci stavové listy telefonu.

— Aplikace vyzaduje cloud k ovladani. Z tohoto divodu obsahuje aplikace zpozdéni.

e Home Assistant

+ Poskytuje nejkomplexnéjsi automatizace.

+ Velmi velky pocet zafizeni, pro ktera aplikace nabizi ovladéani.

+ Nabizi vytvoreni vlastnich nastének, které uzivatel muze prizpusobit svym po-
tFfebam.

— Pripojovani zafizeni mtze byt obtizné.

e Apple Home

— Aplikace neumoznuje ovladat velké mnozstvi zafizeni na trhu.

— Vyuziti je omezeno pouze pro zafizeni s i0S.

o IFTTT

+ Aplikace dokaze spravovat den uzivatele i jinak, nez jen pomoci chytré domac-

nosti.

— Aplikace dovoluje vytvorit bezplatné pouze tii Applety, jak jsem jiz uvedl v jejim
rozboru v kapitole 2.6.

e Smart Life - Smart Living
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+ Aplikace dovoluje prijemné pouzivani pomoci widgetu.
« Olisto
+ Relevantni chytré notifikace.

Na zékladé tabulky je mozné vyvodit tfi zavéry a to predevsim podle vyuziti, které
uzivatel pozaduje. Pro zacinajici uzivatele je vhodnou volbou budto Samsung SmartThings
nebo Apple Home. Apple Home je vhodny spise pro uzivatele, ktef{ vyuzivaji i Apple eko-
systém. Obé aplikace jsou uzivatelsky privétivé a dovoluji jednoduché pridavani novych
zarizeni. SmartThings navic dovoluje pouzivat i hlasové asistenty od Google a Amazon, za-
timco Apple pouziva predevsim Siri. Pokud je uzivatel naro¢néjsi na vyuziti systému a chce
mit vice moznosti jak systém ovladat, vhodnou volbou je Home Assistant. Home assistant
pomoci nastének dokaze poskytovat uzivateliim naprosto vsechny informace pohromadé, dle
jejich preferenci. Obsluha systému vyzaduje vétsi znalosti a je spiSe pro zkusenéjsi uzivatele.

3.2 Motivace k vytvoreni implementace

O IoT jsem se okrajové zajimal jiz béhem nastupu na vysokou skolu. Jelikoz jsem byl
pozaddn o milj nazor na vytvoreni chytré domécnosti v novostavbé na pozemku mych
rodi¢i, zacal jsem studovat moznosti, které jsou na trhu dostupné. Prekvapilo mé, jak
velky trh se senzory a systémy je. Dostupnost senzort je velmi velka a predevsim kvili tomu
vznikaji problémy s kompatibilitou. I pTresto, ze vétsina vyrobcu vyuziva stejné technologie,
kazdy z vyrobctu voli svou implementaci. Pravé vlivem toho je mozné, Ze systém najde
zarizeni, ovSem rozpozna Spatné jeho vlastnosti. Muze se tedy stat, ze Zigbee zarovka
se bude systému jevit jako Zigbee spinaé¢, bude mit pouze on/off vlastnost a postradat
nastaveni barvy a zarivosti.

Kvuli tomuto problému s kompatibilitou jsem zacal hledat rizné platformy pro doméac-
nost. Prvni platformou, o kterou jsem se zajimal, byla na mém telefonu predinstalovana
aplikace SmartThings. Tato platforma se jevila velmi kvalitni, ovSem na trhu se jich na-
chazi velké mnozstvi a vznikla potieba nastudovat jejich vlastnosti a rozdily.

Zadanim préce bylo sestaveni systému pro doméacnost, abych se vyhnul komerénim pro-
dukttm rozhodl jsem se vytvorite experimentalni systém od zac¢atku, k tomu bylo potfeba
nejprve nastudovat podrobné tychnologie a soucasny stav dostupnych zarizeni. Systém byl
navrhnuty v navaznosti na nastudované informace o existujicich systémech a mych pred-
stavach o tom, jak bude systém pouzivany. Muj systém poskytuje pouze okrajovy nastin
mozné funkcionality domaciho systému, ovSsem jeho budouci rozsiteni bude jiz jednodussi,
jelikoz vznikla aplikace i server, ktery je soucasti systému, jiz hlavni problémy konfrontuji.
Jednim z uzivatell systému jsem i ja a proto mam moznost chyby, které souziti se systémem
predstavi odladit i po dokonceni prace.

3.3 Technické naroky na implemenovany systém

Systém musi byt koncipovan tak, aby bylo mozné jej vylepsit nad ramec aktualniho za-
déani, napriklad o spravu kourovych senzori, porizovani bezpec¢nostniho zadznamu a spravu
zaznamu. Rozhodl jsem se vytvorit systém s témito vlastnostmi:

¢ Systém bude ovladatelny pomoci mobilni aplikace, ktera bude fungovat na systémech
s android Api 29 a novejsich.
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Systém bude mozné ovladat pomoci Samsung Galaxy Watch tak, aby bylo uzivatelské
prostiedi prijemné, nutné nemusi obsahovat plnou funkcionalitu.

Systém bude vyuzivat jako Home Gateway Raspberry Pi 3B+

Pojezdova brana - systém bude schopny monitorovat stav pojezdové brany a ovladat
jejil pohyb.

Osvétleni prijezdové cesty - systém bude monitorovat stav svételného okruhu a bude
moci jej zapnout/vypnout.

Osvétleni bude mozné automatizovat nastavenim c¢asu spusténi a vypnuti.

Pokud bude existovat jiné feSeni, systém nebude vyuzivat bateriovych ¢lanka a to z
diavodu udrzby baterii.

Systém bude nasazen do provozu, jeho ¢innost bude monitorovana a testovana.

Pokud systém splni vyse uvedené predpoklady je mozné implementaci povazovat za Uspés-
nou. Systém bude do budoucna rozsifovan a jednim ze zakladnich pfedpokladu je vytvoreni
dobré infrasktruktury pro rozvinuti systému.
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Kapitola 4

Implementace IoT smart home
systému

Tato kapitola predstavuje zvoleny zpusob a FeSeni, kterym jsem kladené pozadavky vyftesil.
Dale obsahuje podkapitolu s navrhem systému a jeho bloku. Tyto bloky jsou podrobné
popsany s vyhodami i nevyhodami, které prinaseji. Posledni podkapitola je zaméfena na
testy a provoz systému.

4.1 Koncepce systému

Prvnim krokem byl ndvrh systému a jednotlivych prvka, znichz bude slozen. Z tohoto di-
vodu jsem zacal pravé stanovenim struktury systému a vytvorenim blokového schématu,
ve kterém jsou také znazornény zakladni logické bloky systému. Na obrazku 4.1 lze vidét,
jaké bloky jsem zvolil, pricemz Gate a Lights vyjadiuji konkrétni zarizeni, ktera jsou ovla-
dana. Hlavnim blokem systému je Home Gateway. Home Gateway je domaéci server, ktery
zastresuje ovladani doméacnosti. S timto serverem komunikuji obé aplikace pres internet. V
podkapitole 4.3 jsou tyto bloky nejprve specifikovany obecné a poté podrobné popisi kazdy
z nich.
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Obrazek 4.1: Jednoduché blokové schéma systému.

4.2 Volba prostredki

S ohledem na technické zadani a nastudované informace jsem specifikoval prostredky, které
jsou pouzity v tomto projektu.

Android aplikace je napsana v jazyce C#, konkrétné pomoci Xamarin Forms a to pte-
devsim z divodu pomérné nevelkych tprav v pripadé, pokud by v budoucnu vyvstala
potfeba po iOS verzi na vyrobky spole¢nosti Apple.

Vstup do aplikace je zabezpecen prihlasenim.

Jako hub, neboli Home Gateway, je vyuzito Raspberry PI 3B+ a to predevsim kvili
pozadavkum na zpracovavani obrazu bezpecnostnich kamer, jejichz instalace je v bu-
doucnu zamgyslena.

Kvli fyzické vzdalenosti brany od mista, kde by bylo vhodné umistit Home Gateway,
jsem se rozhodl vyuzit kabelového pripojeni.

Stavajici zapojeni svételného okruhu vyzadovalo, aby byly prvky bezdratové. Ovladaci
prvek je umistén v misté s pripojenim ke zdroji elektrické energie.

Jelikoz raspbery disponuje pripojenim k internetu a pozemek je v pottrebnych mistech
pokryty WiFi, rozhodl jsem se vyuzit tuto technologii.

Aplikace na Samsung Galaxy watch, rozhodl jsem se pro vyuziti Tizen Wearable xaml
app a to tak, aby hodinky nebyly zavislé na mobilnim telefonu pro vykonéani prikazu.

Obé aplikace, jak na Android, tak na hodinky Samsung jsem vytvoril ve stejném
motivu, a to pro snadnéjsi praci s obéma.

Obé aplikace je mozné nainstalovat pomoci apk nebo tpk soubort.

Vsechny hardwarové prvky jsou kompletovany s vyuzitim nepajivého pole, jelikoz se jedna
pouze o funkéni vzorek a ne komerc¢ni produkt.
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4.3 Implementace systému

Jak je jiz zminéno v prvni sekci kapitoly, blokové schéma je zjednodusené. Obrazek 4.2 je
schématem skuteéné podoby systému, véetné typu komunikace jednotlivych ¢asti. Nejslo-

vvvvv

Raspberry Pi

Home
API Gateway

=)
“ MQTT-
@ Sensor data MGTT

Y

WiFi Module
Node Mcu esp8266

- MQTT Broker —
script
K
h 4 Y

MQTT WiFi Module

Android App Watch APp esp8266-01
@ xamaric TIZEN
aplikace na aplikace na hodinky 10 Gate

mobilni telefon m

pojezdova brana
Obrazek 4.2: Blokové schéma projektu

Na obrazku 4.2 je mozné vidét systém, rozdéleny na bloky Android App, Watch App,
Home Gateway a dva separatni WiFi moduly, které se staraji o obsluhu zarizeni Lights. Tyto
bloky jsou podrobné popsany v nasledujicich podkapitolach. Na nésledujicim obrazku 4.3
je mozné vidét mapu pozemku a rozmisténi jednotlivych prvka. Na mapé je vidét umisténi
pojezdové brany a ovladéni osvétleni (na mapé znazornéné jako WiFi modul s ¢ervenym
ozna¢enim). Na mapé je mozné vSimnout si umisténi routeru. Préavé z duvodu piistupu k
WiFi siti jsem zvolil tuto technologii pro bezdratové moduly.
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Obrazek 4.3: Mapa systému.

Jak je mozné vidét na obrazku 4.3, pokryti internetem na pozemku je diky dvéma
routerim velmi dobré. I proto jsem zvolil WiFi technologii.

4.4 Home Gateway

Jak je uvedeno drive v kapitole 4.2, na bloku Home Gateway je zavisly zbytek celého
systému. Home Gateway lze povazovat za jadro celého systému. Pro Home Gateway je
vyuzito Raspberry PI a to predevsim kvili vykonu, ktery bude dostateény pro budouci
planované rozsiteni. Na Raspberry jsem se rozhodl nainstalovat operacni systém Raspbian,
vychazejici ze systému Debian. Jelikoz Home Gateway zde plni roli serveru, bylo nutné
vyuzit ziizené statické IP adresy a port forwardingu v pouzivaném routeru tak, aby server
umoznil vzdalenou komunikaci z mist mimo lokalni sit.

Na raspberry serveru se nachazi Python Flask API rozhrani, piapp.py, které je po-
psano déle v této podkapitole. Na raspberry se ihned pri bootu spusti scripty piapp.py a
sensor__script.

Na serveru je rovnéz nainstalovand a bézi databaze MariaDB. Schéma DB je velmi jedno-
duché, databaze spravuje pouze dvé tabulky. V prvni tabulce "User'jsou ulozena uzivatelska
jména spolu s hesly, ktera jsou zahashovana pomoci SHA-256. V druhé tabulce "Sensors'je
umistén stav zafizeni, kterd jsou spravovana. Tedy pojezdové brany a osvétleni. Jak lze
vidét z obrazku tabulky sensors 4.4, kazdé zarizeni ma spolecné ale i specifické zaznamy.
Pro branu "Valuel"a "Value2'"vystihuji stav senzorui, nabyvaji hodnoty 0/1. Hodnota "Value-
Last"je nastavena na hodnotu 1/2 ve chvili, kdy je jeden ze senzoru aktivovan. Pro osvétleni

31



jsou hodnoty "Valuel'a "Value2'taky vyuzivané ovSem k jinym ucelim. "Valuel'vyjadfuje
zapnutd /vypnutd svétla, kdezto "Value2'vyjadiuje zapnuté/vypnuté automatické osvétleni.
S automatickym osvétlenim souviseji i hodnoty "TimeStart'a '"TimeEnd". Tyto hodnoty
vyjadiuji dobu, kdy se osvétleni aktivuje a kdy se ma automaticky vypnout.

15 SensorID = JF Name : = valuel : T value2 = F Valuvelast = BE TimeStart ¢ [BE TimeEnd
1 1 gate 2] 2} 1
2 2 lights 1 0] <null=> 22:30:08 22:40:00

Obrazek 4.4: Tabulka Sensors databaze bézici na Home Gateway.
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Obrazek 4.5: Schéma odpovidajici zapojeni Home Gateway.

Na Raspberry serveru je rovnéz nainstalovan Mosquitto MQTT broker, ktery je do-
stupny ke komunikaci pro lokalni sit. Oba WiFi moduly, které vyuzivam kvili obsluze
svétel, vyuzivaji ke komunikaci zvlastnich témat MQTT. Pro zjisténi stavu svétel slouzi
téma "LSTATE'"a pro spusténi nebo vypnuti svétel slouzi téma "LCOMM". Broker po ob-
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drzeni zpravy, kterd se tyka téchto témat, zasle jeji kopii vSem ucastnikim, ktefi odebiraji
dané téma.

Databéze je plnéna python scriptem sensor__script. Tento script kontroluje fyzicky stav
brany a osvétleni. Pokud se stav senzortu zméni, zména je zavedena do DB. Script po spus-
téni inicializuje MQTT pfipojeni k brokeru a pfed spusténim MQTT klientské smycky
vytvori vldkno (dale jen thread), ktery periodicky ovéfuje stav brany. Senzory pojezdové
brany jsou zapojeny pomoci GPIO pinu Raspberry 4.5, konkrétné piny 16 a 18. Stav sen-
zorl je kontrolovan v pravidelnych intervalech tii sekund. Pokud je senzor aktivovan, je
do DB zaslan aktualizovany zaznam. V aktualizovaném zéznamu je hodnota odpovidajici
senzoru (databdzova tabulka je popsdna u obrazku 4.4) zapsdna jako 1, druhy senzor je
nastaven na 0 a hodnota ValueLast nabyva hodnoty 1 nebo 2 v zavislosti na poradovém
¢isle aktivniho senzoru. Pokud je brana oteviena, script zobrazi tuto informaci na 16x2
LCD displeji. Tento displej je zapojen pomoci 12C modulu k Raspberry, ke komunikaci
vyuzivam knihovnu'. Senzor tykajici se osvétleni je osazen na ESP8266 vyvojové platformé
od spole¢nosti NodeMCU a s sensor__script komunikuje pomoci MQTT. Script je odbératel
(Subscriber) tématu "LSTATE", zarovén script podle aktualniho ¢asu muze automaticky
zapnout /vypnout osvétleni dle doby nastavené v databédzi. Pokud je aktualni ¢as v inter-
valu, ktery je nastaven, script zasle zpravu za pomoci MQTT protokolu. Tato zprava bude
poslana pomoci tématu "LCOMM".

Api poskytuje aplikacim potfebné informace, které jsou ziskdvany pomoci sensor__scriptu,
které jsou zobrazovany uzivateli. Tyto informace jsou dostupné pomoci kontaktovani ser-
veru a konkrétniho endpointu. Pokud z jakéhokoliv divodu selze vykondvany databazovy
povel, endpointy vraci navratovou hodnotu "fail".

o Pro prihldseni je vyuzivan endpoint "/login". Tento endpoint zajistuje kontrolu, zda
uzivatel s timto heslem ma opravnéni do systému vstoupit. Endpoint vyuziva metodu
POST a ocekava 2 vstupy. Tyto vstupy reprezentuji username, passhash. Pomoci
username je kontrolovana tabulka User databaze. Pokud existuje shoda se zdznamem
v databézi, hodnota Password v zdznamu je porovnana s predanym passhash. Pokud
se hesla shoduji, endpoint vraci hodnotu "OK". Pokud ovSem budto uzivatel v databézi
neexistuje, nebo je heslo nespravné, endpoint vrati hodnotu "FAIL".

o Pro zjisténi stavu brany mohou aplikace vyuzit endpoint " /gate/status". Endpoint
vyuzivd metodu GET. Endpoint po zavolani zjisti aktualni stav dvou senzoru, které
monitoruji stav pojezdové brany a stav, ve kterém se brana naposledy nachézela.
Podle téchto hodnot, které jsou ziskdny z databéze, je determinovan stav pojezdové
brany. Névratovou hodnotou je poté jedna z hodnot "Opened"/ "Closed"/ "partialy
Opened".

e Diky dvoum senzorium je mozné determinovat dalsi pohyb pojezdové brany, slouzi
k tomu "/gate/nextstatus". Jednad se o obdobu endpointu "/gate/status", ovem
navratové hodnoty jsou pouze "Open"/ "Close".

o Brénu je mozné aktivovat pomoci endpointu " /gate/trigger". Jedna se o jediny end-
point, ktery vyuziva GPIO piny Raspberry PI. Jak lze vidét na schématu 4.5, ovladani
motoru pojezdové brany je pripojeno k relé, které muze byt aktivovano privedenim
logické 1 na pin 22.

'Knihovna LCD pievzata z https://www.circuitbasics.com/raspberry-pi-i2c-1lcd-set-up-and-
programming/
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o Co se tyce osvétleni, endpoint "/lights/status" je podobny "/gate/status". Opét
v tabulce Sensors databaze vyhleda dle skupiny 'lights"zdznam. Zaznam obsahuje
aktualni stav okruhu svétel a stav prednastaveného programu. Oba zadznamy nabyvaji
hodnot 1/0. Tyto hodnoty jsou prevedeny na fetézce ON/OFF. Jsou od sebe oddéleny
prazdnym znakem ’ ’ a odeslany jako navratova hodnota.

o Jelikoz u osvétleni je mozné nastavit ¢as automatického spusténi, " /lights/progra-
mget". Obdobné jako u "/lights/status", vyhledd zdznam k lights. Tentokrat jsou
ovSem zajimavé hodnoty TimeStart a TimeEnd. Hodnoty vyjadruji zacatek a konec
programu na automatické osvétleni. Tyto hodnoty spoleéné s prazdnym znakem ’ ’
jsou predany jako navratova hodnota.

o Hodnoty programového spusténi je také potieba nastavit, k tomu slouzi endpoint " /1i-
ghts/programset". Vyuzivi POST metodu a o¢ekdva dvé hodnoty. Tyto hodnoty
startTime a endTime jsou zaslany do databazové tabulky Sensors pomoci piikazu
update. Pokud se update zdafril, je navratovou hodnotou retézec "updated".

o Ovladani osvétleni je zprostiedkovano pomoci " /lights/trigger". Tento endpoint je
vyjimecny predevsim tim, ze vyuziva MQTT technologii. Pokud je zavolan endpoint,
funkce zasle zpravu pomoci publish rezimu na téma "LCOMM'". Zprava obsahuje
text "LIGHTS TRIGGER'. Tuto zpravu poté dostane jednotka spravujici ovladani
osvétleni a zpracuje ji, jak je uvedeno v nasledujici sekci.

Uzivatelské aplikace bez api nejsou schopné poskytovat relevantni informace uzivateli.

4.5 Osveétlovaci modul

Tento blok je zajimavy predevsim vyuzitim MQTT protokolu k bezdratové komunikaci
s vyuzitim WiFi technologie. Z divodu zakomponovani mnou navrzeného systému do jiz
fungujici domacnosti bylo potreba analyzovat zapojeni svételného okruhu. Pti analyze jsem
zjistil, ze vhodné misto k zapojeni senzoru, kterym monitoruji stav svételného okruhu, je
v blizkosti rozvadéce, tedy uvniti domu. Sila WiFi signalu je zde velmi dobré, jelikoz se
modul nachazi ve vzdalenosti 6 metri od nejblizsiho access pointu. Vzhledem k na pozemku
vyuzivanym bezdratovym spinac¢tm, které maji svou ridici jednotku v blizkosti parkoviste,
jsem se rozhodl vyuzit jednotu premostit pomoci relé. Pouzivam tedy dva moduly pro ko-
munikaci se svétly, jeden pro stav a druhy k ovladani. Na obou mistech, kde se bezdratové
moduly nachézeji, je snadny pristup ke zdroji elektrické energie a neni potieba vyuzivat na-
pajeni bateriemi. Obé zafizeni jsou pouze experimentalni, proto jsou osazeny na nepdjivém
poli.

o Zjistovani stavu - tato jednotka je zaloZena na modulu ESP8266, osazeném na vy-
vojové desce od NoceMCU. Tento modul je velmi maly, ovSsem vykonny. Pro tento
ucel je vhodny predevsim proto ze pres svou velikost disponuje i analogovym pinem.
Tento pin vyuzivam pri ¢teni aktualni spotfeby naméfené pomoci senzoru WCS1700.
Modul je mozné jednodusSe naprogramovat pomoci micro USB a prostredi Arduino
IDE s vyuzitim jazyka C++. Vyhody NodeMCU se projevi predevsim pri budoucim
rozsiteni. Poloha tohoto modulu je vhodna k zjistovani spotfeby energie v domacnosti
a monitorovani béhu spotiebict.
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Obrazek 4.6: Schéma odpovidajicd zapojeni ESP modulu pro zjistovani stavu svételného
okruhu.

Jak 1ze vidét na obrazku 4.6, vyuzivam tedy A0 pin modulu, ktery je konfigurovany
jako input pin. Na tento pin privadim AOUT pin Hallova senzoru. Konkrétni mo-
del senzoru, ktery pouzivam je WCS 1700. Senzor méa pouze ¢tyti piny, VCC, GND,
AOUT a DOUT. Hranice pro sepnuti na DOUT je nastavitelnd pomoci potenciome-
tru. Tento senzor napajim 5 volty a vyuzivam proto napajectho modulu nepdajivého
pole, ktery umoznuje volitelny vystup 3,3V nebo 5V. Kod, ktery modul ESP vyko-
nava, periodicky v rozmez{ péti sekund kontroluje stav Hallova senzoru. Modul zasle
pomoci publish metody MQTT knihovny zpravu ON/OFF brokeru ktera je preddna
odbératelim.

e Ovladani - tato jednotka se nachéazi v blizkosti parkovisté, jak lze vidét na snimku
mapy pozemku 4.3. Jednotka je postavend na modulu NodeMCU ESP8266. Tento
modul disponuje vétsim pocetem 10 pint. Aktualné sice tato vlastnost neni podstatna,
ovsem v budoucnu je v blizkosti planovano vyuziti zavlazovaciho systému a piny navic
budou zuzitkovany. Pro soucasné potieby by mohl byt vhodny i samotny ESP8266-01,
ktery je velmi odlehcenou verzi.
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Obrazek 4.7: Schéma odpovidajicd zapojeni ESP modulu pro ovladani svételného okruhu.

Program nahrany na modulu je pfipojen pres MQTT k brokeru jako odbératel (Sub-
scriber) na tématu "LCOMM". Pokud na tématu zaznamena zpravu "LIGHTS TRI-
GGER'"podle aktualniho stavu proménné, do které se ukladaji hodnoty relé, nastavi
output pin na high nebo low. Tento pin je priveden na pin "S'relé, které premostuje
existujici spina¢ svételného okruhu.

Jak je v sekci zminéno bezdratové moduly jsou zadmérné naddimenzované tak, aby budouci
rozsifeni mohla tyto moduly vyuzivat, bez potfeby inovace.

4.6 Android mobilni aplikace

Jak bylo jiz zmininéno, v pripadé mobilni aplikace jsem se rozhodl vyuzit Xamarin Forms.
Opét se jedna spise o pripravu, pro pripad rozsireni na iOS. Pro vytvoreni mobilni aplikace
jsem zacal se vzorovym uzivatelskym prostfedim (UI). UI jsem se rozhodl motivovat do
tmavych barev jak je mozné vidét na obrazku 4.8. Pro pripad potieby je mozné aplikaci
prepnout z defaultniho temného rezimu do svétlého rezimu. Ten je vhodny napriklad za
slunného dne, kdy jas displeje neumoznuje uzivatelsky komfortni vyuziti aplikace. Aplikace
vyuziva prihlasovaci okno, kde se vyhodnoti, zda ma uzivatel pristup k aplikaci. Pomoci
algoritmu SHA256 se vygeneruje hash hesla a spolu s uzivatelskym jménem se zasle na Api
endpoint login pomoci metody POST. Pokud se hodnoty shoduji se zdznamem v tabulce
User v databéazi, aplikace uzivatele presune do okna Menu 4.8. Pokud se neshoduje je
uzivateli zobrazeno chybové hlaseni, v kolonce pro piihlasovaci jméno.
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Obrazek 4.8: Vlevo - tvodni obrazovka pro prihldseni do aplikace, Vpravo - menu stranka
v temném a svétlém rezimu

Po prichodu na stranku menu jsou zaslany potfebné dotazy na server. Tyto dotazy zjisti
aktualni stav pojezdové brany a osvétleni. Aktualni stav je mozné ziskat na této i ostat-
nich strankich pomoci tazeni smérem doli vhodné ¢asti obrazovky. Domovska stranka, jak
ji mizeme vidét na obrdzku 4.8, musi uzivateli poskytnout moznost pouzit branu/svétla
a zaroven intuitivné ukazovat stav obou zafizeni. Stranku jsem se rozhodl odlehéit o in-
formace, které bézny uzivatel nepotiebuje ihned znat. Pokud ovSsem tyto informace bude
chtit, zalozku zafizeni je mozné rozkliknout. Kazdé zarizeni ma svou vlastni ikonu aktu-
alniho stavu. Tyto ikony se méni v zdvislosti na datech, které aplikace obdrzi od serveru.
Pro branu, jak jsem jiz popisoval v sekci Home Gateway vysSe v této kapitole, rozlisuji tii
stavy "Open"/ "Closed"/ "partialy Open". Tyto stavy jsou vyobrazeny graficky a zobrazeny.
Obdobné ikony stavu jsou i u osvétleni, zde se jedna o stav "ON"/ "OFF". V blizkosti ikon
odpovidajici zafizeni se nachazi tlac¢itko "TRIGGER', které zasle prikaz na server a ten
zpusobi aktivaci zafizeni.

Rozkliknutim se aktualni stranka zméni na stranku detailu zafizeni, ktera je pro kazdé
zalizeni specifickd. Ze stranky zafizeni se da prejit zpét na stranku menu Sipkou vlevo
nahore. Stranka detailu pojezdové brany, na obrizku 4.9, obsahuje informace o aktualnim
stavu pojezdové brany a tlacitko pro aktivaci pohybu brany.

Stranka detailu 4.9 osvétleni obsahuje vice informaci, nez detail pojezdové brany. Mimo
aktivaci zafizeni a informaci o stavu zafizeni totiz stranka dava uzivateli moznost nastavit
¢as automatického zapnuti a vypnuti. Cas uzivatel navoli pomoci kruhového vybéru ¢asu,
po zadani hodnot uzivatel aktivuje program pomoci tahla, které se nachazi vpravo od
nastavovani ¢asového intervalu.
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Obrazek 4.9: Vlevo - stranka detailu pojezdové brany, Vpravo - stranka detailu osvétleni

4.7 Aplikace pro Samsung Galaxy Watch

Jak bylo jiz zmininéno v podkapitole 4.2, pro tuto aplikaci jsem se rozhodl vyuzit Tizen.
Presnéji Tizen wearable xaml app. Tato aplikace byla vyvijena v prostfedi Visual studia
2019 pomoci balicku tools for tizen. Tento balicek dovoluje spravovat tizen emulator, tizen
certificate manager a tizen device manager. Jelikoz disponuji hodinkami Samsung Galaxy
Watch po registraci certifikdtu pro podepisovani aplikaci jsem byl schopny pripojit hodinky
pomoci device manageru. Diky tomu bylo mozné provadét debuging primo na hodinkach,
které jsou responzivnéjsi nez emulator. Aplikace je koncipovana do tri oken.

Obrazek 4.10: Stranka menu aplikace na hodinky.

Prvni okno, jak lze vidét na obrazku 4.10, slouzi jako menu pro volbu ovladani budto
pojezdové brany nebo osvétleni. Béhem vyvoje byl kladen diraz na podobu aplikace s
aplikaci pro Android. Po rozkliknut{ jednoho z tlacitek je uzivatel presunut na detailni
stranku zafizeni, ze které je zafizeni schopny ovladat.
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Obrazek 4.11: Stranky s detailnim zobrazenim zarizeni.

Vlevo na obrazku 4.11 je vidét detail stranky pro ovladani pojezdové brany a vpravo
je mozné vidét stranku ovladani osvétleni. Obé stranky disponuji stejnou funkcionalitou.
V horni ¢asti displeje je vidét aktualni stav zafizeni. Stav je mozné aktualizovat kliknutim
na napis. Tlacitko trigger zasle povel k pouziti zafizeni, stejné jako tomu bylo i u Android
aplikace. V dolni ¢asti displeje je vidét sipku zpét, kterou je mozné vratit se do menu
aplikace.

4.8 Testovani a provoz

V ramci této prace byly navrzeny mozné testy systému, které by mély byt na tomto a
obdobnych systémech provedeny. Jelikoz je prace spojenim hardware a fyzickych zafizeni se
software je nutné testovat obé roviny. Pro tento konkrétni systém by bylo vhodné provést
zejména tyto testy:

e Test stability: systém by mél byt schopny pracovat nepretrzité a v piipadé vypadku
energie by mél obnovit ¢innost bez uzivatelského zasahu.

o Zatézovy test: zde jsou zahrnuty jak zatézové testy wifi sité a chovani systému v
téchto situacich, tak i zatézovy test systému a jeho databéze.

e Test odolnosti zivla: predevsim Wifi modulu, ktery se nachazi ve venkovnim pro-
stredi je umistén v ochranném plastovém krytu, ktery by jej mél uchranit. Ovsem je
tfeba brat v potaz napiiklad mraz.

e Test mechanické odolnosti. Jelikoz systém vyuziva koncové spinace pro monitoro-
vani pozice brany, je tfeba monitorovat jejich stav a stav dorazu.

e Test uzivatelského prostredi by mél byt proveden u kazdé aplikace a jde o zjisténd,
zda je aplikace intuitivni pro uzivatele. Aplikace by méla byt intuitivni tak, aby
nevyzadovala dlouhé uceni uzivatele pro spravné vyuzivani.

Jelikoz nékteré z vyse uvedenych testy jsou budto ¢asové narocné (v fddech mésicii), ndrocné
poctem uzivatelu (desitky) nebo poétem vyuzivanych zafizeni (desitky), ne vSechny testy
byly provedeny. Casovy ramec, ktery prace zabira nedovoluje tyto testy provést. I presto
planuji testy v budoucnu provést a to nad ramec prace. Z uvedenych testi byly proto
provedeny jen nasledujici testy:

e Provedeni testu stability: jednalo se o test nepretrzitého béhu systému. Systém
byl schopny bézet 15 dni 10 hod. Test byl predc¢asné ukoncéen z dtivodu necekaného
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vypadku proudu na hlavnim jisti¢i pozemku. Po opétovném piivedeni elektrické ener-
gie byl systém schopny opét obnovit svou ¢innost bez zasahu uzivatele. Tento test
tedy povazuji za splnény, ovsem opakované a dlouhodobé testovani je do budoucna
tfeba provést.

e Provedeni testu uzivatelského prostredi: testo test bylo obtizné provést prede-
vsim kvuli faktu, ze systém je urcen do konkrétni domacnosti a nebude jej vyuzivat
velky pocet uzivatelti. Test byl presto proveden na skupiné, ktera je mald, ovSem jeji
vék je riznorody. Mezi uzivatele tedy patii muz 19 let, zena 51 let a Zena 72 let. Nikdo
z uzivatelt neni vzdélany v oboru IT, ovSem patii mezi bézné uzivatele I'T technologii
na ruznych trovnich i v Anglickém jazyce. Uzivatelé vyuzivali pouze Android aplikaci,
protoze nedisponuji Samsung Galaxy Watch. S vysledkem testovani jsem spokojen
jelikoz po tydnu prace s aplikaci mladsi uzivatelé neméli pripominky k jejimu uziva-
telskému prostiedi. Nejstarsi z dotazovanych by ocenila svétly mod aplikace s jinou
barevnou paletou. Tato pripominka otevird moznost do budoucna vytvorit uzivatel-
ské nastaveni, kde si uzivatel budto vybere z predvytvorenych rezimi nebo si navoli
vlastni. Z ¢asovych diavodu tato funkcionalita jiz neni doplnéna ovSsem do budoucna
ji planuji zahrnout.

Jelikoz v prubéhu prace jsem mél moznost zjistovat nedostatky, po implementaci sys-
tému uzivatelé zadné neregistruji. Mezi nedostatky, které v prubéhu vyvoje uzivatelé chtéli
doplnit, byla moznost informaci o oteviené brané zobrazit v kancelarském prostoru v bliz-
kosti brany. Tato potfeba vyplyva z divodu, Ze brana v otevieném stavu se nachézi pred
vchodovymi dvermi a tato informace poskytuje uzivatelim moznost zamezit Skodam na
dverich i brané.

Dosud provedené testy svédéi o tom ze systém plni stanovené parametry urcené v ka-
pitole 3.3.
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Kapitola 5
Zaver

Cilem této prace bylo zhonoceni aktualnich existujicich feSeni pro chytrou domaécnost a
naslednd implementace mnou vytvoreného systému s uzivatelskymi aplikacemi. Cil prace
byl naplnén.

Pro splnéni cile priace bylo velmi dilezité nastudovat a seznamit se s technologiemi,
které se v oblasti bezdratovych prvki chytrych domécnosti vyuzivaji. Déle jsem se sezna-
mil s aktualnim stavem dostupnych reseni. Po nastudovani téchto zafizeni a aplikaci jsem
je ohodnotil podle jejich kvalit. Na zakladé téchto znalosti jsem navrhl a implementoval
systém, ktery spravuje pojezdovou branu a osvétleni. Tento systém je ovladatelny pomoci
dvou aplikaci na Android mobilni telefony a Samsung Galaxy Watch.

Systém vyuziva dva senzory pro monitorovani stavu pojezdové brany a 12C LCD dis-
plej pro hlaseni o stavu brany. Systém déle disponuje dvémi moduly ESP8266, se kterymi
komunikuje pomoci WiFi. Tyto moduly spravuji chovani osvétleni. Osvétleni je slozeno z
10 LED svitidel.

Mezi hlavni potize pri tvorbé systému patiili problémy s nefunkénimi senzory a prace s
emulatorem Smasung Galaxy Watch.

Do budoucna hodlam v préaci pokracovat. Prvnim krokem bude dokonceni testi a mo-
nitorovani ¢innosti systému po delsi dobé od nasazeni. Moznym rozsifenim systému je na-
piiklad zakomponovani chytrého zavlazovaciho systému. Ten by mohl vyuzivat senzory
vlhkosti i predpovéd pocasi v dané lokalité. Dalsim rozsifenim je moznost spravy bezdrato-
vych bezpecnostnich kamer, ovlddani osvétleni vnitinich prostor, vyuziti chytrého zamku
na brance pozemku, senzory indikujici oteviené dvere dilny. Co se tyce aplikaci, tak kromé
podpory novych zarizeni by mohla mobilni aplikace umoznovat i zabezpecené zivé vysilani
bezpecnostnich kamer. Pro pripad nutnosti by obé aplikace mohly mit svou variantu i pro
zarizeni od spoleCnosti Apple.
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Priloha A

Obsah prilozeného pamétového
média

Tato priloha pojedndva o obsahu digitalniho média mé prace, ktery je dostupny na CD.
Nosi¢ obsahuje tyto soubory:

Android.BP.SmartHome.apk, tento soubor slouzi k instalaci Android aplikace na
zarizeni se systémem Android 9.0. Aplikace by méla byt funkéni i na nizsi verze systému,
né vsak nizsi nez verze 5.0. Aplikaci je mozné nainstalovat pomoci pruzkumnika souboru
na cilovém zarizeni.

Android.zip obsahuje zdrojové soubory aplikace pro systém Android a README.md
soubor, projekt vyuziva Xamarin forms.

Bp__watch.SmartHome-1.0.0.tpk je soubor aplikace na Samsung Galaxy Watch,
pro instalaci je zapotiebi vyuzit Tizen Device Manager, pomoci kterého je mozné se pripojit
ke konkrétnimu zarizeni hodinek a nainstalovat aplikaci.

bpp.fzz je soubor urceny pro program Fritzing. Dany soubor obsahuje vsechna schémata
zapojeni vytvorena vramci projektu.

IoT s Raspberry Pi, telefonem a hodinkami Samsung Galaxy Watch.pdf
vysledny text prace ve forméatu pdf.

IoT s Raspberry Pi, telefonem a hodinkami Samsung Galaxy Watch.zip je
zip soubor s zdrojovym tvarem bakalarské prace.

LCOMM.ino je soubor obsahujici program, ktery vyuzivim na ESP8266 modulu pro
ovladani osvétleni.

LSTATE.ino je druhym z programi na jednotku ESP8266, pricemz tento program
zjistuje a periodicky zasila stav svételného okruhu pomoci MQTT.

piapp.py script soubor vyuzivajici flask knihovnu pro vytvotfeni api. Soubor bézi na
raspberry serveru a poskytuje api pro uzivatelské aplikace.

sensor__script.py je dalsim scriptem bézicim na Raspberry. Tento script zajistuje zbér
informaci ze senzort umisténych na pojezdové brané. Zaroven reaguje na zpravy MQTT
brokeru na tématu LSTATE. vSechny toty informace poté uklada do databéze.

Watch.zip obsahuje zdrojové soubory aplikace pro systém Tizen a README.md sou-
bor, projekt vyuziva Tizen Wearable Xaml. App.

Vsechny programy jsou podrobné popsiny v textu prace.
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