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Analyza sou¢asného stavu home office

Abstrakt

Bakalarska prace se zaméfuje na analyzu soucasného stavu home office, ktery se tési

vysoké popularité mezi zaméstnanci a zaméstnavateli.

Hlavnim cilem prace byla analyza soucasného stavu home office. Dil¢imi cili prace bylo
zpracovani studie z firmy, ktera home office vyuziva od nejvétsiho rozmachu, a to pandemie
v roce 2020, dale byla zpracovana analyza studii a odbornych publikaci tykajici se sledované

problematiky.

Na zakladé ziskanych poznatkd byla zpracovana SWOT analyza, ktera popisuje silné

stranky, slabé stranky, prileZitosti a hrozby, které maze home office pfinaset.
Zavérem byl vytvoren navrh doporuceni, ktery muze slouzit spole¢nostem, které chtéji
tuto formu vykonu prace zacit aplikovat, ale nejsou jim znamy veSkeré nalezitosti k tomu

pottebné.

Klicova slova: home office, prace z domu, kyberneticka bezpecnost, benefit, pracovni
doba, naklady



Analysis of the current state of the Home Office

Abstract

The bachelor thesis focuses on the analysis of the current state of the home office, which

enjoys high popularity among employees and employers.

The main objective of the thesis was to analyse the current state of home office. The
sub-objectives of the thesis were to prepare a study from a company that has been using home
office since the biggest boom, namely the pandemic in 2020, as well as an analysis of studies

and professional publications related to the issue under study.

Based on the knowledge gained, a SWOT analysis was prepared that describes the

strengths, weaknesses, opportunities and threats that home office can bring.

Finally, a draft of recommendations has been created that can serve companies that want
to start applying this form of work performance but are not aware of all the necessary

requirements to do so.

Keywords: home office, work from home, cybersecurity, benefits, working hours, costs
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1 Uvod

Home office zaznamenal ptedevsim v poslednich 2 letech vyrazny posun. Do povédomi
Siroké verejnosti se dostal predevsim diky pandemii ¢inského viru SARS-CoV-2. Firmy, které
vice nez kdy jindy bojuji o kvalitni zaméstnance pretvareji nuceny home office na benefit pro
zaméstnance. Forma prace z domu se ovSem velmi lisi, nékteré profese praci z domu nabizi
v plném rozsahu, nékteré pouze ¢asteCné a nékteré tuto formu nenabizi vibec. Predevs§im diky

naplni prace, ktera ji neumoziuje.

Pohled §iroké verejnosti byl a v mnohych ptipadech stale je nepfistupny a home office
oznacuji za nedastojnou formu vykonu prace. OvSem u firem i zaméstnancu, ktefi tento druh
flexibilniho vykonu prace vyuzivaji se dostava stale vétsi oblibé. Prace z domu ma spoustu
vyhod, ale i spoustu nevyhod, které pro nékoho nemusi byt dulezité, ale pro druhé mohou

znamenat nemoznost tento zpisob prace vyuzivat.

Ackoliv se zda, ze pro home office stac¢i pouze néjaky obycejny pocitac a pripojeni
k internetu, celd problematika neni takto jednoducha. V dnesni dobég, kdy je know-how firem
cenngjsi, nez kdykoliv jindy jde pfedev§im o ochranu dat na internetu. Uniky dat jsou stale
Castejsi, jelikoz bézni zaméstnanci Casto neveénuji dostateCnou pozornost praveé piipojovani na

nezabezpecené sité napiiklad v kavarnach, obchodnich centrech apod.
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2 Cil prace a metodika

Bakalarska prace je tematicky zamétena na analyzu home office s ohledem na vyuzivani
ve firméach. Hlavnim cilem préce je analyza souc¢asného stavu home office za pomoci odborné

literatury zaméfené na tuto problematiku.

Teoreticka ¢ast prace charakterizuje home office v nékolika oblastech. Hlavni ¢ast prace
je zaméfena na problematiku informacnich technologii, dale zkouma ekonomické hledisko
home office. Prace také analyzuje vykonnost firmy a zaméstnanci, ktefi home office vyuzivaji.

Dale zkouma legislativni ukotveni home office v Ceské republice.

Prakticka Cast prace vyhodnocuje za pomoci SWOT analyzy dil¢i zavéry ziskané
z teoretické Casti prace. V praktické Casti je vytvorena pfipadova studie z praxe, ktera slouzi
jako podklad pro nasledny vyzkum a vyhodnocovani za pomoci jiz zminéné SWOT analyzy,

ktera slouzi pro formulaci zavéru prace.

Studie z praxe je zalozena na datech ziskanych v soukromé spolecnosti, ktera home
office aktivné vyuziva. Data budou ziskana od zaméstnancii z riznych oddéleni. Personalni
oddéleni spoleCnosti poskytne data ohledné¢ smluvniho ukotveni home office, spokojenosti
zaméstnancu a vyuzivani home office, efektivnosti zaméstnanct. IT oddé€leni poskytne data
tykajici se zabezpeceni pfipojeni do firemni sité, nutnosti hardwaru, ktery je schopen home

office umoznit.

Zaveér prace komparuje zavery ziskané analyzou odborné literatury a zavéry ziskané

v praktické ¢asti za pomoci pripadové studie.

Ocekavam, ze zavéry ziskané studiem odborné literatury budou v mnohych ohledech
rozdilné s vypracovanou piipadovou studii, jelikoz pohled odbornych publikaci je ¢asto velmi

generalizovan.
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3 Teoreticka vychodiska

3.1 Uvod do problematiky

Home office zacal predstavovat velmi zajimavou a mnohymi vitanou formu vykonu
zaméstnani. Obliba je patrna jak mezi zaméstnanci, tak i zaméstnavateli. Pro zaméstnance je
hlavni vyhodou casova flexibilita, jelikoz si mohou vétSinou uzpusobit pracovni dobu.
Zameéstnavatel pozaduje, aby byla jeho prace vykonana a neni pro néj relevantni, jestli byla

vykonana rano nebo vecer, pokud je splnén pozadovany termin.

Zaméstnavatelé se praci z domova jiz nebrani, predev§im diky mnohdy znacnym
usporam na nakladech spoleCnosti, jelikoz nemusi pro kazdého zameéstnance mit vlastni
pracovni misto. Vé&tSinovym feSenim je vyuzivani takzvanych sdilenych mist, kdy jedno

pracovni misto vyuziva az 5 lidi.
3.1.1 Predstaveni home office

Home office predstavuje dalsi formu vykonu zamé&stnani (zavislé prace). Home office
se v posledni dobé¢ stal benefitem, ktery v mnoha ptfipadech rozhoduje o ziskani zaméstnance
do spolecnosti. Na home office nelze ovSem pohlizet pouze z kladné stranky, tato forma
vykonu zameéstnani také pfinasi fadu uskali, které je nutné peclivé zvazovat. Jedno z uskali je

nedostate¢na definice prace z domu v zakoniku prace. (1)

Nejvétsi rozvoj home office zaznamenal diky pandemii ¢inského viru SARS-CoV-2
(Covid-19). Cely svét byl nucen pfejit na distancni zptusob vykonu prace, vyuky, vyfizovani
obcanskych povinnosti na ufadech a podobnych situaci. V roce 2021 umoziovalo ¢astecny
home office 60 % podnikti. Komunikacni programy (Microsoft Teams, Zoom, apod) vyuZzivala
polovina firem, dvé pétiny firem svyuzivanim zacaly az po vyrazném zhorSeni

epidemiologické situace. (2)
3.1.2 Home office po pandemii

V roce 2022 nebyla zadné epidemiologicka opatieni, ktera by pfimo nutila k vyuzivani
home office, vlada Ceské republiky pouze doporudovala zaméstnancim co nejvice tuto

moznost vykonu prace vyuzivat.
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Cesi prestavaji brat home office jako benefit, ale zatinaji ho vnimat jako potfebny
standard, ktery by méli nabizet veSkeré firmy, tedy ty, u kterych to je samoziejmeé mozné.
V zapadnich zemich byl home office pomé&mé obliben jiz pred pandemii, Ceska republika se

v tomto sméru dostala na uroven zapadnich zemi v Evropské unii. (3)

Mnoho firem se ipfes vétSinové pozitivni zkuSenosti stavi k home officu stile
negativng, jelikoz se dle nich vytraci komunikace a soucinnost kolektivu na pracovisti. Mnoha
feSeni zavaznych problému vznikla pfi neformalnich setkanich pfi vafeni kavy, na cesté
z parkovisté a pii dalSich podobnych prilezitostech. Firmy se proto v soucasnosti pokousi
privést zaméstnance zpét do kancelafi, nabizi snidan€, firemni grilovani, hrazené napoje a dalsi.

3)
3.1.3 Druhy home office

Home office je mozno rozdélit na nékolik dil¢ich druhli. V mnohych profesich neni
mozné aplikovat plny home office, je tedy nutné, aby zameéstnanec dochézel i do prostor
zamgstnavatele. Jde pfedevsim o vyménu nazorti mezi kolegy na urcitou problematiku, kontrola

vykonavané prace nadfizenym pracovnikem, dulezité schiizky s klienty a dalsi.
Hybridni rezim — kombinace kancelafe a domova

Hybridni rezim je v souc¢asné dobé& nejvice vyuzivanou formou home office. Hlavni
vyhodou je moznost vyrazné flexibility, zaméstnanci si mohou vyfidit neodkladné zalezitosti
(naptiklad navstévu 1ékare), aniz by museli Cerpat omezené dny dovolené. Tento rezim zaroven
odstrafiuje problémy s komunikaci, které mnoho firem od home officu odrazuje, jelikoz

zameéstnanci dochazi i na pracoviste. (4)

Pro zaméstnavatele je naroc¢néjsi sledovat vykonnost jednotlivych zaméstnancd, jelikoz
neni mozné sledovat jejich fyzickou pfitomnost na pracovisti. Vedouci pracovnici jsou tedy
nuceni vyuzivat jiné prostfedky pro kontrolu vykonnosti, nejCastéji za pomoci predem
stanovenych cil(i. Dal§imi moznostmi je sledovani pfinosti pro spolecnost, finan¢nich vysledku
a podobné. Pro vedouci pracovniky je dalezité zaméfit se na Castou a vécnou komunikaci se
svymi podfizenymi. KliCova je pro né€ zpétna vazba pro optimalizaci firemnich procesu ¢i
aktualizaci nastavenych cili. Pro spravné fungovani v tomto rezimu je dulezita vzajemna

daveéra. (4)
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Casteény home office — 30 % prace z domu 70 % u klient(l

Zaméstnanec travi vétsinu pracovni doby v domacim prostredi, ale ur¢itou ¢ast pracovni
doby travi u klientt. Tento rezim vyuzivaji predevsim realitni makléfi, kontrolofi, zemémeérici.
Informace ¢i data ziskana u klientd zpracovavaji doma a komunikaci fesi pres emailovou

komunikaci a jiné komunikacni prostredky. (5)
Uplny home office — prace pouze z domova

Zameéstnanec pracuje vyhradné z domova. Tento rezim je vyuzivan piedevsim lidmi,
ktefi ze zdravotnich ¢i jinych divodi nemohou opoustét domov. Mezi hlavni vyhody tohoto
rezimu patii pfedev§im ¢asova uspora spojena s cestovanim do zaméstnani. OvSem tento rezim
i pfinasi témet uplnou izolaci od socialnich kontaktl v zaméstnani, veskera komunikace

probiha jen a vyhradné za pomoci komunikacnich nastroju. (5)
Teleworking — prace odkudkoliv

Teleworking se od home officu lisi pfedev§im ve vécném vyznamu, home office je
alespon ¢astecné spjaty s domovem zaméstnance, kdezto teleworking je prace na dalku, neni
tedy nutno pracovat vyhradné z domu, pokud neni zaméstnanec v kancelafi. V Ceské republice

tyto pojmy nejsou oddélovany, a proto se i praci v kavarné fika home office. (5)
3.1.4 Historie

Home office, v dobé minulé znam jako domaci prace, byl vyuzivan jiz za dob novoveéku.
Da se o ném hovoiit jako o jednom ze zakladnich stavebnich kament kapitalismu. Vztah mezi
vlastniky vyrobnich prostfedka a odbérateli vyrobeného zbozi za cenu urCovanou poptavkou
na trhu byly bezesporu zakladnim znakem novoveku. Priblizné od 16. az do 19. stoleti fungoval
v Evropé a pozdéji i v severni Americe vyrobni systém, ve kterém dodavatelé vyuzivali zen
a muzi v domacnosti, kterym distribuovali vychozi suroviny pro vyrobu hotovych produkta,
které pozd¢ji prodavali za kusové ceny. Piikladem muze byt predev§im vyroba odéva, rukavic,

keramiky, pleteného zbozi a podobné. (6)

Ustup doméci prace, tedy piesouvani vyroby mimo domov do tovaren & dilen, ve
kterych zaméstnanci pracovali spole¢né nastal s ptichodem pramyslové revoluce v 18. stoleti.
Ackoliv se tato analogie zda nepfesna, mizeme vidét mnohé prvky, které jsou obdobné home
officu, jak ho zname dnes. Rozdilem je samoziejmé naplii prace, kterd je v dneSni dobé spise
administrativni nikoliv fyzicka jako dfive. (6)
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3.2 Legislativni ramec

Home office jakozto vitana alternativa k béznému zpusobu vykonu zaméstnani pro
zaméstnance i zaméstnavatele. Tento zplsob ovSem predstavuje velikou vyzvu pro obé
zainteresované strany. Zaméstnavatel musi vice kontrolovat zaméstnance, ktery naopak musi

byt vice samostatny, jelikoz nema okolo sebe kolektiv kolegt, ktery ihned piijde s radou.
3.2.1 Pravni ukotveni

Home office, prace na dalku nebo homeworking jsou vyrazy pro flexibilni zptsob
vykonu prace, ktery se s nejvétSim nartstem setkal pii pandemii. JelikoZ tento zptisob vykonu
prace nebyl v Ceské republice ani ve svéte moc vyuzivan odpovidal tomu také stav legislativy.
Zakon €. 262/2006 Sb., zakoniku prace do jeho novelizace, ktera probéhla v fijnu roku 2023
praci z domu neupravoval ani nezmitnioval. Byla zde pouze zminka o praci mimo pracovisté
zameéstnavatele. Zminéna novela piinesla vSemi o¢ekavané legislativni ukotveni prace z domu

a dalsi potiebné nalezitosti. (7)
3.2.2 Pracovni doba

Pracovni dobu pfi praci z domu si miize zaméstnanec naplanovat sam, popiipadé mu ji

naplanuje zaméstnavatel nebo dojdou obé¢ strany ke kompromisu. (7)
3.2.3 Pisemna dohoda

Prace z domova je mozna pouze po vytvoreni pisemné dohody mezi zaméstnavatelem
a zamé&stnancem. Zaméstnancovu zadost ovsem nemusi vzdy zaméstnavatel schvalit. Pisemné

odavodnéni zamitnuti zadosti musi zameéstnavatel predlozit v pripadé:

e Jedna se o tehotnou zaméstnankyni

e Zaméstnancu, ktefi pecuji o dit€ mladsi 9 let

e Zaméstnancu, ktefi prevazné sami peCuji o osoby povazované za osoby zavislé na
pomoci jiné fyzické osoby minimalné ve druhém stupni
Jedinou vyjimkou, pii které neni nutna pisemna dohoda je nafizeni prace na dalku od

organu vefejné moci. Toto ovSem lze pouze na nezbytné€ nutnou dobu, v pfipadé, ze to dana

¢innost umoznuje. (7)
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Pisemnou dohodu je mozno zrusit bez uvedeni divodu s patnactidenni vypovédni
lhitou, pocinajic dnem doruceni vypoveédi druhé stran€. Okamzité rozvazani dohody je mozné
pouze pii uvedeni divodu. Ve sjednané dohodé€ je mozna vlastni Gprava vypoveédni lhuty, ta
ovSem musi byt stejnd pro obé strany, nikdo nesmi byt preferovan. Pokud nebude pisemna
dohoda mezi zaméstnancem a zaméstnavatelem podepsana hrozi trest, respektive pokuta od

inspekce prace az 300 tisic korun. (7)
Nalezitosti pisemné dohody nejsou zakonem pfimo stanoveny, ale pouze doporuceny:

e Misto nebo mista vykonu prace

e Zpusob komunikace mezi obéma stranami, zpusob kontroly a pfifazovani prace
e Rozsah konané prace a podminky pro rozvrzeni pracovni doby

e Nahrada nakladu

e Doba trvani dohody

¢ Podminky BOZP

Tyto body jsou dostacujici k vytvoreni platné pisemné dohody o praci z domu. (8)
3.3 Problematika home office

Pro uspésné zavedeni prace z domova musi byt zaméstnavatel presvédCen, ze zpusob,
kterym bude Cast zaméstnanci pracovat odpovida firemni politice, dlouhodobé strategii
spoleCnosti a také bezpeCnosti. Samoziejmosti je také odpovidajici charakter prace moznostem
zaméstnanci na home office, tedy prevazné kancelaiska prace u pocCitaCe. Zameéstnavatel
zarovenl musi peclivé zvazovat kterému zaméstnanci moznost prace z domu umozni, jelikoz ne
kazdy ma dostateCné schopnosti pro zvladani prace z domu. Jde pfedevSim o zkuSenosti
s technologiemi, které jsou pro home office stézejni. Prace z domu zaroven nesmi byt nikomu

pfimo nafizena, vzdy musi byt vdzana na dobrovolnost zaméstnance ¢i naopak zaméstnavatele.

(1)
3.3.1 Ekonomické hledisko

Ekonomické hledisko home office je velmi Casto sklofiovano, at' jiz v kladném ¢i
zaporném smyslu. Ve vztahu k nakladiim velmi zalezi na pfistupu zaméstnavatele a celkovému
nastaveni systému pro vyuzivani home office. V piipad€ efektivniho nastaveni muze firma

uspofit nemalé finan¢ni prostredky, které mohou byt vyuzity naptiklad k prestehovani do
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prestiznéjSich Casti mésta, ¢i rozvoji produkti a podobné. V opacném piipadé se da hovofit

o neefektivnim nastaveni, kdy tento benefit spolecnost piipravi o znacnou cast zisku.

3.3.1.1 Naklady

Pritomnost home office v Ceskych firmach byla pfed pandemii zanedbatelna, diky tomu
je stale mnoho nevyfeSenych otazek. Jednou z nich je prave hledisko nakladi a uspor. Zdali se
firmé ¢i1 zaméstnanci home office vyplati je zavislé na mnoha faktorech, které je nutné pecliveé

uvazit. (9)

Prvni polozkou, ktera napadne vétSinu lidi jsou provozni naklady, které sebou home
office pouta. Jde predevsim o vydaje za elektrickou energii, kterou spotiebovava pocitac,
mobilni telefon, osvétleni pracovniho prostfedi a zbytku domacnosti. Jelikoz je zaméstnanec
doma cely den je nutné pocitat i s ohfevem ¢i varenim obéda, vafenim kavy, mytim rukou,
splachovanim a dal$imi nuancemi, které mohou néklady domacnosti mési¢né zvysit o nékolik
procent. Ackoliv se mize nabizet teorie, ze zaméstnavateli naklady klesaji umérné poctu
zaméstnancu na home office neni to vzdy pravdou. V piipad€, ze zaméstnanec je v kancelari
sam muze zaméstnavatel uspofit naklady, ale v piipadé velkych open-office kancelafi je stale
prostor vytapén ¢i chlazen na urcitou teplotu nezavisle na poc¢tu ptitomnych zaméstnanci. Mezi
vyznamné nakladové polozky patfi i pofizeni techniky potiebné pro vykon prace z domu, jedna
se predev§im o pfenosny pocitac, popfipadé stolni pocitac s monitorem, dale mobilni telefon,
tiskarnu, pripojeni k internetu, klavesnici, my§ a dalsi potfebné vybaveni. V nakladovych
polozkéach neni mozné ani opomijet software pro piistup do firemni sit€. Jedna se predevs§im
o zabezpeceni piipojovani do firemni sit€, komunikacni programy a dalsi potfebné programy.

(10)
3.3.1.2 Kompenzace naklada

Jednim z hlavnich bod dohody o home office, ¢i bodu pracovni smlouvy by mélo byt
obsazeno ujednani o nahradé nakladi — naklady na internet, elektrickou energii, plyn, vodu,
pofizeni techniky, udrzba techniky a podobné. V takovém piipadé€ dle zakoniku prace naklady
spojené s home office (praci obecn€) nese zaméstnavatel a zaméstnanec se téchto narokt

nemuze vzdat. (11)
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Zakonik prace stanovuje, ze v piipadé prace na dalku se nahrada naklada poskytuje
a zameéstnanci pfipadd, pokud neni mezi stranami dohoda, ktera toto upravuje nebo rusi. Toto
je nutno upravit v pisemné dohod¢, nelze to upravit internim piedpisem. Pokud bylo mezi
zaméstnancem a zameéstnavatel stanoveno nahrazovani nakladi za pomoci pausalu, je
poskytnuta pausalni ¢astka za kazdou zapocatou hodinu prace. Tato Castka je stanovena na
zékladé dat poskytovanych Ceskym statistickym tfadem o spotiebé domacnosti, ktera je
upravena pro model prace na dalku. Pocita se to za jednu dospélou osobu v primémé
domacnosti. Pro rok 2024 je stanovena Castka 4,50 K¢. V pripadé vyssich nakladd je moznost
dobrovolného navySeni nahrad ze strany zaméstnavatele, opét je nutnd oboustranna dohoda.
Pokud neni sjednano pausalni kompenzovani, je zaméstnavatel povinen proplacet

zaméstnancum pouze skute¢né prokazané naklady. (8)
3.3.1.3 Uspory

Pro mnoho zaméstnanci je home office vyhodny diky usporam. Nejedna se pouze
o uspory financni, ale také naptiklad Casové. Pi dojizdéni do prace dokazou zaméstnanci usetrit
i nékolik hodin tydné, které mohou vénovat rodin€, sportim, vlastnimu rozvoji anebo praveé
zaméstnani. S dojizdénim se samoziejmé poji i Setfeni nakladt za pohonné hmoty ¢i jizdenku

na méstkou hromadnou dopravu.

Potieba snizovani nakladu je priblizn€ pro 10 % spole¢nosti divodem pro¢ home office
aktivné zavadi. Firmy, které vyuzivaji sdilenych pracovnich mist dokazou uSetfit desitky tisic
na ngmech za kancelarské prostory. V pfipad€ aplikovani hybridniho rezimu se u jednoho
pracovniho mista muze stfidat béhem pracovniho tydne az 5 zaméstnanct. Diky tomu si muze

spoleCnost dovolit mensi kancelatské prostory, které je levnéjsi vytapét i klimatizovat. (9)
3.3.2 Vykonnost zaméstnancu

Zdali jsou zaméstnanci na home office méné produktivni ¢i vice produktivni, nez
v kancelafi si Siroka vetejnost klade od zac¢atku pandemie. V médiich se objevovali nazory od
politikti ¢i jinych vlivnych osobnosti, ze se jedna o ,,placenou dovolenou®. (12) Prace z domu
neni pro kazdého, mnoho lidi se doma nedokéaze pfimét k produktivité, a proto jsou méne
efektivni. Naopak pro mnohé je doméci prostiedi klidné€jsi a dokdzou se soustfedéné vénovat

svym pracovnim povinnostem vice nez v prostiedi zaméstnavatele obklopeni svymi kolegy.
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Podle studie Stanfordské univerzity mize home office zvysit vykonnost zaméstnanct
az 0 13 procent. Studie sledovala 16 tisic zaméstnancii v horizontu 9 mésicl. Zvysena
vykonnost je zpusobena vét§im mnozstvim hovord ¢i obecné lepsi komunikaci, ktera byla
podporfena klidnym a pro zaméstnance piijemnéjSim pracovnim prostfedim. Zameéstnanci stravi
u prace vice casu, jelikoz doma ned¢laji tolik pfestavek a mohou pracovat i nachlazeni. 77
procent zaméstnancu, ktefi pracuji alespon par dni v mésici na home office zvysili svou
produktivitu. Zvladnou udélat o 30 % vice prace za mens$i ¢asovy usek a 24 % udéla vice prace
za stejny Casovy usek. Diky témto Cislim vice a vice firem prekonava pocatecni obavy a zaina
home office zavadét i za icelem zvysSeni efektivnosti a objemu prace, kterou jsou zamestnanci

schopni zvladnout. (13)

3.3.2.1 Prace doma nebo v kancelafi

Otazka, pro¢ jsou zaméstnanci zdomova produktivnéj§i a zvladaji efektivnéji
zpracovavat jejich ukoly je velmi Casta a opodstatnéna. Kazdému zaméstnanci samoziejme
vyhovuje néco jiného, ale urcité faktory vyhovuji naprosté vétsing.

1. Zadné dojizdéni

Dojizdéni muze zabirat 10 minut, 30 minut, ale také hodinu i vice, pro zaméstnance
pracujici z domova tedy je potencionalni Uspora Casu az 8,5 hodin tydné, coz rocné muze
znamenat 408 hodin Casu straveného na cestach do prace a z prace. Tento Cas je mozné vénovat
praci, zaméstnanec muze pracovat od dfivejSich hodin nebo se déle vyspat a zalit pozdéji,

a tedy i pracovat do pozd¢jsich hodin. (13)
2. Mén¢ pratelské komunikace

Komunikace na pracovisti je kli¢ova, ale mnohdy zaméstnance velmi zdrzuje. Ne vzdy
je totiz tématem diskuse zalezitost tykajici se firmy. Pfi vareni kavy, setkani na chodbé ¢i
v jinych prostorach spoleCnosti velmi Casto piejdou v diskusi o prubéhu vikendu, posledni
dovolené, rodinnych problémech a dalSich tématech. To ovSem v mnohych pfipadech trva
desitky minut az hodiny denné. Pii praci z domu tato komunikace odpada, ale pravé to je

i velkym negativem, nedostatek kontaktu s kolegy a mala socializace. (13)

3. Seberozvoj, cviceni
Diky Casové uspore jsou zaméstnanci schopni vénovat vice casu sobé samym.

Ziskany Cas mohou vénovat do fyzické aktivity — cviCeni, beh, joga a dalsi, nebo
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seberozvoji, at’ uz se jedna o Cteni knih, zlepSovani svych dovednosti ¢i vénovani se
svym zalibam. (13)

4. Maximalni produktivita

Vytvoreni kancelare v domacim prostredi, které bude v zaméstnancich navozovat pocit
jako v misté kancelare zaméstnavatele nebo jejich oblibeného prostiedi, které pro né bude
komfortni na praci. Pro vytvoreni optimalnich podminek pro vykon prace z domu je zadouci

dodrzet nasledujici:
a. Vytvoreni ptijemného pracovniho prostredi

Prace v kancelarskych prostorach udrzuje zaméstnance koncentrované, proto je dulezité
vytvorit si podobné pracovni prostiedi i doma. NejlepSim feSenim je samostatnd mistnost
predélana na kancelafr. Pokud to neni mozné je dulezité si pracovni misto oddélit od zbytku
mistnosti, naptiklad umisténim pracovniho mista za pohovku. Misto by mélo byt odd€leno od
rusivych elementt jako jsou televize, herni konzole a mélo by obsahovat pouze vybaveni

pottebné k praci. (13)
b. Organizace

Pro udrZeni koncentrace je dulezité si zvyknout na novy organizaéni systém, jelikoZ si
muze zaméstnanec pracovni dobu urCovat sam, musi si den spravné zorganizovat a pfimeét se
pracovat. Primarnim zptusobem, jak toho docilit mohou byt rizné planovace, seznamy tkola

a podobné. (13)
c. Prestavky

Odpocinek je pfi praci nesmirné dilezity, diky prestavkam zvladne zaméstnanec vice
prace a je spokojenéjsi. Proto je doporuceno pracovat po menSich ¢asovych usecich, ale o to
intenzivnéji. To znamena, ze prace, kterou bylo nutno vykonat je vykonéana v krat§im Case a je

prostor na chvilkovy odpocinek. (13)
d. Komunikace a socializace

Vécna a Casta komunikace je klicova pro spravné fungovani home office v jakémkoliv
rezimu. Zaméstnanci, ktefi pracuji na home office musi komunikovat s kolegy ohledné¢ pokroku
v jejich Cinnosti, pro tyto situace jsou vyuzivani organizacni ,tabule* jako naptiklad Trello ¢i
jiné online nastroje. Vedouci pracovnici musi Casto kontrolovat své podiizené ohledné jejich

spokojenosti, vytizenosti a jejich vykonosti. (12)
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Nedostatek socializace je pro mnohé divodem pro¢ home office nemaji v oblibé€, chybi
jim lidsky kontakt. Pfed praci i po praci je proto dobré si s kolegy vymeénit par zprav ¢i hovoru
ohledné jejich zivota, rodinné situace, spokojenosti s praci, aby zameéstnanec na home office
nebyl tolik odtrzen od kolektivu a mél stale své misto mezi kolegy. S feSenim téchto problému
pomahaji i samotni zaméstnavatelé, ato za pomoci firemnich vecirkt, povinnych schizi, na

které musi zaméstnanci dorazit osobné a podobné. (13)

3.4 Home office z pohledu IT

Pandemie koronaviru vyraznou mirou pfispéla k urychleni digitalizace vétSiny procesu
v Ceské republice, ale iv dal§ich zemich. Na okamzity piechod do digitalniho zpiisobu
zameéstnani, Skolstvi a vyfizovani obCanskych povinnosti na ufadech nebyla infrastruktura
pfipravena. Pro IT zaméstnance vSech firem se tak stal zacatek roku 2020 no¢ni miirou. Bylo
tteba okamzité pripravit vétSinu firemnich procesti na moznost vykonavat je z domova. Bylo

nutné pripravit pocitace, laptopy, servery, programy a mnohé dalsi. (14)

Zaméstnancum by méla byt poskytnuta podpora pfi feseni jakychkoliv problému, které
pii prechodu na home office nastavaji. Pfechod pro uzivatele, ktefi nejsou v oboru IT znali
muize byt opravdu naroCny aje proto nutné zachovat trpélivost asnazit se problémum

predchazet.
3.4.1 Hardware

Pro vykon home office je dilezité mit hardware, ktery ho umozni. Existuje nekolik

moznych pfistupt k potiebné technice.
3.4.1.1 Pocita€ ¢i notebook

Pro vétsinu kancelarské prace je v soucasné dobé€ nutno pracovat na pocitaci, ¢i laptopu.
Z nakladového hlediska se pro firmy dozajista vyplati nakup notebooku. S pocitatem vétSina
zamestnancl neni spokojena, jelikoz neni lehko prenositelny, pro jeho fungovani je nutno mit
doma klavesnici, myS, monitor, pfizpusobené pracovni prostiedi. VSechny tyto polozky
zaméstnavatele stoji nemalé penize, kdezto v pfipadé, ze se firma vydala cestou pofizovani
notebookl pro vsechny zameéstnance je to do budoucna znacné usnadnéni prace pro vSechny

strany. Zaméstnanec dostane v jednom zafizeni vSe potfebné a miize rovnou pracovat, pfinese
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si domu notebook, zapoji napajeni, pfipoji se k internetu a v§e funguje. Nemusi shanét monitor,
klavesnici a dalsi periferie. Hardware, ktery bude v pocitaci ¢i notebooku vzdy zalezi na
konkrétni spolecnosti ajejim zaméfeni. Vzdy ovSem plati, ze je lepSi trochu priplatit za

vykonngjsi hardware nez za dva roky kupovat novy. (14)

3.4.1.2 Internetové piipojeni

Pripojeni k internetu je nejdalezitéjsim aspektem pro home office, bez né€j neni mozné
délat prakticky cokoliv. Kvalita pfipojeni ajeho rychlost je ovSem limitovana predevS§im
infrastrukturou bydlisté¢ zaméstnance a jeho internetového tarifu. I v takovém ptipadé je ovSem
dilezité mit k internetu piistup dratove i bezdratove. Dratové pripojeni nabizi nejvyssi moznou
rychlost, kterou poskytovatel posila na danou piipojku. Pfi rozvoji infrastruktury a obnové
vybaveni pro home office je dilezité nezapominat na obnovu internetové sit€¢ v domacnosti.
Zakladnimi prvky je switch a router, kvalitni switch zafizuje maximalni propustnost, uzivatel
tedy vyuziva plnou rychlost jeho pfipojky. Pro vytvoreni Wi-Fi sité je potfeba router, ktery je
pfipojen do switche a z pozemniho signalu vytvoii bezdratovy, na ktery se muze kdokoliv
pripojit. Jak switch, tak i router mohou byt prvky pasivni bezpecnosti, dokdzou napiiklad

blokovat zakladni kybernetické utoky. (14)

3.4.1.3 Periferie

Periferie jsou pro praci z domova podstatné, pravé diky nim mohou zameéstnanci
dosahovat maximalni produktivity. V domécim prostfedi jde pfedevSim o externi monitory,
dokovaci stanice, klavesnice, mys, reproduktory, webkamera a podobné. Pro vytvofeni
ptfijemného a ergonomického pracovniho prostredi, které nebude zaméstnanci Skodit je
dulezité, aby si vybral kvalitni periferie. Nejcastéji se vyuzivaji 2 monitory o velikost 24 az 27
palct, které jsou pfipojeny k notebooku skrz dokovaci stanici. Klavesnice a my$ byvaji
subjektivni volbou, nejedna se o drahé polozky a kazdému zaméstnanci vyhovuje jina vyska

klaves ¢i rozméry klavesnice i mysi. (14)
3.4.1.4 Servery

Servery jsou stézejni pro fungovani spolecnosti na home office, ale i mimo home office.
Servery zajistuji provoz obchodnich ¢i webovych aplikaci, zalohovani firemnich dat, sdileni

tiskaren, skenerti a dalSich zafizeni na firemni siti. Pro firmy je nejlepSim feSenim bezesporu

22



potizeni fyzického serveru, ktery si mohou udrzovat, upgradovat a spravovat dle svych
vlastnich pozadavkt. Fyzické servery jsou navic snadno vylepSitelné, proto je jednodussi drzet
krok s potencionalnim rdstem spoleCnosti nez pii pronajmu serveru utieti strany. Do
rozhodovaciho procesu pii pofizovani servert je predev§im jejich umisténi ve spoleCnosti.
V pripadg, ze spolecnost mize vyclenit vlastni mistnost s chlazenim, rozvodnu a podobné, pada
volba na takzvané DL servery, které potiebuji specialni rackovou skiin. Kdyz si spolecnost
vystaCi s men§im serverem existuji servery, které vypadaji stejn€ jako pocitac. Pti pofizovani
serverového vybaveni je dilezité pamatovat na to, ze servery by méli fungovat 24 hodin denné
a 7 dni v tydnu, proto se doporucuje zakoupeni kvalitniho zalozniho zdroje (UPS), ktery zajisti

prisun elektrické energie i pfi vypadcich a nedojde ke ztraté€ dat a piistupu k serveru. (15)

Veétsi a kvalitnéjsi servery by méli obsahovat dva hot-plug zdroje, které jdou vyménit
i za provozu. Pokud tedy dojde k chybé jednoho z nich neni potfeba server vypinat a prerusit
tak moznost pfipojeni zameéstnancim, ale pouze vyjmout poskozeny a osadit novy. Stejné
feSeno by mélo byt ulozisté servert. Diskové pole by mélo byt schopno ustat ztratu ¢i selhani
nékterych z disk. Disky v serverech je také ve vétSiné pripadi mozno ménit za chodu.
I v takovém ptipadé je vSak dobré mit data zalohovana i dale nez jen na jednom serveru, ovSem

s tim rostou i naklady. (15)

Vybér serveru je vzdy uzpusoben pozadavkim spolecnosti, pro aplikaéni server je
potfeba jind vypocetni kapacita nez pro server pouze pro zalohovani a sdileni dat mezi uzivateli.
Pro zakladni serverové pozadavky muze postaCit pieinstalace starSiho stolniho pocitace na

server, ov§em toto feSeni je pouze doCasné a vyuzitelné pro malé spoleCnosti. (14)

Hardware je pochopitelné nejvétsi nutnou investici pro spravné fungovani home office
v jakémkoliv rezimu. Investice do kvalitnich zafizeni se ov§em firmam velmi rychle vyplaci na

vys8i spokojenosti zameéstnanct, tedy i zvySené produktivite.
3.4.2 Software

3.4.2.1 Komunikace

Ucelna interni komunikace je zédkladnim prvkem pro spravné fungovani home office.
Pro videokonference se nejCastéji vyuzivaji Microsoft Teams, Zoom nebo Google Meet.
K témto programim samoziejmé existuje i mnoho alternativ, ale ty nejsou moc rozsifené.

Vybér mezi témito komunika¢nimi prostiedky Casto fesi, zdali spoleCnost vyuziva sluzbu
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Microsoft 365, ktera firmam nabizi za rocni ¢i meésicni platby balik kancelafskych aplikaci
Word, Excel, PowerPoint, Outlook a také pravé Teams. V pfipad¢€, ze této sluzby nevyuzivaji

je pro videokonference vyuzivan program Zoom nebo webova aplikace Google Meet. (14)

Nutnosti je také prostiedi pro textovou komunikaci, v této kategorii se opét nabizi
vyuziti programii Teams a Zoom. V prostiedi informacnich technologii je velmi Casto
vyuzivano sluzeb programu Slack potazmo programu Discord, oba tyto programy umoziiuji
vytvareni komunikacnich kanali, videohovory, hlasové hovory, nastavovani prav a podobné.
Discord je ovSem vice zaméfen na hracskou komunitu, a proto je Slack vice vyuzivan pro
pracovni ucely, predev§im diky moznosti integrace mnoha dalSich aplikaci. Pokud se jedna
o komunikaci s externimi subjekty (zdkaznici, dodavatelé) stale pfevlada emailova komunikace
¢i telefonickd komunikace. Iv dobach, kdy nejsou zadna hygienickd opatfeni se vysoké
mnozstvi schiizek presunulo do prostort videokonferenci. Tato skuteCnost zucastnénym
subjektim pfinese Gspory na cestovnich nakladech i lepsi moznosti, jak stihat vice schiizek v co

nejkratSim mozném Casovém useku. (14)
3.4.2.2 Organizace a kontrola

Organizace a nasledna kontrola plnéni ukolt je vyzva pro vedouci pracovniky, ale i pro
samotné zaméstnance. Pro efektivni organizaci existuje mnoho online nastroji, mezi
nejpouzivanéj§i patii Monday.com, Trello, Asana adalSi. Tyto nastroje nabizi tvorbu
organiza¢nich tabuli, pfifazovani ukoli zaméstnancim a naslednou kontrolu vedoucimi
pracovniky. Tyto nastroje nabizi mnoho roz§ifeni, napiiklad propojené s komunikacni
platformou Slack, Discord, Teams a podobné. Moznosti automatizace dokazou velmi ulehcit
organizacni praci pro manazery, ktefi schvali vystup zaméstnance a dal$i cast se automaticky
deleguje na dalSiho zaméstnance. Naptiklad: Programator dokoncil posledni fazi vyvoje —
seniorni programator v§e schvalil a tkol je delegovan na testera programu, ktery se vénuje dalsi
fazi. Manazer dostane informacni email otom, ze tento pfesun prob&hl a vSe probiha bez
delsich prodlev. Tyto nastroje jsou naprosto kli¢ové pro dodrzovani stanovenych termint

a plnéni firemnich cila. (14)
3.4.2.3 Cloudové ulozisté

Pii praci zdomova je pfistup zaméstnanci k datim velmi dilezity. V piipadé, ze
spoleCnost nema vlastni datové servery a vlastni pfimé VPN piipojeni je feSenim cloudové
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ulozisté. Pii vyuzivani sluzeb Office 365 se pfimo nabizi vyuzivani sluzeb online tlozisté
OneDrive, které je v balicku obsazeno. Jako dalsi se nabizi sluzby Dropbox nebo Google Drive.
Presunem na online cloudovou sluzbu zajisti zaméstnavatel svym zameéstnancim nepfetrzity,
ale zaroven zabezpecCeny pfistup k datim. I pro pfistup na tyto cloudové sluzby je doporuceno
pfistupovat za pomoci VPN, ktera zabezpecuje pienos dat a zabrani tiniku firemnich informaci.
Pro mensi spoleCnosti je toto feSeni idealni, ale pro firmy s vyS$§im poctem zaméstnancu je

zadouci uvazovat o provozu vlastniho datového serveru.

3.4.2.4 Kyberneticka bezpecnost — ochrana dat

Kyberneticka bezpecnost je stale Casto v Siroké verejnosti opomijené téma. S rychlym
pfechodem do digitalniho svéta je ovSem nutné se této discipliné vénovat vice nez kdykoliv
predtim. Korporatni spolecnosti kybernetickou bezpecnost ,,vyucuji“ za pomoci falesnych
mailt, které je nutné hlasit na IT oddé€leni, pokud na né&j uzivatel klikne zapiSe se do statistik
negativné, tim je zaméstnanec ucen, jak rozpoznat phishing, malware a dalsi Skodlivé véci.

Probiha mnoho skoleni ohledné bezpecnosti, uchovavani firemnich dat a podobné. (16)

Fyzicka bezpecnost firemnich zafizeni je velmi dualezita, stale je riziko odcizeni

firemniho notebooku nebo ztrata dat. Mezi nej¢astéjsi formy ochrany patii:

Sifrovani disku — zabezpeceni zafizeni pin kodem, které blokuje nacteni operacniho

systému. Pfi zméné kodu ¢i jeho ztraté je nutné mit zalohovany obnovovaci klic.

Odhlasovani — kdyz zaméstnanec odchazi od zafizeni tak by meél své zafizeni
uzamknout, muze hrozit, ze se do pocitace podiva nékdo z rodiny ¢i pratel a omylem napacha

Skodu, ktera mize byt nenapravitelna.

Silné heslo — neustale opakované zabezpeceni je silné a bezpecné heslo, pravidla pro
vytvareni hesel jsou rizna. Mezi nejcastéjsi poucky patii, ze heslo by mélo obsahovat 8 a vice
znaki, velké pismeno, Cislo, specialni znak. Heslo by nemélo obsahovat cast jména nebo
ptijmeni. Pravidla pro hesla by méla byt nastavena tak, aby nebyla prolomitelna za pomoci

brute force utokem. (16)

Softwarové zabezpeceni je pro bezpecnost firemnich dat i pro bezpe¢nost zaméstnancu
klicovym faktorem. Vzdy zalezi na tom, co vS§echno musi byt zaméstnanci z domova pristupno.
Zaméstnanci by méli byt proSkoleni na kontrolu své domaci sit€, nez do ni pfipoji firemni

zatizeni. Pracovnici IT mohou provést audit sit€ na dalku za pomoci riznych programdu.
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Doporuceno je vyuzivat aplikace, které zvladaji monitoring bezpeCnosti domaci sité
a pracovniky IT oddé€leni upozortiuji na bezpecnostni mezery, neaktualizovany software nebo

nevhodna hesla. (16)

Pro pfistup k firemni siti a firemnim datim je nutno pfistupovat velmi obezietné,
ackoliv se firemni data mohou zdat nechténa, konkurenéni boj je nelitostny a jakykoliv tnik

muze byt vyuzit v neprospéch spolecnosti.

Kazdy zaméstnanec potiebuje pfistup k jinym aspektim firemni sité. Zakladem je
urceni, zdali potfebuje zaméstnanec piistup do interni sité — sdilené disky, programy a podobné,
nebo mu staci k praci néjaka konkrétni aplikace a email. Jiné pfistupové pravomoci ma
samoziejmé napiiklad generalni feditel, finan¢ni feditel a podobné. Paradoxem byva, Ze prave
zameéstnanci na nejvyssich pozicich nezvladaji kybernetickou bezpecnost, ¢asto byvaji nejstarsi
z firemni struktury, a proto je nutné prave i tyto zaméstnance dostatecné varovat, kontrolovat

a upozoriiovat na chyby. (16)

Pro pfistup do firemni interni sité je zddouci umoznit pfistup jen firemnim zafizenim,
nad kterymi maji zaméstnanci IT oddéleni plnou kontrolu zabezpeceni. Pokud je tedy

zameéstnanci povolen pfistup do interni sité je tfeba dodrzovat nasledujici:

VPN - (Virtual private network) pfipojeni musi vzdy probihat za pomoci virtualni
privatni sité, pravé toto pripojeni dokaze zabranit ,, man-in-the-middle” utokim. Tento utok
probiha nasledovné: uzivatelé si mysli, ze komunikuji proti sobé naptimo, ackoliv je jejich
komunikace, Ci prenos dat pfemosténa pres prostfednika, ktery si veskera data a komunikaci

uklada a vyuziva v jejich neprospéch. (16)

Externi zarizeni — Kontrola zafizeni, které¢ zaméstnanci pfipojuji do firemniho zafizeni
je dalsim dilezitym opatfenim. Na externim disku mize byt ulozen né&jaky virus, o kterém

majitel zafizeni nevi a muze firmé zpusobit obrovské skody.

Zarizeni zaméstnancu — Pfistup ze zafizeni zaméstnanct je velmi rizikovy a malo
vyuzivany. Pro zékladni pfistup k emailu a aplikacim na serveru ¢i cloudu je nutné nastavit
stejné bezpecnostni standardy jako na firemnich zafizenich. Stejné nastaveni zabezpeceni
predev§im proti malware, firewallu, hesel a podobné. Kontrola je zde samoziejmé& témér
nemozna, proto je pristup Casto velmi omezen. Z téchto zafizeni by nemél mit zaméstnanec
moznost stahovat, kopirovat a ukladat data, ackoliv data mohou byt odcizena i z firemniho

zatizeni. ReSenim je vytvoreni virtualnich stanic, na které se uzivatel muze pfipojit ze svého
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zafizeni jen za pomoci VPN abezpeCnost je zajiS§téna na maximalni Grovni. Pro vzdaleny
pfistup je dulezité nastavit u sluzeb, které toto umoznuji vice faktorové oveéfeni piihlaseni.

Nejcasteji za pomoci SMS nebo autoriza¢ni aplikace. (16)
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4 Vlastni prace

4.1 Pripadova studie z Praxe

Spolecnost Kuehne + Nagel byla zalozena v roce 1890 v Némecku. V soucasné dobé
sidli ve Svycarsku s pobotkami po celém svété. Oborem podnikani je poskytovani namoinich,

leteckych a pozemnich pieprav.

Své ptisobeni v Ceské republice zapo&ala v roce 1992 v ramci roz§ifovani pasobnosti
ve stiedni a vychodni Evropé. Za 31 let pisobeni v CR se pocet zaméstnanct dostal na piiblizné
360 kmenovych zaméstnanct, na poli logistiky se tedy jedna o stabilniho a jednoho z nejvétsich

zaméstnavateld jak v Ceské republice, tak i v jinych statech.
4.1.1 Pristup k home office pred pandemii

Sledovana spole¢nost stejné jako vétSina sveta zacala pristupovat k jiné formé vykonu
prace diky pandemii Covidu 19, kterd svét zasahla v roce 2020. Pfed vyhlaSenim lockdownu
a nafizeni ministerstva zdravotnictvi o povinném vyuzivani home office nebyla tato forma

vykonu prace nijak definovana, a proto nebylo mozné ji vyuzivat.

Prechod na home office nebyl pfili§ komplikovany, jelikoz spole¢nost byla pfipravena
technologicky. Hardware i software byl na vzdalené pfipojovani do firemni infrastruktury
pfipraven jiz pfed pandemii, pfedevSim diky tomu, ze se jedna o korporaci, kterd musi

komunikovat s kolegy v jinych zemich a sdilet soubory a podobné.

Béhem vrchola pandemie byl home office a pravidla pro né€j ve spolecnosti upravovan

podle platnych nafizeni ministerstva zdravotnictvi a vlady Ceské republiky.
4.1.2 Pristup k home office po ustupu pandemie

Témer kompletni rozvolnéni opatieni pfislo po 1ét€ roku 2021, tehdy vznikla otazka,
zdali préaci z domu ponechat ¢i povolat zameéstnance zpét do kancelafi. Bylo nutné ramcové
vyhodnotit efektivitu prace z domu a nastavit urCité principy vyuzivani ve spolecnosti.
Spolecnost se rozhodla pro ponechéani vétsi ¢asti odpovédnosti na vedoucich pracovnicich
jednotlivych odd¢lenti, jelikoz ti jsou za jejich produkt zodpovedni. V poloving roku 2023 dosla
spoleCnost na zakladé ne€kolika internich prazkumi anazorech vedoucich pracovniki
k podstatnym zménam. Z t€émeéf neomezeného mnozstvi prace z domu se narok stanovil na 52
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dni prace z domu na rok. Cerpani tohoto naroku je na kazdém zaméstnanci, respektive na jeho
vedoucim, ktery praci z domu musi schvalit v dochazkovém systému. Pravidlo je tedy 4 dny
v kancelafi, 1 den prace z domu. V ojedinélych ptipadech jsou mozné vyjimky. Maximalné na
2 dny v kancelafi, 3 dny prace z domu, toto opatieni je ovS§em umoznéno pouze zaméstnancum,

------

pracovnici.

Duvodem pro zavedeni tohoto opatieni byla pfedevsim rostouci podrazdénost mezi
kolegy napfi¢ oddélenimi, zaroven i jako solidarita mezi kolegy, jelikoz ne vSechny pozice
mohou pracovat z domu, at’ uz z divodu naplné prace nebo nedostate¢né infrastruktury v misté

jejich bydlists.
4.2 Pohled na problematiku home office

4.2.1 Naklady spolecnosti a zaméstnancu

Jak jiz bylo v praci popsano se zavedenim prace zdomova mohou vznikat
zaméstnancim urCité naklady, ale zaroven i uspory. Jelikoz se jedna o naklady s vykonem
pracovni Cinnosti pro zaméstnavatele je dle zakoniku prace spolecnost povinna naklady
kompenzovat. Spole¢nost nemize sd€lit presné podminky smlouvy, jelikoz se jedna o divérné
informace. AvSak vSe probihd presné dle zakoniku prace, a to tedy na zakladé uzavrenych

dohod se zaméstnanci, které jsou po novele zakoniku prace povinné.

Se zavedenim prace z domu nemela spolecnost dalsi vyrazné naklady, jelikoz firemni
infrastruktura byla pfipravena na tyto moznosti jiz pfed zminénymi udalostmi. Mezi hlavni
naklady, které spoleCnost mé jsou spojené predev§im s nakupy techniky (mobilni telefony,
notebooky, monitory apod.). Nezanedbatelnou polozkou je i software, ktery je pro moznost

prace z domova také kli¢ovou polozkou.
4.2.2 Vykonnost zaméstnancu

Efektivita avykonnost zaméstnanci neni explicitné sledovana, ackoliv hlavnim
meéfitkem je spokojenost zakaznikd. V pripad€, ze by nékdo ze zaméstnanct neplnil svoji napli
prace bylo by to v kratkém Casovém useku zietelné z reakci zakaznikt. Tuto problematiku ma
na starost predevsim vedouci pracovnik, ktery nastavuje urcita pravidla a mechanismy, které

napomahaji dodrzovani cill a termind.
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4.3 IT Pohled

Obor podnikani spolecnosti podle platné legislativy prozatim neumoziuje digitalizaci
v takovém formatu jako v jinych spoleCnost. Je tieba pracovat s celnimi dokumenty, které musi
byt uchovavany fyzicky a zasilany postou, kuryrem a podobné. Proto neni feSeni z pohledu IT
tak komplexni, jak by mohlo byt, ale je tfeba obé strany propojit, aby bylo co nejvice prace

mozno vykonavat digitalné respektive z domova.
4.3.1 Hardware

V pfistupu k vybéru hardwaru pfistupuje spolecnost velmi pragmaticky, obecné je
znamo, ze pro home office je vyhodnéjsi variantou notebook, ktery nepotrebuje zadné periferie
aje velmi snadno pfenosny. Tento piistup byl ve spoleCnosti aplikovan jiz pred pandemii
a nastupem prace z domu, na vétSinu schiizek se chodi s notebookem, na kterém je mozno
rovnou prezentovat, zapracovavat navrhy ¢i vyhledavat potfebné udaje a podobné. Nevyhodou
notebookd je ovS§em vy$si pofizovaci cena oproti stolnimu pocitaci se srovnatelnymi parametry.
Je také omezena moznost dal§iho upgradu zafizeni a obecné rychlejsi starnuti hardwaru. Tyto
nevyhody jsou ovSem kompenzovany moznosti pracovat témét odkudkoliv i bez pfipojeni
k elektfin€. Zameéstnanec si domu odnese pouze notebook s adaptérem aje plné€ schopen

vykonévat svoji praci.

Na pracovisti ma kazdy zameéstnanec moznost se pres dokovaci stanice pfipojit
k periferiim, které jsou standardné dva 24palcové monitory, klavesnice a myS. VSechny
notebooky disponuji USB-C / Thunderbolt porty, diky tomu je mozné i pfipadné sdileni

pracovnich mist.

Kazdy zaméstnanec dostava pii nastupu do spolecnosti firemni mobilni telefon, ktery
slouzi pro interni i externi komunikaci a samoziejmé i jako , kapesni kancelar”, jelikoz je zde

umoznén pristup k firemnimu emailu a dalSim firemnim aplikacim.

Ve firmé jsou pro zaméstnance k dispozici 2 znacky mobilnich telefond. Samsung
a Apple, jednoznacné dvé nejznaméjsi spolecnosti na trhu s mobilnimi telefony. Konkrétni
zafizeni, které zaméstnanec obdrzi zavisi na pozici, na které pracuje. Vedouci pracovnici maji
tedy narok na lepsSi zafizeni nez fadovi zaméstnanci. K vyuzivani zafizeni od Applu
a Samsungu firma pfistupuje predevsim diky vysokému standardu zabezpeceni, které je obéma

vyrobci nabizeno. Neni zdhodno opomijet i podporu zafizeni, tedy konkrétné aktualizace
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softwaru a prinaSeni bezpeCnostnich zaplat, ktera je v soucasné dobé u Samsungu i Applu

minimalné 5 let od vydani daného zatizeni.
4.3.2 Software

4.3.2.1 Komunikace a kancelarské aplikace

Spolecnost do roku 2023 vyuzivala ke komunikaci mezi zamé&stnanci a jednotlivymi
tymy software Zoom. Od listopadu roku 2023 presla spolecnost k vyuzivani nastroje, ktery je
integrovan v balicku Microsoft Office 365 a to Teams. Teams pro firmu diky integraci vSech
ostatnich aplikaci zbalic¢ku nabizi jednodussi a efektivnéjsi spolupraci na dokumentech,
planovani a uskutecniovani online schiizek a podobné. Podle personalniho oddéleni spolecnosti
vétsina obchodnich i firemnich schizek probiha online. Diky vyuzivani prace z domu dochazi
k situacim, kdy neni néjaky ucastnik schiizky pfitomen fyzicky v kancelafi a schizku tedy

absolvuje z pohodli domova bez jakychkoli omezeni.

Programy sady Microsoft Office — s jiz zmiflovanym piechodem na Office 365 bylo
upusténo od vyuzivani neaktualni verze balicku Office 2016, ktery jiz nevyhovoval zastaralymi
funkcemi, zabezpeCenim a zastaralym designem. Implementace probihala za uzké spoluprace
s Microsoftem, ktery ptipravil celou platformu pro specifické pozadavky spolecnosti. Hlavnim
benefitem pro spolecnost a zaméstnance je podstatné jednodussi spoluprace diky aplikacim
OneDrive a SharePoint. VSechny sdilené disky byly duplikovany na OneDrive, ktery pfistup
k souborim velmi zjednodusSuje, na jednom dokumentu muze v realném cCase spolupracovat

vice lidi, coz pfi piistupu pres sdileny disk mozné neni.
4.4 Kyberneticka bezpecnost

Neustaly vyvoj v odvétvi informacnich technologii je stale pravdépodobnéjsi hrozba
kybernetickych utoka na jednotlivce, ale predevsim na podniky. Proto je termin kyberneticka
bezpecnost stale Castéji sklofiovan ve spojeni s praci z domu, jelikoz je nutno se vzdalené
pripojovat do firemni sité, kterd obsahuje soukroma data, jejichz tnik by mohl spole¢nosti

vyrazné uskodit.

Ve zkoumané spolecnosti je kybernetické bezpecnosti davana obrovska priorita, jelikoz
se pohybuje ve velmi konkuren¢nim prostiedi, kde by jakykoliv unik dat mohl znamenat

vyraznému poodhaleni know-how dané spolecnosti.
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4.4.1 Prevence proti kybernetickym hrozbam

Unik dat hrozi nejvice pravé od lidi, ktefi s nimi pracuji, a to jsou pravé zameéstnanci.
Ve zkoumané spolecnosti pravé této hrozbé vénuji mnoho usili, jelikoz automaticka opatieni
proti spamu, phishingu a podobné nezachyti veskeré utoky. Utoky jsou stale sofistikované)si

a velmi té€zko rozpoznatelné. Jako hlavni metody vyuky zaméstnanci jsou vyuzivany:

4.4.1.1 Learning portal

Skoleni na firemnim learningovém portalu probiha formou videokurzu, ve kterych jsou
vysvétleny nejvétsi hrozby a zplsoby, jak jim predchazet. Skoleni je nutné absolvovat jednou
ro¢ng, jelikoz se tyto hrozby stale vyviji a je zapotiebi mit o nich alespon zakladni prehled. Po
dokonceni Skoleni musi zaméstnanec Uspé$né projit testem, ktery proveri, jestli si néco

z probé&hlého Skoleni odnesl. Skoleni jsou povinna pro vSechny zaméstnance.

4.4.1.2 Fale$né spam emaily

Na email zaméstnanctim jednou za urcity casovy usek chodi emaily, které vypadaji jako
od kolegi. Chyby na zaklad€, kterych lze tento email odhalit jsou velmi malé. Naptiklad
v korporatni doméné @kuehne-nagel.com je zména na @kuehne-naqel.com, coz pro mnohé
neni témért rozpoznatelné. Emaily se tykaji zalezitosti, o kterych zaméstnanec tolik nepfemysli,
jako napftiklad zprava ohledné dovolenych od personalniho oddéleni, zpravé ohledné doplatku
ke mzdé a podobné. Maily jsou vétSinou bez priloh a vyzaduji kliknuti na odkaz, ktery vede na
webové stranky, které nahlési systému, ze uzivatel spam neodhalil a upozorni ho na chybu,
podle které je mozné tento typ spamu odhalit. V piipadé, Ze si uzivatel v§imne podvodného
emailu nahlési ho pres dopln€k v emailovém klientu, ktery mu obratem posle vyhodnoceni,
zdali nahlésil spam spravné. V ojedinélych pfipadech obsahuje email i ptilohu, ktera se po
otevieni zachova stejné jako jiz bylo zminéno vySe. Tyto tréninkové emaily jsou zasilany

nahodnym zameéstnancim v nahodné frekvenci.

4.4.1.3 Moderace piistupu na webové stranky

Mnoho informaci muze uniknout i diky pfistupu zameéstnanci na weby, které sbiraji
data. Jedna se predevsim o stranky, které nabizeji konverzi dokumentd. Napftiklad z formatu

.pdf do formatu .docx a podobnych, tyto stranky mohou data ukladat, jelikoz se nahravaji na
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server provozovatele. Aplikace blokuje stranky predevs§im na zakladé kategorii, mezi které také
patii socialni sité, streamovaci platformy, které zaméstnance mohou pii praci rozptylovat

a sbirat data spolecnosti.

4.4.1.4 Pravidla pro hesla a jejich zménu

Ve spolecnosti je vyzadovano vyuzivani dvou hesel, jedno heslo je pfistupové do
pocitaCe, které musi obsahovat alespon 8 znakd, velké pismeno a Cislo nebo specialni znak.
Toto heslo je platné na 2 mésice, poté je uzivatel vyzvan ke zmeéné hesla podle zminénych
pozadavkd. Druhé heslo je vyzadovano do firemnich aplikaci, jelikoZ pravé v nich se pracuje
s privatnimi daty, kvili tomu jsou pozadavky na heslo narocnéjsi. Minimalni délka hesla je 8
znakd, musi obsahovat velké pismeno, Cislo a dva specialni znaky. Heslo je doporuceno
pravidelné ménit, ale prozatim neni zména vyzadovana v pravidelném intervalu jako u hesla do

pocitace.
4.4.1.5 Autentifikace

Pro pfistup k actu, ktery je nyni jiz integrovan ve sluzbach Microsoftu je vyzadovana
autentifikace za pomoci Microsoft Authenticatoru. Autentifikace je vyzadovana pravidelné
v tydennich intervalech pro aplikace Outlook a Teams v pocitaci, stejné tak i v mobilnim
telefonu. Pii pifipojovani pfes webové rozhrani je autentifikace vyzadovéana pii kazdém
prihlaseni, aby byla zajiSténa vysSi bezpecnost. Moznost ovéfeni pres zasilani SMS
a telefonnimu hovoru je vypnuta, jelikoz by mohlo dojit k odposlouchavani a neopravnénému

vniknuti na ucet a do firemnich aplikaci.

4.4.1.6 Zalohovani

Ztrata dat zpusobuje veliké obavy u vSech spolecnosti, proto je nutno vénovat pozornost
i zalohovani. Vétsina internich firemnich aplikaci, se kterymi zaméstnanci pracuji je hostovana
v zahrani&i v centrale spoletnosti, proto se v Ceské republice jedna o zalohovani vyrazné
mensich objemu dat. Stary systém, ktery fungoval na principu sdilenych disk byl pro acely
spoleCnosti dostacujici a jejich zalohovani bylo provadéno za pomoci RAID 1, tedy zrcadlent,
Diky ptechodu na Office 365 je nyni zalohovani provadéno pfedevsim na OneDrive. Kazdy

zaméstnanec ma na OneDrive sviij vlastni prostor pro ukladani soubort, a to o velikosti 1,5 TB.
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4.4.1.7 Zabezpeceni v mobilnich telefonech

Vsichni zaméstnanci, jak jiz bylo zminéno disponuji mobilnim telefonem, ve kterém
mohou prfistupovat ke komunikacnim platformam, a predevSim emailu. Tento pfistup
samoziejmé musi byt také podroben zabezpeceni, aby nedoslo k napadeni na vetejnych mistech
s vefejnou Wi-Fi jako napfiklad kavarny, rychla obcerstveni apod. VétSina zameéstnanct
vyuziva telefony Samsung, které behem poslednich let velmi vyrazné zapracovali na
zabezpeceni a vyuzivaji vlastni technologii “Secured by Knox™, ktera s obranou zafizeni za¢ina
jiz na urovni hardwaru, coz zajistuje nemoznost prevzeti ovladani zafizeni. Diky vnotené
sluzbé ,, Knox Vault“, ktera fyzicky izoluje piny, hesla, biometricka data a dalsi chranéné véci
od zbytku a uklada je do chranéné pameéti. Druhym hlavnim prvkem zabezpeceni je pracovni
profil. Pracovni profil spravovany spolecnosti zajisti izolovani aplikaci pfistupyjicich do
firemnich dat od ostatnich. Pfi pfistupu do firemnich aplikaci musi byt zaméstnanec
v pracovnim profilu, ve kterém jsou pouze aplikace, které povolilo IT oddéleni spolecnosti.
Soukromé aplikace do pracovniho profilu pfidat nelze, diky tomu tedy nejde libovolné pienaset

udaje z firemnich aplikaci do soukromych. (17)

Druhou vyuzivanou znackou jsou mobilni telefony od Applu, které dlouhodobé urcu;i
trendy v zabezpeCovani zafizeni. Data v iPhonu jsou Sifrovana, Sifrovan je i pfenos soubort na

iCloud pomoci “end to end encryption” diky tomu jsou i zalohy telefonu v bezpeci.
44.2 VPN

Hlavnim prvkem, ktery eliminuje vétS§inu moznych atoka ¢i unikd dat je VPN. VPN
slouzi jako prostfedek pro pfipojeni do firemni sité, ale také jako ochrana zatizeni pfi prohlizeni
webovych stranek a podobné. Pro pfipojovani do firemni sité je vyuzivana sluzba od

spoleCnosti Zscaler, konktrétné se jedna o sluzbu:

4.4.2.1 ZPA (Zscaler private access)

Zscaler private access je sluzba, kterd umoziuje organizacim pfistup k internim
aplikacim pfi dodrzeni maximalnich bezpe€nostnich podminek. ZPA je podstatné jednodussi
pro nasazeni, méné€ nakladny a vice bezpe¢ny nez klasicka VPN. Proto pravé tento zptsob firma
vyuziva. (18) Komunikace na trovni ZPA funguje pod zastitou protokolu TSL, ktery zabraiiuje

odposlechtim ¢i falSovani zprav. Za pomoci kryptografie poskytuje uzivatelim autentizaci pfi
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komunikaci za pomoci internetu. Autentizovana je pouze strana serveru, klient autentizovan
neni, ale maze si byt jist, Ze komunikuje s ovéfenou protistranou. Tento protokol dokaze ustat

fadu zakladnich i pokro€ilych utokii na komunikac¢ni kanaly a podobné. (19)

4.5 Sdilena pracovni mista

Jak jiz bylo v praci zminéno, pracovni stanice jednotlivych zaméstnancu jsou vybaveny
dokovacimi stanicemi, které jsou schopny fungovat s jakymkoliv firemnim zafizenim. Jsou
tedy pfipraveny na moznost sdileni pracovnich mist mezi zaméstnanci a tim jsou pfipraveny na
potencionalni snizovani nakladi na pronajem kancelaiskych prostor. OvSem k tomuto feSeni
spoleCnost prozatim nepfikrocila a v nejbliz§i dob€ ani neplanuje. Kazdy zaméstnanec tedy
stale ma svoje pracovni misto, na zakladé tohoto faktu by spole¢nost mohla kdykoliv pfikrocit
k uplnému zruseni home office, coz by ov§em mohlo vést k nespokojenosti zaméstnancu, ktefi

by tak pfisli o pohodli svého vlastniho pracovniho mista.

4.6 Vyhodnoceni

Aktudlni situace ve spolecnosti ukazuje, ze home office je predevs§im vyuzivan jako
benefit pro zaméstnance. Spokojenost zaméstnancu je pro spole¢nost na prvnim misté, proto
byla forma vyuzivani upravena tak, aby byla nastolena rovnost ve vyuzivani mezi vSemi

zameéstnanci.

Firma aktualné ani v blizké budoucnosti neplanuje vyuzivat zminény systém sdilenych

pracovnich mist, ktery by mohl vést k finan¢nim usporam.

Ve spolecnosti je home office vyuzivan efektivné a bezpecné, spolecnost dodrzuje
nejvyssi mozné standardy zabezpeCeni. Komunikace mezi zaméstnanci a vedoucimi

pracovniky je pravidelna, vécna a jasna se stanovenim ukoll a cili.

4.7 Navrh na usporu nakladu spolecnosti — Sdilena pracovni mista

Naéklady na pronajem kancelarskych prostor maji v poslednich letech vzestupnou
tendenci, spoleCnosti tedy Casto uvazuji o snizovani nakladd ivtomto segmentu. Diky
nastupujici ekonomickeé krizi jsou vysoké ceny plynu a elektfiny. Home office muze byt velice

napomocny. Zameéstnanci, ktefi home office vyuzivaji jednou tydné, dvakrat tydné nebo
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Ctytikrat tydné nepotiebuji svoje pracovni misto kazdy den. Mize ho vyuzit jejich kolega, ktery

bude do kancelarské budovy chodit jiny den a vyuzije sdilené pracovni misto.

Pokud vychéazime z pfiru¢ky o optimalnim pracovnim prostiedi od Ministerstva vnitra
Ceské republiky tak zjistime, e na jednoho zaméstnance potiebujeme minimalné 2 metry
nezastavéné podlahové plochy (pfi dennim osvétleni). Bez denniho osvétleni je tato hodnota 5
metri CtvereCnich. Ve stiedni Evropé vychazi primérny prostor na jednoho zaméstnance

(zastavéna i nezastavéna plocha) 11,9 metra Ctverecnich. (20)

Pro sdilena pracovni mista mluvi pfedev§im mozna vysoka uspora na najemném, pokud
budeme vychazet ze zjisténého praméru 11,9 metrti ¢tvereCnich na zaméstnance a pramérné
ceny metru CtvereCniho v Praze podle serveru statista.com muzeme obrazné zjistit

potencionalni usporu pfi sdileni mist 5 dni v tydnu. (21)

Nevyuzivani sdilenych mist

Misto na jednoho zaméstnance (m2) 11,9

Najem na m2 2250 €

Pocet zaméstnanci 100

Celkova cena pro 100 zaméstnancu (EUR) 26 775,00 €
Celkova cena pro 100 zaméstnancu (CZK) 655 987,50 K¢

Tabulka 1 - Vypocet nakladii na ndjemné bez vyuzivdini sdilenych mist

Pripad 1: Spolecnost zaméstnava 100 zaméstnancu, plocha pro zaméstnance (bez
sdilenych prostor apod.) je tedy 1190 metrti ¢tvereCnich. Pii praimémé cené 22,5€ za metr
¢tverecni dojdeme k Cislu 26 775€ za mésicni najemné, coz pii kurzu 24,5,- K¢ za 1€ vychazi

na 656 tisic korun.

Vyuzivani sdilenych mist

Misto na jednoho zaméstnance (m2) 11,9

Najem na m2 22.50€

Pocet zaméstnancu 20

Celkova cena pro 20 zaméstnanci (EUR) 5355,00€
Celkova cena pro 20 zaméstnanci (CZK) 131 197,50 K¢

Tabulka 2 - Vypocet nakladii na ndjemné pri vyuzZivani sdilenych mist

Pripad 2: Spolecnost zaméstnava 100 zaméstnancl, ale pfistoupila k vyuzivani
sdilenych pracovnich mist. Pfi plném pracovnim tydnu je tedy mozné, aby kazdy byl alespon
jedenkrat v kancelafi a mél svoje misto. Pii prumérné cené 22,5€ za metr ¢tverecni dojdeme

k hodnoté 5 355 € za mésicni najemné, coz pii kurzu 24,5,- K¢ za 1€ vychazi na 131 tisic korun.
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Pfi porovnani vyse zminénych pfipadi je zfejmé, ze Gspora pii vyuzivani sdilenych
pracovnich mist miize v tomto ptikladu dosahovat vice nez 500 tisic korun. Toto feseni sebou
muze nést ifadu stinnych stranek, které je tfeba peclivé zvazit. OvSem piinasi efektivni

vyuzivani home office i pro zaméstnavatele, nikoliv pouze pro zaméstnance.

4.8 Analyza studii

Analyza odbornych studii na problematiku prace z domu. Béhem pandemie ziskal cely
sveét vyrazné zkusSenosti s praci z domu, analyza téchto zkusSenosti ze v§ech moznych obort je

velmi dalezita pro dalsi rozvo;j.

4.8.1 Covid-working: what to keep and what to leave? Evidence from an Italian

company

Sbér dat probéhl za pomoci rozhovort a dotaznikovych Setfeni. Studie probéhla
v negjmenované Italské spolecnosti v Cervnu a Cervenci roku 2020. Celkem 315 zaméstnancu
zodpovédélo dotaznik. 30 zaméstnanci bylo podrobeno obsahlym rozhovorim vcetné

vedoucich pracovniki.

Studie zjistila, ze pracovnici byly obecné vice produktivni pii praci z domu. To ovSem
zaviselo na obsahu jejich prace aindividudlnich preferenci. Pracovnici vykazovali vySsi
spokojenost s jejich praci, lepsi skloubeni pracovniho a osobniho Zivota a také snizeni naklada
na cestovani do zaméstnani. Nicméné prace z domu vedla ke zvySeni naklada spole¢nosti,

predevsim v poskytnuti potiebného IT vybaveni a vzdélavani zaméstnanct.

Autor studie vyzdvihuje dilezitost informacnich technologii pro praci z domu, ackoliv
silné upozoriiuje na hrozby se zvySenym vyuzivanim technologii, pfedevs§im kybernetické
hrozby a potencionalni izolaci zaméstnancii kvili odklonu lidského kontaktu. Doporucuje
spolecnosti investovat do modernich technologii a také nutného vzdé€lani zameéstnanct, aby

dokazali technologie efektivné a bezpecné vyuzivat.

Studie rovnéz upozoriiuje na potrebu legislativnich zmén, které povedou k podpoie
prace z domu. Predevsim se jedna o regulaci pracovni doby. Autor navrhuje co nejvice vyuzit
zkuSenosti ziskané béhem pandemie, které mohou velmi prispét dalSim spolecnostem ke

spravné implementaci.

37



Studie shrnuje vyhody anevyhody prace z domu, upozoriuje na dualezitou roli
informacnich technologii, komunikace mezi pracovniky a také na roli legislativy, kterd by méla

préci z domu vice podpofit. (22)

4.8.2 Work productivity in the office and at home during the COVID-19 pandemic:

A cross-sectional analysis of office workers in Japan

Sbér dat probéhl za pomoci online dotazniku, ktery byl proveden v cervnu roku 2020.
Dotaznik vyplnilo 1 704 kancelatskych pracovnikll v Japonsku. Dotaznik byl zaméfen na rizné

aspekty prace z domu jako napftiklad produktivita, spokojenost, nasazeni v praci.

Studie zjistila, ze pracovnici, ktefi méli moznost pracovat na home office vykazovali
vys$8i miru produktivity a spokojenosti oproti pracovnikam, ktefi byli pouze v kancelafi. Autofi
ovSem zduraziuji, ze tato skuteCnost se muze lisit s ohledem na vybér respondentu, jelikoz jiz

diive vysoce produktivni pracovnici méli vétsi Sanci, aby jim byl home office umoznén.

Studie také odkazuje na mozné uspory nakladi pro spole¢nosti, piedev§im s ohledem
na kancelarské prostory a dopravu, toto je ovSem nutno fesit v kontextu s potizenim potiebného
vybaveni pro umoznéni prace z domu a rizné kompenzace naklada s tim spojenym. Studie
pouze okrajové zminuje klicovou roli informacnich technologii a s nimi spojenymi riziky,

kterym je nutno predchazet.

Prace z domu mize mit dle studie velice pozitivni vliv na zménu legislativy s ohledem
na zvySeni flexibility v pracovnich smlouvach a potencidlni zlepSeni rovnovahy mezi
pracovnim a osobnim Zivotem. Autofi také zaznamenali dilezitost pravni upravy prace prescas
a také samotného urCeni pracovni doby, které muze byt tézko regulovatelné v prostiedich, které

home office hojné vyuzivaji.

Studie poskytuje vhled do benefita a prekazek prace z domu v Japonsku. Vyzdvihuje
potencialni zvySeni produktivity a spokojenosti zaméstnanci. Upozorriuje na legislativni
nedostatky, zvySovani i snizovani naklada a dalezitost informacnich technologii s navaznosti

na kybernetickou bezpecnost. (23)
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4.8.3 Work from anywhere: inequalities in technology infrastructure distribution for

digit workers

Tato analyza vyuzila jako podklady jiz existujici literaturu, jednalo se o 54 odbornych

publikaci a 4 dokumenty publikované mezi roky 2001 a 2021.

Studie se zabyva mnohymi aspekty souvisejicimi s vyuzivanim technologii pro
umoznéni prace z domu béhem pandemie. Vyzdvihuje dulezitost technologii a zafizeni, které
praci zdomu jednotlivym zaméstnancim umoziuji, jako prekazku zminuje dostupnost
internetu, cenu pfipojeni k internetu a transformaci pracovniho prostiedi do digitalniho

pracovniho prostredi.

Podle studie je klicovym aspektem adaptace zameéstnancu, ale i zaméstnavateld na praci
z domu, predev§im na vys§i miru vyuzivani technologii, zmény v procesech, komunikaci

s kolegy a celkové dynamice prace a prostiedi obecné.
Jako hlavni pfinosy prace z domu jsou dle studie:

e Flexibilita — moznost pracovat v riznou dobu a na riznych mistech, které si
zameéstnanci sami vyberou

e Uspora nakladt — moznost sdileni pracovnich mist, niz§i naklady na cestovani

e ZvySena produktivita — urCita skupina zaméstnanci muze byt v domacim
prostiedi podstatné produktivnéjsi nez v kancelafi

e Pristup k talentovanym zaméstnancim mimo region — diky home office mohou
spoleCnosti najimat i zaméstnance z jinych mést, kraji ¢i dokonce i zemi

e ZlepSeni Work — life balance — diky home office je mozné pro zameéstnance travit
vice Casu starosti o vlastni potteby, jelikoz uSetfi mnoho Casu cestovanim

a mohou si flexibilné€ naplanovat pracovni dobu
Jako hlavni nevyhody prace z domu jsou dle studie:

e Obtizng&jsi komunikace — komunikace probiha pouze online, coz muize Casto vést
k nedorozuménim a pomalej§imu feSeni problému

e Izolace a nedostatek kontroly od vedoucich pracovniki

e Problémy s technologiemi — nedostateCné pokryti internetem, vysoka cena
internetu, naklady spojené s pofizenim technologii, nespolehlivost aplikaci

a sluzeb
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e BezpeCnostni rizika — predev§im v oblasti kybernetiky, veskera prace
a komunikace probiha online, je tedy nutné pfedchazet témto hrozbam za
pomoci VPN, skoleni zaméstnancl, omezovanim pfistupu na nevhodné

a nebezpecné webové stranky

Celkove studie zduraziuje, ze home office, ac se zda nemusi byt dostupny pro kazdého,
jelikoz je stale né€kolik limitaci, a to predevs§im dostupnost internetu a jeho cena. Dilezitym
aspektem je nutnost opatfeni proti kybernetickym hrozbam atiniku dat. Po vyfeSeni vSech

téchto nuanci mize byt home office vyuzivan v jeho plném potencialu. (24)
4.8.4 Cybersecurity in the Remote Work Era: A Global Risk Report

Sbér dat neni v reportu explicitné popsan, je zde vSak zminéno, ze report je postaven na
dotazniku, ktery zodpoveédélo 500 odbornika v oblasti IT a bezpecnosti. Sbér byl proveden
v Severni Americe, Evropé€ a Asii, probéhl také na datech spoleCnosti, ktera report vytvorila.

Dalsi informace nejsou poskytnuty.

Studie zjistila, ze prechod na praci z domu vytvoril obrovské mnozstvi kybernetickych
hrozeb pro spoleCnosti, vCetné vyrazného narustu “phishing” utokl, nezabezpeCenych
domacich siti ataké nedostateCnou obezietnost pracovnikii. Mezi nejvétsi hrozby studie

oznacuje:

e Phishing utoky — Studie zjistila, ze byl patrny nartst téchto utokd na pracovniky
pracujici z domova, ktefi se Castéji stanou obé'mi téchto typt utoku predevsim
z divodu nedostatku obezfetnosti a neznalosti t€chto hrozeb.

e NezabezpeCené domaci sité — Pracovnici ¢asto vyuzivaji k praci svoji domaci sit, ktera
je Casto velmi malo, ¢i viibec neni zabezpecCena. Je proto pro potencionalni utocniky
pomérné snadnym cilem pro kradez davérnych informaci, napadeni malwarem
a podobng.

e Vyuzivani vlastnich zafizeni — Pracovnici Casto chtéji pracovat na svém zafizeni, ¢i
musi pracovat na svém zafizeni, které neni pod kontrolou IT odbornikli spolecnosti.
Diky tomu jsou tito zaméstnanci vystaveni vysSimu riziku.

e Nedostatecné vzdélani a obezietnost — Mnoho zaméstnancu se s pojmem kybernetika

setkalo pfi pfechodu na praci z domu poprvé, jejich vzdélani v této oblasti je tedy

40



minimalni a jsou mnohem méné obezfetni ke zndmym hrozbam, které jsou na internetu
beézné.
Studie vyzdvihuje dilezitost implementace vhodnych kybernetickych opatieni:

e Implementace bezpecCnostnich piedpist a Skoleni ohledné¢ dané problematiky pro
zamestnance

e Vyuzivani zabezpecCenych siti pro komunikaci a pfipojovani do spolecnosti (VPN)

e Aktualizace softwaru vSech vyuzivanych zafizeni, které obsahuji bezpeCnostni zaplaty
a podobné

e Vyuzivani dvou faktorového ovéfeni pro piihlaSovani a ukladani hesel

e Rizené testovani bezpetnosti spoletnosti za pomoci fiktivnich utokd na infrastrukturu

e Spoluprace s tfeti stranou, ktera dokaze odhalit potencionalni rizika

e Sledovani novych hrozeb, vyhodnocovani a nasledna aktualizace bezpecnostnich

opatteni

Dale zmirfuje potiebu vytvoreni internich predpist pro praci z domu, vCetn€ instrukci
o tom, jak maji zaméstnanci nakladat s davérnymi daty spolecnosti.
Celkové studie zduraziiuje, ze organizace musi zavést vhodna opatieni v oblasti

kybernetické bezpecnosti a vypracovat komplexni zasady a postupy pro praci na dalku, aby

zmirnily tato zranitelna mista a chranily se pfed kybernetickymi hrozbami. (25)
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S Vysledky a diskuse

Na zakladé ziskanych dat a vlastnich zkuSenosti se zkoumanou problematikou byla

vytvorena SWOT analyza.
5.1.1 SWOT analyza

Silné stranky

Flexibilita a vétSi samostatnost zaméstnancu — zameéstnanci jsou schopni si den
rozplanovat dle svych potieb. Vedouci pracovnik je samoziejme mlize kontrolovat, ale kontrola
neni tak ¢asta jako na pracovisti v kancelafi. Zameéstnanec tedy musi projevit vétsi samostatnost

a pracovni den si ptedem vhodné rozlozit.

Snizeni nikladi na cestovani a uspora ¢asu — jedno z hlavnich lakadel home office

je snizovani nakladii zaméstnancti na cestovani a podstatnou usporu Casu, ktery travi na ceste.

ZvySeni produktivity — domaci prostfedi muze fadé zaméstnancim pfinést veétsi
pohodu a lepsi soustiedéni na praci. Nerusi je hovory ostatnich kolegti, vyhnou se hovorim ve

sdilenych prostorach a mohou se plné vénovat praci.

Benefit (vétsi spokojenost zaméstnanciu) — v soucasné dob€ je home office vyzadovan

drtivou vétsinou nove prichozich zameéstnanci, jelikoz se jedna o vyznamny benefit
Slabé stranky

Legislativni nejasnost — v Ceské republice stale neni home office dostatetnd

legislativné ukotven, toto mize pfinaset znacné komplikace v krizovych situacich

Spojeni pracovniho a soukromého zivota — Pti dlouhodobém vyuzivani home office
muze byt pro zaméstnance problém prestat pracovat, soukromy i pracovni zZivot splyne v jeden

a muze nastat syndrom vyhoteni a podobné

Zavislost na technologiich a internetu — Home office neni mozno vykonavat bez
technologii a internetu, vétSina véci prochazi digitalizaci pravé kvuli praci z domu. Pii
vypadcich internetu mtze nastat vyrazny problém.

Spatné vztahy na pracovisti — jelikoz neni mozno vyuzivat home office ve vSech

profesich je mozné, ze nastane rozkol mezi zaméstnanci, co pracuji zdomu a mezi témi co

nemohou nebo mohou, ale nevyuzivaji této moznosti
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SILNE STRANKY

SLABE STRANKY

Flexibilita a vEétsi samostatnost

zameéstnancu

Snizeni nakladd na cestovani a uspora

casu
Zvyseni produktivity

Benefit (vétsi spokojenost

zamgéstnancu)

Legislativni nejasnost

Spojeni pracovniho a soukromého
zivota
Zavislost na technologiich a internetu

Spatné vztahy na pracovisti

PRILEZITOSTI

HROZBY

Snizeni nakladu
Moznost najimat pracovniky z daleka

Lepsi pozice na trhu prace z pohledu

Kybemeticka bezpecnost
Naro¢né hlidani zaméstnancu

Nedostatek spoluprace a komunikace

zaméstnavatele o Tzolace od lidi / kolegi

e Moznost pracovat odkudkoliv

Tabulka 3 - SWOT analyza home office
Prilezitosti

Snizeni naklada — V pfipad€ vyuzivani sdilenych pracovnich mist ¢i praci plné z domu
je mozné usetfit naklady za najemné, elektiinu a podobné

Moznost najimat pracovniky z daleka — Zaméstnanec, ktery by musel dojizdét kazdy

den stovky kilometri mize nyni pracovat plnohodnotné s dojizdénim jednou za Cas ¢i viibec

Lepsi pozice na trhu prace z pohledu zaméstnavatele — Pokud zaméstnavatel nabizi

home office, témét automaticky je v poradi pfed ostatnimi

Moznost pracovat odkudkoliv — Zaméstnanci mohou pfi pfipojeni k internetu pracovat

z celého svéta bez v