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Abstrakt

Bakalarska prace se zabyva sestavenim vlastni metodiky pro Fizeni rizik na zdkladé jiz exis-
tujicich standardi, uplatnitelné v malych a stiednich podnicich v Ceské republice. V teo-
retické ¢asti jsou analyzovany zakonné povinnosti, existujici standardy a soucasna situace.
Do praktické ¢asti se fadi ndvrh metodiky, nasazeni ve vybrané firmé a zhodnoceni pouzi-
telnosti.

Abstract

This bachelor thesis deals with the compilation of own methodology for risk management,
which is based on existing standards, applicable in small and medium-sized enterprises in the
Czech Republic. The theoretical part analyzes the legal obligations, existing standards and
the current situation. The practical part includes the design of the methodology, deployment
in the selected company and usability evaluation.
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Kapitola 1

Uvod

Hlavnim cilem této bakalarské prace je vytvoreni jednoduché, prehledné, jasné a strucné
metodiky Fzeni rizik IT pro malé a stfedni podniky v Cesku. Metodika by méla obsahovat
zékladni informace potfebné k zavedeni fizeni rizik v malém a stfednim podniku. Z osobni
zkusenosti mi prijde fizeni rizik jako dilezity prvek, obzvlast pak co se IT tyce, nebof jsem
v praxi poznal, jaké dopady muze mit riziko, které nebylo v¢as zjiSténo a nebyly provedeny
zadné akce ke snizeni pravdépodobnosti prechodu v incident a zmirnéni dopadti incidentu.
Zaroven je vsak Tizeni rizik procesem, ktery by nemél lezet na bedrech pouze spravce IT,
ale i vedeni podniku, a taktéz by pri ném méli spolupracovat vSechny dotcené strany.

Samotns bakaldisks préace je ¢lenéna na dvé hlavni ¢asti. Ukolem prvni je predevsim
analyzovat souCasnou situaci z teoretického hlediska. Prvni kapitolou této sekce je prehled
povinnost{ pro firmy v ramci IT, které vyplyvaji ze zdkona. V druhé kapitole popisuji
standardy a navody pro Fizeni rizik. Nejvétsi pozornosti se dostalo navodu Queenslandské
vlady a dokumentim Mozilla Foundation, které povazuji za prehledné, ucelené a zaroven
v dosti ohledech jednoduché, aby se ¢asteéné v néjaké podobé daly uplatnit v rdmci malych
a stednich firem v Cesku. Posledn{ kapitolou této ¢asti je analyza souc¢asné situace v malych
a stfednich podnicich, tedy trovné bezpecnosti IT, piistupu k fizeni rizik a napliovani
zédkonnych povinnosti.

Na zakladé prvni ¢asti pak vznikala ¢ast druhd, kterd jiz prindsi vlastni ndvrh meto-
diky procesu Tizeni rizik. Pfi ndvrhu piirucky jsem vychdazel z nastudovanych materidla
a z praktické znalosti a soucasti je i napriklad motivacéni ¢ast, kterd slouzi k vysvétleni
dilezitosti procesu Tizeni rizik spojeného s I'T ve firmé. Posledni kapitolou prace je popis
procesu praktického nasazeni ve vybrané firmé a vyhodnoceni kvality metodiky a postupi.



Kapitola 2

Zakonné povinnosti

Pro spravné pochopeni situace je tfeba si prvné stanovit povinnosti v oblasti bezpec¢nost
IT infrastruktury, které pro firmy piisobici v Ceské republice vyplyvaji ze zdkona.

2.1 Zakon o kybernetické bezpecnosti

V roce 2014 piijala Ceské republika zdkon o kybernetické bezpeénosti na zakladé pied-
pist Evropské unie.[17] Srozumitelné jej popisuje sekce FAQ (¢asto kladenych otazek)
na webu Narodniho dfadu pro kybernetickou bezpecnost. [13] Tento zakon se vSak ne-
vztahuje na viechny obéany a instituce v Ceské republice, nybrz pouze na subjekty, které
jsou stanoveny v § 3.

U subjektu, které tyto kritéria splnuji, pak dojde k jejich urceni na zakladé jednani
s Nérodnim tfadem pro kybernetickou a informaéni bezpecnost (dale jen Ufadem). Za
jejich identifikaci odpovidaji spravci téchto systému. Vzhledem k tomu, Ze zakon primo
stanovuje povinné subjekty, tykd se nejen statni spravy, nybrz i soukromych spolecnosti,
které spliuji podminky uvedené v § 3.

Ze zdkona pro subjekty jim dotéené plynou povinnosti, jako napiiklad nahlasit Uradu
kontaktni udaje podle § 16, aplikovat bezpec¢nostni opatieni podle § 4 odst. 1 a v souladu
s vyhlaskou ¢. 82/2018 Sbh. vést o téchto opatFenich dokumentaci. Dale tyto subjekty musi
uradu hlasit bezpecnostni incidenty podle § 8 a provadét opatfeni podle § 11, jsou-li vydana.

Ackoliv tedy ze znéni vyplyva, ze tento zakon nedopada na vsechny firmy a pravdépo-
dobné se vétsiny malych a stfednich firem tykat nebude, je tfeba jej brat v potaz, nebot
firmy dotcéené timto zdkonem jsou povinny zavést bezpecnostni opatieni minimélné v zako-
nem a vyhlaskou stanoveném rozsahu.

2.2 Smérnice GDPR

Obecné narizeni o ochrané osobnich udaji, znamé spise pod anglickou zkratkou GDPR
(General Data Protection Regulation), je rdmec pravni ochrany osobnich udaju platny pro
vSechny subjekty, které shromazduji nebo zpracovavaji osobni tidaje Evropant, a to véetné
spole¢nosti pisobicich mimo Evropskou Unii, které pusobi na evropském trhu. [3]
Soucasti smérnice je stanoveni nékolika dulezitych pojmu. Spravce osobnich udaju je
subjekt, ktery urcuje zptsob a ucel zpracovani osobnich idaji. Déle je odpovédny za jejich
shromazdovani, zpracovani a uchovavani. Zpracovatelem je myslen subjekt, ktery zpracovava



udaje pro spravce osobnich idaji. Poslednim dilezitym pojmem je pak subjekt idaju, coz
je fyzicka osoba, jejiz idaje jsou zpracovavany.

Osobni udaje definuje GDPR jako veskeré informace vztahujici se k identifikované nebo
identifikovatelné osobé. Mezi obecné osobni tdaje patii jméno a prijmeni, pohlavi, vek
a datum narozeni, osobni stav, IP adresa a fotograficky zaznam. Déle se k obecnym osobnim
udajum fadi e-mailova adresa, telefonni ¢islo a rizné identifikaéni tdaje vydané statem.

Kategorie zvlastnich osobnich tdaju zahrnuje napiiklad tidaje o rasovém ¢i etnickém
puvodu, politickych nazorech, ndbozenském vyznani, zdravotnim stavu ¢i trestnim rejstiiku.
Dale pak stanovuje kategorie genetickych ddaji (genetické znaky, které vyplyvaji napt.
z analyzy biologického vzorku), idaje o zdravotnim stavu a biometrické idaje (otisky prsti,
snimky obli¢eje nebo podpis).

Veskeré osobni tidaje jsou spravce a zpracovatel osobnich tdaji povinni chranit pred
neopravnénym piistupem. Vyjimku tvori idaje anonymizované, tdaje zesnulych a tdaje
ziskané v ramci ¢innosti Cisté osobni povahy, které nemaji obchodni ¢i institucionalni cha-
rakter.

V ramci analyzy je tedy treba umét spravné identifikovat osobni udaje ukldadané a zpra-
covavané v ramci I'T a v soucinnosti s firmou zajistit, aby se k nim dostaly pouze povolané
osoby. Z GDPR déle vyplyva, ze je vhodné data sifrovat jako ochranu v pripadé tniku dat.

2.3 Legalnost software

Ackoliv legalnost software spadd spiSe do kategorie spravy softwarovych aktiv (software as-
set management), je tfeba mit alespon zakladni povédomi o tom, co je legalni a co nelegdlni
vyuziti software, nebof moznost nelegalniho pouziti software muze byt jednim z rizik. Navic
je treba podcitat s tim, ze obecny postup navrzeny v dalsi ¢asti této prace je uréen pro malé
a stfedni podniky a tedy Ze analyzu rizik bude nejspis vykonavat stejnéd osoba, jako spravu
IT a spravu softwarovych aktiv.

Uéelem autorského zdkona [16] je predevsim poskytnout ochranu vysledkim jedinecné,
tvaréi ¢innosti autora. Dle § 65, odst. 1 tohoto zdkona je pocitacovy program, bez ohledu
na formu jeho vyjadieni, chranén jako literarni dilo.

Ze znéni zakona vyplyva, ze nelegalni software je nejen takovy, ktery nebyl nabyt legalni
cestou, ale i software, ktery je pouzit v nesouladu s licen¢ni smlouvou. Prikladem takového
poruseni muze byt napriklad zakoupeni licence programu pro pouziti na jedné stanici a jeho
nasledné vyuziti na vicero pocitacich.

Rizika, ktera z pouziti nelegalniho software plynou, jsou pomérné zavazna. Krom toho,
Ze se muze autor programu branit soudni cestou, hrozi i riziko postihu ze strany financ-
niho Uradu, nebof se mize jednat o danovy unik, protoze dle finan¢éni spravy se naklady
na hardware bez legalniho software stdvaji danové neuznatelnymi [6].



Kapitola 3

Standardy a navody pro rizeni rizik

V dnesni dobé existuje mnozstvi riznych navodi, manuali a standardd pro fizeni rizik,
a to nejen v IT. Cilem této kapitoly je seznamit se s témito jiz hotovymi postupy a zjistit,
v jaké mife jsou aplikovatelné na malé a stfedni podniky.

3.1 Business Queensland Risk Management

Jednim ze zdrojt, ze kterych lze Cerpat, je prehledny navod Queenslandské vlady v oblasti
fizeni rizik pro firmy. [4] Rizeni rizik v IT je pouze jednou kapitolou tohoto materidlu,
nicméné jde o uceleny a prehledny navod, jak postupovat.

3.1.1 Definice hrozeb

Na zacatku je treba si definovat obecné IT hrozby, jako napfiklad selhani hardware nebo
software (vypadek energie, poskozeni dat), pocitacové viry, spam, podvody a phishing (po-
stup, pri kterém jsou ziskany citlivd data od uzivatelt na zdkladé jejich duvéry) a lidskou
chybu (Spatné zpracovani dat, neopatrné smazani dat, otevieni infikované ptilohy mailu).

Dalsi kategorii hrozeb jsou krimindlni IT hrozby, mezi které spadaji hackeri (lidé ne-
legalné se vloupajici do systému), podvodnici (pouzivaji pocitace k tpravé dat za tcelem
vlastniho zisku), DoS ttok (z anglického ,denial of services“, neboli nedostupnost sluzby),
naruseni bezpecnosti (online i fyzické vloupani) a neupfimnost zaméstnancu (krdadez dat
nebo vyneseni citlivych informaci).

Posledni definovanou hrozbou jsou prirodni katastrofy, jako napriklad povodné, pozary,
boure aj., které taktéz mohou poskodit hardware a vést ke ztraté nebo poskozeni dat.

3.1.2 Rizeni rizik

Analyza rizik je sérii strukturovanych krokt, které vedou k jejich identifikovani, posouzend,
zmirnéni, vytvoreni reakénich planu a prezkouméani postupiu jejich fizeni. Déle se pak do-
Cteme, ze spravce, ktery ma ridit rizika v IT, by mél mit povédomi o aktudlnich zdkonech
a vyhlaskach.

Na strankach je zminén i tzv. ,Business continuity planning“, neboli planovani konti-
nuity podnikéni, coz je postup vytvareni praktickych plant, jak se mize podnik pripravit
na jednotlivé problémy a jak pokracovat v praci i pres nastalou krizi. Postup zahrnuje
identifikaci a redukovani rizik, pfipravu na rizika, ktera nelze ovladat a planovani postupu
na obnoveni chodu v pfipadé incidentu nebo problému.



Mezi tizeni rizik se fadi napiiklad i stanoveni a dodrzovani zasad IT, které by mély
zameéstnancim vysvétlovat dulezitost fizeni rizik v IT a zapojit je do néj. Mezi zasady IT
patii napiiklad bezpeéné pouzivani mailové komunikace, nastaveni procesti na bézné tlohy,
Fizeni zmén v IT systémech a reakce na I'T incidenty. Spravné sepsany kodex chovani by mél
zaméstnancum stanovit jasny smér a definovat pripustné chovani ve vztahu k IT problémim
a urcit postupy pro krizové situace.

3.1.3 SniZovani rizik

Pro zvysSeni ochrany IT systémi a dat nédvod uvadi kroky, jako naptiklad zabezpeceni po-
CitacCu, serveru a bezdratovych siti, pouziti antiviru a firewallu, aktualizace software, za-
lohovani dat na vzdalené ulozisté, zabezpeceni hesel, skoleni personalu v otdzce zasad IT
a pochopeni zakonnych povinnosti v pripadé online podnikd.

Pokud se napftiklad podnik prezentuje i v online svété, mélo by dojit k zabezpeceni
webovych stranek, mailovych i¢tl, internetového bankovnictvi a profil na socidlnich sitich,
napriklad pouzitim sifrovaného spojeni pomoci technologie SSL.

Navod déle uvadi sjednani pojisténi jako jednu z moznosti, jak snizit dopady pripadnych
problémt, nebot neni mozné se vSem rizikiim vyhnout. Je tfeba pravidelné prezkoumévat
smlouvu o pojisténi a zajistit si zménu v piipadé vyvstani novych rizik, jako napiiklad
pouzivani osobnich mobilnich telefond pro pracovni aktivity.

3.1.4 Reakce na incident

Spravna odpovéd na incidenty urcuje, jak dobfe a rychle se podnik zotavi a taktéz ovliviiuje
nazory zakazniki na spolehlivost podniku. Mezi incidenty muze patfit napriklad DoS utok,
ale také i vypadek sité v souvislosti s zivelnou pohromou. Z tohoto divodu by mél existovat
plan fizeni rizik a plan kontinuity podnikani obsahujici plany pro reakci na IT incident,
plany krizové reakce a plany obnovy.

Plan reakci pro IT incidenty slouzi k identifikaci rizik v IT a kroka ke snizeni tc¢inku
nebo skod. Mohou zahrnovat naptiklad odpovédné osoby, které by mély byt v piipadé pro-
blému kontaktovany, prioritni akce, komunika¢ni plany, seznam kontakti a zdznam udalosti
k zapisu vykonanych akci.

IT incident muze byt zptsoben vétsim problémem, naptiklad pozarem, explozi nebo
povodni. V kazdém piipadé by méla byt prioritni bezpec¢nost zaméstnanci a vefrejnosti.
Plan reakci pro IT incidenty by mél byt soucasti planu krizové reakce.

Plan obnovy by mél vést k efektivni reakci na IT incident nebo krizi, kterd podnik
ovliviiuje. Spravné stanoveni tohoto planu snizuje ¢as, potirebny pro obnoveni chodu firmy,
a také ztraty. Mél by obsahovat strategii na obnoveni chodu firmy v nejkratsim case, popis
klicovych zdroju, vybaveni a zaméstnanct, které jsou potreba pro obnoveni chodu a ¢asové
cile.

3.1.5 Shrnuti

Ackoliv je web prehledny a poskytuje spoustu uzitecnych informaci, at uz o fizeni rizik
v IT nebo o fizeni rizik obecné, je psany v anglictingé, a tedy muze byt pro ¢ast spravcu
IT v CR nedostupny. Navic je do zna¢né miry t¥eba jej brat obecné, protoze v legislativni
Casti se mize znacné lisit a je tifeba si dohledat dalsi zdroje. Dle mého nazoru je vsak
mozné z néj ve spousté véci vychazet a mize se jednat o dobry vychozi bod pro vytvoreni
obecného postupu Fizeni rizik pro malé a stfedni podniky. V zavéru ¢asti o rizeni rizik IT



navic obsahuje zajimavy kontrolni seznam, ktery ¢tenari prehledné pomaha se zorientovat
v tom, které kroky by mél ve firmé aplikovat.

3.2 Standard CSN ISO

Mezinarodni organizace pro normalizaci, zndméjsi spiSe pod ndzvem ISO (International
Organization for Standardization), je svétova federace narodnich normalizacnich organizaci.
Jejim cilem je tvorba mezindrodnich norem. Jednou z téchto norem je i rada norem ISO
27000 (v éeské verzi CSN EN ISO/IEC 27000) zabyvajicich se systémy Fizeni bezpecénosti
informaci.

3.2.1 ISO 27000

Vzhledem ke slozitosti problematiky je treba si na zac¢atku spravné definovat terminy a vy-
mezit pojmy. K tomu v pfipadé vyse uvedené rady norem slouzi norma ISO 27000[15]. Ta,
vyjma slovniku pojmi, obsahuje i definici ,,systému fizeni bezpec¢nosti rizik*.

Obecné norma uvadi, ze kazda organizace bez ohledu na velikost a typ shromazduje
informace a pracuje s nimi. Déle 7ika, Ze informace a vSe s nimi souvisejici jsou aktiva
dilezitd k dosazeni cila a taktéz ze vsechny organizace Celi fadé rizik, ktera mohou ovlivnit
fungovani aktiv.

Dilezitou informaci je, ze krom utokt jsou informace ohrozeny naptiklad chybou ¢i
prirodnimi vlivy a taktéz jsou vystaveny zranitelnostem, které vznikaji pri jejich pouzivani.
Termin bezpecnost informaci je postaven na informacich majicich hodnotu, kterou je treba
chranit. Dle normy je dilezitym prvkem ¢innosti organizace dostupnost presnych a tplnych
informaci pro opravnéné pracovniky v pozadovaném case.

Jak norma uvadi, rizika bezpec¢nosti informaci a u¢innost opatieni se s casem méni
a je tfeba neustale hledat mozna nova rizika, vyhodnocovat aktualni bezpecnostni opat-
feni a zavadét nova opatieni. Aby cely proces probihal koordinované a nevznikal chaos, je
tTeba, aby si organizace stanovila postupy, politiky a cile k dosazeni bezpec¢nosti informaci
a dosahovala jich pomoci systému Tizeni.

Déle norma zminuje existenci ISMS, neboli systému fizeni bezpecnosti informaci, ktery
definuje jako sestavu politik, postupt, smérnic, prislusnych zdroji a ¢innosti ridici orga-
nizaci k zajisténi ochrany informacnich aktiv. Zakladem ISMS je posuzovani rizik a jejich
Fizeni. K Uspésné implementaci je mj. tfeba mit povédomi o potfebé bezpec¢nosti infor-
maci, uréit odpovédnost za tuto bezpecnost, aktivné predchazet incidentiim a detekovat je
a neustale vyhodnocovat bezpecnost informaci a modifikovat procesy a opatieni.

V zéavéru normy jsou pak prehledné uvedeny vztahy mezi normami ISMS. Mezi nejdi-
lezitéjsi patii norma ISO/IEC 27001, ktera popisuje pozadavky ISMS bez ohledu na typ
nebo velikost organizace.

3.2.2 1ISO 27001

Jednd se o mezinarodni normu, jejimz cilem je poskytnuti pozadavki na ustaveni, imple-
mentaci, udrzovani a zlepSovani systému fizeni bezpecnosti informaci.[14]

Dle normy je pro spravnou implementaci standardu tfeba porozumét organizaci a jejimu
kontextu, potfebam a ocekdavanim zainteresovanych stran a stanovit rozsah systému rizeni
bezpecnosti informaci, pricemz rozsah rizeni bezpecnosti informaci musi byt dostupny jako
dokumentovana informace.



Do Fzeni bezpeénosti informaci je dle standardu zapojena celd organizace. Ukolem vr-
cholového vedeni je napiiklad zajistit stanoveni politiky bezpecnosti informaci, integraci
pozadavki systému Fizeni bezpecCnosti do procesti organizace a podpora ostatnich rele-
vantnich Fidicich roli. Dale musi zajistit stanoveni politiky bezpecnosti informace, ktera je
primérend zamérum organizace a kterda musi byt dostupnd jako dokumentované informace,
komunikovana v rdmci organizace a primérené dostupné zainteresovanym stranam.

Dalsim z hlavnich bodi je planovani. Organizace musi jednak planovat opatieni za-
méfena na fizeni rizik, jednak je i integrovat a implementovat do procesti systému fizeni
bezpecnosti informaci a vyhodnocovat jejich efektivitu. Taktéz musi mit definovany a apli-
kovany proces posuzovani rizik bezpecnosti informaci, ktery stanovuje kritéria akceptace
rizik a kritéria pro provadéni posuzovani rizik bezpecnosti informace, pricemz opakované
posuzovani rizik musi produkovat konzistentni, opodstatnéné a porovnatelné vysledky. Ana-
lyza rizika nejen identifikuje, ale posuzuje i potencialni nasledky, pokud by doslo k jejich
realizaci, a pravdépodobnost jejich vyskytu.

Organizace je pro splnéni standardu povinna definovat a pouzivat proces osetfeni rizik
bezpecnosti informace s ohledem na vysledky analyzy rizik a porovnavat je s opatfenimi
v priloze normy, aby zajistila, zZe zadné nezbytné opatieni nebylo vynechdno. K osetreni rizik
taktéz potfebuje mit souhlas vlastniki rizik a piipadné ptijmout zbytkova rizika bezpecnosti
informaci.

Pro fizeni rizik dle normy je taktéz tfeba, aby organizace zajistila potiebné zdroje, sta-
novila kompetence osob (do které se fadi i odpovidajici vzdélani, skoleni nebo zkusenosti),
zajistila povédomi o politice bezpecnosti informaci, prinost a vyhod zlepsené vykonnosti
bezpecnosti informaci a dusledki neprizpusobeni se pozadavkim systému fizeni bezpecnosti
informaci.

Déle je tfeba ve vztahu k systému Fizeni bezpecénosti stanovit komunikaéni procesy (kdo,
kdy, o ¢em a s kym ma komunikovat) a procesy, kterymi musi byt komunikace realizovéna,
pricemz se nejednd pouze o komunikaci interni (mezi zaméstnanci), ale i externi (s partnery,
dodavateli, technickou podporou, atd.).

Kromeé jiz uvedeného monitorovani, analyzy a vyhodnocovani si norma klade jako dalsi
pozadavek i interni audity, které by mély byt provadény v pravidelnych intervalech a kon-
trolovat, zda systém fizeni vyhovuje pozadavkiim organizace i normy a je efektivné imple-
mentovan a udrzovan. Auditori, kteri jej provadi, musi byt objektivni a nestranni. Je nutno
vysledky auditu dokumentovat a predat vedoucim pracovniktim. Vedeni organizace pak i na
zakladé téchto auditi musi prezkoumavat systém Fizeni bezpecnosti informaci s ohledem
na zmény, které se udaly, a hledat prilezitosti neustalého zlepsovani.

Posledni uvedenou povinnosti organizace je tedy vyse zminéné zlepsovani. Do této ka-
tegorie se fadi prijeti napravnych opatfeni pfi neshodé, pricemz je tieba, aby byla neshoda
prezkoumdna a urcena pri¢ina neshody a moznosti vyskytu podobné neshody. Neshody je
tfeba dokumentovat, véetné informaci o prijeti opatfeni a jeho vysledcich.

3.2.3 Shrnuti

Norma ISO poskytuje kvalitni, robustni nastroj k fizeni rizik informaci ve firmach. Krom
toho, ze klade duraz na tvorbu plant a analyz a jejich dokumentaci, tak stavi na pred-
pokladu, ze do Tizeni rizik informaci se zapojuje celd organizace a nikoliv jen IT oddéleni
nebo jeden spravce I'T. Diky své robustnosti a obecnosti je vSak dle mého v pripadé malych
a stfednich firem prilis komplikovana. Jeji komplexnost s sebou nese ¢asovou slozitost na po-
rozumeéni a taktéz vyzaduje jistou davku odbornosti pro jeji spravnou implementaci. Myslim



si, ze pro splnéni cile této bakalarské prace je tento standard dobrym studijnim zakladem
a materidlem, ze kterého lze Cerpat, nicméné pro pouziti jako podkladu pro prumérného
spravce I'T v malé az stfedni firmé je nevhodny. Je tfeba najit cestu, ktera sice nebude tak
robustni, ale bude jednodussi, pochopitelnéjsi a snaze uplatnitelnd pro primérného spravce
IT v malé nebo stredni firmé.

3.3 DMozilla Security Assurance and Security Operations

Morzilla Foundation je neziskova organizace znamd verejnosti predevsim diky prohlizeci
Mozilla Firefox nebo mailovému klientovi Mozilla Thunderbird. Krom této ¢innosti vsak
provozuje i webovou stranku Infosec, kterd je zaméfena na poskytovani informaci o bez-
pecnosti pro ,Mozziliany* (¢leny komunity) k zajisténi ochrany dat napti¢ organizaci. Pro
priklad lze uvést ¢lanky ,,AWS Security®, zabyvajici se nejlepsimi postupy pro bezpecné
ovladani prostiedi Amazon Web Services, ¢i ,,Phishing®“, poskytujici ndvod pro uzivatele
k identifikaci phishingové zpravy a adekvatni reakci. Dédle pak web obsahuje i informace
k urcovani a rizeni rizik.

3.3.1 Assessing Security Risk

Cilem téchto dokumentt je pomoc s pochopenim, jak je vyuzivan bezpecnostni ramec Secu-
rity tymu Mozilly a taktéz k sestaveni vlastniho bezpecnostniho ramce v pripadé, ze oficialni
standardy nejsou dostatecné felxibilni nebo jsou prilis slozité na implementaci. Vétsi ¢ast
ramce pouzivaného Mozillou je inspirovana standardy ISO 31000 (standard pro celkové
Fizeni rizik) a ISO 27001.[7]

Dle ¢lanku je riziko bézné definovano jakou soucin pravdépodobnosti, Ze néjaka situace
nastane, a jejiho dusledku v tom nejhorsim pripadé. Urcéeni dopadu je relativné primocara
¢innost. Muzeme urcit, kolik penéz muzeme ztratit, jak moc bude poskozena nase reputace,
nakolik bude chod firmy ochromen aj. Dopady se vétsinou s ¢asem prilis vyrazné neméni,
pokud nedojde k zavratnym zméndm ve struktufe firmy nebo v jeji ¢innosti (napf. nové
stroje, rozsireni provozu, zména lokace). Pfi ur¢ovani nejhorsich dopad je vSak tfeba myslet
realisticky a brat v potaz pouze rizika, kterd jsou realna a smysluplna.

Pravdépodobnost je v ¢lanku definovana jako frekvence (Cetnost), s jakou se mohou
nebot nelze presné urcit, jak ¢asto se nékdo pokusi napriklad zvenku zattocit na infrastruk-
turu pomoci znamych zranitelnosti. Navic je pravdépodobnost znac¢né proménliva a v Case
se mize ménit rychle. Denné jsou nalézany nové zranitelnosti a prostiedi, ve kterych bézi
IT sluzby se taktéz vyviji a dochazi ke zménam nastaveni. Z tohoto diuvodu existuje nékolik
metod s raznymi stupni presnosti. Uréeni pravdépodobnosti s vhodné zvolenou presnosti je
vsak klicové pro urceni rizik.

3.3.2 Likehood Indicators

Cilem tohoto dokumentu je popsat metodologii pro urceni dopadu, jaky by mélo chybéjici
zabezpedeni, na komponent pravdépodobnosti definovany drive. [8]

Pravdépodobnost se fidi primarné kvalitou ¢i absenci zabezpeceni, na rozdil od rizika,
které se 1idi prevazné zdroji, které mohou byt ohrozeny. Ramec Mozilly k pravdépodobnosti
pristupuje jako k ukazateli sance, ze néktera ze zranitelnosti bude kvuli absenci zabezpeceni
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zneuzita béhem jednoho kalendéiniho roku. S vyuzitim Standard Levels [12] je 1ze rozdélit
do nékolika drovni podle pravdépodobnosti projeveni se v pripadé absence zabezpeceni:

e Nizka pravdépodobnost: riziko se pravdépodobné neprojevi. Mtze zpisobit zhor-
Seni nebo zpomaleni reakce na bezpec¢nostni incident.

e Stredni pravdépodobnost: riziko se mtze projevit béhem nasledujicitho roku. Za-
bezpeceni je dilezité, nicméné v piipadé zavedeni podplrnych zabezpeceni neni vy-
zadovano.

e Vysoka pravdépodobnost: riziko se pravdépodobné projevi béhem nésledujiciho
roku. Zabezpeceni je dulezité a muze byt zanedbano pouze u sluzeb s nizkou prioritou.

e« Maximalni pravdépodobnost: riziko se projevi béhem nésledujiciho roku. Zabez-
peceni je vyzadovano.

Pr1i urcovani pravdépodobnostniho ukazatele je tfeba brat v potaz, jak snadno lze odhalit
zranitelnost, absenci jejiho zabezpeceni a v pripadé jeho absence i obtiZnost zneuziti. Taktéz
je tfeba zhodnotit, jak moc chybéjici zabezpeceni usnadnuje odhaleni zranitelnosti ve sluzbé,
jestli aktualné probihaji itoky na tuto chranénou sluzbu a pripadné jak c¢asto sluzba trpéla
na utoky tohoto typu v minulosti.

Na zavér ¢lanek uvadi prehlednou tabulku dopadt a miry rizika pro kazdou z uvedenych
pravdépodobnosti (na obrazku nize).

LOW likelihood MEDIUM likelihood
BT | ow | SO | ORI
HIGH Low HIGH [ MEDIUM |
HIGH likelihood

Impact Risk Impact Risk

HIGH

HIGH

HIGH

HIGH

HIGH

Obrézek 3.1: Vliv pravdépodobnosti a dopadu na velikost rizikal8]




3.3.3 DMorzilla Rapid Risk Assessment

Zakladni myslenkou dokumentu je, ze bézné pouzivime vyhodnocovani rizika pfi bézném
dennim rozhodovani bez toho, abychom o tom néjak hluboce premysleli. Tento dokument
ma za cil dat ramec tomuto rozhodovani a zajistit opakovatelnost a konzistenci procesu
a taktéz snadnou komunikaci vysledki.[10]

Dle dokumentu trva typické rychlé vyhodnoceni rizik (Rapid Risk Analysis / Assess-

ment) zhruba 30 minut. Nejedna se vsak o podrobnéjsi analyzu nebo audit, nicméné ty lze
na zakladé tohoto vyhodnoceni stavét. Hlavnim cilem je porozumét vyznamu sluzeb, jejich
hodnoté a vlivu, at uz na reputaci, finance nebo produktivitu, pricemz v této ¢asti vubec
nefesime procesy nebo zabezpeceni jako takové.
Vsichni pracuji s daty, at uz jde o uzivatele, webové stranky, software, sité. Ti vsichni
data zpracovavaji, uchovavaji a vymeénuji. Na zakladé této myslenky pak stanovuje nékolik
klicovych vlastnosti tohoto postupu, jako napiiklad rychlost (30-60 minut), absence detailt
(ty se daji vybudovat postupem ¢asu na zékladé rychlé analyzy), ¢itelnost a jednoduchost.
Na zékladé tohoto postupu a vzniklé analyzy si lze pak klast dalsi otazky, jako napriklad
zda je nastavené zabezpecCeni dostacujici, zda neni tfeba akutné néco opravit, na kterou
Cast se blize zamérit a jestli neexistuje slepé misto, které jsme prehlédli.

Dle autoru je doporucené spolupracovat na prvnim rychlém vyhodnoceni rizik daného
projektu se zkusenym analytikem rizik a taktéz jej vytvorit jiz v navrhové fazi sluzby.
Pro vytvoreni analyzy je taktéz dobré mit k dispozici informace o zodpovédnych osobéach,
datech a datovych tocich, klasifikaci dat (vefejné, soukromé a duvérné) a jinych dulezitych
aspektech sluzby. Klicova je taktéz dobra znalost zptsobu, jakym sluzba funguje.

V dokumentu je uvedeno taktéz nékolik situaci, pri kterych neni vhodné pracovat s rych-
lym vyhodnocenim rizik. Prvnim ptipadem je, pokud jej chceme pouzit na cokoliv jiného,
nez sluzbu, napf. mame otazky k nové vlastnosti nebo funkci, kterou chceme piidat. V ta-
kovém pripadé je vhodné pracovat pfimo se sluzbou, na kterou se vlastnost nebo funkce
vaze Ci s jiz hotovou analyzou nebo rychlym vyhodnocenim rizik této sluzby. Déle pak neni
vhodné pouzivat tento postup na velké sluzby kviili jejich komplikovanosti. Pokud je mozné
takovou sluzbu rozdélit na mensi sluzby nebo podsluzby, které spravuji specifickd data, maji
mensi sadu funkei a jsou za né pripadné odpovédné rtizné tymy. Pokud velkou, komplexni
sluzbu nelze rozdélit na mensi ¢éasti, je vhodné uvazovat o prepracovani navrhu této sluzby.

V ramci rychlého vyhodnoceni rizik je tfeba se zaméfit na hodnotu, kterou sluzba ma pro
jejiho vlastnika, data se kterymi pracuje, dopady nejhorsiho mozného scénére a které typy
utoku nebo pohrom byly brany v potaz. Je tfeba zanedbat bezpecnostni opatreni a jejich
efektivitu, nebot jde o informace, jejichz ziskani je ¢asové naroc¢né a je mozné jej provést
pozdéji v ramci hlubsi analyzy. Stejné tak musime z velké ¢asti zanedbat i pravdépodobnost,
nebot jeji urceni je opét casové naroc¢né a Mozilla Foundation poskytuje jiné procesy pro
jeji urceni.

Pred samotnym zahdjenim rychlého vyhodnoceni rizik je tfeba nékolik krokt. Prvnim
je ujisténi se, ze neexistuje zadna predchozi zprava o rychlé analyze rizik. Pokud existuje,
nebudeme vytvaret novou, ale vylepsovat puvodni. Druhym je vytvoreni kopie standardizo-
vané Sablony vysledného dokumentu. Ttetim krokem je pozvat jednoho az dva c¢leny, kteri
jsou se sluzbou spojeni (majitel, spravce, aj.) a kter{ maji alespon trochu odbornych zna-
losti o sluzbé a kteri s sebou prinesou informace o datech spojenych se sluzbou. Poslednim
krokem je ujistit se, ze vSichni tcastnici znaji cile a postupy rychlého vyhodnoceni rizik
a jaké jsou jeji kroky.
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Podstatnou dovednosti potiebnou k spravnému vedeni rychlého vyhodnoceni rizik je
organizace ¢asu. Je tfeba byt asertivni, zkratit diskuzi na minimum a vyhnout se tendenci
debatovat o bezpec¢nostnich opatienich. Neni tieba, aby diskuze zabihala pfilis do detailu.
Dokument zminuje jeden dobry tip, a to vyhradit si na rychlé vyhodnoceni rizik 60 minut,
ale chovat se tak, jako bych si vyhradil pouze polovinu ¢asu. Dale je dobré mit prehled
o cCase.

Béhem prvni minuty by mély byt vyplnény informace o sluzbé, jako je jeji nazev, vlastnik
(zodpovédna osoba; pokud neni urcena, jednd se o osobu, ktera by fesila pfipadny incident)
a nadiizeného zodpovédné osoby. DalsSich zhruba pét minut je vyhrazeno na popis sluzby,
konkrétné k ¢emu slouzi a jak funguje. Je tieba se ujistit, Ze jsme pochopili tyto informace
spravné, nejlépe tim, ze je preformulujeme a nechame si je potvrdit vlastnikem sluzby.

Nasledujici ¢ast by méla trvat pét az deset minut a jejim cilem je se zamérit na datovy
slovnik, coz jsou veskeré informace o datech, které sluzba zpracovava a uklada. Zde je treba
uvést hlavné klasifikaci dat, tzn. pro koho jsou data urcena. Pfedposledni ¢asti o ¢asovém
okné mezi péti a deseti minutami je stanoveni scénait, pri kterych by data uvedena v da-
tovém slovniku byla ohrozena, pricemz bereme v potaz hlavné nejhorsi scénare, a taktéz
dopady téchto scénaitu. Je tieba myslet hlavné na tii body, a to:

e Duvérnost - co se stane, kdyz data uniknou mezi verejnost?

o Integrita - co se stane, kdyz data budou zavadéjici, nespravna nebo bude jinak ovliv-
néna jejich integrita?

e Dostupnost - co se stane, kdyz data budou nedostupné nebo smazana?

Dokument pfimo uvadi prirucku, jak stanovit velikost dopadu ve trech hlavnich kate-
goriich (reputace, produktivita a finanéni stranka) od nizkého az po nejvyssi. Poslednim
krokem je stanovit cirka v 5 minutach doporuceni, které sestavaji z dalsich kroku, jako na-
priklad kontrola a nastaveni zdznamu o pristupu, prav pristupu, plana reakce na incident,
kontroly zda sluzba spliiuje bezpecnosti politiku firmy aj.

Osobné si myslim, zZe principy rychlého vyhodnoceni rizik by mohly byt zdkladem,
na kterém bych rad stavél svlij navrh analyzy rizik, nebof se jedna o rychly a dc¢inny
zpusob, jak ziskat zakladni prehled o sluzbédch a datech, se kterymi pracuji, pficemz tento
zéaklad lze pak déle rozvijet a stavét na ném komplexni analyzu s ndvrhem feseni. Navic se
dle mého nazoru jednd o vhodny pristup pro malé a stiedni firmy z hlediska poméru ceny
(Casové i financ¢ni) a vykonu.

3.3.4 Scoring and other levels

Cilem tohoto dokumentu je zajistit konzistenci mezi dal$imi bezpec¢nostnimi dokumenty
Mozilla Foundations [11]. Jako prvni definuje tirovné doporuceni, konkrétné ,volitelné* (j
mozné provést nebo ignorovat), ,mélo by byt (musi byt provedeno, vyjimky jsou mozné
pouze po diskuzi) a ,musi byt“ (musi byt bez vyjimky provedeno).

Daéle jsou stanoveny trfi trovné stavu konfigurace. Prvni z nich je ,moderni®, tedy
spravné provedeny z pohledu bezpec¢nosti, vhodny pro sluzby citlivé na bezpecnost, coz
ale muze vést k mensi kompatibilité s klienty nebo servery. Druha je ,stfedni“, ktera je Mo-
zilla Foundation doporucovana jako vychozi, pokryva nejvétsi mnozstvi klientt a acoliv par
klientt ¢i serveru muze byt nekompatibilnich, jednd se o mensi mnozstvi, nez u ,,moderni“
konfigurace. Posledni moznosti je pak ,zastarala“ konfigurace, ktera by méla byt pouzita
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pouze v nejhorsim pripadé, kdy neni technickd moznost uplatnit jinou konfiguraci. Je re-
lativné bezpecna, ale musi byt co nejdrivé predélana na ,stfedni“ konfiguraci. Podporuje
nejvétsi mnozstvi serveru a klient.

Dalsi ¢asti je popis stavovych kédu dokumentt, jejich vysvétleni a stavy testil, nicméné
se jednd spisSe o interni popisy, které nejsou pro téma této bakalarské prace dulezité. Jako
posledni véc pak dokument popisuje irovné hodnoceni, ke kterému pouziva stupnici A az
F (s vynechanym pismenem E) a taktéz znaménka plus a minus jako mezistupné. Toto
znamkovani je stejné jako skolni, tedy A znadci nejlepsi znamku a F nejhorsi. Jeho vyuziti
neni pouze pro hodnoceni rizik, ale spiSe pro hodnoceni celkového cile nebo tkolu.

Myslim si, ze ackoliv jde o pomérné kratky dokument a ¢ast z néj se piimo netyka
Fizeni rizik, je dulezitym zakladem, na kterém stavi nésledujici dokument tykajici se primo
standardnich drovni. Jeho znalost mi poskytla nahled do zpisobi definovani pojmi véetné
toho, proc¢ je tieba nékteré pojmy primo definovat.

3.3.5 Standard levels

Jedna se o dalsi z fady dokumentii, které Mozilla Foundation pouziva k ustanoveni a udrzeni
konzistence mezi svymi dokumenty [12]. Zakladni myslenkou je stanoveni konvenci v ozna-
Covani urovni barvou a nazvem, a taktéz stanoveni o¢ekavani od uréitych drovni. V pripadeé
standardnich trovni rizika se jedna o zjednoduseni ISO 31000, pficemz toto zjednoduseni
standard nenapliuje. Celkem se rizika déli do péti kategorii.

Prvni z nich je maximélni riziko (oznaceno ¢ervenou barvou), tedy riziko s nejvyssi
arovni dulezitosti. Toto riziko vyzaduje plnou pozornost vsech ziucastnénych stran a veskeré
dostupné zdroje, mé velké nebo maximalni dopady a témér nikdy nemiize byt akceptovano
jako zbytkové riziko. Doporuceno je okamzité zahdjeni prace na vyreseni.

Druhé je vysoké riziko (oznaceno zlutou barvou). Taktéz vyzaduje plnou pozornost
vSech zicastnénych stran, nicméné v tomto pripadé jiz neni potreba vsSech dostupnych
zdrojl, nybrz jen ¢asti. Ma stfedni, vysoké nebo maximalni dopady a lze jej akceptovat
jako zbytkové riziko pouze po diskuzi a mélo by dojit ke sniZeni rizika. Doporucené je
zahajeni prace na vyreSeni do sedmi dn.

Tret{ je stfedni riziko (oznaceno modrou barvou), které vyzaduje pozornost vSech zii-
Castnénych stran (ne vSak plnou) a ackoliv vyzaduje zdroje na vyteSeni, nejedné se jiz
o klicové zdroje. Dopady tohoto rizika mohou byt malé, stiedni nebo velké. Opét by toto
riziko mélo byt prijato jako zbytkové pouze po diskuzi a méla by byt vyvinuta snaha o jeho
snizeni. Doporucené je zahajeni prace do 90 dni.

Piedposlednim rizikem je nizké (oznaceno Sedou barvou), u kterého je pozornost oce-
kavana, ale nikoliv vyzadovana. Jeho dopady mohou byt nizké nebo stfedni a je casto
prijatelné jako zbytkové riziko. Nema zadny ocekavany cas zahdjeni préce.

Poslednim rizikem je nezndmé riziko (oznaceno bilou barvou), u kterého chybi dostatek
dat. V tomto pripadé se ocekava hlubsi prizkum a prefazeni do jedné z vyse uvedenych
kategorii. Konceptualné se jedna o pristup ,duvéruj, ale provéruj“, tedy ze nalepka ne-
znamého rizika nezdiskredituje sluzbu nebo uzivatele, nicméné poukaze na to, Ze je tfeba
hlubsiho prazkumu.

Daéle v zavéru dokumentu nasleduji ¢tyri praktické priklady pouziti véetné ukazky do-
casného TeSeni situace a prijeti zbytkového rizika.

7Z mého pohledu je takovéto prehledné a cCisté urceni kategorii, ¢ast a priorit, velice
dulezité. Umoznuje jasné sdélit, kde lezi priorita pri Fizeni rizik a co je tifeba Tesit pred-
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nostné, pricemz navic i ukazuje prakticky pristup k snizZeni rizika. Tento dokument mé
velice inspiroval a pomohl mi ujasnit si, co dalsiho by mé findlni priace méla obsahovat.

3.3.6 Phishing

Ackoliv tento dokument primo nespada do kategorie Tizeni bezpecnosti, poskytuje jasny
a presny navod, jak postupovat v pripadé pocitu, ze se osoba stala cilem phishingu a ukazuje
jeden z duvodt, pro¢ je pro spravné zabezpeceni IT potreba taktéz neustalého Skoleni
uzivatelt.[9] V prvé fadé je tieba si uvést, co to vlastné phishing je. Dle dokumentu se
jednd o utok na uzivatele, jehoz cilem je donutit jej provést akci, kterou by za normalnich
okolnosti nevykonal (naptiklad kliknout na odkaz, pfihlasit se, provést platbu nebo oteviit
prilohu). Dusledkem takového jednéni muze byt naptiklad ovladnuti pocitace, zaplaceni za
neposkytnuté sluzby nebo ziskani pristupovych udaju k uzivatelskému uctu.

Dokument uvadi, Ze nejlepsi obranou proti tomuto typu utoku je vlastni intuice. Pokud
se email zda podezrely, neocekavany nebo vyzaduje podezielou akci, je tfeba se zastavit
a zamyslet. Dale nabizi nékolik moznosti, jak tutok odhalit. Prvni z nich jsou emailové
hlavicky. Uvedeny navod se vsak vztahuje pouze na Gmail od Google, stile vSak prehledné
uvadi, jak lze vyuzit podvrhnuti odesilatele v hlavicce.

Dalsi, podstatné podrobnéji popsanou moznosti, je prozkoumat odkazy a byt obezietny.
HTML dokumenty mohou obsahovat odkazy i na emailové adresy, které je taktéz tieba pred
odeslanim zpravy kontrolovat. VétSina emailovych klientth umoznuje pfi piejeti mysi nad
odkazem zobrazit jeho adresu. Dalsi béznou taktikou Utoc¢nika je pouziti adresy s doménou,
kterd na prvni pohled pfipoming jinou, divéryhodnou doménu, ale ve skutecnosti vyuziva
zamény znakt nebo zmény jejich poradi, napriklad ndhradou pismene ,,O“ za ¢islici nula.

Doporuc¢enymi zpusoby, jak se branit, je neklikat na odkazy ve zpravé, ale otevirat
stranku ruéné zadanim adresy nebo pres zalozky v prohlizec¢i. Dalsi moznosti, ktera brani
pouze proti kradezi prihlagsovacich idaju, je pouzivani spravce hesel s podporou automatic-
kého vyplnovani formulait vazaného na doménu. V piipadé utoku sice miize uzivatel stale
vyplnit prihlasovaci idaje ru¢né, nicméné samotny fakt, ze automatické vyplnéni nefungo-
valo, by mélo slouzit jako varovani.

Posledni uvadénou moznosti, jak ttok odhalit, je obezfetnost pii otevirani priloZzenych
souboril. Prvnim krokem je ovéfeni ptivodu zpravy, naptiklad pomoci vyse zminéné hlavicky
a obsahu zpravy. Dle dokumentu existuji tii typy priloh, které jsou vice nebezpecéné, nez
ostatni. Patf{ mezi né PDF dokumenty (mohou obsahovat pocitacové viry), MS Word nebo
Excel dokumenty (obzvlast v pfipadé, ze je pro jejich spravnou funkei nutno povolit spusténi
Makre) a Bash nebo EXE soubory.

Dokument taktéz doporucuje v pripadé podezreni na Phishing kontaktovat firemni bez-
pecnostni tym (pokud existuje) pripadné jinou zodpovédnou osobu. Déle, jak jiz bylo zmi-
néno, doporucuje pouzivani spravce hesel, ktery dokdze odhalit drobné rozdily v doménovém
jménu, ¢imz muze uzivatele varovat, ze je néco v neporadku.

Ackoliv tento dokument piimo nespada pod fizeni rizik, dle mého nazoru skvéle zpra-
covava tématiku Phishingu, ktera, jak je vSeobecné znamo, je posledni dobou na vzestupu.
Osobné mi tam trochu chybi ukazky castych taktik, jako napiiklad pojmenovani EXE sou-
poznatkem, ktery si lze z tohoto dokumentu odnést, je myslenka toho, Ze jakakoliv bezpec-
nostni politika ve firmé je prakticky bezzuba za predpokladu, Ze nepocita s pravidelnym
skolenim zaméstnanct v oblasti Phishingu a jejich obezifetnosti.

15



3.4 Shrnuti

Pro vétsi prehlednost jsem se rozhodl poznatky ziskané studiem téchto standardt a navodua
shrnout do nékolika bodd.

« Rizeni bezpecnosti je proces, kterého se ticastni cely podnik (i kdyz néktefi zamést-
nanci pouze okrajové nebo viibec). Je nutné, aby si vedeni podniku bylo védomo, co
jim prinese Tizeni rizik v oblasti I'T a mélo motivaci vyhradit nezbytné prostredky. Je
tfeba, aby kazdy zaméstnanec znal svou roli v procesu Fizeni rizik a aby cely proces
podporoval, nikoliv sabotoval.

« Rizeni bezpecnosti vyzaduje vedeni dokumentace, kterd nemusi byt rozsahla, jak po-
zaduje napriklad standard ISO, ale musi obsahovat vSechny potfebné informace.

o Proces Fizeni rizik ve firmé je mozné (a do jisté miry nutné) postupem ¢asu vylepSovat
s tim, jak zainteresované osoby postupné ziskavaji zkusSenosti.

e Pro spravné vyhodnoceni rizik a nastaveni opatfeni je tfeba alespon jednoho pracov-
nika, ktery se v dané problematice vyznd, a v idealnim piipadé se i neustale vzdélava
(napf. s pomoci kurzi nebo samostudiem).
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Kapitola 4

Analyza aktualni situace

Jednim z dilezitych faktort pri navrhu metodiky je spravné motivovat podniky a srozumi-
telné jim vysvétlit, proc je fizeni bezpecnosti dilezité. Je treba, aby si byly védomy, proti
¢emu stoji, jaké jsou rizika a pripadné nasledky.

4.1 Zpriava NUKIB

Kazdy rok Narodni urad pro kybernetickou bezpecnost vydava svou zpravu o kybernetické
bezpecnosti. Dle nejnovéjsi z nich, ktera shrnuje rok 2020, se mezi nejéastéjsi typy utoki pa-
tFil spam, phishing a skenovani vnéjsich siti organizaci]2]. Pouze jednotky respondentiu ¢elily
skenovani{ vnitrni sité nebo nelegalni tézbé kryptomén. Do kategorie nejzavaznéjSich utoku
pak zaradili ransomware (virus Sifrujici data a pozadujici vykupné), DoS/DDoS ttoky (zne-
pristupnéni sluzby) spear-phishingové emaily (cilené phishingové itoky) a pokusy o zneuziti
zranitelnosti.

Vice nez polovina respondenti sdélila, ze byli vystaveni alespon jednomu ttoku, avsak
u témér tii ¢tvrtin z nich tento ttok nevedl k bezpecnostnimu incidentu. Ackoliv nejvétsi
pocet bezpecnostnich incidenti detekovaly instituce verejné spravy a zdravotnicka zarizend,
neznamend to, ze k nim nedochazi i v ostatnich institucich, nebot tato statistika miize
byt ovlivnéna schopnosti odhalit itoky mifici na integritu a divérnost dat, jejichz detekce
vyzaduje odborny personal a pokrocilé detekéni technologie.

Ackoliv v roce 2019 dochéazelo vétsinou ke zvySovani rozpoc¢tu na kybernetickou bez-
pecnost, v roce 2020 doslo ve 43 % pripadu k jeho sniZzeni. Podil vynalozenych ndkladu se
stale pohybuje v rozmezi mezi nula az péti procenty, coz hodnoti vice nez polovina orga-
nizaci jako nedostatecnou. Zajimavosti je, ze 62 % respondentu alokuje pouze 0-2 % svého
rozpocétu na bezpecnost.

Dalsim z problému je nedostatek odbornych pracovniku a fakt, ze 68 % organizaci
uvedlo, ze nizké finan¢ni ohodnoceni vedlo k odrazeni novych pracovnikti v oblasti ky-
bernetické bezpecnosti jiz pfi samotném naboru. Nejcastéjsim zpisobem, jak se vyrovnat
s nedostatkem odbornikti je pak outsorcingem a nebo pomoci benefiti, napi. ve formé
dalstho vzdélavani.

Pozitivni zpravou je, Ze se 86 % organizaci snazilo ttoktim predchdzet s pomoci skoleni
svych uzivateld. I pfesto, ze polovina dotdzanych neméa vyhrazené specifické finan¢ni pro-
stredky na skoleni uzivateld, u vice nez poloviny z nich probéhlo skoleni jednou za rok nebo
Castéji. Témeér ctvrtina organizaci pak provadéla simulované phishingové kampané nebo své
uzivatele testovala v ramci penetra¢niho testovani.
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Mezi nejcastéjsi typy utokt, které byly Narodnimu uradu pro kybernetickou bezepénost
hlaseny, patii hlavné Skodlivy kéd (virus, trojsky kun, spyware aj.), itok na dostupnost
(DoS / DDoS utoky, sabotdz) a prunik (dspésné ziskdni pristupu k uzivatelskému ctu
nebo aplikaci). Méné ¢asty pak byl podvod nebo phishing, sbér informaci a administrativni
nebo technicky bezpe¢nostni incident (zptusobeny vlastni chybou).

Nejvétsi hrozbu dle zpravy predstavuje kybernetickd kriminalita. Nejvétsim vyvojem
v ramci kyberkriminalni aktivity prosly ransomware ttoky, které v roce 2020 nejvice zasahly
sektor zdravotnictvi, naptiklad Fakultni nemocnici Brno nebo Psychiatrickou nemocnici
Kosmonosy. Postupné tak ¢astecné dochazi k odklonu od nizkonakladovych, nezacilenych
utokd na masy lidi s rychlym ziskem smérem k cilenym utokim na konkrétni organizace.
Tyto Gtoky jsou peclivé planovany a vykupné je stanovovano na zakladé pruzkumu napa-
deného systému, analyzy soubori a stanoveni jejich potencionalni hodnoty pro napadenou
instituci.

V oblasti ransomware se ve svété objevil i trend tzv. dvojitého vydirani, kdy dto¢nik
odcizi citlivd data a poté vydird obét skrze jejich zvefejnéni. Ackoliv v Cesku k tomuto
typu ttoku dle NUKIB v roce 2020 stéle nedoslo, uvadi s pravdépodobnosti 25 az 50 %, ze
k nému v budoucnu dojde.

NUKIB dle zpravy doporuéuje napadenym subjektim neplatit za desifrovani dat, nebot
neexistuje zaruka, ze tak tto¢nik skute¢né ucini a mutze byt ziskdnim vykupného motivo-
van k dalsim utoktm. Nejdulezitéjsi je v tomto pripadé prevence v podobé rozdéleni sité
na mensi ¢asti (segmentace), aktualizaci softwarového vybaveni a vytvareni offline zéloh,
minimalné u kritickych systému. Dle odpovédi respondentii celkem 89 % z nich tvori of-
fline zdlohy, nicméné 33 % z celkového poctu netestuje jejich obnovitelnost. Osobné si vSak
myslim, ze zaplaceni mtze byt jednou z moznosti jak data ziskat zpét, nebof v pripadé
nedesifrovani dat by mohla utrpét jejich reputace a dalsi obéti by nebyly ochotny zaplatit.

Myslim si, ze vzhledem k tomu, Ze se z velké ¢asti jedna o statistiky ziskané na za-
kladé dotaznikového Setieni, mize dochazet k velkému zkresleni. Navic i zprava samotna
uvadi, ze nékteré titoky je obtizné detekovat. Z osobni zkusenosti vétsinou (hlavné u malych
a stFednich podnikt) dochdzi k detekci titoku az zpétné ve chvili, kdy vytsti v bezpeénostni
incident.

4.2 Zkusenost z praxe

S ohledem na ochranu obchodniho tajemstvi jsem se rozhodl v této ¢asti vynechat konkrétni
oznaceni a detaily, které nejsou podstatné pro srovnani subjektt a uvést pouze informace
obecné povahy.

4.2.1 Prispévkova organizace

V ramci praxe jsem se setkal s nékolika subjekty, ve kterych jsem provadél spravu I'T a snazil
se pracovat s analyzou rizik. Prvn{ z nich byla pfispévkova organizace zrizovana krajem
se zhruba 30 klientskymi stanicemi (pocitace a notebooky) a dvéma servery s opera¢nim
systémem Windows Server 2013 a 2016. Pivodné celou sif spravoval interni zaméstnanec,
nicméné po bezpec¢nostnim incidentu s ransomwarem, ktery vyustil v zasifrovani hlavniho
serveru a NAS, se vedeni rozhodlo tohoto zaméstnance propustit a na spravu IT si najmout
externi firmu.

Z analyzy, kterou provedl kolega vyplynulo nékolik zavaznych problému. Prvnim problé-
mem, ktery souvisel se zdkonnymi povinnostmi, bylo uziti nelegilniho software, predevsim
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opera¢niho systému Windows 7. Druhym vyraznym problémem bylo ignorovani rizik sou-
visejicich se zastaralym softwarem a hardwarem, jakozto i chybéjici antivirovou ochranou
a otevienymi porty sluzeb, jako je napfiklad Remote Desktop Protocol. Dalsim vyraz-
nym prvkem bylo nedostatec¢né proskoleni zaméstnanci, ktefi si na pracovnich pocitacich
vyfizovali soukromé emaily. Poslednim problémem, se kterym jsme bojovali, bylo ome-
zeni pristupt, nebof kazdy zaméstnanec mél prava Administratora na svém PC a pristupy
na sdileny disk bez omezeni.

Z téchto informaci lze usuzovat, ze bezpecnostni incident s ransomwarem nebyl primym
dusledkem jednoho chybného kroku, ale spise vyusténim dlouhodobé situace, do které se
organizace dostala. Dusledky tohoto incidentu paralyzovaly velkou ¢ast organizace, nebot
trvalo nékolik mésici, nez se specializované firmé povedlo data deSifrovat a obnovit, pricemz
cena za obnoveni znac¢né prevysovala ro¢ni niklady na externi spravu IT. Z rozhovorti se
zaméstnanci pak vyplynulo, ze zaméstnanec, ktery mél spravu IT na starosti, si nebyl
vétsiny rizik védom a pokud na né byl upozornén zaméstnanci, bud je védomé ignoroval
nebo bagatelizoval.

7 vyse uvedeného lze tedy usuzovat, ze samotné rizeni rizik v IT by organizaci s nej-
vyssi pravdépodobnosti nepomohlo vyhnout se tomuto bezpe¢nostnimu incidentu a ani by
nevedlo k napravé zminénych nedostatku. Problém totiz nebyla pouze absence standardi-
zovaného procesu, ale i nedostatecné znalosti a zkusSenosti spravce IT a jeho osobni pristup.
Je navic nepravdépodobné, Ze by si organizace mohla dovolit zaplatit experta v oboru, ne-
bot i presto, ze si prosli vyse zminénym incidentem a paralyzou, stile se ob¢as objevovaly
problémy s financovanim a s ochotou uvolnit prostfedky na nékterd nutnd opatieni.

4.2.2 Soukroma organizace

Druhym subjektem, se kterym jsem se v ramci praxe setkal, byla mensi soukromé organi-
zace se zhruba 100 zaméstnanci, 35 uzivatelskymi stanicemi (poc¢itaci, notebooky) a tfemi
servery, z toho dva vyuzivaly operacni systém Windows Server 2016 a jeden Windows 10.
Spravu IT jsme prevzali po odchodu interniho zaméstnance ke konkurenc¢ni spole¢nosti.
Tento zaméstnanec nam prenechal manudal o obsahu cca péti stranek A4, obsahujici pristu-
pové udaje, kontaktni osoby a popis sité.

Po predchozich zkusenostech z prispévkové organizace jsme na zakladé dohody s vedenim
firmy pristoupili k provedeni analyzy situace a rizik, kterou jsem provadél sam. Zde je nutno
podotknout, Ze bez jakychkoliv zkusenosti se standardy fizeni rizik. Na zakladé analyzy
situace jsme pak s kolegy stanovili plan postupné transformace I'T, ktery by vedl k lepsimu
prehledu a minimalizaci rizik na pfijatelnou troven. Tento plan byl poté predan vedeni
organizace k sezndmeni se a naslednému zahéjeni jednani o rozsahu provadénych praci.

Nez jsme vs8ak stihli pristoupit k provedeni zmén, doslo k bezpec¢nostnimu incidentu v po-
dobé itoku ransomware na jeden ze server a zasifrovani veskerych uloZzenych dat. Vzhledem
k tomu, Ze se na tomto serveru nachézel i software pro fizeni vyroby (od objednévky pres
vyrobu az po expedici, véetné tcetnictvi a spravy majetku), doslo ke kompletni paralyze
celého subjektu a zastaveni vyroby.

Okamzité po tomto incidentu bylo soubézné spusténo nékolik procesi. Prvnim z nich
byla analyza situace a sbér informaci o zptsobu, jakym ttoc¢nik pronikl na server. Toto
Setfeni jako nejpravdépodobnéjsi pri¢inu urcilo otevieny port RDP do sité internet a ne-
aktualizovany operacni systému, coz v kombinaci vedlo ke zneuziti zranitelnosti Remote
Desktop protokolu.
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Druhym procesem byla zichrana dat z napadeného serveru a jeho obnova do funkéniho
stavu. Jako nejsnazsi cesta se jevila obnova ze zdlohy, nicméné dokument, ktery vypracoval
predchozi spravce I'T, neobsahoval zadné detaily o zalohach a v podstaté sdéloval pouze
to, ze by mély existovat zalohy na NAS serveru. Jak se pozdéji ukézalo, zalohy skutecné
existovaly, nicméné byly provadény serverem na nepretrzité pripojeny sitovy disk, ktery byl
pripojen i v dobé incidentu, a tim padem doslo i k zasifrovani téchto zaloh, coz potvrdila
analyza obsahu disku.

Nakonec se vsak povedlo na disku najit jednu zalohu, kterd byla ze dne pred detekci
incidentu a ktera shodou okolnosti a diky priznivé shodé okolnosti unikla zasifrovani. Doslo
tedy k zachrané dat, ¢isté instalaci opera¢niho systému a obnové ze zalohy. Tentokrat vsak
byl na server instalovan i antivir s pokro¢ilymi bezpe¢nostnimi prvky (mimo jiné napiiklad
firewallem) a doslo k rekonfiguraci firewallu na vychozi brané tak, aby ptistup k urcitym
sluzbam byl povolen pouze na dané IP adresy a postupnému prechodu na VPN.

Poslednim procesem, ktery zapocal v dobé detekce incidentu, bylo odvirovani klient-
skych PC a jejich rekonfigurace. Vzhledem k tomu, ze v dobé detekce nebyla znama pricina,
jako jednou z moznych pric¢in incidentu se jevila moznost napadeni zevnit? infikovanym kli-
entskym PC. Pri této ¢innosti byly detekovany soukromé aktivity na firemnich pocitacich,
které mohly ohrozit bezpec¢nost firmy, napriklad instalace programit nesouvisejicich s vy-
konem prace nebo otevirani soukromé mailové korespondence. V ramci této ¢innosti bylo
zjisténo, ze na témér vsech klientskych stanicich s Windows 7 byly zakazany automatické
aktualizace.

Z rozhovori s vedenim pozdéji vyplynulo, Zze podobny incident se jiz pravdépodobnosti
v minulosti stal, nicméné spravce IT tuto skutecnost vedeni ¢astecné zamlcel a snazil se
ji Tesit ve svém volném cCase. Taktéz jsme zjistili, ze sprava IT tvorila pouze 20 % tvazku
spravce IT, ktery se mél primarné vénovat jiné praci spadajici pod obchodni oddéleni.

Srovname-li situaci v tomto soukromém vyrobnim podniku s krajem zfizovanou pfti-
spévkovou organizaci, muzeme vidét nékolik podobnych rysi. Prvnim z nich je skutec¢nost,
Ze obé organizace absentovaly Fizeni rizik. V obou ptipadech taktéz dochazelo k ignorovani
rizik spravei IT. V piipadé soukromého subjektu sice vedeni bralo IT jako dulezitou sou-
¢ast firmy a dle vlastniho tvrzeni (podlozeného jak rozhovory se zaméstnanci, tak fakturami
o ndkupu hardware a software) se snazilo o jeho rozvoj a o aktivni komunikaci se spradvcem
IT, nicméné stejné jako u prispévkové organizace dochazelo k prehlizeni nékterych rizik ¢i
dokonce k jejich bagatelizaci.

Myslim si, ze v tomto pripadé je velka pravdépodobnost, Zze by k incidentu nedoslo,
pokud by firma nasadila proces fizeni rizik. Vedeni firmy by v takovém piipadé za pred-
pokladu dokumentace tohoto procesu mélo nejen prehled o aktudlnim stavu, ale i vyhled
nutnych investic, mezi které by se dalo zaradit i skoleni spravce IT v oblasti bezpec¢nosti.
Ackoliv si firma nemohla finanéné dovolit experta v této oblasti, s prostfedky, kterymi firma
disponovala, by teoreticky bylo mozné nasadit alespon néjaky proces rizeni rizik a postupné
jej vylepsovat tak, aby byla zvySena bezpecnost i s ohledem na to, ze podstatna ¢ast chodu
firmy je na IT oblasti zavisla.

4.2.3 Malé podniky a zivnostnici

Posledni typ organizaci, se kterymi jsem se setkal, byly malé podniky a zZivnostnici. Kon-
krétné jde o OSVC s maximalné 10 zaméstnanci a péti PC, jednu restauraci a jednu ka-
varnu. Ve vSech tfech piipadech organizace nemély stalého spravce IT, pouze si najimaly
firmy nebo jednotlivce na konkrétni tikony. Problémy vétsinou fesily az kdyz nastaly. K IT
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infrastruktufe navic absentovala jakdkoliv dokumentace a i kvtli tomu, ze kazdou ¢ast délal
jiny ¢lovék, chybél celkovy koncept a situace se stavala neprehlednou.

Ke spravé IT v téchto organizacich jsme byli s kolegy prizvani az ve chvili, kdy doslo
k nékolika vazny incidentiim, které ohrozily chod podniki a které opét vedly k minimalné
Casteéné paralyze. Nejvétsi problém, se kterym jsme se potykali, byla absence konceptu
a dokumentace spolu s nutnosti stlac¢it naklady na nejnizsi moznou hranici.

Ve vsech trech pripadech by se proces Tizeni rizik musel obejit bez vlastniho spravce
IT a tedy i bez internitho odborného pohledu. Jako cenové dostupné reseni se vSak nabizi
nasazeni Tizeni rizik s pfizvanim externiho odbornika v oboru IT.

4.2.4 Shrnuti

Bezpecnostni situace ve vSech vyse uvedenych organizacich byla ve velmi Spatném stavu
a dle mého nazoru nebyla otazka zda, ale kdy dojde k bezpec¢nostnimu incidentu s ma-
ximéalnim dopadem, paralyzujicim chod organizace. Spole¢nym znakem je absence syste-
mati¢nosti a taktéz neexistujici nebo nedostateéna dokumentace situace, kterd by vyrazné
pomohla zotaveni.

Myslim si, ze nebyt téchto incidentt s maximalnim dopadem, nebylo by si veden{ firem
védomo toho, jakému riziku se vystavuji a nemélo by motivaci investovat vice prostiedki,
at uz ¢asovych nebo finan¢énich, do zabezpeceni firmy a do piipadného procesu fizeni rizik.
Jsem toho ndazoru, zZe je tfeba organizacim nabidnout nejen jednoduchou moznost rizeni
rizik, ale taktéz je spravné motivovat k nasazeni tohoto procesu.
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Kapitola 5

Navrh metodiky

5.1 Prvni verze

Na zacatku bylo tfeba si ujasnit cilovou skupinu, pro kterou je metodika sestavovina,
a tomu prizpusobit koncepci textu a volbu termint. Vzhledem k tomu, ze v tomto pripadeé
je cilovou skupinou management malého az stiedniho podniku, rozhodl jsem se zvolit spise
méné odbornou formu.

Dokument jsem se rozhodl rozdélit na nasledujici ¢asti:

o Uvod

o Nez zaéneme - v této ¢asti jsou uvedeny dulezité body, které je tfeba mit na paméti,
nejen predtim, nez se podnik rozhodne zac¢it s fizenim rizik, ale i v pribéhu procesu.

e Postup - hlavni ¢ast, ve které jsou popsany jednotlivé kroky.

e Dalsi kroky - v této ¢asti informuji ¢tendfe o myslence rizeni rizik jako nikdy ne-
konéiciho procesu, ktery je tfeba neustile zdokonalovat a v rdmci kterého je nutné
neustdle ziskdvat nové informace.

e Zavér - shrnuje dilezité myslenky pojici se s Tizenim rizik.

V ramci samotného postupu jsem se rozhodl vychéazet predevsim z myslenky fizeni rizik
uvedené v prirucce pro fizeni rizik v IT Queenslandské vlady [5], kterd uvadi, ze Fizeni
rizik je strukturovany proces zahrnujici primarné aktivity k identifikaci rizika, vyhodnoceni
rizika, snizeni rizika a vytvoreni nouzového planu, ale taktéz proces prezkoumavani postupu
Fizeni rizik.

Prvnim krokem je piiprava. V této ¢asti je ¢tenaf seznamen s nutnosti alokace dosta-
te¢nych finanénich, lidskych a ¢asovych zdroju, a taktéz s myslenkou vedeni dokumentace,
kterd tvori podstatnou Cast Fizeni rizik.

Druhym krokem je pak analyza aktualni situace. V této ¢asti jsem se rozhodl pro zjedno-
duseni sloucit proces identifikace a vyhodnoceni rizika. Samotnou analyzu jsem se rozhodl
rozdélit na tématické okruhy s myslenkou, Ze se jednd pouze o kostru a podnik si ji muze
upravit dle svych potfeb a rozsirit si ji o okruhy, které jsou pro konkrétni podnik specifické.

Volba okruht a jejich fazeni je nasledujici:

« Data a Zalohy - dle zpravy NUKIB[2] sice ransomware nepat¥{ mezi nejéastéjsi
utoky, ale je kategorizovan jako jeden ze dvou nejzévaznéjsich. Zprava déle zminuje
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zvysujici se trend téchto utokd. Neni to vsak jediné ohrozeni pro data. Vzdy existuje
moznost selhani hardware, lidska chyba a dalsi faktory, které mohou vést k jejich
ztraté. 7 téchto divodiu jsem se rozhodl tyto okruhy nejen zaradit, ale uvést jako
prvni.

Antivirova ochrana - v dnesni dobé nékteré antivirové programy umi chranit nejen
proti malware, ale taktéz proti phishingu. S jedinou vyjimkou vSechny produkty tes-
tované nezavislou rakouskou antivirovou laboratori AV-Comparatives v roce 2021 umi
zabranit 90 % phishingovych ttoki, které NUKIB ve své zpravé uvadi jako 2. nejéas-
téjsi typ atoku[l].

Hesla - tento okruh jsem vybral na zdkladé standardu ISO 27001 [14], ktery pro
certifikaci vyzaduje nastavenou politiku hesel.

Hardware a software - pouzivani zastaralého hardware a software bez podpory
vyrobee je dle zpravy NUKIB[2] nejéastéji identifikovan jako nedostatek p¥i kontrolni
a auditni ¢innosti, coz mé vedlo k myslence zatadit jej v seznamu okruhti na jedno
z vyssich mist.

Omezeni pristupi - opét jeden z okruht, ktery se dotykd standardu ISO 27001[14],
konkrétné ¢asti rizeni pristupt. Do této ¢asti jsem se rozhodl zaradit i okruh tykajici se
VPN pfipojeni, nebot dle zpravy[2] NUKIB sleduje nartistajici trend ttok v podobé
skenovani vnéjsi sité.

Vyménna média - dle standardu ISO 27001[14] pfedstavuji vyménna média nékolik
rizik a je treba je Tidit.

Uzivatelé - dle zpravy NGKIB[Q] se souhrnné phishing a spear-phishing radi na 2.
pricku nejcastéjsich ttoki a zaroven na 1. pricku v otdzce zavaznosti ttoku. Déle pak
uvadi skoleni uzivateli jako jednu z vhodnych moznosti snizovani hrozby tspésného
utoku tohoto typu.

Plan a kontakty - tento okruh vychazi souhrnné ze standardu ISO 27001[14] a pfi-
rucky Queenslandské vlddy [5]. V obou pripadech je zahrnuto vytvoreni krizového
planu, ktery neslouzi k zabranéni incidentu, ale k snizeni jeho dopadii.

Dalsi okruhy - tento ,okruh“ klade duraz na kreativitu procesu tizeni rizik a na
nutnost jeho uzpisobeni konkrétnim potrebdm podniku.

Tretim krokem je ndvrh a implementace konkrétnich opatieni. Opét zde vychdzim z kon-
ceptu ISO 27001[14], konkrétné z myslenky plénovani postupi snizeni rizik a soucasné
tvorby dokumentace. V tomto pripadé je tfeba urcit prioritu, podle které by jednotlivé
plany mély byt v ¢ase provadény, osoby zodpovédné za implementaci a dohled, ¢asovou
a finan¢ni naroc¢nost, konkrétni ukotveni planu v Case, presny postup a taktéz ocekavany
vysledek implementace, aby bylo mozné po dokonceni porovnat skuteény stav s pozadova-

Poslednim krokem v této Casti je pak iterace, nebot fizeni rizik neni pouze zélezitosti

jednorazové analyzy rizik, ale dlouhodoby proces, ktery prinadsi urcité zavazky, mezi které
patii naptiklad pravé pravidelné opakovani analyzy rizik, porovnavani s predchozimi vy-
sledky a hledani postupu zlepseni celého procesu.
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Kapitola 6

Nasazeni metodiky v praxi

Nasazeni metodiky probihalo ve strojatské firmé s 80 zaméstnanci, 30 koncovymi stanicemi,
1 serverem, 2 NAS, roénim obratem kolem pul miliardy korun, bez vlastniho I'T oddéleni
¢i zaméstnance. Po domluvé s vedenim podniku jsem se rozhodl nezverejnovat informace,
které by mohly vést k identifikaci nebo kompromitaci podniku.

Jako prvni probéhla schizka s majitelem firmy a jeho zastupcem, na které jsme se
domluvili na podminkach nasazeni metodiky s ohledem na bezpecnost firmy a potreby
bakalarské prace. Poté jim byla metodika zaslana v digitalni podobé na mail a domluvili
jsme si dva dny casu na prostudovani. Po této lhiuté mé firma kontaktovala s tim, ze by radi
metodiku nasadili, nicméné méli nékolik otazek, které metodika nepokryvala.

Prvni otdzka sméfovala na ¢asovou a finanéni naroc¢nost. Z dokumentu si sice byli védomi
potreby alokovat potfebné zdroje, avsak nebyli si jisti, jak urcit alespon priblizna ¢isla.
Nakonec se rozhodli pro poc¢atecéni investici ve vysi zhruba 80 000 K¢ a 3 tydnu Casu.

Dalsi véc, kterd se ukazala jako nejasnd, bylo rozdéleni roli a tkoli. Po vysvétleni
nakonec doslo k ustanoveni téchto roli:

e Vedeni firmy - rozdéluje role, narizuje sou¢innost ostatnim zaméstnanctm

o Ridici pracovnik - zodpovédny za vedeni a vytvareni dokumentace a dodrzovani ter-
mind

e Ostatni zaméstnanci - spolupracuji s fidicim pracovnikem, poskytuji mu potiebné
informace

o IT expert - externi pracovnik, poskytuje odborné znalosti

V ramci tohoto bodu byla zodpovézena i otazka, kdo vytvari dokumentaci, konkrétné tedy
fidici pracovnik ve spolupraci s I'T expertem. Na zdkladé téchto dodate¢nych informaci
vedeni firmy priradila tyto role konkrétnim pracovnikiim. Jediny problém vyvstal u otazky
IT experta, nebotf firma neméla interniho spravce IT a pfi vybéru externiho dodavatele
nevédeéli, jaké by méli stanovit kritéria a pozadavky na jeho odborné znalosti a kvalifikaci.
Po konzultaci se vedeni rozhodlo hledat cClovéka se zkuSenosti v oblasti spravy IT a se
znalost{ technologii, které pouzivaji, a jejichz seznam si vytvorili na zdkladé dostupnych
informaci.

Nésledné byli pracovnici vedenim firmy sezndmeni se svymi rolemi a tkoly v ramci
tizeni bezpec¢nosti IT. V pribéhu nasledujicich dnd firma zkontaktovala nékolik kandidata
na pozici I'T experta, se kterymi méla v minulosti pozitivni zkusenost.
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Ve chvili, kdy firma pristoupila k pripravé okruhii pro analyzu situace, doslo na néko-
lik doplnujicich otdzek ke konkrétnim bodtm. Jako nejasné definovand se ukidzala otdzka
»S jakymi daty pracujete?* - bylo treba specifikovat, Ze se jedna o seznam dat.

Poslednim nejasnym bodem byl bod ,,Co se stane v pripadé kradeze?“, u kterého bylo
objasnéno, ze se jedna o otazku na postup v pripadé kradeze zafizeni a rizika s ni spojena
(naptiklad kompromitace dat).

Vzhledem k pouziti zabezpecovaciho systému, ktery umoznuje pristup do arealu firmy
a jednotlivych budov s pomoci ¢ipové karty, rozhodl se fidici pracovnik rozsitit analyzované
okruhy o otazky tykajici se ztraty ¢i odcizeni ptistupové karty a zaznamendvani pristupt
do objektu.

Ze zacatku si Fidici pracovnik nékolikrat vyzadal konzultaci se mnou, nebof absence
zkusenosti vedla k obtizim s vytvorenim prvnich dokumenti. Zde by pravdépodobné po-
mohla néjaka forma vzorové dokumentace, ktera by slouzila jako inspirace, i za cenu rizika,
ze by mohlo dojit k pfejmuti samotného vzoru jako findlni podoby dokumentace bez dalsiho
rozsifovani.

Nasledujici seznam obsahuje priklad rizik, ktera byla odhalena:

e Zameéstnanci méli pristup k datim, ke kterym nepotfebovali ¢i dokonce nesméli mit
pristup.

e Chybéjici ¢i netplné zalohy klicovych dat.

e Soubory zaloh viditelné a smazatelné ze serveru.

e Server dilezity pro rizeni chodu firmy za hranici Zivotnosti.

o Neaktudlni firmare, software, opera¢ni systém bez podpory (Windows 7)
o Absence oddéleni verejné WiFi sité od vnitini.

e Piistup na RDP serveru povolen z vnéjsi sité s vychozim portem.

o Uzivatelé neproskoleni k vyuzivani IT vybaveni (pfi odchodu nechavaji zafizeni ode-
méend, chybi Skoleni o rozpozndni phishingu, instaluji software bez licence).

Ridici pracovnik poté ve spolupraci s IT expertem vyhodnotili miru rizika a mozné
dopady u jednotlivych zjisténych nedostatkii. Na zakladé diskuze s vedenim poté vypracovali
nékolik opatfeni, mezi které patii napriklad:

¢ Rekonfigurace pristupovych prav, zména hesel.

e Vyména hlavniho serveru a nékolika koncovych stanic.

o Aktualizace aplikaci, systému a firmware, vyména nepodporovaného HW.
o Uzavreni vSech pristupt z vnéjsi sité a prechod na VPN.

e Vytvoreni nové politiky zaloh a jejich kompletni rekonfigurace.

e Prizvani externi firmy zabyvajici se poskytovanim internetového pripojeni, budovani
a spravou siti s zaddosti o hloubkovou analyzu sité a jeji restrukturalizaci.

e Nalezeni externi firmy, kterd by poskytla skoleni zaméstnanct v oblasti I'T bezpec-
nosti.
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Vzhledem k ¢asovym moznostem jsem byl nucen pozadat zic¢astnéné osoby o zpétnou
vazbu jiz na zacatku procesu implementace opatieni. Zpétna vazba probihala formou roz-
hovort s vedenim firmy, s fidicim pracovnikem a s IT expertem. Abych se jednotlivé osoby
navzajem neovliviiovaly, rozhovory probihaly oddélené.

Vedeni firmy vyhodnotilo ndklady na zavedeni procesu Tizeni rizik bez implementace
opatreni na zhruba 85 000 K¢ a 13 pracovnich dni. Dle jejich slov byli s vysledkem spo-
kojeni, ziskali nastroje, které mohou dale vylepsovat. Nejlépe hodnotili analyzu rizik, kon-
krétné jeji clenéni a vybér otazek, ktery jim umoznil si uvédomit, ze predstava o stavu
IT ve firmé neodpovida realité. Taktéz diky této zkusenosti pochopili dilezitost a vyznam
tvoreni dokumentace a jeji udrzby. Co vSak povazovali za problém, byla absence lepsiho
popisu rozdéleni roli a tkold v ramci procesu Tizeni rizik, které pusobilo zmateéné. V sou-
vislosti s timto zminili i to, Ze postradali informaci o vlastnostech a dovednostech osoby IT
experta poskytujiciho odborny nazor. Taktéz by ocenili, kdyby méli k dispozici postup, jak
odhadnout prvotni ndklady na zavedeni tohoto procesu.

Ridici pracovnik hodnotil zavedeni fizenf rizik jako bolestivy proces, nebot s nim nemél
zadné predchozi zkusenosti. Kritizoval prevazné nedostatecny popis vystupnich dokumentu
a velice by ocenil, kdyby mél jiz od zacatku k dispozici vzorové dokumenty. Pfiznal vSak, ze
s vysokou pravdépodobnosti by dokumenty vytvarel presné podle vzorového dokumentu. Po
kratké dobé si vSak nasel svij zpusob, jak tuto dokumentaci tvorit a udrzovat ji prehlednou,
pricemz predpokladd, ze se ziskanymi zkusenostmi se kvalita dokumentace zlepsi.

Externi I'T expert popsal svou zkuSenost jako posun spravnym smérem. 7 jeho vypravéni
vyplynulo, Ze jiz nékolikrat predtim si jej firma najala na zdsahy v ramci I'T a tato prace
se vzdy prodrazila prevazné o Cas, ktery stravil mapovanim aktudlni situace prevazné kvuli
absenci dokumentace, ale taktéz i z divodu chaosu, ktery ve spravé IT panoval. Ocenil
také, ze se v prubéhu analyzy rizik naucil nové véci a zjistil, ze je tfeba si v ramci spravy
IT pokladat vice otazek ohledné bezpecnosti a moznych rizik. I pfes dlouholeté zkusenosti
byl opét zaskocen pristupem koncovych uzivateli, konkrétné predevsim laxnim pristupem
k otézce phishingu a bezpecnosti. Nejvice jej prekvapil jeden ze zaméstnanct, ktery firemni
pocita¢ vyuzival k soukromym uceliim, odmital spolupracovat, nechtél vydat heslo k uc¢tu
administratora, nékteré slozky mél Sifrované specidlnim programem a snazil se zamlcet
informace o zpusobu pouziti zarizeni.

Vsechny zicastnéné strany se shodly na tom, Ze cely proces je teprve na zac¢atku a firmu
jesté ceka dlouha cesta, ktera bude vyzadovat velké mnozstvi investic v ¢ase, pricemz jejich
vyse byla na zadkladé jednani vedeni firmy a IT experta odhadnuta na zhruba 300 000
K¢. Vedeni taktéz zacalo uvazovat o zrizeni stalé pozice spravce IT nebo nalezeni stdlého
dodavatele téchto sluzeb, nebot soucasny systém najimani ruznych externich subjektt pro
kazdou praci ptisobil chaos jak v samotném IT, tak i v dokumentaci. Vysledkem byla nutnost
dohledavat informace z riznych zdroj, pficemz ¢asto byly nepiesné, nekompletni nebo zcela
zapomenuty.

Vedeni firmy se taktéz rozhodlo zajistit externi firmu, kterd by pravidelné skolila za-
meéstnance v oblasti bezpecnosti, nebot byli zaskoceni nejen jejich neznalosti, ale prede-
vsim Spatnym pristupem, ktery cely proces fizeni rizik komplikoval. Na otazku, zda by
byli ochotni provést persondlni zmény v pripadé, ze by néktefi zaméstnanci nadale nebyli
ochotni spolupracovat, vedeni firmy odpovédélo, Ze je to sice az posledni moznost, ale jsou
ochotni po ni v krajnim pripadé sdhnout.

7 osobniho pohledu hodnotim zmény, které firma provedla za kladné a posun k lepsimu,
a to nejen v oblasti bezpecnosti samotné, ale i pfistupu k ni. Prestali I'T povazovat za nutny
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privések, ale za klicovou soucast firmy a i diky této zmeéné se rozhodli pravidelné a ve vétsim
mnozstvi do této oblasti investovat.
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Kapitola 7

Provedené zmény

S ohledem na zjisténé nedostatky jsem navrhl a provedl tyto zmény metodiky. Z ¢asovych

divodt vsak jiz nebylo mozné jeji opétovné nasazeni v praxi.

Nedostatecné vysveétlené rozdéleni roli - na zikladé nutnych ¢innosti v ramci
fizeni rizik jsem vytvoril 4 role a urcil jejich tikoly s ohledem na kompetence. Rozhodl
jsem se doporudit, aby role IT experta a spravce IT byly oddélené, nebot by mohlo
dochéazet k profesni slepoté a situaci, kdy spravce IT nevidi nebo prehlizi chyby ve
vlastni praci.

Specifikace parametru pro vybér IT experta - ackoliv je tézké presné urcit
kvalifikaci a odbornost osoby, vhodné pro tuto roli, je mozné stanovit alespon priblizné
parametry, které by méla splnovat pro napln prace.

Stanoveni nakladu - vzhledem k povaze prace neni nikdy mozné presné stanovit po-
cate¢ni naklady. Je tfeba pocitat s tim, Ze celé nasazeni se muze prodrazit v zavislosti
na tom, jak velké zmatky ma podnik v dokumentaci a znalosti aktudlni situace. Po
zkusenostech s nasazenim vsak povazuji klicové tuto informaci sdélit vedeni podniku,
nebot pri alokaci prostiedkd s ni musi poc¢itat nebotf hrozi riziko, ze pokud by k této
informaci dosli sami v pribéhu procesu, mohli by celé fizeni rizik zastavit z divodu
obav o vysoké finan¢ni naklady.

Nedostatecné vysvétlend podoba dokumentace - tuto situaci jsem se rozhodl
vyTesit pridanim sekce popisujici moznou podobu dokumentt. Lepsim feSenim by
bylo vytvofeni vzorovych dokumentti, coz vSak s ohledem na ¢asové moznosti nebylo
mozné.

Spatné formulované otédzky - nékteré otazky bylo tieba preformulovat, nebot jejich
soucasna podoba byla zmatecna.
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Kapitola 8
Zaver

Cilem této bakalaiské prace bylo vytvoreni metodiky, kterda by umoznila malym a stfednim
podnikim zavést proces Tizeni rizik v IT a déle jej rozvijet. Vychazela predevsim z jiz exis-
tujicich standardu, jako napriklad ISO 27 001 nebo standardu vytvoreného Mozilla Foun-
dation, pfi¢emz bere v potaz i zdkonné povinnosti, které vyplyvaji naptiklad z autorského
zékona nebo ze smérnice GDPR.

Dulezitym zdrojem informaci o naplnéni téchto povinnosti a I'T bezpecnosti byla prede-
vs$im zprava Narodniho tstavu pro kybernetickou bezpecnost, ale ¢astecné také zkuSenosti
z praxe. Na zakladé téchto informaci jsem navrhl dokument, ktery miize slouzit malym
a stfednim podniktim k zavedeni procesu Tizeni rizik.

Tyto postupy jsem poté predal firmé podnikajici v oblasti strojirenstvi, kterd mi umoz-
nila sledovat cely proces nasazeni a vyhodnotit kvalitu postupt. Vysledkem bylo tispésné
odhaleni nékolika vyznamnych rizik pro fungovani IT v této spolecnosti. Na zakladé zpétné
vazby poté doslo k tupravé metodiky a dokumentu tak, aby lépe odpovidala na otazky
spojené s nasazenim Fizeni rizik.

Zjisténé nedostatky firmu velice znepokojily a ukézaly, Ze bez systematického pristupu
k Tizeni rizik je vysoka pravdépodobnost pirehlédnuti potenciondlnich zdroji problému.

Ackoliv jsem jiz néjakou zkusenost s analyzou rizik v malych a stfednich podnicich mél
z praxe, tato prace mi ukdzala, Ze je treba daleko vice systematicky pristup a nelze na Fizeni
rizik nahliZzet jako na tkon, ktery vykonava spravce IT, ale jako na proces, na kterém se
podili cely podnik a pri kterém je nutné spoluprace vsech zaméstnanci.

Do budoucna by bylo dobré otestovat tuto metodiku v praxi ve vice druzich podniki
a vyslednou zpétnou vazbu opét zapracovat v podobé zmén. Taktéz by bylo vhodné na za-
kladé dokumentti, které pri téchto nasazenich vzniknou vytvofit vzorovou dokumentaci,
kterd by byla dostateéné obecnd, ale zaroven navodnéa a inspirativni.
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Uvod

Cilem tohoto dokumentu je poskytnout jednoduchy, ale pfitom u¢inny postup, jak provést analyzu rizik v I'T, navrhnout
opatreni a zvysit I'T bezpecnost podniku. Vystupem by poté mély byt dokumenty mapujici postup analyzy, jeji vysledky
a navrhovana opatieni, aby bylo mozné cely postup pravidelné opakovat bez nutnosti zac¢inat od nuly a taktéz aby
vSechny kli¢ové zjisténé informace byly uchovany pro dalsi pouziti.

1 NezZ zacéneme
Nez pristoupime k samotnému rizeni rizik, je tfeba mit na paméti tyto dulezité body:

e Alokace prostredku - vedeni podniku musi zajistit, aby byly alokovany dostate¢né prostiedky na Fizeni rizik,
a to jak financni, tak casové. Bez téchto prostfedkti neni mozné fizeni rizik zavést. Tyto prostiedky se vSak
podniku vrati ve formé zvysené bezpecnosti a komfortu. Je tézké stanovit pocatecni vstupni naklady, nebot ty se
odviji od spousty faktort a je t¥eba pocitat s tim, ze konecné naklady mohou byt klidné i fadove vyssi, pfedevsim
v pripadé, ze dokumentace stavu IT neexistuje nebo je zmatecna a zavadéjici.

e Odborné znalosti - je nutné mit k dispozici osobu, ktera je schopna erudované odpovédét na odborné otazky
tykajici se IT infrastruktury. Bez této osoby nelze zarucit, ze ziskané informace budou spravné a budou odpovidat
realité. V pripadé, ze podnik nemé takovou osobu k dispozici interné, je nutné najmout externistu.

e Zapojeni celého podniku - Gcast vSech zaméstnanct je klicova. Kazdy zaméstnanec pracuje s IT prostiedky
podniku jinak. Jejich spoluprace s osobou vykonavajici analyzu je vsak kli¢ové, nebot jen oni mohou poskytnout
presné a Gplné informace o tom, jakym zptsobem pracuji s IT ve firmé nebo naptiklad jaka data a kde ukladaji
a zpracovavaji. Je ikolem managementu podniku, aby zajistilo splnéni tohoto bodu.

e Vedeni dokumentace - pro fizeni rizik a zvySeni bezpecnosti IT je dokumentace klicovd. Umoziiuje ndm
sumarizovat informace, pfedavat je a uchovavat pro budouci pouziti. Dale ndm umoziuji sledovat stanovené
cile nebo postupy a jejich naplnéni. Pro zacatek staci obycejné textové dokumenty a tabulky, dtlezité je, aby
dokumentace byla jasna, Citelna, srozumitelna a aktualni.

2 Postup

Analyza rizik slouzi k tomu, abychom s pomoci spravné kladenych otédzek hledali, co vSechno se muze pokazit, jaké
jsou dusledky a zjistili, zda tomu lze pfedejit, nebo alesponi zmirnit nasledky.

V nésledujicich krocich si predstavime jednoduchy postup, jak provést analyzu rizik, vyhodnotit je a navrhnout
postupy a opatieni s cilem zvysit bezpec¢nost IT.

2.1 Krok 1 - Priprava

Je tieba urcit odpovédnou osobu, ktera bude vykonavat analyzu rizik. Tato osoba se musi seznamit s postupy Fizeni
rizik v tomto dokumentu a musi byt schopna se jimi fidit a p¥ipadné je déle rozsifovat.

Spravna dokumentace je klicova, a proto si na zac¢atku zvolime, jakym zpisobem ji chceme vést. Doporuc¢enym
postupem je vyuziti sdileného disku nebo cloudovych sluzeb, nebot s jejich pomoci mtze vicero lidi spolupracovat na
tvorbé jednoho dokumentu, a jejich vytisknuti a archivovani ve chvili, kdy jsou dokonceny.

Dale je tfeba si stanovit plan a postup v souladu s informacemi uvedenymi v tomto dokumentu. Planovani je
klicovou soucésti, nebot pokud je provedeno spravné, snizuje chaos v procesu a tim i éasové a finan¢ni néklady.

Nasledujici rozdéleni roli je pouze orientacni. Je mozné, aby jedna osoba vykonavala vice roli, nicméné je doporucené
rozdélit roli Fidiciho pracovnika a IT experta v pripadé, ze IT expert je zaroven spravcem IT z diivodu, aby nedochazelo
ke zkresleni pfi analyze a hodnoceni vlastni prace a postupi.

e Vedeni podniku - rozdéluje role, vycletiuje finan¢éni a ¢asové zdroje, zajistuje spolupraci vsech zaméstnanct
a delegaci roli.

e Ridici pracovnik - ma na starosti vedeni a tvorbu dokumentace, deleguje jednotlivé tikoly, hlid4 terminy,
poklada otazky a vykonava analyzu rizik.

e IT expert - poskytuje odborné rady a nazory, pomahéa s analyzou situace a navrhem feseni.

e Ostatni zaméstnanci - poskytuji soucinnost fidicimu pracovnikovi a IT expertovi.



Pro roli IT experta je vhodné vybrat osobu, kterd mé co nejvétsi obecny prehled v oblasti IT. V idedlnim pripadé
by méla znat miniméalné technologie vyuzivané v podniku, nebo byt schopna se v kratkém cCase s témito technologiemi
sezndmit. Jakékoliv zkusenosti z oblasti bezpec¢nosti IT ¢i Fizeni rizik jsou vyhodou.

Dokumentaci je vhodné vést ve dvou forméach (pfipadné v jejich kombinaci). V pfipadé textového dokumentu je
vhodné jednotlivé otazky clenit na odrazky a informace mapujici situaci pak jako podfazené odrazky. Doporucené
je pouziti jednodussiho textového editoru (napf. Word, WordPad, Writer). Pro tabulky je pak vhodné zvolit vhodny
tabulkovy editor (napf. Excel, Tabulky Google). Informace by mély byt jasné, vystizné, vécné a mély by presné

Vv

mozno dokumentaci déle rozvijet a vylepSovat.

2.2 Krok 2 - Analyza situace

Analyza situace je systematicky sbér informaci o aktualnim stavu. V pfipadé fizeni rizik v IT se jednd o zmapovani
aktudlniho hardware, software a dat, v€etné nastaveni a vyuziti. Pfi mapovani zaroven provadime i dalsi krok, a to
hledéni slabin a rizik. Ty se jednoduseji hledaji ve chvili, kdy mame aktudlni ¢ast IT vybaveni v zivé paméti, pficemz
vzdy je mozné se k nim Casem vratit a rozsirit je.

Soucasti této Casti metodiky je i nize uvedené rozdéleni s priklady otdzek a doprovodnym textem k vysvétleni
vyznamu. Vzhledem k tomu, Ze kazdy podnik je jiny, je tfeba okruhy upravit dle konkrétni situace.

2.2.1 Data

Predstavuji ulozené informace. Ochrana dat by se méla zamérovat predevsim na dva prvky. Prvni z nich je ztrata nebo
poskozeni. V nékterych pfipadech je mozné data obnovit nebo znovu vytvorit, jindy vSak miize jit o natolik unikatni
informace, ze bez existujici zalohy neni mozné je nahradit.

Druhym prvkem je pak zcizeni dat, které pfedstavuje riziko pfedevsim u didvérnych informaci a mtize zptisobit skody
na financich ¢ reputaci. Ke zcizeni nebo tniku dat muze dojit at uz vlivem atoku, lidskou chybou nebo v disledku
nevhodné nastavenych pristupovych prav.

e S jakymi daty pracujeme?

e Kam je ukladame?

O jaky typ dat se jedna z hlediska nahraditelnosti a divérnosti?

e Kdo k nim mé piistup?

Je nutné, aby tyto osoby mély pristup?

Méme data zalohovana? (vice niZe)

e Mame citlivd data Sifrovana?

Doporucdeny vystup: tabulka obsahujici vySe uvedené otazky jako sloupce

2.2.2 Zalohy

Zalohy predstavuji zachrannou brzdu v pfipadé, ze dojde k poskozeni nebo ztraté dat z hlavniho zdroje. Mezi data,
ktera lze zalohovat, patii napriklad i nastaveni servert a zafizeni - v takovém piipadé lze pii vymeéné zafizeni pouzit
zalohu dat k jeho rychlé konfiguraci a zkratit tim dobu vypadku.

V piipadé zaloh je dirazné doporuceno mit i offline zalohy, tedy takové, které nelze smazat ze zdlohovaného zafizeni,
napfiklad na externi disk, ktery je po vytvoreni zalohy odpojen a ulozen na bezpeéném misté.

Idealnim postupem automatického zalohovani je zalohovani metodou ,pull*, kdy si zadlohovaci zafizeni (napt. NAS
server) stahuje zélohovana data z koncovych zafizeni, které nemaji pfistup na zalohovaci zafizeni a tedy nemohou
zalohovana data smazat, upravit nebo prepsat.

e Kde mame zalohy?
e Jak casto se vytvari?

e Pouzivame verzovani (uklddani historie zmén)?

Jakou nejstarsi zalohu mame?

e Kdo k nim mé pfistup? Muze je smazat / prepsat?



e Co se stane, kdyz zéaloha selze? Mame systém varovani?
e Je nastaven proces kontroly zéloh (jejich celistvosti a spravnosti)?

Doporucdeny vystup: tabulka rozsifujici informace z okruhu 2.2.1.

2.2.3 Antivirova ochrana

Idealni volbou je komplexni bali¢ek, ktery v sobé skloubi antivirovou ochranu, firewall a ochranu proti podvodnym
webtm.

Pro vyssi pocet stanic je pro jednoduchost a piehlednost lepsi vyuzit centralné spravované antivirové ochrany
(naptiklad ESET Protect), ktera obsahuje pokrod¢ilejsi funkce jako upozornéni v pfipadé napadeni firemni sité, izolaci
jednotlivych stanic aj.

e Mame dostate¢nou antivirovou ochranu?

e Mame ji na vSech zafizenich, kde je tieba?

e Je unifikované a nastavend podle zvoleného konceptu?
e Mame prehled aktualnosti a funkénosti?

e Dozvime se o pfipadném utoku?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.4 Hesla

Politika hesel je jednim z kli¢ovych prvki bezpecnosti IT, nebot zabranuje neopravnénému piistupu.
e Pouzivaji se bezpecnd hesla?
e Jak Casto se hesla méni?

e Nepisi si je uzivatelé ,na papirek“?

Nevyplatilo by se ndm pouzivat spravce hesel?
e Co se stane, kdyz uzivatel heslo zapomene? Nedojde ke kompletni ztraté piistupu?
e Je mozné vyuzit MFA (viceprvkové ovéfeni, jako otisk, jednordzové heslo, SMS kéd aj.)?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.5 Hardware

Mit prehled o vyuzivaném fyzickém HW vybaveni je dilezité predevsim z hlediska pldnovani vymén, sledovani zi-
votnosti a predchazenim vypadki. Dale nam tento prehled umoznuje se strukturované zamyslet nad riziky, které se
s jednotlivym vybavenim poji.

e Jaky HW v podniku vyuziviame?

e Kdy byl HW zakoupen? Jaké je jeho zivotnost? Je jesté v zaruce?

e Jak kriticky je pro chod podniku?

e Co se stane, kdyz vypadne? Mtzeme ho opravit nebo nahradit? Jak rychle?

e Co se stane v pripadé kradeze?

e Postacuje tento HW soucasnym pozadavkim? D4 se do budoucna rozsifovat a skalovat?
e Je chranény pred prepétim nebo vypadkem proudu?

e Mohou si zaméstnanci brat HW domt (napf. pro téely Home Office)?

e Mohou jej zaméstnanci pouzivat pro soukromé ucely?

Doporucdeny vystup: kombinace tabulky s informacemi o jednotlivém HW a textového dokumentu
odpovidajiciho na obecné otazky.



2.2.6 Software

I zde je opét dilezité mit prehled, tvorit si seznamy. S pouzivanim software se poji spousta rizik nelegalniho uziti, od
uplné absence licence (nelegdlni software), pfes pouzivani v nesouladu s licenci (software s licenci pouze pro osobni
pouziti) az po poruSeni licenénich podminek (licence pro jednu stanici vyuzivana na vice stanicich). Déale je vhodné
software udrzovat aktudlni, nebot aktualizace mohou slouzit i k opravé chyb v zabezpedeni.

Neéktera zarizeni, jako napiiklad kamerové systémy, zabezpecovaci zafizeni aj., pouzivaji ke svému chodu firmware.
I ten je tfeba udrzovat aktualni, protoze opét mize jit o potencidlni bezpecnostni riziko.

e Mame seznam pouzivaného software?

e Mame piehled o pouzitych licencich?

Méme piehled o licenénich podminkach? Dodrzujeme je?

e Pouzivame aktudlni verzi?

e Je nase verze SW stale podporovana vyrobcem? Vychéazi na ni aktualizace?

e Vyuzivame automatickych aktualizaci? Pokud ano, kontrolujeme jejich funkénost?

e Pouzivame aktudlni verzi firmware v zafizenich?

Doporucdeny vystup: kombinace tabulky pouZivaného software a textového dokumentu odpovidajici
na obecné otazky.

2.2.7 Omezeni pfistupu

Zakladni myslenkou izolace je, ze kazdy ¢lovék a zafizeni by mél vidét pouze nezbytné nutné prvky a vSe ostatni by
mél mit skryté nebo nepiistupné bez piihlaSeni, protoze nemohu napadnout, poskodit ¢i ukrast néco, k ¢emu nemam
piistup nebo co nevidim. Jakykoliv itok na jeden PC ¢i zafizeni nesmi vést k ohrozeni okolnich ¢i vyssich prvkia sité
(napf. napadeny uzivatelsky poéita¢ nesmi ohrozit server se zalohami).

Zakladnim néstrojem je vyuziti firewallu pro filtrovani vyzadané a nevyzaddané komunikace. Cilem by mélo byt
omezeni pristupu k vnitfnim sluzbam z internetu na nezbytné minimum, v idedlnim pfipadé vSechny neverejné sluzby
skryt za VPN.

VPN je nastroj, ktery nam pfi spravném nastaveni umoziuje bezpecné spojeni s firemni siti, naptiklad v pripadé
prace z domova. Pii pfipojeni dochézi k ovéteni identity, ¢imz se snizuje riziko neautorizovaného pfistupu, a taktéz
k sifrovanému prenosu dat, ¢imz dochazi k efektivnimu zabranéni odposlechnuti komunikace a zachyceni prenasenych
dat.

e Jsou pfistupy k HW / SW (WiFi, IoT, kamery, server, NAS, maily) omezeny na ptihlaseni (pokud to umoziuji)?

e V piipadé€ pouzivani vefejné WiFi, je omezen pfistup uzivateld do vnitini sité?

Je nastaven Firewall a omezen pfistup z internetu?

Pokud potiebujeme ptistup k sluzbam ve vnitini siti, mizeme k tomu vyuzit VPN?
e Vyuzivame-li VPN, vyuzivame nejnovéjsi standardy a Sifrovani?
e Fyzicky pfistup - jsou klicové prvky IT infrastruktury (server, NVR, NAS, ...) zamknuty?

Doporucdeny vystup: textovy dokument obsahujici jednotlivé otazky jako body.

2.2.8 Vyménna média

Vyménna média predstavuji hlavni riziko ve tfech ohledech. Prvnim je, Ze se s jejich pomoci mize sirit skodlivy
kéd. Druhym rizikem je jejich ztrata ¢i odcizeni a tim i tnik dat. Posledni riziko pak pfinasi tzv. ,,USB killery“, coz
jsou zafizeni, ktera vypadaji jako obycéejny USB flash disk, ale ve skutec¢nosti po pfipojeni dojde k vytvoreni pirepéti
a zniCeni zafizeni.

e Kdo pouzivd vyménna média?

e K jakému ucelu je vyuziva?



e Mizeme nastavit lepsi politiku pro préaci s nimi (zdkaz vyndSeni mimo prostory podniku, omezeni pouzivani,
Sifrovani obsahu)?

o Nelze je nahradit lepsim feSenim (cloud, sdilend slozka, ...)?
Doporucdeny vystup: kombinace tabulky obsahujici informace o zptusobu pouZivani vyménnych médii

a dokumentu odpovidajicim na obecné otazky.

2.2.9 Uzivatelé

Samotni uZivatelé, resp. nedostateéna znalost a ostrazitost mohou predstavovat riziko pro IT infrastrukturu. Utoky
typu ,,phishing“, pfi kterych se snazi ito¢nik donutit s pomoci triki a 1zi (,sociélni inZenyrstvi“) uzivatele k vykonani
urcité akce, jsou ¢asté a mohou vyustit v bezpe¢nostni incident.

e Maji vSichni pracovnici stanovend jasna pravidla pouzivani IT vybaveni?

e Existuje systematickéd kontrola dodrzovani téchto pravidel?

Probihaji skoleni uzivatelt v oblasti IT bezpecnosti?

e Ovéfujeme néchylnost uzivatelt k phishingovym atokim (napf. pomoci testi, testovacich phishingovych zprav

aj.)?
e Mame piesné stanoveny proces piichodu nového pracovnika nebo odchodu starého (blokace pfistupti, zména
hesel, ...)?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.10 Plan a kontakty

Rizika nelze nikdy plné eliminovat, vzdy zistava néjaké zbytkové riziko, které je prijatelné. Dilezitym prvkem, jak se
s témito riziky vypotradat, je mit pFipraveny nouzové plany a kontakty, a zpiistupnit tyto informace zaméstnanctim,
aby v pfipadé incidentu dotcené osoby védély, jak postupovat.

Mezi nouzové kontakty patii jak lidé v ramci podniku, ktefi situaci mohou Fesit, tak i externi dodavatelé, servisni
firmy aj.

Nouzové plany pro pfipad incidentu by mély slouzit nejen k naprave stavu, ale taktéz k analyze incidentu, vyhodno-
ceni a piipadné k prepracovani planu a systému Fizeni rizik. Cilem by mélo byt nejen incident odstranit a uvést podnik
zpét do normalniho stavu, ale taktéz se z incidentu poucit a pokud mozno snizit riziko jeho opétovného vyskytu.

e Mame aktualni seznam nouzovych kontaktt?

e M3 kazdy kontakt uvedenou i pfedpoklddanou dobu odezvy / napravy?

e Je tento seznam aktualni?

e Mame pripraveny nouzové plany a postupy pro pripad vyskytu incidentu?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.11 Dalsi okruhy

Existuje mnozstvi dalsich okruhti, na které se lze zamérit. Vzdy je vSak t¥eba brat v potaz potfeby daného podniku.
Pokud napiiklad vime, Ze vyroba vyzaduje stalé internetové pripojeni a v piipadé vypadku internetu, byt na kratkou
dobu, dochézi k pozastaveni vyroby v fadu hodin, je tfeba toto riziko brat pfi analyze v potaz a zamérit se na néj.

Diilezité je mit na paméti, ze fizeni rizik je z velké miry kreativni proces, pfi kterém je tfeba uvazovat s sirokym
rozhledem, zvazovat vSechny scénare a pokladat spoustu otazek.



2.3 Krok 3 - Navrh a implementace opatieni

Ve chvili, kdy mame zpracovanou analyzu soucasného stavu, mizeme pristoupit k vytvoreni vybéru opatieni ke snizeni
rizika ¢i dopadi, na jehoz zakladé stavime konkrétni plan implementace.

P1i vybéru konkrétniho opatieni je tieba brat v potaz vice faktort, jako naptiklad finanéni a ¢asovou narocnost,
aéinnost a kvalitu, udrzitelnost, negativni dopady na jiné aspekty chodu podniku aj.

Vzdy je tfeba mit na paméti, ze cilem je snizeni rizika vyskytu incidentu nebo jeho ptripadnych dopad na ptijatelnou
aroven. Déle je tfeba sestavit plan implementace, ktery je tfeba mit zdokumentovany a je doporucené v ném uvést
néasledujici body:

e Jak vysoké je riziko a dopady?

e Jaka je pravdépodobnost vyskytu?

Kdo opatfeni implementuje?

Kdo dohlizi na implementaci?

Jaka je odhadovand ¢asova a finanéni naro¢nost implementace?

Jaky je Gasovy ramec (zacédtek, konec) implementace?

Jaky by mél byt postup implementace?
e Jaky by mél byt vysledek implementace?

Pokud by pfi implementaci nastala situace, kdy nelze dva a vice pland provadét soucasné, je tieba stanovit, ktery
z nich bude mit vyssi prioritu. V ramci tohoto rozhodovani by méla byt brana v potaz nejen pravdépodobnost vyskytu,
velikost rizika a dopady, ale taktéz ¢asova narocnost implementace. Prvotné by mély byt provedeny plany, které oSetiuji
vice pravdépodobné riziko s vyssim dopadem a s kratsi ¢asovou naroc¢nosti.

2.4 Krok 4 - Iterace

Analyzu rizik a implementaci opatfeni je tfeba provadét pravidelns, alespoll 1x ro¢né, nebot s ¢asem se rizika mohou
meénit, stejné tak jako se méni zkusSenosti a znalosti osob, které fizeni bezpecnosti provadi. Taktéz dochazi k zastaravani
dokumentace, ktera nepopisuje aktudlni situace, coz v ptripadé bezpec¢nostniho incidentu mutize vyustit v problémy
s prehlednosti a prodlouzit ¢as napravy do normalniho stavu.

Déle je doporuceno provadét analyzu rizik ve chvili, kdy dochazi k planovani zmén v podniku. V takovém piipadé
lze pripadna rizika odhalit jesté pfed implementaci zmén a diky tomu uSetfit casové i finanéni prostiedky. V tomto
piipadé nemusi byt nutné provadét plnou analyzu rizik, nicméné je t¥eba si vzdy stanovit, které ¢asti IT infrastruktury
se zména dotyka, a dle toho uzptisobit pokladané otazky.

3 Dalsi kroky

Dtlezitym faktorem procesu fizeni rizik je jeho neustélé zlepSovani. Je tfeba hledat dalsi informace, vzdélavat se,
zlepSovat se a tim posouvat proces Fizeni rizik na dalsi aroven. Existuje nékolik cest, kterymi je mozné se vydat, od
gkoleni pfes samostudium.

o Cteni aktualnich informaci a doporuéeni Narodniho tifadu pro kybernetickou bezpecnost (NUKIB)
o Cteni vjro¢nich zprav o kybernetické bezpenosti na strankiach NUKIB
e Samovzdéldvani pomoci kurzd, napf. ve Vzdélavacim portalu NUKIB

e Norma ISO/IEC 27001 - standard fizeni bezpecnosti rizik

4 Zavér

Tento dokument nemuze zajistit stoprocentni bezpecnost a nastaveni procest Fizeni rizik IT srovnatelny s mezina-
rodnimi standardy. Je vsak mozné se s jeho pomoci naucit alespon zakladnim principtim a ty pak dale rozvijet. Je
tfeba mit neustdle na paméti, ze fizeni rizik neni jednordzové akce, ale proces, ktery vyzaduje cas a usili, ale na
oplatku poskytuje vyssi troven bezpecnosti. Dtlezité je neusnout na vaviinech a déle se vzdélavat, nebot prostredi IT
je extrémné dynamické a co platilo pred péti lety, nemusi platit dnes.
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Uvod

Cilem tohoto dokumentu je poskytnout jednoduchy, ale pfitom u¢inny postup, jak provést analyzu rizik v I'T, navrhnout
opatreni a zvysit I'T bezpecnost podniku. Vystupem by poté mély byt dokumenty mapujici postup analyzy, jeji vysledky
a navrhovana opatieni, aby bylo mozné cely postup pravidelné opakovat bez nutnosti zac¢inat od nuly a taktéz aby
vSechny kli¢ové zjisténé informace byly uchovany pro dalsi pouziti.

1 NezZ zacéneme
Nez pristoupime k samotnému rizeni rizik, je tfeba mit na paméti tyto dulezité body:

e Alokace prostiedku - vedeni podniku musi zajistit, aby byly alokovany dostateéné prostifedky na Fizeni rizik, a
to jak finanéni, tak casové. Bez téchto prostiedki neni mozné fizeni rizik zavést. Tyto prostiedky se vsak podniku
vrati ve formé zvySené bezpecnosti a komfortu. Je jednodussi problémtm piredchazet, nez je napravovat.

e Odborné znalosti - je nutné mit k dispozici osobu, ktera je schopna erudované odpovédét na odborné otazky
tykajici se IT infrastruktury. Bez této osoby nelze zarucit, ze ziskané informace budou spravné a budou odpovidat
realité. V pripadé, ze podnik nemé takovou osobu k dispozici interné, je nutné najmout externistu.

e Zapojeni celého podniku - Gcast vSech zaméstnanct je klicova. Kazdy zaméstnanec pracuje s IT prostiedky
podniku jinak. Jejich spoluprace s osobou vykonavajici analyzu je vsak kli¢ové, nebot jen oni mohou poskytnout
presné a Gplné informace o tom, jakym zptsobem pracuji s IT ve firmé nebo naptiklad jaka data a kde ukladaji
a zpracovavaji. Je ikolem managementu podniku, aby zajistilo splnéni tohoto bodu.

e Vedeni dokumentace - pro fizeni rizik a zvySeni bezpecnosti IT je dokumentace klicovd. Umoziiuje ndm
sumarizovat informace, pfedavat je a uchovavat pro budouci pouziti. Dale ndm umoziuji sledovat stanovené
cile nebo postupy a jejich naplnéni. Pro zacatek staci obycejné textové dokumenty a tabulky, dtlezité je, aby
dokumentace byla jasna, Citelna, srozumitelna a aktualni.

2 Postup

Analyza rizik slouzi k tomu, abychom s pomoci spravné kladenych otédzek hledali, co vSechno se muze pokazit, jaké
jsou dusledky a zjistili, zda tomu lze ptfedejit, nebo alesponi zmirnit nasledky.

V nésledujicich krocich si predstavime jednoduchy postup, jak provést analyzu rizik, vyhodnotit je a navrhnout
postupy a opatieni s cilem zvysit bezpec¢nost IT.

2.1 Krok 1 - Priprava

Je tifeba urcit odpovédnou osobu, ktera bude vykonavat analyzu rizik. Tato osoba se musi seznamit s postupy Fizeni
rizik v tomto dokumentu a musi byt schopna se jimi fidit a p¥ipadné je déle rozsifovat.

Spravna dokumentace je klicova, a proto si na zac¢atku zvolime, jakym zpisobem ji chceme vést. Doporuc¢enym
postupem je vyuziti sdileného disku nebo cloudovych sluzeb, nebot s jejich pomoci mtze vicero lidi spolupracovat na
tvorbé jednoho dokumentu, a jejich vytisknuti a archivovani ve chvili, kdy jsou dokonceny.

Dale je tfeba si stanovit plan a postup v souladu s informacemi uvedenymi v tomto dokumentu. Planovani je
klicovou soucésti, nebot pokud je provedeno spravné, snizuje chaos v procesu a tim i éasové a finan¢ni néklady.

2.2 Krok 2 - Analyza situace

Analyza situace je systematicky sbér informaci o aktualnim stavu. V pfipadé fizeni rizik v IT se jednd o zmapovani
aktudlniho hardware, software a dat, v€etné nastaveni a vyuziti. Pfi mapovani zaroven provadime i dalsi krok, a to
hledéni slabin a rizik. Ty se jednoduseji hledaji ve chvili, kdy mame aktudlni ¢ast IT vybaveni v zivé paméti, pficemz
vzdy je mozné se k nim Casem vratit a rozsirit je.

Soucasti této Casti metodiky je i nize uvedené rozdéleni s priklady otdzek a doprovodnym textem k vysvétleni
vyznamu. Vzhledem k tomu, Ze kazdy podnik je jiny, je tfeba okruhy upravit dle konkrétni situace.



2.2.1 Data

Predstavuji ulozené informace. Ochrana dat by se méla zamérovat predevsim na dva prvky. Prvni z nich je ztrata nebo
poskozeni. V nékterych pfipadech je mozné data obnovit nebo znovu vytvorit, jindy vSak miize jit o natolik unikatni
informace, ze bez existujici zalohy neni mozné je nahradit.

Druhym prvkem je pak zcizeni dat, které pfedstavuje riziko predevsim u dévérnych informaci a mtze zptsobit
skody na financich ¢i reputaci. Ke zcizeni nebo tniku dat mutze dojit at uz vlivem utoku, lidskou chybou nebo v
disledku nevhodné nastavenych pfistupovych prav.

e S jakymi daty pracujeme?

e Kam je ukladame?

O jaky typ dat se jedna z hlediska nahraditelnosti a divérnosti?

e Kdo k nim mé piistup?

Je nutné, aby tyto osoby mély pristup?
e Mame data zdlohovana? (vice nize)
e Mame citliva data Sifrovana?

Doporucdeny vystup: tabulka obsahujici vySe uvedené otazky jako sloupce

2.2.2 Zalohy

Zalohy predstavuji zachrannou brzdu v pfipadé, ze dojde k poskozeni nebo ztraté dat z hlavniho zdroje. Mezi data,
ktera lze zalohovat, patii napriklad i nastaveni servert a zafizeni - v takovém piipadé lze pii vymeéné zafizeni pouzit
zalohu dat k jeho rychlé konfiguraci a zkratit tim dobu vypadku.

V piipadé zaloh je dirazné doporuceno mit i offline zalohy, tedy takové, které nelze smazat ze zdlohovaného zafizeni,
napfiklad na externi disk, ktery je po vytvoreni zalohy odpojen a ulozen na bezpeéném misté.

Idealnim postupem automatického zalohovani je zalohovani metodou ,pull*, kdy si zadlohovaci zafizeni (napt. NAS
server) stahuje zélohovana data z koncovych zafizeni, které nemaji pfistup na zalohovaci zafizeni a tedy nemohou
zalohovana data smazat, upravit nebo prepsat.

e Kde mame zalohy?
e Jak casto se vytvari?

e Pouzivame verzovani (uklddani historie zmén)?

Jakou nejstarsi zalohu mame?

e Kdo k nim mé pfistup? Muze je smazat / prepsat?

e Co se stane, kdyz zéaloha selze? Mame systém varovani?

e Je nastaven proces kontroly zéloh (jejich celistvosti a spravnosti)?

Doporucdeny vystup: tabulka rozsifujici informace z okruhu 2.2.1.

2.2.3 Antivirova ochrana

Idealni volbou je komplexni bali¢ek, ktery v sobé skloubi antivirovou ochranu, firewall a ochranu proti podvodnym
webtm.

Pro vyssi pocet stanic je pro jednoduchost a piehlednost lepsi vyuzit centralné spravované antivirové ochrany
(naptiklad ESET Protect), ktera obsahuje pokrod¢ilejsi funkce jako upozornéni v pfipadé napadeni firemni sité, izolaci
jednotlivych stanic aj.

e Mame dostate¢nou antivirovou ochranu?

e Mame ji na vSech zafizenich, kde je tieba?

e Je unifikované a nastavend podle zvoleného konceptu?
e Mame prehled aktualnosti a funkénosti?

e Dozvime se o pfipadném utoku?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.



2.2.4 Hesla

Politika hesel je jednim z kli¢ovych prvki bezpecnosti IT, nebot zabranuje neopravnénému piistupu.
e Pouzivaji se bezpecnd hesla?
e Jak Casto se hesla méni?

e Nepisi si je uzivatelé ,na papirek“?

Nevyplatilo by se ndm pouzivat spravce hesel?
e Co se stane, kdyz uzivatel heslo zapomene? Nedojde ke kompletni ztraté pristupu?
e Je mozné vyuzit MFA (viceprvkové ovéfeni, jako otisk, jednordzové heslo, SMS kéd aj.)?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.5 Hardware

Mit prehled o vyuzivaném fyzickém HW vybaveni je dilezité pfedevsim z hlediska pldnovani vymén, sledovani zivot-
nosti a pfedchazenim vypadkt. Déle ndm tento pfehled umoziuje se strukturované zamyslet nad riziky, které se s
jednotlivym vybavenim poji.

e Jaky HW v podniku vyuzivame?

e Kdy byl HW zakoupen? Jaké je jeho zivotnost? Je jesté v zaruce?

e Jak kriticky je pro chod podniku?

e Co se stane, kdyz vypadne? Mtzeme ho opravit nebo nahradit? Jak rychle?

e Co se stane v pripadé kradeze?

e Postacuje tento HW soucasnym pozadavkim? D4 se do budoucna rozsifovat a skalovat?

e Je chranény pred prepétim nebo vypadkem proudu?

e Mohou si zaméstnanci brat HW domt (napf. pro téely Home Office)?

e Mohou jej zaméstnanci pouzivat pro soukromé ucely?

Doporucdeny vystup: kombinace tabulky s informacemi o jednotlivém HW a textového dokumentu
odpovidajiciho na obecné otazky.
2.2.6 Software

I zde je opét dilezité mit prehled, tvorit si seznamy. S pouzivanim software se poji spousta rizik nelegalniho uziti, od
uplné absence licence (nelegdlni software), pfes pouzivani v nesouladu s licenci (software s licenci pouze pro osobni
pouziti) az po poruSeni licenénich podminek (licence pro jednu stanici vyuzivana na vice stanicich). Déale je vhodné
software udrzovat aktudlni, nebot aktualizace mohou slouzit i k opravé chyb v zabezpedeni.

Neéktera zarizeni, jako napiiklad kamerové systémy, zabezpecovaci zafizeni aj., pouzivaji ke svému chodu firmware.
I ten je tfeba udrzovat aktualni, protoze opét mize jit o potencidlni bezpecnostni riziko.

e Mame seznam pouzivaného software?

e Mame prehled o pouzitych licencich?

e Mame ptrehled o licenénich podminkach? Dodrzujeme je?

e Pouzivame aktudlni verzi?

e Je nase verze SW stale podporovana vyrobcem? Vychéazi na ni aktualizace?

e Vyuzivame automatickych aktualizaci? Pokud ano, kontrolujeme jejich funkénost?
e Pouzivame aktudlni verzi firmware v zafizenich?

Doporucdeny vystup: kombinace tabulky pouZivaného software a textového dokumentu odpovidajici
na obecné otazky.



2.2.7 Omezeni pfistupu

Zakladni myslenkou izolace je, ze kazdy ¢lovék a zafizeni by mél vidét pouze nezbytné nutné prvky a vSe ostatni by
mél mit skryté nebo nepiistupné bez piihlaSeni, protoze nemohu napadnout, poskodit ¢i ukrast néco, k ¢emu nemam
piistup nebo co nevidim. Jakykoliv itok na jeden PC ¢i zafizeni nesmi vést k ohrozeni okolnich ¢i vyssich prvkia sité
(napf. napadeny uzivatelsky poéita¢ nesmi ohrozit server se zalohami).

Zakladnim néstrojem je vyuziti firewallu pro filtrovani vyzadané a nevyzaddané komunikace. Cilem by mélo byt
omezeni pristupu k vnitfnim sluzbam z internetu na nezbytné minimum, v idedlnim pfipadé vSechny neverejné sluzby
skryt za VPN.

VPN je nastroj, ktery nam pfi spravném nastaveni umoziuje bezpecné spojeni s firemni siti, naptiklad v pripadé
prace z domova. Pii pfipojeni dochézi k ovéteni identity, ¢imz se snizuje riziko neautorizovaného pfistupu, a taktéz
k sifrovanému prenosu dat, ¢imz dochazi k efektivnimu zabranéni odposlechnuti komunikace a zachyceni prenasenych
dat.

e Jsou pfistupy k HW / SW (WiFi, IoT, kamery, server, NAS, maily) omezeny na ptihlaseni (pokud to umoziuji)?
e V pripadé pouzivani verejné WiFi, je omezen ptistup uzivatelid do vnitini sité?

e Je nastaven Firewall a omezen piistup z internetu?

Pokud potiebujeme ptistup k sluzbam ve vnitini siti, mizeme k tomu vyuzit VPN?
e Vyuzivame-li VPN, vyuzivame nejnovéjsi standardy a Sifrovani?
e Fyzicky pfistup - jsou klicové prvky IT infrastruktury (server, NVR, NAS, ...) zamknuty?

Doporucdeny vystup: textovy dokument obsahujici jednotlivé otazky jako body.

2.2.8 Vyménna média
Vymeénna média predstavuji hlavni riziko ve tfech ohledech. Prvnim je, Ze se s jejich pomoci miize sitit skodlivy kod.
Druhym rizikem je jejich ztrata ¢i odcizeni a tim i inik dat. Posledni riziko pak prinasi tzv. ,,USB killery“, coz jsou
zalizeni, kterd vypadaji jako obycejny USB flash disk, ale ve skutecnosti po pfipojeni dojde k vytvoreni prepéti a
zniCeni zafizeni.

e Kdo pouzivd vyménna média?

e K jakému ucelu je vyuziva?

e Mizeme nastavit lepsi politiku pro préaci s nimi (zdkaz vyndSeni mimo prostory podniku, omezeni pouzivani,
Sifrovani obsahu)?

o Nelze je nahradit lepsim feSenim (cloud, sdilend slozka, ...)?
Doporucdeny vystup: kombinace tabulky obsahujici informace o zptusobu pouZivani vyménnych médii

a dokumentu odpovidajicim na obecné otazky.

2.2.9 Uzivatelé

Samotni uZivatelé, resp. nedostateéna znalost a ostrazitost mohou predstavovat riziko pro IT infrastrukturu. Utoky
typu ,,phishing“, pfi kterych se snazi ito¢nik donutit s pomoci triki a 1zi (,sociélni inZenyrstvi“) uzivatele k vykonani
urcité akce, jsou ¢asté a mohou vyustit v bezpe¢nostni incident.

e Maji vSichni pracovnici stanovend jasna pravidla pouzivani IT vybaveni?
e Existuje systematickéd kontrola dodrzovani téchto pravidel?
e Probihaji skoleni uzivatelt v oblasti IT bezpecnosti?

e Ovéfujeme néchylnost uzivatelt k phishingovym atokim (napf. pomoci testi, testovacich phishingovych zprav

aj.)?
e Mame piesné stanoveny proces piichodu nového pracovnika nebo odchodu starého (blokace pfistupti, zména
hesel, ...)?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.



2.2.10 Plan a kontakty

Rizika nelze nikdy plné eliminovat, vzdy zistava néjaké zbytkové riziko, které je prijatelné. Dilezitym prvkem, jak se
s témito riziky vypotradat, je mit pFipraveny nouzové plany a kontakty, a zpiistupnit tyto informace zaméstnanctim,
aby v pfipadé incidentu dotcené osoby védély, jak postupovat.

Mezi nouzové kontakty patii jak lidé v ramci podniku, ktefi situaci mohou Fesit, tak i externi dodavatelé, servisni
firmy aj.

Nouzové plany pro pfipad incidentu by mély slouzit nejen k naprave stavu, ale taktéz k analyze incidentu, vyhodno-
ceni a piipadné k prepracovani planu a systému Fizeni rizik. Cilem by mélo byt nejen incident odstranit a uvést podnik
zpét do normalniho stavu, ale taktéz se z incidentu poucit a pokud mozno snizit riziko jeho opétovného vyskytu.

e Mame aktualni seznam nouzovych kontaktt?

e M3 kazdy kontakt uvedenou i pfedpoklddanou dobu odezvy / napravy?

e Je tento seznam aktualni?

e Mame pripraveny nouzové plany a postupy pro pripad vyskytu incidentu?

Doporucdeny vystup: textovy dokument obsahujici vyse uvedené otazky jako body.

2.2.11 Dalsi okruhy

Existuje mnozstvi dalsich okruhti, na které se lze zamérit. Vzdy je vSak t¥eba brat v potaz potfeby daného podniku.
Pokud napiiklad vime, Ze vyroba vyzaduje stalé internetové pripojeni a v piipadé vypadku internetu, byt na kratkou
dobu, dochézi k pozastaveni vyroby v fadu hodin, je tfeba toto riziko brat pfi analyze v potaz a zamérit se na néj.

Diilezité je mit na paméti, ze fizeni rizik je z velké miry kreativni proces, pfi kterém je tfeba uvazovat s sirokym
rozhledem, zvazovat vSechny scénare a pokladat spoustu otazek.

2.3 Krok 3 - Navrh a implementace opatieni

Ve chvili, kdy mame zpracovanou analyzu souc¢asného stavu, mizeme pristoupit k vytvoreni vybéru opatieni ke snizeni
rizika ¢i dopadi, na jehoz zakladé stavime konkrétni plan implementace.

P1i vybéru konkrétniho opatieni je tieba brat v potaz vice faktort, jako naptiklad finanéni a ¢asovou narocnost,
aéinnost a kvalitu, udrzitelnost, negativni dopady na jiné aspekty chodu podniku aj.

Vzdy je tfeba mit na paméti, ze cilem je snizeni rizika vyskytu incidentu nebo jeho ptripadnych dopadt na ptijatelnou
aroven. Déle je tfeba sestavit plan implementace, ktery je tfeba mit zdokumentovany a je doporucené v ném uvést
néasledujici body:

e Jak vysoké je riziko a dopady?

e Jaka je pravdépodobnost vyskytu?

e Kdo opatfeni implementuje?

e Kdo dohlizi na implementaci?

e Jakd je odhadované ¢asova a finan¢éni naro¢nost implementace?
e Jaky je Casovy rdmec (zadatek, konec) implementace?

e Jaky by mél byt postup implementace?

e Jaky by mél byt vysledek implementace?

Pokud by pri implementaci nastala situace, kdy nelze dva a vice plani provadét soucasné, je t¥eba stanovit, ktery z
nich bude mit vyssi prioritu. V ramci tohoto rozhodovani by méla byt brana v potaz nejen pravdépodobnost vyskytu,
velikost rizika a dopady, ale taktéz ¢asova narocnost implementace. Prvotné by mély byt provedeny plany, které oSetiuji
vice pravdépodobné riziko s vyssim dopadem a s kratsi ¢asovou naroc¢nosti.



2.4 Krok 4 - Iterace

Analyzu rizik a implementaci opatfeni je tfeba provadét pravidelns, alespoll 1x ro¢né, nebot s ¢asem se rizika mohou
meénit, stejné tak jako se méni zkusSenosti a znalosti osob, které fizeni bezpecnosti provadi. Taktéz dochazi k zastaravani
dokumentace, ktera nepopisuje aktudlni situace, coz v piipadé bezpec¢nostniho incidentu mize vyustit v problémy s
prehlednosti a prodlouzit ¢as napravy do normalniho stavu.

Déle je doporuceno provadét analyzu rizik ve chvili, kdy dochazi k planovani zmén v podniku. V takovém piipadé
lze pripadna rizika odhalit jesté pfed implementaci zmén a diky tomu uSetfit casové i finanéni prostiedky. V tomto
piipadé nemusi byt nutné provadét plnou analyzu rizik, nicméné je t¥eba si vzdy stanovit, které ¢asti IT infrastruktury
se zména dotyka, a dle toho uzptisobit pokladané otazky.

3 Dalsi kroky

Dtlezitym faktorem procesu fizeni rizik je jeho neustélé zlepSovani. Je tfeba hledat dalsi informace, vzdélavat se,
zlepSovat se a tim posouvat proces Fizeni rizik na dalsi aroven. Existuje nékolik cest, kterymi je mozné se vydat, od
gkoleni pfes samostudium.

o Cteni aktualnich informaci a doporuéeni Narodniho tifadu pro kybernetickou bezpecnost (NUKIB)
o Cteni vjro¢nich zprav o kybernetické bezpenosti na strankiach NUKIB
e Samovzdéldvani pomoci kurzd, napf. ve Vzdélavacim portalu NUKIB

e Norma ISO/IEC 27001 - standard fizeni bezpecnosti rizik

4 Zavér

Tento dokument nemuze zajistit stoprocentni bezpecnost a nastaveni procest Fizeni rizik IT srovnatelny s mezina-
rodnimi standardy. Je vsak mozné se s jeho pomoci naucit alespon zakladnim principtim a ty pak dale rozvijet. Je
tfeba mit neustdle na paméti, ze fizeni rizik neni jednordzové akce, ale proces, ktery vyzaduje cas a usili, ale na
oplatku poskytuje vyssi troven bezpecnosti. Dtlezité je neusnout na vaviinech a déle se vzdélavat, nebot prostredi IT
je extrémné dynamické a co platilo pred péti lety, nemusi platit dnes.



