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Abstrakt

Tato prace se zabyva standardem interaktivni e prvnic¢asti je nastiéna
obecna problematika digitalni televize a jefinps. Nasledujici kapitola pojednava
o interaktivi€ pro systémy digitalni televize. Dale jsou nastinmoZznosti zabezpeni
a ochrany datip pienosu pes zgtny kanal interaktivni televize. Hlaviiast prace se
vénuje vyvoji aplikace umatijici ziskavani statistickych dat od divgrostednictvim
set-top boxu. Aplikace je pojata jako univerzalnketa, jenZ si ndt4 aktuélni data
pomoci zgtného kandlu z internetu &ghlednou formou se snaZzi prezentovat ziskané
Udaje. Je pouzito programovaciho jazyka Java a HRBta jsou uloZzena v MySQL
databazi s moznosti snadné editacgi Romunikaci je vyuzZivano vlastnich

zabezpeovacich knihoven vychézejicich z Sifry XTEA.

Kli ¢ova slova

digitalni televize, MHP, Sifrovani, XTEA, Java, PHP

Abstract

This Master Thesis is engaged in Interactive T\hdsad. In the first chapter
a general digital TV question and its benefits alambrated. Next chapter deals with
Interactivity for digital TV itself. More on possilies of data security and protection
during the transmission throught the reversal chhare discussed. The main part of
the Thesis deals with developing an applicatiorbkng to obtain a statistical data from
televiewers throught a set-top box connected to Ititernet. The application is
conceived as an universal enquiry, that obtainddta via a reversal channel and is able
to present the gained data in an attractive waya dad PHP programming languages
were applied to create the application and MySQtalslsse with easy edit system is
used to store the needed data. Specially desigpedtity libraries based on XTEA

cipher are used to enable protected communication.
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2. Uvod do problematiky

Stavajici analogové rozhlasové a televizni vysilétdéré ma v nasi republice vice
nez padeséatiletou tradici, je v poslednich letemffdlontovano s rozmahajicim se vysilanim
digitalnim, které oproti klasickému analogovémermsu nabizi mnoho dalSich moznosti
vyuziti a zajimavych technickych vlastnostitebtiechto technologii spgva v tom, Ze oba
systémy pro své &ni vyuzivaji stejna kmitdbova pasma, nelfojina jiz nejsou
z technickych dvodia dostupna. Proto je nutnéSit, jak zabezp@ prostor pro noveé
digitalni vysilani v pasmech jiz obsazenych analggoprovozem.

Proces pechodu z dosavadniho zemského analogového telkuizmisobu Sieni
signélu na zemskeé digitélni vysilani je v &sné dob jiz prakticky odstartovan a probih&a
nejen VCR, ale v celé Evra samorejmé s fiznou intenzitou v zavislosti na konkrétni

situaci v té které zemi.

Uvod této prace se ve stnosti wnuje zakladnim vlastnostem digitalniho vysilani,
jeho vyhodam oproti analogovému a jednotlivym iityp prenosu televiznimu signalu
prostedim, zejména DVB-T. Nasledujigiast je ¥novana interaktivnosti; principn
fungovani a moznym #gohim uplatreéni interaktivni platformy MHP, Zisobu realizace
interaktivnich aplikaci na platfoRnJava-MHP, a jejim teoretickym zakfad. DalSi
kapitola je ¥novana mozZnostem zabezpei dat z hlediska autetrtiosti a pedevsim
duvérnosti. Hlavni¢ast prace pojednava o konkrétnfeseni aplikace na platfoenMHP,
jeji tvorke, odlat’ovani a spoushi.
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3. Digitalni televizni vysilani

3.1 Vyhody pfechodu na digitalni vysilani

Digitalni zpisob televizniho vysilani nabizi celtadu novych moznosti [1]. Jedna
se ffedevsim o:

» V¢tSi nabidka televiznich a rozhlasovych kéanalabidka modernich dagovych
interaktivnich sluzeb — namisto jednoho analogovélavizniho programu éizeme
v daném prostoru vysilat aZtprV programi pienaSenych v digitalni podébsedm
radiovych stanic a balik interaktivnich sluzeb éaitMHP. To je umoZino hlavré
komprimaci datového toku.

* Uvolnéni vysilaciho prostoru vede ke vstupu dalSich sdibjeprovozujicich
digitalni vysilani, coz fiznivé ovlivni rozvoj konkuretiniho prostedi.

* Signal je dostupssi i v ¢lenitych, nap. horskych oblastech.

» LepSi vyuziti frekvetiniho spektra, redukce emisi elektromagnetickéhdlarnyis

a Uspora energie.

Charakteristicka pozitiva digitalniho vysilani:
» vysilate v siti mohou pracovat na stejné frekvencit-tygiu SFN
» kontrolni a korekni kody

* Urovai a kvalita signalu jsou do jisté miry zjistitelnén@nitorovatelné

3.2 Moderni interaktivni a informac¢ni sluzby

Velice zajimavou vlastnosti digitalnihofgmosu je rozgitelnost televiznich
arozhlasovych padi o fadu dalSich dopkovych datovych sluzeb, mezi které ipat
i zpétnd interaktivita pi sledovani digitalniho vysilani, coz je v televiznvysilani unikét.
Tyto sluzby do budoucna skytaji obrovsky potenai@ahnoho zfisohi uplatréni; zalezi uz
jen na zdmu divak o tyto sluzby, jejich provoznpravnim zakotveni v zdkonech a na
samotné technické realizadigtroju a technologii umatjicich jejich vyuziti.



3.3 Zakladniélenéni digitalniho televizniho vysilani

Podle zjisobu transportu televizniho signalutZeme rozliSit tyto kategorie

digitalniho vysilani [5, 8]:

» Satelitni vysilani(DVB-S —Digital Video Broadcasting-Sateltd ento standard je
pouzivan Evrop a ve \tSi ¢asti séta. Transportni kanal je velmi chybovy,

s velkym Gtlumem a velkou vzdalenosti mezi vy&ta a pijimacem.

* Vysilani prostfednictvim kabelové televize (DVB-C - Digital Video
Broadcasting - CableTyp pouZzitého média u kabelové televize je chiaradticky
predevSim svou nizkou Udrovni ruSenitemosovy kabelovy kanal se svymi

vlastnostmi blizi idealnimu transportnimu kanalu.

* Pozemni vysilani pro genosna z#&izeni (DVB-H — Digital Video Broadcasting-
Handheld} Tento systém je realizovan obdeéljako technologie DVB-T, signal se

na mobilni z&zeni Sfi z kEZnych televiznich vysitd.

* Vysilani pres internetové médium na IP protokolu(IPTV — Internet Protocol
Television Toto vysilani pro sy pienos vyuzZiva Sirokopasmovych internetovych
pripojek, nefastji ADSL, ADSL2+.

Kanal je ze své podstaty duplexni, coz je velkaodgh jenZ umatije
existenci plnohodnotné &mé vazby mezifljemcem a vysilatelem. Tato vlastnost

je velmi vitana pr&vz hlediska interaktivity.

* Pozemni vysilani(DVB-T — Digital Video Broadcasting-TerrestriaViz kapitola
3.3.1.
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3.3.1 Pozemni vysilani DVB-T
Jedna se o #&ni televizniho signalu pomoci &ieleviznich vysil&l. Prenosovym

médiem je u tohoto druhu transportu dat volné pedst zcehoZ prameni, Ze musinesit
problémy jako nafp nelinearni zkresleni, kolisani Utlumieposového kanalu, labilnost
vaci Sumu a ruSivym signam, ale zasadni je mnoketnost Sieni acasty vyskyt odrax
signalu.

Pri procesu digitalizace dat dochazi k velkémuis@r irelevance a redundance dat,
proto musime aplikovat kédy snizujici datovy toko ®VB-T vyuzivAme kompresnich
metod MPEG2, vyjimén¢ MPEG4 AVC.

Pozemni vysilani zaujima 1. az V. vysilaci pasnmw@, odpovida kmit&tu 47 az
800 MHz. Pro DVB-T je pouzivAna OFDM moduladerthogonal Frequency Division
Multiplexing — Ortogonalni Frekvem¢ Déleny Multiplex) a zettzena digitalni modulace
COFDM (Coded Orthogonal Frequency Division Multiplexjing

Paita se s vyuzitim sitvysilata, které budou pracovat na stejném kit SFN =
Single Frequency Networlka gispevky z jednotlivych siti se budowigat ve prosgch
vysledné kvality signalu. Maximalni velikost takéoébuiky nékolika vysil&a je az

67,2 km (vychézi z omezeni pouzité technologie Oyl

b

Wysilad 3

Obrazek 3.1:Jednofrekvetni st (SFN — $hgle Frequency Netwoyk
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4. Interaktivni platforma MHP digitalnich
televiznich systéni DVB

Pfi navrhu vlastnosti platformy digitalniho vysilabDVB byl jeden z pozadawvk
obec kompatibilni systém divacké interaktivity, unioi#fici oboustranny [itok
informaci, jenZ by mohl aktivnh kooperovat s koncovym uZivatelem. Z tohotvadu
vznikla platforma MHP Multimedia Home Platforina @i rozvoji digitalni televize se s ni
pacita do jisté miry jako zavaznou jak pro distribytsignalu, tak pro vyrobce hardware.
Mluvime-li o MHP, pak se jedna o celoevropsky systgenz je otekeny a jenz by i
vyuzivat vSichni turci multimedialnich domécich #aeni pro digitalni televizni vysilani.
MHP piinasi vylepSeni zobrazeni, fitagvoleni Uhlu pohledu, vy kamery, ale hlavnim
pilifem je interaktivita a posléze i konektivita na int.

satelitni
b
anténa b
DVE-T
anténa
dalkowy
kabelovy ovladaé
rozvod
DN klavesnice
xDSL DVD .
rekorder

Obrazek 4.1: MHP a jeji propojeni (rozhrani) navenek.
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4.1 ZA&kladni struktura MHP platformy

U platformy MHP niizeme hovidit o trech zakladnich vrstvach:

e Zdroj
* Programova podpora

» Samotny program (aplikace)

3. x_rrﬁhr-:n aplikace 1 s aplikace n
aplikacni
— API rozhrani L L
i 0
sty i 5 = A
<. Vrsiva <« JAVA VM (virtual machine) +——> p
programove
CA E
podpory S 2
<—» oOperacni systém » R
A » A
1. vrstva v - v :
Zdroj Pamet, CPU, grafika, I/0, MPEG podp. .«

Obréazek 4.2: Struktura vrstev MHP.

T

tuto vrstvu implementuji. Jsou zde obsazeny aXyrsfSsi.

Zdroj zpravidla obsahuje procesor, paimngrafickou podporu a podporu pro praci
se standardem MPEG.

Programova podpora je dalSi vrstva umgici aplikacim spravny chod, spoérit
a ukortovani a pistup k prosedkim nizSich vrstev. Dalo by séct, Ze se jedna o opeérd
systém spravujici pozadavky vysSich vrstesrgedlovanim zdroj vrstvy nizsi. Dilezitou
soutasti je aplikani manazer, pomocihoz se jednotlivé aplikace spoustdi a ukortuji.
Pro aktualizaci software obsahuje vrstva t2vogdef, jenz je implementovan dle vyrobce.
Dulezitou sodasti této vrstvy je JAVA VM JAVA Virtual Maching coz je de facto
zapouzdeni hardware pro vyuziti aplikai vrstvou. To znamena, Ze zada-li aplikace
pristup k hardwarovym zdriin, ¢ini tak ges JAVA VM a sama nevidi co je pod touto

vrstvou obsazeno.
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Do aplikani vrstvy spadaji jednotlivé programyizené aplikénim manaZerem
druhé vrstvy. Tyto aplikace se spaijShad vrstvou aplikéniho rozhrani APlgpplication
programming interface kterd ma pewh definovana pravidlaifstupu a proto umdgitije

odctlit samotnou aplikaci od nizSich vrstev a dosahnakiimultiplatformnosti [3].
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4.2 Interaktivita z pohledu existence zgtného kanalu

4.2.1 Interaktivita bez zpétného kanalu

Interaktivita bez zftného kanalu je aplikaci vysilanou seéBhE s hlavnimi
obrazovymi a zvukovymi daty. Sama prouswchod nevyZaduje fitomnost zptného
kanalu. Jedna se nididad o sluzbu teletext, kde jsou vSechna dé¢a@Sena az k divakovi
a ten pouze prastdnictvim ovlad&e voli, jaké informace chce zobrazit.

Na pikladu teletextu je vigt celou myslenku prvniho typu interaktivity. VSeghn
ostatni aplikace s timto typem interaktivity pouzneviji tento zékladni fistup. Prostor
k vylepSovani je hlavh ve volk® prenaSenych obra#gk ozvieni, grafiky, pohodlnosti
a intuitivnosti ovladani, rychlosti odezvy atd. Bbdych aplikaci je v Evra@puz celarada,
nag. Spariskd aplikace fedpowdi potasi nabizi vysfly systém informaci o pasi
s mnoZzstvimiznych voleb zobrazeni, vyhu zemi, velice zddého grafického zpracovani
a uzivatelky pivétiveho prostedi s ulozenim konfigurace pro dalStteai aplikace. Tento
druh interaktivity je vlasth predstupgm interaktivity v pravém slova smyslu. Néin
bychom vSak opomijet ani tut@ste&nou interaktivitu (bez zfiného kanalu), a to zejména
kvali mensi hardwarové n&fposti. Zejména ma-li se jednat o celostatryuzivanou
platformu je to velice @lezity aspekt. Vezmeme-li v potaz velikost kuphy sbyvatelstva,
je dany system velice lukrativninfqustupgm piichodu interaktivity se zpnym kanalem

a rozhods stoji za rozvijeni a zahrnuti do vysilaci nabidky.

4.2.2 Interaktivita se zpétnym kanalem

Uplnou interaktivitou rozumime, je-li divakiipojen do si#, negasgji do sig
internet, za pomoci dalSiho komunikého kandlu, tzv. zfiného kanalu, jenz je
oboustran# prachozi. Timto kanalem @e byt standardni telefonnit’ spistup ADSL,¢i
mobilni sit typu GSM nebo UMTS.

15



Jde o podobny princip, jako kdyZz pouzivAme SMSdvasi, kde divak rozhoduje
prostednictvim zaslani kratké textové zpravy SMS obdahygislusny kéd nacislo
mobilniho operatora. AvSak v MHRipmacich s podporou zpného kanalu bude odeslani
SMS zpravy bdto plné automatizovano, nebo bude dokonce vyuzito jinélemgsového
systému (uzivatel uz nebude nucen psat zadné Shehaa preference se automaticky
odeSlou zpt do vyhodnocovaciho centra). Neni fefisté, jaka technologie pro &y
kanal gevladne. A uZz se bude jednat o jakoukoli technologii, idedné@pinteraktivity
zastadva zachovana. Divak se posouva z pozice pasivk@mzumenta blize k oblasti
aktivniho tvirce programoveé napirtelevizniho vysilani.

Do budoucna se p@a s vyuzitim interaktivity se Zmym kanalem i pro daleko
sofistikovargjSi technologie vyuzivajici bezfggé spojeni s jejich provozovatelem, které
umozni napp objednani zbozi prastdnictvim televize, istup k bankovnictvi, poSt

a internetovym aplikacim a tdgs televizni obrazovku [1].

16



4.3 Poziti platformy MHP:

Uziti interaktivni multimedialni platformy pro pey domacnosti je obrovskét A
uz se jedné o vylepSeného programovéhwguce (EPG), nakupy na internetu, video na
pozadani, sazky, ankety,aqgkumy a mnoho dalSiho [4]. Jde pouze asgb asného
a dostateného roz&eni tchto aplikaci do domacnosti, jenz je podénim dostaténou
pritazlivosti nabidky sluzeb a mirou dostupnosti fgancového uZivatele. Z nejvice

atraktivnich moznosti nabizejicich se divakovy jojere tyto [1]:

Home shopping— nakupovéani z domova

« Home banking— provadni bankovniho styku z domova

« PPV =Pay-per-view— systém placeni jen za zhlédnutégaly

« VoD - Video on Demand- divak si voli film dle svého uvazeni

« AoD - Audio on Demand- divak si voli hudbu dle svého uvazeni

« interaktivni vysilani televize— sou¥zni paady, hry o ceny, fizkumy nazol
« E-mail, pFistup na internet

« VoIP -Voice over IP- hlas penaseny internetem

Vs

E-mail interaktivni
vysilani
Internet hry
domaci on-line
YolIP F:
bankowvnictvi nakup

Obrazek 4.3: Friklad sluzeb poskytovanych MHP aplikacemi.
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4.4 Vyvoj standardu interaktivnich sluzeb

V dasledku toho, Ze se dlouhou do&ekalo na gichod mezinarodhvytvoreného
a uznavaného standardu, ktery vSak dlouhou dobtichégel, rozhodli sedkteti vyrobci
pro vyvoj svych vlastnich platforem. Tyto platforragak byly navzajem nekompatibilni.
Jednalo se nd@po Open TV, Beta Nova, Media Highwaloto zmisobilo rozkouskovani
trhu a kazdy divak, ktery ctvyuzivat interaktivnich aplikaci odiznych poskytovatél
byl nucen vyuZivattizného hardwaru, nebo se spokojitisfupem k omezenému ¢a
aplikaci.

Aby Dbyla filosofie interaktivnich sluZzeb dostupnyctkazdé domaéacnosti
realizovatelna, bylo p&gba sjednotit trh a vyt¥it celoevropsky uznavany standard
multimedialnich interaktivnich aplikaci, ktery bylbzavazny pro vSechny vyrobce
a distributory. Experti na DVB problematiku se rodh vytvorit multimedialni domaci
platformu, kterou nazvali MHP. Tato platforma stgja API rozhrani Application
Programming Interface Standard MHP postihuje problematiku jako cebeko od vzniku
datového streamu nesouciho interaktivni aplikates gijem na domacich #enich pro
digitalni televizni pijem (set-top boxech) az pro propojeni jednotlivyeRizeni

v domacnosti do jedné lokalni doméacésizv. LHN (Local Home Netwonk

Vyvoj tohoto interaktivniho standardu vychazel geies pozadavk, které ndli byt
splreny, aby mohla byt nova multimedialni platforma kpliatelna do praxe. Experti na
DVB vypracovali seznam bad vyZadovanych i vyvoji této platformy, které byly
konzultovany s vyrobci multimediélnich izzeni, a to tak, aby byla dosazena co &8jv

komekni vyhodnost a technologicka jednota [5].
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Mezi hlavni poZzadavky kladené na no¥ vznikajici standard patfily tyto:

« Oteviceny a volré modifikovatelny standard.

« Interoperabilita a kooperativnost platforem odliSnych vyroba. Aplikace musi
byt spustitelné nehl€dcha vyrobce hardwarti druhu providera.

« Zabezpedeni — platforma MHP musi byt bezf®@ proti viim, musi umoiovat
ochranu proti z@éndm a napadeni dat, ochranu autorskych prav, achmagného
kanalu proti zneuzitieti stranou, ochranu osobnich dat uzivatele.

+ Vrstvovy model MHP platformy

« Schopnost upgradua to fimou cestou nebores zgtny kanal

« Umozréni rozsSiritelnosti standardu do budoucna.

« Intuitivni obsluha aplikaci, vyuZivat ji bude zejména laickaregnost.

« Minimalni finan éni zatizenipro spustni interaktivnich sluzeb.

- Nezavislost APl a CA (Conditional Access System jednotka podmimého

pristupu), musi byt umoZna podpora odlisSnych CAfistups a Common Interface

[1].

Pri volbé struktury a zfisobu vytvdeni interaktivnich aplikaci se jako nejslési
systémy ukazali dva, a to aplikace psané jazykerMHT{Hypertext Markup Language
a systém vyuzivajici jazyk Java. HTML jazyk je st a vyuziva se hla¥nna strankach
internetu. Java je programovaci jazyk vyvinuty fimSun a taktéz je koncipovan pro
tvorbu internetovych aplikaci. 2a¢hto dvou jazyl byla vybrana druha varianta, a proto se
MHP aplikace zakladaji na tvaftve vyvojovem prosedi Java, jez je dalgippiasobeno
potrebam interaktivnich aplikaci.

Jako prvni vznikl standard MHP 1.0. Ten byl posléaesten o standardy 1.0.1
a l.l, jez vychazely, a dale razdiali moznosti MHP 1.0. DalSim krokem je standard
MHP 2.0, ve kterém se uz §td s koncepci jednotné lokalni doméacé sitpropojeni na
ostatni spdtbite. Co se t§e HTML je snaha zaimplementovat podporu tohotokazyo
specifikace MHP, ficemZ se tak da az od verze MHP 1.1, v nizZ je i specifikace pro

prohlizeni webovych stranek &gtup na email [7].
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4.2 Zivotni cyklus MHP aplikace, Xlet

Potreby interaktivni digitalni televize nejsou zcelaotmé s pdatebami aplikaci
vyvijenymi pro &zné pdaitace, a proto byloieba rkteré \&ci upravit. Vysledkem je vznik
Xletu, coz je obdoba Java appletu, avSakisapena pdebam platformy MHP. Stefn
jako applety tak i Xlety pouzivaji rozhrani, ktgr@voluje externi zdroje (coZ méa na starosti
spravce aplikaci, kteryipdevSim umaije spusini a ukorteni dané aplikace). Nazev
Xlet se z&al pouzivat kuli podobnosti DVB-J s obecnym Java appletem, psatéastji
nez DVB-J pouziva nazev Xlet.

Hlavnim rysem fistroje, jakym je set-top box, je moZnost &aného &hu vice
aplikaci. Hardwarové omezeni nam vSak dovoliétvidzdy jen jednu aplikaci v daném
okamziku, a proto ostatni aplikace musi byt pozastg, aby zdroje byly uvotmy praw
pro chod dané aplikace, ktera se aktéiawbrazuje [3].

Hlavni stavy Xletu jsou:
* naéteny (Loaded,
* pozastaveny(Paused,

* spusgny (Started,

* ukonéeny (Destroyed.
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Loaded

lini txlet|

PaLsed

startXlEti]l Tpause)(let(]

Started

deztroyxlet()

Destroyed e

Obréazek 4.4: Stavovy diagram Xlet aplikace.

4.2.1 Stav Xletu — nacteny (Loaded)

Spravce aplikaci (navigator) ¢ta soubor obsahujici hlavniidu Xletu a vytvei
instanci Xletu zavolanim defaultniho konstuktorakndile se to stane, Xlet jegveden do
stavu nateny (oaded.

4.2.2 Stav Xletu — pozastaveny (Paused)

Jestlize uzivatel zvoli start aplikacerifgadre AIT - Application Information Table
nebo jina signalizmi aplikace nastavi, Zze by Xlet¢hstartovat automaticky), pak spravce
aplikaci zavola metodinitXlet() a vytvdi novy objektXletContextvztahujici se k tomuto
novému Xletu.

Xlet miZze pouzit tohoto objektXletContex aby proved! inicializaci na séb
samém, fipadré aby gedndetl néjaké WtSi celky (nap. obrazky vyZzadujici del&fas na
nateni z objektového karuselu). Jakmile je iniciategadokoena, nachazi se Xlet ve

stavu pozastavenyéused a je ipraven ke spushi a okamzitému pouZziti.

21



4.2.3 Stav Xletu — spustény (Started)

Po obdrZzeni navratové hodnoty vykonanim metadligXlet() zavola spravce
aplikaci dalSi metodu a wgartXlet() Timto dojde k fesunu Xletu ze stavu pozastaveny do
stavu spugny (Started. Nyni je Xlet gripraven zdit komunikovat s uZivatelem.

Vramci piibéhu programu se fiZe stat, Ze spravce aplikaci zavold metodu
pauseXlet() Tim p'ejde Xlet z@t do stavu pozastaven. Péjice Xlet miZze vratit zgt do
stavu spush zavolanim metodytartXlet() Toto mize probihat opakovén zélezi na

spravci aplikaci.

4.2.4 Stav Xletu — ukonéeny (Destroyed)

Na konci zivotniho cyklu Xlet aplikace zavola sprav aplikaci metodu
destroyXlet() To presune Xlet do stavu ukéeny Qestroyedl a uvolni vSechny jeho

zdroje. Po provedeni tohoto kroku nigra byt dana instance Xletu jiz znovu aktivovana.
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4.5 Transportni protokoly

Sluzby konceptu DVB poitaji s genosem jak televizniho, tak i interaktivniho
datového toku. Dale pro zajg$il interoperability bylo nutné &it povinné implementované
protokoly jak pro cestu od vyséia k divakovi, tak i od divaka 2pv distributorovi.

Protokoly délime [1]:

1. protokoly pro streamed video a audio
* DVB Objekt Karusel
 DSM-CC Datovy Karusel
* MPEG-2
* MPEG-2 Transport stream

2. protokoly pro data a aplikace
* TCP - protokol spolehlivého spojovanéhemqmsu na transportni vrgtv

* UDP - protokol nespolehlivého nespojovanébenpsu na transportni
vIstve

* IP —Internet protokal protokol sfové vrstvy
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4.6 Profily — oblasti vyuziti MHP

Platforma MHP ve své komplexnosti obsahuje i podkgana vyrobce fijimaci
véetré definice optimalizaci, minimalnich pozadavkMHP a ti z&kladnich profil,
¢lenicich MHP dle podporovanych technologii. Z miéind vyZadovanych progdki
muzeme zminit rozliSeni alesp@20 x 576 pixdl, tii razné stups prihlednosti, podporu
Mpeg I-Frame, specifické fonty a podporu zpracovesiupu z klavesnice dalkového
ovlad&e [1].

RozliSujeme tyto profily:

1. VylepSené televizni vysilaniEnhanced Broadcast)
Set-top boxy neobsahuji &py kanal, je pouzita pasivni interaktivita
(divak ziskava informace pouzeéeg gimou vysilaci cestu). Tento profil je
zakotven standardem MHP 1.0. Jeho ¢ssti je Java VM (Virtual

Machine), dale DVB-J API a vysilaci transportnitpkmly.

2. Interaktivni televizni vysilani (nteractive TV)
Tento profil je zakotven taktéZ standardem MHP 3d;:top boxy vSak
podporuji vySSi stugeinteraktivity a obsahuji zpny kanal. Sotasti je
i roz8tena aplikace DVB-J API pro interaktivitu a obsahirjeeraktivni

transportni protokoly zalozené na IP.

3. Interaktivni televizni vysilani s pristupem k internetu (nteractive TV —
I nternet Access)
Profil vychazi ze set-top béxs vysokym hardwarovym vykonem a velkou
pantti a podporuje nejvyssi stupénteraktivity. Je definovan specifikaci
MHP 1.1. Jeho saasti je Java API pro ifstup k internetu, dale
transportni vysilaci protokoly IP, podpora DVB-HTMLd.
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1. Enhanced Broadcast
MHP 1.0

Java WM
DWB-lava AFPI

Vysilac transportni
protokaoly

2. Interactive TV
MHP 1.0

Interaktivni transportni DWB-lava API
protokaoly pro interaktivitu

3. Interactive TV
Internet access

MHP 1.1
DWVB-Java API HTML, XML, ECMA

pro interaktivitu DOM, C55

Obrazek 4.5: zakladni profily MHP aplikaci.
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5. Principy Sifrovani komunikace

Poteba Sifrovani a zabezfni dat je v dnedni ddbvelmi aktualni a pro vyvoj
modernich aplikaci se musi tato otazka zohlednit.

Pri komunikaci po sdileném médiu, jakym je standasitdvé internetovéipojeni
pouzité pro realizaci Zného kanélu set-top boxu, je nebedp&e dojde k Gtoku na
pienaSena data. Proto je vzadani kugmé aplikaci i realizace vlastniho typu

zabezpeeni.

Utoky mizeme dlit na tyto druhy:
+ Utok na autentinost

o Utok na divérnost

Pfi Utoku na autenthost se Uténik snazi podvrhnout data tim, Ze vstoupi mezi
komunikujici strany a snazi se jedné ze stran wsutije data. Tomuto Utoku seibeme
branit napiklad digitalnim podpisem. Jedna se o rozsahlouwblpmatiku obsahujici
postupy zabezgeni pomoci vkladani has(haS je podobny kontrolnimu stu, je
vypotitan z dat a je jejich unikatnim reprezentantemitifikata a verejnych klica [11, 13].

Tato prace blize zkoumda praktické moznosti, kterjae zajistit divérnost
pienasenych zprav. Utok nawérnost znai, Ze se cizi osoba snazi ziskat data, které nejsou
uréena pro ni. Kdmto dattm maji mit pistup pouze autorizované osoby. Zabé&epé na
arovni veejné datove sitlzereSit pomoci Sifrovacich metod.

Princip Gtoku na divérnost grenddené zpravy je nastinna obrazku 5.1. Utaik
ma k dispozici penosové medium a je schopen ziskavah@Senou komunikaci. Pouzité
Sifrovani uzZivatel se mu snaZzi zabranit v @§pém provedeni kryptoanalyzy a odvozeni

pouzitého kl¢e, kterym by si zfstupnil gendSena data [11].

26



Zdroj zpravy Pfijemce zpravy

A

v

Blok Sifrovani Blok desifrovani

F

A J

Prenosovy kandl

Obrazek 5.1: Princip utoku na divérnost fenasené zpravy.

5.1 Zakladni druhy Sifrovani

Zakladni @dleni Sifrovacich mechanizin
a) Symetrické Sifrovani

b) Asymetrické Sifrovani

5.1.1 Symetricky systém
Jeho vyhodou je rychlost pouzitych algoritmJe mnohonasobnrychlejSi nez

asymetricky systém, &hoz vyplyva, Ze toto Sifrovani Ize proefidv realnémcase.
Z principd pouzitych Sifrovacich kddvsak plyne nizSi odolnost proti kryptoanalyze ve
srovnani s asymetrickymi metodami. Symetrické $érd rozliSujeme:

* Proudova Sifra

* Blokova Sifra
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a) Proudovéa symetricka Sifra

Pro nejjednodussi aplikace, kde neni kladérazl na bezpmost, ale na rychlost
a vypaetni nenarénost Sifrovaciho algoritmu, je vhodna proudovéaSiita pracuje s daty
jako s proudem hit

Do Sifrovaciho mechanismu vstupuje heslo, kteréitgosloupnost bit a ty jsou
jeden po druhém &weny s pisluSnym bitem zpravy. Toto heslo je zpravidla aigino
generatorem pseudonahodné posloupnosti se souspguvnych registr a zgtnych
vazeb, do kterého je jako vychozi hodnota zaday tkijic. Nasled® je zprava odesilana
po penosovéem médiu.

Pro desifrovani plati obdobny mechanismus, kdy jeomotlivé bity kryptogramu
se'teny s proudem hitodpovidajicim vstupnimu heslu.

Z hlediska reéalné vyuzitelnosti jsou proudové Setgle pouzivané a to ndidad
v A5 zabezpé&eni technologie GSM nebo u WEP&iitechnologie 802.11.

Vstup . : Vystup

D

FW »| Flenosovy kanal >

Heslo Heslo

Obrazek 5.2:Princip proudove Sifry.
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b) Blokova symetricka Sifra

Blokova Sifra je jiz povazovana za begpeu a to v zavislosti na pouZzitém
Sifrovacim algoritmu. Obeenplati, Ze blokova Sifra pracuje s p&vstanovenym piiem
bita neboli blokem dat a nemnymi transforménimi funkcemi. Délka jednotlivych blgk
dat je zpravidla 64, 128, nebo 256ibit

Zakladem této Sifry jsou blokové operace, kteréngadu nebo vice bldkn bitim
prifazuji jeden vystupni blok kit PouZivané druhy operaci jsou [12]:

* Permuté&ni
* Substiteni

* Aritmetické

Permutace je libovolnérpuspdadani bii. Permutacen prvka je skupinan prvka,
které jsou usp@dany v jakémkoliv mozném fadi. Obec# jde o bijektivni zobrazeni
z mnoziny A na mnozinuB. Permutace jsou ku s opakovanim (libovolny prvek
Zz mnozinyA se miZe v cilové mnozi& B vyskytnout vicekrat) nebo bez opakovani (kazdy
bit X z mnoziny A se niize v mnozig B vyskytnout pouze jednou). Déale rozliSujeme
permutaci prostou, kdy pet prvikii mnozinyA je roven pétu prvki vysledné mnoziny,
zUzenou, kdy p&et prvikic mnozinyA je WtSi nez poet prvki mnozinyB, nebo rozenou,
kdy paiet prvki mnozinyA je mensSi neZ gt prviki mnozinyB.

Castym typem permutace pouzivanym v Sifrovaci prgi rotace. Rotaci
rozliSujeme pravou (ozgavanou ROR) nebo levou (ozimvanou ROL). Rotace zafidje

posun an prvka smerem danym typem rotace.
Substituce je zobrazeni z mnoziAyna mnozinuB. Jde o nahradu prvku za prvek
jiny a tato zamina je definovana substitni tabulkou, ktera obsahuje informace o tom,

jakym prvkem z mnozin se bude ktery prvek z mnoziAynahrazovat.

Aritmetické operace jsou operace, kdy vstupniminlol, Y pritazujeme vystupni

blok Z. Velmi ¢asto jsou fi Sifrovani vyuzivany operace XOR a bitovy get[13].
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Mezi prvni kometné velmi Usgsné blokové Sifry pét Sifra DES Data Encryption
Standard, vyvinuta firmou IBM a standardizovana roku 19DES ma blok dat o velikosti
64 biti a velikost klée 56 bifi. Tato Sifra vSak jiz nesplije sodastné bezpmostni naroky
(oficidlni prolomeni vroce 1997). Nadstavbou t&ifry je Triple DES. Principiel&
odpovida trojndsobnémuetizeni mivodni Sifry DES na kazdy blok dat. Podporuje délku
klice 56, 112 nebo 168 hit

V dnedni dob je nejvice komen¢ vyuzivanou blokovou Sifrou AES Sifra. Je
charakteristickd velmi dobrou odolnosti proti kggmalyze a v s@asnosti je ¥tSina
komeknich aplikaci vyuzivajicich blokovych Sifer postagepra¢ na této Sife (nap.
IPSec, SSL). Dosud neni znamo Uplné prolomeniSiétp

Po gti letech prace na vyiu nejlepsiho algoritmu pro standard AES byl nakone
vybran Rijndael, systém symetrického blokovéhoosdini. AES byl dokoten a schvélen
roku 2001 americkymiadem pro standardizaci. Délka bloku dat u Sifry Ak 128 bifi.
Délka klice miZe (dle zvoleného podtypu AES) byt 128, 192 nelf 6.

Z dalSich blokovych Sifer zrnaine alespt Twofish, TripleFish, RC6, Serpent,
Mars, Tea. Sifrou Tea se budeme bliZze zabyvat ktipka ¢asti této prace.

Princip blokové Sifry je vyzngn na obrazku 5.3. Blok zpravy je Sifrovana pomoci
kaskady samostatnych elementarnich blokovych &ifratzv. rund. Kazda rundaipazuje
svému vstupnimu bloku dat na zaklavého subkéie, ktery je odvozen od celkovéhoddi
zpravy, vystupni blok. Ten jefipeden na vstup nasledujici rundy. ¢BD €chto

elementérnich Sifratarje zavisly na pouzitém typu Sifrovani [13].
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Generator subklice

t
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Kryptogram —

Obrazek 5.3: Princip kédovani a dekédovani blokovou Sifrou.

5.1.2 Asymetricky systém
Jeho vyhodou je vySSi odolnost proti kryptoanaljieé u symetrického systému.

AvSak je naopak pomalejSi a neunigje kryptovani a dekryptovani v redlné€ase. Tento
systém je vyuzivan k podepisovani (z&jét autenitnosti) nebo Sifrovani (zaji&ti
duvérnosti) malych objerin dat.
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5.2 Sifra XTEA

5.2.1 Historie vzniku Sifry XTEA

Tato Sifra vychazi zivodni Sifry TEA {Tiny Encryption Algorithm a je jejim
vylepSenym naslednikem. TEA je blokova Sifra vyjitiasvou jednoduchosti afifpm
dostaténou kryptoanalytickou odolnosti. Byla vyttema D. Wheelerem a R. Needhamem
a byla poprvé prezentovana roku 1994. Bjak€ dol byly odhaleny slabiny této Sifry a ty
se staly podetem pro vytvéeni nové Sifry XTEA, jenz zivodni @gimo vychazi, avSak
upravuje Sifrovaci aparatiipzachovani stejného stupwypaotetni nargnosti. Tato Sifra
byla prezentovana roku 1997. Nasledujiciho rokuabwyvéejnéna zatim posledni
a nejodolrjsi verze této Sifrovaci rodiny — Sifra XXTEA. T&ak doznala i &tSi sloZitosti
a tim i ungrné vySSim naroikm na implementaci kddu a na vygaoni naroky hardwaru.

Velmi pozitivni vlastnosti Sifer rodiny TEA je, Zeepodléhaji Zadnym patentnim

omezenim [9].

5.2.2 Rozbor Sifry XTEA

Tato Sifra pracuje s bloky dat o délce 64ukit vyuziva kite délky 128 bii. Jeji
strukturu tvdi zietzené Feistelovy rundy. Bvtyto rundy tvdi jeden Sifrovaci cyklus.
Sifra pouZivd 32 kaskadniazenych cykl (t. 64 rund). Aby se zabréanilo Utk
zaloZzenym na symetrii Feistelovych rund, jsduziskavani subkéi pro jednotlivé cykly
tyto klice upraveny nasobkem konstanty (aanené jako Magic Constant Tato
konstanta jefiselrt rovna 2654435769 v desitkové soustaebo 9E3779B9 v soustav
Sestnactkové a je volena jako hodnofd@ kde ¢ je zlaty sted a jeciselrt roven
¢ = 1+5/%2.
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Na obrazku 5.4 je znazam princip Sifrovani touto Sifrou. Do rundy Sifrytupuje
blok dat jako d¢ samostatné datové jednotky, kazda o velikosti iB2 Ke vstupu prvni
casti je gicten vysledek operaci nad druhisti bloku. Druh&ast dat je fimo gredana do
dalSi rundy, ale dale jsou nad druh&ésti bloku provéaghy aritmetické a permutai
operace prayvpro gicteni kéasti prvni. Tyto operace jsou nasleduijici:

Vstup je jednak bito¥ posunut doprava &yti pozice, jednak posunut doleva & p
pozic a vysledky jsou spolu nasobeny funkci XORcligsive ORR Tato hodnota je bitav
s&tena s fivodni vstupni hodnotou. Vyslednd hodnota je XORavapatiénym
subklicem, ke kteréemu bylarigtena konstanta nasobku zlatébau.

Pro néasledujici rundu je vystup prvdisti bloku pedchozi rundy fiveden na vstup
druhécasti bloku a vystup druh#sti bloku na vstup prvigasti bloku.
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Obrazek 5.4: Princip funkce jednoho cyklu XTEA Sifry.
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6. Konkrétni implementace interaktivity u DVB-T;

vytvoreni MHP aplikace

6.1 Definice pozadavk na konkrétni MHP aplikaci

Vytvoiena aplikace je spustitelna v ptesti DVB-T standardu na set-top boxu
uzivatele. Tato aplikace umidje ziskavani statistickych Udapa libovolné téma a to
formou ankety, ficemZ obsah ankety je ovlivnitelny bez zdsahu dojadétho kédu MHP
aplikace.

Data statistického fizkumu jsou uloZena na vzdaleném serveru, ktery tojez
i jejich libovolnou editaci. Tyto Udaje ségmaSi pomoci zpného kanalu set-top boxu do
uzivatelem spushé MHP aplikace. Vysledky ankety jsou odeslanyeraey, vyhodnoceny
a uzivatel je informovaniphlednou formou o aktualnim stavu ankety. Jakofeldjenejsi
zpasob zobraceni¢thto gijatych vysledik se za danych podminek jevi graf, proto je
vyuzit i v této aplikaci.

Pfi komunikaci mezi serverem a uZivatelovym set-topxdm je vyuzZivano
Sifrovaného spojeni. Dale je pro jednosméa owieni uZivatal navrhnut systém spravy a
identifikace uzivatele na zakladinikatnihociselného kodu.

Server si vede databazi informaci o jednotlivydistppech pro peéeby dalSiho
vyhodnoceni. Je ukladana informaceitsiupu obsahujici jednoztvey i dodatkovy popis
uzZivatele ¢as gistupu i jeho volbu, a zda byl jeho hlas akceptovan

Celd aplikace je prezentovana formou uZivatelskiijemného prosedi
s propracovanou grafikou, s podporou vkladani hiongich obrazk a dynamického

vykreslovani vysledk ankety.
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6.2 Hardwarové pozadavky i tvorb é MHP aplikaci

Prakticka cast této prace se zabyva wyitenim a zprovozmim funkni MHP
aplikace. Ta ma byt vyuzitelna v redlném piredt digitalniho televiznihdetézce, kde na
vysilaci stra je vloZzena spola¢ svideo slozkou jednotlivych televiznich fpdi
a dalSich vysilanych MHP aplikaci do DVB-T datovéireamu a naipimaci strag je

mozZné ji gijmout a spustit na readlném set-top boxu.

”
[ 2
Playout
servet
‘ |
e g
( Prenosovy kanal
L Radiové prostied!
's "
' i)

Set-top box
s MHP

. ~ \_ >,

Obrazek 6.1: DVB-T pracovist podporujici MHP aplikace.
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Samotna realizace laboratorniho predt schopného pracovat s MHP aplikacemi je
na obrazku 6.1. Na tomto DVB+E®zci je mozné testovat MHP aplikaci ténv realnych
podminkach. Vysilaci strana se sklada z PGisdySnym vystupnim rozhranim, tim je
DVB-ASI karta. V p@itati je nainstalovana aplikad@ayout servercoz je program, ktery
ze zvoleného video signélu a pozadovanych aplikgiori jeden datovy tok (tzvASl
vystup) a ten odesila na své vystupni rozhranie [@atatovy tok veden na modulator, kde
je kédovan a modulovan na poZzadovanou nosnougreaipak jiZ pomoci vysilaci antény
odeslan do radiového praostli.

Na g@ijimaci strag je signél nejive zachycen vhodnou anténou a odeslan do
set-top boxu schopného pracovat s MHP.i@ba, aby set-top box podporoval standard
MHP 1.1, a to kuli pouzitému druhu komunikace vyuZivajici sluzeblikggnich
protokoli. Data jsou na tomto set-top boxu zpracovana acleafeprezentace signalu je
odesilana na televizni obrazovku, kde je vykreslefivatelské rozhrani aplikace. Set-top
box také spravujeifjimané MHP aplikace a lili je automaticky spusti, nebo pomoci
dalkového ovladse je mize spustit sdm uzivatel. Set-top box je dale napaoie sit
internet a to pomoci standardni ethernetovépogiky. To umoZzni aplikaci byt pén

interaktivni a tudiz jak ziskavat data z internédily, je i na gj odesilat.
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6.3 Softwarové pozadavky pi tvorbé MHP aplikace

Pro vytv&eni MHP aplikace je vhodné pouZzit kvalitni ptedi pro vyvoj prograri
na zaklad programovaciho jazyku Java. Pro iebly této MHP aplikace byl vyuzit
vyvojovy a odla’ovaci nastroj JCreator 4.00.

K podpde a umozéni spravného iekladu zdrojového kdédu a zobrazovani
grafického rezimu je vyuzivan b&bdk Java JDK verze 1.4.2. Je nutné pro chod MHP
aplikace zvolit vhodny druh Java JDK [g#dii, protoZe dkteré no¥jSi verze neumaitlji
spravnou kompilaci zdrojového kodu.

Pro poteby této MHP aplikace jsou vyuzityekteré dalSi knihovny, rozSijici
moznosti a dovolujici zakladni chod aplikacémio knihovndm se blize¢auje kapitola
6.4.

6.3.1 Java JDK

Java JDK Java Development Kitje soubor nastrdj pro vyvoj aplikaci pro
platformu Java. Je licencovan pod GNU General Bubtence a pat pod opensource
projekt OpenJDK [10].

Jeho sodtésti jsou:

* JRE (ava Runtime Environmgnt spou&ni nastroj aplikaci; obsahuje
virtualni stroj a sadu zékladnich knihoven JaveeGdPI.

* Preklad& javacze zdrojového kodu java do kédu strojového.

* Debugger- odlalovaci nastroj.

» Nastroj pro vytvéenijar archivi.

» DalSi pomocné nastroje.
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6.4 Rozskujici knihovny konkrétni MHP aplikace

6.4.1 Rodina knihoven java.awt.*

Poskytuje zakladni prvky uzivatelského rozhratete vyuZziti prace s grafikou.

java.awt.event.KeyEvent Poskytuje nizkourawveé rozhrani mezi klavesnici
a aplikaci.

java.awt.event.KeyListener Umo#uje vytvaeeni objektuaddKeyListener ktery
obsluhuje udalosti stisku klavesy, uvéhf, nebo

stisk spoléné s uvolrénim.
java.awt.Color — Zaji¥uje definici a spravu barev. Jednak obsahuj&tené
pieddefinované barvy, umidje ale i definici vilastni barvy.

Podporuje barevné palety RGB, sRGB a HSB.

java.awt.Component Knihovna umoiuje vytvaeni vlastniho grafického objektu,

jeho vykresleni a interakci s okolim.
java.awt.Font- Knihovna roz&uje moznosti reprezentace textu.

java.awt.Graphics — Knihovna umo#uje vykreslovat zakladni i rozghé

geometricke tvary.

java.awt.Toolkit java.awt.MediaTrackerjava.awt.Image— Knihovny pro vyuZiti
obrazk.
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6.4.2 Knihovny pro sitovou komunikaci

java.net.*— Knihovna pro definovanitivé komunikace.
java.io.* — Knihovna umoitujici piijimani a odesilani datového streamu.

6.4.3 Knihovny pro praci s Xletem

javax.tv.xlet.Xlet— Knihovna poskytuje aplikaimu manaZeru moZnost pro¢éd
zakladni operace Zivotniho cyklu Xletu (createtiatize, start,

pause, destroy).
javax.tv.xlet.XletContext+ Knihovna zpistupiuje Xletu informace o tom, v jaké

stavu se aplikace préwachazi.

javax.tv.xlet.XletStateChangeException Knihovna pro obslouzeni vyjimek

vzniklych @i béhu Xletu.

6.4.4 Knihovny rodiny HAVI

Knihovna zékladnich i roz&ijicich funkci pro konkrétni implementaci grafikg n

zaizenich typu set-top box.

org.havi.ui.HScene- Knihovna zpistupiuje @imeé vykreslovani na obrazovku
a poskytuje  spojeni s nastavenim manaZera oken

konkrétniho z&zeni.

org.havi.ui.HSceneTemplate— Knihovna popisuje jednotlivé parametry

zobrazované sceény.

org.havi.ui.HsceneFactory— Knihovna poskytuje mechanismy pro nastaveni
parametli zobrazeni, které budou co nejblize

poZadovanym hodnotam a budou vychazet pepot

daného zobrazovaciho hardwaru.
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6.5 Vyvojovy diagram aplikace

Vyvojovy diagram aplikace symbolicky zna#aje postup f n&itani,
vyhodnocovani a zpracovani dat v ramci celého afgar Z tohoto vyvojového diagramu
je Zejmé, Ze je snaha o co n&Pi pesunuti vyp®etni narénosti na server
a minimalizovani nutnych systémovych piesi daného set-top boxu. Set-top box pouze
prijima, odesila a vykresluje data; o vyhodnocerinmiaci se stara strana serveru.

Co se tye jednotlivych blok diagramu, budou blize popsany z hlediska konkrétni

implementace v nasledujicich kapitolach a to jakteany serveru, tak set-top boxu.

Spusténi aplikace
na terminalu
v

Zahajeni Sifrované kamunikace

Y

Cdeslan poZadavek na server

Y

PFjmuta Sifrovana dat

Y

Wykresleni grafickeho rozhrani
aro danou anketu

Ufivatel zada svlij

unikatni kad

!

Obrazek 6.2:Vyvojovy diagram MHP aplikace, prviést.
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Yykresleni grafickeho rozhrani
pro wyher volby

UFivatel zvoli svou odpovéd

'

kad, volha ainformace o uZivateli
odeslany na server,
Zpracovani databazi

l

Ano Server potvrdi Ne

autorizaci

- Server data zapiZe a

arovede vyhadnoceni

1

Server odesle posledni stav |

ankety set-top boxu

L J
Wykresleni grafu dle ziskanych
infarmaci o stavu ankety
v

' Kaonec I

Obrazek 6.3:Vyvojovy diagram MHP aplikace, druktast.
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6.6 SpusSkni aplikace, inicializace scény, zivotni cyklus

Jak jiz bylo popsano v teoretickésti prace, MHP aplikace podléha Zivotnimu cyklu.
Proto @i spustni aplikace na set-top boxu je nidye spravcem aplikaci vytybinstance
tiidy a to zavolanim jejiho konstruktoru. ¥Zmych Xletech se v konstruktoru neprosjad
Zzadné inicializaceti nastavovani prosmnych a tytocinnosti jsou obsazeny v metod
initXlet(), ale Ize i této mozZnosti vyuzit.

Po zavolani konstruktoru nasleduje volani metimitlet(). Ta obsahuje zakladni
volani metod, vytvieni instancitid a aplikace hodnot pramnych pro pipraveni Xlet
aplikace pro spuéhi.

V této konkrétni MHP aplikaci se provede wyeni nové scény typu HScene
a vybrani nejvhod#Sich paramefr této scény pomoci metodetBestScene(Nasleds je
volana tida myClassa je vytvdena jeji instance se zvolenymi parametry velikdsinée
scény. Ty jsou omezeny maximalnimi zobrazovacimopoostmi hardwarového vybaveni.
Tato instance je fiddna do vytvéené scény, avsak jéSpredtim je zavolana metoda
nacti_data_do_struktury(z tidy myClass ktera zajisti ziskani dat pro vykresleni aktualni
ankety z pedem definovaného serveru.

MetodadestroyXlet()uvoliuje systémové pragtdky alokované pro zobrazovanou
scénu.

Dulezitou metodou je wejnd metodakeyPressed (KeyEventjenz zpistupiuje
vstupni uzivatelské rozhrani, v tomtéipgact dalkové ovladani set-top boxu, #egdava
informace o pipadném zm&nutém tl&itku. Tato metoda je definovana v knih@vn
java.awt.event.KeyListener vstupni prominna typu keyEvent pak v knihovi

java.awt.event.KeyEvent
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6.7 Sifrovani komunikace

Dle pozadavik na tuto konkrétni aplikaci bylo nutné implementovaodny druh
ochrany penasenych dat pouzitim adekvatni Sifrovaci metody.

Po analyze problematiky afipzahrnuti poZadavku hardwaru na co nejgén
nara:nou Sifrovaci metodu, avSak poskytujici dostafestup@& zabezpéeni, byla vybrana
jako vhodné Sifrovaci metoda XTEA, z rodiny SifrfEA. Teoreticky rozbor zpracovava
kapitola 5.2.

Kdédova implementace Sifry XTEA neni v s@astné dob pro poteby této aplikace
v n¢jaké vhodné form dostupna, na rozdil néglad od knihoven pro praci s RSA Sifrou,
AES, apod., a proto musela byt zcela komglginjata a Sifrovaci metodikagpsana do
zdrojového kodu. Pro pitby Xletu byla dle teoretickych pringipSifry vytvorena tida
myXTEA jenz zapouzdije préci s touto Sifrou.
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6.7.1 Minimum pro praci v jazyce Java a PHP z hlediska implementace
Sifrovacich procedur

Abychom byli schopni pracovat na spolupraci jazylava a PHP, je nutna znalost

odlisnosti v definovanych datovych typech a tepoazivanych operator

a) Datoveé typy
V jazyce Java se pramné deklaruji zvolenim datového typu a ndzvem grové.

MoZné datové typy a jejich velikost udava tabulkh 6

Tab. 6.1: Datové typy jazyka Java.

typ popis velikost min. hodnota max. hodnota

byte celécislo 8 bita -128 +127

short celécislo 16 bitx -32768 +32767

int celécislo 32 bita -2147483648 +2147483647

long celécislo 64 bith | -9223372036854775808+9223372036854775807

float realnécislo 32 biti -3.40282e+38 +3.40282e+38
double| realnécislo 64 biti -1.79769e+308 +1.79769e+308

char | znak UNICODE]| 16 bita /u0000 JUFFFF
boolear| logickd hodnota| 1 bit - -

V jazyce PHP je fistup k deklaraci prosmné trochu odliSny. Explicitni zvoleni
datového typu progmné neni nutné. Typ pramné se voli podle typu ukladané hodnoty do

této promdnné.

Omezeni hodnoty ukladané do prameé je dano pouzitou platformou, nad kterou
jazyk PHP BZi, ale obect jsou pron¢nné téndi bezlimitni pro Bzné pouziti. Pro realné
¢islo v jazyku PHP se udavégsnost na 14 desetinnych mist.

Rozdilnost moznych rozsalpouzivanych datovych tygmezi jazyky Java a PHP je

nutné drat v Gvahurpnavrhovani aplikace pro vzajemnou kooperaci gbayki.
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b) Operétory bitového posunu

Operator >> reprezentuje bitovy posun vpravo sifemfim znaménka. Deklarace
sloZzena z progmné ed operatorem, kterd udava hodnotu, na kterou métijkovan
bitovy posun a progmné za operatorem udavajici o kolik pozic ma bygupoproveden.
Bity, které jsou pesunuty doprava, jsou vyp@sy. Operator zachovava znaménko, takze

v s

bity na levé strahbudou vyplgny nulami, jestlize nejilezit¢jSi bit (MSB) je roven nule
a vyplreny hodnotou jedna, jestlize je nejezit¢jSi bit roven jedné. iesunuti hodnoty
doprava o jednu pozici se rovndehi dema s gipadnym vypu&nim zbytku.
Priklad:
65535 >> 8 = 255
00000000000000001111112121212121212212121 biang®d535 desitkos)
>> 8 =

00000000000000000000000011111111 bieig255 desitkod)

8>>1=-4
1111121211212112111111111111111111000 bieé&® desitkow)
>> 8 =

11111211111211121221112111121111100 bitgh desitkog)

Operator << reprezentuje bitovy posun vlevo s remdim znaménka. Deklarace
sloZzena z prognné Fed operatorem, kterd udava hodnotu, na kterou métijkovan
bitovy posun a progmné za operatorem udavajici o kolik pozic ma bygupoproveden.
Bity, které jsou pesunuty doleva, mimo levy konec jsou vygua$ta bity vpravo, které
jsou vyprazdany presunem na jinou pozici, jsou vyphy hodnotou nula. Hodnota
posunuti doleva o jednu pozici je ekvivalentem wgifeni déma.

Priklad:

1<<10=1024

00000000001 binan(1024 desitko¥)
<< 10 =
011111111171717122121221222222222222211 biang2s5 desitkow)
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Operator >>> reprezentuje stejnou permutacii biigko bitovy operator>>

s vyjimkou toho, Ze nezachovava znaménkweoglniho vyrazu, protoze bity vlevo se vzdy

vyplauji nulami [10].

Priklad:

-1>>>1=2147483647
11111212112112111111111111111111111 binarni (-1 desitk
<< 10 =
10000000000 binarni (255 desitkpv
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6.7.2 Aplikace principu Sifry XTEA na vyvojové prostiedi Java

Poteby Sifrovani na str&nuzivatele, tj. MHP aplikace, jsou obsluhovany pomo
tiidy myXTEA Pred prvnim pouZitim této Sifrovadfidy je nutné vytviit instanci tidy.
Poté je metodoypublic void inicializuj (String)této instanci fedan ki€ o délce 128 bit
ato ve formatu String (to znamena 16 zZnakento KIE je rozloZzen natyti ¢isla typu
integer a velikosti 32 hit K tomu slouzi metodarivate int bytes2Int(byte[], int f)kde
prvnim vstupnim parametrem jsou data a druhym pffseposunuti od pttku hodnoty
vyjadiené v bajtech. Nyni je instanceigravena Sifrovatti deSifrovat data. Tato data
vstupuji taktéz ve formatu String.

Sifrovaci funkci, ktera je \j§im rozhranim pro Sifrovani je metogablic String
sifruj(String) Do ni uzivatel iidy vlozi sva data a vystupem mu je dataekzec
Sifrovanych dat. V této metégsou Fichozi data rozlena na 64 bitové bloky a vipact,
Ze posledni blok neobsahuje vSech 64,hé zavolana metodarivate String uprav_delku
(String). Tato metoda se postara figadné pidani bilych znak, tzv paddingu. Nastine
jsou jednotlivd data odesilana metqutivate String sifruj_blok(String)a jednotlivé bloky
zaSifruje a vrati metadpublic String sifruj(String)jenz bloky posklada a vrati uZivateli.

Metoda private String sifruj_blok(Stringsi nejprve pomoci jiz popsané metody
private int bytes2Int(byte[], int f)rozlozi blok dat na dvcisla typu integer. Nasleduje
hlavni cyklus Sifrovani schematicky popsany na pkwa5.4. Zde je vhodné #dhznit
vyznam operatdr <<, >>, >>>. Zatimco operatory <<, >> reprezenhifdovy posun vievo
a vpravo srozEnim znaménka, operator >>>fefstavuje bitovy posun vpravo
s roz&fenim nuly Unsigned Right Shift Blize o tomto problému pojednava kapitola 6.7.3.
Toto m& konkrétni dopad na vyslednou hodnétinto permuténich operaci. Nasleduje
pievod ziskanych hodnot do podoby datovéb®zce a to pomoci metodyrivate void
Int2bytes(int, int[], int) Vstupem je fevadné ¢islo, datovyretézec reprezentovany polem
integefi a jiz zmiovany offset. Intuitive by Slo gedpokladat, Ze na definigiselné
reprezentace pole znabude pouZit celdselny typ byte. Pole integefje pouzito proto, ze
jazyk Java definuje cettselny typ pro hodnoty od — 128 do 127i¢pmzZ pro pevod na

char pozadujeme rozmezi hodnot od 0 az po 256.
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Opany proces, kterym je deSifrovani 8di obdobnym postupem, ovSem inverzn

Na konci deSifrovani jsou odstrary pripadné bilé znaky funkeiim().

Z pomocnych metod tétoritly je nutné zminit je&t metodu private String
pridej_ch13(String) ktera byla pidana po testovaniipnosu dat mezi serverem. Zde po
urcité dol# dochazelo k fenosu chybnych zprav a naslednému rozpadu synzmndat
vedoucimu ke ztrét celé nasledné zpravy. To bylo imobeno formou ignosu, kdy
aplikace naitd ze serveru data ptadcich a vfipad, Zze se naradku objevil znak
s ordinélni hodnotou 13 (tz€arriage Returi, byl jiz zbytektadku povazovan zgadek
nasledujici. Proto je tento znak na sérarrveru odstram. Ale protoze by toto odstrami
vedlo k milnému deSifrovani dat, je na migho vyskytu vloZzen libovolny zvoleny znak,
v tomto gipact znak s ordinalni hodnotou 65, tj. ,A"“. Kdekoliv by ptivodnich datech
znak ,A", dojde k jeho zdvojeni. Tim je poté naastr uzivatele mozné vyskyt dvou znak
LA“ hned po sok nahradit jednim znakem ,A" a osamoceny vyskyt zngk" rozpoznat
jako Carriage Returna timto znakem nahradit. O toto se na stnafivatele stard metoda

private String pridej_ch13(String)

6.7.3 Aplikace principu Sifry XTEA na vyvojové prostifedi PHP

Na strag serveru byla vytviena knihovna poskytujici sluzbu Sifrovani XTEA
Sifrou. Tato Sifrovaci knihovna funguje na obdobrgnmcipu jako jiZ popsané alternativa
v jazyku Java, proto se budeme zabyvat jen odligmiosimplementaci do jazyka PHP.

Prvnim odliSnosti je druh a &pob pouzivani tohoto Sifrovaciho aparéatu. V jazyce
Java byla vytviena tida, kde se aZippouZiti vytvdila instancefidy, rezervovala pasd
a inicializani metodou nastavila hodnota Sifrovacih@&«liPro pateby Sifrovani v jazyce
PHP byl tento Sifrovaci aparat pojat jako samogtasoubor obsahujici realizaci
jednotlivych funkci. Naslednje v jakémkoli kodu, kde je zagebi Sifrovani, nutné zajistit,
aby pomoci fikazuinclude byl importovan tento soubor se zdrojovym kédemoSecich
funkci a pak uz sta volat jednotlivé funkce pro jednotlivé procesydgada tedy vyti&@ni

instanci a prvotni inicializace. Pro zahdjeni Sifmi st&i tedy pouZzit funkci

49



function sifruj($data, $klic) kde je vidt, Ze jako vstupni parametr vstupuje jak datovy
fetézec, takiettzec klice.

Kli¢ je rozlozen na pouZitelny formé&iselné reprezentaceipkazdém zavolani
funkce Sifrovani, avSak toto nema zadny negatiapad na rychlost aplikace, protoze kod
je aplikovan na stranserveru, kde je dostupny daleko vysSi wgini vykon, neZ na stran
set-top boxu.

Zéasadni rozdil doznal hlavni vyeini cyklus XTEA Sifry vychazejici z principu
znazorgného na obrazku 5.4, a to avddu, Ze programovaci jazyk je od jazyku Java
rozdilny v deklarovanyckEiselnych typech. Déle se tyto jazyky li&kterymi funkcemi.
Jazyk PHP neposkytuje operator >>>, bitovy poswawp s roz§enim nuly, a proto tento
operator musel byt zastoupen vyisoim nové funkce. Tato funkce se jmenfyaction
urshift($cislo, $o_kolik)a vraci pray hodnotu jako operator >>> v jazyce Java. K&om
funkce pro nahradu tohoto operatoru bylo nutné afjtvfunkci pro bitovy sodget dvou
Cisel. Jedna se o funkitinction soucet_b($il, $i2)

6.7.4 Ovéreni Sifrovani na sitové vrstvé

Pro demonstraci Sifrovani nagmosovém mediu byl pouzit analyzatotosieho
provozu WireShark 0.99.8. Dikygmu byla ziskana nasledna data.

Sitovy provoz aplikace byl zkouman ve dvou krocich ez lpouziti Sifrovani a
s Sifrovanim. Vysledek jefgjmy — Sifrovani znemdiije pfimou interpretaci dat ze strany

atoenika aniz by prolomil pouzitou Sifru.

a) NesSifrovany prenos (protokol HTTP)

Time Source Destination Protocol  Info

4.388720 88.86.113.138 192.168.1.12 HTTP HTTP 1.1 0K
Frame 60 (284 bytes on wire, 284 bytes captured)

Ethernet I, Src: SmcNetwo_43:e5:ea (00:13:f7:43:e5 :ea), Dst:
CompalEl_5c:ee:03 (00:0f:

b0:5c:ee:03)

Internet Protocol, Src: 88.86.113.138 (88.86.113.13 8), Dst: 192.168.1.12
(192.168.1.12)

Transmission Control Protocol, Src Port: http (80), Dst Port: pciarray

(1552), Seq: 126

1, Ack: 159, Len: 230

[Reassembled TCP Segments (1490 bytes): #59(1260), #60(230)]
Hypertext Transfer Protocol
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Reassembled TCP (1490 bytes):

0120 0a330a31320a31330a310a7374696e6
0130 76 61 6e 79 0a 62 69 6¢c 61 0a 3336 0a 31343
0140 0a 33 36 0a 50 f8 65 64 76 6f 6¢ 65 62 6e ed 2
0150 61 6e 6b 65 74 61 0a 74 65 78 74 0a 62 69 6¢ 6
0160 0a31380a34330a3130300a56202072¢
0170 6d 63 69 20 20 76 fd 7a 6b 75 6d 7520 20 70 7
0180 65 66 65 6e 63 ed 0a 74 65 78 74 0a 62 69 6¢ 6
0190 0a 31 38 0a 32 300a 3132 350a766f6c69e
01a0 f9 20 20 56 el 6d 20 20 70 f8 65 64 6b 6¢c €1 6
01b0 el 6d 65 20 20 74 75 74 6f 0Oa 74 65 78 74 0a 6
01c0 69 6¢ 61 0a 31 38 0a 32 30 0a3135300a616
01d0 6b 65 74 75 2c 20 64 ed 6b 79 20 6e ed 9e 20 6
01e0 75 64 65 20 6d 6f 9e 6e 6f 20 6a 69 9e Oa 74 6
01f0 78 74 0a 62 69 6¢c 61 0a 3138 0a 3230 0a 31 3
0200 35 Oa 70 f8 65 64 20 20 f8 el 64 6e fd 6d 69 2
0210 20 76 6f 6¢c 62 61 6d 69 20 20 6f 64 68 61 64 2

Line-based text data: text/plain

3\n

12\n

13\n

1\n

stinovany\n

bila\n

36\n

140\n

36\n

P\370edvolebn\355 anketa\n

text\n

bila\n

18\n

43\n

100\n

V n\341mci v\375zkumu prefenc\355\n
text\n

bila\n

18\n

20\n

125\n

voli\350\371 VA341m p\370edkl\341d\341me tuto\n
text\n

bila\n

18\n

20\n

150\n

anketu, d\355ky n\355\236 bude mo\236no ji\236\n
text\n

bila\n

18\n

20\n

175\n

p\370ed \370\341dn\375mi volbami odhad-\n
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1 anketa.text.bila
1.18.43.100.Vr.
2 mci v.zkumu pr
1 efenc..text.bila
8.18.20.125.voli.
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2 .me tuto.text.b
e ila.18.20.150.an
2 ketu, d.ky n.. b
5 ude mo.no ji..te
7 xt.bila.18.20.17
0 5.p.ed ..dn.mi

d volbami odhad-



b)  Sifrovany prenos (protokol HTTP)

Time Source Destination Protocol
4501944 88.86.113.138 192.168.1.12 HTTP

Frame 12 (185 bytes on wire, 185 bytes captured)
Ethernet I, Src: SmcNetwo_43:e5:ea (00:13:f7:43:e5
CompalEl_5c:ee:03 (00:0f:

b0:5c:ee:03)

Internet Protocol, Src: 88.86.113.138 (88.86.113.13
(192.168.1.12)

Transmission Control Protocol, Src Port: http (80),
serialgateway (1243), Seq

: 3781, Ack: 173, Len: 131

[Reassembled TCP Segments (3911 bytes): #8(1260), #
#12(131)]

Hypertext Transfer Protocol

Reassembled TCP (3911 bytes):

00a0 0a 653961 0d 0a0d 0a 786850 c3 bcc3b5c
00b0 9356 770ac3a6c2adc2996b3c30c2a2c
00c0870a4bc2a46171c294c2a305000a2bc
00d0 b9 ¢c29d 06 c2 a0 67 74 6d 0a 1bc2 8e c3 8ec
00e08ac2936¢cc2alc2bcc3bfc3b811c2bac
00f0 9b c2 9003 1laOac2 acc3 bf4c6254c382c
01009b c39e 0ac29ac384 7003 4f34¢c39e450
0110c3 a8c3bdc2b6c2bbc3abc2ab40c2890
012043 25¢c2b9751fc2bl22c2af0ac29dc39
013028 c2al1 60693624 6e710c05c3b44324c
0140 87 ¢c3 8c c2 b9 63 65 c3 bf 54 c3 ba 1b 0a 15 2
0150 c3 a667¢c299c28b 5651 0ac2937ac38bc
0160 a5c2bdc2b322c3810a42c2901lec3adb
0170 c3 8fc2 96 2b 0a5a 14 1548 c2 87 c2 bb 60 2
0180 0ac298c3ae4309c392c3a2585b0ac39

Line-based text data: text/html

\r\n

xhP\303\274\303\265\302\223Vw\n
\303\246\302\255\302\231k<0\302\242\302\207\n
K\302\244ag\302\224\302\243\005\000\n
+\302\271\302\235\0061302\240gtm\n
\033\302\216\303\216\303\212\302\2231\302\241\302\2
\302\272\302\2

33\302\220\003\032\n
\302\254\303\277LbT\303\202\302\233\303\236\n
\302\232\303\204p\00304\303\236E\n
\303\250\303\275\302\266\302\273\303\253\302\253@\3
C%\302\271u\037\302\261"\302\257\n
\302\235\303\221(\302\241'i6$ng\\005\303\264C$\303
\303\277T\303\

272\033\n

\025+\303\246g\302\231\302\213VQ\n
\302\2232\303\213\303\245\302\275\302\263"\303\201\
B\302\220\036\303\255d\303\217\302\226+\n
Z\024\025H\302\207\302\273‘\n
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:ea), Dst:

8), Dst: 192.168.1.12

Dst Port:

9(1260), #11(1260),

2 .e%a...xhP.....
2 Vw....... k<0
2 .K.aqg....... +
3. gtm.......
2.

2 i LbT.

A . p.O4..E
F- R @...
1C%..u...".......
3(..'i6%$ng....C$.
b...ce.T....+
3..g...VQ...z...
4..".B..d
1..+Z.H..
6....C... X[

74\303\277\303\270\021

02\211\n

\207\303\214\302\271ce



7~ 7

6.8 Odeslani ZadostiRequest) na server, odpo¥d’ (Response)

6.8.1 Implementace zadosti a odpovédi v jazyku Java

Komunikace s PHP serverem funguje na princiequest— Response Ke
generovani vyzvy je u uZivatele volana metpdalic void nacti_data_do_struktury@ako
komunik&ni kanal je vyuZivdn protokol aplikai vrstvy HTTP. Ten je zZstuprén
instanci tidy URL z knihovnyjava.net.URL Instanceiidy java.io.BufferReadzpiistupni
ziskani odposdi od HTTP protokoluCteni probiha se znakovym kédovanim UTF-8. Data
jsou postup# n&’itana, deSifrovana a ukladana dedgipravené struktury. Tato struktura
je tvorena tidou myRadekktera uchovavéa informace o jednd@édku textu ankety. Jedna

se o tyto informace:

* Typ zobrazovaného textu
* Pozadovana barva textu
* Pozadovana velikost

* Umiskni, sodadnice x

* Umiskni, sodadnice y

* PoZadovany text

Pro kazdy n&eny fadek je dynamicky alokovana péfn vytvorenim
dvourozngrného pole o progmné velikosti (dle poZadauk kde poloZky pole tvo
instance fidy myRadek Prvni dimenze pole reprezentuje Zadané émiigadku v ramci
celé ankety, tj. p@dovécislo strany. Druhd dimenze pole definujerguovécislo radku
v ramci dané strany.

Pole je voleno jako dynamicky alokované wddu zamezeni zbyeého

rezervovani systéemovych prostki.
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Nasled® jsou pomocnou metodoprivate void nacti_data_pro_sipku@iedana
data o moznostech voleb, které bude uzivatel vird&mkety vybiratRadky, které tvii
volbu v rdmci ankety, jsou teny do obdobné struktury jaknyRadekv tomto gipack
s nazvemmyVolba Tato struktura pro pteby pozdjSiho vyhodnoceni ankety navic
obsahuje pe&et hlas, které tato volba od uZivatelziskala a pro sniZzeni vygetni
nara:nosti aplikace i peet procent hlasdané volby.

Dale jsou do pasi nacteny bitmapy grafického rozhrani ankety.

6.8.2 Implementace zadosti a odpovédi v jazyku PHP

Skript vyhodnocujici Zadost o hlavni data ankety ¢gbsaZzen v souboru
hlavni_data_ankety.phpTento skript obsahujetidani souboru pro podporu Sifrovani
myXtea.phpDale jsou definovanyifstupové parametry k SQL databazi a je s ni nawzan
komunikace. Nyni skript na zakk&éhformaci ziskavanych z SQL databazedava HTTP
protokolu jednotliv4 jiz zaSifrovana data, kter&abuji pdet stran ankety, get fadki na
jednotlivych stranich a data jednotlivytddki ankety. Data jsou prezentovana v UTF-8
kodovani.
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6.9 Grafickd prezentace vstupnich dat ankety

Data, kterd& MHP aplikace obdrZzela od PHP servexrunyni nutné prezentovat.
K tomuto &elu slouZi véejna metodapublic void paint(Graphics)ktera je volana i
Zadosti manaZzera aplikaci o vykresleni aplikace.

Jako prvni se vramci této ankety vykresli zvolguazadi ve forréd bitmapy.
Nasleduje rozhodnuti, na které straamkety se uzivatel préwnachazi. Anketa je navrzena
jako tistrankova, kdy na prvni str&ajsou prezentovany zakladni informace, na dalanstr
je vykresleno samotné hlasovani, kde uZivatel zvolébidnutych voleb, a posledni strana
prezentuje dosazené vysledky v ramci ankety. Adkgtkva struktura gita s libovolnym
poctem stran a zaleZi uz tedy na konkrétnim poZadakkte je jiz snadné prezentaci
ankety gipadreé upravit dle Zzadaného zadani.

Predvolebnil anketa é"

V ramci vyzkumu prefenci
volicu Vam predkladame tuto
anketu, diky niz bude mozno jiz
pred radnymi volbami odhad-
nout silu jednotlivych politic-
kych stran a kandidatu.

Dékujeme, pokud si udélate
chvili cas a anketu vyplnite.

Zimacknata 'OK' pro potvizani voloy...

Obréazek 6.4: Uvodni obrazovka ankety.
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Vykresleni textu, ktery se na aktudlni stramachazi, ma na starosti metoda
private void vykresli_stranu(Graphics, infla dle informaci ze struktummyRadekykresli
vSechen text jfislusici k dané strén Dle Zadaného typu pisma je zvolen vhodnyspob
prezentovani (n&pzda ma byt uzito stinovani).

Pro unikatni identifikaci uZzivatele a znemenan vicenasobného hlasovani je
navrzeno fihlaSovani uZivatele na zakkadnalosti jednorazového Sesticiferného kodu. To

obstarava metodarivate void zaloguj (Graphicsp vyhodnoceni kie zajifuje PHP

Server.

Zadejte osobni cislo

123456

Obréazek 6.5: PrihlaSovani klienta pomo¢iselného kodu.

Grafickou prezentaci aktuélni volby uZivatele zajj& metoda private void
vykresli_sipku(Graphics, int)jenz spolupracuje se strukturauyVolba a dynamicky
vykresluje ukazatel na aktualni volbu dle uzivatalowybéru a informaci z SQL databaze
0 pozici voleb.

Jakmile uzivatel zvoli svoji odpéw, je odeslana Zadost typgRequesina server.
Jako parametry Zadosti jsou nastavena data ¢ vwgilvatele a uzivateli samotném. To
zaji¥'uje metodarivate void odesliaprijmidata().
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Predvolebni anketa

Do parlamentu CR byste volil/a stranu:

1) ODS ~ 6) Jina politicka strana
2) (SSD 7) Nepijdete k volbdm
3) KSCM 8) Nevite

4) SZ

5) KDU-CSL

.’

Zmacknata "0 oo potvizani volov...

Obréazek 6.6: Obrazovka volby v ramci ankety.
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6.10 Vyhodnoceni volby uzivatele na PHP serveru

Jakmile uZivatel vybere svoji volbu, jsou jeho daideslana na server a to
konkrétrg skriptu obsazenému v soubarpracuj_volbu.ph@ jako parametr jsouripdana
data volby a informace o uZivateli. Obecné nastaskrptu a definice fistupu k databazi
je stejna jako u souborblavni_data_ankety.phpNyni je o¥teno, zda ma uzivatel na
zakladt svého Sestimistnéhidselného kédu pravo hlasovat. Tato informace jeouahana
v databazi v tabulcseznam_hesekde je ke kazdému akceptovatelnému Sestimistnému
kodu pgirazen poet jeSt zbyvajicich moznosti hlasovani. Tato hodnota jeripack
prokhnuti hlasovani dekrementovana o jedna.

Jestlize ma uZzivatel na zaktaohformaci z databaze pravo hlasovat, je &jidtjeho
volba a ta je zapsana do tabulky s nazvethy, ktera uchovava informace odtech hlag
a procent jednotlivych moznych voleb. Jestlize a8V nema pravo hlasovat, jeho volba je
ignorovana.

Do tabulkysessionmanagesi aplikace uklada informace o jednotlivychigtupech
uzivateli ankety. Uchovava se informace o wolbZivatele, jeho globalni i lokalni IP
adrese, jménu gitace, casu gistupu, pouzitendiselném kodu, a zda byl hlas zapséan.

Nasleduje zaslani vysletlizpst MHP aplikaci.

ID volba global_IP local_IP hosthame datum cas heslo_uzivatele platny_hlas
154 2 78.102.115.54 192.168.1.10 prenosnePC 24,/04/2009 14:45:24 4843144 e
153 2 78.102,.115.54 192.168.1.10 prenosnePC 24,/04,/2009 14:45:12 153123 ano
152 2 78.102.115.54 192.168.1.10 prenosnePC 24,/04/2000 14:38:06 123123 ano
151 2 78.102.115.54 192.168.1.10 prenosnePC 24,/04,/2009 14:35:51 951427 e
150 1 78.102,115.54 192.168.1.10 prenosnePC 24/04/2009 14:36:35 123123 ano
149 1 78.102.115.54 192.158.1.10 prenosnePC 24,/04/2009 14:35:08 123123 ano
148 2 78.102.115.54 192.168.1.13 PC5 24042009 14:33:53 123123 ano
147 1 78.102.115.54 192.158.1.10 prenosnePC 24,/04,/2009 14:32:14 123123 ano
146 2 78.102.115.54 192.168.1.10 prenosnePC 24/04/2009 14:26:25 468216 e
145 7 78,102.115.54 192.168.1.12 myPC 24,/04/2009 14:24:28 123123 ano
144 1 78.102.115.54 192.158.1.10 prenocsnePC 24,/04,/2009 14:158:32 123123 e
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6.11 Graficka prezentace vysledik ankety

Po odeslani vysledkjednotlivych voleb ze serveru jsou datéjgta a nasleduje
vykresleni zadrecné strany s prezentaci vyslédknkety.

Vysledky ankety jsou prezentovany formou grafu, zaji¥’uje metodgrivate void
kresli_graf (Graphics g) Graf je dynamicky vykreslovan v zavislosti nac¢po voleb

a hodnotach pitu procent v nich uloZenych (ve strukgunyVolbg.

Predvolebnil anketa

Dékujeme za Vas zajem o nasi anketu. Aktudlni situace je:

_11) ODS (30.8%)

_12) (SSD (19.2%)

B 3) KSEM (15.4%)

Bl 4) SZ (11.5%)

L15) KDU-CSL (3.8%)

M 6) Jina politicka strana (11.5%)
M 7) Nepijdete k volbam (3.8%)
M 8) Nevite (3.8%)

V&$ hlas byl v porsdku zapsan. Dékujeme.

Obrazek 6.8: Obrazovka volby v ramci ankety.
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Pri praci s grafikou poskytovanou knihovnarava.awt.* je nutné respektovat
rozdil prezentace nulového uhldi wykreslovani kruhové vyse. Tato knihovna bere
nulovy Uhel v pravé&ésti kruZznice a viistajici Uhel definuje proti stru hodinovych
rucicek. Anketa z @vodu divacké fivétivosti prezentuje vysledky s nulovym Ghlem
v horni ¢asti kruZnice a s néstem Uhlu ve s#tu hodinovych raicek. Rozhrani &hto

dvou gistupy zabezpéuje metodagrivate int prepocitej_uhel(int).
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7. Zaver

Prechod od analogového vysilani k digitalnimu je acetodvratitelny a jiz nyni je
v plném proudu. Tento krokiipese mnoho vyhod a nové moznosti, které umozniojoz
novych sluzeb, avSak je také spojen s technickyskpnomickymi a pravnimi
komplikacemi pi jeho zavadni.

DalSim aspektem komplikujicimigrhod k této nové technologii je firam zatz
koncovych uZivatel digitdlniho vysilani, tedy divdk Zde vyvstava otazka, zda budou
divaci ochotni investovat nemad@stky do inovovani svého televizniho vybaveni,éitey
jim umoznilo zprostedkovat tyto nové sluzby, napraficky pojaty teletext, elektronicky
programovy pitvodce, videohry, on-line nakupy, hlasovanisfup k internetu a e-mailu.
Je dilezité, aby televizni a obchodni spoiesti [@isly s dostaténé poutavymi nabidkami
praktického vyuziti digitdlniho vysilani a intersktich sluzeb, které fpméje divaky
investovat do nové techniky. Tato prace si kladehtani cil pra¥¢ ono giblizeni
problematiky vytvéeni poutavych aplikaci a nastin moznych vyuzitégrem zivot.

Praktickou realizaci MHP aplikace a jejim popiseanvjpraci vysegtlen princip
vyvoje aplikaci tohoto standardu &které jeho moznosti. Na jedné sttga mozné vyuzit
zna&né softwarové podpory ze strany dostupnych fogsich knihoven, fidavnych
moduli a nepeberné Skaly prograim které mohou byt do vyvojedhto aplikaci & uz
piimo ¢i nepimo za&lerény, avSak na druhé stramas limituji moznosti hardwaru, tj.
vypocetni a parove schopnosti set-top boxu a zobrazovaci mozmelsvize. Jedna se
o nej\wtsi rozdil, ktery odliSuje tyto aplikace od vyvajap. pctitatovych aplikaci. Tato
prace uvadi fistup, jak je mozné serto odliSnostem (ndp Zivotni cyklus, omezeni
pantti a rychlosti) gizpusobit.

S digitalizaci spojend masi¥mozSfena a pla interaktivni platforma MHP je v nasi
zemi prozatim jen budoucnostiéas pro jeji nej¥tSi rozvoj teprve nastane, avsak jiz nyni
je nutné pipravovat takovéto aplikace, které budou pro koétwv divaka prosgEné

a poutavé.
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Internet Protocol Security

Java Development Kit
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Multimedia Home Platform

Motion Picture Experts Group
Orthogonal Frequency Division Multiplexing
Personal Homepage

Pay per View

Rivest, Shamir, Adleman

Single Frequency Network

Structured Query Language

Secure Sockets Layer

Tiny Encryption Algorithm

Universal Mobile Telecommunications System
Unicode Transformation Format

Video on Demand

Wired Equivalent Privacy

eXtended Tiny Encryption Algorithm
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