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Abstrakt

Tato price se zabyva standardem interaktivni televize. V prvni €asti je nastinéna
obecnd problematika digitdlni televize a jeji piinos. Nasledujici kapitola pojedndva
o interaktivité pro systémy digitdlni televize. Ddle jsou nastinény moZnosti zabezpeceni
a ochrany dat pfi ptenosu pfes zpé€tny kandl interaktivni televize. Hlavni Cast price se
vénuje vyvoji aplikace umoznujici ziskavani statistickych dat od divaka prostfednictvim
set-top boxu. Aplikace je pojata jako univerzdlni anketa, jenZ si nacitd aktudlni data
pomoci zpétného kandlu z internetu a pfehlednou formou se snazi prezentovat ziskané
udaje. Je pouzito programovaciho jazyka Java a PHP a data jsou uloZena v MySQL
databdzi s moZnosti snadné editace. Pfi komunikaci je vyuZivdano vlastnich

zabezpecovacich knihoven vychdzejicich z Sifry XTEA.

Kli¢ova slova

digitdlni televize, MHP, Sifrovani, XTEA, Java, PHP

Abstract

This Master Thesis is engaged in Interactive TV standard. In the first chapter
a general digital TV question and its benefits are adumbrated. Next chapter deals with
Interactivity for digital TV itself. More on possibilities of data security and protection
during the transmission throught the reversal channel are discussed. The main part of
the Thesis deals with developing an application enabling to obtain a statistical data from
televiewers throught a set-top box connected to the Internet. The application is
conceived as an universal enquiry, that obtains its data via a reversal channel and is able
to present the gained data in an attractive way. Java and PHP programming languages
were applied to create the application and MySQL database with easy edit system is
used to store the needed data. Specially designed security libraries based on XTEA

cipher are used to enable protected communication.
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2. Uvod do problematiky

Stavajici analogové rozhlasové a televizni vysildni, které ma v nasi republice vice
nezZ padesitiletou tradici, je v poslednich letech konfrontovdno s rozmdhajicim se vysildnim
digitalnim, které oproti klasickému analogovému pienosu nabizi mnoho dalSich moZnosti
vyuZiti a zajimavych technickych vlastnosti. Stiet téchto technologii spocivd v tom, Ze oba
systétmy pro své Sifeni vyuzivaji stejnd kmitoCtovd pdsma, nebot jind jiZ nejsou
z technickych duvodd dostupna. Proto je nutné feSit, jak zabezpelit prostor pro nové
digitalni vysildni v pdsmech jiZ obsazenych analogovym provozem.

Proces pfechodu z dosavadniho zemského analogového televizniho zpusobu Siteni
signdlu na zemské digitdlni vysilani je v soucasné dobé jiz prakticky odstartovan a probihd
nejen v CR, ale v celé Evropé, samoziejmé s riiznou intenzitou v zdvislosti na konkrétni

situaci v té které zemi.

Uvod této préce se ve struénosti vénuje zdkladnim vlastnostem digitdlntho vysilani,
jeho vyhodam oproti analogovému a jednotlivym typum pfenosu televiznimu signdlu
prostfedim, zejména DVB-T. Nasledujici ¢ast je vénovana interaktivnosti; principtim
fungovani a moznym zpusobum uplatnéni interaktivni platformy MHP, zpusobu realizace
interaktivnich aplikaci na platformé Java-MHP, a jejim teoretickym zdkladam. Dalsi
kapitola je vénovdna moZnostem zabezpeCeni dat z hlediska autenti¢nosti a pfedevSim
davérnosti. Hlavni ¢ast prace pojednava o konkrétnim fesSeni aplikace na platformé MHP,

jeji tvorbé, odladovani a spousténi.



3. Digitalni televizni vysilani

3.1 Vyhody prechodu na digitalni vysilani

Digitdlni zpusob televizniho vysildni nabizi celou fadu novych moznosti [1]. Jedna

se pfedevsim o:

e Vétsi nabidka televiznich a rozhlasovych kanalt, nabidka modernich doplikovych
interaktivnich sluzeb — namisto jednoho analogového televizniho programu muzeme
v daném prostoru vysilat az pét TV programu pienasenych v digitdlni podobé, sedm
radiovych stanic a balik interaktivnich sluZzeb na bdzi MHP. To je umoZnéno hlavné
komprimaci datového toku.

e Uvolnéni vysilaciho prostoru vede ke vstupu dalSich subjekti provozujicich
digitalni vysildni, coZ pfiznive ovlivni rozvoj konkurencniho prostfedi.

e lepsi vyuZziti frekvencniho spektra, redukce emisi elektromagnetického vysilani

a uspora energie.

Charakteristicka pozitiva digitalniho vysilani:
e vysilace v siti mohou pracovat na stejné frekvenci — sit’ typu SFN
e kontrolni a korekéni kédy

e droven a kvalita signélu jsou do jisté miry zjistitelné a monitorovatelné

3.2 Moderni interaktivni a informacni sluzby

Velice zajimavou vlastnosti digitdlntho pfenosu je rozSifitelnost televiznich
arozhlasovych pofadi o fadu dalSich doplikovych datovych sluzeb, mezi které patii
1 zpétnd interaktivita pfi sledovani digitdlniho vysildni, coz je v televiznim vysildni unikat.
Tyto sluzby do budoucna skytaji obrovsky potencidl a mnoho zpusobu uplatnéni; zélezZi uz
jen na zdjmu divaka o tyto sluzby, jejich provozné pravnim zakotveni v zdkonech a na

samotné technické realizaci pfistroju a technologii umozujicich jejich vyuziti.



3.3 Zakladni ¢lenéni digitalniho televizniho vysilani

Podle zpusobu transportu televizniho signdlu muZeme rozliSit tyto kategorie

digitdlniho vysilani [5, 8]:

e Satelitni vysilani (DVB-S — Digital Video Broadcasting-Satelite) Tento standard je
pouzivan Evropé a ve vétSi Cdsti svéta. Transportni kandl je velmi chybovy,

s velkym utlumem a velkou vzdélenosti mezi vysilacem a pfijimacem.

e Vysilani prostrednictvim Kkabelové televize (DVB-C - Digital Video
Broadcasting - Cable) Typ pouZzitého média u kabelové televize je charakteristicky
pfedevSim svou nizkou urovni ruSeni; pfenosovy kabelovy kandl se svymi

vlastnostmi bliZi idedlnimu transportnimu kanalu.

e Pozemni vysilani pro prenosna zarizeni (DVB-H — Digital Video Broadcasting-
Handhelds) Tento systém je realizovdan obdobné jako technologie DVB-T, signdl se

na mobilni zafizen{ $if{ z béznych televiznich vysilaca.

e Vysilani pres internetové médium na IP protokolu (IPTV — Internet Protocol
Television) Toto vysilani pro svij pfenos vyuziva Sirokopdsmovych internetovych
piipojek, nejcasteéji ADSL, ADSL2+.

Kandl je ze své podstaty duplexni, coZz je velkd vyhoda, jenZ umoZiluje
existenci plnohodnotné zpétné vazby mezi piijemcem a vysilatelem. Tato vlastnost

je velmi vitand praveé z hlediska interaktivity.

e Pozemni vysilani (DVB-T — Digital Video Broadcasting-Terrestrial) Viz kapitola
3.3.1.
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3.3.1 Pozemni vysilani DVB-T

Jednd se o Sifeni televizniho signdlu pomoci sité televiznich vysilaci. Pfenosovym
médiem je u tohoto druhu transportu dat volné prostiedi, z ¢ehoZ prameni, Ze musime feSit
problémy jako napf. nelinedrni zkresleni, kolisdni ttlumu pfenosového kandlu, labilnost
vuci Sumu a rusivym signalam, ale zdsadni je mnohocetnost $ifeni a Casty vyskyt odraza
signdlu.

Pfi procesu digitalizace dat dochézi k velkému nérustu irelevance a redundance dat,
proto musime aplikovat kédy sniZujici datovy tok. Pro DVB-T vyuZivime kompresnich
metod MPEG2, vyjime¢né MPEG4 AVC.

Pozemni vysildni zaujimd 1. az V. vysilaci pdsmo, coZ odpovidd kmitoctu 47 az
800 MHz. Pro DVB-T je pouzivina OFDM modulace (Orthogonal Frequency Division
Multiplexing — Ortogondlni Frekvenéné Déleny Multiplex) a zfetézend digitdlni modulace
COFDM (Coded Orthogonal Frequency Division Multiplexing)

Pocita se s vyuZzitim sité vysilacu, které budou pracovat na stejném kmitoctu (SFN =
Single Frequency Network) a ptispévky z jednotlivych siti se budou scitat ve prospéch
vysledné kvality signdlu. Maximélni velikost takovéto buiky nékolika vysilact je az

67,2 km (vychdzi z omezeni pouZité technologie OFDM) [1].

£\

é’ i
i"\’

Obrazek 3.1: Jednofrekvenéni sit’ (SFN — Single Frequency Network).
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4. Interaktivni platforma MHP digitalnich

televiznich systému DVB

Pfi ndvrhu vlastnosti platformy digitdlnitho vysilini DVB byl jeden z pozadavku
obecné kompatibilni systém divacké interaktivity, umoZziiujici oboustranny pratok
informaci, jenZ by mohl aktivné kooperovat s koncovym uZivatelem. Z tohoto davodu
vznikla platforma MHP (Multimedia Home Platform) a pii rozvoji digitalni televize se s ni
pocitad do jisté miry jako zdvaznou jak pro distributory signdlu, tak pro vyrobce hardware.
Mluvime-li o0 MHP, pak se jednd o celoevropsky systém, jenZ je otevieny a jenZ by méli
vyuzivat vSichni tvirci multimedidlnich domécich zafizeni pro digitdlni televizni vysilani.

/////

pilifem je interaktivita a posléze i konektivita na internet.

satelitni
antena pC
DVB-T
anténa
dalkowy
kabelovy avladac
rozvod
N klavesnice
xDSL BVD
rekorder

Obrazek 4.1: MHP a jeji propojeni (rozhrani) navenek.
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4.1 Zakladni struktura MHP platformy

U platformy MHP muZeme hovofit o tfech zakladnich vrstvach:

® Zdroj
® Programova podpora

e Samotny program (aplikace)

3. vrstva

iy aplikace 1 v aplikace n
aplikacni
— API rozhrani <+ L
) 0
rl o ..- = . . A
<. Vrstva < JAVA VM (virtual machine) «—> |
programove
nodpory £ =
I £—3» Operacni system » R
? A A
1. vrstva v = \ 7
7droj Pameét, CPU, grafika, 1/0, MPEG podp. -

Obrazek 4.2: Struktura vrstev MHP.

V MHP neni definovdn hardware jako nejniz$i vrstva. Je na vyrobcich zafizeni, jak
tuto vrstvu implementuji. Jsou zde obsazeny aZ vrstvy vyssi.

Zdroj zpravidla obsahuje procesor, paméti, grafickou podporu a podporu pro praci
se standardem MPEG.

Programové podpora je dalSi vrstva umozZiujici aplikacim spravny chod, spouSténi
a ukoncovani a piistup k prostiedkim nizsich vrstev. Dalo by se fict, Ze se jednd o operacni
systém spravujici pozadavky vyssich vrstev prerozdélovanim zdroju vrstvy nizsi. DuleZitou
soucdsti je aplikacni manaZer, pomoci néhoZz se jednotlivé aplikace spousti, fidi a ukoncuji.
Pro aktualizaci software obsahuje vrstva tzv. ,,Loader*, jenZ je implementovéan dle vyrobce.
DuleZitou soucasti této vrstvy je JAVA VM (JAVA Virtual Machine), coz je de facto
zapouzdfeni hardware pro vyuziti aplikacni vrstvou. To znamend, Ze z4da-li aplikace
pfistup k hardwarovym zdrojum, ¢ini tak pfes JAVA VM a sama nevidi co je pod touto

vrstvou obsazeno.
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Do aplikaéni vrstvy spadaji jednotlivé programy, fizené aplikaénim manaZerem
druhé vrstvy. Tyto aplikace se spoustéji nad vrstvou aplika¢niho rozhrani API (application
programming interface), kterd md pevné definovand pravidla pfistupu a proto umoZinuje

vV

oddélit samotnou aplikaci od niz§ich vrstev a dosdhnout tak multiplatformnosti [3].
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4.2 Interaktivita z pohledu existence zpétného kanalu

4.2.1 Interaktivita bez zpétného kanalu

Interaktivita bez zpétného kandlu je aplikaci vysilanou soubé&Zné s hlavnimi
obrazovymi a zvukovymi daty. Sama pro svuj chod nevyzaduje pfitomnost zpétného
kandlu. Jednd se napiiklad o sluzbu teletext, kde jsou vSechna data pfendSena az k divakovi
a ten pouze prostfednictvim ovladace voli, jaké informace chce zobrazit.

Na prtikladu teletextu je vidét celou myslenku prvniho typu interaktivity. VSechny
ostatni aplikace s timto typem interaktivity pouze rozviji tento zdkladni pfistup. Prostor
k vylepSovani je hlavné ve volbé piendSenych obrazku, ozvuceni, grafiky, pohodlnosti
a intuitivnosti ovladdni, rychlosti odezvy atd. Podobnych aplikaci je v Evropé uZ celd tfada,
napf. Spanélskd aplikace predpoveédi pocasi nabizi vyspély systém informaci o pocasi
s mnoZzstvim raznych voleb zobrazeni, vybéru zemi, velice zdafilého grafického zpracovani
a uZivatelky piivetivého prostredi s uloZenim konfigurace pro dal$i nacteni aplikace. Tento
druh interaktivity je vlastné prfedstupném interaktivity v pravém slova smyslu. Neméli
bychom vSak opomijet ani tuto ¢dstecnou interaktivitu (bez zpétného kandlu), a to zejména
kvuli mensi hardwarové naroCnosti. Zejména ma-li se jednat o celostitné vyuZivanou
platformu je to velice dulezity aspekt. Vezmeme-li v potaz velikost kupni sily obyvatelstva,
je dany systém velice lukrativnim pfedstupném pfichodu interaktivity se zpétnym kandlem

a rozhodné stoji za rozvijeni a zahrnuti do vysilaci nabidky.

4.2.2 Interaktivita se zpétnym kanalem

Uplnou interaktivitou rozumime, je-li divdk pfipojen do sit&, nejéastdji do sitd
internet, za pomoci dal§tho komunikacniho kandlu, tzv. zpétného kandlu, jenz je
oboustranné pruchozi. Timto kandlem muze byt standardni telefonni sit, piistup ADSL, ¢i

mobilni sité typu GSM nebo UMTS.

15



Jde o podobny princip, jako kdyZ pouzivime SMS hlasovani, kde divdk rozhoduje
prostiednictvim zaslani krdtké textové zpravy SMS obsahujici pfisluSny kéd na Eislo
mobilniho operdtora. AvSak v MHP pfijimacich s podporou zpétného kandlu bude odeslani
SMS zpravy bud'to plné automatizovdno, nebo bude dokonce vyuzito jiného pfenosového
systému (uZivatel uz nebude nucen psit Zddné SMS a jeho preference se automaticky
odeSlou zpét do vyhodnocovaciho centra). Neni jeSté jisté, jakd technologie pro zpétny
kandl prevlddne. At uz se bude jednat o jakoukoli technologii, idea uplné interaktivity
zustava zachovéana. Divdk se posouva z pozice pasivniho konzumenta blize k oblasti
aktivniho tviirce programové naplné televizniho vysildni.

Do budoucna se pocitd s vyuZitim interaktivity se zpétnym kandlem i pro daleko
sofistikovanéjsi technologie vyuZivajici bezpe¢né spojeni s jejich provozovatelem, které
umozni napf. objedndni zboZi prostfednictvim televize, piistup k bankovnictvi, poSte

a internetovym aplikacim a to pfes televizni obrazovku [1].
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4.3 Poziti platformy MHP:

UzZiti interaktivni multimedidlni platformy pro potieby domécnosti je obrovské. At
uz se jedna o vylepSeného programového pravodce (EPG), ndkupy na internetu, video na
pozadani, sazky, ankety, priazkumy a mnoho dal$iho [4]. Jde pouze o zpusob vcasného
a dostateéného rozSiteni téchto aplikaci do domécnosti, jenZ je podminéno dostatecnou
pfitazlivosti nabidky sluZzeb a mirou dostupnosti pro koncového uZzivatele. Z nejvice

atraktivnich moZnosti nabizejicich se divdkovy jmenujme tyto [1]:

¢ Home shopping — nakupovani z domova

¢ Home banking — provadéni bankovniho styku z domova

e PPV = Pay-per-view — systém placeni jen za zhlédnuté porady

e VoD - Video on Demand — divik si voli film dle svého uvdzeni

e AoD - Audio on Demand — divik si voli hudbu dle svého uvazeni

o interaktivni vysilani televize — soutézni potady, hry o ceny, pruzkumy ndzoru
e E-mail, pristup na internet

e VoIP - Voice over IP - hlas pfendseny internetem

2V

E-mail interaktivni
vysilani
Internet hry
domaci on-line
VolP F:
bankownictvi nakup

Obrazek 4.3: Piiklad sluZeb poskytovanych MHP aplikacemi.

17



4.4 Vyvoj standardu interaktivnich sluzeb

V dasledku toho, Ze se dlouhou dobu ¢ekalo na piichod mezindrodné vytvoreného
a uzndvaného standardu, ktery vSak dlouhou dobu nepfichdzel, rozhodli se nékteti vyrobci
pro vyvoj svych vlastnich platforem. Tyto platformy vSak byly navzdjem nekompatibilni.
Jednalo se napf. o Open TV, Beta Nova, Media Highway. Toto zpusobilo rozkouskovani
trhu a kazdy divak, ktery chtél vyuZivat interaktivnich aplikaci od raznych poskytovatelu,
byl nucen vyuzivat razného hardwaru, nebo se spokojit s pfistupem k omezenému poctu
aplikaci.

Aby byla filosofie interaktivnich sluzeb dostupnych kaZzdé domadcnosti
realizovatelnd, bylo potifeba sjednotit trh a vytvofit celoevropsky uzndvany standard
multimedidlnich interaktivnich aplikaci, ktery by byl zdvazny pro vSechny vyrobce
a distributory. Experti na DVB problematiku se rozhodli vytvofit multimedidlni domdci
platformu, kterou nazvali MHP. Tato platforma stoji na API rozhrani (Application
Programming Interface). Standard MHP postihuje problematiku jako celek, a to od vzniku
datového streamu nesouciho interaktivni aplikace, ptes pfijem na domdcich zafizenich pro
digitalni televizni pifijem (set-top boxech) aZ pro propojeni jednotlivych zafizeni

v domécnosti do jedné lokdlni domadci sité, tzv. LHN (Local Home Network).

Vyvoj tohoto interaktivniho standardu vychdzel ze série pozadavku, které méli byt
splnény, aby mohla byt novd multimedidlni platforma aplikovatelnd do praxe. Experti na
DVB vypracovali seznam bodd, vyZadovanych pii vyvoji této platformy, které byly
konzultovéany s vyrobci multimedidlnich zafizeni, a to tak, aby byla dosaZena co nejvetsi

komer¢ni vyhodnost a technologickad jednota [5].
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Mezi hlavni pozadavky kladené na nové vznikajici standard patrily tyto:

e Otevreny a volné modifikovatelny standard.

o Interoperabilita a kooperativnost platforem odlisnych vyrobca. Aplikace musi
byt spustitelné nehledé na vyrobce hardwaru ¢i druhu providera.

e Zabezpeceni — platforma MHP musi byt bezpec¢na proti virim, musi umoZnovat
ochranu proti zméndm a napadeni dat, ochranu autorskych prdv, ochranu zpé&tného
kandlu proti zneuZiti tfeti stranou, ochranu osobnich dat uZivatele.

e Vrstvovy model MHP platformy.

¢ Schopnost upgradu a to piimou cestou nebo pies zpétny kandl.

o UmoZnéni rozsiritelnosti standardu do budoucna.

o Intuitivni obsluha aplikaci, vyuzivat ji bude zejména laicka vefejnost.

e Minimalni finan¢ni zatiZeni pro spusténi interaktivnich sluzeb.

e Nezavislost API a CA (Conditional Access System — jednotka podminéného
piistupu), musi byt umoznéna podpora odlisnych CA piistupt a Common Interface

[1].

Pii volbé struktury a zpusobu vytvareni interaktivnich aplikaci se jako nejslibnéjsi
systémy ukdzali dva, a to aplikace psané jazykem HTML (Hypertext Markup Language)
a systém vyuzivajici jazyk Java. HTML jazyk je textovy a vyuZiva se hlavné na strdnkdch
internetu. Java je programovaci jazyk vyvinuty firmou Sun a taktéZ je koncipovan pro
tvorbu internetovych aplikaci. Z téchto dvou jazyku byla vybrana druhd varianta, a proto se
MHP aplikace zaklddaji na tvorbé ve vyvojovém prostiedi Java, jeZ je dile ptizpisobeno
potfebdm interaktivnich aplikaci.

Jako prvni vznikl standard MHP 1.0. Ten byl posléze rozsifen o standardy 1.0.1
al.l, jez vychazely, a déle rozSifovali moznosti MHP 1.0. Dal§im krokem je standard
MHP 2.0, ve kterém se uZ pocitd s koncepci jednotné lokdlni doméci sité a propojeni na
ostatni spottfebice. Co se ty¢e HTML je snaha zaimplementovat podporu tohoto jazyka do
specifikace MHP, pficemZ se tak daii aZ od verze MHP 1.1, v niZ je i specifikace pro

prohliZeni webovych stranek a pfistup na email [7].

19



4.2 Zivotni cyklus MHP aplikace, Xlet

Potfeby interaktivni digitdlni televize nejsou zcela totoZné s potiebami aplikaci
vyvijenymi pro béZné pocitace, a proto bylo tfeba nekteré véci upravit. Vysledkem je vznik
Xletu, coZ je obdoba Java appletu, avSak uzpusobend potiebdm platformy MHP. Stejné
jako applety tak i Xlety pouZivaji rozhrani, které povoluje externi zdroje (coZ m4 na starosti
spravce aplikaci, ktery predev§im umoZiuje spuSténi a ukoncéeni dané aplikace). Nazev
Xlet se zacal pouzivat kvali podobnosti DVB-J s obecnym Java appletem, proto se Castéji
nez DVB-J pouziva nazev Xlet.

Hlavnim rysem pfistroje, jakym je set-top box, je moZnost soucasného bé&hu vice
aplikaci. Hardwarové omezeni ndm vSak dovoli vidét vZdy jen jednu aplikaci v daném
okamzZiku, a proto ostatni aplikace musi byt pozastaveny, aby zdroje byly uvolnény pravé

pro chod dané aplikace, kterd se aktudlné zobrazuje [3].
Hlavni stavy Xletu jsou:
e nacteny (Loaded),
e pozastaveny (Paused),

* spustény (Srarted),

e ukonceny (Destroyed).
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Obrazek 4.4: Stavovy diagram Xlet aplikace.

4.2.1 Stav Xletu — nacteny (Loaded)

Spravce aplikaci (navigdtor) nacte soubor obsahujici hlavni tfidu Xletu a vytvoii
instanci Xletu zavoldnim defaultniho konstuktoru. Jakmile se to stane, Xlet je pfeveden do

stavu nacteny (Loaded).

4.2.2 Stav Xletu — pozastaveny (Paused)

Jestlize uZivatel zvoli start aplikace (pfipadné AIT - Application Information Table,
nebo jind signalizacni aplikace nastavi, Ze by Xlet mél startovat automaticky), pak spravce
aplikaci zavold metodu initXlet() a vytvoii novy objekt XletContext vztahujici se k tomuto
novému Xletu.

Xlet muze pouzit tohoto objektu XletContex, aby provedl inicializaci na sobé
samém, piipadné aby ptrednacetl n&jaké vétsi celky (napf. obrdzky vyZadujici delSi Cas na
nacteni z objektového karuselu). Jakmile je inicializace dokoncena, nachdzi se Xlet ve

stavu pozastaveny (Paused) a je ptipraven ke spusténi a okamzZitému pouZiti.
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4.2.3 Stav Xletu — spustény (Started)

Po obdrZzeni ndvratové hodnoty vykondnim metody initXlet() zavold spravce
aplikaci dal$i metodu a to startXlet(). Timto dojde k pfesunu Xletu ze stavu pozastaveny do
stavu spustény (Started). Nyni je Xlet pfipraven zacit komunikovat s uZivatelem.

Vramci prubéhu programu se muZe stat, ze spravce aplikaci zavold metodu
pauseXlet(). Tim piejde Xlet zpét do stavu pozastaven. Pozdéji se Xlet muze vratit zpét do
stavu spustén zavoldnim metody startXlet(). Toto muze probihat opakované, zdlezi na

spréavci aplikaci.

4.2.4 Stav Xletu — ukonceny (Destroyed)

Na konci zivotntho cyklu Xlet aplikace zavold sprdvce aplikaci metodu
destroyXlet(). To ptesune Xlet do stavu ukonceny (Destroyed) a uvolni vSechny jeho

zdroje. Po provedeni tohoto kroku nemuze byt dand instance Xletu jiZ znovu aktivovana.
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4.5 Transportni protokoly

Sluzby konceptu DVB pocitaji s pfenosem jak televizniho, tak i interaktivniho
datového toku. Ddle pro zajisténi interoperability bylo nutné urcit povinne implementované

protokoly jak pro cestu od vysilace k divakovi, tak i od divdka zpét v distributorovi.

Protokoly délime [1]:

1. protokoly pro streamed video a audio
e DVB Objekt Karusel
e DSM-CC Datovy Karusel
e MPEG-2
e MPEG-2 Transport stream

2. protokoly pro data a aplikace
e TCP - protokol spolehlivého spojovaného pfenosu na transportni vrstvé
e UDP - protokol nespolehlivého nespojovaného prenosu na transportni
vrstveé

e [P — Internet protokol, protokol sitové vrstvy
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4.6 Profily — oblasti vyuziti MHP

Platforma MHP ve své komplexnosti obsahuje i pozadavky na vyrobce piijimacu
véetné definice optimalizaci, minimdlnich pozadavki MHP a tii zdkladnich profila,
¢lenicich MHP dle podporovanych technologii. Z minimédlné vyzadovanych prostfedku
muZeme zminit rozliSeni alespont 720 x 576 pixela, tfi razné stupné pruhlednosti, podporu
Mpeg I-Frame, specifické fonty a podporu zpracovdni vstupu z kldvesnice dilkového

ovladace [1].
RozliSujeme tyto profily:

1. Vylepsené televizni vysilani (Enhanced Broadcast)
Set-top boxy neobsahuji zpétny kandl, je pouZzita pasivni interaktivita
(divék ziskdva informace pouze pres pfimou vysilaci cestu). Tento profil je
zakotven standardem MHP 1.0. Jeho soucasti je Java VM (Virtual
Machine), ddle DVB-J API a vysilaci transportni protokoly.

2. Interaktivni televizni vysilani (Interactive TV)
Tento profil je zakotven taktéZ standardem MHP 1.0, set-top boxy vSak
podporuji vyssi stupent interaktivity a obsahuji zpétny kandl. Soucasti je
i rozSifend aplikace DVB-J API pro interaktivitu a obsahuje interaktivni

transportni protokoly zaloZené na IP.

3. Interaktivni televizni vysilani s pristupem k internetu (Interactive TV —
Internet Access)

Profil vychdzi ze set-top boxu s vysokym hardwarovym vykonem a velkou

paméti a podporuje nejvyssi stupen interaktivity. Je definovén specifikaci

MHP 1.1. Jeho soucéasti je Java APl pro pfistup k internetu, daile

transportni vysilaci protokoly IP, podpora DVB-HTML atd.
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1. Enhanced Broadcast
MHP 1.0

Java WM
DWB-lava AFI

Vysilaci transportni
protokaoly

Z. Interactive TV
MHP 1.0

Interaktivni transportni DWE-lava API
protokoly pro interaktivitu

3. Interactive TV
Internet access

MHP 1.1
DWB-Java API HTML, XML, ECMA

pro interaktivitu DOM, CSS

Obrazek 4.5: Zakladni profily MHP aplikaci.
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5. Principy Sifrovani komunikace

Potfeba Sifrovani a zabezpeceni dat je v dneSni dobé& velmi aktudlni a pro vyvoj
modernich aplikaci se musi tato otdzka zohlednit.

Pti komunikaci po sdileném médiu, jakym je standardni sitové internetové piipojeni
pouzité pro realizaci zpétného kandlu set-top boxu, je nebezpeci, Ze dojde k utoku na
pfendSend data. Proto je v zaddni k vytvafené aplikaci i realizace vlastniho typu

zabezpeceni.

Utoky maZeme délit na tyto druhy:
e Utok na autentinost

e  Utok na davérnost

Pti dtoku na autenti¢nost se utocnik snazi podvrhnout data tim, Ze vstoupi mezi
komunikujici strany a snaZi se jedné ze stran vnutit svoje data. Tomuto ttoku se muZeme
branit napiiklad digitdlnim podpisem. Jednd se o rozsdhlou problematiku obsahujici
postupy zabezpeceni pomoci vkladani hasu (ha$ je podobny kontrolnimu souctu, je
vypocitan z dat a je jejich unikdtnim reprezentantem), certifikata a verejnych klica [11, 13].

Tato prace blize zkoumd praktické moznosti, kterymi lze zajistit duveérnost
prenasenych zprav. Utok na diivérnost znaéf, Ze se cizi osoba snaZ{ ziskat data, které nejsou
urCena pro ni. K témto datim maji mit pfistup pouze autorizované osoby. Zabezpeceni na
urovni vefejné datové sité 1ze fesit pomoci Sifrovacich metod.

Princip ttoku na diivérnost piendSené zpravy je nastinén na obrdzku 5.1. Utoénik
md k dispozici prenosové médium a je schopen ziskdvat pfendSenou komunikaci. PouZzité
Sifrovani uZivateli se mu snazi zabrdnit v ispé$ném provedeni kryptoanalyzy a odvozeni

pouZzitého klice, kterym by si zpfistupnil prendSend data [11].
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Zdroj zpravy : Pfijemce zpravy

A

v

Blok Sifrovani Blok desSifrovani

F

Y

Prenosovy kandi

Obrazek 5.1: Princip dtoku na davérnost prendsené zpravy.

5.1 Zakladni druhy Sifrovani

Z4kladni déleni Sifrovacich mechanizmu:
a) Symetrické Sifrovani

b) Asymetrické Sifrovani

5.1.1 Symetricky systém

Jeho vyhodou je rychlost pouzitych algoritmu. Je mnohondsobné rychlejsi nez
asymetricky systém, z ¢ehoZz vyplyvd, Ze toto Sifrovdni lze provadét v redlném Case.
Z principu pouzitych Sifrovacich kédu vSak plyne nizs§i odolnost proti kryptoanalyze ve
srovnéni s asymetrickymi metodami. Symetrické Sifrovéni rozliSujeme:

® Proudovi Sifra

e Blokova Sifra
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a) Proudova symetricka Sifra

Pro nejjednodussi aplikace, kde neni kladen duraz na bezpecnost, ale na rychlost
a vypocetni nendrocnost Sifrovaciho algoritmu, je vhodnd proudovd Sifra. Ta pracuje s daty
jako s proudem bita.

Do S$ifrovaciho mechanismu vstupuje heslo, které tvoii posloupnost bitd a ty jsou
jeden po druhém secteny s ptisluSnym bitem zpravy. Toto heslo je zpravidla ziskdvéino
generdatorem pseudondhodné posloupnosti se soustavou posuvnych registri a zpétnych
vazeb, do kterého je jako vychozi hodnota zaddn tajny kli¢. Nasledné je zprdva odesildna
po pfenosovém médiu.

Pro deSifrovani plati obdobny mechanismus, kdy jsou jednotlivé bity kryptogramu
seCteny s proudem bitu odpovidajicim vstupnimu heslu.

Z hlediska redlné vyuZitelnosti jsou proudové Sifry stdle pouZivané a to napiiklad

v A5 zabezpeceni technologie GSM nebo u WEP kli¢u technologie 802.11.

Vstup : Vystup

D

r.\y —p| Plenosowy kana! g

Heslo Heslo

Obrazek 5.2: Princip proudové Sifry.
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b) Blokova symetricka Sifra

Blokova Sifra je jiZ povaZzovdna za bezpeCnou a to v zdvislosti na pouZitém
Sifrovacim algoritmu. Obecné plati, Ze blokové Sifra pracuje s pevné stanovenym poctem
bitu neboli blokem dat a neménnymi transforma¢nimi funkcemi. Délka jednotlivych bloka
dat je zpravidla 64, 128, nebo 256 bitu.

Zakladem této Sifry jsou blokové operace, které jednomu nebo vice blokum bitim
pfifazuji jeden vystupni blok biti. Pouzivané druhy operaci jsou [12]:

e Permutacni
e Substituéni

® Aritmetické

Permutace je libovolné preuspotfddani bitd. Permutace n prvka je skupina n prvka,
které jsou uspofdddny v jakémkoliv moZném potadi. Obecné jde o bijektivni zobrazeni
zmnoZiny A na mnoZinu B. Permutace jsou bud s opakovanim (libovolny prvek x
z mnoziny A se muZe v cilové mnoziné B vyskytnout vicekrat) nebo bez opakovani (kazdy
bit x zmnoziny A se maZe v mnoZziné B vyskytnout pouze jednou). Ddle rozliSujeme
permutaci prostou, kdy pocet prvki mnoZziny A je roven poctu prvkia vysledné mnoziny B,
zizenou, kdy pocet prvki mnoZiny A je vetsi nez pocet prvka mnoZiny B, nebo rozsitenou,
kdy pocet prvka mnoziny A je mensi neZ pocet prvki mnoZiny B.

Castym typem permutace pouZivanym v Sifrovaci praxi je rotace. Rotaci
rozliSujeme pravou (oznacovanou ROR) nebo levou (oznacovanou ROL). Rotace zajistuje

posun o n prvka smérem danym typem rotace.
Substituce je zobrazeni z mnoZiny A na mnoZzinu B. Jde o ndhradu prvku za prvek
jiny a tato zdmeéna je definovdna substitucni tabulkou, kterd obsahuje informace o tom,

jakym prvkem z mnoZiny B se bude ktery prvek z mnoZiny A nahrazovat.

Aritmetické operace jsou operace, kdy vstupnim blokum X, Y pfifazujeme vystupni

blok Z. Velmi ¢asto jsou pfi Sifrovdni vyuZzivany operace XOR a bitovy soucet [13].

29



Mezi prvni komeréné velmi tispé$né blokové Sifry patii Sifra DES (Data Encryption
Standard), vyvinutd firmou IBM a standardizovana roku 1977. DES m4 blok dat o velikosti
64 bitu a velikost klic¢e 56 bitu. Tato Sifra vSak jiz nespliiuje soucastné bezpecnostni naroky
(oficidlni prolomeni vroce 1997). Nadstavbou této Sifry je Triple DES. Principielné
odpovida trojndsobnému zfetézeni puvodni Sifry DES na kazdy blok dat. Podporuje délku
klice 56, 112 nebo 168 bitu.

V dnes$ni dobé je nejvice komercné vyuZzivanou blokovou Sifrou AES Sifra. Je
charakteristickd velmi dobrou odolnosti proti kryptoanalyze a v soucasnosti je vétSina
komerc¢nich aplikaci vyuZivajicich blokovych Sifer postavena pravé na této Siffe (napf.
IPSec, SSL). Dosud neni zndmo tplné prolomeni této Sifry.

Po péti letech prace na vybéru nejlepsSiho algoritmu pro standard AES byl nakonec
vybran Rijndael, systém symetrického blokového Sifrovani. AES byl dokoncen a schvdlen
roku 2001 americkym tfadem pro standardizaci. Délka bloku dat u §ifry AES ¢ini 128 bitu.
Délka klice muze (dle zvoleného podtypu AES) byt 128, 192 nebo 256 bitu.

Z dalSich blokovych Sifer zminme alesponn Twofish, TripleFish, RC6, Serpent,

z w2z

Mars, Tea. Sifrou Tea se budeme bliZe zabyvat v praktické &sti této prace.

Princip blokové Sifry je vyznaen na obrdzku 5.3. Blok zpravy je Sifrovdna pomoci
kaskady samostatnych elementarnich blokovych Sifratoru, tzv. rund. Kazda runda pfifazuje
svému vstupnimu bloku dat na zdkladé svého subklice, ktery je odvozen od celkového klice
zpravy, vystupni blok. Ten je pfiveden na vstup ndasledujici rundy. Pocet téchto

elementarnich Sifratoru je zavisly na pouZitém typu Sifrovani [13].
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Obrazek 5.3: Princip kédovéni a dekédovani blokovou $ifrou.

5.1.2 Asymetricky systém

Jeho vyhodou je vyssi odolnost proti kryptoanalyze neZ u symetrického systému.
AvSak je naopak pomalej$i a neumozZnuje kryptovani a dekryptovéni v redlném Case. Tento
systtm je vyuZivdn k podepisovani (zajiSténi autenti¢nosti) nebo Sifrovani (zajiSténi

davérnosti) malych objemu dat.
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5.2 Sifra XTEA

5.2.1 Historie vzniku Sifry XTEA

Tato Sifra vychdzi z puvodni Sifry TEA (Tiny Encryption Algorithm) a je jejim
vylepSenym ndslednikem. TEA je blokova Sifra vynikajici svou jednoduchosti a pfitom
dostatecnou kryptoanalytickou odolnosti. Byla vytvofena D. Wheelerem a R. Needhamem
a byla poprvé prezentovana roku 1994. Po néjaké dobé byly odhaleny slabiny této Sifry a ty
se staly podnétem pro vytvofeni nové Sifry XTEA, jenZ z puvodni piimo vychdzi, avSak
upravuje Sifrovaci apardt pfi zachovani stejného stupné vypocetni ndroc¢nosti. Tato Sifra
byla prezentovdna roku 1997. Nasledujictho roku byla uvefejnéna zatim posledni
a nejodolngjsi verze této Sifrovaci rodiny — Sifra XXTEA. Ta vSak doznala 1 vétsi sloZitosti
a tim i imérné vys$$im narokim na implementaci kédu a na vypocetni naroky hardwaru.

Velmi pozitivni vlastnosti Sifer rodiny TEA je, Ze nepodléhaji Zddnym patentnim

omezenim [9].

5.2.2 Rozbor Sifry XTEA

Tato Sifra pracuje s bloky dat o délce 64 bita a vyuziva klice délky 128 bitu. Jeji
strukturu tvofi zfetézené Feistelovy rundy. Dvé tyto rundy tvoii jeden Sifrovaci cyklus.
Sifra pouziva 32 kaskdadné fazenych cykld (tj. 64 rund). Aby se zabrdnilo ttokam
zaloZenym na symetrii Feistelovych rund, jsou pfi ziskavani subkli¢u pro jednotlivé cykly
tyto kli¢e upraveny ndsobkem konstanty (oznaCované jako Magic Constant). Tato
konstanta je Ciselné rovna 2654435769 v desitkové soustavé nebo 9E3779B9 v soustavé
Sestnactkové a je volena jako hodnota 2%/, kde ¢ je zlaty stied a je &iselné roven

o =1+5"/2.
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Na obrazku 5.4 je zndzornén princip Sifrovani touto Sifrou. Do rundy Sifry vstupuje
blok dat jako dvé samostatné datové jednotky, kazda o velikosti 32 biti. Ke vstupu prvni
Casti je pricten vysledek operaci nad druhou ¢4sti bloku. Druhd €ast dat je pifimo preddna do
dal$i rundy, ale déle jsou nad druhou c&ésti bloku provadény aritmetické a permutaéni
operace prave pro pficteni k ¢asti prvni. Tyto operace jsou nésledujici:

Vstup je jednak bitové posunut doprava o Ctyfi pozice, jednak posunut doleva o pét
pozic a vysledky jsou spolu ndsobeny funkci XOR (exclusive OR). Tato hodnota je bitoveé
seCtena s puvodni vstupni hodnotou. Vyslednd hodnota je XORovéna s patficnym
subkli¢em, ke kterému byla pfictena konstanta ndsobku zlatého fezu.

7 ¥z

Pro nésledujici rundu je vystup prvni ¢4sti bloku predchozi rundy pfiveden na vstup

Z Mz Z Mz 7 ¥z

druhé ¢ésti bloku a vystup druhé ¢asti bloku na vstup prvni ¢asti bloku.
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6. Konkrétni implementace interaktivity u DVB-T;

vytvoreni MHP aplikace

6.1 Definice pozadavki na konkrétni MHP aplikaci

Vytvofend aplikace je spustitelnd v prostiedi DVB-T standardu na set-top boxu
uzivatele. Tato aplikace umoznuje ziskavani statistickych udaju na libovolné téma a to
formou ankety, pficemZ obsah ankety je ovlivnitelny bez zdsahu do zdrojového kédu MHP
aplikace.

Data statistického pruzkumu jsou uloZena na vzdaleném serveru, ktery umoZziiuje
ijejich libovolnou editaci. Tyto tdaje se pfendsi pomoci zpétného kandlu set-top boxu do
uzivatelem spusténé MHP aplikace. Vysledky ankety jsou odesldny na server, vyhodnoceny
a uzivatel je informovan pfehlednou formou o aktudlnim stavu ankety. Jako nejefektivnéjsi
zpusob zobraceni téchto pfijatych vysledku se za danych podminek jevi graf, proto je
vyuzit i v této aplikaci.

Ptfi komunikaci mezi serverem a uZivatelovym set-top boxem je vyuZivdno
Sifrovaného spojeni. Diéle je pro jednoznacné ovéreni uzivatelt navrhnut systém spravy a
identifikace uZivatele na zdkladé unikatniho iselného kodu.

Server si vede databdzi informaci o jednotlivych pfistupech pro potieby dalSiho
vyhodnoceni. Je ukldddna informace o pfistupu obsahujici jednoznaény i dodatkovy popis
uZzivatele, Cas pfistupu i jeho volbu, a zda byl jeho hlas akceptovén.

Celd aplikace je prezentovdna formou uZivatelsky piijemného prostiedi
s propracovanou grafikou, s podporou vkladani bitmapovych obriazka a dynamického

vykreslovani vysledka ankety.
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6.2 Hardwarové pozadavky pri tvorbé MHP aplikaci

Praktickd cast této prace se zabyva vytvofenim a zprovoznénim funkéni MHP
aplikace. Ta md byt vyuZitelnd v redlném prostiedi digitdlniho televizniho fetézce, kde na
vysilaci strané je vloZena spole¢né s video slozkou jednotlivych televiznich potfadu
a dalSich vysilanych MHP aplikaci do DVB-T datovém streamu a na pfijimaci strané je

moZzné ji pfijmout a spustit na redlném set-top boxu.

”
Playout
servet
L 2
( Prenosovy kanal
L Réadiové prostiedi
s ™y
\ ,.*f . ..
_
L» ) <
v

Set-top box
s MHP

. iy . -

Obrazek 6.1: DVB-T pracovisté podporujici MHP aplikace.
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Samotna realizace laboratorniho prostfedi schopného pracovat s MHP aplikacemi je
na obrdzku 6.1. Na tomto DVB-T fetézci je mozné testovat MHP aplikaci téméf v redlnych
podminkdch. Vysilaci strana se sklddd z PC s pfisluSnym vystupnim rozhranim, tim je
DVB-ASI karta. V pocitaci je nainstalovana aplikace Playout server, coz je program, ktery
ze zvoleného video signdlu a pozadovanych aplikaci vytvoii jeden datovy tok (tzv. ASI
vystup) a ten odesild na své vystupni rozhrani. Déle je datovy tok veden na modulator, kde
je koédovan a modulovan na poZadovanou nosnou, zesilen a pak jiZ pomoci vysilaci antény
odeslan do rddiového prostiedi.

Na pfijimaci strané je signdl nejdiive zachycen vhodnou anténou a odesldn do
set-top boxu schopného pracovat s MHP. Je tfeba, aby set-top box podporoval standard
MHP 1.1, a to kvuli pouzittmu druhu komunikace vyuzivajici sluzeb aplika¢nich
protokolu. Data jsou na tomto set-top boxu zpracovédna a grafickd reprezentace signalu je
odesildna na televizni obrazovku, kde je vykresleno uZivatelské rozhrani aplikace. Set-top
box také spravuje piijimané MHP aplikace a bud je automaticky spusti, nebo pomoci
dilkového ovladaCe je muze spustit sim uZivatel. Set-top box je dile napojen do sité
internet a to pomoci standardni ethernetové piipojky. To umozZni aplikaci byt plné

interaktivni a tudiZ jak ziskdvat data z internetu, tak je i na néj odesilat.
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6.3 Softwarové pozadavky pri tvorbé MHP aplikace

Pro vytvafeni MHP aplikace je vhodné pouZit kvalitn{ prostiedi pro vyvoj programu
na zdkladé programovaciho jazyku Java. Pro potieby této MHP aplikace byl vyuzit
vyvojovy a odlad’'ovaci nastroj JCreator 4.00.

K podpofe a umoZnéni spravného piekladu zdrojového kédu a zobrazovani
grafického reZimu je vyuzivdn balicek Java JDK verze 1.4.2. Je nutné pro chod MHP
aplikace zvolit vhodny druh Java JDK balicku, protoZe nékteré novéjsi verze neumoZziuji
spravnou kompilaci zdrojového kodu.

Pro potfeby této MHP aplikace jsou vyuZzity nékteré dalSi knihovny, rozSifujici
moznosti a dovolujici zakladni chod aplikace. Témto knihovndm se bliZe vénuje kapitola

6.4.

6.3.1 Java JDK

Java JDK (Java Development Kit) je soubor ndstroju pro vyvoj aplikaci pro
platformu Java. Je licencovan pod GNU General Public Licence a patii pod opensource
projekt OpenJDK [10].

Jeho soucasti jsou:

e JRE (Java Runtime Environment) — spousténi ndstroju aplikaci; obsahuje
virtudlni stroj a sadu zdkladnich knihoven Java Core APL

e Piekladac javac ze zdrojového kédu java do kédu strojového.

e Debugger — odlad’ ovaci néstroj.

e Nastroj pro vytvéieni jar archivu.

¢ Dalsi pomocné néstroje.
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6.4 Rozsirujici knihovny konkrétni MHP aplikace

6.4.1 Rodina knihoven java.awt.”

Poskytuje zdkladni prvky uZivatelského rozhrani véetné vyuZiti prace s grafikou.

java.awt.event.KeyEvent — Poskytuje nizkodroviiové rozhrani mezi kldvesnici
a aplikaci.

java.awt.event.KeyListener — UmoZinuje vytvoreni objektu addKeyListener, ktery
obsluhuje uddlosti stisku kldvesy, uvolnéni, nebo

stisk spole¢né s uvolnénim.
java.awt.Color — Zajistuje definici a spravu barev. Jednak obsahuje nékteré
preddefinované barvy, umozZiuje ale i definici vlastni barvy.

Podporuje barevné palety RGB, sRGB a HSB.

java.awt.Component — Knihovna umoZziuje vytvofeni vlastniho grafického objektu,

jeho vykresleni a interakci s okolim.

Jjava.awt.Font — Knihovna rozsifuje mozZnosti reprezentace textu.

java.awt.Graphics — Knihovna umoZiuje vykreslovat zdkladni i rozSitené

geometrické tvary.

java.awt.Toolkit, java.awt.MediaTracker, java.awt.Image — Knihovny pro vyuZiti

obrazku.
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6.4.2 Knihovny pro sitovou komunikaci

Jjava.net.* — Knihovna pro definovani sitové komunikace.

java.io.* — Knihovna umoZiujici pfijimani a odesilani datového streamu.

6.4.3 Knihovny pro praci s Xletem

javax.tv.xlet.Xlet — Knihovna poskytuje aplikatnimu manaZeru moZnost provadét
zékladni operace Zivotniho cyklu Xletu (create, initialize, start,
pause, destroy).
javax.tv.xlet.XletContext — Knihovna zpfistupniuje Xletu informace o tom, v jaké
stavu se aplikace pravé nachazi.
javax.tv.xlet.XletStateChangeException — Knihovna pro obslouZeni vyjimek

vzniklych pfi behu Xletu.

6.4.4 Knihovny rodiny HAVi

Knihovna zédkladnich i rozSifujicich funkci pro konkrétni implementaci grafiky na

zafizenich typu set-top box.

org.havi.ui.HScene — Knihovna zpfistupniuje pfimé vykreslovdni na obrazovku
aposkytuje  spojeni s nastavenim manaZera  oken

konkrétniho zafizeni.
org.havi.ui. HSceneTemplate — Knihovna popisuje jednotlivé parametry

zobrazované scény.

org.havi.ui.HsceneFactory — Knihovna poskytuje mechanismy pro nastaveni
parametrd zobrazeni, které budou co nejblize
pozadovanym hodnotdm a budou vychdézet z potieb

daného zobrazovaciho hardwaru.
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6.5 Vyvojovy diagram aplikace

Vyvojovy diagram aplikace symbolicky zndzorfiuje postup pifi nacitani,
vyhodnocovéni a zpracovani dat v rdmci celého algoritmu. Z tohoto vyvojového diagramu
je zifejmé, Ze je snaha o co nejvétsi piesunuti vypocetni ndroCnosti na server
a minimalizovani nutnych systémovych prostfedku daného set-top boxu. Set-top box pouze
pfijima, odesild a vykresluje data; o vyhodnoceni informaci se stard strana serveru.

Co se tyce jednotlivych bloka diagramu, budou bliZze popsany z hlediska konkrétni

implementace v ndsledujicich kapitoldch a to jak ze strany serveru, tak set-top boxu.

Spusténi aplikace
na terminalu
y

Zahajeni Sifrované karmunikace

Y

Cideslan poZadawvek na server

v

Prjmuta Sifrovana dat

Y

Wykresleni grafickeho rozhrani
pro danou anketu

Ufivatel zada svlj

unikatni kad

!

Obrazek 6.2: Vyvojovy diagram MHP aplikace, prvni ¢ast.
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Obrazek 6.3: Vyvojovy diagram MHP aplikace, druhd ¢ast.
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6.6 Spusténi aplikace, inicializace scény, Zivotni cyklus

Jak jiz bylo popsano v teoretické ¢ésti prace, MHP aplikace podléha Zivotnimu cyklu.
Proto pfi spusténi aplikace na set-top boxu je nejdiive sprdvcem aplikaci vytvoii instance
ttidy a to zavoldnim jejiho konstruktoru. V béZnych Xletech se v konstruktoru neprovadéji
7adné inicializace ¢i nastavovdni proménnych a tyto ¢innosti jsou obsaZeny v metodé
initXlet(), ale 1ze i této moZnosti vyuZit.

Po zavolédni konstruktoru nésleduje voldni metody initXlet(). Ta obsahuje zdkladni
volani metod, vytvédfeni instanci tfid a aplikace hodnot proménnych pro pfipraveni Xlet
aplikace pro spusténi.

V této konkrétni MHP aplikaci se provede vytvofeni nové scény typu HScene
a vybrani nejvhodnéjsich parametru této scény pomoci metody gerBestScene(). Néasledné je
voldna tfida myClass a je vytvofena jeji instance se zvolenymi parametry velikosti dané
scény. Ty jsou omezeny maximdlnimi zobrazovacimi schopnostmi hardwarového vybaveni.
Tato instance je pfiddna do vytvofené scény, avSak jeSté predtim je zavoldna metoda
nacti_data_do_struktury() z tiidy myClass, kterd zajisti ziskani dat pro vykresleni aktudlni
ankety z pfedem definovaného serveru.

Metoda destroyXlet() uvoliiuje systémové prostiedky alokované pro zobrazovanou
scénu.

Dulezitou metodou je vefejnd metoda keyPressed (KeyEvent), jenz zpiistupiiuje
vstupni uZivatelské rozhrani, v tomto ptipadé dédlkové ovlddani set-top boxu, a pfedavd
informace o pfipadném zmacknutém tlacitku. Tato metoda je definovdna v knihovné
java.awt.event.KeyListener, vstupni proménnd typu keyEvent pak v knihovné

java.awt.event.KeyEvent.
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6.7 Sifrovani komunikace

Dle pozadavku na tuto konkrétni aplikaci bylo nutné implementovat vhodny druh
ochrany pfendSenych dat pouZitim adekvétni Sifrovaci metody.

Po analyze problematiky a pfi zahrnuti poZadavku hardwaru na co nejméné
ndro¢nou Sifrovaci metodu, avSak poskytujici dostatecny stupen zabezpeceni, byla vybrana
jako vhodna Sifrovaci metoda XTEA, z rodiny Sifry TEA. Teoreticky rozbor zpracovavd
kapitola 5.2.

Kdédova implementace Sifry XTEA neni v soucastné dobé pro potteby této aplikace
v n&jaké vhodné formé dostupnd, na rozdil napfiklad od knihoven pro prici s RSA Sifrou,
AES, apod., a proto musela byt zcela kompletné pojata a Sifrovaci metodika prepsdna do
zdrojového kédu. Pro potieby Xletu byla dle teoretickych principu Sifry vytvofena tiida

myXTEA, jenz zapouzdiuje prici s touto Sifrou.
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6.7.1 Minimum pro praci v jazyce Java a PHP z hlediska implementace
Sifrovacich procedur

Abychom byli schopni pracovat na spoluprici jazyku Java a PHP, je nutnd znalost

odlisnosti v definovanych datovych typech a teorie pouzivanych operatora.

a) Datové typy

V jazyce Java se proménné deklaruji zvolenim datového typu a ndzvem promeénné.

Mozné datové typy a jejich velikost udava tabulka 6.1.

Tab. 6.1: Datové typy jazyka Java.

typ popis velikost min. hodnota max. hodnota

byte celé ¢islo 8 bita -128 +127

short celé Cislo 16 bita -32768 +32767

int celé cislo 32 bitu -2147483648 +2147483647

long celé cislo 64 bitu | -9223372036854775808 | +9223372036854775807

float redlné Cislo 32 bitu -3.40282e+38 +3.40282e+38
double redlné ¢islo 64 bitu -1.79769e+308 +1.79769e+308

char | znak UNICODE | 16 bitu /u0000 /uFFFF
boolean | logickd hodnota | 1 bit - -

V jazyce PHP je pfistup k deklaraci proménné trochu odliSny. Explicitni zvoleni
datového typu proménné neni nutné. Typ proménné se voli podle typu uklddané hodnoty do
této promeénné.

Omezeni hodnoty uklddané do proménné je ddno pouZitou platformou, nad kterou
jazyk PHP béZi, ale obecné jsou proménné téméf bezlimitni pro béZné pouZiti. Pro redlné
¢islo v jazyku PHP se udavéd presnost na 14 desetinnych mist.

Rozdilnost moznych rozsaha pouzivanych datovych typt mezi jazyky Java a PHP je

nutné drat v dvahu pfi navrhovani aplikace pro vzdjemnou kooperaci obou jazyka.
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b) Operatory bitového posunu

Operator >> reprezentuje bitovy posun vpravo s rozSifenim znaménka. Deklarace
sloZena z proménné pred operdtorem, kterd uddvd hodnotu, na kterou mé byt aplikovan
bitovy posun a proménné za operdtorem uddvajici o kolik pozic md byt posun proveden.

Bity, které jsou presunuty doprava, jsou vypuStény. Operdtor zachovdvd znaménko, takze

vvvvvv

vvvvvv

doprava o jednu pozici se rovné déleni dvéma s pfipadnym vypuSténim zbytku.
Priklad:
65535 >> 8 =255
00000000000000001111111111111111 bindrné (65535 desitkove)
>> 8 =

00000000000000000000000011111111 bindrné (255 desitkove)

L8>>1=4
ITTTTTIT11111111111111111111111000 binarné (-8 desitkove)
>> 8 =

ITITI111111111111111111111111100 binadrné (-4 desitkoveé)

NP4

Operdtor << reprezentuje bitovy posun vlevo s rozsSitenim znaménka. Deklarace
sloZena z proménné pred operdtorem, kterd uddvd hodnotu, na kterou mé byt aplikovan
bitovy posun a proménné za operdtorem uddvajici o kolik pozic md byt posun proveden.
Bity, které jsou pfesunuty doleva, mimo levy konec jsou vypuStény a bity vpravo, které
jsou vyprazdnény pifesunem na jinou pozici, jsou vyplnény hodnotou nula. Hodnota
posunuti doleva o jednu pozici je ekvivalentem vyndsobeni dvéma.

Ptiklad:

1 <<10=1024

00000000001 binarne (1024 desitkove)
<< 10 =

OITTITITITI111111111111111111111 bindrné (255 desitkove)
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Operdtor >>> reprezentuje stejnou permutaci biti jako bitovy operdtor >>

s vyjimkou toho, Ze nezachovava znaménko puvodniho vyrazu, protoZe bity vlevo se vidy

vypliuji nulami [10].

Priklad:

-1 >>>1=2147483647
TTTTTIII I I 1111111111 bindrni (-1 desitkove)
<< 10 =

10000000000 binarni (255 desitkové)
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6.7.2 Aplikace principl Sifry XTEA na vyvojové prostredi Java

Potfeby Sifrovani na strané uZivatele, tj. MHP aplikace, jsou obsluhovany pomoci
ttidy myXTEA. Pfed prvnim pouZitim této Sifrovaci tfidy je nutné vytvofit instanci tiidy.
Poté je metodou public void inicializuj (String) této instanci predan kli¢ o délce 128 bitu
ato ve formdtu String (to znamend 16 znakd). Tento kli¢ je rozloZen na Ctyii Cisla typu
integer a velikosti 32 bitu. K tomu slouzi metoda private int bytes2Int(byte[], int t), kde
prvnim vstupnim parametrem jsou data a druhym offset, tj. posunuti od po¢atku hodnoty
vyjadiené v bajtech. Nyni je instance pfipravena Sifrovat ¢i deSifrovat data. Tato data
vstupuji taktéZ ve formdtu String.

Sifrovaci funkci, kterd je vn&j§im rozhranim pro 3ifrovéni je metoda public String
sifruj(String). Do ni uZivatel tfidy vlozi svd data a vystupem mu je datovy fetézec
Sifrovanych dat. V této metodé jsou ptrichozi data rozdélena na 64 bitové bloky a v pfipade,
Ze posledni blok neobsahuje vSech 64 bitu, je zavoldna metoda private String uprav_delku
(String). Tato metoda se postard o pfipadné piidani bilych znaku, tzv paddingu. Naslédné
jsou jednotliva data odesilana metod¢ private String sifruj_blok(String), ta jednotlivé bloky
zaSifruje a vrati metode€ public String sifruj(String), jenZ bloky posklada a vrati uzivateli.

Metoda private String sifruj_blok(String) si nejprve pomoci jiZ popsané metody
private int bytes2Int(byte[], int t), rozlozi blok dat na dvé ¢&isla typu integer. Nasleduje
hlavni cyklus Sifrovani schematicky popsany na obriazku 5.4. Zde je vhodné zduraznit
vyznam operatora <<, >>, >>>.  Zatimco operdtory <<, >> reprezentuji bitovy posun vlevo

NP4

a vpravo srozSifenim znaménka, operdtor >>> predstavuje bitovy posun vpravo
s rozSifenim nuly (Unsigned Right Shift). BliZze o tomto problému pojednéva kapitola 6.7.3.
Toto ma konkrétni dopad na vyslednou hodnotu téchto permutacnich operaci. Néasleduje
pfevod ziskanych hodnot do podoby datového fetézce a to pomoci metody private void
Int2bytes(int, int[], int). Vstupem je prevadeéné Cislo, datovy fetézec reprezentovany polem
integert a jiz zminovany offset. Intuitivné by Slo predpokladat, Ze na definici Ciselné
reprezentace pole znaka bude pouzit celoCiselny typ byte. Pole integert je pouzito proto, Ze

jazyk Java definuje celociselny typ pro hodnoty od — 128 do 127, pfiCemZ pro prevod na

char poZadujeme rozmezi hodnot od 0 az po 256.
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Opacny proces, kterym je deSifrovdni se fidi obdobnym postupem, ovSem inverzng.

Na konci deSifrovdni jsou odstranény pifipadné bilé znaky funkci trim().

Z pomocnych metod této tiidy je nutné zminit jeSt€¢ metodu private String
pridej_chl3(String), kterd byla pfiddna po testovani pfenosu dat mezi serverem. Zde po
urcité dobé dochdazelo k pfenosu chybnych zprav a ndslednému rozpadu synchronizace dat
vedoucimu ke ztraté celé nésledné zpravy. To bylo zpusobeno formou pienosu, kdy
aplikace nacitd ze serveru data po fadcich a v pfipadé, Ze se na tfadku objevil znak
s ordindlni hodnotou 13 (tzv. Carriage Return), byl jiz zbytek fddku povaZovan za fadek
ndsledujici. Proto je tento znak na strané serveru odstranén. Ale protoZe by toto odstranéni
vedlo k milnému deSifrovani dat, je na misté jeho vyskytu vloZen libovolny zvoleny znak,
v tomto piipadé znak s ordindlni hodnotou 65, tj. ,,A*“. Kdekoliv byl v pavodnich datech
znak ,,A“, dojde k jeho zdvojeni. Tim je poté na strané uZivatele mozné vyskyt dvou znaku
,A*“ hned po sobé nahradit jednim znakem ,,A* a osamoceny vyskyt znaku ,,A“ rozpoznat
jako Carriage Return a timto znakem nahradit. O toto se na strané uZivatele stard metoda

private String pridej_chl3(String).

6.7.3 Aplikace principl Sifry XTEA na vyvojové prostfedi PHP

Na strané serveru byla vytvofena knihovna poskytujici sluzbu Sifrovani XTEA
Sifrou. Tato Sifrovaci knihovna funguje na obdobném principu jako jiZ popsand alternativa
v jazyku Java, proto se budeme zabyvat jen odliSnostmi v implementaci do jazyka PHP.

Prvnim odli$nosti je druh a zpusob pouZivani tohoto Sifrovaciho aparitu. V jazyce
Java byla vytvorena tiida, kde se aZ pfi pouziti vytvorila instance tfidy, rezervovala pamet
a inicializacni metodou nastavila hodnota Sifrovaciho klice. Pro potieby Sifrovani v jazyce
PHP byl tento Sifrovaci apardt pojat jako samostatny soubor obsahujici realizaci
jednotlivych funkci. Nésledné je v jakémkoli kédu, kde je zapotiebi Sifrovani, nutné zajistit,
aby pomoci piikazu include byl importovin tento soubor se zdrojovym kédem Sifrovacich
funkci a pak uZz staci volat jednotlivé funkce pro jednotlivé procesy. Odpada tedy vytvareni

instanci a prvotni inicializace. Pro zahdjeni Sifrovani sta¢i tedy pouZit funkci
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function sifruj($data, $klic), kde je vidét, Ze jako vstupni parametr vstupuje jak datovy
retézec, tak retézec klice.

Kli¢ je rozloZen na pouZzitelny formdt Ciselné reprezentace pii kaZzdém zavoldni
funkce Sifrovéni, avSak toto nemd Zddny negativni dopad na rychlost aplikace, protoZze kéd
je aplikovan na strané serveru, kde je dostupny daleko vysSsi vypocetni vykon, nez na strané
set-top boxu.

Zasadni rozdil doznal hlavni vypocetni cyklus XTEA Sifry vychazejici z principu
zndzornéného na obrizku 5.4, a to z duvodu, Ze programovaci jazyk je od jazyku Java
rozdilny v deklarovanych Eiselnych typech. Déle se tyto jazyky 1iSi nékterymi funkcemi.
Jazyk PHP neposkytuje operator >>>, bitovy posun vpravo s roz§ifenim nuly, a proto tento
operator musel byt zastoupen vytvorenim nové funkce. Tato funkce se jmenuje function
urshift($cislo, $o_kolik) a vraci pravé hodnotu jako operitor >>> v jazyce Java. Kromé

funkce pro ndhradu tohoto operdtoru bylo nutné vytvofit funkci pro bitovy soucet dvou

&isel. Jedna se o funkci function soucet_b($il, $i2).

6.7.4 Ovéreni Sifrovani na sitové vrstve

Pro demonstraci Sifrovani na pfenosovém médiu byl pouzit analyzitor sitového
provozu WireShark 0.99.8. Diky nému byla ziskdna nédsledna data.

Sitovy provoz aplikace byl zkoumédn ve dvou krocich — bez pouziti Sifrovani a
s Sifrovdnim. Vysledek je ziejmy — Sifrovdni znemoZiluje pfimou interpretaci dat ze strany

uto¢nika aniz by prolomil pouZitou Sifru.

a) Nesifrovany prenos (protokol HTTP)

Time Source Destination Protocol Info
4. 388720 88.86.113.138 192.168.1.12 HTTP HTTP 1.1 OK

Frame 60 (284 bytes on wire, 284 bytes captured)

Ethernet II, Src: SmcNetwo_43:e5:ea (00:13:f7:43:e5:ea), Dst:
CompalEl_b5c:ee:03 (00:0f:

b0:5c:ee:03)

Internet Protocol, Src: 88.86.113.138 (88.86.113.138), Dst: 192.168.1.12
(192.168.1.12)

Transmission Control Protocol, Src Port: http (80), Dst Port: pciarray
(1552), Seq: 126

1, Ack: 159, Len: 230

[Reassembled TCP Segments (1490 bytes): #59(1260), #60(230)]

Hypertext Transfer Protocol
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Reassembled TCP (1490 bytes):

0120 Oa 33 0a 31 32 0a 31 33 0a 31 0a 73 74 69 6e
0130 76 61 6e 79 0a 62 69 6¢c 61 0a 33 36 0a 31 34
0140 Oa 33 36 0a 50 £8 65 64 76 6f 6Cc 65 62 6e ed
0150 61 6e 6b 65 74 61 0a 74 65 78 74 Oa 62 69 6¢C
0160 Oa 31 38 0a 34 33 0a 31 30 30 0a 56 20 20 72
0170 6d 63 69 20 20 76 fd 7a 6b 75 6d 75 20 20 70
0180 65 66 65 6e 63 ed O0a 74 65 78 74 Oa 62 69 6¢C
0190 Oa 31 38 0a 32 30 0a 31 32 35 0a 76 6f 6¢c 69
01a0 £9 20 20 56 el 6d 20 20 70 £8 65 64 6b 6¢c el
01b0 el 6d 65 20 20 74 75 74 6f 0a 74 65 78 74 0Oa
01cO0 69 6¢c 61 0a 31 38 0a 32 30 0a 31 35 30 0a 61
01d0 6b 65 74 75 2c 20 64 ed 6b 79 20 6e ed 9e 20
01e0 75 64 65 20 6d 6f 9e 6e 6f 20 6a 69 9e Oa 74
01f0 78 74 Oa 62 69 6¢c 61 0a 31 38 0a 32 30 0a 31
0200 35 0a 70 £8 65 64 20 20 f8 el 64 6e fd 6d 69
0210 20 76 6f 6¢c 62 61 6d 69 20 20 6f 64 68 61 64
Line-based text data: text/plain

3\n

12\n

13\n

1\n

stinovany\n

bila\n

36\n

140\n

36\n

P\370edvolebn\355 anketa\n

text\n

bila\n

18\n

43\n

100\n

V r\341lmci v\375zkumu prefenc\355\n

text\n

bila\n

18\n

20\n

125\n

voli\350\371 V\341m p\370edkl\341d\341lme tuto\n
text\n
bila\n
18\n
20\n
150\n
anketu,
text\n
bila\n
18\n
20\n
175\n
p\370ed \370\341dn\375mi volbami odhad-\n

d\355ky n\355\236 bude mo\236no ji\236\n
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6f
30
20
61
el
72
61
e8
64
62
6e
62
65
37
20
2d

.3.12.13.1.stino
vany.bila.36.140
.36.P.edvolebn.
anketa.text.bila
.18.43.100.V r.
mci v.zkumu pr
efenc..text.bila
.18.20.125.voli.
V.m p.edkl.d
.me tuto.text.b
ila.18.20.150.an
ketu, d.ky n.. b
ude mo.no ji..te
xt.bila.18.20.17
5.p.ed ..dn.mi
volbami odhad-


file:///370/341dn/375mi

b) Sifrovany pi‘enos (protokol HTTP)

Time Source Destination Protocol Info
4.501944 88.86.113.138 192.168.1.12 HTTP HTTP 1.1 OK

Frame 12 (185 bytes on wire, 185 bytes captured)
Ethernet II, Src: SmcNetwo_43:e5:ea (00:13:f7:43:e5:ea), Dst:
CompalEl_b5c:ee:03 (00:0f:
b0:5c:ee:03)
Internet Protocol, Src: 88.86.113.138 (88.86.113.138), Dst: 192.168.1.12
(192.168.1.12)
Transmission Control Protocol, Src Port: http (80), Dst Port:
serialgateway (1243), Seq

3781, Ack: 173, Len: 131
[Reassembled TCP Segments (3911 bytes): #8(1260), #9(1260), #11(1260),
#12(131) ]
Hypertext Transfer Protocol

Reassembled TCP (3911 bytes):

00a0 Oa 65 39 61 0d Oa 0d Oa 78 68 50 c3 bc ¢c3 b5 ¢c2 .e%a....xhP.....
00b0 93 56 77 Oa c3 a6 c2 ad c2 99 6b 3c 30 c2 a2 c2 . VW....... k<0...
00c0O0 87 Oa 4b c2 a4 61 71 c2 94 c2 a3 05 00 O0a 2b c2 ..K..ag....... +.
00d0 b9 c2 9d 06 c2 a0 67 74 6d Oa 1b c2 8e c3 8e c3 ...... gtm.......
00e0 8a c2 93 6¢c c2 al c2 bc ¢c3 bf ¢c3 b8 11 c2 ba c2 ...1... ...
00£f0 9b c2 90 03 la O0a c2 ac c3 bf 4c 62 54 c3 82 C2 ... LbT...
0100 9b c3 9e 0Oa c2 9a c3 84 70 03 4f 34 c3 9e 45 0a ........ p-04. .E.
0110 c3 a8 c3 bd c2 b6 c2 bb c3 ab c2 ab 40 c2 89 0a ....cvvuu... Q...
0120 43 25 c2 b9 75 1f c2 bl 22 c2 af 0a c2 9d ¢c3 91 C%..u...".......
0130 28 c2 al 60 69 36 24 6e 71 Oc 05 c3 b4 43 24 c3 (

0140 87 c3 8c c2 b9 63 65 ¢c3 bf 54 ¢c3 ba 1b 0a 15 2b ..... ce..T..... +
0150 c3 a6 67 c2 99 c2 8b 56 51 0a c2 93 7a ¢c3 8b ¢c3 ..g....VQ...z...
0160 a5 c2 bd c2 b3 22 c3 81 0a 42 c2 90 le c3 ad 64 ..... " ..B..... d
0170 c3 8f c2 96 2b 0Oa 5a 14 15 48 c2 87 c2 bb 60 21 ....+.Z2..H...."!
0180 Oa c2 98 c3 ae 43 09 c3 92 c3 a2 58 5b 0a c3 96 ..... C..... X[...

Line-based text data: text/html

\r\n

xhP\303\274\303\265\302\223Vw\n
\303\246\302\255\302\231k<0\302\242\302\207\n
K\302\244ag\302\224\302\243\005\000\n

+\302\271\302\235\006\302\240gtm\n
\033\302\216\303\216\303\212\302\2231\302\241\302\274\303\277\303\270\021
\302\272\302\2

33\302\220\003\032\n

\302\254\303\277LbT\303\202\302\233\303\236\n
\302\232\303\204p\00304\303\236E\n
\303\250\303\275\302\266\302\273\303\253\302\253@\302\211\n
C%\302\271u\037\302\261"\302\257\n

\302\235\303\221 (\302\241'i65ng\f\005\303\264CS$\303\207\303\214\302\271ce
\303\277T\303\

272\033\n

\025+\303\246g\302\231\302\213VQ\n
\302\2232z\303\213\303\245\302\275\302\263"\303\201\n
B\302\220\036\303\255d\303\217\302\226+\n

z\024\025H\302\207\302\273'!\n
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file:///033/3
file://02/216/303/216/303/212/3
file://02/2231/3
file://02/241/302/2
file://74/303/277/303/270/021
file:///302/272/302/2
file:///302/2
file://54/
file:///27
file://7LbT/3
file:///302/2
file://33/
file:///23
file://6/n
file:///302/2
file://32/303/20
file://4p/003O4/303/23
file://6E/n
file:///303/2
file:///275/3
file://02/266/302/2
file:///302/2
file://57/n
file:///302/2
file://35/
file:///302/241
file:///302/2
file:///303/277T/303/
file:///302/223z/303/2
file:///245/3
file://02/275/302/2
file:///303/2
file://01/n

6.8 Odeslani zadosti (Request) na server, odpovéd (Response)

6.8.1 Implementace Zzadosti a odpovédi v jazyku Java

Komunikace s PHP serverem funguje na principu Request — Response. Ke
generovani vyzvy je u uZivatele volana metoda public void nacti_data_do_struktury(). Jako
komunikaéni kandl je vyuZivdn protokol aplikani vrstvy HTTP. Ten je zpiistupnén
instanci tfidy URL z knihovny java.net. URL. Instance ttidy java.io.BufferRead zptistupni
ziskani odpovédi od HTTP protokolu. Cteni probiha se znakovym kédovanim UTF-8. Data
jsou postupné nacitdna, deSifrovdna a ukldddna do pfedpfipravené struktury. Tato struktura
je tvorena tfidou myRadek, kterd uchovava informace o jednom fadku textu ankety. Jednd

se o tyto informace:

® Typ zobrazovaného textu
e Pozadovana barva textu
e Pozadovani velikost

o Umisténi, souradnice x

¢ Umisténi, soufadnice y

® Pozadovany text

Pro kazdy nacteny fadek je dynamicky alokovdna pamét vytvofenim
dvourozmérného pole o proménné velikosti (dle pozadavku), kde polozky pole tvoii
instance tiidy myRadek. Prvni dimenze pole reprezentuje Zidané umisténi fddku v rdmci
celé ankety, tj. pofadové Cislo strany. Druhd dimenze pole definuje pofadové Cislo fadku
v rdmci dané strany.

Pole je voleno jako dynamicky alokované zdavodu zamezeni zbyte¢ného

rezervovani systémovych prostiedku.
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Nasledné jsou pomocnou metodou private void nacti_data_pro_sipku() pfedana
data 0 moZnostech voleb, které bude uZivatel v rdamci ankety vybirat. Radky, které tvoii
volbu v rdmci ankety, jsou nacteny do obdobné struktury jako myRadek, v tomto piipadé
sndzvem myVolba. Tato struktura pro potfeby pozdéjSiho vyhodnoceni ankety navic
obsahuje pocet hlasu, které tato volba od uZivateli ziskala a pro sniZeni vypocletni
naroc¢nosti aplikace i pocet procent hlasa dané volby.

Dile jsou do paméti nacteny bitmapy grafického rozhrani ankety.

6.8.2 Implementace zadosti a odpovédi v jazyku PHP

Skript vyhodnocujici Zddost o hlavni data ankety je obsaZen v souboru
hlavni_data_ankety.php. Tento skript obsahuje pfiddni souboru pro podporu Sifrovani
myXtea.php. Déle jsou definovany piistupové parametry k SQL databdzi a je s ni navdzdna
komunikace. Nyni skript na zdklade informaci ziskdvanych z SQL databaze pfedava HTTP
protokolu jednotliva jiz zaSifrovand data, kterd obsahuji pocet stran ankety, pocet fadka na
jednotlivych stranich a data jednotlivych fadka ankety. Data jsou prezentovana v UTF-8

kédovani.
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6.9 Graficka prezentace vstupnich dat ankety

Data, kterd MHP aplikace obdrzela od PHP serveru, je nyni nutné prezentovat.
K tomuto ucelu slouzi vetejnd metoda public void paint(Graphics), kterd je voldna pfi
zéadosti manaZera aplikaci o vykresleni aplikace.

Jako prvni se vradmci této ankety vykresli zvolené pozadi ve formé bitmapy.
Nésleduje rozhodnuti, na které strané ankety se uZivatel pravé nachédzi. Anketa je navrZena
jako tfistrankovd, kdy na prvni strané jsou prezentovany zdkladni informace, na dalSi strané
je vykresleno samotné hlasovéni, kde uZivatel zvoli z nabidnutych voleb, a posledni strana
prezentuje dosazené vysledky v rdmci ankety. AvSak datova struktura pocitd s libovolnym
poctem stran a zdlezi uZ tedy na konkrétnim poZadavku. Poté je jiZz snadné prezentaci

ankety pfipadné upravit dle zddaného zadani.

Predvolebni anketa

V ramci vyzkumu prefenci
volicu Vam predkladame tuto
anketu, diky niz bude mozno jiz
pred radnymi volbami odhad-
nout silu jednotlivych politic-
kych stran a kandidatu.

Dékujeme, pokud si udélate
chvili cas a anketu vyplnite.

L

Zmacknata 0K oo potvizani volby...

Obrizek 6.4: Uvodni obrazovka ankety.
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Vykresleni textu, ktery se na aktudlni strané nachdzi, ma na starosti metoda
private void vykresli_stranu(Graphics, int). Ta dle informaci ze struktury myRadek vykresli
vSechen text piislusici k dané strané. Dle zddaného typu pisma je zvolen vhodny zpusob

prezentovdni (napf. zda ma byt uZito stinovani).
Pro unikatni identifikaci uZivatele a znemoZnéni vicendsobného hlasovani je
navrzeno piihlaSovdni uZivatele na zdkladé znalosti jednorazového Sesticiferného kodu. To

obstardvd metoda private void zaloguj (Graphics) a vyhodnoceni klice zajistuje PHP

SCrver.

Zadejte osobni cislo

123456

Obrazek 6.5: Prihlasovani klienta pomoci ¢iselného kodu.

Grafickou prezentaci aktudlni volby uZivatele zajiStuje metoda private void
vykresli_sipku(Graphics, int), jenZ spolupracuje se strukturou myVolba a dynamicky
vykresluje ukazatel na aktudlni volbu dle uzZivatelova vybéru a informaci z SQL databédze
0 pozici voleb.

Jakmile uzivatel zvoli svoji odpoved, je odesldna zadost typu Request na server.
Jako parametry Z4dosti jsou nastavena data o volb& uZivatele a uZivateli samotném. To

zajiStuje metoda private void odesliaprijmidata().
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Predvolebni anketa @f

Do parlamentu CR byste volil/a stranu:

1) ODS ~ 6) Jina politicka strana
2) (ssD 7) Nepiijdete k volbam
3) KSCM 8) Nevite

4) sz

5) KDU-CSL

Zmacknata 'Ok oo potvizani voloy...

Obrazek 6.6: Obrazovka volby v rdmci ankety.
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6.10 Vyhodnoceni volby uzivatele na PHP serveru

Jakmile uzivatel vybere svoji volbu, jsou jeho data odesldna na server a to
konkrétné skriptu obsaZzenému v souboru zpracuj_volbu.php a jako parametr jsou pfiddna
data volby a informace o uZivateli. Obecné nastaveni skriptu a definice pfistupu k databazi
je stejnd jako u souboru hlavni_data_ankety.php. Nyni je ovéfeno, zda mé uZivatel na
zakladé svého Sestimistného Ciselného kddu pravo hlasovat. Tato informace je uchovdvana
v databdzi v tabulce seznam_hesel, kde je ke kazdému akceptovatelnému Sestimistnému
kédu pfifazen pocet jeSteé zbyvajicich moznosti hlasovani. Tato hodnota je v piipadé
probéhnuti hlasovéani dekrementovéana o jedna.

Jestlize ma uZzivatel na zakladé informaci z databaze pravo hlasovat, je zjiSténa jeho
volba a ta je zapsana do tabulky s ndzvem volby, kterd uchovava informace o poctech hlasu
a procent jednotlivych moZnych voleb. Jestlize uZivatel nema pravo hlasovat, jeho volba je
ignorovana.

Do tabulky sessionmanager si aplikace ukladd informace o jednotlivych piistupech
uzivatelt ankety. Uchovdva se informace o volbé uZivatele, jeho globalni i lokdlni IP
adrese, jménu pocitace, Casu pristupu, pouZitém ¢iselném kddu, a zda byl hlas zapsén.

Nasleduje zaslani vysledku zpét MHP aplikaci.

ID volba global IP local IP  hostname  datum cas heslo_uzivatele platny_hlas
154 2 78.102.115.54 192.168.1.10 prenosnePC 24/04/2000 14:46:24 484314 (=]
153 2 78.102.115.54 192.168.1.10 prenosnePC 24,/04,/2009 14:45:12 123123 ano
152 2 78.102.115.54 192,168.1.10 prenosnePC 24,/04,/2009 14:38:05 123123 ano
151 2 78.102.115.54 192.168.1.10 prenosnePC 24/04/2009 14:36:51 951427 (=]
150 1 78.102.115.54 192.168.1.10 prenosnePC 24/04,/2009 14:36:35 123123 ano
149 1 78.102,115.54 192.168.1.10 prenosnePC 24/04/2009 14:35:08 123123 ano
142 2 78,102.115.54 192.168.1.12 PC5 24,/04/2009 14:33:53 123123 ano
147 1 78.102.115.54 192.168.1.10 prenosnePC 24/04/2009 14:32:14 123123 ano
146 2 78.102.115.54 192.168.1.10 prenosnePC 24,/04,/2000 14:25:25 468216 e
145 7 78.102.115.54 192,168,112 myPC 24/04/2009 14:24:28 123123 ano
144 1 78.102,115.54 192,168.1.10 prenosnePC 24/04/2009 14:18:32 123123 (=]

Obrazek 6.7: Ukazka tabulky sessionmanager.
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6.11 Graficka prezentace vysledkiu ankety

Po odeslani vysledka jednotlivych voleb ze serveru jsou data pfijata a nasleduje
vykresleni zdvére¢né strany s prezentaci vysledku ankety.

Vysledky ankety jsou prezentovany formou grafu, coz zajistuje metoda private void
kresli_graf (Graphics g). Graf je dynamicky vykreslovdn v zdvislosti na poctu voleb

a hodnotach poctu procent v nich uloZenych (ve struktufe myVolba).

Predvolebni anketa @‘

Dékujeme za Vas zajem o nasi anketu. Aktualni situace je:

_11) ODS (30.8%)

_12) (SSD (19.2%)

B 3) KSCM (15.4%)

B 4) SZ (11.5%)

L15) KDU-CSL (3.8%)

M 6) Jina politicka strana (11.5%)
M 7) Nepijdete k volbam (3.8%)
W 8) Nevite (3.8%)

Vas hlas byl v poradku zapsan. Dékujeme.

Obrazek 6.8: Obrazovka volby v ramci ankety.
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Pii préaci s grafikou poskytovanou knihovnami java.awt.* je nutné respektovat
rozdil prezentace nulového uhlu pfi vykreslovani kruhové vyseCe. Tato knihovna bere
nulovy uhel v pravé casti kruZznice a vzrastajici thel definuje proti sméru hodinovych
rucicek. Anketa z duvodu divacké piivétivosti prezentuje vysledky snulovym uhlem
v horni ¢asti kruznice a s narustem thlu ve sméru hodinovych ruci¢ek. Rozhrani téchto

dvou pfistupt zabezpeCuje metoda private int prepocitej_uhel(int).
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7. Zavér

Prechod od analogového vysildni k digitdlnimu je zcela neodvratitelny a jiZ nyni je
v plném proudu. Tento krok pfinese mnoho vyhod a nové moZznosti, které umozni rozvoj
novych sluzeb, avSak je také spojen s technickymi, ekonomickymi a pridvnimi
komplikacemi pii jeho zavddéni.

Dal$im aspektem komplikujicim pfechod k této nové technologii je financni z4téz
koncovych uzivatelu digitdlniho vysilani, tedy divaku. Zde vyvstidvad otdzka, zda budou
divéci ochotni investovat nemalé ¢astky do inovovani svého televizniho vybaveni, které by
jim umozZnilo zprostfedkovat tyto nové sluzby, napi. graficky pojaty teletext, elektronicky
programovy pruavodce, videohry, on-line ndkupy, hlasovani, piistup k internetu a e-mailu.
Je dulezité, aby televizni a obchodni spole¢nosti pfisly s dostate¢né poutavymi nabidkami
praktického vyuziti digitdlniho vysildni a interaktivnich sluZeb, které pfimé&je divaky
investovat do nové techniky. Tato price si klade za hlavni cil prdvé ono pfibliZeni
problematiky vytvéfeni poutavych aplikaci a nastin moznych vyuZiti v béZném Zivote.

Praktickou realizaci MHP aplikace a jejim popisem je v prdci vysvétlen princip
vyvoje aplikaci tohoto standardu a nékteré jeho moZnosti. Na jedné strané je moZné vyuZzit
znacné softwarové podpory ze strany dostupnych rozSifujicich knihoven, piidavnych
modult a nepfeberné $kdly programu, které mohou byt do vyvoje téchto aplikaci at’ uz
piimo ¢i nepfimo zaclenény, avSak na druhé strané nds limituji moZnosti hardwaru, tj.
vypocetni a pamétové schopnosti set-top boxu a zobrazovaci moznosti televize. Jedna se
o nejvetsi rozdil, ktery odliSuje tyto aplikace od vyvoje napt. pocitacovych aplikaci. Tato
prace uvadi pfistup, jak je moZzné se témto odliSnostem (napf. Zivotni cyklus, omezeni
paméti a rychlosti) pfizptsobit.

S digitalizaci spojend masivné rozsifend a plné interaktivni platforma MHP je v nasi
zemi prozatim jen budoucnosti a ¢as pro jeji nejvétsi rozvoj teprve nastane, avsak jiZ nyni
je nutné pfipravovat takovéto aplikace, které budou pro koncového divdka prospéSné

a poutavé.
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9. Seznam pouzitych zkratek

API
AES
AIT
AoD
AWT
DES
DVB
DVB-T
EPG
GSM
HAVi
HTML
HTTP
IPSec
JDK
JVM
MHP
MPEG
OFDM
PHP
PPV
RSA
SFN
SQL
SSL
TEA
UMTS
UTF
VoD
WEP
XTEA

Application Programming Interface
Advanced Encryption Standard
Application Information Table

Audio on Demand

Abstract Window Toolkit

Data Encryption Standard

Digital Video Broadcasting

Digital Video Broadcasting - Terrestrial
Electronic Program Guide

Gobal System for Mobile Communications
Home Audio / Video Interoperability
HyperText Markup Language
HyperText Transfer Protocol

Internet Protocol Security

Java Development Kit

Java Virtual Machine

Multimedia Home Platform

Motion Picture Experts Group
Orthogonal Frequency Division Multiplexing
Personal Homepage

Pay per View

Rivest, Shamir, Adleman

Single Frequency Network

Structured Query Language

Secure Sockets Layer

Tiny Encryption Algorithm

Universal Mobile Telecommunications System
Unicode Transformation Format

Video on Demand

Wired Equivalent Privacy

eXtended Tiny Encryption Algorithm
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