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UvVOD

Socialni sité¢ se staly nedilnou soucasti kazdodenniho Zzivota, a to nejen pro mladsi
generace. Typickym piikladem oblibené socialni sité¢ je Facebook, jenz si udrzuje
Zebiidek nejcastéji navitévované sité nejen na svété, ale jiz fadu let i v Ceské republice.
Snazi se o neustalou inovaci, aby byl pro uzivatele ¢im dal zajimavéjsi. Piedevsim
mlad$i generace pfitom Ccasto zapomind, Ze socidlni sit¢ nepfindSi pouze nové
informace, bleskovou komunikaci, sdilené fotografie ¢i videa, ale i mozna rizika
a hrozby. S ¢etnosti komunikace po internetu pocet téchto nezadoucich vliva a utokt
kazdoro&né vzrista. Casto je pfi¢inou neznalost a slepa divéra pravé mladych lidi.
Virtualni prostfedi otevird prostor pro nova rizika, jakymi jsou zejména kradez identity,
kybersikana nebo kybergooming. Proto by otazka ochrany soukromi méla patiit mezi
klicové oblasti kazdého jedince, ktery je uzivatelem jakékoliv socidlni sité. Zneuziti
osobnich udaji s sebou nese mnohdy velmi nepfijemné dopady zejména finanéniho
razu. Pfijemné neni ani Sikanovani ¢i pronasledovani, které ohrozuje jedince v jeho
psychické roving, piip. i na zdravi a zivot¢.

Cilem této prace je zjistit nejcastéjsi rizika uZivani socidlnich siti a ovéfit znalost
uzivateli v oblasti ochrany na socialnich sitich.

Jako metoda bude v teoretické ¢asti pouzita literarni reSerSe a v praktické casti bude
realizovan prizkum pomoci dotaznikového Setieni.

r~r

Teoretickd C¢ast nejprve blize definuje specifika socidlnich siti, pfiblizi nékteré
z nejcastéji uzivanych siti s nastolenim moznych rizik a ptipoji doporuceni, jak jim
predchazet. Druhd kapitola se jiz zamé&fi na konkrétni nejcastéjsi rizika, se kterymi se
lze setkat na socidlnich sitich. Tteti kapitola nastini moZnosti ochrany s doporu¢enim
pro rodiCe, ktefi plni svoji zakladni roli a jsou vzorem pro své déti. Déti totiz predstavuji

nejrizikovejsi vékovou skupinu na internetu.



TEORETICKA CAST

1 SOCIALNI SITE

Socialni sité se staly v poslednim desetileti nedilnou soucasti nejen mladsi generace, ale
vSech vékovych skupin populace. Jejich proména je zévisla na technologickém vyvoji,
stejné jako na naroCnosti a zvySujicich se pozadavcich uzivateli. Jak je tedy

charakterizovan prostor, ve kterém probiha virtualni realita?

Jednu z definic nabizi R. Divinova, kterd kyberprostor oznacuje za ,, virtudlni (tedy ne
skutecny) prostor, ktery se nam otevira prostrednictvim pocitacii a pocitacovych siti.

V souvislosti s pocitacovou siti - internetem hovorime také o on-line prostiedi. “*

Anderson pfiblizuje zdkladni fungovani sité. Internetova sit’ je oproti tradi¢nim
zpasobim komunikace chaoticka, decentralizovana a neregulovana. Neexistuje
centralni pocita¢ ani centrum. Veskery obsah internetu je v serverech po celém svéte.
Internet v podstaté posila informace rliznymi cestami, aby byly obtizné¢ zachytitelné.
Diky svému vojenskému plivodu odola rozsahlé destrukci 1 nukledrnimu utoku. Pokud
je totiz n¢jaka cesta vyrazena z provozu, informace se dostane ke svému koncovému

ree
1

uzivateli cestou jinou, neporusenou. Tim se stava ,,virtualni® siti, kterd béha po povrchu

realné sité telekomunikaénich spoleénosti.

Socialni sit’ (anglicky social network) tvofi propojenou skupinu lidi. V uz§im slova
smyslu jde o spolecenskou strukturu jednotlivcl s urcitou vazbou na dalsi jednotlivee
zapojené do stejné struktury. Jejich vazby predstavuji grafové struktury tvaru sité.
V §irSim slova smyslu je sit’ chapana jako softwarovy prostiedek, a to zejména v podobé
webovych portall (socidlnich webll), které socidlni sit’ formuji a spravuji. Na rozdil od
Uzivatelé¢ komunikuji v rdmci portdlu mezi sebou navzajem, mohou vSak i ostatnim
doporucovat informace a zdroje. Rovnéz vzajemné sdileji dalsi doplnujici informace
jako napft. kontakty, reference, zkuSenosti apod., Coz v ramci socialni sit¢ zaujima

aspekty spoluprace. Socidlni weby patii k aplikacim fady Web 2.0.> Postupné se

' DIVINOVA, R. (2005, 5. 23). )
2 ANDERSON (1996) In DIVINOVA, R. (2005, s. 13).
3 DAVIDSON, E.; VAAST, E., no 1. In MATOUSEK, K.; DOLEZAL, J. (2010, s. 215).



vyvinuly ze statického (ukladaciho) systému na dynamicky nastroj, ktery umoziuje
informace opé€tovné vyuzit (napf. oteviend encyklopedie Wikipedia). Nelze vSak
zapominat ani na moznost kontroly vyuziti téchto ziskanych informaci. K tomu slouzi
povinnost ovefovat identitu uZzivatelll a jejich pfisluSnost k dané instituci, omezeni

anonymniho piistupu, zptisob schvalovani publikovanych informaci apod.*

Internet nabizi tadu socidlnich siti, které se lisi svym tucelem, charakterem svych
ptislusniku a jejich potieb a cili. Rovnéz existuji uvnitt sité nebo mimo ni, oteviené pro
vSechny, nebo uzaviené pro urcitou komunitu, v ur¢ité geografické hranici, nebo mimo
ni. Takovéto nepieberné mnozstvi moznosti poskytuje Sirokou vyuzitelnost pro Sirokou
populaci uzivateld. Pti registraci se zpravidla ani nerozliSuje konkrétni uzivatel. Sité
jsou vSak 1 oborové, profesiondlni, ale 1 zajmové nebo pro studijni ucely. Profesionalni
socialni sit€¢ sdruzuji profesiondly konkrétniho oboru, proto nejsou anonymni ani
oteviené pro vSechny. Patii sem napf. sité na podporu védeckého badani ResearchGate,
SciSpace, Epernicus, ScienceStage.® ,,Hobby“ socialni sit¢ zase sdruzuji uzivatele
s danou problematikou na hobby trovni. Studentské socidlni sit¢ nemusi sdruZovat
pouze studenty, ale mohou byt zaméteny i na studium (konkrétni obor nebo vice obort

v ramci studentské komunity konkrétni univerzity).®
V Sirokém spektru socidlnich siti patii k nejznamé;Sim:
e Facebook (od roku 2004).
e Google+ (od roku 2011 jako obdoba Facebooku).
e Myspace (vznikl v roce 2003 a patii ke 2. nejpouzivanéjsi svétoveé siti).
e Twitter (od roku 2006).
e LinkedIn (od roku 2003 tvofi pracovni socialni sit).”

Ke znamym ceskym sitim patii zejména Lidé.cz, Spoluzaci.cz, LibimSeTi.cz apod.

Predpoklada se, Ze role internetu bude srovnatelna v d¢jinach lidstva napt. s vynalezem

4 MATOUSEK, K.; DOLEZAL, J. (2010, s. 215).

5 MATOUSEK, K., DOLEZAL, J., KUBALIK, J., NECASKY, M. (1/2011, s. 137).
8 MOLNAR, Z. (1/2011, s. 136-137).

"BURIAN, P. (2014, s. 84).
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knihtisku ¢i parniho stroje. Vyznamna odlisnost internetu vsak plyne z absence autora
tohoto fenoménu v podobé né&jaké konkrétni osoby nebo skupiny osob.®

Na rozsifenost socialnich siti do zivotl dnesnich jedincii, zejména mladsich vékovych
kategorii, ukazuje provedeny vyzkum EU Kids Online II. Vysledky ukazuji, Ze 72 %
vSech Ceskych déti ve véku 9-16 let ma profil na socialnich sitich, z toho 93 % ve véku
15-16 let. Ve srovnani s25 zemémi EU zaujima CR 6. Misto, coZ je vice, nez
pfedstavuje evropsky primér (59 %). Pfitom skoro ctvrtina téchto déti ma na socidlni

siti 100 a vice ,,piatel. °

Pocet uzivateli Facebooku a Twitteru v CR neustale roste. Z hlediska statistickych
udaju je patrné, ze pocet uzivateld Twitteru se rozrusta mnohem rychleji nez pocet
uzivateli Facebooku. V breznu 2013 mél Facebook 3,8 mil. aktivnich mési¢nich
uzivatelt (pfitom ,,pouze™ 1,8 mil. uzivateli je skute¢né aktivnich) a Twitter m¢l
uzivatell ve stejném obdobi. Nejcastéjsim uzivatelem Faceboku je osoba mladsi 36 let.
U Ceskych uzivatel je vékova hranice jesté nizsi, a to do 29 let. Facebook patii mezi
nejsledovanéjsi socialni sité. Zakladni ukazatele z hlediska navstévnosti vybranych
socialnich siti prezentuje obrazek 1. NejlepSich vysledkli méfenych parametrii dosahl
kanal YouTube.com. Navstévnik zde stravi nejvice ¢asu, prohlédne si nejvice stranek
a opousti vstupni stranky co nejméné. Rovnéz zasild nejvice novych navstév vuci
vracejicim se navstévam, jejichz pocet v pribéhu roku klesa jen vyjimecné. Pro
navstévnika Twitteru jsou naopak typické rychlé informace za zlomek straveného casu,
prohlédne si nejméné stranek a zaroven nejastéji opousti vstupni stranky. Blogy
posilaji navstévniky na komercni webové stranky. Navstévnici, kteti si prohlédnou vice
stranek, méné Casto opousteji vstupni stranky. NejCastéji jde o nové navstévy. Délka
zhlédnuti je ovSem krat§i nez u primérného navstévnika. Navstévnik LinkedIn je
nejcasteji ,,vérnym* navstévnikem, ktery na webu stravi del§i dobu, nez je priimeérna

navitéva, na druhou stranu si prohlédne vyrazné méné stranek.®

8 SMEJKAL, V. (1999, s. 7).

9 SMAHEL, D. (2014, s. 23-24).

10 Statistiky socialnich siti.Effectix.com. [online]. [cit. 2015-9-27]. Dostupné z: http://www.doba-
webova.com/cs/statistiky-pro-socialni-sit.

11



Obrazek 1: Navstévnost vybranych socialnich siti
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Pramérny pocet zhlédnt
71 0:04:10
— navitévy celkem === Youtube.com

6,0 6,1

5,7 = LinkedIn.com

) ~— Youtube.com

52

= navitévy celkem
44 ~— Blogy
3,9 i 43 Blogy
36 33 ~ Facebook.com
36 = Facebook.com
32 33 ~——Linkedin.com
27 5 = Twitter
i e Twitter
2010 2011 2012 2010 2011 2012

Primérna mira okamzitého opt

66,7%

Primérné procento novy

64,2%

66,5%
e Twitter 62,8% 636%  ——Youtube.com
58,8% G417 60,1% Twitt:
, , — er
= Facebook.com 59,0% 59.9%
55,9% 54,6% ~—Blogy
~—LinkedIn.com 54,6% 55,15
55,0% 542%  ——rFacebook.com
avit Ik 52,1% 53,7% 2 nx
51.1% névstévy celkem 521  ——navitévy celkem
50,2% 48,6% :
48,9% Blogy 49,3% ~ LinkedIn.com
~Youtube.com
2010 2011 2012 2010 2011 2012
EFFECTIX

Zdroj: Statistiky socialnich siti.Effectix.com. [online]. [cit. 2015-9-27]. Dostupné z: http://www.doba-
webova.com/cs/statistiky-pro-socialni-sit.

Internet tedy ptedstavuje fadu pfilezitosti, napf. umoziuje byt kreativni. Pfilezitostmi,
které internet nabizi, se zabyval vyzkum EU Kids Online II. Z jeho vysledkt vyplynulo,
Ze nejméné se internet pouziva pro hrani her cestou do Skoly nebo do prace, vice se
vyuziva ke sledovani online videi (napt. YouTube), poté jiz figuruje komunikace
prostfednictvim socidlnich siti véetné pouzivani online messengerti, online ¢teni nebo
sledovani zprav (75 % evropskych déti). Na jest€¢ vysSSim stupni, tedy jesté Castéji déti
vyuzivaji internet na spole¢né online hrani her, stahovani filmt a hudby a sdileni

obsahtl v ramci siti (peer to peer).!! Tady vyzkum uvadi 56 % uzivateld, z toho tfetinu

11 Peer-to-peer - rovay s rovaym. V piipadé pocitatovych siti mezi sebou uZzivatelé primo komunikuji.
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zaujimaji déti ve véku 9-10 let. Nejvyssi uroven zahrnuji jiz navstévy chatovacich
mistnosti, blogovani a traveni ¢asu ve virtualnim svété (napif. Second Life). Tohoto

stupné dosahuje pouze 23 % evropskych déti.'?

Nelze vsak zapominat, Ze s §ifi online aktivit linearn¢€ vzrista i pocet rizik. Cim vice je
dit¢ (nebo jind osoba) aktivni, tim vice Casu na internetu stravi a tim vzrdsta

pravdépodobnost vyskytu rizik.

1.1 Facebook

Jak jiz bylo feceno, nejcastéji uzivanou socialni siti je Facebook. Ten byl spustén
4. unora 2004. Pivodnim zamérem jeho zakladatele Marka Zuckerberga bylo vytvofeni
komunitni sit€ pro studenty Harvardské univerzity. Od 11. 8. 2006 se tato sit’ oteviela
pro cely svét S omezenim dolni hranice uZivateld pro registraci na 13 let. Poslanim
Facebooku je poskytnout lidem moznost sdilet, ¢imZz se stane svét oteviengj$im
a propojengjsim. Jde tedy v podstaté o sluzbu, ktera umoznuje kontakt mezi lidmi
a prostiednictvim fotografii, videi, tvorby zdjmovych skupin a pldnovani akci usnadiuje
komunikaci. Pro samotnou registraci je potieba pouze e-mailova adresa nebo cislo

mobilniho telefonu.®

Roku 2012 se Facebook vyrazné zménil nastavenim nové koncepce osobnich profild.
Timeline profil méni tcel Facebooku. Jeho podstatou uz neni pouze kontakt s pfateli ¢i
rodinou, ale snaha o tvorbu ,.kroniky svého Zivota", ktera je volné pfistupna komukoliv.
Timeline od zaregistrovani shromazd’uje veSkera data, kterd tadi chronologicky.
Kdokoliv si tedy mtize ptecist jiz ddvno neaktualni informace psané v afektu, euforii ¢i
jiném stavu pozménéného védomi. Informace 1ze nahréavat i zpétn¢. Novinkou je rovnéz
sdileni obsahu navstivenych webovych stranek, a to i bez pfipojeni k Facebooku. Tim
Facebook zprostfedkované informuje i ostatni uZzivatele o vSech krocich daného
uzivatele na zdi, coz podle mnoha odbornikti na problematiku socialnich siti nahrava
stalkerim. Proto je zésadni otdzkou nastaveni soukromi svého uctu. To pfinasi otazku
znalosti €i lhostejnosti nékterych uzivatelti v tomto nastaveni. Vzhledem k tomu, Ze na

Facebooku chatuji nejcastéji osoby mladsi 29 let, které jsou méné podeziravé a vice

12SMAHEL, D. (2014, s. 32-33).
13 KRAL, M. (2015, s. 172).
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oteviené ve virtualnim prostiedi, hrozi zde vice nebezpeci stalkingu, kybersikany nebo
dalsich utokti. Nova koncepce také piindsi nové ,Like™ tlacitka nebo ,legalizaci
poskytovani osobnich tdaji uzivateli a dat spravcim a vyvojaiim facebookovych
aplikaci, a to navic i v pripadé, ze konkrétni uzivatel danou aplikaci viitbec nepouziva,
ale napf. uzivateliv pfitel ano. Ponékud neefektivnim pravem Facebooku je moznost
uzivatele ,,pfejmenovat® nebo smazat pii obdobé uzivatelského jména s obchodni
znaCkou nebo registrovanou ochrannou znamkou. Navic automaticky s pouzivanim
Facebooku wuzivatel souhlasi s témito podminkami nejen aktualné, ale i do

budoucnosti.*

Problematiku ochrany osobnich udaji na Facebooku pfiblizuje v publikovaném
rozhovoru nejmenovany zameéstnanec Facebooku, ktery sdélil, ze na serverech
Facebooku jsou uchovéavany veskeré informace, vSechny provedené akce, kliknuti na
néci profil, zmény v profilovych informacich at’ jiz smazané, ¢i nikoliv. Z historie poté
1ze zjistit nejlepsi pratele. Veskeré informace o vice nez dvé sté¢ dvaceti milionech lidi
jsou uchovéavany na nékolika tisicich serverech ve ¢tyfech datovych centrech po svéte.
Vsichni zaméstnanci Facebooku se tak mohou prostiednictvim specidlniho pfistupu
(dfive hesla tzv. master password) nebo tlacitka ,,switch login“ po jeho zdlivodnéni
nalogovat do riznych profili, coZ ukazuje na vysoké riziko zneuZiti osobnich dat

uzivateld. Z rozhovoru dokonce vyplynulo, Ze za zneuZiti univerzalniho pfistupu byli jiz

dva lidé vyhozeni.'®

Wolf poukazuje na tenkou hranici mezi nevinnou konverzaci a odhalovanim svych
citlivych dat na vefejném misté, jakym Facebook bezesporu je. Pfestoze sam Facebook
nepiedstavuje Zadnou pifimou hrozbu, diky své jednoduché aplikaci poskytuje svym

prostiednictvim komukoliv informace, které mohou byt ve své zakeinosti az kritické. 8

Vzdy je proto nutné chrénit si soukromi, CoZ lze zajistit vhodnym nastavenim sdileni

S konkrétnim okruhem osob. Rovnéz je velmi diilezité dodrzovat urcité zasady, které

14 Jak se méni facebook. Urad pro ochranu osobnich iidajii. [online] 2013. [cit. 2015-9-27]. Dostupné z:
https://www.uoou.cz/jak-se-meni-facebook/ds-2457/archiv=0&p1=2589.

15 QOchrana soukromi na Facebooku? Urad pro ochranu osobnich iidajii. [online] 2010. [cit. 2015-9-27].
Dostupné z: https://www.uoou.cz/ochrana-soukromi-na-facebooku/ds-2463/archiv=0&p1=2589.

18 WOLF, K. Soukromi a bezpecnost v socilnich sitich prakticky — Facebook dil 1. LUPA.cz [online].
2009 [cit. 2015-09-27]. Dostupny z WWW: http://www.lupa.cz/clanky/soukromi-v-socialnich-sitich-
prakticky-facebook/.
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Kral shrnuje nasledovné:
e Vzdy peclivé vybirat pratele (existuje kategorie znami).
e U kazdé aktivity je vhodné nastavit kategorii uzivateld, ktefi ji uvidi.

e Vzdy je potfeba nezapominat na mozné dusledky svych aktivit (napf.

neoznamovat dlouhodob¢ volny byt apod.).
e Nastavit si pravidla pro soukromi (opravnéni uzivatel).
e Pro pfistup je vhodné unikétni heslo, které neni vyuzivano i pro jiné sluzby.

e Vhodné je nastaveni upozornéni na pftihlaseni k jeho sledovani pro moznost

zneuziti profilu.l’

Wolf publikoval nékolik praktickych rad, jak se co nejvice chranit na Facebooku. Napf.
pro zménu viditelnosti pratel je potfeba navstivit stranku ,,Soukromi profilu®“ v menu
Nastaveni soukromi. Rovnéz l1ze jednodusSe vypnout vetejnou viditelnost véetné zakazu

vefejného umisténi do vyhledavaci (zalozka ,,search privacy settings*).1®

Nejvétsi problém socialnich siti spo¢iva v absenci socialnich bariér. Napt. tagovani'® na
choulostivych fotografiich a videu, informace ze statusi nebo o stavu vztahu
predstavuje nejvetsi rizika ztraty soukromi. Proto je piimo nutnosti nastaveni
viditelnosti napisii na zdi, nastaveni, ktefi pratelé sméji vzkazy na zed’ posilat, a nastavit
soukromi. PfestoZze lze vypnout viditelnost mnoha sekci daného profilu, nelze

zapominat na skutecnost, Ze nelze zabranit dostupnosti informaci ptes pratele.?

17 KRAL, M. (2015, s. 175).

18 WOLF, K. Soukromi a bezpecnost v socilnich sitich prakticky — Facebook dil 1. LUPA.cz [online].
2009 [cit. 2015-09-27]. Dostupny z WWW: http://www.lupa.cz/clanky/soukromi-v-socialnich-sitich-
prakticky-facebook/.

19 Otagovat fotografii znamena pfifadit jméno dosud ,,neidentifikované* postave.

20 WOLF, K. Jak ptekonat nastrahy Facebooku a vytéZit z n&j co nejvice - dil 2. LUPA.cz [online]. 2009
[cit. 2015-09- 27]. Dostupny z WWW: http://www.lupa.cz/clanky/jak-prekonat-nastrahy-facebooku-dil-
2/.
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1.2 Google+

Google Google+ neoznacuje jako socialni sit. Jde o socidlni vrstvu napfi¢ vSemi jeho
produkty, kterd je sjednocuje. Ptred spusténim Google+ byly sluzby Googlu totiz
roztisténé. !

Google+ je obdobou Facebooku. Zahrnuje stream piispévkd, umoznuje nahravat
fotografie. Misto pfistupu formou pratelstvi zde existuji tzv. kruhy. UZzivatelé mohou
své prispévky sdilet vefejné nebo s vybranymi kruhy. Firmy si zde mohou zakladat
firemni stranky. Komunikace zde je vice zdrojem informaci nez mistem velké interakce
jako na Facebooku. Uzivatelské ptispévky se neplusuji ani nekomentuji. Koncem roku
2012 se aplikace rozsifila o funkci Komunity, kterd sdruzuje uzivatele do skupin
s riznymi zajmy. Zajimavosti je Hangouts nebo moznost skupinovych videohovorii az
pro 10 lidi soucasné. Skoro jiz nepostradatelnou funkei jsou mista vhodna k propagaci
podnikii (napft. restauraci, ZOO apod.). Diky aplikaci v chytrém telefonu se pii hledani
vhodného mista na map¢ zobrazi presna adresa, oteviraci doba, recenze ostatnich

uzivatelit Google+ a pfip. i1 aktualni nabidka nebo specidlni akce v tomto podniku.

Jelikoz je potteba reagovat na nové potieby uzivateli,, pivodni verze, kterd prinasela
lidem moznost sdilet a pfipojit se pies Google, jiz nestaci. Nové ma byt aplikace

roz$ifena o dal$i moznosti:

e Cilengjsi zazitek Google+ - Google+ je mistem lidi se spolecnymi zajmy. Proto
budou pfidany nové funkce (napt. Google+ sbirky, kde phjdou sdilet tematické
pfispévky) a naopak pfemistény nékteré funkce (napt. fotky Googlet+ budou

presunuty do nové aplikace Fotky Google) pro poutavéjsi Google+.

e Pouziti Googlu bez profilu Google+ - pro snazsi pfistup a vSe na jednom misté
bude ucet Google nabizet vSe, tedy moZnost sdilet obsah, komunikovat, tvofit na
kanalu YouTube a dalsi. Zakladni ucet Google nebude mozné vyhledat ani

nasledovat na rozdil od vetejnych profild Google+. Pro ty, kteti jiz mayji

2L OLANOFF. D. For the last time, let’s all say it together: “Google+ is NOT a Social Network”. In The
Next Web [online]. 2012 [cit. 2015-09-29]. Dostupné A
http://thenextweb.com/socialmedia/2012/03/08/for-the-last-time-lets-all-say-it-togethergoogle-is-not-a-
social-network.
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vytvotené profily na Google+ a neplanuji vyuziti Google+ samotného, budou

vytvoreny lepsi moznosti pro fizeni a odstranéni vefejnych profilii.??

1.3 Myspace

MySpace jako prvni socialni sit’ zacala podporovat internetovy marketing. Tato sit’ je
rovnéZ podobna Facebooku véetné moznosti chatovani, ale umoznuje vice Uprav

vzhledu profild.

Jako uspésnou socialni sit’ ji v roce 2011 koupil Justin Timberlake. Zac¢atkem roku 2013
doslo ke kompletnimu redesignu, ktery se vyznacoval nevSednim ovladanim. Zaméiuje
se na hudebniky a spojeni s uzivateli. Mé&si¢n¢ aplikaci navstivi vice nez 50 miliont
uzivateli. V listopadu 2014 si 300 milionii uZivatelii pfehralo béhem jednoho mésice
nabizené videoklipy. Ze statistik vyplyva, Ze nejcastéj$imi uzivateli aplikace MySpace
jsou mladi ve véku 17 - 25 let. MySpace rovnéz navstévuji ptivodni uzivatelé, ktefi zde
maji ulozené fotky a vystavuji je na jinych socialnich sitich. MySpace ma pies miliardu
zalozenych 0C¢th uzivatelll z celého svéta a v databazi pres 465 milion e-mailovych

adres uzivatelil ze Spojenych statii. Hlavnim piijmem je viak reklama.?

2 HOROWITZ, B. Everything in its right place. Google. Official Blog. [online]. 2015 [cit. 2015-09-
27]. Dostupné z: http://googleblog.blogspot.cz/2015/07/everything-in-its-right-place.html.

2 JAVUREK, K. MySpace zije! Mési¢né ho navitivi 50 milionti uzivateli. Zive.cz [online]. 2015 [cit.
2015-09-27]. Dostupné z: http://www.zive.cz/bleskovky/myspace-zije-mesicne-ho-navstivi-50-milionu-
uzivatelu/sc-4-a-176906/default.aspx#utm_medium=selfpromo&utm_source=zive&utm_campaign=cop
ylink.
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2 RIZIKA NA SOCIALNICH SITiCH

r~ro .

Siroké vyuzitelnost socialnich siti s sebou pfinasi i rizika a fadu nebezpeéi. K pomérné
rozsifenym negativnim vliviim patfi zejména falesné profily, kybersikana, hoax?* nebo
otazka bezpecnosti. Pomémé hojn¢ diskutovanou otazkou je pienositelnost dat
a moznost migrace mezi socialnimi sitémi. Rada uZivateld si neuvédomuje, Ze ucet
uzivatele je technicky majetkem spravce sité. A prave pravni odpovédnost miize vyvolat
do budoucna problémy. U Eeskych provozovatelli jako napt. Lidé ¢i LibimSeTi by
problém tohoto typu byt nem¢l, coz neplati u globalnich siti, jako je napf. Facebook.
Prestoze se musi fidit americkou legislativou, nesmi zaroven odporovat ceskému
pravnimu fadu.?® Kdo vsak fesi pfip. spory nebo poruseni zakona? Americké, nebo

Ceské pravo?

Obecné se pojmem pocitacova kriminalita zabyval napt. Doc. Ing. Vladimir Smejkal,
CSc. Pocitacovou kriminalitu charakterizuje jako trestnou Cinnost, ve které figuruje
pocita¢ jako souhrn hardwarového a softwarového vybaveni s udaji, pfip. ncktery
z komponentl pocitact, ptip. vétsiho poctu pocitacli samostatnych nebo ptipojenych do
pocitaCovych siti, a to bud’ jako pfedmét trestné Cinnosti (tj. cil ,,obét* zloCineckého
utoku), samoziejmé s vyjimkou takové trestné ¢innosti, jejimz pfedmétem jsou opsana

zafizeni jako véci hmotné, anebo jako nastroj trestné ¢innosti (nastroj zlo¢ince).?

Z hlediska pravniho systému CR jsou internetem totiz poskytovany sluzby na zakladé
dvou zékladnich principd. Prioritni je princip teritoriality, podle néhoZ je rozhodné
pravo vzdy pravem zemé, kde je sluzba poskytovana. Doplilujicim principem je pravo
upravujici realizovanou sluzbu (¢innost) prostiednictvim obecné platnych pravnich

norem obsazenych zejména v obCanském a obchodnim zakoniku, autorském zakoné

24 Hoax obecné oznacuje podvod, mystifikaci &i Zertovnou klamnou zpravu. V elektronické komunikaci je
hoax specialné nevyzadana e-mailova nebo IM zprava, ktera uzivatele varuje pied n&jakym virem, prosi
0 pomoc, informuje o nebezpeci, snazi se ho pobavit apod. Hoax vétsinou obsahuje i vyzvu zadajici dalsi
rozeslani hoaxu mezi pratele, pfip. na co nejvétsi mnozstvi dalSich adres, proto se nékdy oznacuje také
jako fetézovy e-mail. Typickymi hoaxy jsou falesny poplach, zdbavné dopisy nebo prosici zpravy.

5 CERNA, M.; CERNY, M. Uvod do socialnich siti: nejvétsi rizika. Metodicky portal RVP. [onling].
2012. [cit. 2015-7-20]. Dostupné z: http://clanky.rvp.cz/clanek/k/g/15077/UVOD-DO-SOCIALNICH-
SITI-NEJVETSI-RIZIKA.html/.

% SMEJKAL, V. (1999, s. 65).
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nebo ve specialnich ptedpisech napt. o telekomunikacich, o hromadnych sdélovacich

prosttedcich, o bankéach, o loteriich a jinych hrach apod.?’

Diky své specificnosti ma internet i vlastni specifické trestné Ciny, které 1ze rozd¢lit do

dvou zakladnich kategorii:

e Informacni trestnd c¢innost - zpiistupnéni informaci, které mohou nékomu
zpusobit Ujmu nebo zalozit spachani trestného cinu, anebo naopak
shromazd’ovani informaci o osobach za ucelem jejich pozdéjsiho nelegéalniho
vyuziti.

e Internetova trestna ¢innost - pachani trestné ¢innosti v internetovém prostiedi.?®

K nejvice rozsitenym rizikim, ktera jsou jiz v povédomi uzivatell, patii bezpe¢nostni
rizika spojena s moznosti zneuziti UCtu. Existuje fada moZnosti, jak ptekonat
bezpecnostni heslo k uctu, a to od uhodnuti hesla, ptes nedostatecné zabezpeceni napf.
e-shopu, po tnik hesla pfes nesifrované spojeni, vir na poéitaéi nebo diky phishingu.?®
Nasledky byvaji vzdy nepiijemné, at’ uz jsou osobniho nebo finan¢niho razu. Uzivatel
ma nasledn¢ velice omezené moznosti k zablokovani a zabranéni dalSimu pachani
Skody. Velkym rizikem je zneuziti téchto Gdaju pfi pfihlaseni do dalsich sluzeb (e-mail,

SMS brana apod.).*°

Dalsi nebezpeci predstavuji socialboti neboli pocitaCem ftizeni avataii. Tvafi se jako
béZni uzivatelé, zivé sdili a diskutuji s cilem ziskat ptatelstvi. S prateli totiz sdili
1 osobni tdaje pro komer¢ni vyuziti. Bezpecnostni hrozbou je i pfihlaSovani do dalSich
sluzeb prostiednictvim Uctu ze socidlni sit¢ zpravidla na zakladé pozménéného

konceptu OpenlD. Rovnéz aplikace tfetich stran, které vyzaduji urcity ptistup k Gctu

2T SMEJKAL, V. (1999, s. 16).

28 (Tamtéz, s 87-96).

29 PHISHING oznacuje podvodné e-mailové Gtoky na uZivatele internetu, jejichZ cilem je vylakat divérmné
informace. Nejcast&ji jde o udaje k platebnim kartdm vcetné PINu nebo rizné piihlasovaci udaje
k u¢tim. Nemusi jit ptitom o Gty bankovni, ale také ostatnich organizaci, kde dochazi k manipulaci
s penézi nebo kde je mozné jakymkoliv zplisobem zneuzit jejich sluzby. P¥ikladem mize byt PayPal,
eBay, Skype, Google.

30 CERNA, M.; CERNY, M. Uvod do socialnich siti: nejvétsi rizika. Metodicky portal RVP. [onling].
2012. [cit. 2015-7-20]. Dostupné z: http://clanky.rvp.cz/clanek/k/g/15077/UVOD-DO-SOCIALNICH-
SITI-NEJVETSI-RIZIKA.html/.
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uzivatele a jeho osobnim udajiim, jsou rizikova. Nelze totiz zpétné ovéfit nakladani

s takto ziskanymi daty.3!

Stale oblibenou zpravou jsou hoaxy, které jsou mylné. Jejich jedinym cilem je pfijemce
ovlivnit k ur¢itému jednani nebo vyvolat strach. Dfive se §ifily prostfednictvim e-maila,
nyni se pretransformovaly na socidlni sité. Jelikoz jsou tyto zpravy doporucené nebo
okomentované znamymi lidmi, zvySuje se pocit jejich diavéryhodnosti a tim i jejich
nebezpecnost. Vzdy je nutné tyto informace nejprve oveéfit a povazovat je spiSe za

nevérohodné.3?

2.1 Kradez identity

Za kradez identity je povazovan ptipad, kdy jsou ,,osobni udaje jednotlivce bez jeho
souhlasu vyuzity s cilem vydavat se za nékoho jiného.*® Motivaci pachatelii piitom

byva zisk, snaha zakryt nebo usnadnit si trestnou &innost, pip. ziskani nové identity.>*

Kradeze kybernetické identity jsou jiz nedilnou hrozbou pocitacového prostiedi.
V podstaté od roku 2009 jejich zastoupeni nartsta a hodnotou 9,8 % v roce 2010 se
stava tretim nejcastéj$im zlo¢inem pocitacového prostredi (po nedorucené platbé/zbozi
a tzv. FBI podvodech). Kradez identity se stala nejrychleji se rozvijejicim druhem
kybernetické kriminality. Jeji nebezpecnost je ziejma z vyse zpisobenych financnich
ztrat.3 V roce 2014 si stale udrzuje vysokou piicku zlo¢innosti. Dosahuje 4. pozice

kriminality s hodnotou 8,9 % a ztratou 32.845.753 $.3¢

Tento novodoby trend je disledkem elektronického veéku, kdy vzristd pocet oblasti,

které lze vytidit elektronickou cestou (napt. elektronické formuléfe, e-mailova poSta

31 CERNA, M.; CERNY, M. Uvod do socialnich siti: nejvétsi rizika. Metodicky portal RVP. [online].
2012. [cit. 2015-7-20]. Dostupné z: http://clanky.rvp.cz/clanek/k/g/15077/UVOD-DO-SOCIALNICH-
SITI-NEJVETSI-RIZIKA.html/.

32 CERNA, M.; CERNY, M. Uvod do socialnich siti: nejvétsi rizika. Metodicky portal RVP. [onling].
2012. [cit. 2015-7-20]. Dostupné z: http://clanky.rvp.cz/clanek/k/g/15077/UVOD-DO-SOCIALNICH-
SITI-NEJVETSI-RIZIKA.html/.

33 GRIVNA, T. akol. (2014, s. 345).

3 (Tamtéz, s. 345).

35 2010 Internet Crime Report. Federal Bureau of Investigation . Internet Crime Complaint Center.
[online]. 2010. [cit. 2015-9-28]. Dostupné z: http://www.ic3.gov/media/annualreport/2010_IC3Report
.pdf.

3% 2014 Internet Crime Report. Federal Bureau of Investigation . Internet Crime Complaint Center.
[online]. 2014. [cit. 2015-9-28]. Dostupné z: http://www.ic3.gov/media/annualreport/2014 IC3Report.
pdf.s. 47.
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apod.). Ve spojitosti se socialnimi sitémi neni zpravidla zisk, coz si ne vzdy kazdy

uzivatel uvédomuje.

Kradez identity muze byt dvojiho druhu - necilena na konkrétni osobu (piedkladany
podpis pachatel zamérné zkousi v referencni databazi, jestli nékdo jiny nema stejny,
za toho se nasledn¢ bude vydavat) a zacilena na konkrétni osobu (pachatel se snazi zcela
zamé&rné napodobit statistické a dynamické charakteristiky podpisu osoby, za kterou se

chce vydavat).®’

Pti zneuziti osobnich udaju dochazi nejen ke ztraté penéz na uctu, ale mnohdy nastanou
situace, kdy je potteba se zodpovidat za nezaplacené vydaje, za rizné Skody, ptip. nést
disledky mnoha trestnych ¢inti spachanych cizi osobou ovSem ,,s novou identitou®.
Dokazovani neviny pfitom neni ni¢im jednoduchym. Podvodniky zajimaji zpravidla
jméno a piijmeni, rodna Cisla a Cisla osobnich dokladd, ale i1 veSkeré udaje, podle
kterych je mozno konkrétni osobu urcit, tedy icisla PIN a bezpecnostni kody
kreditnich karet, adresa bydlisté, rodinné ¢i pracovni poméry, detaily o hypotékach

a uvérech apod.®

Osobni udaje (zejména rodné ¢islo vyuzitelné kdekoliv - napf. v nemocnici) 1ze mnohdy
nepozorované zkopirovat nebo zneuzit soucasné se zjisténim dalSich informaci, jako
napt. jakd je finan¢ni situace dané osoby, kolik vlastni nemovitosti, kde pracuje, jaky je
jeji zdravotni stav apod. Rovnéz jsou pomérné rozsifené utoky na platebni karty nebo
koédy PIN k ziskdni ptimého zisku formou ¢tecich zafizeni s miniaturnim kamerovym
systémem na bankomatech nebo instalaci plastového obdélnicku, ktery kartu jiz nevyda.
Dalsi riziko ptedstavuje 1 odhozeni utenky po zaplaceni nakupu platebni kartou.
V praxi vSak nemusi vzdy dochazet ke zneuziti pouze podvodnym zptisobem. Mnohdy
jsou lidé ochotni vyplnit rizné osobni formulafre, registratni dotazniky, soutéZe,
marketingové prizkumy a pfitom s vyuZzitim svych udaji souhlasi. VZdy je proto

dilezité zvazit riziko pti poskytovani citlivych osobnich udaji.

37 RAK, R. a kol. (2008, s. 440).

% Ztrata identity. Policie CR. [online]. 2015. [cit. 2015-9-28]. Dostupné z: http://www.policie.cz/
clanek/ztrata-identity.aspx.

39 (Tamtéz).
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2.2 Kybersikana

Dalsi negativni problém internetu piedstavuje kyberSikana. Zahrnuje systematickou
snahu nékoho poskodit prostfednictvim elektronické komunikace (napi. socidlni sit¢).
Nasledky byvaji podobného rdzu jako u Sikany klasické, tedy zejména vyclenéni
z kolektivu, urazky, snizovani distojnosti. UrCitou ,,vyhodou* kyberSikany je zanechani
dukazl proti utocnikovi nebo tto¢niktim, jelikoz zpravidla neuzivaji falesSny profil nebo
pristup na sit’ prostfednictvim proxy serveru. Vzdy jde o trestny ¢in, na coz je potieba
pamatovat.*® Na socidlni siti se stdva oblibou nendpadna, ale i zcela oteviena
kybersikana. Projevuje se jizlivymi komentaii k profilu obéti, posilanim nadavek,
zvetejiovanim fotografii a videi bez védomi obéti, vytésiovanim ze skupiny
vrstevnikil, urdazkami a pomluvami. Rovnéz sem patii zneuziti falesného profilu obéti,
ktery je vytvofen nékym jinym, kde se obét’ vyjadiuje a projevuje nepiijatelnym

zptsobem.*

Byt’ neni kyberSikana spojena pouze s détmi a mladezi, pravé v této vékové kategorii je
nebezpecna zejména s ohledem na nizky vék obéti, ale mnohdy i Gto¢nika. ,, Dr. Michal
Kolar, odbornik v oblasti Sikany, hovori o kybersikane, pokud dité nebo skupina deti
umysine, zpravidla opakované ohrozuje, prondsleduje a tyra psychicky jiné dité
a zneuzivd k tomu mobilni pristroje a internet, pricemz hlavnim cilem utocnikii je ubliZit

obéti. “4?

Kybersikana pfitom muze byt pfima (provadéna jednotlivecem) nebo vykonavana
v zastoupeni dalSich osob, které Casto obét” Sikanuji nevédomé. Obét’ utoku se piitom

Vv danou chvili nemtZe branit.

Castym  disledkem takového jednani byvaji naruSené vztahy jedince
v realném svété, které si  kompenzuje uréitym zplsobem na internetu

a v komunikaci s mobilnimi telefony.*®

4 CERNA, M.; CERNY, M. Uvod do socialnich siti: nejvétsi rizika. Metodicky portal RVP. [onling].
2012. [cit. 2015-7-20]. Dostupné z: http://clanky.rvp.cz/clanek/k/g/15077/UVOD-DO-SOCIALNICH-
SITI-NEJVETSI-RIZIKA.html/.

4 ECKERTOVA, L., DOCEKAL, D. (2013, s. 74).

42 (Tamtéz, s. 65).

* CERNA, A. akol. (2013, s. 49).
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Dnesni doba v podstaté nuti jedince byt jako ostatni, a to zejména v mladém véku, cilem
je prili§ se neodliSovat od ostatnich. S tim souvisi i zvySena snaha dosahnout co
nejlepSiho postaveni ve skuping, mit mnoho ptatel a piiznivcd, byt populdrni tieba na
socialni siti.**

Prestoze pribéh agresivniho jednani prostiednictvim klasické Sikany je povazovéan za
zavazngjsi pro svou fyzickou podobu, v podobé kyberSikany je Gtok povazovan za
méné zranujici, vzdy jde o nepfistojné jednani a trestny ¢in dle ¢eského prava. Obé
podoby maji jedno spolecné agresor, puvodce Sikany ma niz§i miru empatie ve
srovnani s ostatnimi détmi, proto se ani neumi vcitit do obéti a chapat, jaké zranéni ji

zpusobuje.®

2.3 Kybergrooming

V soucasné dobé se rozmahd internetovy jev nazvany kybergrooming. Jde
o psychologickou manipulaci obéti, kterou si pachatel najde na internetu a udrzuje s ni
kontakt prostfednictvim komunikaénich technologii. Jeho cilem je u obéti vzbudit
diuvéru anasledné¢ ji donutit k osobni schlizce. Na této schiizce casto dochazi
k sexualnimu zneuziti obéti nebo jinému traumatizujicimu jednani, napft. k tvorbé détskeé

pornografie.*®

Kybergroomerem jsou muzi i zeny, ptevladaji vS§ak muzi, ne vzdy musi jit zaroven
0 pedofily. Casto preferuji dospélé sexualni partnery, u kterych mohou byt neuspésni
a déti nebo mladistvi jsou ,,pouze* ndhradnim objektem. Jinak se od normalni vétSinové

populace osobnostné pfilis neligi.*’

Vybrana metodika rozliSuje nasledujici typologii pachateli kybergroomingu:

e Kvazivoyeur - uspokojuje ho pozorovani své obé&ti prostiednictvim web kamery.
Postupné ji vede k co nejintimnéjSimu chovani a projevim pro uspokojeni

aktualnich sexudlnich potteb. O osobni setkani se nesnazi.

“ SEVCIKOVA, A. akol. (2014, s. 129).

5 (Tamtéz, s. 124, 133).

%6 SEVCIKOVA, A. akol. (2014, s. 89).

47 KYBERGROOMING A KYBERSTALKING. Metodicky material pro pedagogické pracovniky. Praha:

Ve

23



e Experimentator - hraje si s obéti, nez ji zneuzije. Méni portaly 1 vlastni identitu.
V kontaktech je aktivni, své jedndni planuje a pfizpiisobuje podle situace.
Pozadavky, navrhy a tlak na obét’ cilevédomé zvysuje, miize mit ,,rozpracovano*

vice obéti.

e Kriminalnik - svou obét’ nebo ziskany materidl proda. Jeho cilem je ziskat obét’
pro pachani trestné Cinnosti, zpravidla pro vyrobu a Sifeni pornografie nebo
prostituci, pfip. za uplatu zprostiedkovava tipy pedofilim. Vlastni sexualni

stimulace je druhotna.

e DusSevné nemocny - nema nahled, chova se podle akutnich popudt a pohnutek.
Jeho prozivani a chovani zavisi na typu onemocnéni nebo stupni mentalni

retardace.*®

Kybergroomer ovlada strategii, byvd zdatnym psychologem. VétSinou jeho postup na

internetu probiha nasledovné:
e Vyhlédnuti obé&ti na socialni siti, chatu nebo na internetové seznamce.
e Osloveni, navazani komunikace.
e Budovani divéry a ,,ptatelského vztahu.
e Vytvareni emocionalni zavislosti obéti na kybergroomerovi.
e Snaha o izolaci obéti zejména utajenim vzajemného vyjimecného vztahu.
e Komunikace sméfuje na erotiku.
e Vyzadovani intimnich fotografii a videi pro pfisti natlak.
e Manipulace darky, penézi s cilem zvysit zavislost obéti.
e Pfitvrzovani komunikace, vydirani, vyhrozovani.
e Prvni a ¢asto posledni osobni schiizka.

e Dalsi schiizky, utok/napadeni (sexudlni natlak, pohlavni zneuziti, znésilnéni,

zneuziti ditéte k vyrobé pornografie, kuplitstvi).*°

% KYBERGROOMING A KYBERSTALKING. Metodicky material pro pedagogické pracovniky. Praha:

Ve
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VSechny uvedené faze zanechéavaji na nezralé osobnosti (zejména ditéti) negativni

psychické nasledky.

2.4 Kyberstalking

,Stalking (lov, prondsledovani) je termin, ktery oznacuje opakované, dlouhodobé,
systematické a stupnované obtézovani, které mize mit radu riznych forem a riiznou

intenzitu. 0

Pronasledovatel svou obét’ dlouhodobé¢ sleduje, zahlcuje zpravami, e-maily, telefonaty,
prip. nechténymi darky. V elektronickém prostiedi jde o tzv. kyberstalking. Tady jsou
obéti zasilany rtizné zpravy prostfednictvim ICQ, chatu, VoIP technologii,®* socialnich
siti apod. Cilem uto¢nika je vyvolat pocit strachu. NejcastéjSimi obét'mi stalkingu jsou

znamé osobnosti (zp&vaci, herci, politici), expartnefi apod.>?

Jak lze poznat, ze se jiz jedna o kyberstalking? Zéakladni znaky shrnuje Kopecky

nasledovné:

e Opakované a dlouhodobé pokusy kontaktovat obét’ (velké mnozstvi e-maild,
telefonati, SMS zprav, vzkazi na ICQ, Skype, na chatu). Obsah téchto zprav
muze byt piijemny aZ vesely nebo uraZejici az zastraSujici. Jejich snahou je
jakoukoliv formou kontaktovat obé&t’.

e Demonstrovani moci a sily stalkera - stalker ukazuje svoji silu prostiednictvim
pfimych 1 neptimych vyhrizek, které opira o poznatky o obéti (vim, kde jsi, co
délas, vidim té, vim, co mas na sob¢...). Rovnéz muze vyhrozovat fyzickym
utokem na obét’ ¢i jeji blizké.

e Uskutecnovani vyhrazek - pti selhani dosavadniho kontaktu muze dojit
k naplnéni vyhrizek. Zpravidla se stalkefi zaméfuji na poskozovani a niceni

majetku, pfip. na fyzicky utok na obét’ nebo jeji blizké.

4 KYBERGROOMING A KYBERSTALKING. Metodicky material pro pedagogické pracovniky. Praha:

Ve

% KOPECKY, K. (2010. s. 3).

51 Voice over Internet Protocol (VoIP) je technologie, kterA umoziuje prenos digitalizovaného
hlasu prostiednictvim poCitaCové sité nebo jiného média, zejména internetu, intranetu nebo
jakéhokoliv jiného datového spojeni.

52 KOPECKY, K. (2010, s. 3).
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e Stalker se vydava za obét’ a snazi se obratit vefejné minéni na svoji stranu. Sam

se oznacuje za obét’.

e Snaha poskodit reputaci obéti - napi. vytvofenim faleSné internetové
stranky/blogu, kde o obéti zvetejiiuje nepravdivé informace ve snaze snizit jeji

diivéryhodnost, reputaci apod.>®

V praxi tedy musi dojit alespon k deseti pokustim o kontakt, prondsledovani musi trvat

minimalng &tyfi tydny a jasné jsou nastaveny role pachatele (agresora) a obéti.>*

Pro naplnéni skutkové podstaty trestného ¢inu nebezpecné pronasledovani (§ 354) podle
zakona ¢. 40/2009 Sb., trestniho zdkoniku, vSak musi byt dodrzeny zejména tfi

podminky:
1. Musi byt jednoznacné, Ze pronasledovatel tak ¢ini proti vili obéti.
2. Pronésledovani musi byt intenzivni.

3. Pronasledovani musi byt dlouhodobé (min. 4-6 tydni). Pfitom lhiita se pocita az

od 1. 1. 2010, kdy byl stalking stanoven jako trestny ¢in.

Kyberstalking se od klasického stalkingu 1i$i tim, Ze pronédsledovani se uskuteciiuje na
dalku prostfednictvim informacnich technologii. Pfitom fyzicky utoc€ici stalker pomérné

bézné ke svym utoktim vyuziva kyberstalking.>®

Kyberstalkefi k ziskdni co nejvétStho mnozstvi informaci o obéti a k jejimu
kontaktovani vyuzivaji diskusni fora, kde komunikuji pod faleSnou identitou. Rovnéz

&asto vyuzivaji riizné typy spywarovych programii.*

Podle organizace Bily kruh bezpeci se obéti stalkingu muize stat kdokoliv bez rozdilu
véku, pohlavi, socidlniho postaveni, kulturniho zdzemi, vzhledu nebo sexudlni
orientace. Ze statistik vyplyva, Ze nejCast€js$i obéti pronasledovani se stava svobodny
Clovék Zijici bez partnera nebo osoba kratce po partnerském rozchodu. Podle
celosveétovych vyzkumi mé se stalkingem vlastni zkuSenost kolem 10 % populace.

Z hlediska cetnosti utokii anglosaské studie udavaji, ze zhruba 4-7,2 % muza

5 KOPECKY, K. (2010, s. 3-4).

% KYBERGROOMING A KYBERSTALKING. Metodicky material pro pedagogické pracovniky. Praha:
% KYBERGROOMING A KYBERSTALKING (2012, s. 14).

5% KOPECKY, K. (2010, s. 7).

26



a 12-17,5 % zen se alesponl jednou se stalkingem osobné¢ setkalo. V prvni némecké
studii o stalkingu uvedlo 11,6 % dotazanych, ze byli minimalné jednou v Zivoté obéti

)‘57

stalkera. Ob&ét'mi jsou nejcastéji Zeny (87,2 %).”" Podle uvedenych statistickych cisel je

ziejmé, ze stalking je pomérné€ rozsifenym jevem.

2.5 Riziko soukromi

Soukromi osob na socidlnich sitich je mnohdy naruSovano samotnym uzivatelem,
jelikoz si ne vzdy uvédomuje, jaké informace o sobé& vefejné zpiistupnuje. V ramci
zakladnich informaci o svém bydlisti a vystavenych fotografii ¢asto ukazuje vybaveni

bytu, ptip. dokonce informuje o své neptitomnosti, odjezdu na dovolenou apod.

Nelze zapominat, Ze soukromé informace na Facebooku jsou dostupné nejen nejbliz§im
pratelim. Kasik publikoval provedeny test zaméfeny na davéryhodnost této
nejnavstévovanéjsi socialni sité. Z vysledkli vyplynulo, ze mladi ¢esti uzivatelé si své
soukromi pfili§ nehlidaji. Proto se vystavuji riziku Smirovani, pfip. 1 vazng&jSim
hrozbam. VétSina ndhodné vybranych uZivateli Facebooku si pfidala mezi ptatele
neexistujici divku (u neexistujiciho mladika se jednalo o 42 % uzivateld). Zaroven
vétSina nachytanych umoznila tomuto ,,ptiteli pfistup ke vSem svym datim na siti,
tj. k soukromym fotografiim, fotografiim ptatel, e-mailu, telefonu, Skole, v n¢kolika
ptipadech dokonce k celé domovni adrese. V tomto ptipad€ nepomohou zddné ochranné
nastroje, pokud si uZivatel dobrovolné ptida ciziho ¢lovéka mezi své pratele. Pii snaze
o pratelstvi se pouze asi pétina dotazovala, odkud se znaji. Vice nez polovina se viibec
nezabyvala otdzkou zjiStovani identity a automaticky si pfidala neznamého
(v tomto piipadé neexistujiciho) Clovéka mezi své piatele. Mezi diavétivé patfili
zejména mladsi lidé ve vékovém spektru mezi 15 - 30 lety. Pomérné jednoduse lze tedy

nahlizet do soukromé fotogalerie zcela neznamych lidi.>®

Provedeny pruzkum rovnéz ukézal, jak snadno lze provést utok na konkrétniho
uzivatele Facebooku. Nejprve se zjisti z vefejného profilu pratelé obéti. Poté si stalker

vytvoii prvni faleSny profil a tyto pfatele si zkusi pfidat. U téch, ktefi ho pusti, prohleda

5 Dressing, Kuehner, Gass Lifetime prevalence and impact of stalking in a European population. British
Journal of Psychiatry, 2005. In KOPECKY, K. (2010, s. 7).

5 KASIK, P. Cesi Facebooku nebezpetné véii. Falesné krasavici naletélo 60 procent. Technet.cz [online].
2009. [cit. 2015-9-28]. Dostupné z: http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-
krasavici-naletelo-60-procent-112-/sw_internet.aspx?c=A091117_171036_sw_internet_pka.
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jejich fotky anajde mezi nimi i fotky obéti. Je vSak potieba najit fotku n¢koho, kdo
jesté na Facebooku neni, piesto je ale z okoli obéti. Jeho fotku a jméno stalker pouzije
nasledné¢ pro vytvoreni druhého faleSného profilu. Pfida si zndmé obéti a poté
1 samotnou obét. Té¢ se zobrazi tvar znamého cClovéka, zndmé jméno a nékolik
spole¢nych pratel. Jak se da branit? Zasadni je zabezpeceni profilu proti prohlizeni
cizimi lidmi. V pfipad¢ snahy o pfatelstvi je vhodné si nejprve ovéfit, ze se skute¢né
jedna o danou osobu. Dalsi dilezitou oblasti je neprobirat soukromé nebo dokonce
intimni informace v komentafich, na zdi nebo statusu. Jsou vefejné dostupné, ale ne
vzdy vhodné pro kazdého. Prizkum pfinesl i pozitivni zjiSténi. VéEtSina uzivatelt
(ptes 90 %) mela svij profil uzavien pro zcela neznamé lidi. Ke zptistupnéni
soukromych informaci nebo fotografii se dostanou pouze jimi schvaleni lidé. Rizné

profily s riznymi opravnénimi pouziva pouze malo uZivateld.>®

5 KASIK, P. Cesi Facebooku nebezpetné véii. Falesné krasavici naletélo 60 procent. Technet.cz [online].
2009. [cit. 2015-9-28]. Dostupné z: http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-
krasavici-naletelo-60-procent-112-/sw_internet.aspx?c=A091117_171036_sw._internet_pka.
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3 OCHRANA SOUKROMIi

Socidlni sit¢ umoznuji komunikovat s fadou uzivatelli, poskytuji rychle potfebné
informace. Predstavuji vSak nejen rizika, ale uréitym zplsobem narusuji soukromi
uzivatell. Je mozné se néjak ucinné branit?

Jiz Listina zakladnich prav a svobod® (dale jen Listina) zaru¢uje nedotknutelnost osoby
a jejiho soukromi. K omezeni muze dojit pouze ze zakonnych divodi. Samotny pojem
soukromi vSak neni nikde pravné definovan, pfitom je spojovan is dal§imi pravy
uvedenymi v Listin€, napf. s listovnim tajemstvim. Jelikoz ¢lanek 13 Listiny stanovi, ze
nedotknutelnost listovniho tajemstvi se nevtahuje pouze na tisténé dokumenty, ale i na
jiné pisemnosti a zaznamy uchovavané v soukromi nebo zasilané postou anebo jinym
zpusobem, patii sem i e-mailové zpravy, zpravy podavané telefonem, telegrafem nebo

jinym obdobnym zafizenim. Vyjimky tvofi pouze ptipady a zplisoby vynaté ze zakona.

Ochrana osobnosti je rovnéz obsazena v ustanovenich ob¢anského zakoniku. Podpora
Vv dalS$im zakoné, jenz by doplnil Listinu, vyzadovala reakce ,,na skutecnost, ze osobni
udaje na strané jedné tvori soucdast soukromé (osobnostni) sféry a soucasné na strané

druhé mohou piisobit a dokonce i vznikat bez viile a védomi toho, o kom informuji. <t

Je potieba si uvédomit, ze pti kontaktu se soukromou véci ¢i informaci by mélo byt
vzdy ziejmé, Ze se vstupuje do ciziho prostoru, protoze tam, kde konéi soukromi
jednoho, zac¢ina soukromi druhého. Pravo na soukromi je zakladni pravo pro vSechny
zakotvené v Listing: ,,Pravo na soukromi je chdapano jako nejuniverzalnejsi nebo
nejrozsahlejsi ze vsech tak zvanych osobnostnich prav, chranénych obcanskym pravem.
Je tomu tak proto, Ze pokud je postizeno soukromi, dochazi tim i k zasahu do vsech

ostatnich osobnostnich prav.«®?

Prava na ochranu osobnosti upravuje Listina ve svych ¢lancich 1 a 3, kde je zeyména
upravena rovnost lidi v diistojnosti, pravech a svobodach. Clanek 17 Listiny zarucuje
pravo na svobodny pfistup k informacim: , svobodné vyhledavat, prijimat

o (¢

a rozsirovat ideje a informace bez ohledu na hranice statu“, Coz je omezeno zakonem

60 Ustavni zékon &. 2/1993 Sb., ve znéni ustavniho zédkona & 162/1998 Sb., Listina zakladnich prav
a svobod.

81 MATOUSOVA, M.; HEJLIK, L. (2008, s. 7).

62 MATES, P. (2002, s. 37).
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pro dosazeni ochrany prav a svobod druhych, bezpecnost statu, vefejnou bezpecnost,
ochranu vefejného zdravi a mravnosti. Proto kromé nékterych vyjimek neni stanovena

povinnost nikomu sdélovat informace.®?

S problematikou soukromi tizce souvisi i pojem osobnich tdaji. Clanek 10 odst. 3
Listiny zarucuje ochranu pfed neopravnénym shromazd’ovanim, zvetfejiovanim nebo
jinym zneuzivanim udaji o osobé. Je proto nutné zachazet s témito udaji, zejména
citlivymi, velmi uvazlive.

V Ceském prostiedi se ochranou soukromi zabyvaji ustanoveni zakona ¢. 101/2000 Sb.,
0 ochran¢ osobnich udaji. Jeho cilem je zajistit zdkonné, fadné a pro soukromi co
mozna nejméné invazivni zpracovani osobnich udaji.®* Legislativné jsou upraveny
zakladni pojmy a dale prava a povinnosti v oblasti zpracovavani osobnich tdaji. Tento

zakon rovnéz stanovi podminky pro predavani osobnich udajii do zahranici.

3.1 Ochrana osobnich udaju

Podle zédkona o ochrané osobnich udajli je osobni udaj charakterizovan jako jakakoliv
informace tykajici se uréené¢ho nebo urcitelného subjektu tdaji. Pfitom se za uréeny
nebo urcitelny subjekt dajii povazuje takovy, ktery Ize ptimo ¢i neptimo identifikovat

zejména na zakladé cisla, kédu nebo jednoho ¢i vice prvki specifickych pro jeho

fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.%

Kucerova pojem osobni Udaj specifikuje jako ,, kazdy udaj, ktery se tyka konkrétni —
identifikované nebo identifikovatelné fyzické osoby. Pokud je viastnikem vozidla fyzickad
osoba, pak udaj o tom, kdo a jaké vozidlo vlastni nebo provozuje, je jejim osobnim

tidajem ve smyslu zakona o ochrané osobnich tidaji. “*®

Z ptedmétného vymezeni pojmu tedy vyplyva, Ze za osobni udaj je povazovan kazdy
daj, ktery je ve vztahu k n&jaké fyzické osobé.®’
Pokud tedy muze byt fyzicka osoba pfimo nebo nepfimo ze zpracovavanych udaji

identifikovana, jedna se o osobni tdaje.®®

8 MATES, P. (2002, s. 40).

8 NONNEMANN, F. In KUCEROVA, A. a kol. (2012, s. 206).

85 § 4 pism. a) zékona €. 101/2000 Sb., o ochran& osobnich udaji, v platném znéni.
8 KUCEROVA, A.; NONNEMANN, F. (2010, s. 11).

% MATOUSOVA, M.; HEJLIK, L. (2008, s. 19).
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Osobni udaje vzniklé diky novym informa¢nim technologiim jsou specifickou kategorii,
ktera je mimo typologii osobnich udajii. Matousova takovato data definuje jako ,,Sedou

z6nu, 89

Zvlastnim druhem osobnich tdaji jsou citlivé udaje. Jejich zneuziti mnohdy znamena
zavazné dopady. V mezinarodnim pravu jsou zahrnuty zejména v Umluvé &. 108
v ¢lanku 6 a ve smérnice & 95/46/ES v &lanku 8. V CR je definuje zikon o ochrang
osobnich udaji. Jednd se o udaje, které lze zneuzit k diskriminaci ¢i socialnimu
vyclenéni jedince ze spolecnosti bez vazby na hodnoty dalSich osobnich udaji téhoz

subjektu. Nabozenské nebo etnické udaje mohou byt zneuzity k diskriminaci.’”®

Vhodna je na tomto misté specifikace pojma urceny a wurcitelny subjekt Gdaji. Za
urceny nebo urcitelny subjekt Gdaju se povazuje takovy, ktery lze identifikovat napf.
podle prvkil specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo socialni identitu. Nejvyssi spravni soud tuto specifikaci objasnil tak, ze
wplnd identita fyzické osoby v soucasnych podminkdach technologicky vyspéelé
spolecnosti, tj. za vysokého stupné rozvoje elektronickych a jinych médii, ktera jsou
vetsine populace snadno dostupna, ve své podstaté neznamend nic jiného, nez moznost
tuto osobu urcitym zpiisobem kontaktovat, aniz by bylo nutno znat misto jejiho

aktudlniho pobytu. “™

Nejvyssi spravni soud rovnéz dosel k zavéru, Ze osobnim udajem je i telefonni ¢islo.
Jeho prostiednictvim lze subjekt kontaktovat, tim je subjekt dosazitelny, a tedy
i jistym zptsobem uréitelny.”? Z toho Ize odvodit, ze i e-mailova adresa je osobnim
udajem, pokud se sklada ze jména, pfijmeni a ndzvu firmy. V tomto spojeni je totiz
osoba 1identifikovatelna. Obdoba bude platit 1 v pfipadé, Ze nepljde 0 spojeni
s oznacenim firmy, ale napf. s doménou poskytovatele sluzeb elektronickych
komunikaci. Musi zde v8ak figurovat jméno a piijmeni dané fyzické osoby. Jinak nelze
povazovat  jiny  tvar  e-mailové adresy za  osobni  udaj (napf.

poskytovatel1@poskytovatel.cz).”

88 KUCEROVA, A.; NONNEMANN, F. (2010, s. 11).

8 MATOUSOVA, M.; HEJLIK, L. (2008, s. 31).

0 (Tamtéz, s. 80).

"l Rozsudek Nejvyssiho spravniho soudu ze dne 12. tnora 2009, sp. zn. 9 As 34/2008.
2 KUCEROVA, A.; NONNEMANN, F. (2010, s. 51).

B BARTIK, V.; JANECKOVA, E. (2013, s. 12).
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Dalsi vyznamny tdaj v elektronickém prostiedi nabizi IP adresa. Nejvyssi spravni soud
se pii posuzovani povahy IP adresy podpiirné odkazoval na judikaturu Soudniho dvora
Evropskych spole€enstvi z roku 2008, ktery ve svém rozhodnuti pro identitu osob,
u nichz byla zndma pouze IP adresa a Cas pfipojeni, tyto udaje povazoval za osobni
udaje ve smyslu ptedpisi na ochranu osobnich udaji. Z uvedeného zavéru lze tedy
vyvodit, ze pokud lze za urcitych okolnosti povazovat IP adresu za osobni udaj, tedy
udaj pfimé ¢i nepiimé identifikace osoby, 1ze tento tidaj pouzit 1 v piestupkovém fizeni,

i kdyby jako neptimy dikaz.’*

Urcenost osoby je vzdy objektivnim faktem, tedy rozpoznatelnd v konkrétni skupiné
osob. Osobu lze identifikovat podle subjektivnich znakti danych zndmym udajem.

,,Osobni udaj je vidy vztahem mezi redlnou fyzickou osobou a hodnotou udaje. ™

Pfitom tdaje osobni povahy se ¢leni do n¢kolika skupin. Identifikacni Gdaje ,, vyjadruji
néjakou viastnost nebo jinou charakteristiku, ktera se rozlisuje u vsech lidi patiicich do

urcité komunity a jejiz pouzivani je formalné podporovano. “ '®

Teorie navic rozliSuje objektivni urcenost (napt. podle DNA) a neurcenost (jméno

fiktivniho filmového hrdiny).

Urcitelnost subjektu udaji muze byt identifikovana i podle mensiho poctu udaju, kdy se

hovoti o uréeni neptimém.’”

Vétsina statd, tedy i Ceska republika, umozZiiuje pouzivat osobni udaje jinych lidi. Jak
jiz bylo fe€eno, existuji vSak omezeni, aby se zabranilo jejich zneuziti a aby byly
zpfistupnény pouze k legalnim uc¢elim. Nap#. Umluva & 108 piijata Radou Evropy
28. ledna 1981 je zaméfena na ochranu osob se zfetelem na automatizované zpracovani
osobnich dat a zahrnuje ustanoveni o fyzické osobé, jeji ndrodnosti, Ucte k jejim pravam
a zékladnim svobodam, o pravu na soukromy Zivot, klade dlraz na automatizované

zpracovéani osobnich tdajt vztahujicich se k této osobg.™

Ochranu osobnich dajii 1ze vnimat v n¢kolika samostatnych rovinach. Jednu rovinu

tvoti zakladni lidska prava a svobody, dalsi rovinu zahrnuje tzv. rovina pravni, kam

7 BARTIK, V.; JANECKOVA, E. (2013, s. 12-13).
> MATOUSOVA, M.; HEJLIK, L. (2008, s. 18).

® (Tamtéz, s. 21).

" BARTIK, V.; JANECKOVA, E. (2013, s. 11).

8 MATOUSOVA, M.; HEJLIK, L. (2008, s. 2,3).
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patii ochrana osobnich tdaji. Jiz piijeti Ceské republiky do Evropské unie bylo
podminéno nélezitou urovni ochrany osobnich tdaji opfenou v pravnich piedpisech.
Kromé zmifiovaného zakladniho zakona o ochrané osobnich udaju je tato problematika
upravena i v dalSich ptedpisech, napi. v zakoné ¢. 21/1992 Sb. o bankach je upravena

ochrana osobnich idaji pfi provddéni bankovni ¢innosti.”

Ochrana osobnich udaji a naklddani s nimi existuje jiz davno. Reélna hrozba zneuziti
osobnich udaji se poji s historii teprve nedavnou, napt. ve spojitosti s druhou svétovou
valkou. ,, Vzdyt napr. holocaust nacistického rezimu byl u nas vyznamné usnadnen tim,
Ze existovaly nejen matriky, ale dochovaly se i udaje ze statistickych scitani z 30. let,

v nichz dotazovani uvedli vidaje o naboZenstvi. %

Prava a povinnosti pfi zpracovani osobnich udaju vyplyvaji ze zdkona o ochrané

osobnich udajt.

Z hlediska ochrany osobnich udaji je rovnéz dulezitd oblast jejich zpracovani. Obecné
se rozliSuji zplsoby automatizované a neautomatizované, piip. manudlni. Pravni
ochrana osobnich udaju se Casto zaméfuje na automatizované zpracovani z jeho
ekonomického hlediska. Za zpracovani osobnich udaji se povazuje shromazdovani
listinnych dokumentd, jejichz obsahem jsou osobni tdaje, napt. rizné formuléie. Cilem
téchto osobnich udaji je jejich vyuziti pro dalSi operace v datovém souboru
a hromadnou uschovu na nosiéi informaci.8! O zpracovani osobnich tdajii se jedna tedy
pfi monitorovani kamerami se zdznamem potfizovanych snimkd, které slouZzi k pfipadné
identifikaci fyzickych osob. V tomto pfipadé¢ je spravce povinen plnit vSechny
povinnosti vyplyvajici ze zdkona o ochran¢ osobnich udaji v plném rozsahu. Musi
stanovit legitimni ucel vyuziti predmétnych zaznamu, prostfedky a zpisob zpracovani
osobnich tidaji. %

Podobné omezeni se tykd i1 spravce sit€. Je omezen ve svych aktivitach, zejména je
povinen stanovit ucel, k némuz maji byt osobni tdaje zpracovany. Rovnéz je muze

uchovavat pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.

" MATOUSOVA, M.; HEJLIK, L. (2008, s. 14).

8 MATES, P. (2002, s. 38).

81 MATOUSOVA, M.; HEJLIK, L. (2008, s. 139, 140, 141).
8 BARTIK, V.; JANECKOVA, E. (2010, s. 105).
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Samotny internet tedy vyvolava fadu otazek tykajicich se soukromi a zptsobu, jak je
s nim nalozeno. Pro déti a dospivajici predstavuje internet nejvyznamnéj$i komunikacéni
kanal, proto je zde na misté jejich obezietné chovani a vnimani rizika naruSeni
soukromi. Proces sebeodkryvani se lisi podle uzivatelského prostoru a konkrétni
aplikace. Jak je tato oblast rizikova, naznacuje provedeny prizkum projektu EU Kids
Online Il z roku 2010, z néhoz vyplynulo, Ze v roce 2010 mélo 38 % evropskych déti
ve véku 9-12 let profil na n&jaké socialni siti, v CR se jednalo o 52 %, ve vékové

kategorii 13-16 let byl zdjem 77 % v Evropé a v CR §lo dokonce o 90 %.53

Podle zakona o ochrané osobnich udaju je subjektem udaju zijici fyzicka osoba bez
omezeni narodnosti, vékem nebo jinymi kritérii ve vztahu k osobnim tdajim. Po umrti
subjektu Udaji zGstavaji v platnosti ustanoveni zdkona, kterd nejsou zavisld na

ey

skuteénosti, jestli je subjektem udajii osoba Zijici, nebo zemiela.?

Odpovédnost, ktera spravci a zpracovateli osobnich udaji vyplyva ze zakona o ochrané
osobnich udajt, je odpovédnost objektivni, tzn. odpovédnost za nasledek jednani nebo
opomenuti (za protipravni stav). V rdmci odpovédného subjektu byva pak odpovédnost
delegovdna na niz§i slozky, tedy na pracovniky, ktefi maji opravnéni zpracovavat
osobni udaje. Pokud vsak spravce osobnich udaji neprokéze, ze dané pracovniky v této
oblasti proskolil, povazuji se veSkeré provadéné tikony pii zpracovani osobnich udaji
za postupy spravcem udajui schvalené, tedy v souladu s § 13 odst. 1 zdkona o ochran¢
osobnich udaji. Jakmile dojde k ohrozeni, nebo dokonce neopravnénému nakladani

s osobnimi udaji na zdkladé téchto postupti, odpovédnost je na spravci osobnich udaji.®®

Pteneseni odpovédnosti za zpracovani udajli na zpracovatele umoznuje v praxi napf.
spoluprace s externim specialistou. Tehdy muze dojit ke dvéma situacim. Bud’ ptjde
0 vztah spravce — zpracovatel (pouze zpracovatel), nebo spravce — spravce (jakozto
zpracovatel z pohledu primarniho spravce udaji). Rozdil spociva v ucelu a prostfedcich
zpracovani osobnich udaj, kdy si je ur¢i pivodni spravce nebo povéfeny subjekt.
K tomu je potieba dodrzovat zakonné podminky - stanoveni Uc€elu a ziskani souhlasu

spravce a piipadné i subjektt udajii. Rovnéz zde plati zésada, Zze spravce ve vztahu

8 MACHACKOVA, H. Soukromi a sebe-odkryvani na online socialnich sitich. In SEVCIKOVA A.
akol. (2014, s. 55, 58).

8 MATOUSOVA, M.; HEJLIK, L. (2008, s. 191).

8 BARTIK, V.; JANECKOVA, E. (2010, s. 91-93).
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k néjakému zpracovani nemize byt soucasné (sdm sebou poveérenym) zpracovatelem.

Obracené potadi mozné je. Zpracovatel miize byt pro jiny ucel zpracovani spravcem.2®

Pfitom zpracovatel povéfeny spravecem nemuze mit vice opravnéni, nez mu tento
spravce predd. Na druhou stranu ma vice povinnosti dle zdkona o osobnich udajich.
Ze smlouvy (povéieni) o zpracovani musi byt navic patrné, v jakém rozsahu, za jakym
ucelem a na jakou dobu se smlouva uzavira, rovnéz zaruky zpracovatele o technickém
a organizaénim zabezpeCeni ochrany osobnich udaji. Smlouva je obligatorni
1 v pfipad€, ze pravni piedpis pfimo nestanovi subjektu, ktery ma z povahy véci
postaveni spravce, ze bude zpracovani osobnich udaji provadét subjekt jiny, majici
postaveni zpracovatele osobnich udaji. Pokud totiz zmocnéni neplyne z pravniho
pfedpisu a neni stanovena pfimo povinnost zpracovavat idaje spravcem, mize spravce
svéfit zpracovani jiné osobg. &’

Zakon o ochran¢ osobnich udajti uklada spravci povinnost pii shromazd’ovani osobnich
udajii subjekt udaji informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni
udaje zpracovany, kdo a jakym zplsobem bude osobni idaje zpracovavat a komu
mohou byt osobni tUdaje zpfistupnény, nejsou-li subjektu udaji tyto informace jiz
znamy. Spravce musi subjekt udaji srozumiteln€ informovat o jeho pravu ptistupu
k osobnim tidajim, pravu na jejich opravu, jakoz i o dalSich pravech stanovenych v § 21

tohoto zakona.

Pokud tedy subjekt udaji pozada o informaci ze svych zpracovanych osobnich tdajt, je
mu spravce povinen tuto informaci bez zbyte¢ného odkladu ptedat, a to navic v rozsahu
stanoveného UcCelu zpracovani osobnich udaji za pomoci veSkerych dostupnych
informaci o jejich zdroji. V prubéhu shromazd’ovani osobnich udaji by informace mély
byt poskytovany automaticky. Pokud vSak o informaci pozadd sam subjekt, jde
o povinnost zaméstnavatele dle § 12 zdkona o ochrané osobnich dajt, kde neni forma
zadosti zdkonem stanovena. Tento zdkona kontroluje a ovéfuje tadny postup

zaméstnavatele. Pfitom je spravce opravnén pozadovat za poskytnuti informace nahradu

8 MATOUSOVA, M.; HEJLIK, L. (2008, s. 200).
8 KUCEROVA, A.; BARTIK, V. a kol. (2003, s. 111).
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nakladl v pfiméfeném rozsahu, tj. ndhradu ve vysi, kterd nepfevysuje ndklady nezbytné

na poskytnuti informace.8®

Ptfi zpracovani Udajii je rovnéz potieba pamatovat na povinnost mlcenlivosti
v oblastech, kde je zakonem uloZena informaéni povinnost.2® Porusenim povinnosti
zachovat ml¢enlivost se naplnuje skutkova podstata prestupku podle § 44 odst. 1 zdkona

o0 ochran¢ osobnich udajii. VySe pokuty je limitovana ¢astkou 100 000,- K¢.

Pti vykladu nejednoznacné pravni upravy nebo u nové pravni Upravy napomaha svymi
stanovisky Utad pro ochranu osobnich tdaji. V jeho kompetenci je i vydavani pravnich
predpisi ve formé vyhlasky. Stanoviska tohoto ufadu ale nejsou obecné pravné

zavazna. >

Obecné zarucuje ochranu pred neopravnénym nakladdnim s osobnimi udaji zékon
¢. 40/2009 Sb., trestni zakonik ve svém ustanoveni § 180, ktery povazuje 1 nedbalostni
Sifeni osobnich udajt za trestny ¢in.

Na zavér je vhodné uvést rady Policie CR, jak se lze G¢inné branit zcizeni identity

(osobnich udaji):

o venujte svwm dokladum nalezitou pozornost a pravidelné kontrolujte, zda Vam
Zadny z nich nechybi,
e chrante své doklady pred kapesnimi zlodéji a ukldadejte si je vyhradné

ve vnitrnich kapsach blizko tela,

o budte vidy ostraziti a pri sdelovani osobnich udajii nezapominejte na svij
zdravy rozum,

e pii vypliovani ruznych dotazniku velmi zvazujte jakékoliv poskytnuti svych
udaju,

o se svymi osobnimi udaji nikdy nehazardujte, nikomu je nesdélujte vyménou za

potencialni moznost financni odmeny, nabidku vyhry ¢i ziskani néceho zdarma,

o VvZdy se zajimejte, kdo (jaka osoba nebo instituce) zpracovava Vase udaje, pri

nakupu prostrednictvim internetu si vzdy pozorné ctete obchodni podminky,

88 KUCEROVA, A.; NONNEMANN, F. 2010, s. 81.
8 KUCEROVA, A.; BARTIK, V. a kol. (2003, s. 142).
% KUCEROVA, A.; NONNEMANN, F. (2010, s. 82).
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pravidelné si kontrolujte bankovni ucty,

pokud mate pocit, Ze pri vybéru penéz z bankomatu Vas nékdo sleduje, transakci

radeji stornujte,

Vas PIN — osobni identifikacni cislo nikomu nesdélujte, ani rodinnym

prislusnikiim, Policii CR, bance. Nikdo nemd pravo ho po Vis vyzadovat,

PIN si dobre zapamatujte, ale nikdy nenoste vypsany na papirku uloZzeném

spolecné s Vasi platebni kartou,

nevyhazujte doklady od provedenych transakci, dokumenty s Vasimi osobnimi
udaji, podpisovymi vzory — ty si po néjakou dobu uschovejte. Po case je nutné je
znicit — skartovat, spalit - nikdy neodhazujte pisemnosti, dokumenty s osobnimi
udaji napr. i potvrzeni o vybéru z bankomatii do kose, nevite, kdo je miize nalézt

a k jakému ucelu je pozdeji pouzit proti Vam,

V pripadé ztraty ¢i odcizeni citlivych osobnich udajii vyhledejte neprodlené

pomoc Policie CR nejlépe v misté, pokud misto vite, kde k odcizeni ¢i ztraté

doslo, nebo nahlaste na linku 158.“%?

3.2 Ochrana proti kyberSikané

Problematika nebezpeénych komunikaénich jevu je relativné ,,nova®, prevenci se proto

zatim nevénuje dostate¢na pozornost. Piestoze 100% ochrana neexistuje, lze alespon

minimalizovat rizika. Ze zahrani¢nich vyzkumut provadénych v Anglii, USA, Kanadé

a Australii v letech 2005-2007 vyplyva, ze 25-35 % obéti kyberSikany predstavuji

déti. Proto je zasadni dodrzovat urcita zakladni pravidla:

Vzdy respektujte ostatni uZivatele.

Dobfie si rozmyslete, co odesilate a komu — v oblibé je rozesilani sexudlné
ladénych fotografii, videi ¢i zprav, ale 1 jakychkoli citlivych informaci

kohokoliv.

92

Ztrata  identity.  Policie CR. [online]. 2015. [cit. 2015-9-28]. Dostupné  z:

http://lwww.policie.cz/clanek/ztrata-identity.aspx.
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Nakladejte se svym heslem jako s vlastnim Zzivotem - obdobné¢ jako s PIN

kreditni karty.

Nikdy nikomu nezndmému nesdé€lujte své osobni tdaje - na dalSich vefejnych

vyhledavacich si Ize nasledné poskladat citlivé informace.

Seznamte se s pravidly chatu ¢i diskuze, at’ vite, co je zakazano d¢€lat - tim se 1ze

vyvarovat jednani v rozporu s danou sluzbou.

Seznamte se s riziky, kterd souvisi s elektronickou komunikaci - je tfeba byt

pfipraven rozpoznat nevhodné projevy.%

Jako u vSech nezadoucich vlivii ptisobicich na dité je vSak zakladnim faktorem rodina.

Ani u kybersikany tomu neni jinak. Proto je dulezité byt ditéti spravnym vzorem

k napodobovani. Dostupné piirucky pro rodi¢e uvadi nasledujici pravidla pro ucinnou

prevenci:

Rodi¢ ma byt ptikladem v pouzivani novych technologii.

Nem¢l by zlehcovat pomluvy na internetu.

Ma sledovat online aktivity svého ditcte.

M4 se zajimat, k ¢emu dité mobilni telefon nebo internet pouziva.

Pouzivat blokacni a filtracni software.

Vsimat si neobvyklych varovnych signald.

Pozorovat chovani ditéte pfi elektronické komunikaci.

Udrzovat a kultivovat s ditétem upfimnou a otevienou komunikaci.

Ubezpecit dité, ze ma v rodi¢ich davéru a mulze pfijit s jakymkoliv

problémem.®*

9 Jak se chranit pfed kyberSikanou a jak se branit kyberutoénikim. e-Bezpeci. cz[online]. 2009. [cit.
2015-9-28]. Dostupné z: http://cms.e-bezpeci.cz/content/view/27/6/lang,czech/.

% Jak postupovat. Prevence-info.cz. [onling]. 2015. [cit. 2015-7-20]. Dostupné z http://www.prevence-
info.cz/jak-postupovat-3.
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Pokud jiz k ohrozeni kybergroomerem dojde, méla by reakce ditéte probihat ve tfech

fazich:

e Rozpoznani - je nutné zachovat klid, uvédomit si, Ze situace je feSitelna. Presto

situaci nezlehéovat.

e Prvni obrana - ukoncit komunikaci, nereagovat, neodpovidat ani na nejlakavé;si
sliby nebo nejsiln€j$i pohrizky. Soucasné by dit¢ meélo vyhledat pomoc

dospélého a blokovat uto¢nika. Nezbytné je zajisténi diikaza.

e Reseni situace - je nutné nahlésit utok Policii CR a poskytovateli sluzeb.%

3.3 Ochrana v socialnich sitich

Socialni sité se staly nerozlu¢nou soucasti kazdodenniho zivota nejen mladych, ale celé
populace. Pfibyva pocet rtiznych ttokd, proto je vice nez kdy dfive nutnd prevence.
Zasadni ochranou je opatrnost a obezfetnost pti sdélovani osobnich udaji a informaci.
Zejména u malych déti je nezbytné, aby byly seznameny S tim, co by nem¢ly sdélovat
na internetu. Jedna se zejména o adresu bydlisté a skoly, pfijmeni, pfistupova hesla,
rodné cislo, ¢islo mobilniho telefonu, osobni e-mail, vék, intimni fotografie, videa
a informace, rodinnou finan¢ni a vztahovou situaci. Bez obav mohou sd¢lovat kiestni
jméno své a ¢lent rodiny nebo doméciho mazli¢ka, své zayjmy apod., ovSem bez dalSich
identifika¢nich tdaji.%

Kazdy uzivatel bez rozdilu musi brat v potaz, Ze sdm nese zodpovédnost za informace,
které prostfednictvim socialni sité sdili s ostatnimi uZivateli. Proto si musi regulovat
nastavenim informace, které chce zvetejiovat a komu. Urcité je vhodné nezvefejnovat
intimni informace a nechlubit se soukromym rodinnym Zivotem. Pted registraci je nutné
si dikladné pro€ist podminky pouziti a zasady ochrany osobnich udaji. Doporucuje se
vystupovat pod pseudonymem a uréit¢ nezvefejiiovat celé své jméno a piijmeni.
Ptezdivka ochrani soukromi a identitu osoby a navic zaruci, ze ptatelé jsou opravdu

pratelé.%

% KYBERGROOMING A KYBERSTALKING. (2012, s. 18).

% (Tamtéz, s. 10).

% Online as soon as it happens. ENISA [online]. 2010. [cit. 2015-09-28]. Dostupné z WWW:
https://www.enisa.europa.eu/publications/archive/onlineasithappens. s. 36.
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Mezi své kontakty (pratele) je bezpodminecné nutné zatfazovat pouze osoby, které
uzivatel opravdu zna. Pfi velkém mnoZstvi kontaktl nelze zarucit, Ze jsou vSichni
opravdu znami a v budoucnosti zptistupnény obsah nezneuziji. Nebezpecnost tohoto
jevu neni pouze pro uzivatele samotného, ale i pro vSechny uzivatelovy kontakty

(pratele). Je zde moznost §ifeni vird nebo spamii pravé prostfednictvim kontaktt.%

Dale by si uzivatelé méli davat pozor na to, co publikuji na svém profilu. Urcité stoji za
uvahu, jestli vlozenym obsahem neohrozi sebe nebo osoby kolem sebe, a to
1 v budoucnu. Proto rovnéz existuje nastaveni svého soukromi v socidlni siti z hlediska
vymezeni zpfistupnéni profilu nikoliv pro kazdého, ale pouze pro své pratele. Rozhodné
se nesdéluje ptihlasovaci jméno ani heslo, a to ani svym blizkym pfatelim. Rovnéz se
nedoporucuje zvefejnovat kontaktni informace, které by mohly vést k identifikaci
bydlist¢ nebo pracovisté ¢i Skoly uZivatele. Stejnym tabu by mély byt informace

o odjezdu na delsi dovolenou.*®

Jelikoz osobni pocita¢ disponuje velkym mnozstvim nejen osobnich, ale i citlivych dat,
neni vhodné nechavat dalsi uzivatele pfihlaSovat se ke svym uctim. Na riizné druhy
reklam by se také nemélo reagovat, pokud nemd uzivatel dostateCnou ochranu
bezpec¢nostnich systémi. Neni ani vhodné nastavovat moznost pamatovani si hesla,
které¢ usnadnuje ptihlaSeni k uctu pod jinou identitou. Proto je piirozené po kazdém
odchodu ze sité se také odhlésit. Pro socidlni sit’ by nem¢la slouzit pracovni e-mailova
adresa, ani by neméla byt voln¢ dostupnd pro svoji pomérné jednoduchou identifikaci
konkrétni osoby. S tim tzce souvisi i skute¢nost nesdilet Zddné informace o zamé&stnani
nebo firemni kultufe. Nemély by byt souCasné zvetejiiovany zadné fotografie, kde je
viditelné napt. logo nebo adresa firmy. Je rovnéz Zadouci neslucovat pracovni kontakty
se svymi prateli, a to nejen z hlediska kontroly jednotlivych dat, ale i ohledné obsahu,

ktery neni vzdy vhodny pro kazdého.1%

% Online as soon as it happens. ENISA [online]. 2010. [cit. 2015-09-28]. Dostupné z WWW:
https://www.enisa.europa.eu/publications/archive/onlineasithappens. s. 36.

% Online as soon as it happens. ENISA [online]. 2010. [cit. 2015-09-28]. Dostupné z WWW:
https://www.enisa.europa.eu/publications/archive/onlineasithappens. s. 36.

100 (Tamtéz, s. 36).
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3.4 Ochrana hesla

Jak jiz bylo nékolikrat feCeno, heslo se nesmi s nikym sdilet. Patfi totiz mezi
ochrany pfed jeho prolomenim je jiz nutnosti pouzivani silného hesla. Pravidla pro jeho

tvorbu jsou shrnuta v tabulce 1.

Za heslo je povazovan fetézec znaku, ktery slouzi k piistupu k informacim nebo
k pocitaci. Ptistupové heslo byva delsi nez bézné, zahrnuje nékolik slov, jejichz slozeni
tvoii vysledné heslo. Poskytuje totiz vyS$si zabezpeceni. Hesla a ptistupova hesla
pomahaji zabranit neopravnénému piistupu k souborim, programim a dalSim
elektronickym nastrojim. Proto je pii jejich tvorbé nutné vytvofit silné heslo, které
nelze snadno uhodnout ani prolomit. Silna hesla se pouZzivaji u vSech uZivatelskych uctt

v poéitadi, vétsinou také v podnikové siti. 10

Tabulka 1: Pravidla pro hesla

Silné heslo spliiuje tyto podminky: Silné pristupové heslo splituje tyto
podminky:

e Je 20 az 30 znaki dlouhé.

e Ptedstavuje sérii slov, ktera tvoii
frazi.

e Neobsahuje obvyklé fraze, se kterymi
se lze setkat v literatufe ¢i hudbé.

e Neobsahuje slova, ktera lze najit ve
slovniku.

e Neobsahuje uzivatelské jméno,
skute¢né jméno nebo jméno
spole¢nosti.

e Je vyrazné odlisné od ptedchozich
hesel nebo pristupovych hesel.

e Je alesponi osm znakid dlouhé.

e Neobsahuje uzivatelské jméno, skutecné
jméno nebo jméno spolecnosti.

e Neobsahuje uplné slovo.

e Je vyrazné odlisné od predchozich hesel.

Zdroj:10?

101 Tipy pro vytvafeni silnych piistupovych hesel. Microsoft [online]. 2015 [cit. 2015-09-28]. Dostupné z
WWW: http://windows.microsoft.com/cs-cz/windows7/tips-for-creating-strong-passwords-and-passphra
ses.
102 Tipy pro vytvafeni silnych piistupovych hesel. Microsoft [online]. 2015 [cit. 2015-09-28]. Dostupné z
WWW:  http://windows.microsoft.com/cs-cz/windows7/tips-for-creating-strong-passwords-and-passphra
ses.
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3.5 Pomoc pro rodice, jak chranit své déti na socialnich sitich

,Na soukromi lze nahlizet jako na proces udrzZovani interpersonalni hranice, v niz

Jedinec ¢i skupina reguluje interakci s ostatnimi. 1%

vvvvv 4

Soukromi v zivoté kazdého jedince je velmi dulezité. Mozna jesté dulezitéjsi je si ho
také udrzet. Soukromim si udrzujeme odstup od okolniho prostiedi. Casto je viak
soukromi narusovano, zejména u medidln¢ zndmych osob. Ostatni jedinci hltaji
informace o téchto osobach, chtéji je napodobovat, a proto si ani neuvédomuji, ze i ony
maji pravo na své soukromi. Piesto s urCitym naruSenim a vetfejnym sdilenim musi
pocitat. Jde o urCitou dan za slavu. Zobecnime-li pravo na soukromi, je na kazdém
jedinci, tedy 1 na osobach znamych, jestli vSechny informace o sob¢ sdéli svému okoli,
&i nikoliv. Kazdy si uréuje hranici, s &im se vefejnosti svéfi. Cim vice se viak déli
0 svlj soukromy zivot, tim vice ztraci vlastni identitu. A pravé otdzka udrzovani

soukromi je izce spjata i se socialni siti.?%*

Facebook umoziiuje nastaveni svého soukromi prostiednictvim omezeni pfistupd,
o ¢emZ jiz byla zminka v pfedchozim textu. Realita vSak ukazuje na nepoucitelnost
zejména maminek, které vefejné vystavuji pokroky svych malych déti prostfednictvim
fotografii a videi na socialni siti. Radost, pycha a touha pochlubit se vitézi nad snahou
ochranit své déti. Pfitom si snad ani ony samy neuvédomuji rizika, kterym své déti
vystavuji. Nelze se divit, Ze pak jsou tyto fotografie a videa zneuzity cizimi osobami,
prip. samy déti se mohou stat sttedem zdjmu psychicky narusenych jedincd. Dalsi
hazard ptedstavuji vefejné pfistupné informace, napt. bydlisté, pfip. s konkrétni
adresou. Nejhorsi variantou je pak vefejné oznameni na zdi, ze v konkrétnim obdobi
uzivatel sité¢ odjizdi, to vSe doplnéné dostupnymi fotografiemi bytu. To vSak jiz bylo

v textu fe¢eno.1®

Je zkréatka potieba nesdélovat vSechny informace o sob€ na vefejné€ ptistupnych mistech
Vv socialnich sitich, jelikoz vzdy se zde muize pohybovat potencionalni nebezpecny

jedinec, s nimz je spojeno riziko zneuziti danych informaci. Pfitom se tak nemusi stat

103 SEVCIKOVA, A. akol. (2014, s. 57).
104 (Tamtéz, s. 56).
105 (Tamtéz, s. 56-60).
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vzapéti, ale nékdy v budoucnu, kdy uz sam uzivatel na zvetejnéni téchto informaci

davno zapomnél.

Internet je totiz velmi zradny z hlediska jasné a plné kontroly nad tim, kdo ma

ke sdélovanym informacim pfistup. Situace neni lepSi ani v piipadé komunikace

s omezenou skupinkou 1idi.1%

Pfes vSechna feCend pravidla a mozna rizika je zavérem nutno shrnout tzv. ,,sedm

zlatych pravidel online komunikace*, kterd vyjadiuji jeji specifika:

1.

Na internetu je jednoduché vydavat se za n€koho jiného. Nelze nikdy s urcCitosti

fict, kdo je kdo.

Pti online komunikaci se nikdy nesd¢€luji informace, podle kterych je mozné
uzivatele identifikovat (pfijmeni, adresa bydlisté, telefonni ¢islo, nazev skoly,

datum narozeni apod.).

Opatrnost pfi sdélovani informaci plati i vac¢i rodiné, napf. prace rodicu,

odjezdy, kazdodenni zvyklosti. Snadno se daji zneuzit napt. zlodgji.

Je nutné zabezpecit profily v socidlnich sitich proti vefejnému pfistupu cizich

lidi ke kontaktnim tdajiim, fotografiim a dal§im informacim ze soukromi.

Nikde na internetu, zejména ve svych profilech na socidlnich sitich, nikdy
nezvefejiovat intimni fotografie nebo videa, ani napf. fotky v plavkach

z dovolené. Mohou byt v budoucnu zneuZity napf. k vydirani.

Webkamera se uzivd opravdu pouze s osobou, kterou dobfe zndme (napt. pfi
telefonovani ptes Skype se spoluzdkem). Na vefejném chatu nebo v kontaktu

S cizimi lidmi se nedoporucuje zapinat.

V Zadném ptipadé se pred webkamerou nedoporucuje svlékat. Takovéto video

Ize velmi snadno archivovat a Ize ho snadno v budoucnu zneuzit.1%’

Shrneme-li jiz fecené, je bezpodminecné nutné na internetu:

Obezietn¢ zachazet s osobnimi a citlivymi udaji.

VyuZivat plné nastaveni soukromi.

106 SEVCIKOVA, A. a kol. (2014, s. 56-60).
107 KYBERGROOMING A KYBERSTALKING.(2012, s. 17).
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e Seznamovat se s podminkami uzivani, zejména v oblasti poskytovani udaji

ttetim osobam.
e Vzdy zachovat chladnou hlavu, nepoustét se do spori a neoplacet stejnou minci.
e Nedélat na internetu to samé, co v realném zivote.
e Pribézné sledovat svou digitalni stopu, tedy co Ize 0 sob¢ na internetu nalézt.

e Vyuzivat moznosti technické ochrany pocitace (kvalitni a aktualizovany
antivirovy program, aktualizovany opera¢ni systém, aktivovanou branu firewall,

programy rodi¢ovské kontroly).1%®

Pokud dojde k nezakonné situaci, je vzdy nutné poftidit vSechny dostupné dikazy.
Zaroven je dulezité nahlasit nezdkonny obsah poskytovateli sluzby nebo na kontaktni
misto www.horkalinka.net. U trestnych &infi je zapotiebi kontaktovat Policii Ceské
republiky. Jakmile hrozi ditéti psychicka ujma, doporucuje se vyhledat pomoc
psychologa. U kyberSikany mezi spoluzaky je vhodné o celé véci vyrozumét Skolu

prostiednictvim vychovného poradce nebo Skolniho psychologa.

108 MACA, R. Déti a rizika socialnich siti. Sance détem [online]. 2014 [cit. 2015-09-28]. Dostupné z
WWW: http://www.sancedetem.cz/srv/www/content/pub/cs/clanky/deti-a-rizika-socialnich-siti-112.html.
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PRAKTICKA CAST

4 VYZKUM

4.1 Cil vyzkumného Setfeni

Vyzkum byl proveden formou dotaznikového Setieni na vybranych stiednich Skolach
v Usti nad Labem a Litomé&ficich v obdobi listopad 2015 — prosinec 2015. Vyzkumu se
zucCastnilo 100 respondentli ve véku 15 — 20 let. Dotaznik vyplnilo vSech 100
respondenttl, Z nichz bylo 43 chlapci a 57 divek. Pro ucely dotaznikového Setfeni jsem
na zaklad¢ konzultace s vybranymi pedagogy vytvotila kone¢nou podobu dotazniku

s 20 otazkami zamé&fenymi na studenty vyuzivajici internetové socialni sité.

Samotny vyzkum probihal téméf dva mésice. Jeho namétem bylo zaméfeni na
problematiku internetovych socidlnich siti scilem zjistit jejich vliv na studenty

stiednich Skol. U¢itelé mi vysli velice vsttic, vénovali mi svilj volny €as 1 ¢as ve svych

Y Vv

vvvvvv

vyzkumech t€mito autory: Jan Vaclav KaSpar, Bc. Lubomir Bures.

4.2 Hypotéza

Aby bylo mozné naplnit cile vyzkumu, byly zformulovany nésledujici pfedpoklady,
které se vyzkum snazi potvrdit, nebo vyvratit. Pro mij vyzkum jsem si stanovila

nasledujici hypotézy:

Hypotéza & 1 (dile jen ,H1“): Kazdy student stiedni §koly v Usti nad Labem
a Litoméficich je uzivatelem nékteré z uvedenych internetovych socialnich siti

(Facebook, YouTube, Twitter, LibimSeTi, Lidé....... ).

Hypotéza & 2 (dale jen ,H2“): Téméi polovina studentil stfednich $kol v Usti nad

Labem a Litomé&ficich se jiz setkala se Sikanou pfes internetové socialni sité.

Hypotéza ¢. 3 (dale jen ,,H3*): Facebook je nejvyuzivanéjsi socialni siti.
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Hypotéza ¢. 4 (dale jen ,,H4*): Vétsina studentii stfednich skol publikuje obsah na

socialnich sitich verejné.

4.3 Vysledky

Pti prezentaci vysledkli dotaznikového Setfeni se drzim potfadi, ve kterém byly otazky
predkladany respondentiim. Odpovédi budou v tabulkach vétSinou sefazeny od nejvice
Castych po nejméné cCasté. Co se tyka vysledkii v procentech, ty vypoclteme tiemi
zpusoby podle toho, zda si respondenti museli zvolit pouze jednu z nabizenych
odpovédi (viz otazky ¢islo 1, 2, 3, 4, 6, 7, 11, 14, 15, 16, 19), nebo jim bylo umoznéno
zvolit vice odpoveédi (viz otazky ¢islo 5, 13, 18), ptipadné¢ museli odpoveédét na oteviené
otazky (viz otazky ¢islo 8, 9, 10, 12, 20). V prvnim piipadé jsou pocty procent
vypocitany ze zakladu, ktery tvofi soucet odpovédi, a tak se soucet procent
u jednotlivych polozek vzdy rovnd 100. Ve druhém pripadé, kdy lze zvolit vice
odpovédi, vypocitavame procenta ze zakladu, ktery netvofi souCet odpovédi, ale je
tvoten 100 studenty socialnich siti. Soucet procent jednotlivych polozek se tedy nerovna
100. Musim konstatovat, ze 2 studenti odpovédéli u otazky Cislo 6, Ze nejsou uzivateli
socialni sité, odpovédeli 1 na otazku Cislo 7 — ,,pro¢?. Dale pak ale odpovidali i na
ostatni otazky, které se tykaly studentil - uzivatelti socialni sit¢. Predpokladam tedy, ze
tito dva studenti nevénovali dostate¢nou pozornost této otdzce, a tudiz jsem pro své

vyhodnoceni dotazniku pocitala s celkovym poctem uZivateld socidlnich siti 100.

Otazka cislo 1 ,,Pohlavi studenti a otazka cislo 2 ,,Vék studenti” byly pouze

informativni.
Tabulka 2: Pohlavi studentu
KATEGORIE | CETNOST ODPOVED] %
Chlapec 43 43 %
Divka 57 57 %
Zdroj:1%°

109 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 3: Vé&k studentt

KATEGORIE | CETNOST ODPOVEDI %
15 let 1 1%
16 let 18 18 %
17 let 33 33 %
18 let 36 36 %
19 let 11 11 %
20 let 1 1%

Zdroj:110

Otazka cislo 3 ,,Pouzivas ve svém volném cCase internet?* byla polozena se zdmérem

zjistit, kolik z dotazovanych studentli pouziva ve svém volném Case internet.

Tabulka 4: Pouzivas ve svém volném ¢ase internet?

KATEGORIE | CETNOST ODPOVEDI %
Ano 100 100 %
Ne 0 0%

Zdroj:11

Odpovédi studentd na tuto otazku nejsou pfili§ prekvapujici, nebot’ z praxe vime, ze
Vv dnesni dob¢ internet pouziva skoro kazdy, protoze poskytuje svym uzivateldm mnoho
uzitecnych sluzeb.

Cilem otazky cislo 4 ,,Kolik €asu travi§ na internetu?* a ¢islo 5 ,,Jaké stranky nejcastéji
pouzivas?“ bylo zjiSténi Cetnosti vyuZivani internetu a poukdzani na nejpouzivanéjsi

socialni sit’ mezi studenty stfednich skol.

Tabulka 5: Kolik ¢asu travis na internetu?

KATEGORIE | CETNOST ODPOVED] %
2 a7 5 hod. 75 75 %
6 a7 8 hod. 14 14 %
0 az 1 hod. 7 7%
12 a vice hod. 3 3%
9 a7 11 hod 1 1%
Zdroj:11?

110 Autor prace, 2016 (vlastni Setfeni).
11 Autor prace, 2016 (vlastni Setfeni).
112 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 6: Jaké stranky nejcastéji navstévujes?

CETNOST
KATEGORIE ODPOVEDI %
Facebook 97 97 %
YouTube 56 56 %
Jiné 44 44 %
Seznam.cz 12 12 %
Twitter 4 4%
Libim se ti 0 0%
Lidé 0 0%
Myspace 0 0%
Zdroj:113

Odpovédi dotazovanych byly v souladu s poznatky z praxe. Je vice nez ziejmé, ze
internet je soucasti kazdodenniho zivota a pomalu se na ném studenti stavaji zavislymi.
Zde hovoti ¢isla jasné. Drtiva vétSina, tii Ctvrtiny dotazovanych stfedoskolakd, travi na
internetu denné dvé az pét hodin. Varovnych je také 14 % téch, kteti z celého dne
chatuji Sest az osm hodin. Dané je to také tim, ze vétSina studenti je nyni pfipojena
k internetu témét vSude, kde je signal. Mladi vyuzivaji kazdé volné minuty, jen aby byli

online.

Otazka ¢islo 6 ,,Jsi uzivatelem né&které socialni sité¢?* byla polozZena se zamérem zjistit,
kolik z dotazovanych studentl je uZzivateli internetovych socidlnich siti. Tato otazka
rozdélovala studenty do dvou skupin. Studenti, kteti kladn€ odpovedéli na tuto otazku,
ze jsou uzivateli, pokraCovali otazkou c¢islo 8. Studenti, ktefi odpovédé€li, Ze nejsou

uzivateli, pokracovali nasledujici otazkou ¢islo 7.

Tabulka 7: Jsi uzivatelem nékteré socialni sité?

KATEGORIE | CETNOST ODPOVEDI %
Ano 100 100 %
Ne 0 0%

Zdroj:114

113 Autor prace, 2016 (vlastni Setfeni).
114 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 8: Jestli nejsi, tak pro¢?

KATEGORIE | CETNOST ODPOVEDI %
Nemam ¢as 0 0%

Nechci sdilet svij

osobni Zivot 0 0%

Nezajima mé to 0 0%

Jiné 0 0%

Nevim 0 0%
Zdroj:11%

Na tuto otazku studenti odpovedéli opét zcela podle ocekavani. Jiz diive jsem uvedla, ze
z praxe vime, ze se socialni sité stavaji stale obliben&jsimi mezi mladymi lidmi
anabizeji jim nové komunikatni moznosti. Rika se, Ze kdo v dneni dob&é nema
Facebook nebo nevyuziva jinou socialni sit, jako by nebyl. Socidlni sit¢ poskytuji
uzivatelim nejenom zabavu formou her, ale také moznosti komunikace s prateli,
seznameni se s novymi lidmi z celého svéta, sdileni dat a ziskavani informaci.

[ 24 (4

Otazka cislo 8 ,,Na jaké socidlni siti?** nas informuje o nejpouzivanégjsi socialni siti mezi

studenty stiednich $kol.

Tabulka 9: Na jaké socialni siti?

KATEGORIE | CETNOST ODPOVEDI %
Facebook 100 100 %
Instagram 31 31 %
YouTube 21 21 %
Twitter 4 4%
Snapchat 3 3%
Jiné 2 2%

Zdroj:116

U této otazky vidime, Ze nejvice hlasti ziskaly odpovédi ,,Facebook* a ,,Instagram®, coz
je 1 hlavnim smyslem téchto socidlnich siti. Odpovédi dotazovanych studentl opét
neptekvapily, jelikoz uz dfive jsme zaznamenali, Ze socialni sit€ jsou u studentd
pravidelnou soucasti jejich dne a pomalu se na nich stavaji zavislymi. Nejvetsi Cetnost
odpovédi u Facebooku neni zardzejici, nebot’ i celosveétové statistiky tuto socidlni sit’

v

uvadéji jako nejrozsitend;si.

115 Autor prace, 2016 (vlastni $etfeni).
116 Autor prace, 2016 (vlastni Setfeni).
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Otazka cislo 9 ,,Kolikrat se na profil ptipojis?* zjisStovala Cetnost vyuzivani socialnich
siti.

Tabulka 10: Kolikrat se na profil pfipojis?

KATEGORIE | CETNOST ODPOVEDI %
10krat 23 23 %
1 az 2krat 22 22 %
3 az Skrat 20 20 %
cely den 18 18 %
6 az 8krat 17 17 %

Zdroj:17

Podle téchto odpovédi studenti mizeme soudit, ze socialni sit€¢ jsou v dne$ni dobé
fenoménem. Pouziva je vétSina studentd, kteti jsou pripojeni velkou ¢ast svého volného

¢asu pomoci pocita¢e nebo notebooku, mobilu ¢i tabletu.

Otazky cislo 10 ,,M4a$ svij profil vefejny, nebo soukromy?* a ¢islo 11 ,,Jak omezujete
dostupnost svych ptispévka? “se zaméfily na to, jestli studenti sdili své informace na

socialnich sitich vefejné nebo soukromé.

Tabulka 11: Mas svuj profil vefejny nebo soukromy?

KATEGORIE | CETNOST ODPOVEDI %
Soukromy 78 78 %
Verejny 22 22 %

Zdroj:118

Tabulka 12: Jak omezujes dostupnost svych piispévk?

KATEGORIE CETNOST ODPOVEDi | %
Vybrani ptatelé 18 18 %
VSsichni pratelé 70 70 %
Statusy Piatelé pffi.tel - 3 3%
I\iefcgjr.?lzzujl, sdilim 1%
Nesdilim s nikym 8 8 %
Vybrani pratelé 16 16 %
Fotky Vsichni pratelé 72 2%
Pratelé pratel 4 4%

17 Autor prace, 2016 (vlastni Setfeni).
118 Autor prace, 2016 (vlastni Setfeni).

50



NeVOI'neizuﬁ, sdilim 1%

verejné

Nesdilim s nikym 7 7%

Vybrani pratelé 10 10 %

Vsichni pratelé 53 53 %

PRRTURT o

Ohlaseni své polohy Prételé prfl'tel 0 0%

Neomezuji, sdilim

S 1%

vetejné 1

Nesdilim s nikym 36 36 %

Vybrani pratelé 20 20 %

Vsichni pratelé 67 67 %
Osobni informace | L Tatelé pratel 1 1%

Nevor.nezzujl, sdilim 0%

vetejné 0

Nesdilim s nikym 12 12 %

Zdroj:11°

Z tabulek mlzeme vycist, Ze vétSina studentll ma sviij profil soukromy, a co se tyce
dostupnosti jejich piispévkt na profilech, studenti je obvykle sdili se v§emi piateli na
profilu. V dnesni dobé¢ si lidé jiz pomalu zacinaji uvédomovat rizika socidlnich siti,
proto vétsina lidi nema profil vefejny.

Otazka cislo 12 ,,Za jakym ucelem sis vytvofil Gcet?*, otazka Cislo 13 ,,Které z nize
uvedenych sluzeb socialnich siti vyuzivas?* a otdzka cislo 14 ,, Jak vétSinou travis§ cas
na svém profilu?*“ nds informuje o divodu ptihlaSeni respondentli k socialni siti

a 0 jejich obvyklém zpiisobu traveni ¢asu zde.

Tabulka 13: Za jakym ucelem sis vytvotil/a Gi¢et?

KATEGORIE | CETNOST ODPOVEDI %
Komunikace 45 45 %
Kamaradi 35 35%
Nevim 13 13%
Jiné 11 11 %
Skola 6 6 %

Zdroj:1?0

119 Autor prace, 2016 (vlastni Setfeni).
120 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 14: Které z nize uvedenych sluzeb socialnich siti vyuzivas?

KATEGORIE | CETNOST ODPOVEDI %
Zpravy a chaty 80 80%
Hlavni zed’ 70 70%
Fotky 45 45%
Hry 32 32%
Poslech hudby 30 30%
Udalosti 24 24%
Kontrola/navstéva
profilu pratel 11 11%
Videokonference 5 506
Ohlaseni své
polohy 1 1%

Zdroj:1?

Tabulka 15: Jak vétSinou travis ¢as na svém profilu?

KATEGORIE | CETNOST ODPOVEDI %
Dopisovanim 92 92 %
Jiné 15 15 %
Prohlizenim
profili 6 6 %
Komentovanim
fotografii 2 2%

Zdroj:122

Dle cetnosti odpoveédi mizeme konstatovat, Ze studenti stfednich Skol si zakladaji ucet
predev§im kvali hudbé, filmu, komunikaci s kamarady a k hrani her. Socialni sité
vyuzivaji predevsim k psani zprav a chatim, nebot’ - jak tvrdi - psani/komunikaci mezi
sebou mame ,zadarmo®“. Nejméné vyuZivanymi sluzbami jsou videokonference
a ohlaseni své polohy. Zde bych vyzdvihla 13 % téch, kteti odpovédéli, ze nevi. To je ta
skupina respondentu, jez si vytvofila ucet jen proto, ze ho jesté neméla a ze nechtéla byt
tim padem vyclenéna z kolektivu. Ani tento vysledek neni prekvapivy. Primarné slouzi
socialni sité k tomu, aby se na nich mohli uZivatelé bavit mezi sebou, poptipadé sdilet

fotky ¢i psat, co vSe se jim ,,honi hlavou®.

121 Autor prace, 2016 (vlastni Setfeni).
122 Autor prace, 2016 (vlastni Setfeni).
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Otazka ¢islo 15 ,,Nasel/a sis kamarada nebo kamaradku ptes internet?* a otazka ¢islo 16

,Videli jste se nékdy osobné?*. Tyto otdzky byly polozeny s umyslem zjistit, zda se

studenti seznamuji na socialnich sitich, poté zda se 1 setkavaji osobn¢.

Tabulka 16: Nasel/a sis kamarada nebo kamaradku pfes internet?

KATEGORIE | CETNOST ODPOVEDI %
Ano 45 45 %
Ne 55 55 %

Zdroj:1%

Tabulka 17: Vidéli jste se nékdy osobné?

KATEGORIE | CETNOST ODPOVEDI %
Ano 38 84,4 %
Ne 5 11,1%
Chystame se 2 4,4 %

Zdroj:1%

V dnes$ni dobé uz neni piekvapivé, Ze jiz polovina studenti ma

zkuSenost se

seznamenim Se s kamarady pfes internet. Dochazi dokonce k osobnim setkanim, coz

muze byt rizikové (zde je to téméf 50 na 50). Musime vsak vzit v potaz,
zda studenti hledaji na socialnich sitich staré znamé kamarady, které j
nevidéli, nebo zda si cilené vytipovavaji nové ,,0bjekty”, se kterymi

seznamit, popiipad¢ zda byli sami zkontaktovani cizi osobou.

Otézka ¢islo 17 ,,Mas zkuSenost se zneuzitim svych osobnich udaji? Jestli

otazka Cislo 18 ,,Zazil/a jsi na vlastni kuzi, ze t€ n€kdo na socialnich sitich ...?*

Ze neni jasné,
iz delsi dobu

by se mohli

ano, jakou?*,

3

a otazka cislo 19 ,,Zazil n€kdo z blizkych ve tvém okoli néco podobného?** Tyto tfi

otazky se zamétuji na internetovou Sikanu a nebezpecné jevy na socialnich sitich.

Tabulka 18: Mas zkusenosti se zneuzitim svych osobnich udaju? Jestli ano, jaké?
KATEGORIE CETNOST ODPOVEDI %
Ne 94 94 %
Ano - zfalSovani profilu 3 3%
AnNO - ukradeni fotek 2 2%
Ano - faleSny ucet 1 1%
Zdroj:1%

123 Autor prace, 2016 (vlastni Setfeni).
124 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 19: Zazil/a jsi na vlastni kizi, ze t€ nékdo na socialnich sitich....?

KATEGORIE | CETNOST ODPOVEDI %
Nezazil/a 48 48 %
Pomlouval 35 35 %
Psal nepravdivé
véci o tvé osobé 18 18 %
Obtézoval 17 17 %
Ztrapioval 10 10 %
Vyhrozoval 6 6 %
Vydiral 5 5%
Jiné 5 5%
ZastraSoval 3 3%
VyuZival 2 2%

Zdroj:126

Tabulka 20: Zazil n€kdo z blizkych ve tvém okoli néco podobného?

KATEGORIE | CETNOST ODPOVEDI %
Nevim 48 48 %
Ano 42 42 %
Ne 10 10 %

Zdroj:1?

Z tabulky 18 je patrné, Ze téméf polovina dotazovanych ma zkuSenost s negativnimi
a nebezpecnymi jevy na socialnich sitich. Nejcastéji se studenti setkavaji s pomluvami,
psanim 1zi o své osob& nebo obtéZovanim. Odpovédi na otazku &islo 18 a 19 nam
dokazuji, ze se negativni a nebezpeéné jevy na socialnich sitich vyskytuji. Internet je
plny 1zi a polopravd, da se na n&j napsat cokoli, veskeré etické kodexy jdou stranou.
Svoboda slova je tu neomezend. Proto se pak mnozi divi, Ze si na internetu o sob&
ptrectou 1Zi ¢i pomluvy. Z ankety vyplyva, Ze se s podobnou situaci setkal skoro kazdy
druhy. Zde bych mohla parafrdzovat staré piislovi, které tikd ,,O kom se piSe, zije*.

Zalezi potom na jedincich, zda chtéji vefejné druhé lidi pomlouvat, ¢i chvalit.

Otazkou cislo 20 ,Jak traviS svlj volny cas na pocitaci?“ jsme zjiStovali, jak

respondenti travi svlij volny cas na pocitaci.

125 Autor prace, 2016 (vlastni Setfeni).
126 Autor prace, 2016 (vlastni Setfeni).
127 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 21: Jak travis$ svij volny ¢as na pocitaci?

KATEGORIE | CETNOST ODPOVEDI %
Hudba 46 46 %
Film 43 43 %
Chat -
komunikace 38 38 %
Hry 33 33%
Jiné 15 15 %
Skola 11 11 %
Fotky 4 4%
Facebook 3 3%
Blogy 3 3%
Nakupovani 1 1%
Knihy 1 1%

Zdroj:1%8

Studenti stfednich $kol volili vS§echny moznosti odpovédi s tim, ze nejvice svého
volného ¢asu travi poslouchanim hudby, sledovanim filmti, komunikaci a hranim her.

Za témito aktivitami nasledovala moznost odpovédi ,,Délam véci do Skoly*.

Z tabulek vyplyva, Ze studenti stiednich Skol ze socidlnich siti nejvice vyuZzivaji sit’

Facebook.

4.4 Diskuze

Dotaznik vypliiovali Zaci stfednich kol z Usti nad Labem a Litoméfic. Jiz samotny
dotaznik bylo velmi ndrocné vytvofit, nebot’ jsem chtéla zapojit do jeho vyplhovani
vzdy vSechny studenty tiidy bez rozdilu, tedy at’ uz jsou, nebo nejsou uzivateli
socidlnich siti. S vypliiovanim dotazniku jsem byla celkem spokojena. Pfi mém
vyhodnocovani  vysledki se objevily urcit¢ nedostatky, které vyplynuly
z nedostatecnych zkuSenosti s vytvafenim dotaznikii, jako napi. ne zcela idedlni
sefazeni otazek a moznosti nabidnutych odpovédi. Samotny dotaznik slouzil pouze jako
zaklad, jelikoz postupem casu a pii hodnoceni odpovédi jsem si uvédomovala potencial
moznosti roz§ifeni né€kterych mnou uvadénych problémi. Celkové se ale domnivam, Ze

dotaznik byl pro studenty stfednich $kol vhodny a Ze ho vsichni pfijali velmi kladné

128 Autor prace, 2016 (vlastni Setfeni).
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pfedevsim diky zvolenému tématu - Problematika socidlnich siti - a také anonymnimu

zpusobu vyplilovani.

Otazka ¢islo 6 zjistovala, kolik studentd je uzivateli socialnich siti. V tomto pfipadé
jsem si stanovila nasledujici hypotézu H1: Vsichni Z4ci stiednich $kol v Usti nad Labem
a Litoméficich jsou wuzivateli nékteré zuvedenych internetovych socidlnich siti

(Facebook, YouTube, Twitter, Libim se Ti, Lidé....... ).

Vyzkum mé tvrzeni potvrdil, vSichni dotazani studenti jsou uZzivateli socialnich siti, coz

ukazuje i nasledujici ,,Tabulka ¢islo 7¢.

Tabulka 22: Jsi uzivatelem nékteré socialni sit&?

CETNO§T
KATEGORIE ODPOVEDI %
Ano 100 100 %
Ne 0 0%
Zdroj:1?°

U otazky ¢islo 6 a otazky cislo 8 jsem si potvrdila, Ze mladi lidé — Zaci stfednich Skol
vyuzivaji socialni sité, pticemZz nejpouzivangjsi je sit ,,Facebook®, ktera patii
K nejrozsitenéjsim. Mezi dal$imi socidlnimi sit€émi byly nejuspésngjsi ,,Instagram®
a,,YouTube*.

Na otdzku cislo 12 a 13 studenti nejvice uvadéli jako divod piihlaSeni a vyuZiti
socialnich siti komunikaci mezi ptateli — tzv. chat. Jako dalsi volili kamarady, poslech

hudby, hrani her, sledovani filma.

Otazka cislo 9 byla zaméfena na Cetnost vyuzivani socidlnich siti. Podle hodnot
mizeme vidét, Ze jsou zaci stfednich skol socialnimi sitémi ,,pohlceni®. Respondenti se
k socidlnim sitim zpravidla pfipojuji pomoci pocitace nebo notebooku, mobilu ¢i

tabletu.

Otazka ¢islo 17, 18 a 19 se tykaly mé hypotézy H2: Témét polovina studentl strednich
$kol v Usti nad Labem a Litoméficich se jiz setkala se Sikanou pfes internetové socialni
sit€. Vime, ze Sikana na socialnich sitich existuje. Ze 100 studentt zvolilo moznost

,hezazil/a“ 48 studentt, coz moji hypotézu potvrdilo, viz ,,Tabulka ¢islo 19%.

129 Autor prace, 2016 (vlastni Setfeni).
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Tabulka 23: Zazil/a jsi na vlastni kazi, ze t€ nékdo na socialnich sitich...?

KATEGORIE | CETNOST ODPOVEDI %
Nezazil/a 48 48 %
Pomlouval 35 35 %
Psal nepravdivé
véci o tvé osobé 18 18 %
ObtéZoval 17 17 %
Ztrapiioval 10 10 %
Vyhrozoval 6 6 %
Vydiral 5 5%
Jiné 5 5%
ZastraSoval 3 3%
VyuZival 2 2%

Zdroj:130

Zaci nejdastdji uvadéli, Ze se setkavaji s pomluvami, psanim nepravdivych véci
0 sobé a obtéZovanim. Podle téchto vysledkd jsou na socidlnich sitich vystaveni
nebezpeénym jevim, které by se nemély brat na lehkou vahu. Zaci vsak jsou

0 Sikan¢ dostate¢né informovani a vé&di, jak proti tomuto problému bojovat.

Otazka cislo 8 ,,Na jaké socialni siti?* se tykala mé tieti hypotézy H3: Facebook je

nejvyuzivanéjsi socialni siti.

Tabulka 24: Na jaké socialni siti?

KATEGORIE | CETNOST ODPOVEDI %
Facebook 100 100 %
Instagram 31 31%
YouTube 21 21 %
Twitter 4 4%
Snapchat 3 3%
Jiné 2 2%

Zdroj:1%

Vyzkum potvrdil mou tfeti hypotézu, ze Facebook je nejvyuzivangjsi socialni siti.
100 % respondenti se k této siti pripojuje kazdy den nebo skoro kazdy den. Tato

tabulka ukazuje a potvrzuje navstévnost socialnich siti.

130 Autor prace, 2016 (vlastni Setfeni).
181 Autor prace, 2016 (vlastni Setfeni).
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Otazka c¢islo 10 ,,Mas svij profil vetejny, nebo soukromy? se tykala mé cCtvrté,
posledni hypotézy H4: VétSina studentl stfednich Skol publikuje obsah na socialnich
sitich vefejné.

Tabulka 25: Mas svij profil vefejny, nebo soukromy?

KATEGORIE | CETNOST ODPOVEDI %
Soukromy 78 78 %
Verejny 22 22 %

Zdroj:1%2

Vyzkum mé tvrzeni nepotvrdil. 78 % respondenti ze stfednich $kol vyuziva svij profil
jako soukromy. Na jednu stranu chce mlady ¢lovek byt na socidlni siti, zdrovei si chce
chranit soukromi a své fotografie ¢i statuty nevystavuje celému svétu, ale jen svym
,pratelim®. Posledni dobou se socidlni sité¢ snazi co nejlépe zabezpecit uzivatelim ucet.
Pokud bych zpracovavala anketu za rok, vétim, ze procento u veiejnych profila bude

jesté niZsi.

132 Autor prace, 2016 (vlastni Setfeni).
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ZAVER

Bakalaiska prace se zabyva ochranou socidlnich siti a ochranou soukromi. Socialni sité
jsou velmi populdrni a téméer kazdy clovek Vv civilizovaném svété je pouziva denné.
Nekteré socialni sité jsme rozebrali a piiblizili. Déle jsem se zabyvala vyskytem rizik na

socialnich sitich, kterych neni malo, a jak jim piipadné pfedchazet.

Vyskyt rizik na internetu se tyka vsech lidi v jakémkoliv v€ku na tomto svéte, ktefi
pouzivaji pocitace, tablety ¢i mobilni telefony. Nejvice zranitelné jsou samoziejme déti,
protoze nemaji tolik zkuSenosti, a proto by se rodi¢e méli zajimat o to, co jejich
potomek déla nebo vyhledava na internetu a socialnich sitich. Kazdou nepiijemnou

zkuSenost si dité ponese po cely zivot a mtze ho to také nepiiznivé ovlivnit.

Nebezpecim na socialnich sitich jsem se zabyvala ve vyzkumné Casti své bakalarské
prace, ktera potvrdila obrovsky zajem o socialni sit€¢ a 0 vytvafeni profili. Dulezité
zjisténi také bylo, ze déti se opravdu setkavaji s riziky a jsou vystaveny nebezpecim na
internetu. Néktera zjisténi byla az zarazejici, jaké zkuSenosti déti vlastné maji a ¢im si
doposud prosly. Problémem v dneSni dobé je, Ze si rizika bohuzel dostate¢né

neuvédomujeme.

Déti by mély travit vice Casu se svymi rodici a €astéji s nimi komunikovat a svéfovat se.
Pozornost a zajem rodi¢l, co délaji jejich déti, se vzdy vyplati a méné casto dochazi

k negativni zkuSenosti ditéte, kterou by si neslo po cely Zivot.
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RESUME

Bakalaiska prace ptiblizuje aktualni problém soucasnosti, a to vliv socidlnich siti
a ochranu soukromi. V mé praci poukazuji na socidlni sité a rizika a také popisuji, jak
jim predchazet. Vyzkum, ktery jsem provadéla pomoci dotaznikového Setieni, se tykal
studentdi stfednich §kol v Usti nad Labem a Litoméficich. Zaméfila jsem se na jejich
vztah k socidlnim sitim a uvadéni osobnich udaji a zjisténi mozné Sikany ¢i jiného

rizika na téchto sitich.

Bachelor thesis describes the actual problém and that is the influence of social networks
and privacy protection. In my work | show on social networks and risks that appear
here. | draw attention to them and describe how to avoidthese risks. The research
realized throught questionnaire was focus on the students of high school in Usti nad
Labem and Litomerice.l focused on their relationship to social networks, mentioning
their person data and the detection of occurence of bullying or other risks on these

networks.
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Priloha A — Dotaznik

1. Pohlavi:
a) Muz
b) Zena

3. Pouzivas$ ve svém volném ¢ase internet?
a) Ano
b) Ne

4. Kolik ¢asu na internetu travis?
a) 0-1h
b) 2-5h
c) 6-8h
d) 9-11h
e) 12 havice

5. Jaké stranky nejcastéji navstévujes?
a) Facebook
b) YouTube
c) Seznam.cz
d) Libim se ti

e) Lidé

f)  MySpace
g) Twitter
h) jiné

6. Jsi uzivatel nékteré socialni sité?



a) Ano
b) Ne

7. Jestli nejsi tak proc¢?
a) Nemam cas
b) Nechci sdilet sviij osobni Zivot
€) Nezajima mé to
d) Nevim

e) Jiné

8. Na jaké socialni siti?

9. Kolikrat se na profil pripojis za den?

10. MaS sviij profil vefejny nebo soukromy?



11. Jak omezujes dostupnost svych prispévka?

1. Statusy:
a) Vybrani pratelé
b) Vsichni pratelé
c) Ptatelé pratel
d) Neomezuji, sdilim vefejné

e) Nesdilim s nikym

2. Fotky:
a) Vybrani pratelé
b) Vsichni pratelé
c) Pratelé pratel
d) Neomezuji, sdilim vefejné

e) Nesdilim s nikym

3. Ohlaseni své polohy:
a) Vybrani pratelé
b) Vsichni pratelé
c) Pratelé pratel
d) Neomezuji, sdilim vefejné

e) Nesdilim s nikym

4. Osobni informace:
a) Vybrani pratelé
b) Vsichni pratelé
c) Pratelé pratel
d) Neomezuji, sdilim vefejné

e) Nesdilim s nikym



12. Za jakym tucelem Sis si vytvoril ucet?

13. Které z niZe uvedenych sluZeb socidlnich siti vyuzivas?

a) Hlavni zed’

b) Zpravy a chaty

¢) Videokonference
d) Fotky

e) Ohlaseni své polohy
f) Udalosti

g) Hry

h) Poslech hudby

i) Kontrola/navstéva profila pratel

14. Jak vétSinou travis ¢as na svém profilu?
a) Dopisovanim
b) Prohlizenim profila
c) Komentovanim fotografii

d) Jiné

15. Nasel/a sis kamarada nebo kamaradku pies internet?
a) Ano
b) Ne

16. Vidéli jste se nékdy osobné?
a) Ano
b) Ne
¢) Chystame se



17. M&S zkuSenosti se zneuzZitim svych osobnich udaji? Jestli ano, jaké?

18. Zazil/a jsi, na vlastni kiizi, Ze té nékdo na socidlnich sitich....... ?
a) Obtézoval
b) Vyhrozoval
¢) Pomlouval
d) Ztrapnoval
e) ZastraSoval
f) Vydiral
g) Vyuzival
h) Psal nepravdivé véci o tvé osobé
i) Jiné

J) Nezazil/a

19. Zazil nékdo z blizkych ve tvém okoli néco podobného?
a) Ano
b) Ne

c) Nevim

20. Jak travis sviij volny ¢as na pocitaci?
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