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ABSTRAKT

Tato diplomova praca sa zameriava na komplexné skiimanie a hodnotenie aktualne roz-
Sirenych komunikacnych protokolov v dynamicky sa rozvijajicom sektore Internetu veci
(IoT). S rozsirovanim loT vznika potreba tvorit nové technoldgie pre efektivne prepojenie
fyzického a digitalneho sveta. Hlavnym cielom tejto prace je testovanie a vyhodnotenie
vhodnosti pouzitia a optimalnej konfiguracie komunikacnych protokolov v kontexte naj-
novsich implementacii mobilnych technoldgii pre loT, konkrétne LTE-M (Long-Term
Evolution Machine Type Communication) a NB-loT (Narrowband Internet of Things).
Tato diplomova praca skiima a hodnoti aktualne komunikacné protokoly pre Internet
veci (loT), zameriavajic sa na LTE-M a NB-loT. Obsahuje teoreticky pohfad na loT,
popis mobilnych technoldgii a analyzu protokolov ako MQTT, CoAP a LwM2M. Prak-
ticka Cast sa venuje testovaniu a optimalizacii tychto protokolov. Vysledkom prace je
poskytnutie komplexného prehladu a praktickych odportcani pre pouZitie a konfiguraciu
komunikaénych protokolov v ramci technolégii NB-loT a LTE-M.

KLUCOVE SLOVA
CoAP, loT, LTE-M, LWM2M, MQTT, NB-IloT, protocol, SSH, testing

ABSTRACT

This thesis focuses on a comprehensive investigation and evaluation of the currently
widespread communication protocols in the dynamically developing loT sector (Internet
of Things). With the proliferation of loT, there is a need to create new technologies for
efficient interconnection of hysical and digital worlds. The main objective of this work
is to test and evaluate the suitability of use and optimal configuration of communica-
tion protocols in the context of the latest implementations of mobile technologies for
loT, namely LTE-M (Long-Term Evolution Machine Type Communication) and NB-loT
(Narrowband Internet of Things). This thesis investigates and evaluates the current
communication protocols for the Internet of Things (loT), focusing on LTE-M and NB-
loT. It includes a theoretical perspective on loT, description of mobile technologies
and analysis of protocols such as MQTT, CoAP and LwM2M. A practical part is de-
voted to testing and optimization of these protocols. The result of the work is providing
a comprehensive overview and practical recommendations for use and configuration com-
munication protocols in the framework of NB-loT and LTE-M technologies.
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Uvod

S prichodom a rychlym narastom zaujmu o Internet veci vznikla potreba vytva-
rat a vyrabat zariadenia, ktoré svojou funkcionalitou a moznostami zodpovedaji
poziadavkam Internetu veci. S rozsirovanim moznosti jeho vyuzitia vznika potreba
tvorit nové technolégie pre ¢o najrychlejsie a najefektivnejsie prepojenie fyzického
a digitalneho sveta. A prave z tohto dévodu sa tato diplomova praca zameriava
na komplexné skiimanie a hodnotenie aktualne rozsirenych komunikacénych proto-
kolov v dynamicky sa rozvijajicom sektore Internetu veci. Je nevyhnutné pochopit
a optimalizovat vyuzitie komunikac¢nych protokolov, aby bola zabezpecend efektivna
a bezpecna komunikacia medzi zariadeniami. Hlavnym cielom tejto prace je testo-
vanie a vyhodnotenie vhodnosti pouzitia a optiméalnej konfiguracie tychto komuni-
ka¢nych protokolov v kontexte najnovsich implementacii mobilnych technologii pre
IoT (Internet of Things), konkrétne LTE-M (Long-Term Evolution Machine Type

Communication) a NB-IoT (Narrowband Internet of Things).

Teoreticka cast, konkrétne prva kapitola, sa venuje blizSiemu pohladu na to, c¢o
koncept Internetu veci je, ¢o zahina a aka je jeho vizia do budicnosti. Druhé kapi-
tola je venovana odvetviu Internetu veci, ktora popisuje spdsob pripojenia zariadeni
k internetu pomocou mobilnych technolégii. Kapitola sa zameriava na popis aktuédlne
vyuzivanych mobilnych technologii a kratko priblizuje organizéciu 3GPP (The 3rd
Generation Partnership Project). Tretia kapitola obsahuje podrobny opis, kltcové
vlastnosti a funkcie technolégii LTE-M a NB-IoT podla specifikacii 3GPP Release 13
az 16, zahfiiajice aj technolégiu NR-Light (RedCap). Stvrta kapitola sa zameriava
na rozbor uz znamych, overenych komunikacnych protokolov pre prenos dat a vzdia-
leny manazment, kde naviaze rozborom novo vzniknutych a upravenych protokolov
pre potreby loT zariadeni, ako st MQTT (Message Queuing Telemetry Transport),
CoAP (Constrained Application Protocol) a LwM2M (Lightweight M2M). Piata ka-
pitola je zamerana na IoT servery, cez ktoré priudi komunikacia a teda data pre dalsie
spracovanie. Pre potreby spravneho nastavenia vyuzitia IoT platforiem a komuni-
kacnych protokolov sa nasledujuca Siesta kapitola, teda prakticka cast prace, venuje
testovaniu vybranych protokolov a hodnoteniu parametrov, ktoré moézu ovplyvnif
funkcénost a bezproblémovt prevadzku. Kapitola obsahuje popis scenarov vyuzitych

na otestovanie.

Cielom tejto prace je poskytnuf komplexny prehlad a praktické odportcania
pre pouzitie a konfiguraciu komunikaénych protokolov v ramci technologii NB-IoT
a LTE-M, ¢o prispeje k lepsiemu porozumeniu a efektivnemu vyuzitiu tychto tech-

nolégii v rychlo sa rozvijajicom svete IoT.
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1 Koncept Internet veci

Internet veci, viac znamejsi pod jednoduchou skratkou IoT, vychadzajica z anglic-
kého nézvu Internet of Things, je koncept vytvoreny na zaklade myslienky vyuzitia
inteligentnych elektronickych zariadeni, ktoré by mohli autonémne vykonavat rézne
tlohy s cielom zlepsit, zefektivnit a automatizovat rézne aspekty nasho kazdoden-
ného zivota. Mohlo by sa zdat, Ze tato revolucna idea by bola obmedzena len na
kazdodenné prostredie, opak je vSsak pravdou a uplatnuje sa aj v priemysle, medicine,

polnohospodarstve a mnohych inych oblastiach [1].

Hlavnym cielom IoT je vytvorit budicnost, v ktorej budu aspekty fyzického
sveta digitalizované a vzajomne prepojené pomocou spoloc¢nej siete. Tato siet zaria-
deni spoji doteraz existujiice systémy, urobi z nich inteligentné systémy a umozni
spojenie s novymi technolégiami. Teda ide o vytvorenie globélnej siete prepojenych
zariadeni, ktoré budi schopné spolu komunikovat a spolupracovat v realnom case.
A ako uz z néazvu vyplyva, cely tento proces vymeny dat, pokynov bude zabez-
peceny prostrednictvom internetu, ¢im sa vytvori komplexny ekosystém vzajomne

prepojenych zariadeni [1].

Tento koncept ma za ciel vytvorif zariadenia, schopné bez pritomnosti ¢loveka au-
tomaticky vykonavat tlohy a reagovat na podnety kedykolvek a kdekolvek.
Na zéklade vyvoja technolégii a spoloc¢nosti, v obdobi od prvej myslienky konceptu
[oT az do dnes, je mozné konstatovat, Ze vizia prepojeného sveta je budicnostou.
V stcasnosti vidime mnozstvo inovacii v doélezitych odvetviach, ¢i uz ide o jednodu-

ché bezdrdtové senzory, alebo pokrocilé nanotechnolégie [1].

Internet veci nam otvara dvere k novym moznostiam a vytvara potencial
pre efektivnejsie, inteligentnejsie a pohodlnejsie zivoty. Vzhladom na neustaly pokrok
v oblasti IoT mdzeme ocakavat, ze bude mat stale vacsi vplyv na nasu spolocnost

a nas zivotny styl v budicnosti [1].

Podla predpovedi sa kazdorocne ocakava exponencidlny rast poc¢tu zariadeni.
Tieto predpovede st zalozené na mnohych aspektoch, ako je rozsirovanie povedomia
o vyhodéch IoT zariadeni, ked stéle viac spolo¢nosti skiisa nové moznosti a investuje
do tejto technologickej oblasti. Toto vedie k uplatneniu novych pristupov v odvet-
viach ako polnohospodarstvo a zdravotnictvo. Ohromny podiel na tomto raste maju
nielen velki hraci, ale aj jednotlivci. Vdaka vyuzivaniu [oT v rdmci tzv. Smart Homes
(inteligentnych domacnosti) Iudia vedia ovlddat a automatizovat prvky domacnosti,
ako st kurenie a klimatizacia, osvetlenie a monitorovat prostredie z hladiska zdravia

a bezpecnosti. Moznosti zefektivnenia tikonov, spravy a kontroly nemaji vyuzitie
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len v nasich obydliach, ale pretavuji sa aj do konceptu Smart Cities (inteligentnych

miest), kde sa vSetky aspekty mesta stani sucastou loT siete [1].

Internet veci

pocet pripojenych zariadeni na svete
80 75,44
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Pocet v miliardach
e
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0
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Obr. 1.1: Predpokladany pocet [oT zariadeni v roku 2025 [2].

Po precitani ivodu do konceptu Internetu veci je jasné, ze IoT ma Siroku oblast
pouzitia, od domacnosti po inteligentné mesta. Tento rozsah naznacuje, Ze pre jedno-
duchsie pochopenie by bolo vhodné aplikacie [oT kategorizovat. Rozdelenim mozeme
lepsie chapat Specifické potreby a bezpecnostné poziadavky kazdého sektora. Takato
kategorizacia ulah¢uje navrhovanie cielenych rieseni a efektivnejsie vyuzivanie zdro-
jov, ¢i uz ide o energetické poziadavky, komunikacné protokoly alebo zabezpecenie
dat.

V kone¢nom doésledku, kategorizacia [oT aplikacii vedie k lepSiemu porozumeniu
ich potencialu a limitacii. Medzi casto pouzivané rozdelenie patri delenie na zaklade

oblasti pouzitia, ktoré mozno klasifikovat nasledovne:

» Spotrebitelské IoT,
o Komerc¢né IoT,

e Priemyselné IoT,

» Vojenské IoT,

¢ Infrastrukturne IoT.
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1.1 Delenie loT na zaklade pouzitého pripojenia

Kategorizovanie a delenie 10T je roznorodé. AvSak kazdé odvetvie sa musi zaoberat
otazkou akym spdsobom budt zariadenia v ramci IoT rieseni napajané, akym sposo-
bom budt komunikovat vymienat si data, v akych podmienkach okolitého prostredia
budt fungovat a mnoho inych dalsich aspektov. Vramci tejto prace pripada v tivahu
rozdelit si IoT na kategoérie liSiac sa typom prepojeni zariadeni k sieti internetu.

S uvazenim tohto predpokladu sa IoT na zaklade pouzitého pripojenia deli na [3]:

e Mobilné IoT - vyuzivaju ¢i uz existujice mobilné technologie v licencovanom
pasme primarne urcené na prenos hlasu 2G, 3G, 4G, alebo nové ur¢ené priamo
pre [oT.

« Kablové IoT - vyuzivaji pevné pripojenie, ¢i metalickymi ako napriklad
ethernet alebo optickymi vldknami.

« Satelitné IoT - vyuziva bezdrdtovia komunikdciu GAN (Global Area
Network) sieti s neobmedzenym dosahom.

e Bezdrétové IoT — vyuzivaju bezdrétovi komunikéciu v bez-licenénom pasme
s pouzitim existujicich technologii (Wifi, Bluetooth) alebo nové navrhnuté

priamo pre IoT (ZigBee, LoRa).

Typy loT

pripojeni

Mobilné Kablové Satelitné Bezdrotove LP-WAN
(kratky dosah)

Optika C-Band WiFi/802.11 WiMAX

3G Ethernet Bluetooth/BLE Sigfox

4G / LTE DOCSIS Zighbee/802.14 LoRa

5G / NR DSL

LTE Cat-M

NB IoT

Obr. 1.2: Rozdelenie IoT na zéklade pripojenia [3].
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2 Mobilné loT

Mobilné IoT alebo Cellular IoT, v preklade bunkové 10T, je kategoria vyuzivajica
pre potreby komunikacie licencované frekvenéné pasma. Spadaji sem pasma UHF
rozsahu, konkrétne od 300 MHz do 3 GHz, typicky pouzivané pre mobilné siete.
S prichodom piatej generacie mobilnych sieti sa rozsah rozrastol do vyssich frekvencii
typicky az do 5 GHz [4].

V zaciatkoch tejto kategorie IoT, bolo jedinou moznostou vyuzivat, dnes uz za-
staralé tzv. legacy mobilné technolégie 2G, 3G, ktoré operatory postupne vypinaji
a tzv. "nizke"kategérie LTE ako LTE Cat-1. Pre potreby IoT poskytovali dostatocné,
nie vSak idedlne vlastnosti. Tieto technolégie boli pévodne navrhnuté pre spolahlivy
a neprerusovany prenos hlasu a SMS sprav. S vyvojom technoldgii ale hlavne zme-
nou orientacie na iné sluzby vyuzivane primarne pre komunikaciu, sa poskytovatelia
mobilnych sluzieb zamerali na prenos paketovych dat. Tato zmena priamo nahrava
potrebam IoT. Medzi najvicsich podporovatelov tejto kategorie IoT zalozenej na
pripojeni cez mobilné sluzby st spolo¢nosti ako: Ericsson, Huawei, Qualcomm a Vo-
dafone a dalsie. VSetky spomenuté st sucastou Standardizacnej entity 3GPP (The

3rd Generation Partnership) [4].

2.1 Sietova architektura

Architektira CloT sa odliSuje od existujuicich siefovych architektar typicky imple-
mentovanych firmami. Umoznuje pripojenie zariadeni k Internetu pomocou IoT in-
frastruktiry poskytovanou samotnymi mobilnymi operatormi. Tato infrastruktira
prestavuje tzv. middleware, teda prostrednik medzi samotnym zariadenim a ser-
verom/platformou kde dochddza dalsiemu spracovavaniu. Jej podstatou je umoznit
velku skalovatelnost, flexibilitu a umoznit podporu velkého mnozstva zariadeni a ap-
likacii. Oproti klasickej siefovej architektire, kde sa zariadenia priamo komunikuji
s pristupovym bodom, dovoluje vytvorit flexibilnt siet. Toto dovoluje zariadenia pre-
pojenie navzajom, vdaka comu dokazu tvorit mensie sub-siete pripominajtice siete
typu mesh zname napr. z Wi-Fi pristupovych bodov. Vdaka tejto medzi vrstve dovo-
[uje integrovat zariadenia do existujucich sieti bez potreby vyrazne menit existujice

infrastruktiry zakaznika [5].

Podstatou architektury je poskytovat neustale pripojenie a robustnost samotnej
siete. Vdaka vyuzivaniu existujice infrastruktiry operatorov, dovoluje Tahsiu inte-
roperabilitu medzi zariadeniami a vyuzivat komunikacné a vypoctové zdroje napriec¢

celou ich sietou [5].
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2.2 Delenie mobilného loT

Vdaka pomerne rychlemu vyvoju a rozsirovaniu oblasti ich vyuzitia, sa poziadavky
na mobilné siete v 10T aplikaciach viac a viac lisia. Prikladom rozdielnych potrieb
mozu byt zariadenia, prioritne pozadujucich dlhi vydrz batérie s nizky objemom
prenesenych dat, pre iné zariadenia vydrz nebude najdolezitejSim aspektom ale
hlavni tdlohu bude zohravaf nizka latencia. Z tychto dévodov je vhodné a nutné
si Cellular IoT rozdelit do podkategérii, odrazajice potreby jednotlivych odvetvi.
Kazdy z propagatorov CloT si vSak tieto kategérie deli inak. Delenia s ktorymi sa

stretneme najcastejsie su od spolo¢nosti 3GPP a Ericsson [6, 5].

Delenie podla 3GPP je nasledovné:

« mMTC (massive Machine Type Communications) - specifikuje ohromné
mnozstvo jednoduchsich a nenaroénych zariadeni.

« URLLC (Ultra-Reliable and Low Latency Communications) - urcené
pre potreby vysokej spolahlivosti a nizkej odozvy.

« eMBB (enhanced Mobile Broadband) - navrhnutd pre potreby prenosu
velkych objemov dat a nizkej latencie s hlavnym vyuzitim streamovacich apli-

kacii.

Ericsson vsak kategorizuje nasledovne:

o Massive IoT - poskytuje mobilné pripojenie jednoduchsich a nenaro¢nych
zariadeni.

e Broadband IoT - vyuzitie tu najdu technolégie, vyzadujtice vysoké objemy
prenesenych dat s nizSou odozvou.

o Critical IoT - kategoria urcena pre najnarocnejsie vyuzitie, pre potreby ex-
trémne nizkej odozvy s ¢o najlepsou spolahlivostou.

e Industrial IoT - urcend pre pokrocilé potreby priemyselnej automatizacie

Pre potreby prace bola blizsia pozornost venovana deleniu firmy Ericsson. Na
zaklade tohto rozdelenia by sa k spomenutym kategériam dali pridelif jednotlivé
technolégie vhodné na ich pouzitie. Pre kategériu Critical IoT sa javi ako vhodna,
novo nastupujica technolégia 5G NR(New Radio), vyuzivajica vyssie frekvencie
s velmi nizkou latenciou. Pre Broadband IoT by postacovala sticasna technologia
LTE (Long Term Evolution) na zéklade jej pomerne velkého pokrytia a vyssich rych-
losti prenosu. Naopak pre potreby Massive IoT, by bolo vhodné vyuzit technoldgie
LTE-M, NB-IoT a NR-Light (RedCap). A to vdaka ich jednoduchsej implementacii
oproti klasickému LTE a inym dalsim dévodom dopodrobna rozobratym v nasledu-
jucich kapitolach. Toto rozdelenie je vhodné povazovat len orientacné, tak ako aj

samotné rozdelenie do kategérii. Kazdé IoT riesenie ma svoje Specifikd, neda sa tak
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definitivne urc¢it jedint technoldégiu pre pomerne rozsiahle kategérie vyuzitia [6].

Prenosova
rychlost
A 1

Vyssia rychlost

Nizsia rychlost

< .
v » Pokrytie

A

v
A
v

Normalne pokrytie Rozsiahle pokrytie

Obr. 2.1: Vlastnosti komunika¢nych technologii dolezitych pre rozne aspekty IoT|[7].

2.3 Massive loT

Stcasné technolégie ako GSM a LTE maju urcité vlastnosti, ktoré si vhodné a pri-
nosné pre tvorbu IoT zariadeni. AvSak pre tvorbu malych, nekomplexnych a vysoko
uspornych zariadeni vSak nie si tou najvhodnejsiu volbou. A z tohto dovodu sa na
zaklade potreby vlastnosti ako velky dosah, nizka spotreba a nepotrebnej okamzitej
odozvy sa rozne svetové spolo¢nosti zacali zamyslat nad vyvojom komunikacénych
standardov zalozenych na principoch mobilnych sieti. Berti ohlad na poziadavky
a tvoria technoldgie s danymi predpokladmi a s moznostou integrovat ich do uz
existujucich struktir bez velkych investicii. A aj preto jedna z najznamejsich a naj-
vyznamnejsich organizacii pre vyvoj v oblasti mobilnych technolégii, organizacia
3GPP sa zacala pohravat s myslienkou vyvoja technolégii s danymi parametrami.
Vysledky jej dlhodobého snazenia stali za vznikom technologii LTE-M a NB-IoT.
Neskorsie bola pridana aj tretia technologia NR-RedCap vychadzajica z 5G, vsak
je menej zlozita a pokryva vsetky tri vetvy pre 5G. Tieto technologie sa od seba
vyrazne lisia. Pre ich ¢o najlepsie pochopenie vzniku a vyvoja, je vhodné si popisat

organizaciu 3GPP, jej ¢innost a podstatni cast,a to vyvoj jej technologii [4].
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2.4 Organizacia 3GPP

Vyssie spomenuté organizacia The 3rd Generation Partnership Project zndma pod
skratkou 3GPP, vznikla v roku 1998 kvoli potrebe vytvorenia jednotnych, konzis-
tentnych technickych Specifikacii a standardov pre nadchadzajicu tretiu generaciu
mobilnej siete. Neskor sa vSak zamerala na nadchadzajice generacie mobilnej ko-

munikécie.

Praca 3GPP zahrna vyvoj technickych Specifikacii pre rozne aspekty mobilnych
sieti vratane RAN (Radio Access Network) radiového pristupu, CT (Core Network
and Terminals) jadro siete a termindly a SA (Services and Systems Aspects) slu-
zieb. Tento velky rozsah a spolupraca zabezpecuje, ze mobilné zariadenia a siete
od roéznych vyrobcov/operatorov moézu spolupracovat a poskytovat bezproblémové

pripojenie pre uzivatelov po celom svete [8].

V stcasnej dobe st pre Siroku verejnost hlavnym popisom technologického vy-
voja v mobilnych komunikaciach ich generédcie. Slizia pre hlavne pre marketing
a jednoducht orientaciu zékaznikom. Ako priklad je mozné uviest technolégie piatej
generacie tzv. 5G. Hoci sa tieto generacie stali dostatoénym opisom pre Siroku ve-
rejnost, skutoény pokrok vo vyvoji sa v standardoch 3GPP uvadza na dosiahnutych
milnikoch v konkrétnych jej tzv. Releases. 3GPP pracuje na niekolkych vydaniach
stucasne. Pri vyvoji pracuji paralelne na viacerych vydaniach sicasne. Jednotlivé
vylepsenia a technologiach na ktorych pracuje si tzv. "zamrznuté”, teda nie je ich
mozné implementovat. Takto je to az do momentu, kedy st dokoncené pripravené
na pouzitie. To je indikované ich uvedenim v niektorom z jej vydani. Teda pri svo-
jom vyvoji pracuje na viacerych vydaniach zaroven. Mohlo by sa zdaf, Ze takyto
postup prace pridava urcitu zlozitost do prace skupin, avSsak takyto sposob prace

zabezpecuje, zZe pokrok je nepretrzity a stabilny [8].
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3 Technolégie Mobilného loT

3.1 NB-loT

Narrowband Internet of Things (NB-IoT), teda v preklade Internet veci prevadz-
kovany v tizkom pasme, vznikol pre potreby vyuzitia mobilného pripojenia v rdmci
internetu veci. Svoje vyuzitie nachadza v aplikaciach s velkym mnozstvom pripoje-
nych zariadeni, pri ktorych sa kladie déraz na nizku ndkupni cenu, celkovii nizku
spotrebu a dlhu vydrz v ramci daného riesenia IoT. NB-IoT je technologia patriaca
k LPWAN (Low-power wide-area network), pretoze umoznuje efektivne pracovat
v podmienkach, kde pomer signdlu a Sumu je velmi nizky. Bola predstavend v 13.
vydani 3GPP (Release 13). Aj ked je technoldgia sucastou LTE, je povazovana za

uplne nové radiové rozhranie [14].

Této technoldgia bola Specificky navrhnuta pre dobru koexistenciu s existujucimi
technolégiami, ktoré 3GPP $pecifikuje a vyvija. Dosiahnuté to bolo pouzitim rov-
nakych casovych a frekvencénych prostriedkov z existujtcich standardov. Jej zaklad
tvori LTE, avSak pri vyvoji bol primarne kladeny déraz na zjednodusenie jednot-
livych komunika¢nych modulov a modemov s cielom znizit nédklady oproti LTE.
7 dovodu rychlejsieho a jednoduchsieho nasadenia vyuziva a zdiela sietovil architek-
turu EPS (Evolved Packet System). Taktiez so Standardom zdiela rovnaké komu-
nikaéné pasma, numerologiu, multiplexné pristupové techniky, modulacie, kanalové
kédovanie, symbolovi rychlost, prekladanie a iné. Prikladom dobrej koexistencie je
implementacia v tzv. LTE Guardbande. Vyhodou je dosiahnutie efektivneho prenosu

a nemoznost vzniku kolizil s datovym a hlasovym prenosom [14, 5].

Pre splnenie vykonnostnych kritérii uvedenych pre mMTC (massive Machine
Type Communications) od 3GPP bolo NB-IoT dalej upravené v Release 15. Vdaka
tymto dpravam dokaze naplnit potreby 5G IoT, ako st zvySené prenosové rychlosti

a spolahliva komunikécia. Tymto pomdha 5G zvysit kapacitu a IoT konektivitu [5].

N

&3 NB-IoT

Obr. 3.1: Logo NB-IoT [7].
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3.1.1 Definicia vramci Release 13

Release 13., bol uvedeny v prvom kvartali roku 2016. Kedze NB-IoT vychadza z LTE,
z tohto dovodu zdielaju rovnaké prvky v RAN sieti. Vdaka tomu operuje so Sirkou
pasma 180 kHz, ¢o predstavuje sirku jedného Resource Blocku (RB) vyuzivanych
v LTE. V smere downlink vyuziva OFDMA (Orthogonal Frequency Division Mul-
tiple Access) rovanko ako pri LTE. Avsak v smere uplink zavadza SC-FDMA (Single
Carrier - Frequency Division Multiple Accesss) pre podporu jednoduchych zariadeni,

a taktiez z dévodu podpory velkého mnozstva simultannych pristupov [9, 10].

NB-IoT zavadza moznost vyuzitia vzdialenosti 3,75 kHz medzi subnosnymi ok-
rem klasickych 15 kHz pouzivanych v LTE systémoch. Pri pouziti 15 kHz moze
NB-IoT pridelit bud jednoténovy (8 ms) alebo viacténovy (3 tény, 6 ténov a 12
ténov) rezim réznym zariadeniam s trvanim 4 ms, 2 ms a 1 ms. AvsSak pri 3,75 kHz
podporuje iba pridelenie jednoténového rezimu roznym zariadeniam s 48 podnos-

nymi frekvenciami trvajicimi 32 ms [9, 10, 11].

Taktiez poskytuje sirsie pokrytie az do 164 dB MCL (Maximum Coupling Loss)
¢o predatvuje narast o 20 dB oproti GPRS ( General Packet Radio Service). Aby
zvysilo svoje pokrytie, NB-IoT pouziva az 128 retransmisii v uplinku a 2048 retrans-
misii v downlinku. To robi NB-IoT vhodnym pre aplikacie, ktoré s menej citlivé

na latenciu a moézu tolerovat az 10 sekundové oneskorenie prenosu [11].

Dalej pre zniZenie ceny zariadenie dovoluje NB-IoT iba HD (half-duplex) FDD
(frequency-division duplex) a jednu prijimaciu anténu. Pre downlink sa pouzivaji len
QPSK (kvadratirna fazovda moduldcia) a konvoluéné kody, ¢o dovoluje zjednodusit
zariadenia oproti turbo kédu v LTE. Dosahuje prenosové rychlosti 26 kb/s v smere
uplink a 66 kb/s v smere downlink [9, 10].

Pre svoje potreby prebral aj EPS, avsak s urc¢itymi ipravami a optimalizaciami.
Konkrétne modifikuje Control a User plane, teda pouzivatelski a kontrolnu rovinu.
Jednym z dévodov zmeny bola moznost prendsat data ako NIDD (Non-IP Data
Delivery), teda bez pozitia IP protokolu. Takato moznost v pripade LTE neexistuje
9, 10].

Typicky sa na prenos dat vyuziva User plane. Novinkou je vsak moznost data
prenasat data po Contol plane. V tomto pripade prenosu prichddzajice data s IP
protokolom putuji na SGW (Serving Gateway) a dalej na PGW (Packet Data Ne-
twork Gateway) odkial putuju uz po internete k svojmu cielu. Druhou moznostou

je smerovanie dat na nové rozhranie SCEF (Service Capability Exposure Function),
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kedy st data zapuzdrené do NAS sprav. Vyuzivana hlavne pre malé nepravidelné
objemy typicky vyskytujice sa v strojovej komunikacii. Podstatou je smerovanie na
jednu predurceni IP adresu serveru, ktory data dalej spracovava. Vyhodou pouzitia
je znizenie prenasania nadbytoc¢nych dat a vyuzitie plného potencialu Control plane.
V pripade pouzitia User plane, je prenos rovnaky ako v pripade LTE technolégie,
kde vznikaji nadbytocné data a oneskorenie spdsobené potrebou nadviazaf spoje-
nie. V tomto pripade je opat mozné data dva typy dat vyuzivajice a nevyuzivajice
IP protokol. Pre lepsiu predstavu jednotlivych blokov tvoriacich EPS upravenych
pre NB-IoT je pod textom uvedeny obrazok 3.2. UE (User Equipment) predstavuje
koncové zariadenie, zvislé ¢iary krizujtce sa vodorovnymi predstavuje oznacenie jed-
notlivych prepojeni a rozhrani medzi blokmi. MME (Mobility Management Entity)

zabezpecuje autentifikdciu v sieti, roaming a dalsie [9, 10].

CloT-Uu
UE |—eNodeB T6a
— SHE | MME | | SCEF
eNodeB — @
\’\ I
Kontrolna rovina S1-U SGW SI5 PGW SGi

Datova rovina

Obr. 3.2: Architektira NB-IoT [7].

NB-IoT zavadza ECL (Coverage Enhancement Levels), ktoré sa urc¢uji na za-
klade sily signalu prijatého od koncového zariadenia a sily signédlu, ktord uvadza
koncové zariadenie. Nasledne eNodeB zhodnoti spojenie a uréi kategériu zariadenia.
V principe oznacuje pocet opakovani v uplinkovom kanéle. Existovat moézu az tri
urovne [12]:

o ECL 0 — normaélne pokrytie s maximélnou stratou spajania (MCL) do 144 dB,

o ECL 1 — robustné pokrytie s MCL do 154 dB,

o ECL 2 — extrémne pokrytie s MCL do 164 dB.

Nevyhodou technolégie NB-IoT je nemoznost vyuzit handover, teda moznost
predania prebiehajticej komunikacie z jednej eNodeB druhej bez je prerusenia, ako
je v pripade LTE mozné. Handover je vyuzivany a potrebny najmé pri pohyblivych
zariadeniach. Z tohto dovodu je NB-IoT priméarne urcené pre statické zariadenia.
Avsak existuje moznost selekcie inej eNodeB pocas toho ako sa zariadenie nachadza

v Idle méde. Tato moznost je umoznend na zaklade toho, Ze susediace eNodeB st
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medzi sebou prepojené X2 rozhranie, vdaka ktorému je umoznené rychle nadviazanie
komunikacie po tom ako zariadenie bolo neaktivne [9].

Kedze NB-1oT vyuziva frekvenéné pasmo so sirkou pasma 180 kHz, ¢o vramci
LTE predstavuje jeden resource blok, dokaze pracovat vo viacerych prevadzkovych
rezimoch. St to nasledujtce tri rezimy [4]:

o Stand alone - NB-IoT dokaze fungovat aj vramci pasiem GSM, kde dokaze

vyuzivat volné pasma.

e Guard Band - pasmo pre NB-IoT je umiesteny v ochrannom pasme LTE

sieti, kde vyziva prave tieto nevyuzité resource bloky.

e In-band - kanal je umiestneny vramci jednej z nosnych pouzitych v LTE
pasme. Vyuziva vsak len bloky, ktoré s dopredu urcené aby viacej neblokoval

komunikéciu v LTE.

Vramci Release 13. boli uréené vysielacie pasma na ktorych moze technologia
NB-IoT operovat. V tabulke 2.1 si zhrnuté vsetky tieto pasma aj s frekvenénymi

rozsahmi.

Tab. 3.1: Frekvencné pasma pre NB-IoT podla dokumentu 3GPP Release 13 [13].

Oznacenie | Rozsah frekvencii | Rozsah frekvencii
pasma pre uplink [MHz] | pre downlink [MHz|
B1 1920 - 1980 2110 - 2170
B2 1850 - 1910 1930 - 1990
B3 1710 - 1785 1805 - 1880
B5 824 - 849 869 - 894
B8 880 - 915 925 - 960
B12 699 - 716 729 - 746
B13 777 - 787 746 - 756
B17 704 - 716 734 - 746
B18 815 - 830 860 - 875
B19 830 - 845 875 - 890
B20 832 - 862 791 - 821
B26 814 - 849 859 - 894
B28 703 - 748 758 - 803
B66 1710 - 1780 2110 - 2200

Kedze cielom NB-IoT je vytvorit [oT zariadenia s malou spotrebou a velkou vy-
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drzou na batériu, ktora by mohla dosiahnut az 10 rokov, bolo nevyhnutné optimali-
zovat ich spotrebu energie. Zariadenie v ramci IoT stravi velku ¢ast ¢asu v nec¢innom
Idle méde, a preto bolo dolezité prave tuto cast optimalizovat. V Release 13 boli
uvedené dve techniky pre optimalizaciu spotreby: eDRX (extended Discontinuous
Reception) a PSM (Power-Saving Mode) [4].

V rezime eDRX zariadenie prechadza do Idle médu, kde zostdva urcity cas,
a nasledne prechadza do DRX médu, kde prijima paggingové okna. Rozdielom oproti
klasickému DRX je cas, pocas ktorého zariadenie pretrvava v Idle méde. Pri klasic-
kom DRX je to maximalne 10,24 s a pri eDRX az 10 485,76 s [4].

V PSM rezime zariadenie prechadza do spankového médu, ma nastaveny urcity
¢as, vypnuté su prijimacia aj vysielacia cast a udrziava si len ¢asovu referenciu. Po
uplynuti nastaveného ¢asu zariadenie odosiela data alebo vykondva TAU (Tracking
Area Update) a nasledne méze prejst do DRX moédu alebo opét do spankového

rezimu. Casovii hodnotu je mozné nastavit az na 413dnf [4].

V oboch rezimoch, PSM aj eDRX, si zariadenie udrziava kontext potrebny pre
opatovné pripojenie, ¢o umoznuje dalSie zniZenie energie, ktora by inak bola po-

trebnd na znovupripojenie k sieti [4].

3.1.2 Definicia vramci Release 14

Vydanie Release 14. bolo uvedené v druhom kvartali roku 2017. Dolezitou castou
bolo vylepsSenie funkcionality pre urcovanie polohy. Pribudli dve nové moznosti ur-
¢enia polohy. Prvym z nich je ECID (Enhanced Cell Identifier), ktoré je zalozené na
hodnote TA (Time Advance). TA predstavuje dobu odozvy medzi zariadenim a eNo-
deB, na zaklade ¢oho je mozné urc¢it vzdialenost medzi nimi. Pévodne bolo mozné
urcit polohu len pomocou zaklade pripojenej zakladnovej stanice. Druhy sposob,
OTDOA (Observed Time Difference of Arrival), sa spolicha na merani ToA (Time
of Arrival) hodnoty zmeranej po prijati referenéného signalu od eNodeB. Hodnoty
sa nasledne posielaji na server, ktory vyhodnocuje polohu zariadenia. Tato hod-
nota moze byt odmerana medzi viacerymi eNodeB a zariadenim, na zaklade ¢oho

vie server urcit presnejsiu polohu [4, 10].

Medzi dalsie dolezité vylepsenie patri zvysenie prenosovych rychlosti. Tato rych-
lost bola jednou zo slabin NB-IoT v Release 13. Rychlost v smere downlink sa zvysila
az na 127 kb/s a v smere uplink az na 158,5 kb/s, ¢o predstavuje narast o 101 kb/s
v smere downlink a 94 kb/s v smere uplink. Vdaka tomu bolo nutné vytvorit novy
typ zariadenia Cat-NB2 [4].
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Sucastou bolo taktiez moznost vyuzivat typ komunikicie multicast, kde data
adresované pre skupinu zariadeni st odoslané jednym prenosom. Hlavym vyuzitim
moze byt pre aktualizaciu firmvéru zariadenia. Vdaka vyuzitiu multicastu je mozné

znizit odozvu, kedze data si adresované viacerym zariadeniam [10].

Povodné vydanie uviedlo dva typy zariadeni na zaklade vysielacieho vykonu
s 20 a 23 dBm. KedZe cielom NB-IoT je vytvorit zariadenia s ¢o najnizsou spot-
rebou, pripadne aj rozmermi, vznikla potreba vyuzivat malé batériové ¢lanky. Tieto
¢lanky by vsak pri aktudlnych vysielacich vykonoch nedokazali napajat zariadenie
dlhodobo. Preto bolo v tomto vydani uvedeny novy typ s vysielacim vykonom 14
dBm. Znizenim vykonu sa sice zhorsilo pokrytie, avsak aj napriek tomu dostatocné a
v porovnani s technolégiou GSM alebo LTE je stale o 10 dB vyssie. Tento typ najde
svoje primarne uplatnenie v miestach hustym pokrytim. Sticastou tohto rozsirenia
boli pridané aj nové pasma pouzitelné pre technolégiu NB-IoT. Jednotlivé pasma st

rozpisané v tabulke 2.2 [4].

Tab. 3.2: Frekvencné pasma pre NB-IoT podla dokumentu 3GPP Release 14 [13].

Oznacenie | Rozsah frekvencii Rozsah frekvencii

pasma pre uplink [MHz] | pre downlink [MHz|

Bll 1427,9 - 14479 1475,9 - 1495,9
B25 1850 - 1915 1930 - 1995
B31 452,5 - 457.5 462.5 - 467,5
B70 1695 - 1710 1995 - 2020

3.1.3 Definicia vramci Release 15

Vydanie Release 15. bolo uvedené v roku 2018, bolo to prvé vydanie s uvedenim
5G standardu. Medzi hlavné vylepsenia technolégie NB-IoT partia: vacsia spek-
tralnu efektivitu, EDT (Early Data Transmission), mechanizmus prebudenia WUS
(Wake-up signals) a pristup k sieti na poziadanie SR, (Scheduling request), zvysenie
spolahlivosti a dosahu, podporu malych buniek a technolégie LTE Device to De-
vice. Uvedena bola podpora TDD, ktora doteraz v NB-IoT chybala ¢o dopoméze ku
koexistencii s 5G a eMTC (enhanced Machine Type Comunication. Vdaka tomu je
zarucena podpora zariadeni do budicnosti, kedze sa pocita ze zivotnost je okolo 10
rokov [5].
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Prvou spomenutou bolo znizené odozvy. Hlavnu tlohu v zniZeni malo upravenie
vyhladavania zakladnovy stanic a ziskavaniu informéciach o systéme vo vSetkych
rezimoch prevadzky. Docielené to bolo pomocou [5]:

« Dalsieho opakovania NPSS/NSSS/NPBCH tak, aby sa minimalizovala falogna

detekcia a zlepsili korelacné vlastnosti.

« Dalsieho opakovania SIBI-NB v inych podramcoch alebo na injch nosnych.

e Nové mechanizmy ako st novy signal prebudenia, ktoré umoznia zariadeniu

vynechat ¢itanie MIB-NB, SIB1-NB a Sl-sprav.

Podstatou Early Data Transmission, teda skorého prenosu dat umoznit prenos
v oboch smeroch uz v tvz. Sprave 3 (Msg3) a Sprave 4 (Msg4). Tieto spravy su
prenasané pocas RA (Random access), teda procediry ndhodného postupu. Vdaka
tomu znizuje réziu signalizacie pre nastavenie spojenia a skracuje tak celkovy cas
prenosu. Vyhodou je, ze ak je cely prenos idajov dokonceny v Msg3, siet moze na-
sledne presunit zariadenie do rezimu RRC_IDLE (Radio Resource Control Idle).
To znizuje naklady na signalizaciu pri uvolnovani RRC. Vysledkom znizenie celko-
vého casu prenosu a prijimania a to vedie k zlepsSeniu zivotnosti batérie zariadenia.

Skoré vysielanie a prijimanie tiez zlepsuje latenciu sprav [5].

WUS (Wake-up signals), teda signél na prebudenie umoznuje eNodeB poslat sig-
nal prebudenia, aby instruovalo zariadenie, aby monitoroval NPDCCH pre paging.
V pripade, ze takyto signal nedostane umozni zariadeniu preskocit procedury pa-
gingu. To umoznuje udrziavat c¢asti hardvéru vypnuté dlhsiu dobu a Setrit energiu
potrebni na dekédovanie NPDCCH a NPDSCH [5].

Oproti NB-IoT v starsich vydaniach umoznoval SR len ako proceduru vyssej
vrstvy a sluzi procediiru RA na poziadanie dostatoéného zdrojov na odoslanie spravy
o stave vyrovnavacej paméate BSR (Buffer Status Report). V Release 15. pridal

moznost efektivnejsie implementéciu priamo v eNodeB [5].

Jednym z poslednych vylepsenim je BEST (Battery Efficiency Security for low
Throughput). Je to typ Sifrovania, ktory umoznuje zasifrovat data z velmi malou
réziou. Vyuzitie je vhodné pri prenose na control plane s pouzitim symetrickej kryp-
tografie 3GPP AKA [5].

3.1.4 Definicia vramci Release 16

Vydanie bolo uvedené v juny 2020. Medzi mnohé vylepsenia patria zamerané na
vylepSenia predchadzajiucich funkcii: zlepsena efektivita prenosu a spotreba ener-

gie,zlepsené fungovanie pri fungovani s viacerymi nosnymi, vylepsenie schedulingu,
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vylepsenie spocivajice v sprave siete, vylepsenia tykajice sa mobility. Taktiez sa
jedné o prvé vydanie, kedy bolo NB-IoT integrované do 5G infrastruktiry [5].

Sucastou tohto vydania bolo pridand moznost kedy zariadenia moézu vysielat
v rezime RRC-Idle bez pristupového grantu a v rezime RRC connected bez grantu
alebo s jednoduchym kontrolnym grantom. Vdaka tomu sa zniZi spotreba energie

a latencia znizenim prebytoénych signalovych sprav [11].

Uvedené boli taktiez nové schémy ako CDM (Code division multiplexing) a MU-
MIMO (m “Multi-User-Multiple Inputs Multiple Outputs) dovolujice simultdnne
prenosy viacerymi uzivatelmi pomocou zdielania zdrojov v ¢asovej ako aj frekvencnej

doméne. Umoznené je tak bez navysSenia bez zvySenia poc¢tu antén [11].

Release 13 Release 14

e Nizka spotreba energie P :
e /niZenie spotreba energie a

] ] latencie
e Vylepsené pokrytie vo vniutri e Typ zariadenia Cat-NB2
budov i

e 7niZen4 zloZitost zariadeni

e Vyssia hustota

e Podpora Multicastu

e Vyssia datova rychlost

e Lokalizacia a pozicionovanie

e Mobilita a vylepSenia
kontinuity sluzieb

e Vyrazne naklady na zariadenie
e Opéatovny vyber bunky

v ne¢innom stave
e Typ zariadenia Cat-NB1

Release 15 Release 16

e 7niZena rezia
e Zlepsena latencia e Koexistencia s NR
e ZlepSena spotreba energie e FEnergeticky efektivivnejsie
e Vylepseny dosah bunky, e VylepsSenia mobility
podpora TDD e Zlepsenie planovania
e Vyssia spektralna efektivita e Vysielacia efektivita
e Vylepsena kontrola zataZzenia e ZlepSenéa operéacia s
o Zlepsené ziskavanie bunky viacerymi nosi¢mi
e D2D komunikécia e Dvojstupnovy pristup
PRACH

Obr. 3.3: Zhrnutie vylepseni jednotlivych vydani.
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3.2 LTE-M

Technologia Long-Term Evolution Machine Type Communication, bola Specidlne
navrhnuta pre potreby IoT. LTE-M je skor marketingovy nazov tejto technolégie,
avsak v technickych dokumentoch a hlavne od vydania Release 13. je vhodnej-
sie ju oznacovat ako LTE Cat-M. Stretnuf sa taktiez mozeme s terminom eMTC
(enhanced Machine Type Communication). Oproti NB-IoT prindsa radu vyhod
a blizSiemu porovnaniu tychto dvoch technolégii sa venuje kapitola 3.5. Za stan-
dardizaciou stoji opéat skupina 3GPP. Zarodok technoldgie bol uvedeny v ramci
3GPP Release 12., kde sa prvykrat objavila kategéria Cat-0. Vznikla s myslienkou
vyuzit technologiu LTE, kde by nevyuzivala jeho pokrocilé funkcionality a vysoké
prenosové rychlosti dosahujicich stovky Mb/s. Cielom bolo redukovat komplexnost,
spotrebu a naklady za komunika¢ny modem. Vysledkom je standard, ktory umoz-
nuje prenosové rychlosti priblizne 1 Mb/s v oboch smeroch, pouziva jednu anténu
namiesto Standardného poctu dvoch a podporuje komunikaciu v half-duplex mode,
pricom v danom momente moze komunikovat len jedna strana. V neskorsich vyda-
niach sa, konkrétne v 13. objavila kategoria Cat-M1, ktora dalej upravovala fyzicki
vrstvu LTE pre potreby MTC (Machine Type Communication). Nasledne sa LTE
- Cat-M rozvijalo v kazdom nasledujicom vydani az po to sucasné. Vramci tejto

kapitoly sa praca venuje 13. az 16. vydaniu [4].

LTE Cat-M bola primarne navrhnutda rovnako ako NB-IoT pre zariadenia
s nizkou spotrebou, dlhodobou vydrzou umoznujicou posielat vacsie mnozstva dat,
s moznostou vacsej mobily a Roamingu. 7Z LTE si taktiez prebrala dolezité aspekty
zabezpecenia medzi ktoré paria identifikdcia UE (User Equipment), ¢ize daného

zariadenia, autentifikaciu, integritu prenasanych dat [14].

Vyuzitie najde v IoT rieseniach, kde medzi dolezité aspekty patria vlastnosti
ako: velky dosah, nizka odozva, mobilita, moznost prenasat hovory vdaka podpore
VoLTE (Voice over LTE), teda moznost prenasat hlasové hovory. Vdaka tymto vlast-
nostiam, ako velky dosah, dostatocna prenosova rychlost a vyuzitie LTE technolégii,
patri LTE Cat-M medzi typy LPWAN sieti s najviac¢sim potencidlom a moznostou

vyuzitia v kazdom odvetvi IoT [14].

Obr. 3.4: Logo NB-IoT [7].

28



3.2.1 Definicia vramci Release 13

Release 13 bol uvedeny v prvom kvartali roku 2016, predstavujic standard LTE Cat-
M1. Podobne ako LTE, aj LTE Cat-M1 v radiovej pristupovej sieti RAN vyuziva
eUTRAN/eNodeB. V smere od zariadenia (uplink) vyuziva multiplexovy pristup
SC-FDMA a v smere k zariadeniu (downlink) OFDMA. Datové kandly vyuzivaji

resource bloky s frekvenciou jedného resource bloku 180 kHz [14].

LTE Cat-M1 operuje s najmensou moznou sirkou pasma pri LTE 1,4 MHz,
s velkostou 3, 5, 10 a 20 MHz. Pre potreby zvysenia vydrze batérie moze vyuzivat
tzv. PSM (Power Saving Mode) rezim. V klasickom LTE existuje moznost, kedy
zariadenie na urciti dobu vypne svoju radiovu cast. To ma vsak za nasledok, ze pri
naslednej dalsej komunikécii je potrebné opat nadviazat spojenie. V pripade vyuzitia
PSM, je pripojené a registrované neustéle. AvSak prestane periodicky zistovat pag-
ging. V takomto rezime zostane az do momentu, zasielania dat iniciované zariadeni.

Energetickd efektivnost je dalej zvySend vyuzitim iba jednej antény [14].

Vdaka nizsim prenosovym rychlostiam je potrebna vypoctova sila procesoru
a naroky na pamét vyrazne znizené. Moznost znizit vysielaci vykon az na 3 dBm,
najmé pripadoch s nizkym objemom prenosu, dalej dopomaha znizovat energetické

naroky zariadenia [14].

Jednym z hlavnych cielov vyvoja bolo maximalizovat pokrytie pomocou viace-
rych technik. Patri medzi ne zvysenie vysielacieho vykonu datovych a referenénych
signalov, ako aj moznost opatovného vysielania v pripade detekcie strat alebo chyb.
Dalsou stratégiou bolo zniZenie poziadaviek na prenosové rychlosti, ¢o umoziuje

efektivnejsie vyuzivanie dostupného spektra [14].

Opétovné vysielanie, realizované v ramci jedného resource bloku pomocou TTI
(Transmission Time Interval) balenia, minimalizuje potrebu prenosu velkych déto-
vych objemov tym, Ze odosiela len redundantné bity. Tato metéda umoznuje zaria-

deniu dopocitat chybajice bity a zlepsit tak spolahlivost dorucenia [14].

Medzi dalsiu moznost zvysenia pokrytia pokrytia a zabezpecenie tispesného do-
rucenia sa tiez vyuziva modulicia QPSK (Quadrature Phase-shift Keying) namiesto
16 QAM (Quadrature Amplitude Modulation), ktora je standardom pre LTE Cat 8.
Vdaka tomu sa pokrytie rozsirilo teoreticky az sedemkrat. Aj ked by pouzitie QPSK
mohlo teoreticky znizit efektivnost prenosu, pri LTE Cat-M, ktoré ma nizsie naroky

na objem a rychlost prendsanych dat, toto neprindsa vyznamni nevyhodu [14].
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Pre rézne moznosti pouzitia LTE Cat-M dokéaze fungovat v dvoch rezimoch roz-
Sirenia pokrytia [14]:

e Rezim A - Tento rezim umoznuje opatovné odoslanie sprav az 32-krat. Je

predvolenym rezimom a odportica sa pre situacie, kde je potrebny prenos vic-

sieho objemu dat, mobilita a vyuzitie VoL TE.

e Rezim B - V tomto rezime je mozné opatovné odoslanie zvysit az na 2048-
krat. Je idedlny pre maximalizaciu dosahu, napriklad pri umiestneni zariadenia
v rusenych oblastiach alebo vo vnutri budov. Jeho nevyhodami su vyssia la-
tencia a nizsia prenosova rychlost, ¢o ho robi vhodnym pre pripady, ked sa

zariadenie pohybuje minimalne alebo je stacionarne.

Medzi dalSie ciele patri moznost znizenia potrebného napéjania a tym predizenia
vydrze batérie. Vyuziva k tomu viaceré techniky: eDRX (extended Discontinuous
Reception), upraveny pripojovaci mechanizmus, vyuzitie ¢asti pre kontrolné data na
prenos obycajnych dat, a uz vyssie spominané pouzitie jednoduchsich modula¢nych
technik [14].

DRX je definovany v klasickom LTE standarde. Pozostava z dvoch stavov On
duration, vramci ktorého zariadenie zistuje paging pripojenia a DRX stav kedy je
zariadenie v spankovom rezime. Mechanizmus eDRX upravuje stav On duration,
vramci ktorého je zariadenie stéle pripojené ale nezistuje neustédle paging. Hlavnou
nevyhodou tohoto pristupu je zvysenie latencie, nakolko nie je mozné okamzite ko-
munikovat s takym zariadenim a to v pripade kedy tzv. spi alebo nezistuje paging.

Maximalna mozné dlzka DRX cyklu méze dosiahnut az 43,69 mintty [14].

Posledna moznost zahifna vyuzivanie segmentu urceného pre kontrolné data na
odosielanie beznych dat. Tento pristup je idedlny pre zariadenia, ktoré odosielaji

iba malé objemy dat, kedze kapacita tohto kanélu je limitovana jeho sirkou [14].

Tym ze LTE Cat-M vyuziva sirku kanalu len 1,08 MHz, tak vyuziva na prenos
datovej a kontrolnej casti iba rovnaku sirku pasma 1,4MHz. Tym dokéaze prenasat
dat v rychlostiach od desiatok kb/s az do 1 Mb/s v plne duplexnom méde. Najcas-

tejsie je vSak implementovany len v half-duplex méde [14].

Sluzby zaloZené na lokalizacii LBS (Location-based services) prindsaji vyznamni
hodnotu ekosystému CloT. Prikladom vyuzitia moze byt sledovanie logistiky, nosi-
telna elektroniku a chov zvierat. LTE Cat-M pre tuto funkcionalitu podporuje dva

hlavné typy lokalizacnych technolégii: [10].
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ECID - Rozsirena identifikacia bunky, tato metdéda vyuziva informacie o iden-
tifikacii bunky na urcéenie obsluznej oblasti zariadenia. Doplnkové radiové me-
rania, ako si rozdiely v ¢ase prijimania a vysielania od zariadenia a eNodeB,
uhol prichodu signélu, a prijaty vykon referencného signdlu (RSRP)/kvalita
prijatého referenéného signdlu (RSRQ), umoziuji zvysit presnost uréenia po-

lohy.

OTDOA - Pozorovany casovy rozdiel prichodu, pri tejto metdde zariade-
nie odhaduje casovy rozdiel medzi referencnymi signalmi prijatymi z réznych
eNodeB. Server polohy potom vyuziva techniky multilateracie na urcenie po-

lohy zariadenia na zaklade tychto rozdielov.

Vramci tohto vydania moze LTE Cat-M vyuzivat pasma spomenuté v tabulke

3.2.1 pod textom.

Tab. 3.3: Frekvencéné pasma pre LTE Cat-M podla dokumentu 3GPP Release 13

[14].

Oznacenie Rozsah frekvencii | Rozsah frekvencii
pasma pre uplink [MHz] | pre downlink [MHz|

B1 (2100 MHz) 1920 - 1980 2110 - 2170

B2 (1900 MHz) 1850 - 1910 1930 - 1990

B3 (1800 MHz) 1710 - 1785 1805 - 1880

B4 (1700 MHz) 1710 - 1755 2110 - 2155

B5 (850 MHz) 824 - 849 869 - 894

B7 (2600 MHz) 2500 - 2570 2620 - 2690

B8 (900 MHz) 880 - 915 925 - 960
B11 (1500 MHz) 14279 — 14479 1475,9 — 14959
B12 (700 MHz) 699 - 716 729 - 746

B13 (700 MHz) 77T - 787 746 - 756

B18 (800 MHz) 815 - 830 860 - 875

B19 (800 MHz) 830 - 845 875 - 890

B20 (800 MHz) 832 - 862 791 - 821

B26 (850 MHz) 814 - 849 859 - 894

B28 (700 MHz) 703 - 748 758 - 803

B31 (450 MHz) 452,5 — 4575 462,5 — 467,5
B39 (1900 MHz) 1880 — 1920 1880 — 1920
B41 (2500 MHz) 2496 — 2690 2496 — 2690
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3.2.2 Definicia vramci Release 14

Vydanie Release 14. bolo uvedené v druhom kvartéli roku 2017. Jeho stucastou boli
uvedené aj iné technologie zahrnujice 5G a vylepsenie typu zariadenia LTE Cat-
M2 pre LTE Cat-M. Jeho hlavnym zameranim bolo zvysSenie priepustnosti a to az
na rychlost v smere downlink na 10 Mb/s a uplink na 4 Mb/s. Redlne hodnoty
downlinku sa pohybujt okolo 7 Mb/s. To bolo dosiahnuté rozsirenim pasma z 1,4 na
5 MHz a zvacsenim velkosti transportnych blokov. Pasmo sa vyuziva len v pripade
kedy je pouzity rezim A. V rezim B zostdva nezmeneny. Upraveny bol aj VoLTE,
ktory lepsie funguje v half-duplex méde. Pridanéd bola mozno multicastu pre potreby
OTA (Over-The-Air) aktualizacii firmvéru [15, 16].

Toto vydanie taktiez upravuje OTDOA funkcionalitu pre urcovanie polohy. Za-
riadenie LTE Cat-M moze prijimat dlhsie prenosy PRS, aby ziskalo potrebny pocet
podramcov PRS na presné meranie casovych rozdielov prichodov.Niektoré pokroci-
lejsie zariadenia moézu tiez vyuzivat viaceré konfiguracie prenosu PRS na dosiahnutie

vysSej presnosti polohy [16].

3.2.3 Definicia vramci Release 15

Vydanie Release 15. bolo uvedené v roku 2018. Medzi vylepSenia tohto vydania
patria: zniZenie latencie a spotreby energie, zlepsenie spektralnej efektivity pomo-
cou podpora 64-QAM, a vlastnosti zariadeni ako podpora vyssej rychlosti, znizenie

vykonovej triedy, zlepsenie riadenia v ne¢innom stave, a vylepsenia eDRX [15].

Medzi iné vylepsSenia mozno spomenitit: Podpora zlepsenia pokrytia pri pohybe
pre vyssie rychlosti okolo 200 km/h, Specifikacia novej vykonovej triedy zariadeni
14 pre nositelné pristroje, uvedenie wake-up signalu a kanalu, EDT teda prenos dat
pocas techniky RA rovnako ako pri NB-IoT [16].

3.2.4 Definicia vramci Release 16

Vydanie bolo uvedené v juny 2020. Stucastou bola integracia 5G za tcelom zdielania
schopnosti 5G, zlepsenia pokrytia pre jednoduchsie zariadenia bez redukcie Sirky

pasma, vyvoj moznosti v standalone mode a vylepsenia mobility.

ETD bola dalej vylepsend zavedenim uplink prenosu pomocou PUR (Precon-
figured Uplink Resources ) teda predkonfigurovanych uplink zdrojov. PUR je pri-
marne urceny pre stacionarne zariadenia s bud pravidelnym alebo pseudo-meniacim

sa tokom dat. Pri pouziti PUR, prenos dat moze byt dokonceny len pomocou dvoch
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sprav (t. j. Msg3 a Msg4.) a obidve, prenos pristupovej predvolby ndhodného pri-

stupu (Msgl) a odpoved na ndhodny pristup (Msg2) mézu byt vynechané. Vo verzii

Release 16 boli zavedené dve formy PUR: dedikovany PUR a zdielany PUR [5].
Zhrnutie najvyznamnejsich a najpodstatnejsich vylepseni LTE Cat-M v jednot-

livych vydani sa nachadza v obrazku 3.5 pod textom.

Release 12 Release 13 Release 14

* Cat-.O: n’i2§ia e CErezimAaB e Urcovanie polohy
ZIOé}tOSf’ ?‘ cenovo- e Bez lokalizacie, ale (E-CID, OTDO A)
ner{aroche s identitou bunky e Multicast
zariadenia e Typ zariadenia e (Cat-M2 zariadenia

* Half—dup}.ex . Cat-M1 e Vyssia rychlost

* Jed{la prijimacia e VoLTE v half- . V:Jlepéeflia VoLTE
;?E?.na siadavk duplex méde pre o U;pora energie

L4 1Z581€ pozZladavky LTE-M o y .
na datovy e Dve funkcie na i‘;ili?j;evanie pre
tok(Max: 1 Mbps) Gsporu energie opétovny vyber

e Vylepsenia PSM (eDRX, PSM) bunky
pre zariadenia g

Release 15 Release 16

e Alokovanie Sub-

PRB
e Nova e ZlepSenie merania
synchronizacia pre lepSiu mobilitu
e Vylepseny HARQ e CE pre non-BL

UEs
e Nasazdzovanie v
rezime standalone
e Koexistencia s NR

e Uvol'nené merania
pre opatovny
vyber bunky

e Unicast prenosy

e Zmiesany
standalone rezim

Obr. 3.5: Zhrnutie vylepseni jednotlivych vydani pre LTE-M [7].

3.3 NR-RedCap

New Radio - Reduced capability, skratene RedCap, bola prvykrat uvedena v Rele-
ase 17. Jedna sa o technologiu postaveni na 5G NR s obmedzenymi moznostami,

vzniknutt s cielom zaplnit medzery medzi existujicimi IoT technolégiami [5].
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Reflektuje na Specifické potreby, ktoré sicasné standardy 3GPP, ako LTE Cat-M
a NB-IoT, nedokéazali v plnej mierne naplnif. Patria medzi ne vyssia prenosova rych-
lost, spolahlivost a nizsia odozva v porovnani s uz spominanymi standardmi. Avsak,
v porovnan{ s uz existujicimi 4G a 5G technolégiami si zachovdva a splita Specifické

poziadavky CloT, ako nizsia komplexnost, cena a vydrz jednotlivych zariadeni [5].

Vzhladom na to, ze je RedCap postaveny na zakladoch 5G NR technolégie, zdiela
s nou viacero spolo¢nych Specifickych aspektov. Umoznuje tak moznost pripojenia
k 5G Core sieti, dalej dovoluje pripojenie na velkom rozsahu frekvenénych pasiem,
taktiez podpora tzv. milimeter-wave pasiem, ¢o predstavuje frekvencéné pasma od
24GHz do 100 GHz. Vdaka svojmu ultra-flexibilnému dizajnu, RedCap zarucuje vy-
sokt energeticki efektivitu na drovni sietového rozhrania. Systém je navrhnuty tak,
aby bol kompatibilny s budicimi standardmi a normami iba s pomocou softvérovej
aktualizdacie. NavysSe, vyuziva technolégiu zaloZent na smerovani lacov (beamfor-
ming), ktord umoziuje cielené smerovanie a zosilliovanie signalu priamo k zariade-

niu, ¢im zvysuje efektivitu prenosu a kvalitu signalu [5].

Oproti doterajsim technolégiam vyuzivanych pre CloT, RedCap poskytuje vy-
znamné zvysenie prenosovych rychlosti. Dosiahnuté je tak vdaka vyuzitiu réznych
pokrocilych technik. Prikladom je vyuzitie dvoch antén, umoznujtca implementéaciu
technol6gie Multiple-input multiple-output (MIMO), ktora dovoluje zvysenie kapa-
city prenosu dat. Taktiez sa vyuzivaju pokrocilé techniky modulacie pre zlepsenie

efektivity vyuzitia frekvenéného spektra [5].

Technoldgia RedCap sa tak pomaly stava idealnym riesenim pre Siroké spektrum
aplikacii v oblasti priemyselného IoT, bezpecnostnych kamerovych systémov a po-
krocilej nositelnej elektroniky, kde je potrebna kombinacia vyssej datové prenosovej
rychlosti, spolahlivosti a energetické efektivity. RedCap tak umoznuje vyuzit IoT
v novych oblastiach a predstavuje tak novi generacie IoT zariadeni, ktoré vyuzi-
vaji vyhody 5G technoldgie pri zachovani nizkych prevadzkovych nékladov a dlhej

vydrze na jedno nabitie [5].

3.4 Techniky zabezpecenia prenosu

V dnesnej dobe, kedy je vyuzitie mobilnych sieti na prenos citlivych a osobnych
udajov bezné, je zabezpecenie tychto dat kriticky dolezité. Mobilné siete umoznuju
pristup k roznym sluzbam, od komunikécie po finanéné transakcie, ¢o zvysuje riziko
kybernetickych titokov a kradezi dat. Zabezpecenie integrity a dovernosti dat chrani

pouzivatelov a podniky pred neopravnenym pristupom a zneuzitim informaéacii. Na-
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vyse, v oblastiach s prisnymi regulaciami, ako st zdravotnictvo a financie, je spravne
zabezpecenie prenosu dat nevyhnutné pre silad s bezpecnostnymi normami. S ohla-
dom na tieto predpoklady je dolezité poznat mechanizmy zabezpecenia prenosov pri
NB-IoT a LTE Cat-M. Vychadzaji a velmi pripominaju tie vyuzité pri LTE. Proces
zabezpecenia od samotného pripojenia k sieti, zabezpeceni v NAS a AS modze byt

popisany nasledovne [18]:

o Identifika¢né prvky zariadeni a ich sprava - V NB-IoT je autentifika-
cia zariadeni zalozend na tom, ze kazdé zariadenie mé urcité poverenia, ktoré
mozno overit unikatnym identifikdtorom. Prikladom identifikdtora moze byt
IMEI (International Mobile Equipment Identity), avsak ten vie byt Tahko zne-
uzitelny. Preto je odportacané vyuzivat IMSI (International Mobile Subscriber
Identity), ktory je bezpectne ulozeny na SIM karte spolocne s autentifikacnymi
kIacmi.

o Zabezpecenie identity je dosiahnuté nevyuzivanim priamo IMSI, ale TMSI
(Temporary Mobile Subscriber Identity), udelené sietou, vdaka ¢omu nedojde
k zneuzitiu IMSI.

» Autentifikacia zariadenia, odberatela a siete - Proces overovania tidajov
zariadenia v NB-IoT, ale aj celkovo v LTE sietach, je vykonavany procedirou
AKA (Authentication and Key Agreement), teda autentifikdcia a dojednanie
kIcov. Cely proces je mozné rozdelit do troch krokov overovania: 1. zariadenia
a dojednanie kltucov, 2. pre NAS, 3. pre AS. Avsak popis celej autentifikacie je
nad ramec tejto prace.

o Zabezpecenie integrity dat a kontrolnych sprav - Vyuzivaju sa tri mozné
algoritmy: SNOW3G, AES, ZUC, kde kazda z pouzitych klicov ma 128 bitov.
Vdaka pouzitiu Sifrovania je zabezpeceny prenos medzi zariadenim a eNodeB,
ako pri datach, tak pri kontrolnych spravach. Sifrovanie vSak nie je povinné,
¢o nie je doporucené.

o Déveryhodnost dat je riadend cez NAS a vyuziva rovnaké algoritmy

o End-to-Middle a End-to-End zabezpecenia - vyuziva rovnaky AKA pro-
ces pre ustavenie klucov. Avsak v pripadoch, kedy sa zariadenia pripdjaja
k sieti cez non-LTE pristupovi sief, je tato procedira pozmenena. V takychto
pripadoch je zabezpecenie overované AAA serverom, alebo je vytvoreny IPsec
tunel.

o Spolahlivost dorucenia - Vyuzivaju sa techniky HARQ (Hybrid Automatic
Repeat Request), avsak v pripade NB-10T je taky proces povoleny len jeden.
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3.5 Porovnanie technolégii LTE Cat-M a NB-loT

3.5.1 Zhodnotenie

NB-IoT néjde svoje uplatnenie v aplikaciach, pre ktoré je potrebné co najvyssie
pokrytie, ¢o najvacsia vydrz batérie, malé rozmery a schopnost obsluhovat velké
mnozstvo zariadeni pomocou jednej bunky. AvSak tieto aplikdcie nemo6zu pozadovat

moznosti mobility, nizku latenciu a velké datové prenosy.

Tab. 3.4: Porovnanie parametrov NB-IoT a LTE Cat-M [14, 24].

164 dB 155 dB
LTE LTE

Licencované Licencované

23 dBm = 200 mW | 23 dBm = 200 mW

11 km 10 - 15 km

0,5 - 27,2 kb/s <375 kb/s

0,3 - 32,25 kb/s <1000 kb/s

10+ rokov 10+ rokov
<$6 (2023) <$20 (2023)
Rovnaké s LTE Rovnaké s LTE

Vyuzitie LTE Cat-M sa hodi pre viaceré pripady pouzitia, kedy technologia NB-
[oT narazi na svoje limity. Jednym z pripadov je moznost mobility v pripade LTE
Cat-M, ktora poskytuje prechod medzi bunkami bez prerusenia komunikacie, pri-
¢om zariadenie sa moze pohybovat rychlostami az 200 km/h. Dal$im pripadom je
potreba vyssich datovych prenosov s takmer real-time komunikaciou. Sucastou je
aj moznost vyuzitia pre prenos hovorov pomocou VoLTE. Priklady pouzitia jed-
notlivych technoldgii st zhrnuté a popisané v dalsich podkapitolach. Porovnanie

jednotlivych parametrov oboch technolégii je uvedené v tabulke 2.3 [14].

Pri porovnani tychto dvoch technoldgii je mozné konstatovat, Ze ani jednu ne-
mozno oznacit za vifaza, pretoze obe maju svoje Specifika a kazda je vhodnejsia
pre iny pripad pouzitia. Dolezitym faktorom v pripade oboch standardov bude bez-

pecnost prenasanych dat, zabezpecenie zariadenia voc¢i itokom na hardvér a v ne-
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poslednom rade implementacia a podpora od jednotlivych mobilnych operatorov
v danom state. Len od ich tsilia pri rozsirovani pokrytia a poskytovani vyhodnych
sluzieb nielen firemnym zdkaznikom, ale ¢asom aj jednotlivcom, zavisi tispech oboch

technologii.

3.5.2 Pouzitie NB-loT

Hlavné vyuzitie NB-IoT sa najde v pouziti pre nezavislé senzory, teda pre také,
ktoré nemaji moznost neustaleho napédjania z elektrickej siete. Ich ilohou je meranie
teploty, hladin tekutin v urcitych nadobach alebo spotreby plynu, vody a elektrickej
energie. Preto je vhodny pre novo vznikajici koncept ,,Smart Cities“ (inteligentnych
miest), kde by jednotlivé senzory sluzili pre rozne aktivity v mestach. Medzi takéto
¢innosti patria manazment a Cistenie miest po ¢asoch najvicsej vytazenosti s ciefom
zabezpecit, hygienické Standardy, monitorovanie mnozstva odpadu v nadobach na
odpad, meranie spotreby v domécnostiach, sledovanie poc¢tu volnych parkovacich

miest a mnohé dalsie [14].

3.5.3 Pouzite LTE Cat-M

Vhodny pre aplikacie pri ktorych je potrebnd mobility zariadenia, nizsej odozvy
a vyssie datové prenosy. Medzi takéto aplikdacie hlavne patria [14]:
e Monitorovanie hnutelného majetku - vypozicané naradie a zariadenia,
e Monitorovanie automobilov - spotreba pohonnych hmot, poloha a prejdena
trasa automobilov,
« Monitorovanie zvierat - poloha a pohyb domacich, stahovavych zvierat,
e Monitorovanie zivotnych funkcii - krvny tlak, hodnota cukru v krvi, tep-
lota...
o Inteligentné meracie zariadenia - monitorovanie aktudlnej spotreby elek-
triny, vody, plynu,
« Platobné terminaly - pre komunikaciu platobnych terminalov v obchodo-
ch/sténkoch.

3.6 Nasadzovanie technolégii mobilnymi operatormi

3.6.1 NB-loT

Pripojenie NB-IoT je v Ceskej republike poskytované troma operatormi: O2, T-
Mobile a Vodafone. Podla GSMA (Global System for Mobile Communications) s
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pre O2 obmedzené len na Moravsko-slezsky kraj. Taktiez T-Mobile, ma siet do-
stupnt len v niektorych krajskych mestéach na frekvencii B20 (800MHz). Vodafone
sa prezentuje s 100% pokrytim, vyuzivajuc frekvencie B20 a B8 (900 MHz).

Na Slovensku je situacia ovladana troma hlavnymi operatormi s nasledujicim
pokrytim na zdklade ich webovych stranok: Telekomom (96%), vyuziva frekvenciu

B20, Orangeom (95%) na rovnakej frekvencii a O2 s pokrytim 52%.

3.6.2 LTE Cat-M

Rovnako ako pri NB-IoT st v Ceskej republike sluzby LTE Cat-M prevadzkované
tromi operatormi. O2 pokryva 98,5% tzemia v pasmach B3 (1800 MHz), B7 (2600
MHz) a B20, Vodafone ma pokrytie 93%, vyuzivajuc pasma Bl (2100 MHz), B3,
B7, B8 a B20, T-Mobile poskytuje sluzby LTE Cat-M avsak nezverejnuje k tomu

ziadne dalSie informécie.

Na Slovensku su sluzby LTE Cat-M ponikané Orangeom a Telekomom. Orange
operuje v pasmach B3, B7 a B20, zatial ¢o Telekom nepontika informécie o vyuzi-

vanych frekvencidch ani o percentualnom pokryti.

3.7 Doporucenia pre implementaciu mobilného loT

Asociacia GSMA je lobistickd organizacia reprezentujica zaujmy viac ako 750 mo-
bilnych operatorov po celkom svete. Uviedla dokument, prirucku pre implementéaciu
mobilnych IoT technoldgii. V nej sa zameriava na vlastnosti a vylepsenia uvedené
v konkrétnych vydaniach od 3GPP zameranych na CloT. Dokument uvddza dopo-
rucenia pre podporu interoperability medzi roznymi operatormi a sietami. Nasledne
uvadza doporucenia pre vlastnosti a vylepsenia pre LTE Cat-M a NB-IoT. Tie roz-
deluje do troch kategorii [17]:

e Minimalne zakladné vlastnosti - st Siroko podporované a adaptované ope-
ratormi a vyrobcami zariadeni, prikladom st rezimy setrenia PSM a eDRX),

 Novo vznikajice vlastnosti a vylepsSenia- novo uvedené vlastnosti, na
ktorych implementaciu nebol dostatocny cas, typicky cas implementacie su 2
az 3 roky, napr.: VoLTE,

e Vlastnosti s minimalnou implementaciou- patria sem vlastnosti a zaria-
denia, ktoré uz boli standardizované ale neboli implementované, prikladom je

adaptacia Cat M2 kategorie.
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3.7.1 Minimalne zakladné vlastnosti

Téato kategéria zahina [17]:

Podpora pasiem mobilnymi operatormi je rozno. Odporucanim pre opera-
torov je aby vyuzivali minimélne jedno pasmo v okoli 1 GHz a aby vyuzivané
pasma zverejnovali v GSMA Deployment mape, z dovodu jednoduchsieho vy-
beru zariadenia s podporovanymi pasmami uzivatelom.

MozZnosti prenosu dat cez siet, pre LTE Cat-M je podpora prenosu IP
dat skrz uzivatelskd rovinu minimum, ktoré musi podporovat a to hlavne pre
pripady vyuzivania roamingu, zaroven je odporicané vyuzivat CloT optima-
lizacie uzivatelskej roviny. Podpora prenosu dat skrz kontrolnt rovinu nie je
podporovana u vacsiny operatorov, preto sa neodporuca pre nasadenie. V pri-
pade NB-IoT je to podobné avsak, aktualne nasadenie operatormi nepodporuje
prenos cez uzivatelskt rovinu preto odporucania platia pre kontrolni rovinu.
Podpora prenosu dat bez IP zahlavia opét nie je vo velkom vyuzivané, avsak
ak je tu ta moznost tak by data mali byt smerované skrz SGi rozhranie.
Podpora rezimov PSM a eDRX implementacia tychto rezimov by mali byt
bez obmedzeni casovacov. Mali by tiez umoznovat ukladanie datovych paketov
do medzipaméte, ak sa zariadenie nachadza v jednom z tychto spankovych
rezimov. V pripadoch vyuzitia PSM a eDRX zéaroven, je velmi dolezité si dat
pozor na nastavenia hodnot casovacov pre spravny pagging.

Nastavenie hodnét GTP casovacu je klucové najmé v pripadoch, ked
sa zariadenie nachddza v roamingu a komunikuje cez GTP tunel. Hodnota
urcuje dobu, pocas ktorej je tunel aktivny aj ked zariadenie spi. Odporucané
minimalne hodnoty st 31 dni pre NB-IoT a 24 hodin pre LTE Cat-M.
Vyuzivanie rezimu A pre rozsirenie pokrytia je povinny pre zariadenia
a velmi odporucany pre implementaciu operatormi. Rezim B, dobry pre prenos
nizke mnozstva dat avsak sa skoro vobec nevyuziva a do roku 2022 nebol
implementovany ziadnym s vyrobcov alebo operatorov.

Podpora rezimov rozsireného pokrytia pre NB-IoT odporucenie je aby
operatori podporovali vSetky 3 rezimy rozsireného pokrytia,

Podpora SMS sprav je na uzivatelovi, ¢i sa rozhodne vyuzivat SMS alebo
vyuzije alternativu v podobe prenosu cez UDP popripade NIDD (Non-IP Data
Delivery), ktoré vsak nie je nasadzované.

Podpora a nastavenie C-DRX (Connected-mode DRX) a C-eDRX
(Connected-mode eDRX)rezimov v stave pripojeného zariadenia. Tieto
rezimy umoznuju zariadeniam aj pocas aktivneho pripojenia k sieti prejst do
usporného rezimu a to v pripade C-DRX az na 2,54 sekundy a v C-eDRX az
na 10,24 sektund.
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e Deaktivacia UICC by mala byt podporovana a to aj v pripadoch, kedy sa
zariadenie nachiadza v eDRX rezime.

e Podpora réznych tried vysielacieho vykonu, minimum ktoré by operatori
mali podporovat je 23dBm, pripadné pouzitie nizsich vykonov je na zvazeni aj
zo strany operatorov aj uzivatelov, zvolenie zlej triedy moze viest k nizsej cene
zariadeni avSak moznym problémov v pripadoch nedostatoc¢ného pokrytia.

e Podpora RAT typov, pre vyuzitie NB-IoT v roamingu je zasadné imple-
mentovat podporu RAT typy uré¢enému pre NB-IoT na S6a rozhrani, rovnako
tak aj pre LTE Cat-M ktoré dostalo Specifické RAT, ktoré vsak este ¢aka na
vacsiu implementaciu.

e Zvolnenie monitoringu pouzivaného pre znovuzvolenie pripojenej
bunky je odporicané hlavne pre statické zariadenia NB-IoT pre zlepSenie
vydrze batérie.

« Podpora rychle odpojenia od siete pomocou Release Assistance In-
dication (RAI) v pripade kedy zariadenie ukoncilo vysielanie v smere uplink
a pre usporu energie odosiela RAI, ¢im urychli odpojenie od siete. Podpora
RAI by mala byt dostupné na zariadeni a rovnako aj na sieti.

e Podpora mechanizmov pre pristup k sieti pre zariadenia v rezimoch
rozsireného pokrytia. Tradicné mechanizmy pristupu ako ACB a EAB ne-
dokéazu rozlisit pritomnost zariadeni v rezimoch rozsireného pokrytia, ¢o moze
v pripade vysokého zatazenia siete viest k opakovaniu prenosu. Podpora no-
vych mechanizmov umoznuje odloZenie prenosu na dobu mensieho zatazenia
siete.

+ Specifické funkcie LTE Cat-M medzi ne patria [17]:

— Podpora half-duplex rezimu,

— Mobilita v pripojenom rezime, nevyhnuta pre VoLTE,

— Podpora véacsich TBS v uplinku,

— Podpora 10 HARQ procesov v downlinku, je nevyhnutné pre full-duplex
rezim avsSak prinasa vyhody aj pre half-duplex rezim,

— Podpora posielania HARQ-ACK potvrdenia pre viaceré prenesené bloky
v pripade half-duplex rezimu.

« Specifické funkcie NB-IoT zahfiajii [17]:

— Podpora vsetkych rezimov nasadenia,

— Podpora novej kategérie zariadeni NB2,

— Moznost informovanie o kvalite kandlu v downlink smere v NB-IoT, vdaka
ktorej mdze eNodeB optimalizovat pripojenie, dosledkom ¢oho sa znizia
energetické poziadavky zariadenia,

— Podpora tprav pre zlepseni merani.
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3.7.2 Novo vznikajice vlastnosti a vylepsenia

Patria sem [17]:

» Podpora prenosu dat bez IP hlavicky NIDD je aktualne technicky mozna
pri LTE Cat-M, avsak ani v pripade NB-IoT nie je tato moznost prenosu
operatormi a vyrobcami implementovana. Preto nie je mozné urcit, ¢i sa tato
funkcia stane bezne pouzivanou.

e Implementacia SCEF funkcii, umoznuju bezpecny pristup k sluzbam
a moznostiam siete, avSak podpora je od operatorov je zatial minimalna.

o Optimalizaicie uzivatelskej roviny pre CloT, ktoré znizuje nadbytoc¢nost
signdlnych informécii o 75%.

« Podpora zabezpedenia dat pomocou BEST m4 potenciél predizit vydrz
batérie zariadeni, ¢o predstavuje vyznamny potencidl. Napriek tomu je pri-
lis skoro na odportcanie tohto typu zabezpecenia, kedZze mnohi vyrobcovia
a operatori tuto moznost zatial neimplementovali.

e Podpora WUS signalov pre zobudenie zo spankovych rezimov,

e Skory prenos dat EDT, umoznuje posielat data o velkosti 328 az 1000
bitov pomocou spravy Msg3 v procedire nahodného pristupu. Tuto moznost
by operatory a vyrobcovia mali implementovat kedze ma obrovsky potencial
v znizZeni energetickej naro¢nosti na prenos.

o Pred nastavenie EARFCN a geografickych oblasti, ma potencial znizit
¢as potrebny na pripojenie v pripade roamingu,

+ Specifické funkcie LTE Cat-M, ktoré zatial nie s viacmenej implemento-
vané patria: VoLTE, podpora pre rychlo-pohybujice sa zariadenia, techniky
pre zlepSenie vyuzivania spektra,

+ Specifické funkcie NB-IoT, zahfiiaji tpravy pri pouzit{ FDD, ukladanie
informécii v MME o zariadeni a jeho prevadzkovom profile, zvic¢senie rozsahu

bunky, zmiesaného standalone rezimu a podporu malych buniek.

Medzi dalsie vylepsenia, ktorych implementéacia je zatial otazna, zahfna tie uve-
dené v Release 16. Medzi ne partia: moznost poslania hromadného wake-up signalu
GWUS, moznost skorého prenosu EDT vyvolaného z MME, vylepsSenie reportova-
nia kvality signdlu na downlink kandly, moznost EDT v smere uplink vdaka PUR,

pripojenia k 5G core sieti a vylepSenia v mobilite pri vyuziti LTE Cat-M [17].
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3.7.3 Vlastnosti s minimalnou implementaciou

Zaradit sem mozeme [17]:

e Podpora multicastového prenosu a prenosu skupinovych sprav je za-
tial minimalna.

+ Specifické funkcie LTE Cat-M, zahfiia podporu novej kategérie Cat-M2
zariadeni, podpora Sirsich kanalov 5 MHz alebo 20 MHz, vyber vysielacej
antény riadené eNodeB.

« Specifické funkcie NB-IoT,prati sem mobility v connected rezime, pagging
a nahodného pristupu v pripade pouzitia non-anchor nosnej, podpora TDD

rezimu.
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4 Komunikacné protokoly vhodné pre loT

4.1 Adaptované protokoly pre vyuzitie v loT

Podstatou IoT je komunikéicia cez internet, konkrétne prostrednictvom sady ko-
munikacnych protokolov znamych ako TCP/IP. Zakladom tejto sady su protokoly
Transmission Control Protocol (TCP) a Internet Protocol (IP), zahrnuté priamo
v jeho nazve. Pre plnohodnotnii komunikaciu je nevyhnutné implementovat aj via-
ceré zakladné protokoly, medzi ktoré patria uz vyssie spomenuté IP a TCP, UDP
(User Datagram Protocol) a mnohé dalsie. [oT zariadenia sa vo velkej miere nelisia
od typickych zariadeni komunikujicich pomocou internetu. Pre rozne komunikacné
poziadavky si uz k dispozicii adekvatne protokoly a nie je tak nevyhnutné vytvarat
nové. Dobrym prikladom je protokol Secure Shell (SSH), ktory pre svoju univerzal-

nost moze byt vyuzity pre rozne aplikacie.

41.1 UDP

Protokol UDP tvori zakladny kamen v modernych komunikac¢nych sietach. Jedna
sa o tzv. nespolahlivy protokol, pretoze pri prenose dat pomocou sprav zvanych
datagramy nie je zabezpecené ich potvrdenie o korektnom doruceni. Datagram je
jednoduchy v porovnani s inymi typmi sprav u protokolov, vdaka ¢omu je vhodny
na pouzitie pri prenosoch, kde je potrebné rychle dorucenie s ¢o najnizSou odozvou
a nie je potrebné tspesné dorucenie kazdého z nich. Hlavicka obsahuje len potrebné
informdcie, ako st zdrojovy a cielovy port, dizka datagramu a kontrolny stucet, ktory
sltzi na zistenie chyb v prenesenych datach. Jej velkost je len 8 bajtov. Najcastejsie

je vyuzivany pre prenos videa a hlasu [19].

41.2 TCP

Protokol TCP je este starsi ako protokol UDP. Patri k skupine spojovo orientovanych
protokolov so spolahlivym doruc¢enim sprav, znamych ako pakety. To znamena, ze
pred zacatim prenosu dat sa medzi komunikujticimi stranami vytvori spojenie, pri-
¢om si dohodnu urcité parametre potrebné pre samotny prenos. Vyhodou protokolu
je, ze v pripade dorucenia chybného paketu, TCP zabezpedi jeho opatovné zaslanie
a nasledne pakety usporiada do poradia v pripade ich rozhodenia. Taktiez umoznuje
riadit tok dat pre zabranenie zahltenia prijemcu alebo v pripade zmeny kapacity
prenosovej siete. Oproti UDP je minimalna velkost hlavicky az 20 bajtov. Najcas-
tejsie sa vyuziva pre aplikacie, kde nie je potrebna okamzitda odozva, prikladom je

prenos webovych stranok a prenos vacsich dat [19].
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4.1.3 SSH

SSH je velmi rozsireny komunikacny protokol pre vzdialent spravu a ovladanie zaria-
deni cez nezabezpecenu sief. Vznikol ako bezpecnejsia varianta starsieho protokolu.
Medzi jeho popredné vlastnosti patri sposob vymeny informaécii; tie pred odoslanim
zasifruje a po doruceni automaticky desifruje, vdaka comu vytvori transparentné
sifrovanie. Je postaveny na architektire klient-server. Existuji dve verzie SSH-1

a SSH-2. Vo svete je najviac pouzivana softvérova implementacia OpenSSH [20].

Medzi jeho kltucové vlastnosti patria [20]:

e Vzdialeny pristup - slizi primérne ako prikazova konzola zariadeni bez pria-
meho pristupu, ako st vzdialené servery alebo sietové prvky.

o Nahrada zastaralych protokolov - vznikol z d6vodu moznosti odpoc¢tuvania
starsich protokolov, ako Telnet, rlogin a rsh.

« Sifrovanie - vyuziva moderné a bezpetné Sifrovacie algoritmy, zabrani tak
odpocuvaniu na prenosovej trase.

» Autentizacia - Podporuje viaceré moznosti autentizacie klienta, nielen po-
mocou hesla ale aj kryptografickych kltucov.

o Tunelovanie - Skrz SSH je mozné tunelovaft, teda presmerovavat komunikaciu
pomocou inych protokolov a takto ich bezpecne prenasat.

e Prenos stiborov - umoznuje prenos suborov cez bezpecny kandl s pouzitim
protokolov SCP (Secure Copy Protocol) a SFTP (SSH File Transfer Protocol).

4.2 Protokoly navrhnuté pre loT

Ako uz bolo spomenuté, vramci [oT vyuzivame uz existujice komunikacné protokoly,
pre rozne ucely. Ale vdaka pokroku, zmenou uvazovania nad prenosom a spracova-
vanim dat, zacala vznikat potreba navrhnit a vytvorit nové komunikacné protokoly.
Vdaka ¢omu ich vzniklo a bolo standardizovanych viacero takych, ktoré uspokojuji
potreby jednotlivych oblasti IoT. Medzi hlavné potreby patri najméa jednoduchost
a lTahkost. Medzi ne partia protokoly ako MQTT (MQ Telemetry Transport), CoAP
(L), LwM2M (Lightweight M2M) a mnohé dalsie.
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4.21 MQTT

Protokol MQTT je nenarocny a jednoduchy protokol uréeny pre M2M (Machine-
to-Machine) a IoT (Internet of Things). Prenos informacii (sprav) je zabezpeceny
pomocou transportného protokolu TCP a slizi na vymenu akychkolvek dat medzi
zariadeniami. Historicky vznikol pre potreby zariadeni IBM MQ, neskor bol pretvo-
reny a Standardizovany firmou OASIS. Momentalne existuje viacero verzii, najviac
vyuzivané su verzie 3.1.1 a 5.0. Protokol MQTT je pomerne velmi rozsireny a pre
implementaciu jeho klientov existuje viacero kniznic vyuzivajucich vsetky popularne

programovacie jazyky [21].

Medzi jeho klicové vlastnosti patria:

o Jednoduchost - protokol je nenaro¢ny na implementéciu.

o Lahkost a efektivnost k prendsanym datam nepridava zlozité zahlavia,
vdaka comu je energeticky usporny a najmé vhodny pre pouzite v prostre-
diach s nizkou sirkou prenosového pasma.

o Spolahlivost - umoznuje nastavenie spolahlivé prenosy sprav.

« Bezpecnost dat - vyuzivat Sifrovanie dat pomocou SSL/TLS a taktiez umoz-
nuje autentizaciu jednotlivych klientov.

o Nizka latencia - vdaka jeho nenaro¢nom fungovani, vie fungovat v realnom
Case.

+ SkalovateInost - je vhodny pre pozitie velkého mnoZstva zariaden.

Bol postaveny na navrhovom vzore Observer. Podstatou tohto vzoru je existencia
entit - vydavatel a predplatitel. Vztah medzi tymito entitami je N:1, teda existuje
jeden vydavatel s jednym alebo viacerymi odberatelmi. Vydavatel pri vzniku uda-
losti alebo jej zmene informuje odberatela. V MQTT existuju tiez dva typy entit.
Klient je prvou z nich, moze spravy odoberat alebo informovat ostatnych klientov.
Pre fungovanie MQTT klienta nie je potrebné velké mnozstvo vypoctového vykonu
a moze byt implementovany na najjednoduchsich zariadeniach. Druhou entitou je
tzv. broker. Ide o centralny bod, server, ktory zabezpecuje prijimanie sprav, ich
ukladanie a posielanie vybranym entitdm. Taktiez zabezpecuje autentifikaciu a au-

torizaciu klientov |21, 22].

Kazda zo sprav je zaradena k urcitej téme, tzv. ,topic®. Entita, napriklad zaria-
denie so senzorom, moéze v ramci urcitej témy plnit dve funkcie. Prvou je publish,
teda moznost vysielat alebo vydavat spravy. Druhou je subscribe, kedy sa prihlasi
k odberu a informécie iba prijima. Vdaka prislusnosti zariadeni k danej téme vie
server, komu ma spravy posielat. Tém moze byt samozrejme viacero, pricom kazdé

zariadenie moze byt v rdmci jednej témy publisher a v inej téme subscriber. Kazda
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sprava moze patrit len k jednej téme, pricom prislusnost k danej téme je zapisana v
zahlavi paketu. Jednotlivé témy si radené hierarchicky a oddelené pomocou lomky.

Hierarchia nie je nijako dana a je len na uzivatelovi, ako si ju zvoli.

Jednym z dévodov, preco je MQTT jednoduchym protokolom, je aj to, ze uzivatel
nemusi nijako komplikovane vytvarat nové témy. Staci, ak nové zariadenie posle
spravu s novou témou, server spravu prijme a v pripade, zZe téma neexistuje, ju
vytvori. Nasledne caka na spravu, ktorou sa nejaké zariadenie prihlasi k odberu
sprav [21, 22].

Aby mohlo zariadenie odosielat alebo prijimat spravy, musi na zaciatku nadviazat
spojenie pomocou TCP na porte 1883. Ak sa bude vyuzivat Sifrovanie, spojenie
bude dalej zabezpecené pomocou protokolu TLS na porte 8883. Trefou moznostou

je spojenie pomocou WebSocketu na porte 8080.

Dalsfm krokom v komunikécii je vymena tzv. kontrolnych paketov, ktoré st si-
castou MQTT. Tychto paketov je niekolko, pricom prvy z nich je s ndzvom CON-
NECT. Tento paket nesie najdolezitejSie informéacie. Jeho siicastou su priznakové
bity (flags) pre specifické nastavenie spojenia, ako napriklad overovanie klienta, na-
stavenie dlzky spojenia a moznost zanechat spravu po odpojeni. Dalej obsahuje volné
pole Payload, teda samotné déata, v ktorom sa nachadzaji tidaje ako meno a heslo

alebo Specificka spréava.

Odpovedou servera na spravu CONNECT je sprava CONNACK. Téato sprava
slizi primarne na potvrdenie spojenia alebo v pripade chyby obsahuje sekciu s do-

vodom, preco spojenie nemoze nastat.

Ak je spojenie nadviazané, klient moze poslat typ spravy PUBLISH, ¢o je naj-
dolezitejsia sprava v ramci komunikécie cez MQTT [21, 22].
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4.2.2 CoAP

Constrained Application Protocol, v preklade protokol pre obmedzené aplikacie,

sluzi, ako uz z nazvu vyplyva, na prenos aplikacnych dat z jednoduchych, moznos-

tiam obmedzenych zariadeni. Typicky st to 8-bitové zariadenia s malymi pamétami

RAM c¢i ROM, ako su rézne senzory alebo aktuatory. Pre ¢o najmensiu velkost

sprav vyuziva transportny protokol UDP, ale moze vyuzivat aj metody, ktoré umoz-

nuju vytvorit komunikaciu podobni ako v pripade pouzitia TCP. Protokol patri

k skupine protokolov navrhnutych pre M2M komunikaciu a je zaloZzeny na modeli

poziadavka/odpoved (request/response). Definovany je v ramci RFC 7252 [23, 19].

Medzi jeho klicové vlastnosti patria:

Integracia s HTTP - navrhnuty pre integraciu s HT'TP (Hypertext Transfer
Protocol) protokolom, vyuziva podobné metédy ako su GET, POST, PUT
a DELETE. TaktieZ je mozné ho integrovat s inymi IETF standardmi.
Lahkost a efektivnost - k prenasanym datam nepridava zlozité zahlavia,
vdaka ¢omu je energeticky tsporny a vhodny pre paméatovo obmedzené zaria-
denia.

Spolahlivost - mdze pracovat v dvoch rezimoch: s potvrdzovanim, teda spo-
[ahlivym doruc¢enim dat, alebo bez potvrdzovania dorucenia, teda nespolahli-
vym sposobom.

Bezpecnost dat - v kombinécii s DTLS (Datagram Transport Layer Security)
moze zabezpecit prenos dat rovnako ako pri protokole TCP s pouzitim TLS.
Multicast - umoznuje implementaciu multicastu, vdaka ¢omu efektivne za-

siela rovnaké spravy viacerym zariadeniam.

47



4.2.3 LwM2M

Protokol LwM2M je pomerne novy komunikacny protokol vytvoreny a navrhnuty pre
pouzitie v IoT. Uvedeny bol v roku 2017 alianciou OMA (Open Mobile Alliance)
s cielom standardizovat a zjednotif datové modely pouzivané roznymi vyrobcami
[oT zariadeni a pridat moznost jednoduchého manazmentu do jedného protokolu.
Od uvedenia prvej verzie 1.0 boli do protokolu pridané viaceré vylepsenia, pricom
aktudlna verzia je 1.2, uvedend v roku 2020 [19, 24, 25].

Ku klticovym vlastnostiam mozme zaradit:

e Jednoduchi integracia — vyuziva model objektov a zdrojov pre fungovanie
nezavisle na platforme zariadenia,

o Lahka konfiguracia — pred prvotnym spustenim, ziska informécie o spojeni
z Bootstrap serveru,

o Efektivnost — vhodny pre aplikdcie s nizkou sirkou prenosového pésma,

o Flexibilita — podpora roznych siefovych spojeni,od WiFi k mobilnym siefam,

o Bezpecnost — umorziiuje Sifrovanie prenasanych dat.

Postaveny bol na zaklade protokolu CoAP, kde vyuziva jeho vstavani schému
posielania sprav pre interakciu so zariadenim. V prvej verzii bol prenos zabezpeceny
transportnym protokolom UDP s podporou zabezpecenia DTLS. Taktiez umoznuje
posielanie pomocou SMS sprav. Nad komunika¢nou vrstvou sprostredkovanou CoAP
protokolom vytvara objektovo orientovany datovy model, ktory umoziuje posielanie
dat a manazment zariadenia. Vramci manazmentu je mozné vzdialene ustanovit
a zmenit udaje k zabezpeceniu komunikacie, aktualizovat firmvér, nastavit para-

metre pripojenia k sieti, diagnostikovat a riesit vzniknuté problémy [24, 25].

Vrameci protokolu si definované 3 typy entit a to [24, 25]:

o Bootstrap Server — slizi pre prvotné nastavenie klienta, ktorému poskytuje
vsetky potrebné informacie pre pripojenie k serveru,

e Server — jeho tlohou je manazovanie klientov a zhromazdovanie ziskanych
dat od klientov,

o Klient — stard sa o zber data na manazment objektov.

Datovy model je zalozeny na objektoch, kde kazdy objekt méa vzdy definované
svoje Specifické ID. V ramci svojej struktury obsahuje zdroje (Resources), ktorych
obsah a pocet zavisi na pouziti objektu. Niektoré zdroje st povinné. Kedze vyuzi-
vame objekty, ktoré mozu existovat vo viacerych instanciach, kazdy objekt obsahuje
aj ID instancie. Pre pristup k datam sa vyuziva tzv. URI (Uniform Resource Iden-

tifier), teda uniformny zdrojovy identifikator s danym formatom [24, 25]:
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/<Object_ID>/<Instance_ID>/<Resource ID>

Pre komunikaciu definuje styri rozne rozhrania: Bootstrap rozhranie, Registracné
rozhranie, Rozhranie pre manazovanie zariadeni a spravu sluzieb a Rozhranie pre
report informacii. Prvé slizi v prvotnej faze pocas Bootstrap procediry. Registrac-
nym rozhranim dochadza k napojeniu klienta na server a periodickému zistovaniu
pripojeného zariadenia. Rozhranie pre manazovanie a spravu sluzieb slizi na ¢itanie
a zapisovanie dat a na spustanie réznych tloh. Poslednym rozhranim sa zistuje stav
objektov [24, 25].

V réamci verzie 1.1 bola pridand moznost pouzivat transportny protokol TCP
so zabezpecenim pomocou TLS. Pridana bola aj moznost zabezpecenia aplikacnej
vrstvy pomocou OSCORE, zabezpecujice end-to-end Sifrovanie. Vylepsena bola tiez
podpora LTE Cat-M a NB-IoT technolégii. Hlavnym vylepsenim verzie 1.2 bola moz-
nost posielat spravy pomocou protokolu MQTT a HTTP. Pridanda bola aj LwM2M
brana, ktora umoznuje pridat zariadenia, ktoré nevyuzivaju LwM2M. Aktualizovana
bola aj podpora protokolu TLS a DTLS vo verzii 1.3. V tejto verzii sa uz pocita aj
s podporou 5G technolégii [24, 25].

4.2.4 Porovnanie MQTT, CoAP a LwM2M

Tab. 4.1: Porovnanie protokolov MQTT, CoAP a LwM2M [19].

TCP UDP, SMS UDP

1883, 8883 5683, 5684 2683, 5684

2B 4B 4B

256 MB 1024 B 1024 B
Ano Ano Ano

0,54 ms 0,1145 ms 0,1145 ms

Ano/Transportné | Ano/Aplikatné | Ano/Aplikacna

Synchrénny Asynchrénny Asynchrénny

TLS DTLS DTLS, OSCORE

49



5 loT platformy

[oT platformy su cloudové alebo lokalne aplikacie a sluzby, ktoré obsahuji vstavané
nastroje a moznosti pre pripojenie zariadeni do IoT ekosystému. Umoznujua progra-
matorom zefektivnit a automatizovat procesy, spravovat velké mnozstvo zariadeni
vyuzivajucich rézne technolégie alebo komunikacéné protokoly. Poskytuju nastroje na
zbieranie, spracovanie a analyzu dat z roznych zdrojov, podporuji vzdialent spravu
zariadeni, automatizuju procesy a umoznuju pouzivatelom vytvarat prisposobené
[oT aplikacie. Ddlezitymi aspektmi IoT platforiem st podpora pre rézne protokoly,
zabezpecenie dat, integracia s inymi systémami a Skalovatelnost, aby vyhovovali
rozlicnym potrebam aplikacii IoT. Kazda z IoT platforiem obsahuje kombinéaciu

viacerych kategorii poskytovanych funkeii [26].

Medzi ne patria [26]:

o Datové centrum — Zahinaju lokdlne a cloudové moznosti vypoctového vy-
konu a datového tloziska. V IoT aplikdciach st cloudové centra velmi vy-
uzivané a tvoria ich neoddelitelni siicast. Medzi najznamejsich cloudovych
poskytovatelov patria: Amazon Web Services, Microsoft, Google...

e« Manazment dat — zamerany na riadenie toku a kombinovanie dat z strojov
a Senzorov s uz existujicimi systémami dat,

o Implementacia aplikacii — dava moznost vyvojarom jednoducho, rychlo
a efektivne skusaf, vytvarat a spravovat IoT aplikacie, si poskytované sa-
mostatne alebo aj stcastou IoT platformy,

« Manazment pripojeni — primarne slizi pre spravu zariadeni pripojenych po-
mocou mobilnych sluzieb, ale vyuziva sa aj pre rozsiahle lokalne siete.
V pripade mobilnych pripojeni sa tieto platformy nazyvaji CMP (Connectivity
Management Platform). Implementované st va¢sinou mobilnymi operatormi
a slazia pre spravu SIM kariet, vzdialeni spravu pripojenia a zabezpecenia,
jednoduchu fakturaciu za sluzby.

e« Manazment zariadeni — vicsinou poskytované vyrobcami komunikacénych
modulov alebo celych zariadeni, a slizia pre ich spravu, diagnostiku a optima-

liz4ciu.

5.1 Prieskum a porovnanie platforiem

V roku 2023 kazda z velkych technologickych firiem poskytuje minimalne urcité
sluzby pre pouzitie s IoT alebo pontka celt radu sluzieb zaobalenych do jednej IoT

platformy. Medzi najvyznamnejsie firmy poskytujtice IoT sluzby a platformy patria
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Microsoft, Amazon Web Services, Siemens, IBM, Cisco, Oracle, PTC a MongoDB
27].

Jednotlivé firmy sa snazia s ich IoT platformami presadit na trhu, vdaka ¢omu
sa predhanaju v roznych aspektoch, ¢i uz ide o podporu réznych sluzieb, moznosti
a v neposlednom rade aj cenu. Velké mnozstvo firiem pontika na prvy rok pristup
k platforme zdarma, aby naldkali novych potencidlnych zdkaznikov. Neskor je platba
za poskytnuté sluzby realizovana vo forme predplatného alebo zavisi od poctu pri-

pojenych zariadeni, posielanych sprav, velkosti tloziska a podobne.

Dalej sa jednotlivé platformy snazia odlisit pomocou podporovanych komunikadé-
nych protokolov, moznosti dalsieho spracovania dat, poskytovaného zabezpecenia
pre sluzby a moznosti programovat a testovat aplikdcie priamo v prostredi plat-

formy.

Tab. 5.1: Porovnanie IoT Platforiem s najvac¢sim poctom zakaznikov.

Integracia s Azure, | Integracia s AWS, ATl a analyzy,
Edge Computing | Sprava zariadeni | Real-time Insights
Vysoka Vysoka Vysoka
HTTPS
HTTPS
AMQP MQTT
MQTT
MQTT JMS
Websocket
Websocket
Ano Ano Ano
Ano (1 rok) Ano (1 rok) Nie
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6 Testovanie protokolov

6.1 Testovaci scenar a pouzivané nastroje

Testovanie vybranych komunika¢nych protokolov sa uskutocnuje pomocou komu-
nika¢ného modulu BG77. Je osadeny na doske, ktora umoznuje zmenit rozhranie
mini-PCle (Peripheral Component Interconnect Express) na USB (Universal Serial
Bus), vdaka ¢omu dovoluje pripojenie tohto devkitu, teda vyvojového zariadenia,

k pocitacu.

Pre potreby merania je zvoleny maly pocita¢ Raspberry Pi 4B s opera¢nym
systémom zaloZzenym na jadre Linux, konkrétne Raspberry Pi OS. Tento systém vy-
chadza z distribicie Debian. Pre komunikaciu s devkitom je potrebné na Raspberry
Pi nainstalovat potrebné ovladace pre jeho spravnu funkénost. Pre prvotné nastave-
nie parametrov je vyuzity program Minicom na komunikaciu s modulom cez sériovi
linku, beziacu cez USB rozhranie. Nasledne je vyuzity skript, pomocou ktorého je

ukladany cas odoslania do siboru.

Ako server pre testovanie komunikacnych protokolov je vyuzity pocita¢ s operac-
nym systémom Windows 11 Pro. Taktiez na tomto pocitaci prebieha zachytavanie
odoslanych paketov/datagramov z danych serverov, kde hlavnym sledovanym tda-
jom je cas odoslania. To sa deje pomocou programu Wireshark vo verzii 4.0.4. Tento
nastroj slizi na zachytavanie siefovej prevadzky na réznych siefovych rozhraniach.
Vdaka Wiresharku, ktory pakety/datagramy zachytava priamo zo sietovej karty, je
mozné minimalizovat oneskorenie, ktoré by mohlo vzniknit spracovavanim dat, ¢i

uz samotnym systémom, alebo programom na ukladanie zdznamov o prijati.

Pred kazdym testovanim sa na kazdom zo zariadeni, ¢i uz na Raspberry Pi alebo
na pocitac¢i s Windows, vykond synchronizacia s NTP (Network Time Protocol)
serverom, konkrétne so serverom tak.cesnet.cz. Vdaka tomu sa dosiahne, aby obe
zariadenia mali rovnaky presny ¢as. To umoznuje minimalizovat cas, teda odozvu,

ktora by mohla mat negativny vplyv na merania a testy.

Merania prebiehaji v Unilabe v budove Fakulty elektrotechniky a komunikac-
nych technol6gii. Unilab je vybaveny vlastnou sietou pre technologie LTE, 5G NSA,
NB-IoT a LTE Cat-M. Siet je tam prevadzkovana operatorom Vodafone. Pre svoje
potreby vyuziva dve RRU (Remote Radio Unit) jednotky, kde prva vysiela vo frek-
vencénom pasme B20 800 MHz a druha v pasme B8 900 MHz. Siete NB-IoT a LTE
Cat-M vysielaju prave vo frekvenénom pasme 800 MHz. Z RRU jednotky je vyvedeny
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koaxidlny kéabel, ktory je vyvedeny do rozdelovaca, ktory vacsinu vysielacieho vykonu
smeruje do antén rozmiestnenych po miestnosti a priblizne 10 % dalej do pevného
utlmového ¢lanku s itlmom -30 dB. A to z dovodu, aby bolo mozné priamo pripojit
vystup antény zariadenia k vystupu z RRU. Pre moznost simulacie roznych signa-
lovych prostredi je dalej vyuzity nastavitelny ttlmovy ¢lanok AD-USB1AR36G95,
ktory dovoluje nastavit itlm signalu od hodnoty 0 dB az do 95 dB s krokom 0,25
dB.

K vystupu tutlmového c¢lanku je pripojeny vstup antény vyvedeny na RF tienia-

com boxe. Nésledne je uz k RF boxu pripojeny komunikac¢ny modul.

Internet Atenttor

LTE CAT-NB2
LTE CAT-M1

. UsB Raspb
PC Dev Kit | %ierry

RF Tieneny box

Obr. 6.1: Schéma testovacieho scenaru.

Obr. 6.2: Fotky z testovania.
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6.1.1 Komunikacny modul

Pre testovanie bol pouzity komunikac¢ny modul BG77 od spolo¢nosti Quectel. Pod-
poruje standardy LTE Cat M1, LTE Cat NB2 (NB-IoT) a plne zodpoveda specifi-
kaciam z 3GPP Release 14.

Pri pouziti LTE Cat M1 dosahuje prenosové rychlosti az 588 kb/s v smere down-
link a 1119 kb/s v smere uplink a pri LTE Cat NB2 rychlosti az 127 kb/s v smere
downlink a 158,5 kb/s v smere uplink.

Stcastou modulu je aj tsporny procesor ARM (Advanced RISC Machines) Cor-
tex A7, vstavana operacna pamét a ulozisko. Vdaka tomuto ¢ipu nativne podporuje
viaceré komunikacné protokoly: CoAP, MQTT, LwM2M, HTTPS, TCP/IP, SSL,
FTP, PING, IPv6. Taktiez obsahuje mnohé moznosti zabezpecenia a to priamo
v hardvéri. Je mozné ho pripojit k externym zariadeniam pomocou viacerych roz-
hrani: USB 2.0, UART, PCM, 12C, ADC a GPIO.

Obr. 6.3: Pouzity komunika¢ny modul BG77.

6.1.2 Prvotné nastavenie modulu

Pred prvotnou komunikaciou modulu cez siet operatora je potrebné nastavit pomo-
cou AT prikazov parametre a tidaje pre pripojenie modulu k sieti operatora. Pre

jednotlivé testovania a merania boli vyuzité nasledujice prikazy:
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Nastavenie APN urcené pre VUT, ktoré mé& pristup

do vonkajSej siete iba podla whitelistu

AT+CGDCONT=1,"IP","1lpwa.vodafone.iot"

Nastavenie poZadovanej RAT: NB-IoT

AT+QCFG="iotopmode",1,1

alebo LTE Cat-M.

AT+QCFG="iotopmode" ,0,1

Manué&lne zadanie prikazu pre vyh adanie a registréciu

mobilného operdtora Vodafone CZ v formdte MCC+MNC.
AT+COPS=1,2,"23003"

Zadanie rozSireného vypisu pre vypis registracie k
mobilnej sieti. Tymto prikazom sa taktiez aktivuju
automatické (nevyZziadané) vypisy o zmene registricie.
AT+CEREG=4

Vypis stavu registrédcie mobilnej siete

AT+CEREG?

Jeden zo sp sobov vypisu signdlovjych parametrov.

Pre kompletné info o ServingCell vr&tane CellID, péasma...

AT+QENG="servingcell"

Uzamknutie bunky na z&klade physical cell ID.
AT+QNWCFG="pci_lock","eMTC",1,0,147
AT+QNWCFG="pci_lock","NBIoT",1,0,147

Nastavenie reZimu pre Release 14.
AT+QNWCFG="3gpp_rel _control",6"eMTC",1,B0
AT+QNWCFG="3gpp_rel _control","NBIoT",1,BO
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6.2 Metodika testovania protokolu MQTT a LWM2M

Metodika merania bola nasledovna. Pred zvolenym testom bolo na zariadeni nasta-
vené, Ci pre pripojenie k sieti operatora bude vyuzivat technolégiu LTE Cat-M alebo
NB-IoT. Tento skript je pouzivany na:

e obsluhu komunikacie s modulom,

zasielanie potrebnych AT prikazov,

o vypis vykonanych operacii a odpovedi na zadané AT prikazy,
o zachytavanie a ukladanie ¢asu odoslania spravy,

e nastavenie parametrov protokolu,

» Tpravu casu odosielania medzi jednotlivymi spravami.

Néasledne pred zacatim kazdého testu bolo pomocou skriptu zabezpecené, aby
devkit bol nanovo pripojeny k MQTT serveru pomocou AT prikazov. To bolo rea-
lizované nasledovne:

e nastavenie adresy a portu servera,

o prihlasenie klienta k serveru,

o odosielanie sprav do urcitej témy v podobe ndhodnej hodnoty predstavujicej

teplotu,

e po tspesnom odoslani zistené aktudlne hodnoty RSSI, RSRP, SINR, RSRQ.

Na Raspberry Pi sa tidaje o case odoslania, informacie o signale a Cell ID za-
znamenavali do suboru. Na pocitaci pre potreby zaznamu casu prijatia a celko-
vej velkosti prijatych dat prebiehalo zaznamenavanie sietovej prevadzky pomocou
programu Wireshark. Ten mal nastaveny filter pre filtrovanie len IP adresy devkitu
a protokolu. Vysledky o velkosti sprav a celkovom mnozstve prijatych dat si vyhod-

nocované pomocou tohto programu.

Po dokoncéeni boli data z Raspberry Pi skopirované na PC, kde skript ziskal zo
zaznamov len potrebné casové tdaje, hodnoty RSRP a SINR a informéaciu o Cell ID.
Nasledne boli data vlozené do tabulkového programu Excel pre vizudlnu kontrolu

a vypocet priemernych hodnot. Vypis hodnota

6.2.1 NB-loT

Testy vykonavané s technologiou NB-IoT prebehli ako prvé. Pri kazdom z testov
bolo na server odoslanych 50 sprav, pricom po kazdej odoslanej sprave boli ziskavané
udaje o RSRP a SINR. Taktiez bolo pre overenie konzistentnosti testovania zistované
Cell ID, aby bolo zachované pripojenie k rovnakej bunke a nedoslo k prepojeniu,

ktoré by mohlo nastat pri vysokych hodnotach nastaveného ttlmu.
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Cas medzi odoslanymi spravami bol nastaveny na 1 mindtu s ohladom na techno-
l6giu NB-IoT, ktord mé nastaveny ¢asovac¢ neaktivity (Inactivity timer) na hodnotu
30 sekind. Po jeho preteceni dojde k RRC Release. Z tohto dévodu bol ¢as medzi

spravami nastaveny na 1 minutu.

6.2.2 LTE Cat-M

Ovplyviniované parametre boli rovnaké aj pri technolégii LTE Cat-M. Rozdielne boli
hodnoty c¢asu medzi posielanymi spravami. Rovnako boli nastavené s ohladom na
inactivity timer, ktory je v pripade LTE Cat-M 5 sektind. Preto boli ¢asové rozostupy

nastavené na 30 sekind a celkovo bolo poslanych 50 sprav.
6.3 Testovanie protokolu MQTT

Pouzity server, realizovany lokalne na pocitaci, bol realizovany s pouzitim imple-
mentacie MQTT brokeru od spolo¢nosti Eclipse s nazvom Mosquitto, podporujui-
ceho aktudlne verzie MQTT. Server je zviditelneny do verejného internetu pre po-
treby pripojenia komunikac¢ného modulu. Vyuzity je z dévodu moznosti nastavenia
bezpec¢nosti pri pripajani MQTT klienta. Moznost nadviazania spojeni je poskyto-
vana bez akéhokolvek overenia klienta, so zakladnym overenim pomocou mena, hesla

a umoznuje zapnut alebo vypnit potreby sifrovaného spojenia.

6.3.1 Pouzité AT prikazy

Prikazy pre nastavenie SSL/TLS
AT+QFUPL="cacc.pem",1262,100
AT+QFUPL="key.pem" ,1732,100
AT+QFUPL="client .pem" ,1258,100
AT+QSSLCFG="cacert",2,"cacc.pem"
AT+QSSLCFG="clientcert",2,"client.pem"
AT+(QSSLCFG="clientkey",2,"key.pemn"

AT+QMTCFG="ss1",0,1,2
AT+QSSLCFG="seclevel" ,2,2
AT+QSSLCFG="sslversion",2,3
AT+QSSLCFG="ciphersuite" ,2,0XFFFF
AT+QSSLCFG="ignorelocaltime" ,2,1
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6.3.2 Parametre MQTT vyuzité pre testovanie protokolov

Pri testovani protokolu MQTT boli ovplyviované urcité parametre s cielom zistit
aky vplyv budt mat pri prenose MQTT sprav, ktoré bolo realizované pomocou
NB-IoT a LTE Cat-M.

Ovplyvnované parametre:
* QoS 0,

e QoS 1,

* QoS 2,

o Pouzitie TLS.

Celkovo prebehlo niekolko testov, ktoré otestovali viacero faktorov, ktoré by
mohli ovplyvnit tspesné dorucenie. Na zaklade testov by malo byt mozné urcit
vhodné nastavenie protokolu MQTT a zaroven zistif, za akych podmienok dokaze
pracovat s technolégiami LTE Cat-M a NB-IoT.

6.3.3 Vysledky testovani a merani pre NB-loT

Pre prehladné a jednoduché porovnanie roznych nastaveni parametrov sa vysledky
testov a merani nachadzaju v tabulkach pod textom. Ich rozborom a vyhodnotenim

sa zaobera nasledujuca podkapitola.

Tabulka 6.1 obsahuje vysledky pri prihlaseni bez overenie, s nastavenym vycho-
dzim QOS 0.

Tab. 6.1: Tabulka testov bez nastavenia akychkolvek parametrov.

Pocet
RSRP | SINR | | Priemernd Mg;T Potet | Mnostvo
[dBm] | [dB] odozva [ms| i retransmisif dat
Sprav
—100 18,92 0 769 92 0 8151
—110 13,00 0 879 92 0 8151
—115 9,76 1 1014 52 0 8151
—-125 | —0,28 2 1207 52 0 8151

Tabulka 6.2 obsahuje vysledky pri prihlaseni bez overenie, s nastaveny QOS 1.
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Tab. 6.2: Tabulka testov s QOS 1.

Pocet
RSRP | SINR Priemernd | Poget | Mnostvo
ECL MQTT - ’
[dBm] | [dB] odozva [ms| i retransmisif dat
Sprav
—100 16,60 0 1063 92 0 8151
—110 14,60 0 1090 92 0 8151
—115 11,53 1 1173 52 0 8151
—125 1,85 2 1200 52 0 8151

Tabulka 6.3 obsahuje vysledky pri prihlaseni bez overenie, s nastaveny QOS 2.

Tab. 6.3: Tabulka testov s QOS 2.

Pocet
RSRP | SINR Priemernd | Poget | Mnostvo
ECL MQTT o ’
[dBm] | [dB] odozva [ms| i retransmisif dat
Sprav
—100 19,40 0 844 92 0 7531
—110 12,53 0 1199 92 0 7669
—115 8,24 1 1165 92 0 7669
—125 2,45 2 1262 52 2 10477

Tabulka 6.2 obsahuje vysledky pri prihlaseni s overenim na zaklade certifikatov,

s pouzitim Sifrovania TLS 1.2, s nastavenym vychodzim QOS 0.

Tab. 6.4: Tabulka testov s TLS.

RSRP | SINR ECL Priemerna Pocet Mnozstvo

[dBm] | [dB] odozva [ms] | retransmisii dat
—100 | 19,20 0 903 0 9948
—110 | 14,90 0 1027 0 9948
—115 9,93 1 1282 1 10038
—125 2,45 2 1307 1 10038
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6.3.4 Vysledky testovani a merani pre LTE Cat-M

Tabulka 6.5 obsahuje vysledky pri prihlaseni bez overenie, s nastavenym vychodzim

QOS 0.
Tab. 6.5: Tabulka testov bez nastavenia akychkolvek parametrov.

RSRP | SINR | Priemerna Pocet Pocet Mnozstvo

[dBm] | [dB] | odozva [ms] | MQTT sprav | retransmisii dat
-90 27,36 269 52 0 8151
—100 22,48 282 52 0 8151
—110 12,8 299 52 0 8151
—115 10,7 535 52 0 8151
—120 7,22 894 52 0 8151
—125 1,04 987 52 0 8151

Tabulka 6.6 obsahuje vysledky pri prihlaseni bez overenie, s nastaveny QOS 1.

Tab. 6.6: Tabulka testov s QOS 1.

RSRP | SINR | Priemerna Pocet Pocet Mnozstvo

[dBm] | [dB] | odozva [ms] | MQTT sprav | retransmisii dat
—90 25,42 237 102 0 11750
—100 | 20,86 252 102 0 11750
—110 | 12,40 300 102 0 11750
—115 11,10 303 102 0 11750
—120 6,84 443 102 0 11750
—125 1,48 966 102 1 11820

Tabulka 6.7 obsahuje vysledky pri prihlaseni bez overenie, s nastaveny QOS 2.

Tab. 6.7: Tabulka testov s QOS 2.

RSRP | SINR | Priemerna Pocet Pocet Mnozstvo

[dBm] | [dB] | odozva [ms] | MQTT sprav | retransmisii dat
-90 17,30 277 202 0 11374
—100 | 15,33 295 202 0 11374
—110 11,28 308 202 0 11374
—115 7,14 337 202 0 11374
—120 4,84 419 202 0 11374
—-125 | -0, 28 1111 202 0 11374
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Tabulka 6.2 obsahuje vysledky pri prihlaseni s overenim na zaklade certifikatov,

s pouzitim Sifrovania TLS 1.2, s nastavenym vychodzim QOS 0.

Tab. 6.8: Tabulka testov s TLS.

RSRP | SINR | Priemerna Pocet Mnozstvo

[dBm] | [dB] | odozva [ms] | retransmisif dat
-90 22,33 299 0 10732
—100 | 20,22 310 0 10959
—110 | 14,33 368 0 11127
—115 | 15,00 363 0 10995
—120 | 12,33 613 0 10863
—125 3,28 1149 8 29714

6.3.5 Vyhodnotenie

Pri pohlade na tabulky 6.1 az 6.4, ktoré sa tykaju prenosu MQTT protokolu pomo-
cou NB-IoT, mézeme pozorovat, ze hodnoty odozvy sa v priemere pohybuji okolo
1200 ms.

Pri LTE Cat-M je mozné konstatovat, Zze pri kazdej sérii merani sa priemerna
odozva pri odosielani sprav na MQTT server zvysovala. Pri hodnote RSRP -125
dBm dosahovala hranicu jednej sekundy, ¢o nie je prave najlepsia hodnota. Oproti
hodnote RSRP -90 dBm, ¢o je typickd hodnota namerand v mestskom prostredi,
bola hodnota odozvy priemerne az Styrikrat nizsia. Je potrebné konstatovat, ze
RSRP -125 dBm sa v merani ukazala ako hrani¢na hodnota pri nastavenom ttlme.
V pripade nastavenia vacsieho tutlmu bolo spojenie nestabilné. Hodnota RSRP -
125 dBm je priemerom hodnot pri merani. RSRP pri snahe dosiahnut RSRP -125
dBm kolisalo, ale slizi ako dobra ukazka hrani¢nych radiovych podmienok pre obe
technologie.

Celkovo najnizsie oneskorenie mal protokol MQTT v pripade, ked neboli nasta-
vené ziadne parametre pri prenose, klient sa prihlasoval k serveru bez akéhokolvek
overenia a nemal nastavenu ziadnu moznost QOS. Toto bolo aj ocakavané, kedze v

takomto pripade je potrebné odoslat len minimum dat a paketov.

Pri nastaveni QOS na hodnotu 1 alebo 2 v kombinacii s NB-IoT sa odozva
zvysila oproti pouzitiu QOS 0 v prvej sérii testov. Pri rovnakych nastaveniach QOS

1 alebo 2 je mozné pozorovaf, ze latencia stipala mensim tempom ako v pripade
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NB-IoT, a v pripadoch dobrych signalovych podmienok stipala v priemere o 20 ms

so stipajucim utlmom signalu.

Parametrom protokolu MQTT, ktory mal za néasledok najvicsie zvysSenie prie-
mernej odozvy, bolo pouzitie Sifrovania pomocou protokolu TLS, konkrétne verzia
TLS 1.2. Pouzitie tejto verzie bolo nutné z dovodu nepodpory aktuélnej verzie TLS

1.3 samotnym komunika¢nym modulom, ktord je oproti verzii 1.2 o nieco rychlejsia.

Celkovo bolo pre vypocet kazdej priemernej hodnoty odozvy vykonanych vac-
sie mnozstvo merani, a to z dovodu vécsieho poc¢tu hodnot pre vypocet priemernej
odchylky. To sa ukazalo ako vhodny sposob, pretoze v niektorych pripadoch bola
hodnota odozvy pri odosielani dvakrat, vo vynimoc¢nych pripadoch az trikrat vys-
sia. Faktory, ktoré mohli ovplyvnit jednotlivé vyssie hodnoty, mohli byt rézne. Na
jednej strane odosielania sa nachadzal maly pocita¢ Raspberry Pi, ktory, rovnako
ako technologie NB-IoT a LTE Cat-M, je navrhnuty pre malé rozmery a nizku cenu.
7 tohto dovodu nemé najvyssi vypoctovy vykon, ¢o mohlo v obcasnych pripadoch
sposobit vyssiu odozvu. Taktiez osobny pocitac, na ktorom bezali servery aj sa-
motné zachytavanie dat pomocou programu Wireshark, sa nemoze rovnat vykonu
serverového hardvéru. Na pocitaci bola navyse zachytavana siefova prevadzka nielen
z komunikéacie medzi modulom a serverom, ale aj bezna siefova prevadzka z inych

aplikacii beziacich na danom pocitaci.

Hodnoty oneskoreni sa vsak medzi jednotliviymi meraniami nedaji porovnavat
na 100 %, kedZe hodnotu RSRP bolo mozné nastavit pomocou utlmu, avSak hodnota
SINR sa v niektorych pripadoch odlisovala. Tieto odchylky mohol sposobif cas, v
ktorom boli jednotlivé merania vykonavané, kedze RRU typicky prispésobuje svoj

vysielaci vykon na zaklade ¢asu a taktiez na zdklade dna v tyzdni.

6.4 Testovanie protokolu LWM2M

Celkovo prebehlo niekolko testov na otestovanie viacerych faktorov, ktoré by mohli
ovplyvnit uspesné dorucenie. Na zaklade testov by malo byt mozné urcit vhodné
nastavenie protokolu LWM2M a zaroven zistif, za akych podmienok je idedlne pre
fungovanie s technolégiami LTE Cat-M a NB-IoT. Ako server pre aplikacny protokol

boli testované dve varianty:

o Thingsboard Cloud - je cloudova platforma, ktora implementuje viaceré pro-
tokoly. Je navrhnuta na relativne jednoduché pridavanie zariadeni pripojenych

prave cez rozne protokoly ako MQTT, LWM2M a dalsie. Taktiez dovoluje pre-
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pojenie s inymi platformami. Avsak pre potreby testovania bola nevyhovujica.
Nevyhodou je aj nutnost platenia mesacného predplatného.

» Eclipse Leshan - je open source serverova implementacia pre protokol LWM2M
a samotny Thingsboard ho implementuje vo svojej platforme. Vyhodou je moz-
nost spustit ho lokalne na vlastnom hardvéri a upravovat nastavenia podla

potrieb.

Pouzity bol server Eclipse Leshan. Pre jeho spustenie je potrebné stiahnut zdro-
jovy kod z GitHub stranok a néasledne ho skompilovat. Leshan je naprogramovany
v jazyku JAVA. 7 tohto dovodu je v pocitaci potrebné mat nainstalovani JAVU
verzie 8 a vyssiu. Nasledne je mozné spustif server ako sluzbu alebo pomocou Po-

werShellu pre podrobny vypis informécii.

Néasledne pre automatizaciu odosielania update sprav na LWM2M server boli
vyuzity skript napisany v jazyku Python. Ktory zabezpecil synchronizaciu ¢asu voci
NTP serveru a taktiez pred kazdym z testov nové pripojenie k LWM2M serveru.

Pomocou skriptu bolo aj zachytavané c¢asové razitko odoslania spravy.

6.4.1 Pouzité AT prikazy

Prikazy pre prihléasenie klienta k serveru
AT+QLWCFG="security",1,1,lwn2\ _server,0,3
AT+QLWCFG="epns" ,0,NB-IoT ,NB-IoT
AT+QLWSVC="reg"

Prikazy pre odoslanie spravy

AT+QLWCFG="device" ,"Quectel" , "BG77","","04",
"BG77LARO2A04" ,"Quectel\ _BG77"

Prikazy pre odhlasenie klienta z serveru

AT+QLWSVC="dereg",1
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Tab. 6.9: Tabulka testov bez nastavenia akychkolvek parametrov.

6.4.2 Vysledky testovani a merani pre NB-loT

RSRP | SINR ECL Priemerna Pocet
[dBm] | [dB] odozva [ms]| | retransmisii
—100 19,6 0 615 0
—110 16,6 0 649 0
—115 9,7 1 825 0
—125 | 545 2 876 0

6.4.3 Vysledky testovani a merani pre LTE Cat-M

Tab. 6.10: Tabulka testov bez nastavenia akychkolvek parametrov.

RSRP | SINR | Priemerna Pocet
[dBm] | [dB] | odozva [ms] | retransmisif
-90 | 27.87 92 0
—100 19.2 127 0
—110 8.2 140 0
—115 8,0 224 0
—125 2 504 0

6.4.4 Vyhodnotenie

V porovnani s MQTT vykazuje LwM2M vyuzivajici protokol CoAP nizsiu latenciu
pri rovnakych podmienkach, ¢o z neho robi vhodnejsiu volbu pre aplikacie vyzadu-
juce nizsiu odozvu. Hlavnym rozdielom je pouzitie inych transportnych protokolov.
MQTT vyuziva TCP, zatial co LwM2M/CoAP pouziva UDP. Okrem nizsej latencie
poniika LwM2M aj lepsiu stabilitu spojenia a efektivnejsie spracovanie dat, ¢o pris-
pieva k jeho vyssej celkovej efektivite prenosu v prostrediach s hraniénymi radiovymi

podmienkami. Bolo by vSak vhodné porovnat tieto dva protokoly aj v pripade, ze

oba sifruju svoj prenos. Takéto porovnanie by umoznilo lepsie zhodnotit vyhodnost
LwM2M/CoAP v porovnani s MQTT, kedze Sifrovanie mo6ze mat vyrazny vplyv na

latenciu a celkovy vykon prenosu dat.
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6.5 Metodika testovania protokolu SSH

Metodika testovania protokolu SSH sa oproti predoslym testom s protokolmi od-
lisuje. Testovaci scendr je upraveny tak, ze pocitac¢ so serverom Windows zostava,
avsak bolo do neho nainstalované rozsirenie systému umoznujice pripojenie po-
mocou OpenSSH servera. Pripojenie k sieti pomocou technologii NB-IoT a LTE
Cat-M zostalo rovnaké. Zmenilo sa len zariadenie pripojené ku komunika¢nému mo-
dulu. Pre potreby tychto testov bol vyuzity notebook s operacnym systémom Win-
dows. Tato zmena nastala z dovodu vyuzitia komunikacného modulu v inom rezime.
V tomto pripade bolo medzi notebookom a modulom vytvorené vytacané pripojenie
pomocou protokolu PPP, ktoré dovoluje notebooku vyuzif modul ako modem pre

pripojenie do internetu.

Z dovodu nastaveného APN je pristup obmedzeny iba na IP adresy nastavené na
whiteliste. Avsak to nezabranilo systému posielat zbytocénu sietova prevadzku, ktora
zbytocne zatazuje prenosovy kanal a skresluje vysledné hodnoty. Z tohto dovodu bolo
potrebné zmenif smerovaciu tabulku tak, aby smerovala iba pakety potrebné pre
meranie. Pre vypis smerovacej tabulky na operacnom systéme Windows sa pouziva
prikaz >route print. Pre odstranenie defaultnej cesty je mozné pouzit prikaz >route
DELETE 0.0.0.0 0.0.0.0. Nasledne bolo nutné pridat jednu novu staticku cestu,
prikazom >route ADD IP adresa serveru 255.255.255.255 IP adresa modulu. Ta

smeruje na pocitac¢, kde sa nachadza SSH server.

Néasledne bolo z notebooku realizované pripojenie k SSH serveru pomocou ap-
likdcie Putty. Pre testovanie prenosu suboru cez SSH je vyuzivany protokol SCP
(Secure File Copy). Ten je zaloZeny na protokole SSH a je najcastejSie pouzivany
pre prenos suborov v kombinacii s SSH. Pre potreby testovania bol vyuzity prog-
ram PSFTP, spustany pomocou prikazového riadku. V pripade oboch technolégii
bol posielany jeden textovy sibor. Sibor obsahoval skript na testovanie protokolu
MQTT. Jeho velkost bola 2164 bajtov. Pri LTE Cat-M bol prenasany aj dalsi subor
v podobe MP3 stiboru s velkostou 3498696 bajtov.

Pocas celého merania prebiehalo zachytavanie pomocou programu Wireshark
pre zachytenie pripadnych strat pri prenose. Pre odfiltrovanie pre meranie potreb-
nych paketov bol vyuzity filter ip.addr == 46.0.0.0/8. Nebola specifikovana iba
jedna adresa, kedze adresa modulu sa dynamicky meni pri kazdom novom pripojeni

k sieti.
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6.6 Testovanie protokolu SSH

Pri testovani protokolu bola pozornost zamerand na subjektivne porovnanie one-
skorenia oproti beznému pripojeniu cez Ethernet alebo Wi-Fi. Boli sledované dve
hodnoty ¢asu, ktoré maju vplyv na pouzivatelsku privetivost pouzivania vzdialeného

pristupu k terminalu zariadenia pomocou SSH.

Kedze v takomto pripade je najcastejsie vyuzivana textova interakcia s termi-
nalom, prvou a najcitelnejSou hodnotou pre pouzivatela je cas, za aky je zobraze-
ny /interpretovany vstup kléavesnice na termindle. Hodnota ¢asu zobrazenia vstupu
bola merana orientacne, kedze ide len o niekolkosekundové intervaly, pri ktorych by
presnd hodnota bola obtiazne meratelna a vysledné hodnoty by nevypovedali viac

ako priblizna hodnota a subjektivny pocit z pouzivania pouzivatela.

Druhou meranou hodnotou bol ¢as, za ktory sa zobrazi vypis suborov v jednom
prie¢inku na SSH serveri. Tieto dve sledované hodnoty st jedny z najpodstatnejsich
pri vyuzivani protokolu a maji ohromny vplyv na celkovti pouzivatelski spokojnost

pri pristupe na vzdialeny termindal cez SSH.

Dalej bol sledovany ¢as, za ktory sa prenest sibory. Poslednymi sledovanymi
hodnotami boli celkova stratovost prenosu, ktord méze nastat pri vyssich atlmoch,
vyssich hodnotach RSRP a SINR, a taktiez aj celkové mnozstvo prenesenych dat.

6.6.1 Vysledky testovani a merani pre NB-loT

Tab. 6.11: Tabulka oneskorenia pri roznych intenzitach signalu.

RSRP | SINR ECL Oneskorenie | Oneskorenie Doba

[dBm] | [dB] pisania [s] vypisu [s] | prenosu [s]
—100 16,4 0 2 8 10
—110 15,4 0 3 14 17
—115 15,0 1 3 38 25
120 | 3.8 2 4 40 30
—123 1,4 2 4 46 36
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6.6.2 Vysledky testovani a merani pre LTE Cat-M

Tab. 6.12: Tabulka oneskorenia pri réznych intenzitach signalu.

RSRP | SINR | Oneskorenie | Oneskorenie Doba Doba
[dBm] | [dB] pisania [s] vypisu [s] | prenosu [s] | prenosu [s]
-90 20,1 >1 >1 2,40 102,30
—100 18,4 1 1,15 247 104,28
—110 16,6 2 1,25 2,57 106,46
—115 10,2 2 1,46 2,93 107,13
—120 7,4 2 2,07 3,30 110,33
—125 1,2 3 2,33 4,26 127,94
—130 | -8,6 5 10,24 43,83 1019,43

6.6.3 Vyhodnotenie

KedZe testovanie a meranie casovych hodndt v pripade rychlosti vypisu bolo skor
subjektivne a ma len priblizne ukazat, ako sa tieto hodnoty menia pri réznych inten-
zitach signdlu, bude aj vyhodnotenie len subjektivne a opisané z hladiska komfortu
a uzivatelskej privetivosti pouzivania vzdialeného pristupu k termindlu cez protokol
SSH.

NB-loT

Pri pouziti technologie NB-IoT bolo aj pri optimélnych hodnotdch RSRP zazname-
nané véicsie oneskorenie v porovnani s beznym pripojenim cez ethernet. Celkovo je
vsak pouzitelnost tohto riesenia stale v medziach akceptovatelnosti. V pripadoch,
kde by bol pouzity protokol SSH na pristup k uréitému zariadeniu a vyuzivany len
na malé zmeny v nastaveni alebo parametru kodu, je tato technoldgia aplikovatelna.
Hoci to nie je idedlne riesenie, stale je to pouzitelné. AvSak treba zohladnif aj to, ze

v pripadoch s vy§§imi hodnotami RSRP by sa prica v terminaly vyrazne predizila.

Taktiez v pripadoch, kde zariadenie slizi napriklad ako senzor a je potrebné odo-

slat novy upraveny program pre zber dat, je rychlost, akou by sa program dostal na

.....

dosahovala niekolko desiatok mintt, ¢o uz nie je tiplne vhodné.
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LTE Cat-M

Oproti NB-IoT je pouzitie protokolu SSH s pripojenim cez LTE Cat-M o poznanie
lepsie. Celkovy dojem pri pouzivani je na dobrej tirovni a v porovnani s pripojenim
cez ethernet len o nie¢o menej komfortny. Cas vypisu, & uz pri zadani prikazu alebo
vypise siborov, bol na dobrej trovni. Iba v pripade RSRP -130 dBm, ¢o uz je

hrani¢né troven, dosahoval podobné hodnoty ako v pripade pouzitia NB-IoT.

Doba prenosu suborov sa pri roznych intenzitach signalu zvysovala, avsak iba
v jednotkach sekind. Takze v pripadoch pouzitia, kedy sa zariadenie nachadza
v miestach s relativne dobrou intenzitou signélu, je pouzitie protokolu SSH vhodné.
V pripadoch, kedy by sa zariadenie nachadzalo v hrani¢nych podmienkach pre pri-
pojenie k sieti, sa oneskorenie niekolkonasobne zvysilo a nejedna sa teda o vhodny

pripad vyuzitia protokolu SSH.

Takisto sa aj ¢as na prenos siborov menil iba miniméalne, v radoch sekind.
A je teda mozné konstatovat, ze pouzitie protokolu SSH spolu s protokolom SCP
je vhodné aj na prenos vacsich siborov, napriklad ako st novy firmvér pre komuni-
kaény modul. AvSak rovnako pri hrani¢nych hodnotéach signédlu sa ¢as prenosu zvysil

niekolkonésobne.

6.7 Porovnanie intenzity signalu pri roznych hodno-

tach atlmu

Pre lepsie porovnanie oboch technolégii, ktoré podporuje komunikacny modul BG77,
je vhodné porovnaft intenzity signalu pri rovnakych hodnotach nastaveného utlmu.
To umozni presne urcit, ako sa kazda technologia sprava v rovnakych podmienkach

a aky vplyv ma utlm na kvalitu signdlu a spolahlivost prenosu dat.

Merania intenzity signalu st vykonavané pri roznych trovniach ttlmu, aby sa
mohlo sledovat, ako sa signal meni v zavislosti od tychto hodnét. Pouzitim roz-
nych drovni ttlmu sa dokazu simulovat rdzne prostredia a podmienky, v ktorych sa

zariadenia mozu nachadzat.
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Tab. 6.13: Tabulka testov so Sifrovanim DTLS.

LTE Cat-M1 LTE Cat-NB1
Utlm [dB] | RSRP [dBm] | SINR [dB] | RSRP [dBm] | SINR [dB]
5 —101 22,08 —91 21,8
10 —106 16,92 —96 16,64
15 —111 12,92 —100 15,4
20 —116 9,72 —106 15,4
25 —122 4,48 —111 11,6
30 —126 0,44 —115 10,4
35 —131 3,6 —120 5,4

Porovnanie vysledkov z Tabulky 6.1 pre LTE Cat-M1 a LTE Cat-NB1 ukazuje
rozdiely v citlivosti na utlm a kvalitu signalu. Pri LTE Cat-M1 sa hodnota RSRP
zhorsuje od -101 dBm pri ttlme -5 dB az po -131 dBm pri tutlme -35 dB. Toto
naznacuje vysoku citlivost LTE Cat-M1 na ttlm, pricom signal sa rychlo zhorsuje
so zvySujucim sa tutlmom. Na druhej strane, pri LTE Cat-NB1 sa hodnota RSRP
tiez zhorsuje, avsak v mensom rozsahu, od -91 dBm pri ttlme -5 dB po -120 dBm
pri utlme -35 dB.

Podobne sa hodnota SINR pri LTE Cat-M1 znizuje so zvysujicim sa itlmom, od
22,08 dB pri itlme -5 dB po -3,6 dB pri utlme -35 dB. To naznacuje, Ze interferencie
a Sum vyrazne ovplyvinuju kvalitu signalu pri vyssich utlmoch. LTE Cat-NB1 vy-
kazuje mensie zhorsenie hodnot SINR, ktoré klesaju z 21,8 dB pri ttlme -5 dB na
5,4 dB pri ttlme -35 dB. Tento rozdiel ukazuje, ze LTE Cat-NB1 je odolnejsie voci
interferenciam a Sumu a vykazuje lepsiu stabilitu signalu v podmienkach vyssieho

utlmu.

Z tychto vysledkov vyplyva, ze LTE Cat-M1 je viac citlivé na utlm, co vedie
k vyraznejsiemu zhorseniu kvality signalu. LTE Cat-NB1, naopak, vykazuje lepsiu
odolnost a stabilitu signédlu, ¢o ho robi vhodnejsim pre aplikacie a prostredia s vyssou
pravdepodobnostou ttlmu. Tato analyza poskytuje cenné informacie pre rozhodo-

vanie o nasadeni réznych LTE technolégii v zavislosti od podmienok prenosu.
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6.8 Celkové vyhodnotenie

Pouzitie technologii NB-IoT a LTE Cat-M na pripojenie cez SSH ma svoje vyhody
a nevyhody. NB-IoT je vhodné pre aplikacie s nizkou prenosovou rychlostou a men-
sim objemom dat, zatial ¢o LTE Cat-M pontka lepsi uzivatelsky komfort a rychlejsiu
pokial je k dispozicii dobry signal. V oblastiach s hraniénym signalom vsak moze

byt ¢as prenosu suborov vyrazne dlhsi, ¢o treba zohladnit pri vybere technoldgie.

Cielom merani nebolo dosahovat ¢o najmensich moznych hodnot pri pouziti tech-
nolégii NB-IoT a LTE Cat-M. Cielom bolo ukazat, ako sa hodnota odozvy meni pri
roznych signélovych prostrediach pri LTE Cat-M od RSRP -90, typickd namerana
hodnota v prostredi mesta az po mélo osidlené miesta, typicky vzdialené niekolko ki-
lometrov od najblizsej vysielacej stanice, popripade o miesta vo vnutri budov, kde su
hodnoty RSRP a SINR porovnatelné. Rovnako to bolo aj v pripade NB-1oT, cielom
k jeho zvySovaniu pri typicky dosiahnutych hodnotach RSRP a SINR v réznych

prostrediach s roznymi podmienkami tatlmu signalu.

Aj z tohto dovodu nebol ¢as, pri odoslani nebol zaznamenany po odoslani spravy
modulom, ale v moment kedy program odoslal prikaz na odoslanie. Tato metdda
bola zvolend, z toho dovodu aby bolo mozné poukazat, nie len na oneskorenie vznik-
nuté pri samotnom prenose skrz siet NB-IoT a LTE Cat-M, ale taktiez aj samotny
cas, za ktory komunikac¢ny modul spracuje poziadavok a odosle ho. Kedze NB-IoT
a LTE Cat-M st priméarne navrhnuté pre malé, nekomplexné, malo vykonné s cielom
minimalizovat cenu zariadenia, bolo vhodné zahnit aj toto oneskorenie do celkového
oneskorenia pri odosielani. V celkovom dosledku obe technoldgie nie st navrhnuté
pre pripojenia s nizkou latenciou. Pre tieto potreby uz dnes existuju lepsie, avsak
oproti NB-IoT a LTE Cat-M, komplexnejsie avSak drahsie technolégie uvedené sku-
pinou 3GPP spolu s 5G.
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Zaver

Cielom tejto diplomovej prace bolo uskuto¢nif rozbor a analyzu dvoch relativne
novych, ale stale malo implementovanych technolégii NB-IoT a LTE Cat-M, pricom
bola pozornost zamerand na protokoly vyuzivané pri prenose potrebnych dat z IoT
zariadeni. Ich rozborom a analyzou nastaveni sa dospelo k odporicaniam pre ich

pouzitie.

PPréca sa zacina teoretickym tivodom do konceptu internetu veci, aby bol kazdy
citatel uvedeny do problematiky a mohol lepsie pochopif kontext a aplikacie tech-
nolégii NB-IoT a LTE Cat-M, ktoré su klucovou stucastou kategérie mobilného IoT.
V teoretickej casti boli podrobne predstavené a rozobrané aktualne vyuzivané tech-
nolégie podla poziadaviek [oT, vratane vlastnosti a vylepseni technolégii NB-IoT a
LTE Cat-M, ako st definované v 3GPP vydaniach 13 az 16. Tato cast prace tiez
poskytuje prehlad o budicom vyvoji tychto technolégii spolu s 5G a novou techno-
l6giou NR-RedCap.

KedZe vydania od 3GPP st pomerne rozsiahle a nie vsetky vylepsenia a moznosti
vyuzitia pri technologiach LTE Cat-M a NB-IoT st skuto¢ne nasadzované vyrob-
cami hardvéru a mobilnymi operatormi, boli v praci uvedené odporticania pre lepsiu
orientaciu v moznostiach, ktoré obe technolégie pontukaju v praxi. Praca tiez uva-
dza perspektivne vylepsenia, s ktorymi sa poc¢ita do budicnosti. Praca nadvazuje na
teoreticky rozbor viacerych prenosovych protokolov, najcastejsie vyuzivanych prave
pre potreby loT. Poslednou teoretickou ¢astou bol opis IoT platforiem, ktoré si coraz

viac vyuzivané pre ich jednoduchost a moznost implantacie vlastnych aplikacii.

Prakticka cast je zamerand na mnohé série testovani troch vyznamnych protoko-
lov v oblasti 0T, a to konkrétne protokolu MQTT, LWM2M a SSH. Kde hlavnym
bodom pozornosti je odozva. AvSak na odozvu sa nepozera len z hladiska protokolov
samotnych, ale aj na ich spravanie pri pouziti NB-IoT a LTE Cat-M a to v réznych
radiovych a signalovych podmienkach. Docielené tak bolo sériami automatizovanych
testov, s vyuzitim vlastnych skriptov a aj manualnym testovanim a subjektivnym
pohladom. Pre merania je pouzity pomerne rozsireny komunikac¢ny modul od firmy
Quectel BG77. Na zaklade vysledkov merani a testov je mozné povedat, Ze rozne na-
stavenie parametrov vplyva na odozvu pri prenose. Pri technologii LTE Cat-M bolo
mozné pozorovat vyrazné zvysovanie odozvy v hrani¢nych radiovych podmienkach
s vysokym ttlmom signalu. Na rozdiel od NB-IoT, kde aj pri dobrych podmienkach
boli hodnoty odozvy nasobne vyssie, avsak nedochadzalo tu ku tak vyraznym sko-

kom. Pre tieto aj iné dovody si kazda z technoldgii najde svoje uplatnenie v odlisnych
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aplikaciach. Pre tieto aj iné dovody je kazda z technoldgii najde svoje uplatnenie v

odlisnych aplikaciach.

Celkovym zhrnutim by bolo vhodné konstatovat, Ze tato praca neposkytuje
len praktické odporicania pre konfiguraciu a pouzitie komunikac¢nych protokolov v
ramci technologii NB-IoT a LTE Cat-M, ale aj konfiguraciu technolégii samotnych.
Vdaka comu moze prispiet k ich lepsiemu porozumeniu a efektivnejsiemu vyuzitiu

tychto technolégii v dynamicky sa rozvijajicom sektore IoT.
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Zoznam symbolov a skratiek

Skratky:
3GPP
16QAM
ACB
ADC
AES
API

ARM

AT
BEST
BSR
C-DRX

C-eDRX

CDM
Cell ID
CloT
CMP
CoAP
CT
DRX
DTLS
EAB

ECL

The 3rd Generation Partnership Project
Sixteen Quadrature Amplitude Modulation
Access Class Barring

Analog to Digital Converter

Advanced Encryption Standard

Application Programming Interface

originally Acorn RISC Machine, later Advanced

RISC Machine

AT Command Set

Bandwidth Efficient Simple TDD

Buffer Status Report

Connected Mode Discontinuous Reception

Connected Mode Extended Discontinuous

Reception

Code Division Multiplexing

Cell Identifier

Consumer Internet of Things
Certificate Management Protocol
Constrained Application Protocol
Circuit Switched/Telecommunications
Discontinuous Reception

Datagram Transport Layer Security
Extended Access Barring

Coverage Enhancement Level
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ECID
EDT
eDRX
eMBB
EloT
eMTC
eNodeB
EPS
eUTRAN

EARFCN

FTP
FDD
GAN
GPIO
GPRS

GSMA

GSM
GTP
HARQ

HARQ-ACK

HD
HTTP

12C

Enhanced Cell 1D

Early Data Transmission

Extended Discontinuous Reception
enhanced Mobile Broadband

Enterprise Internet of Things

enhanced Machine Type Communication
Evolved Node B

Evolved Packet System

Evolved Universal Terrestrial Radio Access Network

E-UTRA Absolute Radio Frequency Channel

Number

File Transfer Protocol
Frequency Division Duplexing
Global Area Network
General-Purpose Input/Output
General Packet Radio Service

Global System for Mobile Communications

Association

Global System for Mobile Communications
GPRS Tunneling Protocol

Hybrid Automatic Repeat reQuest

Hybrid Automatic Repeat Request

Acknowledgment
Half-Duplex
Hypertext Transfer Protocol

Inter-Integrated Circuit

7



ID

IEEE
IMEI
IMSI

IIoT

IP

IPv6

IoT

LBS
LPWAN
LTE

LTE Cat-M
LwM2M
M2M
MCL
MIB-NB
mini-PCle
MIMO
MQTT
MU-MIMO
NAS
NB-IoT
NIDD
NPBCH

NPDSCH

Identifier

Institute of Electrical and Electronics Engineers
International Mobile Equipment Identity
International Mobile Subscriber Identity
Industrial Internet of Things

Internet Protocol

Internet Protocol version 6

Internet of Things

Location-Based Services

Low-power Wide-area Network

Long Term Evolution

LTE Category M for Machine-type Communication
Lightweight M2M

Machine to Machine Communication

Maximum Coupling Loss

Master Information Block for NB-IoT

mini Peripheral Component Interconnect Express
Multiple-input multiple-output

Message Queuing Telemetry Transport
Multi-User, Multiple Input, Multiple Output
Non Access Stratus

Narrowband Internet of Things

Non-IP Data Delivery

Narrowband Physical Broadcast Channel

Narrowband Physical Downlink Shared Channel
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NPSS
NSSS
NTP
OFDMA
OMA

OSCORE

OTA
OTDOA
PC
PCM
PING
PPP
PRACH
PSM
PUR

QAM

QPSK
RA
RAI
RAM
RAN
RAT

RB

Narrowband Primary Synchronization Signal
Narrowband Secondary Synchronization Signal
Network Time Protocol

Orthogonal Frequency-Division Multiple Access
Open Mobile Alliance

Object Security for Constrained RESTful

Environments

Over-The-Air

Observed Time Difference of Arrival
Personal Computer

Pulse-Code Modulation

Packet InterNet Groper
Point-to-Point Protocol

Physical Random Access Channel
Power Saving Mode

Possibly Unicast Ranging
Quadrature Amplitude Modulation
Quality of Service

Quadrature Phase Shift Keying
Random Access

Routing Area Identity

Random Access Memory

Radio Access Network

Radio Access Technology

Resource Block
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ROM
RSRP
RSRQ
RSSI

RRC

RRC IDLE
SCEF
SCP
SC-FDMA
SGW

SIM

SINR
SFTP
SMA

SMS

SSL

SSH

TA

TAU

TCP

TDD

TLS

TMSI

TTI

UE

Read-Only Memory

Reference Signal Received Power
Reference Signal Received Quality
Received Signal Strength Indicator
Radio Resource Control

Radio Resource Control IDLE
Service Capability Exposure Function

Secure Copy Protocol

Single-Carrier Frequency-Division Multiple Access

Serving Gateway

Subscriber Identity Module

Signal to Interference Plus Noise Ratio
Secure File Transfer Protocol
SubMiniature version A

Short Message Service

Secure Sockets Layer

Secure Shell

Timing Advance

Tracking Area Update

Transmission Control Protocol

Time Division Duplexing

Transport Layer Security

Temporary Mobile Subscriber Identity
Transmission Time Interval

User Equipment

80



URI

UICC

USB

VoLTE

WUS

ZUC

Uniform Resource Identifier
Universal Integrated Circuit Card
Universal Serial Bus

Voice over LTE

Wake-Up Signal

ZUC Encryption Algorithm
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Symboly:

dB
dBm
GHz
km
km/h
kb/s
kHz
Mb/s

MHz

mW

%

Byte

Decibel

Decibels relative to one milliwatt

Gigahertz
Kilometer
Kilometers per hour
Kilobits per second
Kilohertz

Megabits per second
Megahertz
Milliseconds
Milliwatts

Seconds

Percent
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A Obsah elektronickej prilohy

L e e korenovy adresar prilozeného archivu
L SRTAPEY e Pouzité skripty pre odosielanie sprav.
| LTE_MQTT_QOSO.py

| LTE_MQTT_QOS1.py

| LTE_MQTT_QOS2.py

| LTE_MQTT_TLS.py

| LTE_LWM2M.py

| NB_IOT_MQTT_QOSO.py

| NB_IOT_MQTT_QOS1.py

| NB_IOT_MQTT_QOS2.py

| NB_IOT_MQTT_TLS.py

| NB_IOT_LWM2M.py

=Y« o 1 o v 28 Pouzité skripty pre filtrovanie.
| QOS_filter.py

| TLS_filter.py

| LWM2M_filter.py

| Filter.py
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