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Abstrakt

Stavajici vyzkumy naznacuji, Ze je mozné detekovat slovnikové ttoky pomoci toku dat.
Tento typ detekce byl Gspésné implementovan napiiklad pro protokoly SSH, LDAP a RDP.
Pro zjisténi, zda je moZné stejné zpusoby detekce pouzit i pro postovni protokoly, bylo
vytvofeno virtudlni testovaci prostiedi. Z dat, které jsem v tomto prostifedi ziskal, se mi
podafilo odvodit charakteristiky ttokt v tocich a zvolit statistickou hodnotu, ktera atoky
odlisi od legitimniho provozu. Za hlavni charakteristiku titok jsem zvolil rozptyl urcitych
parametru tokd. IP adresy, jejichz toky maji maly rozptyl vybranych parametrd a vysokou
frekvenci prichodu pakett jsou povazovany za nedtvéryhodné. Aby jsme vyloudili falesné
detekce, rozptyl je pocitan z historie IP adresy, kterd v piipadé legitimniho uzivatele ob-
sahuje rtizné toky a zabrani oznaceni této IP adresy za nebezpecnou. Tento princip byl
pouzit k vytvofeni skriptu, ktery detekuje atoky z vystuptt kolektoru nfdump. Uspésnost
detekce itoku byla testovana na klasifikovanych datech z redlného prostredi. Vysledky testt
ukazali, ze pii dobrém nastaveni hrani¢nich hodnot je procento zachycenych utoki velmi
vysoké a vysledky jsou bez faleSnych pozitivnich detekci. Detekce titokti neni omezena jen
na postové protokoly. Vzhledem k tomu, Ze navrh je univerzalni, skript dokaze detekovat
slovnikové ttoky na SSH, LDAP, SIP, RDP, SQL, telnet i nékteré dalsi utoky.

Abstract

Existing research suggests that it is possible to detect dictionary attacks using IP flows.
This type of detection was successfully implemented for SSH, LDAP and RDP protocols. To
determine whether it is possible to use the same methods of detection for e-mail protocols
virtual test environment was created. I deduced the characteristics of attacks in flows from
the data, which I gained from this virtual environment. Than I chose the statistical value
that separates the attacks from legitimate traffic. Variance of specific flow parameters was
chosen as main characteristic of attacks. IP addresses with flows that have small variance
of chosen parameters and high frequency of packet arrival are considered untrustworthy.
Variance is calculated from IP history to rule out false positives. The IP history of legitimate
user contains variation of flows which prevents marking this IP address as dangerous. On
the basis of this principal the script, which detects the attacks from the nfdump output,
was created. The success of detection of the attacks was tested on classificated data from
the real environment. The results of tests showed, that with good configuration of marginal
values the percentage of detected attacks is high and there are no false positives. Detection
is not limited only on mail protocols. With regard to universal design, the script is able to
detect dictionary attacks on SSH, LDAP, SIP, RDP, SQL, telnet and some other attacks.
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Kapitola 1

Uvod

Monitorovanie na trovni tokov je dnes bezny spésob sledovania sieti. Zo ziskanych tokov je
mozné ziskat komplexny obraz o prevadzke celej siete. Zatazenie siete je zdvislé hlavne na
case a vykyvy charakteristik od norméalu ¢asto znamenaji nejaky problém v sieti, napriklad
rozne utoky. Toky obsahuji len parametre z hlavic¢iek paketov, nemajua informécie o obsahu
paketov, preto treba rozhodnutie ¢ ide o ttok urobit len na zaklade charakteristického
spravania tuto¢nikov. Niektoré ttoky sa napriek tomu daju detekovat pomerne spolahlivo.
Clanok [19] vysvetluje, ktoré titoky sa daji detekovat z tokov a ktorych detekcia je obtiazna.
Clanok [J] sa zaobera implementéciou slovnikovych ttokov na protokol SSH a vdaka jeho
kvalite bol pouzity ako jeden z hlavnych zdrojov pri pisani tejto prace.

V stcasnosti si1 rozsirené dva spésoby detekcie a obrany proti itokom na postové servery:
oneskorenie odpovede od serveru v pripade zadania zlého hesla a zablokovanie pristupu k
uctu pouzivatela po definovanom pocte neplatnych pokusov. Tieto pristupy st zneuzitelné
uto¢nikom, ktory moze zablokovat pristup k Gétom Iubovolnému poc¢tu pouzivatelov alebo
obist dant ochranu, pokial skuSa hesld na rozne Ucty, pripadne na rdzne poStové servery.
Detekcia ttokov z tokov dat by ndm umoznila detekovat a pripadne zablokovat Gtoky na
centralnom prvku. Takyto typ detekcie sa jednoduchsie nasadzuje, spravuje a mé znalosti
o vietkych postovych serveroch v danej sieti. Dalsou vyhodou je, ze nezatazuje koncové
zariadenia.

Na zaciatku prace st zhrnuté zédklady monitorovania sieti pomocou tokov. Kapitola
3 popisuje sposoby Sifrovania komunikécie medzi klientom a posStovym serverom a vlast-
nosti postovych protokolov SMTP, IMAP a POP3. Kapitola 4 sa zaobera charakteristikami
tokov postovych protokolov, Gtokmi na tieto protokoly a existujicimi sposobmi detekcie
slovnikovych dtokov. Zaroven su v tejto kapitole predstavené prostredia, ktoré sluzili na
vygenerovanie a zber dat o utokoch. Vysledky ziskané z tychto dat st prezentované na
konci kapitoly a pouzité na implementaciu skriptu, ktory popisuje kapitola 5. Skript som
otestoval vo virtudlnom a produkénom prostredi a vysledky testov popisal v kapitole 6.
V kapitole 7 st porovnané vyhody a nevyhody detekcie slovnikovych ttokov z tokov dat,
silné a slabé stranky implementovanych skriptov a moznosti pouzitia vytvorenych nastro-
jov. Zaroven som sa snazil navrhnaf, ktoré parametre paketov by pomohli detekcii itokov,
ak by ich sonda exportovala. Zaver kapitoly je venovany porovnaniu vytvorenych skriptov
s existujucimi nastrojmi.



Kapitola 2

Monitoring siete pomocou IP tokov

V niektorych pripadoch nie je mozné monitorovat siete na trovni paketov. Takyto typ
monitoringu je bud drahy alebo tplne nemozny kvéli vysokym prenosovym rychlostiam
sieti. Sledovanie siete na trovni tokov eliminuje tieto nevyhody a poskytuje iny pohlad
na kontrolu siete. Tok je subor paketov, ktoré prechadzaji cez monitorovaci bod v sieti v
uréitom ¢asovom intervale. VSetky pakety patriace k danému toku maju niekolko spolo¢nych
vlastnosti [10] (minimélne zdrojovu a cielovt IP adresu, zdrojovy a cielovy port a protokol).
Namiesto obsahu paketov sa analyzuju pocty paketov zo zdrojovej na cielovii IP adresu,
¢isla portov, ¢as zaciatku komunikéacie, dlzka komunikicie, mnoZstvo prenesenych dat a
dalsie informéAcie, ktoré mozeme ziskat z tokov. Priklad toku zobrazuje vypis 2.1.

2.1 Architektara

Na zber Statistik sa pouzivaju dve zariadenia - sonda a kolektor. Sonda monitoruje datovy
tok na vybranom rozhrani siefového prvku (Casto hrani¢nom smerovaci) a Statistiky si
uklada do cache pamite. Expirdciu zdznamov v cache a ich nasledné odoslanie na kolektor
urc¢uju dva timeout Casovace - pasivny a aktivny.

Pasivny timeout nastane ak sonda neprijala Ziadne pakety, ktoré patria k danému toku
za stanoveny ¢asovy interval (obvykle 15 sekund az 5 minut)

Aktivny timeout - ak tok trva dlhsie ako je definovany aktivny timeout, expiruju infor-
mécie o tomto toku. Zaistuje, ze kolektor dostéva periodické informécie o velmi dlhych
tokoch.

Po vyprsani niektorého z timeout ¢asovacov odosle sonda informécie o tokoch kolektoru,
ktory ich predspracovava a ukladd, aby mohli byt analyzované.

Na obréazku 2.1 je jeden z moznych sposobov zapojenia sondy a kolektora. Sonda (flow
exporter) je suc¢astou hrani¢ného smerovaca. Obrazok obsahuje IP adresy, ktoré st pouzité
v dalsich kapitolach. Anonymizovand IP adresa postového serveru je 4.4.4.4, pre tto¢nikov
budem pouzivat 6.6.6.X a pre legitimnych pouzivatelov 7.7.7.X.

Na zniZenie zétaze siete a kolektora moézu byt pakety pred odoslanim na kolektor vzor-
kované. Vzorky mozu byt vyberané systematicky alebo ndhodne. Pri systematickom vzor-
kovani je vyber paketov deterministicky (napriklad kazdy desiaty paket). Nahodné vzor-
kovanie vyuziva metddu, ktorej vystupom je ndhodnd mnozina paketov. Hlavnym cielom
je vybrat reprezentativnu podmnozinu paketov. Pouzitie systematického vzorkovania moze
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Obr. 2.1: Topoldgia zapojenia sondy a kolektora

mat za nasledok vznik nezelanych korelacii a skresleni pri periodickej sietovej prevadzke,
preto sa véc¢sinou preferuje nahodné vzorkovanie [7].

Na vyber paketov s uréitou vlastnostou sa pouziva filtrovanie paketov. Rovnako ako
vzorkovanie znizuje zafaz siete a kolektora a znova ho mézeme rozdelif na dve skupiny.

Filtrovanie podla vlastnosti (Property Match Filtering) Paket je vybrany, ak sa jeho
urcité vlastnosti zhoduju so zvolenymi hodnotami, napriklad filtrovanie podla IP ad-
resy, portov atd.

Filtrovanie podla hasu (Hash-Based Filtering) Aplikuje hasovaciu funkciu na paket alebo
jeho Cast a podla vysledku zahodi alebo vyberie paket. Tento typ filtrovania je efek-
tivny ak vyberame pakety podla viacerych parametrov [7].

Vipis 2.1 zobrazuje toky z kolektoru nfdump', ktorého vystupy st pouzité pre detekciu
utokov v tejto praci. Prvy parameter oznacuje ¢as prichodu prvého paketu v danom toku. Za
nim nasleduje dizka trvania toku, zdrojova/cielova IP adresa a port, pocet paketov v toku,
celkovy pocet prenesenych bajtov a pocet tokov, ktoré boli do daného zaznamu agregované.
Z tychto idajov je mozné vypoditat dalsie statistiky - napriklad priemerny pocet bajtov na
paket, pocet paketov za sekundu alebo pocet bajtov za sekundu.

Listing 2.1: Priklad tokov (vystup z nfdump)

Date first seen Duration Proto Src IP:Port Dst IP:Port Packets Bytes Flows
2014—11—-17 16:18:39.728 0.171 TCP 7.7.7.1:45154 —> 4.4.4.4:993 18 2344 1
2014—-11-17 16:18:39.729 0.171 TCP 4.4.4.4:993 —> 7.7.7.1:45154 15 2430 1

"http://nfdump.sourceforge.net /



2.2 NetFlow a IPFIX

Format dat, v ktorom sa toky exportuju na kolektor, Specifikuju v sti¢asnosti dva protokoly
- NetFlow [2] a IPFIX [10]. NetFlow je otvoreny protokol navrhnuty spolo¢nostou Cisco
Systems na monitorovanie sietovej prevadzky povodne pre Cisco smerovace. Napriek tomu,
Ze k nemu nebola vydanéa oficidlna dokumentacia, jeho rozsiahle pouzivanie prispelo k tomu,
ze Cisco poskytlo tento format volne k dispozicii [1]. Okolo roku 2002 bola vydané verzia
NetFlow v5. Ta neskor nahradil NetFlow v9, ktory pridal podporu sablén, IPv6, VLAN a
dalsich funkcii.

V roku 2004 zacalo IETF vytvéarat standard pre export datovych tokov IPFIX [3]. Z
kandidatnych protokolov (CRANE, Diameter, LFAP, NetFlow v9, Streaming IPDR) bol
ako zéklad pre novy Standard zvoleny NetFlow v9 kvoli jeho rozsirenosti a jednoduchosti
[13]. Protokol IPFIX definuje forméat tokov, pravidld pre implementaciu a rieSenie Spe-
cidlnych pripadov, napriklad obojsmerné toky, odstranenie redundancie, agregéiciu alebo
anonymizaciu tokov.

2.3 Dostupné sondy a kolektory

Sondy a kolektory moézeme rozdelit do dvoch skupin: hardvérové a softvérové. Hardvérové
sondy dosahuja lepSiu priepustnost, softvérové sondy su flexibilnejsie - mézu byt nasadené
na roznom hardvéri a poskytovat viac Specifickych sluzieb. Softvérové sondy st zéaroven
lacnejsie. Dalsimi délezitymi parametrami su velkost cache, aby sonda zvladla ’drzaf v
pamiiti’ velky poéet tokov sucasne a podpora IE (Informaé¢ny element). Starsie sondy dokazu
Casto exportovat len obmedzentt mnozinu IE, novsie sondy pridavaju export MAC adries,
VLAN tagov, MPLS néavesti alebo aplika¢nych dat.

Dostupné open-source sondy st napriklad: fprobe, nProbe, pmacct, softflowd a Vermont.
Vsetky tieto sondy podporuju NetFlow v5, NetFlow v9 a IPFIX, aj ked jeho podpora je
Casto iba ¢iasto¢na - vic¢sinou chyba podpora Strukturovanych dat a Sablén. Viac informacii
o dostupnych sondach a prehladné porovnanie ich vlastnosti obsahuje ¢lanok [7].

Komeréné sondy sa preddvaju bud ako dedikované hardvérové sondy alebo s sica-
stou smerovacov, prepinacov a firewallov. Niektori vyrobcovia maju vlastni implementiciu
NetFlow, ale po standardizécii IETF sa vicsSina priklana k IPFIX standardu. Medzi naj-
znamejsie komeréné sondy patri Netflow Generation Appliance (Cisco), FlowMon Probe
(INVEA-TECH) a nBox (ntop). Prehladné tabulka komerénych sond, prepinacov, smero-
vacov a firewall-ov, ktoré umoznujui exportovat toky je opét v ¢lanku [7].

Kolektory prijimaji a spracovavaju toky dat od jednej alebo viacerych sond. Zakladnymi
ukonmi nad datami je ich kompresia, agregicia, anonymizacia, filtrovanie a vygenerovanie
vystupov. Spracované dita mozu byt uloZené v siboroch alebo v databazi. Pri ukladani
dat do stborov nepotrebujeme indexy, ktoré zaberaji pamitovy priestor a je ich nutné
generovat. Naviac st stbory lahSie ¢itatelné pre viiésinu néstrojov. Vyhody ulozenia dat do
databazy st rychlejsie vyhladavanie a moZnost pouzitia vysSej kompresie, pretoze udaje v
stipcoch st viicsinou velmi podobné. Kolektor nfdump, ktory budeme pouzivat v tejto praci
uklad4 informacie do siborov. Okrem ukladania dat s délezitymi parametrami kolektorov
aj vykonnost (pocet tokov, ktory kolektor dokaze spracovat za sekundu) a podporované IE.

Priklady open-source kolektorov: flowd, nfdump, nProbe, pmacct, SiLK. Vsetky vy-
menované kolektory podporuji NetFlow vb a NetFlow v9. Podpora IPFIX parametrov je
rézna. Obojsmerné toky podporoval v ¢ase pisania tohto textu len nProbe a pmacct, Sablény
podporuju vsetky kolektory okrem flowd a $trukturované data podporuje len SiLK[7].



Komer¢né kolektory vyraba napriklad Arbor Networks Fluke Networks, INVEA-TECH,
Lancope alebo Solar-Winds. Vsetky spomenuté kolektory podporuja NetFlow v5, NetFlow
nost sa udéva ako podet spracovanych tokov za sekundu. Pre porovnanie Arbor Networks
dokéze spracovat 250 000 tokov /s, vykonnost kolektora od INVEA-TECH sa pohybuje od
75 000 do 200 000 tokov/s a Fluke Networks spracuje 40 000 tokov/s. Pri pouziti virtual-
neho kolektora sfubuje INVEA-TECH vykonnost 200 000 tokov /s pre server s minimalnou
konfiguraciou 8 CPU jadier a 16 GB pamite RAM [3].



Kapitola 3

Protokoly elektronickej posty

Komunikaciu medzi e-mailovymi klientami a servermi riadia postové protokoly. Najpouzi-
vanejsie protokoly st IMAP, POP3 a SMTP. IMAP a POP3 sluzia na prijem sprav, SMTP
na prenos a odosielanie. Tato kapitola popisuje spésoby, ako byva najcastejsie Sifrovana ko-
munikécia tychto protokolov a vlastnosti troch najpouzivanejsich protokolov. Z vlastnosti
protokolov je pre tuto pracu doélezita hlavne faza autentizacie.

3.1 Sifrovanie komunikéacie

Komunikéacia so serverom moze byt zabezpecend pomocou protokolov SSL alebo TLS. De-
tailnejsi popis tychto protokolov nie je predmetom tejto prace. Zjednodusene sa d& povedat,
ze SSL je predchodca TLS protokolu a boli v fiom opravené niektoré bezpecnostné zrani-
telnosti, ktoré obsahoval protokol SSL. Kazdy z postovych protokolov mé okrem Standard-
ného vyhradeny dalsi port, cez ktory komunikuje s klientom Sifrovane. Prehlad portov je v
tabulke 3.1.

Protokol | Nesifrovand komunikacia / STARTTLS | SSL / TLS
POP3 110 995
SMTP 25 a 587 465
IMAP 143 993

Tabulka 3.1: Porty poStovych sluzieb

Aj na porte ur¢enom poévodne pre nesifrovant komunikéciu je mozné komunikovat $if-
rovane pomocou protokolu STARTTLS. Po nadviazani spojenia STARTTLS vyjedna pa-
rametre a povysi spojenie na Sifrované. Vyhodou tohto pristupu je, Ze neplytva portami na
e-mailovom serveri a zjednodusuje konfiguraciu klienta, pretoze sa pouziva ten isty port pre
sifrovant aj neSifrovani komunikdciu. S nasadenim STARTTLS sa vyskytlo niekolko prob-
lémov. Porty pre Sifrovani komunikdciu ¢asto nie je mozné zakézat z dévodu kompatibility
klientov a niektori klienti zlyhévali pocas vyjednavania zabezpecdeného pripojenia. Admi-
nistratori zase zakazovali nesifrované porty, ¢im sa aplne vylaécilo pouzitie STARTTLS. Vy-
nimkou je protokol SMTP, ktory sa zacal okrem prenosu sprav pouzivat na odovzdévanie
sprav serveru. Odovzdavané spravy mozu byt nekompletné (chyba datum, plne kvalifiko-
vany nazov domény alebo ind polozka hlavicky) [6]. Pre odovzdévanie sprav na server bol
prideleny port 587. Pouzitie tohto portu vyslovne nevyzaduje Sifrovanie, ale kvoli bezpe-
¢nosti sa ¢asto pouziva prave STARTTLS [5].



3.2 IMAP

IMAP je najmladsi z trojice spominanych protokolov. Klientovi poskytuje prostriedky na
manipuléciu so spravami, ktoré s, narozdiel od protokolu POP3, ulozené na serveri. IMAP
podporuje aj offline mdéd, v ktorom stiahne spravy zo serveru, aby k nim bolo mozné
pristupovat bez nutnosti pripajat sa k serveru. Pracuje nad protokolom TCP a pociva
na portoch 143 a 993 (viz. tabulka 3.1). Komunikécia prebieha spésobom klient-server.
Klient posiela prikazy, na ktoré server odpoveda prislusnymi datami a vysledkom prikazu.
Po nadviazani spojenia so serverom moze byt IMAP spojenie v jednom z piatich stavov [4]:

1. Initial - V tomto stave poSle server uvitaciu spravu klientovi.

2. Not Authenticated - Klient musi poslat prihlasovacie idaje predtym, ako zacne
vykonavat dalsie akcie. Ak bol klient overeny vopred, tento stav sa vyneché.

3. Authenticated - Klient je overeny, musi vybrat postovil schranku ku ktorej chce
pristupovat.

4. Selected - V tomto stave moze klient vykonavat akcie nad spravami v poStovej
schranke.

5. Logout - Spojenie bude ukoncené. Najcastejsie nastava, ak klient posle LOGOUT
spravu, na ktoru server odpoveda spravou BYE.

Kedze sa tato praca zaoberd detekciou ttokov, je pre nas dolezity stav Not Authen-
ticated, v ktorom sa nachidza tto¢nik pred uhadnutim hesla. V tomto stave méze klient
zaslat tri typy sprav:

1. STARTTLS zacne vyjedndvanie parametrov TLS spojenia. Klient nesmie posielat
dalsie prikazy az do skoncenia vyjednévania TLS.

2. AUTHENTICATE prikaz uréuje, ktory SASL ! autentiza¢ny mechanizmus sa po-
uzije. Ak ho server podporuje, je tento autentiza¢ny mechanizmus pouzity na auten-
tizdciu a identifikdciu klienta. Volitelne moze byt vyjednand vrstva na zabezpecenie
neskorsej komunikacie. Vyjednavanie prebieha formou Specifickych vyziev od serveru
a odpovedi od klienta. Servery a klienti moézu podporovat viacero autentizaénych
mechanizmov. Klient posle serveru spravu CAPABILITY, server vrati zoznam pod-
porovanych autentiza¢nych mechanizmov, z ktorych si klient méze vybrat vhodny
mechanizmus na autentizaciu.

3. LOGIN Nesifrovane identifikuje klienta jeho menom a heslom voéi serveru. Ak ne-
bolo vyjednané Ziadne zabezpecenie spojenia, server by mal zabréanit klientovi odoslat
LOGIN prikaz, aby za zabranilo odchyteniu tidajov trefou stranou.

1SASL popisuje metédy implementéicie autentizicie. Protokol musi obsahovat prikaz pre identifikiciu
a autentizdciu uzivatela voci serveru a volitelne pre zabezpedenie neskorsej komunikacie. Ak je vyjednané
zabezpecenie komunikacie, medzi spojenie a protokol je vlozena bezpecénostna vrstva [14].



Ukézka komunikécie klienta s IMAP serverom:

C: openssl s_client -connect mail.example.com:993
: * 0K [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE
IDLE AUTH=PLAIN AUTH=LOGIN]
: a login testuser testuser
: a OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR] Logged in
: e logout
: * BYE Logging out
e OK Logout completed.

wn

0 Qun Q

3.3 SMTP

Protokol SMTP zabezpecuje prenos sprav. Uzivatelsky softvér, ktory spracovéva spravy
sa oznac¢uje MUA (Mail User Agent). Dorucovanie sprav do postovej schranky adresata
zabezpecuje MTA (Mail Transfer Agent). SMTP povodne definoval pravidla len na doru-
Cenie spravy do postovej schranky adresata. Neskor sa zacal pouzivat aj na odovzdévanie
sprav serveru, ktory doplni potrebné informéacie v hlavicke. Tento typ spravania zabezpecuje
MSA (Mail Submission Agent). SMTP vicsinou pracuje nad TCP, ale moze byt pouzity
akykolvek transportny protokol, ktory zachova poradie dat.

Na ustanovenie spojenia poSle klient spravu serveru, ktory mu odpovie uvitacim po-
zdravom. Po prijati posle klient EHLO spravu ktorou oznamuje, Ze je schopny spracovat
poziadavky serveru a identifikuje sa. Starsi klienti, ktori nepodporuji rozsirenia serveru,
mozu poslat spravu HELO.

Jednym z rozsireni SMTP protokolu je autentizacia. Klient sa autentizuje voci serveru
jednym z mechanizmov, ktoré mu server poskytuje. Autentizacia je povinna len pre servery,
ktoré komunikuju s MSA. Autentiziciu zadina klient zaslanim spravy AUTH. Parameter
spravy je jeden z autentiza¢nych mechanizmov (napr. PLAIN, LOGIN alebo CRAM-MD5)

[12].

AUTH PLAIN Ak server prijme AUTH PLAIN od klienta, posle odpoved 334. Klient
potom posle uzivatelské meno a heslo vo formate BASE64. Meno a heslo je zakddované
v jednom refazci [11].

AUTH LOGIN Komunikécia prebieha podobne ako pri AUTH PLAIN, ale meno a heslo
sa posiela serveru oddelene.

AUTH CRAM-MDS5 Narozdiel od predchadzajiucich mechanizmov posiela informaécie
zaSifrované pomocou MD5. Vyjednanie parametrov prebieha sposobom vyzva-odpoved.

Ukéazka komunikécie klienta so SMTP serverom:

: openssl s_client -connect mail.example.com:587 -starttls smtp
: 250 DSN
: EHLO mail.example.com
: 250-mail.example.com
250-AUTH PLAIN LOGIN
250 DSN
C: AUTH LOGIN

0 Qun Q
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: 334 VXNlcmbhbWU6

: dGVzdHVzZXJAZXhhbXBsZS5jb20= (testuser@example.com v BASE64 kédovani)
: 334 UGFzc3dvcmQ6

: dGVzdHVzZXI= (heslo v BASE64 kédovani)

: 235 2.7.0 Authentication successful

: QUIT

: 221 2.0.0 Bye

naanun Qwn

3.4 POP3

POP3 sa pouziva na stahovanie sprav z postového serveru do schranky pouzivatela. Pracuje
nad TCP a vyuziva porty 110 a 995 (viz. tabulka 3.1). POP3 neposkytuje skoro ziadne
odstranené. Po ustanoveni spojenia s POP3 serverom a prijati uvitacej spravy sa klient
musi autentizovat. Klient moZe pouzit viacero spdosobov autentizicie.

Jednym zo sposobov su prikazy USER a PASS. Klient najskor posle prikaz USER a
ako argument pouzije nazov postovej schranky. Server overi, ¢i dana schranka existuje a
posle odpoved. V pripade tspechu klient pokracuje prikazom PASS, ktorého argument je
uzivatelove heslo.

Dal$ou moznostou autentizacie je pouzit prikaz APOP ktory poskytuje aj ochranu proti
replay Gtokom a zasiela heslo Sifrovane. APOP mé 2 parametre - uzivatelské meno, ktoré ma
rovnaku funkcionalitu ako prikaz USER a parameter digest. Digest sa vypodita aplikovanim
MD5 algoritmu na refazec obsahujtci ¢asovi znacku od serveru a zdielané heslo. Zdielané
heslo musi poznat len konkrétny server a klient [15]. POP3 mozZe rovnako ako IMAP vyuzit
autentiza¢ny mechanizmus [18].

Ukéazka komunikéacie klienta s POP3 serverom:

: openssl s_client -connect mail.example.com:110 -starttls pop3
: +0K Dovecot ready.

: user testuser

: +0K

. pass testuser

: +0K Logged in.

¢ quit

: +0K Logging out.

maanun Qn
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Kapitola 4

Detekcia slovnikovych ttokov
pomocou IP tokov

4.1 Slovnikové utoky

Slovnikové utoky sa daju rozdelit na dve skupiny: offline a online. Pri online titoku musi
utoénik ¢akat po kazdom pokuse o uhadnutie hesla na odpoved od serveru. Offline utok
nevyzaduje odpoved od serveru, pretoze pristupuje priamo k stiboru s heslami a teda nie je
detekovatelny na sietovych zariadeniach. Tato praca sa zaoberd len online Gtokmi.

Na detekciu slovnikovych ttokov na koncovych zariadeniach je mozné pouzit néstroje,
ktoré prehladavaju log stibory, pripadne blokujt IP adresy tto¢nikov - napriklad Fail2ban',
Logwatch? alebo IPS néstroj Snort®, ktor§ pomocou pravidiel pre konkrétne protokoly
popisuje siefovi prevadzku vo forme tokov.

Proti slovnikovym ttokom existujt na koncovych zariadeniach dve hlavné metédy ob-
rany.

Oneskorenie odpovede Server oneskori odpoved ano/nie po prijati uzivatelského mena
a hesla. Toto ttoc¢nika spomali v skuSani hesiel.

Zamknutie ¢tu Po niekolkych netspesnych pokusoch sa tdet uzamkne a nebude mozné
sa k nemu prihlasit.

Tieto opatrenia obmedzuju uzivatelov, zvysuju ceny sluzieb a pri velkom pocte serverov
nemusia byt Géinné. Zamknutie G¢tu aj oneskorenie odpovede zlyha v pripade ak ttoc¢nika
nezaujima konkrétny tcet, ale skisa hesla voci viacerym uc¢tom. V takom pripade mdze pri-
stupovaf k vela G¢tom paralelne bez toho, aby niektory vyskusal viackrat a bol zablokovany.
Tento pristup byva velmi ¢asty, hlavne za Gc¢elom rozosielania spamu. Ak Gto¢nik vyskisa
Statisticky najpouzivanejsie hesla voci velkému pocétu uctov, zvysi sa tym pravdepodobnost
uhadnutia hesla.

Zablokovanie G¢tu ¢asto sposobuje problémy koncovym uzivatelom. Utoénik méze cie-
lene zablokovat Tubovolny pocet emailovych Uctov ak bude opakovane zadévat neplatné
hesla a blokovat tak pristup legitimnych uzivatelov k ich postovym schrankam. Organizé-
cidm, ktoré blokuju Gty sa zvysia ndklady na podporu, pretoze musia odpovedat klientom,

"http://www.fail2ban.org/
*http://www.logwatch.org/
3https://www.snort.org/
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ktori sa nemdzu prihlasit na svoje téty. Viaceré spolo¢nosti (napr. eBay a Yahoo) zrusili
kvoli tymto déovodom blokovanie prihlasovania k postovym ué¢tom[16].

Detekcia ttokov na sietovej vrstve méa oproti detekcii na koncovych zariadeniach niekolko
vyhod: nezafazuje koncové zariadenia, detekcia je centralna — Casto staéi jedno zariadenie
pre celu siet, dokaze lepsie detekovat distribuované ttoky — ak ttocénik rozlozi Gtok medzi
viacero serverov v sieti, itok nemusi byt na koncovom zariadeni detekovany.

4.2 Existujace riesenia

Detekcia slovnikovych atokov na SSH server - 1. pristup

Clanok [9] popisuje detekciu slovnikovych titokov na SSH server z tokov dat. Autori nasadili
netflow sondy a zbierali Statistické data po dobu 30 dni. Za tento ¢as detekovali 911 pokusov
o utok a vyvodili z nich nasledujice charakteristiky slovnikovych ttokov v tokoch:

e TCP port obete je 22, TCP port uto¢nika ndhodny a vacési ako 1024

e vela tokov (stovky az tisice) od tito¢nika smerom k obeti v kratkom ¢asovom intervale
(5 minat)

e toky od utoénika maji mala velkost: 10 az 30 paketov a 1400 az 5000 bajtov
e odpovede od obete st tiez malé (¢asto maji rovnaky pocet paketov a bajtov)
e dl7ka toku je az do 5 sekund

e posledny tok je v pripade tspesného tutoku odlisny

Podla testov (prihlasenie na SSH, kopirovanie siborov cez SCP, stahovanie velkych
suborov cez SFTP a rsync) sa tieto charakteristiky nevyskytuji v beznej sietovej prevadzke
SSH protokolu. Zaroven tieto Statistiky vyhovuju vSetkym simulovanym utokom, ktoré
autori uskutocnili.

Algoritmus detekcie bol implementovany pomocou rozhodovacieho stromu, ktory sa
lahko prispésobuje meniacim sa charakteristikdm sieti. Atribuaty rozhodovacieho stromu sa
zdrojova a cielova IP adresa, ¢as zaciatku toku, dizka toku, podet paketov a bajtov. Aby sa,
zabranilo faloSnym detekciam, pocet paketov je obmedzeny zdola a pocet bajtov zhora zvo-
lenou konstantou. Zaznamy tokov s vyhodnocované rozhodovacim stromom, ktory ma na
zacClatku pevne nastavené hranice atributov. Pre kazdy par (Gitoénik, obet) sa vytvori pole
parametrov, ktoré je upravované toleranénymi faktormi az pokial sa nedosiahne hranica po-
trebna k oznaceniu zaznamu za ttok. Pre dany par (toénik, obet) s upravené parametre
rozhodovacieho stromu a nasledujice ttoky sa detekuju podla tychto novych parametrov.
Rozhodovaci strom obsahuje dva typy parametrov - statické a dynamické. Statické para-
metre uréuju citlivost ttoku a nastavuji sa ruéne. Dynamické parametre sa menia za behu
podla charakteristik tokov.

e Statické parametre:

— pocet pokusov z 1 IP adresy na vyhlasenie itoku

pocet pokusov z viacerych IP adries na vyhlasenie titoku

maximalny ¢as medzi dvoma pokusmi o utok z jedného zdroja

— pociato¢né hodnoty poctu paketov, bajtov a trvania toku
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— podiato¢né hodnoty toleranénych faktorov (pocet paketov, bajtov, trvanie toku)

— dlzka histérie tokov, z ktorej sa detekuje ttok
e Dynamické parametre:

— pocet ttokov od konkrétneho tto¢nika/na konkrétnu obet
— cas posledného pokusu o utok

— poéet paketov, pocet bajtov, dizka toku pre kazdy par (itoénik, obef)

Na beZne dostupnom hardvéri dokaze algoritmus spracovat priblizne 2500 tokov za
sekundu. Tato hodnota je dostatoéna pre pouzitie na 10 Gb/s siefovych rozhraniach v
sietach s tisickami pocitacov. Algoritmus detekoval vSetky utoky, ktoré boli odhalené z log
siborov SSH serveru. Pri testovani pocas 23 dni bolo zaznamenanych 65 ttokov, 1 dtok
nebol detekovany [21]. Detailnejsie Statistiky o ispesnosti detekcie a pocte falosnych detekeii
¢lanok neuvadza.

Detekcia slovnikovych titokov na SSH server - 2. pristup

V dalsom ¢lanku [17] autori skiimali detekciu slovnikovych utokov na SSH server pomocou
dvoch kritérii:

Existencia komunikaéného kanalu — urcuje, ¢i bol medzi Gtocnikom a klientom vytvo-
reny komunikaény kanal a tym detekuje tspesnost utoku

Interval medzi prichodom autentizacného paketu — urcuje, ¢i meno a heslo napisal
uzivatel

Kvoli zabezpeceniu SSH protokolu tieto Statistiky nie st priamo pristupné. Autori ich zis-
kavaji analyzou tokov. Porovnévaju pocty, velkosti a ¢asy prichodu paketov v rdznych
fazach pripojenia (pocas autentizacie a po uspesnej autentizacii v priebehu komunikécie).
Uspesnost detekcie Gitokov na obmedzenom poéte testovacich dat bola 95%. Tento typ de-
tekcie tokov je ale tazké implementovat, pretoze stic¢asné sondy neposielaji potrebné udaje
(napriklad ¢asy prichodov jednotlivych paketov). Meno a heslo pre prihlasenie na postové
protokoly ¢asto nezadava uzivatel, ale je ulozené v databazi MTA, ¢o znemoziuje aplikdciu
druhého kritéria a pouzitie tohto pristupu pre detekciu ttokov na postové protokoly.

Detekcia slovnikovych ttokov na autentizaciu RDP

Martin Vizvary popisuje vo svojej diplomovej praci [20] detekciu slovnikovych ttokov na
autentizaciu RDP. Utoky st detekované z tokov dat, ktoré si ziskavané z vystupov kolek-
tora nfdump. Na odliSenie ttokov od legitimnej siefovej prevadzky pouziva autor filter s
nasledujucimi metrikami:

e pocet prichadzajucich paketov: <20, 100 >

objem prichadzajicej siefovej prevadzky v bajtoch: <2200, 8001>

pocet odchadzajucich paketov: <30, 190>

objem odchadzajucej sietovej prevadzky v bajtoch: <3000, 180000>

TCP priznaky ACK, PUSH, RESET, SYN
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e adresa lokalnej monitorovanej siete

Ak konkrétny tok vyhovuje tymto pravidlam, je oznaceny za ttok. Autor testoval nstroj
v sieti Masarykovej univerzity. Z viac ako 13 000 unikdtnych IP adries vyhodnotil 3430
ako utok. Pocty skuto¢nych ttokov a mieru falosne detekovanych utokov autor neuvadza.
Zhodnocuje ale, Ze pocet detekovanych ttokov je nizsi, pretoze nie vSetci Gtoc¢nici splnili
podmienky utoku a ¢ast ttokov nevyhovela metrikdm (pocet prenesenych paketov a objem

dat).

Detekcia slovnikovych titokov na autentiza¢né sluzby (LDAP)

Detekciu slovnikovych ttokov na autentiza¢né sluzby skiimal Radek Sembera. Vo svojej
praci [22] sa venuje hlavne detekcii titokov na LDAP . Navrhnutd metéda pocita percentu-
alny podiel poc¢tu tokov a bajtov pre konkrétnu IP adresu ku vSetkym tokom smerujicim
na dany LDAP server. Ak ma tok objem dat mensi ako 650 B alebo trva dlhsie ako 20
sekind, je oznaceny za podozrivy. Pravdepodobnost Gitoku pre dant stanicu sa pocita ako
stcin percentudlneho zastipenia stanice na celkovej komunikacii a percentualnej hodnoty
pravdepodobnosti podozrenia na ttok. Skript bol otestovany v sieti Masarykovej Univerzity,
utoky sa generovali pomocou penetra¢nych testovacich programov. Skript zachytil 37 ato-
kov, z ¢oho 30 bolo vygenerovanych ttokov a 7 falosnych detekcii. Falosné detekcie sposobili
servery, ktoré vykonévaja pravidelné dotazy na LDAP server. KedZe tieto dotazy boli velmi
podobné vygenerovanym ttokom, autor odportuca pridat dané servery do 'whitelist’-u.

4.3 Testovacie prostredia

Na zozbieranie dat potrebnych k navrhu algoritmu detekcie boli vytvorené dve testovacie
prostredia. V kazdom z nich je nasadena sonda s kolektorom na zber tokov dat a postovy
server.

4.3.1 Virtualne prostredie

Pre ziskanie presnejsich charakteristik Gtokov bolo nutné vytvorit prostredie, na ktoré je
mozné neobmedzene ttoc¢it. Na tento ucéel bol pouzity virtualiza¢ny nastroj VirtualBox #, v
ktorom boli instalované dva virtualne stroje. Prvym je FlowMon Collector od spolo¢nosti
INVEA-TECH?, ktory obsahuje sondu a kolektor. Virtualna siefova karta FlowMon sondy je
v promiskuitnom rezime, aby mohla zachytdvat vSetky pakety. Druhym virtudlnym strojom
je postovy server, na ktorom bezia sluzby SMTP, POP3 a IMAP. SMTP zabezpecuje Postfix
6 POP3 a IMAP Dovecot . Postovy server je plne funkény, aby bolo mozné simulovat realnu
prevadzku. Utoky na tento server st generované z podkladového poéitaca, nad ktorym bezia
virtudlne stroje.

Utoky boli generované pomocou programov Hydra ® a Medusa ?. Priklady ttokov a
charakteristiky tokov popisuje kapitola 4.4.

“https://www.virtualbox.org/
Shttps://www.invea.com/

®http://www.postfix.org/

"http://www.dovecot.org/
Shttps://www.thc.org/thc-hydra/

http:/ /foofus.net/goons/jmk/medusa/medusa.html
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4.3.2 Realne prostredie

Na ziskanie dat z realnej provadzky bola instalovana sonda a kolektor do serverovne s
existujucimi poStovymi servermi. Ako kolektor bol pouzity nfdump instalovany na virtu-
alnom FreeBSD serveri. Sondu zabezpecoval najskér hraniény smerova¢ Mikrotik, ten mal
ale chybu v softvéri a nezobrazoval spravne dizky tokov, ktoré trvali kratsie ako 1 sekundu.
Sonda bola preto nahradena sondou fprobe na postovom serveri. Aktivny a neaktivny time-
out bol nastaveny na 60, resp. 15 sekiind. Na postovom serveri bol nainstalovany operacny
systém Debian. Softvér Postfix bol pouzity ako SMTP server, IMAP a POP3 zabezpecoval
Dovecot. Na postovom serveri boli desiatky aktivnych posStovych tuétov. Aby sme mohli
klasifikovat toky, bol na kolektore instalovany Syslog server, ktory dostéval spravy o nets-
pesnych prihlaseniach na IMAP a POP3 na postovom serveri.

4.4 Charakteristiky tokov postovych protokolov

Téato podkapitola obsahuje priklady tokov Standardnej sietovej prevadzky a ttokov. Pri-
klady st zobrazené vo dvojiciach - prvy vypis obsahuje vZdy toky smerom k postovému
serveru, druhy vypis obsahuje opa¢ny smer (zjednodusene odpovede serveru). Dévodom
rozdelenia vypisov je zvySenie prehladnosti, pretoze v spolo¢nom vypise nebolo jednoznacéne
vidiet opakujtce sa charakteristiky tokov. Vypisy 4.1 a 4.2 zobrazuju Standardni prevadzku
protokolu IMAP. Vypisy 4.3 a 4.4 zobrazuju utok na IMAP server. Kazdy tok zodpoveda
jednému pokusu o prihldsenie. Parametre datum, TOS a pocet tokov boli z priestorovych
dovodov z vypisov odstranené. Tieto Statistiky st pre vSetky zobrazené toky rovnaké, pri-
¢om pocet tokov je vzdy 1. Nasledujiice vypisy slizia na vysvetlenie, ktoré parametre tokov
sa daji pouzit na detekciu ttokov.

First seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps Bpp
00:17:29.612 1.439 7.7.7.1:53810 —> 4.4.4.4:993 .AP.S. 28 2935 19 16316 104
00:17:30.572 1.481 7.7.7.1:53814 —> 4.4.4.4:993 .AP.S. 35 3623 23 19570 103
00:23:19.321 0.900 7.7.7.1:53810 —> 4.4.4.4:993 .APR.F 8 614 8 5457 76
00:23:19.325 0.897 7.7.7.1:53814 —> 4.4.4.4:993 .APR.F 10 780 11 6956 78
01:31:41.265 1.713 7.7.7.1:53808 —> 4.4.4.4:993 .AP.S. 36 3675 21 17162 102
01:31:39.655 2.145 7.7.7.1:53801 —> 4.4.4.4:993 .AP.S. 28 2935 13 10946 104
01:39:36.755 0.072 7.7.7.1:53801 —> 4.4.4.4:993 .APR.F 3 218 41 24222 72
01:39:36.696 0.108 7.7.7.1:53808 —> 4.4.4.4:993 .APR.F 5 384 46 28444 76
07:18:29.686 27.235 7.7.7.1:53874 —> 4.4.4.4:993 .APRSF 33 3331 1 978 100
07:18:31.138 25.779 7.7.7.1:53879 —> 4.4.4.4:993 .APRSF 46 4381 1 1359 95

Listing 4.1: Standardn4 siefovéa prevadzka IMAP serveru (prichddzajice toky)

First seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps Bpp
00:17:29.612 1.388 4.4.4.4:993 —> 7.7.7.1:53810 .AP.S. 18 4704 12 27112 261
00:17:30.572 1.428 4.4.4.4:993 —> 7.7.7.1:53814 .AP.S. 28 18825 19 105462 672
00:23:19.321 0.900 4.4.4.4:993 —> 7.7.7.1:53810 .APR.F 7 426 7 3786 60
00:23:19.325 0.897 4.4.4.4:993 —> 7.7.7.1:53814 .APR.F 9 555 10 4949 61
01:31:41.265 1.659 4.4.4.4:993 —> 7.7.7.1:53808 .AP.S. 29 18914 17 91206 652
01:31:39.655 2.089 4.4.4.4:993 —> 7.7.7.1:53801 .AP.S. 20 4808 9 18412 240
01:39:36.697 0.056 4.4.4.4:993 —> 7.7.7.1:53808 .AP..F 3 205 53 29285 68
01:39:36.755 0.000 4.4.4.4:993 —> 7.7.7.1:53801 .AP..F 2 141 0 0 70
07:18:29.686 27.170 4.4.4.4:993 —> 7.7.7.1:53874 .AP.SF 24 5077 O 1494 211
07:18:31.138 25.717 4.4.4.4:993 —> 7.7.7.1:53879 .AP.SF 33 19158 1 5959 580

Listing 4.2: Standardn4 sietovéa prevadzka IMAP serveru (odchadzajtice toky)
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First seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps Bpp
12:11:37.824 2.101 6.6.6.1:47785 —> 4.4.4.4:993 .APRSF 17 1419 8 5403 83
12:11:37.824 4.632 6.6.6.1:47788 —> 4.4.4.4:993 .APRSF 16 1395 3 2409 87
12:11:37.824 2.109 6.6.6.1:47786 —> 4.4.4.4:993 .APRSF 17 1419 8 5382 83
12:11:37.824 7.174 6.6.6.1:47778 —> 4.4.4.4:993 .APRSF 17 1439 2 1604 84
12:11:37.824 7.160 6.6.6.1:47782 —> 4.4.4.4:993 .APRSF 17 1455 2 1625 85
12:11:37.824 6.130 6.6.6.1:47787 —> 4.4.4.4:993 .APRSF 16 1379 2 1799 86
12:11:37.824 7.180 6.6.6.1:47784 —> 4.4.4.4:993 .APRSF 17 1439 2 1603 84
12:11:37.824 7.166 6.6.6.1:47779 —> 4.4.4.4:993 .APRSF 17 1439 2 1606 84
12:11:37.824 7.171 6.6.6.1:47783 —> 4.4.4.4:993 .APRSF 17 1439 2 1605 84
12:11:37.824 7.162 6.6.6.1:47781 —> 4.4.4.4:993 .APRSF 17 1455 2 1625 85
Listing 4.3: Utok na IMAP server (prichadzajtice toky)
First seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps Bpp
12:11:37.824 2.101 6.6.6.1:993 —> 4.4.4.4:47785 .AP.SF 14 3437 6 13087 245
12:11:37.824 4.632 6.6.6.1:993 —> 4.4.4.4:47788 .AP.S. 13 3689 2 6371 283
12:11:37.824 2.109 6.6.6.1:993 —> 4.4.4.4:47786 .AP.SF 14 3437 6 13037 245
12:11:38.825 6.165 6.6.6.1:993 —> 4.4.4.4:47779 .AP.S. 13 3385 2 4392 260
12:11:38.829 6.155 6.6.6.1:993 —> 4.4.4.4:47782 .AP.S. 14 3437 2 4467 245
12:11:38.829 6.166 6.6.6.1:993 —> 4.4.4.4:47783 .AP.S. 14 3437 2 4459 245
12:11:38.828 6.170 6.6.6.1:993 —> 4.4.4.4:47778 .AP.S. 14 3437 2 4456 245
12:11:38.829 6.157 6.6.6.1:993 —> 4.4.4.4:47781 .AP.S. 14 3437 2 4465 245
12:11:37.824 6.130 6.6.6.1:993 —> 4.4.4.4:47787 .AP.S. 14 3437 2 4485 245
12:11:38.829 6.175 6.6.6.1:993 —> 4.4.4.4:47784 .AP.S. 14 3437 2 4452 245

Listing 4.4: Utok na IMAP server (odchadzajtce toky)

7 parameteru First seen, ktory zobrazuje ¢as prichodu prvého paketu v danom toku,
je vidiet, ze v pripade Standardnej siefovej prevadzky mozu byt toky od seba vzdialené
niekolko minat az hodin. V pripade utoku vSetky toky od uto¢nika zacinaju v rovnakom
¢ase, z ¢oho sa da vyvodit, ze tok bol prevadzany cez viacero sucasnych TCP spojeni. Ak
by Gtoénik pouzil len jedno spojenie, buda toky zaéinat kratko po sebe, avSak pocet tokov
za jednotku ¢asu (napr. 5 minat) bude stale vysoky.

Medzi dlzkami trvania tokov (Duration) v pripade titoku prevlada v nasom pripade
hodnota 6 az 7 sekiind v oboch smeroch. Takto dlhy c¢as jedného pokusu o prihlasenie je
sposobeny penalizéciou, ked sa server snazi spomalif toénika v hadani hesiel a v pripade
zadania neplatného hesla posiela odpoved az po urcitom ¢ase. Implementacia oneskorenia
odpovede nie je u vSetkych protokolov standardom. Aj ked ¢asto pouzivané postové servery
Dovecot a Postfix maji tato ochranu povolena v zakladnom nastaveni, Microsoft Exchange
Server odpovede Standardne neoneskoruje. Test itoku na Microsoft Exchange Server je v
prilohe B.

IP adresa (Src Addr, Dst IP) tto¢nika a poStového serveru je v naSom pripade stale
rovnaka. Tento pripad utoku sa vyskytuje najcastejsie (v nasom pripade vSetky zachytené
utoky). Menej ¢asté st utoky ked tto¢nik toéi z roznych IP adries a pripadne aj na viacero
postovych serverov stcasne. Port tito¢nika je obecne ndhodny a vacsi ako 1000.

TCP priznaky (Flags) st ¢asto rovnaké v danom smere u vSetkych tokov patriacich
k utoku. Kazdy pokus o prihldsenie za¢ina paketom s priznakom SYN a konéi priznakom
FIN. Narozdiel od standardnej prevadzky, pakety od itoc¢nika casto obsahujt priznak RST.
Nie je to vSsak pravidlom, ¢o dokumentuje priklad Gtoku na Microsoft Exchange server v
prilohe B.

Pocet paketov v toku (Pac), poéet bajtov (Bytes) a priemerny pocet bajtov
na paket (Bpp) pri utoku st konstantné, alebo sa lisia len v rddoch jednotiek, narozdiel
od Standardnej prevadzky, kde maju tieto parametre velky rozptyl. Bezny uzivatel okrem
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prihlasovania zobrazuje obsah postovych schranok, stahuje a upravuje spravy, ¢o ma za
nasledok rozny pocet paketov a odlisni velkost. Utoénik, ktory skisa hesla, posiela stale
rovnaké dotazy a server mu posiela negativne odpovede, ktoré maji konstantni velkost.
Prvy a posledny tok mozu byt odlisné nezavisle na tispechu/nedspechu ttoku.

Pocet paketov za sekundu (pps) a poéet bitov za sekundu (bps) v tokoch ttoku
sa od Standardnej prevadzky 1isi podobne ako predchadzajice tri parametre, ale naviac sa
meni podla zataze sieti a serverov utoc¢nika a obete.

7 predstavenych parametrov vyplyva, Ze na detekciu itoku je najvhodnejsi pocet pake-
tov v toku a priemerny pocet bajtov na paket spolu s frekvenciou prichodov tokov. Na tieto
charakteristiky tokov musime aplikovaf taku Statisticka funkciu, aby jej vysledok jedno-
znacne rozlisil atoky od legitimnych tokov. Po zvazeni niekolkych funkcii bol za Statisticka
hodnotu zvoleny rozptyl, pretoze najlepsie vyjadruje rozdiely medzi rozmanitou prevadzkou
serveru a homogénnymi charakteristikami tokov v pripade utoku. Rozptyl veli¢in sa pocita

podla vzorca:
n

2 1 2
o= — x; — E(x
PICER)
kde n je pocet prvkov, z aktualny prvok a E(z) strednd hodnota prvkov z.

Pre overenie zvolenych charakteristik boli na testovacie prostredie uskutocnené desiatky
utokov pomocou programov Hydra a Medusa. Tabulky 4.1 a 4.2 zobrazuja vysledky ttokov
vygenerované programom Hydra na IMAP, SMTP a POP3 server. Prva tabulka obsahuje
Statistiky tokov, ktoré smerovali k serverom, druhé tabulka obsahuje toky v opa¢nom smere.
Pre porovnanie, tabulka 4.3 obsahuje Statistiky pre ttoky vygenerované programom Me-
dusa. Na protokol SMTP sa mi pomocou programu Medusa nepodarilo uskutoénif utok,
pretoze server odmietal ziadosti o prihlasenie. Pouzity wordlist obsahoval 1000 hesiel, tto-
¢ilo sa na jeden ucet z jednej IP adresy paralelne cez 10 vldkien.

SMTP POP3 IMAP
uatok bez utoku | utok bez utoku | utok bez utoku
pocet tokov/min. 53.216  0.077 2.253 0.042 10.399  0.249
pocet paketov/min. 910.427 4.052 85.932 8.31 226.231 5.551
rozptyl dizky tokov 60.663  1.325 1582.798 314.339 63.986  37.220

rozptyl po¢tu bajtov | 123217 3.5 x 10° | 530117 1.3 x 10° | 38885 1.3 x 106
rozptyl poctu paketov | 10.722  1766.262 | 49.765 747943 3.058 133.796
rozptyl bajtov/paket | 0.46235 139533 2.387 11.685 22.643  218.432

Tabulka 4.1: Charakteristiky tokov Hydra - (smer k serveru)

SMTP POP3 IMAP
atok bez tutoku | ttok bez atoku | utok bez Gtoku

pocet tokov/min. 53.2 0.1 2.2 0.1 10.3 0.2
pocet paketov/min. 910.4 2.8 125.2 2.9 237.1 3.5
rozptyl dlzky tokov 60.6 1.3 1582.8 313.7 57.5 74.6
rozptyl poc¢tu bajtov | 235985 800348 1701686 1.7 x 10™ | 134597 4.9 x 106
rozptyl poctu paketov | 28.3 489.8 146.6 86353 5.5 66.4
rozptyl bajtov/paket | 121.6 130.3 57.1 120657 22.6 3910.3

Tabulka 4.2: Charakteristiky tokov Hydra - (smer od serveru)
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Statistiky v stipci ’bez titoku’ boli vypoéitané z dat realnej prevadzky. Odchytené boli
v prostredi popisanom v sekcii 4.5. Vysledky st pre konkrétnu IP adresu za casovy interval
24 hodin, alebo menej, podla é¢asového rozsahu komunikéacie.

POP3 IMAP
k serveru od serveru | k serveru od serveru

pocet tokov/min. 34.7 34.7 3.2 3.2
pocet paketov/min. 349.1 349.1 69.7 99.4
rozptyl dlzky tokov 0.1 0.1 0.0 0.0
rozptyl poc¢tu bajtov | 422.8 506.8 3101.7 9065.9
rozptyl poc¢tu paketov | 0.1 0.0 0.3 0.7
rozptyl bajtov/paket | 1.2 2.4 0.0 0.2

Tabulka 4.3: Charakteristiky tokov - Medusa (oba smery)

Z nazbieranych dat mozeme odvodit charakteristiky, ktorymi sa tGtoky odlisuju od Stan-
dardnej prevadzky.

e velky pocet tokov a paketov za uréity casovy interval
e maly rozptyl poctu paketov a bajtov v tokoch patriacich konkrétnemu ttoku
e maly rozptyl priemerného pocétu bajtov na paket

e prvy a posledny tok sa mozu lisit od ostatnych tokov

diZka tokov je rozna a zavisi od penalizécie a po¢tu pokusov o prihlasenie v jednom
toku

Tieto charakteristiky st spoloéné pre vSetky skiimané postové protokoly. Velky pocet
tokov a vyssia frekvencia ich prichodov st zhodné so Statistikami v ¢lanku [9], ktory sa
zaober slovnikovymi titokmi na protokol SSH. Ostatné parametre - dizka tokov a velkost
paketov sa liSia a zavisia hlavne na pouzitej penalizacii v pripade neuhadnutia hesla. Ak
ttoénik po kazdom pokuse zmeni TCP port, toky maji najcastejsie dizku od 0.01 bez
penalizacie az po 6 sekiind v pripade pouzitia penalizacie. Ak tto¢nik posiela vSetky po-
kusy o prihlasenie s rovnakym zdrojovym portom, toky budt mat dizku zodpovedajicu
maximalnemu aktivnemu ¢asu timeout - napr. 180 sekiind.

4.5 Slovnikové utoky v realnom prostredi

Charakteristiky tokov boli zatial skimané vo virtudlnom prostredi. Tato podkapitola sa
zaobera tokmi dét a slovnikovymi ttokmi, ktoré boli zachytené v redlnom prostredi. Cielom
je zistit, éi charakteristiky ako velky pocet paketov a maly rozptyl platia aj pre utoky
generované realnymi utocnikmi, alebo su tieto atoky sofistikovanejsie.

Na sktimanie realnych utokov pouzijem dataset ziskany v redlnom prostredi . Data boli
zbierané a klasifikované od 18.12.2014. Na klasifikaciu boli pouzité log stibory'? z postového
serveru, z ktorych bolo mozné ziskat nasledujtce informécie:

e Cas prvého pokusu o prihlasenie

DOgpisovne zaznamy, ale pre lepsiu &itatelnost budem pouzivat anglicky termin log
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e cas posledného pokusu o prihlasenie

e pocet pokusov o prihlasenie

e TP adresa utocnika a postového serveru

e postovy protokol

e skuisané prihlasovacie meno

e pre vicsinu utokov: ¢as vSetkych pokusov o prihlasenie

Vypis z postového serveru 4.5 zobrazuje ukazku atoku na POP3 server v log stiboroch.
V konkrétnom pripade Gtoc¢nik urobil 18 pokusov o prihlasenie a skusal stale rovnaké pri-
hlasovacie meno. Jednotlivé pokusy o prihlasenie st od seba vzdialené jednotky sekund a
utocnik ukondil utok po 18 pokusoch. Toky, ktoré patria k tomuto itoku zobrazuje v smere
k serveru vypis 4.6 a v smere od serveru 4.7. Z vypisov je vidiet hlavny rozdiel medzi tymto
utokom a Utokmi generovanymi vo virtudlnom prostredi - ttoc¢nik pouzil na kazdy pokus o
prihlasenie odlisny port. Ostatné charakteristiky - dizka tokov, rozptyl po¢tu paketov a baj-
tov na paket zodpovedaji charakteristikdm vo virtudlnom prostredi. DIzky trvania ttokov
pre protokol POP3 zobrazuje graf 4.1, z ktorého je vidiet, Ze vicSina slovnikovych ttokov
trva velmi krétko. Z 23 skiimanych Gtokov trvalo 13 ttokov kratsie ako 5 minut, 10 Gtokov
trvalo kratsie ako 1 mindtu. Vynimku tvori atok, ktory trval 21 hodin. Pocty pokusov o
prihlasenie pre jednotlivé utoky zobrazuje graf 4.2. Charakteristiky vsetkych ttokov pre
prichddzajice toky zobrazuje tabulka 5.3 v kapitole 5.5. Odchadzajice toky st v tabulke
5.4.

Castou praktikou ttoénikov je sktisanie réznych prihlasovacich mien - Gitoénik m4 slovnik
mien a ku kazdému z nich sktsa jedno heslo. Tento typ atoku nezachytia jednoduché bloko-
vania na strane serveru, pretoze ku kazdému G¢tu sa Gtocénik hlasi len raz. Z pohladu tokov
je tento tutok zhodny s ttokmi na jeden ucet. Sofistikovanejsie itoky pouzivaji zoznamy
hesiel podla krajiny, kde sa server nachddza alebo namiesto najcéastejSich prihlasovacich
mien pouzivaju postové adresy, ktoré na serveri existuju.

Na postovy server bolo k ¢asu pisania tohto textu uskutoénenych 27 slovnikovych uto-
kov, ¢o zodpoveda priblizne jednému utoku za 3 dni. Zahrnuté st len protokoly IMAP a
POP3, pretoze log sibory SMTP serveru mi neboli pristupné.

1 Dec 28 03:45:59 <mail.info> dovecot: pop3—login: Aborted login (auth failed,
attempts ): user=<oracle >, method=PLAIN, rip=6.6.6.1, lip=4.4.4.4
2 Dec 28 03:46:05 <mail.info> last message repeated 2 times

3 Dec 28 03:46:06 <mail.info> dovecot: pop3—login: Aborted login (auth failed ,
attempts ): user=<oracle >, method=PLAIN, rip=6.6.6.1, lip=4.4.4.4

16 Dec 28 03:46:42 <mail.info> dovecot: pop3—login: Aborted login (auth failed ,
attempts ): user=<oracle >, method=PLAIN, rip=6.6.6.1, lip=4.4.4.4

17 Dec 28 03:46:44 <mail.info> dovecot: pop3—login: Aborted login (auth failed,
attempts): user=<oracle >, method=PLAIN, rip=6.6.6.1, lip=4.4.4.4

18 Dec 28 03:46:47 <mail.info> dovecot: pop3—login: Aborted login (auth failed ,
attempts): user=<oracle >, method=PLAIN, rip=6.6.6.1, lip=4.4.4.4

Listing 4.5: Vypis z postového serveru
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Utoky zachytené na postovom serveri spliaja charakteristiky ttokov, ktoré boli vytvo-
rené na zéklade dat z virtuélneho prostredia. Redlne prostredie naviac umoznilo sledovat
spravanie tto¢nikov, ktoré sa d& zhrnuf do nasledujtcich znakov:

slovnikové utoky su kratke - trvaju obvykle desiatky sekund

ato¢nik meni port po kazdom pokuse o prihlasenie

pokusy o prihlasenie prichadzaju casto s frekvenciou priblizne 1 pokus za 2 sekundy
ale nadjdu sa aj utoky, kde st pokusy od seba vzdialené viac ako 60 sekiind

uatoky prichadzaju len z jednej IP adresy

IP adresa atoc¢nika je zo zahranicia
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Kapitola 5

Metody detekcie a implementacia

Z kapitoly 4.4 vyplyvaju funkcie, ktoré musi implementovat skript, aby bolo mozné dete-
kovat slovnikové toky:

e detekcia zvysenej aktivity (velkého mnoZstva tokov v porovnani s beZznou prevadzkou)
e vypocet rozptylu poétu paketov a bajtov na paket

e vypocet hrani¢nych hodn6t pre detekciu itoku

e vypocet rozptylu pre spétné toky

e Specifikdcia parametrov zvlast pre SMTP, POP3 a IMAP

5.1 Algoritmus detekcie itokov

Vstupom algoritmu je slovnik tokov, ktorého klu¢om je zdrojovéa IP adresa a hrani¢né hod-
noty parametrov na detekciu itokov. Vystup je zoznam IP adries, z ktorych boli detekované
atoky a parametre tGtokov: cielova IP adresa, ¢as zaciatku ttoku, dlzka trvania, pocet tokov
a rozptyl paketov.

Pre kazda unikatnu IP adresu prebieha nasledujtci proces detekcie ttoku. Najskor sa
algoritmus snazi najst postupnost tokov, ktora je dlhsia ako stanovend hranica. V postup-
nosti musia byt susedné toky vzdialené menej ako zvoleny ¢asovy interval. Tymto sposobom
mozeme urcit, ze Utoky budeme detekovat len v pripadoch, ked sme z danej IP adresy do-
stali viac ako n tokov a tie neboli od seba vzdialené viac ako x sekind. Vyluc¢ime tym velmi
kratke a casovo vzdialené pokusy.

Ak algoritmus detekuje postupnost tokov, ktora spliia vyssie uvedené parametre, skon-
troluje, ¢i rozptyl poctu paketov a bajtov na paket vo vSetkych tokoch pre dana IP adresu
je mensi ako definovana hranica. Ak je rozptyl mensi, znamené to, Ze uzivatel opakoval rov-
nakt akciu viackrat za sebou a méze ist o utok. Algoritmus porovnd rozptyly parametrov
spatnych tokov pre dani IP adresu s definovanymi hranicami a ak st vypocitané rozptyly
mensie, IP adresa je oznacend ako IP adresa utocnika.

V pévodnej verzii algoritmu sa pocitali rozptyly parametrov len pre najdenit podmno-
zinu tokov a nie pre vSetky toky danej IP adresy. Pri testovani sa ale zistilo, Ze tento pristup
sposobuje vela falosnych pozitivnych detekcii, kedZe podmnozZina tokov, ktord charakteris-
tikami zodpoveda ttoku sa dé Gasto najst aj v sietovej prevadzke, ktord neobsahuje titoky.
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Vypocet charakteristik pre vSetky toky vychédza z predpokladu, Ze legitimny uzivatel vyko-
néava, alebo v minulosti vykonal operécie, ktoré generuja heterogénne charakteristiky tokov.
Aktudlne toky, ktoré maju velka frekvenciu a ¢asto maly rozptyl charakteristik (napr. odo-
slanie velkého poc¢tu mailov) sa analyzuju spolu so starSimi tokmi pre dant IP adresu a
tym sa zabramnuje faloSnym detekciam ttokov.

Vypis 5.1 zobrazuje pseudokéd algoritmu.

1||for IP in flowDictionary: # pre kaZddu IP adresu zo slovnika

2 for flow in IP: # pre kazZdy tok IP adresy

3

4 ’>?? pocitaj toky 7’

5 if (startTime - lastStartTime) < maxInterval:

6 counter += 1

7 continue

8

9 >?? interval medzi tokmi bol prekroleny, ale nemame dostatok
tokov 77

10 if counter < flowLimit:

11 discard_previous_flows ()

12 continue

13

14 7?7 mozny 1dtok - skontroluj rozptyly ’’°

15 if isAttack (IP):

16

17 if isAttack(IPreverse): # detekovany utok, skontroluj opacéné toky

18 print "Detekovany dtok"

Listing 5.1: Presudokdéd algoritmu detekcie itokov

V ramci tejto prace boli implementované dva skripty - skript na detekciu atokov, ktory
oznacujem nazvom dictatt a dalsi na zistenie hrani¢nych hodnét s ndzvom learnchar.

5.2 Skript - detekcia utokov

Skript bol napisany v jazyku Python. Povinné parametre si cesta k nfdump siborom a
nazov exportéru. Volitelne je mozné definovat ¢asovy interval v ktorom sa buda hladat
utoky, IP adresu a meno pouzivatela na serveri kde bezi nfdump a protokol (SMTP, POP3,
IMAP).

Parametre, ktoré ovplyviiuji citlivost detekcie sa nacitaji z konfiguraéného stboru.
Minimalny pocet a frekvencia prichodu tokov st spolo¢né pre vsetky protokoly. Minimalny
rozptyl paketov a bajtov na paket st definované pre kazdy protokol zvlast. Tieto parametre
sa definuju oddelene aj pre jednotlivé smery tokov — k a od serveru. Konfigura¢ny subor
obsahuje celkovo 14 parametrov — 2 spolo¢né a 4 pre kazdy protokol.

Aby administrator nemusel hladat vhodné hraniéné hodnoty parametrov pre konkrétnu
siet, napisal som skript, ktory tieto hranice vypocita z tokov a znalosti IP adries ito¢nikov.
Skript je popisany v kapitole 5.3, tato sekcia sa zaobera len detekciou atokov. Prepojenie
a vstupy a vystupy skriptov znazornuje diagram 5.2.

Skript posiela dotazy kolektoru nfdump. Nfdump moze byt instalovany lokalne, alebo
na vzdialenom serveri, z ktorého sa toky stiahnu po prihlaseni pomocou SSH. Pre kazdy
postovy protokol sa posla dva dotazy, ktoré obsahuju prikaz pre nfdump. Prvy dotaz je pre
toky smerujuce k serveru, dalsi pre opa¢ny smer. Server odosle skriptu zoznam tokov (vystup
z nfdump). Jednotlivé toky st ukladané do slovnika, kde kIti¢om je v prvom pripade zdrojova
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IP adresa. V druhom pripade je klIué¢ cielova IP adresa, ktord zodpoved4 zdrojovej IP v
prvom slovniku. Struktira slovnika je na obrazku 5.1. Zaroveii s pridanim toku do slovnika
sa dopo¢itaji parametre, ktoré bude skript potrebovat k analjze tokov: dlzka trvania toku,
pocet paketov za sekundu a pocet bajtov na paket. Algoritmus detekcie vyhodnoti toky pre
kazdu IP adresu a ak najde utok, vypise jeho statistiky na standardny vystup.

Zdrojova IP adresa Toky

Obr. 5.1: Struktira uloZenia tokov

Vstupné IP adresy Vstupné
parametre Gtoénikov parametre

Skript: N\ Skript:
vypocet hranic Hraniéné hodnoty detekcia Gtokov

parametrov

Spracovanie Dopocitanie
tokov parametrov

Detekované
Utoky

Obr. 5.2: Vstupy/vystupy a prepojenie skriptov

Priklad vystupu skriptu sa nachadza tu 5.4.
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5.3 Skript - vypocet hrani¢nych hodnoét

Tento skript pomaha nastavit hraniéné hodnoty vstupnych parametrov pre skript na detek-
ciu Gtokov. Aby bolo mozné tieto hodnoty vypocitat pre konkrétny server, administrator
serveru musi zadat do konfiguraéného siiboru niekolko IP adries, z ktorych sa na dany
server utocilo. Skript vyhladd podmnoziny tokov, ktoré zodpovedaju utokom a vypocita
z nich hrani¢né hodnoty. Vysledné hrani¢né hodnoty st maximom ziskanych hodndt. Aby
bolo mozné spravne detekovat podmnoziny tokov, musi niektoré parametre detekcie zadat
administrator. Skript na zaklade tychto parametrov najde zvysné hrani¢né hodnoty.

e Hranice zadané administratorom:

— minimalny pocet tokov potrebny na detekciu itoku

— maximalny interval medzi prichodmi tokov

e Detekované hranice (pre kazdy protokol):

rozptyl poctu paketov v toku (v smere k serveru)

rozptyl poétu bajtov na paket (v smere k serveru)

— rozptyl po¢tu paketov v toku (v smere od serveru)

rozptyl po¢tu bajtov na paket (v smere od serveru)

Vysledné hranice nie st idedlne hodnoty, ktoré by mal administrator pouzit bezo zmeny,
ale maximalne hodnoty rozptylu vypocitané z danjch tokov. Ich presnost zavisi na pocte
poskytnutych IP adries tto¢nikov. Pre detekény algoritmus to znamené ze je schopny dete-
kovat Gtoky s najvysSim rozptylom takym, aky mal najzlozitej$i Gtok zo zoznamu danych
IP adries, ¢o je velmi obmedzujtce. Preto odporic¢am mierne zvysit hodnoty, ktoré skript
vypocital.

5.4 Ukazka pouzitia a vystupu algoritmov

Ako ukazku mozZnosti implementovanych néastrojov uvddzam priklad pouZzitia skriptov.
Vstupom je dataset ¢. 2 popisany v kapitole 5.5.2 a log z postového serveru, ktory obsahuje
IP adresy uto¢nikov. Ak by sme nemali informdcie o tto¢nikoch, je mozné vygenerovat
utoky na nas server pomocou skriptov (hydra, medusa alebo iné). Na generovanie utokov je
nutné pouzit IP adresu, z ktorej sa nepristupovalo na postovy server, alebo obmedzit ¢asové
hranice v algoritme tak, aby do charakteristik tokov neboli zahrnuté legitimne pristupy z
danej IP. Ak tutoky z nejakych dovodov nemodzeme vygenerovat (nejednd sa o testovaci
server) mozeme zvolif hodnoty ru¢ne a nasledne podla vystupu skriptu ich upravit tak, aby
bolo mnozstvo najdenych Gtokov ¢o najvyssie a vystup neobsahoval falosné detekcie.

Priklad vstupného suboru attacks.conf zobrazuje vypis 5.2. IP adresy st anonymizované.
smtp: 6.6.6.1, 6.6.6.2, 6.6.6.3
imap: 6.6.6.4, 6.6.6.2, 6.6.6.6
pop3: 6.6.6.8, 6.6.6.3, 6.6.6.22

Listing 5.2: Vstupny stubor attacks.conf

Po vlozeni IP adries do konfigura¢ného stiboru bol spusteny skript learnchar, ktory vy-

pocital hrani¢né hodnoty rozptylov a ulozil ich do siiboru params.conf. Vypocitané rozptyly

boli vynasobené ¢islom 1.5 a v pripade velmi malej hodnoty navySené, aby sme umoznili
detekciu zlozitejsich ttokov. Vysledny stibor zobrazuje vypis 5.3.
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[sensitivity]

minatt = 10 - minimdlny pocet tokov pre detekciu dtoku
frequency =1 - maximdlny interval medzi prichodmi tokov (v min.)
smtp_bppvar_in = 5 - hodnoty pre smtp

smtp_pacvar_out = 3

smtp_bppvar_out = 10

smtp_pacvar_in = 3

imap_bppvar_in = 24 - hodnoty pre imap

imap_pacvar_out = 3

imap_bppvar_out = 113
imap_pacvar_in = 3
pop3_bppvar_in = 41
pop3_pacvar_out = 5
pop3_bppvar_out = 30
pop3_pacvar_in = 5

- hodnoty pre pop3

bppvar - maximdlny rozptyl poctu bajtov na paket
pacvar - maximdlny rozptyl poctu paketov v tokoch
in/out - prichadzajice/odchddzajice toky vzhladom k poStovému serveru

Listing 5.3: Upraveny vystup skriptu na detekciu hrani¢nych hodnét

Stbor params.conf bol okopirovany do adresara, kde sa nachadza detekény algoritmus,
ktory po spusteni vygeneroval zoznam ttokov. Ukézka vystupu skriptu (1 utok) zobrazuje
vypis 5.4.

Protocol pop3

Attacker IP address: 6.6.6.50

Mail server IP address and port: 4.4.4.4 : 110

Attack duration: from 2015-01-20 01:25:19 to 2015-01-20 01:27:43
Attack duration: from 2015-01-23 11:34:10 to 2015-01-23 11:40:12
IP time window: 2015-01-20 01:25:19 --> 2015-01-23 11:40:12

-> Flows TO server:

Number of flows: 75
Flows/minute: 29.849
Packets variance: 0.0

Bytes/packet var: 0.382
<- Flows FROM server:

Number of flows: 75
Flows/minute: 29.864
Packets/minute: 240.502
Packets variance: 0.052

|
|
|
|
|
|
|
|
| Packets/minute: 208.944
|
|
|
|
|
|
|
|

Bytes/packet var: 0.164

Listing 5.4: Ukazka vystupu detekéného skriptu

Z vystupu je vidiet IP adresa Uto¢nika a poStového serveru, ¢asy trvania utokov a
¢asové okno, z ktorého sa podcitali Statistiky pre toky. Statistiky - pocet tokov, pocet tokov
za minutu, pocet paketov za minutu, rozptyl paketov a bajtov na paket su zobrazené zvlast
pre toky smerujtce k serveru a od serveru.

Ak sa pouZije prepinac¢ —graphs, skript vygeneruje histogramy poctu paketov a bajtov
na paket pre jednotlivé IP a ulozi ich vo formate pdf do siboru report.pdf. Generovanie
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histogramov je casovo velmi niro¢né, preto je pocet vygenerovanych histogramov obme-
dzeny. Generuju sa histogramy pre IP adresy utocnikov a maximalne 10 histogramov pre
IP adresy legitimnych pouzivatelov (pre porovnanie charakteristik). Ukazka histogramov je
v prilohe C.

5.5 Testovacie datasety

Skript na detekciu ttokov bol otestovany na viacerych datasetoch. Jeden dataset bol vy-
tvoreny vo virtudlnom prostredi, dalsie dva datasety pochddzaji z produkénych prostredi.
Zatial ¢o vo virtualnom prostredi nebol problém s koreldciou dat, pretoze som vedel presny
cas zaciatku utokov, pocet pokusov a IP adresy utoc¢nika, v datach z redlnych prostredi mu-
seli byt tieto informécie vyhladdvané v log stiboroch z postovych serverov. V ¢ase pisania
tejto prace som nemal dostupnych viac datasetov pretoze log subory z postovych serverov
obsahuju citlivé data, ktoré nikto volne neposkytuje.

5.5.1 Dataset ¢.1

Dataset obsahuje spolu 24 ttokov na servery SMTP, IMAP a POP3, ktoré boli nainstalo-
vané vo virtudlnom prostredi predstavenom v kapitole 4.3.1. Na kazdy z uvedenych posto-
vych protokolov bolo uskuto¢nenych 8 dtokov. Prvé 3 utoky boli generované programom
Medusa, 5 utokov bolo generovanych pomocou programu Hydra. Pocet pokusov, vlakien a
¢as trvania utokov bol zhodny pre vsetky 3 postové protokoly a tieto parametre zobrazuje
tabulka 5.1.

atok | program | pocet vlakien | dlzka wordlistu | dizka tGtoku | interval medzi pok.
1 | medusa 10 50 78 s 0s
2 | medusa 10 250 417 s 0s
3 | medusa 1 50 504 s 0s
4| hydra 10 50 95 s 0s
5| hydra 10 250 621 s 0s
6 | hydra 1 50 314 s 0s
7| hydra 1 50 727 s 10 s
8 | hydra 1 50 936 s 30 s

Tabulka 5.1: Utoky v datasete ¢. 1

Dataset obsahuje sekven¢éné aj paralelné atoky realizované cez 10 vldkien stacasne. IP
adresa tuto¢nika sa pocas utoku nemenila. Pri poslednych dvoch tutokoch bol vloZeny medzi
jednotlivé pokusy casovy interval 10 resp. 30 sektind. Pri 30 sekundach ale IMAP server
ukoncoval spojenia z dévodu neéinnosti, ktoré Hydra okamzite navizovala a posielala dalsi
pokus, preto je vysledny ¢as atoku kratsi ako predpokladany.

Okrem utokov obsahuje tento dataset toky, ktoré obsahuju legitimnu prevadzku posto-
vého serveru, ktord by mohla byt detekovand ako ttok: odoslanie a prijatie velkého poctu
mailov naraz a periodické kontrolovanie postovej schranky.

5.5.2 Dataset ¢.2

Tento dataset obsahuje toky zachytené v produkénom prostredi 4.5 od 18.12.2014 do 18.3.2015.
Pocas tejto doby bolo uskutoénenych na sledovany postovy server 27 slovnikovych ttokov.
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Utoky boli detekované a klasifikované na zaklade vypisov z postového serveru, ktory zazna-
menaval vSetky pokusy o prihlasenie na sluzby IMAP a POP3. Log sabory SMTP serveru
mi neboli pristupné. Dataset obsahuje 12.5 miliéna tokov, datova prevadzka mailserveru za
dany casovy interval bola 107 GB. Tabulka 5.2 zobrazuje pocty ttokov na jednotlivé pro-
tokoly, minimalnu, maximalnu a priemernd dizku dtoku v sekundich, frekvenciu a poéty
pokusov o prihldsenie. Tabulky 5.3 a 5.4 zobrazuji parametre Gtokov tak, ako ich zachytil
kolektor nfdump. Utokom v tomto datasete sa podrobne venovala kapitola 4.5.

IMAP POP3
min. max. priemer medidn | min. priemer median
pocet utokov 4 23
dlzka ttoku (sek.) | 1 233 80.3 17 2 5474.4 161
pocet pokusov 10 418 149 19 15 1775.8 157
frekvencia
(pokusov /sek.) 0.5 10 4.2 2.2 0.1 1.8 0.5

Tabulka 5.2: Utoky v datasete ¢. 2

Na POP3 bolo pocas troch mesiacov uskuto¢nenych 23 tutokov (v porovnani len so 4

utokmi na IMAP).

IMAP POP3
min. max. priemer median max. priemer median
pocet tokov/min. 0.003 201.3 78.8 56.9 127.2 53.2 31.3
pocet paketov/min. | 0.003 26174  797.2 285.7 893.1  358.1 213.7
rozptyl pocétu paketov 0 0.937 0.355 0.243 5.8 1.8 0.8
rozptyl bajtov/paket 0 23.4 6.4 1.2 4.7 1.9 0.6
Tabulka 5.3: Dataset ¢. 2 - parametre prichddzajucich tokov
IMAP POP3
min. max. priemer medidn max. priemer median
pocet tokov/min. 0.003 194.6 77.1 56.9 126.7 59.5 29.1
pocet paketov/min. | 0.019 2160.2  709.5 338.9 1139.8  509.4 254.6
rozptyl pocétu paketov | 0.09 0.97 0.363 0.196 11.9 2.44 0.03
rozptyl bajtov/paket | 0.475 112.3 38.4 20.5 18.5 3.7 0.116

Tabulka 5.4: Dataset ¢. 2 - parametre odchadzajtcich tokov

5.5.3 Dataset ¢.3

Dataset obsahuje toky z hrani¢ného smerovaca na FIT VUT v Brne za ¢asovy interval 5
minut. Podet tokov je 1.7 miliéna, ddtova prevadzka 55 GB. Hustota tokov je kvoli velkosti

v

siete ovela vySSia ako v datasete ¢. 2 a zachytdvané boli vSetky toky na danom porte.
Dataset obsahuje 1 utok, ktory trval 82 sektnd a Utoc¢nik spravil dokopy 17 pokusov o
prihlasenie - 6 na POP3 (z toho 3 pokusy na port 110 a 3 na 995), 6 na IMAP a 5 pokusov
o prihlasenie na SMTP (opét na rozne porty).
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Kapitola 6

Vyhodnotenie testov

Tato kapitola obsahuje vysledky testovania skriptu na troch datasetoch popisanych v ka-
pitole 5.5. Pre kazdy dataset st najskoér pomocou skriptu 5.3 vypocitané hrani¢né hodnoty
vstupnych parametrov. Dané hodnoty st nasledne pouzité ako vstup detekéného skriptu a
na zaver su zhodnotené vysledky skriptov.

6.1 Testovanie pre dataset ¢.1

IP adresy, z ktorych prebiehali prvé tri ttoky boli pouzité na zistenie hrani¢nych hodnét
pomocou skriptu learnchar. Hranicné hodnoty boli nasledne vynasobené konstantou 3 a
upravené podla histogramov, ktoré vygeneroval detekény skript. Vysledky detekcie zobra-
zuje tabulka 6.1.

Utok | Program Pocet vlakien/ Detekované/ Vsetky utoky
pocet hesiel/ dlzka titoku | SMTP | IMAP | POP3
1 | medusa 10/ 50/ 78s 1/1 1/1 1/1
2 | medusa 10 /250 /417s | 1/1| 1)1 1/1
3 | medusa 1/ 50/504s 0/1 0/1 1/1
4| hydra 10/ 50/ 95s| 1/1] 1/1 1/1
5| hydra 10/250 /621s| 1/1| 1)1 1/1
6| hydra 1/ 50/314s| 1/1| 1/1 0/1
7| hydra 1/ 50/727s| 1/1| 1/1 0/1
8 | hydra 1/ 50/936s 1/1 1/1 0/1

Tabulka 6.1: Detekcia itokov v datasete &. 1

Skript detekoval 19 utokov z 24 a nezaznamenal Ziadnu falo$ni pozitivnu detekciu.
Vsetkych 5 utokov, ktoré neboli detekované malo 2 spolo¢né vlastnosti - boli prilis kratke
(50 pokusov o prihlasenie) a tito¢nik pocas ttoku nemenil port, z ktorého posielal pokusy o
prihlasenie. Utoky z rovnakého portu negeneruji novy tok pri kazdom pokuse o prihlasenie,
ale aZ po vyprSani aktivneho casovaca. Generované toky st velmi dlhé a je ich maélo -
utoky na SMTP a IMAP vygenerovali len 3 toky, atoky na POP3 3 az 6 tokov, ¢o je
pod miniméalnou zvolenou hranicou detekcie (10 tokov). Vygenerované toky sa nelisia od
legitimnej prevadzky postového serveru a nie je mozné z aktudlnych vystupov programu
nfdump zistit, ¢i ide o Gtok. Dévod, preco neboli zachytené niektoré ttoky pre POP3 a iné
pre SMTP a IMAP je v pouziti réznych programov - hydra a medusa pouzivaja zasuvné
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moduly pre jednotlivé protokoly, ktorych implementéacie sa lisia.

6.2 Testovanie pre dataset ¢.2

Ako vstup pre skript, ktory hladd hraniéné hodnoty boli pouzité tri IP adresy pre IMAP
a Styri adresy pre POP3 server, z ktorych boli uskuto¢nené utoky. Najdené hodnoty som
nasledne upravil, aby som zvysil pravdepodobnost detekcie itoku. Pre SMTP som nemal
informéciu o ttokoch, preto som pouzil hodnoty pre POP3. Minimalny pocet tokov, ktory
je potrebny na detekciu ttoku je desaf, frekvencia prichodu tokov bola zvolena jeden tok
za minatu. Zvolené vstupné hodnoty zobrazuje vypis 6.1. Vysvetlenie parametrov je tu 5.3.

Hodnoty nédjdené skriptom:

[

minatt =
frequency =
smtp_bppvar_in =
smtp_pacvar_out
smtp_bppvar_out
smtp_pacvar_in =
imap_bppvar_in =
imap_pacvar_out
imap_bppvar_out
imap_pacvar_in =
pop3_bppvar_in =
pop3_pacvar_out 12
pop3_bppvar_out 19
pop3_pacvar_in = 6

]
N
= Wk, PO OO OO

I
e
-

[é)]

Zvolené vstupné hodnoty:

minatt = 10
frequency = 1
smtp_bppvar_in = 8
smtp_pacvar_out = 15
smtp_bppvar_out = 25
smtp_pacvar_in = 8
imap_bppvar_in = 30
imap_pacvar_out = 3
imap_bppvar_out = 130
imap_pacvar_in = 3
pop3_bppvar_in = 8
pop3_pacvar_out = 15
pop3_bppvar_out = 25
pop3_pacvar_in = 8

Listing 6.1: Vstupné hrani¢né hodnoty

Algoritmus detekoval 26 atokov z 27, nedetekoval 1 atok na POP3, preto som pre tento
protokol zvy$il hranice detekcie 1.5-ndsobne. Tabulka 6.2 ukazuje vysledky po tprave hrani-
¢nych hodnét. Algoritmus detekoval vSetky utoky bez falosnych detekcii. Celkovy ¢as behu
skriptu bol 4 minity a 10 sekind. Samotné hladanie Gtokov trvalo 46 sekind, zostavajuci
cas sa Cakalo na stiahnutie tokov zo vzdialeného serveru.

Protokol POP3 | IMAP
Pocet utokov v datasete 23 4
Pocet detekovanych ttokov | 23 4
Falo$né detekcie 0 0

Tabulka 6.2: Uspesnost detekcie - 2. beh, dataset ¢&. 2

6.3 Testovanie pre dataset ¢.3

7 dévodu malého poctu atokov v datasete nebol pouzity algoritmus na zistenie prahovych
hodnét - prahové hodnoty boli zvolené ruéne. Utoky v datasete st kratke, preto bolo nutné
zvolif velmi nizky minimalny pocet pokusov (5) pre detekciu ttoku. Pri testovani sa ale
ukéazalo, Ze dlzka datasetu (5 mintt) nie je dostato¢na pre vylicenie falognjch detekcii.
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Algoritmus nemé moznost skontrolovat histériu tokov pre IP adresy, ktoré vygenerovali
minimalne 5 tokov s vysokou frekvenciou a tieto boli oznacené za utoky.

6.4 Zhodnotenie vysledkov testov

Z testov na datasetoch vyplyva, Ze na Uspesnost detekcie mé vplyv nastavenie hrani¢nych
hodnoét. Skript learnchar sice ndjde maximélne hodnoty rozptylov pre vlozené IP adresy, ale
pouzivatel musi tieto hodnoty vynasobit vhodnou konstantou, pripadne skontrolovat podla
vygeneronavych histogramov, aby boli detekované vsetky tutoky. Nastavenie prilis vysokych
hraniénych hodnét moze sposobif falosné detekcie. Testy skriptov ale ukazali, Ze interval
na nastavenie hodnot je dostato¢ne velky na to, aby falosné detekcie nevznikali.

Po nastaveni hrani¢nych hodnét zachytil algoritmus vsetky ttoky z realneho prostredia
v datasete ¢.2 a nezaznamenal ziadnu faloSni detekciu. Napriek tomuto vysledku sa mi v
testovacom prostredi podarilo vygenerovat ttoky, ktoré nie je mozné detekovat z vystupov
nfdump, pretozZe utoky nevygenerovali dostato¢ny pocet tokov. Tento problém nie je chybou
detekéného skriptu a nie je ho mozné riesit na trovni kolektora, pretoze sa dané toky nijak
nelisia od legitimnej sietovej prevadzky. V kapitole 7 sa poktsim navrhnit spésob detekcie
takychto dtokov, ak by sonda ziskavala z paketov viac parametrov.

Zistenie hrani¢nych hodnét trvalo pre dataset ¢.2 skriptu learnchar 8.15 sektnd. Vy-
hladanie titokov pre protokoly SMTP, IMAP a POP3 trvalo skriptu 47.22 sektind. Dataset
obsahoval vSetky toky postového serveru nazbierané pocas troch mesiacov. Pre dataset ¢.
3, trvalo zistenie hrani¢nych hodno6t 2.97 sekundy, najdenie ttokov zabralo skriptu 3.89
sekundy. Dataset obsahoval toky za casovy interval 5 minit. Testy prebiehali na beznom
notebooku s procesorom Intel Core i5 a SSD diskom. Toky boli ulozené lokélne a nebol po-
uzity prepinac¢ —graphs. Z vysledkov vyplyva, Ze ¢asovd naroc¢nost skriptu je nizka a skript
je mozné pouzit na hladanie Gtokov vo velkych datasetoch na beZne dostupnom hardvéri.

6.5 Porovnanie s ostatnymi pristupmi

Na detekciu slovnikovych ttokov existuje niekolko pristupov. Obecne sa daja rozdelit do
dvoch kategdrii: detekcia/blokovanie itokov na koncovych zariadeniach a detekcia/blokova-
nie na siefovych zariadeniach. Niektoré z pristupov som spomenul v kapitole 4. Tato kapitola
porovnava vyhody a nevyhody implementovanych skriptov s existujicimi rieSeniami.

6.5.1 Detekcia a blokovanie utokov na koncovych zariadeniach

Detekcia na koncovych zariadeniach sa vykondva najcastejSie pomocou prehladavania log
stborov postovych serverov. Tento sposob detekcie je pomerne spolahlivy, pretoZe server
ma detailné informacie o frekvencii a pocte netspesnych pokusov o prihlasenie. V konfigu-
ra¢nom siubore je potrebné definovat format spravy, ktory zodpoveda netispesnému pokusu
o prihlasenie a detekény skript bude sledovat vyskyt tychto sprav za uréité éasové obdobie.
Po prekroceni stanovenych limitov sa IP adresa Gtoc¢nika vlozi do tabulky blokovanych ad-
ries a docCasne sa zablokuje pomocou pravidla firewall-u. Tento spdsob vyuziva napriklad
sada skriptov fail2ban a ¢iastoéne Logwatch - ten sa ale venuje len detekcii atokov.

e Vyhody detekcie na koncovych zariadeniach:

— presna detekcia - server méa vsetky potrebné informéacie o titoku
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— existujice bezplatné nastroje

— nie je potrebné samostatné zariadenie
e Nevyhody:

— nutnost nasadif néstroje na vsetky servery

administrator nemé globédlny prehlad o detekovanych a blokovanych ttokoch

blokovanie titoku len pre lokdlny server

detekcia zafazuje koncové zariadenia

6.5.2 Detekcia a blokovanie titokov na siefovych zariadeniach

Na detekciu titokov sa na sietovej tirovni pouzivaju zariadenia IDS (Intrusion Detection Sys-
tem), na blokovanie ttokov IPS (Intrusion Prevention System). Zndmym volne dostupnym
IPS systémom je Snort. Snort analyzuje siefovi prevadzku v redlnom case. Moze analyzo-
vat rozne protokoly a vyhladavat v nich Gtoky - pretecenie zasobnikov, skenovanie portov a
iné. Nastroj neobsahuje ziadne algoritmy na detekciu slovnikovych ttokov. Pravidla pre de-
tekciu a z nich vyplyvajiace akcie si musi definovat administrator sim. Kedze bol pévodne
navrhnuty na vyhladdvanie signatir na 7. vrstve ISO/OSI, pri rychlostiach okolo 1Gb/s
degraduje vykon siete [9].

Nastroj, ktory umoziuje na sietovej trovni detekovat a blokovat slovnikové ttoky na
postové servery sa mi nepodarilo najst. Niektoré IDS a IPS umoziiuju detekciu slovnikovych
utokov ako podmnozinu utokov hrubou silou. Slovnikové ttoky st ale narozdiel od utokov
hrubou silou ovela kratsie a maja niz$iu intenzitu. V kapitole 4.2 je predstavenych niekolko
existujucich rieSeni detekcie slovnikovych tutokov na SSH, RDP a LDAP servery. Tieto
pristupy porovnam s vytvorenym skriptom.

Detekcia titokov na SSH server

7 dvoch pristupov detekcie utokov na SSH server sa pri porovnani zameriam len na prvy,
pretoze bol implementovany a otestovany v redlnom prostredi. Druhy pristup je skor teore-
ticky a velmi odlisny od implementovaného skriptu, preto by bolo porovnanie zbytoc¢né.

e Spoloc¢né vlastnosti implementovanych nastrojov:

— meranie ¢asu medzi prichodmi paketov od uito¢nika

— nutnost nastavenia pociato¢nych hranic na detekciu utoku
e Rozdielne vlastnosti nastroja:

— pouzitie konkrétnych velkosti a poctu paketov ako parameter

detekcia tspesnosti Gtoku na zaklade posledného toku

detekcia utokov z viacerych IP adries

dynamické hodnoty parametrov - menia sa pocas behu

Autori pouzili ako charakteristiku titoku konkrétnu velkost a pocdet paketov. Tento pri-
stup sa nedd pouzit pri detekcii itokov na postové servery, pretoze velkosti paketov a ich
pocet sa pre rozne protokoly (SMTP, IMAP, POP3) lisia. Velkosti a po¢ty paketov sa lisia
aj pre rozne implementacie danych protokolov - charakteristiky pre IMAP server Dovecot
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neplatia pre Microsoft Exchange Server. Z tohto dévodu povazujem rozptyl parametrov
za lepSiu metriku ako konkrétne velkosti paketov. Autori naviac detekuji z rozdielneho
posledného toku tspesnost ttoku. Tato charakteristika tokov sa nepotvrdila u postovych
protokolov. Utoky v redlnom aj testovacom prostredi mali ¢asto odlisny préve prvy a po-
sledny tok aj napriek tomu, Ze neboli tspesné. Priklad zobrazuje vypis 6.2.

first seen Duration Proto Src IP:Port Dst IP:Port Pac Bytes Bpp

12:28:25.110 14.045 TCP 6.6.6.1:993 —> 4.4.4.4:53406 22 4457 203
12:28:39.154 18.041 TCP 6.6.6.1:993 —> 4.4.4.4:53410 23 4509 196
12:28:57.194 18.050 TCP 6.6.6.1:993 —> 4.4.4.4:53413 23 4509 196
12:29:15.244 18.051 TCP 6.6.6.1:993 —> 4.4.4.4:53415 23 4509 196
12:29:33.294 18.050 TCP 6.6.6.1:993 —> 4.4.4.4:53417 23 4509 196
12:29:51.344 18.039 TCP 6.6.6.1:993 —> 4.4.4.4:53419 23 4509 196
12:30:09.383 18.040 TCP 6.6.6.1:993 —> 4.4.4.4:53421 23 4509 196
12:30:27.423 18.042 TCP 6.6.6.1:993 —> 4.4.4.4:53423 23 4509 196
12:30:45.464 18.041 TCP 6.6.6.1:993 —> 4.4.4.4:53426 23 4509 196
12:31:03.504 17.531 TCP 6.6.6.1:993 —> 4.4.4.4:53428 23 4509 196
12:31:21.035 18.049 TCP 6.6.6.1:993 —> 4.4.4.4:53430 23 4509 196
12:31:39.084 18.030 TCP 6.6.6.1:993 —> 4.4.4.4:53433 23 4509 196
12:31:57.113 18.042 TCP 6.6.6.1:993 —> 4.4.4.4:53435 23 4509 196
12:32:15.154 18.049 TCP 6.6.6.1:993 —> 4.4.4.4:53438 23 4509 196
12:32:33.203 18.051 TCP 6.6.6.1:993 —> 4.4.4.4:53452 23 4509 196
12:32:51.254 18.040 TCP 6.6.6.1:993 —> 4.4.4.4:53454 23 4509 196
12:33:09.293 11.982 TCP 6.6.6.1:993 —> 4.4.4.4:53456 18 3947 219

Listing 6.2: Toky netispesného ttoku - posledny tok je odlisny

Vyhodou algoritmu detekcie titokov na SSH je, ze dokaze detekovat ttoky z viacerych IP
adries. Tato vlastnost som do skriptu neimplementoval z dévodu ¢asovej naro¢nosti zmeny
a faktu, Ze vSetky detekované utoky v testovacom prostredi prebiehali z jednej IP adresy.
V pripade potreby je mozné tuto vlastnost do skriptu doplnit.

Skript detekcie utokov na SSH obsahuje dynamické parametre, ktoré sa menia pocas
behu. Vyhodou je, Ze netreba volit niektoré parametre pred spustenim skriptu, nevyhodou,
Ze skript upravuje hrani¢né hodnoty podla kazdého detekovaného Utoku, ¢o modze ovplyvnit
presnost detekcie. Zaroven moze utocnik zneuzit toto spravanie a generovanim uréitych
utokov donutit algoritmus zmenif hodnoty podla potreby.

Detekcia Gitokov na autentizaéné sluzby (LDAP)

Metrikou na detekciu titoku je velkost toku (musi byt mensi ako 650 B) alebo dizka toku
- tok trva viac ako 20 s. Ak nejaky tok vyhovuje aspon jednému z tychto pravidiel, je pre
zdrojova IP adresu vypocitany percentualny podiel na komunikacii, na zaklade ktorého je
stanica s danou IP adresou oznadené za ttok. Ziadny zo spomenutych parametrov sa v pri-
pade postovych serverov neprejavil ako spolahlivé charakteristika na detekciu slovnikovych
utokov.

Detekcia titokov na autentizaciu RDP

Skript detekuje titoky na zaklade velkosti a poé¢tu paketov. Dalsou charakteristikou titokov
st podla autora TCP priznaky ACK, PUSH, RESET a SYN. Tento predpoklad neplati pre
postové protokoly. Ako uvadzam v kapitole 4.4, niektoré priznaky (RST) sa v tokoch tto-
kov vyskytuju Castejsie, nie je to vSak pravidlo. Program je vo forme doplnku pre kolektor
NfSen - spracovava 5-minttové tseky dat. Na detekciu toku je potrebné, aby prebehol z
danej IP adresy sken siete. Pre slovnikové titoky za postové servery by bola tato poziadavka
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obmedzujlca, pretoze IP adresa serveru sa dé ziskaf roznymi spdsobmi a nie je potrebné
skenovat sief. V redlnom prostredi prebehol sken siete pred samotnym slovnikovym ttokom
asi v 15% pripadov. Néasledne st na toky danej IP adresy aplikované filtre s predvole-
nymi velkostami paketov a TCP priznakmi, dohlad4 sa krajina podla IP adresy utoc¢nika
a zistené informaécie sa zapisu do databdzy, aby mohli byt neskor spracované. Z vysledkov
testovania vyplyva, Ze skript nezachytil vSetky tutoky na RDP server, pretoze nespliiovali
charakteristiky utokov, ktoré autor definoval.
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Kapitola 7

Zhodnotenie algoritmu a skriptov

Implementované skripty dokazuju, ze uvedené spdsoby detekcie a algoritmy je mozné pouzit
na hladanie slovnikovych utokov v laboratérnom aj produkénom prostredi. Dalsi ciel bude
pouzit tieto algoritmy na detekciu Gtokov v redlnom case. Tato kapitola popisuje aspekty,
ktoré je treba zvazit pri nasadeni uvedenych algoritmov na kolektor do redlnej sietovej
infrastruktiry, ako sa daji pouzit vystupy skriptov a aké su vyhody a nevyhody tohto
pristupu v porovnani s existujicimi rieSeniami.

7.1 Detekcia utokov v realnom case

Implementované skripty vyhladdvaju ttoky vo vSetkych tokoch déat za uréeny casovy in-
terval. Ak by sme cheeli nepretrzite vyhladdvat itoky v aktudlnych tokoch, bolo by ¢asovo
naro¢né a zbytoéné opakovane prehladavat staré toky.

Predpokladajme zdkladné a najbeZnejSie nastavenie kolektora nfdump, ktory vytvara
novy zaznam o tokoch kazdych 5 minut. Na detekciu ttoku je potrebné zistif dve hlavné
charakteristiky: frekvenciu prichodu tokov a rozptyl urcitych parametrov. Prva charakte-
ristiku je mozné detekovat z posledného zéznamu. V najhorsom pripade budua toky utoku
rozdelené na polovicu medzi dva susedné zaznamy. Tento pripad moZe robit problémy pri
detekcii kratkych ttokov, ale je ho mozné vyriesit zniZenim miniméalnej hranice tokov pre
detekciu ttoku. Na vypocet rozptylu parametrov potrebuje algoritmus skontrolovat histo-
riu tokov pre danu IP adresu. Skiimant histériu je mozné obmedzit ¢asovo a/alebo po¢tom
tokov. Vdaka nizkej ¢asovej narocnosti algoritmu mozu byt rozptyly parametrov pre dant
IP adresu pocitané z histdérie niekolkych dni.

7.2 Pouzitie vystupov, blokovanie utokov

Ak implementovany skript detekuje Gtok, zobrazi na Standardny vystup dolezité informa-
cie o danom utoku a tuto¢nikovi. Aké akcie buda na zdklade daného vystupu vykonané, je
na rozhodnuti administratora. Z vystupov moze byt napriklad vytvorend databéza s infor-
méciami o utokoch. Dalsou moznostou je blokovanie ttokov. Blokovat sa d4 konkrétna IP
adresa alebo podsiet, do ktorej IP adresa patri. Pri detekcii utokov z vystupov kolektora
moze robit problém latencia, s ktorou dostdvame nové toky. Toky mozeme spracovat az
ked ich sonda odosle na kolektor a v pripade detekcie z nfdump zdznamov az po rotacii
zdznamu. Informéciu o itoku administrator dostane az po niekolkych minatach. Pri $tan-
dardne nastavenej rotacii nfdump zdznamov mozeme predpokladat, Ze informécia je stara
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priblizne 5 mintat. Z grafu 4.1, ktory zobrazuje dizky ttokov zachytenych v redlnom pro-
stredi je vidiet, Ze slovnikové ttoky trvaji pomerne kratko. 13 atokov z 23 trvalo kratsie ako
5 minat. 8 utokov bolo kratsich ako 1 mintta. Z toho vyplyva, Ze viac ako 50% utokov by
nebolo mozné zablokovat, pretoze by skoncili skor ako by mohli byt detekované. Blokovanie
kratkych slovnikovych ttokov z vystupov nfdump je kvoli velkému oneskoreniu prichodu
tokov v praxi nepouzitelné.

Aby sme utoky vedeli zablokovat, musime toky spracovavat skor. Moznym rieSenim je
necakaf na rotaciu zadznamov, ale prehladavat toky pridovo hned po ich prichode na ko-
lektor. Tymto pristupom by sa eliminovalo oneskorenie, ktoré spésobuje rotacia zdznamov
na kolektore. Aktualnost tokov by bola ovplyvnena len ¢asovadmi na sonde a pripadnym
bufferovanim dé4t pred odoslanim kolektoru. KedZe tito¢nici pouzivaju iny port pre jednot-
livé pokusy o prihlasenie a po kazdom pokuse posielaju paket s priznakom FIN 4.4, toky
by mali na sonde expirovat okamzite a algoritmus na detekciu titokov by mohol detekovat
utok hned ako sa ttocénik pokusi prihlasit preddefinovany podcet krat.

7.3 Rozsirenie mnoziny parametrov

Z kapitoly 6.4 vyplyva, ze z vystupov kolektora nfdump nie je mozné detekovat uréité
typy slovnikovych ttokov. Cielom tejto podkapitoly je urcit, ktoré parametre paketov by
pomohli detekcii tychto utokov v pripade, ak by ich sonda exportovala. Parametre paketov
som skitimal vo virtudlnom prostredi 4.3.1 s pomocou programov tcpdump' a Wireshark?.

Parametre paketov, ktoré by spresnili alebo umoznili detekciu slovnikovych dtokov z
tokov:

Service Response Time (SRT) - Ak mé poStovy server implementovani penaliziciu pri
zadani zlého hesla, uto¢énik musi ¢akat na odpoved niekolko sekind. V pripade, Ze
utocénik Gtodi z jedného portu a neukoncuje TCP spojenia, vznikaju dlhé toky, z kto-
rych je obtiazne detekovaf ttoky. Podla SRT by sa dalo urcit, ¢ ide o utok. Ak je SRT
vys$si ako zvolend hranica a tok obsahuje dostatoény pocet paketov, pravdepodobne
ide o utok. Vyhovujtcu statisticktt hodnotu pre SRT (priemer/median...) bude treba
urcit testami.

Pocet priznakov reset (RST Flag) - Utoénik ¢asto nastavuje po netispesnom pokuse o
prihlasenie priznak RST. Kolektor nfdump sice zobrazuje nastavené priznaky, ale len
spolo¢ne pre vSetky pakety v toku. Pocet priznakov RST v danom toku by pomohol
spresnit detekciu ttokov v dlhych tokoch.

Tieto parametre by pomohli detekcii itokov z dlhych tokov, ktoré nebolo mozné deteko-
vat z nfdump zéznamov. V realnom prostredi nebol takyto typ ttoku zaznamenany, preto
je otézna nutnost implementécie kvoli dlhym tokom.

Dalsim dévodom na zavedenie SRT a RST parametrov je agregacia tokov. Ak budi
toky od uto¢nika agregované do jedného zdznamu, nebude mozné vypocitat rozptyly pa-
rametrov. Utoky sa budt daf z agregovanjch tokov detekovat na zaklade pocétu paketov
s priznakom SYN a FIN (ttoénik ¢asto ukoncuje a zacina nové spojenie). Na spresnenie
vysledku sa opiit daji pouzit SRT a RST parametre.

"http://www.tcpdump.org/
*https:/ /www.wireshark.org/
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7.4 Detekcia aitokov na iné protokoly

Ucel tejto podkapitoly, ktora mierne vyboéuje zo zadania préce je struéne ukazaf moznosti
navrhnutych algoritmov. Detekény algoritmus som sa snazil navrhnit tak, aby nebol viazany
na konkrétny protokol. Jeho testovanie prebiehalo doteraz len na postovych protokoloch,
ale mal by dokédzat detekovaf Utoky aj na iné protokoly. Pre overenie tejto hypotézy som
otestoval detekény skript na tokoch zachytenych v produkénom prostredi 4.5. Dataset ob-
sahoval toky zachytené na hrani¢cnom smerovaci, predtym, ako bola sonda presunuta na
postovy server. Hraniény smerova¢ neumoziioval detekovat niektoré spitné toky, preto bu-
deme detekovat Gtoky len z prichddzajucich tokov, odchédzajice budu ignorované. Toky
boli zbierané po dobu 10 dni.

Utoky na iné protokoly nie je mozné klasifikovat pomocou log siiborov, pretoze by som
musel mat pristup ku vSetkym serverom v danej sieti. Z ttokov na postové servery v danom
datovom centre vyplyva, ze prichddzaju zo zahrani¢nych IP adries. Na klasifikdciu tokov
pouzijem tato znalost spolu s informéciami z databézi Anti-Hacker-Alliance?, Firyx* a
Blocklist.de®.

Detekcia itokov na SSH protokol

Pred detekciou som z tokov zistil, ze SSH servery bezia na Standardnom porte 22 a zvolil
som tento port v detekénom skripte. O tGtokoch na SSH servery nemam ziadne informacie,
preto som na skisku pouzil hrani¢né hodnoty néjdené pre protokol POP3 z datasetu ¢.2. Po
spusteni nasiel skript 159 slovnikovych ttokov z 93 unikatnych IP adries. Vsetky detekované
IP adresy sa nachadzali minimélne v jednej z troch databézi nebezpeénych IP adries. Skript
nezaznamenal Ziadnu falo$nt pozitivnu detekciu. Pri dalSom pokuse som hranice zdvihol 10-
nasobne. Skript detekoval 190 itokov zo 110 unikatnych adries. Po porovnani s databazami
nebola zaznamenané ziadna falosna detekcia. Vysledky vsetkych testov pre zvolené hrani¢né
hodnoty zobrazuje tabulka 7.1.

Cislo Maximalny rozptyl Unikatne IP Detekované | Falosné
testu | bajty/paket | pocet paketov | adresy utoénikov atoky detekcie
1 12 80 93 159 0
2 120 800 110 190 0
3 1200 8000 251 389 0
4 12000 80000 276 420 1

Tabulka 7.1: Detekované ttoky na SSH servery

Z vysledkov je vidief, Ze na detekciu SSH ttokov sme museli nastavit velky rozptyl
paketov. Utoky na SSH servery maji vyssiu frekvenciu prichodu paketov ako ttoky na
postové servery, preto sa daji Tahsie rozlisit od legitimnej prevadzky. Pri poslednom teste
pripadla na 276 Gtokov z unikatnych IP adries len 1 falosna detekcia.

Detekcia itokov na LDAP a RDP protokol

Okrem SSH som otestoval skripty na LDAP a RDP protokoloch. Pre LDAP som detekoval
utoky na portoch 389 a 636. Skript nagiel 5 itokov z dvoch IP adries. Vzhladom na nizky

3http://anti-hacker-alliance.com/
*https:/ /www.firyx.com/
Shttp://www.blocklist.de/
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pocet tokov (286 v jednom smere) som mohol overit, Ze sa okrem tychto dvoch detekovanych
utokov nenachddza medzi danymi tokmi Zziadna dal$ia podozrivd IP adresa. Obe deteko-
vané IP adresy patrili do rovnakej podsiete, jednotlivé titoky trvali priblizne 30 sekind a
obsahovali 89 tokov. Rozptyl paketov bol 0.045 a bajtov na paket 0.0 v oboch pripadoch.

Tokov RDP bolo narozdiel od LDAP vela, preto vysledky testovania zhrniem do tabulky
7.2.

Cislo Maximalny rozptyl Unik. IP adresy | Detekované | Falosné
testu | bajty/paket | pocet paketov atocnikov utoky detekcie
1 6 40 49 149 0
2 12 80 53 165 0
3 120 800 53 165 0
4 120000 800000 53 165 0

Tabulka 7.2: Detekované titoky na RDP servery

Z tabulky je vidiet, Ze zvySovanie hranic nad uréitd hodnotu nemalo vplyv na mnozstvo
detekovanych ttokov, z ¢oho vyplyva, Ze itoky na RDP by sa v tomto pripade dali detekovat
len na zaklade frekvencie prichddzajtcich tokov. Styri detekované IP adresy som nenagiel
v databazach utoc¢nikov, ale kedZe pochadzali zo zahranicia, je pravdepodobnost, Ze islo o
utok velmi vysoka.

Detekcia iitokov na ostatné protokoly

Sluzieb na ktorych by sme mohli testovat algoritmus je velké mnozstvo. Nie je ¢asovo
mozné otestovat vsetky, preto som dalsi test spravil bez nastavenia konkrétnych portov.
Minimélny pocet tokov je 20, frekvencia 5 tokov za sekundu, rozptyl poctu paketov 30 a
rozptyl bajtov na paket 100. IP adresy utoc¢nikov boli overované v databazach rovnako ako
v predchadzajicich testoch. Skript detekoval ttoky na nasledujtce sluzby:

e SIP server (port 5060)

HTTP a HTTPS formulare (port 80 a 8080)

MySQL a MSSQL server (port 1433, 3306)

e Microsoft DS, Active Directory (port 445)

NetBios (port 139)

Telnet (port 23)
e a dalsie.

Okrem slovnikovych utokov je mozné detekovat aj dalsie typy utokov, ktoré generuju
velmi podobné toky. Takymto itokom je napriklad skenovanie siete. Detekény skript za-
chytil vertikalne aj horizontalne skenovania siete. Pri horizontalnom skenovani siete tito¢nik
posiela ICMP pakety na rozne IP adresy z danej podsiete, ¢im sa snazi najst aktivne za-
riadenia. Po najdeni aktivnych zariadeni vac¢sinou nasleduje vertikalne skenovanie, ktorym
utoénik zistuje otvorené porty a sluzby na danom zariadeni. Pre obidva typy skenovania
plati, Ze toky od ttoénika maju vysoku frekvenciu prichodov, st velmi kratke a obsahuja
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rovnaky pocet paketov a bajtov. Tieto parametre st podobné charakteristikam slovnikovych
utokov v tokoch, preto je ich mozné jednoducho detekovat vytvorenym skriptom. Horizon-
talne skenovania méze skript detekovat vdaka tomu, Ze mu nezalezi na cielovej IP adrese
obete.

7 vysledkov testov pre SSH, LDAP, RDP a iné protokoly mozeme vyvodit zaver, Ze
implementovany skript spolahlivo detekuje slovnikové ttoky na rdzne typy serverov. Na
upresnenie vysledkov by som potreboval pristup k log siborom danych serverov, aby bolo
mozné zistit presny pocet skutocnych ttokov, ale takdto podrobné analyza nie je predmetom
tejto prace. Okrem slovnikovych ttokov dokaze skript detekovat napriklad skenovanie siete
a iné utoky zalozané na opakovanom vykonavani urcitej akcie.
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Kapitola 8

Z.aver

Z predchadzajucich vyskumov, ktoré som v préci popisal vyplyva, Ze je mozné detekovat
slovnikové utoky z tokov dat. Dékazom je napriklad implementacia detekcie tychto itokov
na protokol SSH. Aby som overil, ¢i platia deklarované pristupy aj pre postové protokoly,
bolo vytvorené testovacie prostredie s postovym serverom, sondou a kolektorom. Utoky na
toto prostredie boli generované nastrojmi Hydra a Medusa s roznymi parametrami (pocet
subeznych spojeni, pocet hesiel v slovniku, typ zabezpecenia, intervaly medzi jednotlivymi
pokusmi...). Zo ziskanych vysledkov som vyvodil charakteristiky tokov pre ttoky na postové
protokoly:

e velky pocet tokov a paketov za urcity ¢asovy interval

e maly rozptyl poctu paketov v tokoch patriacich konkrétnemu ttoku

maly rozptyl priemerného poctu bajtov na paket

prvy a posledny tok sa mozu liSit od ostatnych tokov

dlzka tokov je rézna a zavisi od penalizécie a poétu pokusov o prihlésenie v jednom
toku

Namiesto ostrych hranic pre pocet paketov v toku a dizku tokov som sa rozhodol po-
uzit pre detekciu utokov rozptyl parametrov - konkrétne pocet bajtov na paket a pocet
paketov v toku. Tato metrika je menej zavisla na konkrétnej implementéacii postového ser-
veru a utoc¢nikovej aplikicii. Aj ked st charakteristiky tokov pre jednotlivé toky odlisné,
rozptyl parametrov jednotlivych tokov zostdva velmi maly, pretoze Utoky su generované
programami, ktoré vykondvaju tu isti operédciu (pokus o prihldsenie) pre kazdé heslo zo
slovnika. Rozptyl parametrov tokov, ktoré vznikli pri akcidch legitimneho pouzivatela, je
naopak velky, pretoze pouzivatelia prevadzaji rozliéné operdcie, ktoré generuju heterogénne
charakteristiky tokov. Aby bolo mozné zistené charakteristiky overif v redlnom prostredi,
sonda a nfdump kolektor boli nasadené do serverovne mensieho poskytovatela internetu a
hostingovych sluzieb. Toky som klasifikoval na zaklade log stiborov z postového serveru.
Charakteristiky zachytenych dat som porovnal s charakteristikami vytvorenymi vo virtual-
nom prostredi a na ich zaklade som implementoval skript v jazyku Python, ktory detekuje
slovnikové utoky z vystupov nfdump kolektora.

Citlivost detekcie ovplyviiuji hraniéné hodnoty parametrov, ktoré musia byt zvolené
pred spustenim detekéného skriptu. Aby nemusel administrator tieto hranice zistovat rucne,
bol vytvoreny skript, ktory ich vypocita zo znamych IP adries itokov. Vypocitané hranice
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st maximéalne hodnoty rozptylov, ktoré by mal administrator nasledne upravit, aby sa
dosiahla optiméalna miera detekcie.

Skript som otestoval vo virtudlnom aj redlnom prostredi. V redlnom prostredi dosiahol
uspesnost detekcie 100% a nespdsobil Ziadnu falosnti detekciu. Vo virtuilnom prostredi sa mi
podarilo vygenerovaf Gtoky, ktoré nie je mozné detekovat z vystupov nfdump. Ak ttocénik
nemeni po kazdom pokuse o prihldsenie port, viacero pokusov vygeneruje jediny tok. Ak
je utok velmi kratky, vygenerovanych tokov je prili§ méalo na to, aby sa dalo spolahlivo
urcit, ¢ sa jedna o utok. V niekolkych pripadoch sa cely ttok ’zmestil’ do jedného toku.
Na detekciu tohto typu ttokov by museli byt do sondy pridané IE SRT a pocet SYN prip.
RST priznakov v tokoch.

Okrem detekcie ttokov bude casto vyzadované ich zablokovanie. Z charakteristickych
znakov spravania utoc¢nikov, ktoré som zistil z dat zachytenych v redlnom prostredi vyplyva
napriklad, Ze slovnikové ttoky su kratke: 50% zachytenych ttokov trvalo kratSie ako 5 mi-
nut, ¢o obmedzuje moznosti blokovania atokov z vystupov nfdump kolektora. Kratke itoky
by nebolo mozné zablokovat, pretoze by skoncili skor, ako by mohli byt detekované. Z tohto
dovodu je potrebné implementovat blokovanie slovnikovych Gtokov skor ako st spracované
kolektorom nfdump. Pri pridovom spracovani tokov by mohli byt Gtoky spolahlivo zablo-
kované vdaka faktu, ze Gto¢nik meni port po kazdom pokuse o prihldsenie a sonda vytvori
pre kazdy pokus novy tok.

Existujice préace, ktoré sa zaoberaju detekciou slovnikovych ttokov pouzivaju na od-
liSenie Gtokov ostré hranice velkosti a poctu paketov. Takyto pristup moze fungovat pri
pouziti konkrétnych aplikicii v konkrétnom prostredi. Postovych protokolov a serverov je
ale velké mnozstvo a charakteristiky Utokov sa menia v zavislosti na pouzitom softvéri
obete aj Gtocnika, preto som sa snazil, aby bola navrhnutd metéda ¢o najmenej zavisla na
prostredi, v ktorom bude pouzita. Vysledkom je algoritmus, ktorého pouzitie nie je zavislé
len na postovych serveroch. Uskutocnené testy potvrdzuji, Ze pomocou algoritmu mézeme
detekovat ttoky na rozne sluzby. Ak by sme nekontrolovali toky len pre konkrétny port,
je mozné zachytif horizontalne a vertikdlne skenovanie siete. Pri redlnom nasadeni by ne-
bolo nutné pouzivat rozdielne algoritmy pre SSH, RDP alebo LDAP, ako je to v pripade
predchadzajucich vyskumov, detekcia by sa lisila len zvolenymi hrani¢nymi hodnotami pre
dany protokol.
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Zoznam skratiek
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IETF Internet Engineering Task Force

IMAP Internet Message Access Protocol

IPFIX Internet Protocol Flow Information Export
IPS  Intrusion Prevention System

LDAP Lightweight Directory Access Protocol
MSA Mail Submission Agent

MTA Mail Transfer Agent

MUA Mail User Agent

POP3 Post Office Protocol

SASL Simple Authentication and Security Layer
SMTP Simple Mail Transfer Protocol

SRT Service Response Time
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Dodatok A

Obsah CD

A.1 Skript dictatt

[Jednotka CD-ROM]/dictAtt

A.2 Skript learnchar

[Jednotka CD-ROM]/learnChar

A.3 Technicka sprava

[Jednotka CD-ROM]/xcinca00.pdf

A.4 Technicka sprava - zdrojové texty

[Jednotka CD-ROM]/ThesisSrc
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Dodatok B

Utok na Microsoft Exchange

Server
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Listing B.1: Utok na Microsoft Exchange Server (prichadzajice toky)

seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps
39.851 0.149 6.6.6.1:45164 —> 4.4.4.4:993 .AP.SF 13 1702 87 91382
39.872 0.124 6.6.6.1:45166 —> 4.4.4.4:993 .AP.SF 13 1702 104 109806
39.827 0.170 6.6.6.1:45162 —> 4.4.4.4:993 .AP.SF 13 1702 76 80094
39.804 0.246 6.6.6.1:45160 —> 4.4.4.4:993 .AP.SF 18 2360 73 T6747
39.688 0.183 6.6.6.1:45150 —> 4.4.4.4:993 .AP.SF 18 2344 98 102469
39.719 0.234 6.6.6.1:45153 —> 4.4.4.4:993 .AP.SF 18 2328 76 79589
39.993 0.065 6.6.6.1:45175 —> 4.4.4.4:993 .AP.SF 12 1666 184 205046
39.965 0.058 6.6.6.1:45173 —> 4.4.4.4:993 .AP.SF 12 1666 206 229793
39.740 0.225 6.6.6.1:45155 —> 4.4.4.4:993 .AP.SF 18 2344 80 83342
39.912 0.087 6.6.6.1:45169 —> 4.4.4.4:993 .AP.SF 12 1650 137 151724
39.791 0.072 6.6.6.1:45159 —> 4.4.4.4:993 .AP.SF 17 2292 236 254666
39.766 0.211 6.6.6.1:45157 —> 4.4.4.4:993 .AP.SF 18 2344 85 88872
39.936 0.077 6.6.6.1:45171 —> 4.4.4.4:993 .AP.SF 12 1666 155 173090
39.728 0.171 6.6.6.1:45154 —> 4.4.4.4:993 .AP.SF 18 2344 105 109660
39.953 0.064 6.6.6.1:45172 —> 4.4.4.4:993 .AP.SF 12 1666 187 208250
Listing B.2: Utok na Microsoft Exchange Server (odchadzajiice toky)
seen Duration Src Addr:Port Dst IP:Port Flags Pac Bytes pps bps
39.901 0.097 4.4.4.4:993 —> 6.6.6.1:45168 .AP.SF 9 1768 92 145814
39.754 0.160 4.4.4.4:993 —> 6.6.6.1:45156 .AP.SF 15 2430 93 121500
39.925 0.075 4.4.4.4:993 —> 6.6.6.1:45170 .AP.SF 9 1768 120 188586
39.740 0.226 4.4.4.4:993 —> 6.6.6.1:45155 .AP.SF 15 2430 66 86017
39.966 0.057 4.4.4.4:993 —> 6.6.6.1:45173 .AP.SF 9 1768 157 248140
39.805 0.245 4.4.4.4:993 —> 6.6.6.1:45160 .AP.SF 16 2450 65 80000
39.886 0.111 4.4.4.4:993 —> 6.6.6.1:45167 .AP.SF 9 1768 81 127423
39.689 0.183 4.4.4.4:993 —> 6.6.6.1:45150 .AP.SF 15 2430 81 106229
39.863 0.131 4.4.4.4:993 —> 6.6.6.1:45165 .AP.SF 9 1768 68 107969
39.828 0.169 4.4.4.4:993 —> 6.6.6.1:45162 .AP.SF 9 1768 53 83692
39.842 0.157 4.4.4.4:993 —> 6.6.6.1:45163 .AP.SF 9 1768 57 90089
39.852 0.148 4.4.4.4:993 —> 6.6.6.1:45164 .AP.SF 9 1768 60 95567
39.700 0.237 4.4.4.4:993 —> 6.6.6.1:45151 .AP.SF 15 2430 63 82025
39.873 0.123 4.4.4.4:993 —> 6.6.6.1:45166 .AP.SF 9 1768 73 114991
39.817 0.179 4.4.4.4:993 —> 6.6.6.1:45161 .AP.SF 11 1978 61 88402
39.667 0.326 4.4.4.4:993 —> 6.6.6.1:45149 .AP.SF 15 2430 46 59631
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Dodatok C

Histogramy vygenerované skriptom

Skript na detekciu utokov po spusteni s parametrom —graphs vygeneruje histogramy pre
jednotlivé IP adresy v datasete. Pocet IP adries, pre ktoré s histogramy generované je
obmedzeny kvoli ¢asovej naroc¢nosti generovania histogramov na 10 legitimnych IP adries
a vsetky IP adresy utoc¢nikov. Pre kazda zvolena IP adresu sa vygeneruju 4 histogramy: 2
histogramy ktoré zobrazuju pocet paketov v tokoch (1. pre prichdzdajuce a 2. pre odcha-
dzajuce toky) a 2 histogramy zobrazujice priemerny pocet bajtov na paket.

Histogramy, ktoré zobrazuju toky atoc¢nikov st odlisené oranzovou a ¢ervenou farbou.
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Obr. C.1: Histogram pre IP adresu - nebol detekovany ttok

49



T T — -
max. value=7
min. value=7 7
median=7
variance=0.00 i
flow count=200
9 10 11 12 13 14
Reverse flows (Packets)
T T T T P — =
max. value=8
min. value=8 7
median=8
variance=0.00 i
flow count=200
10 11 12 13 14 15
160 . . —(Bpp) .
1400 B = _
max. value=57
120p min. value=55 7
100t median=56 -
gok variance=0.24 i
flow count=200
60k i
40t -
20+ E
n 1 L L
55 56 57 58 59 60 61 62
200 . Reve:rse flows ?Bpp] |
e —————— >
max. value=59
150F min. value=59 7
median=59
100tk variance=0.00 i
flow count=200
50F -
n 1 1 1 I I
59 60 61 62 63 64 65 66

Obr. C.2: Histogram pre IP adresu - utok

50



	Úvod
	Monitoring siete pomocou IP tokov
	Architektúra
	NetFlow a IPFIX
	Dostupné sondy a kolektory

	Protokoly elektronickej pošty
	Šifrovanie komunikácie
	IMAP
	SMTP
	POP3

	Detekcia slovníkových útokov pomocou IP tokov
	Slovníkové útoky
	Existujúce riešenia
	Testovacie prostredia
	Virtuálne prostredie
	Reálne prostredie

	Charakteristiky tokov poštových protokolov
	Slovníkové útoky v reálnom prostredí

	Metódy detekcie a implementácia
	Algoritmus detekcie útokov
	Skript - detekcia útokov
	Skript - výpočet hraničných hodnôt
	Ukážka použitia a výstupu algoritmov
	Testovacie datasety
	Dataset č.1
	Dataset č.2
	Dataset č.3


	Vyhodnotenie testov
	Testovanie pre dataset č.1
	Testovanie pre dataset č.2
	Testovanie pre dataset č.3
	Zhodnotenie výsledkov testov
	Porovnanie s ostatnými prístupmi
	Detekcia a blokovanie útokov na koncových zariadeniach
	Detekcia a blokovanie útokov na sieťových zariadeniach


	Zhodnotenie algoritmu a skriptov
	Detekcia útokov v reálnom čase
	Použitie výstupov, blokovanie útokov
	Rozšírenie množiny parametrov
	Detekcia útokov na iné protokoly

	Záver
	Obsah CD
	Skript dictatt
	Skript learnchar
	Technická správa
	Technická správa - zdrojové texty

	Útok na Microsoft Exchange Server
	Histogramy vygenerované skriptom

