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Abstrakt 
Stávaj íc í v ý z k u m y naznaču j í , že je m o ž n é detekovat slovníkové ú t o k y p o m o c í t o k ů dat. 
Tento typ detekce by l ú s p ě š n ě i m p l e m e n t o v á n n a p ř í k l a d pro protokoly S S H , L D A P a R D P . 
P ro zjištění , zda je m o ž n é s te jné z p ů s o b y detekce použ í t i pro poš tovn í protokoly, bylo 
v y t v o ř e n o v i r tuá ln í t e s tovac í p ros t ř ed í . Z dat, k t e r é jsem v tomto p ros t ř ed í získal, se m i 
poda ř i l o odvodit charakterist iky ú t o k ů v toc ích a zvolit statistickou hodnotu, k t e r á ú t o k y 
odliší od l eg i t imního provozu. Za h lavní charakterist iku ú t o k ů jsem zvol i l rozpty l u rč i tých 
p a r a m e t r ů t o k ů . I P adresy, jej ichž toky ma j í m a l ý rozptyl v y b r a n ý c h p a r a m e t r ů a vysokou 
frekvenci p ř í c h o d u p a k e t ů jsou považovány za n e d ů v ě r y h o d n é . A b y jsme vyloučil i falešné 
detekce, rozptyl je p o č í t á n z historie IP adresy, k t e r á v p ř í p a d ě l eg i t imního už iva te le ob­
sahuje r ů z n é toky a z a b r á n í označen í t é t o IP adresy za n e b e z p e č n o u . Tento pr incip by l 
použ i t k v y t v o ř e n í skriptu, k t e r ý detekuje ú t o k y z v ý s t u p ů kolektoru nfdump. Ú s p ě š n o s t 
detekce ú t o k ů byla t e s t o v á n a na klasif ikovaných datech z r eá lného p r o s t ř e d í . Výs l edky t e s t ů 
ukázal i , že př i d o b r é m nas t aven í h r an i čn í ch hodnot je procento zachycených ú t o k ů velmi 
vysoké a výs ledky jsou bez falešných poz i t ivn ích de tekc í . Detekce ú t o k ů nen í omezena jen 
na poš tové protokoly. Vzh ledem k tomu, že n á v r h je un iverzá ln í , skript dokáže detekovat 
slovníkové ú t o k y na S S H , L D A P , SIP, R D P , S Q L , telnet i n ě k t e r é další ú toky . 

Abstract 
Exis t ing research suggests that it is possible to detect dict ionary attacks using I P flows. 
This type of detection was successfully implemented for S S H , L D A P and R D P protocols. To 
determine whether it is possible to use the same methods of detection for e-mail protocols 
v i r tua l test environment was created. I deduced the characteristics of attacks i n flows from 
the data, which I gained from this v i r tua l environment. T h a n I chose the statist ical value 
that separates the attacks from legitimate traffic. Variance of specific flow parameters was 
chosen as ma in characteristic of attacks. IP addresses wi th flows that have smal l variance 
of chosen parameters and high frequency of packet arr ival are considered untrustworthy. 
Variance is calculated from I P history to rule out false positives. The IP history of legitimate 
user contains variat ion of flows which prevents marking this I P address as dangerous. O n 
the basis of this pr inc ipal the script, which detects the attacks from the nfdump output, 
was created. The success of detection of the attacks was tested on classificated data from 
the real environment. The results of tests showed, that w i th good configuration of marginal 
values the percentage of detected attacks is high and there are no false positives. Detect ion 
is not l imi ted only on ma i l protocols. W i t h regard to universal design, the script is able to 
detect dict ionary attacks on S S H , L D A P , SIP, R D P , S Q L , telnet and some other attacks. 
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Kapi to la 1 

Úvod 

Monitorovanie na ú rovn i tokov je dnes b e ž n ý spôsob sledovania siet í . Zo z ískaných tokov je 
m o ž n é získať k o m p l e x n ý obraz o p r evádzke celej siete. Zaťaženie siete je závislé hlavne na 
čase a v ý k y v y c h a r a k t e r i s t í k od n o r m á l u ča s to z n a m e n a j ú ne jaký p r o b l é m v sieti, n a p r í k l a d 
rôzne ú toky . Toky obsahu jú len parametre z hlavičiek paketov, n e m a j ú informácie o obsahu 
paketov, preto treba rozhodnutie či ide o ú t o k urobiť len na zák l ade cha rak te r i s t i ckého 
s p r á v a n i a ú točn íkov . N iek to ré ú t o k y sa napriek tomu d a j ú detekovat pomerne spoľahlivo. 
Č lánok [ ] vysvetľuje, k t o r é ú t o k y sa d a j ú detekovat z tokov a k t o r ý c h detekcia je o b t i a ž n a . 
Č lánok [9] sa z a o b e r á i m p l e m e n t á c i o u s lovníkových ú tokov na protokol S S H a vďaka jeho 
kvalite bo l použ i t ý ako jeden z h l avných zdrojov p r i p í san í tejto p ráce . 

V súčasnos t i sú rozš í rené dva spôsoby detekcie a obrany prot i ú t o k o m na poš tové servery: 
oneskorenie odpovede od serveru v p r í p a d e zadania zlého hesla a zablokovanie p r í s t u p u k 
ú č t u použ íva teľa po definovanom p o č t e n e p l a t n ý c h pokusov. Tieto p r í s t u p y sú zneuž i te lné 
ú t o č n í k o m , k t o r ý môže zablokovať p r í s t u p k ú č t o m ľubovoľnému p o č t u používa teľov alebo 
obísť d a n ú ochranu, pokiaľ skúša hes lá na rôzne účty, p r í p a d n e na rôzne poš tové servery. 
Detekcia ú t o k o v z tokov d á t by n á m u mo žn i l a detekovat a p r í p a d n e zablokovať ú t o k y na 
c e n t r á l n o m prvku . T a k ý t o typ detekcie sa j e d n o d u c h š i e nasadzuje, spravuje a m á znalosti 
o v š e t k ý c h poš tových serveroch v danej sieti . Ďa l šou v ý h o d o u je, že nezaťažuje koncové 
zariadenia. 

N a z a č i a t k u p r á c e sú z h r n u t é z á k l a d y monitorovania siet í pomocou tokov. K a p i t o l a 
3 popisuje spôsoby šifrovania komunikác ie medzi kl ientom a p o š t o v ý m serverom a vlast­
nosti poš tových protokolov S M T P , I M A P a P O P 3 . K a p i t o l a 4 sa z a o b e r á charakterist ikami 
tokov poš tových protokolov, ú t o k m i na tieto protokoly a ex is tu júc imi spôsobmi detekcie 
s lovníkových ú tokov . Zároveň sú v tejto kapitole p r e d s t a v e n é prostredia, k t o r é slúžili na 
vygenerovanie a zber d á t o ú t o k o c h . Výs l edky z ískané z t ý c h t o d á t sú p r e z e n t o v a n é na 
konci kapitoly a p o u ž i t é na i m p l e m e n t á c i u skr iptu , k t o r ý popisuje kapi tola 5. Skript som 
otestoval vo v i r t u á l n o m a p r o d u k č n o m p r o s t r e d í a výs ledky testov pop í sa l v kapitole 6. 
V kapitole 7 sú p o r o v n a n é v ý h o d y a n e v ý h o d y detekcie s lovníkových ú tokov z tokov d á t , 
silné a s labé s t r á n k y i m p l e m e n t o v a n ý c h skriptov a možnos t i použ i t i a v y t v o r e n ý c h n á s t r o ­
jov. Zároveň som sa snaži l nav rhnúť , k t o r é parametre paketov by pomohl i detekcii ú tokov , 
ak by ich sonda exportovala. Záver kapi toly je venovaný porovnaniu v y t v o r e n ý c h skriptov 
s ex i s tu júc imi n á s t r o j m i . 
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Kapi to la 2 

Monitoring siete pomocou IP tokov 

V n iek to rých p r í p a d o c h nie je m o ž n é mon i to rovať siete na ú rovn i paketov. T a k ý t o typ 
monitoringu je b u ď d r a h ý alebo ú p l n e n e m o ž n ý kvôli v y s o k ý m p r e n o s o v ý m rých los t i am 
sietí . Sledovanie siete na ú rovn i tokov eliminuje tieto n e v ý h o d y a poskytuje iný pohľad 
na kontrolu siete. Tok je s ú b o r paketov, k t o r é p r e c h á d z a j ú cez mon i to rovac í bod v sieti v 
u r č i t o m časovom intervale. V š e t k y pakety patriace k d a n é m u toku m a j ú niekolko spo ločných 
v l a s tnos t í [10] ( m i n i m á l n e zd ro jovú a cieľovú I P adresu, zd ro jový a cieľový port a protokol). 
Namiesto obsahu paketov sa ana lyzu jú p o č t y paketov zo zdrojovej na cieľovú IP adresu, 
čísla portov, čas z a č i a t k u komunikác ie , d ĺžka komunikác ie , m n o ž s t v o p renesených d á t a 
ďalšie informácie , k t o r é m ô ž e m e získať z tokov. P r í k l a d toku zobrazuje výpis 2.1. 

2.1 A r c h i t e k t ú r a 

N a zber š t a t i s t í k sa p o u ž í v a j ú dve zariadenia - sonda a kolektor. Sonda monitoruje d á t o v ý 
tok na vybranom r o z h r a n í sieťového p rvku (čas to h r a n i č n o m smerovací ) a š t a t i s t i k y si 
u k l a d á do cache p a m ä t e . E x p i r á c i u z á z n a m o v v cache a ich nás l edné odoslanie na kolektor 
urču jú dva timeout časovače - pa s ívny a akt ívny. 

P a s í v n y timeout nastane ak sonda neprijala ž i adne pakety, k t o r é patr ia k d a n é m u toku 
za s t anovený časový interval (obvykle 15 s e k ú n d až 5 m i n ú t ) 

A k t í v n y timeout - ak tok t r v á dlhš ie ako je def inovaný a k t í v n y timeout, exp i ru jú infor­
mác ie o tomto toku. Zaisťuje, že kolektor d o s t á v a per iod ické informácie o veľmi d lhých 
tokoch. 

Po v y p r š a n í n i ek to r ého z timeout časovačov odoš le sonda informácie o tokoch kolektoru, 
k t o r ý ich p r e d s p r a c o v á v a a uk l adá , aby mohl i byť ana lyzované . 

N a o b r á z k u 2.1 je jeden z m o ž n ý c h spôsobov zapojenia sondy a kolektora. Sonda (flow 
expo r t é r ) je súčasťou h r a n i č n é h o smerovača . O b r á z o k obsahuje I P adresy, k t o r é sú použ i t é 
v ďalších kap i to lách . A n o n y m i z o v a n á IP adresa poš tového serveru je 4.4.4.4, pre ú točn íkov 
budem používať 6.6.6.X a pre l eg i t ímnych používateľov 7.7.7.X. 

N a zníženie záťaže siete a kolektora m ô ž u byť pakety pred o d o s l a n í m na kolektor vzor­
kované . V z o r k y m ô ž u byť v y b e r a n é systematicky alebo n á h o d n e . P r i systematickom vzor­
kovaní je v ý b e r paketov de t e rmin i s t i cký (nap r ík l ad k a ž d ý desiaty paket). N á h o d n é vzor­
kovanie využ íva m e t ó d u , ktorej v ý s t u p o m je n á h o d n á m n o ž i n a paketov. H l a v n ý m cieľom 
je vyb rať r e p r e z e n t a t í v n u p o d m n o ž i n u paketov. Použ i t i e sy s t ema t i ckého vzorkovania môže 
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Kolektor 

Obr. 2.1: Topológia zapojenia sondy a kolektora 

mať za nás ledok vznik neže laných korelácií a skreslení p r i periodickej sieťovej p revádzke , 
preto sa väčš inou preferuje n á h o d n é vzorkovanie [7]. 

N a v ý b e r paketov s u r č i t o u v las tnosťou sa použ íva filtrovanie paketov. Rovnako ako 
vzorkovanie znižuje záťaž siete a kolektora a znova ho m ô ž e m e rozdeliť na dve skupiny. 

Filtrovanie p o d ľ a vlastnosti (Property M a t c h Fi l ter ing) Paket je vybraný , ak sa jeho 
urč i t é vlastnosti zhodu jú so zvolenými hodnotami, n a p r í k l a d filtrovanie podľa I P ad­
resy, portov atď. 

Filtrovanie p o d ľ a h a š u (Hash-Based Fi l ter ing) Apl iku je hašovac iu funkciu na paket alebo 
jeho časť a podľa výs ledku zahod í alebo vyberie paket. Tento typ filtrovania je efek­
t í vny ak v y b e r á m e pakety podľa v iacerých parametrov [7]. 

Výp i s 2.1 zobrazuje toky z kolektoru nfdump 1 , k t o r é h o v ý s t u p y sú p o u ž i t é pre detekciu 
ú tokov v tejto p rác i . P r v ý parameter označuje čas p r í c h o d u p r v é h o paketu v danom toku. Z a 
n í m nasleduje d ĺžka t rvania toku, zdro jová /c ieľová I P adresa a port, p o č e t paketov v toku, 
celkový p o č e t p renesených bajtov a p o č e t tokov, k t o r é bol i do d a n é h o z á z n a m u agregované . 
Z t ý c h t o ú d a j o v je m o ž n é vypoč í t a ť ďalšie š t a t i s t i k y - n a p r í k l a d p r i e m e r n ý p o č e t bajtov na 
paket, p o č e t paketov za sekundu alebo p o č e t bajtov za sekundu. 

L is t ing 2.1: P r í k l a d tokov ( v ý s t u p z nfdump) 
Date f i r s t seen D u r a t i o n Pro to Src IP : Por t Dst IP : Por t Packets Bytes Flows 
2014-11-17 16:18:39.728 0.171 TCP 7 .7 .7 .1 :45154 -> 4 . 4 . 4 . 4 : 9 9 3 18 2344 1 
2014-11-17 16:18:39 .729 0.171 TCP 4 . 4 . 4 . 4 : 9 9 3 -> 7 .7 .7 .1 :45154 15 2430 1 

1 h t t p : / / n f d u m p . s o u r c e f o r g e . n e t / 
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2.2 N e t F l o w a I P F I X 

F o r m á t d á t , v k torom sa toky e x p o r t u j ú na kolektor, špecifikujú v súčasnos t i dva protokoly 
- N e t F l o w [ ] a I P F I X [10]. N e t F l o w je o tvo rený protokol n a v r h n u t ý spoločnosťou Cisco 
Systems na monitorovanie sieťovej p r e v á d z k y p ô v o d n e pre Cisco smerovače . Napriek tomu, 
že k nemu nebola v y d a n á oficiálna d o k u m e n t á c i a , jeho rozsiahle použ ívan ie prispelo k tomu, 
že Cisco poskytlo tento fo rmát voľne k dispozíci i [ ]. Okolo roku 2002 bola v y d a n á verzia 
Ne tF low v5. T ú neskôr nahradi l N e t F l o w v9, k t o r ý pr ida l podporu šablón , IPv6 , V L A N a 
ďalších funkcií. 

V roku 2004 zača lo I E T F v y t v á r a ť š t a n d a r d pre export d á t o v ý c h tokov I P F I X [3]. Z 
k a n d i d á t n y c h protokolov ( C R A N E , Diameter, L F A P , N e t F l o w v9, Streaming I P D R ) bol 
ako zák l ad pre nový š t a n d a r d zvolený N e t F l o w v9 kvôli jeho rozš í renos t i a jednoduchosti 
[13]. P ro toko l I P F I X definuje fo rmát tokov, p r av id l á pre i m p l e m e n t á c i u a r iešenie špe­
ciálnych p r ípadov , n a p r í k l a d o b o j s m e r n é toky, o d s t r á n e n i e redundancie, agregác iu alebo 
a n o n y m i z á c i u tokov. 

2.3 D o s t u p n é s o n d y a k o l e k t o r y 

Sondy a kolektory m ô ž e m e rozdeliť do dvoch skup ín : ha rdvé rové a softvérové. Ha rdvé rové 
sondy dosahu jú lepšiu p r i epus tnosť , softvérové sondy sú flexibilnejšie - m ô ž u byť n a s a d e n é 
na r ô z n o m h a r d v é r i a posky tovať viac špecifických s lužieb. Softvérové sondy sú zároveň 
lacnejšie. Ďa l š ími dô lež i tými parametrami sú veľkosť cache, aby sonda zv lád la 'd ržať v 
p a m ä t i ' veľký p o č e t tokov súčasne a podpora I E ( In formačný element). S ta r š ie sondy dokážu 
čas to expor tovať len o b m e d z e n ú m n o ž i n u I E , novšie sondy p r i d á v a j ú export M A C adries, 
V L A N tagov, M P L S návěs t í alebo ap l ikačných d á t . 

D o s t u p n é open-source sondy sú nap r ík l ad : fprobe, nProbe, pmacct, softflowd a Vermont. 
V š e t k y tieto sondy p o d p o r u j ú N e t F l o w v5, N e t F l o w v9 a I P F I X , aj keď jeho podpora je 
čas to iba č i a s t o č n á - väčš inou c h ý b a podpora š t r u k t ú r o v a n ý c h d á t a šab lón . V i a c informáci í 
o d o s t u p n ý c h s o n d á c h a p rehľadné porovnanie ich v l a s tnos t í obsahuje č lánok [7]. 

K o m e r č n é sondy sa p r e d á v a j ú b u ď ako ded ikované ha rdvé rové sondy alebo sú súča­
sťou smerovačov , p r ep ínačov a firewallov. Niek to r í vý robcov ia m a j ú v l a s t n ú i m p l e m e n t á c i u 
Ne tF low, ale po š t anda rd i zác i i I E T F sa väčš ina p r i k l á ň a k I P F I X š t a n d a r d u . M e d z i naj­
známejš ie komerčné sondy p a t r í Netflow Generat ion Appl iance (Cisco), F l o w M o n P r ó b e 
( I N V E A - T E C H ) a n B o x (ntop). P r e h ľ a d n á tabulka k o merčn ý ch sond, p rep ínačov , smero­
vačov a firewall-ov, k t o r é u m o ž ň u j ú expor tovať toky je opäť v č l ánku [7]. 

Kolek to ry p r i j íma jú a sp racováva jú toky d á t od jednej alebo v iacerých sond. Z á k l a d n ý m i 
ú k o n m i nad d á t a m i je ich kompresia, agregácia , anonymizác ia , filtrovanie a vygenerovanie 
v ý s t u p o v . S p r a c o v a n é d á t a m ô ž u byť u ložené v s ú b o r o c h alebo v d a t a b á z i . P r i u k l a d a n í 
d á t do s ú b o r o v nepotrebujeme indexy, k t o r é z a b e r a j ú p a m ä ť o v ý priestor a je ich n u t n é 
generovať. Naviac sú s ú b o r y ľahšie č i ta teľné pre väčš inu ná s t ro jov . V ý h o d y uloženia d á t do 
d a t a b á z y sú rýchlejšie vyhľadávan ie a možnosť použ i t i a vyššej kompresie, p re tože ú d a j e v 
s t ĺpcoch sú väčš inou veľmi p o d o b n é . Kolek tor nfdump, k t o r ý budeme používať v tejto p rác i 
u k l a d á informácie do súborov . O k r e m ukladania d á t sú dô lež i tými parametrami kolektorov 
aj výkonnosť (poče t tokov, k t o r ý kolektor dokáže spracovať za sekundu) a p o d p o r o v a n é I E . 

P r í k l a d y open-source kolektorov: flowd, nfdump, nProbe, pmacct, S i L K . V š e t k y vy­
m e n o v a n é kolektory p o d p o r u j ú N e t F l o w v5 a N e t F l o w v9. Podpora I P F I X parametrov je 
rôzna . O b o j s m e r n é toky podporoval v čase p í san ia tohto textu len nProbe a pmacct, šab lóny 
p o d p o r u j ú v š e t k y kolektory okrem flowd a š t r u k t ú r o v a n é d á t a podporuje len S i L K [ ]. 
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K o m e r č n é kolektory v y r á b a n a p r í k l a d A r b o r Networks F luke Networks, I N V E A - T E C H , 
Lancope alebo Solar-Winds. V š e t k y s p o m e n u t é kolektory p o d p o r u j ú N e t F l o w v5, Ne tF low 
v9 a I P F I X š t a n d a r d . P r e d á v a j ú sa väčš inou ako ho tové ha rdvé rové zariadenia a ich výkon­
nosť sa u d á v a ako p o č e t sp racovaných tokov za sekundu. Pre porovnanie A r b o r Networks 
dokáže spracovať 250 000 tokov/s , výkonnosť kolektora od I N V E A - T E C H sa pohybuje od 
75 000 do 200 000 tokov/s a F luke Networks spracuje 40 000 tokov/s . P r i použ i t í v i r tuá l -
neho kolektora sľubuje I N V E A - T E C H výkonnosť 200 000 tokov/s pre server s m i n i m á l n o u 
konfiguráciou 8 C P U jadier a 16 G B p a m ä t e R A M [8]. 
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Kapi to la 3 

Protokoly elektronickej pošty 

K o m u n i k á c i u medzi e -mai lovými kl ientami a servermi r iadia poš tové protokoly. Na jpouž í ­
vanejšie protokoly sú I M A P , P 0 P 3 a S M T P . I M A P a P 0 P 3 slúžia na pr í jem sp ráv , S M T P 
na prenos a odosielanie. T á t o kapitola popisuje spôsoby, ako b ý v a na jčas te jš ie š ifrovaná ko­
mun ikác i a t ý c h t o protokolov a vlastnosti t roch na jpouž ívane j š ích protokolov. Z v l a s tnos t í 
protokolov je pre t ú t o p r á c u dôlež i tá hlavne fáza au ten t i zác ie . 

3.1 Š i f r o v a n i e k o m u n i k á c i e 

K o m u n i k á c i a so serverom môže byť z a b e z p e č e n á pomocou protokolov S S L alebo T L S . De­
tai lnejš í popis t ý c h t o protokolov nie je predmetom tejto p ráce . Z j ednodušene sa d á povedať , 
že S S L je predchodca T L S protokolu a bol i v ň o m opravené n i ek to ré b e z p e č n o s t n é zrani­
teľnost i , k t o r é obsahoval protokol S S L . K a ž d ý z poš tových protokolov m á okrem š t a n d a r d ­
ného v y h r a d e n ý ďalší port, cez k t o r ý komunikuje s kl ientom šifrované. P r e h ľ a d portov je v 
t abuľke 3.1. 

P ro toko l Nešif rovaná komun ikác i a / S T A R T T L S S S L / T L S 
P O P 3 110 995 
S M T P 25 a 587 465 
I M A P 143 993 

Tabuľka 3.1: Por ty poš tových služieb 

A j na porte u r č e n o m p ô v o d n e pre nešifrovanú komun ikác iu je m o ž n é komunikovať šif­
rované pomocou protokolu S T A R T T L S . P o n a d v i a z a n í spojenia S T A R T T L S vy j edná pa­
rametre a povýš i spojenie na šifrované. V ý h o d o u tohto p r í s t u p u je, že n e p l y t v á por tami na 
e-mailovom serveri a z jednodušu je konfiguráciu klienta, p r e tože sa použ íva ten is tý port pre 
šifrovanú aj nešifrovanú komunikác iu . S n a s a d e n í m S T A R T T L S sa vyskyt lo niekoľko prob­
lémov. Por ty pre šifrovanú komun ikác iu ča s to nie je m o ž n é zakázať z d ô v o d u kompat ib i l i ty 
klientov a n iek tor í kl ient i z lyhával i p o č a s vy j ednávan ia z a b e z p e č e n é h o pripojenia. A d m i ­
n i s t r á to r i zase zakazovali nešifrované porty, č ím sa ú p l n e vylúči lo použ i t i e S T A R T T L S . Vý­
nimkou je protokol S M T P , k t o r ý sa zača l okrem prenosu sp ráv použ ívať na odovzdávan ie 
sp ráv serveru. O d o v z d á v a n é s p r á v y m ô ž u byť n e k o m p l e t n é (chýba d á t u m , plne kvalifiko­
vaný názov d o m é n y alebo iná po ložka hlavičky) [6]. P re odovzdávan i e s p r á v na server bol 
p r ide lený port 587. Použ i t i e tohto por tu výs lovne nevyžadu je šifrovanie, ale kvôli bezpe­
čnos t i sa ča s to použ íva p ráve S T A R T T L S [5]. 
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3.2 I M A P 

I M A P je n a j m l a d š í z trojice s p o m í n a n ý c h protokolov. Kl i en tov i poskytuje prostriedky na 
m a n i p u l á c i u so s p r á v a m i , k t o r é sú, narozdiel od protokolu P O P 3 , u ložené na serveri. I M A P 
podporuje aj offline m ó d , v k torom stiahne s p r á v y zo serveru, aby k n i m bolo m o ž n é 
p r i s tupovať bez nutnosti p r ipá jať sa k serveru. Pracuje nad protokolom T C P a p o č ú v a 
na portoch 143 a 993 (viz. tabulka 3.1). K o m u n i k á c i a prebieha s p ô s o b o m klient-server. 
Kl ien t posiela pr íkazy, na k t o r é server o d p o v e d á p r í s lušnými d á t a m i a výs l edkom pr íkazu . 
Po n a d v i a z a n í spojenia so serverom m ô ž e byť I M A P spojenie v jednom z piat ich stavov [ ]: 

1. Initial - V tomto stave poš le server uv í t ac iu s p r á v u klientovi. 

2. Not Authenticated - Kl ien t mus í poslať prihlasovacie ú d a j e p r e d t ý m , ako začne 
vykonávať ďalšie akcie. A k bo l klient overený vopred, tento stav sa vynechá . 

3. Authenticated - K l i en t je overený, mus í vybrať p o š t o v ú s c h r á n k u k u ktorej chce 
p r i s tupovať . 

4. Selected - V tomto stave m ô ž e klient vykonávať akcie nad s p r á v a m i v poš tovej 
schránke . 

5. Logout - Spojenie bude ukončené . Najčas te j š ie n a s t á v a , ak klient poš le L O G O U T 
správu , na k t o r ú server o d p o v e d á sp rávou B Y E . 

Kedze sa t á t o p r á c a z a o b e r á detekciou ú tokov , je pre n á s dôleži tý stav Not Authen­
ticated, v k torom sa n a c h á d z a ú t o č n í k pred u h á d n u t í m hesla. V tomto stave môže klient 
zaslať t r i typy správ : 

1. S T A R T T L S z ačne vy jednávan ie parametrov T L S spojenia. Kl ien t nesmie posielať 
ďalšie p r íkazy až do skončenia v y j e d n á v a n i a T L S . 

2. A U T H E N T I C A T E p r íkaz určuje , k t o r ý S A S L 1 a u t e n t i z a č n ý mechanizmus sa po­
užije. A k ho server podporuje, je tento a u t e n t i z a č n ý mechanizmus p o u ž i t ý na auten-
t izác iu a identif ikáciu klienta. Voliteľne m ô ž e byť v y j e d n a n á vrstva na zabezpečen ie 
neskoršej komunikác ie . Vy jednávan i e prebieha formou špecifických výziev od serveru 
a odpoved í od klienta. Servery a kl ient i m ô ž u p o d p o r o v a ť viacero a u t e n t i z a č n ý c h 
mechanizmov. Kl i en t poš le serveru s p r á v u C A P A B I L I T Y , server v r á t i zoznam pod­
porovaných a u t e n t i z a č n ý c h mechanizmov, z k t o r ý c h si klient môže vybrať v h o d n ý 
mechanizmus na au ten t i zác iu . 

3. L O G I N Nešifrovane identifikuje kl ienta jeho menom a heslom voči serveru. A k ne­
bolo v y j e d n a n é ž i adne zabezpečen ie spojenia, server by m a l zabrán iť kl ientovi odoslať 
L O G I N pr íkaz , aby za zab rán i lo odchyteniu ú d a j o v t r eťou stranou. 

X S A S L popisu je m e t ó d y i m p l e m e n t á c i e a u t e n t i z á c i e . P r o t o k o l m u s í o b s a h o v a ť p r í k a z pre i d e n t i f i k á c i u 
a a u t e n t i z á c i u u ž í v a t e ľ a v o č i se rveru a v o l i t e ľ n e pre z a b e z p e č e n i e n e s k o r š e j k o m u n i k á c i e . A k je v y j e d n a n é 
z a b e z p e č e n i e k o m u n i k á c i e , m e d z i spojenie a p r o t o k o l je v l o ž e n á b e z p e č n o s t n á v r s t v a [14]. 
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Ukážka komunikác ie kl ienta s I M A P serverom: 

C: openssl s_client -connect mail.example.com:993 
S: * OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE 

IDLE AUTH=PLAIN AUTH=LOGIN] 
C: a login testuser testuser 
S: a OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR] Logged i n 
C: e logout 
S: * BYE Logging out 

e OK Logout completed. 

3.3 S M T P 

Protokol S M T P zabezpeču je prenos sp ráv . Užívateľský softvér, k t o r ý sp racováva s p r á v y 
sa označuje M U A ( M a i l User Agent) . Doručovan ie sp ráv do poš tovej s c h r á n k y a d r e s á t a 
zabezpeču je M T A ( M a i l Transfer Agent) . S M T P p ô v o d n e definoval p r av id l á len na doru­
čenie s p r á v y do poš tove j s c h r á n k y a d r e s á t a . Neskôr sa zača l použ ívať aj na odovzdávan ie 
sp ráv serveru, k t o r ý dop ln í p o t r e b n é informácie v hlavičke. Tento typ s p r á v a n i a zabezpeču je 
M S A ( M a i l Submission Agent) . S M T P väčš inou pracuje nad T C P , ale m ô ž e byť použ i t ý 
akýkoľvek t r a n s p o r t n ý protokol, k t o r ý zachová poradie d á t . 

N a ustanovenie spojenia pošle klient s p r á v u serveru, k t o r ý mu odpovie u v í t a c í m po­
zdravom. Po pr i ja t í poš le klient E H L O s p r á v u ktorou oznamuje, že je schopný spracovať 
p o ž i a d a v k y serveru a identifikuje sa. S ta r š í kl ient i , k to r í n e p o d p o r u j ú rozš í renia serveru, 
m ô ž u poslať s p r á v u H E L O . 

J e d n ý m z rozšírení S M T P protokolu je au t en t i zác i a . Kl ien t sa autentizuje voči serveru 
j e d n ý m z mechanizmov, k t o r é m u server poskytuje. A u t e n t i z á c i a je p o v i n n á len pre servery, 
k to ré komun iku jú s M S A . A u t e n t i z á c i u zač ína klient za s l an ím s p r á v y A U T H . Parameter 
sp rávy je jeden z a u t e n t i z a č n ý c h mechanizmov (napr. P L A I N , L O G I N alebo C R A M - M D 5 ) 
[12]. 

A U T H P L A I N A k server prijme A U T H P L A I N od klienta, pošle o d p o v e ď 334. K l i en t 
potom pošle užívateľské meno a heslo vo f o r m á t e B A S E 6 4 . Meno a heslo je zakódované 
v jednom reťazci [11]. 

A U T H L O G I N K o m u n i k á c i a prebieha podobne ako pr i A U T H P L A I N , ale meno a heslo 
sa posiela serveru oddelene. 

A U T H C R A M - M D 5 Narozdie l od p r ed ch ád za jú c i ch mechanizmov posiela informácie 
zašifrované pomocou M D 5 . Vyjednanie parametrov prebieha s p ô s o b o m výzva-odpoveď. 

Ukážka komunikác ie kl ienta so S M T P serverom: 

C: openssl s_client -connect mail.example.com:587 - s t a r t t l s smtp 
S: 250 DSN 
C: EHLO mail.example.com 
S: 250-mail.example.com 

250-AUTH PLAIN LOGIN 
250 DSN 

C: AUTH LOGIN 
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S: 334 VXNlcm5hbWU6 
C: dGVzdHVzZXJAZXhhbXBsZS5jb20= (testuser@example.com v BASE64 kódovaní) 
S: 334 UGFzc3dvcmQ6 
C: dGVzdHVzZXI= (heslo v BASE64 kódovaní) 
S: 235 2.7.0 Authentication successful 
C: QUIT 
S: 221 2.0.0 Bye 

3.4 P O P 3 

P O P 3 sa použ íva na sťahovanie sp ráv z poš tového serveru do s c h r á n k y používa teľa . Pracuje 
nad T C P a využ íva porty 110 a 995 (viz. tabulka 3.1). P O P 3 neposkytuje skoro ž iadne 
možnos t i m a n i p u l á c i e so s p r á v a m i na serveri. P o s t i a h n u t í sú s p r á v y väčš inou zo serveru 
o d s t r á n e n é . Po u s t a n o v e n í spojenia s P O P 3 serverom a pr i ja t í uv í t ace j s p r á v y sa klient 
mus í au ten t izovať . K l i en t m ô ž e použiť viacero spôsobov au ten t i zác ie . 

J e d n ý m zo spôsobov sú p r íkazy U S E R a P A S S . Kl ien t na j skôr poš le pr íkaz U S E R a 
ako argument použi je názov poš tovej schránky . Server overí, či d a n á s c h r á n k a existuje a 
pošle odpoveď. V p r í p a d e ú s p e c h u klient pok raču j e p r í k a z o m P A S S , k t o r é h o argument je 
užívateľove heslo. 

Ďa lšou možnosťou au ten t i zác i e je použiť pr íkaz A P O P k t o r ý poskytuje aj ochranu prot i 
replay ú t o k o m a zasiela heslo šifrované. A P O P m á 2 parametre - užívateľské meno, k t o r é m a 
r o v n a k ú funkcionali tu ako pr íkaz U S E R a parameter digest. Digest sa v y p o č í t a ap l ikovan ím 
MD5 algori tmu na reťazec obsahujúc i časovú značku od serveru a zdieľané heslo. Zdieľané 
heslo mus í poznať len k o n k r é t n y server a klient [15]. P O P 3 m ô ž e rovnako ako I M A P využiť 
a u t e n t i z a č n ý mechanizmus [18]. 

Ukážka komunikác ie kl ienta s P O P 3 serverom: 

C: openssl s_client -connect mail.example.com:110 - s t a r t t l s pop3 
S: +0K Dovecot ready. 
C: user testuser 
S: +0K 
C: pass testuser 
S: +0K Logged i n . 
C: quit 
S: +0K Logging out. 
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Kapi to la 4 

Detekcia slovníkových útokov 
pomocou IP tokov 

4.1 S l o v n í k o v é ú t o k y 

Slovníkové ú t o k y sa d a j ú rozdeliť na dve skupiny: offline a online. P r i online ú t o k u mus í 
ú t o č n í k čakať po k a ž d o m pokuse o u h á d n u t i e hesla na odpoveď od serveru. Offline ú t o k 
nevyžadu je odpoveď od serveru, p r e tože pristupuje priamo k s ú b o r u s heslami a teda nie je 
de tekovateľný na sieťových zariadeniach. T á t o p r á c a sa z a o b e r á len online ú t o k m i . 

N a detekciu s lovníkových ú t o k o v na koncových zariadeniach je m o ž n é použiť n á s t r o j e , 
k to ré p rehľadáva jú log súbory , p r í p a d n e b lokujú IP adresy ú točn íkov - n a p r í k l a d Fa iĽžban 1 , 
Logwatch 2 alebo IPS n á s t r o j Snor t 3 , k t o r ý pomocou pravidiel pre k o n k r é t n e protokoly 
popisuje sieťovú p r e v á d z k u vo forme tokov. 

P r o t i s lovníkovým ú t o k o m exis tu jú na koncových zariadeniach dve h l avné m e t ó d y ob­
rany. 

Oneskorenie odpovede Server oneskorí odpoveď á n o / n i e po pr i ja t í užívateľského mena 
a hesla. Toto ú t o č n í k a spomal í v skúšan í hesiel. 

Zamknutie ú č t u Po niekoľkých n e ú s p e š n ý c h pokusoch sa úče t uzamkne a nebude m o ž n é 
sa k nemu prihlásiť . 

Tieto opatrenia o b m e d z u j ú užívateľov, zvyšujú ceny s lužieb a p r i veľkom p o č t e serverov 
nemusia byť úč inné . Zamknutie ú č t u aj oneskorenie odpovede z lyhá v p r í p a d e ak ú t o č n í k a 
nezau j íma k o n k r é t n y úče t , ale skúša hes lá voči v i a c e r ý m ú č t o m . V takom p r í p a d e m ô ž e pr i ­
s tupovať k veľa ú č t o m paralelne bez toho, aby n i ek to rý vyskúša l v iackrá t a bo l zablokovaný. 
Tento p r í s t u p b ý v a veľmi častý, hlavne za úče lom rozosielania spamu. A k ú t o č n í k v y s k ú š a 
š t a t i s t i cky na jpouž ívane j š ie hes lá voči veľkému p o č t u úč tov , zvýši sa t ý m p r a v d e p o d o b n o s ť 
u h á d n u t i a hesla. 

Zablokovanie ú č t u čas to spôsobuje p r o b l é m y k o n c o v ý m užíva teľom. Ú t o č n í k m ô ž e cie­
lene zablokovať ľubovolný p o č e t emai lových ú č t o v ak bude opakovane zadávať n e p l a t n é 
heslá a blokovať tak p r í s t u p l eg i t ímnych užívateľov k ich p o š t o v ý m s c h r á n k a m . Organ izá ­
c iám, k t o r é b lokujú ú č t y sa zvýš ia n á k l a d y na podporu, p re tože musia odpovedať kl ientom, 

x h t t p : / / w w w . f a i l 2 b a n . o r g /  
2 h t t p : / / w w w . l o g w a t c h . o r g /  
3 h t t p s : / / w w w . s n o r t . o r g / 
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ktor í sa n e m ô ž u pr ihlásiť na svoje účty. Viace ré spo ločnos t i (napr. eBay a Yahoo) zrušil i 
kvôli t ý m t o d ô v o d o m blokovanie prihlasovania k p o š t o v ý m ú č t o m [16]. 

Detekcia ú t o k o v na sieťovej vrstve m á oproti detekcii na koncových zariadeniach niekolko 
v ý h o d : nezaťažuje koncové zariadenia, detekcia je c e n t r á l n a - č a s to s tač í jedno zariadenie 
pre celú sieť, dokáže lepšie detekovat' d i s t r i b u o v an é ú t o k y - ak ú t o č n í k rozloží ú t o k medzi 
viacero serverov v sieti, ú t o k nemus í byť na koncovom zar iaden í de tekovaný. 

4.2 E x i s t u j ú c e r i e š e n i a 

Detekcia s l o v n í k o v ý c h ú t o k o v na S S H server - 1. p r í s t u p 

Článok [9] popisuje detekciu s lovníkových ú tokov na S S H server z tokov d á t . A u t o r i nasadili 
netflow sondy a zbierali š t a t i s t i cké d á t a po dobu 30 dn í . Z a tento čas detekovali 911 pokusov 
o ú t o k a vyvod i l i z nich nas ledu júce charakterist iky s lovníkových ú t o k o v v tokoch: 

• T C P port obete je 22, T C P port ú t o č n í k a n á h o d n ý a väčší ako 1024 

• veľa tokov (stovky až tisíce) od ú t o č n í k a smerom k obeti v k r á t k o m časovom intervale 
(5 m i n ú t ) 

• toky od ú t o č n í k a m a j ú m a l ú veľkosť: 10 až 30 paketov a 1400 až 5000 bajtov 

• odpovede od obete sú t iež m a l é (čas to m a j ú r o v n a k ý p o č e t paketov a bajtov) 

• d ĺžka toku je až do 5 s e k ú n d 

• pos l edný tok je v p r í p a d e ú s p e š n é h o ú t o k u odl i šný 

Podľa testov (pr ih lásenie na S S H , kopí rovanie s ú b o r o v cez S C P , sťahovanie velkých 
súbo rov cez S F T P a rsync) sa tieto charakterist iky n e v y s k y t u j ú v bežne j sieťovej p revádzke 
S S H protokolu. Zároveň tieto š t a t i s t i k y vyhovu jú v š e t k ý m s i m u l o v a n ý m ú t o k o m , k to ré 
autori usku točn i l i . 

Algor i tmus detekcie bo l i m p l e m e n t o v a n ý pomocou rozhodovacieho stromu, k t o r ý sa 
ľahko pr i spôsobuje meniacim sa c h a r a k t e r i s t i k á m siet í . A t r i b ú t y rozhodovacieho stromu sú 
zdro jová a cieľová IP adresa, čas z a č i a t k u toku, d ĺžka toku, p o č e t paketov a bajtov. A b y sa 
zabrán i lo fa lošným de t ekc i ám, p o č e t paketov je o b m e d z e n ý zdola a p o č e t bajtov zhora zvo­
lenou k o n š t a n t o u . Z á z n a m y tokov sú v y h o d n o c o v a n é r o z h o d o v a c í m stromom, k t o r ý m á na 
zač i a tku pevne n a s t a v e n é hranice a t r i b ú t o v . P re k a ž d ý p á r (ú točn ík , obeť) sa vy tvor í pole 
parametrov, k t o r é je u p r a v o v a n é t o l e r a n č n ý m i faktormi až pokiaľ sa nedosiahne hranica po­
t r e b n á k označen iu z á z n a m u za ú tok . Pre d a n ý p á r (ú točn ík , obeť) sú u p r a v e n é parametre 
rozhodovacieho stromu a nas ledu júce ú t o k y sa d e t e k u j ú podľa t ý c h t o nových parametrov. 
Rozhodovac í s t rom obsahuje dva typy parametrov - s t a t i cké a d y n a m i c k é . S ta t i cké para­
metre u rču jú citlivosť ú t o k u a n a s t a v u j ú sa r u č n e . D y n a m i c k é parametre sa menia za behu 
podľa c h a r a k t e r i s t í k tokov. 

• S ta t i cké parametre: 

— poče t pokusov z 1 I P adresy na vyhlásen ie ú t o k u 

— poče t pokusov z v iacerých I P adries na vyh lásen ie ú t o k u 

— m a x i m á l n y čas medzi dvoma pokusmi o ú t o k z j e d n é h o zdroja 

— p o č i a t o č n é hodnoty p o č t u paketov, bajtov a t rvania toku 
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— p o č i a t o č n é hodnoty t o l e r ančných faktorov (poče t paketov, bajtov, trvanie toku) 

— dĺžka h i s tó r ie tokov, z ktorej sa detekuje ú t o k 

• D y n a m i c k é parametre: 

— poče t ú t o k o v od k o n k r é t n e h o ú t o č n í k a / n a k o n k r é t n u obeť 

— čas pos l edného pokusu o ú t o k 

— poče t paketov, p o č e t bajtov, d ĺžka toku pre každý p á r (ú točn ík , obeť) 

N a b e ž n e dostupnom h a r d v é r i dokáže algoritmus spracovať pr ib l ižne 2500 tokov za 
sekundu. T á t o hodnota je d o s t a t o č n á pre použ i t i e na 10 G b / s sieťových rozhraniach v 
sieťach s t i s íckami poč í t ačov . Algor i tmus detekoval v š e t k y ú toky, k t o r é bol i o d h a l e n é z log 
súbo rov S S H serveru. P r i t e s tovan í p o č a s 23 dn í bolo z a z n a m e n a n ý c h 65 ú tokov , 1 ú t o k 
nebol de t ekovaný [21]. Deta i lne jš ie š t a t i s t i ky o ú spešnos t i detekcie a p o č t e falošných detekci í 
č lánok n e u v á d z a . 

Detekcia s l o v n í k o v ý c h ú t o k o v na S S H server - 2. p r í s t u p 

V ďalšom č l ánku [17] autori skúma l i detekciu s lovníkových ú t o k o v na S S H server pomocou 
dvoch kr i tér i í : 

Existencia k o m u n i k a č n é h o k a n á l u - určuje , či bo l medzi ú t o č n í k o m a kl ientom vytvo­
rený k o m u n i k a č n ý k a n á l a t ý m detekuje úspešnosť ú t o k u 

Interval medzi p r í c h o d o m a u t e n t i z a č n é h o paketu - určuje , či meno a heslo nap í sa l 
užívateľ 

Kvôli z abezpečen iu S S H protokolu tieto š t a t i s t i k y nie sú priamo p r í s t u p n é . A u t o r i ich zís­
kava jú ana lýzou tokov. P o r o v n á v a j ú počty , velkosti a časy p r í c h o d u paketov v rôznych 
fázach pripojenia (počas au t en t i zác i e a po úspešne j au ten t i zác i i v priebehu komunikác ie ) . 
Úspešnosť detekcie ú t o k o v na obmedzenom p o č t e t es tovac ích d á t bola 95%. Tento typ de­
tekcie ú tokov je ale ťažké implementovat', p r e tože súčasné sondy nepos ie la jú p o t r e b n é úda j e 
(nap r ík l ad časy p r í chodov j edno t l i vých paketov). Meno a heslo pre p r ih lásen ie na poš tové 
protokoly čas to n e z a d á v a užívateľ, ale je u ložené v d a t a b á z i M T A , čo znemožňu je apl ikáciu 
d r u h é h o k r i t é r i a a použ i t i e tohto p r í s t u p u pre detekciu ú t o k o v na poš tové protokoly. 

Detekcia s l o v n í k o v ý c h ú t o k o v na a u t e n t i z á c i u R D P 

M a r t i n Vizvá ry popisuje vo svojej diplomovej p rác i [20] detekciu s lovníkových ú tokov na 
a u t e n t i z á c i u R D P . Ú t o k y sú d e t e k o v a n é z tokov d á t , k t o r é sú z ískavané z v ý s t u p o v kolek-
tora nfdump. N a odl íšenie ú t o k o v od legi t ímnej sieťovej p r e v á d z k y použ íva autor filter s 
nas ledu júc imi metr ikami: 

• p o č e t p r i chádza júc ich paketov: <20, 100 > 

• objem pr i chádza júce j sieťovej p r e v á d z k y v bajtoch: <2200, 8001 > 

• p o č e t odchádza júc i ch paketov: <30, 190> 

• objem odchádza júce j sieťovej p r e v á d z k y v bajtoch: <3000, 180000> 

• T C P p r í z n a k y A C K , P U S H , R E S E T , S Y N 
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• adresa lokálnej monitorovanej siete 

A k k o n k r é t n y tok vyhovuje t ý m t o p r a v i d l á m , je označený za ú tok . A u t o r testoval n á s t r o j 
v sieti Masarykovej univerzity. Z viac ako 13 000 u n i k á t n y c h I P adries vyhodnot i l 3430 
ako ú tok . P o č t y s k u t o č n ý c h ú t o k o v a mieru falošne de t ekovaných ú tokov autor n e u v á d z a . 
Zhodnocuje ale, že p o č e t de t ekovaných ú t o k o v je nižší, p r e tože nie vše tc i ú točn íc i splni l i 
podmienky ú t o k u a časť ú t o k o v nevyhovela m e t r i k á m (poče t p renesených paketov a objem 
d á t ) . 

Detekcia s l o v n í k o v ý c h ú t o k o v na a u t e n t i z a č n é s l u ž b y ( L D A P ) 

Detekciu s lovníkových ú t o k o v na a u t e n t i z a č n é s lužby s k ú m a l Radek Š e m b e r a . V o svojej 
prác i [ ] sa venuje hlavne detekcii ú t o k o v na L D A P . N a v r h n u t á m e t ó d a p o č í t a percentu­
álny podiel p o č t u tokov a bajtov pre k o n k r é t n u I P adresu k u v š e t k ý m tokom smeru júc im 
na d a n ý L D A P server. A k m á tok objem d á t menš í ako 650 B alebo t r v á dlhš ie ako 20 
sekúnd , je označený za podozr ivý . P r a v d e p o d o b n o s ť ú t o k u pre d a n ú stanicu sa p o č í t a ako 
súčin p e r c e n t u á l n e h o z a s t ú p e n i a stanice na celkovej komunikác i i a pe r cen tuá lne j hodnoty 
pravdepodobnosti podozrenia na ú t o k . Skript bo l o t e s tovaný v sieti Masarykovej Univerzi ty, 
ú t o k y sa generovali pomocou p e n e t r a č n ý c h tes tovac ích programov. Skript zachyt i l 37 ú t o ­
kov, z čoho 30 bolo vygene rovaných ú t o k o v a 7 falošných detekci í . Fa lošné detekcie spôsobil i 
servery, k t o r é v y k o n á v a j ú p rav ide lné dotazy na L D A P server. Kedze tieto dotazy bol i veľmi 
p o d o b n é v y g e n e r o v a n ý m ú t o k o m , autor o d p o r ú č a pr idať d a n é servery do 'wh i t e l i s ť -u . 

4.3 Tes tovac i e p r o s t r e d i a 

N a zozbieranie d á t p o t r e b n ý c h k n á v r h u algori tmu detekcie bol i v y t v o r e n é dve testovacie 
prostredia. V k a ž d o m z nich je n a s a d e n á sonda s kolektorom na zber tokov d á t a p o š t o v ý 
server. 

4.3.1 V i r t u á l n ě prostredie 

Pre získanie presnejš ích c h a r a k t e r i s t í k ú t o k o v bolo n u t n é vytvor iť prostredie, na k t o r é je 
m o ž n é neobmedzene útočiť . N a tento účel bo l použ i t ý v i r tua l i začný n á s t r o j V i r t u a l B o x 4 , v 
k torom bol i i n š t a lované dva v i r t u á l n ě stroje. P r v ý m je F l o w M o n Collector od spo ločnos t i 
I N V E A - T E C H 5 , k t o r ý obsahuje sondu a kolektor. V i r t u á l n a sieťová kar ta F l o w M o n sondy je 
v promiskui tnom rež ime, aby mohla zachy távať v š e t k y pakety. D r u h ý m v i r t u á l n y m strojom 
je p o š t o v ý server, na k torom bež ia s lužby S M T P , P O P 3 a I M A P . S M T P zabezpeču je Postfix 
6 , P O P 3 a I M A P Dovecot 7 . P o š t o v ý server je plne funkčný, aby bolo m o ž n é s imulovať reá lnu 
p r e v á d z k u . Ú t o k y na tento server sú gene rované z p o d k l a d o v é h o poč í t ača , nad k t o r ý m bež ia 
v i r t u á l n ě stroje. 

Ú t o k y bol i gene rované pomocou programov H y d r a 8 a Medusa 9 . P r í k l a d y ú t o k o v a 
charakteristiky tokov popisuje kapitola 4.4. 

4 h t t p s : / / w w w . v i r t u a l b o x . o r g / 
5 h t t p s : / / w w w . i n v e a . c o m / 
6 h t t p : / / w w w . p o s t f i x . o r g / 
7 h t t p : / / w w w . d o v e c o t . o r g / 
8 h t t p s : / / w w w . t h c . o r g / t h c - h y d r a / 
9 h t t p : / / foofus.net / g o o n s / j m k / m e d u s a / m e d u s a . h t m l 
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4.3.2 R e á l n e prostredie 

N a získanie d á t z reálnej p r o v á d z k y bola i n š t a lovaná sonda a kolektor do serverovne s 
exis tu júc imi p o š t o v ý m i servermi. A k o kolektor bo l použ i t ý nfdump inš ta lovaný na v i r tu-
á l n o m FreeBSD serveri. Sondu zabezpečova l na jskôr h r a n i č n ý smerovač M i k r o t i k , ten ma l 
ale chybu v softvéri a nezobrazoval s p r á v n e d ĺžky tokov, k t o r é t rval i k ra t š i e ako 1 sekundu. 
Sonda bola preto n a h r a d e n á sondou fprobe na p o š t o v o m serveri. A k t í v n y a n e a k t í v n y time-
out bo l n a s t a v e n ý na 60, resp. 15 s ekúnd . N a p o š t o v o m serveri bo l n a i n š t a l o v a n ý o p e r a č n ý 
s y s t é m Debian. Softvér Postfix bo l p o u ž i t ý ako S M T P server, I M A P a P O P 3 zabezpečova l 
Dovecot. N a p o š t o v o m serveri bo l i desiatky a k t í v n y c h poš tových úč tov . A b y sme mohl i 
klasifikovať toky, bo l na kolektore in š t a lovaný Syslog server, k t o r ý d o s t á v a l s p r á v y o neús­
pešných p r ih lásen iach na I M A P a P O P 3 na p o š t o v o m serveri. 

4.4 C h a r a k t e r i s t i k y t o k o v p o š t o v ý c h p r o t o k o l o v 

T á t o podkapi tola obsahuje p r ík l ady tokov š t a n d a r d n e j sieťovej p r e v á d z k y a ú tokov . P r í ­
klady sú zob razené vo dvojiciach - p r v ý výpis obsahuje v ž d y toky smerom k p o š t o v é m u 
serveru, d r u h ý výpis obsahuje o p a č n ý smer (z j ednodušene odpovede serveru). D ô v o d o m 
rozdelenia výpisov je zvýšenie p rehľadnos t i , p r e tože v s p o l o č n o m výpise nebolo j e d n o z n a č n e 
vidieť opaku júce sa charakterist iky tokov. Výp i sy 4.1 a 4.2 zobrazu jú š t a n d a r d n ú p r e v á d z k u 
protokolu I M A P . Výp i sy 4.3 a 4.4 zobrazu jú ú t o k na I M A P server. K a ž d ý tok z o d p o v e d á 
j e d n é m u pokusu o pr ih lásen ie . Parametre d á t u m , T O S a p o č e t tokov bol i z p r i e s to rových 
dôvodov z výpisov o d s t r á n e n é . Tieto š t a t i s t i k y sú pre v š e t k y zob razené toky rovnaké , pr i ­
čom poče t tokov je v ž d y 1. Nas ledu júce výpisy s lúžia na vysvetlenie, k t o r é parametre tokov 
sa d a j ú použiť na detekciu ú tokov . 

F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
0 0 1 7 2 9 6 1 2 1 4 3 9 7 7 7 1 5 3 8 10 -> 4 4 4 4 : 9 9 3 . A P . S . 28 2 9 3 5 19 1 6 3 1 6 104 
0 0 1 7 3 0 5 7 2 1 4 8 1 7 7 7 1 5 3 8 14 -> 4 4 4 4 : 9 9 3 . A P . S . 35 3 6 2 3 23 1 9 5 7 0 103 
0 0 2 3 19 3 2 1 0 9 0 0 7 7 7 1 5 3 8 10 -> 4 4 4 4 : 9 9 3 . A P R . F 8 6 1 4 8 5 4 5 7 76 
0 0 2 3 19 3 2 5 0 8 9 7 7 7 7 1 5 3 8 14 -> 4 4 4 4 : 9 9 3 . A P R . F 10 780 11 6 9 5 6 78 
0 1 3 1 4 1 2 6 5 1 7 1 3 7 7 7 1 5 3 8 0 8 -> 4 4 4 4 : 9 9 3 . A P . S . 36 3 6 7 5 21 1 7 1 6 2 102 
0 1 3 1 3 9 6 5 5 2 1 4 5 7 7 7 1 5 3 8 0 1 -> 4 4 4 4 : 9 9 3 . A P . S . 28 2 9 3 5 13 1 0 9 4 6 104 
0 1 3 9 3 6 7 5 5 0 0 7 2 7 7 7 1 5 3 8 0 1 -> 4 4 4 4 : 9 9 3 . A P R . F 3 2 1 8 41 2 4 2 2 2 72 
0 1 3 9 3 6 6 9 6 0 1 0 8 7 7 7 1 5 3 8 0 8 -> 4 4 4 4 : 9 9 3 . A P R . F 5 3 8 4 46 2 8 4 4 4 76 
0 7 1 8 2 9 6 8 6 2 7 2 3 5 7 7 7 1 5 3 8 7 4 -> 4 4 4 4 : 9 9 3 . A P R S F 33 3 3 3 1 1 9 7 8 100 
0 7 1 8 3 1 1 3 8 2 5 7 7 9 7 7 7 1 5 3 8 7 9 -> 4 4 4 4 : 9 9 3 . A P R S F 46 4 3 8 1 1 1 3 5 9 95 

Lis t ing 4.1: Š t a n d a r d n á sieťová p r e v á d z k a I M A P serveru (p r i chádza júce toky) 

F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
0 0 1 7 2 9 6 1 2 1 3 8 8 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 í n o . A P . S . 18 4 7 0 4 12 2 7 1 1 2 2 6 1 
0 0 1 7 3 0 5 7 2 1 4 2 8 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 8 1 4 . A P . S . 28 1 8 8 2 5 19 1 0 5 4 6 2 6 7 2 
0 0 2 3 19 3 2 1 0 9 0 0 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č n o . A P R . F 7 4 2 6 7 3 7 8 6 60 
0 0 2 3 19 3 2 5 0 8 9 7 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č Í 1 4 . A P R . F 9 5 5 5 10 4 9 4 9 61 
0 1 3 1 4 1 2 6 5 1 6 5 9 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č *08 . A P . S . 29 1 8 9 1 4 17 9 1 2 0 6 6 5 2 
0 1 3 1 3 9 6 5 5 2 0 8 9 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č iOl . A P . S . 20 4 8 0 8 9 1 8 4 1 2 2 4 0 
0 1 3 9 3 6 6 9 7 0 0 5 6 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č 108 . A P . . F 3 2 0 5 53 2 9 2 8 5 68 
0 1 3 9 3 6 7 5 5 0 0 0 0 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č 101 . A P . . F 2 141 0 0 70 
0 7 1 8 2 9 6 8 6 2 7 1 7 0 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č 174 . A P . S F 24 5 0 7 7 0 1 4 9 4 2 1 1 
0 7 1 8 3 1 1 3 8 2 5 7 1 7 4 4 . 4 4 9 9 3 -> 7 7 7 1 5 3 Č 179 . A P . S F 33 1 9 1 5 8 1 5 9 5 9 5 8 0 

Lis t ing 4.2: Š t a n d a r d n á sieťová p r e v á d z k a I M A P serveru (odchádza júce toky) 
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F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
12 1 1 3 7 8 2 4 2 . 1 0 1 6 . 6 . 6 . 1 : 4 7 7 8 5 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 1 9 8 5 4 0 3 83 
12 1 1 3 7 8 2 4 4 . 6 3 2 6 . 6 . 6 . 1 : 4 7 7 8 8 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 16 1 3 9 5 3 2 4 0 9 87 
12 1 1 3 7 8 2 4 2 . 1 0 9 6 . 6 . 6 . 1 : 4 7 7 8 6 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 1 9 8 5 3 8 2 83 
12 1 1 3 7 8 2 4 7 . 1 7 4 6 . 6 . 6 . 1 : 4 7 7 7 8 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 3 9 2 1 6 0 4 84 
12 1 1 3 7 8 2 4 7 . 1 6 0 6 . 6 . 6 . 1 : 4 7 7 8 2 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 5 5 2 1 6 2 5 85 
12 1 1 3 7 8 2 4 6 . 1 3 0 6 . 6 . 6 . 1 : 4 7 7 8 7 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 16 1 3 7 9 2 1 7 9 9 86 
12 1 1 3 7 8 2 4 7 . 1 8 0 6 . 6 . 6 . 1 : 4 7 7 8 4 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 3 9 2 1 6 0 3 84 
12 1 1 3 7 8 2 4 7 . 1 6 6 6 . 6 . 6 . 1 : 4 7 7 7 9 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 3 9 2 1 6 0 6 84 
12 1 1 3 7 8 2 4 7 . 1 7 1 6 . 6 . 6 . 1 : 4 7 7 8 3 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 3 9 2 1 6 0 5 84 
12 1 1 3 7 8 2 4 7 . 1 6 2 6 . 6 . 6 . 1 : 4 7 7 8 1 _ > 4 . 4 . 4 . 4 : 9 9 3 . A P R S F 17 1 4 5 5 2 1 6 2 5 85 

Lis t ing 4.3: Ú t o k na [ M A P server (p r i chádza júce toky) 

F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
12 1 1 3 7 8 2 4 2 . 1 0 1 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 5 . A P . S F 14 3 4 3 7 6 1 3 0 8 7 2 4 5 
12 1 1 3 7 8 2 4 4 . 6 3 2 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 8 . A P . S . 13 3 6 8 9 2 6 3 7 1 2 8 3 
12 1 1 3 7 8 2 4 2 . 1 0 9 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 6 . A P . S F 14 3 4 3 7 6 1 3 0 3 7 2 4 5 
12 1 1 3 8 8 2 5 6 . 1 6 5 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 7 9 . A P . S . 13 3 3 8 5 2 4 3 9 2 2 6 0 
12 1 1 3 8 8 2 9 6 . 1 5 5 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 2 . A P . S . 14 3 4 3 7 2 4 4 6 7 2 4 5 
12 1 1 3 8 8 2 9 6 . 1 6 6 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 3 . A P . S . 14 3 4 3 7 2 4 4 5 9 2 4 5 
12 1 1 3 8 8 2 8 6 . 1 7 0 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 7 8 . A P . S . 14 3 4 3 7 2 4 4 5 6 2 4 5 
12 1 1 3 8 8 2 9 6 . 1 5 7 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 1 . A P . S . 14 3 4 3 7 2 4 4 6 5 2 4 5 
12 1 1 3 7 8 2 4 6 . 1 3 0 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 7 . A P . S . 14 3 4 3 7 2 4 4 8 5 2 4 5 
12 1 1 3 8 8 2 9 6 . 1 7 5 6 . 6 . 6 . 1 : 9 9 3 -> 4 . 4 . 4 . 4 : 4 7 7 8 4 . A P . S . 14 3 4 3 7 2 4 4 5 2 2 4 5 

Lis t ing 4.4: Ú t o k na I M A P server (odchádza júce toky) 

Z parameteru First seen, k t o r ý zobrazuje čas p r í c h o d u p rvého paketu v danom toku, 
je vidieť, že v p r í p a d e š t a n d a r d n e j sieťovej p r e v á d z k y m ô ž u byť toky od seba vzdia lené 
niekolko m i n ú t až hod ín . V p r í p a d e ú t o k u vše tky toky od ú t o č n í k a zač ína jú v rovnakom 
čase, z čoho sa d á vyvodiť , že ú t o k bo l p r e v á d z a n ý cez viacero súčasných T C P spojen í . A k 
by ú t o č n í k použ i l len jedno spojenie, b u d ú toky začínať k r á t k o po sebe, avšak poče t tokov 
za jednotku času (napr. 5 m i n ú t ) bude s tá le vysoký. 

M e d z i d ĺ ž k a m i trvania tokov (Duration) v p r í p a d e ú t o k u p r e v l á d a v n a š o m p r í p a d e 
hodnota 6 až 7 s e k ú n d v oboch smeroch. Takto d lhý čas j e d n é h o pokusu o p r ih lásen ie je 
spôsobený pena l izác iou , keď sa server snaží spomal iť ú t o č n í k a v h á d a n í hesiel a v p r í p a d e 
zadania n e p l a t n é h o hesla posiela odpoveď až po u r č i t o m čase . I m p l e m e n t á c i a oneskorenia 
odpovede nie je u v š e t k ý c h protokolov š t a n d a r d o m . A j keď čas to p o u ž í v a n é poš tové servery 
Dovecot a Postfix m a j ú t ú t o ochranu povolenú v z á k l a d n o m nas t aven í , Microsoft Exchange 
Server odpovede š t a n d a r d n e neoneskoruje. Test ú t o k u na Microsoft Exchange Server je v 
pr í lohe B . 

IP adresa (Src A d d r , Dst IP) ú t o č n í k a a poš tového serveru je v n a š o m p r í p a d e s tá le 
rovnaká . Tento p r í p a d ú t o k u sa vyskytuje na jčas te j š ie (v n a š o m p r í p a d e v š e t k y zachy tené 
ú t o k y ) . Menej čas t é sú ú t o k y keď ú t o č n í k ú toč í z rôznych IP adries a p r í p a d n e aj na viacero 
poš tových serverov súčasne . Por t ú t o č n í k a je obecne n á h o d n ý a väčší ako 1000. 

T C P p r í z n a k y (Flags) sú ča s to rovnaké v danom smere u v še tkých tokov patriacich 
k ú t o k u . K a ž d ý pokus o p r ih lásen ie zač ína paketom s p r í z n a k o m S Y N a končí p r í z n a k o m 
F I N . Narozdie l od š t a n d a r d n e j p revádzky , pakety od ú t o č n í k a ča s to obsahu jú p r í z n a k R S T . 
Nie je to však pravidlom, čo dokumentuje p r ík l ad ú t o k u na Microsoft Exchange server v 
pr í lohe B . 

P o č e t paketov v toku (Pac), p o č e t bajtov (Bytes) a p r i e m e r n ý p o č e t bajtov 
na paket (Bpp) pr i ú t o k u sú k o n š t a n t n é , alebo sa líšia len v r á d o c h jednotiek, narozdiel 
od š t a n d a r d n e j p revádzky , kde m a j ú tieto parametre veľký rozptyl . Bežný už íva teľ okrem 
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prihlasovania zobrazuje obsah poš tových schránok , sťahuje a upravuje správy, čo m á za 
nás ledok rôzny poče t paketov a odl i šnú veľkosť. Ú točn ík , k t o r ý skúša heslá, posiela s tá le 
rovnaké dotazy a server m u posiela n e g a t í v n e odpovede, k t o r é m a j ú k o n š t a n t n ú veľkosť. 
P r v ý a pos l edný tok m ô ž u byť odl i šné nezávis le na ú s p e c h u / n e ú s p e c h u ú t o k u . 

P o č e t paketov za sekundu (pps) a p o č e t bitov za sekundu (bps) v tokoch ú t o k u 
sa od š t a n d a r d n e j p r e v á d z k y líši podobne ako p r e d c h á d z a j ú c e t r i parametre, ale naviac sa 
men í podľa záťaže siet í a serverov ú t o č n í k a a obete. 

Z p r e d s t a v e n ý c h parametrov vyp lýva , že na detekciu ú t o k u je na jvhodne j š í p o č e t pake­
tov v toku a p r i e m e r n ý p o č e t bajtov na paket spolu s frekvenciou p r í chodov tokov. N a tieto 
charakteristiky tokov m u s í m e aplikovať t a k ú š t a t i s t i ckú funkciu, aby jej výs ledok jedno­
značne rozlíšil ú t o k y od leg i t ímnych tokov. Po zvážení niekoľkých funkcií bo l za š t a t i s t i ckú 
hodnotu zvolený rozptyl , p r e tože naj lepš ie vyjadruje rozdiely medzi rozmanitou p r e v á d z k o u 
serveru a h o m o g é n n y m i charakterist ikami tokov v p r í p a d e ú t o k u . R o z p t y l veličín sa p o č í t a 
podľa vzorca: 

i = i 

kde n je p o č e t prvkov, x a k t u á l n y prvok a E ( x ) s t r e d n á hodnota prvkov x. 
Pre overenie zvolených c h a r a k t e r i s t í k bol i na testovacie prostredie u s k u t o č n e n é desiatky 

ú tokov pomocou programov H y d r a a Medusa . Tabuľky 4.1 a 4.2 zobrazu jú výs ledky ú tokov 
vygene rované programom H y d r a na I M A P , S M T P a P O P 3 server. P r v á tabulka obsahuje 
š t a t i s t i ky tokov, k t o r é smerovali k serverom, d r u h á tabulka obsahuje toky v o p a č n o m smere. 
Pre porovnanie, t abuľka 4.3 obsahuje š t a t i s t i k y pre ú t o k y vygene rované programom M e ­
dusa. N a protokol S M T P sa m i pomocou programu Medusa nepodarilo usku točn i ť ú t o k , 
p re tože server odmietal ž iados t i o p r ih lásen ie . P o u ž i t ý wordlist obsahoval 1000 hesiel, ú t o ­
čilo sa na jeden úče t z jednej IP adresy paralelne cez 10 vlákien. 

S M T P P O P 3 I M A P 
ú t o k bez ú t o k u ú t o k bez ú t o k u ú t o k bez ú t o k u 

poče t t okov /min . 53.216 0.077 2.253 0.042 10.399 0.249 
poče t pake tov/min . 910.427 4.052 85.932 8.31 226.231 5.551 
rozptyl d ĺžky tokov 60.663 1.325 1582.798 314.339 63.986 37.220 
rozptyl p o č t u bajtov 123217 3.5 x 10 9 530117 1.3 x 10 9 38885 1.3 x 10 6 

rozptyl p o č t u paketov 10.722 1766.262 49.765 747943 3.058 133.796 
rozptyl bajtov/paket 0.46235 139533 2.387 11.685 22.643 218.432 

Tabulka 4.1: Charakter is t iky tokov H y d r a - (smer k serveru) 

S M T P P O P 3 I M A P 
ú t o k bez ú t o k u ú t o k bez ú t o k u ú t o k bez ú t o k u 

poče t t okov /min . 53.2 0.1 2.2 0.1 10.3 0.2 
poče t pake tov/min . 910.4 2.8 125.2 2.9 237.1 3.5 
rozptyl d ĺžky tokov 60.6 1.3 1582.8 313.7 57.5 74.6 
rozptyl p o č t u bajtov 235985 800348 1701686 1.7 x 1 0 1 4 134597 4.9 x 10 6 

rozptyl p o č t u paketov 28.3 489.8 146.6 86353 5.5 66.4 
rozptyl bajtov/paket 121.6 130.3 57.1 120657 22.6 3910.3 

Tabuľka 4.2: Charakter is t iky tokov H y d r a - (smer od serveru) 
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Šta t i s t i ky v s t ĺpc i 'bez ú t o k u ' bo l i v y p o č í t a n é z d á t reá lnej p revádzky . O d c h y t e n é bol i 
v p ros t r ed í p o p í s a n o m v sekcii 4.5. Výs l edky sú pre k o n k r é t n u IP adresu za časový interval 
24 hod ín , alebo menej, podľa časového rozsahu komunikác ie . 

P O P 3 
k serveru od serveru 

I M A P 
k serveru od serveru 

poče t t okov /min . 34.7 34.7 3.2 3.2 
poče t pake tov/min . 349.1 349.1 69.7 99.4 
rozptyl d ĺžky tokov 0.1 0.1 0.0 0.0 
rozptyl p o č t u bajtov 422.8 506.8 3101.7 9065.9 
rozptyl p o č t u paketov 0.1 0.0 0.3 0.7 
rozptyl bajtov/paket 1.2 2.4 0.0 0.2 

Tabuľka 4.3: Charakter is t iky tokov - Medusa (oba smery) 

Z n a z b i e r a n ý c h d á t m ô ž e m e odvodiť charakteristiky, k t o r ý m i sa ú t o k y odl išujú od š t an ­
dardnej p revádzky . 

• velký p o č e t tokov a paketov za u rč i tý časový interval 

• m a l ý rozptyl p o č t u paketov a bajtov v tokoch patriacich k o n k r é t n e m u ú t o k u 

• m a l ý rozptyl p r i e m e r n é h o p o č t u bajtov na paket 

• p r v ý a pos l edný tok sa m ô ž u líšiť od o s t a t n ý c h tokov 

• d ĺžka tokov je r ô z n a a závisí od penal izác ie a p o č t u pokusov o p r ih lásen ie v jednom 
toku 

Tieto charakteristiky sú spo ločné pre v š e t k y s k ú m a n é poš tové protokoly. Velký p o č e t 
tokov a vyšš ia frekvencia ich p r í chodov sú z h o d n é so š t a t i s t i k a m i v č l ánku [ ], k t o r ý sa 
z a o b e r á s lovníkovými ú t o k m i na protokol S S H . O s t a t n é parametre - d ĺžka tokov a veľkosť 
paketov sa líšia a závis ia hlavne na použ i t e j penal izác i i v p r í p a d e n e u h á d n u t i a hesla. A k 
ú t o č n í k po k a ž d o m pokuse zmen í T C P port, toky m a j ú najčas te jš ie d ĺžku od 0.01 bez 
penal izác ie až po 6 s e k ú n d v p r í p a d e p o u ž i t i a pena l izác ie . A k ú t o č n í k posiela v še tky po­
kusy o pr ih lásen ie s r o v n a k ý m z d r o j o v ý m por tom, toky b u d ú m a ť d ĺžku z o d p o v e d a j ú c u 
m a x i m á l n e m u a k t í v n e m u času timeout - napr. 180 sekúnd . 

4.5 S l o v n í k o v é ú t o k y v r e á l n o m p r o s t r e d í 

Charakter is t iky tokov bol i za t iaľ s k ú m a n é vo v i r t u á l n o m p ros t r ed í . T á t o podkapi tola sa 
z a o b e r á tokmi d á t a s lovníkovými ú t o k m i , k t o r é bol i z achy t ené v r e á l n o m p r o s t r e d í . Cieľom 
je zistiť, či charakterist iky ako velký p o č e t paketov a m a l ý rozptyl p la t ia aj pre ú t o k y 
generované r eá lnymi ú t o č n í k m i , alebo sú tieto ú t o k y sofistikovanejšie. 

N a s k ú m a n i e r eá lnych ú t o k o v použ i j em dataset z í skaný v r e á l n o m p r o s t r e d í . D á t a bol i 
zb ie rané a klasifikované od 18.12.2014. N a klasifikáciu bol i použ i t é log s ú b o r y 1 0 z poš tového 
serveru, z k t o r ý c h bolo m o ž n é získať nas ledu júce informácie: 

• čas p rvého pokusu o pr ih lásenie 

1 0 s p i s o v n e z á z n a m y , ale pre l e p š i u č i t a t e ľ n o s ť b u d e m p o u ž í v a ť a n g l i c k ý t e r m í n log 
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• čas pos l edného pokusu o pr ih lásenie 

• p o č e t pokusov o pr ih lásenie 

• IP adresa ú t o č n í k a a poš tového serveru 

• p o š t o v ý protokol 

• s k ú š a n é prihlasovacie meno 

• pre väčš inu ú tokov: čas v še tkých pokusov o pr ih lásenie 

Výp i s z poš tového serveru 4.5 zobrazuje u k á ž k u ú t o k u na P O P 3 server v log súbo roch . 
V k o n k r é t n o m p r í p a d e ú t o č n í k urobi l 18 pokusov o pr ih lásen ie a skúša l s t á le rovnaké pr i ­
hlasovacie meno. J e d n o t l i v é pokusy o pr ih lásen ie sú od seba vzd ia lené jednotky s e k ú n d a 
ú t o č n í k ukonči l ú t o k po 18 pokusoch. Toky, k t o r é patr ia k tomuto ú t o k u zobrazuje v smere 
k serveru výpis 4.6 a v smere od serveru 4.7. Z výpisov je vidieť h l avný rozdiel medzi t ý m t o 
ú t o k o m a ú t o k m i gene rovanými vo v i r t u á l n o m p r o s t r e d í - ú t o č n í k použ i l na k a ž d ý pokus o 
pr ih lásenie odl i šný port. O s t a t n é charakteristiky - d ĺžka tokov, rozptyl p o č t u paketov a baj-
tov na paket z o d p o v e d a j ú c h a r a k t e r i s t i k á m vo v i r t u á l n o m p ros t r ed í . Dĺžky t rvania ú tokov 
pre protokol P O P 3 zobrazuje graf 4.1, z k t o r é h o je vidieť, že väčš ina s lovníkových ú tokov 
t r v á veľmi k r á t k o . Z 23 s k ú m a n ý c h ú t o k o v trvalo 13 ú t o k o v k ra t š i e ako 5 m i n ú t , 10 ú tokov 
trvalo k ra t š i e ako 1 m i n ú t u . V ý n i m k u tvor í ú tok , k t o r ý t rva l 21 h o d ín . P o č t y pokusov o 
pr ih lásenie pre j edno t l ivé ú t o k y zobrazuje graf 4.2. Charakter is t iky vše tkých ú tokov pre 
p r i chádza júce toky zobrazuje t abuľka 5.3 v kapitole 5.5. O d c h á d z a j ú c e toky sú v tabuľke 
5.4. 

č a s t o u prakt ikou ú točn íkov je skúšan ie rôznych pr ih lasovac ích mien - ú t o č n í k m á slovník 
mien a k u k a ž d é m u z nich skúša jedno heslo. Tento typ ú t o k u nezachytia j e d n o d u c h é bloko­
vania na strane serveru, p r e tože k u k a ž d é m u ú č t u sa ú t o č n í k hlás i len raz. Z pohľadu tokov 
je tento ú t o k z h o d n ý s ú t o k m i na jeden úče t . Sofistikovanejšie ú t o k y použ íva jú zoznamy 
hesiel podľa krajiny, kde sa server n a c h á d z a alebo namiesto na jčas te j š ích pr ih lasovac ích 
mien použ íva jú poš tové adresy, k t o r é na serveri exis tujú . 

N a p o š t o v ý server bolo k času p í san ia tohto textu u s k u t o č n e n ý c h 27 s lovníkových ú t o ­
kov, čo z o d p o v e d á pr ib l ižne j e d n é m u ú t o k u za 3 dni . Z a h r n u t é sú len protokoly I M A P a 
P O P 3 , p r e tože log s ú b o r y S M T P serveru m i neboli p r í s t u p n é . 

1 D e c 28 0 3 : 4 5 : 5 9 < m a i l . i n f o > d o v e c o t : p o p 3 — l o g i n : A b o r t e d l o g i n ( a u t h f a i l e d , 
a t t e m p t s ) : u s e r = < o r a c l e > , m e t h o d = P L A I N , r i p = 6 . 6 . 6 . 1 , l i p = 4 . 4 . 4 . 4 

2 D e c 28 0 3 : 4 6 : 0 5 < m a i l . i n f o > l a s t m e s s a g e r e p e a t e d 2 t i m e s 
3 D e c 28 0 3 : 4 6 : 0 6 < m a i l . i n f o > d o v e c o t : p o p 3 — l o g i n : A b o r t e d l o g i n ( a u t h f a i l e d , 

a t t e m p t s ) : u s e r = < o r a c l e > , m e t h o d = P L A I N , r i p = 6 . 6 . 6 . 1 , l i p = 4 . 4 . 4 . 4 

16 D e c 28 0 3 
a t t e m p t s ) 

17 D e c 28 0 3 
a t t e m p t s ) 

18 D e c 28 0 3 
a t t e m p t s ) 

4 6 : 4 2 < m a i l . i n f o > d o v e c o t : p o p 3 — l o g i n : A b o r t e d l o g i n ( a u t h f a i l e d 
u s e r = < o r a c l e > , m e t h o d = P L A I N , r i p = 6 . 6 . 6 . 1 , l i p = 4 . 4 . 4 . 4 

4 6 : 4 4 < m a i l . i n f o > d o v e c o t : p o p 3 — l o g i n : A b o r t e d l o g i n ( a u t h f a i l e d 
u s e r = < o r a c l e > , m e t h o d = P L A I N , r i p = 6 . 6 . 6 . 1 , l i p = 4 . 4 . 4 . 4 

4 6 : 4 7 < m a i l . i n f o > d o v e c o t : p o p 3 — l o g i n : A b o r t e d l o g i n ( a u t h f a i l e d 
u s e r = < o r a c l e > , m e t h o d = P L A I N , r i p = 6 . 6 . 6 . 1 , l i p = 4 . 4 . 4 . 4 

Lis t ing 4.5: Výp i s z poš tového serveru 
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Obr . 4.1: D ĺžky j edno t l i vých ú t o k o v na P O P 3 server 
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Obr . 4.2: P o č e t pokusov o pr ih lásen ie p r i ú t o k o c h na P O P 3 server 
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F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t A d d r : P o r t F l a j ;s P a c B y t e s p p s b p s '. B p p 
0 3 : : 4 5 : : 5 8 . . 3 7 5 0 . 5 7 1 6 . 6 . 6 . 1 : 2 7 5 0 1 --> 4 .4 .4 . 4 : 1 1 0 . A . . S . 3 128 5 1 7 9 3 42 
0 3 : : 4 5 : : 5 8 . . 6 5 1 7. . 8 7 2 6 . 6 . 6 . 1 : 2 7 5 1 3 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 1 4 0 3 1 9 44 
0 3 : : 4 6 : : 0 1 . . 5 3 1 7. . 9 5 5 6 . 6 . 6 . 1 : 2 7 6 3 4 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 2 0 0 3 2 1 45 
0 3 : : 4 6 : : 0 4 . 5 1 3 7. . 9 3 0 6 . 6 . 6 . 1 : 2 7 7 5 7 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 2 2 0 3 2 4 46 

0 3 : : 4 6 : : 3 2 . . 3 3 9 7. . 2 9 7 6 . 6 . 6 . 1 : 2 8 9 2 7 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 2 0 0 3 5 0 45 
0 3 : : 4 6 : : 3 9 . 5 7 0 7. . 8 5 8 6 . 6 . 6 . 1 : 2 9 2 3 4 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 1 9 0 3 2 4 45 
0 3 : : 4 6 : : 3 7 . . 2 6 2 7. . 3 0 3 6 . 6 . 6 . 1 : 2 9 1 3 5 --> 4 .4 .4 . 4 : 1 1 0 . A P R S F 7 3 1 8 0 3 4 8 45 
0 3 : : 4 8 : : 5 9 . . 0 4 8 0 . 0 0 0 6 . 6 . 6 . 1 : 2 7 5 0 1 --> 4 .4 .4 . 4 : 1 1 0 . . . R . . 1 40 0 0 40 

L i s t i n g 4.6: Toky ú t o k u - smer k serveru 

F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t A d d r : P o r t F l a j ;s P a c B y t e s p p s b p s B p p 
0 3 : 4 5 : : 5 8 . . 3 7 5 0 . 2 7 4 • 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 7 5 0 1 . A P . S . 2 108 7 3 1 5 3 54 
0 3 : : 4 5 : : 5 8 . . 6 5 1 7. . 6 9 0 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 7 5 1 3 . A P . S F 9 4 3 9 1 4 5 6 48 
0 3 : : 4 6 : : 0 1 . . 5 3 2 7. . 7 7 6 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 7 6 3 4 . A P . S F 9 4 3 9 1 4 5 1 48 
0 3 : : 4 6 : : 0 4 . 5 1 3 7. . 5 7 5 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 7 7 5 7 . A P . S F 9 4 3 9 1 4 6 3 48 

0 3 : : 4 6 : : 3 4 . . 6 4 2 7. . 4 4 2 • 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 9 0 2 2 . A P . S F 9 4 3 9 1 4 7 1 48 
0 3 : : 4 6 : : 3 9 . 5 7 0 7. . 6 0 2 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 9 2 3 4 . A P . S F 9 4 3 9 1 4 6 1 48 
0 3 : : 4 6 : : 3 7 . . 2 6 2 7. . 1 0 2 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 9 1 3 5 . A P . S F 9 4 3 9 1 4 9 4 48 
0 3 : 4 8 : : 5 8 . . 6 4 8 0 . 0 0 0 4 . 4 . 4 . 4 : 1 1 0 - > 6 . 6 . 6 . 1: 2 7 5 0 1 . A . . . F 1 40 0 0 40 

Lis t ing 4.7: Toky ú t o k u - smer od serveru 

Ú t o k y zachy t ené na p o š t o v o m serveri sp ĺňa jú charakterist iky ú tokov , k t o r é bol i vytvo­
rené na zák lade d á t z v i r t u á l n e h o prostredia. R e á l n e prostredie naviac umožn i lo sledovať 
sp rávan ie ú točn íkov , k t o r é sa d á zh rnúť do nas ledujúc ich znakov: 

• slovníkové ú t o k y sú k r á t k e - t r v a j ú obvykle desiatky s e k ú n d 

• ú t o č n í k men í port po k a ž d o m pokuse o pr ih lásenie 

• pokusy o pr ih lásen ie p r i c h á d z a j ú ča s to s frekvenciou pr ib l ižne 1 pokus za 2 sekundy 
ale n á j d u sa aj ú toky , kde sú pokusy od seba vzd ia lené viac ako 60 s e k ú n d 

• ú t o k y p r i c h á d z a j ú len z jednej I P adresy 

• IP adresa ú t o č n í k a je zo zah ran i č i a 
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Kapi to la 5 

Metódy detekcie a implementácia 

Z kapitoly 4.4 v y p l ý v a j ú funkcie, k t o r é mus í implementovat' skript, aby bolo m o ž n é dete­
kovat' s lovníkové ú toky : 

• detekcia zvýšenej akt iv i ty (velkého m n o ž s t v a tokov v p o r o v n a n í s b e ž n o u p revádzkou) 

• v ý p o č e t rozptylu p o č t u paketov a bajtov na paket 

• v ý p o č e t h r a n i č n ý c h h o d n ô t pre detekciu ú t o k u 

• v ý p o č e t rozptylu pre s p ä t n é toky 

• špecifikácia parametrov zvlášť pre S M T P , P O P 3 a I M A P 

5.1 A l g o r i t m u s de t ekc ie ú t o k o v 

V s t u p o m algori tmu je slovník tokov, k t o r é h o kľúčom je zdro jová I P adresa a h r a n i č n é hod­
noty parametrov na detekciu ú tokov . V ý s t u p je zoznam IP adries, z k t o r ý c h bol i de t ekované 
ú t o k y a parametre ú tokov : cieľová IP adresa, čas z a č i a t k u ú t o k u , d ĺžka t rvania, p o č e t tokov 
a rozptyl paketov. 

Pre k a ž d ú u n i k á t n u IP adresu prebieha nas ledujúc i proces detekcie ú t o k u . Na j skôr sa 
algoritmus snaží nájsť p o s t u p n o s ť tokov, k t o r á je d lhš ia ako s t a n o v e n á hranica. V postup­
nosti musia byť susedné toky vzd ia lené menej ako zvolený časový interval. T ý m t o s p ô s o b o m 
m ô ž e m e určiť, že ú t o k y budeme detekovat' len v p r í p a d o c h , keď sme z danej IP adresy do­
stali viac ako n tokov a tie neboli od seba vzd ia lené viac ako x s ekúnd . Vy lúč ime t ý m veľmi 
k r á t k e a časovo vzd ia lené pokusy. 

A k algoritmus detekuje p o s t u p n o s ť tokov, k t o r á sp ĺňa vyššie u v e d e n é parametre, skon­
troluje, či rozptyl p o č t u paketov a bajtov na paket vo v še tkých tokoch pre d a n ú I P adresu 
je menš í ako def inovaná hranica. A k je rozpty l menš í , z n a m e n á to, že užívateľ opakoval rov­
n a k ú akciu v i ack rá t za sebou a m ô ž e ísť o ú tok . Algor i tmus p o r o v n á rozptyly parametrov 
s p ä t n ý c h tokov pre d a n ú IP adresu s def inovanými hranicami a ak sú v y p o č í t a n é rozptyly 
menš ie , IP adresa je o z n a č e n á ako IP adresa ú točn íka . 

V pôvodne j verzii a lgori tmu sa poč í ta l i rozptyly parametrov len pre n á j d e n ú podmno­
žinu tokov a nie pre v š e t k y toky danej IP adresy. P r i t e s tovan í sa ale zisti lo, že tento p r í s t u p 
spôsobuje veľa falošných poz i t í vnych detekci í , kedze p o d m n o ž i n a tokov, k t o r á charakteris­
t ikami z o d p o v e d á ú t o k u sa d á čas to nájsť aj v sieťovej p revádzke , k t o r á neobsahuje ú toky . 
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V ý p o č e t c h a r a k t e r i s t í k pre v š e t k y toky v y c h á d z a z predpokladu, že l eg i t ímny už íva teľ vyko­
náva , alebo v minulost i vykonal operác ie , k t o r é generu jú h e t e r o g é n n e charakterist iky tokov. 
A k t u á l n e toky, k t o r é m a j ú velkú frekvenciu a čas to m a l ý rozpty l c h a r a k t e r i s t í k (napr. odo­
slanie velkého p o č t u mailov) sa ana lyzu jú spolu so s t a r š ími tokmi pre d a n ú IP adresu a 
t ý m sa z a b r a ň u j e fa lošným d e t e k c i á m ú tokov . 

Výp i s 5.1 zobrazuje p s e u d o k ó d algoritmu. 

f o r IP i n f l o w D i c t i o n a r y : # pre každú IP adresu zo slovníka 
f o r f l o w i n IP: # pre každý tok IP adresy 

''' počitaj tok y ''' 
i f ( s t a r t T i m e - l a s t S t a r t T i m e ) < m a x l n t e r v a l : 

c o u n t e r += 1 
c o n t i n u e 

'' ' i n t e r v a l medzi tokmi b o l prekročený , a l e nemáme d o s t a t o k 
tokov ' ' ' 

i f c o u n t e r < f l o w L i m i t : 
d i s c a r d _ p r e v i o u s _ f l o w s ( ) 
c o n t i n u e 

'' ' možný útok - s k o n t r o l u j r o z p t y l y ' ' ' 
i f i s A t t a c k ( I P ) : 

i f i s A t t a c k ( I P r e v e r s e ) : # detekovaný útok, skontroluj opačné toky 
p r i n t "Detekovaný útok" 

Lis t ing 5.1: P r e s u d o k ó d algori tmu detekcie ú tokov 

V r á m c i tejto p r á c e bol i i m p l e m e n t o v a n é dva skripty - skript na detekciu ú tokov , k t o r ý 
označu jem n á z v o m dictatt a ďalší na zistenie h r a n i č n ý c h h o d n ô t s n á z v o m learnchar. 

5.2 S k r i p t - d e t e k c i a ú t o k o v 

Skript bo l n a p í s a n ý v j azyku P y t h o n . P o v i n n é parametre sú cesta k nfdump s ú b o r o m a 
názov e x p o r t é r u . Voliteľne je m o ž n é definovať časový interval v k torom sa b u d ú hľadať 
ú toky, IP adresu a meno použ íva teľa na serveri kde beží nfdump a protokol ( S M T P , P O P 3 , 
I M A P ) . 

Parametre, k t o r é ovp lyvňujú citlivosť detekcie sa n a č í t a j ú z konf iguračného s ú b o r u . 
M i n i m á l n y p o č e t a frekvencia p r í c h o d u tokov sú spo ločné pre v š e t k y protokoly. M i n i m á l n y 
rozptyl paketov a bajtov na paket sú def inované pre každý protokol zvlášť. Tieto parametre 
sa definujú oddelene aj pre j edno t l ivé smery tokov — k a. od serveru. Konf iguračný s ú b o r 
obsahuje celkovo 14 parametrov — 2 spo ločné a 4 pre k a ž d ý protokol. 

A b y a d m i n i s t r á t o r nemusel hľadať v h o d n é h r a n i č n é hodnoty parametrov pre k o n k r é t n u 
sieť, nap í s a l som skript, k t o r ý tieto hranice v y p o č í t a z tokov a znalosti IP adries ú točn íkov . 
Skript je p o p í s a n ý v kapitole 5.3, t á t o sekcia sa z a o b e r á len detekciou ú tokov . Prepojenie 
a vstupy a v ý s t u p y skriptov znázorňu je diagram 5.2. 

Skript posiela dotazy kolektoru nfdump. Nfdump m ô ž e byť inš ta lovaný lokálne, alebo 
na vzdialenom serveri, z k t o r é h o sa toky stiahnu po pr ih lásen í pomocou S S H . Pre každý 
poš tový protokol sa poš lú dva dotazy, k t o r é obsahu jú pr íkaz pre nfdump. P r v ý dotaz je pre 
toky smeru júce k serveru, ďalší pre o p a č n ý smer. Server odoš le skr ip tu zoznam tokov ( v ý s t u p 
z nfdump). J edno t l i vé toky sú u k l a d a n é do slovníka, kde kľúčom je v p rvom p r í p a d e zd ro jová 
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IP adresa. V druhom p r í p a d e je kľúč cieľová IP adresa, k t o r á z o d p o v e d á zdrojovej I P v 
prvom slovníku. Š t r u k t ú r a s lovníka je na o b r á z k u 5.1. Zároveň s p r i d a n í m toku do s lovníka 
sa d o p o č í t a j ú parametre, k t o r é bude skript p o t r e b o v a ť k ana lýze tokov: d ĺžka t rvania toku, 
poče t paketov za sekundu a p o č e t bajtov na paket. Algor i tmus detekcie v y h o d n o t í toky pre 
každú I P adresu a ak n á j d e ú tok , vypíše jeho š t a t i s t i k y na š t a n d a r d n ý v ý s t u p . 

Zdro jová IP adresa Toky 

start: 2014-11-17 00:17:29.612, duration: 1.439, dstip: 4.4.4.4, dstport: 993, pps: 28 

7.7.7.1 start: 2014-11-17 00:17:29.694, duration: 0.222, dstip: 4.4.4.4, dstport: 993, pps: 27 . 

start: 2014-11-18 02:18:11.545, duration: 0.548, dstip: 4.4.4.4, dstport: 993, pps: 28 ... 

7.7.7.2 

Obr . 5.1: Š t r u k t ú r a u loženia tokov 

Vstupné 
parametre 

IP adresy 
útočníkov 

Vstupné 
parametre 

Skript: 
výpočet hraníc 

Získanie tokov 

nfdump 
kolektor 

Hraničné hodnoty 
parametrov 

Získanie tokov 

Skript: 
detekcia útokov 

Získanie tokov 

Spracovanie Dopočítanie 
tokov parametrov 

Detekované 
útoky 

Obr . 5.2: V s t u p y / v ý s t u p y a prepojenie skriptov 

P r í k l a d v ý s t u p u skr ip tu sa n a c h á d z a t u 5.4. 
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5.3 S k r i p t - v ý p o č e t h r a n i č n ý c h h o d n ô t 

Tento skript p o m á h a nas tav iť h r a n i č n é hodnoty v s t u p n ý c h parametrov pre skript na detek­
ciu ú tokov . A b y bolo m o ž n é tieto hodnoty vypoč í t a ť pre k o n k r é t n y server, a d m i n i s t r á t o r 
serveru mus í zadať do konf iguračného s ú b o r u niekolko IP adries, z k t o r ý c h sa na d a n ý 
server ú toč i lo . Skript vyhľadá p o d m n o ž i n y tokov, k t o r é z o d p o v e d a j ú ú t o k o m a v y p o č í t a 
z nich h r a n i č n é hodnoty. Výs l edné h r a n i č n é hodnoty sú m a x i m o m získaných h o d n ô t . A b y 
bolo m o ž n é s p r á v n e detekovat' p o d m n o ž i n y tokov, mus í n i ek to ré parametre detekcie zadať 
a d m i n i s t r á t o r . Skript na zák l ade t ý c h t o parametrov n á j d e zvyšné h r a n i č n é hodnoty. 

• Hranice z a d a n é a d m i n i s t r á t o r o m : 

— m i n i m á l n y p o č e t tokov p o t r e b n ý na detekciu ú t o k u 

— m a x i m á l n y interval medzi p r í c h o d m i tokov 

• D e t e k o v a n é hranice (pre k a ž d ý protokol): 

— rozptyl p o č t u paketov v toku (v smere k serveru) 

— rozptyl p o č t u bajtov na paket (v smere k serveru) 

— rozptyl p o č t u paketov v toku (v smere od serveru) 

— rozptyl p o č t u bajtov na paket (v smere od serveru) 

Výs l edné hranice nie sú ideá lne hodnoty, k t o r é by ma l a d m i n i s t r á t o r použiť bezo zmeny, 
ale m a x i m á l n e hodnoty rozptylu v y p o č í t a n é z d a n ý c h ú tokov . Ich presnosť závisí na p o č t e 
p o s k y t n u t ý c h IP adries ú točn íkov . P re de t ekčný algoritmus to z n a m e n á že je schopný dete­
kovat' ú t o k y s n a j v y š š í m rozptylom t a k ý m , aký ma l najzloži tejš í ú t o k zo zoznamu d a n ý c h 
IP adries, čo je veľmi obmedzu júce . Preto o d p o r ú č a m mierne zvýšiť hodnoty, k t o r é skript 
vypoč í t a l . 

5.4 U k á ž k a p o u ž i t i a a v ý s t u p u a l g o r i t m o v 

A k o u k á ž k u m o ž n o s t í i m p l e m e n t o v a n ý c h n á s t r o j o v u v á d z a m p r ík l ad použ i t i a skriptov. 
V s t u p o m je dataset č. 2 p o p í s a n ý v kapitole 5.5.2 a log z poš tového serveru, k t o r ý obsahuje 
IP adresy ú točn íkov . A k by sme nemali informácie o ú točn íkoch , je m o ž n é vygenerovať 
ú t o k y na náš server pomocou skriptov (hydra, medusa alebo iné) . N a generovanie ú tokov je 
n u t n é použiť IP adresu, z ktorej sa nepristupovalo na p o š t o v ý server, alebo obmedz iť časové 
hranice v algoritme tak, aby do c h a r a k t e r i s t í k tokov neboli z a h r n u t é l eg i t ímne p r í s t u p y z 
danej IP . A k ú t o k y z ne jakých dôvodov n e m ô ž e m e vygenerovať (ne jedná sa o tes tovac í 
server) m ô ž e m e zvoliť hodnoty r u č n e a n á s l e d n e podľa v ý s t u p u skr ip tu ich uprav iť tak, aby 
bolo m n o ž s t v o n á j d e n ý c h ú t o k o v čo na jvyšš ie a v ý s t u p neobsahoval falošné detekcie. 

P r í k l a d v s t u p n é h o s ú b o r u attacks.conf zobrazuje výpis 5.2. IP adresy sú anonymizované . 

smtp: 6.6.6.1, 6.6.6.2, 6.6.6.3 
imap: 6.6.6.4, 6.6.6.2, 6.6.6.6 
pop3: 6.6.6.8, 6.6.6.3, 6.6.6.22 

Lis t ing 5.2: V s t u p n ý s ú b o r attacks.conf 

Po vložení I P adries do konf iguračného s ú b o r u bo l s p u s t e n ý skript learnchar, k t o r ý vy­
poč í t a l h r a n i č n é hodnoty rozptylov a uložil ich do s ú b o r u params.conf. V y p o č í t a n é rozptyly 
bol i v y n á s o b e n é čís lom 1.5 a v p r í p a d e veľmi malej hodnoty navýšené , aby sme umožni l i 
detekciu zložitejších ú tokov . Výs l edný súbo r zobrazuje výpis 5.3. 
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[ s e n s i t i v i t y ] 
m i n a t t = 10 
f r e q u e n c y = 1 
smt p _ b p p v a r _ i n = 5 
smtp_pacvar_out = 3 
smtp_bppvar_out = 10 
s m t p _ p a c v a r _ i n = 3 
im a p _ b p p v a r _ i n = 24 
imap_pacvar_out = 3 
imap_bppvar_out = 113 
i m a p _ p a c v a r _ i n = 3 
po p 3 _ b p p v a r _ i n = 41 
pop3_p a c v a r _ o u t = 5 
pop3_bppvar_out = 30 
p o p 3 _ p a c v a r _ i n = 5 

minimálny počet tokov pre d e t e k c i u útoku 
maximálny i n t e r v a l medzi p r i c h o d m i tokov (v min.) 
hodnoty pre smtp 

- hodnoty pre imap 

hodnoty pre pop3 

bppvar - maximálny r o z p t y l počtu b a j t o v na paket 
pacvar - maximálny r o z p t y l počtu pak e t o v v t o k o c h 
i n / o u t - prichádzajúce/odchádzajúce toky vzhľadom k poštovému s e r v e r u 

Lis t ing 5.3: U p r a v e n ý v ý s t u p skr ip tu na detekciu h r an i čných h o d n ô t 

Súbor params.conf bo l okop í rovaný do ad re sá r a , kde sa n a c h á d z a de t ekčný algoritmus, 

k t o r ý po spus t en í vygeneroval zoznam ú tokov . U k á ž k a v ý s t u p u skr ip tu (1 ú tok ) zobrazuje 

výpis 5.4. 

P r o t o c o l pop3 : 

A t t a c k e r IP a d d r e s s : 6.6.6.50 
M a i l s e r v e r IP a d d r e s s and p o r t : 4.4.4.4 : 110 
A t t a c k d u r a t i o n : from 2015-01-20 01:25:19 to 2015-01-20 01:27:43 
A t t a c k d u r a t i o n : from 2015-01-23 11:34:10 to 2015-01-23 11:40:12 
IP time window: 2015-01-20 01:25:19 --> 2015-01-23 11:40:12 
-> Flows TO s e r v e r : 

Number of f l o w s : 75 
Flo w s / m i n u t e : 29.849 
P a c k e t s / m i n u t e : 208.944 
P a c k e t s v a r i a n c e : 0.0 
B y t e s / p a c k e t v a r : 0.382 

<- Flows FROM s e r v e r : 
Number of fl o w s : 75 
Flo w s / m i n u t e : 29.864 
P a c k e t s / m i n u t e : 240.502 
P a c k e t s v a r i a n c e : 0.052 
B y t e s / p a c k e t v a r : 0.164 

Lis t ing 5.4: U k á ž k a v ý s t u p u d e t e k č n é h o skr ip tu 

Z v ý s t u p u je vidieť IP adresa ú t o č n í k a a poš tového serveru, časy t rvania ú tokov a 

časové okno, z k t o r é h o sa poč í ta l i š t a t i s t i k y pre toky. Š t a t i s t i k y - p o č e t tokov, p o č e t tokov 

za m i n ú t u , p o č e t paketov za m i n ú t u , rozpty l paketov a bajtov na paket sú zob razené zvlášť 

pre toky smeru júce k serveru a od serveru. 

A k sa použi je p r e p í n a č -graphs, skript vygeneruje histogramy p o č t u paketov a bajtov 

na paket pre j edno t l ivé I P a uloží ich vo f o r m á t e pdf do s ú b o r u report.pdf. Generovanie 
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histogramov je časovo velmi n á r o č n é , preto je p o č e t vygene rovaných histogramov obme­
dzený. Gene ru jú sa histogramy pre IP adresy ú t o č n í k o v a m a x i m á l n e 10 histogramov pre 
IP adresy leg i t ímnych používa teľov (pre porovnanie c h a r a k t e r i s t í k ) . U k á ž k a histogramov je 
v pr í lohe C . 

5.5 Tes tovac i e da t a se ty 

Skript na detekciu ú t o k o v bo l o t e s tovaný na v iacerých datasetoch. Jeden dataset bo l vy­
tvo rený vo v i r t u á l n o m p ros t r ed í , ďalšie dva datasety p o c h á d z a j ú z p r o d u k č n ý c h p ros t r ed í . 
Zat iaľ čo vo v i r t u á l n o m p r o s t r e d í nebol p r o b l é m s koreláciou d á t , p r e tože som vedel p re sný 
čas z a č i a t k u ú tokov , p o č e t pokusov a I P adresy ú t o č n í k a , v d á t a c h z reá lnych p ros t r ed í mu­
seli byť tieto informácie vyhľadávané v log s ú b o r o c h z poš tových serverov. V čase p í san ia 
tejto p r á c e som nemal d o s t u p n ý c h viac datasetov p re tože log s ú b o r y z p o š t o v ý c h serverov 
obsahu jú ci t l ivé d á t a , k t o r é nikto voľne neposkytuje. 

5.5.1 Datase t č . l 

Dataset obsahuje spolu 24 ú t o k o v na servery S M T P , I M A P a P O P 3 , k t o r é bol i na inš t a lo ­
v a n é vo v i r t u á l n o m p r o s t r e d í predstavenom v kapitole 4.3.1. N a každý z uvedených poš to ­
vých protokolov bolo u s k u t o č n e n ý c h 8 ú tokov . P r v é 3 ú t o k y bol i gene rované programom 
Medusa, 5 ú tokov bolo generovaných pomocou programu H y d r a . P o č e t pokusov, v lák ien a 
čas t rvania ú t o k o v bo l z h o d n ý pre vše tky 3 poš tové protokoly a tieto parametre zobrazuje 
t abuľka 5.1. 

ú t o k program p o č e t v lák ien d lžka wordlis tu dlžka ú t o k u interval medzi pok. 
1 medusa 10 50 78 s 0 s 
2 medusa 10 250 417 s 0 s 
3 medusa 1 50 504 s 0 s 
4 hydra 10 50 95 s 0 s 
5 hydra 10 250 621 s 0 s 
6 hydra 1 50 314 s 0 s 
7 hydra 1 50 727 s 10 s 
8 hydra 1 50 936 s 30 s 

Tabuľka 5.1: Ú t o k y v datasete č. 1 

Dataset obsahuje sekvenčné aj pa ra l e lné ú t o k y rea l izované cez 10 v lák ien súčasne . IP 
adresa ú t o č n í k a sa p o č a s ú t o k u nemenila. P r i pos ledných dvoch ú t o k o c h bo l v ložený medzi 
j edno t l ivé pokusy časový interval 10 resp. 30 s ekúnd . P r i 30 s e k u n d á c h ale I M A P server 
ukončoval spojenia z d ô v o d u neč innos t i , k t o r é H y d r a o k a m ž i t e naväzova la a posielala ďalší 
pokus, preto je výs ledný čas ú t o k u k ra t š í ako p r e d p o k l a d a n ý . 

Okrem ú tokov obsahuje tento dataset toky, k t o r é obsahu jú l eg i t ímnu p r e v á d z k u poš to ­
vého serveru, k t o r á by mohla byť d e t e k o v a n á ako ú t o k : odoslanie a prijatie velkého p o č t u 
mailov naraz a per iod ické kontrolovanie poš tovej schránky. 

5.5.2 Datase t č . 2 

Tento dataset obsahuje toky zachy t ené v p r o d u k č n o m p ros t r ed í 4.5 od 18.12.2014 do 18.3.2015. 
P o č a s tejto doby bolo u s k u t o č n e n ý c h na s ledovaný p o š t o v ý server 27 s lovníkových ú tokov . 
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Ú t o k y bol i de t ekované a klasifikované na zák lade výpisov z poš tového serveru, k t o r ý zazna­
m e n á v a l v š e t k y pokusy o pr ih lásen ie na s lužby I M A P a P O P 3 . L o g s ú b o r y S M T P serveru 
m i neboli p r í s t u p n é . Dataset obsahuje 12.5 mi l ióna tokov, d á t o v á p r e v á d z k a mailserveru za 
d a n ý časový interval bola 107 G B . Tabuľka 5.2 zobrazuje p o č t y ú t o k o v na j edno t l ivé pro­
tokoly, m i n i m á l n u , m a x i m á l n u a p r i e m e r n ú d ĺžku ú t o k u v s ekundách , frekvenciu a p o č t y 
pokusov o pr ih lásen ie . Tabuľky 5.3 a 5.4 zobrazu jú parametre ú tokov tak, ako ich zachyti l 
kolektor nfdump. Ú t o k o m v tomto datasete sa podrobne venovala kapi tola 4.5. 

I M A P P O P 3 
min . max. priemer m e d i á n min . max. priemer m e d i á n 

poče t ú t o k o v 4 23 
dĺžka ú t o k u (sek.) 1 233 80.3 17 2 75598 5474.4 161 

poče t pokusov 10 418 149 19 15 25699 1775.8 157 
frekvencia 

(pokusov/sek.) 
0.5 10 4.2 2.2 0.1 16.6 1.8 0.5 

Tabulka 5.2: Ú t o k y v datasete č. 2 

N a P O P 3 bolo p o č a s t roch mesiacov u s k u t o č n e n ý c h 23 ú tokov (v p o r o v n a n í len so 4 
ú t o k m i na I M A P ) . 

I M A P P O P 3 
min . max. priemer m e d i á n min . max. priemer m e d i á n 

p o č e t t okov /min . 0.003 201.3 78.8 56.9 9.8 127.2 53.2 31.3 
p o č e t pake tov/min . 0.003 2617.4 797.2 285.7 62.2 893.1 358.1 213.7 

rozptyl p o č t u paketov 0 0.937 0.355 0.243 0.082 5.8 1.8 0.8 
rozptyl bajtov/paket 0 23.4 6.4 1.2 0.346 4.7 1.9 0.6 

Tabuľka 5.3: Dataset č. 2 - parametre p r i chádza júc i ch tokov 

I M A P P O P 3 
min . max. priemer m e d i á n min . max. priemer m e d i á n 

poče t t okov /min . 0.003 194.6 77.1 56.9 9.2 126.7 59.5 29.1 
p o č e t pake tov/min . 0.019 2160.2 709.5 338.9 80.7 1139.8 509.4 254.6 

rozptyl p o č t u paketov 0.09 0.97 0.363 0.196 0 11.9 2.44 0.03 
rozptyl bajtov/paket 0.475 112.3 38.4 20.5 0 18.5 3.7 0.116 

Tabulka 5.4: Dataset č. 2 - parametre odchádza júc i ch tokov 

5.5.3 Datase t č . 3 

Dataset obsahuje toky z h r a n i č n é h o smerovača na F I T V U T v Brne za časový interval 5 
m i n ú t . P o č e t tokov je 1.7 mi l ióna , d á t o v á p r e v á d z k a 55 G B . Husto ta tokov je kvôli velkosti 
siete oveľa vyšš ia ako v datasete č. 2 a z a c h y t á v a n é bol i v š e t k y toky na danom porte. 
Dataset obsahuje 1 ú tok , k t o r ý t rva l 82 s e k ú n d a ú t o č n í k spravil dokopy 17 pokusov o 
pr ih lásenie - 6 na P O P 3 (z toho 3 pokusy na port 110 a 3 na 995), 6 na I M A P a 5 pokusov 
o pr ih lásen ie na S M T P (opäť na rôzne porty) . 
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Kapi to la 6 

Vyhodnotenie testov 

T á t o kapitola obsahuje výs ledky testovania skr ip tu na troch datasetoch pop í saných v ka­
pitole 5.5. P re k a ž d ý dataset sú na j skôr pomocou skr ip tu 5.3 v y p o č í t a n é h r a n i č n é hodnoty 
v s t u p n ý c h parametrov. D a n é hodnoty sú n á s l e d n e p o u ž i t é ako vstup d e t e k č n é h o skr ip tu a 
na záver sú z h o d n o t e n é výs ledky skriptov. 

6.1 T e s t o v a n i e p r e da tase t č . l 

IP adresy, z k t o r ý c h prebiehali p rvé t r i ú t o k y bol i p o u ž i t é na zistenie h r a n i č n ý c h h o d n ô t 
pomocou skr ip tu learnchar. H r a n i č n é hodnoty bo l i n á s l e d n e v y n á s o b e n é k o n š t a n t o u 3 a 
u p r a v e n é podľa histogramov, k t o r é vygeneroval de t ekčný skript . Výs l edky detekcie zobra­
zuje t abuľka 6.1. 

Ú t o k Program 

medusa 
medusa 
medusa 
hydra 
hydra 
hydra 
hydra 
hydra 

P o č e t v l á k i e n / 
poče t hesiel/ d lžka ú t o k u 

10 / 50 / 78 s 
10 / 250 / 417 s 
1 / 50 / 504 s 

10 / 50 / 95 s 
10 / 250 / 621 s 
1 / 50 / 314 s 
1 / 50 / 727 s 
1 / 50 / 936 s 

D e t e k o v a n é / V š e t k y ú t o k y 
S M T P I M A P P O P 3 

1/1 
1/1 
0/1 

1/1 
1/1 
1/1 
1/1 
1/1 

1/1 
1/1 
0/1 

1/1 
1/1 
1/1 
1/1 
1/1 

1/1 
1/1 
1/1 
1/1 
1/1 
0/1 
0/1 
0/1 

Tabulka 6.1: Detekcia ú t o k o v v datasete č. 1 

Skript detekoval 19 ú t o k o v z 24 a nezaznamenal ž i adnu falošnú p o z i t í v n u detekciu. 
V š e t k ý c h 5 ú tokov , k t o r é neboli de t ekované malo 2 spo ločné vlastnosti - bo l i prí l iš k r á t k e 
(50 pokusov o pr ih lásenie) a ú t o č n í k p o č a s ú t o k u nemenil port, z k t o r é h o posielal pokusy o 
pr ih lásenie . Ú t o k y z rovnakého por tu negeneru jú nový tok pr i k a ž d o m pokuse o pr ih lásen ie , 
ale až po v y p r š a n í a k t í v n e h o časovača . G e n e r o v a n é toky sú veľmi d lhé a je ich m á l o -
ú t o k y na S M T P a I M A P vygenerovali len 3 toky, ú t o k y na P O P 3 3 až 6 tokov, čo je 
pod m i n i m á l n o u zvolenou hranicou detekcie (10 tokov). V y g e n e r o v a n é toky sa nelíšia od 
legi t ímnej p r e v á d z k y poš tového serveru a nie je m o ž n é z a k t u á l n y c h v ý s t u p o v programu 
nfdump zistiť, či ide o ú t o k . Dôvod , p rečo neboli z achy t ené n i ek to ré ú t o k y pre P O P 3 a iné 
pre S M T P a I M A P je v použ i t í rôznych programov - hydra a medusa použ íva jú zá suvné 
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moduly pre j edno t l ivé protokoly, k t o r ý c h i m p l e m e n t á c i e sa líšia. 

6.2 T e s t o v a n i e p r e da tase t č .2 

A k o vstup pre skript, k t o r ý hľadá h r a n i č n é hodnoty bol i p o u ž i t é t r i IP adresy pre I M A P 
a š tyr i adresy pre P O P 3 server, z k t o r ý c h bol i u s k u t o č n e n é ú toky . N á j d e n é hodnoty som 
nás l edne upravi l , aby som zvýšil p r a v d e p o d o b n o s ť detekcie ú t o k u . P re S M T P som nemal 
informáciu o ú tokoch , preto som použi l hodnoty pre P O P 3 . M i n i m á l n y p o č e t tokov, k t o r ý 
je p o t r e b n ý na detekciu ú t o k u je desať, frekvencia p r í c h o d u tokov bola zvolená jeden tok 
za m i n ú t u . Zvolené v s t u p n é hodnoty zobrazuje výpis 6.1. Vysvetlenie parametrov je t u 5.3. 

Hodnoty nájdené s k r i p t o m : Zvolené vstupné hodnoty 

m i n a t t = 10 m i n a t t = 10 
f r e q u e n c y = 1 f r e q u e n c y = 1 
s m t p _ b p p v a r _ i n = 0 s m t p _ b p p v a r _ i n = 8 
smtp_pacvar_out 0 smtp_pacvar_out = 15 
smtp_bppvar_out 0 smtp_bppvar_out = 25 
s m t p _ p a c v a r _ i n = 0 s m t p _ p a c v a r _ i n = 8 
i m a p _ b p p v a r _ i n = 24 i m a p _ b p p v a r _ i n = 30 
imap_pacvar_out 1 imap_pacvar_out 3 
imap_bppvar_out = 113 imap_bppvar_out = 130 
i m a p _ p a c v a r _ i n = 1 i m a p _ p a c v a r _ i n = 3 
p o p 3 _ b p p v a r _ i n = 5 p o p 3 _ b p p v a r _ i n = 8 
pop3_pacvar_out = 12 pop3_pacvar_out = 15 
pop3_bppvar_out = 19 pop3_bppvar_out = 25 
p o p 3 _ p a c v a r _ i n = 6 p o p 3 _ p a c v a r _ i n = 8 

Lis t ing 6.1: V s t u p n é h r a n i č n é hodnoty 

Algor i tmus detekoval 26 ú t o k o v z 27, nedetekoval 1 ú t o k na P O P 3 , preto som pre tento 
protokol zvýšil hranice detekcie 1.5-násobne. Tabuľka 6.2 ukazuje výs ledky po ú p r a v e hrani­
čných h o d n ô t . Algor i tmus detekoval v š e t k y ú t o k y bez falošných detekci í . Celkový čas behu 
skr iptu bo l 4 m i n ú t y a 10 s ekúnd . S a m o t n é hľadanie ú t o k o v trvalo 46 sekúnd , zos táva júc i 
čas sa čakalo na stiahnutie tokov zo vzd ia l eného serveru. 

Protokol P O P 3 I M A P 
P o č e t ú t o k o v v datasete 23 4 
P o č e t de t ekovaných ú t o k o v 23 4 
Fa lošné detekcie 0 0 

Tabulka 6.2: Úspešnosť detekcie - 2. beh, dataset č. 2 

6.3 T e s t o v a n i e p r e da tase t č .3 

Z d ô v o d u m a l é h o p o č t u ú tokov v datasete nebol p o u ž i t ý algoritmus na zistenie p r a h o v ý c h 
h o d n ô t - p r a h o v é hodnoty bol i zvolené r u č n e . Ú t o k y v datasete sú k r á t k e , preto bolo n u t n é 
zvoliť veľmi n ízky m i n i m á l n y p o č e t pokusov (5) pre detekciu ú t o k u . P r i t e s tovan í sa ale 
ukáza lo , že d ĺžka datasetu (5 m i n ú t ) nie je d o s t a t o č n á pre vylúčenie falošných detekci í . 
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Algor i tmus n e m á možnosť skontrolovať h i s tó r iu tokov pre I P adresy, k t o r é vygenerovali 
m i n i m á l n e 5 tokov s vysokou frekvenciou a tieto bol i označené za ú toky . 

6.4 Z h o d n o t e n i e v ý s l e d k o v t e s tov 

Z testov na datasetoch vyp lýva , že na úspešnosť detekcie m á vp lyv nastavenie h r a n i č n ý c h 
h o d n ô t . Skript learnchar síce n á j d e m a x i m á l n e hodnoty rozptylov pre vložené IP adresy, ale 
použ íva teľ mus í tieto hodnoty vynásobiť vhodnou k o n š t a n t o u , p r í p a d n e skontrolovať podľa 
vygene ronavých histogramov, aby bol i d e t e k o v a n é vše tky ú toky . Nastavenie príl iš vysokých 
h r an i čných h o d n ô t m ô ž e spôsobiť falošné detekcie. Testy skriptov ale ukázal i , že interval 
na nastavenie h o d n ô t je d o s t a t o č n e velký na to, aby falošné detekcie nevznikali . 

Po na s t aven í h r a n i č n ý c h h o d n ô t zachyt i l algoritmus v š e t k y ú t o k y z r eá lneho prostredia 
v datasete č.2 a nezaznamenal ž i adnu falošnú detekciu. Napriek tomuto výs ledku sa m i v 
testovacom p ros t r ed í podari lo vygenerovať ú toky , k t o r é nie je m o ž n é detekovat' z v ý s t u p o v 
nfdump, p r e tože ú t o k y nevygenerovali d o s t a t o č n ý poče t tokov. Tento p r o b l é m nie je chybou 
de t ekčného skr ip tu a nie je ho m o ž n é riešiť na ú rovn i kolektora, p r e tože sa d a n é toky nijak 
nelíšia od legi t ímnej sieťovej p revádzky . V kapitole 7 sa p o k ú s i m n a v r h n ú ť spôsob detekcie 
t a k ý c h t o ú tokov , ak by sonda získavala z paketov viac parametrov. 

Zistenie h r a n i č n ý c h h o d n ô t trvalo pre dataset č.2 skr ip tu learnchar 8.15 sekúnd . V y ­
hľadanie ú t o k o v pre protokoly S M T P , I M A P a P O P 3 trvalo skr ip tu 47.22 s ekúnd . Dataset 
obsahoval v š e t k y toky poš tového serveru n a z b i e r a n é p o č a s troch mesiacov. P re dataset č. 
3, trvalo zistenie h r an i čných h o d n ô t 2.97 sekundy, ná jden i e ú t o k o v zabralo skr ip tu 3.89 
sekundy. Dataset obsahoval toky za časový interval 5 m i n ú t . Testy prebiehali na b e ž n o m 
notebooku s procesorom Intel Core i5 a S S D diskom. Toky bol i u ložené lokálne a nebol po­
už i tý p r e p í n a č -graphs. Z výs ledkov vyp lýva , že časová ná ročnosť skr ip tu je n ízka a skript 
je m o ž n é použiť na hľadanie ú tokov vo velkých datasetoch na b e ž n e dostupnom ha rdvé r i . 

6.5 P o r o v n a n i e s o s t a t n ý m i p r í s t u p m i 

N a detekciu s lovníkových ú t o k o v existuje niekoľko p r í s t u p o v . Obecne sa d a j ú rozdeliť do 
dvoch kategór i í : detekcia/blokovanie ú t o k o v na koncových zariadeniach a detekcia/blokova­
nie na sieťových zariadeniach. N iek to ré z p r í s t u p o v som spomenul v kapitole 4. T á t o kapi tola 
p o r o v n á v a v ý h o d y a n e v ý h o d y i m p l e m e n t o v a n ý c h skriptov s ex i s tu júc imi r iešeniami . 

6.5 .1 D e t e k c i a a b lokovanie ú t o k o v n a k o n c o v ý c h zar iaden iach 

Detekcia na koncových zariadeniach sa vykonáva na jčas te jš ie pomocou p rehľadávan ia log 
súbo rov poš tových serverov. Tento spôsob detekcie je pomerne spoľahlivý, p r e tože server 
m á de t a i lné informácie o frekvencii a p o č t e n e ú s p e š n ý c h pokusov o pr ih lásen ie . V konfigu­
r a č n o m s ú b o r e je p o t r e b n é definovať fo rmát správy, k t o r ý z o d p o v e d á n e ú s p e š n é m u pokusu 
o pr ih lásen ie a de t ekčný skript bude sledovať výsky t t ý c h t o s p r á v za u rč i t é časové obdobie. 
Po p rek ročen í s t anovených l imi tov sa IP adresa ú t o č n í k a vloží do tabulky b lokovaných ad­
ries a d o č a s n e sa zablokuje pomocou pravidla firewall-u. Tento spôsob využ íva n a p r í k l a d 
sada skriptov fail2ban a č i a s točne Logwatch - ten sa ale venuje len detekcii ú tokov . 

• V ý h o d y detekcie na koncových zariadeniach: 

— p r e s n á detekcia - server m á v š e t k y p o t r e b n é informácie o ú t o k u 
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— exis tu júce b e z p l a t n é n á s t r o j e 

— nie je p o t r e b n é s a m o s t a t n é zariadenie 

• N e v ý h o d y : 

— nu tnosť nasad iť n á s t r o j e na v š e t k y servery 

— a d m i n i s t r á t o r n e m á g lobálny prehľad o de t ekovaných a b lokovaných ú t o k o c h 

— blokovanie ú t o k u len pre lokálny server 

— detekcia zaťažuje koncové zariadenia 

6.5.2 D e t e k c i a a b lokovanie ú t o k o v n a s i e ť o v ý c h zar iaden iach 

N a detekciu ú t o k o v sa na sieťovej ú rovn i použ íva jú zariadenia IDS (Intrusion Detect ion Sys­
tem), na blokovanie ú t o k o v IPS (Intrusion Prevention System). Z n á m y m voľne d o s t u p n ý m 
IPS s y s t é m o m je Snort. Snort analyzuje sieťovú p r e v á d z k u v r e á l n o m čase . Môže analyzo­
vať rôzne protokoly a vyhľadávať v nich ú t o k y - p re t ečen ie zásobníkov, skenovanie portov a 
iné. N á s t r o j neobsahuje ž i adne algori tmy na detekciu s lovníkových ú tokov . P r a v i d l á pre de­
tekciu a z nich vyp lýva júce akcie si mus í definovať a d m i n i s t r á t o r s á m . Kedze bo l p ô v o d n e 
n a v r h n u t ý na vyhľadávan ie s i g n a t ú r na 7. vrstve I S O / O S I , p r i rých los t iach okolo l G b / s 
degraduje výkon siete [9]. 

N á s t r o j , k t o r ý umožňu je na sieťovej ú rovn i detekovat' a blokovať slovníkové ú t o k y na 
poš tové servery sa m i nepodarilo nájsť . N iek to ré IDS a IPS u m o ž ň u j ú detekciu s lovníkových 
ú tokov ako p o d m n o ž i n u ú t o k o v hrubou silou. Slovníkové ú t o k y sú ale narozdiel od ú tokov 
hrubou silou oveľa k ra t š i e a m a j ú nižšiu intenzitu. V kapitole 4.2 je p r e d s t a v e n ý c h niekoľko 
exis tu júcich r iešení detekcie s lovníkových ú t o k o v na S S H , R D P a L D A P servery. Tie to 
p r í s t u p y p o r o v n á m s v y t v o r e n ý m skriptom. 

Detekcia ú t o k o v na S S H server 

Z dvoch p r í s t u p o v detekcie ú t o k o v na S S H server sa pr i p o r o v n a n í zameriam len na prvý, 
p re tože bo l i m p l e m e n t o v a n ý a o t e s tovaný v r e á l n o m p ros t r ed í . D r u h ý p r í s t u p je skôr teore­
t ický a veľmi odl i šný od i m p l e m e n t o v a n é h o skriptu, preto by bolo porovnanie z b y t o č n é . 

• Spo ločné vlastnosti i m p l e m e n t o v a n ý c h nás t ro jov : 

— meranie času medzi p r í c h o d m i paketov od ú t o č n í k a 

— nu tnosť nastavenia p o č i a t o č n ý c h h r a n í c na detekciu ú t o k u 

• Rozdielne vlastnosti n á s t r o j a : 

— použ i t i e k o n k r é t n y c h veľkostí a p o č t u paketov ako parameter 

— detekcia ú spešnos t i ú t o k u na zák l ade pos l edného toku 

— detekcia ú t o k o v z v iacerých I P adries 

— d y n a m i c k é hodnoty parametrov - menia sa p o č a s behu 

A u t o r i použi l i ako charakterist iku ú t o k u k o n k r é t n u velkost' a poče t paketov. Tento prí­
stup sa n e d á použiť p r i detekcii ú t o k o v na poš tové servery, p re tože veľkosti paketov a ich 
poče t sa pre rôzne protokoly ( S M T P , I M A P , P O P 3 ) líšia. Velkost i a p o č t y paketov sa líšia 
aj pre rôzne i m p l e m e n t á c i e d a n ý c h protokolov - charakterist iky pre I M A P server Dovecot 
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neplatia pre Microsoft Exchange Server. Z tohto d ô v o d u považu j em rozptyl parametrov 
za lepšiu metr iku ako k o n k r é t n e veľkosti paketov. A u t o r i naviac de t eku jú z rozdielneho 
pos l edného toku úspešnosť ú t o k u . T á t o charakteristika tokov sa nepotvrdi la u poš tových 
protokolov. Ú t o k y v r e á l n o m aj testovacom p ros t r ed í mal i č a s to odl išný p ráve p r v ý a po­
s ledný tok aj napriek tomu, že neboli ú s p e š n é . P r í k l a d zobrazuje výpis 6.2. 

f i r s t s e e n D u r a t i o n P r o t o S r c I P : P o r t D s t I P : P o r t P a c B y t e s B p p 
12 2 8 2 5 1 1 0 14 0 4 5 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 0 6 22 4 4 5 7 2 0 3 
12 2 8 3 9 1 5 4 18 0 4 1 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 1 0 23 4 5 0 9 196 
12 2 8 5 7 1 9 4 18 0 5 0 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 1 3 23 4 5 0 9 196 
12 2 9 15 2 4 4 18 0 5 1 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 1 5 23 4 5 0 9 196 
12 2 9 3 3 2 9 4 18 0 5 0 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 1 7 23 4 5 0 9 196 
12 2 9 5 1 3 4 4 18 0 3 9 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 1 9 23 4 5 0 9 196 
12 3 0 0 9 3 8 3 18 0 4 0 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 2 1 23 4 5 0 9 196 
12 3 0 2 7 4 2 3 18 0 4 2 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 2 3 23 4 5 0 9 196 
12 3 0 4 5 4 6 4 18 0 4 1 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 2 6 23 4 5 0 9 196 
12 3 1 0 3 5 0 4 1 7 5 3 1 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 2 8 23 4 5 0 9 196 
12 3 1 2 1 0 3 5 18 0 4 9 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 3 0 23 4 5 0 9 196 
12 3 1 3 9 0 8 4 18 0 3 0 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 3 3 23 4 5 0 9 196 
12 3 1 5 7 1 1 3 18 0 4 2 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 3 5 23 4 5 0 9 196 
12 3 2 15 1 5 4 18 0 4 9 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 3 8 23 4 5 0 9 196 
12 3 2 3 3 2 0 3 18 0 5 1 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 5 2 23 4 5 0 9 196 
12 3 2 5 1 2 5 4 18 0 4 0 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 5 4 23 4 5 0 9 196 
12 3 3 0 9 2 9 3 11 9 8 2 T C P 6 6 6 .1 9 9 3 -> 4 4 4 4 5 3 4 5 6 18 3 9 4 7 2 1 9 

Lis t ing 6.2: Toky n e ú s p e š n é h o ú t o k u - pos l edný tok je odl išný 

V ý h o d o u algori tmu detekcie ú t o k o v na S S H je, že dokáže detekovat' ú t o k y z v iacerých IP 
adries. T ú t o v las tnosť som do skr ip tu neimplementoval z d ô v o d u časovej n á r o č n o s t i zmeny 
a faktu, že v š e t k y d e t e k o v a n é ú t o k y v testovacom p ros t r ed í prebiehali z jednej IP adresy. 
V p r í p a d e potreby je m o ž n é t ú t o v las tnosť do skr ip tu doplniť . 

Skript detekcie ú t o k o v na S S H obsahuje d y n a m i c k é parametre, k t o r é sa menia p o č a s 
behu. V ý h o d o u je, že netreba voliť n i ek to r é parametre pred s p u s t e n í m skr iptu , n e v ý h o d o u , 
že skript upravuje h r a n i č n é hodnoty podľa každého d e t e k o v a n é h o ú t o k u , čo m ô ž e ovplyvniť 
presnosť detekcie. Zároveň m ô ž e ú t o č n í k zneužiť toto sp rávan ie a gene rovan ím urč i tých 
ú tokov donú t i ť algoritmus zmeniť hodnoty podľa potreby. 

Detekcia ú t o k o v na a u t e n t i z a č n é s l u ž b y ( L D A P ) 

Metr ikou na detekciu ú t o k u je velkost' toku (musí byť menš í ako 650 B ) alebo d ĺžka toku 
- tok t r v á viac ako 20 s. A k ne jaký tok vyhovuje a s p o ň j e d n é m u z t ý c h t o pravidiel , je pre 
zdro jovú IP adresu v y p o č í t a n ý p e r c e n t u á l n y podiel na komunikác i i , na zák lade k t o r é h o je 
stanica s danou I P adresou o z n a č e n á za ú t o k . Ž iadny zo s p o m e n u t ý c h parametrov sa v prí­
pade p o š t o v ý c h serverov neprejavil ako spoľahl ivá charakteristika na detekciu s lovníkových 
ú tokov . 

Detekcia ú t o k o v na a u t e n t i z á c i u R D P 

Skript detekuje ú t o k y na zák l ade velkosti a p o č t u paketov. Ďa l šou charakteristikou ú tokov 
sú podľa autora T C P p r í z n a k y A C K , P U S H , R E S E T a S Y N . Tento predpoklad nep l a t í pre 
poš tové protokoly. A k o u v á d z a m v kapitole 4.4, n i ek to ré p r í z n a k y ( R S T ) sa v tokoch ú t o ­
kov v y s k y t u j ú častejš ie , nie je to však pravidlo. P rogram je vo forme doplnku pre kolektor 
NfSen - sp racováva 5-minútové úseky d á t . N a detekciu ú t o k u je p o t r e b n é , aby prebehol z 
danej IP adresy sken siete. P re slovníkové ú t o k y za poš tové servery by bola t á t o p o ž i a d a v k a 

34 



obmedzu júca , p r e tože IP adresa serveru sa d á získať rôznymi spôsobmi a nie je p o t r e b n é 
skenovať sieť. V r e á l n o m p r o s t r e d í prebehol sken siete pred s a m o t n ý m s lovníkovým ú t o k o m 
asi v 15% p r í p a d o v . N á s l e d n e sú na toky danej IP adresy ap l ikované filtre s predvole­
n ý m i veľkosťami paketov a T C P p r í z n a k m i , dohľadá sa kraj ina podľa I P adresy ú t o č n í k a 
a z i s tené informácie sa zap í šu do d a t a b á z y , aby mohl i byť neskôr sp racované . Z výs ledkov 
testovania vyp lýva , že skript nezachyti l v še tky ú t o k y na R D P server, p r e tože nesplňoval i 
charakteristiky ú tokov , k t o r é autor definoval. 
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Kapi to la 7 

Zhodnotenie algoritmu a skriptov 

I m p l e m e n t o v a n é skripty dokazu jú , že u v e d e n é spôsoby detekcie a algoritmy je m o ž n é použiť 
na hľadanie s lovníkových ú t o k o v v l a b o r a t ó r n o m aj p r o d u k č n o m p ros t r ed í . Ďalš í cieľ bude 
použiť tieto algori tmy na detekciu ú t o k o v v r e á l n o m čase . T á t o kapitola popisuje aspekty, 
k to ré je treba zvážiť pr i n a s a d e n í uvedených algoritmov na kolektor do reálnej sieťovej 
infrastruktury, ako sa d a j ú použiť v ý s t u p y skriptov a aké sú v ý h o d y a n e v ý h o d y tohto 
p r í s t u p u v p o r o v n a n í s ex is tu júc imi r iešeniami . 

7.1 D e t e k c i a ú t o k o v v r e á l n o m č a s e 

I m p l e m e n t o v a n é skripty vyhľadáva jú ú t o k y vo vše tkých tokoch d á t za u rčený časový in­
terval. A k by sme chceli n e p r e t r ž i t e vyhľadávať ú t o k y v a k t u á l n y c h tokoch, bolo by časovo 
n á r o č n é a z b y t o č n é opakovane prehľadávať s t a r é toky. 

Predpokladajme z á k l a d n é a na jbežne j š ie nastavenie kolektora nfdump, k t o r ý v y t v á r a 
nový z á z n a m o tokoch každých 5 m i n ú t . N a detekciu ú t o k u je p o t r e b n é zistiť dve h lavné 
charakteristiky: frekvenciu p r í c h o d u tokov a rozptyl u rč i tých parametrov. P r v ú charakte­
r is t iku je m o ž n é detekovat' z pos l edného z á z n a m u . V n a j h o r š o m p r í p a d e b u d ú toky ú t o k u 
rozdelené na polovicu medzi dva susedné záznamy. Tento p r í p a d m ô ž e robiť p r o b l é m y pr i 
detekcii k r á t k y c h ú tokov , ale je ho m o ž n é vyriešiť zn ížen ím min imá lne j hranice tokov pre 
detekciu ú t o k u . N a v ý p o č e t rozptylu parametrov potrebuje algoritmus skontrolovať h is tó­
r iu tokov pre d a n ú IP adresu. S k ú m a n ú h i s tó r iu je m o ž n é obmedz iť časovo a/alebo p o č t o m 
tokov. Vďaka nízkej časovej n á r o č n o s t i a lgori tmu m ô ž u byť rozptyly parametrov pre d a n ú 
IP adresu p o č í t a n é z h i s tó r ie niekoľkých dní . 

7.2 P o u ž i t i e v ý s t u p o v , b l o k o v a n i e ú t o k o v 

A k i m p l e m e n t o v a n ý skript detekuje ú tok , zobraz í na š t a n d a r d n ý v ý s t u p dôleži té informá­
cie o danom ú t o k u a ú točn íkovi . Aké akcie b u d ú na zák lade d a n é h o v ý s t u p u v y k o n a n é , je 
na r o z h o d n u t í a d m i n i s t r á t o r a . Z v ý s t u p o v m ô ž e byť n a p r í k l a d v y t v o r e n á d a t a b á z a s infor­
m á c i a m i o ú t o k o c h . Ďa l šou možnosťou je blokovanie ú tokov . Blokovať sa d á k o n k r é t n a I P 
adresa alebo podsieť , do ktorej I P adresa p a t r í . P r i detekcii ú t o k o v z v ý s t u p o v kolektora 
môže robiť p r o b l é m latencia, s k torou d o s t á v a m e nové toky. Toky m ô ž e m e spracovať až 
keď ich sonda odošle na kolektor a v p r í p a d e detekcie z nfdump z á z n a m o v až po ro tác i i 
z á z n a m u . In formác iu o ú t o k u a d m i n i s t r á t o r dostane až po niekoľkých m i n ú t a c h . P r i š t an ­
dardne nastavenej ro tác i i nfdump z á z n a m o v m ô ž e m e p r e d p o k l a d a ť , že in formácia je s t a r á 
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pr ib l ižne 5 m i n ú t . Z grafu 4.1, k t o r ý zobrazuje d ĺžky ú tokov zachy tených v r e á l n o m pro­
s t red í je vidieť, že slovníkové ú t o k y t r v a j ú pomerne k r á t k o . 13 ú t o k o v z 23 trvalo k ra t š i e ako 
5 m i n ú t . 8 ú t o k o v bolo k ra t š í ch ako 1 m i n ú t a . Z toho vyp lýva , že viac ako 50% ú t o k o v by 
nebolo m o ž n é zablokovať, p re tože by skončili skôr ako by mohl i byť de t ekované . Blokovanie 
k r á t k y c h s lovníkových ú t o k o v z v ý s t u p o v nfdump je kvôli ve lkému oneskoreniu p r í c h o d u 
tokov v praxi nepouž i t e lné . 

A b y sme ú t o k y vedeli zablokovať, m u s í m e toky spracovávať skôr. M o ž n ý m r iešen ím je 
nečakať na r o t á c i u z á z n a m o v , ale p rehľadávať toky p r ú d o v o h n e ď po ich p r í chode na ko­
lektor. T ý m t o p r í s t u p o m by sa eliminovalo oneskorenie, k t o r é spôsobuje r o t á c i a z á z n a m o v 
na kolektore. A k t u á l n o s ť tokov by bola o v p l y v n e n á len časovačmi na sonde a p r í p a d n ý m 
bufferovaním d á t pred o d o s l a n í m kolektoru. Kedze ú točn íc i použ íva jú iný port pre jednot­
livé pokusy o pr ih lásen ie a po k a ž d o m pokuse pos ie la jú paket s p r í z n a k o m F I N 4.4, toky 
by mal i na sonde expirovať o k a m ž i t e a algoritmus na detekciu ú t o k o v by mohol de tekovať 
ú t o k h n e ď ako sa ú t o č n í k pokús i pr ihlásiť p reddef inovaný p o č e t k r á t . 

7.3 R o z š í r e n i e m n o ž i n y p a r a m e t r o v 

Z kapi toly 6.4 vyp lýva , že z v ý s t u p o v kolektora nfdump nie je m o ž n é detekovať u rč i t é 
typy s lovníkových ú tokov . Cieľom tejto podkapi toly je určiť, k t o r é parametre paketov by 
pomohl i detekcii t ý c h t o ú t o k o v v p r í p a d e , ak by ich sonda exportovala. Parametre paketov 
som s k ú m a l vo v i r t u á l n o m p r o s t r e d í 4.3.1 s pomocou programov t c p d u m p 1 a Wireshark 2 . 

Parametre paketov, k t o r é by spresnili alebo umožni l i detekciu s lovníkových ú t o k o v z 
tokov: 

Service Response T i m e (SRT) - A k m á p o š t o v ý server i m p l e m e n t o v á n u pena l izác iu pr i 
z adan í zlého hesla, ú t o č n í k mus í čakať na odpoveď niekoľko s ekúnd . V p r í p a d e , že 
ú t o č n í k ú toč í z j e d n é h o por tu a neukonču je T C P spojenia, vzn ika jú d lhé toky, z kto­
rých je o b t i a ž n e detekovať ú toky . Podľa S R T by sa dalo určiť, či ide o ú t o k . A k je S R T 
vyšší ako zvolená hranica a tok obsahuje d o s t a t o č n ý p o č e t paketov, pravdepodobne 
ide o ú tok . V y h o v u j ú c u š t a t i s t i ckú hodnotu pre S R T ( p r i e m e r / m e d i á n . . . ) bude treba 
určiť testami. 

P o č e t p r í z n a k o v reset ( R S T Flag) - Ú t o č n í k ča s to nastavuje po n e ú s p e š n o m pokuse o 
pr ih lásenie p r í znak R S T . Kolek to r nfdump síce zobrazuje n a s t a v e n é pr íznaky , ale len 
spo ločne pre v š e t k y pakety v toku. P o č e t p r í znakov R S T v danom toku by pomohol 
spresniť detekciu ú tokov v d lhých tokoch. 

Tieto parametre by pomohl i detekcii ú t o k o v z d lhých tokov, k t o r é nebolo m o ž n é deteko­
vať z nfdump z á z n a m o v . V r e á l n o m p ros t r ed í nebol t a k ý t o typ ú t o k u z a z n a m e n a n ý , preto 
je o t á z n a nu tnosť i m p l e m e n t á c i e kvôli d l h ý m tokom. 

Ďa l š ím d ô v o d o m na zavedenie S R T a R S T parametrov je a g r e g á c i a tokov. A k b u d ú 
toky od ú t o č n í k a agregované do j e d n é h o z á z n a m u , nebude m o ž n é v y p o č í t a ť rozptyly pa­
rametrov. Ú t o k y sa b u d ú dať z agregovaných tokov de tekovať na zák lade p o č t u paketov 
s p r í z n a k o m S Y N a F I N (ú točn ík čas to ukončuje a zač ína nové spojenie). N a spresnenie 
výs ledku sa opäť d a j ú použiť S R T a R S T parametre. 

x h t t p : / / w w w . t c p d u m p . o r g /  
2 h t t p s : / / w w w . w i r e s h a r k . o r g / 
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7.4 D e t e k c i a ú t o k o v n a i n é p r o t o k o l y 

Účel tejto podkapitoly, k t o r á mierne vyboču je zo zadania p r á c e je s t r u č n e ukázať m o ž n o s t i 
n a v r h n u t ý c h algoritmov. D e t e k č n ý algoritmus som sa snaži l n a v r h n ú ť tak, aby nebol v i azaný 
na k o n k r é t n y protokol . Jeho testovanie prebiehalo doteraz len na poš tových protokoloch, 
ale ma l by dokázať detekovat ú t o k y aj na iné protokoly. P re overenie tejto h y p o t é z y som 
otestoval de t ekčný skript na tokoch zachy tených v p r o d u k č n o m p r o s t r e d í 4.5. Dataset ob­
sahoval toky zachy t ené na h r a n i č n o m smerovací , p r e d t ý m , ako bola sonda p r e s u n u t á na 
poš tový server. H r a n i č n ý smerovač n e u m o ž ň o v a l detekovat n i ek to ré s p ä t n é toky, preto bu­
deme detekovat ú t o k y len z p r i chádza júc i ch tokov, o d c h á d z a j ú c e b u d ú ignorované . Toky 
bol i zb i e rané po dobu 10 dní . 

Ú t o k y na iné protokoly nie je m o ž n é klasifikovať pomocou log súborov , p re tože by som 
musel m a ť p r í s t u p k u v š e t k ý m serverom v danej sieti. Z ú tokov na poš tové servery v danom 
d á t o v o m centre vyp lýva , že p r i c h á d z a j ú zo z a h r a n i č n ý c h IP adries. N a klasifikáciu ú tokov 
použ i j em t ú t o znalosť spolu s in fo rmác iami z d a t a b á z í An t i -Hacke r -Al l i ance 3 , F i r y x 4 a 
Block l i s t .de 5 . 

Detekcia ú t o k o v na S S H protokol 

Pred detekciou som z tokov zis t i l , že S S H servery bež ia na š t a n d a r d n o m porte 22 a zvol i l 
som tento port v d e t e k č n o m skripte. O ú t o k o c h na S S H servery n e m á m ž iadne informácie , 
preto som na skúšku použi l h r a n i č n é hodnoty n á j d e n é pre protokol P O P 3 z datasetu č.2. P o 
spus t en í našiel skript 159 s lovníkových ú t o k o v z 93 u n i k á t n y c h IP adries. V š e t k y de t ekované 
IP adresy sa nachádza l i m i n i m á l n e v jednej z troch d a t a b á z í n e b e z p e č n ý c h I P adries. Skript 
nezaznamenal ž i adnu falošnú p o z i t í v n u detekciu. P r i ďalšom pokuse som hranice zdvihol 10-
n á s o b n e . Skript detekoval 190 ú t o k o v zo 110 u n i k á t n y c h adries. P o p o r o v n a n í s d a t a b á z a m i 
nebola z a z n a m e n a n á ž i a d n a falošná detekcia. Výs l edky vše tkých testov pre zvolené h r a n i č n é 
hodnoty zobrazuje t a b u ľ k a 7.1. 

Č í s l o M a x i m á l n y rozptyl U n i k á t n e IP D e t e k o v a n é F a l o š n é 
testu ba j ty /paket p o č e t paketov adresy ú t o č n í k o v ú t o k y detekcie 

1 12 80 93 159 0 
2 120 800 110 190 0 
3 1200 8000 251 389 0 
4 12000 80000 276 420 1 

Tabuľka 7.1: D e t e k o v a n é ú t o k y na S S H servery 

Z výs ledkov je vidieť, že na detekciu S S H ú t o k o v sme museli nas tav iť velký rozptyl 
paketov. Ú t o k y na S S H servery m a j ú vyšš iu frekvenciu p r í c h o d u paketov ako ú t o k y na 
poš tové servery, preto sa d a j ú ľahšie rozlíšiť od legi t ímnej p revádzky . P r i poslednom teste 
pr ipadla na 276 ú t o k o v z u n i k á t n y c h IP adries len 1 falošná detekcia. 

Detekcia ú t o k o v na L D A P a R D P protokol 

Okrem S S H som otestoval skripty na L D A P a R D P protokoloch. P re L D A P som detekoval 
ú t o k y na portoch 389 a 636. Skript naš ie l 5 ú tokov z dvoch IP adries. V z h ľ a d o m na n ízky 

3 h t t p : / / a n t i - h a c k e r - a l l i a n c e . c o m /  
4 h t t p s : / / w w w . f i r y x . c o m /  
5 h t t p : / / w w w . b l o c k l i s t . d e / 
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poče t tokov (286 v jednom smere) som mohol overiť, že sa okrem t ý c h t o dvoch de t ekovaných 
ú tokov n e n a c h á d z a medzi d a n ý m i tokmi ž i a d n a ďalšia p o d o z r i v á IP adresa. Obe deteko­
v a n é I P adresy pat r i l i do rovnakej podsiete, j edno t l ivé ú t o k y t rval i p r ib l ižne 30 s e k ú n d a 
obsahovali 89 tokov. R o z p t y l paketov bo l 0.045 a bajtov na paket 0.0 v oboch p r í p a d o c h . 

Tokov R D P bolo narozdiel od L D A P veľa, preto výs ledky testovania zhrniem do tabulky 
7.2. 

Č í s l o M a x i m á l n y rozptyl Un ik . IP adresy D e t e k o v a n é F a l o š n é 
testu ba j ty /paket p o č e t paketov ú t o č n í k o v ú t o k y detekcie 

1 6 40 49 149 0 
2 12 80 53 165 0 
3 120 800 53 165 0 
4 120000 800000 53 165 0 

Tabulka 7.2: D e t e k o v a n é ú t o k y na R D P servery 

Z t a b u ľ k y je vidieť, že zvyšovanie h r a n í c nad u r č i t ú hodnotu nemalo vp lyv na m n o ž s t v o 
de tekovaných ú tokov , z čoho vyp lýva , že ú t o k y na R D P by sa v tomto p r í p a d e dal i de tekovať 
len na zák l ade frekvencie p r i chádza júc ich tokov. Štyr i de t ekované IP adresy som nenaš ie l 
v d a t a b á z a c h ú točn íkov , ale kedze pochádza l i zo zahran ič ia , je p r a v d e p o d o b n o s ť , že išlo o 
ú t o k veľmi vysoká . 

Detekcia ú t o k o v na o s t a t n é protokoly 

Služieb na k t o r ý c h by sme mohl i t es tovať algoritmus je velké m n o ž s t v o . Nie je časovo 
m o ž n é o tes tovať všetky, preto som ďalší test spravi l bez nastavenia k o n k r é t n y c h portov. 
M i n i m á l n y p o č e t tokov je 20, frekvencia 5 tokov za sekundu, rozptyl p o č t u paketov 30 a 
rozptyl bajtov na paket 100. IP adresy ú točn íkov bol i overované v d a t a b á z a c h rovnako ako 
v p r e dchádza júc i ch testoch. Skript detekoval ú t o k y na nas ledu júce s lužby: 

• SIP server (port 5060) 

• H T T P a H T T P S formulá re (port 80 a 8080) 

• M y S Q L a M S S Q L server (port 1433, 3306) 

• Microsoft D S , Ac t ive Directory (port 445) 

• NetBios (port 139) 

• Telnet (port 23) 

• a ďalšie. 

Okrem slovníkových ú tokov je m o ž n é de tekovať aj ďalšie typy ú tokov , k t o r é generu jú 
veľmi p o d o b n é toky. T a k ý m t o ú t o k o m je n a p r í k l a d skenovanie siete. D e t e k č n ý skript za­
chyt i l ve r t iká lne aj ho r i zon t á lne skenovania siete. P r i h o r i z o n t á l n o m skenovaní siete ú t o č n í k 
posiela I C M P pakety na rôzne I P adresy z danej podsiete, č ím sa snaží nájsť a k t í v n e za­
riadenia. P o ná jden í a k t í v n y c h za r i aden í väčš inou nasleduje ve r t iká lne skenovanie, k t o r ý m 
ú t o č n í k zisťuje o tvo rené porty a s lužby na danom zar i aden í . Pre obidva typy skenovania 
p la t í , že toky od ú t o č n í k a m a j ú vysokú frekvenciu p r íchodov , sú veľmi k r á t k e a obsahu jú 
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r o v n a k ý p o č e t paketov a bajtov. Tieto parametre sú p o d o b n é c h a r a k t e r i s t i k á m slovníkových 
ú tokov v tokoch, preto je ich m o ž n é jednoducho detekovat' v y t v o r e n ý m skr iptom. Horizon­
t á l n e skenovania m ô ž e skript detekovat' vďaka tomu, že m u nezáleží na cieľovej IP adrese 
obete. 

Z výs ledkov testov pre S S H , L D A P , R D P a iné protokoly m ô ž e m e vyvodiť záver, že 
i m p l e m e n t o v a n ý skript spoľahlivo detekuje slovníkové ú t o k y na rôzne typy serverov. N a 
upresnenie výs ledkov by som potreboval p r í s t u p k log s ú b o r o m d a n ý c h serverov, aby bolo 
m o ž n é zistiť p re sný poče t s k u t o č n ý c h ú tokov , ale t a k á t o p o d r o b n á ana lýza nie je predmetom 
tejto p ráce . O k r e m slovníkových ú t o k o v dokáže skript detekovat' n a p r í k l a d skenovanie siete 
a iné ú t o k y za ložané na opakovanom vykonávan í urč i te j akcie. 
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Kapi to la 8 

Záver 

Z p re dchádza júc i ch v ý s k u m o v , k t o r é som v p rác i pop í sa l vyp lýva , že je m o ž n é detekovať 
slovníkové ú t o k y z tokov d á t . D ô k a z o m je n a p r í k l a d i m p l e m e n t á c i a detekcie t ý c h t o ú tokov 
na protokol S S H . A b y som overil, či p la t ia dek la rované p r í s t u p y aj pre poš tové protokoly, 
bolo v y t v o r e n é testovacie prostredie s p o š t o v ý m serverom, sondou a kolektorom. Ú t o k y na 
toto prostredie bol i gene rované n á s t r o j m i H y d r a a Medusa s r ô z n y m i parametrami (poče t 
súbežných spojení , p o č e t hesiel v s lovníku, typ zabezpečen ia , intervaly medzi j e d n o t l i v ý m i 
pokusmi . . . ) . Zo z ískaných výs ledkov som v y v o d i l charakterist iky tokov pre ú t o k y na poš tové 
protokoly: 

• velký p o č e t tokov a paketov za u rč i tý časový interval 

• m a l ý rozptyl p o č t u paketov v tokoch patr iacich k o n k r é t n e m u ú t o k u 

• m a l ý rozptyl p r i e m e r n é h o p o č t u bajtov na paket 

• p r v ý a pos l edný tok sa m o ž u líšiť od o s t a t n ý c h tokov 

• d ĺžka tokov je r ô z n a a závisí od penal izác ie a p o č t u pokusov o p r ih lásen ie v jednom 
toku 

Namiesto os t rých h r a n í c pre p o č e t paketov v toku a d ĺžku tokov som sa rozhodol po­
užiť pre detekciu ú t o k o v rozptyl parametrov - k o n k r é t n e p o č e t bajtov na paket a p o č e t 
paketov v toku. T á t o metr ika je menej závis lá na konkré tne j imp lemen tác i i poš tového ser­
veru a ú točníkovej apl ikáci i . A j keď sú charakterist iky tokov pre j edno t l ivé ú t o k y odl išné , 
rozptyl parametrov j edno t l i vých tokov zos t áva veľmi malý , p r e tože ú t o k y sú generované 
programami, k t o r é v y k o n á v a j ú t ú i s tú ope rác iu (pokus o pr ih lásenie) pre každé heslo zo 
slovníka. R o z p t y l parametrov tokov, k t o r é vzn ik l i p r i akciách l eg i t ímneho používateľa , je 
naopak velký, p r e tože použ íva te l i a p r e v á d z a j ú rozl ičné operác ie , k t o r é generu jú h e t e r o g é n n e 
charakteristiky tokov. A b y bolo m o ž n é z is tené charakterist iky overiť v r e á l n o m p ros t r ed í , 
sonda a nfdump kolektor bol i n a s a d e n é do serverovne menš i eho posky tova teľa internetu a 
hos t ingových s lužieb. Toky som klasifikoval na zák l ade log súbo rov z poš tového serveru. 
Charakter is t iky zachy tených d á t som porovnal s charakterist ikami v y t v o r e n ý m i vo v i r tuá l -
nom p r o s t r e d í a na ich zák lade som implementoval skript v j azyku Py thon , k t o r ý detekuje 
slovníkové ú t o k y z v ý s t u p o v nfdump kolektora. 

Citl ivosť detekcie ovp lyvňu jú h r a n i č n é hodnoty parametrov, k t o r é musia byť zvolené 
pred s p u s t e n í m d e t e k č n é h o skr ip tu . A b y nemusel a d m i n i s t r á t o r tieto hranice zisťovať ručne , 
bol v y t v o r e n ý skript, k t o r ý ich v y p o č í t a zo z n á m y c h I P adries ú tokov . V y p o č í t a n é hranice 
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sú m a x i m á l n e hodnoty rozptylov, k t o r é by m a l a d m i n i s t r á t o r ná s l edne upraviť , aby sa 
dosiahla o p t i m á l n a miera detekcie. 

Skript som otestoval vo v i r t u á l n o m aj r e á l n o m p ros t r ed í . V r e á l n o m p ros t r ed í dosiahol 
úspešnosť detekcie 100% a nespôsobi l ž i adnu falošnú detekciu. V o v i r t u á l n o m p ros t r ed í sa m i 
podari lo vygenerovať ú toky, k t o r é nie je m o ž n é detekovat' z v ý s t u p o v nfdump. A k ú t o č n í k 
n e m e n í po k a ž d o m pokuse o pr ih lásen ie port, viacero pokusov vygeneruje j ed iný tok. A k 
je ú t o k veľmi k rá tky , vygene rovaných tokov je príl iš m á l o na to, aby sa dalo spoľahlivo 
určiť, či sa j e d n á o ú t o k . V niekoľkých p r í p a d o c h sa celý ú t o k 'zmest i l ' do j e d n é h o toku. 
N a detekciu tohto typu ú tokov by museli byť do sondy p r i d a n é I E S R T a p o č e t S Y N pr íp . 
R S T p r í znakov v tokoch. 

Okrem detekcie ú t o k o v bude čas to v y ž a d o v a n é ich zablokovanie. Z cha rak te r i s t i ckých 
znakov s p r á v a n i a ú točn íkov , k t o r é som zis t i l z d á t zachy tených v r e á l n o m p ros t r ed í v y p l ý v a 
nap r ík l ad , že slovníkové ú t o k y sú k r á t k e : 50% zachy tených ú t o k o v trvalo k ra t š i e ako 5 mi ­
n ú t , čo obmedzuje možnos t i blokovania ú t o k o v z v ý s t u p o v nfdump kolektora. K r á t k e ú t o k y 
by nebolo m o ž n é zablokovať, p re tože by skončili skôr, ako by mohl i byť de t ekované . Z tohto 
d ô v o d u je p o t r e b n é implementovat' blokovanie s lovníkových ú t o k o v skôr ako sú sp racované 
kolektorom nfdump. P r i p r ú d o v o m spracovan í tokov by mohl i byť ú t o k y spoľahlivo zablo­
kované vďaka faktu, že ú t o č n í k m e n í port po k a ž d o m pokuse o pr ih lásen ie a sonda vy tvor í 
pre k a ž d ý pokus nový tok. 

Ex i s tu júce p ráce , k t o r é sa z a o b e r a j ú detekciou s lovníkových ú t o k o v použ íva jú na od­
líšenie ú t o k o v os t r é hranice velkosti a p o č t u paketov. T a k ý t o p r í s t u p môže fungovať pr i 
použ i t í k o n k r é t n y c h aplikáci í v k o n k r é t n o m p r o s t r e d í . P o š t o v ý c h protokolov a serverov je 
ale veľké m n o ž s t v o a charakterist iky ú tokov sa menia v závislost i na p o u ž i t o m softvéri 
obete aj ú t o č n í k a , preto som sa snaži l , aby bola n a v r h n u t á m e t ó d a čo najmenej závis lá na 
p ros t r ed í , v k torom bude p o u ž i t á . V ý s l e d k o m je algoritmus, k t o r é h o použ i t i e nie je závislé 
len na poš tových serveroch. U s k u t o č n e n é testy p o t v r d z u j ú , že pomocou algori tmu m ô ž e m e 
detekovat' ú t o k y na rôzne služby. A k by sme nekontrolovali toky len pre k o n k r é t n y port, 
je m o ž n é zachyt iť ho r i zon tá lne a ve r t iká lne skenovanie siete. P r i r e á l n o m n a s a d e n í by ne­
bolo n u t n é používať rozdielne algoritmy pre S S H , R D P alebo L D A P , ako je to v p r í p a d e 
p redchádza júc i ch v ý s k u m o v , detekcia by sa líšila len zvolenými h r a n i č n ý m i hodnotami pre 
d a n ý protokol. 
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Dodatok B 

Útok na Microsoft Exchange 
Server 

Lis t ing B . l : Ú t o k na Microsoft Exchange Server (p r i chádza júce toky) 
F i r s t s e e n D u r a t i o n S r c A d d r : P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
16 1 8 3 9 8 5 1 0 1 4 9 6 6 .6 1 4 5 1 6 4 -> 4 4 4 . 4 9 9 3 . A P S F 13 1 7 0 2 87 9 1 3 8 2 130 
16 1 8 3 9 8 7 2 0 1 2 4 6 6 .6 1 4 5 1 6 6 -> 4 4 4 . 4 9 9 3 . A P S F 13 1 7 0 2 104 1 0 9 8 0 6 130 
16 1 8 3 9 8 2 7 0 1 7 0 6 6 .6 1 4 5 1 6 2 -> 4 4 4 . 4 9 9 3 . A P S F 13 1 7 0 2 76 8 0 0 9 4 130 
16 1 8 3 9 8 0 4 0 2 4 6 6 6 .6 1 4 5 1 6 0 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 6 0 73 7 6 7 4 7 131 
16 1 8 3 9 6 8 8 0 1 8 3 6 6 .6 1 4 5 1 5 0 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 4 4 98 1 0 2 4 6 9 130 
16 1 8 3 9 7 1 9 0 2 3 4 6 6 .6 1 4 5 1 5 3 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 2 8 76 7 9 5 8 9 129 
16 1 8 3 9 9 9 3 0 0 6 5 6 6 .6 1 4 5 1 7 5 -> 4 4 4 . 4 9 9 3 . A P S F 12 1 6 6 6 184 2 0 5 0 4 6 138 
16 1 8 3 9 9 6 5 0 0 5 8 6 6 .6 1 4 5 1 7 3 -> 4 4 4 . 4 9 9 3 . A P S F 12 1 6 6 6 2 0 6 2 2 9 7 9 3 138 
16 1 8 3 9 7 4 0 0 2 2 5 6 6 .6 1 4 5 1 5 5 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 4 4 80 8 3 3 4 2 130 
16 1 8 3 9 9 1 2 0 0 8 7 6 6 .6 1 4 5 1 6 9 -> 4 4 4 . 4 9 9 3 . A P S F 12 1 6 5 0 137 1 5 1 7 2 4 137 
16 1 8 3 9 7 9 1 0 0 7 2 6 6 .6 1 4 5 1 5 9 -> 4 4 4 . 4 9 9 3 . A P S F 17 2 2 9 2 2 3 6 2 5 4 6 6 6 134 
16 1 8 3 9 7 6 6 0 2 1 1 6 6 .6 1 4 5 1 5 7 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 4 4 85 8 8 8 7 2 130 
16 1 8 3 9 9 3 6 0 0 7 7 6 6 .6 1 4 5 1 7 1 -> 4 4 4 . 4 9 9 3 . A P S F 12 1 6 6 6 155 1 7 3 0 9 0 138 
16 1 8 3 9 7 2 8 0 1 7 1 6 6 .6 1 4 5 1 5 4 -> 4 4 4 . 4 9 9 3 . A P S F 18 2 3 4 4 105 1 0 9 6 6 0 130 
16 1 8 3 9 9 5 3 0 0 6 4 6 6 .6 1 4 5 1 7 2 -> 4 4 4 . 4 9 9 3 . A P S F 12 1 6 6 6 187 2 0 8 2 5 0 138 

Lis t ing B .2 : Ú t o k na Microsoft Exchange Server (odchádza júce toky) 
F i r s t s e e n D u r a t i o n S r c A d d r P o r t D s t I P : P o r t F l a g s P a c B y t e s p p s b p s B p p 
16 1 8 3 9 9 0 1 0 0 9 7 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 8 . A P S F 9 1 7 6 8 92 1 4 5 8 1 4 196 
16 1 8 3 9 7 5 4 0 1 6 0 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 5 6 . A P S F 15 2 4 3 0 93 1 2 1 5 0 0 162 
16 1 8 3 9 9 2 5 0 0 7 5 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 7 0 . A P S F 9 1 7 6 8 120 1 8 8 5 8 6 196 
16 1 8 3 9 7 4 0 0 2 2 6 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 5 5 . A P S F 15 2 4 3 0 66 8 6 0 1 7 162 
16 1 8 3 9 9 6 6 0 0 5 7 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 7 3 . A P S F 9 1 7 6 8 157 2 4 8 1 4 0 196 
16 1 8 3 9 8 0 5 0 2 4 5 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 0 . A P S F 16 2 4 5 0 65 8 0 0 0 0 153 
16 1 8 3 9 8 8 6 0 1 1 1 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 7 . A P S F 9 1 7 6 8 81 1 2 7 4 2 3 196 
16 1 8 3 9 6 8 9 0 1 8 3 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 5 0 . A P S F 15 2 4 3 0 81 1 0 6 2 2 9 162 
16 1 8 3 9 8 6 3 0 1 3 1 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 5 . A P S F 9 1 7 6 8 68 1 0 7 9 6 9 196 
16 1 8 3 9 8 2 8 0 1 6 9 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 2 . A P S F 9 1 7 6 8 53 8 3 6 9 2 196 
16 1 8 3 9 8 4 2 0 1 5 7 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 3 . A P S F 9 1 7 6 8 57 9 0 0 8 9 196 
16 1 8 3 9 8 5 2 0 1 4 8 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 4 . A P S F 9 1 7 6 8 60 9 5 5 6 7 196 
16 1 8 3 9 7 0 0 0 2 3 7 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 5 1 . A P S F 15 2 4 3 0 63 8 2 0 2 5 162 
16 1 8 3 9 8 7 3 0 1 2 3 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 6 . A P S F 9 1 7 6 8 73 1 1 4 9 9 1 196 
16 1 8 3 9 8 1 7 0 1 7 9 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 6 1 . A P S F 11 1 9 7 8 61 8 8 4 0 2 179 
16 1 8 3 9 6 6 7 0 3 2 6 4 4 . 4 4 9 9 3 -> 6 6 6 1 4 5 1 4 9 . A P S F 15 2 4 3 0 46 5 9 6 3 1 162 
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Dodatok C 

Histogramy vygenerované skriptom 

Skript na detekciu ú t o k o v po spus t en í s parametrom -graphs vygeneruje histogramy pre 
j edno t l ivé IP adresy v datasete. P o č e t IP adries, pre k t o r é sú histogramy generované je 
o b m e d z e n ý kvôli časovej n á r o č n o s t i generovania histogramov na 10 leg i t ímnych I P adries 
a v š e t k y I P adresy ú točn íkov . P re k a ž d ú zvolenú IP adresu sa vygene ru jú 4 histogramy: 2 
histogramy k t o r é zobrazu jú p o č e t paketov v tokoch (1. pre p r i cházda júce a 2. pre odchá­
dza júce toky) a 2 histogramy zobrazu júce p r i e m e r n ý p o č e t bajtov na paket. 

Histogramy, k t o r é zobrazu jú toky ú točn íkov sú odl íšené o ranžovou a če rvenou farbou. 
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Obr. C l : His togram pre IP adresu - nebol de t ekovaný ú t o k 
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6.6.6.1 4.4.4.4 (Packets) 
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Obr . C .2 : His togram pre IP adresu - ú t o k 
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