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ABSTRAKT

Predmétem této prace je navrh zafizeni, které zachytava Bluetooth Low Energy nebo
IEEE 802.15.4 rdmce a odesila je pomoci Ethernetové sbérnice do pocitace pro naslednou
analyzu pomoci aplikace Wireshark. P¥ipravek je postaven na mikrocipu CC2652RB
vyrobce Texas Instruments, ktery dopliuje Ethernetové rozhrani WIZnet W5500. V préci
je navrzen software i hardware pripravku a ve strucnosti popsan také navrzeny dissector
do aplikace Wireshark. Soucasti teoretické Casti prace je pak také prirucka k vyvoji
softwaru pro mikroprocesory firmy Texas Instruments.

KLICOVA SLOVA
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ABSTRACT

The subject of this thesis is the design of a device that captures Bluetooth Low Energy
or IEEE 802.15.4 frames and sends them via Ethernet interface to a computer for further
analysis using Wireshark. The device is based on the CC2652RB microchip from Texas
Instruments, which is accompanied by WIZnet W5500 Ethernet controller. This thesis
describes software and hardware aspects of said device, furthermore it briefly mentions a
custom designed Wireshark dissector. In addition, this thesis contains a quick handbook
for Texas Instruments microcontrollers software development.
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Uvod

Bezdratova komunikace je v soucasné dobé odvétvi, které se rozviji rychlym tempem.
Prikladem mtze byt nastupujici technologie 5G, v roce 2021 schvéileny standard
Wi-Fi™ 6 nebo stale vétsi nabidka produktd pro ,chytrou domécnost® a inter-
net véci‘{] Pravé IoT zafizenim se bude vénovat i tato diplomova prace. Cilem
je vytvorit pripravek, ktery bude prijimat pakety riznych bezdratovych protokoli,
prostfednictvim kterych spolu tato zarizeni komunikuji. Zachycené pakety bude pak
odesilat do pripojeného pocitace. Analyza takto zachycenych bezdratovych paketi
predstavuje velice uziteény diagnosticky nastroj pri vyvoji vlastniho IoT zafizeni,
prvku chytré domécnosti nebo pri analyze existujici sité a jejich uzlu.

Prvni ¢ast této prace bude vénovana struéné teorii protokolt Bluetooth®a IEEE
802.15.4. V druhé ¢asti bude podrobné popsan proces vyvoje — od konfigurace IDEE]
az po Hello World! program. Treti ¢ast bude pojednéavat o navrhu ptipravku z hard-
warového pohledu, ve ¢tvrté bude popsan jeho software. V posledni kapitole budou

prezentovany vysledky testovacich zachytavani a navrzeny rizné zpusoby vyuziti.

Internet Of Things — internet véci.
?Integrated Development Environment — Integrované vyvojové prostieds.
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1 Strucny popis relevantnich bezdratovych
protokolu

Tématem této kapitoly bude velice strucny popis pro tuto praci relevantnich bezdra-
tovych protokolit. Jmenovité ptijde o Bluetooth® Low Energy (BLE) a IEEE 802.15.4.

1.1 Bluetooth® Low Energy

BLE je velice robustni protokol pro lokalni bezdratovou komunikaci. Dal by se ozna-
¢it za evoluci protokolu Bluetooth® verze 3.0 (Bluetooth® Classic — BC). Piekvapivé
vsak neposkytuje vyssi prenosovou rychlost nebo vétsi komunikacni radius. Pti na-
vrhu byl naopak kladen diraz na nizkou spotiebu energie — zarizeni vyuzivajici BLE
mohou byt napdjena uz pouhou ,knoflikovou“ baterii. Architektura byla vsak nato-
lik zménéna, Ze BLE neposkytuje zpétnou kompatibilitu s BC (tedy Bluetooth® do
verze 3.0). Nova BLE zarizeni, ktera chtéji komunikovat se starsimi BC zafizenimi,
mus{ pracovat v tzv. Dual-Médul[f| [1]

Stejné jako TCP/IP protokol i BLE je vhodné vnimat po vrstvich. Ta nejnizsi,
tedy vrstva ,nejblizsi“ samotnému hardwaru zarizeni, je vrstva fyzickd. Nad touto
vrstvou se nachazi vrstva linkova, aplikacni a dalsi. Vyssi vrstvy nejsou pro tuto

praci relevantni, pripravek bude pouze prijimat ramce linkové vrstvy a nebude se

vvvvvv

1.1.1 Fyzicka vrstva

Bezdratova zatizeni komunikuji prosttednictvim elektromagnetickych signéli o riiz-
nych frekvencich v riznych pasmech. V pripadé BLE se jedna o pasmo 2,4 GHz, které
je rozdéleno na 40 kanald. Zminéné pasmo celosvétové nepodléhé licenénim poplat-
kéim, coz ma prirozené nespocet vyhod. Ze stejného divodu je vsak toto pasmo
vyuzivano i jinymi protokoly (napiiklad Wi-Fi™ nebo IEEE802.15.4). Z pohledu
BLE je toto pasmo tedy velmi zaruseno. Kvili tomu disponuje BLE riznymi sys-
témy, které zajistuji spolehlivy ptenos. Pravdépodobné nejvyznamnéjsi je adaptive
frequency hopping, tedy systém adaptivniho frekven¢niho skakani. Podstata tohoto
systému komunikace tkvi, ve struc¢nosti, v deterministické a pravidelné zméné kanéalu
(nosné frekvence) béhem komunikace. [I]

vvvvvv

odposlouchavat (,sniffovat®).

!Tento projekt nepocita se zpétnou kompatibilitou s BC zaiizenimi, soustfeduje se na BLE.
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Ze 40 BLE kanali je 37 kanalt datovych a 3 kandly ohlasovaci. Tyto 3 kanaly
jsou v ramci spektra rozprostieny s minimalnim rozestupem 24 MHz a umistény
strategicky co nejdal od Wi-Fi™ kanélua. [1]

1.1.2 Linkova vrstva

Na obr.[I.]] se nachdzi zndzornéni BLE ramce. Jsou rozliSovany dva typy téchto
ramciti — ohlasovaci a datové. Ohlasovaci ramce jsou urceny k vSesmérovému prenosu,
meély by tedy byt ¢itelné pro vSechna zarizeni v dosahu. Jsou taktéz vysilany na
ohlasovacich kanalech. Tyto zpravy lze zachytavat a nasledné analyzovat. Oproti
tomu datové ramce si vyménuji pouze dvé zarizeni, které jsou navzajem pripojené —
pouzivaji k tomu datové kandly. [I]

Prvnich 8biti rdmce tvoii navésti (Preamble). Jedna se o stiidajici se znaky
0al. [

Nasleduje 32bitové pole Access Address. V pripadé datovych ramci se v tomto
poli nachazi ndhodné vygenerovana hodnota, ktera splnuje urcita pravidla. Jedna-li
se vSak o rdmce ohlasovaci, nachézi se v tomto poli vzdy statickd hodnota 0x8E89BED6
z divodu snazsiho rozliSeni zac¢atku ramce pii souvislém naslouchéni. [1]

Podle pole Header lze rozlisit typ daného ramce. V kontextu ohlasovacich ramect
se jedna o

o ADV_IND — obecny ohlasovaci ramec,

e ADV_DIRECT_IND — ramec ohlasujici moznost piimého pripojeni,

o ADV_NONCONN_IND — ramec ohlasujici nemoznost primého pripojeni,

o ADV_SCAN_IND - indikace skenovatelnosti,

e SCAN_REQ — skenovaci vyzva,

e SCAN_ RSP — odpovéd na skenovaci vyzvu,

o CONNECT_REQ — zadost o pripojeni.

Hlavicka datovych ramet mé odlisnou strukturu a popisuje jiné typy. [I]

Nésleduji pole Length vyjadiujici délku dat (v bajtech), data samotné a kontrolni
soucet. [1]

Vzhledem k pouzitym technologiim je nezadouci, aby se v BLE ramci vyskyto-
valo vice stejnych znaki (0 nebo 1) za sebou. K potlaceni tohoto jevu se vyuziva
,whitening“  coz je proces, kdy je odchozi zprava XORovana s pseudonahodnou po-
sloupnosti, ¢imz je zvysena jeji entropie. PTi ndvrhu zatizeni ur¢eného k zachytavani

je toto nutné brat v potaz. [1]
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1.2 |IEEE802.15.4

Standard IEEE 802.15.4 popisuje, na rozdil od Bluetooth®, pouze fyzickou a lin-
kovou (MAC) vrstvu. Spise nez jako svébytny protokol je proto vhodnéjsi vnimat
tento standard jako zdkladni stavebni kdmen pro jiné protokoly, napriklad ZigBee™.
Oproti BLE definuje nejen kanély v pasmu 2,4 GHz, ale také v pasmu 915 MHz (pro
oblast USA) a 868 MHz (pro oblast Evropy). [2]

1.2.1 Vrstva PHY a MAC

IEEE 802.15.4 vyuziva technologie mnohondsobného pristupu CSMA/CA. Zafizeni
naslouchd na daném kandle po predem nastaveny ¢as. Pokud je kanal prazdny, zacne
transfer dat, v opa¢ném piipadé zarizeni ¢ekd ndhodnou dobu a pokus opakuje. [3]

Sitové topologie podporuje standard dvé: star a peer-to-peer. Zakladnim prv-
kem obou téchto topologif je koordinator sité — PANP| koordindtor. Pro vytvoreni

Struktura PHY rdmce je zobrazena na obr.[1.2] Po 32bitovém navésti (Preamble)
nasleduje pole Start Frame Delimeter. Dale pak Tbitové pole Frame length — to urcuje
délku PSDU (PHY Service Data Unit). [2, 3]

Obsahem PSDU je MSDU (MAC Service Data Unit) zobrazené na obr.[L.3] Podle
obsahu pole Frame Control rozliSujeme Ctyfi zdkladni typy ramci:

o Data frame (aplikacni data),

o Acknowledgement frame (potvrzeni prijeti),

e Beacon frame (posild PAN koordinator),

o MAC command frame (sprava MAC vrstvy).
Sequence number se pouziva k ocislovani zprav typu Beacon a Data. Zpravy Acknow-
ledgement by mély dané ¢islo zaslat zpét jako potvrzeni prijeti. Pole Address Info
obsahuje bud 16bitové, nebo standardni 64bitové MAC adresy zdroje i cile. Nasleduje

sekce pro data vyssich protokoli Payload Data a kontrolni soucet. [2) 3]

2Personal Area Network — zpravidla bezdratova sit malého rozsahu.
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2 Ptirucka k vyvoji Tl SimpleLink™ aplikaci

Tato ¢ast diplomové prace si dava za cil pomoct vyvojari s vyvojem embedded apli-
kace v Texas Instruments (TI) ekosystému. Bude zde rozebran kazdy krok, od vybéru
platformy pres stazeni IDE az po spusténi prvni Hello World! aplikace a nasledny
debugging. Text vsak zaroven pocita s tim, ze vyvojar zna zaklady programovani
i praci v IDE Eclipse a CCS. Kvuli komplexnosti daného tématu je doporuceno

nejprve precist celou kapitolu a az nasledné provadét zminéné tkony.

2.1 Vybér platformy

I presto, ze T1 vydava vétsinu vyvojového softwaru pro vSechny majoritni platformy
(Windows, macOS i Linux), je autorem dirazné doporuceno zvolit pro vyvoj
pocditac s operac¢nim systémem Windows. V dobé psani této prace jsou vsechny
knihovny, IDE i ostatni nastroje kompatibilni se systémem Windows 7 a novéjsimi.

Pokud vyvojar nema pristup k zafizeni fungujici na OS Windows, ztraci moznost
vyuzit mnoha podpurnych aplikaci, které TI vydalo vyhradné pro tuto platformu.
Je pravdépodobné, ze také narazi na vétsi mnozstvi problémiu s kompatibilitou.

Nasledujici text bude predpokladat vyuziti pocitace s Windows 7.

2.2 Vybér hardwaru

Web Texas Instruments (ti.com) je uzivatelsky piivétivy, pokud znd vyvojar ale-
spon zakladni pozadavky na konecnou funkcionalitu zarizeni, vybér MCU mu neza-
bere mnoho ¢asu. T1 nabizi nepfeberné mnozstvi mikroc¢ipti k nejriznéjsim uceltim.
Poskytuje také bohatou dokumentaci a k urc¢itym mikrokontrolérim také skolici
centrum SimpleLink™ Academy.

y,oimpleLink™ ¢ je oznaceni pro rodinu mikrokontrolérii ur¢enych primarné pro
IoT aplikace. Hlavni vyhodou této platformy je prenositelnost zdrojovych kodu
mezi jednotlivymi mikro¢ipy. SimpleLink™ zastiesuje ovladace (API pro periferie),
TI—RTOSE], POSIX vrstvu a dalsi prvky.

Tento projekt bude postaven na MCU CC2652RB, ktery bude blize rozebran v
kapitole 3.4l Pro pohodIny vyvoj je vhodné vyuzit tzv. LaunchPad verzi vybraného
¢ipu. Pri zakoupeni tohoto produktu vyvojar obdrzi vyvojovy kit — PCB s danym
MCU a s programéatorem (debuggovaci sondou), ktery zajisti pohodlné nahrani zdro-

jového koédu a diagnostiku programu.

!Texas Instruments — Real Time Operating System.
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2.3 Instalace podpiirného softwaru

2.3.1 Zjisténi aktualni verze SDK

Po vybéru MCU je mozné pristoupit k instalaci jeho podpirného softwaru. Prvni
krok byva prirozené instalace IDE pro danou platformu, v tomto ptripadé by se jed-
nalo o Code Composer Studio (CCS). Autor prace vsak doporucuje se stazenim
a instalaci vyvojového prostredi pockat a nejprve prostudovat dokumen-
taci.

Prvni je vhodné zjistit aktudlni verzi dostupného SDK pro dany mikrokontro-
lér. Naptiklad pro CC2652RB je v dobé psani této prace dostupné aktualni SDK
SIMPLELINK-CC13XX-CC26XX-SDK ve verzi 6.30.01.03. Tyto informace
jsou snadno k dostani ne webu [ti.com.

Po zjisténi nazvu a aktudlni verze daného SDK je mozné vyhledat dokumen-
taci, presnéji dokument, ktery se oznacuje jako SDK Release Notes. Ten mimo jiné
obsahuje seznam podptirnych programii s jejich kompatibilnimi verzemi ]

Dokument Release Notes lze najit v modulu Resource Explorer.

2.3.2 Modul Resource Explorer

Tento robustni webovy néastroj obsahuje velké mnozstvi navodi, prikladi, vided,
informaci. Béhem vyvoje se bude k tomuto ,prizkumnikovi® vyvojar pravidelné
vracet, je tedy vhodné se v ném pfimérené zorientovat.

Priizkumnik je dostupny na webu’| dev.ti.com pod odkazem Browse software
and examples, jak je patrné z obr[2.1]

V pripadé vyvoje SimpleLink™ aplikaci se budeme pohybovat pouze v ramci

korenové slozky Wireless connectivity.

2Ne vzdy je nejnovéjsi verze daného podpiirného programu kompatibilni s nejnovéjsi verzi SDK!
3V pozdéjsi fazi bude dostupny také piimo v IDE.
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s s Explorer .

X «
> B8 ATm-based microcontrolers Welcome to Tl Resource Explorer
» @ Arm®-based processors
» B C2000™ real-time microcontrollers Find resources using the filters below or in the toolbar above:
» [ Development Tools
» BB mmWave radar sensors Select Board or Device

. @ use autodetect or choose from the drop-down below.
» @ MSP430™ microcontrollers

» @B Wireless connectivity DETECT MY BOARD

Y
Keywords
Y
Type Kernel Compiler
® Al @ All @ All
O Example O TI-RTOS7 (O CCS-TI Compiler (MSP, 2000, Arm)
O TI-RTOS (O CCS-TI Arm Clang Compiler
O FreeRTOS O ccs-Gee
O NoRTOS O IAR

Obr. 2.1: TI Resource Explorer

2.3.3 Instalace IDE podle SDK Release Notes

Kyzeny dokument se nachézi v adresari

Wireless connectivity / Embedded Software / SimpleLink CC13xx CC26xx SDK /

Documents.

V odstavci Dependencies je jiz zminény seznam podpiirného softwaru. V tuto chvili
lze nainstalovat IDE Code Composer Studio v té verzi, ktera je zde uvedena.
Ostatnimi programy se v tuto chvili neni tfeba zabyvat, automaticky se nainstaluji
pozdéji.

2.3.4 Instalace SDK

I kdyz 1ze pomoci instaldtoru IDE nainstalovat i dané SDK, je mnohem vhodnéjsi
vyTesit tuto instalaci zvlast. Instala¢ni soubor aktualnitho SDK lze opét stahnout
z webu [ti.com. Jeho instalace je pak primocara. Cesty pro instalaci IDE i SDK
netfeba upravovat.

2.3.5 Automaticka instalace kompilatorii a jinych utilit

V tuto chvili by mél mit vyvojar nainstalované navzajem kompatibilni IDE i SDK.
Zkontrolovat to lze ve spusténém CCS po otevieni okna Preferences z kaskadového
menu Window. V podokné Code Composer Studio =+ Products se nachazi seznam

nalezenych produktt ve vSech nainstalovanych verzich.
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Sekundéarni kontrolu lze provést importovanim libovolného projektu z modulu
Resource Fxplorer. Ten lze otevrit pomoci kaskddového menu View -+ Resource

Explorer. Ukazkové projekty lze nalézt v adresarich

Wireless connectivity / Embedded Software / SimpleLink CC13xx CC26xx SDK /
Examples / Development Tools / CC2652RB LaunchPad /.

Tuto cestu zjednodusme na symbol ,,~“. Vhodnym testovacim prikladem je projekt
~/ TIDrivers /empty / TI-RT0S7 / TI Clang Compiler / empty.

Jedna se o jednoduchy priklad, kdy je v rdmci hlavni smycky vytvoreno pouze jedno
vlakno aplikace. Toto vldkno pak kazdou vtefinu prepne vestavénou LED.

Pro import projektu je tfeba kliknout na tfi tecky u nézvu souboru a zvolit
moznost Import to IDE. CCS si v tuto chvili zjisti, zdali je v pocitaci nainstalovano
SDK, kompilator a dalsi potfebné programy. Pokud néjaky prvek chybi, zobrazi
se vyvojaii dialogové okno s nabidkou instalace chybéjiciho softwaruff] Po piijeti
a instalaci lze jiz naimportovat empty projekt. Néaslednd kompilace a nahrani do
LaunchPadu by méla probéhnout bez problém1.

2.4 Konfigurace projektu

2.4.1 Popis vyznamnych souborti v projektu

Stazeny projekt se nyni objevi v levém panelu CCS. Po jeho rozbaleni je vidét, ze
jsou:

e main_tirtos.c — zdrojovy soubor, ktery obsahuje hlavni funkci programu
main(). Ta se spusti pri startu MCU jako prvni, nakonfiguruje vSe potiebné,
vytvori vlakno a pak zavola funkci BIOS _start (), ktera toto vlakno spusti.

e empty.c — obecny zdrojovy soubor, ktery v pripadé projektu empty obsahuje
definici funkce vlakna mainThread() s nekonecnou smyckou. V tomto kon-
krétnim pripadé se déje pouze to, ze vlakno co 1s pfepne LEDO. V obecném
pripadé se vSak v téchto zdrojovych souborech bude nachazet veskery uzitecny
koéd programu.

o empty.syscfg — velice diilezity soubor, po jehoz otevieni se zobrazi graficky
editor (utilita SysConfig) pro pridavani a konfiguraci jednotlivych ovladaé¢i do-

stupnych pro dané MCU. Prostirednictvim tohoto néstroje tak lze ,zapnout“

4Muze se stat, ze bude mezi chyb&jicim softwarem i SDK, které je vSak jiz nainstalované.
V takovém piipadé je nutné znovu piekontrolovat stranku Products podle 2.3.5] zavift a oteviit

Resource Explorer, pripadné celé CCS a akci opakovat.
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a konfigurovat jadro pro radiovou komunikaci, zvolit vstupni a vystupni piny
pro sbérnici UART apod. Pti kompilaci tato utilita vytvori hlavickové sou-
bory jako ti_drivers_config.h nebo ti_radio_config.h, které je tieba ve

zdrojovych souborech prilozit pomoci direktivy #include.

2.4.2 Konfigurace debuggovani

P1i vyvoji jakéhokoliv programu patii zakladni vypis do konzole mezi elementarni
diagnostické nastroje pouzivané takrka pri kazdé prilezitosti. Zde je vSak situace
paradoxné docela slozita. Standardni funkce printf() se podle [4] nedoporucuje
kvili jejim negativnim vliviim na vykon programu. TI ve svych navodech naopak
radi pouzivat funkci System_printf (), kterd vsak netiskne vystup do konzole, ale
do utility Runtime Object View (ROV). Tu lze oteviit pomoci kaskddového menu
View -+ Other - Other - Runtime Object View.

Aby vse fungovalo spravné, je tieba nejprve v souboru empty.syscfg najit mo-
dul System (nachézi se v oddilu TI-RTOS -+ RUNTIME) a ujistit se, Ze je zdznam
SystemSupport Module nastaven na SysMin. Déle je nutné ve zdrojovém souboru
zahrnout systémovou knihovnu pomoci direktivy #include, jak lze vidét ve vy-
pisu [2.2]

Nyni jiz lze tisknout text nebo diagnostické udaje primo do vyvojového pro-
stfedi, presnéji v ROV do okna SysMin. Mimo tuto funkcionalitu poskytuje modul
ROV dalsi diagnostické informace. Za zminku stoji okno Tasks, které zobrazuje in-
formace o vytvorenych vlaknech, jejich paméti a soucasném stavu (Running, Idle,
Blocked . . .). Pro ziskédni aktudlnich tdaju je nutné modul ROV obnovit (tlac¢itkem
s motivem jedné Sipky) nebo zapnout periodické obnovovani (tlac¢itkem s motivem

dvou Sipek).

Vypis 2.1: Direktiva a funkce pro vypis do modulu ROV

#include <xdc/runtime/System.h>
System_printf ("texty k, tisku");

2.4.3 Hello World aplikace

Jesté pred zahdjenim vyvoje jakékoliv uzitecné aplikace je vhodné vse zkontrolovat
a otestovat na jednoduchém programu, ktery pouze vypise text do konzole, v tomto
pripadé do ROV. I pres zdanlivou banalnost tohoto programu nam jeho uspésné
spusténi potvrdi spravné provedeni hned nékolika zminénych tkonu (od uspésné
komunikace s programatorem resp. mikroc¢ipem, pres instalaci spravného SDK az

po spravné nastaveni souboru .syscfg).
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Vypis 2.2: Soubor main_tirtos.c po upravach

#include <stdint.h>
#include <ti/sysbios/BIOS.h>
#include <ti/drivers/Board.h>

#include <xdc/runtime/System.h>

int main(void)

{
Board _init ();
System_printf ("Hello World!\n");
BIOS_start ();
return O;

}

Takovyto program jednoduse vytvorime ipravou kodu v souborumain_tirtos.c
projektu empty. V tuto chvili lze smazat veskery kod spojeny s rozhranim POSIX,
tedy objekty pthread apod. Pro vytisknuti textu je pak nutné provést tikony nasti-
néné v sekei[2.4.2] Vysledny kéd by mohl odpovidat tomu z vypisu[2.2] Po spusténi
programu a otevieni utility ROV by mél vyvojar vidét totéz, co na obr.[2.2]

Pro vytvoreni kazdého nového projektu je autorem prace doporuceno vyuzit

jiz zminény existujici projekt empty, ktery poslouzi jako sablona.

| ROV: emptyHW_LP_CC2652RB_tirtos7_ticlang2.out - Cortex_M4_0

+ Viewable Modules = c o ¥ 0 I X R

BIOS

Clock

Event SysMin OQutput Buffer m C = X
GatelMutex

HeapMem Sy

Hwi Hello Waerld
Idle

IMailbox
Monitor
Semaphore
Swi

SysMin
System
Task

Timer (RTC)

Obr. 2.2: Okno ROV se zapisem Hello World!
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2.5 Shrnuti

Vsechny zminéné kroky lze shrnout nésledovné:

1. vyvoj idedlné na Windows PC,

o

vybér hardwaru ze stranek ti.com,

b

zjisténi SDK pro vybrany hardware,

-

podle Release Notes aktualni verze SDK (ke stazeni na dev.ti.com v modulu
Resource Ezplorer) instalace kompatibilniho IDE,

stazeni a instalace SDK z ti.com),

kontrola pritomnosti veskerého podpirného softwaru,

import projektu empty z modulu Resource Ezplorer,

zména SysCallback na SysMin,

© o N w

pridani direktivy #include,
10. pridani funkce System_printf ().

V tuto chvili mize zacit vyvojar vyvijet uzitecnou aplikaci.

23


ti.com
dev.ti.com
ti.com

3 Hardware zarizeni

Predmétem této kapitoly je popis hardwaru vysledného zafizeni. Celkova architek-
tura je zndzornéna v blokovém schématu na obr.[3.1} Schéma vysledného piipravku
je zobrazeno v piiloze [D.I] Centralnim prvkem je MCU CC2652RB firmy Texas
Instruments. Tomuto ¢ipu sekunduje WIZnet W5500, ktery zprostredkovava sitové

rozhrani.

3.1 Napajeci obvody

Jak 1ze vidét na schématu z obr.[3.1] zafizeni je napajeno prostrednictvim mini-USB
konektoru. Ten dodava napéti 5V regulacnimu obvodu, ktery jej redukuje na 3,3V,
coz je napéti vhodné pro vsechny zbylé komponenty na desce plosnych spoju.

Regulacni obvod je tvoren spinanym reguldtorem MAX77827. Vstupni napéti
tohoto integrovaného obvodu se miize pohybovat v rozmezi 1,8V az 6,6 V. Vystupni
napéti je pohodlné nastavitelné v rozsahu 2,3V az 5,3V pouze tpravou hodnoty
rezistoru Rggr, zapojeného mezi terminal SEL a zem. Pro dosazeni pozadovaného
vystupniho napéti 3,3V lze ponechat kontakt SEL nezapojeny, popripadé uzemnény
(Rser, = 09Q). ]

Toto napéajeci feseni dovede poskytnout proud az 1,8 A [5]. Vzhledem k celkovému
proudovému odbéru priblizné 650 mA (viz tab. poskytuje toto reseni dostatec-

nou rezervu.

Tab. 3.1: Tabulka proudovych odbért jednotlivych integrovanych obvodu a MCU [6),
7, 18, 9, 10

’ Integrovany obvod/MCU ‘ Proudovy odbér [mA] ‘

CC2652RB +10,3
W5500 132,0
BGS12P2L6 0,1
CP2102 500,0
SSD1306 0,8
Celkem 643,2

3.2 Sériova linka

Mini-USB konektor 1ze vyuzit nejen k napdjeni, ale také k sériové komunikaci se

zarizenim. Aktualni verze softwaru sice s touto eventualitou nepocita, DPS je vSak
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na tento zptisob komunikace pripravena.

Tato priprava je realizovana vyuzitim integrovaného obvodu CP2102, ktery je
napojen mezi komunikac¢ni linky USB rozhrani a UART RX/TX terminaly hlavniho
MCU [9]. Dokud vsak nebude sériova komunikace softwarové implementovana, bude
tento prevodnik odpojen od napdajeni i od komunikacnich linek, a tim tak nebude re-
agovat na zadné podnéty. Ve schématu (viz pf‘ﬂoha je toto odpojeni znazornéno
nulovymi rezistory R5, R6 a R8.

3.3 OLED displej

Displej neni povazovan za integralni soucast vysledného zarizeni, proto také neni
zaznaCen ve schématu v priloze [D.I} Pro pohodlné zachizeni je vSak vhodné jej
k zarizeni dodatecné pripojit pres kolikové listy SV1 nebo SV3.

Pro svou jednoduchost byl vybran OLED displej SSD1306 ve verzi 128x64 pi-
xell, ktery s hlavnim MCU komunikuje prostrednictvim protokolu 12C. Jeho thlo-
pricka ¢ini 0,96 palce a napajet jej lze prostiednictvim napéti 3,3V [10]. Jeho ovladaé

a grafické rozhrani budou podrobnéji pfiblizeny v sekei [4.6.1]

3.4 Hlavni MCU

Mikroc¢ip CC2652RB patii do rodiny SimpleLink™ zafizeni vyrobce Texas Instru-
ments. Predstavuje kompletni feSeni bezdratové komunikace pro IoT zafizeni. Vy-
nika svou nizkou energetickou narocnosti a sirokou nabidkou podporovanych bez-
dratovych protokoli. Vyuziti nalezne naptiklad ve spottebni elektronice, sportovnich
pomtickach, jednotlivych prvcich chytré doméacnosti nebo také v primyslovych apli-
kacich. [4]

Zékladem tohoto mikrokontroléru je 32bitovy procesor s jadrem Arm® Cortex®
MA4F s taktovaci frekvenci az 48 MHz, ktery poskytuje dostatek vykonu pro zminéné
aplikace pfi nizké spotrebé energie. Kapacita flash paméti je 352kB, kapacita pa-
meéti SRAM je pak 88 kB. Mikrocip disponuje nékolika komunika¢nimi rozhranimi:
UART, 12C, SPI i audio rozhranim 12S. [4]

Mikrokontrolér CC2652RB je tzv. So(fl] v jedné soucéstce tedy kombinuje vice
funkcénich prvki. Takovymto samostatnym integrovanym prvkem je také radiové ja-
dro RF Core. Ukolem tohoto rddiového koprocesoru je maximalné zjednodusit bez-

dratovou komunikaci v pdsmu 2,4 GHz. Je zaloZeno na procesoru Arm® Cortex® MO

1System-on-chip — integrovany obvod, ktery kombinuje vice funkénich prvki pro provoz systému

na jednom ¢ipu.
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s 16 kB paméti SRAM. Toto jadro vyvojari otevird moznosti komunikace prostied-
nictvim BLE, IEEE 802.15.4, ZigBee nebo vlastniho proprietarniho protokolu. [4]

Ve chvilich, kdy je potfeba casto presouvat veétsi mnozstvi dat mezi paméti,
periferiemi a mikroprocesorem, je vhodné vyuzit kontroléru pnDMA. Diky vyuziti
tohoto 32kandlového radice nebude zatézovano jadro a béh programu bude efektiv-
néjsi. Modul pDMA je také mozné pouzit k pfimému pristupu do paméti béhem
debuggovani. [4, [11]

Tento mikrokontrolér byl pro tento projekt vybran zejména diky bezdratovym
protokoltim, se kterymi pracuje (BLE a IEEE 802.15.4). Dalsim faktorem pro vybér
byl i velky pocet riaznych periferii, zejména SPI a I2C. Poslednimi kritérii byly
vykonnost a srozumitelnd dokumentace. V§im zminénym tento MCU disponuje.

Jak lze vidét na schématech (obr.[3.1] resp. pifloha [D.1)), tento ¢ip je centrdlnim
prvkem celého navrhu. Komunikuje s Ethernetovym rozhranim pres SPI, s OLED
displejem ptes 12C, je k nému také pripojena RF anténa a eventualné bude moct
komunikovat pres USB i pomoci UART sbérnice.

3.5 Ethernetové rozhrani

Mikrokontrolér W5500 od vyrobce WIZnet byl vybran diky své jednoduchosti a
dostupnosti — i diky tomu se hojné vyuziva v mnoha jinych IoT zafizenich a je také
soucasti Ethernetového rozsifeni pro zafizeni Arduino. [7]

Jakozto SoC Ethernetové rozhrani obsahuje kompletni TCP/IP stack od vrstvy
PHY a MAC pres protokol ARP nebo IPv4 az po TCP, UDP, ICMPv4 a dalsi. Fy-
zickd vrstva dovede komunikovat rychlostmi 10 Mbit/s nebo 100 Mbit/s. Podporuje
Auto Negotiation (automatickou konfiguraci Ethernet komunikace a RJ-45 zdsuvek)
nebo Wake on LAN. Mikrocip integruje také 32kB vyrovnavaci pamét pro zpraco-
vani zprav. Diky témto vlastnostem znacné uvolnuje zatéz hlavnimu mikrokontro-
léru, jehoz procesorovy c¢as tak muze byt soustredén priméarné na konstrukci obsahu
segmenti nebo datagramu. [7]

Vyvojari tento mikrocip poskytuje 8 nezavislych TCP nebo UDP sockett — vy-
sledné zarizeni tedy muize v ramci jednoho socketu naptiklad naslouchat na portu 80
(a fungovat tak jako jednoduchy webovy server) a zaroven prostrednictvim jiného
socketu neustéle odesilat UDP zpravy. [7]

S MCU zarizeni komunikuje prostrednictvim rozhrani SPI, a to v maximalni
rychlosti 80 Mbit/s. V ramci SPI komunikace podporuje W5500 méd Fized Data
Rate a Variable Data Rate, ktery je oproti prvnimu jmenovanému mnohem efektiv-
néjsi. Tyto médy se navzajem lisi poétem vyuzitych SPI pint.

Ze schématu na obr.[3.1] je zfejmé, Ze je tento ¢ip propojen s konektorem RJ-45.

Schéma v priloze [D.1] pak toto propojeni rozvadi detailnéji.
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3.6 Programovaci rozhrani

Oproti prototypu, ktery byl vyvijen v rdmci semestralni prace, nedisponuje finalni
zatizeni debuggerem XDS 110. Pro nahrani programu a jeho pripadnou diagnostiku
byl z toho divodu pripravek vybaven programovacim rozhranim, které komunikuje
s externim debuggerem.

Toto rozhrani ma podobu kolikové listy, jejiz kontakty jsou propojeny s kontakty
procesoru. Podrobné schéma tohoto rozhrani je patrné na obr.[3.2] resp. v priloze
D1l

Procesor CC2652RB pouziva v implicitnim stavu zjednodusené dvouvodicové
JTAG rozhrani s ndzvem cJTAG [12], které obsahuje pouze dva vyvody: TMSC
(data) a TCK (hodinové impulzy). Kromé cJTAG rozhrani je na kolikové listé vyve-
dena také sériova linka (UART0_RX, UARTO0_TX), jez mé za tkol zprostiedkovat
komunikaci se zavadécem [12]. Zbyva zminit kontakt pro privedeni napéjeciho napéti
a zeme.

Po propojeni pocitace a debuggeru XDS 110 (lze vyuzit i debugger na evaluac-
nim kitu — LaunchPadu) se zminénymi kontakty je mozné pripravek programovat a

diagnostikovat.
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Obr. 3.1: Blokové schéma zarizeni
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Obr. 3.2: Schéma programovaciho rozhrani
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4 Software zarizeni

Program ptipravku je pojmenovan ,,multiSnift“. Vyuziva TI-RTOS7 a je kompilovan
TT Clang kompilatorem. Byl vyvijen v prostfedi Code Composer Studio v souladu
s kapitolou [2| Soucasti vysledného zdrojového kédu jsou i knihovny jinych autort,
jejich jména jsou uvedena v hlavickach jednotlivych zdrojovych souborti. Predmétem
této kapituly bude mimo program samotny také webové rozhrani, jehoz HTML kod
se do zafizeni nahrava samostatneé.

TI-RTOS je operacni systém realného casu poskytujici robustni zaklad pro sys-
témy, které maji vysoké pozadavky na presné c¢asovani. Vyuziva preemptivni multi-
tasking, kdy miuze jadro odebrat fizeni tloze, coz je oproti kooperativnimu multi-
taskingu, kdy je predani rizeni zavislé na 1loze samotné, mnohem bezpecnéjsi feseni.
TI-RTOS umoznuje vyvojari ,rozdélit* software na vice samostatnych vlaken, kterd
vykonévaji rizné diléi funkce celkového programu. [11]

I v tomto pripadé je software rozdélen na vice dil¢ich vldken, ktera dohromady
vykondavaji celistvy program. Jednotlivd vldkna budou v této kapitole blize roze-
brana. Mimo software samotného zarizeni bude v této kapitole popsan také HTML
a JavaScript kéd webového ovladaciho panelu, ovlada¢ pro OLED displej a ve struc-

nosti zminén protokol mSniff s jeho Wireshark dissectorem.

4.1 Status Vektory

Aby mohla vldkna mezi sebou sdilet informace a adekvatné reagovat na aktudlni
nastaveni, bylo vytvoreno jednoduché datové rozhrani nazvané ,Status Vectors®,
jehoz implementaci lze nalézt v souborech /source/utils/stv.h a stv.c. Podoba
tohoto rozhrani je naznacena v tabulce

Prednastavené hodnoty této tabulky jsou spolu s objektovym kdédem programu
nahrany do flash paméti zafizeni. V ramci inicializa¢niho vldkna (viz kapitola
jsou pak prekopirovany do paméti RAM, kde mohou byt za béhu programu aktua-
lizovany. Za zminku stoji, Ze hodnoty v RAM paméti nejsou softwarovym resetem
inicializovany — tohoto 1ze vyuzit kdykoliv je potifeba restem upravit funkcionalitu

programu.

4.2 VIakno Init

Inicializacni vldkno neobsahuje nekoneénou smycku jako zbyla vldkna — je vykonano
pouze jednou a slouzi k ivodnimu nastaveni komunikacnich rozhrani, pripojeni za-
fizeni do sité a v neposledni fadé také k vytvoreni dalsich vldken. Vyvojovy diagram
je vyobrazen na obr.[C.1]
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V tvodu exekuce dojde k inicializaci periferii (SPI, GPIO, 12C). Nésleduje pro-
cedura k ziskani IP adresy — zarizeni odesle DHCP pozadavek a ¢eka na odpovéd,
kterd bude mimo jiné obsahovat i IP adresu pro pritazeni. Pokud tato procedura ne-
skon¢i tspésné, je prepnut Status Vektor pro pouziti DHCP a zarizeni je resetovano.
Po resetu se pak samo nakonfiguruje za pouziti statickych hodnot (viz tabulka
prednastavenych v ramci Status Vektort.

Jakmile je zafizeni nakonfigurovano pro pripojeni do sité, je aktualizovan OLED
diplej a vytvorena zbyla dvé vlakna. Tento pribéh tak zarucuje, ze pripravek bude
mit vzdy pritazenou validni IP adresu a bude jej tedy mozné ovladat pes webové

rozhrani.

4.3 VIakno Sniffing

Ukolem tohoto vldkna je ovlddat radiovy koprocesor (RF Core) a odesilat zachy-
cené ramce do cilového zarizeni. Radiovy koprocesor je svym zplisobem nezavisly na
hlavnim jadru a pracuje autonomné. Zachycené ramce uklada do pripravené fronty,
z niz je pak toto vldkno cte.

Hlavni funkce vlakna je implementovana v souboru /sniffing task.c. Po-
mocné funkce zjednodusujici praci s radiovym koprocesorem se nachazeji v souborech

/source/radio_proc/radio_proc.h a radio_proc.c.

4.3.1 Ovladani radiového koprocesoru

Ovladani zminéného koprocesoru je zptistupnéno pomoci tzv. ,prikazt“. Prikazy
jsou ve své podstaté struktury (struct) nebo 7,objekty“E] s vlastnimi parametry. Do
koprocesoru se posilaji pomoci funkei RF_runCmd() nebo RF_postCmd (). [4]
Uvodni inicializaci RF Core lze shrnout do nasledujicich bodi:
1. Otevtit komunikac¢ni kandl ke koprocesoru pomoci RF_open(). V rdmci této
funkce se také nastavuje protokol, ktery bude radiova komunikace vyuzivat.
2. Naladit frekvencni syntezator na urc¢ity kanal spektra a nastavit dalsi parame-
try spolu s frontou pro prichozi pakety.
3. Zacit s prijimanim paket a jejich zapisem do fronty.
Ke vSem témto bodim vygeneruje utilita SysConfig zvlastni prikazy, které je
vhodné jesté pred odeslanim do koprocesoru marginalné upravit. Ukazkova tprava

vychozi hodnoty je nastinéna ve vypisu 4.1

INékteré zdroje oznaduji tyto struktury také jako ,objekty“. Nejednd se vSak o objekty ve

stejném smyslu, jako je tomu u objektové orientovaného programovani.

30



Vypis 4.1: Zména vychozi hodnoty whitening

RFCMD_bleGenericRX.whitening.init = 0x65;

Upravou téchto p¥ikazovych struktur lze také prifadit frontu pro piichozi pakety
nebo registrovat strukturu, kde se zapisuji statistické udaje o prijatych ramcich. Obé

tyto tpravy jsou zobrazeny ve vypisu [4.2]

Vypis 4.2: Prirazeni fronty a vystupni statistické struktury

RFCMD_bleGenericRX.pParams->pRxQ = RadioQueue_getDQpointer ();
RFCMD_bleGenericRX.pOutput = &statistics;

Takto upravené prikazy jsou pak odeslany do koprocesoru bud pomoci funkce
RF_postCmd (), ktera zaradi prikaz do fronty radiovych prikazii a ne¢eka na jeho pro-
vedeni, nebo funkei RF_runCmd (), ktera opét zaradi prikaz do fronty, na dokonceni
vsak jiz pocka.

Pro zjednoduseni a lepsi ¢itelnost kdédu byly tyto prikazy seskupeny a zaba-
leny do funkci s prehlednéjsimi nazvy, naptiklad Radio_SetUpAndBeginRx () nebo
Radio_StopRx().

RF Core poskytuje velké mnozstvi prikazt pro kazdy protokol, ktery je na tomto
zatizeni podporovan. V souvislosti s BLE nabizi naptiklad prikaz pro skenovani
spektra nebo pro start BLE MASTER médu. Seznam téchto piikazt je uveden v [4].
Pro tento projekt jsou vsak klicové prikazy CMD_BLE5 GENERIC_RX a CMD_IEEE RX,

které uvedou koprocesor do médu neustalého naslouchani pro dané prichozi pakety.

4.3.2 Fronta pro prichozi ramce

Zdrojovy koéd fronty je prevzaty z firmwaru TI Packet Sniffer 2. Zvlastnosti na
implementaci této fronty mize byt fakt, ze z ni uzivatel (programator) muze pouze
¢ist, nikoliv do ni zapisovat. Zapisuje zde pouze jadro RF Core.

Fronta ma kapacitu tfi bezdratové ramce. Kazdy z téchto ramctt mize mit ma-
ximalni délku 2046 bajti. Z hlediska datovych struktur je fronta tvorena kruhovym
spojovym seznamem, kdy kazdy zaznam obsahuje mimo jiné i odkaz na zaznam
nasledujici.

Signalizace obsazenosti slotu je provddéna pomoci bajtu status, jehoz stavy
mohou byt

e DATA ENTRY PENDING — volny slot ve fronté,

o DATA_ENTRY_FINISHED — plny slot, ktery je ptripraven na cteni,

e a dalsi.

Za béhu programu do této fronty radiovy koprocesor neustale zapisuje ptijaté ramce
a hlavni funkce vlakna (viz sekce tyto ramce zase neustale ¢te a vybira. Pokud
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by byl zapis rychlejsi nez ¢teni, dojde k zaplnéni fronty a vyvolani preruseni, které je
obslouzeno velice primitivné — pouhym vyprazdnénim fronty. Dojde tedy ke ztraté
tii ramct. Béhem testovani vsak tato udédlost nenastévala ¢asto — toto elementarni

reseni lze tedy oznacit za dostacujici.

4.3.3 Hlavni funkce vlakna

Vyvojovy diagram hlavni funkce vldkna je patrny na obr.[C.2a] Funkcionalita je
velmi jednoduché — po inicializaci fronty pro prichozi ramce a spusténi zachytavani
spadne vldkno do nekonecéné smycky, ve které kontroluje byl-li do fronty radiovym
koprocesorem zapsan novy BLE, nebo IEEE 802.15.4 rdmec. Pokud ano, prekopiruje
se z fronty do lokalni proménné a zapocne konstrukce UDP datagramu. Tomu je
nejprv nastavena cilova IP adresa a port. Poté dojde ke zkopirovani pristupové
adresy pro advertising“ kanaly 0x8E89BED6 [I] (pouze jsou-li zachytédvany BLE
ramce). V posledni fadé je do datagramu zkopirovan ramec z proménné a datagram

odeslan.

4.4 \VIakno Dashboard

Hlavnim tkolem tohoto vlakna je zpristupnit uzivateli dalkové ovladani a konfiguraci
pripravku pres jednoduché webové rozhrani. V ramci vlakna bézi elementarni HT'TP
server, ktery odpovida na pozadavky uzivatele a také méni nastaveni programu.

Hlavni funkci vlakna a funkce pomocné lze nalézt v souboru /dashboard_task.h
a dashboard_task.c. Funkce pro manipulaci s HTML kédem jsou pak implemen-
tované v /source/html/html.h a html.c. HTML Sablona se nachazi v adresari
/flashbins/index.html. Pfed nahranim do zafizeni je potieba tento soubor kon-
vertovat to binarniho formatu a na zacatek ptidat HT'TP hlavicku. O zminéné kroky
se postarda Python skript /flashbins/convert_to_bin.py. Nahrani samotné ob-
stara skript /flashbins/load_bin. js, ktery se spousti prostrednictvim skriptovaci
konzole v CCS.

4.4.1 Hlavni funkce vladkna

Vyvojovy diagram hlavni funkce je zobrazen na obr.[C.2bl V tvodu je spusténo na-
slouchani na portu 80, ktery je typicky pro nesifrovany?] HTTP protokol. Program
nasledné pada do nekonecéné smycky, kdy periodicky kontroluje, zda byl zaregistro-

van pozadavek o pripojeni na server (TCP SYN). Pokud ano, nacte tento pozadavek

2V tomto pifpadé neni nutné komunikaci zabezpecovat pomoci TLS.
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do paméti, obslouzi ptipadné prikazy (viz sekce a zasle naformatovanou od-
povéd (viz sekce [4.4.3). Obsluha nékterych prikazti mize vyzadovat restart zafizen,
z tohoto divodu je po odeslani odpovédi zkontrolovan signalizacni bajt Status Vek-
tort. Pokud je restart skuteéné vyzadan, v této chvili uz mize byt proveden. Pokud
vyzadan neni, program aktualizuje OLED displej a vrati se na zacatek nekonecné

smycky.

4.4.2 Obsluha prikazi

Zarizeni lze ovladat pomoci piikazu zasilanych primo v téle URL jako parametry
(viz vypisy a ﬂ Tyto prikazy maji formu ,<kli&>=<hodnota>“, coz Uzce
souvisi se slovnikem parametri, ktery bude rozebran v nésledujici sekci. Od adresy
pripravku prikazy oddéluje znak 7", mezi sebou jsou pak oddéleny znakem ,&*.
Seznam vsech ptikazili, na které zarizeni reaguje, lze vycist z tabulky (ve sloupci
API s hodnotou ,A“).

Prikazy lze do zafizeni posilat ptimo, tedy jejich manualnim zaddnim do ad-
resniho pole prohlizece, nebo prostrednictvim webového formulére. Preferovana je

V nésledujicich vypisech jsou nastinény ukazky ovladani zatizeni pomoci dostup-

nych prikazt. IP adresa pripravku je 192.168.5.23.

Vypis 4.3: Ukazkovy ptikaz ¢. 1

http://192.168.5.237t=192.168.5.2&r=1

Vypis obsahuje prikaz pro nastaveni IP adresy cilového zafizeni, kam bude pfi-
pravek zasilat zachycené bezdratové ramce (t=192.168.5.2) a prikaz pro spusténi

zachytavani (r=1).

Vypis 4.4: Ukazkovy prikaz ¢. 2

http://192.168.5.237p=1&k=11

Druhy ukézkovy ptikaz ve vypisu [£.4] pfenastavuje bezdratovy protokol na IEEE
802.15.4 (p=1) a kanal 11 (k=11).

Jak jiz bylo zminéno, mnohem pohodlnéjsi variantou ovladani je vyuziti webo-
vého formuléfe. Ten se zobrazi po zadani IP adresy pripravku do adresniho pole
webového prohlizece. Ovladani zatizeni pomoci webového rozhrani je blize popsano

v sekci .5

3Pro komunikaci je pouzita vyhradné metoda HTTP metoda GET, primarné pro svou jedno-
duchost.
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4.4.3 Konstrukce odpovédi

Sablona webového rozhrani ve flash paméti zafizen{ z principu nemtize obsahovat —
z hlediska béhu programu — aktualni informace. Z tohoto divodu byly do HTML
i JavaScript kédu Sablony vlozeny zastupné symboly ,.$“ nasledované malym pisme-
nem (,a“ az ,z“) na mista, kde by mél uzivatel vidét redlnou a aktualni hodnotu,

jak je vyobrazeno ve vypisu [4.5}

Vypis 4.5: Cast HTML kédu se zéstupnym znakem

<input type="text" id="tgtip" name="t" value="$t">

Tyto zastupné znaky se béhem procesu konstrukce odpovédi nahradi realnymi hod-

notami a k uzivateli se dostane kéd podobny tomu z vypisu

Vypis 4.6: Cast HTML kédu s realnou hodnotou

<input type="text" id="tgtip" name="t" value="192.168.5.2">

Zminéna zaména je umoznéna diky implementaci slovniku parametri. Tato da-
tova struktura propojuje kli¢ s hodnotou, kdy klicem je unikdtni malé pismeno
(,a“ az ,,z“)E] a hodnotou libovolny fetézec s délkou az 18 znakii. Béhem procesu
formatovani se slovnik naplni aktudlnimi hodnotami na zékladé kazdého klice (viz
tabulka . Napriklad kli¢i ,,t“ je béhem aktualizace pritazen fetézec ,,192.168.-
5.2¢,

Po této aktualizaci slovniku je mozné prejit k samotné konstrukci vysledného
HTML kodu, ktery je ve findle odeslan klientovi. K tomuto tcelu byl v RAM pa-
méti zatizeni vyhrazen pamétovy ,MTU® sektor, do kterého je po ¢astech kopirovan
HTML kéd z flash paméti. Kopirovani probiha znak po znaku — pokud je vsak ko-
pirovanym znakem zastupny symbol ,,$“ je misto néj do MTU sektoru injektovana
hodnota ze slovniku parametri. Jako kli¢ je pouzit znak, ktery bezprostiedné na-
sledoval po zastupném symbolu ,$“. Kopirovani pak pokracuje, dokud neni MTU
sektor zaplnén, poté je cely odeslan klientovi. V nasledujici iteraci se v ramci HTML
kédu pokracuje tam, kde predchozi iterace skoncila. Po ¢astech je tak odeslan kod
celého webového rozhrani.

Toto Teseni méa zasadni vyhodu v podobé robustnosti a adaptability. HTML kod
je zcela nezavisly na zdrojovém kodu, mize byt libovolné dlouhy a jakakoliv jeho
aktualizace neni podminéna rekompilaci. Déale je vhodné zminit, Ze diky jednoduché
indexaci na zakladé ASCII znakt ma proces injektovani hodnot ze slovniku parame-
trit konstantni slozitost, coz znacné zefektiviiuje proces konstrukce kodu webového

rozhrani.

4V komponenté input se v ramci $ablony vyskytuji hodnoty urcené i ke ¢teni, nikoliv jen
k zapisu.
5Zjednoduseno. Klicem je &iselnd hodnota daného znaku z ASCII tabulky.
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4.5 Webové rozhrani

Hlavni ovladaci panel byl vyvinut s dirazem na jednoduchost a informativnost.
Diky spojeni vice technologii poskytuje bezpecny zptsob pro ovladani pripravku.

V nasledujicim textu bude podrobné popsana kazda sekce.

4.5.1 Sekce Network

Tato sekce poskytuje sitové nastaveni zatizeni samotného. V prvni ¢asti mize uzi-
vatel zvolit, zdali si ma pripravek vyzadat sifové informace od DHCP serveru, nebo
mu budou prirazeny staticky. Vybér je uskutec¢nén pomoci prepinace, jehoz stav na-
sledné reflektuji dalsi vstupni pole. Je-li zvolena moznost ,DHCP“, jsou vSechna
dalsi pole zneptistupnéna, protoze nejsou potieba. Je-li zvolena moznost ,Static*,
jsou vsSechna dalsi pole (kromé pole MAC adresy, které méa pouze informativni po-
vahu) zpfistupnéna a lze do nich vepsat zddanou hodnotu. Tuto funkcionalitu zajis-
tuje JavaScript.

Vsechna vstupni pole pro IP adresy jsou vybavena kontrolou pomoci regularniho
vyrazu. Ta eliminuje moznost, ze by se do zarizeni dostal piikaz ve Spatném for-
matu. Pokud tedy uzivatel vykonda pri zapisu adresy nebo masky preklep, je na to
upozornén jiz webovym prohlizecem (viz obr. a pred odeslanim je nucen chybu

opravit. Celd sekce Network je zobrazena na obr.[4.2]

PouZijte poZadovany format

MAC address (0]
IP address 192.168.5.355

Obr. 4.1: Preklep pri nastavovani IP adresy

4.5.2 Sekce Sniffing

Ovladaci prvky této sekce upravuji parametry zachytavani a adresu cilového poci-
tace, kam zatizeni posila zachycené bezdratové ramce. Uzivatel ma moznost zvolit
bezdratovy protokol (BLE, nebo IEEE 802.15.4), kanél, na kterém zafizeni naslou-
chéﬁ, IP adresu cile a zachytavani spustit, ¢i zastavit. Opét je zde vyuzit JavaScript,
diky kterému jsou HTML prvky dynamické a aktudlni (méni barvu i obsah podle
soucasného stavu pripravku).

Tuto sekei Ize vidét na obr.[4.3]

6Pfepinat mezi protokoly a kandly lze pouze, je-li zachytdvani zastaveno.
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Network

DHCP [ ]
Static o)

MAC address 0-0-0-al-b2-c3
IP address 192.168.5.23
(CEIGUEVE T [o [ 192.168.5.1
Subnet mask 255,255.255.0

Obr. 4.2: Webové rozhrani: sekce Netowrk

Sniffing

Bluetooth LE o
IEEE 802.15.4 .
Channel

Target IP address 192.168.5.2

Obr. 4.3: Webové rozhrani: sekce Sniffing

Statistics

RX valid BLE frames

RX invalid BLE frames

RX valid IEEE 802.15.4 frames

RX invalid IEEE 802.15.4 frames |0
Last frame's RSSI

Obr. 4.4: Webové rozhrani: sekce Statistics
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4.5.3 Sekce Statistics

K informativnim a diagnostickym tcelim byla do webového rozhrani pridana i sekce
obsahujici statisticka data. Aktualizace probihd pfi nacitani celé webové stranky,
platnost zminénych dat je tedy znacné kratkodoba — vzhledem k jejich povaze to
vsak nepredstavuje velky problém.

Mimo pocet tispésné prijatych ramct je zaznamenavan i pocet ramcu prijatych
s CRC chybou. Dale je pak uchovavana informace o intenzité prichoziho signélu,
kterd se vztahuje vzdy k poslednimu ptichozimu ramci.

Vsechny tyto informace jsou k vidéni na obr.[4.4]

4.6 Ovlada¢ OLED displeje

OLED displej predstavuje velice jednoduchy prostredek pro ziskani elementarnich
informaci o aktualnim stavu zafizeni. Jak je patrno ze schématu na obr.[3.1] byl pou-
zit model SSD1306 komunikujici pres [12C. Nizkoturoviovy ovladac¢ je implementovan
v /source/driverlib/ssd1306.h a ssd1306.c. Komplexni ovladac¢ grafického roz-

hrani se pak nachéazi v /source/oled_gui/gui.h a gui.c.

4.6.1 Grafické rozhrani

Na obr.[4.5)a fotografii[E.I] je zndzornéno grafické rozhrani, které je za béhu programu
pripravku samotného (I). Po zadani této adresy do adresniho pole prohlizece se
zobrazi webové rozhrani a zatizeni je mozno hloubéji nastavit. Na IP adresu cilového
zafizeni (2) bude pripravek posilat zachycené ramce. Déle je na displeji zobrazen
i pocet bezchybné zachycenych ramcu @), ktery se vztahuje k pravé nastavenému
protokolu @. Nechybi ani informace o nastaveném kanalu, na kterém pripravek

nasloucha () a kontrolka, zdali je zachytavani aktivni ).

mu l t i S n i f f

d e v i c e I P B L @
@1 9 2 1 6 8 5 2 3 3 7 ®
t ar g e t I P

®|1 9 2 1 6 8 5 2 R X ®
R X O f r a m e s

®|6 5 5 3 5

Obr. 4.5: Vizualizace grafického rozhrani OLED displeje
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4.7 Wireshark a protokol mSniff

Jak jiz bylo naznaceno v sekci[£.3] pripravek zachytava bezdratové ramce a vklada je
do datové sekce UDP datagrami, které nasledné posila do cilového pocitace, kde je
analyzuje aplikace Wireshark. Tato aplikace jiz v ¢isté instalaci obsahuje dissectory,
které dovedou analyzovat BLE i IEEE 802.15.4 ramce a poskytnout uzivateli hlubsi
vhled do probihajici komunikace. Problémem vsak je, Ze tyto dissectory nejsou vo-
lany automaticky — Wireshark tedy zobrazi zachycené ramce pouze jako ,payload*
UDP datagramii.

Pro oSetfeni tohoto chovani byl vyvinut velice jednoduchy protokol a k nému
odpovidajici dissector. Diky témto funkénim prvkim dovede Wireshark rozlisit, zda-
li dany UDP datagram obsahuje BLE ¢i IEEE 802.15.4 ramec a podle toho zaridit
dalsi procedury tak, aby byl uzivateli prezentovano co nejvice informaci o zachycené

bezdratové komunikaci.

4.7.1 Protokol mSniff

Hlavni funkci tohoto protokolu je rozlisit, zdali dany datagram obsahuje BLE nebo
IEEE 802.15.4 rdmec. Protokol mé podobu pouze jednoho bajtu (viz obr., ktery
se nachazi za poslednim bajtem UDP hlavicky, tudiz jednad se o prvni datovy bajt
UDP zpravy. Nabyva pouze dvou hodnot — 0 pro BLE ramec, 1 pro IEEE 802.15.4
ramec. Tato hodnota je zapsdna mikrokontrolérem pred odeslanim datagramu ci-

lovému pocitaci. Na jejim zakladé pak dissector rozhodne o dalsich procedurach.

Ethernet hlavicka

IP hlavicka

UDP hlavicka

mSniff BLE/IEEE 802.15.4

Obr. 4.6: Znézornéni zapouzdieni bezdratového ramce do mSniff protokolu

4.7.2 Dissector

Dissector, jehoz implementaci 1ze nalézt v /wireshark/msniff.lua a ktery byl vy-
vinut v jazyce Lua, funguje v tandemu se zminénym protokolem. Reaguje pouze na

UDP datagramy s prichozim portem 2014 — pfecte prvni bajt datové sekce (pole
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,mSniff« z obr. a podle jeho hodnoty predd zbytek zpravy dalsimu dissectoru
(bud BLE — btle, nebo IEEE802.15.4 — wpan). Funguje tedy pouze jako jakysi
funkce pak tkvi v oznaceni datagramii obsahujicich zachycené bezdratové ramce.
Diky tomu je pak mozné proud prichozich a odchozich zprav ve Wiresharku filtrovat

pomoci nazvu protokolu ,msniff". Vyfiltrovany proud pak bude obsahovat pouze
relevantni zpravy (viz sekce [5.1.2)).
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5 Zachytavani

Pripravek je mozné vyuzit v zasadé dvéma zptisoby. Tou standardni moznosti je
lokalni zachytavani, tedy pouziti v ramci lokdlni sité, kdy se cilovy pocita¢ s na-
instalovanou aplikaci Wireshark nachazi v téze siti jako pripravek samotny. Tou
druhou, méné standardni, variantou je pripravek nainstalovat v néjaké lokalité a na-

konfigurovat sifové prvky tak, aby bylo mozné zachycené ramce pozorovat vzdalené.

7 rd

5.1 Lokalni zachytavani

5.1.1 Uvodni konfigurace

Zarizeni ma v implicitnim stavu nastaveno, aby se do sité pripojilo s vyuzitim DHCP.
Jesté pred timto pripojenim je tedy vhodné nastavit DHCP server dané sité tak, aby
zatizeni mSniff vzdy priradil tutéz IP adresu. Toho lze docilit pomoci jednoduchého
pravidla, které propoji MAC adresu pripravku s designovanou IP adresou.

Po ziskani IP adresy ji zafizeni zobrazi na svém OLED displeji (viz sekce .
Zadanim této adresy do adresniho pole libovolného internetového prohlizece se uziva-
tel dostane k webovému rozhrani (viz sekce , pres které zarizeni nakonfiguruje.
Nejprve je nutné nastavit pozadovany protokol a kanal, nasledné pak IP adresu
cilového pocitace, na ktery budou smérovat UDP datagramy se zachycenymi bez-

(13

dratovymi ramci. Po tomto nastaveni lze tlacitkem ,,START“ spustit zachytavani.

Pro ukonceni sezeni lze z webového rozhrani zachytavani taktéz ukoncit.

5.1.2 Zobrazeni jednotlivych ramci

Po tvodni konfiguraci a spusténi zachytavani zacne zarizeni na adresu cilového
pocitace odesilat UDP datagramy obsahujici zachycené bezdratové ramce. Pro je-
jich zobrazeni je nutné spustit aplikaci Wireshark s nainstalovanym dissectorem
(msniff.lua) a nasledné zvolit sifové rozhrani, jehoz IP adresa byla nastavena bé-
hem tvodni konfigurace. V této chvili je vhodné vyfiltrovat proud zprav pouze na
ty relevantni pomoci nazvu protokolu (,msniff*).

Konfigurace Wiresharku je nyni dokoncena a proces zachytavani je spustén. Tes-

tovan{ probéhlo v lokéln{ siti. Vysledky tohoto testovani jsou zachyceny na obr.[5.]|

5.1.3 Zobrazeni ¢etnosti ramcu

Mimo vypis prichozich ramct dovede Wireshark poskytnout i jiné analytické na-
stroje. Prakticky je graf ¢etnosti prichozich rdmct (Statistcs-I/0 Graph), ktery

zobrazuje pocet prijatych ramct za jednotku ¢asu. Lze tak pozorovat trend zaplnéni
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£ *Pfipojeni k mistni siti =C il

Fle Edit view Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ ARRBIR+eE=2=3 $=E=Elaaa i

[A ] meniff <] -] Expression... | +
No. / |T\me | Source | Destination | Protocol | Length | Info 3
8 3.217096 MurataMa 5a:@f:f3 Broadcast LE LL 314 ADV_THND
9 3.224383 SamsungE _cd:dl:ed Broadcast LE LL 86 ADV_NONCONN_TND
10 3.231762 42:3e:81:8c:46:cf Broadcast LE LL 88 ADV_IND
11 3.242692 MurataMa_5a:@f:f3 Broadcast LE LL 89 ADV_IND
12 3.244554 Google 85:ad:ae MurataMa_5a:@f:f3 LE LL 64 SCAN_REQ

5 MurataMa 5 f Broadcast : 87 SCAN_RSP
14 3.253154 5a:22:18:5f:d1:25 Broadcast LE LL 89 ADV_NONCONN_IND

16 3.265559 42:3e:81:8c:46:cf Broadcast LE LL 88 ADV_IND
17 3.273886 MurataMa_5a:@f:f3 Broadcast LE LL 89 ADV_IND
18 3.275948 Google 85:ad:ae MurataMa_5a:@f:f3 LE LL 64 SCAN_REQ
19 3.278245 MurataMa 5a:@f:f3 Broadcast LE LL 87 SCAN_RSP
20 3.293449  6a:97:74:50:2b:b4A  Broadcast LE LL 60 SCAN_RSP
21 3.298047 75:9c:36:41:41:e0 42:3e:81:8c:46:cf LE LL 64 SCAN_REQ
22 3.306452 MurataMa_5a:@f:f3 Broadcast LE LL 89 ADV_IND
23 3.308384 Google 85:ad:ae MurataMa_5a:@f:f3 LE LL 64 SCAN_REQ
24 3.326953 7d:ba:e6:76:1b:2a Broadcast LE LL 77 ADV_IND
25 3.334621 10:ff:19:71:e4:90 Broadcast LE LL 73 ADV NONCONN IND hd

Frame 13: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface @
Ethernet II, Src: 90:00:80_al:b2:c3 (00:00:08:a1:b2:c3), Dst: Dell_le:31:e@ (34:e6:d7:1e:31:e0)
Internet Protocol Version 4, Src: 192.168.5.23, Dst: 192.168.5.12

User Datagram Protocol, Src Port: 2014, Dst Port: 2014

mSniff Parser

RF protocol: Bluetooth Low Energy (@)

B Bluetooth Low Energy Link Layer

- Access Address: Ox8e89bedb

#-Packet Header: @x2304 (PDU Type: SCAN_RSP, ChSel: #1, TxAdd: Public)
Advertising Address: MurataMa_5a:@f:f3 (@0:9d:6b:5a:0f:f3)

E-Scan Response Data: 830a@add1809457373656e7a615477615138363944364235...
B-Advertising Data

#-Tx Power Level

E-Device Name: EssenzaTwo BB9D6RSABFF3

- Length: 24

-Type: Device Name (@x@9)

- Device Name: EssenzaTwo_0@9D6B5AGFF3

- CRC: @x2fd98a

2008 34 e6 d7 le 31 @ 00 PO 00 al b2 ¢3 88 9@ 4500 4---1--- ------ E
0010 0@ 49 00 06 40 00 80 11 6f 2a c@ a8 05 17 c@ a8 -I--@--- o*------
8020 05 Oc 07 de @7 de 00 35 df 72 00 d6 be 89 8e 04 - --..-. R
8020 23 f3 of 5a 6b 9d 90 03 ©Qa @a dd 18 ©9 45 73 73 #--Zk--- ----- Ess
0048 65 6e 7a 61 54 77 of 5f 30 308 39 44 36 42 35 41 enzalwo_ @@9D6B5A
80560 3@ 46 46 33 f4 9b 51 @FF3--0Q
\ ) 7 wireshark_Pfipajeni k mistni siti_20230505202910_a08100.pcapng H Packets: 918 - Displayed: 811 (88.3%) * Dropped: 0 (0.0%)” Profile: Default 2

Obr. 5.1: Zachytavaci prostiedi pro BLE ramce
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Wireshark IO Graphs: msniff_test_capture_211572.pcapng

Iy

o "
W“W f W ‘M %\fﬂw WM’ MJ %

JW ‘0 fﬂ’ WWW / HVMWL] MPMN n

ime ()

—— Veskery BLE provoz
—— Ohlasovaci provoz kavovaru

—— Ohlasovaci provoz zarizeni ESP32

Obr. 5.2: Graf cetnosti BLE ramcii v pribéhu casu

daného kandlu (at uz BLE nebo IEEE 802.15.4). Opét je vhodné provoz vyfiltrovat
pomoci nazvu protokolu (,msniff“).

Na obr. je zminény graf zobrazen. Zachytavani trvalo pres 8 minut (ptiblizné
500 vterin) a odehravalo se v domécich podminkach. Jako generdtory BLE provozu
byla vyuzita zafizeni, ktera se v domécim prostfedi bézné nachazi (mobilni telefony,
bezdratova sluchédtka, ,chytry“ kédvovar apod.). Chovani téchto zafizeni vSak nelze
deterministicky ovlivnit — z tohoto divodu byl vytvoren testovaci pripravek vyu-
zivajici mikroprocesor ESP32, jehoz jedinym tkolem bylo periodicky posilat BLE
ohlasovaci ramce. Pripravek byl uveden do provozu priblizné v 320. vtefiné zachy-
tavani, jak lze vidét na zminéném grafu pri pohledu na c¢ervenou spojnici. Zapnuti
testovaciho pripravku se zcela jasné projevilo i na celkovém provozu, jak lze vidét ze
spojnice cerné. Nejzajimavejsi je vsak modréa spojnice, kterd znazornuje ohlasovaci
provoz ,chytrého® kavovaru. Jeji pribéh by se dal oznacit jako periodicky obdél-
nikovy signdl s periodou 7" = 2m a stiidou 0,5. Z toho lze usuzovat, ze kévovar
co minutu sttida ohlasovaci a tichy maéd. I tento diléi provoz se vyrazné projevi na

provozu celkovém, jak lze vidét na ¢erné spojnici.

’7 é

5.2 Vzdalené zachytavani

5.2.1 Uvodni konfigurace

Schéma typické topologie pro vzdalené zachytavani se nachézi na obr.[5.3| Pro sprav-

nou funkcénost vzdéalené kontroly i zachytavani samotného je nutné provést konfigu-
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raci zafizeni i hrani¢nich sitovych prvkil — smérovaci.
Na smérovaci v siti u pripravku (smérovac 1) je tfeba povolit presmérovani porti
(port forwarding) tak, aby se prichozi HTTP GET pozadavek na portu 80 skutecné

dostal az k zarizeni. Pravidlo bude mit tuto podobu:

Port Protokol IP
80 tcp lok&lni_ip_pIipravku:80

Timto pravidlem byla zajisténa funkénost ovladaciho webového rozhrani. Obdobnou
konfiguraci bude potfeba provést i na smérovaci u cilového pocitace (smérovac 2),

zde bude také nutné zapnout presmérovani porti s timto pravidlem:

Port  Protokol IP
2014 udp lokalni_ip_pocitace:2014

Diky této konfiguraci se pak zachycené bezdratové ramce zapouzdiené v UDP da-
tagramech dostanou pres smérovac¢ az k cilovému pocitaci.

Do konfigura¢niho panelu pripravku se uzivatel nyni dostane pres verejnou IP
adresu smérovace 1. Do pole | Target IP“ (viz sekce je pak pochopitelné nutné

nastavit verejnou IP adresu smérovace 2.

/ Smeérovac 1 Smeérovac 2\

r- )

r__4

mSniff PC + Wireshark

.

Obr. 5.3: Schéma vzdaleného zachytavani

5.2.2 Zobrazeni vzdalenych ramci v prostiedi Wireshark

Pokud byly tspésné provedeny vsechny konfiguraéni kroky, je mozné v aplikaci Wi-
reshark postupovat stejné jako v sekci[5.1.2] Vzhledem k povaze UDP protokolu vsak
nelze zarucit, ze se k uzivateli dostanou vsechny zachycené ramce.

Testovani vzdaleného zachytavani probéhlo prostrednictvim virtualniho privat-
niho Linux serveru. Tento server disponoval vefejnou IP adresou, nebylo tedy nutné
konfigurovat sitové prvky pro presmérovani porti. K serveru bylo pristupovano pres
SSH tunel a VNC klienta.

Vysledky vzdéleného zachytavani jsou k nahlédnuti na obr.[5.4]
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Capturing from etho

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE A =1XE QK Y45 = 0= @ E
[ | msniff XI=1RaE"]
No. msniff Source Destination Protocol Length Info =
3697 97.156658840 Broadcast IEEE 802.15.4 53 Beacon Request
6002 115.324257323 Broadcast IEEE 802.15.4 53 Beacon Request
8488 135.027793582 Broadcast IEEE 802.15.4 53 Beacon Request
10689 152.169203908 Broadcast IEEE 802.15.4 53 Beacon Request
12657 170.117746958 Broadcast IEEE 802.15.4 53 Beacon Request
12663 170.279759787 0x0304 Broadcast ZigBee 90 Command, Dst: Broadcast, Src: Ox030¢
12765 174.258566967 0x0304 Broadcast ZigBee 90 Command, Dst: Broadcast, Src: 0x030¢
12890 178.671701770 0x0304 Broadcast ZigBee 90 Command, Dst: Broadcast, Src: Ox030¢
13017 182.785318565 0x0304 Broadcast ZigBee 90 Command, Dst: Broadcast, Src: 0x030¢
13673 198.739569634 0x0304 Broadcast ZigBee 90 Command, Dst: Broadcast, Src: ©x030{_
4 »
» Internet Protocol Version 4, Src: 89. I, Dst: 172.105.130.50 ~|[ eeeO f2 3¢c
» User Datagram Protocol, Src Port: 2014, Dst Port: 2014 0ol ee 27
» mSniff Parser 0o2zo 82 32
~ IEEE 802.15.4 Command, Dst: Broadcast oose ff ff
» Frame Control Field: 0x0803, Frame Type: Command, Destination Addressing Mode: Short/:
Sequence Number: 34
Destination PAN: @xffff
Destination: @xffff
command Identifier: Beacon Request (0x07)
FCS: Oxad0@e (Correct) -
4 » 4 »
O 7 msniff parser: Protocol Packets: 16021 - Displayed: 19 (0.1%)  Profile: Default

Obr. 5.4: Zachytavajici aplikace Wireshark bézici na vzdaleném serveru
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Zavér
Vystupem této diplomové prace je zarizeni, které zachytava bezdratové ramce proto-
koltt BLE, nebo IEEE 802.15.4 a odesila je prostrednictvim Ethernetového rozhrani
do pocitace, kde dochazi k jejich analyze za pouziti aplikace Wireshark. Software
zafizeni byl vyvinut s ddrazem na univerzalnost a modularitu. Mnoho funkci lze
prenastavit, aniz by bylo nutné upravovat a rekompilovat zdrojovy kod. Webové
ovladaci rozhrani je také zcela nezavislé na implementaci webového serveru a snadno
jej lze aktualizovat. Aby byl zachyceny provoz ve Wiresharku korektné rozpoznan,
byl také napsan jednoduchy dissector.

Béhem vyvoje bylo provedeno mnoho testovacich zachytavani, vysledky nékolika
z nich jsou v této praci prezentovany. Testy dokazuji, Ze je program dostatecné
spolehlivy a ze je schopen reagovat na zmény v bezdratové siti. Zarizeni dovede
odesilat zachyceny provoz na libovolnou IP adresu, coz znamena, ze pouziti neni
omezeno pouze na lokalni sit — zafizeni lze po konfiguraci hrani¢nich smérovact
pouzivat i vzdalené.

K dalsimu vyvoji se nabizi implementace TLS protokolu, ktery by zajistil utajeni
zprav pri vzdaleném zachytavani, a zefektivnéni softwaru webového serveru vyuzitim

preruseni.
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Seznam symboli a zkratek

5G
API
ARP

ASCII

BC

BLE
cJTAG
CRC
CC2652RB
CCS

CSMA/CA

DHCP

DMA
DPS
GPIO
HTML
HTTP

12C

ICMP

IDE

IEEE

Technologie pro vysokorychlostni bezdratovou komunikaci
Application Interface — aplika¢ni rozhrani
Address Resolution Protocol

American Standard Code for Information Interchange — kodova

tabulka definujici znaky anglické abecedy

Bluetooth® Classic

Bluetooth® Low Energy

Compact JTAG

Cyclic Redundancy Check — kontrolni soucet

SimpleLink™ MCU pro IoT aplikace

Code Composer Studio — IDE pro vyvoj fimrwaru pro TI MCU

Carrier Sense Multiple Access, Collision Avoidance — technologie

mnohonasobného pristupu k bezdratovému médiu

Dynamic Host Configuration Protocol — protokol pro dynamickou

distribuci IP adresy a dalsich informaci
Direct Memory Access

Deska plosnych spoja

General Purpose Input, Output
Hypertext Markup Language
Hypertext Transfer Protocol

Inter-Integrated Circuit — rozhrani pro komunikaci mezi prvky na
PCB

Internet Control message Protocol

Integrated Development Environment — Integrované vyvojové

prostredi

Institute of Electrical and Electronics Engineers
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IP

IoT

JTAG

LED

MAC

MCU

MTU

OLED

OS

PAN

PCB

PHY

POSIX

RAM

RF

ROV

SDK

SoC

SPI

SSD1306

SSH

TCP

Internet Protocol
Internet Of Things — internet véci

Joint Test Action Group — v kontextu této prace se jedné o

programovaci a debuggovaci rozhrani
Light Emmitting Diode

Medium Acces Control — obecny pojem, ktery charakterizuje vrstvu

pristupujici ke sdilenému médiu [2]

Microcontroller Unit

Maximum Transmission Unit

Organic Light-Emitting Diode — typ LED

Operacni Systém

Personal Area Network — zpravidla bezdratova sit malého rozsahu
Printed Circuit Board — deska plosnych spoji

zkratka oznacujici fyzickou vrstvu v ISO/OSI modelu
Portable Operating System Interface

Random Access Memory — Pamét s nahodnym pristupem
Radio Frequency

Runtime Objecet View

Software Development Kit

System-on-chip — integrovany obvod, ktery kombinuje vice funkénich

prvkl pro provoz systému na jednom ¢ipu

Serial Peripheral Interface — sériové rozhrani pro komunikaci mezi
prvky na PCB

Ovladac¢ pro OLED displej
Secure Shell — protokol pro zabezpecené vzdalené ovladani serveri

Transmission Control Protocol
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TCP/IP

TI
TI-RTOS
TLS

UART

UDP
URL
USB

VNC

W5500
Wi-Fi™

WPAN

Transfer Control Protocol — protokol mj. zajistujici spolehlivé

doruceni odeslané zpravy

Texas Instruments

Texas Instruments — Real Time Operating System
Transport Layer Security

Universal Asychronous Receiver Transmitter — asynchronni

komunikac¢ni rozhrani
User Datagram Protocol
Uniform Resource Locator
Universal Serial Bus

Virtual Network Computing — technologie pro pripojeni ke vzdalené

plose
WIZnet W5500

Wireless Fidelity, standard IEEE 802.11

Wireless Personal Area Network — bezdratové osobni sité, sité velmi

malého rozsahu
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A Status Vektory

Tab. A.1: Status Vektory
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B Slovnik parametri

Tab. B.1: Obsah slovniku parametr s popisem pro kazdy klic¢

Kli¢ | Hodnota Popis API
$d | xx.x.X IP adresa zarizeni A
$g | xxxX IP adresa vychozi brany A
$h | 0/1 Pouziti DHCP A
$k [11..26], 37, 38, 39 | Kanal A
$m | xx-xx-xx-xx-Xxx-XX | MAC adresa zarizeni N
$p | 0/1 Bezdratovy protokol A
$r | 0/1 Zachytavani bézi/nebeézi A
$s | xx.xX Maska sité A
$t X.X.X.X Adresa cilového zarizeni A
$v | x Pocet bezchybné prijatych BLE ramct N
$w | x Pocet prijatych BLE ramct s chybou N
$x | x Pocet bezchybné prijatych 802.15.4 ramct | N
$y | x Pocet prijatych 802.15.4 rdmct s chybou | N
$z | x RSSI posledniho prijatého ramce N
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C Vyvojové diagramy

C.1 Inicializaéni vlakno

[ START }
Inicializace
periferii
Pouiit ANO Vyiédat IP
DHCP? pres DHCP

NE

Priradit vlastni
IP adresu
Aktualizovat | ano DHCP
(— 7 Vv 7’
OLED uspeésné?
NE
Vytvorit Vypnout DHCP
zbyla vldkna Status Vector
e 0
STOP Restart
L ) zalizeni

Obr. C.1: Vyvojovy diagram inicializa¢niho vldkna
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C.2 VIadkno webového serveru a zachytavaciho vlakna

START
& )
Oteviit
webovy server

[ START } E Klient NE
: pripojen?
- . 1. E ANO
Inicializace | l
fronty \ Prijmout
a RF Core : "
| zmeny
: nastaveni
, I Aktualizovat
Novy RF NE ' ta 1zov/a
( o [ nastaveni
ramec? !
ANO :
! Odeslat HTML
Vytvorit i klientovi
UDP datagram E l
| Vyzédén
Zaslat | restart?
UDP datagram :
| i 1 ANO
(a) Vyvojovy diagram zachytdva- (b) Vyvojovy diagram vlakna webo-
ciho vlakna vého serveru

Obr. C.2: Vyvojové diagramy vlakna webového serveru a zachytavaciho vldkna
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D Schémata

D.1 Blokové schéma
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D.2 Schéma DPS

D.2.1 Horni strana DPS
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D.2.2 Dolni strana DPS
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E Fotografie

E.1 Grafické rozhrani OLED displeje
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Obr. E.1: Grafické rozhrani OLED displeje
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