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Abstrakt

Tato praca sa zaoberd problematikou zabezpecenia systému DNS pomocou technoldgie
DNSSEC. M4 za tlohu prestudovat systém podpisovania zéznamov DNSSEC a moznosti
ziskavania informécii o stave zabezpecenia domén. Hlavnym cielom prace je vytvorif sys-
tém, ktory bude automaticky sledovat zabezpecenia domén TLD a SLD. Informécie o za-
bezpedeni bude priebeZne zbierat a automaticky aktualizovat. Z volne dostupného systému
Whois, ziska geografické adresy, ktoré pomocou API Google Maps prevedie na geografické
suradnice. Ziskané data ukladd do databazy a pomocou API Google Maps vykresluje na
geografickd mapu svet.

Abstract

This master’s thesis is focusedurity extension DNSSEC of DNS system. It will go trough
the basics of securing DNS by DNSSEC and possibilities of collecting information about the
state of DNSSEC in present. Its main goal is to design application, which will be monito-
ring security state of TLD and SLD domains. Implemented system is gathering information
from public Whois database. Gathered information are transformed to geographical coor-
dinates by Google Maps API. All gathered information are stored in database and placed
on geographical map of the world by Google Maps Api.
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Kapitola 1

Uvod

Vsetky aplikacie, ktoré zabezpecuji komunikiciu medzi pocitacmi pripojenymi do siete,
pouzivaju k identifikacii siefovych uzlov IP adresy. Pre bezného uzivatela by bolo velmi
narofné pamétat si IP adresy pocitacov (webové servery, mailové servery a podobne), ku
ktorym sa kazdodenne pripajaju a vyuzivaju ich sluzby. Uzivatelom siete je jednoduchsie si
zapamitat slovné pomenovanie pocitaca - doménové meno, namiesto ¢iselnej adresy. Aj pri
vyvoji sietovych aplikécii je vyhodnejsie pouzivat doménové meno pri adresovani poéitacov.
Ak sa zmeni IP adresa pocitaca v sieti, tak jeho doménové meno ostane.

Vizby medzi IP adresami a doménovymi menami st ulozené v databazy DNS (Domain
Name System). DNS je celosvetovo distribuovand databaza, ktort dnes vyuzivaju takmer
vSetky aplikacie, ktoré komunikuju cez sief, obzvlast internet. Uzivatelia pouzivajuci inter-
net si vic¢Sinou neuvedomuju ze vyuzivaja sluzby DNS a aké rizika to so sebou prinasa.

Prva implementacia DNS vznikla v roku 1983, ktorej specifikicia bola zverejnena v
RFC 882 a RFC 883. V roku 1987 bola upravena a Specifikacia, ktora je platnd dodnes sa
nachadza v RFC 1034[11] a 1035[12]. Tento navrh DNS bol zamerany na to aby bol systém
distribuovany a Skalovatelny, ale nebol brany ohlad na bezpec¢nost. Dodnes samotné DNS
neposkytuje moznost zabezpedenia systému a vytvara priestor pre utoky, ktoré nezabez-
pecenie vyuzivaja. Prikladom takéhoto titoku je phising (podvrhnutie falosnej internetovej
stranky, za uc¢elom ziskat citlivé informécie od navstevnikov).

Z tohto dovodu bolo navrhnuté rozsirenie systému DNS, ktoré rozsiruje moznosti DNS
a podporuje zabezpecenie v podobe digitadlneho podpisovania zaznamov v DNS databazy -
DNSSEC (Domain Name System Security Extensions)[13].

1.1 Motivacia

DNSSEC je technoldgia, ktora je v stii¢asnosti nasadzovana do praxe. Toto nasadzovanie je
postupné a dokonca niektoré organizécie odmietaji pouzit DNSSEC. Dévody preco niektoré
organizacie odmietaju pouzif DNSSEC buda spomenuté v tejto praci. Motivaciou tejto
préce je poskytnit prehlad o sti¢asnom stave nasadenia technolégie DNSSEC v praxi.

1.2 Ciel prace

Cielom tejto prace je vytvorit nastroj, ktory sleduje nasadenie technolégie DNSSEC v praxi
a jeho nastavenie. Webovd mapa, ktord bude zobrazovat domény zabezpefené pomocou
technolégie DNSSEC. Webovéa aplikacia bude sluzit hlave administratorom domén a déavat



im prehlad o stic¢asnom stave. Na druhi stranu moze byt motivaciou pre subjekty, ktoré
este nepouzivaju zabezpecenie DNS pomocou technolégie DNSSEC.

Vysledna webovéa mapa je vytvarana pre organizéciu CZ.NIC a bude mapovat nasadenie
technolégie DNSSEC medzi TLD doménami a SLD doménami .cz. Vysledok tejto prace
by mal byt univerzalny a teda pouzitelny aj pre iné SLD domény ako .cz.

1.3 Struktira dokumentéacie

V prvej Casti si polozime teoreticky zaklad pre pracu s technolégiou DNSSEC. V strucnosti
vysvetlime zéklady systému DNS a podrobne popiSeme aké rozsirenia zavadza do systému
DNS zabezpecenie DNSSEC. V poslednej ¢asti kapitoly o DNSSEC popiseme akym sposo-
bom DNSSEC funguje a akym spésobom prebieha overovanie pravosti zdznamov v DNS.

Druhé ¢ast prace sa zaoberd moznostami ziskavania informécii potrebnjch pre vytvo-
renie webovej mapy. PopiSeme si sluzby ktoré st potrebné k ziskaniu vSetkjch potrebnych
informécii na vytvorenie mapy a nastroje, pomocou ktorych je mozné ziskavat informacie
z tychto sluzieb.

Tretia cast prace sa zaobera navrhom aplikdcie. Zadefinujeme informécie, ktoré st po-
trebné k vytvoreniu aplikacie a principidlne popiseme postupy na ziskavanie dat pre vytvo-
renie webovej mapy.

V stvrtej casti sa budeme zaoberaf samotnou implementaciou aplikacie. Uvedieme kon-
krétne postupy na ziskavanie informéacii a implementujeme opatrenia, aby sa zamedzilo
zneuzitiu systému na ziskanie citlivych informécii.

Piata cast je venovand testovaniu vytvoreného systému. Testovat budeme zdkladni
funkcionalitu a zabezpecenie proti zneuzitiu. V zavere tejto c¢asti zhodnotime systém ako
celok.



Kapitola 2

DNSSEC

V dobe ked systém DNS vznikal, bol pocet uzivatelov internetu nizky a tak hrozba zneu-
zitia nebola az taka vysokd. DNS vo svojej povodnej implementéacii (RFC 1034[11] a RFC
1035[12]) neobsahovalo ziadne bezpe¢nostné opatrenia proti zneuzitiu a bolo navrhnuté
hlavne ako skalovatelny a distribuovany systém.

V stcasnosti sit bezpecnostné rizika vyssie ako kedysi a na preklad doménovych mien
pomocou DNS sa spolieha vicsina aplikacii komunikujtucich cez internet. Aplikécie v sebe
zahfnaju rozne formy zabezpecenia, ale spoliechaji na DNS, ktoré ochranu proti falSova-
niu udajov ziskanych z DNS neposkytuje. Tato ochranu poskytuje az rozsirenie DNS a to
DNSSEC (Domain Name System Security Extensions). Cielom DNSSEC je rozsirit povodné
DNS o mechanizmy, aby bol DNS klient schopny overit, ¢i poskytnuté informéacie z DNS
su pravdivé a mdze im doverovat. Je dolezité poznamenat, ze DNSSEC chrani len tdaje
ulozené v databazy DNS a nestara sa o to ako st informécie prenasané. DNSSEC neposky-
tuje ziadne obmedzenie pristupu, autentizaciu uzivatelov, alebo Sifrovanie odpovedi z DNS.
Poskytuje len overenie pravosti ziskanych tidajov z databazy DNS.

V prvej casti tejto kapitoly si v skratke vysvetlime zaklady DNS a zadefinujeme po-
jmy, ktoré budeme neskor pouzivat. V druhej casti si podrobnejsie popiSeme aké rozsirenia
DNSSEC prindsa do sticasného DNS, teda pozrieme sa na nové typy zaznamov v DNS,
ktoré implementuje DNSSEC a vysvetlime si zakladné principy jeho fungovania.

2.1 Zaklady DNS

DNS (Domain Name System) je hierarchicky systém, postaveny na distribuovanej databazy,
ktory udrzuje informacie spojené s doménami. Hlavnou funkciou je preklad doménového
mena na IP adresu. Poskytuje ale aj opa¢ny preklad (IP adresa na doménové meno), ¢i
adresu mailového serveru pre dani doménu ([6]). V tejto praci sa nezaoberame systémom
DNS, ale jeho rozsirenim DNSSEC, preto si vysvetlime len veci potrebné k praci s DNSSEC.
Dalsie informécie ohladom DNS je mozné najst v RFC [12].

2.1.1 Zoéna

Menny priestor DNS je definovany v [11] a je reprezentovany ako strom doménovych mien.
Koren tohto stromu je najvyssia doména oznacovand pomocou bodky .. Zéna je podstrom
doménového stromu, ktorého administracia bola delegované na iny DNS server (jedné sa o
distribuovany systém).



2.1.2 RR - Resource records

Cela DNS databaza pozostava z jednoduchych zaznamov - Resource records (RR). Kazdy
zédznam RR pozostava z naslednych casti:

Meno vlastnika (ndzov domény, ku ktorej zaznam patri).
Typ zadznamu.

Trieda zaznamu.

Doba po ktortt méze byt zdznam uloZzeny v cache pamiéti.
Di7ka dat v zézname.

Data zdznamu, st oznacované ako RDATA.

Viacej informacii o RR sa doéitame v [12]

2.1.3 Ako DNS funguje

DNS systém pouziva pre komunikaciu model klient-server. Klient sa svojho DNS serveru

»

dotaze a ten odpovie (dotaz/odpoved). V systéme DNS rozoznava 4 typy serverov :

Primarny name server udrzuje data o svojej zone v databdzy na disku. Zmeny v
databazy ma zmysel robif len na primérnych name serveroch. Primdarne servery su
autoritou pre svoje domény, tzn. ich data pre prislusna zénu sa povazuju za autori-
tativne.

Sekundarny name server si v pravidelnych ¢asovych intervaloch kopiruje informacie
0 zbne z primarneho servera. Preto nemd vyznam robit akékolvek zmeny na sekun-
darnom servery, lebo budta prepisané pri naslednom kopirovani. Informéacie o zéne
poskytnuté od sekundarneho servera, st rovnako autoritativne ako od primarneho.

Root name server je name server, ktory obsahuje informécie o root doméne. V stcas-
nosti je celkovo 13 root serverov rozmiestnenych po celom svete. Kazdy root server je
primarny name server.

Caching only server nie je autoritou pre ziadnu zénu (nie je primarny, ani sekundarny
name server). Data, ktoré nim prechddzaju si docasne ukladad vo svojej pamiti. Ak
pride dotaz, na ktory sa v jeho pamiti nachadza odpoved, tak ju poskytne, ale ako
neautoritativnu. Tato vlastnost, ma kazdy name server, akurat caching only server
neudrzuje lokalne ziadne informacie o zénach, okrem tych, ktoré nim prechadzaju.

Systém DNS pouziva model klient-server. Typy serverov sme si popisali v predchad-
zajucej Casti. Na strane klienta sa nachadza takzvany DNS resolver. Ten je zodpovedny
za vytvorenie a odoslanie dotazu na server DNS. Server DNS moze vyriesit dotaz dvoma
sposobmi:

Rekurzivne - v tomto pripade klient (DNS resolver) odosle svoj dotaz na server DNS.
Server DNS vykoné kompletne cely preklad a klientovi je predany az zavere¢ny vysle-
dok. Dotazovanie ostatnych server DNS, ktoré sii potrebné na ziskanie odpovede na
dotaz, je v rézii serveru DNS, ktorému bol zaslany doraz. Tento spdsob je pre server
vypocetne narocnejsi. Preto po kazdom dotaze, je odpoved uloZené v paméti cache a
odpoved na dalsi rovnaky dotaz je brand z cache paméti.



e Nerekurzivne - pri nerekurzivnom vykonavani dotazu, je dotazovanie ostatnych ser-
verov na strane klienta. Server DNS, ktorému bol zaslany dotaz, len odpovie kde ma
(DNS resolver) hladat dalsie informécie k ispesnému vykonaniu dotazu. Tento sposob
je vypocetne menej naroc¢ny ako rekurzivne vybavovanie dotazov.

Zvycajne servery DNS, ktoré pouzivaju rekurzivny sposob, st tie ktoré su najblizsie k
uzivatelovi ktory vyuziva sluzby DNS. Vybavenie dotazu je vypocetne néro¢nejsie a vy-
sledky st ukladané do pamaéti cache. Servery DNS, ktoré sa vysSie v hierarchii, pouzivaju
nerekurzivny sposob. Teda v odpovediach poskytuju len informdcie, kde sa méa dalej hladat.
Len v pripade ak poznaji odpoved na dotaz, tak posli odpoved.

Pri preklade domény na IP adresu, sa server najprv pozrie do svojej cache paméti. Pokial
v nej najde odpoved, tak odpovie. Ak v cache nendjde odpoved, tak zac¢ne prehladéavat
menny priestor DNS a zacina od root name serverov. Preklad domény fit.vutbr.cz nam
ilustruje obrazok 2.1.

1. Klient odosle dotaz na preklad domény fit.vutbr.cz na IP adresu svojmu serveru
DNS (adresu serveru DNS ma4 klient nastavend, alebo pridelent z DHCP). Ak server
pozné odpoved na dotaz, alebo odpoved na tento dotaz je ulozend v pamiti cache,
tak server klientovi posle odpoved.

2. Ak server nepozné odpoved musi ju zistit. Kazdy server DNS mé vo svojej konfigurécii
ulozené adresy root serverov, ktoré obsahujt informacie o doménach typu T'LD. Server
DNS, posle dotaz na root server. Ten odpovie, Ze odpoved nepoznd, ale posle adresu
servera DNS, ktory ma informéacie o doméne cz.

3. Nasledne je serveru, ktory m4 informécie zaslany dotaz. Ten odpoved nepozna a po-
siela informécie o tom kde sa méa dalej hladat. V odpovedi je addresa serveru DNS,
ktory ma informéacie o doméne vutbr.cz.

4. Dotaz je poslany na server DNS, ktory ma informacie o doménevutbr.cz. Ten pozna
odpoved na dotaz a tak posiela odpoved s pozadovanymi informaciami.

5. Klientov server DNS obdrzal odpoved na klientov dotaz. Odpoved je odoslané klien-
tovi a uloZenad do pamiti cache. Ak by prisiel znova rovnaky dotaz, tak by prebehol
len krok 1.

Podrobnejsie informacie o fungovani a principoch DNS néjdete v [6], alebo v RFC [12]

a [11].

2.2 Hrozby v DNS

KedZe DNSSEC je rozsirenie, ktoré prinasa do DNS prvky zabezpecenia, popiSeme akym
sposobom sa dé napadnif nezabezpecené DNS. Najcastejsi a najnebezpecnejsi sposob zne-
uzitia DNS je DNS cache poisoning.

Ako bolo spomenuté v kapitole 2.1.3, kazdy DNS server si doCasne uklada data, ktoré
nim prechidzaju, do svojej lokdlnej cache pamiiti. Ak mu pride dotaz, na ktory sa odpoved
nachddza v cache, tak tto informéciu z cache pouZije a posle ju naspit klientovi. Originalna
implementéacia DNS neumoziiuje overenie zdroja, od ktorého déata prisli. Tato skuto¢nost
dava priestor ito¢nikom.
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Obrazek 2.1: Preklad domény fit.vutbr.cz.

Princip tohto ttoku je, ze uto¢nik podvrhne falosné tdaje o danej doméne do cache
pamiti servera, alebo klienta (O spdésoboch ako podvrhnit falo$né informécie sa mozeme
viac docitat v [10]). Pred kazdym dotazom sa nahliadne do cache pamiti, ¢i sa hladana
informécia v nej nenachddza. Ak vyhladdvanie v cache je Gspesné, tak dotazovanie dalsich
serverov neprebieha a informécia ulozend v pamiti cache sa poskytne klientovi. Pokial
sa v pamiti cache nachiddza falosnad informacia, podvrhnuta Gto¢nikom, tak prave tato je
poskytnutéd klientovi. Takto Gto¢nik dokéze svoju obef, bez jej vedomia, presmerovat na
stanicu s inou IP adresou, akoby uzivatel ocakéval. Tento Utok je zdkladom inych Gtokov
ako napr. phising. Cielom tohto ttoku je uzivatela dostat na falo$nt internetovi stranku,
ktora vyzera identicky so skuto¢nou. Jej cielom je ziskat od uzivatela citlivé informacie, ako
napriklad prihlasovacie tdaje.

Proti tomuto typu utoku v systéme DNS neexistuje U¢inna ochrana. AZ rozSirenie
DNSSEC implementuje do DNS mechanizmy, ktoré dokazu uspesne odvratit hrozbu DNS
cache poisoning pomocou digitadlneho podpisovania zaznamov RR v DNS.

2.3 Rozsirenie zaznamov RR

Cielom Domain Name System Security Extenstion (DNSSEC) je definovat mechanizmy,
ktoré klientovi umoznia overit, ¢i informécie ktoré dostal z DNS st pravdivé. Druhou tlohou
je poskytnit overent informéciu o tom, Ze pozadované data sa v DNS nenachadzaju.

Tieto mechanizmy vyZzaduju zaviest urcité zmeny do DNS protokolu. DNNSEC pridava
do DNS niekolko novych zaznamov RR (resource records):

e DNSKEY
e RRSIG

e DS

e NSEC

e NSEC3



DNSSEC rozsiruje aj hlavicku DNS spravy o nové byty, aby systém DNS mohol infor-
movat klienta, ¢i poskytnuté tidaje st overené a aby klient bol schopny v dotaze indikovat,
Ze vyzaduje autentizované data.

DNSSEC je v praxi nasadzované postupne, preto je dolezité, aby bolo spdtne kompati-
bilné s DNS.

2.3.1 Zaznam DNSKEY

DNSSEC pouziva asymetrickii kryptografiu na podpisovanie a overovanie zaznamov RR.
Privatny kIG¢ je uloZeny na servery, pokial mozno mimo DNS. A verejny kIG¢ je ulozeny
prave v zazname DNSKEY.

Klient tak méze pouzit tento klu¢ z DNSKEY na overenie podpisov, ktorymi st podpi-
sane iné zdznamy (napr. A zédznam) v zéne a tak overit ich pravost.

RDATA pre DNSKEY zéznam obsahujt nésledné polozky:

e Priznaky - pole priznakov ma dlzku 16 bitov. V sti¢asnosti sa pouzivajt len dva, bit
7 a 15. Ostatné st rezervované a musia byt nastavené na 0.

Bit 7 oznacuje Zonovy klic. Ak je tento byt nastaveny na 1, potom DNSKEY zaznam
obsahuje kI4¢ na podpisovanie zdznamov v danej zéne a vlastnik tohto zdznamu musi
byt nazov zény.

e Protokol - pole pre protokol je velkosti 8 bitov. Toto pole musi mat vzdy hodnotu 3.
Ak je jeho hodnota ind ako 3, tak podla RFC [15] je zdznam DNSKEY povazovany
ako nevalidny pri overovani podpisov.

e Algoritmus - 8 bitové pole, ktoré urcuje aky kryptograficky algoritmus bol pouzity
pri vytvarani verejného kltic¢a a v akom formate je klu¢ uloZeny.

e KIU¢ - toto pole obsahuje samotny verejny kIG¢ na overenie podpisanych zdznamov.
Format kluca zavisi od algoritmu, akym bol kIu¢ vytvoreny.

Nasledny priklad nam ukazuje zdznam DNSKEY pre doménu fit.vutbr.cz.

fit.vutbr.cz. 14400 IN DNSKEY 256 3 5 (
AwEAAcyccLng09xZedVqgpf/0DkSqLwngQXS1e9Fe0dV6
D4hcrljjzHM1sD517UCdcXdnyJnS6UZwH1V/12U4v7 jn
1i14UB7GEi4pbCVdH1xTo0xCgbosszn0wBK4tJ2AmISm/
z41fBwx912fC02Y8Y/vOpK5jWZ4K jPwpUsd3TR5EYudD
) ; key id = 35421

Prvé styri polia uréuju vlastnika, TTL, triedu a ty zdznamu RR ( v tomto pripade
DNSKEY). Hodnota 256 indikuje Ze je nastaveny bit zonového klica (bit 7). Hodnota 3 je
pevné pre protokol a hodnota 5 urcuje Sifrovaci algoritmus. V tomto pripade 5 oznacuje
algoritmus RSA /SHA1. Ostatny text je verejny klu¢ zakédovany pomocou Base6/. Na konci
sa nachadza este jeden udaj a to id kltuca, alebo key tag. Je to 16-bitové ¢islo, ktoré sluzi k
rychlejsej identifikacii kltca.

2.3.2 Zaznam RRSIG

DNSSEC pomocou asymetrickej kryptografie overuje pravost zdznamov v DNS. Verejny klté¢
pre overenie, ako bolo spomenuté v kapitole 2.3.1, je uloZeny v zazname typu DNSKEY.



Digitalne podpisy samotnych zaznamov RR, st ulozené v zazname typu RRSIG. Aby sme
boli presnejsi, tak RRSIG nepodpisuje samotné zaznamy RR, ale RR sety. RR set je mnozina
zaznamov, ktoré maju rovnaké meno, triedu a typ. Napriklad pre jednu doménu moze
byt DNS obsahovat viacej MX (adresy mailovych serverov) zdznamov. Vsetky tieto MX
zédznamy si podpisané prave jednym zadznamom RRSIG.

Zaznam RRSIG obsahuje podpis pre RR set s ur¢itym menom, triedou a typom. Urcuje
dobu platnosti podpisu, algoritmus pouzity pri podpise, meno podpisujticeho a id klica
(2.3.1). Id klaca identifikuje zdznam DNSKEY, ktory obsahuje verejny klu¢, ktory moze
klient pouzit na overenie podpisu. Sluzi hlavne na zrychlenie hlfadania zdznamu DNSKEY,
ktorym bol prislusny RRSIG vytvoreny.

Pretoze kazdy RR set v zéne musi byt ochraneny digitdlnym podpisom, tak RRSIG
zdznam musi byt pritomny aj pre zdznam typu CNAME. Toto je zmena od originélne;
implementacie DNS [11]. V tej je uvedené, Ze ak je pre nejaké meno pritomny CNAME
zdznam, tak CNAME je jediny typ povoleny pre dané meno. V DNSSEC zaznam typu
RRSIG musi byt pritomny aj pre zdznam CNAME.

RDATA pre DNSKEY zéznam obsahujt nasledné polozky:

e Typ zaznamu - zéznam podpisany pomocou RRSIG.

e Algoritmus - oznacuje algoritmus, ktory je pouzity pri vytvarani podpisu. Cislom
5 je oznaceny algoritmus RSA/SHA1. Kazda implementacia DNNSEC je povinna
podporovat RSA/SHAL.

e Label field

e Doba Zivotnosti podpisovaného zaznamu - je to hodnota ktora je uvedend pri
tomto zdzname v autoritativnej zone.

e Doba platnosti podpisu - TTL

e Datum ukoncenia platnosti podpisu- RRSIG zazname nesmie byt pouzity pre
overenie zdznamu, ak mu skoncila platnost. Tento datum je reprezentovany ako 32-
bitové ¢islo oznacujice pocet sekiind od 1.1.1970 00:00:00 UTC. V zdnovom stibore
je reprezentovany retazcom vo formate RRRRMMDDhhmmss.

e Datum zahajenia platnosti podpisu - je reprezentovany a pouZivany v zénovom
subore rovnako ako datum ukoncenia platnosti.

e Id kltiéa - odkazuje do zdznamu DNSKEY. Odkazuje na klu¢, ktory overuje tento
podpis. Id kluc¢a slazi na rychlejSie najdenie klica pre overenie a nie je povinné.

e Meno podpisujiaceho - oznacuje vlastnika zdznamu DNSKEY, ktory mé klient
pouzit pri overovani podpisu. Meno podpisujiceho musi obsahovat nazov zény, do
ktorej patri zdznam ktory je podpisany tymto zdznamom RRSIG.

e Podpis zaznamu - je vo formate, ktory zévisi od algoritmu, ktorym bol podpis
vytvoreny a v kédovani Base64.

Nasledny priklad ukazuje podpis A zdznamu pre dotaz na server s adresou www.nic.cz.

www.nic.cz. 1800 IN A 217.31.205.50
www.nic.cz. 1800 IN RRSIG A 5 3 1800 20110118140302 (
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20110104140302 3362 nic.cz.
k1/XscRQZkVygOEFhr6cggk2vohuFtGMmo8GItwbtwZq
DSj1I0OWPrSombFP4GKxDrbs8s46mAMx06WyUQVOCX+FO
t2aCtmKdPZnnKQRu+owVBaMMbnhkondRoFcOPmUScKZI
MZrz7n8KQWVxmWeV/AafVZzn30TYrwsDQGmsEzo= )

2.3.3 Zaznam DS

Zaznam typu DS je spojeny s DNSKEY a je pouzity pri overovani zaznamu DNSKEY.
Zéaznam DS je spojeny s DNSKEY pomocou id klté¢a, typu algoritmu a kontrolnym stétom
kIica ulozeného v DNSKEY. Kontrolny studet by bol dostatony na spojenie zdznamu DS
a DNSKEY, ale pomocou id kltac¢a a typu algoritmu je toto sparovanie rychlejsie.

Zaznam DS a DNSKEY zéznam maji rovnakého vlastnika, ale st ulozené v réznych
lokalitach. Zaznam DS je uloZeny v zdne o troven vysSie ako DNSKEY zaznam ktory
overuje. Napriklad zdznam DS pre doménu fit.vutbr.cz je ulozeny v zéne vutbr.cz. K
nemu prislusny DNSKEY zaznam je uloZzeny v zdne fit.vutbr.cz. RDATA pre zidznam
DS obsahujt néasledné polozky:

e Id klGca - toto id je identické s id kluc¢a pouzitého v zdzname RRSIG a sluzi na
spojenie s kli¢om uloZenym v zdzname DNSKEY.

e Typ algoritmu - algoritmus pouzity k vytvoreniu podpisu. Je identicky s typom
algoritmu uvedeného v zaznamoch typu RRSIG a DNSKEY.

e Typ algoritmu - algoritmus pouzity na vytvorenie kontrolného stuc¢tu z kli¢a v DN-
SKEY.

e Kontrolny sucet - sucet vytvoreny zo zdznamu DNSKEY. Pre kontrolny stcet je
pouzity vlastnik DNSKEY zaznamu a RDATA DNSKEY zdznamu. Vypocet kontol-
ného stctu vyzerd nasledne (Znak + znaéi zretazenie) :

hash = hash_algoritmus(DNSKEY vlasnik + DNSKEY RDATA);
DNSKEY RDATA = FLAGY + PROTOKOL + ALGORITMUS + KLOUC

Nasledny priklad ukazuje zdznam DNSKEY a k nemu prislusny DS zaznam.

fit.vutbr.cz. 86400 IN DNSKEY 256 3 5 ( AQOeiiROGOMYkDshWoSKz9Xz
fwIr1AYtsmx3TGkJaNXVbfi/
2pHm822aJ51I9BMzNXxeYCmZ
DRD99WYwYqUSd jMmmAphXdvx
egXd/M5+X70rzKBaMbCVAFLU
Uh6DhweJBjEVvSL2uwjMIXzc
n0f+EPbtGODMBmAD jFDc2w/r
1jwvFw==
) ; key id = 60485

fit.vutbr.cz. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0OA
98631FAD1A292118 )
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2.3.4 Zaznam NSEC

Doteraz spomenuté zaznamy sa tykali hlavne podpisovania zaznamov existujicich v DNS
databdzy. Pokial proces prekladu zlyh4, to znamena ze poZzadovand doména sa v DNS
databazy nenachadza, tak v DNS odpovedi je nastaveny navratovy kéd RCODE na hodnotu
NXDOMAIN. Spréava, ktora neobsahuje ziadne data nemoze byt ani podpisand. Preto DNSSEC
zavadza zdznam typu NSEC, ktory poskytuje overiteln odpoved o neexistencii domény.

Zéznam NSEC obsahuje nézov dalsieho vlastnika, ktory obsahuje overitelné data, alebo
deleguje na iny server pomocou NS zdznamu. K tejto informécii poskytuje este zoznam
typov zaznamov, ktoré sit dostupné pre daného vlastnika. Zaznamy NSEC tymto spdsobom
vytvaraju refazec vsetkych autoritativnych vlastnikov v zéne. Pomocou takto vytvoreného
retazca sa da overit, Ze pozadovand doména neexistuje a poskytnif o tom overitelna od-
poved. Pokial klient poziada o vyhladanie neexistujtcej domény, tak mu je vrateny NSEC
zédznam, ktory obsahuje abecedne najblizsiu doménu, pre ktort existuju data.

Skutocnost, Ze klient pri neexistencii domény dostane NSEC zéznam, ktory obsahuje
dalgiu najbliz§iu doménu, otvara priestor pre dalSie zneuzitie. Tym je moZnost ziskania
kompletného obsahu zoény.

Ak by klient poslal dotaz na preklad domény ucebna.fit.vutbr.cz, ktord neexistuje,
tak ako odpoved dostane NSEC z&znam pre meno ucebna-301.fit.vutbr.cz, v ktorom sa
dozvie, Ze za touto doménou nésleduje ucebna-304.fit.vutbr.cz. Z tohto sice vie overit,
7e pozadovand doména ucebna.fit.vutbr.cz skutoéne neexistuje, ale zaroven takymto
sposobom je schopny precitat cely obsah zény.

Existencia tohto spdsobu precitania obsahu celej zény spdsobila, ze niektoré instittcie
odmietli implementovat DNSSEC. Skutocnost, Ze je mozné zistif obsah ich domény bola
vnimané, ako velké bezpecnostné riziko. Preto vznikol novsi typ zaznamu NSEC3, ktory je
predmetom dalsej Casti tejto prace.

RDATA pre NSEC ziznam obsahuji néasledné polozky:

e Meno naslednej domény - doména ktora obsahuje déata, alebo deleguje na dalsi
server.

e Bitova mapa - identifikuje zdznamy, ktoré si pritomne v zdne pre dantt doménu.
Nasledny priklad ukazuje NSEC zidznam pre doménu ucebna-301.fit.vutbr.cz:

ucebna-301.fit.vutbr.cz. 86400 IN NSEC ucebna-304.fit.vutbr.cz. (
A RRSIG NSEC )

2.3.5 Zaznam NSEC3

Zaznam NSEC3 vychadza z novsej $pecifikicie [1]. Slazi na rovnaky acel ako NSEC, na
overenie neexistencie domény v systéme, ale neumoziiuje ziskat informécie o celej zéne ako
predchadzajuci zaznam NSEC.

NSCE3 funguje na podobnom principe ako NSEC. Vytvara retazec domén v zéne, pre
ktoré existuju zaznamy. Na zdklade tohto refazca je klient schopny overif, Ze doména na
ktoru sa pytal skuto¢ne neexistuje. Na rozdiel od NSEC, NSEC3 nepouziva nazov domény,
ale jej hash. To znamenad, Ze refazec nie je pospajany pomocou nazvov domén, ale pomocou
ich hashov. Toto zabezpecuje, Ze uz nie je mozné pomocou NSEC3 ziznamu zistit dalsiu
doménu v zodne.

Pouzitie NSEC3 je néaroc¢nejsie na vypocet oproti NSEC. Pri dotaze na neexistujicu
doménu je potreba vyratat hash z domény, ktord je obsiahnuta v dotaze. To znamend, Ze
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pre kazdy dotaz na NSEC3 sa pocita hash domény. Tu vznika hrozba ttoku typu DoS, kedy
je na server zaslané velké mnozstvo dotaz na NSEC3 s neexistujicimi doménami. V praxi
sa to riesi tak, Zze dotazy na NSEC3 maji nizsiu prioritu ako ostatné.

RDATA pre NSEC3 zaznam obsahuju nasledné polozky:

e Algoritmus - algoritmus pouzity na vytvorenie hashu.

e Priznaky - priznaky pouzité v NSEC3. V $pecifikicii [1] je zadefinovany len 8-mi bit
(celkovo 8 bitov). Ten je pouzity pre Opt-0Out priznak. Ostatné musia byt nastavené
na 0.

e Podet iteracii - pocet iteracii pri vypoéte hashu. Cim viac iteracii bolo pouzitych,
tym je NSEC3 zaznam odolnejsi proti slovnikovym ttokom.

e Dlzka refazca - dlzka retazca, ktory je pridany k doméne pred poéitanim hashu.

e Retazec - je pridany k doméne pred poc¢itanim hashu. Zvysuje ochranu proti slovni-
kovym ttokom.

e Dl7ka hashu
e Hash naslednej domény v zéne
e Bitova mapa - identifikuje zdznamy, ktoré si pritomne v zéne pre dantt doménu.

Nasledny priklad ukazuje NSEC3zaznam pre doménu cz:

L30GJO3SLDOVOKNMPKRE262BLN2V6G2Q.cz. 900 IN NSEC3 1 0 10 89A9724CA3554264
L30H4U4CEFVA4KVRO03VH28POEVJRIJS
NS SOA RRSIG DNSKEY NSEC3PARAM

2.3.6 Zaznam NSEC3PARAM

Zaznam typu NSECPARAM je $pecifikovany v RFC 5155 [1]. Tento zdznam obsahuje parame-
tre pre zaznam NSEC3. Tieto parametre st potrebné pre autoritativny server domény na
vyratanie hashu domén pouzitych pri odpovedi o neexistencii doménového mena. Pritom-
nost zdznamu NSECPARAM v zdne urcuje, ze autoritativny server pri negativnej odpovedi ma
pouzit zdznam NSEC3 s predpisanymi parametrami v NSECPARAM. Ak sa v zéne nachadza
zédznam NSECPARAM s priznakom nastavenym na hodnotu 0, tak pre kazdé doménové meno
je zaznam NSEC3 vytvoreny rovnakym algoritmom, pouziva rovnaky pocet iteracii pri vy-
tvarani hashu a rovnaky refazec bol pridany k doméne pred poc¢itanim hashu. To znamen4,
Ze zéna musi obsahovat zdznamy NSEC3, ktoré boli vytvorené s rovnakymi parametrami.

Zaznam NSECPARAM je pouzivany len autoritativnymi servermi, pre dantt doménu a nie
je pouzivany pri overovani podpisanych zaznamov.

RDATA pre NSECPARAM st zhodné s prvymi 4 polozkami ako pri zdzname NSEC3.

e Algoritmus - identifikuje kryptograficky algoritmus pouzity pri vytvarani hashu v .

e Pole priznakov - Opt-0ut priznak je nastaveny na hodnotu 0. Ostatné priznaky sa
rezervované pre budice pouzitie a s nastavené na hodnotu 0.
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e Pocet iteracii - ¢im viac iterdcii bolo pouzitych, tym je NSEC3 zdznam odolnejsi
proti slovnikovym utokom.

e Dlzka refazca - dlzka retazca, ktory je pridany k doméne pred poéitanim hashu.

e Retazec ktory bol pridany k doméne pred poc¢itanim hashu. Zvysuje ochranu proti
slovnikovym ttokom.

e Dlzka hashu
Nasledny priklad ukazuje NSEC3PARAM zaznam pre doménu cz:

cz. 0 IN NSEC3PARAM 1 0 10 89A9724CA3554264

2.4 Ako funguje DNSSEC

DNSSEC rozsiruje DNS o zabezpecenie zdznamov a overenie platnosti tjchto zaznamov.
Zabezpecenie zdznamov je implementované ich digitdlnym podpisovanim. Pri podpisovani
je pouzitd asymetrickd kryptografia. To znamend pouzitie sikromného a verejného kluca.
Na vytvorenie digitdlneho podpisu pre zédznam je pouzity sikromny klu¢ a na overenie tohto
podpisu je pouzity verejny klué, ktory je kazdému uzivatelovi verejne dostupny.

Kazdy administrator zény si vytvori dvojicu klticov. Stikromny kIaé¢ a k nemu prislusny
verejny klu¢. Sukromny klu¢ ma ulozeny v tajnosti (stikromny klIu¢ je odporucané drzaf
mimo siet) a verejny klu¢ je dostupny z DNS. Je ulozeny v zdzname typu DNSKEY.

V DNSSEC rozoznévame dva typy verejnych klucov:

e 7ZSK (Zone signing key) - klué sluziaci na podpisovanie zdznamov v zdne.

e KSK (Key signing key) - klué¢ sluziaci na podpisovanie kltucov(ZSK). Tento kIG¢ je
uloZeny je overeny u vyssej autority.

ZSK mozu byt menené pomerne ¢asto (s v sprave administratora domény), preto si
kratsie a slabsie ako KSK, aby overovanie netrvalo zbyto¢ne dlho. Naopak KSK je silnejsi
a dlhsi kIté. Musi byt schvaleny od vyssej autority. Tento proces schvalovania je zlozitejsi
ako obmena kItcov v ramci zény. Preto maji KSK dlhsiu Zivotnost a su silnejsie. Pouzitie
ZSK a KSK nie je nutnosfou, ale je to odportcané riesenie. Moze existovat len jeden kIuc,
ktory podpise sam seba.

Tieto kItce vytvéaraju retazec dovery. Podpis zdznamov v zdne je overitelny pomocou
ZSK. ZSK st overitelné pomocou kluca KSK a ten je overeny v zdéne o stupen vyssie. Pre
lepsie pochopenie si uvedieme priklad. Zaznamy v doméne vutbr. cz st podpisane pomocou
sikromného kluca, ktory drzi spravca v tajnosti. Tieto podpisy ida overit pomocou ZSK
(parovy klu¢ k sikromnému klac¢u), ktory je uloZeny priamo v doméne vutbr.cz. ZSK je
tak isto podpisany a jeho podpis je mozné overit pomocou KSK. ZSK aj KSK s uloZené
v zdzname DNSKEY v vutbr. cz. KSK je ale mozné overit az v doméne cz. Tam sa nachadza
zdznam DS, pomocou ktorého je mozné overit KSK vo vutbr.cz.

Ako sa vytvara retazec dovery si popiSeme na priklade, ktory ilustruje obrézok 2.2.
Klient obdzal zo systému DNS odpoved na ziadost o preklad domény www.vutbr. cz. Postup
overovania pravosti obdrzanych informacii bude nasledovny:
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J
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Obrézek 2.2: Priklad podpisovania kltic¢ov a retazca dovery.

9 /.

1. DNS resolver ma nakonfigurovany ako bod dévery korenovy server s kli¢om sdf0sf0jssdf9js.
DNS resolver v prvom kroku overi platnost ziskaného zadznamu na servery DNS, ktory
ma na starosti zénu vutbr.cz. V tomto pripade ide o zédznam typu A. Na servery je
tento zdznam podpisany sikromnym kla¢om (zelend Sipka). Tento podpis je overitelny
pomocou verejného kluc¢a (uloZzeny v zazname typu DNSKEY).

2. Verejny kIG¢, ktory je uloZeny v zéne vutbr. cz je overitelny v zéne cz. V zéne cz je v
zazname typu DS ulozeny hash verejného kluca pre doménu vutbr.cz (na obrazku pre
lepSiu nazornost nepouzivame hash, ale priamo cely kIué). Takto je overitelny verejny
kIé pre vutbr.cz.

3. Treti krok je podobny ako druhy. Opit je verejny klIGé¢ overitelny pomocou jeho hashu,
ktory je ulozeny v korenovej doméne pomocou zaznamu DS. V korenovej doméne, v
zdzname DNSKEY, je ulozeny verejny kIi¢. Ten je zhodny s klti¢om, ktory ma nakonfi-
gurovany DNS resolver, ako bod dovery. Tak vznikol retazec dovery a odpoved, ktort
dostal DNS resolver zo systému DNS je overena a povazovana za pravdivi.

Blizsie informacie o fungovani a implementacii ndjdete v RFC [13], [15] a [14]

2.5 Zhrnutie

V tejto kapitole sme sa oboznamili s novymi typmi zdznamov, ktoré DNSSEC zavadza do
DNS a mechanizmami na overovanie platnosti zaznamov v DNS databazy. DNSSEC prinasa
ucinna ochranu proti DNS cache poisoning. Na druht stranu objem zdénovych stborov
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narastol(o podpisy zdznamov) a preklad je vypocetne néroc¢nejsi (ratanie hash a pod).
Tym sa DNS stava néchylnejsie napriklad na atoky typu DoS (Denial of service).
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Kapitola 3

Ziskavanie informacii pre online
mapu

Na vytvorenie webovej mapy, ktora zobrazuje stcasny stav implementacie zabezpecenia
DNS - DNSSEC, je potreba ziskavat informéacie z externych zdrojov. V tejto Casti si po-
piSeme data, ktoré st pre nas potrebné na vytvorenie mapy a sluzby, z ktorych ich budeme
ziskavat. Uvedieme si aj nastroje pomocou ktorych budeme ziskavat informécie z tychto
externych zdrojov.

Sluzby, ktoré budeme st vSetky verejné a volne dostupné, ale niektoré st obmedzo-
vané urcitymi limitmi. Pre vytvorenie mapy budeme potrebovat informécie z nasledujtcich
sluzieb :

e DNS - zo systému DNS budeme ziskavat hlavne informaécie o stave zabezpecdenia kon-
krétnych domén. V pripade zabezpedenych domén budeme dalej ziskavat podrobnosti
o zabezpeceni, ako napriklad typy pouzitych algoritmov pri podpisovani.

e Whois - sluzba Whois [4] ndm poskytne hlavne administrativne informéacie o do-
ménach, ako geografickii adresu vlastnika domény. Na zaklade tejto adresy budeme
schopny umiestnit doménu na mapu.

e Google Maps - Google Maps budeme pouzivat aj na samotné vykreslenie dat na
mapu, ale eSte predtym sluzby od Googlu pouzijeme na geografickii lokaciu adries
ziskanjch zo sluzby Whois.

3.1 Informacie z DNS

Systém DNS nam poskytne najdélezitejsie informécie potrebné pre mapu. A to informaciu
o tom, ¢i je dand doména zabezpecend pomocou technolégie DNSSEC. Z DNS budeme
zistovat aj dalsie informéacie okrem samotného zabezpecenia domény. Pdjde hlavne o infor-
mécie o nastaveni DNSSEC pre dantt doménu. Budeme sledovat aké algoritmy boli pouzité
pri vytvarani podpisov a ich doby platnosti. Zaujimavou informdciou bude sledovat aj to, ¢i
danad doména pouziva pre poskytnutie odpovedi o neexistencii subdomény zdznam NSEC,
alebo NSEC3. Pouzitie zaznamov typu NSEC, umozinuje listovanie z6n, preto bude zauji-
mave sledovat ktoré z TLD domén, ale aj SLD, pouzivaji ktory typ zdznamu. Préve zdznam
NSEC, kvoli listovaniu z6n, odradza organizicie od nasadzovania technolégie DNSSEC.
Informécie ktoré si obsiahnuté v DNSSEC, nie je mozné ziskat z kazdého DNS servera.
Napriklad ak nas lokalny DNS server nepodporuje DNSSEC a my posleme dotaz, v ktorom
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pozadujeme zabezpecent odpoved na doménu, o ktorej vieme Ze je podpisand pomocou
technolégie DNSSEC, dostaneme odpoved, z ktorej nie je mozné uréit ¢i sa jednd o auto-
rizovanu odpoved. Ak pomocou nédstroju dig sa dotdZeme na doménu vutbr.cz lokdlneho
DNS serveru, ktory nepodporuje DNSSEC dostaneme nésledujticu odpoved:

dig vutbr.cz NS +dnssec

;3 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 32973

;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: O, ADDITIONAL: 1

;3 ANSWER SECTION:

vutbr.cz. 86400 IN NS rhino.cis.vutbr.cz.
vutbr.cz. 86400 IN NS pygmy.cis.vutbr.cz.
vutbr.cz. 86400 IN NS sloth.vutbr.net.

Ale ak pouzijeme DNS server, ktory podporuje DNSSEC dostaneme nasledujticu odpo-

J

ved:

dig vutbr.cz NS +dnssec ©217.31.204.130

;5 global options: printcmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 16779

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 4, AUTHORITY: O, ADDITIONAL: 1

;5 ANSWER SECTION:

vutbr.cz. 86400 IN NS sloth.vutbr.net.

vutbr.cz. 86400 IN NS pygmy.cis.vutbr.cz.

vutbr.cz. 86400 IN NS rhino.cis.vutbr.cz.

vutbr.cz. 86400 IN RRSIG NS 5 2 86400 20110528135846 20110428135846 39756
vutbr.cz. 8/RarasYbOv48HJq5nsMacfpALNSNwRSFz7R/mh4qWQGyp3+WBMCEhJ4
KxbRQqOfgzfmV1ixStHg7gm/J7pTUk/oPQrMDRIONZI+K0smg3qQnDuoZ
xKZ2TawEWTC472wWKmNGcmPHsG1pYSj3VVY17J2gnCKxnUcY3KMcuoV] 75g=

Dotaz sme poslali na server s IP adresou 217.31.204.130. Je to verejny server zdruzenia
CZ.NIC, ktory podporuje DNSSEC. V hlavicke odpovedi sa uz objavil priznak ad (authentic
data), ktory indikuje ze ide o autorizovani odpoved a mozme tejto informécii doverovat,
ze je pravdiva. Odpoved uz neobsahuje len zédznamy NS ale aj podpis tejto sady zdznamov
RRSIG.

Pre nasu aplikdciu bude potreba vybrat DNS server, ktory podporuje zabezpecenie
DNSSEC. Server organizacie CZ.NIC vsak obsahuje obmedzenia na pocet dotazov v uréitom
¢asovom intervale. Preto pre ziskavanie informécii budeme moZzme pouzit server spolo¢nosti
Google na adrese 8.8.8.8, alebo vytvorit si vlastny server DNS, ktory podporuje DNSSEC.

3.1.1 Typy zaznamov potrebné pre online mapu

Vsetky informécie v systéme DNS st ulozené v zaznamoch RR. V tejto Casti si vyclenime,
ktoré budeme sledovat pohladu nasej aplikacie.
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Zaznam DS

Kazd4 doména zabezpecend pomocou technolégie DNSSEC musi obsahovat zdznam DS.
Pokial by pre dani doménu neexistoval zdznam DS, nebolo by mozné vytvorit refazec
dovery a tak overit platnost podpisov.

Zaznam DNSKEY

Verejny kIU¢ na overovanie podpisov je uloZeny v zdzname RR typu DNSKEY. Okrem sa-
motného klica st v tomto zdzname uloZené aj informadcie o platnosti kluc¢a a algoritme
akym bol vytvoreny. Dalsia podstatné informacie je, o aky typ kluca sa jedna, ¢i o KSK,
alebo ZSK. Rozdiel medzi tymto dvoma typmi je popisany v 2.4. Podla RFC 4043 [13] a
RFC 4035 [14] nie je nutné pouzivat oba typy klucov. Pouzitie oboch typov kltcov je na
administratorovi domény a ich pouzitie zlepSuje vykonnost pri overovani podpisov.

Platnost zdznamu DNSKEY je délezitym tidajom z pohladu aplikdcie, ktora je predmetom
tejto prace. Pokial vyprsi platnost kItGca a nie je prediZens, tak aj celd tito doména sa stéva
nezabezpecenou. Preto bude potrebné sledovat tieto informdcie, aby bola mapa aktualna a
odpovedala skutoénému stavu DNSSECu.

Aplikacia, ktord je predmetom tejto prace, je hlavne ucend pre administratorov do-
mén, aby davala prehlad o aktudlnom nasadeni a nastaveni DNSSECu. Zikladom zabez-
pecenia DNSSECu st kryptografické algoritmy. Niektoré algoritmy, ktoré s v Specifikacii
DNSSECu, sa v sucastnosti uz nepouzivaju a ani nie je odporucané aby sa pouzivali, ako
napriklad algoritmus RSA/MD5. Aplikécii, ktord mapuje stav DNSSECu, bude sledovat aj
pouzité algoritmy pri vytvarani klucov a tak poskytne administratorom lepsi prehlad o
nastaveni DNSSECu.

Zaznam NS

Kazd4 doména musi obsahoval zdznam NS. Tento zdznam urcuje adresu servera, ktory
pre danti doménu obsahuje autoritativne data. Informéacie ulozené v zazname NS budeme
ukladat a neskor pouzivat, ako dodatoéné informécie k doméne, pri vykreslovani na mapku.

Zaznam NSEC a NSEC3

Obidva typy zdznamov slizia na poskytnutie overenej informécie o neexistencii danej do-
mény. NSEC je v prvej Specifikdcii DNSSEC. Neskor sa ukazalo, ze pomocou tohto zaznamu
je mozné precitat obsah celej zény. Tento fakt je povazovany za bezpecnostné riziko a preto
mnohé organizacie odmietli zaviest DNSSEC prave kvoli tomuto riziku. NSEC3 vznikol aby
riesil prave problém, ktory vznikd pri pouzivani zdznamu NSEC, listovanie zén. NSEC3 je
pomerne novy a je Specifikovany v RFC 5155 [1]. Zaznam NSEC3 je podporovany az v
najnovsich verziach softwaru pre server DNS.
V aplikacii budeme sledovat aj stav tychto dvoch zéznamov v DNSSECu.

RRSIG

V DNS s podporou DNSSEC musi pre kazdy set zdznamov, zdznamy rovnakého typu,
existovat zdznam RRSIG. V nom je ulozeny podpis zédznamov, ktory je pouzity pri overovani
pravosti zdznamu. Pokial by pre nejaky zdznam chybal podpis RRSIG, tak by nebolo mozné
overit pravost zéznamu. V zdzname RRSIG je uloZend aj platnost tohto podpisu a prave ta
bude zaujimavé z pohladu naSej aplikacie.
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3.1.2 Nastroje na ziskavanie informacii o DNSSEC

V tejto Casti si uvedieme niekolko nastrojov, ktoré budeme pouzivat pri vytvarani aplikacie.
Ako sme si uviedli, informacie o DNSSEC nie je mozné ziskavat z akéhokolvek servera DNS.
Server DNS musi podporovat DNSSEC. Ak lokédlny server DNS nepodporuje DNSSEC, je
potreba pouzit iny server, alebo pouzit DNS resolver, ktory funguje nerekurzivne a vie
validovat podpisy zadznamov.

Domain Information Groper

Domain Information Groper, skratene dig, je nastroj zo softwarového baliku BIND. Je
to software pre servery DNS. Tento nastroj nebudeme priamo pouzivat v nasej aplikacii,
ale bude pouzivani pri implementécii na overovanie vysledkov, ziskanych pomocou inych
nastrojov.

Domain Information Groper je hlavne nastroj na pracu s DNS. Aby podporoval DNSSEC,
treba pouzit parameter +dnssec. Viacej o pouziti nastroja Domain Information Groper sa
dé dozvediet v [3].

Priklad v ktorom pozadujeme preklad domény www.fit.vutbr.cz na IP adresu a k
tomuto prekladu chceme pouzit server na adrese 8.8.8.8 vyzerd néasledovne :

dig www.fit.vutbr.cz A +dnssec +multiline ©8.8.8.8

; <<>> DiG 9.7.3-RedHat-9.7.3-1.fcl14 <<3>>

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 29887

;3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

;3 QUESTION SECTION:
;wuw.fit.vutbr.cz. IN A

;3 ANSWER SECTION:

www.fit.vutbr.cz. 7783 IN A 147.229.9.23

www.fit.vutbr.cz. 7783 IN RRSIG A 5 4 14400 20110612123028 (
20110513123028 35421 fit.vutbr.cz.
1cn8CBH4P01riilS/bgnKP5Vruu9Ll+pwecid3uFACH+
1K8DFYUuoTKCBcT1fCuKvFucErl1JKR5AXerLaho= )

Unbound

Unbound je DNS resolver vyvinuty organizaciou NLnet Labs. Je implementovany v jazyku
C a plne podporuje validdciu pre DNSSEC. Sucdastou softwaru Unbound je aj kniZnica
libunbound. Ide o pomerne jednoduchii kniznicu na pouzivanie, ktord poskytuje vsetky
potrebné funkcie na pracu s DNS.

Kniznica pouziva Struktiru typu struct ub_ctx na ulozenie kontextu medzi volani-
ami jednotlivych funkcii. Na zaciatku kazdého programu, ktory pouziva funkcie z kniznice
libunbound je teda potrebné inicializovat Struktiru struct ub_ctx.

Nasledné je mozné dalej volat funkcie z kniznice libunbound ako napriklad funkciu
ub_resolve. Funkcia ub_resolve sliZi na vytvorenie a zaslanie dotazu do systému DNS.
Odpoved na dotaz je uloZend v Strukttire struct ub_result, ktord obsahuje informécie jak
o uspechu, alebo netspechu, tak aj prijaté informacie zo systému DNS. Jednoduchy preklad
domény www.fit.vutbr.cz na IP adresu vyzera nasledovne:
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struct ub_ctx* ctx;
struct ub_result* result;

ctx = ub_ctx_create();
ub_resolve(ctx, ’www.fit.vutbr.cz’, 1, 1, &result);

Po tomto zavolani Struktiira struct ub_result obsahuje vyslednu IP adresu prekladu.

Kniznica libunbound podporuje aj overovanie platnosti zaznamov ziskanych z DNS.
Funkcia ub_resolve sa automaticky pokiuSa o overenie informaécii, ktoré ziskala z DNS
pomocou technolégie DNSSEC. V predchidzajicom pripade overenie bude netspesné, lebo
nebol nastaveny bod dévery. Ide o autoritu v retazci dévery, ktorej déverujeme. Pokial sa
pri overovani dostane k tejto autorite, tak odpoved povazuje za overent.

Aby bolo mozné pomocou kniznice libunbound overit zdznam pomocou DNSSEC je
potrebné pred pouzitim funkcie ub_resolve nacitat informécie o bode dovery. V podstate
ide o zdznam typu DNSKEY domény, ktorej doverujeme. Dolezite aby kIt¢ uloZzeny v DNSKEY,
ktory pouzijeme ako bod dévery, bol typu KSK. V opacnom pripade nebude mozné overit
odpovede z DNS.

Pridanie bodu dovery pred pouzitim funkcie ub_resolve vyzera nasledovne:

if( (retval=ub_ctx_add_ta_file(ctx, ’ta.key’)) != 0) {
printf (’error adding keys: %s\n’, ub_strerror(retval));

}

Stubor ta.key modze obsahovat aj viacej bodov dovery. Pre nas ucéel budeme potrebovat
najvyssi bod v strome DNS a to koreriovit doménu .. V aplikécii budeme sledovat domény
TLD a doménu .cz. Vystacili by sme aj len s korefiovou doménou ’.” ako bodom dévery,
ale ak pouzijeme aj doménu .cz, tak overovanie domén typu SLD pre .cz bude rychlejsie.

Priklad siboru ta.key je nasledovny:

. 86400 IN DNSKEY 257 3 8 AwEAAb5gVAzK59YHDxf/DnswfO1RmbRZ6W16JfhFecfI+E
47t2FHaKyMMEROapL5SZ8HiCz10510RZGGAN37WY7fkv55rs+kwHdVRSrQd181£Un

Po spravnom nastaveni bodu dovery a odoslani dotazu pomocou funkcie ub_resolve
je kniznica libunbound schopné overit, ¢i prijatd odpoved je spravna a nebola podvrhnuta.
Vysledok o overeni je uloZzeny v polozke Struktiry struct ub_result s nazvom secure.

Praca s kniznicou libunbound je pomerne jednoduchd a viacej informaécii o tom ako
vyzeraju jej Struktury a aké funkcie obsahuje sa mézme doéitat v [10].

KniZnica ldns

KniZnica ldns je podobne ako libunbound implementované v jazyku C. Vdaka implementécii
v ¢istom C je velmi rychla a optimalizované na ¢o najlepsi vykon. Cielom kniZnice ldns je
zjednodusit programovanie aplikacii, ktoré vyuzivaja sluzby systému DNS. Unbound, ktory
sme spominali v predchadzajicej Casti, je implementovany pomocou kniZnice Ildns.

Kniznica ldns je univerzalnejsia ako libunbound. Uz len preto, ze Unbound je imple-
mentovany pomocou ldns. AvSak pre ucel tejto prace je jednoduchSie pouzivat kniZnicu
libunbound, lebo je jednoduchsia na pouzitie a dostatocné pre ucely tejto prace. Na tcely,
kedy libunbound nebude dostatoénd budeme pouzivat prave kniznicu ldns.

KniZnica ldns je pomerne velkd kniZnica a obsahuje funkcie na tie najzékladnejsie ope-
racie potrebné pre DNS. Priklady si uvddzat nebudeme, lebo ide o rozsiahlu kniznicu a
na vytvorenie poziadavku je potrebnych viacero funkcii. Priklady pouzitia ako aj dalSie
informécie moézu byt najdené v [9].
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3.2 Informacie z databazy Whois

Whois je databéaza, ktora uklad4 informéacie o majiteloch domén a IP adries. Na préacu s
Whois databézou slazi protokol s rovnakym nazvom Whois. Specifikdcia tohto protokolu
je v RFC 3912 [5]. Tento protokol je typu dotaz / odpoved a je pomerne jednoduchy. Jeho
hlavnou tlohou je dorucit tdaje informéacie v podobe ¢itatelnej pre ¢loveka. Z pohladu
uzivatela je to pohodlné, ale z pohladu programéatora ide o problematicki zalezitost, kedze
nie je presne zadefinovana syntax, ani sémantika informaécii v tomto protokole.

Nasa aplikéacie bude pouzivat databdzu Whois na ziskavanie administrativnych geogra-
fickych adries vlastnikov domén. Pri ziskavani geografickych adries mézme narazit na rdzne
forméty ulozenia v databazy Whois. Néastroj, ktory je cielom tejto prace, ma sledovat do-
mény TLD a SLD domény cz. Struktira databaz narodnych domén TLD je hierarchicka,
to znamend ze kazdy narodny registrator spravuje svoj vlastny server Whois. Kedze na-
rodny registratory spravuju svoje vlastné servery Whois, tak informécie o SLD doménach
cz budeme ziskavat z rovnakého servera Whois. Tym paddom mozme ocakavat geografické
adresy v rovnakom formate. Aj ked ostatné SLD domény nie sii predmetom tejto prace, tak
na zéklade kratkeho prieskumu sa dé predpokladat, ze format adries z Whois, ktoré patria
pod RIPE,je zhodny ako v cz doméne. To vSak uz neplati o doménach napriklad v Afrike.

Z databazy Whois je mozné ziskat aj priamo informécie o stave DNSSEC pre danu
doménu. Avsak tieto informdcie su v databazy Whois nepovinné a platnost tychto tdajov
by sa tazko overovala. Pre domény cz, ktoré st zabezpecené pomocou DNSSEC, Whois
obsahuje aj zdznam DS. Nas bude zaujimat len geografickd adresa z databazy Whois.

Formét dat z databazy Whois vyzerd nasledovne (uvddzame len informacie, ktoré nas
zaujimaju z pohladu tejto prace):

whois vutbr.cz
[Querying whois.nic.cz]

contact: SB:VUTBR-CZ

org: Vysoke uceni technicke v Brne
name: Vysoke uceni technicke v Brne
address: Antoninska 548/1

address: Brno

address: 601 90

address: CZ

e-mail: vit.slama@vutbr.cz

registrar: REG-GENREG

created: 10.08.2001 22:13:00

changed: 10.02.2011 13:30:09

3.2.1 Nastroje na pracu s Whois

Protokol Whois patri medzi jednoduché protokoly a slizi hlavne ako zdroj informéacii pre
administratorov, ale aj pre verejnost.

Nastroj whois

Najrozsirenejsi a pravdepodobne najpouzivanejsi, je néstroj, ktory je sticastou UNIXovych
systémov, whois. Nastroj whois sa spusta z prikazového riadka. Tento néstroj v nasej apli-
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kécii nebudeme pouzivat a uvddzame ho len z toho dévodu, lebo patri medzi najrozsirenejsie
pre pracu s Whois.

Trieda phpWhois

Trieda php Whois je vyvinuta spolocnostou easyDNS Technologies Inc. Je implementovana
v skryptovaciom jazyku PHP. Na to aby fungovala je potreba PHP preprocesor minimélne
verzie 4.3.0.

Trieda php Whois okrem toho, Ze sa vie dotazovat systému Whois, vie ziskané informaécie
aj parsovat. Protokol Whois, ako bolo spomenuté, vracia informécie v podobe ¢itatelnej pre
¢loveka. Trieda php Whois vie tieto informécie rozparsovat a ulozit do Struktiry, s ktorou
mozme dalej pracovat. Ako sme spomenuli v 3.2, tak kazdy server Whois moze poskytovat
informécie v inom formate. Trieda php Whois riesi aj tento problém. Informécie o domé-
nach SLD rovnakého typu (napriklad vSetky domény .cz), st obsiahnuté na rovnakom
servery Whois. Trieda php Whois obsahuje parsre pre vic¢sinu domén TLD. Vdaka tomu pri
pouziti triedy php Whois sa nasa aplikdcia nemusi zameriavat len na domény cz, ale moze
podporovat aj ostatne domény TLD, tie ktoré je trieda php Whois schopné predcitat.

Viacej o triede php Whois, ako pre ktoré vsetky domény TLD je implementovana pod-
pora, je mozné a docitat v [7]. Z tohto zdroju je mozné triedu aj stiahnut pod licenciou
GPL.

3.3 Informacie o geolokaci

Vysledkom tejto prace mé byt geografickd mapa, ktoré zobrazuje sticasny stav DNSSEC v
praxi. Doteraz sme si uviedli ako ziskat informécie o tom ¢i je dand doména zabezpecend,
alebo nie a z kade a ako ziskat geografické adresy. Poslednou potrebnou informéciou na
vykreslenie dat na mapu st geografické suradnice.

Geografické stradnice je mozné ziskavat dvoma sposobmi a to:

e Na zaklade IP adresy
e N34 zaklade geografickej adresy

Geolokéciu na zéklade IP adresy je mozné pouzit na IP adresu autoritativneho serveru
DNS pre dant adresu. Pri doménach TLD este bolo mozné pouzit geolokéciu na zaklade TP
adresy, lebo ich nieje velky pocet (v ¢ase pisanie tejto prace ich pocet je 292) a kazda TLD
doména ma svoj vlastny autoritativny server DNS. Geolokécia na zaklade IP adresy je ne-
presnejsia ako na zaklade geografickej adresy, lebo neexistuje databaza, ktora by obsahovala
presné informadcie o lokdcii danej IP adresy, kedZze IP adresy st pridelované internetovym
providerom po celych blokoch.

Pri doménach SLD uZ nie je mozné pouzit geolokdciu na zdklade IP adresy autori-
tativneho server DNS. Domény SLD st registrované pomocou registratorov. Registratory
st spolo¢nosti na ktoré je delegované pravo registrovat domény od registratora narodnej
domény. V Ceskej Republike je to zdruzenie CZ.NIC. Registratory vlastnia svoje vlastné
servery DNS, ktoré sa stavaju autoritativnymi servermi pre domény, ktoré su cez nich za-
registrované. Domén SLD je vyrazne vicsi pocet ako TLD (v ¢ase pisania tejto prace je ich
priblizne 750 000) a velky pocet domén zdiela rovnaky server DNS. Geolokécia na zaklade
IP adresy tak nie je mozné, lebo na vyslednej mape by bolo vela domén na jednom mieste a
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tieto lokacie by neodpovedali skutoénym lokéciam ich vlastnikov. Preto pri doménach SLD
je potreba pouzit geografickt lokalizéciu na zdklade geografickej adresy vlastnika domény.

V aplikacii, ktoré je predmetom tejto prace budeme pouzivat geolokéaciu na zaklade geo-
grafickej adresy. Tento sposob je presnejsi a z databazy Whois mame k dispozicii geografické
adresy.

3.3.1 Nastroje a sluzby pre geolokaciu

V tejto Gasti prace si popiSeme pomocou akych néastrojov a akych sluzieb budeme ziskavat
informécie o geolokacii domén, ktoré su zabezpecené pomocou DNSSEC.

GeoLite City od Maxmind

.....

web. Nastroj GeoLite Clity od spolo¢nosti Maxmind je dostupny ako balik, ktory obsahuje
databazu a API pomocou ktorého je mozné s databazou pracovat. GeoLite City je dostupny
po licenciou GPL. Ide o nastroj, ktory sluzi na urcenie geografickej polohy na zaklade IP
adresy. Maxmind pontka aj platent verziu tohto nastroja, ktora je presnejsia ako ta, ktora
je volne dostupna.

Pouzitie nastroja GeoLite City je pomerne jednoduché. V aplikacii, ktord bude mapovat
stav DNSSEC, bude pouzita len okrajovo a to na geolokaciu domén ku ktorym sa nepodarilo
ziskat geograficki adresu z databdzy Whois.

Viac informécii o GeoLite City a jeho pouziti je mozne najst v [8].

Google Maps

Google Maps uz nie je nastroj, ktory sa da stiahnut a lokélne pouzivat, ale ide o sluzbu,
ktord je pristupna cez web, alebo API napisane v jazyku JavaScript[2]. Sluzba Google Maps
neslazi len na geolokaciu na zaklade geografickej adresy. Google Maps st hlavne zamerané
na vytvaranie geografickych map a prezenticiu dat na mape. K tomu patri aj geolokacia
na zaklade geografickej adresy.

Geolokacia pomocou Google Maps je pristupnd dvoma spdsobmi :

e API napisané v jazyku JavaScript
e Protokol HTTP

Vystup je rovnaky z obidvoch spoésobov pouzitia tejto sluzby. Format vystupu je mozné
zadefinovat pomocou parametra a Google Maps podporuje tieto dva formaty:

e XML
e JSON

Na ziskavanie geografickych stradnic pre dand geografickii adresu, budeme pouzivat
Google Maps cez protokol HT'TP. Toto rozhranie je pristupné cez protokol HT'TP na inter-
netovej adrese http://maps.googleapis.com/maps/api/geocode/xml. Tato adresa je pre
vystupny format XML. Pokial by sme pozadovali vystup vo formate JSON, tak v adrese
namiesto xml pouzijeme json. Nasledne v URL parametroch preddme geograficka adresu.
Na vystupe bude XML $truktiura, ktord bude obsahovat informécie o danej lokalite. Vyho-
dou Google Maps je, ze sa nemusime starat o formét adresy, ktori predavame parametrom,
ale Google Maps vo svojej rézil sa postard o spravne rozpoznanie adresy.
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Uvedieme si priklad geolokacie adresy BoZetechovd 2, Brno, Ceskd Republika. V priklade
uvedieme aj rozne formaty adresy, pre ktoré Google Maps vrati rovnaky vysledok. Predanie
adresy v parametre vyzera nasledovne :

maps .googleapis.com/maps/api/geocode/xml?address=Bozetechova 2,Brno
maps.googleapis.com/maps/api/geocode/xml7address=Brno, Bozetechova 2
maps .googleapis.com/maps/api/geocode/xml7address=Bozetechova 2 CZ

Pre vsetky prechadzajice volania API Google Maps a aj iné kombinacie adries bude
vysledok rovnaky. Vysledok obsahuje XML strukttaru, ktorej st detailné informacie o tejto
polohe. Nés budt zaujimat len geografické suradnice.

3.4 Zhrnutie

V tejto kapitole sme si struéne popisali sluzby, ktoré budeme pouzivat k vytvoreniu apli-
kéacie, ktora je predmetom tejto prace. Vramci tychto sluzieb sme si vymedzili informaécie,
ktoré st z nasho pohladu potrebné pre vytvorenie webovej mapy.

Uviedli sme si nstroje, pomocou ktorych budeme s tymito sluzbami pracovat a v krét-
kosti uviedli ich pouzitie.
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Kapitola 4
Navrh aplikacie

V kapitole 3 sme si uviedlo zdroje informacii pre vytvorenie webovej mapy, ktora bude
mapovat stav DNSSEC v praxi. V ramci tychto zdrojov sme vymedzili informécie, ktoré
st z pohladu naSej aplikicie potrebné a uviedli sme si nastroje pomocou ktorych je mozné
tieto informacie ziskavat.

V tejto kapitole kapitole si popiSeme principy ako bude celé ziskavanie informaécii a ich
zobrazovanie fungovat. Niektoré zo zdrojov, z ktorych budeme ¢erpat informécie obsahuja
limity, s ktorymi je potrebné sa vysporiadat. Ako sa s nimi budeme vysporaduvat bude
popisané v tejto kapitole.

Vsetky zdroje informaécii, ktoré sme uviedli v kapitole 3 st volne dostupné pre Siroku ve-
rejnost. Ale informécia o tom aké domény sledovat nie je volne dostupné. Zdruzenie CZ.NIC
je narodnym registratorom a tak méa k dispozicii zoznam vsetkych domén SLD pre doménu
cz. Tato praca vznika v spolupraci so zdruzenim CZ.NIC a pre ucel tejto prace poskytlo
zoznam zaregistrovanych domén cz. Je potreba navrhniat mechanizmy, ktoré zabrania tomu
aby aplikdcia tieto informécie poskytovala dalej, alebo aby bolo mozné nejakym spdsobom
tieto informécie znej vyéitat. Co sa tyka domén TLD, ich zoznam je volne dostupny na
internete.

Cela aplikacia bude rozdelend do dvoch ¢asti:

e Serverova Cast - tato ¢ast aplikacie bude zbierat informéacie potrebné na vykreslenie
do mapy.

e Prezentacna ¢ast - tito cast bude zobrazovat informécie ziskané pomocou serverovej

Casti.

4.1 Serverova c¢ast

Serverova Cast bude maf na starosti zbieranie dat a ich aktualizaciu. Serverové aplikacia
bude bezat na pozadi systému na ktorom bude aplikdcia nainstalovana a priebezne bude
zbierat nové informécie a sledovat zmeny v stavajucich déatach. Vsetky tieto data buda
ulozené v databéazy, s ktorou bude potom pracovat aj prezentac¢na cast, ktord ma na starosti
samotné vykreslovanie dat do mapy.

4.1.1 Ukladanie dat

Vsetky data, s ktorymi bude aplikicia pracovat, budd ulozené v databazy. Predtym ako
zaéneme s navrhom databazy je potrebné si vybrat databizovy systém, na ktorom aplika-
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ciu vystaviame. Pre implementaciu tejto aplikacie som zvazoval dva databazové systémy,
MySQL a SQLite.

o MySQL je relacna databaza ktora beZi na servery. To znamend, Ze pre vyuzivanie
tohto databazového systému je potreba aby na systéme, na ktorom je databaza na-
inStalovand, na pozadi bezal démon ktory obsluhuje databazu.

e SQLite narozdiel od MySQL nepotrebuje ziadnu podporu od systému, na ktorom
databaza bezi. Databaza pre konkrétnu aplikaciu je uloZend v jednom suibore a funkcie
na pracu s databazou st vlozené do programu v ¢ase kompilacie. Zo strany opera¢ného
systému nie sa za behu potrebné ziadne kniZnice ani externé programy.

Databéaza pre aplikdciu bude vytvaranad v dlhsich ¢asovych intervaloch, kvoli obmedze-
niam niektorych sluzieb, z ktorych budeme ziskavat informaécie, ako Google Maps. Hlavne z
tohto dévodu som pre implementéciu zvolil databazu SQLite. Databaza bude vzdy uloZzena
v jednom subore a pri presune na iny systém aplikacia v ziskavani a aktualizovani dat bude
pokracovat, tam kde skonéila na predchiddzajicom systéme. Dalsia vyhoda, Ze databaza
nebude zavisla na systéme kde momentalne pracuje.

Déta, ktoré budeme ukladat do databdzy, budu domény a ziskané informdcie o nich.
Teda bude to doména s informaciami o vlastnikovi, stave domény a geografickej lokéacii
a k nej budeme ukladat zdznamy RR z DNS, ktoré sme urcili v 3.1.1. Tieto udaje je
potrebné ukladat aby sme mohli filtrovat iidaje na mape podla zvolenych kritérii a tak isto
pre vytvaranie Statistik v budicnosti. Zaznamy RR moézme do databézy ukladat dvoma
sposobmi:

1. Prvy sposob je navrhnut databdzova Struktiru, do ktorej by bolo mozné ulozit kazdy
typ zdznamu RR. KedZe zdznam RR mé presne definovanu Struktiru, tak databazova
struktara by bola pomerne jednoducha.

2. Druhy sposob je definovat samostatni databdzovi tabulku pre kazdy zdznam RR
ukladany v databazy.

V kapitole 3.1.1 sme urcili, ktoré vSetky zdznamy RR budeme ukladat v databézy.
Pre implementdciu som zvolil druhy spdsob, vytvorenie zvlast tabulky pre kazdy ukladany
zdznam RR, lebo pozndme dopredu typy zdznamov, ktoré budeme ukladat. Druhy spdsob
navrhu je aj rychlejsi oproti prvému z pohladu vyhlad4vania. Databaza bude pre doménu cz
obsahovat priblizne 700 000 domén a je potrebné, aby vyhlad4vanie bolo ¢o najrychlejsie.
Déta pre databédzu (zoznam SLD domén) bude naéitany zo zoznamu, ktory pre ucel tejto
prace poskytlo zdruzenie CZ.NIC.

Na obrazku 4.1 je ER diagram, ktory zobrazuje vztahy v databazy.

4.1.2 Informacie o stave zabezpecenia

Prvotna informaéacia, ktort systém obsahuje, je ndzov domény. V prvom kroku ziskavania
dat je potreba zistif stav o zabezpeceni domény. Tuto skutocnost je mozné ziskat dota-
zanim sa databazy DNS na existenciu zaznamu DS. Ak je doména zabezpecena pomocou
technolégie DNSSEC, zéznam DS musi byt pritomny. Ak by nebol pritomny, nebolo by
mozné pri overovani platnosti zdznamov vytvorit refazec dovery a tak overif platnost zis-
kanych zéznamov pre danii doménu. Pritomnost zéznamu DS eSte neznamené, Ze doména
je zabezpecend. Aj samotny zdznam DS je potreba overit u nadriadenej autority a zistit, ¢i
je mozné vytvorit refazec dovery az po bod, ktorému doverujeme.
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Obrazek 4.1: ER diagram zobrazujuici vztahy v databéazy.

Na ziskavanie informécii o zabezpeceni budeme pouzivat kniznicu libunbound zo soft-
warového balika Unbound. Tato kniznicu sme si popisali v ¢asti 3.1.2. Pokial ur¢ime aj bod
dovery, tak je schopné vytvorit refazec dovery a skontrolovat platnost zdznamov ziskanych
zo systému DNS.

Program v nekonecénom cykle bude kontrolovat zabezpeéenie domén. Kazd4d doména
v databéazy obsahuje priznak, ktory urcuje ¢i je zabezpecena, ¢as kedy bola zaznamenand
informécia o zabezpeceni (kvoli Statistikdm do budicna) , revizne ¢islo, ktoré udéva kolko
krat bola dand doména kontrolovana na zabezpecenie a ¢as poslednej kontroly. Na zaklade
tychto troch tdajov sa vyberie vhodnd doména na kontrolu stavu zabezpecenia. Prednost
dostavaji domény, ktoré sit nezabezpecené a domény s najnizsim reviznym ¢islom.

Niektoré verejné servery DNS, ktoré podporuji technolégiu DNSSEC, obsahuji obmed-
zenia ako napriklad pocet dotaz na uréity ¢asovy interval. Databéza obsahuje pomerne vela
zédznamov a tieto limity by sa rychlo vycerpali. Idedlne je aby lokdlny server DNS pod-
poroval technolégiu DNSSEC. Pre vyvoj aplikdcie budeme pouzivat server DNS, ktory je
nainstalovany na localhoste a podporuje technolégiu DNSSEC.

4.1.3 Urcenie geografickej polohy domény

Informécie o zabezpeceni domény méame k dispozicii z predchiddzajaceho kroku. Pre vy-
tvorenie mapy, ktord zobrazuje stav technolégie DNSSEC, je potrené spojit nézov domény
s geografickou polohou. Na to nam posluzi databaza Whois, ktora obsahuje geograficku
adresu vlastnika domény.

Databaza Whois moze obsahovat neaktualne informécie, alebo geograficku adresu ktora
neodpovedd skuto¢nému vlastnikovi domény (napriklad adresa je uvedend na registratora
domény, nie na vlastnika) a tak sposobif nepresnosti v zobrazeni na mape. Treba si uve-
domif, Zze predmetom tejto prace nie je vytvorit ¢o najpresnejsiu geolokdciu domén, ale
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v

Geograficka lokalizacia
Whois
Google Maps Geocoding

\ 4

UloZenie ziskanych dat
Informécia o poslednej aktualizacii

Obrazek 4.2: Vyvojovy diagram serverovej Casti aplikacie.

mapovat stav zavedenia technolégie DNSSEC do praxe. Preto st pre nas dolezitejsie infor-
mécie zo systému DNS, ako z Whois a nepresnosti sposobené nepresnymi informéaciami z
Whois budeme tolerovat.

4.1.4 Geograficka lokacia adresy

Poslednym krokom, aby sme ziskali kompletné informécie na vytvorenie mapy, je geograficka
lokécia adries, ktoré sme ziskali z databazy Whois. Geograficka lokacia (podla standardu
WGS 84), tak isto ako geografickd adresa jednoznacne identifikuje lokalitu. Stradnice sa
skladaji z dvoch éisiel typu float, kde jedno reprezentuje zemepisnt dizku a druhe zemepisni
sirku. Geografické stiradnice budeme ziskavat pomocou sluzby Google Maps, ktora obsahuje
nastroj na geografickt lokalizaciu.

Google Maps obsahuje limit na pocet prekladu geografickej adresy na geografické sarad-
nice. Tento limit je 2500 prekladov na jednu IP adresu za poslednych 24 hodin. Je potrebné
vhodne rozvrhnat pouzitie tejto sluzby, aby sme nevycerpali limit.

4.1.5 Vyvojovy diagram serverovej Casti

Na obrazku 4.2 je zndzorneny vyvojovy diagram serverovej ¢asti, ktord mé za tlohu zbierat
a aktualizovaf infomécie o doménach a ich stave zabezpecenia technolégiou DNSSEC.
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Obréazek 4.3: Zobrazenie vic¢sieho poc¢tu dat - klastrovanie.

4.2 Zobrazovanie dat na mape

V 4.1 sme popisali ako budt data uloZené a ako budu ziskavané. Druhé cast aplikacie sa
bude starat o vizualizdciu dat. Zobrazovanie dat bude v podobe webovej mapy, ktord bude

zobrazovat data na geografickii mapu. Tato cast sa bude skladat z dvoch menSich casti:

davky uzivatela (filtrovanie dat).

verovou ¢astou, ktora sme popisali v 4.1.

Prezenta¢na &ast bude zobrazovat data na geografickej mape a reagovat na pozia-

Datova cast sa bude starat o ziskavanie dat z databazy, ktord bola vytvorend ser-

Tieto dve ¢asti budt spolu komunikovat pomocou asynchronného posielania dotazov z
JavaScritpu (skratene AJAX).
Pri zobrazovani didt na mapu je potreba vyriesit aj formu ich zobrazovania. KedZze

budeme zobrazovat velky pocet dat (bodov na geografickej mape) je potreba riesit problém,
ked ich bude na malom priestore vela. Napriklad v pripade ked médme zobrazeni na mape
celtt Ceskt Republiku a st vykreslené vSetky tidaje pre dané zobrazenie mapy. Tak vznikne
velky zhluk bodov na mape a mapa tak bude neprehladna. Tento problém budeme riesit
zoskupovanim bodov, ktoré si blizko seba. Vysledok takéhoto zobrazenia ilustruje obrazok

4.2.1 Zabezpecenie dat

Pri zobrazovani dat pre uzivatela je potrebné zabezpecit aby cez tato aplikdciu nebolo
mozné ziskat citlivé data. VSetky informécie, s ktorymi aplikdcia pracuje, st ziskane zo
zdrojov, ktoré st volne dostupné. Jedine zoznam domén SLD, ktory pre ucely tejto prace
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poskytlo zdruzenie CZ.NIC, nie je volne dostupny a preto treba zamedzif tomu, aby bolo
mozné tento zoznam domén ziskat.

Prvy sposob zabezpedenia bude oSetrenie toho, aby datova cast neposielala do prezenta-
¢nej Casti zoznam domén. Vzdy budu zaslané len body (geografické stradnice), na ktorych
sa nachadzaju nejaké data. Az po vyziadani uzivatela o data nejakého bodu, buda zaslané
data s doménami, ktoré sa nachaddzaji na danom bode. Takto zaistime aby sa neprenasal
cely zoznam domén.

Druhy spésob bude obmedzenie na pocet dotazov na jednu IP adresu za Gasovy inter-
val. V tomto pripade ide o to aby nebolo mozné iterativnym dotazovanim preéitat obsah
databazy.

V aplikacii budeme implementovat obidva sposoby stucasne. Tie zamedzia tomu, aby
bolo mozné precitat zoznam domén pomocou beznych skriptov.

Mapa bude implementovand pomocou sluzby Google Maps. T4 obsahuje API, ktoré je
implementované v jazyku JavaScript, to znamena Ze je interpretované na strane interneto-
vého prehliadaca. Teoreticky existuje sposob, kedy by tto¢nik implementoval bota, ktory
by vedel pouzivat uzivatelské rozhranie internetového prehliadacéa a vedel rozoznévat body
na mape, ktoré oznacuju zobrazované data. V dostatocne dlhom casovom intervale by bol
postupnym prechiddzanim vSetkych bodov na mape schopny ziskat zoznam zabezpedenych
domén. Po konzulticii s paAnom Ondrejom Surym zo zdruZenia CZ.NIC, predpokladame,
nie je tak velkd motivacia k prevedeniu takto ¢asovo a implementa¢ne naroéného ttoku.

4.3 Zhrnutie

Predmetom tejto kapitoly bolo navrhnuf aplikaciu, ktora bude zbierat a aktualizovat data o
suc¢asnom stave nasadenia technolégie DNSSEC. Uviedli sme si ako budeme pouzivat zdroje
informacii uvedenych v kapitole 3. Navrhli sme bezpe¢nostné mechanizmy, ktoré zabranuju
tomu, aby bolo mozné cez aplikdciu ziskat citlivé informécie (zozndm domén poskytnuty
zdruzenim CZ.NIC).
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Kapitola 5

Implementacia

V tejto kapitole sa budeme zaoberaf samotnou implementaciou aplikicie. Kapitola bude
rozdelend na dve hlavné casti. Prva sa bude zaoberat implementaciou serverovej Casti,
teda uloZenim a ziskavanim dat. Druh4 ¢ast sa bude zaoberat implementéciou prezentacne;j
¢asti, ktord mé za tlohu zobrazovat ziskané data a zabezpedit ich tak, aby nebolo mozné
ich neoprévnene ziskat.

5.1 Databaza na ukladanie informacii o DNSSEC

Na obrazku 4.1 je znazorneny ER diagram. Na zaklade tychto vzfahov navrhneme tabulky
v databazy, ktoré budu ukladat vsetky potrebné data. V tejto Casti prace si vytvorime iba
t1 najhlavnej$iu tabulku domains. Ostatné je mozné najst v prilohe C.

5.2 Implementacia serverovej Casti aplikacie
Pracovanie serverovej ¢asti mozme rozdelit do viacerych samostatnych casti:
1. Vyber domény z databéazy, pre ktortu sa budia aktualizovat tdaje.

2. Zistenie stavu zabezpecenia pre dani doménu pomocou technolégie DNSSEC.

3. Ziskanie geografickych tidajov o lokacii danej domény.

domains
domain TEXT nazov domény
secured INTEGER | priznak zabezpecenia domény
lastUpdate | INTEGER | ¢as poslednej aktualizacie
lat REAL zemepisna Sirka
lng REAL zemepisna dlzka
revision INTEGER | pocet aktualizicii danej domény
level INTEGER | informécia o type domény
distributed | INTEGER | priznak o distribtcii na geograficktu lokaciu

Tabulka 5.1: Struktira databazovej tabulky domains.
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5.2.1 Vyber vhodnej domény

Server funguje v nekoneénom cykle. Na zaciatku kazdého cyklusu je potreba vybrat do-
ménu, pre ktort budeme ziskavat informécie. Je potreba zabezpecit, aby pocas programu
boli v pravidelnych intervaloch aktualizované informaécie o vSetkych doménach, ktoré s
obsiahnuté v databazy.

V tabulke C sme zadefinovali, ako bude vyzerat hlavné tabulka databéazy, ktora uklada
zdkladné informécie o doméne. Pri vybere vhodnej domény nds budu zaujimat hlavne tri
polozky z tejto tabulky:

1. secured - informacia o tom ¢i je doména zabezpecena
2. lastUpdate - c¢as poslednej aktualizacie
3. revision - pocet aktualizacii pre danit doménu.

Najprv je potrebné zadefinovat interval v akom sa budi data pre domény aktualizovaf.
Po konzultacii s pAnom Ondrejom Surym zo zdruzenia CZ.NIC sme sa zhodli, Ze raz za
dva tyzdne bude postacujice. Interval pre aktualizaciu teda bude kazdjch 1209600 sektind.
Interval uvadzame v sekundach z toho dévodu, lebo v databazy mame cas poslednej ak-
tualizacie ulozeny v podobe Unixového ¢asu, to je pocet sekind od 1. januédra 1970 (Unix
epoch).

Vyber domény na spracovanie bude zédlezat na ¢ase od poslednej aktualizacie, teda ¢i
spada do intervalu dvoch tyzditov. Dalej zélezi od poétu, kolko krat bola dand doména
aktualizovana. Domény s mensou hodnotou revision majui prednost. Tym sa zabezpeci
aby sa v pravidelnych intervaloch kontrolovali vSetky domény a nenastalo vyhladovanie,
teda aby urc¢ité domény (napriklad tie ktoré su stile nezabezpecené) nedostavali prednost
pred ostatnymi.

Poslednd podmienka je informécia o stave zabezpecenia. Domény, ktoré zatial nie su
evidované ako zabezpecené dostavaji prednost na aktualizidciu pred doménami, ktoré uz sa
zabezpecené pomocou technolégie DNSSEC.

Dotaz na vyber domény vhodnej na spracovanie vyzera nasledovne:

SELECT * FROM domains WHERE lastUpdate < (strftime(’%s’,’now’) - 3600 )
ORDER BY revision ASC, secured ASC

Dolezité je si v8imnit podmienku zoradovania, kde zélezi na poradi v akom st zorado-
vané. Podstatné je, aby zoradovanie podla poctu aktualizacii malo prednost pred tym, ¢i
je doména zabezpecend, alebo nie je.

3 2 . b4 .
5.2.2 Zistovanie stavu zabezpecenia

Skor ako zaCneme overovat stav zabezpecenia domény, ktori sme vybrali v predchadzaj-
ucej ¢asti, implementujeme dve triedy, ktoré budi zjednodusovat pracu so systémom DNS.
Kniznice, ktoré budeme pouzivat pre pracu s DNS, lunbound a ldns, st napisane v jazyku
C, teda obsahuju funkcie na pracu s DNS. My implementujeme triedy, ktoré tieto obsahuju
funkcie a data (Struktdry) na pracu s DNS.
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Trieda DNSSEC_Resolver

Trieda DNSSEC_Resolver implementuje zakladnt pracu s DNS, teda dotazovanie sa systému
DNS a overovanie platnosti vysledkov dotazovania. Metédy triedy DNSSEC_Resolver su
implementované pomocou kniznice lunbound.

Prva metéda implementovanad v DNSSEC_Resolver je na zasielanie dotazov do systému
DNS. Prijima dva parametre. Prvy je doména, na ktort sa dotazujeme a druhy je pozado-
vany typ zaznamu RR.

DNS_packet queryRR(string domain,RRTYPE type);

Ako navratovd hodnota z metdédy je objekt typu DNS_packet, ktora si popiSeme v nasle-
dujtcej casti prace.

Druhou podstatnou metddou je overovanie platnosti zaznamov. Trieda ma zapaméitany
kontext z prechadzajiceho dotazu do systému DNS. Metdda isValid na zéklade podpisov,
verejnych klucov a zadaného bodu dovery overi platnost zaznamov ziskanych v predoslom
volani metédy queryRR.

bool isValid();

Trieda DNSSEC _packet

Trieda DNSSEC_packet slazi na pracu so samotnym DNS paketom. S v nej implemento-
vané hlavne metédy na ziskavanie informacii z DNS paketu, ktory bol zaslany ako odpoved
na dotaz. Na pracu s paketom si vo vnutri triedy pouzité funkcie z kniznice ldns.

Trieda obsahuje cely paket, ktory bol ziskany ako odpoved na dotaz a nasledne pomocou
metdd je mozné ziskavat jednotlivé informécie z odpovedi. Uvedieme si len zopar metdd,
ostatné su pouzivané analogicky.

e char* getRRSIGalgorithm() - vrati typ algoritmu, ktorym bol zdznam RRSIG (pod-
pis iného zéznamu) vytvoreny.

e char* getDNSKEY(int index) - vrati verejny kIG¢, ulozeny v zdzname DNSKEY,
ktorym je mozné overit podpisy zdznamov. V odpovedi sa moze nachadzat viacej
zdznamov DNSKEY a parameterom index je mozné uréit, ktory zdznam pozadujeme.

e char* getNS(int index) - vrati hodnotu ulozent v zdzname NS, teda adresu auto-
ritativneho servera DNS pre danii doménu. Podobne ako v prechadzajicom pripade,
odpoved mdze obsahovat viacej zdznamov NS a cez parameter index je mozné uréit
ktory pozadujeme.

Overovanie zabezpecenia

Pri overovani, ¢i je dand doména zabezpecend, sa budeme dotazovat na zédznam typu DS.
Ten musi byt obsiahnuty pre kazdi doménu, ktord je zabezpeéené technolégiou DNSSEC.
Pokial by zaznam DS nebol pritomny, tak nie je mozné overit podpisy zdznamov, lebo by
nebolo mozné vytvorit retazec dovery. Pritomnost samotného zdznamu DS eSte neznamena,
ze doména je zabezpecend pomocou technolégie DNSSEC. Je potrebné overit platnost tohto
zadznamu.

Overenie zabezpecenia domény v programe vyzerd nasledovne:
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resolver.queryRR(domain,DS_RR);
if (resolver.isValid()) {

}

Ak je doména zabezpedend, ziskame pre fiu dalsie tdaje, ktoré budeme pre domény sledovat.
Dodatocéné informaécie, ktoré sledujeme pre kazdi doménu sme si zadefinovali v 3.1.1. Ako
priklad si uvedieme ziskanie vSetkych verejnych kli¢ov uloZenych v zdzname DNSKEY, ale
len typu KSK.

packet = resolver.queryRR(domain, DNSKEY_RR);
packet.loadByType (LDNS_RR_TYPE_DNSKEY) ;
for(int i = 0; i < packet.getCountAnswer(); i++) {
if (packet.getDNSKEYflag(i) == ’257’) { // 257 je oznalenie KSK klucu
packet.getDNSKEY (i) ;
packet.getTtl(i);

Takymto sposobom ziskane informécie ulozime do databazy. Podobnym spésobom bu-
deme postupovat pri ziskavani ostatnych zdznamov RR, ktoré sme si vymedzili v kapitole
3.1.1.

Pokial doména nie je zabezpecéend, tak sa neziskavaju dodatoc¢né informaécie, ale sa
aktualizuje pocet aktualizacii pre dani doménu a c¢as poslednej aktualizacie.

5.2.3 Geograficka lokacia domény

Poslednym krokom v ¢innosti serverovej casti je geografickd lokacia domény. T4 sa da roz-
delit do dvoch éasti.

1. Ziskanie geografickej adresy z databazy Whois.

2. Geograficka lokacia na zaklade adresy ziskanej z databazy Whois.

Ziskavanie geografickej adresy

Na ziskavanie geografickej adresy vlastnika domény pouzijeme databidzu Whois. Ako sme
uz spominali, problémom je, ze databdza Whois moze poskytovat data v réznych formé-
toch a nieje Specifikovany jednotny formét. V implementéacii aplikdcie budeme pouzivat uz
vytvorent triedu php Whois ', ktora implementuje parsre pre rozne servery Whois a infor-
macie ziskane z Whois uklada do Struktary. Vdaka php Whois aplikicia nebude zamerana

Z programu napisaného v jazyku C++ budeme triedu php Whois (ktora je napisana v
skriptovacom jazyku Php) pomocou funkcie popen®. Z pohladu aplikicie nas bude zauji-
mat len jeden tdaj a to geografickd adresa vlastnika domény. Preto mézme vytvorit skript,
napisany v jazyku Php, ktory prijima ako parameter nazov domény a jeho vystupom je geo-
grafickd adresa pre tato doménu. Tento skript na ziskanie adresy pouziva triedu php Whois.

Cela praca s databadzou Whois je implementovana v triede Whois. Priklad pouzitia tejto
triedy je nésledovny:

!Triedu je mozné ziskat na adrese http://www.phpwhois.org/
2Informacie o popen je mozné najst na http://pubs.opengroup.org/onlinepubs/007908799 /xsh /popen.html
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address = whois.getAddress(domain, QUERY_SLD);

Metoda getAddress prijima dva parametre. Prvym parametrom je nadzov domény, ktorej
chceme ziskat adresu. Druhym je typ domény na aky sa dotazujeme. Rozozndvame domény
TLD a SLD.

Ziskanie geografickej lokacie

Posledné potrebné informécia o doméne je jej geografickd lokécia. T budeme ziskavat na
zéklade geografickej adresy ziskanej z databazy Whois.

Na geografickt lokalizaciu budeme pouzivat sluzbu Google Maps. T4 ma cez protokol
HTTP dostupny nastroj na geografickt lokalizaciu na zéklade adresy. Sluzba je dostupné na
adrese maps.googleapis.com/maps/api/geocode/. Cez parameter prijima adresu. Adresa
moze byt v Tubovolnom forméate a o spravne rozpoznanie adresy sa stara Google Maps sa-
mostatne. Po detailnom testovani roznych kombinacii adresy, moZem konstatovat, Ze sluzba
funguje spolahlivo. Vysledok moze vyt vrateny v dvoch réznych formatoch, XML a JSON.
My budeme pouzivat format XML.

Praca s API pre Google Maps je implementovand pomocou triedy GoogleAPI. Volanie
nastroju na geograficka lokalizaciu je implementované v metéde getLocation. T4 prijima
ako parameter geograficku adresu, ktorti chceme previest na geografické stradnice. Metéda
odogle na adresu API poziadavok a ako navratovd hodnota metddy je XML, ktoré obsahuje
odpoved. Samotné odoslanie HTTP poziadavku na adresu API je realizované pomocou
kniznice libcurl’. Priklad odpovede od sluzby Google Maps vyzera nasledovne:

<GeocodeResponse>

<status>0K</status>

<result>
<formatted_address>

BoZzeté&chova 1/2, 612 00 Kralovo Pole, Czech Republic

</formatted_address>
<address_component>
<long_name>BoZeté&chova</long_name>
</address_component>
<address_component>
<long_name>Krdlovo Pole</long_name>
<type>sublocality</type>
</address_component>
<address_component>
<long_name>Brno</long_name>
<type>locality</type>
</address_component>
<address_component>
<long_name>South Moravia</long_name>
</address_component>
<address_component>
<long_name>Czech Republic</long_name>
</address_component>

3Informacie o kniznici néjdete na http://curl.haxx.se/libcurl/
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<address_component>
<long_name>Brno 12</long_name>
</address_component>
<geometry>
<location>
<lat>49.2265440</lat>
<1ng>16.5971216</1ng>
</location>
</geometry>
</result>
</GeocodeResponse>

Z XML struktury, ziskanej ako odpoved od Google Maps, ziskame déta geografickej
polohy, na ktorej sa doména nachadza. Na pracu s XML strukttirou pouzijeme XML parser
TinyXml .

Ziskanie geografickych suradnic, potrebnych pre aplikiciu, implementuje metéda getLo-
cationCoordinates. T4 prijima ako parameter geografickii adresu a ukazovatele na dve pre-
menné, do ktorjch sa ulozi zemepisnd dlzka a zemepisna §irka. Priklad pouzitia triedy
GoogleAPI je nasledovny:

google.getLocationCoordinates (address,&lat,&lan) ;

Sluzba Google Maps obsahuje obmedzenie na pocet prelozeni geografickej adresy na
geografické suradnice. Tento limit je 2500 prekladov na jednu IP adresu za poslednych 24
hodin. Aby sme zabezpecili, Ze tento limit sa nevycerpd a aplikdcia bude plynulo fungovat,
zavedieme Casovy interval, po ktory bude aplikdcia cakat po kazdom volani sluzby Google
Maps. Interval po aky ma aplikicia ¢akat stanovime nasledovne:

24hodin * 60mindt * 60sekad = 86400 sekund za deil
86400sekund / 2500dotazov = 34.56

Interval je teda stanoveny na 35 sekind. To znamena, ze kazdych 35 sekind sa zavola API
sluzby Google Maps. Takymto spésobom by ziskavanie geografickych idajov pre databazu,
ktora obsahuje napriklad 100 000 domén zabezpecéenych technolégiou DNSSEC, trvalo pri-
blizne 40 dni. Treba poznamenat, Ze geografické idaje sa ziskavaju len pri doménach, ktoré
systém prave zaregistroval ako zabezpecené. To znamend, ak doména v systéme je evidované
ako zabezpecena a mé priradené geografické suradnice, tak pri jej aktualizacii sa nebude
znova vykondvat geografickd lokacia. Aktualizacia geografickej lokacie, pri zabezpecenych
doménach, sa bude vykonavat jeden kréat za 10 aktualizacii.

Distribuovany vypocdet geografickej lokacie

Problém nastdva ak sa do systému pridd na jeden krat velké mnozstvo novych domén
(napriklad celd nova narodna doména). V takomto pripade by trvalo dlhy ¢as, pokial by sa
vytvorila aktualna databaza. Limit sluzby Google Maps je zavedeny na IP adresu. Preto je
mozné geograficku lokalizaciu distribuovat na viacej pocitacov, ktoré maji rozne IP adresy.

Distribtcia vypoc¢tu bude implementovana pomocou jednoduchej webovej stranky. Ako
sme uz uviedli, sluzbu Google Maps je mozné pouzivat cez API implementované v jazyku
JavaScript.

4Dokumentacia aj nastroj je dostupny na http://www.grinninglizard.com/tinyxml/
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Samotné distribtcia vypoc¢tu bude v podobe distribuovania odkazu na stranku. Kod
stranky obsahuje skript napisany v jazyku JavaScript, ktory zo serveru nacita domény,
ktoré obsahuju geografickii adresu, ale neobsahuju geografické stradnice. Pomocou API
sluzby Google Maps ziskaja pre dané domény geografické stiradnice a tie nasledne odoslu
naspit na server, kde sa aktualizuju v databézy.

Takymto spésobom je kazdému klientovi priradenych 2000 domén na geograficku loka-
lizdciu a vytvorenie plnej databdzy je podstatne rychlejSie a zalezi na pocte uzivatelov
zapojenych do vypoctu.

Priklad geografickej lokécie v jazyku JavaScript:

geocoder = new google.maps.Geocoder();
geocoder.geocode( { ’address’: address}, function(results, status) {
if (status == google.maps.GeocoderStatus.0K) {
sendToServer (results[0] .geometry.location);

}

Aby tento sposob vypoctu mohol fungovat, je potrebné aby server vedel zbierat informa-
cie bez geografickej lokalizacie. Tato moznost bude implementovana pomocou parameteru
pri spustany démona, ktory zbiera informécie o stave domén.

5.3 Implementacia webovej mapy

Druhou ¢astou aplikicie je webové aplikacia, ktord zobrazuje ziskané data pomocou ser-
verovej Casti, na geograficki mapu sveta. Ako sme spomenuli ¢asti 4.2, ktora sa zaoberala
névrhom aplikdcie, bude prezentacné cast zlozené z dvoch Gasti. Datova a prezentacénd cast.
Tieto dve ¢asti spolu komunikuji pomocou technolégie AJAX. Hlavnou vyhodou tohto
pristupu je, Ze data si na stranu uzivatela nacitane na pozadi. To znamen4, Ze pri nacitani
novych dat nieje potreba nacitat znova celit webovt stranku.

5.3.1 Datova cast

Datova cast bude poskytovat data pre prezenta¢ni cCast, na zaklade toho ¢o si uzivatel
vyziadal (napriklad filtrovanim). Této ¢ast aplikdcie pracuje s rovnakou databazou ako
serverova Cast. Implementovand bude v skriptovacom jazyku Php.

Ziskavania dat

Skriptu, ktory obsluhuje databdzu, st na vstupe predané parametre od klienta pomocou
metddy POST. Skript na zdklade tjychto poziadavkou vytvori dotaz do databazy. Uzivatel
bude mat moznost pomocou filtra si vybrat data. Skript datovej ¢asti bude vybavovat tri
typy dotazov:

1. Zoznam bodov, ktoré obsahuju data. Tento dotaz je prevedeny vzdy pri nac¢itani webo-
vej stranky, ktora zobrazuje mapu. Priklad dotazu na vyber domén typu SLD zabez-
pecenych pomocou algoritmu RSA/SHA-1 (kéd pre Sifrovaci algoritmu RSA /SHA-1
v zaznamoch RR je 5) bude vyzerat nasledovne:

SELECT lat,lng FROM domains
INNER JOIN rrDNSKEY USING(domain)
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INNER JOIN rrSIG USING(idRRdnskey)
WHERE secured AND lat!=0 AND 1lng!=0 AND
level=2 AND rrdnskey.algorithm = 5

Tento dotaz vrati vsSetky stradnice domén, ktoré vyhovuji danym kritériam. Je
dolezité si vSimnut, Ze z databzy nevytahujeme nazov domény. Do klientskej casti st
zaslané len siradnice bodov, na ktorych sa nachadza nejakd doména, alebo domény
(na jednom mieste moze byt viacej domén).

2. Zoznidm domén, ktoré maju rovnaké geografické siuradnice, teda sa nachadzaja na rov-
nakom bode na mape. Tieto data st klientovi poskytnuté v momente, ked si vyberie
jeden konkrétny bod zobrazeny na mape. V tomto pripade, narozdiel od prechad-
zajuceho pripadu sa posielaji uz aj nazvy domén. Priklad takéhoto vyberu dat z
databaze je nasledovny:

SELECT domain FROM domains
WHERE 1at=17.497713 AND -88.186654 AND secured

3. Informécie o jednej konkrétnej doméne. Tieto informéacie st klientovi poskytnuté na
dotaz na konkrétnu doménu. V tomto pripade sa z databazy vyberaju vsetky infor-
macie, ktoré si k danej doméne dostupné.

Data ulozené v databazy st pomerne dlhodobé, to znamenda Ze nie st aktualizované
casto. Po ziskani dat z databazy, je vysledok uloZeny v paméti cache. Takze pri nasledujucom
dotaze od klienta nie st data nacditane z databézy, ale z pamiite cache, pokial ich obsahuje.

Vsetky data ziskané z databazy s klientovi zaslané vo formate JSON.

Ochrana databazy

Ochrana databézy bude spocivat v obmedzeni poctu dotazov za ¢asovi jednotku na IP
adresu. Ide o podobny limit ako pouziva sluzba Google Maps. Po konzultacii s panom
Ondrejom Surym zo zdruZenia CZ.NIC sme urcili tento limit na 2000 dotazov na jeden
deri. Limit je nastavitelny v konfigura¢nom skripte pre serverovu ¢ast. Po prekroceni limitu,
je administratorovi zaslany email, ktory sa moze rozhodnit a dant IP adresu zablokovat
pernamentne.

V skripte datovej ¢asti budeme pocitat jednotlivym IP adresam pocet pristupov za
poslednych dvadsatstyri hodin. IP adresa z ktorej je uzivatel pripojeny je v jazyku Php
dostupné v premennej $_SERVER[’REMOTE_ADDR’]. Po pre

5.3.2 Prezenta¢na cast

Data st prezentované uzivatelovi pomocou geografickej mapy. Pre vytvorenie mapy a na
zobrazenie dat na nej, je pouzita sluzba Google Maps. T4 obsahuje API napisané v jazyku
JavaScript. Narozdiel od néstroja, ktory sme pouzili pre geograficku lokalizdciu adries,
neobsahuje ziadne obmedzenia pouzitia.

Cela webova aplikicia je implementovand v HTML 4.0 a JavaScripte. Pri implementéa-
cii bol pouzity JavaScriptovy framework jQuery °, ktory podstatne zjednodusuje pracu s
webovymi technolégiami.

®jQuery, ako aj dokumentécia, je dostupny na adrese http://jquery.com/
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Obrazek 5.1: Webovéa aplikicia na zobrazovanie informacii o stave technolégie DNSSEC.

Pre vstup uzivatela sluzi formular v hornej ¢asti aplikacie, pomocou ktorého je mozné
zadefinovat aké data sa maju zobrazif na mape. Ako filter pre data je mozné zvolit:

e Typ domény - TLD, alebo SLD.

e Doba platnosti verejného kluca, ktory slizi na overenie podpisov zadznamov (ak jeho
platnost vyprsi, nie je mozné overit podpisy).

e Typ algoritmu, ktorym boli podpisy vytvorené.
e Typ zézname pre poskytnutie overitelnej odpovede o neexistencii domény.

Po kazdej zmene vo formulari st nové data automaticky nacitané. Nacitavanie prebieha
na pozadi a tak nieje potrebné znova nacitat celt stranku. Poc¢as nacitavania dit zo servera,
je uzivatel informovany o tom, Ze prebieha prenos dat.

Na mape sa zobrazuje pomerne velké mnozstvo dat a je potrebné ich zobrazovat tak, aby
mapa bola ¢itatelna. Na spravovanie velkého po¢tu bodov pouzivame nastroj MarkerClus-
terer 5. MarkerClusterer sa stara o to, Ze ak sa nachddza blizko seba vela bodov, tak ich
nahradi va¢sim bodom a zobrazi ich pocet.

Na mape su zobrazené body, ktoré obsahuji nejaké informéacie o doménach. Po vy-
brati jedného konkrétneho bodu, sa zobrazi zoznam domén, ktoré sa nachadzaji na danom
mieste. Pre kazd( doménu je mozné zobrazif aj detailné informécie. Po vybrati jednej kon-
krétnej domény sa zobrazi okno s informaciami, ktoré obsahuje:

Shttp://gmaps-utility-library.googlecode.com/svn/trunk/markerclusterer/1.0/docs/reference.html
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e Verejné kltuce pre dantt doménu spolu s ich platnostami, algoritmami a identifikdtorom
kItca.

e Adresy autoritativnych serverov DNS pre dant doménu.
e Typ zédznamu pre neexistenciu subdomény - NSEC/NSEC3.

e Geografické informacie.

5.4 Zhrnutie

V tejto Casti prace sme sa zaoberali hlavne implementaciou aplikacie, ktord mapuje stav
nasadenia technolégie DNSSEC v praxi a stéasny stav zobrazuje na geografickej mape
sveta.

V prvej casti sme sa zaoberali implementaciou serverovej ¢asti. T4 sa stara o zbieranie
novych informécii a aktualizovanie dat, ktoré sii uz obsiahnuté v databazy. Povedali sme
si akym spoésobom budt implementované jednotlivé cCasti, ktoré sa staraju o zbieranie a
aktualizovanie dat. Do serverovej casti sme implementovali zabezpecenia, aby nebolo mozné
ziskat zoznam domén, ktoré pre ucel tejto prace poskytlo zdruzenie CZ.NIC.

V druhej casti kapitoly sme popisovali implementaciu samotnej webovej aplikacie, ktora
zobrazuje data na geograficki mapu svet. Na vytvorenie samotnej mapy sme pouzili sluzbu
Google Maps a jej API implementované v jazyku JavaScript.

Navod na pouzitie a konfiguraciu sa nachadza v prilohe B.
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Kapitola 6

Testovanie systému

V tejto kapitole sa budeme venovaf testovaniu systému vytvoreného v predchédzajucich
kapitolach. Prvej ¢asti sa budeme venovat testovaniu serverovej casti a to ziskavaniu dét o
stave zabezpecenia domén pomocou technolégie DNSSEC.

Druhé cast sa bude venovat testovaniu celkovej aplikicie a to z pohladu uzivatela.
Budeme zistovat, ¢i je mozné nejakym spdsobom ziskat vSetky domény, ktoré st obsiahnuté
v databézy. Zoznam domén je jedina informécia, ktord nie je volne dostupna.

V poslednej Casti tejto kapitoly, si zhrnieme vysledky pouzitia aplikacie a niektoré zau-
jimavé fakty ohladom zabezpecenia domén pomocou technolégie DNSSEC.

6.1 Testovanie ziskavania dat

Hlavnou tlohou je sledovanie stavu technolégie DNSSEC v systéme DNS. Pre overenie
fungovania spustime démona s parametrom -v, ktory spusti kontrolné vypisy.

./dnssec-daemon -v -g

[mojecaffe.cz.] not secured

[obecskvoretice.cz.] secured : NSEC : 49.3042663 : 14.4732797
[alfavariagroup.cz.] not secured

[hosteskybrno.cz.] secured : NSEC : 49.1946057 : 16.6065806
[combair.cz.] not secured

[koalicepronaturu.cz.] not secured

Z vystupu je vidiet, Ze domény obecskvoretice.cz a hosteskybrno.cz st zabezpecené
pomocou technolégie DNSSEC. Ako odpoved na neexistujicu subdoménu pouzivaju za-
znam NSEC. Ked sa pozrieme do databézy napriklad na doménu hosteskybrno.cz, tak
vidime, Ze démon ulozil aj podrobnejsie informécie, ktoré st dostupné zo systému DNS.

Vysledky je mozné overit pomocou dotazu do databazy:

SELECT domains.domain,nsEntry,lat,lng,dnskeyEntry FROM domains
INNER JOIN rrDNSKEY USING(domain)

INNER JOIN rrNS USING(domain)

WHERE domains.domain=’hosteskybrno.cz.’;

hosteskybrno.cz. |alfa.ns.active24.cz.|49.1946057|16.6065806|AQ01gtiQNJnn/9e. .
hosteskybrno.cz. |beta.ns.active24.cz. |49.1946057|16.6065806 | AQ01gtiQNJInn/e. .
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Aplikacia je navrhnutd tak, aby zvladala aj iné SLD domény ako cz. Priddme doménu
ul.pt, o ktorej sme pomocou néastroju dig zistili, Ze je zabezpecend pomocou technolégie
DNSSEC. Doménu do systému priddme pomocou parametra -a

./dnssec-daemon -a ul.pt.
Domain ul.pt. Added

./dnssec-daemon -v -g
[ul.pt.] secured : NSEC : 38.7069320 : -9.1356321

Nové informécie v databdzy je mozné overit rovnakym spoésobom ako v predchadzaj-
tcom pripade. Je potrebné poznamenat, Ze systém podporuje len domény SLD, pre ktoré je
implementovany parser v triede php Whois. Zo systému Whois sa ziskava zakladné informa-
cia pre geograficku lokaliziciu. Pokial tato informécia v systéme chyba, systém vie overit
len stav zabezpecenia, ale nevie ju umiestnit na geograficki mapu.

6.2 Testovanie systému

Na sledovanie komunikécie medzi webovou aplikdciou a serverovou ¢astou budeme pouzivat
rozsirenie do prehliadac¢a Firefox ' pre debugovanie, Firebug’.

6.2.1 Bezpeénost aplikacie

V pri nac¢itani webovej aplikacie je na server zaslany dotaz o data. Dotaz po nacitani webovej
aplikécie je zobrazeny pomocou Firebugu na obrazku 6.1. Data prijaté ako odpoved servera
vyzeraju nasledovne:

[{’1lat’:-4.6826693, ’1ng’:55.480396},{’1lat’:32.387172, ’1ng’ :-90.044045},
{’lat’:33.836081,’1ng’:-81.1637245},{ ’lat’:34.1174411,’1ng’ :-118.3258023},
{’1lat’:39.103086,’1ng’ :-84.506344},{’1lat’:39.6790286, ’1ng’ :-75.7660466},
{’1at’:39.7906246, ’1ng’:-75.5317568},{’1lat’:40.6331249, ’1ng’ : -89.3985283},
{’lat’:44.7626091, ’1ng’:-109.0284742},{’1lat’:45.3132319, ’1ng’ :9.4881702}]

V odpovedi st len stradnice bodov, na ktorych sa nachadzaji nejaké data. Odpoved je
zaslana vo forméate JSO

Na néslednom obrazku D.1 je zndzornené celd topoldgia aplikacie, ktorad sleduje stav
technolégie DNSSEC a zobrazuje data na geografickti mapu.

V okamihu, kedy si uzivatel zvoli jeden konkrétny bod na mape, tak je na sever za-
slany dotaz so stradnicami bodu a ako odpoved uz je nidzov domény. Dotaz zaslany na
server je zobrazeny pomocou Firebugu na obrazku6.2. Odpoved od servera na tento dotaz
je nasledovna:

[’fr.’,’pm.’,’re.’,’tf.7 ,’w.?,’yt. "]

V tomto pripade je uz uzivatelovi zaslany zoznam domén pre dany bod na mape. Toto ot-
vara moznost postupne inkrementovat stiradnice a iterativne sa dotazovat serveru. Takymto
sposobom by bolo mozné ziskat vSetky cely zoznam domén registrovanych pre doménu cz.

"http://www.mozilla.com/en-US/firefox/new/
*http://getfirebug.com/
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Obrézek 6.3: Odmietnutie sluzby po prekroceni limitu.

Celkovo | Zabezpecené
TLD . 271 57
SLD cz. || 772907 101234

Tabulka 6.1: Pocet zabezpecenych domén technolégiou DNSSEC.

Proti takémuto precitaniu celej mapky, sme implementovali obmedzenie poc¢tu dotazov
na dvetisic na jednu IP adresu v ¢asovom intervale dvadsatstyri hodin. Pokial je tento limit
prekro¢ny, uzivatelovi st odopreté sluzby aplikéacie na dvadsatstyri hodin a administratorovi
systému je zaslany vystrazny e-mail. Administrator moze rozhodnif o trvalom odopreti
pristupu pre dant IP adresu. Informécie o konfiguracii je mozné najst v prilohe B.

Pre testovacie ucely sme limit znizili na desat dotazov. Po prekroceni tohto limitu
sa pri nacitani webovej aplikdcie zobrazi hlaska ,,Limit exceeded“. Prekrocenie limitu je
znazornené na obrazku 6.3.

Naésledne je mozné IP adresu zablokovat. Pristup z blokovanej IP adresy je znézorneny
na obrazku 6.4

6.3 Zhodnotenie vysledkov

Vysledkom tejto prace mé byt geografickd mapa, ktord mapuje stav nasadenia technoldgie
DNSSEC do praxe. Zakladom celej tejto aplikacie je databaza, ktora uchovava informéacie o
doménach a ich zabezpeceni. Tieto informécie je mozné pouzit aj na vytvorenie niekolkych
Statistik.

Databéaza v case pisania tejto prace obsahuje celkovo 772907 domén. Pocet zabezpece-
nych je zobrazeny v tabul’ke 6.1.

.....

.....

domén nie je zabezpecena pomocou technolégie DNSSEC.
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NSEC | NSEC3
TLD . 11 46
SLD cz. || 100553 | 681

Tabulka 6.2: Pouzitie zdznamov NSEC a NSEC3.

Prvé $pecifikicia technolégie DNSSEC, pouziva zédznam NSEC ako odpoved na dotaz o
neexistujicej subdoméne. V casti 2.3.4 sme spomenuli, ako je mozné pomocou zaznamu
NSEC, precitat cely obsah zény. Z tohto dévodu niektoré organizécie odmietli zaviest
DNSSEC. Az nastupca NSEC3 riesi tento problém. Tabulka 6.2 zndzornuje pouzitie zé-
znamov NSEC a NSEC3.

Zaujimavé je, ze niektoré TLD domény stale pouzivaji NSEC. Najvicsia z nich je
narodnd doména us. To znamend, Ze je mozné ziskat kompletny obsah zény us. Takto
ziskané tidaje sa daju pouzit napriklad na rozosielanie spamu.

6.4 Zhrnutie

V tejto kapitole sme sa venovali testovaniu aplikdcie. Otestovali sme moznosti ziskava-
nia informécii o technolégii DNSSEC. Otestovali sme zabezpecenie aplikacie proti ziskaniu
obsahu celej zény cz a v zavere sme zhodnotili vysledky, ktoré dosiahla aplikacia.

Zaujimavé su informacie v akom pomere je pocet zabezpecenych a nezabezpecenych
domén v stcasti vzhladom k sti¢asnej rasticej kriminédlnej aktivite na internete.

46



Kapitola 7

Z.aver

Cielom tejto prace bolo navrhnaf a vytvorif systém, ktory by automaticky ziskaval a ak-
tualizoval informécie a stave technolégie DNSSEC v praxi a ziskané informécie zobrazoval
na geografickej mape sveta.

Sucastou tejto préce je prehlad technolégie DNSSEC, ktory sa hlavne zaoberd sposobom
podpisovania zaznamov v systéme DNS. Obsahuje popis vSetkych novych zaznamov, ktoré
DNSSEC zavadza do DNS a popis principu zabezpecenia systému DNS pomocou technolégie
DNSSEC.

Vytvoreny systém sa skladd z dvoch Casti. Prva ¢ast je implementovand v jazyku C++
a mé za ulohu priebezne sledovat stav DNSSEC pri doménach TLD a SLD. Systém mo-
mentalne sleduje vSetky domény TLD a z SLD len doménu cz. Systém je navrhnuty tak,
aby vedel sledovat aj dalSie ndrodné domény. Informéacie o doménach, ich zabezpeceni a
geografickej lokacii ziskava zo systému DNS, databazy Whois a sluzby Google Maps.

Druh4 ¢ast slizi na prezentaciu ziskanych na geografickej mape sveta. Implementovana
je ako webova aplikacia, ktord pomocou Google Maps vykresluje ziskané déta na geograficka
mapu sveta. Zobrazené informécie je mozné filtrovat na zdklade niekolkych parametrov.
Webova aplikicie je napisand v jazykoch PHP, HT'ML a JavaScript.

Poslednou ¢astou prace je testovanie systému. V testovani sme sa zamerali hlavne na
bezpe¢nost. Zdroje informadcii, ktoré systém pouziva st volne dostupné, az na pociatocny
zoznam domén, ktoré sa maju sledovat. Tento zoznam poskytlo zdruzenie CZ.NIC. Pri tes-
toch sme sa pokusali ziskat zoznam domén, ktoré systém obsahuje. Vo vysledku sme zistili,
ze technikami ndm zndmym, nie je mozné sa dostat k citlivym informaciam. Presnost geolo-
kécie je pomerne vysokd, ale obsahuje chyby. Nepresnosti tolerujeme, lebo cielom tejto prace
nie je nastroj na presnt geolokaciu domén, ale nastroj na sledovanie stavu zabezpecenia
DNS pomocou technolégie DNSSEC.

Vysledkom tejto prace je autonémny systém, ktory sleduje stav nasadenia technoldgie
DNSSEC do praxe. Systém bol vyvinuty v spolupraci so zdruzenim CZ.NIC a v sti¢asnosti
je prevadzkovany na adrese http://dnssec-map.cz.

Dalsi vyvoj systému by mohol zahriiovat komplexnejsie sledovanie informécii o domé-
nach a implementovanie dal$ich parserov pre informécie ziskané z databdzy Whois, aby
podporoval ¢o najviac domén typu SLD.
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Dodatek A

Obsah CD

e /src - obsahuje zdrojové stbory aplikécie.

e /doc/projekt.pdf - technickd sprava vo formate PDF.
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Dodatek B
Instalacia a pouzitie

Poziadavky na systém
Pre Gspesné nainstalovanie aplikacie je potrebné aby systém obsahoval:
e PHP 5.3, ale vyssie
e Kniznicu libunbound
e Kniznicu ldns
e Kniznicu curl

e KniZnicu sqlite3

Instalacia
Adresarova struktura:
e /src

— bin - po konfiguracii bude obsahovat bindrne stubory

depend - obsahuje PHP triedu php Whois a databazu

* db - zlozka s databazov
* whois - zlozka s triedou na pracu s Whois

* keys - subor s bodom doévery

src - obsahuje zdrojové siibory

web - obsahuje zdrojové stibory pre webovu aplikiciu

V zlozke /src sa nachadzaju zdrojové sibory. Pomocou nastrojov Autotools bol vytvo-
reny konfiguraény skript, ktory po spusteny skontroluje pritomnost potrebnych kniznic a
vytvori Makefile.

V zlozke /src spustime nasledujticu sekvenciu prikazov:

e ./configure
e make

e ./setup
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Posledny krok, pustenie skriptu setup, nie je povinné. Po preklade pomocou make je
v zlozke /src/src vytvoreny binarny stibor daemon. Skript setup prekopiruje vysledné
binarne stibory do zlozky bin a spolu s nimi aj dalSie potrebné casti ako databaza a PHP
trieda php Whois.

Instalacia webovej aplikacii spociva v skopirovani zlozky web do korenovej zlozky webu.
Webova aplikicia obsahuje skript config.php, v ktorom je potreba nakonfigurovat hlavne
cestu k databéazy. Konfiguracia webovej aplikacie je vysvetlena v skripte config.php.
Pouzitie aplikacie
Serverovu ¢ast je mozné spustat s niekolkymi parametrami:

e -h - vytla¢i ndpovedu

e -d cesta_k_db - cesta k databazi, defaultna db/db

e -k cestak _ku_keys - cesta k siboru s kli¢mi. Defaultna keys.

e -a domena - vlozi novit doménu do databézi.

e -r domena - odstrani doménu z databazi.

e -g - zapne geolokaciu.

e -v - zapne testovacie vypisy.

Priklad pouzitia je nasledovny:

./dnssec-daemon -g -k ta.keys -d databas

Zlozka web obsahuje skript distribute.php, ktory slazi k distribuovaniu geolokécie na
viacerych klientov. PouZitie je jednoduché a treba rozoslat odkaz na tento skript uzivatelom.
Takto je geolokacia distribuované na viacej uzlov s réznymi IP adresami a pre kazdy plati
limit od Google Maps 2500 dotazov za dvadsat$tyri hodin na jednu IP adresu. Priklad
pouzitia tohto skriptu je nésledovny:

http://dnssec-map.cz/distribute.php

Po nacitani sa klientovi pridelené adresy na geolokaciu a vysledky geolokacie su zasielané
naspét na server.

V stbore ip-block, je mozné nastavit IP adresy, ktoré maju zamedzeny pristup k
sluzbe. IP adresy st na zadané na zvl4st riadkoch.
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Dodatek C

Popis databazovych tabuliek

V tejto Casti sit popisané databazové tabulky pouzité v aplikécii.

domains
domain TEXT nazov domény
secured INTEGER | priznak zabezpecenia domény
lastUpdate | INTEGER | ¢as poslednej aktualizacie
lat REAL zemepisna Sirka
lng REAL zemepisna dlzka
revision INTEGER | pocet aktualizacii danej domény
level INTEGER | informécia o type domény
distributed | INTEGER | priznak o distribtcii na geografickt lokaciu

Tabulka C.1: Hlavnd tabulka na ukladanie domén - domains.
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rrDNSKEY

idRRdnskey | INTEGER | priméarny klaé

domain TEXT doména ku ktorej patri DNSKEY
ttl INTEGER | doba platnosti zaznamu
dnskeyEntry | TEXT verejny kluc¢

flag INTEGER | priznak kluca KSK, alebo ZSK
algorithm INTEGER | typ algoritmu

Tabulka C.2: Strukttra databazovej na ukladanie verejnych klti¢ov rrDNSKEY.

rrNS
idRRns | INTEGER | priméarny kIac¢
domain | TEXT doména ku ktorej patri DNSKEY
ttl INTEGER | doba platnosti zaznamu
nsEntry | TEXT autoritativny server DNS

Tabulka C.3: Struktira databazovej na ukladanie zdznamov NS rrNS.

rrRRSIG
idSig INTEGER | primarny kIaé
idRR TEXT kIa¢ do tabulky rrDNSKEY a rrNS
ttl INTEGER | doba platnosti zdznamu
validUntil | TEXT doba platnosti
validFrom | TEXT priznak kltiéa KSK, alebo ZSK
idKey INTEGER | id klt¢a ktorym bol vytvoreny
algoritm INTEGER | algoritmus, ktorym bol podpis vytvoreny

Tabulka C.4: Struktira databizovej na ukladanie podpisov rrRRSIG.
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Dodatek D

Diagram aplikacie
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Obrazek D.1: Architektara aplikicie.
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