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Abstrakt 
T á t o p r á c a sa z a o b e r á problematikou zabezpečen i a s y s t é m u D N S pomocou technológie 
D N S S E C . M á za ú lohu p re š tudovať s y s t é m podpisovania z á z n a m o v D N S S E C a m o ž n o s t i 
z ískavania informáci í o stave zabezpečen i a d o m é n . H l a v n ý m cieľom p ráce je vytvor iť sys­
t é m , k t o r ý bude automaticky sledovať zabezpečen i a d o m é n T L D a S L D . Informácie o za­
bezpečen í bude p r i ebežne zbierať a automaticky ak tua l izovať . Z voľne d o s t u p n é h o s y s t é m u 
Whois , získa geografické adresy, k t o r é pomocou A P I Google M a p s prevedie na geografické 
sú radn ice . Získané d á t a u k l a d á do d a t a b á z y a pomocou A P I Google Maps vykresľuje na 
geografickú mapu svet. 

Abstract 
This master's thesis is focusedurity extension D N S S E C of D N S system. It w i l l go trough 
the basics of securing D N S by D N S S E C and possibilities of collecting information about the 
state of D N S S E C i n present. Its main goal is to design application, which w i l l be monito­
ring security state of T L D and S L D domains. Implemented system is gathering information 
from public Whois database. Gathered information are transformed to geographical coor­
dinates by Google Maps A P I . A l l gathered information are stored i n database and placed 
on geographical map of the world by Google M a p s A p i . 
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Kapitola 1 

Úvod 

V š e t k y apl ikácie , k t o r é zabezpeču jú komun ikác iu medzi p o č í t a č m i p r i p o j e n ý m i do siete, 
použ íva jú k identifikácií sieťových uzlov IP adresy. Pre b e ž n é h o užívateľa by bolo veľmi 
n á r o č n é p a m ä t a ť si IP adresy p o č í t a č o v (webové servery, mai lové servery a podobne), k u 
k t o r ý m sa k a ž d o d e n n e p r i p á j a j ú a využ íva jú ich služby. Užíva teľom siete je j e d n o d u c h š i e si 
z a p a m ä t a ť s lovné pomenovanie p o č í t a č a - doménové meno, namiesto číselnej adresy. A j pr i 
vývoj i sieťových aplikácií je výhodne j š i e používať d o m é n o v é meno pr i adresovan í poč í t ačov . 
A k sa zmen í I P adresa p o č í t a č a v sieti, tak jeho d o m é n o v é meno ostane. 

Väzby medzi I P adresami a d o m é n o v ý m i menami sú u ložené v d a t a b á z y D N S (Domain 
Name System). D N S je celosvetovo d i s t r i b u o v a n á d a t a b á z a , k t o r ú dnes využ íva jú takmer 
v š e t k y apl ikácie , k t o r é komun iku jú cez sieť, obzvlášť internet. Už íva te l i a použ íva júc i inter­
net si väčš inou n e u v e d o m u j ú že využ íva jú s lužby D N S a aké r iziká to so sebou p r ináša . 

P r v á i m p l e m e n t á c i a D N S vzn ik la v roku 1983, ktorej špecifikácia bola zvere jnená v 
R F C 882 a R F C 883. V roku 1987 bola u p r a v e n á a špecifikácia, k t o r á je p l a t n á dodnes sa 
n a c h á d z a v R F C 1034[ ] a 1035[ ]. Tento n á v r h D N S bo l z a m e r a n ý na to aby bo l s y s t é m 
d i s t r i buovaný a škáľovatelný, ale nebol b r a n ý ohľad na bezpečnosť . Dodnes s a m o t n é D N S 
neposkytuje možnosť zabezpečen i a s y s t é m u a v y t v á r a priestor pre ú toky , k t o r é nezabez­
pečenie využ íva jú . P r í k l a d o m t a k é h o t o ú t o k u je phising (podvrhnutie falošnej internetovej 
s t r ánky , za úče lom získať ci t l ivé informácie od návš t evn íkov ) . 

Z tohto d ô v o d u bolo n a v r h n u t é rozší renie s y s t é m u D N S , k t o r é rozširuje m o ž n o s t i D N S 
a podporuje zabezpečen ie v podobe d ig i t á lneho podpisovania z á z n a m o v v D N S d a t a b á z y -
DNSSEC (Domain Name System Security Extensions)[13]. 

1.1 Motivácia 

D N S S E C je technológia , k t o r á je v súčasnos t i n a s a d z o v a n á do praxe. Toto nasadzovanie je 
p o s t u p n é a dokonca n i ek to r é organizác ie o d m i e t a j ú použiť D N S S E C . D ô v o d y prečo n iek to ré 
organizác ie o d m i e t a j ú použiť D N S S E C b u d ú s p o m e n u t é v tejto p rác i . Mo t ivác iou tejto 
p ráce je p o s k y t n ú ť prehľad o s ú č a s n o m stave nasadenia technológie D N S S E C v praxi . 

1.2 Cieľ práce 

Cieľom tejto p r á c e je vytvor iť n á s t r o j , k t o r ý sleduje nasadenie technológie D N S S E C v praxi 
a jeho nastavenie. W e b o v á mapa, k t o r á bude zobrazovať d o m é n y z a b e z p e č e n é pomocou 
technológie D N S S E C . W e b o v á apl ikác ia bude slúžiť hlave a d m i n i s t r á t o r o m d o m é n a dávať 
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i m prehľad o s ú č a s n o m stave. N a d r u h ú stranu môže byť mot ivác iou pre subjekty, k to ré 
eš te n e p o u ž í v a j ú zabezpečen ie D N S pomocou technológie D N S S E C . 

V ý s l e d n á webová mapa je v y t v á r a n á pre o rgan izác iu CZ.NIC a bude m a p o v a ť nasadenie 
technológie D N S S E C medzi T L D d o m é n a m i a S L D d o m é n a m i . cz. Výs ledok tejto p ráce 
by m a l byť un ive rzá lny a teda použi teľný aj pre iné S L D d o m é n y ako . cz. 

1.3 Š t r u k t ú r a dokumentácie 

V prvej čas t i si po lož íme t eo re t i cký zák l ad pre p r á c u s technológiou D N S S E C . V s t r u č n o s t i 
vysve t l íme z á k l a d y s y s t é m u D N S a podrobne p o p í š e m e aké rozš í renia z a v á d z a do s y s t é m u 
D N S zabezpečen ie D N S S E C . V poslednej čas t i kapitoly o D N S S E C p o p í š e m e a k ý m spôso­
bom D N S S E C funguje a a k ý m s p ô s o b o m prebieha overovanie pravosti z á z n a m o v v D N S . 

D r u h á časť p r á c e sa z a o b e r á m o ž n o s ť a m i z ískavania informáci í p o t r e b n ý c h pre vytvo­
renie webovej mapy. P o p í š e m e si s lužby k t o r é sú p o t r e b n é k z ískaniu v še tkých p o t r e b n ý c h 
informáci í na vytvorenie mapy a nás t ro j e , pomocou k t o r ý c h je m o ž n é získavať informácie 
z t ý c h t o s lužieb. 

Tret ia časť p r á c e sa z a o b e r á n á v r h o m apl ikácie . Zadefinujeme informácie , k t o r é sú po­
t r e b n é k vytvoreniu apl ikácie a p r inc ip iá lne p o p í š e m e postupy na z ískavanie d á t pre vytvo­
renie webovej mapy. 

V š tv r t e j čas t i sa budeme zaoberať samotnou i m p l e m e n t á c i o u apl ikácie . Uvedieme kon­
k r é t n e postupy na z ískavanie informáci í a implementujeme opatrenia, aby sa zamedzilo 
zneuž i t iu s y s t é m u na získanie c i t l ivých informácií . 

P i a t a časť je venovaná testovaniu v y t v o r e n é h o s y s t é m u . Tes tovať budeme z á k l a d n ú 
funkcionalitu a zabezpečen ie prot i zneuž i t iu . V závere tejto čas t i z h o d n o t í m e s y s t é m ako 
celok. 
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Kapitola 2 

DNSSEC 

V dobe keď s y s t é m D N S vznikal , bo l p o č e t užívateľov internetu n ízky a tak hrozba zneu­
ži t ia nebola až t a k á vysoká . D N S vo svojej pôvodne j imp lemen tác i í ( R F C 1034[11] a R F C 
1035 [12]) neobsahovalo ž i adne b e z p e č n o s t n é opatrenia prot i zneuž i t iu a bolo n a v r h n u t é 
hlavne ako šká lova te lný a d i s t r i b u o v a n ý sys t ém. 

V súčasnos t i sú b e z p e č n o s t n é r iz ika vyššie ako kedysi a na preklad d o m é n o v ý c h mien 
pomocou D N S sa spolieha väčš ina aplikácií komuniku júc ich cez internet. Apl ikác ie v sebe 
z a h ŕ ň a j ú rôzne formy zabezpečen ia , ale spo l ieha jú na D N S , k t o r é ochranu prot i falšova­
n iu ú d a j o v z ískaných z D N S neposkytuje. T ú t o ochranu poskytuje až rozš í renie D N S a to 
D N S S E C (Domain Name System Security Extensions). Cieľom D N S S E C je rozšíriť p ô v o d n é 
D N S o mechanizmy, aby bo l D N S klient schopný overiť, či p o s k y t n u t é informácie z D N S 
sú p ravd ivé a m ô ž e i m dôverovať. Je dôlež i té p o z n a m e n a ť , že D N S S E C ch rán i len úda j e 
u ložené v d a t a b á z y D N S a n e s t a r á sa o to ako sú informácie p r e n á š a n é . D N S S E C neposky­
tuje ž i adne obmedzenie p r í s t u p u , a u t e n t i z á c i u užívateľov, alebo šifrovanie odpoved í z D N S . 
Poskytuje len overenie pravosti z í skaných ú d a j o v z d a t a b á z y D N S . 

V prvej čas t i tejto kapitoly si v skratke vysve t l íme zák l ady D N S a zadefinujeme po­
jmy, k t o r é budeme neskôr použ ívať . V druhej čas t i si pod robne j š i e p o p í š e m e aké rozš í renia 
D N S S E C p r i n á š a do súčasného D N S , teda pozrieme sa na nové typy z á z n a m o v v D N S , 
k to ré implementuje D N S S E C a vysve t l íme si z á k l a d n é p r inc ípy jeho fungovania. 

2.1 Základy D N S 

D N S (Domain Name System) je h ie ra rch ický sys t ém, p o s t a v e n ý na distribuovanej d a t a b á z y , 
k t o r ý ud ržu je informácie spo jené s d o m é n a m i . Hlavnou funkciou je preklad d o m é n o v é h o 
mena na I P adresu. Poskytuje ale aj o p a č n ý preklad (IP adresa na d o m é n o v é meno), či 
adresu mai lového serveru pre d a n ú d o m é n u ([6]). V tejto p rác i sa n e z a o b e r á m e s y s t é m o m 
D N S , ale jeho rozš í ren ím D N S S E C , preto si vysve t l íme len veci p o t r e b n é k p rác i s D N S S E C . 
Ďalš ie informácie ohľadom D N S je m o ž n é nájsť v R F C [12]. 

2.1.1 Z ó n a 

M e n n ý priestor D N S je definovaný v [1] a je r e p r e z e n t o v a n ý ako strom d o m é n o v ý c h mien. 
K o r e ň tohto stromu je na jvyšš ia d o m é n a o z n a č o v a n á pomocou bodky .. Zóna je podstrom 
d o m é n o v é h o stromu, k t o r é h o a d m i n i s t r á c i a bola de legovaná na iný D N S server ( jedná sa o 
d i s t r i buovaný s y s t é m ) . 
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2.1.2 R R - Resource records 

Celá D N S d a t a b á z a p o z o s t á v a z j e d n o d u c h ý c h z á z n a m o v - Resource records (RR). K a ž d ý 
z á z n a m R R p o z o s t á v a z nás l edných čas t í : 

• Meno v la s tn íka (názov domény , k u ktorej z á z n a m p a t r í ) . 

• T y p z á z n a m u . 

• Trieda z á z n a m u . 

• Doba po k t o r ú m ô ž e byť z á z n a m uložený v cache p a m ä t i . 

• Dľžka d á t v z á z n a m e . 

• D á t a z á z n a m u , sú označované ako R D A T A . 

Viacej informáci i o R R sa d o č í t a m e v [12] 

2.1.3 Ako D N S funguje 

D N S s y s t é m použ íva pre komun ikác iu model klient-server. K l i en t sa svojho D N S serveru 
d o t á ž e a ten odpovie ( d o t a z / o d p o v e ď ) . V s y s t é m e D N S rozoznáva 4 typy serverov : 

• P r i m á r n y name server ud ržu je d á t a o svojej zóne v d a t a b á z y na disku. Zmeny v 
d a t a b á z y m a zmysel robiť len na p r i m á r n y c h name serveroch. P r i m á r n e servery sú 
autori tou pre svoje domény , tzn . ich d á t a pre p r í s lušnú zónu sa považu jú za autori­
t a t í v n e . 

• S e k u n d á r n y name server si v p rav ide lných časových intervaloch kopíru je informácie 
o zóne z p r i m á r n e h o servera. Preto n e m á v ý z n a m robiť akékoľvek zmeny na sekun­
d á r n o m servery, lebo b u d ú p r e p í s a n é pr i n á s l e d n o m kopí rovaní . Informácie o zóne 
p o s k y t n u t é od s e k u n d á r n e h o servera, sú rovnako a u t o r i t a t í v n e ako od p r i m á r n e h o . 

• Root name server je name server, k t o r ý obsahuje informácie o root d o m é n e . V súčas­
nosti je celkovo 13 root serverov rozmies tnených po celom svete. K a ž d ý root server je 
p r i m á r n y name server. 

• Caching only server nie je autori tou pre ž i adnu zónu (nie je p r imárny , ani s e k u n d á r n y 
name server). D á t a , k t o r é n í m p r e c h á d z a j ú si d o č a s n e u k l a d á vo svojej p a m ä t i . A k 
pr íde dotaz, na k t o r ý sa v jeho p a m ä t i n a c h á d z a odpoveď, tak j u poskytne, ale ako 
n e a u t o r i t a t í v n u . T ú t o v las tnosť , m á k a ž d ý name server, a k u r á t caching only server 
neudržu je lokálne ž i adne informácie o zónach , okrem tých , k t o r é n í m p r e c h á d z a j ú . 

S y s t é m D N S použ íva model klient-server. T y p y serverov sme si popísa l i v p r e d c h á d ­
zajúcej čas t i . N a strane kl ienta sa n a c h á d z a t a k z v a n ý DNS resolver. Ten je z o d p o v e d n ý 
za vytvorenie a odoslanie dotazu na server D N S . Server D N S m ô ž e vyriešiť dotaz dvoma 
spôsobmi : 

• Rekurzívně - v tomto p r í p a d e klient (DNS resolver) odošle svoj dotaz na server D N S . 
Server D N S v y k o n á kompletne celý preklad a kl ientovi je p r e d a n ý až záverečný výsle­
dok. Dotazovanie o s t a t n ý c h server D N S , k t o r é sú p o t r e b n é na získanie odpovede na 
dotaz, je v réžií serveru D N S , k t o r é m u bo l zas laný doraz. Tento spôsob je pre server 
v ý p o č e t n ě náročne jš í . Pre to po k a ž d o m dotaze, je odpoveď u ložená v p a m ä t i cache a 
odpoveď na ďalší r o v n a k ý dotaz je b r a n á z cache p a m ä t i . 
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• Nerekurzívne - p r i n e r e k u r z í v n o m vykonávan í dotazu, je dotazovanie o s t a t n ý c h ser-
verov na strane klienta. Server D N S , k t o r é m u bo l zas laný dotaz, len odpovie kde m á 
(DNS resolver) hľadať ďalšie informácie k ú s p e š n é m u vykonaniu dotazu. Tento spôsob 
je v ý p o č e t n ě menej n á r o č n ý ako r eku rz ívně vybavovanie dotazov. 

Zvyča jne servery D N S , k t o r é použ íva jú r eku rz ívny spôsob , sú tie k t o r é sú najbl ižš ie k 
užívateľovi k t o r ý využ íva s lužby D N S . Vybavenie dotazu je v ý p o č e t n ě náročne jš ie a vý­
sledky sú u k l a d a n é do p a m ä t i cache. Servery D N S , k t o r é sú vyššie v hierarchii, použ íva jú 
ne rekurz ívny spôsob . Teda v odpovediach p o s k y t u j ú len informácie , kde sa m á ďalej hľadať. 
L e n v p r í p a d e ak p o z n a j ú odpoveď na dotaz, tak poš lú odpoveď. 

P r i preklade d o m é n y na IP adresu, sa server najprv pozrie do svojej cache p a m ä t i . Pok iaľ 
v nej n á j d e odpoveď, tak odpovie. A k v cache n e n á j d e odpoveď, tak začne prehľadávať 
m e n n ý priestor D N S a zač ína od root name serverov. P rek lad d o m é n y fit.vutbr.cz n á m 
ilustruje o b r á z o k 2.1. 

1. Kl ien t odošle dotaz na preklad d o m é n y fit.vutbr.cz na IP adresu svojmu serveru 
D N S (adresu serveru D N S m á klient n a s t a v e n ú , alebo pr ide lenú z D H C P ) . A k server 
p o z n á odpoveď na dotaz, alebo odpoveď na tento dotaz je u ložená v p a m ä t i cache, 
tak server klientovi poš le odpoveď. 

2. A k server n e p o z n á odpoveď mus í j u zistiť. K a ž d ý server D N S m á vo svojej konfigurácii 
u ložené adresy root serverov, k t o r é obsahu jú informácie o d o m é n a c h typu TLD. Server 
D N S , poš le dotaz na root server. Ten odpovie, že odpoveď n e p o z n á , ale poš le adresu 
server a D N S , k t o r ý m a informácie o d o m é n e cz. 

3. N á s l e d n e je serveru, k t o r ý m á informácie zas laný dotaz. Ten odpoveď n e p o z n á a po­
siela informácie o t om kde sa m á ďalej hľadať. V odpovedi je addresa serveru D N S , 
k t o r ý m á informácie o d o m é n e vutbr. cz. 

4. Dotaz je pos l aný na server D N S , k t o r ý m a informácie o d o m é n e v u t b r . cz. Ten p o z n á 
odpoveď na dotaz a tak posiela odpoveď s p o ž a d o v a n ý m i in formác iami . 

5. Kl ien tov server D N S o b d r ž a l o d p o v ě d n a klientov dotaz. O d p o v e ď je o d o s l a n á klien­
tovi a u ložená do p a m ä t i cache. A k by prišiel znova r o v n a k ý dotaz, tak by prebehol 
len krok 1. 

Podrobne j š i e informácie o fungovaní a p r inc ípoch D N S n á j d e t e v [ ], alebo v R F C [12] 
a [11]. 

2.2 Hrozby v D N S 

Kedze D N S S E C je rozší renie , k t o r é p r i n á š a do D N S prvky zabezpečen ia , p o p í š e m e a k ý m 
s p ô s o b o m sa d á n a p a d n ú ť n e z a b e z p e č e n é D N S . Najčas te jš í a na jnebezpečne j š í spôsob zne­
už i t ia D N S je DNS cache poisoning. 

A k o bolo s p o m e n u t é v kapitole 2.1.3, k a ž d ý D N S server si d o č a s n e u k l a d á d á t a , k to ré 
n í m p r e c h á d z a j ú , do svojej lokálnej cache p a m ä t i . A k mu p r íde dotaz, na k t o r ý sa odpoveď 
n a c h á d z a v cache, tak t ú t o in formáciu z cache použi je a poš le j u na späť kl ientovi . Or ig iná lna 
i m p l e m e n t á c i a D N S n e u m o ž ň u j e overenie zdroja, od k t o r é h o d á t a prišl i . T á t o sku točnosť 
dáva priestor ú t o č n í k o m . 
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v / 

O b r á z e k 2.1: P rek lad d o m é n y fit .vutbr.cz. 

P r i n c í p tohto ú t o k u je, že ú t o č n í k podvrhne falošné ú d a j e o danej d o m é n e do cache 
p a m ä t i servera, alebo klienta (O spôsoboch ako podvrhnut' falošné informácie sa m ô ž e m e 
viac doč í t ať v [16]). P r e d k a ž d ý m dotazom sa nahliadne do cache p a m ä t i , či sa h ľ a d a n á 
informácia v nej n e n a c h á d z a . A k vyhľadávan ie v cache je ú spešné , tak dotazovanie ďalších 
serverov neprebieha a informácia u ložená v p a m ä t i cache sa poskytne klientovi . Pok iaľ 
sa v p a m ä t i cache n a c h á d z a falošná informácia , p o d v r h n u t á ú t o č n í k o m , tak p r á v e t á t o je 
p o s k y t n u t á kl ientovi . Takto ú t o č n í k dokáže svoju obeť, bez jej vedomia, p resmerovať na 
stanicu s inou IP adresou, akoby užívateľ očakáva l . Tento ú t o k je z á k l a d o m iných ú tokov 
ako napr. phising. Cieľom tohto ú t o k u je užívateľa dos tať na falošnú i n t e r n e t o v ú s t r á n k u , 
k t o r á v y z e r á identicky so s k u t o č n o u . Jej cieľom je získať od užívateľa cit l ivé informácie , ako 
n a p r í k l a d prihlasovacie úda je . 

P r o t i tomuto typu ú t o k u v s y s t é m e D N S neexistuje ú č i n n á ochrana. Až rozšírenie 
D N S S E C implementuje do D N S mechanizmy, k t o r é d o k á ž u ú s p e š n e odv rá t i ť hrozbu DNS 
cache poisoning pomocou d ig i t á lneho podpisovania z á z n a m o v R R v D N S . 

2.3 Rozšírenie záznamov R R 

Cieľom D o m a i n Name System Security Extens t ion ( D N S S E C ) je definovať mechanizmy, 
k to ré klientovi u m o ž n i a overiť, či informácie k t o r é dostal z D N S sú p ravd ivé . Druhou ú lohou 
je p o s k y t n ú ť overenú informáciu o tom, že p o ž a d o v a n é d á t a sa v D N S n e n a c h á d z a j ú . 

Tieto mechanizmy v y ž a d u j ú zaviesť u r č i t é zmeny do D N S protokolu. D N N S E C p r i d á v a 
do D N S niekoľko nových z á z n a m o v R R (resource records): 

• D N S K E Y 

• R R S I G 

• D S 

• N S E C 

• N S E C 3 
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D N S S E C rozširuje aj h lav ičku D N S s p r á v y o nové byty, aby s y s t é m D N S mohol infor­
movať klienta, či p o s k y t n u t é ú d a j e sú overené a aby klient bo l s chopný v dotaze indikovať, 
že vyžadu je a u t e n t i z o v a n é d á t a . 

D N S S E C je v praxi n a s a d z o v a n é postupne, preto je dôleži té , aby bolo s p ä t n e kompati­
bi lné s D N S . 

2.3.1 Z á z n a m D N S K E Y 

D N S S E C použ íva a syme t r i ckú kryptografiu na podpisovanie a overovanie z á z n a m o v R R . 
P r i v á t n y kľúč je u ložený na servery, pokiaľ m o ž n o mimo D N S . A verejný kľúč je u ložený 
p ráve v z á z n a m e D N S K E Y . 

Kl ien t tak m ô ž e použiť tento kľúč z D N S K E Y na overenie podpisov, k t o r ý m i sú p o d p í ­
sané iné z á z n a m y (napr. A z á z n a m ) v zóne a tak overiť ich pravosť . 

R D A T A pre D N S K E Y z á z n a m obsahu jú nás l edné položky: 

• P r í z n a k y - pole p r í znakov m á d ĺžku 16 bitov. V súčasnos t i sa použ íva jú len dva, bit 
7 a 15. O s t a t n é sú rezervované a musia byť n a s t a v e n é na 0. 
B i t 7 označuje Zónový kľúč. A k je tento byt n a s t a v e n ý na 1, po tom D N S K E Y z á z n a m 
obsahuje kľúč na podpisovanie z á z n a m o v v danej zóne a v l a s tn ík tohto z á z n a m u mus í 
byť názov zóny. 

• Protokol - pole pre protokol je velkosti 8 bitov. Toto pole mus í mať vždy hodnotu 3. 
A k je jeho hodnota iná ako 3, tak podľa R F C [ ] je z á z n a m D N S K E Y považovaný 
ako neva l idný pr i overovaní podpisov. 

• Algoritmus - 8 b i tové pole, k t o r é u rču je aký kryp togra f ický algoritmus bo l použ i t ý 
pr i v y t v á r a n í vere jného kľúča a v akom f o r m á t e je kľúč uložený. 

• K ľ ú č - toto pole obsahuje s a m o t n ý verejný kľúč na overenie p o d p í s a n ý c h z á z n a m o v . 
F o r m á t kľúča závisí od algoritmu, a k ý m bo l kľúč vytvorený . 

Nás ledný p r ík lad n á m ukazuje z á z n a m D N S K E Y pre d o m é n u fit.vutbr.cz. 

fit.vutbr.cz . 14400 IN DNSKEY 256 3 5 ( 
AwEAAcyccLng09xZedVqpf/0DkSqLwngQXSle9Fe0dV6 
D4hcrljjzHMlsD517UCdcXdnyJnS6UZwHlV/12U4v7jn 
ii4UB7GEi4pbCVdHlxTo0xCg5osszn0wBK4tJ2AmISm/ 
z4IfBwx912fC02Y8Y/v0pK5jWZ4KjPwpUsd3TR5EYudD 
) ; key i d = 35421 

P r v é š ty r i pol ia u rču jú v las tn íka , T T L , t r iedu a ty z á z n a m u R R ( v tomto p r í p a d e 
D N S K E Y ) . Hodnota 256 indikuje že je n a s t a v e n ý bit zónového kľúča (bit 7). Hodnota 3 je 
p e v n á pre protokol a hodnota 5 u rču je šifrovací algoritmus. V tomto p r í p a d e 5 označuje 
algoritmus RSA/SHA1. O s t a t n ý text je verejný kľúč z a k ó d o v a n ý pomocou Base64- N a konci 
sa n a c h á d z a eš te jeden udaj a to i d kľúča, alebo key tag. Je to 16-bitové číslo, k t o r é slúži k 
rýchlejšej identifikácií kľúča. 

2.3.2 Z á z n a m R R S I G 

D N S S E C pomocou asymetrickej kryptografie overuje pravosť z á z n a m o v v D N S . Verejný kľúč 
pre overenie, ako bolo s p o m e n u t é v kapitole 2.3.1, je u ložený v z á z n a m e typu D N S K E Y . 
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Dig i t á lne podpisy s a m o t n ý c h z á z n a m o v R R , sú u ložené v z á z n a m e typu R R S I G . A b y sme 
bol i presnejš í , tak R R S I G nepodpisuje s a m o t n é z á z n a m y R R , ale R R sety. R R set je m n o ž i n a 
záznamov , k t o r é m a j ú rovnaké meno, tr iedu a typ. N a p r í k l a d pre jednu d o m é n u môže 
byť D N S obsahovať viacej M X (adresy mai lových serverov) z á z n a m o v . V š e t k y tieto M X 
z á z n a m y sú p o d p í s a n é p ráve j e d n ý m z á z n a m o m R R S I G . 

Z á z n a m R R S I G obsahuje podpis pre R R set s u r č i t ý m menom, triedou a typom. Určuje 
dobu platnosti podpisu, algoritmus p o u ž i t ý p r i podpise, meno podp i su júceho a id kľúča 
(2.3.1). Id kľúča identifikuje z á z n a m D N S K E Y , k t o r ý obsahuje verejný kľúč, k t o r ý môže 
klient použiť na overenie podpisu. Slúži hlavne na zrýchlenie hľadan ia z á z n a m u D N S K E Y , 
k t o r ý m bo l p r í s lušný R R S I G vytvorený . 

P r e t o ž e k a ž d ý R R set v zóne mus í byť o c h r á n e n ý d i g i t á l n y m podpisom, tak R R S I G 
z á z n a m musí byť p r í t o m n ý aj pre z á z n a m typu C N A M E . Toto je zmena od or iginálnej 
i m p l e m e n t á c i e D N S [ ]. V tej je uvedené , že ak je pre ne jaké meno p r í t o m n ý C N A M E 
z á z n a m , tak C N A M E je j ed iný typ povolený pre d a n é meno. V D N S S E C z á z n a m typu 
R R S I G mus í byť p r í t o m n ý aj pre z á z n a m C N A M E . 

R D A T A pre D N S K E Y z á z n a m obsahu jú nás l edné položky: 

• T y p z á z n a m u - z á z n a m p o d p í s a n ý pomocou R R S I G . 

• Algoritmus - označuje algoritmus, k t o r ý je p o u ž i t ý p r i v y t v á r a n í podpisu. Čís lom 
5 je označený algoritmus R S A / S H A 1 . K a ž d á i m p l e m e n t á c i a D N N S E C je p o v i n n á 
podpo rovať R S A / S H A 1 . 

• Labe l field 

• D o b a ž i v o t n o s t i p o d p i s o v a n é h o z á z n a m u - je to hodnota k t o r á je u v e d e n á pr i 
tomto z á z n a m e v a u t o r i t a t í v n e j zóne . 

• D o b a platnosti podpisu - T T L 

• D á t u m u k o n č e n i a platnosti podpisu- R R S I G z á z n a m e nesmie byť p o u ž i t ý pre 
overenie z á z n a m u , ak mu skonči la p la tnosť . Tento d á t u m je r ep rezen tovaný ako 32-
bi tové číslo označu júce p o č e t s e k ú n d od 1.1.1970 00:00:00 U T C . V zónovom súbo re 
je r ep rezen tovaný reťazcom vo f o r m á t e RRRRMMDDhhmmss. 

• D á t u m z a h á j e n i a platnosti podpisu - je r ep rezen tovaný a p o u ž í v a n ý v zónovom 
súbo re rovnako ako d á t u m ukončen ia platnosti . 

• Id k ľ ú č a - odkazuje do z á z n a m u D N S K E Y . Odkazuje na kľúč, k t o r ý overuje tento 
podpis. Id kľúča slúži na rýchlejšie ná jden i e kľúča pre overenie a nie je pov inné . 

• M e n o p o d p i s u j ú c e h o - označu je v l a s tn íka z á z n a m u D N S K E Y , k t o r ý m á klient 
použiť p r i overovaní podpisu. Meno p o d p i s u j ú c e h o mus í obsahovať názov zóny, do 
ktorej p a t r í z á z n a m k t o r ý je p o d p í s a n ý t ý m t o z á z n a m o m R R S I G . 

• Podpis z á z n a m u - je vo fo rmá te , k t o r ý závisí od algoritmu, k t o r ý m bo l podpis 
v y t v o r e n ý a v kódovan í Base64-

Nás ledný p r ík l ad ukazuje podpis A z á z n a m u pre dotaz na server s adresou www.nic.cz. 

www.nic.cz. 1800 IN A 217.31.205.50 
www.nic.cz. 1800 IN RRSIG A 5 3 1800 20110118140302 ( 
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20110104140302 3362 nic.cz. 
kl/XscRQZkVygOEFhr6cgqk2vohuFtGMmo8GItwbtwZq 
DSjlI0WPrSom5FP4GKxDrbs8s46mAMx06WyUQV9CX+F0 
t2aCtmKdPZnnKQRu+owVBaMM5nhkondRoFc0PmUScKZI 
MZrz7n8KQWVxmWeV/AafVZzn30TYrwsDQGmsEzo= ) 

2.3.3 Z á z n a m D S 

Z á z n a m typu D S je spo jený s D N S K E Y a je použ i t ý p r i overovaní z á z n a m u D N S K E Y . 
Z á z n a m D S je spo jený s D N S K E Y pomocou i d kľúča, t ypu algori tmu a k o n t r o l n ý m s ú č t o m 
kľúča u loženého v D N S K E Y . K o n t r o l n ý súčet by bo l d o s t a t o č n ý na spojenie z á z n a m u D S 
a D N S K E Y , ale pomocou id kľúča a typu algori tmu je toto spá rovan ie rýchlejšie. 

Z á z n a m D S a D N S K E Y z á z n a m m a j ú r o v n a k é h o v las tn íka , ale sú u ložené v rôznych 
lokal i tách . Z á z n a m D S je u ložený v zóne o ú roveň vyššie ako D N S K E Y z á z n a m k t o r ý 
overuje. N a p r í k l a d z á z n a m D S pre d o m é n u fit.vutbr.cz je u ložený v zóne vutbr.cz. K 
nemu pr í s lušný D N S K E Y z á z n a m je u ložený v zóne fit.vutbr.cz. R D A T A pre z á z n a m 
D S obsahu jú nás l edné položky: 

• Id k ľ ú č a - toto i d je ident ické s id kľúča p o u ž i t é h o v z á z n a m e R R S I G a slúži na 
spojenie s kľúčom u loženým v z á z n a m e D N S K E Y . 

• T y p algoritmu - algoritmus p o u ž i t ý k vytvoreniu podpisu. Je iden t ický s typom 
algori tmu u v e d e n é h o v z á z n a m o c h typu R R S I G a D N S K E Y . 

• T y p algoritmu - algoritmus použ i t ý na vytvorenie kon t ro lného s ú č t u z kľúča v D N ­
S K E Y . 

• K o n t r o l n ý s ú č e t - súčet v y t v o r e n ý zo z á z n a m u D N S K E Y . P re kon t ro lný súčet je 
použ i tý v l a s tn ík D N S K E Y z á z n a m u a R D A T A D N S K E Y z á z n a m u . V ý p o č e t kontol-
ného s ú č t u vyze rá nás l edne (Znak + značí zreťazenie) : 

hash = hash_algoritmus(DNSKEY vlasnik + DNSKEY RDATA); 
DNSKEY RDATA = FLAGY + PROTOKOL + ALGORITMUS + KĽÚC 

Nás ledný p r ík lad ukazuje z á z n a m D N S K E Y a k nemu pr í s lušný D S z á z n a m . 

fit.vutbr.cz. 86400 IN DNSKEY 256 3 5 ( AQ0eiiR0G0MYkDshWoSKz9Xz 
fwJr1AYtsmx3TGkJaNXVbf i / 
2pHm822aJ5 i19BMzNXxeYCmZ 
DRD99WYwYqUSdj MmmAphXdvx 
egXd/M5+X70rzKBaMbCVdFLU 
Uh6DhweJBjEVv5f2wwj M9Xzc 
nOf+EPbtG9DMBmADjFDc2w/r 
ljwvFw== 
) ; key i d = 60485 

fit.vutbr.cz. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0A 
98631FAD1A292118 ) 
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2.3.4 Z á z n a m N S E C 

Doteraz s p o m e n u t é z á z n a m y sa týkal i hlavne podpisovania z á z n a m o v exis tu júcich v D N S 
d a t a b á z y . Pokiaľ proces prekladu z lyhá , to z n a m e n á že p o ž a d o v a n á d o m é n a sa v D N S 
d a t a b á z y n e n a c h á d z a , tak v D N S odpovedi je n a s t a v e n ý n á v r a t o v ý kód RCODE na hodnotu 
NXDOMAIN. Správa , k t o r á neobsahuje ž i adne d á t a n e m ô ž e byť ani p o d p í s a n á . Preto D N S S E C 
zavádza z á z n a m typu N S E C , k t o r ý poskytuje overi teľnú odpoveď o neexistencii domény. 

Z á z n a m N S E C obsahuje názov ďalšieho v las tn íka , k t o r ý obsahuje ověř i te lné d á t a , alebo 
deleguje na iný server pomocou N S z á z n a m u . K tejto informáci í poskytuje eš te zoznam 
typov z á z n a m o v , k t o r é sú d o s t u p n é pre d a n é h o v las tn íka . Z á z n a m y N S E C t ý m t o s p ô s o b o m 
v y t v á r a j ú reťazec v še tkých a u t o r i t a t í v n y c h v las tn íkov v zóne . Pomocou takto v y t v o r e n é h o 
reťazca sa d á overiť, že p o ž a d o v a n á d o m é n a neexistuje a p o s k y t n ú ť o t om overi teľnú od­
poveď. Pokiaľ klient p o ž i a d a o vyhľadan ie neexis tu júcej domény , tak m u je v r á t e n ý N S E C 
z á z n a m , k t o r ý obsahuje abecedne najbl ižš iu d o m é n u , pre k t o r ú ex is tu jú d á t a . 

Skutočnosť , že klient p r i neexistencii d o m é n y dostane N S E C z á z n a m , k t o r ý obsahuje 
ďalšiu na jb l ižš iu d o m é n u , o t v á r a priestor pre ďalšie zneuži t ie . T ý m je možnosť z ískania 
k o m p l e t n é h o obsahu zóny. 

A k by klient poslal dotaz na preklad d o m é n y ucebna.fit.vutbr.cz, k t o r á neexistuje, 
tak ako odpoveď dostane N S E C z á z n a m pre meno ucebna-301 .f i t . vutbr. cz, v k torom sa 
dozvie, že za touto d o m é n o u nás leduje ucebna-304.fit.vutbr.cz. Z tohto síce vie overiť, 
že p o ž a d o v a n á d o m é n a ucebna.fit.vutbr.cz s k u t o č n e neexistuje, ale zároveň t a k ý m t o 
s p ô s o b o m je schopný preč í t ať celý obsah zóny. 

Exis tencia tohto spôsobu p r e č í t a n i a obsahu celej zóny spôsobi la , že n i ek to ré inš t i túc ie 
odmiet l i implementovat' D N S S E C . Sku točnosť , že je m o ž n é zistiť obsah ich d o m é n y bola 
v n í m a n á , ako veľké b e z p e č n o s t n é r iz iko. Preto vzn iko l novší typ z á z n a m u N S E C 3 , k t o r ý je 
predmetom ďalšej čas t i tejto p ráce . 

R D A T A pre N S E C z á z n a m obsahu jú nás l edné položky: 

• M e n o n á s l e d n e j d o m é n y - d o m é n a k t o r á obsahuje d á t a , alebo deleguje na ďalší 
server. 

• B i t o v á mapa - identifikuje záznamy, k t o r é sú p r í t o m n é v zóne pre d a n ú d o m é n u . 

Nás ledný p r ík lad ukazuje N S E C z á z n a m pre d o m é n u ucebna-301.fit.vutbr.cz: 

ucebna-301.fit.vutbr.cz. 86400 IN NSEC ucebna-304.fit.vutbr.cz. ( 
A RRSIG NSEC ) 

2.3.5 Z á z n a m N S E C 3 

Z á z n a m N S E C 3 v y c h á d z a z novšej špecifikácie [1]. Slúži na r o v n a k ý účel ako N S E C , na 
overenie neexistencie d o m é n y v sys t éme , ale n e u m o ž ň u j e získať informácie o celej zóne ako 
p redchádza júc i z á z n a m N S E C . 

N S C E 3 funguje na podobnom pr inc ípe ako N S E C . V y t v á r a reťazec d o m é n v zóne , pre 
k to ré ex is tu jú záznamy. N a zák l ade tohto reťazca je klient schopný overiť, že d o m é n a na 
k t o r ú sa p ý t a l s k u t o č n e neexistuje. N a rozdiel od N S E C , N S E C 3 nepouž íva názov domény , 
ale jej hash. To z n a m e n á , že reťazec nie je p o s p á j a n ý pomocou názvov d o m é n , ale pomocou 
ich hashov. Toto zabezpeču je , že už nie je m o ž n é pomocou N S E C 3 z á z n a m u zistiť ďalšiu 
d o m é n u v zóne. 

Použ i t i e N S E C 3 je náročne jš ie na v ý p o č e t oproti N S E C . P r i dotaze na neex i s tu júcu 
d o m é n u je potreba v y r á t a ť hash z domény , k t o r á je o b s i a h n u t á v dotaze. To z n a m e n á , že 
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pre každý dotaz na N S E C 3 sa p o č í t a hash domény . T u vzn iká hrozba ú t o k u typu DoS, kedy 
je na server zas lané velké m n o ž s t v o dotaz na N S E C 3 s neex i s tu júc imi d o m é n a m i . V praxi 
sa to rieši tak, že dotazy na N S E C 3 m a j ú nižšiu pr ior i tu ako o s t a t n é . 

R D A T A pre N S E C 3 z á z n a m obsahu jú n á s l e d n é položky: 

• Algoritmus - algoritmus p o u ž i t ý na vytvorenie hashu. 

• P r í z n a k y - p r í z n a k y p o u ž i t é v N S E C 3 . V špecifikácii [1] je zadef inovaný len 8-mi bit 
(celkovo 8 bi tov) . Ten je p o u ž i t ý pre Opt-Out p r í znak . O s t a t n é musia byť n a s t a v e n é 
na 0. 

• P o č e t i t e r á c i í - p o č e t i teráci í p r i v ý p o č t e hashu. Č í m viac i teráci í bolo použ i tých , 
t ý m je N S E C 3 z á z n a m odolnejš í prot i s lovníkovým ú t o k o m . 

• D ĺ ž k a r e ť a z c a - d ĺžka reťazca, k t o r ý je p r i d a n ý k d o m é n e pred p o č í t a n í m hashu. 

• R e ť a z e c - je p r i d a n ý k d o m é n e pred p o č í t a n í m hashu. Zvyšuje ochranu prot i slovní­
kovým ú t o k o m . 

• D ĺ ž k a hashu 

• Hash n á s l e d n e j d o m é n y v z ó n e 

• B i t o v á mapa - identifikuje záznamy, k t o r é sú p r í t o m n é v zóne pre d a n ú d o m é n u . 

Nás ledný p r ík lad ukazuje N S E C 3 z á z n a m pre d o m é n u cz: 

L30GJ03SLD0V0KNMPKRE262BLN2V6G2Q.cz. 900 IN NSEC3 1 0 10 89A9724CA3554264 
L30H4U4CEFVA4KVR903VH28P9EVJR9JS 
NS S0A RRSIG DNSKEY NSEC3PARAM 

2.3.6 Z á z n a m N S E C 3 P A R A M 

Z á z n a m typu NSECPARAM je špecif ikovaný v R F C 5155 [ ]. Tento z á z n a m obsahuje parame­
tre pre z á z n a m NSEC3. Tieto parametre sú p o t r e b n é pre a u t o r i t a t í v n y server d o m é n y na 
v y r á t a n i e hashu d o m é n použ i tých pr i odpovedi o neexistencii d o m é n o v é h o mena. P r í t o m ­
nosť z á z n a m u NSECPARAM v zóne určuje , že a u t o r i t a t í v n y server p r i nega t ívne j odpovedi m a 
použiť z á z n a m NSEC3 s p r e d p í s a n ý m i parametrami v NSECPARAM. A k sa v zóne n a c h á d z a 
z á z n a m NSECPARAM s p r í z n a k o m n a s t a v e n ý m na hodnotu 0, tak pre každé d o m é n o v é meno 
je z á z n a m NSEC3 v y t v o r e n ý r o v n a k ý m algori tmom, použ íva r o v n a k ý p o č e t i teráci í p r i vy­
t v á r a n í hashu a r o v n a k ý reťazec bo l p r i d a n ý k d o m é n e pred p o č í t a n í m hashu. To z n a m e n á , 
že zóna mus í obsahovať z á z n a m y NSEC3, k t o r é bol i v y t v o r e n é s r o v n a k ý m i parametrami. 

Z á z n a m NSECPARAM je použ ívaný len a u t o r i t a t í v n y m i servermi, pre d a n ú d o m é n u a nie 
je p o u ž í v a n ý pr i overovaní p o d p í s a n ý c h z á z n a m o v . 

R D A T A pre NSECPARAM sú z h o d n é s p r v ý m i 4 po ložkami ako pr i z á z n a m e NSEC3. 

• Algoritmus - identifikuje k ryp togra f ický algoritmus použ i t ý p r i v y t v á r a n í hashu v . 

• Pole p r í z n a k o v - 0pt-0ut p r í z n a k je n a s t a v e n ý na hodnotu 0. O s t a t n é p r í z n a k y sú 
rezervované pre b u d ú c e použ i t i e a sú n a s t a v e n é na hodnotu 0. 
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• P o č e t i t e r á c i í - č ím viac i teráci í bolo použ i tých , t ý m je N S E C 3 z á z n a m odolnejš í 
proti s lovníkovým ú t o k o m . 

• D ĺ ž k a r e ť a z c a - d ĺžka reťazca, k t o r ý je p r i d a n ý k d o m é n e pred p o č í t a n í m hashu. 

• R e ť a z e c k t o r ý bo l p r i d a n ý k d o m é n e pred p o č í t a n í m hashu. Zvyšuje ochranu prot i 
s lovníkovým ú t o k o m . 

• D ĺ ž k a hashu 

Nás ledný p r ík lad ukazuje N S E C 3 P A R A M z á z n a m pre d o m é n u cz: 

cz. 0 IN NSEC3PARAM 1 0 10 89A9724CA3554264 

2.4 A k o funguje D N S S E C 

D N S S E C rozširuje D N S o zabezpečen ie z á z n a m o v a overenie platnosti t ý c h t o z á z n a m o v . 
Zabezpečen ie z á z n a m o v je i m p l e m e n t o v a n é ich d i g i t á l n y m p o d p i s o v a n í m . P r i podp i sovan í 
je p o u ž i t á a syme t r i cká kryptografia. To z n a m e n á použ i t i e s ú k r o m n é h o a vere jného kľúča. 
N a vytvorenie d ig i t á lneho podpisu pre z á z n a m je použ i t ý s ú k r o m n ý kľúč a na overenie tohto 
podpisu je p o u ž i t ý verejný kľúč, k t o r ý je k a ž d é m u užívateľovi verejne dos tupný . 

K a ž d ý a d m i n i s t r á t o r zóny si vy tvor í dvoj icu kľúčov. S ú k r o m n ý kľúč a k nemu pr í s lušný 
verejný kľúč. S ú k r o m n ý kľúč m a uložený v tajnosti ( s ú k r o m n ý kľúč je o d p o r ú č a n é držať 
mimo sieť) a verejný kľúč je d o s t u p n ý z D N S . Je uložený v z á z n a m e typu D N S K E Y . 

V D N S S E C r o z o z n á v a m e dva typy vere jných kľúčov: 

• Z S K (Zóne signing key) - kľúč slúžiaci na podpisovanie z á z n a m o v v zóne. 

• K S K (Key signing key) - kľúč slúžiaci na podpisovanie kľúčov(ZSK) . Tento kľúč je 
u ložený je overený u vyššej autority. 

Z S K m ô ž u byť m e n e n é pomerne čas to (sú v sp ráve a d m i n i s t r á t o r a d o m é n y ) , preto sú 
k ra t š i e a s labšie ako K S K , aby overovanie netrvalo z b y t o č n e dlho. Naopak K S K je silnejší 
a dlhší kľúč. Mus í byť schválený od vyššej autority. Tento proces schvaľovania je zložitejší 
ako obmena kľúčov v r á m c i zóny. Preto m a j ú K S K dlhš iu ž ivotnosť a sú silnejšie. Použ i t i e 
Z S K a K S K nie je nu tnosťou , ale je to o d p o r ú č a n é r iešenie. Môže exis tovať len jeden kľúč, 
k t o r ý p o d p í š e s á m seba. 

Tieto kľúče v y t v á r a j ú reťazec dôvery. Podpis z á z n a m o v v zóne je ověř i te lný pomocou 
Z S K . Z S K sú ověř i te lné pomocou kľúča K S K a ten je overený v zóne o s t u p e ň vyššie . Pre 
lepšie pochopenie si uvedieme p r ík l ad . Z á z n a m y v d o m é n e vutbr. cz sú p o d p í s a n é pomocou 
s ú k r o m n é h o kľúča, k t o r ý drží sp rávca v tajnosti . T ie to podpisy idú overiť pomocou Z S K 
(párový kľúč k s ú k r o m n é m u kľúču) , k t o r ý je u ložený priamo v d o m é n e vutbr.cz. Z S K je 
tak isto p o d p í s a n ý a jeho podpis je m o ž n é overiť pomocou K S K . Z S K aj K S K sú uložené 
v z á z n a m e D N S K E Y v vutbr. cz. K S K je ale m o ž n é overiť až v d o m é n e cz. T a m sa n a c h á d z a 
z á z n a m D S , pomocou k t o r é h o je m o ž n é overiť K S K vo vutbr.cz. 

A k o sa v y t v á r a reťazec dôvery si p o p í š e m e na p r ík l ade , k t o r ý ilustruje o b r á z o k 2.2. 
Kl ien t o b d ž a l zo s y s t é m u D N S odpoveď na žiadosť o preklad d o m é n y www. vutbr. cz. Postup 
overovania pravosti o b d r ž a n ý c h informáci í bude nás ledovný: 
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199.7.83.42 

Lokálny DNS 
Cache + Resolver 

Root: 
199.7.83.42 
sdf0sf0jssdf9js 

Zona . 
DS fda9jasdfkl9er 

SIG Cf79d9ea9d9c9d9a -< 

Kľúče pre . 
aercv9d09faf0 (súkromný) -
sdf0sf0jssdf9js (verejný) 

Zóna .cz 
DS fdg034kf!9asd  

SIG 8caed9a0ddeafbac •< 

Kľúče pre .cz: 
aercv9d09faf0 (súkromný) -
fda9jasdfkl9er (verejný) — 

Zóna .vutbr.cz 
A 147.229.2.90 

SIG ca234bc324f3ed23 

pygmy.cis.vutbr.cz Kľúče pre .vutbr.cz: 
aercv9d09faf0 (súkromný) • 
fdg034klf9asd (verejný) — 

O b r á z e k 2.2: P r í k l a d podpisovania kľúčov a reťazca dôvery. 

1. D N S resolver m á nakonf igurovaný ako bod dôvery koreňový server s kľúčom sdf Osf 0j ssdf 9j 
D N S resolver v p rvom kroku overí p la tnosť z í skaného z á z n a m u na servery D N S , k t o r ý 
m á na starosti zónu vutbr. cz. V tomto p r í p a d e ide o z á z n a m typu A. N a servery je 
tento z á z n a m p o d p í s a n ý s ú k r o m n ý m kľúčom (zelená š ípka) . Tento podpis je ověř i te lný 
pomocou vere jného kľúča (uložený v z á z n a m e typu DNSKEY). 

2. Verejný kľúč, k t o r ý je u ložený v zóne vutbr. cz je ověř i te lný v zóne cz. V zóne cz je v 
z á z n a m e typu DS u ložený hash vere jného kľúča pre d o m é n u vutbr. cz (na o b r á z k u pre 
lepšiu názornosť n e p o u ž í v a m e hash, ale priamo celý kľúč). Takto je ověř i te lný verejný 
kľúč pre vutbr.cz. 

3. Tre t í krok je p o d o b n ý ako druhý . O p ä ť je verejný kľúč ověř i te lný pomocou jeho hashu, 
k t o r ý je u ložený v koreňovej d o m é n e pomocou z á z n a m u DS. V koreňovej d o m é n e , v 
z á z n a m e DNSKEY, je u ložený verejný kľúč. Ten je z h o d n ý s kľúčom, k t o r ý ma nakonfi­
gurovaný D N S resolver, ako bod dôvery. Tak vznikol reťazec dôvery a odpoveď, k t o r ú 
dostal D N S resolver zo s y s t é m u D N S je overená a p o v a ž o v a n á za p r avd ivú . 

Bližšie informácie o fungovaní a imp lemen tác i í n á j d e t e v R F C [13], [15] a [14] 

2.5 Zhrnutie 

V tejto kapitole sme sa oboznámi l i s n o v ý m i t ypmi z á z n a m o v , k t o r é D N S S E C z a v á d z a do 
D N S a mechanizmami na overovanie platnosti z á z n a m o v v D N S d a t a b á z y . D N S S E C p r i n á š a 
úč innú ochranu prot i DNS cache poisoning. N a d r u h ú stranu objem zónových s ú b o r o v 
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n a r á s t o l ( o podpisy z á z n a m o v ) a preklad je v ý p o č e t n ě náročne jš í ( r á t a n i e hash a pod). 
T ý m sa D N S s t áva náchylnejš ie n a p r í k l a d na ú t o k y typu DoS (Denial of service). 
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Kapitola 3 

Získavanie informácií pre online 
mapu 

N a vytvorenie webovej mapy, k t o r á zobrazuje súčasný stav i m p l e m e n t á c i e z abezpečen i a 
D N S - D N S S E C , je potreba získavať informácie z e x t e r n ý c h zdrojov. V tejto čas t i si po­
p í šeme d á t a , k t o r é sú pre n á s p o t r e b n é na vytvorenie mapy a služby, z k t o r ý c h ich budeme 
získavať. Uvedieme si aj n á s t r o j e pomocou k t o r ý c h budeme získavať informácie z t ý c h t o 
ex t e rných zdrojov. 

Služby, k t o r é budeme sú v š e t k y verejné a voľne d o s t u p n é , ale n i ek to ré sú obmedzo­
v a n é u r č i t ý m i l i m i t m i . Pre vytvorenie mapy budeme p o t r e b o v a ť informácie z nas ledujúc ich 
s lužieb : 

• D N S - zo s y s t é m u D N S budeme získavať hlavne informácie o stave zabezpečen i a kon­
k ré tnych d o m é n . V p r í p a d e zabezpečených d o m é n budeme ďalej získavať podrobnosti 
o zabezpečen í , ako n a p r í k l a d typy p o u ž i t ý c h algoritmov pr i podp i sovan í . 

• Whois - s lužba Whois [4] n á m poskytne hlavne a d m i n i s t r a t í v n e informácie o do­
m é n a c h , ako geografickú adresu v l a s tn íka domény . N a zák l ade tejto adresy budeme 
schopný umies tn iť d o m é n u na mapu. 

• Google M a p s - Google M a p s budeme použ ívať aj na s a m o t n é vykreslenie d á t na 
mapu, ale eš te p r e d t ý m s lužby od Googlu použ i j eme na geografickú lokáciu adries 
z ískaných zo s lužby Whois . 

3.1 Informácie z D N S 

S y s t é m D N S n á m poskytne najdôleži te jš ie informácie p o t r e b n é pre mapu. A to informáciu 
o tom, či je d a n á d o m é n a z a b e z p e č e n á pomocou technológie D N S S E C . Z D N S budeme 
zisťovať aj ďalšie informácie okrem s a m o t n é h o zabezpečen i a domény . P ô j d e hlavne o infor­
mác ie o na s t aven í D N S S E C pre d a n ú d o m é n u . Budeme sledovať aké algoritmy bol i použ i t é 
p r i v y t v á r a n í podpisov a ich doby platnosti . Zau j ímavou informáciou bude sledovať aj to, či 
d a n á d o m é n a použ íva pre poskytnutie odpovedi o neexistencii s u b d o m é n y z á z n a m N S E C , 
alebo N S E C 3 . Použ i t i e z á z n a m o v t ypu N S E C , umožňu je listovanie zón, preto bude zaují­
m a v é sledovať k t o r é z T L D d o m é n , ale aj S L D , použ íva jú k t o r ý typ z á z n a m u . P r á v e z á z n a m 
N S E C , kvôli l istovaniu zón, o d r á d z a organizác ie od nasadzovania technológie D N S S E C . 

Informácie k t o r é sú o b s i a h n u t é v D N S S E C , nie je m o ž n é získať z každého D N S servera. 
N a p r í k l a d ak n á š lokálny D N S server nepodporuje D N S S E C a my poš leme dotaz, v k torom 
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p o ž a d u j e m e z a b e z p e č e n ú odpoveď na d o m é n u , o ktorej vieme že je p o d p í s a n á pomocou 
technológie D N S S E C , dostaneme odpoveď, z ktorej nie je m o ž n é určiť či sa j e d n á o auto­
r izovanú odpoveď. A k pomocou n á s t r o j u dig sa d o t á ž e m e na d o m é n u vutbr. cz loká lneho 
D N S serveru, k t o r ý nepodporuje D N S S E C dostaneme nas ledu júcu odpoveď: 

dig vutbr.cz NS +dnssec 

;; global options: +cmd 
;; Got answer: 
;; -»HEADER«- opcode: QUERY, status: NOERROR, i d : 32973 
;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITIONAL: 1 

;; ANSWER SECTION: 
vutbr.cz. 86400 IN NS rhino.cis.vutbr.cz. 
vutbr.cz. 86400 IN NS pygmy.cis.vutbr.cz. 
vutbr.cz. 86400 IN NS sloth.vutbr.net. 

Ale ak použ i j eme D N S server, k t o r ý podporuje D N S S E C dostaneme nas l edu júcu odpo­
veď: 

dig vutbr.cz NS +dnssec 0217.31.204.130 

;; global options: printcmd 
;; Got answer: 
;; -»HEADER«- opcode: QUERY, status: NOERROR, i d : 16779 
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 4, AUTHORITY: 0, ADDITIONAL: 1 

;; ANSWER SECTION: 
vutbr.cz. 86400 IN NS sloth.vutbr.net. 
vutbr.cz. 86400 IN NS pygmy.cis.vutbr.cz. 
vutbr.cz. 86400 IN NS rhino.cis.vutbr.cz. 
vutbr.cz. 86400 IN RRSIG NS 5 2 86400 20110528135846 20110428135846 39756 

vutbr.cz. 8/RarasYb0v48HJq5nsMacfpALN8NwRSFz7R/mh4qWQGyp3+WBMCEhJ4 
KxbRQq0fgzfmVlxStHg7gm/J7pTUk/oPQrMDRI0NZI+K0smq3qQnDuoZ 
xKZ2TawEWTC472wWKmNGcmPHsGlpYSj 3VVY17J2gnCKxnUcY3KMcuoVJ 75g= 

Dotaz sme poslali na server s IP adresou 217.31.204.130. Je to verejný server zd ružen i a 
C Z . N I C , k t o r ý podporuje D N S S E C . V hlavičke odpovedi sa už objavi l p r í z n a k ad (authentic 
data), k t o r ý indikuje že ide o au to r i zovanú odpoveď a m ô ž m e tejto informáci í dôverovať, 
že je p r avd ivá . O d p o v e ď už neobsahuje len z á z n a m y NS ale aj podpis tejto sady z á z n a m o v 
RRSIG. 

Pre n a š u apl ikáciu bude potreba vyb rať D N S server, k t o r ý podporuje zabezpečen ie 
D N S S E C . Server organizác ie C Z . N I C však obsahuje obmedzenia na p o č e t dotazov v u r č i t o m 
časovom intervale. Preto pre z ískavanie informáci í budeme m ô ž m e použiť server spo ločnos t i 
Google na adrese 8.8.8.8, alebo vytvor iť si v l a s t n ý server D N S , k t o r ý podporuje D N S S E C . 

3.1.1 T y p y z á z n a m o v p o t r e b n é pre online mapu 

V š e t k y informácie v s y s t é m e D N S sú u ložené v z á z n a m o c h R R . V tejto čas t i si vyč len íme , 
k to ré budeme sledovať pohľadu našej apl ikácie. 
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Z á z n a m D S 

K a ž d á d o m é n a z a b e z p e č e n á pomocou technológie D N S S E C mus í obsahovať z á z n a m D S . 
Pokiaľ by pre d a n ú d o m é n u neexistoval z á z n a m D S , nebolo by m o ž n é vytvor iť reťazec 
dôvery a tak overiť p la tnosť podpisov. 

Z á z n a m D N S K E Y 

Verejný kľúč na overovanie podpisov je u ložený v z á z n a m e R R typu DNSKEY. O k r e m sa­
m o t n é h o kľúča sú v tomto z á z n a m e uložené aj informácie o platnosti kľúča a algoritme 
a k ý m bo l vy tvorený . Ďa l š i a p o d s t a t n á informácie je, o aký typ kľúča sa j e d n á , či o K S K , 
alebo Z S K . Rozdie l medzi t ý m t o dvoma typmi je p o p í s a n ý v 2.4. Podľa R F C 4043 [13] a 
R F C 4035 [14] nie je n u t n é použ ívať oba typy kľúčov. Použ i t i e oboch typov kľúčov je na 
a d m i n i s t r á t o r o v i d o m é n y a ich použ i t i e zlepšuje výkonnosť pr i overovaní podpisov. 

P l a tnosť z á z n a m u DNSKEY je dô lež i tým ú d a j o m z pohľadu apl ikácie , k t o r á je predmetom 
tejto p ráce . Pokiaľ vyprš í p la tnosť kľúča a nie je p red ĺžená , tak aj celá t á t o d o m é n a sa s t á v a 
n e z a b e z p e č e n o u . Preto bude p o t r e b n é sledovať tieto informácie , aby bola mapa a k t u á l n a a 
odpovedala s k u t o č n é m u stavu D N S S E C u . 

Apl ikácia , k t o r á je predmetom tejto p ráce , je hlavne u č e n á pre a d m i n i s t r á t o r o v do­
mén , aby d á v a l a prehľad o a k t u á l n o m n a s a d e n í a na s t aven í D N S S E C u . Z á k l a d o m zabez­
pečen ia D N S S E C u sú kryptograf ické algoritmy. N iek to ré algoritmy, k t o r é sú v špecifikácii 
D N S S E C u , sa v súčas tnos t i už n e p o u ž í v a j ú a ani nie je o d p o r ú č a n é aby sa používal i , ako 
n a p r í k l a d algoritmus RSA/MD5. Apl ikáci i , k t o r á mapuje stav D N S S E C u , bude sledovať aj 
použ i t é algori tmy pr i v y t v á r a n í kľúčov a tak poskytne a d m i n i s t r á t o r o m lepší prehľad o 
nas t aven í D N S S E C u . 

Z á z n a m N S 

K a ž d á d o m é n a mus í obsahovať z á z n a m NS. Tento z á z n a m určuje adresu servera, k t o r ý 
pre d a n ú d o m é n u obsahuje a u t o r i t a t í v n e d á t a . In formácie u ložené v z á z n a m e NS budeme 
uk ladať a neskôr používať , ako d o d a t o č n é informácie k d o m é n e , p r i vykresľovaní na mapku. 

Z á z n a m N S E C a N S E C 3 

Obidva typy z á z n a m o v slúžia na poskytnutie overenej informácie o neexistencii danej do­
mény. NSEC je v prvej špecifikácii D N S S E C . Neskôr sa ukáza lo , že pomocou tohto z á z n a m u 
je m o ž n é preč í tať obsah celej zóny. Tento fakt je považovaný za b e z p e č n o s t n é r iziko a preto 
m n o h é organizác ie odmiet l i zaviesť D N S S E C p r á v e kvôli tomuto r i z iku . NSEC3 vznikol aby 
riešil p r áve p r o b l é m , k t o r ý vzn iká pr i použ ívan í z á z n a m u NSEC, listovanie zón. NSEC3 je 
pomerne nový a je špecifikovaný v R F C 5155 [ ]. Z á z n a m NSEC3 je p o d p o r o v a n ý až v 
na jnovš ích verz iách softwaru pre server D N S . 

V aplikácií budeme sledovať aj stav t ý c h t o dvoch z á z n a m o v v D N S S E C u . 

R R S I G 

V D N S s podporou D N S S E C mus í pre každý set z á z n a m o v , z á z n a m y rovnakého typu, 
existovať z á z n a m RRSIG. V ň o m je u ložený podpis z á z n a m o v , k t o r ý je p o u ž i t ý p r i overovaní 
pravosti z á z n a m u . Pokiaľ by pre ne jaký z á z n a m chýba l podpis RRSIG, tak by nebolo m o ž n é 
overiť pravosť z á z n a m u . V z á z n a m e RRSIG je u ložená aj p la tnosť tohto podpisu a p ráve t á 
bude zau j ímavá z pohľadu našej apl ikácie. 
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3.1.2 N á s t r o j e na z í s k a v a n i e i n f o r m á c i í o D N S S E C 

V tejto čas t i si uvedieme niekoľko nás t ro jov , k t o r é budeme použ ívať p r i v y t v á r a n í apl ikácie . 
A k o sme si uviedl i , informácie o D N S S E C nie je m o ž n é získavať z akéhokoľvek servera D N S . 
Server D N S musí p o d p o r o v a ť D N S S E C . A k lokálny server D N S nepodporuje D N S S E C , je 
potreba použiť iný server, alebo použiť D N S resolver, k t o r ý funguje ne reku rz ívne a vie 
val idovať podpisy z á z n a m o v . 

D o m a i n Information Groper 

Domain Information Groper , s k r á t e n e dig, je n á s t r o j zo sof twarového ba l íku BIND. Je 
to software pre servery D N S . Tento n á s t r o j nebudeme priamo použ ívať v našej aplikácii , 
ale bude použ ívan í p r i imp lemen tác i í na overovanie výsledkov, z ískaných pomocou iných 
nás t ro jov . 

Domain Information Groper je hlavne n á s t r o j na p r á c u s D N S . A b y podporoval D N S S E C , 
treba použiť parameter +dnssec. Viacej o použ i t í n á s t r o j a D o m a i n Information Groper sa 
d á dozvedieť v [3]. 

P r í k l a d v k torom p o ž a d u j e m e preklad d o m é n y www.fit.vutbr.cz na IP adresu a k 
tomuto prekladu chceme použiť server na adrese 8.8.8.8 vyze rá nás l edovne : 

dig www.fit.vutbr.cz A +dnssec +multiline 08.8.8.8 
; « » DiG 9.7.3-RedHat-9.7.3-l.fcl4 « » 
;; -»HEADER«- opcode: QUERY, status: N0ERR0R, i d : 29887 
;; flags: qr rd ra; QUERY: i , ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1 

;; QUESTION SECTION: 
jwww.fit.vutbr.cz. IN A 

;; ANSWER SECTION: 
www.fit.vutbr.cz. 7783 IN A 147.229.9.23 
www.fit.vutbr.cz. 7783 IN RRSIG A 5 4 14400 20110612123028 ( 

20110513123028 35421 fit.vutbr.cz. 
1cn8CBH4P01ri i1S/bqnKP5Vruu9L+pwe c id3uFACH+ 
!K8DFYUuoTKCBcTlfCuKvFucErlJKR5AXerLaho= ) 

U n b o u n d 

Unbound je D N S resolver v y v i n u t ý o rgan izác iou NLnet Labs. Je i m p l e m e n t o v a n ý v j azyku 
C a plne podporuje va l idác iu pre D N S S E C . Súčasťou softwaru Unbound je aj kn ižn ica 
libunbound. Ide o pomerne j e d n o d u c h ú kn ižn icu na použ ívan ie , k t o r á poskytuje vše tky 
p o t r e b n é funkcie na p r á c u s D N S . 

Knižn ica použ íva š t r u k t ú r u typu struct ub_ctx na uloženie kontextu medzi volani­
ami j edno t l i vých funkcií. N a z a č i a t k u každého programu, k t o r ý použ íva funkcie z knižnice 
libunbound je teda p o t r e b n é inicializovat š t r u k t ú r u struct ub_ctx. 

Nás ledné je m o ž n é ďalej volať funkcie z knižnice libunbound ako n a p r í k l a d funkciu 
ub_resolve. Funkcia ub_resolve slúži na vytvorenie a zaslanie dotazu do s y s t é m u D N S . 
O d p o v ě d n a dotaz je u ložená v š t r u k t ú r e struct ub_result, k t o r á obsahuje informácie jak 
o úspechu , alebo neúspechu , tak aj p r i j a t é informácie zo s y s t é m u D N S . J e d n o d u c h ý preklad 
d o m é n y www.fit.vutbr.cz na IP adresu vyze rá nás ledovne : 
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struct ub_ctx* ctx; 
struct ub_result* result; 

ctx = ub_ctx_create(); 
ub_resolve(ctx, 'www.fit.vutbr.cz', 1, 1, &result); 

Po tomto zavolaní š t r u k t ú r a struct ub_result obsahuje výs lednú I P adresu prekladu. 
Knižn ica libunbound podporuje aj overovanie platnosti z á z n a m o v z ískaných z D N S . 

Funkcia ub_resolve sa automaticky p o k ú š a o overenie informáci í , k t o r é získala z D N S 
pomocou technologie D N S S E C . V p r e d c h á d z a j ú c o m p r í p a d e overenie bude neúspešné , lebo 
nebol n a s t a v e n ý bod dôvery. Ide o autori tu v reťazci dôvery, ktorej dôveru jeme . Pokiaľ sa 
pr i overovaní dostane k tejto autorite, tak odpoveď považuje za overenú. 

A b y bolo m o ž n é pomocou knižnice libunbound overiť z á z n a m pomocou D N S S E C je 
p o t r e b n é pred p o u ž i t í m funkcie ub_resolve nač í t a ť informácie o bode dôvery. V podstate 
ide o z á z n a m typu DNSKEY domény , ktorej dôveru jeme . Dôlež i té aby kľúč u ložený v DNSKEY, 
k t o r ý použ i j eme ako bod dôvery, bo l typu K S K . V o p a č n o m p r í p a d e nebude m o ž n é overiť 
odpovede z D N S . 

Pr idanie bodu dôvery pred p o u ž i t í m funkcie ub_resolve vyze rá nás ledovne : 

i f ( (retval=ub_ctx_add_ta_file(ctx, 'ta.key')) != 0) { 
printf ('error adding keys: °/0s\n', ub_strerror(retval)); 

} 

Súbor ta.key m ô ž e obsahovať aj viacej bodov dôvery. P re n á š účel budeme po t r ebovať 
najvyšš í bod v strome D N S a to koreňovú d o m é n u ' . ' . V aplikácií budeme sledovať d o m é n y 
T L D a d o m é n u .cz. Vys tač i l i by sme aj len s koreňovou d o m é n o u ' . ' ako bodom dôvery, 
ale ak použ i j eme aj d o m é n u .cz, tak overovanie d o m é n typu S L D pre .cz bude rýchlejšie. 

P r í k l a d s ú b o r u ta.key je nás ledovný: 

. 86400 IN DNSKEY 257 3 8 AwEAAb5gVAzK59YHDxf/Dnswf01RmbRZ6W16JfhFecfI+E 
47t2FHaKyMMER0apL5SZ8HiCzl0510RZGGdN37WY7fkv55rs+kwHdVRSrQdl81fUn 

Po s p r á v n o m nas t aven í bodu dôvery a odos lan í dotazu pomocou funkcie ub_resolve 
je kn ižn ica libunbound s c h o p n á overiť, či p r i j a t á odpoveď je s p r á v n a a nebola p o d v r h n u t á . 
Výs ledok o overení je u ložený v položke š t r u k t ú r y struct ub_result s n á z v o m secure. 

P r á c a s kn ižn icou libunbound je pomerne j e d n o d u c h á a viacej informáci í o tom ako 
vyze ra jú jej š t r u k t ú r y a aké funkcie obsahuje sa m ô ž m e doč í tať v [10]. 

K n i ž n i c a ldns 

Knižn ica ldns je podobne ako libunbound i m p l e m e n t o v a n á v j azyku C . Vďaka imp lemen tác i í 
v č i s tom C je veľmi rých la a o p t i m a l i z o v a n á na čo naj lepš í výkon . Cieľom knižnice ldns je 
z jednodušiť programovanie aplikácií , k t o r é využ íva jú s lužby s y s t é m u D N S . Unbound , k t o r ý 
sme spomína l i v p r edchádza júce j čas t i , je i m p l e m e n t o v a n ý pomocou knižn ice ldns. 

Knižn ica ldns je univerzá lne jš ia ako libunbound. Už len preto, že Unbound je imple­
m e n t o v a n ý pomocou ldns. Avšak pre účel tejto p r á c e je j e d n o d u c h š i e použ ívať kn ižn icu 
libunbound, lebo je j e d n o d u c h š i a na použ i t i e a d o s t a t o č n á pre účely tejto p ráce . N a účely, 
kedy libunbound nebude d o s t a t o č n á budeme použ ívať p r á v e kn ižn icu ldns. 

Knižn ica ldns je pomerne velká kn ižn ica a obsahuje funkcie na tie na jzák ladne j š ie ope­
rácie p o t r e b n é pre D N S . P r í k l a d y si uvádzať nebudeme, lebo ide o rozsiahlu kn ižn icu a 
na vytvorenie p o ž i a d a v k u je p o t r e b n ý c h viacero funkcií. P r í k l a d y p o u ž i t i a ako aj ďalšie 
informácie m ô ž u byť n á j d e n é v y . 
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3.2 Informácie z da tabázy Whois 

Whois je d a t a b á z a , k t o r á u k l a d á informácie o maj i teľoch d o m é n a IP adries. N a p r á c u s 
Whois d a t a b á z o u slúži protokol s r o v n a k ý m n á z v o m Whois . Špecifikácia tohto protokolu 
je v R F C 3912 [5]. Tento protokol je typu dotaz / odpoveď a je pomerne j ednoduchý . Jeho 
hlavnou ú lohou je doručiť ú d a j e informácie v podobe či ta teľnej pre človeka. Z pohľadu 
užívateľa je to p o h o d l n é , ale z pohľadu p r o g r a m á t o r a ide o p r o b l e m a t i c k ú záležitosť, kedze 
nie je presne zadef inovaná syntax, ani s é m a n t i k a informáci í v tomto protokole. 

N a š a apl ikácie bude používať d a t a b á z u Whoi s na z ískavanie a d m i n i s t r a t í v n y c h geogra­
fických adries v las tn íkov d o m é n . P r i z ískavaní geografických adries m ô ž m e naraz iť na rôzne 
fo rmáty u loženia v d a t a b á z y Whois . N á s t r o j , k t o r ý je cieľom tejto p ráce , m á sledovať do­
m é n y T L D a S L D d o m é n y cz. Š t r u k t ú r a d a t a b á z n á r o d n ý c h d o m é n T L D je h ie rarchická , 
to z n a m e n á že k a ž d ý n á r o d n ý r e g i s t r á t o r spravuje svoj v l a s t n ý server Whoi s . Keďže ná­
r o d n ý r e g i s t r á t o r y sp ravu jú svoje v l a s t n é servery Whois , tak informácie o S L D d o m é n a c h 
cz budeme získavať z r ovnakého server a Whois . T ý m p á d o m m ô ž m e očakávať geografické 
adresy v rovnakom fo rmá te . A j keď o s t a t n é S L D d o m é n y nie sú predmetom tejto p ráce , tak 
na zák lade k r á t k e h o prieskumu sa d á p r e d p o k l a d a ť , že fo rmát adries z Whois , k t o r é patr ia 
pod R I P E J e z h o d n ý ako v cz d o m é n e . To však už nep l a t í o d o m é n a c h n a p r í k l a d v Afrike. 

Z d a t a b á z y Whois je m o ž n é získať aj priamo informácie o stave D N S S E C pre d a n ú 
d o m é n u . Avšak tieto informácie sú v d a t a b á z y Whois n e p o v i n n é a p la tnosť t ý c h t o ú d a j o v 
by sa ťažko overovala. P re d o m é n y cz, k t o r é sú z a b e z p e č e n é pomocou D N S S E C , Whoi s 
obsahuje aj z á z n a m DS. N á s bude zauj ímať len geografická adresa z d a t a b á z y Whois . 

F o r m á t d á t z d a t a b á z y Whois vyze rá nás l edovne ( u v á d z a m e len informácie , k t o r é nás 
zau j íma jú z pohľadu tejto p ráce ) : 

whois vutbr. . cz 
[Querying whois.nie.cz] 
contact: SB:VUTBR-CZ 
org: Vysoké učeni technické v Brne 
name: Vysoké učeni technické v Brne 
address: Antoninska 548/1 
address: Brno 
address: 601 90 
address: CZ 
e-mail: vit.slamaOvutbr.cz 
registrar: REG-GENREG 
created: 10.08.2001 22:13:00 
changed: 10.02.2011 13:30:09 

3.2.1 N á s t r o j e na p r á c u s Whois 

Protokol Whois p a t r í medzi j e d n o d u c h é protokoly a slúži hlavne ako zdroj informáci í pre 
a d m i n i s t r á t o r o v , ale aj pre verejnosť. 

N á s t r o j whois 

Najrozší renejš í a pravdepodobne na jpouž ívane j š í , je n á s t r o j , k t o r ý je súčasťou U N I X o v ý c h 
sys témov , whois. N á s t r o j whois sa spúšťa z p r íkazového r iadka. Tento n á s t r o j v našej apli-

22 



kácii nebudeme používať a u v á d z a m e ho len z toho dôvodu , lebo p a t r í medzi najrozší renejš ie 
pre p r á c u s Whois . 

Trieda phpWhois 

Trieda php Whois je v y v i n u t á spoločnosťou easyDNS Technologies Inc. Je i m p l e m e n t o v a n á 
v skryptovaciom j azyku P H P . N a to aby fungovala je potreba P H P preprocesor m i n i m á l n e 
verzie 4.3.0. 

Trieda phpWhois okrem toho, že sa vie dotazovat' s y s t é m u Whois , vie z ískané informácie 
aj parsovať . P ro toko l Whois , ako bolo s p o m e n u t é , vracia informácie v podobe či ta teľnej pre 
človeka. Trieda phpWhois vie tieto informácie rozparsovať a uložiť do š t r u k t ú r y , s ktorou 
m ô ž m e ďalej p racovať . A k o sme spomenuli v 3.2, tak k a ž d ý server Whois môže posky tovať 
informácie v inom fo rmá te . Trieda phpWhois rieši aj tento p r o b l é m . Informácie o d o m é ­
nach S L D rovnakého typu (nap r ík l ad v š e t k y d o m é n y . cz), sú o b s i a h n u t é na rovnakom 
servery Whois . Trieda phpWhois obsahuje parsre pre väčš inu d o m é n T L D . Vďaka tomu pr i 
použ i t í tr iedy phpWhois sa n a š a apl ikácia nemus í zamer iavať len na d o m é n y cz, ale môže 
p o d p o r o v a ť aj ostatne d o m é n y T L D , tie k t o r é je tr ieda phpWhois s c h o p n á preč í tať . 

Viacej o triede php Whois, ako pre k t o r é v š e t k y d o m é n y T L D je i m p l e m e n t o v a n á pod­
pora, je m o ž n é a doč í t ať v [7]. Z tohto zdroju je m o ž n é t r iedu aj s t i ahnuť pod licenciou 
G P L . 

3.3 Informácie o geolokáci 

V ý s l e d k o m tejto p ráce m á byť geografická mapa, k t o r á zobrazuje súčasný stav D N S S E C v 
praxi . Doteraz sme si uviedl i ako získať informácie o tom či je d a n á d o m é n a zabezpečená , 
alebo nie a z kade a ako získať geografické adresy. Poslednou potrebnou in formác iou na 
vykreslenie d á t na mapu sú geografické sú radn ice . 

Geografické s ú r a d n i c e je m o ž n é získavať dvoma spôsobmi a to: 

• N a zák lade I P adresy 

• N á zák lade geografickej adresy 

Geolokáciu na zák lade IP adresy je m o ž n é použiť na IP adresu a u t o r i t a t í v n e h o serveru 
D N S pre d a n ú adresu. P r i d o m é n a c h T L D eš te bolo m o ž n é použiť geolokáciu na zák l ade IP 
adresy, lebo ich nieje veľký p o č e t (v čase p í san ie tejto p r á c e ich p o č e t je 292) a k a ž d á T L D 
d o m é n a m á svoj v l a s t n ý a u t o r i t a t í v n y server D N S . Geolokác ia na zák lade I P adresy je ne-
presnejš ia ako na zák lade geografickej adresy, lebo neexistuje d a t a b á z a , k t o r á by obsahovala 
p resné informácie o lokácií danej IP adresy, keďže IP adresy sú pr ideľované i n t e r n e t o v ý m 
providerom po celých blokoch. 

P r i d o m é n a c h S L D už nie je m o ž n é použiť geolokáciu na zák lade IP adresy autori­
t a t í v n e h o server D N S . D o m é n y S L D sú reg i s t rované pomocou reg i s t r á to rov . R e g i s t r á t o r y 
sú spo ločnos t i na k t o r é je de legované p rávo regis t rovať d o m é n y od r e g i s t r á t o r a n á r o d n e j 
domény. V Českej Republike je to zd ružen ie C Z . N I C . R e g i s t r á t o r y vlastnia svoje v l a s tné 
servery D N S , k t o r é sa s t áva jú a u t o r i t a t í v n y m i servermi pre domény , k t o r é sú cez nich za­
reg i s t rované . D o m é n S L D je v ý r a z n e väčší p o č e t ako T L D (v čase p í san ia tejto p r á c e je ich 
pr ib l ižne 750 000) a velký p o č e t d o m é n zdieľa r o v n a k ý server D N S . Geolokác ia na zák lade 
IP adresy tak nie je m o ž n á , lebo na výslednej mape by bolo veľa d o m é n na jednom mieste a 
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tieto lokácie by neodpovedali s k u t o č n ý m lokác iam ich v las tn íkov . Preto pr i d o m é n a c h S L D 
je potreba použiť geografickú lokalizáciu na zák lade geografickej adresy v l a s tn íka domény. 

V aplikácií , k t o r á je predmetom tejto p r á c e budeme používať geolokáciu na zák lade geo­
grafickej adresy. Tento spôsob je presnejš í a z d a t a b á z y Whoi s m á m e k dispozíci í geografické 
adresy. 

3.3.1 N á s t r o j e a s l u ž b y pre g e o l o k á c i u 

V tejto čas t i p r á c e si p o p í š e m e pomocou akých ná s t ro jov a akých s lužieb budeme získavať 
informácie o geolokácií d o m é n , k t o r é sú z a b e z p e č e n é pomocou D N S S E C . 

GeoLite C i t y od M a x m i n d 

Väčš ina n á s t r o j o v pre geolokáciu je v podobe webových s t r á n o k , alebo ako A P I p r í s t u p n é cez 
web. N á s t r o j GeoLite City od spo ločnos t i Maxmind je d o s t u p n ý ako bal ík, k t o r ý obsahuje 
d a t a b á z u a A P I pomocou k t o r é h o je m o ž n é s d a t a b á z o u pracovať . GeoLite City je d o s t u p n ý 
po licenciou G P L . Ide o n á s t r o j , k t o r ý slúži na u rčen ie geografickej polohy na zák l ade IP 
adresy. Maxmind p o n ú k a aj p l a t e n ú verziu tohto n á s t r o j a , k t o r á je presnejš ia ako t á , k t o r á 
je volne d o s t u p n á . 

Použ i t i e n á s t r o j a GeoLite City je pomerne j e d n o d u c h é . V aplikácií , k t o r á bude m a p o v a ť 
stav D N S S E C , bude p o u ž i t á len okrajovo a to na geolokáciu d o m é n k u k t o r ý m sa nepodarilo 
získať geografickú adresu z d a t a b á z y Whois . 

V i a c informáci í o GeoLite City a jeho použ i t í je m o ž n e nájsť v [8]. 

Google M a p s 

Google Maps už nie je n á s t r o j , k t o r ý sa d á s t i ahnuť a lokálne používať , ale ide o s lužbu , 
k t o r á je p r í s t u p n á cez web, alebo A P I n a p í s a n e v j azyku JavaScriptf ]. S lužba Google Maps 
neslúži len na geolokáciu na zák lade geografickej adresy. Google Maps sú hlavne z a m e r a n é 
na v y t v á r a n i e geografických m á p a p r ezen t ác iu d á t na mape. K tomu p a t r í aj geolokácia 
na zák l ade geografickej adresy. 

Geolokácia pomocou Google Maps je p r í s t u p n á dvoma spôsobmi : 

• A P I n a p í s a n é v j azyku JavaScript 

• P ro toko l H T T P 

V ý s t u p je r o v n a k ý z obidvoch spôsobov p o u ž i t i a tejto služby. F o r m á t v ý s t u p u je m o ž n é 
zadefinovať pomocou parametra a Google Maps podporuje tieto dva formáty : 

• X M L 

• J S O N 

N a z ískavanie geografických s ú r a d n í c pre d a n ú geografickú adresu, budeme používať 
Google Maps cez protokol H T T P . Toto rozhranie je p r í s t u p n é cez protokol H T T P na inter-
netovej adrese http://maps.googleapis.com/maps/api/geocode/xml. T á t o adresa je pre 
v ý s t u p n ý fo rmát X M L . Pokiaľ by sme požadova l i v ý s t u p vo fo rmá te J S O N , tak v adrese 
namiesto xml použ i j eme json. N á s l e d n e v U R L parametroch p r e d á m e geografickú adresu. 
N a v ý s t u p e bude X M L š t r u k t ú r a , k t o r á bude obsahovať informácie o danej lokalite. V ý h o ­
dou Google Maps je, že sa n e m u s í m e s t a r ať o fo rmát adresy, k t o r ú p r e d á v a m e parametrom, 
ale Google Maps vo svojej réžií sa p o s t a r á o s p r á v n e rozpoznanie adresy. 
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Uvedieme si p r ík l ad geolokácie adresy Božetěchova 2, Brno, Česká Republika. V p r ík lade 
uvedieme aj rôzne fo rmá ty adresy, pre k t o r é Google Maps v r á t i r o v n a k ý výsledok. Predanie 
adresy v parametre v y z e r á nás l edovne : 

maps.googleapis.com/maps/api/geocode/xml?address=Bozetechova 2,Brno 
maps.googleapis.com/maps/api/geocode/xml?address=Brno, Božetěchova 2 
maps.googleapis.com/maps/api/geocode/xml?address=Bozetechova 2 CZ 

Pre vše tky p r e c h á d z a j ú c e volania A P I Google Maps a aj iné kombinác ie adries bude 
výs ledok rovnaký . Výs ledok obsahuje X M L š t r u k t ú r u , ktorej sú de t a i l né informácie o tejto 
polohe. N á s b u d ú zauj ímať len geografické sú radn ice . 

3.4 Zhrnutie 

V tejto kapitole sme si s t r u č n e popísa l i služby, k t o r é budeme použ ívať k vytvoreniu apli­
kácie, k t o r á je predmetom tejto p ráce . Vrámc i t ý c h t o s lužieb sme si vymedzi l i informácie , 
k to ré sú z n á š h o pohľadu p o t r e b n é pre vytvorenie webovej mapy. 

Uvied l i sme si n á s t r o j e , pomocou k t o r ý c h budeme s t ý m i t o s l u žb ami pracovať a v k r á t ­
kosti uviedl i ich použ i t i e . 
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Kapitola 4 

Návrh aplikácie 

V kapitole 3 sme si uviedlo zdroje informáci í pre vytvorenie webovej mapy, k t o r á bude 
m a p o v a ť stav D N S S E C v praxi . V r á m c i t ých to zdrojov sme vymedzi l i informácie , k to ré 
sú z pohľadu našej apl ikácie p o t r e b n é a uviedl i sme si n á s t r o j e pomocou k t o r ý c h je m o ž n é 
tieto informácie získavať. 

V tejto kapitole kapitole si p o p í š e m e p r inc ípy ako bude celé z ískavanie informáci í a ich 
zobrazovanie fungovať. N iek to ré zo zdrojov, z k t o r ý c h budeme čerpať informácie obsahu jú 
l imity, s k t o r ý m i je p o t r e b n é sa vyspo r i adať . A k o sa s n imi budeme v y s p o r a d ú v a ť bude 
p o p í s a n é v tejto kapitole. 

V š e t k y zdroje informáci í , k t o r é sme uviedl i v kapitole 3 sú voľne d o s t u p n é pre š i rokú ve­
rejnosť. A l e in formácia o tom aké d o m é n y sledovať nie je voľne d o s t u p n á . Združen ie C Z . N I C 
je n á r o d n ý m r e g i s t r á t o r o m a tak m á k dispozíci í zoznam vše tkých d o m é n S L D pre d o m é n u 
cz. T á t o p r á c a vzn iká v spo lup rác i so z d r u ž e n í m C Z . N I C a pre účel tejto p r á c e poskytlo 
zoznam za reg i s t rovaných d o m é n cz. Je potreba n a v r h n ú ť mechanizmy, k t o r é z a b r á n i a tomu 
aby apl ikácia tieto informácie poskytovala ďalej, alebo aby bolo m o ž n é n e j a k ý m s p ô s o b o m 
tieto informácie znej vyčí tať . C o sa t ý k a d o m é n T L D , ich zoznam je voľne d o s t u p n ý na 
internete. 

Celá ap l ikác ia bude rozde lená do dvoch čast í : 

• S e r v e r o v á časť - t á t o časť apl ikácie bude zbierať informácie p o t r e b n é na vykreslenie 
do mapy. 

• P r e z e n t a č n á časť - t á t o časť bude zobrazovať informácie z ískané pomocou serverovej 
čast i . 

4.1 Serverová časť 

Serverová časť bude mať na starosti zbieranie d á t a ich ak tua l i zác iu . Serverová apl ikác ia 
bude bežať na pozad í s y s t é m u na k torom bude apl ikác ia n a i n š t a l o v a n á a p r i ebežne bude 
zbierať nové informácie a sledovať zmeny v s t áva júc ich d á t a c h . V š e t k y tieto d á t a b u d ú 
uložené v d a t a b á z y , s ktorou bude potom pracovať aj p r e z e n t a č n á časť, k t o r á m á na starosti 
s a m o t n é vykresľovanie d á t do mapy. 

4.1.1 Ukladanie d á t 

V š e t k y d á t a , s k t o r ý m i bude apl ikácia pracovať , b u d ú u ložené v d a t a b á z y . P r e d t ý m ako 
z a č n e m e s n á v r h o m d a t a b á z y je p o t r e b n é si vyb rať d a t a b á z o v ý sys t ém, na k torom apliká-
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ciu vystaviame. Pre i m p l e m e n t á c i u tejto apl ikácie som zvažoval dva d a t a b á z o v é sys témy, 
MySQL a SQLite. 

• MySQL je r e l ačná d a t a b á z a k t o r á beží na servery. To z n a m e n á , že pre využ ívan ie 
tohto d a t a b á z o v é h o s y s t é m u je potreba aby na sys t éme , na k torom je d a t a b á z a na­
inš ta lovaná , na p o z a d í beža l d é m o n k t o r ý obsluhuje d a t a b á z u . 

• SQLite narozdiel od MySQL nepotrebuje ž i adnu podporu od s y s t é m u , na k torom 
d a t a b á z a beží . D a t a b á z a pre k o n k r é t n u apl ikác iu je u ložená v jednom s ú b o r e a funkcie 
na p r á c u s d a t a b á z o u sú vložené do programu v čase kompi lác ie . Zo strany o p e r a č n é h o 
s y s t é m u nie sú za behu p o t r e b n é ž i adne knižnice ani e x t e r n é programy. 

D a t a b á z a pre apl ikáciu bude v y t v á r a n á v d lhš ích časových intervaloch, kvôli obmedze­
n iam n iek to rých s lužieb, z k t o r ý c h budeme získavať informácie , ako Google Maps. Hlavne z 
tohto d ô v o d u som pre i m p l e m e n t á c i u zvol i l d a t a b á z u SQLite. D a t a b á z a bude v ž d y u ložená 
v jednom s ú b o r e a p r i presune na iný s y s t é m apl ikác ia v z ískavaní a ak tua l i zovan í d á t bude 
pokračovať , t am kde skonči la na p r e d c h á d z a j ú c o m s y s t é m e . Ďa l š i a v ý h o d a , že d a t a b á z a 
nebude závislá na s y s t é m e kde m o m e n t á l n e pracuje. 

D á t a , k t o r é budeme uk ladať do d a t a b á z y , budu d o m é n y a z ískané informácie o nich. 
Teda bude to d o m é n a s in fo rmác iami o v las tn íkovi , stave d o m é n y a geografickej lokácií 
a k nej budeme uk ladať z á z n a m y R R z D N S , k t o r é sme určil i v 3.1.1. Tieto ú d a j e je 
p o t r e b n é uk l adať aby sme mohl i filtrovať ú d a j e na mape podľa zvolených kr i tér i í a tak isto 
pre v y t v á r a n i e š t a t i s t í k v b u d ú c n o s t i . Z á z n a m y R R m ô ž m e do d a t a b á z y uk ladať dvoma 
spôsobmi : 

1. P r v ý spôsob je n a v r h n ú ť d a t a b á z o v ú š t r u k t ú r u , do ktorej by bolo m o ž n é uložiť každý 
typ z á z n a m u R R . Kedze z á z n a m R R m á presne def inovanú š t r u k t ú r u , tak d a t a b á z o v á 
š t r u k t ú r a by bola pomerne j e d n o d u c h á . 

2. D r u h ý spôsob je definovať s a m o s t a t n ú d a t a b á z o v ú tabulku pre k a ž d ý z á z n a m R R 
u k l a d a n ý v d a t a b á z y . 

V kapitole 3.1.1 sme určil i , k t o r é v še tky z á z n a m y R R budeme uk ladať v d a t a b á z y . 
Pre i m p l e m e n t á c i u som zvol i l d r u h ý spôsob , vytvorenie zvlášť tabulky pre k a ž d ý u k l a d a n ý 
z á z n a m R R , lebo p o z n á m e dopredu typy z á z n a m o v , k t o r é budeme uk ladať . D r u h ý spôsob 
n á v r h u je aj rýchlejší oproti p r v é m u z pohľadu vyhľadávan ia . D a t a b á z a bude pre d o m é n u cz 
obsahovať pr ib l ižne 700 000 d o m é n a je p o t r e b n é , aby vyhľadávan ie bolo čo najrýchlejš ie . 
D á t a pre d a t a b á z u (zoznam S L D d o m é n ) bude n a č í t a n ý zo zoznamu, k t o r ý pre účel tejto 
p ráce poskytlo združen ie C Z . N I C . 

N a o b r á z k u 4.1 je E R diagram, k t o r ý zobrazuje vzťahy v d a t a b á z y . 

4.1.2 I n f o r m á c i e o stave z a b e z p e č e n i a 

P r v o t n á informácia , k t o r ú s y s t é m obsahuje, je názov domény . V prvom kroku z í skavania 
d á t je potreba zistiť stav o zabezpečen í domény . T ú t o sku točnosť je m o ž n é získať d o t á ­
z á n í m sa d a t a b á z y D N S na existenciu z á z n a m u D S . A k je d o m é n a z a b e z p e č e n á pomocou 
technológie D N S S E C , z á z n a m D S mus í byť p r í t omný . A k by nebol p r í t omný , nebolo by 
m o ž n é pr i overovaní platnosti z á z n a m o v vytvor iť reťazec dôvery a tak overiť p la tnosť zís­
kaných z á z n a m o v pre d a n ú d o m é n u . P r í t o m n o s ť z á z n a m u D S eš te n e z n a m e n á , že d o m é n a 
je z a b e z p e č e n á . A j s a m o t n ý z á z n a m D S je potreba overiť u nadriadenej autority a zistiť, či 
je m o ž n é vytvor iť reťazec dôvery až po bod, k t o r é m u dôveru jeme. 
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d o m é n a 

NS z á z n a m DNSKEY z á z n a m 

RRSIG z á z n a m 

O b r á z e k 4.1: E R diagram zobrazujúc i vzťahy v d a t a b á z y . 

N a z ískavanie informáci í o zabezpečen í budeme použ ívať kn ižn icu libunbound zo soft­
warového ba l íka Unbound. T ú t o kn ižn icu sme si popísa l i v čas t i 3.1.2. Pokiaľ u r č í m e aj bod 
dôvery, tak je s c h o p n á vytvor iť reťazec dôvery a skontrolovať p la tnosť z á z n a m o v z ískaných 
zo s y s t é m u D N S . 

Program v n e k o n e č n o m cykle bude kontro lovať zabezpečen ie d o m é n . K a ž d á d o m é n a 
v d a t a b á z y obsahuje p r í znak , k t o r ý určuje či je z abezpečená , čas kedy bola z a z n a m e n a n á 
informácia o zabezpečen í (kvôli š t a t i s t i k á m do b u d ú c n a ) , rev ízne číslo, k t o r é u d á v a kolko 
k r á t bola d a n á d o m é n a kon t ro lovaná na zabezpečen ie a čas poslednej kontroly. N a zák lade 
t ý c h t o troch ú d a j o v sa vyberie v h o d n á d o m é n a na kontrolu stavu zabezpečen ia . P r ed nosť 
d o s t á v a j ú domény , k t o r é sú n e z a b e z p e č e n é a d o m é n y s na jn i ž š ím r e v í z n y m číslom. 

Niek to ré verejné servery D N S , k t o r é p o d p o r u j ú t echnológ iu D N S S E C , obsahu jú obmed­
zenia ako n a p r í k l a d p o č e t dotaz na u rč i tý časový interval. D a t a b á z a obsahuje pomerne veľa 
z á z n a m o v a tieto l imi ty by sa rýchlo vyčerpa l i . Ideá lne je aby lokálny server D N S pod­
poroval technológiu D N S S E C . P re vývoj apl ikácie budeme použ ívať server D N S , k t o r ý je 
na in š t a lovaný na localhoste a podporuje t echnológ iu D N S S E C . 

4.1.3 U r č e n i e geografickej polohy d o m é n y 

Informácie o zabezpečen í d o m é n y m á m e k dispozíci í z p r e d c h á d z a j ú c e h o kroku. P re vy­
tvorenie mapy, k t o r á zobrazuje stav technológie D N S S E C , je p o t ř e n é spojiť názov d o m é n y 
s geografickou polohou. N a to n á m poslúži d a t a b á z a Whois , k t o r á obsahuje geografickú 
adresu v l a s tn íka domény. 

D a t a b á z a Whois m ô ž e obsahovať n e a k t u á l n e informácie , alebo geografickú adresu k t o r á 
n e o d p o v e d á s k u t o č n é m u v las tn íkovi d o m é n y (nap r ík l ad adresa je u v e d e n á na r e g i s t r á t o r a 
domény, nie na v las tn íka ) a tak spôsobiť nepresnosti v zobrazen í na mape. Treba si uve­
domiť, že predmetom tejto p r á c e nie je vytvor iť čo na jpresne j š iu geolokáciu d o m é n , ale 
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V ý b e r vhodnej 
d o m é n y 

Zistenie za b ez p eč en ia 
(dotaz na z á z n a m DS) 

Nie 

Získaj údaje o d o m é n e 
DNSKEY, NS, NSEC/NSEC3 

Geograf ická lokalizácia 
Whois 

Google Maps Geocod ing 

U loženie z í skaných dá t 
Informácia o poslednej aktual izáci i 

O b r á z e k 4.2: Vývo jový diagram serverovej čas t i apl ikácie . 

m a p o v a ť stav zavedenia technológie D N S S E C do praxe. Preto sú pre n á s dôležitejšie infor­
mác ie zo s y s t é m u D N S , ako z Whois a nepresnosti spôsobené n e p r e s n ý m i in fo rmác iami z 
Whois budeme tolerovať. 

4.1.4 G e o g r a f i c k á l o k á c i a adresy 

P o s l e d n ý m krokom, aby sme získali k o m p l e t n é informácie na vytvorenie mapy, je geografická 
lokácia adries, k t o r é sme získali z d a t a b á z y Whois . Geograf ická lokácia (podľa š t a n d a r d u 
W G S 84), tak isto ako geografická adresa j e d n o z n a č n e identifikuje lokal i tu . Sú radn i ce sa 
sk l ada jú z dvoch čísiel t ypu float, kde jedno reprezentuje zemep i snú d ĺ žku a d r u h é zemep i snú 
š í rku. Geografické s ú r a d n i c e budeme získavať pomocou s lužby Google Maps, k t o r á obsahuje 
n á s t r o j na geografickú lokalizáciu. 

Google Maps obsahuje l imi t na p o č e t prekladu geografickej adresy na geografické sú rad ­
nice. Tento l imi t je 2500 prekladov na jednu IP adresu za pos l edných 24 h o d í n . Je p o t r e b n é 
vhodne rozv rhnúť použ i t i e tejto služby, aby sme nevyčerpa l i l imi t . 

4.1.5 V ý v o j o v ý diagram serverovej č a s t i 

N a o b r á z k u 4.2 je z n á z o r n e n ý vývojový diagram serverovej čas t i , k t o r á m á za ú lohu zbierať 
a ak tua l izovať infomácie o d o m é n a c h a ich stave zabezpečen ia t echnológ iou D N S S E C . 
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O b r á z e k 4.3: Zobrazenie väčšieho p o č t u d á t - klastrovanie. 

4.2 Zobrazovanie dá t na mape 

V 4.1 sme popísa l i ako b u d ú d á t a u ložené a ako b u d ú z ískavané. D r u h á časť apl ikácie sa 
bude s t a r ať o vizual izáciu d á t . Zobrazovanie d á t bude v podobe webovej mapy, k t o r á bude 
zobrazovať d á t a na geografickú mapu. T á t o časť sa bude sk ladať z dvoch menš ích čast í : 

1. P r e z e n t a č n á časť bude zobrazovať d á t a na geografickej mape a reagovať na požia­
davky užívateľa (filtrovanie d á t ) . 

2. D á t o v á časť sa bude s t a r ať o z ískavanie d á t z d a t a b á z y , k t o r á bola v y t v o r e n á ser-
verovou časťou, k t o r ú sme popísa l i v 4.1. 

Tieto dve čas t i b u d ú spolu komunikovať pomocou a s y n c h r ó n n e h o posielania dotazov z 
JavaScr i tpu ( s k r á t e n e A J A X ) . 

P r i zobrazovan í d á t na mapu je potreba vyriešiť aj formu ich zobrazovania. Kedze 
budeme zobrazovať velký p o č e t d á t (bodov na geografickej mape) je potreba riešiť p r o b l é m , 
keď ich bude na malom priestore veľa. N a p r í k l a d v p r í p a d e keď m á m e zob razenú na mape 
celú Českú Repub l iku a sú vykres lené vše tky ú d a j e pre d a n é zobrazenie mapy. Tak vznikne 
velký zhluk bodov na mape a mapa tak bude nep rehľadná . Tento p r o b l é m budeme riešiť 
z o s k u p o v a n í m bodov, k t o r é sú blízko seba. Výs ledok t a k é h o t o zobrazenia ilustruje ob rázok 
4.3. 

4.2.1 Z a b e z p e č e n i e d á t 

P r i zobrazovan í d á t pre užívateľa je p o t r e b n é zabezpečiť aby cez t ú t o apl ikác iu nebolo 
m o ž n é získať cit l ivé d á t a . V š e t k y informácie , s k t o r ý m i apl ikác ia pracuje, sú z ískané zo 
zdrojov, k t o r é sú voľne d o s t u p n é . Jedine zoznam d o m é n S L D , k t o r ý pre účely tejto p ráce 
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poskytlo združen ie CZ.NIC, nie je voľne d o s t u p n ý a preto treba zamedziť tomu, aby bolo 
m o ž n é tento zoznam d o m é n získať. 

P r v ý spôsob zabezpečen i a bude oše t ren ie toho, aby d á t o v á časť neposielala do prezenta­
čnej čas t i zoznam d o m é n . V ž d y b u d ú zas lané len body (geografické sú r adn i ce ) , na k t o r ý c h 
sa n a c h á d z a j ú ne jaké d á t a . Až po vyž i adan í užívateľa o d á t a ne jakého bodu, b u d ú zas lané 
d á t a s d o m é n a m i , k t o r é sa n a c h á d z a j ú na danom bode. Takto za i s t íme aby sa n e p r e n á š a l 
celý zoznam d o m é n . 

D r u h ý spôsob bude obmedzenie na p o č e t dotazov na jednu IP adresu za časový inter­
val . V tomto p r í p a d e ide o to aby nebolo m o ž n é i t e r a t í v n y m d o t a z o v á n í m preč í t ať obsah 
d a t a b á z y . 

V apl ikáci í budeme implementovat' obidva spôsoby súčasne . T ie zamedzia tomu, aby 
bolo m o ž n é preč í t ať zoznam d o m é n pomocou bežných skriptov. 

M a p a bude i m p l e m e n t o v a n á pomocou s lužby Google Maps. T á obsahuje A P I , k t o r é je 
i m p l e m e n t o v a n é v j azyku JavaScript , to z n a m e n á že je i n t e r p r e t o v a n é na strane interneto­
vého p r e h l i a d a č a . Teoreticky existuje spôsob , kedy by ú t o č n í k implementoval bota, k t o r ý 
by vedel používať užívateľské rozhranie i n t e rne tového p r e h l i a d a č a a vedel rozoznávať body 
na mape, k t o r é označu jú zob razované d á t a . V d o s t a t o č n e d lhom časovom intervale by bol 
p o s t u p n ý m p r e c h á d z a n í m vše tkých bodov na mape schopný získať zoznam zabezpečených 
d o m é n . Po konzul tác i i s p á n o m Ondrejom S u r ý m zo zd ružen i a C Z . N I C , p r e d p o k l a d á m e , 
nie je tak velká mo t ivác i a k prevedeniu takto časovo a i m p l e m e n t a č n ě n á r o č n é h o ú t o k u . 

4.3 Zhrnutie 

Predmetom tejto kapitoly bolo n a v r h n ú ť apl ikáciu , k t o r á bude zbierať a ak tua l izovať d á t a o 
s ú č a s n o m stave nasadenia technológie D N S S E C . U v i e d l i sme si ako budeme používať zdroje 
informáci í uvedených v kapitole 3. Nav rh l i sme b e z p e č n o s t n é mechanizmy, k t o r é z a b r a ň u j ú 
tomu, aby bolo m o ž n é cez apl ikáciu získať ci t l ivé informácie ( z o z n á m d o m é n p o s k y t n u t ý 
z d r u ž e n í m CZ.NIC). 
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Kapitola 5 

Implementácia 

V tejto kapitole sa budeme zaoberať samotnou i m p l e m e n t á c i o u apl ikácie . K a p i t o l a bude 
rozde lená na dve h l avné čas t i . P r v á sa bude zaoberať i m p l e m e n t á c i o u serverovej čas t i , 
teda u ložen ím a z í skavan ím d á t . D r u h á časť sa bude zaoberať i m p l e m e n t á c i o u p rezen tačne j 
čas t i , k t o r á m á za ú lohu zobrazovať z ískané d á t a a zabezpečiť ich tak, aby nebolo m o ž n é 
ich n e o p r á v n e n e získať. 

5.1 Da tabáza na ukladanie informácii o D N S S E C 

N a o b r á z k u 4.1 je z n á z o r n e n ý E R diagram. N a zák lade t ý c h t o vzťahov navrhneme tabulky 
v d a t a b á z y , k t o r é b u d ú uk l adať vše tky p o t r e b n é d á t a . V tejto čas t i p r á c e si v y t v o r í m e iba 
t ú na jh lavne j š iu tabulku domains. O s t a t n é je m o ž n é nájsť v pr í lohe C . 

5.2 Implementác ia serverovej časti aplikácie 

Pracovanie serverovej čas t i m ô ž m e rozdeliť do v iacerých s a m o s t a t n ý c h čas t í : 

1. V ý b e r d o m é n y z d a t a b á z y , pre k t o r ú sa b u d ú ak tua l izovať úda j e . 

2. Zistenie stavu zabezpečen i a pre d a n ú d o m é n u pomocou technológie D N S S E C . 

3. Získanie geografických ú d a j o v o lokácií danej domény. 

domains 
domain T E X T názov d o m é n y 
secured I N T E G E R p r í znak zabezpečen ia d o m é n y 
lastUpdate I N T E G E R čas poslednej ak tua l i zác ie 
l a t R E A L zemep i sná š í rka 
lng R E A L zemep i sná d ĺžka 
revision I N T E G E R poče t ak tua l izác i í danej d o m é n y 
l e v e l I N T E G E R informácia o type d o m é n y 
distributed I N T E G E R p r í znak o d i s t r ibúc i í na geografickú lokáciu 

Tabulka 5.1: Š t r u k t ú r a d a t a b á z o v e j tabulky domains. 
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5.2.1 V ý b e r vhodnej d o m é n y 

Server funguje v n e k o n e č n o m cykle. N a z a č i a t k u každého cyklusu je potreba vybrať do­
ménu , pre k t o r ú budeme získavať informácie . Je potreba zabezpečiť , aby p o č a s programu 
bol i v p rav ide lných intervaloch ak tua l i zované informácie o vše tkých d o m é n a c h , k t o r é sú 
o b s i a h n u t é v d a t a b á z y . 

V t abuľke C sme zadefinovali, ako bude vyzerať h l a v n á t a b u ľ k a d a t a b á z y , k t o r á u k l a d á 
z á k l a d n é informácie o d o m é n e . P r i v ý b e r e vhodnej d o m é n y n á s budu zau j ímať hlavne t r i 
po ložky z tejto tabulky: 

1. secured - in formácia o t om či je d o m é n a z a b e z p e č e n á 

2. lastUpdate - čas poslednej ak tua l i zác ie 

3. revision - p o č e t ak tua l izác i í pre d a n ú d o m é n u . 

Najprv je p o t r e b n é zadefinovať interval v akom sa b u d ú d á t a pre d o m é n y aktua l izovať . 
Po konzul tác i í s p á n o m Ondrejom S u r ý m zo zd ružen i a C Z.NIC sme sa zhodl i , že raz za 
dva t ý ž d n e bude pos t aču júce . Interval pre ak tua l i zác iu teda bude každých 1209600 s ekúnd . 
Interval u v á d z a m e v s e k u n d á c h z toho dôvodu , lebo v d a t a b á z y m á m e čas poslednej ak­
tua l izác ie u ložený v podobe Unixového času , to je p o č e t s e k ú n d od 1. j a n u á r a 1970 (Unix 
epoch). 

V ý b e r d o m é n y na spracovanie bude záležať na čase od poslednej ak tua l izác ie , teda či 
s p a d á do intervalu dvoch týždňov . Ďalej záleží od p o č t u , kolko k r á t bola d a n á d o m é n a 
ak tua l i zovaná . D o m é n y s m e n š o u hodnotou revision m a j ú p rednosť . T ý m sa zabezpeč í 
aby sa v p rav ide lných intervaloch kontrolovali v š e t k y d o m é n y a nenastalo vyhladovanie, 
teda aby u rč i t é d o m é n y (nap r ík l ad tie k t o r é sú s tá le nezabezpečené ) nedos táva l i p rednosť 
pred o s t a t n ý m i . 

P o s l e d n á podmienka je informácia o stave zabezpečen ia . Domény , k t o r é za t iaľ nie sú 
ev idované ako z a b e z p e č e n é d o s t á v a j ú p rednosť na ak tua l i zác iu pred d o m é n a m i , k t o r é už sú 
zabezpečené pomocou technológie D N S S E C . 

Dotaz na výbe r d o m é n y vhodnej na spracovanie v y z e r á nás ledovne : 

SELECT * FROM domains WHERE lastUpdate < (strftime(''/„s', 'now') - 3600 ) 
0RDER BY revision ASC, secured ASC 

Dôleži té je si vš imnúť podmienku zoraďovania , kde záleží na p o r a d í v akom sú zoraďo-
vané . P o d s t a t n é je, aby zoraďovanie podľa p o č t u ak tua l izác i í malo p rednosť pred t ý m , či 
je d o m é n a zabezpečená , alebo nie je. 

5.2.2 Z i sťovan ie stavu z a b e z p e č e n i a 

Skôr ako z a č n e m e overovať stav zabezpečen ia domény , k t o r ú sme vybra l i v p r e d c h á d z a j ­
úcej čas t i , implementujeme dve triedy, k t o r é b u d ú z jednodušovať p r á c u so s y s t é m o m D N S . 
Knižn ice , k t o r é budeme použ ívať pre p r á c u s D N S , lunbound a Idns, sú n a p í s a n e v j azyku 
C , teda obsahu jú funkcie na p r á c u s D N S . M y implementujeme triedy, k t o r é tieto obsahu jú 
funkcie a d á t a ( š t r u k t ú r y ) na p r á c u s D N S . 
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Trieda D N S S E C Ľ R e s o l v e r 

Trieda DNSSEC-Resolver implementuje z á k l a d n ú p r á c u s D N S , teda dotazovanie sa s y s t é m u 
D N S a overovanie platnosti výs ledkov dotazovania. M e t ó d y tr iedy DNSSEC-Resolver sú 
i m p l e m e n t o v a n é pomocou knižnice lunbound. 

P r v á m e t ó d a i m p l e m e n t o v a n á v DNSSEC-Resolver je na zasielanie dotazov do s y s t é m u 
D N S . P r i j í m a dva parametre. P r v ý je d o m é n a , na k t o r ú sa dotazujeme a d r u h ý je p o ž a d o ­
vaný typ z á z n a m u R R . 

DNS_packet queryRR(string domain,RRTYPE type); 

A k o n á v r a t o v á hodnota z m e t ó d y je objekt typu DNS-packet, k t o r ú si p o p í š e m e v nasle­
dujúcej čas t i p ráce . 

Druhou podstatnou m e t ó d o u je overovanie platnosti z á z n a m o v . Trieda m a z a p a m ä t a n ý 
kontext z p r e c h á d z a j ú c e h o dotazu do s y s t é m u D N S . M e t ó d a isValid na zák l ade podpisov, 
vere jných kľúčov a z a d a n é h o bodu dôvery overí p la tnosť z á z n a m o v z ískaných v p r edoš lom 
volaní m e t ó d y queryRR. 

bool i s V a l i d O ; 

Trieda D N S S E C Ľ p a c k e t 

Trieda DNSSEC.packet slúži na p r á c u so s a m o t n ý m D N S paketom. Sú v nej implemento­
v a n é hlavne m e t ó d y na z ískavanie informáci í z D N S paketu, k t o r ý bo l zas laný ako odpoveď 
na dotaz. N a p r á c u s paketom sú vo v n ú t r i t r iedy p o u ž i t é funkcie z knižnice Idns. 

Trieda obsahuje celý paket, k t o r ý bo l z ískaný ako o d p o v ě d n a dotaz a nás l edne pomocou 
m e t ó d je m o ž n é získavať j edno t l ivé informácie z odpovedi. Uvedieme si len z o p á r m e t ó d , 
o s t a t n é sú p o u ž í v a n é analogicky. 

• char* getRRSIGalgorithmO - v r á t i typ algoritmu, k t o r ý m bo l z á z n a m R R S I G (pod­
pis iného z á z n a m u ) vy tvorený . 

• char* getDNSKEY(int index) - v r á t i verejný kľúč, u ložený v z á z n a m e D N S K E Y , 
k t o r ý m je m o ž n é overiť podpisy z á z n a m o v . V odpovedi sa m ô ž e n a c h á d z a ť viacej 
z á z n a m o v D N S K E Y a parameterom index je m o ž n é určiť, k t o r ý z á z n a m p o ž a d u j e m e . 

• char* getNS(int index) - v r á t i hodnotu u loženú v z á z n a m e N S , teda adresu auto­
r i t a t í v n e h o servera D N S pre d a n ú d o m é n u . Podobne ako v p r e c h á d z a j ú c o m p r í p a d e , 
odpoveď m ô ž e obsahovať viacej z á z n a m o v N S a cez parameter index je m o ž n é určiť 
k t o r ý p o ž a d u j e m e . 

Overovanie z a b e z p e č e n i a 

P r i overovaní , či je d a n á d o m é n a zabezpečená , sa budeme dotazovat' na z á z n a m typu D S . 
Ten mus í byť o b s i a h n u t ý pre k a ž d ú d o m é n u , k t o r á je z a b e z p e č e n á technológiou D N S S E C . 
Pokiaľ by z á z n a m D S nebol p r í t omný , tak nie je m o ž n é overiť podpisy z á z n a m o v , lebo by 
nebolo m o ž n é vytvor iť reťazec dôvery. P r í t o m n o s ť s a m o t n é h o z á z n a m u D S eš te n e z n a m e n á , 
že d o m é n a je z a b e z p e č e n á pomocou technológie D N S S E C . Je p o t r e b n é overiť p la tnosť tohto 
z á z n a m u . 

Overenie zabezpečen i a d o m é n y v programe vyze rá nás ledovne : 
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resolver.queryRR(domain,DS_RR); 
i f (resolver.isValidO) { 

} 

A k je d o m é n a zabezpečená , z í skame pre ň u ďalšie úda j e , k t o r é budeme pre d o m é n y sledovať. 
D o d a t o č n é informácie , k t o r é sledujeme pre k a ž d ú d o m é n u sme si zadefinovali v 3.1.1. A k o 
p r ík lad si uvedieme získanie v še tkých vere jných kľúčov u ložených v z á z n a m e D N S K E Y , ale 
len typu K S K . 

packet = resolver.queryRR(domain, DNSKEY_RR); 
packet.loadByType(LDNS_RR_TYPE_DNSKEY); 
f o r ( i n t i = 0; i < packet.getCountAnswer(); i++) { 

if(packet.getDNSKEYflag(i) == '257') { // 257 je označenie KSK kľúču 
packet.getDNSKEY(i); 
packet.getTtl(i); 

} 

} 

T a k ý m t o s p ô s o b o m z ískané informácie u lož íme do d a t a b á z y . P o d o b n ý m s p ô s o b o m bu­
deme p o s t u p o v a ť pr i z ískavaní o s t a t n ý c h z á z n a m o v R R , k t o r é sme si vymedzi l i v kapitole 
3.1.1. 

Pokiaľ d o m é n a nie je z abezpečená , tak sa nez ískavajú d o d a t o č n é informácie , ale sa 
aktualizuje p o č e t ak tua l izác i í pre d a n ú d o m é n u a čas poslednej ak tua l izác ie . 

5.2.3 G e o g r a f i c k á l o k á c i a d o m é n y 

P o s l e d n ý m krokom v č innos t i serverovej čas t i je geografická lokácia domény . T á sa d á roz­
deliť do dvoch čas t í . 

1. Získanie geografickej adresy z d a t a b á z y Whois . 

2. Geografická lokácia na zák lade adresy získanej z d a t a b á z y Whois . 

Z í s k a v a n i e geografickej adresy 

N a z ískavanie geografickej adresy v l a s tn íka d o m é n y použ i j eme d a t a b á z u Whois . A k o sme 
už spomína l i , p r o b l é m o m je, že d a t a b á z a Whois m ô ž e posky tovať d á t a v rôznych formá­
toch a nieje špecif ikovaný j e d n o t n ý fo rmá t . V imp lemen tác i í apl ikácie budeme používať už 
v y t v o r e n ú t r iedu phpWhois 1 , k t o r á implementuje parsre pre rôzne servery Whois a infor­
mác ie z ískané z Whoi s u k l a d á do š t r u k t ú r y . Vďaka phpWhois ap l ikácia nebude z a m e r a n á 
len d o m é n y cz, ale bude p o d p o r o v a ť aj väčš inu n á r o d n ý c h d o m é n . 

Z programu n a p í s a n é h o v j azyku C + + budeme tr iedu phpWhois ( k t o r á je n a p í s a n á v 
skriptovacom jazyku Php) pomocou funkcie popěn2. Z pohľadu apl ikácie n á s bude zaují­
mať len jeden ú d a j a to geografická adresa v l a s tn íka domény . Preto m ô ž m e vytvor iť skript, 
n a p í s a n ý v j azyku P h p , k t o r ý p r i j íma ako parameter názov d o m é n y a jeho v ý s t u p o m je geo­
grafická adresa pre t ú t o d o m é n u . Tento skript na z ískanie adresy použ íva t r iedu php Whois. 

Celá p r á c a s d a t a b á z o u Whoi s je i m p l e m e n t o v a n á v triede Whois. P r í k l a d p o u ž i t i a tejto 
tr iedy je nás ledovný: 

1 T r i e d u je m o ž n é z í skať n a adrese http://www.phpwhois.org/ 
2 I n f o r m á c i e o popen j e m o ž n é n á j s ť n a h t t p : / / p u b s . o p e n g r o u p . o r g / o n l i n e p u b s / 0 0 7 9 0 8 7 9 9 / x s h / p o p e n . h t m l 
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address = whois.getAddress(domain, QUERY_SLD); 

Metoda get Address p r i j íma dva parametre. P r v ý m parametrom je názov domény , ktorej 
chceme získať adresu. D r u h ý m je typ d o m é n y na aký sa dotazujeme. R o z o z n á v a m e d o m é n y 
T L D a S L D . 

Z í s k a n i e geografickej l o k á c i e 

P o s l e d n á p o t r e b n á informácia o d o m é n e je jej geografická lokácia. T ú budeme získavať na 
zák lade geografickej adresy získanej z d a t a b á z y Whois . 

N a geografickú lokal izáciu budeme použ ívať s lužbu Google Maps. T á m a cez protokol 
H T T P d o s t u p n ý n á s t r o j na geografickú lokal izáciu na zák lade adresy. S lužba je d o s t u p n á na 
adrese maps.googleapis.com/maps/api/geocode/. Cez parameter p r i j íma adresu. Adresa 
môže byť v ľubovolnom f o r m á t e a o s p r á v n e rozpoznanie adresy sa s t a r á Google Maps sa­
mostatne. P o detai lnom tes tovan í rôznych kombinác i í adresy, m ô ž e m konš ta tovať , že s lužba 
funguje spoľahlivo. Výs ledok m ô ž e vyť v r á t e n ý v dvoch rôznych fo rmátoch , X M L a J S O N . 
M y budeme použ ívať fo rmát X M L . 

P r á c a s A P I pre Google Maps je i m p l e m e n t o v a n á pomocou tr iedy GoogleAPI. Volanie 
n á s t r o j u na geografickú lokal izáciu je i m p l e m e n t o v a n é v m e t ó d e getLocation. T á p r i j íma 
ako parameter geografickú adresu, k t o r ú chceme previesť na geografické sú radn ice . M e t ó d a 
odošle na adresu A P I pož i adavok a ako n á v r a t o v á hodnota m e t ó d y je X M L , k t o r é obsahuje 
odpoveď. S a m o t n é odoslanie H T T P p o ž i a d a v k u na adresu A P I je rea l izované pomocou 
knižnice libcurP. P r í k l a d odpovede od s lužby Google Maps vyze rá nás ledovne : 

<GeocodeResponse> 
<status>OK</status> 
<result> 
<formatted_address> 

Božetěchova 1/2, 612 00 Královo Pole, Czech Republic 
</formatted_address> 
<address_component> 
<long_name>Božetěchova</long_name> 

</address_component> 
<address_component> 
<long_name>Královo Pole</long_name> 
<type>sublocality</type> 

</address_component> 
<address_component> 
<long_name>Brno</long_name> 
<type>locality</type> 

</address_component> 
<address_component> 
<long_name>South Moravia</long_name> 

</address_component> 
<address_component> 
<long_name>Cze ch Republi c </long_name> 

</address_component> 
3 I n f o r m á c i e o k n i ž n i c i n á j d e t e n a h t t p : / / c u r l . h a x x . s e / l i b c u r l / 
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<address_component> 
<long_name>Brno 12</long_name> 

</address_component> 
<geometry> 
<location> 
<lat>49.2265440</lat> 
<lng>16.5971216</lng> 

</location> 
</geometry> 

</result> 
</GeocodeResponse> 

Z X M L š t r u k t ú r y , získanej ako odpoveď od Google Maps, z í skame d á t a geografickej 
polohy, na ktorej sa d o m é n a n a c h á d z a . N a p r á c u s X M L š t r u k t ú r o u použ i j eme X M L parser 
TinyXml 4 . 

Získanie geografických sú r adn í c , p o t r e b n ý c h pre apl ikáciu , implementuje m e t ó d a getLo-
cationCoordinates. T á p r i j íma ako parameter geografickú adresu a ukazovatele na dve pre­
m e n n é , do k t o r ý c h sa uloží z e m e p i s n á d ĺžka a zemep i sná š í rka. P r í k l a d p o u ž i t i a tr iedy 
GoogleAPI je nás ledovný: 

google.getLocationCoordinates(address,&lat,&lan); 

Služba Google Maps obsahuje obmedzenie na p o č e t pre ložení geografickej adresy na 
geografické sú radn ice . Tento l imi t je 2500 prekladov na jednu I P adresu za pos ledných 24 
hod ín . A b y sme zabezpeči l i , že tento l imi t sa n e v y č e r p á a ap l ikác ia bude plynulo fungovať, 
zavedieme časový interval, po k t o r ý bude apl ikácia čakať po k a ž d o m volaní s lužby Google 
Maps. Interval po aký m a apl ikácia čakať s t a n o v í m e nás ledovne : 

24hodín * 60minút * 60sekúd = 86400 sekúnd za deň 
86400sekúnd / 2500dotazov = 34.56 

Interval je teda s t anovený na 35 s ekúnd . To z n a m e n á , že každých 35 s e k ú n d sa zavolá A P I 
s lužby Google Maps. T a k ý m t o s p ô s o b o m by získavanie geografických ú d a j o v pre d a t a b á z u , 
k t o r á obsahuje n a p r í k l a d 100 000 d o m é n zabezpečených technológiou D N S S E C , trvalo pr i ­
bl ižne 40 dn í . Treba p o z n a m e n a ť , že geografické ú d a j e sa z ískavajú len pr i d o m é n a c h , k to ré 
s y s t é m p r á v e zaregistroval ako zabezp ečen é . To z n a m e n á , ak d o m é n a v s y s t é m e je ev idovaná 
ako z a b e z p e č e n á a m á p r i r a d e n é geografické sú radn ice , tak pr i jej ak tua l izác i í sa nebude 
znova vykonávať geografická lokácia. Ak tua l i zác i a geografickej lokácie, p r i z abezpečených 
d o m é n a c h , sa bude vykonávať jeden k r á t za 10 ak tua l izác i í . 

D i s t r i b u o v a n ý v ý p o č e t geografickej l o k á c i e 

P r o b l é m n a s t á v a ak sa do s y s t é m u p r i d á na jeden k r á t velké m n o ž s t v o nových d o m é n 
(nap r ík l ad celá nová n á r o d n á d o m é n a ) . V takomto p r í p a d e by trvalo d lhý čas, pokiaľ by sa 
vy tvor i la a k t u á l n a d a t a b á z a . L i m i t s lužby Google Maps je zavedený na I P adresu. Preto je 
m o ž n é geografickú lokal izáciu d i s t r ibuovať na viacej poč í t ačov , k t o r é m a j ú rôzne IP adresy. 

Di s t r ibúc ia v ý p o č t u bude i m p l e m e n t o v a n á pomocou jednoduchej webovej s t r ánky . A k o 
sme už uviedl i , s lužbu Google Maps je m o ž n é použ ívať cez A P I i m p l e m e n t o v a n é v j azyku 
JavaScript . 

4 D o k u m e n t á c i a aj n á s t r o j je d o s t u p n ý n a http://www.grinninglizard.com/tinyxml/ 
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S a m o t n á d i s t r i búc ia v ý p o č t u bude v podobe distr ibuovania odkazu na s t r á n k u . K ó d 
s t r á n k y obsahuje skript n a p í s a n ý v j azyku JavaScript , k t o r ý zo serveru n a č í t a domény , 
k to ré obsahu jú geografickú adresu, ale n e o b s a h u j ú geografické sú radn ice . Pomocou A P I 
s lužby Google Maps z ískajú pre d a n é d o m é n y geografické s ú r a d n i c e a tie ná s l edne odoš lú 
naspäť na server, kde sa ak tua l i zu jú v d a t a b á z y . 

T a k ý m t o s p ô s o b o m je k a ž d é m u klientovi p r i r a d e n ý c h 2000 d o m é n na geografickú loka­
lizáciu a vytvorenie úplne j d a t a b á z y je podstatne rýchlejšie a záleží na p o č t e užívateľov 
zapo jených do v ý p o č t u . 

P r í k l a d geografickej lokácie v j azyku JavaScript: 

geocoder = new google .maps. GeocoderO ; 
geocoder.geocode( { 'address': address}, function(results, status) { 

i f (status == google.maps.GeocoderStatus.OK) { 
senďľoServer(results[0].geometry.location); 

} 

} 

A b y tento spôsob v ý p o č t u mohol fungovať, je p o t r e b n é aby server vedel zbierať informá­
cie bez geografickej lokalizácie. T á t o možnosť bude i m p l e m e n t o v a n á pomocou parameteru 
pr i spúšťaný d é m o n a , k t o r ý zbiera informácie o stave d o m é n . 

5.3 Implementác ia webovej mapy 

Druhou časťou apl ikácie je webová apl ikácia , k t o r á zobrazuje z ískané d á t a pomocou ser-
verovej čas t i , na geografickú mapu sveta. A k o sme spomenuli čas t i 4.2, k t o r á sa zaoberala 
n á v r h o m aplikácie, bude p r e z e n t a č n á časť z ložená z dvoch čas t í . D á t o v á a p r e z e n t a č n á časť. 
Tieto dve čas t i spolu komun iku jú pomocou technológie A J A X . Hlavnou v ý h o d o u tohto 
p r í s t u p u je, že d á t a sú na stranu užívateľa n a č í t a n é na pozad í . To z n a m e n á , že pr i n a č í t a n í 
nových d á t nieje potreba nač í t ať znova celú w e b o v ú s t r á n k u . 

5.3.1 D á t o v á časť 

D á t o v á časť bude posky tovať d á t a pre p r e z e n t a č n ú časť, na zák l ade toho čo si už íva teľ 
vyž i ada l (nap r ík l ad filtrovaním). T á t o časť apl ikácie pracuje s rovnakou d a t a b á z o u ako 
serverová časť. I m p l e m e n t o v a n á bude v skriptovacom jazyku P h p . 

Z í s k a v a n i a d á t 

Skr ip tu , k t o r ý obsluhuje d a t a b á z u , sú na vstupe p r e d a n é parametre od klienta pomocou 
m e t ó d y P O S T . Skript na zák lade t ý c h t o p o ž i a d a v k o u vy tvor í dotaz do d a t a b á z y . Užíva teľ 
bude m a ť možnosť pomocou filtra si vyb rať d á t a . Skript dá tove j čas t i bude vybavovať t r i 
typy dotazov: 

1. Zoznam bodov, k t o r é obsahu jú d á t a . Tento dotaz je p r evedený vždy pr i n a č í t a n í webo­
vej s t r ánky , k t o r á zobrazuje mapu. P r í k l a d dotazu na výbe r d o m é n typu S L D zabez­
pečených pomocou algori tmu R S A / S H A - 1 (kód pre šifrovací algori tmu R S A / S H A - 1 
v z á z n a m o c h R R je 5) bude vyzerať nás ledovne : 

SELECT l a t . l n g FROM domains 
INNER J0IN rrDNSKEY USING(domain) 
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INNER JOIN rrSIG USING(idRRdnskey) 
WHERE secured AND lat!=0 AND lng!=0 AND 

level=2 AND rrdnskey.algorithm = 5 

Tento dotaz v r á t i v še tky s ú r a d n i c e d o m é n , k t o r é vyhovu jú d a n ý m k r i t é r i á m . Je 
dôleži té si vš imnúť , že z d a t a b á z y nevyťahu jeme názov domény . Do klientskej čas t i sú 
zas lané len s ú r a d n i c e bodov, na k t o r ý c h sa n a c h á d z a ne jaká d o m é n a , alebo d o m é n y 
(na jednom mieste m ô ž e byť viacej d o m é n ) . 

2. Z o z n á m d o m é n , k t o r é m a j ú rovnaké geografické sú radn ice , teda sa n a c h á d z a j ú na rov­
nakom bode na mape. Tieto d á t a sú klientovi p o s k y t n u t é v momente, keď si vyberie 
jeden k o n k r é t n y bod zobrazený na mape. V tomto p r í p a d e , narozdiel od p rechád­
za júceho p r í p a d u sa pos ie la jú už aj n á z v y d o m é n . P r í k l a d t a k é h o t o v ý b e r u d á t z 
d a t a b á z e je nás ledovný: 

SELECT domain FROM domains 
WHERE lat=17.497713 AND -88.186654 AND secured 

3. In formácie o jednej konkré tne j d o m é n e . Tie to informácie sú klientovi p o s k y t n u t é na 
dotaz na k o n k r é t n u d o m é n u . V tomto p r í p a d e sa z d a t a b á z y v y b e r a j ú v š e t k y infor­
mácie , k t o r é sú k danej d o m é n e d o s t u p n é . 

D á t a u ložené v d a t a b á z y sú pomerne d l h o d o b é , to z n a m e n á že nie sú ak tua l i zované 
čas to . P o získaní d á t z d a t a b á z y , je výs ledok u ložený v p a m ä t i cache. Takže pr i na s l edu júcom 
dotaze od klienta nie sú d á t a n a č í t a n é z d a t a b á z y , ale z p a m ä t e cache, pokiaľ ich obsahuje. 

V š e t k y d á t a z ískané z d a t a b á z y sú klientovi zas lané vo fo rmá te J S O N . 

Ochrana d a t a b á z y 

Ochrana d a t a b á z y bude spočívať v o b m e d z e n í p o č t u dotazov za časovú jednotku na IP 
adresu. Ide o p o d o b n ý l imi t ako použ íva s lužba Google Maps. P o konzul tác i í s p á n o m 
Ondrejom S u r ý m zo zd ružen i a C Z . N I C sme určili tento l imi t na 2000 dotazov na jeden 
deň . L i m i t je nas tav i t eľný v konf iguračnom skripte pre serverovú časť. P o p rekročen í l imi tu , 
je a d m i n i s t r á t o r o v i zas laný email , k t o r ý sa m ô ž e rozhodnúť a d a n ú IP adresu zablokovať 
pernamentne. 

V skripte dá tove j čas t i budeme poč í t ať j e d n o t l i v ý m IP a d r e s á m poče t p r í s t u p o v za 
pos ledných dvadsaťš ty r i hod ín . I P adresa z ktorej je užívateľ p r i po j ený je v j azyku P h p 
d o s t u p n á v premennej $_SERVER [' REM0TE_ADDR' ] . P o pre 

5.3.2 P r e z e n t a č n á č a s ť 

D á t a sú p rezen tované užívateľovi pomocou geografickej mapy. Pre vytvorenie mapy a na 
zobrazenie d á t na nej, je p o u ž i t á s lužba Google Maps. T á obsahuje A P I n a p í s a n é v j azyku 
JavaScript . Narozdie l od n á s t r o j a , k t o r ý sme použi l i pre geografickú lokal izáciu adries, 
neobsahuje ž i adne obmedzenia použ i t i a . 

Celá webová apl ikácia je i m p l e m e n t o v a n á v H T M L 4.0 a JavaScripte. P r i i m p l e m e n t á ­
cií bo l použ i t ý J a v a S c r i p t o v ý framework jQuery 5 , k t o r ý podstatne z jednodušu je p r á c u s 
w e b o v ý m i t echno lóg iami . 

5 j Q u e r y , ako aj d o k u m e n t á c i a , je d o s t u p n ý n a adrese http://jquery.com/ 
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O b r á z e k 5.1: W e b o v á apl ikácia na zobrazovanie informáci í o stave technológie D N S S E C . 

Pre vstup užívateľa slúži formulár v hornej čas t i apl ikácie , pomocou k t o r é h o je m o ž n é 
zadefinovať aké d á t a sa m a j ú zobraziť na mape. A k o filter pre d á t a je m o ž n é zvoliť: 

• T y p d o m é n y - T L D , alebo S L D . 

• Doba platnosti vere jného kľúča, k t o r ý slúži na overenie podpisov z á z n a m o v (ak jeho 
p la tnosť vyprš í , nie je m o ž n é overiť podpisy). 

• T y p algoritmu, k t o r ý m bol i podpisy vy tvo rené . 

• T y p z á z n a m e pre poskytnutie overiteľnej odpovede o neexistencii domény. 

Po každej zmene vo formulár i sú nové d á t a automaticky n a č í t a n é . N a č í t a v a n i e prebieha 
na pozad í a tak nieje p o t r e b n é znova nač í t ať celú s t r á n k u . P o č a s n a č í t a v a n i a d á t zo servera, 
je už íva teľ in formovaný o tom, že prebieha prenos d á t . 

N a mape sa zobrazuje pomerne velké m n o ž s t v o d á t a je p o t r e b n é ich zobrazovať tak, aby 
mapa bola č i ta teľná . N a spravovanie veľkého p o č t u bodov p o u ž í v a m e n á s t r o j MarkerClus-
terer 6 . MarkerClusterer sa s t a r á o to, že ak sa n a c h á d z a bl ízko seba veľa bodov, tak ich 
n a h r a d í väčš ím bodom a zobraz í ich poče t . 

N a mape sú zob razené body, k t o r é obsahu jú nejaké informácie o d o m é n a c h . Po vy­
b r a t í j e d n é h o k o n k r é t n e h o bodu, sa zobraz í zoznam d o m é n , k t o r é sa n a c h á d z a j ú na danom 
mieste. P re k a ž d ú d o m é n u je m o ž n é zobraziť aj de t a i l né informácie . P o v y b r a t í jednej kon­
kré tne j d o m é n y sa zobraz í okno s in formáciami , k t o r é obsahuje: 

6http://gmaps-utility-library.googlecode.com/svn/trunk/markerclusterer/ 1.O/docs/reference.html 
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• Verejné kľúče pre d a n ú d o m é n u spolu s ich p l a tnosťami , a lgori tmami a iden t i f iká torom 
kľúča. 

• Adresy a u t o r i t a t í v n y c h serverov D N S pre d a n ú d o m é n u . 

• T y p z á z n a m u pre neexistenciu s u b d o m é n y - N S E C / N S E C 3 . 

• Geografické informácie . 

5.4 Zhrnutie 

V tejto čas t i p r áce sme sa zaoberali hlavne i m p l e m e n t á c i o u apl ikácie , k t o r á mapuje stav 
nasadenia technológie D N S S E C v praxi a súčasný stav zobrazuje na geografickej mape 
sveta. 

V prvej čas t i sme sa zaoberali i m p l e m e n t á c i o u serverovej čas t i . T á sa s t a r á o zbieranie 
nových informáci í a aktualizovanie d á t , k t o r é sú už o b s i a h n u t é v d a t a b á z y . Povedal i sme 
si a k ý m s p ô s o b o m b u d ú i m p l e m e n t o v a n é j edno t l ivé čas t i , k t o r é sa s t a r a j ú o zbieranie a 
aktualizovanie d á t . D o serverovej čas t i sme implementovali zabezpečen ia , aby nebolo m o ž n é 
získať zoznam d o m é n , k t o r é pre účel tejto p r á c e poskytlo zd ružen ie C Z.NIC. 

V druhej čas t i kapitoly sme popisovali i m p l e m e n t á c i u samotnej webovej apl ikácie, k t o r á 
zobrazuje d á t a na geografickú mapu svet. N a vytvorenie samotnej mapy sme použi l i s lužbu 
Google Maps a jej A P I i m p l e m e n t o v a n é v j azyku JavaScript . 

N á v o d na použ i t i e a konfiguráciu sa n a c h á d z a v pr í lohe B . 
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Kapitola 6 

Testovanie systému 

V tejto kapitole sa budeme venovať testovaniu s y s t é m u v y t v o r e n é h o v p r ed ch ád za jú c i ch 
kap i to lách . Prvej čas t i sa budeme venovať testovaniu serverovej čas t i a to z í skavaniu d á t o 
stave zabezpečen i a d o m é n pomocou technológie D N S S E C . 

D r u h á časť sa bude venovať testovaniu celkovej apl ikácie a to z pohľadu užívateľa. 
Budeme zisťovať, či je m o ž n é n e j a k ý m s p ô s o b o m získať v š e t k y domény , k t o r é sú o b s i a h n u t é 
v d a t a b á z y . Zoznam d o m é n je j e d i n á informácia , k t o r á nie je voľne d o s t u p n á . 

V poslednej čas t i tejto kapitoly, si zhrnieme výs ledky použ i t i a apl ikácie a n i ek to r é zau­
j í m a v é fakty ohľadom zabezpečen i a d o m é n pomocou technológie D N S S E C . 

6.1 Testovanie získavania dá t 

Hlavnou ú lohou je sledovanie stavu technológie D N S S E C v s y s t é m e D N S . Pre overenie 
fungovania s p u s t í m e d é m o n a s parametrom -v, k t o r ý spus t í kon t ro lné výpisy. 

./dnssec-daemon -v -g 
[mojecaffe.cz.] not secured 
[obecskvoretice.cz.] secured : NSEC : 49.3042663 : 14.4732797 
[alfavariagroup.cz.] not secured 
[hosteskybrno.cz.] secured : NSEC : 49.1946057 : 16.6065806 
[combair.cz.] not secured 
[koalicepronaturu.cz.] not secured 

Z v ý s t u p u je vidieť, že d o m é n y obecskvoretice. cz a hosteskybrno. cz sú zabezpečené 
pomocou technológie D N S S E C . A k o odpoveď na neex i s tu júcu s u b d o m é n u použ íva jú zá­
znam N S E C . K e ď sa pozrieme do d a t a b á z y n a p r í k l a d na d o m é n u hosteskybrno.cz, tak 
v id íme , že d é m o n uložil aj pod robne j š i e informácie , k t o r é sú d o s t u p n é zo s y s t é m u D N S . 

Výs ledky je m o ž n é overiť pomocou dotazu do d a t a b á z y : 

SELECT domains.domain,nsEntry,lat,lng,dnskeyEntry FROM domains 
INNER JOIN rrDNSKEY USING(domain) 
INNER JOIN rrNS USING(domain) 
WHERE domains.domain='hosteskybrno.cz.'; 
hosteskybrno.cz.|alfa.ns.active24.cz.149.1946057116.6065806 IAQOlgtiQNJnn/9e.. 
hosteskybrno.cz.|beta.ns.active24.cz.149.1946057116.6065806 IAQOlgtiQNJnn/9e.. 
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Aplikácia je n a v r h n u t á tak, aby zv láda la aj iné S L D d o m é n y ako cz. P r i d á m e d o m é n u 
ul.pt, o ktorej sme pomocou n á s t r o j u dig z i s t i l i , že je z a b e z p e č e n á pomocou technológie 
D N S S E C . D o m é n u do s y s t é m u p r i d á m e pomocou parametra -a 

./dnssec-daemon -a ul.pt. 
Domain ul.pt. Added 

./dnssec-daemon -v -g 
[ul.pt.] secured : NSEC : 38.7069320 : -9.1356321 

Nové informácie v d a t a b á z y je m o ž n é overiť r o v n a k ý m s p ô s o b o m ako v p r e d c h á d z a j ­
ú c o m p r í p a d e . Je p o t r e b n é p o z n a m e n a ť , že s y s t é m podporuje len d o m é n y S L D , pre k t o r é je 
i m p l e m e n t o v a n ý parser v triede php Whois. Zo s y s t é m u Whois sa z ískava z á k l a d n á informá­
cia pre geografickú lokal izáciu. Pok iaľ t á t o in formácia v s y s t é m e chýba , s y s t é m vie overiť 
len stav zabezpečen ia , ale nevie j u umies tn iť na geografickú mapu. 

6.2 Testovanie systému 

N a sledovanie komunikác ie medzi webovou apl ikáciou a serverovou časťou budeme používať 
rozšírenie do p r e h l i a d a č a Firefox 1 pre debugovanie, Firebug2. 

6.2.1 B e z p e č n o s ť a p l i k á c i e 

V pr i n a č í t a n í webovej apl ikácie je na server zas laný dotaz o d á t a . Dotaz po n a č í t a n í webovej 
apl ikácie je zob razený pomocou Firebugu na o b r á z k u 6.1. D á t a p r i j a t é ako odpoveď servera 
vyze ra jú nás ledovne : 

[{'lať:-4.6826693,'lng': 55.480396},{'lat':32.387172,'lng':-90.044045}, 
{'lať:33.836081,'lng':-81.1637245},{'lať:34.1174411,'lng':-118.3258023}, 
{'lat':39.103086,'lng':-84.506344},{'lat':39.6790286,'lng':-75.7660466}, 
{'lať:39.7906246,'lng':-75.5317568},{'lat':40.6331249,'lng':-89.3985283}, 
{'lať:44.7626091,'lng':-109.0284742},{'lať:45.3132319,'lng':9.4881702}] 

V odpovedi sú len s ú r a d n i c e bodov, na k t o r ý c h sa n a c h á d z a j ú nejaké d á t a . O d p o v e ď je 
zas laná vo f o r m á t e J S O 

N a n á s l e d n o m o b r á z k u D . l je z n á z o r n e n á celá topo lóg ia apl ikácie , k t o r á sleduje stav 
technológie D N S S E C a zobrazuje d á t a na geografickú mapu. 

V okamihu, kedy si už ívateľ zvolí jeden k o n k r é t n y bod na mape, tak je na sever za­
slaný dotaz so s ú r a d n i c a m i bodu a ako odpoveď už je názov domény . Dotaz zas laný na 
server je zob razený pomocou Firebugu na o b r á z k u 6 . 2 . O d p o v e ď od servera na tento dotaz 
je nás l edovná : 

['fr.','pm.','re.','tf.','wf.','yt.'] 

V tomto p r í p a d e je už užívateľovi zas laný zoznam d o m é n pre d a n ý bod na mape. Toto ot­
v á r a možnosť postupne inkrementovat' s ú r a d n i c e a i t e r a t i v n ě sa dotazovat' serveru. T a k ý m t o 
s p ô s o b o m by bolo m o ž n é získať vše tky celý zoznam d o m é n reg i s t rovaných pre d o m é n u cz. 

xhttp://www.mozilla.com/en-US/firefox/new/  
2http://getfirebug.com/ 
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Console HTML CSS Script DOM N e t -

C lear Persist All HTML CSS JS | XHR| Images Flash Media 

URL Status 

I POST data.php 200 OK 

1 request 

Domain 

dnssec 

Size Tinielinc 

70.5 KB 

774ms (onload: 912ms) 

O b r á z e k 6.1: N a č í t a n i e d á t . 

f UrAed 
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I .T"" 9Essen P. Galling« 

C o n s o l e H T M L CSS 

Clear Persist All HTML CSS 

- POST d a t a . p h p 200 OK 

JS I XHR I 
dnssec 

H e a d e r Post R e s p o n s e H T M L 

Parameters application/x-www-foi n 

do l i s t 
lat 48,787889 

Ing 2.0470019 

Source 

lat=4B.787889&lng=2,Q47Q019cVdo=list 

O b r á z e k 6.2: Dotaz o zaslanie d o m é n nachádza júc i ch sa na rovnakom bode. 
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O b r á z e k 6.3: Odmietnut ie s lužby po p rek ročen í l imi tu . 

Celkovo Z a b e z p e č e n é 
T L D . 271 57 
S L D cz. 772907 101234 

Tabulka 6.1: P o č e t z abezpečených d o m é n technológiou D N S S E C . 

P r o t i t a k é m u t o p r e č í t a n i u celej mapky, sme implementovali obmedzenie p o č t u dotazov 
na dvet is íc na jednu IP adresu v časovom intervale dvadsaťš ty r i h o d í n . Pok iaľ je tento l imi t 
překročný, užívateľovi sú o d o p r e t é s lužby apl ikácie na dvadsaťš ty r i h o d í n a a d m i n i s t r á t o r o v i 
s y s t é m u je zas laný v ý s t r a ž n ý e-mail. A d m i n i s t r á t o r m ô ž e rozhodnúť o t rva lom o d o p r e t í 
p r í s t u p u pre d a n ú IP adresu. In formácie o konfigurácií je m o ž n é nájsť v pr í lohe B . 

Pre testovacie účely sme l imi t znížili na desať dotazov. P o p rek ročen í tohto l i m i t u 
sa pr i n a č í t a n í webovej apl ikácie zobraz í h l á ška „Limi t exceeded". P r e k r o č e n i e l i m i t u je 
z n á z o r n e n é na o b r á z k u 6.3. 

Nás l edne je m o ž n é I P adresu zablokovať. P r í s t u p z blokovanej IP adresy je z n á z o r n e n ý 
na o b r á z k u 6.4 

6.3 Zhodnotenie výsledkov 

V ý s l e d k o m tejto p r á c e m á byť geografická mapa, k t o r á mapuje stav nasadenia technológie 
D N S S E C do praxe. Z á k l a d o m celej tejto apl ikácie je d a t a b á z a , k t o r á uchováva informácie o 
d o m é n a c h a ich zabezpečen í . Tieto informácie je m o ž n é použiť aj na vytvorenie niekoľkých 
š ta t i s t ík . 

D a t a b á z a v čase p í san ia tejto p r á c e obsahuje celkovo 772907 d o m é n . P o č e t zabezpeče ­
ných je zob razený v tabuľke 6.1. 

Je vidieť, že t echnológ ia sa s tá le zavádza . N a p r í k l a d v E u r ó p e , je s tá le veľká väčš ina 
n á r o d n ý c h d o m é n n e z a b e z p e č e n á . R o v n a k á je s i tuác ia aj v Českej Republike, kde väčš ina 
d o m é n nie je z a b e z p e č e n á pomocou technológie D N S S E C . 
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Bydgoszcz-

" Berlin k 

Magdeburg 

Leipzig 

S Česká Republika R ^ n l k ° . <> 

O b r á z e k 6.4: Blokovanie p r í s t u p u z urč i te j IP adresy 

N S E C N S E C 3 
T L D . 11 46 
S L D cz. 100553 681 

Tabulka 6.2: Použ i t i e z á z n a m o v N S E C a N S E C 3 . 

P r v á špecifikácia technologie D N S S E C , použ íva z á z n a m N S E C ako odpoveď na dotaz o 
neexis tu júcej s u b d o m é n e . V čas t i 2.3.4 sme spomenuli, ako je m o ž n é pomocou z á z n a m u 
N S E C , p reč í t ať celý obsah zóny. Z tohto d ô v o d u n i ek to r é organizác ie odmiet l i zaviesť 
D N S S E C . Až n á s t u p c a N S E C 3 rieši tento p r o b l é m . Tabuľka 6.2 znázorňu je použ i t i e zá­
znamov N S E C a N S E C 3 . 

Zauj ímavé je, že n i ek to ré T L D d o m é n y s tá le p o u ž í v a j ú N S E C . Na jväčš ia z nich je 
n á r o d n á d o m é n a us. To z n a m e n á , že je m o ž n é získať k o m p l e t n ý obsah zóny us. Takto 
získané ú d a j e sa d a j ú použiť n a p r í k l a d na rozosielanie spamu. 

6.4 Zhrnutie 

V tejto kapitole sme sa venovali testovaniu apl ikácie . Otestovali sme m o ž n o s t i získava­
nia informáci í o technológi í D N S S E C . Otestovali sme zabezpečen ie apl ikácie prot i z í skaniu 
obsahu celej zóny cz a v závere sme zhodnot i l i výsledky, k t o r é dosiahla apl ikácia . 

Zauj ímavé sú informácie v akom pomere je p o č e t z abezpečených a nezabezpečených 
d o m é n v súčas t i vzhľadom k súčasnej r a s túce j k r iminá lne j aktivi te na internete. 
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Kapitola 7 

Záver 

Cieľom tejto p ráce bolo n a v r h n ú ť a vytvor iť sy s t ém, k t o r ý by automaticky získaval a ak­
tual izoval informácie a stave technológie D N S S E C v praxi a z í skané informácie zobrazoval 
na geografickej mape sveta. 

Súčasťou tejto p r á c e je p rehľad technológie D N S S E C , k t o r ý sa hlavne z a o b e r á s p ô s o b o m 
podpisovania z á z n a m o v v s y s t é m e D N S . Obsahuje popis vše tkých nových z á z n a m o v , k to ré 
D N S S E C z a v á d z a do D N S a popis p r inc ípu zabezpečen i a s y s t é m u D N S pomocou technológie 
D N S S E C . 

V y t v o r e n ý s y s t é m sa s k l a d á z dvoch čas t í . P r v á časť je i m p l e m e n t o v a n á v j azyku C + + 
a m á za ú lohu p r i ebežne sledovať stav D N S S E C pr i d o m é n a c h T L D a S L D . S y s t é m mo­
m e n t á l n e sleduje v š e t k y d o m é n y T L D a z S L D len d o m é n u cz. S y s t é m je n a v r h n u t ý tak, 
aby vedel sledovať aj ďalšie n á r o d n é domény . Informácie o d o m é n a c h , ich zabezpečen í a 
geografickej lokácií z ískava zo s y s t é m u D N S , d a t a b á z y Whois a s lužby Google Maps . 

D r u h á časť slúži na p rezen tác iu z ískaných na geografickej mape sveta. I m p l e m e n t o v a n á 
je ako webová apl ikácia , k t o r á pomocou Google M a p s vykresľuje z ískané d á t a na geografickú 
mapu sveta. Zob razené informácie je m o ž n é filtrovať na zák lade niekoľkých parametrov. 
W e b o v á apl ikácie je n a p í s a n á v jazykoch P H P , H T M L a JavaScript . 

Poslednou časťou p r á c e je testovanie sy s t ému . V t e s tovan í sme sa zamerali hlavne na 
bezpečnosť . Zdroje informáci í , k t o r é s y s t é m použ íva sú voľne d o s t u p n é , až na p o č i a t o č n ý 
zoznam d o m é n , k t o r é sa m a j ú sledovať. Tento zoznam poskytlo zd ružen ie C Z . N I C . P r i tes­
toch sme sa pokúša l i získať zoznam d o m é n , k t o r é s y s t é m obsahuje. V o výs ledku sme zis t i l i , 
že technikami n á m z n á m y m , nie je m o ž n é sa dos t ať k c i t l ivým in fo rmác iám. Presnosť geolo-
kácie je pomerne vysoká , ale obsahuje chyby. Nepresnosti tolerujeme, lebo cieľom tejto p ráce 
nie je n á s t r o j na p r e snú geolokáciu d o m é n , ale n á s t r o j na sledovanie stavu zabezpečen i a 
D N S pomocou technológie D N S S E C . 

V ý s l e d k o m tejto p r á c e je a u t o n ó m n y sys t ém, k t o r ý sleduje stav nasadenia technológie 
D N S S E C do praxe. S y s t é m bo l v y v i n u t ý v spo luprác i so z d r u ž e n í m C Z . N I C a v súčasnos t i 
je p r e v á d z k o v a n ý na adrese http://dnssec-map.cz. 

Ďalší vývoj s y s t é m u by mohol zahrňovať komplexnejš ie sledovanie informáci í o d o m é ­
nach a implementovanie ďalších parserov pre informácie z í skané z d a t a b á z y Whois , aby 
podporoval čo najviac d o m é n typu S L D . 
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Dodatek A 

Obsah CD 

/src - obsahuje zdrojové s ú b o r y aplikácie, 

/doc/projekt .pdf - t echn ická s p r á v a vo fo rmá te PDF. 
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Dodatek B 

Inštalácia a použitie 

P o ž i a d a v k y na s y s t é m 

Pre ú s p e š n é na in š t a lovan ie apl ikácie je p o t r e b n é aby s y s t é m obsahoval: 

• P H P 5.3, ale vyššie 

• Kn ižn icu libunbound 

• Kn ižn icu Idns 

• Kn ižn i cu curl 

• Kn ižn icu sqlite3 

I n š t a l á c i a 

A d r e s á ř o v á š t r u k t ú r a : 

• /src 

— bin - po konfigurácií bude obsahovať b i n á r n e s ú b o r y 

— depend - obsahuje P H P tr iedu php Whois a d a t a b á z u 

* db - zložka s d a t a b á z o v 

* whois - z ložka s tr iedou na p r á c u s Whois 

* keys - s ú b o r s bodom dôvery 

— src - obsahuje zdrojové s ú b o r y 

— web - obsahuje zdrojové s ú b o r y pre w e b o v ú apl ikác iu 

V zložke / s r c sa n a c h á d z a j ú zdrojové súbory . Pomocou nás t ro jov Autotools bo l vytvo­
rený konf iguračný skript, k t o r ý po s p u s t e n ý skontroluje p r í t o m n o s ť p o t r e b n ý c h knižníc a 
vy tvor í Makefile. 

V zložke / s r c s p u s t í m e nas l edu júcu sekvenciu pr íkazov: 

• ./configure 

• make 

• ./setup 
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Pos ledný krok, pustenie skr ip tu setup, nie je pov inné . P o preklade pomocou make je 
v zložke /src/src v y t v o r e n ý b i n á r n y súbo r daemon. Skript setup p rekopí ru je výs ledné 
b i n á r n e s ú b o r y do zložky bin a spolu s n imi aj ďalšie p o t r e b n é čas t i ako d a t a b á z a a P H P 
tr ieda php Whois. 

Inš t a l ác ia webovej apl ikáci í spoč íva v skopí rovaní z ložky web do koreňovej z ložky webu. 
W e b o v á apl ikác ia obsahuje skript conf ig.php, v k torom je potreba nakonfigurovat' hlavne 
cestu k d a t a b á z y . Konf igurác ia webovej apl ikácie je vysve t l ená v skripte conf ig.php. 

P o u ž i t i e a p l i k á c i e 

Serverovú časť je m o ž n é spúšťať s niekoľkými parametrami: 

• -h - vy t lač í n á p o v ě d u 

• -d cesta_k_db - cesta k d a t a b á z i , de f au l t ná db/db 

• -k cestak_ku_keys - cesta k s ú b o r u s kľúčmi. D e f a u l t n á keys. 

• -a d o m é n a - vloží n o v ú d o m é n u do d a t a b á z i . 

• -r d o m é n a - o d s t r á n i d o m é n u z d a t a b á z i . 

• -g - zapne geolokáciu. 

• -v - zapne testovacie výpisy. 

P r í k l a d použ i t i a je nás ledovný: 

./dnssec-daemon -g -k ta.keys -d databas 

Zložka web obsahuje skript distribute.php, k t o r ý slúži k distr ibuovaniu geolokácie na 
v iacerých klientov. Použ i t i e je j e d n o d u c h é a treba rozoslať odkaz na tento skript už íva teľom. 
Takto je geolokácia d i s t r i b u o v a n á na viacej uzlov s r ô z n y m i IP adresami a pre k a ž d ý p la t í 
l imi t od Google M a p s 2500 dotazov za dvadsaťš ty r i h o d í n na jednu IP adresu. P r í k l a d 
použ i t i a tohto skr ip tu je nás ledovný: 

http://dnssec-map.cz/distribute.php 

P o n a č í t a n í sú klientovi p r ide lené adresy na geolokáciu a výs ledky geolokácie sú zas ie lané 
naspäť na server. 

V s ú b o r e ip-block, je m o ž n é nas tav iť IP adresy, k t o r é m a j ú z a m e d z e n ý p r í s t u p k 
s lužbe . IP adresy sú na z a d a n é na zvlášť riadkoch. 
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Dodatek C 

Popis databázových tabuliek 

V tejto čas t i sú p o p í s a n é d a t a b á z o v é tabulky p o u ž i t é v aplikácií . 

domains 
domain T E X T názov d o m é n y 
secured I N T E G E R p r í znak zabezpečen ia d o m é n y 
lastUpdate I N T E G E R čas poslednej ak tua l i zác ie 
l a t R E A L zemep i sná š í rka 
lng R E A L zemep i sná d ĺžka 
revision I N T E G E R poče t ak tua l izác i í danej d o m é n y 
l e v e l I N T E G E R informácia o type d o m é n y 
distributed I N T E G E R p r í znak o d i s t r ibúc i í na geografickú lokáciu 

Tabulka C . l : H l a v n á tabulka na ukladanie d o m é n - domains. 

53 



r r D N S K E Y 
idRRdnskey I N T E G E R p r i m á r n ý kľúč 
domain T E X T d o m é n a k u ktorej p a t r í D N S K E Y 
t t l I N T E G E R doba platnosti z á z n a m u 
dnskeyEntry T E X T verejný kľúč 
f l a g I N T E G E R p r í znak kľúča K S K , alebo Z S K 
algorithm I N T E G E R typ algori tmu 

Tabulka C 2 : Š t r u k t ú r a d a t a b á z o v e j na ukladanie vere jných kľúčov rrDNSKEY. 

rrNS 
idRRns I N T E G E R p r i m á r n ý kľúč 
domain T E X T d o m é n a k u ktorej p a t r í D N S K E Y 
t t l I N T E G E R doba platnosti z á z n a m u 
nsEntry T E X T a u t o r i t a t í v n y server D N S 

Tabulka C .3 : Š t r u k t ú r a d a t a b á z o v e j na ukladanie z á z n a m o v N S rrNS. 

r r R R S I G 
idSig I N T E G E R p r i m á r n ý kľúč 
idRR T E X T kľúč do tabulky r r D N S K E Y a r r N S 
t t l I N T E G E R doba platnosti z á z n a m u 
v a l i d U n t i l T E X T doba platnost i 
validFrom T E X T p r í znak kľúča K S K , alebo Z S K 
idKey I N T E G E R id kľúča k t o r ý m bo l v y t v o r e n ý 
algoritm I N T E G E R algoritmus, k t o r ý m bo l podpis v y t v o r e n ý 

Tabulka C.4: Š t r u k t ú r a d a t a b á z o v e j na ukladanie podpisov rrRRSIG. 
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Dodatek D 

Diagram aplikácie 
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O b r á z e k D . l : A r c h i t e k t ú r a apl ikácie. 
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