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Anotace

Predmétem bakalarské prace je sbér, porovnani a navrh implementace znalosti o
novych technologiich, jako je virtualizace, cloudové sluzby a kompletni sitové
fesSeni, do prostiedi stiredné velké spolecnosti. Implementacni ¢ast je zaloZena na
case study noveé zaloZené pobocky mezinarodni spole¢nosti. Idedlni infrastruktury

je dosazZeno kombinaci vhodného HW a SW teseni.

Annotation

Title: Concept of a modern IT infrastructure for a medium-sized

company

The subjekt of the bachelor thesis is to collect, compare and propose the
implementation of knowledge about new technologies such as virtualization, cloud
services and complete network solutions in the environment of a medium-
sizedcompany. The implementation part is based on a case study of a newly
established branch of an international company. The ideal infrastructure is

achieved by a combination of appropriate HW and SW solutions.
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1 Uvod

Koncept moderniho IT reSeni pro stredné velkou firmu by mél byt velice
jednoduchy pro spravu a udrzbu, rozsititelny o potrebné fyzické moduly, a
predevsim funkéni a stabilni.

Pod pojmem moderni se skryva reSeni, které je hodné pokrocilé v ramci
poslednich trendii a zaroven dosti konzervativni v rdmci provérené a odzkousené
metodiky.

Pod pojmem moderni koncepce se taky da predstavit urcité systematické
uspoiadani jak na fyzické, tak softwarové vrstvé. Fyzické za pomoci kvalitniho
racku, strukturované kabeladzZe, popisu tras, designového zaliStovani a samozirejmé
vhodného vybéru fyzickych prvki.

Softwarova vrstva obsahujici programy, které vzajemné komunikuji, jsou
provazané a funguji vyborné jako celek. IT administrator se za jednoduchého
pristupu pomoci hlavniho rozhrani pripoji k jednomu spravcovskému uctu, z
kterého ridi celkovou infrastrukturu. Také si lze predstavit rizenou automatizaci
vétSiny procest, které nemusi ru¢né nastavovat spravce, ale staci autorizovany
pristup a prenastaveni dulezitych parametrii probéhne pomoci hlasového
rozhrani. Pod pojmem automatizace si lze predstavit mnoho mozZnosti, kterymi IT
technologie disponuji. Dochazkové systémy za pomoci hlasové, vizudlni, ¢i DNA
autorizace povoli pristup, zaznamenaji Cas, data, fotografie, video, hlas a vyhodnoti
tak spravné kroky. V ramci automatizace jde predevsim o uUsporu casu, ktery
mohou klicové osoby vyuzit pro prinosnéjsi zalezitosti, nez jsou IT procesy, jeZ pro
mnohé ,néjak bézi“. Hlavnim cilem kazdé firmy je zisk a diky zjednoduSenym
procestim v oblasti IT jej 1ze generovat s vyssi efektivitou.

Cloudova fteSeni jsou aktudlné nejvétSim trendem, mozna spiSe jiz
standardem doby. BezpecCnost byla vZdy nejvétsi slabinou lokalnich datovych
center. Presunem do cloudu (sdilené datové uloziSté) se bezpelnost vyrazné
navysila a k datlim nelze tak jednoduse fyzicky pristoupit. V dnesni dobé uz bez
informacnich technologii fungovat nelze. Doba se posouva stale kupredu a v

odvétvi IT nékolikandsobné rychleji. Dnes se jedno konkrétni feseni muize zdat



jako idedlni, ale za par mésici az roki bude tfeba se opét prizplisobit dobé a
stavajici reSeni rozsirit. Diky flexibilnimu navrhu nebude treba nakupovat novy
klicovy HW (Hardware), ale pouze stavajici skalovat. Koncept (soupis a kombinace
navrzenych tfesSeni) bude vramci implementace modelovan pro nové zavedenou
pobocku investi¢ni spolecnosti v Hradci Kralové, kde je IT reSeno vice neZ ve

standardni firmé, kde se na IT nahliZi pouze v rdmci zadkladnich potieb.



2 Cil prace

Hlavnim cilem teoretické casti této prace je popsat postup tvorby konceptu a
seznamit se modernimi technologiemi v oblasti IT. Pro volbu optimalni varianty
bude tfeba porovnat urcité hardwarové a softwarové produkty, které jsou dnes na
trhu nabizeny. K tomuto porovnani dojde v obsahu textu teoretické casti. K
dosazeni cile teoretické ¢asti bude vyuzito stru¢nych popist technologii, produktii
a sluzeb, aby byla zachovana ptehlednost. Tato ¢ast miliZze byt chdpana jako
zakladni zdroj informaci, pro ktery lze, v pripadé zajmu, najit detailnéjsi popis na
internetu.

Cil praktickeé casti, ktery by mél byt naplnén, je funk¢ni a stabilni projekt nové
IT infrastruktury, kterou lze spravovat zjednoho mista, vCetné komplexniho
vybaveni poboCky (nabytek, periferie atd.) s ndhledem na management a lidské

zdroje.



3 Metodika zpracovani

Koncept (zminiovana case study) je zde definovan jako soubor vSech opatreni,
ktera budou novou pobocCku provazet nejen ve vztahu k IT. Potfebné informace
v praktické casti bakalarské prace budou pouzity z jiz existujici firmy, kde toto
reseni jiz 5 let funguje. Modelovanim rozmisténi HW na pobocce se nasledna
implementace konkretizuje. Prakticka ¢ast bude obsahovat kalkulaci implementace
celého konceptu, ktera bude vypocitana dle zvolenych produkti a sluzeb.
Kalkulace bude ovlivnéna majitelem podniku a jeho chuti investovat, nicméné
prioritou v implementac¢ni ¢asti bude zpracovani kompletniho reSeni v poméru
cena/vykon, aby byla udrZenda rozumna bilance a nebude se preplacet za
nepotiebné véci.

Pro pomoc pfi rozhodovani o vybéru novych technologii bude vytvoren
dotaznik, ktery bude zjiStovat informacni vzdélanost verejnosti v oblasti softwaru
a fyzickych sitovych reseni. Dotaznik bude rozeslan mezi osoby pracujici v oboru a
studenty stfednich a vysokych Skol. Z dotazniku bude vyvozen jednoduchy a
prehledny zavér, ktery by mél vykazovat oblibenost danych technologii a jejich
preferenci v praxi. V dotazniku budou zminény aktudlni trendy i 1éta provéirené
produkty. Dale bude provedena analyza potieb konkrétniho podniku a dle ni popis
implementovaného reSeni.

Jednim z hlavnich pilirG (cild) pfi implementaci sitovych technologii je
pozadavek na zajisténi vzdalené spravy a dostupnosti. Diky centralizované spravé
by mélo byt mozné obslouzit vice zatizeni, na vice pobockach, bez toho, aby bylo

potireba vyuziti verejné IP adresy.



4 Uvod do problematiky navrhu IT infrastruktury a

cloud computingu

Problematika navrhu IT infrastruktury je velice individualni téma, které s sebou
nese mnoho ¢asu pro provedeni potiebné analyzy a nasledné implementace vcetné
testovani, zdali infrastruktura obstadva i po nékolika mésicich/letech pfi
variabilnim zatiZeni. Pro nezkuSeného c¢lovéka zabere predevSsim mnoho casu
potirebné studium k tomu, aby se mohl racionalné rozhodnout, kterym smérem se
vyda. Je treba ¢erpat z mnoha zdrojli od zakladnich norem, pies odborné publikace
az po nejaktualnéjsi magaziny a clanky, které odkazuji na téma oboru IT. Pro
vytvoreni své vlastni infrastruktury je tfeba mit aspoii minimdlni zkusenosti s IT,
idealné praktické zkusenosti nasbirané z projektti, které byly implementovany na
cizim podniku/firmé.

Prvné je nutné zjistit, jakou situaci je treba reSit. Ma se jednat o zavedeni
nové pobocky, rozsireni o dalsi pobocku? Mélo by jit o uplné novou firmu? Jaké
jsou jeji pozadavky na rychlost, bezpecnost a dalSi? Infrastruktura by méla
zahrnovat vesSkeré produkty a sluzby, které se poji dohromady. Méla by davat
uceleny provazany systém pro realné pouziti.

IT je pro vétSinu podnikateld téma, kterému nerozumi a nechtéji mu vénovat
vice Casu, neZ je nutné potieba, pomineme-li majitele firmy, ktery podnika v IT
oboru. IT se vétSinou dava do rukou profesionaldi, pro které to je denni rutina. Maji
uz zkuSenosti i aktudlni informace zoboru a diky jejich znalostem lze véci
uskutecniovat rychleji a efektivnéji. Je tak lepsi nechat cely koncept odbornikiim a
jen na procesu implementace spolupracovat, aktivné komunikovat a definovat své
pozadavKky.

Problém vétsSiny IT odborniki je, Ze neumi komunikovat se zakaznikem. Umi
perfektné spravovat sit, konfigurovat vSechny dostupné prvky na trhu,
programovat nové aplikace, ale komunikace na Urovni béZzného uZivatele je pro né
obtiZzna. Proto vZdy nejvice cenény technik neni ten, ktery umi udélat veSkeré
ukony spojené sIT, ale ten, ktery toto umi spojit efektivni srozumitelnou

komunikaci s laikem.



Spousta firem si pro komunikaci musi najimat dalSiho Clovéka, ktery funguje
jako prostrednik mezi zakaznikem a technikem, coZ je pro né dals$i polozka

v nakladech.

Pomoci cloud computingu si firma pronajima zdroje, aplikace a sluzby a
vyuziva je efektivné podle svych vlastnich potreb. MiliZe mit piridéleny a
rezervovany vykon, ktery skute¢né vyuzije a za néj plati mési¢ni poplatek. Jedna se
o opacny pristup nez lokdlné instalovany software. Firma vyuZzitim cloud
computingu Setif misto v budové, jelikoZ nema mnoho vlastnich fyzickych servert,
Setri finance na nakup a obnovu hardwaru i softwaru. VSechny sluzby a produkty
jsou vyuzivany pouze skrze internetové pripojeni.

Cloud computing predstavuje 3 hlavni modely, konkrétné SaaS, PaaS a IaaS.
Software as a Service (Saas) je sluzba, ktera poskytuje aplikace koncovym
zdkazniklim skrze webové rozhrani. Jednd se o obdobu lokalné instalovanych
aplikaci, pouze jsou uzivané v cloudu. Tento model je uZzivateli vyuZivan nejvice.

Platform as a service (Paas) je prostredi, kde se mohou uzivatelé podilet na
tvorbé aplikaci a prizplisobovat je svym potiebam. Je ur¢ené pro developery a
vyvojare. Diky PaaS lIze rychleji vytvaret nové inovativni aplikace. Vyvojari se
mohou podilet nejen na psani, ale i testovani kodu.

Infrastructure as a service (laas) je model, ktery je nejcastéji uzivan pro
cloudovou virtualizaci. Zde si firma pronajima pouze vypocetni vykon (zdroje). Je
velice rozsiritelny a cenové dostupny. Vyuzivd se pro béh naroc¢nych aplikaci,

uchovavani dat a spousténi analyz naro¢nych na vykon. [1]

4.1 Normy a standardy

Normy a standardy uZivané ve svété IT se kategorizuji na mezinarodni, evropské a
v ptipadé Ceské republiky ¢eské, které mohou byt souc¢asti téch evropskych. Jedna
se o souhrn technickych norem, které predurcuji a popisuji postup navrhu,
realizace, zpétné kontroly s ohledem na funkcnost, bezpecnost a jednoduchost

implementovaného reSeni.



4.1.11TIL
ITIL neboli Information Technology Infrastructure Library je mezinarodné

uznavany standard, ktery se vyuziva pro popis technologii pouZivanych v oboru
informacnich technologii. Tento standard je popisovan od roku 1985. ITIL se
postupné rozvijel a aktualizoval o nové verze, kdy pri psani této prace je
nejaktualnéjsi ITIL 4, ktery splnuje prisné poZadavky na bezpeCnost a moderni
technologie, je vice prehledny a rozsifeny o nové praktiky. U¢elem tohoto
standardu je popisovat nejlepsi praktiky (best practices), jak ridit a spravovat IT
sluzby ve stiedné velké firmé. Je vhodny pro nové podniky pred jejim zavedenim i
pro jiZ stavajici. Poskytuje rady, tipy, varovani, na co si dat pozor a propojuje
business mezi zakaznikem a poskytovatelem IT sluzby. Dba na spokojeného
zakaznika, ktery vyuZziva IT sluzby a poskytovatel sluZzby na tom vydélava penize.
Pomoci ITIL lze usporit finance i ¢as, jelikoZ neni tfeba vymyslet néco nového. Profi
pracovnici maji mozZnost ziskat certifikaci ITIL a stat se uznavanym pracovnikem v
oboru. ITIL neni chapan jako dogma, které je nutné dodrZet, ale kterym by se mél
nechat procesni manazer vést a prizptisobovat si jej svym vlastnim potiebam.
Je skladan zvicero casti, které vedou kuspokojeni obou stran - zakaznika i
dodavatele.
e Procesni rizeni - proces je jednoznacné specifikovany a strukturovany,
flexibilni a individualné nastaveny pro kazdého zakaznika.
e Zakaznicky orientovany pristup - hledani nejlepsiho feSeni pro
zakaznika vzhledem k jeho potiebam a pozadavkim.
e Jednoznac¢na terminologie - piesny popis bez komunika¢niho Sumu,
vyuzivani konkrétnich termini ke specifikaci pozadavkd, vedouci
k porozumeéni a nasledné k rychlé a kvalitné uskutecnéné zakazce.

v

e Nezavislost na platformé - mozna implementace v ramci vicero obor.

’

¢ Volna dostupnost - rozsireni po celém svété, dostupné pro kohokoliv.

V souvislosti s vyuZitim normy ITIL se zohlednuje predevSim orientace na
zakaznika a presna specifikace jeho pozadavki a potteb. Se zdkaznikem by se méla
provést detailni analyza, ze které vyplyne reSeni, které bude idedlné odpovidat

cené, vykonu a oCekavani zakaznika. [2, 3]

7



ITIL popisuje procesy, funkce, role a cely Zivotni cyklus sluzby. Neni nutné

vyuzivat ITIL jako celek, nybrz vzit si z néj presné to, co je aktualné potreba.

4.1.21SO IEC IS 11801

[SO neboli International Organization of Standardization je mezinarodné uznavana
spolecnost, kterd se vénuje vytvareni norem a standardi. Pro ucely této prace je
vhodné zminit normu ISO IEC IS 11801, ktera se vénuje tématu strukturované
kabelaze, topologii pocitacovych siti a je k dispozici od roku 1995. 0d tohoto roku
prosla zna¢nou aktualizaci a rozsifenim o nové informace napft. implementace IoT

(Internet of Things), inteligentni fizeni ¢i bezdratova komunikace.

4.1.3 Normy CSN

Normy CSN EN jsou ¢eské technické normy, které popisuji, jak by se mély uréité
prvky implementovat. Normy se ddle Cisluji na jednotlivé podkategorie a vydavaji
v novych edicich (aktualizacich). Kazda aktualizovana verze nahradi tu predchozi.
Normy vysvétluji a davaji rad, specifikuji poZadavky, které by méli byt pii realizaci
dodrZeny a také dohliZi na provoz a po realiza¢ni udrZzbu. Jednad se o parametry
jako maximdalni horizontdlni délka linky, kandlu a dal$i. NiZe jsou zminéné
podkategorie normy CSN EN 50173 pro univerzalni kabelazni systémy, které jsou
nedilnou souéasti pii ptipravé na instalaci strukturované kabelaZe a normy CSN

EN 50174, ktera popisuje planovani a instalaci kabelovych rozvodu.

CSN EN 50173-1 - popisuje vieobecné podminky

CSN EN 50173-2 - popisuje kancelaf'ské prostory

CSN EN 50173-3 - popisuje primyslové prostory

CSN EN 50173-4 - popisuje obytné prostory

CSN EN 50173-5 - popisuje datova centra

CSN EN 50173-5 - popisuje distribuované sluzby v budovach

CSN EN 50174-1 - popisuje specifikace a zabezpeceni kvality
CSN EN 50174-2 - popisuje planovani a postupy instalace v budovach
CSN EN 50174-3 - popisuje projektovou pfipravu a vystavbu budov



Existuje mnoho dal$ich norem, které zohlediuji stinéni, ruSeni, uzemnovani.
Prostfedi stiedné velké firmy odpovida normé CSN EN 50173-1, CSN EN 50173-2 a
normé CSN EN 50171-1, CSN EN 50171-2.

Normy nam dale specifikuji kategorie kabelli podle jejich vlastnosti
(predevsim definuji maximdalni prenosovou rychlost). Od nejlevnéjsi a nejstarsi
kategorie 1 (Cat. 1) pouZivanou pro telefonni komunikaci, zvladajici prenosovou
rychlost 1Mbit/s aZ po kategorii 8 (Cat. 8), kterd zvladne prenosovou rychlost 40
Gbit/s a je vyuzivana pro paterni spoje. Vrcholem je vysokorychlostni opticka

kabelaz. [4]

4.2 Bezpecnost

V souvislosti s problematikou cloudu je treba probrat bezpecnost. Bezpecnost dat
miiZze byt ohroZena pri Spatné Kkonfiguraci, Spatné nastavenych prav pro c¢teni
dokumentl a jejich sdileni na siti. Velkym bezpectnostnim rizikem mohou byt
samotni interni uZivatelé. Zaméstnanci €i partneri, ktefi maji pristup k internim
dokumentacim firmy a mohou jej snadno zneuzit i pfes smluvni ujednani. MiiZe byt
zneuZito firemni know-how, ¢i jiné konkurencni vyhody, které firma vlastni. Data
posilana skrze internet mohou byt také odposlouchavana. Jak se pripravit a zajistit
maximalni bezpecnost? Primarné by se mélo dbat na prevenci. IT spravce by mél
zajistit pevné stanovené procesy, které povedou k naroc¢nosti tvorby hesla (napf.
vicefazova ovéreni), aby zaméstnanec nemél moznost udélat chybu. Pro tyto ucely
je mozné zminit software Microsoft Intune, ktery umi ohlidat pristupy a zasady
zabezpeceni. Sekundarné by se mélo dbat na pravidelné vzdélavani zaméstnanci
v oblasti internetovych utoki, jak jim predchazet a jak se jim branit. Také by se
méla pravidelné hlidat fluktuace zaméstnancii pro zamezeni uUniku dat, ci
neopravnéného pristupu z nedbalosti.

Data mohou byt také zneuzita cilenym zaSifrovdnim a poZadovanim
finan¢niho uplatku za pristupovy kéd kjejich odSifrovani. Pro zachranu dat lze
zajistit jejich duplicitu a redundanci. Mit data zadlohovand na vice mistech a
moZnost k nim pristupovat na vice urovnich. K diilezitym informacim by mél byt
pristup pouze na zakladé viceuroviiového pristupu pomoci identit a odliSeni
pristupovych prav. Zarovenn by se mély veSkeré kroky automaticky ukladat, cely
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systém pravidelné zalohovat, aby bylo mozZné se pomoci verzovani vracet
k predchozim zaloham a zvratit nechtény utok. Neomezeny pristup kcelé
infrastrukture by mél byt redukovan na minimum lidi pro zajiSténi dalsi
bezpecnosti. I tak je vhodné, aby neexistoval ucet, ze kterého je mozné udélat uplné
vSechny kroky. Je vhodné mit ucty oddélené srlznymi pristupy tak, aby pro
nezvratné kroky bylo nutné udélat dalsi kroky zjinych uctd, kdyby se k tomu
hlavnimu administratorskému pristupu kdokoliv dostal. Je dobré pravidelné
provadét aktualizaci pristupt, které nejsou pouzivané ¢i potiebné odstranovat. Je
tfeba davat pozor na nezabezpecené pristupy k datim a uzivani zabezpecenych
protokold.

Castou hrozbou miize byt nezkusenost IT administratora s danym systémem.
NezkuSeny IT spravce zajisti zakladni nastaveni a vSe funguje, ale nevénuje se
dostatecné bezpecnosti a rozsirujicimu nastaveni, jelikoZ s tim nema zkuSenosti a
nechce se v problematice vice vzdélavat, dokud vSe funguje a nenastane néjaky
problém s bezpecnosti. Diilezitym aspektem je nenechavat vychozi nastaveni a
vychozi hesla k administraci. Bezpecnost ve firmé by se méla stale monitorovat a
kazdy jednotlivy pristup by mél byt zaznamenavan. Kazdy pristup k systému, ci
dil¢i aplikaci by také mél byt pri kazdém prihlaseni autentizovan (vicefazové
ovéreni, otisk prstu, sken sitnice, ovérovani bez hesla (passwordless) pomoci
tokenu, Cipu i jiné externi zatizeni, které povoli ptistup). [5]

0 bezpecnost firemnich pocitact a servert by se mél postarat profesionalni
antivirovy software jako treba ESET, Bitdefender, Norton, McAfee, Kaspersky,
Avira a dals$i. Antivirovy software umi detekovat virus, zamezit jeho Sifeni a
kompletné jej ze systému odstranit. DneSni antiviry jizZ umi monitorovat ¢innost pfri
navstévé webovych stranek, komunikovat s mikrofonem a kamerou v chranéném
zarizeni a detekovat tim zlodéje pri kradezi zarizeni (typicky notebooku, telefonu,
tabletu). Spravny antivir pro firemni pouZiti ma své vlastni ochranné mechanismy,
aby nebylo mozné jej jednoduSe vypnout ¢i odinstalovat.

Pokud chce mit IT spravce plnou kontrolu nad bezpecnosti, mél by vyuzivat
néjaky zplisob monitoringu. Systém, ktery mu automaticky hlasi veskeré zmény a
nemiuZe se tak stat, Ze na chybu narazi ndhodou. Primarné, aby mél prehled, Ze

vesSkery software je plné aktualizovany a Ze jsou aplikovana vSechna bezpecnostni
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opatreni ze serveru na pocitaCe. Méla by byt moZnost sledovat, vjakém stavu se
aktualné nachazi fyzické prvky infrastruktury. Zdali na pevném disku jesté zbyva
dostatek mista, vjaké kondici se nachazi atd. Monitoring IT spravci umozZnuje
dozvédét se o mozZném problému diive, neZ redlné nastane a ohrozi infrastrukturu.

Kromé softwarové bezpecnosti by se mél klast velky dliraz i na tu fyzickou.
Firma by méla byt vybavena kamerovym systémem s neustalym zdznamem, ktery
je mozné dohledat nékolik mésicli zpétné. Do klicovych mistnosti by mél byt
zamezen volny piistup a aplikovana bezpecnostni opatieni jako koule na dverich,
bezpecnostni dvere ze silného materialu znemoznujici snadné zniceni a pristupovy
systém, ktery jasné identifikuje pristup patricné osoby. Fyzicka bezpecnost souvisi
i s provozem technické mistnosti, méla by zde byt zajiSténa provozni teplota pro
vSechny hardwarové prvky pomoci klimatizace, ¢i vzduchotechniky. Zarizeni by
méla byt chranéna proti prepéti. V kazdé dilezité mistnosti by mél byt umistén
hasici pristroj (pro elektrinu praskovy), aby se dalo zabranit poZaru a v kazdé

mistnosti umisténo protipoZarni ¢idlo napojené na automatizovany hlasici systém.

4.3 Sit’

Pocitacova sit’ je provozovana pro komunikaci a sdileni dat (informaci) z jednoho
konce svéta na druhy viadu nékolika sekund. Diky rozdéleni sité na nékolik
menSich siti lze eliminovat vypadky, které by mohly ovlivnit vice spoleCnosti
(staty, firmy, mésta, obce) ¢i obyvatel a odstrihnout je od komunikace do verejné
sité. Pomoci sité se dnes daji realizovat rizné cinnosti jako napftiklad sdileni
tiskarny ¢i diskového ulozisté pro vice uzivatelli v jedné siti, hrani online videoher,
komunikovat po telefonu a dalsi. Sité se rozdéluji na nékolik kategorii, predevsim

dle jejich velikosti.

PAN (Personal Area Network) - nejmensi forma sité, propojeni na velmi
kratkou vzdalenost, napriklad propojeni telefonu a hodinek pomoci Bluetooth.

LAN (Local Area Network) - za sit typu LAN se oznacuji velmi malé sité od
béZznych domadcnosti, po firemni sité svice objekty propojenych dohromady

v jeden celek.
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MAN (Metropolitan Area Network) - jako sité MAN se oznacuji ty, které
spojuji vice lokalnich siti, typicky vice domacnosti, firem, které mohou byt v oblasti
jednoho mésta, ptipadné prilehlych oblasti.

WAN (Wide Area Network) - spojeni dvou a vice MAN siti vede k celku,
ktery se nazyva WAN. Tyto sité spojuji velka mésta, staty, ¢i kontinenty.

Cela sit' se sklada z nékolika komponentii (aktivni a pasivni sitové prvky).
NejdtleZitéjsim prvkem je router a propojovaci kabelaZz. Kabeldz spojuje jednotlivé
sit¢ dohromady a router preddvd (sméruje) komunikaci na dals$i router
(smérovac). Aby jakykoliv prvek v pocitaCové siti mohl komunikovat, musi byt
pripojeny a mit moznost byt identifikovan (IP adresa, MAC adresa).

V ramci propojeni pobocek je diilezité zminit moZnosti virtualni sité neboli
VPN (Virtual Private Network). Princip fungovani VPN je vytvoreni tzv. tunelu mezi
jednim a druhym mistem (napf. centrala a pobocka). SlouZi k propojeni dvou siti
typu LAN skrze sit’ Internet. Komunikace v této privatni siti je Sifrovana a tim pro
ostatni prvky na siti necitelna.

VPN miiZe slouzit pro vice uceli. Nejcastéjsi pouZiti je v soukromé sfére pro
vzdaleny pristup a ochranu uzivatele, aby se o ném poskytovatel internetu a
poskytovatel webovych stranek nedozvédél vice informaci, nez je nutné. Piipadné
je vyuzivan v podnikové sfére pro vzdaleny pristup k firemnimu serveru napf.
z domaciho prostiedi.

V pripadé problematiky propojeni napt. dvou pobocek je ale situace trochu
odlisna. Zde se pouziva VPN typu site-to-site, ve které se propoji router jedné
pobocky s routerem druhé pobocky. Pro zajiSténi zabezpeceného spojeni téchto
routerli se pouzivaji nejriznéjsi protokoly. Aktudlné nejvice pouzivany protokol
[Psec, ktery nabizi pokrocilé Sifrovani. Tento protokol Sifruje kazdy jednotlivy

paket a zajiStuje bezpecnost prenosu dat po internetu. [6]
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5 Microsoft 365 + Azure

Microsoft 365 je balik cloudovych aplikaci urCenych prevazné pro podniky.
Platforma ,Microsoft Azure je cloudové prostredi urcené k vytvdreni a béhu
hostovanych a Skdlovatelnych serverti, aplikaci a dalSich sluzeb. V Azure Ize
provozovat scéndre v prostredi: laaS (Infrastruktura jako sluzba), PaaS (Platforma
jako sluzba) i SaaS (Software jako sluzba). Microsoft Azure tak Ize popsat jako
neustdle se rozsirujici sadu cloudovych sluzZeb, které pomdhaji jakékoliv organizaci
prekondvat prekdzky v podnikdni, Nabizeji svobodu pri sestavovdni, sprdvé a
nasazovdni aplikaci v rozsdhlé globdini siti pomoci oblibenych ndstroji a
architektur.” Prevzato z [7]

Obé sluzby jsou dodavany jako SaaS (Software as a Service), tedy uZzivatel si
nekupuje doZzivotni licenci, ale sluzbu, za kterou plati na mési¢ni nebo roc¢ni bazi.
Nikdy nic neni vlastnéno koncovou firmou, ale je to dodano jako sluzba vcetné
cloudu s tim, Ze nemusi byt pouzité Zadné vlastni on-premise (lokalné instalované)
reSeni. S nakupem prvni uzivatelské licence Office 365 je ziskan vlastni tenant (viz
kapitola 5.1) na urovni podle pouZité licence. Ten béZi na Azure jako Cloud
Computing (program, ktery je pronajiman uZivatelem/firmou). Diky tomu je
umoznén pristup k serverové strané, jakozto Microsoft Exchange Server (poStovni
server), Microsoft SharePoint Server (viz kapitola 5.4). Azure Active Directory (viz
kapitola 5.2), Endpoint Manager (produkt pro komplexni spravu koncovych
zarizeni) a dalSim sluzbam, bez kterych by feSeni nemohlo fungovat. Na toto
navazuje Skalovatelnost sluzeb. Za predpokladu, Ze by se spolecnost rozsitila a
méla dostatecny pocet uzivatelli s vy$Simi licencemi, tak bude obdrZen pristup k
vyssi licenci Azure Active Directory a bude mozno pouZzit dalsi funkce, jako
podminéné Sifrovani dokument(, kontrola ochrany udajli, auditovani piistuptli a
dalSi véci, ke kterym by se v on-premise reSeni musely nakupovat velmi drahé
licence. VZdy zalezi na velikosti firmy, poctu uzivateld a konkrétni potrebé
k urceni, zda zvolit on-premise reSeni nebo cloud. PrestoZe sluzby béZi v cloudu, je

mozné se k vétSiné modulii pripojit pomoci piikazové radky Power Shell a jednat s
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nimi, jako by byly on-premise (lokalné instalované), protoze ne vSechna nastaveni
je mozné provést pomoci webového rozhranti. [8]

IT jako sluzba (ITaaS) je sluzba poskytovana z centralizovanych datovych
stredisek. Tato sluzba zajisStuje vykonny hardware, ktery mize firma pouZzivat po
siti a nemusi jej vlastnit. Jedna se o infrastrukturu distribuovanych datovych center
propojenych skrze IP (Internet Protocol) sité. Stoji za zminku trivrstva cloudova
architektura, ktera v sobé zahrnuje dodani aplikaci do nejvyssi vrstvy, propojeni
(rozhrani) mezi opera¢nim systémem a siti, aby se mohly vyuzivat vesSkeré
cloudové aplikace. [9]

Tyto sluzby jsou uZivané prostrednictvim internetu jako béZna internetova
aplikace. Doba se posouva a tradi¢ni IT sluzby jsou jiZz skoro zapomenuty. Nahrava
tim cloudovému reSeni, které se zda byt pro budoucnost firmy vyhodnéjsi nez
tradicni reSeni, predevsim z divodu vyssich investic jak za software, hardware, tak
potfebny vySkoleny personal, ktery se stara o udrzbu. Vyhodou vyuzivani
cloudovych sluzeb je uspora finan¢nich prostiedki, diky kterym dokaze firma lépe
optimalizovat své fixni naklady. Mezi takové patfi napf. hostovana sluzba
Microsoft Exchange Online, kterd dokaze kdykoliv a komukoliv poskytnout piistup
k emailovému klientovi, kalendari, ¢i kontaktiim z vicero zarizeni.

Ceny v breznu 2022 zlehka stouply oproti tém drivéjSim. Za jednoho
uzivatele sluzby Microsoft Exchange Online firma aktualné zaplati necelé 4 dolary
mésicné. V pripadé, Ze chce uZivatel vyuzivat i desktopovych (aplikace instalovana
na lokalnim disku, vazana na operacni systém) aplikaci, vyjde to celkem na

necelych 12 dolari mésicné za jednoho uZivatele (brezen 2022).

5.1 Tenant

Pojem tenant (z anglického ,ndjemnik“) je vramci sluZeb Microsoft 365
jedinecnym prostorem organizace sdruZujici vSechny jednotlivé sluzby (Azure AD,
Exchange, SharePoint a dalsi).

Pti zakladani tenantu je tfeba vytvorit vlastni unikatni nazev, ktery jej bude
vidy provazet. Je neménny a bude se objevovat v URL adresach, kuprikladu

https://nazev_tenantu.sharepoint.com. Co organizace, to jeden tenant.
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5.2 Azure Active Directory

Azure Active Directory [10] je obdoba on-premisového Active Directory, ktery
funguje jako sluzba na Windows Serveru. Oznaceni Azure vyjadiuje, Ze se jedna o
cloudovy AD (Active Directory), ktery je provozovan v datacentrech Microsoftu. Za
predpokladu, Ze by jiZ byl ve firmé v provozu lokalni Active Directory, je moZné jej
synchronizovat s Azure, mit redundanci a provozovat hybridni feSeni. Azure Active
Directory se pouzivd pro spravu, identifikaci, ovérovani a pristupovani
jednotlivych uzivateld.

Active Directory je databaze uzivateldi, pocitaci, skupin a serverd. V ramci
organizace funguje jako spravce identit. Dale se propojuje s dal$imi rolemi
vyuzivajici Active Directory. Nejcastéji je vramci on-premise vyuZivan s funkci
Group Policy, ktera spravci umoznuje pridélovat specificka prava pro celou
strukturu ¢i pro individudlniho uZivatele. Pokud by se spolupracovalo s jinou

spolec¢nosti, je moZnost vytvorit federaci, ktera zajisti vzajemnou diivéryhodnost.

5.3 Exchange Online

Exchange Online je cloudova obdoba on-premisového Microsoft Exchange Serveru,
ale jeho soucasti je Exchange Online Protection, ktery obsahuje antivir, antispam a
dal$i zabezpecovaci funkce. Casto se pouZiva i samostatné v konfiguraci, kdy firma
ma pouze on-premise infrastrukturu, ale presto vyuzivd Exchange Online
Protection jako ochranu dat a zaméstnancii pied hackerskymi utoky. Je schopny se
ucit, predkladat emaily k revizim a presouvat do karantény. Hlavni vyhoda
Exchange Online spociva v tom, Ze funguje na serverech Microsoftu s vysokym
vykonem. Neni tifeba se tedy obavat toho, Ze prijde hackersky utok, typicky tzv.
DDOS utok zahlcujici sit mnoha poZadavky, ktery by Exchange kompromitoval a
odiiznul celou spole¢nost od emailové komunikace. [11]

Na obrazku (viz Obrazek 1) je vidét jednoduchy zkraceny piehled z konzole, kde
lze sledovat statistiky, aktudlni hrozby, co je nej¢astéji blokovano, pripadné na jaké

uzivatele utok cili nejcastéji.
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5.4 SharePoint

Softwarovy nastroj SharePoint se pouziva jako knihovna korporatnich dokumentii
a pro firemni weby (intranet). Vramci firemnich webili je mozZno s kolegy sdilet
nejriznéjsi informace, clanky, jednoduché webové aplikace a za pomoci
dynamickych soucasti webli je moZno zobrazovat napi. udalosti z celofiremniho
kalendare, rlizna hlasovani a pocasi. [12]

Velikost dostupného uloZzisté na SharePointu se urcuje podle poctu uZzivateld.
Vrozhrani pro spravce SharePointu se mohou zakladat jednotlivé weby, které
mohou kategorizovat obsah. Ke kazdému webu miiZe byt vytvoren tym v aplikaci
Teams a slozka ve sluzbé SharePoint. K nim poté uzivatel mize ptistoupit pres
webovou stranku SharePoint nebo pres klientskou aplikaci OneDrive. Pristupy k
souboriim Ize definovat na jednotlivé uzivatele ¢i security groups (skupiny
zabezpeceni). [12]

Klientska aplikace OneDrive ma vyhodu, Ze je multiplatformni a napiiklad v
prostredi Microsoft Windows jsou poté vSechny dokumenty dostupné, jako kdyby
byly uloZeny lokalné na disku, ale presto nezabiraji prostor a pfi Upravach se
synchronizuji s ostatnimi uZzivateli.

Nespornou vyhodou dokumentové knihovny SharePointu je tzv. ko$ druhé
urovné, ze kterého miiZze spravce obnovovat soubory uZivatelli, které byly
odstranény z koSe prvni urovné. Pokud uZzivatel udéla chybu v ipravé dokumenti,

neni problém pomoci verzovani souborti obnovit jeho minulé verze.

5.4.1 OneDrive

Dalsi sluZbou sady Microsoft 365 je osobni tloZisté OneDrive, které uZivateli nabizi
jeden terabyte prostoru pro osobni data vramci firmy. PrestoZe je OneDrive
prezentovan jako separatni sluzba, na pozadi je provozovana na SharePointu.
OdliSuje se tedy tim, Ze soubory na SharePointu jsou urCeny pro skupiny lidi,
OneDrive je Cisté osobnim prostorem zaméstnance. Jeho data se taktéz
synchronizuji skrze klienta OneDrive a je moZné je sdilet svybranymi

spolupracovniky.
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5.5 Teams

Aplikace Teams je nastupcem aplikace Skype for Business. Nejvétsi rozsireni prislo
s dobou vypuknuti pandemie COVID-19. V danou chvili bylo velmi rychle potieba
co nejvice sluzeb a procesii dostat do online prostiedi, aby mohli zaméstnanci zacit
pracovat z domova a studenti se distancné vzdélavat. PrestoZe hlavni vysadou
Teams je moZnost poradat videokonference, jeji vyuZiti je mnohem rozmanité;si.
Aplikace ma slouzit jako centralni rozhrani vétSiny sluzeb Microsoft 365.

Jedna se primarné o vnitrofiremni komunikac¢ni nastroj, kde vyménu emailt
mezi zaméstnanci nahradil skupinovy chat a posilani priloh nahradilo sdileni
soubori pres SharePoint. V aplikaci Teams zaméstnanci komunikuji napiimo mezi
sebou nebo ve skupinovych tymech. Soucasti tymu jsou jednotlivé diskusni kanaly.
Tymové soubory se ukladaji na spole¢né uloziSté SharePoint. V ramci tymu mohou
uzivatelé nadale vyuzivat napr. planovace uloh, spole¢né kalendare a hromadné
schiizky. U¢elem popisovaného prostiedi je, aby si uZivatel nemusel instalovat

vSechny klientské aplikace, naopak aby mohl vSe obslouZit v ramci jednotného

webového prostiedi.

6 Sit'ova infrastruktura

Firemni sit' je zakladnim komunika¢nim prostfedim a je nezbytné, aby jeji navrh
byl dokonale propracovany pro pokryti sluzeb stavajicich a dovoloval dalsi
rozsiteni. Diilezité je mit sit’ dobi'e naplanovanou a rozdélenou na mensi segmenty
(tzv. VLAN) [13]. Tyto virtualni lokalni sité zajiStuji oddéleni sité tak, aby se hosté
nemohli dostat k datim a komunikaci v LAN siti, kterd sjejich Cinnosti nijak
nesouvisi. Napriklad je nutné zajistit, aby se hosté nedostali do VLAN, skrze kterou
se konfiguruji sitova zarizeni. Vzhledem k tomu, Ze je snahou délat vSe kompletné
Skalovatelné, dana sit by se méla drzet néjakého reSeni SDN (Software Defined
Network). PomiiZze to predejit nakupu levnéjSich zarizeni a jejich pozdéjSimu

nahrazovani. Zaroven pozdéji nebude nutné obsluhu skolit na novou sit.
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6.1 Virtualizace

Pfi budovani firemni serverové a sitové infrastruktury vhodném se nemeéla
prehlédnout nepiehlédnout technologie virtualizace. Jak jiZ nazev napovida, za
pomoci rlznych virtualizacnich platforem (Microsoft Hyper-V, VMWare ESX,
CitrixXenServer, Proxmox a dal$ich...) je moZno na jednom, ¢i vice virtualiza¢nich
fyzickych serverech (hypervizorech) spustit vice servert virtualnich.

To po technické strance umozni 1épe vyuZzit vykonovy potencial fyzickych
serverl pritomnych ve firmé. Spravce ma snadnéjsi spravu a pro nepretrzity béh
dtlezitych firemnich aplikaci je mozné vice serveri spojit do tzv. clusteru, ktery
umozni nepretrzity béh virtualizovanych serverli v pripadé selhani jednoho z
fyzickych servert. [14]

Po ekonomické strance prinasi vyuziti nékteré z virtualiza¢nich platforem
ekonomické vyhody. Neni tfeba nakupovat a spravovat vice fyzickych serverii
vCetné zaruk na jejich servis, Setii se energie (jak kviili chlazeni serverovny, tak z
diivodu efektivnéjSiho zatiZeni mensiho poctu serverii) a taktéz se usetii financni

prostredky za nakup licenci na provozované operacni systémy.

6.2 Poskytovatel internetovych sluzeb
Pri vybéru poskytovatele téchto sluzeb je prvotné treba zohlednit, jaci
poskytovatelé internetu v daném misté poskytuji pripojenti k siti Internet. JelikoZ je
dnes vétSina sluZzeb vyuzivana v cloudu, méla by byt pripojka dostatetné
dimenzovana, aby byla jeji kapacita dostacujici i v pripadé navyseni poZadavki na
provoz. Samoziejmosti by méla byt i redundantni (zaloZni) linka a vefejna IP
adresa. Diky verejné IP adrese miiZe firma publikovat sluzby své infrastruktury do
sité Internet. [15]

Je sloZité urcit, co znamena dostatecné dimenzovana linka. Je mozné spocitat
a predpovidat tak budouci provoz na zakladé poctu uZivatelli, serverlii a poctu
pouzivanych aplikaci online. Spravnym krokem je domluva s poskytovatelem
internetu na néjaké pozZadované rychlosti, ktera odpovida pocatecni kalkulaci a

nadale mozZnost jej poté v redlném provozu upravit (snizit ¢i navysit).
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V misté sidla firmy by bylo vhodné najit poskytovatele internetu, ktery nabizi
pripojeni po optickém kabelu, alternativné radiovym spojem ve vyhrazeném
pasmu. Pokud neni ani jedna z variant mozZn4, 1ze pripojeni realizovat bezdratovym
spojem ve volnych pasmech, po telefonnim rozvodu (xDSL) nebo po bezdratové siti

mobilniho operatora. [15]

6.3 Aktivni sit'ové prvky

Aktivni sitové prvky jsou ty, které digitalni signal néjak upravuji a modifikuji ho,
kuprikladu tedy switch, router, AP (Access Point), server, repeater (opakoval
signalu) rozbocovac a podobné. Nazyvaji se aktivni, protoZe se realné podileji na
komunikaci na rozdil od kabelaZe, kterou jen prochazi signal, ale neni nijak

modifikovan ¢i zesilovan.

6.3.1 Router a Firewall
Router [16], jakoZto chytré zarizendi, je oznacovan za aktivni prvek v siti. Pracuje na

3. vrstvé OSI modelu (novéjsi pracuji na 7. vrstvé), kde se k prenosu datovych
paketi vyuzivaji IP protokoly. OSI model [17] je standardizovany souhrn norem,
ktery predstavuje nahled na jednotlivé vrstvy sité (viz Obrazek 2). OSI model byl
vytvoren kjednodusSsimu pochopeni, jak cely proces probiha, jak funguje sit,
z¢eho vSeho se skladda a které jednotlivé vrstvy vjakém poradi musi
spolupracovat, aby byla zajisténa spravna komunikace. Kazda nadrazena vrstva se
vZdy odkazuje na niZsi vrstvu, kterou pouziva pro své dalsi procesy.

Router ma za ukol proces, kterému se rika routovani (smérovani). K tomu se
potirebné informace ukladaji do routovaci tabulky. Router funguje jako prostrednik
mezi verejnou siti a lokalni siti. S jeho pomoci 1ze také spojit dvé lokalni sité nebo
jinou vzdalenou sit.

Samotné smérovani muze probihat staticky nebo dynamicky. Pokud
neexistuje predem nadefinovana cesta, ridi se defaultnim nastavenim. Statické
smérovani se pouziva u velmi malych siti, kde se pocet prvkli pohybuje vradu
jednotek aZ niZSich desitek. Pro rozsahlejsi sité je vyuzivano dynamické smérovani,

které rychle a automaticky reaguje na kazdou zménu v siti. Lze zminit nejcastéji

uzivané smérovaci protokoly, a to nejstars$i RIP (Routing Information Protocol),
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ktery je pouzivan v mensich sitich a je nejjednodussi pro konfiguraci; stredné
pokrocily, uréeny pro vétSi sité OSPF (Open Shortest Path First) a routovaci
protokol BGP (Border Gateway Protocol), které se vyuZziva u vétsich siti, jako jsou

propojeni mezi ISP (Internet Service Provider).

Q) ?La yers

of the OSI Model

Ly T

7 Apoli . e End User layer
- Application e HTTP, FTP, IRC, SSH, DNS

e Syntax layer

e SSL, SSH, IMAP, FTP, MPEG, JPEG

e Synch & send to port
e API’s, Sockets, WinSock

e End-to-end connections

e TCP, UDP

o Packets
e |P, ICMP, IPSec, IGMP

e Frames
e Ethernet, PPP, Switch, Bridge

e Physical structure

e Coax, Fiber, Wireless, Hubs, Repeaters

Obrdzek 2 OSI model, zdroj: [18]

Router také umi zajiStovat dynamické pridélovani IP adres koncovym zatizenim
tak, aby kazdé zarizeni vidy obdrZelo spravnou IP adresu. IP adresy Ize pripadné
pridélovat rucné - staticky.

Dalsi dtlezitou funkci je tzv. NATovani, které souvisi s firewallem. Tato
funkce routeru preklada sitové adresy z verejného adresniho prostoru do
vnitfniho a naopak. NAT (network address translation) se zacal vyuzivat z dlivodu
nizkého mnozstvi verejnych IPv4 adres. Jednoduse celd vnitin{ sit’ posila informace
do vnéjsi sité pres jednu adresu. Pro IPv6 se jiz NAT nevyuziva.

Firewall zajistuje ochranu vnitini sit€é a miiZe byt samostatnym zarizenim

nebo miize byt integrovan do routeru. Jeho ukolem je blokovat pozadavky, které
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nejsou povolené. Nejlepsi metodou, jak ochranit sit, je zakazat veSkery provoz a
poté povolovat sluzby a porty, které jsou IT spravci znamé. Firewall je dalsi
prostrednik mezi lokalni a venkovni siti, ktery se stara o bezpec¢nost. Firewallem
prochdazi veskera komunikace na siti a je to jedina cesta, kterou miize dany paket
projit zvenku ¢i zevnitt, a tudiZ jej na zakladé definovanych pravidel zkontroluje a
bud’ povoli, ¢i zamitne vstup do vnitini sité nebo naopak. Mimo vySe popsaného
firewallu existuje varianta pro koncova zarizeni (notebooky, PC), ktera filtruje
provoz na urovni jednoho zafizeni a byva instalovana spole¢né s dalSimi
bezpecnostnimi prvky. Nékteré dnesni firewally umi i DPI (Deep Packet
Inspection) a jsou schopné vyhodnocovat hrozby uz za provozu, napt. nebezpectné
utoky schované v béZném provozu. Firewall nemusi vZdy slouZit pouze k ochrané
vnitini sité, da se vyuzit pro urcitou formu cenzury na internetu, typicky jsou
zakdzana urcitad slova. Firewall plisobi obousmérné. Nechrani jen tu komunikaci,
ktera prichazi zvenku do lokalni sité, ale zajiStuje, Ze i naopak do verejné sité
nebude odchazet skodlivy kod, kterym byl tfeba drive pocitac infikovan. Pred
kazdou implementaci sitového prvku, jako je router ¢i firewall, je tfeba si
definovat, k cemu je takové zarizeni potieba, jaké jsou poZzadavky firmy (hlavné na
bezpecnost), jaké jsou mozZnosti investice, co od toho reSeni ocekavaji, jaky je
ocekavany rilst firmy do budoucna. Je tfeba provést prvotni analyzu a poté
premyslet nad tim, zdali se bude implementovat softwarové reSeni firewallu,
firewall integrovany do routeru, ¢i fyzicky firewall jako samostatny sitovy prvek.
Parametry firewallu, které je nutné zvazit, je vySe zminovana bezpecnost,
maximalni propustnost, kompatibilita s IPv6, v pripadé HW feSeni pocet a typ
portl k propojeni, moZnost redundance a pripadny servis. [19]

V souvislosti se sitovymi prvky je diilezité zminit sluzbu ACL (Access Control
List) [20]. Tato funkce routeru umoZznuje automaticky filtrovat provoz. Pracuje se
souborem definovanych pravidel a dle nich kontroluje prichozi i odchozi pakety.
Paket bud preda dal, ¢i zablokuje. Funkce ACL je pouzivdna predevSim pro
bezpecnost a zajiStuje vétSi kontrolu nad spravovanou siti. Pokud IT spravce
Spatné nakonfiguruje ACL, mize to mit negativni dopad na celou sit, ktery

zapricini nefunkéni spojeni.
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6.3.2 Switch

Switch je aktivni sitovy prvek starajici se o rozdéleni sité na vice c¢asti. Daji se
definovat 2 zakladni typy switchi. Unmanaged a managed. Unmanaged jen
,rozbocuji“ sit' na dalSi porty bez ohledu na VLANy. Umisténi jednotlivych zarizeni
v siti si zapamatovavaji pomoci tabulky MAC (Media Access Control) adres, kterou
si sami generuji od svého posledniho startu. MAC adresa je jasné definovana
adresa, ktera je pridélena sitovému prvku bezprostredné po jeho vyrobé.

S managed switchi lze jiZ provadét urcitou interakci, nejcastéji maji webové
rozhrani a je mozné definovat VLANy, trunk porty a vyuzivat dal$i funkce jako
detekce smycky ¢i detekce zapojeni neautorizovaného DHCP (Dynamic Host

Configuration Protocol) serveru.

6.3.3 Access Point
Jedna se o aktivni sitovy prvek slouZici k bezdratovému pripojovani koncovych

zarizeni do sité. Ve firemnim prostfedi se pouZiva ve vétSiné pripadd jen k
propojeni ethernetového média s bezdratovym. Nestara se tedy o prifazovani IP
adres, smérovani, ani dal$i funkce, které jsou reSeny jinymi prvky. Access Point
umoziuje skenovat ostatni sité, zachytavat bezdratové Utoky a pokrocilejsi AP se

dokaZou prichozim utoklim aktivné branit. [21]

6.3.4 Kamerovy systém
V roce 2022 jiz probéhla modernizace i v oblasti kamerovych systémi. VétSinou se

kamerovy systém sklada ze samotnych kamer a NVR (Network Video Recorder).
NVR je zarizeni, které se stard o provoz, ukladani nahravek a jejich zpracovani.
Kamerovy systém posila data po sitovém rozhrani. Pro vybér kamerového systému
je klicové vhodné rozliSeni dle poZadovaného pouZiti. [22] Je vhodné volit rozliSeni
Full HD a vyss$i. Kamerovy systém je vyuzivan predevSim pro kontrolu a jako
prevence. V pripadé potreby kvalitniho zabéru se bez patricného rozliSeni nelze
obejit. Je proto vhodné dopredu uvazovat nad funkci WDR (Wide Dynamic Range),
ktera dokaze prispét ke kvalitnéjsimu obrazu a rozeznavani predmétd ¢i osob na
kamerovém zaznamu. Rozlisuji se predevsim 2 typy objektivi. Varianta s pevnou
ohniskovou vzdalenosti, kde je omezeni na zadkladé prvotniho ndkupu, ¢i lepsi
variantou jsou kamery s optickym zoomem, které umoziiuji nastaveni ohniskové
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vzdalenosti. Vhodnou funkci kamerového systému je automaticka detekce pohybu,
ktera se da provazat s automatickym sepnutim nahravani, nebo spusténim alarmu.
Jednou z variant je vyuziti kamerového systému od spolecnosti Hik Vision, jehoZ
potizovaci naklady jsou okolo 20 tisic K¢ a zaroven splni vSechny zakladni a
sttredné pokrocilé pozadavky. Investovat lze také do ndakladnéjsiho feSeni,
napriklad od znacky Ubiquiti, které bude mit podporu Al (Artificial Intelligence)
uceni, bude umét rozpoznavat obliceje, zaznamenavat na ¢asové ose pohyb, posilat

upozornéni a kontrolovat dochazku.

6.3.5 Software Defined Network Controller
JelikoZ je celé reSeni smérovano na SDN (Software Defined Network), tak musi mit

i néjakou inteligenci, ktera se bude starat o kompletni zastfeSeni a nastavovani
jednotlivych sitovych prvkl. Vhodnym produktem je tfeba Ubiquiti UniFi Cloud
Key, pripadné miZe byt controller (zarizeni pro nastaveni sitovych prvki)
integrovan do routeru, jako napriklad Ubiquiti UniFi Dream Machine Pro, nebo
miiZe béZet samostatné na aplika¢nim serveru napft. linuxovém.

Pokud je dana sit spravovana néjakym controllerem, tak je celd jeji
konfigurace uloZena do néj a ten se stara o vytvareni konfigurace a distribuci do
jednotlivych sitovych prvki. Ackoliv toto reSeni miiZe znit jako single point of
failure (jediny bod selhani), u vétsSiny vyrobcii jsou prvky schopné fungovat bez
nepretrzitého pristupu ke controlleru, protoZe v sobé maji uloZenou posledni
konfiguraci.

SDN se zacalo dostavat do povédomi z diivodu reakce na trh. VSechno se
zrychluje, modernizuje a je tifeba tomu prizplisobit i danou technologii. Za
predpokladu, Ze chtéji firmy vyuZivat vSechny trendy jako IoT (Internet of Things),
vysokorychlostni internet a dalsi sluzby, tak musi probéhnout vyznamny upgrade
sitové infrastruktury. Jiz od poc¢atku vzniku internetu bylo zretelné, Ze skyta velké
nedostatky. Slo o to, Ze jiZ okolo roku 2003 bylo na trhu spousta opatfeni, jak
chranit infrastrukturu, bohuZel jich bylo tolik, Ze neméla rozumny a kvalitni zaklad.
Chybél uceleny systém, ktery by toto zajiStoval, proto rada univerzit zacala
pracovat na vyzkumu softwarové definovanych siti. Svét do té doby znal router,

switch a dalsi zarizeni pouze v béZné podobé. [23]
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,Tim, Ze se oddélila ridici rovina od datové roviny, umoznilo spoustet ridici
rovinu softwarové, na standardnich serverech a umoznilo tak snadno vytvdret nové
virtualizované radice a sluzby na miru. To umoZznilo agilni a optimalizovany provoz
prostrednictvim programovdni sité, spiSe neZ se uchylit k rucni konfiguraci
prostrednictvim nizko-uroviiovych rozhrani.” Pfrevzato z [23]

Diky tomu vSemu se docililo vyssi rychlosti systému, ktery dokaze rychle
reagovat na zmény. Postupny vyvoj ukazoval, Ze celé IT se bude uchylovat k
softwarové definovanym sitim. Hlavni vyhodou SDN je dynamika, kdy se celé
prostredi velmi rychle modifikuje a prizplisobuje podminkam, dale velmi dobra
Skalovatelnost ¢i jednoducha sprava celého systému. V obecné roviné je SDN
nutnosti, kdyZ se cela populace pomalu ubira smérem Cloud Computingu, vSechny
sluzby a produkty, v€etné dat, se presouvaji do cloudu. [23]

JiZ v roce 2013 mnozi védéli, Ze SDN je budoucnost a ma velky potencial.
Dnes se opravdu da fict, Ze vize z roku 2013, se stala realitou a stredni firmy

vyuzivaji primarné SDN a cloudové sluzby. [23]

»Vlastnosti cloud computingu jsou:

e Vice ndjmovost (Multitenancy) - konkrétni fyzické zdroje jsou sdileny mezi vice
uzivateli

e Priibézny systém placenti (Pay as you go) - uZivatel plati za to, co redlné vyuZije

e Aktudlnost (Up to date) - veskeré aktualizace a upgrady provddi poskytovatel
«Skdlovatelnost a vykonnostni elasticita (Scalability and performance elasticity) -

uzivateliim dovoluje jednoduse zménit zdroje a sluzby." Ptrevzato z [24]
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6.3.6 Network Attached Storage (NAS)

Takzvany NAS je jednoduché inteligentni zarizeni, které umoznuje zalohu
fotografii, videi Ci jiného datového obsahu firmy a jeho nasledné sdileni po siti. K
datlim se vétSinou pristupuje skrze webové rozhrani. Pouzitelnou kapacitu pro
uloZeni dat ovliviiuje pocet a velikost vloZenych diskovych jednotek a vyuZiti jedné
z metod typu RAID (Redundant Array of Independent Disks). RAID je metoda,
ktera se stara o duplikovani dat jako opatfeni proti selhani pevného disku.
Umoziuje z vicero fyzickych diskii vytvorit jeden velky tloZny prostor. [25]

NAS je mozZzné vyuzit na zalohy zarizeni, pripadné celého cloudu, pokud by IT
spravce chtél urcita data uchovavat lokalné ve firmé. Da se vyuZit i pro verzovani
soubort, protoZe v cloudu se verze neukladaji naporad. NAS je mozné taktéZ vyuZit
jako webovy server. Mezi nejznaméjsi znacky lze zaradit Synology nebo Qnap, kdy
kazdé reSeni ma své pro i proti. Nejvhodnéjsi je urcit si, kolik dat je tfeba v NAS
uchovavat a podle toho vybrat model s takovym poctem pozic na disky, kterd bude
odpovidat pozadované kapacité a metodé zabezpeceni RAID. Je velmi dilezité
kupovat pevné disky vzdy zvlast a alespon po skupinach od jinych dodavateld.
Jediné tim se lze vyhnout potencionalnimu problému, Ze by néktery vyrobce mél
vadnou celou Sarzi a nemélo by se tak stat, Ze se vSechny disky pokazi napriklad
vrozmezi jednoho dne. Pokud jsou ve firmé poZadavky pro rychlejsi praci, je
mozné vybrat model, ktery bude mit prostor na SSD disk a bude zrychlovat
ukladani dat. Samoziejmé neméné dileZitou roli hraje vhodna konfigurace RAID,
ktera urcuje, jak rychlé bude vysledné ulozisté a jak bude odolné proti kolapsu a
ztraté dat. Pro stfedné velkou spolecnost by mohl byt vhodny NAS se ctyimi
pozicemi a pozici navic pro SSD akceleraci, ktomu 4x 4 TB disky a na celek
aplikovat RAID 5, ziskat tim cca 12 TB prostoru a mit pomérné dobrou rychlost
cteni. Nevyhodou miiZe byt, Ze lze ztratit pouze jeden disk. Vzhledem k tomu, Ze by
NAS v kombinaci s vyuzitim cloudovych reSeni mél slouzit

pouze pro ,jistotu“ a archivaci dat, neméla by firmu pripadna ztrata danych dat
omezit. Vybér je vZdy velmi individualni a zavisi na poZadavcich a potrebach firmy.
Jednotlivé moZnosti konfigurace RAID jsou znazornéné v prehledné tabulce niZe

(viz Obrazek 3).
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Diskova pole RAID

T Poéet Tolerovatelny
svavzll,tu diskii poéet zavad Popis Kapacita svazku
HDD diskd
S sdadni . 0 Skldda se z jednoho disku jakoZto nezdvislé jednotky. 1 x (velikost disku
akladni MNeumoZfiuje redundanci dat. HOD)
Jednotlivé disky seskupuje do jednoho dloZného prostoru, jeho# kapacita se
IBOD -1 0 rovna souttu kapacit jednotlivych diskd. Souﬁit_ V:]{Iﬂgolig :’l%eéh
NeumeoZiiuje redundanci dat. pevnych disku
Obsahuje funkei ,prouZkovani®, proces, pfi kterém jsou data rozdélena do bloki
) tyto bloky r isté ice discich, co? Euie vk T Souéet velikosti viech
RAID O 2 0 a tyto blol .yuozmls n\.r.na vice discich, coZ zvySuje vykonnos oevmjch diské HDD
NeumoZiuje redundanci dat.
2 1
RAID 1 ; 5 Soub&#né na oba disky zapisuje stejnd data. Velikost nejmengiho
(zrcadleni) UmeZiuje redundanci dat. disku HDD
4 3
Zavat.:h funkei plfuikova.m dat na lerO.Vl'l.l b[oku. 5 parltou,_kdv]sou data (N - 1) x (velikost
RAID 5 =3 1 rozmisténa napfit viemi zatlenénymi disky, diky ¢emu? je redundance dat nejmendiho pevného
uginnéjsi neZ u typu RAID 1. disku HDD)
Zavadu_ dv.é .vrstvy. pan.tv dat u.mOZﬁLI]ICI uloZeni .redun.dan(nlch dat v objemu (N - 2) x (velikost
RAID & z4 2 edpovidajicim velikosti dvou diskii, co2 znamend vy38i stupefi redundance dat nejmenéiho pevného
neZ u typu RAID 5. disku HDD)
.4 Polovina o . ] I i NJ2 lik
=T celkového Poskytuje vykon typu RAID 0 a ochranu dat na drovni typu RAID 1, kdy se disky (_ / J_X (veli O_St
RAID 10 (sude pottu diskd seskupuji po dvou a data se zrcadli z jednoho disku na druhy. nejmensiho pevneho
tislo) HDD disku HDD)

Obrdzek 3 Diskovd pole RAID, zdroj: [25]

6.4 Pasivni sitové prvky

Do Kkategorie pasivnich sitovych prvkii se zarazuji rizné propojky, kabely,
konektory apod. Tato zatizeni sama o sobé nevykonavaji Zddnou cinnost, pri které
by musela o né¢em rozhodovat, predavat pakety, smérovat apod. Mohou byt skrze
né napajena zatizeni jako naptiklad AP, switche, kamery. Tomuto standardu pro
napdjeni se rika PoE (Power over Ethernet). PouZiti PoE zahrnuje mnoho vyhod.
Ptipadny vypadek elektrické sité v celé budové danou sit nakonec nijak neomezi,
bude nadale funk¢ni a mobilni zarizeni budou schopna dale vykonavat svou praci,
protoze hlavni zarizeni v racku (router, switch) budou zalohovana pod zaloZnim
zdrojem energie. Také neni nutné tahat dalSi kabely pro napajeni. Vznikne tspora
na kabeldzi, zasuvkach, priirazech a stim spojené praci. Nevyhodou miiZe byt

vzdalenost mezi prvky. Pomoci PoE 1ze napajet AP, IP kamery, IP telefony.

6.4.1 Rack

Rack byva vétSinou umistén v technickém zazemi a uZiva se pro prehledné uloZeni
vSech prvki firemni sité. Standardni rack je 19“ a jeho pozice se urcuji na tzv. U. 1U
je 43,66 mm. [26] Prikladem muze byt switch, ktery miva nejcastéji rozmér 1U, na
druhé strané tieba server mize mit klidné 4U. Pti jeho vybéru je velmi dtlezita

jeho idealni velikost, tedy aby se tam vSechna zarizeni veSla jak na vysku, tak
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hloubku. Urcité je dobré myslet na rezervu, a hlavné na dopliikky pro organizaci
kabeldZze (cable management). DileZitym aspektem je prehlednost. Rack by mél
mit zaslepené volné pozice pro oddéleni chladné ¢asti od teplé tak, aby se teply
vzduch zptredu odvadél dozadu a necirkuloval dokola. Rack pro sitové prvky by
mél mit integrované aktivni chlazeni, ktery monitoruje teplotu a dle toho
prizplisobuje otacky ventilatori. Obecné je vzdy lepsi volit vétsi rack, kde se dané
prvky a kabeldZ lépe organizuji a zaroven bude takovy rack pripraveny pro

pripadny upgrade sitové infrastruktury.

6.4.2 Strukturovana kabelaz
Kabelaz je nedilnou soucasti vSech sitovych prvki. Je sloZité urcit, co je rozumné

feSeni s ohledem na budouci vyvoj. Jestli bude vSude natazen kabel kategorie Cat
5e, ktery je nejrozsirenéjsi, pouzivany mnoho let a vdnesni dobé bez problému
zvlada prenosovou rychlost az 1Gbit/s, nebo jestli vSude vyuZit optické kabely.
Pouzitim optickych vlaken se da 100% pokryt budouci rozvoj, ale zase bude stat
nemalé penize jejich pripojeni at' uz do sitovych prvki, nebo koncovych stanic.
V pripadé, Ze je nutné pripravit strukturovanou kabelaz na vlastni naklady, jelikoz
ve firemnim objektu neni pripravena, tak je vhodné tahat kabel kategorie Cat6a,
ktery vychazi nejlépe v zavislosti na poméru cena/vykon/budoucnost. Cena tohoto
kabelu je cca 15 K¢/m, pritom zvladne aZ 10Gbit/s. Jeho zakonceni musi byt
provedeno vzdy v patch panelu nebo keystone (specidlni konektor), tudiZ neni
moZné jej ukoncit standardnim konektorem, ale to by mélo byt dnes normou
v kazdé nové instalaci. Problémem mitiZe byt soubéh téchto kabelli se silovym
vedenim. Technologie nastésti dost pokrocily a tento nezadouci efekt zvladaji bez
vétSich problémi. Pro smysluplnou kabeldZ je zcela nutné mit v patch panelu
oznacenou konkrétni trasu pro detekovani, kde se nachazi druhy konec kabelu a k
¢emu je vyuzivan. Oznacenad trasa musi byt jednoduse a rychle dohledatelna.

Kabelaz zaloZend na optickych vldknech se dnes uziva predevsim pro pateini spoje.
Optické kabely nejsou tolik nachylné na vnéjsi vlivy, ale neni moZné je ohnout tolik
jako metalické. Nejsou elektricky vodivé, tudiZ je moZné vést je spolecné se silovym
vedenim uvnitf budovy bez toho, anizZ by se vyskytlo ruseni. Po optickém vlaknu je

mozné poslat informace aZ stovky km, proto jsou pouZzivané na velmi dlouhé
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vzdalenosti. Lze rozliSit dva typy a to Single-mode a Multi-mode. Bud’ jednovidové
nebo vicevidové optické vlakno (vid = paprsek). Pri pouziti téchto vlaken se
rozliSuje vlnova délka a primér jadra optického vlakna. Single-mode opticka
vldkna se pouZivaji spiSe pro dlouhé vzdalenosti (desitky az stovky km), kdezto
Multi-mode vyuZijeme spise vlokalni siti pro kratSi vzdalenosti (vyssi desitky

metri).

6.5 Firmy a technologie sitovych prvki
V této kapitole Ize nalézt kratky pohled na vyrobce sitovych prvki, popripadé

technologie (funkce), které vyuzivaji.

6.5.1 Cisco Systems
Cisco Systems, Inc. je pocitacova spolecnost s dlouholetou historii od roku 1984,

zamérujici se na sitova reSeni. SpoleCnost taktéz zajisStuje certifikované Skolici
online kurzy CCNA pro stfedni a vysoké Skoly, které vychovavaji nové IT
profesiondly. Cisco si zaklddd na pravidelném licencovani svych produkti.
Konkrétné svého vlastniho proprietarniho (software suzavienym kddem)
operacniho systému IOS (Internetwork Operating System). Ma portfolio produkti
pro vSechny oblasti sitové infrastruktury pro podnikovou klientelu. Aktualné
v oblasti sitovych prvkil propaguje sitové prvky Meraki, které jsou spravovany

skrze cloudovy pristup.

6.5.2 Ubiquiti Networks
UBNT neboli Ubiquiti Networks, Inc. je spolec¢nost, ktera funguje od roku 2005 [27]

a je inovativni spolec¢nosti v oboru sitovych prvki, kamer, ptistupovych systémi a
VOIP (Voice over Internet Protocol) telefonie. Zacala vyrabét komponenty pro ISP
(Internet Service Provider). Prvni bylo zarizeni NanoStation vroce 2008, v roce
2009 vytvorili vlastni bezdratovy TDMA protokol AirMax a pozdéji vroce 2010
zalozili radu UniFi, ktera byla vyvinuta pro enterprise (korporatni) prostredi.

TakZe AP, switche, routery s firewallem, kamery a jiné. [28]
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6.5.3 Aruba

Aruba, jakozto reSeni materské spolecnosti Hewlett Packard Enterprise, vytvorilo
odpovéd’ na systém UniFi svoji fadou Instant-On [29]. Jedna se o zarizeni typu
SDN, které obsahuje pouze switche a AP. Funkce kontroléru jsou implementované
v kazdém zarizeni, tudiZ je mozné je navzajem jednoduse nahradit. Vyhodou prvki
Aruba je absence controlleru, protoze kazdé zarizeni ho ma obsaZeno v sobé.
K obsluze a konfiguraci téchto zarizeni stac¢i pouze chytry telefon. Nastaveni
zvladne i osoba bez pokrocilych IT znalosti. Tim, Ze konfigurace sité je nahrana ve
vSech zarizenich, tak je zajiSténa redundance kompletné celé sité. Pokud jedno
zarizeni prestane fungovat, stac¢i ho nahradit, potvrdit jeho vyménu v aplikaci a vSe
je opét funkcni. Svoji jednoduchosti je odkazano na mensi spolecnosti, penziony,
kavarny a maloobchody. Napajeni téchto zarizeni je zajiStovano za pomoci

standardu PoE.

6.5.4 FortiNet

Prvky od vyrobce cili na pokrocilé sité s dirazem na bezpecnost. Portfolio
produktli znacky FortiNet zastupuje veskeré cenové kategorie a jsou tak vhodné
pro vSechny velikosti podnikd.

0d malych podnikli, pres korporaty, ISP az po datacentra a telefonni
operatory. Routery se u znacky FortiNet vybiraji podle propustnosti. Pokud je
pozadavkem 50Mbit propustnost vcetné vSech sluzeb jako Firewall, IDS, Threat
Management a dal$i, musi spolecnost zakoupit zarizeni, co toto umoZiuje. Systém
je modularni na urovni sluZeb, takzZe si dany spravce vybere, co vSe chce hlidat a za
co je firma ochotna zaplatit. Sluzby jako DPI na urovni Sifrovaného provozu a
antivir se plati na bazi predplatného, kviili udrzovani databaze definic.

Vyhodné jsou taky pro externi zaméstnance, kterym sta¢i multiplatformni
program FortiClient, do kterého se piihlasi pomoci svého uZivatelského uctu a tim
jsou schopni se dostat se svym vlastnim zarizenim do vnitini sité a ovérit, zdali je
jejich zarizeni divéryhodné. [30] Tim lze ve firmé castéji pouzivat standard
moderni doby BYOD (Bring Your Own Device). Pfi vyuzivani BYOD je vysoky narok
na bezpecnost, ktery je kompenzovan flexibilitou zaméstnancti, a hlavné nizsimi

naklady firmy na nakup hmotného majetku.
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6.5.5 MikroTik

MikroTik je svétové rozsifena firma, kterd svym zakazniklim poskytuje sitové
prvky postavené na svém vlastnim operacnim systému Router OS. Podili se tak na
vyvoji vlastniho software i hardware. MikroTik taktéZ poskytuje certifikované
kurzy pod svou znackou MikroTik Academy. Prvky MikroTik nejsou moc vyuZivané
pro lokalni sité, ale spiS pro paterni spoje mezi budovami. Konfigurac¢ni prostredi
Router OS je velmi intuitivni a rychlé. Nastaveni routeru lze udélat béhem par
minut. Tato firma vyviji vSechna sitova reSeni od malych switchii az po
vysokorychlostni routery a vysoko vykonné antény. Piivodné MikroTik pouZival
specificka zarizeni tzv. routerboard, coZ jsou zakladni desky, které lze rozsirit o
dalsi fyzické moduly jako antény, paméti, sloty a jiné porty. Dnes jiZ tato firma

kazdému svému vyrobku rika routerboard.

6.5.6 Intrusion Detection System/Intrusion Prevention Systém
(IDS/IPS)

IDS/IPS je bezpecnostni funkce porovnavajici probihajici sitovy provoz oproti
databazi definic podezrelych spojeni a IP adres. Stara se o zamezeni pristupu
utocnika, nebo alesponi jeho odhaleni. Obé sluzby kontroluji piichozi a odchozi
pakety a monitoruji neobvykly provoz na siti. IDS jen kontroluje a upozornuje,

tudiz je nutny zasah clovéka, zatimco IPS aktivné do provozu zasahuje.

6.5.7 Deep Packet Inspection (DPI)

DPI se stard o kontrolu provozu. Toto nastava pied IDS/IPS, pokud zakoupené
zarizeni umoznuje DPI. Jednd se o firewall, ktery umoZiiuje kontrolu nad OSI
modelem ve vrstvé 7. [31] V pripadé teSeni UniFi je IT spravce omezen na
nesifrované spojeni nebo na IP adresy, které jsou verejné znamé ¢i popsané na
internetu. Vysledkem mitiZe byt zobrazeni, kdo pouZziva jaké sluzby a kolik dat
spotteboval. U jinych vyrobct, treba FortiNet, je mozné zakoupit licenci na DPI
se Sifrovanym provozem a poté je mozné do korenovych certifika¢nich autorit
pridat certifikdt vygenerovany zrouteru. Vtu chvili mize router podvrhnout
komunikaci a provést rizeny Man In The Middle Attack (cileny utok, pri kterém se

utoc¢nik snazi odposlouchavat komunikaci a ziskat tak citliva data). Umi taktéz

vvvvv
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Na obrazku (viz Obrazek 4) je zobrazen prehled prenesenych dat za urcité obdobi

a kam byla tato data prenesena.

Identified Traffic

TRAFFIC% CLIENTS

Google

Gmail
Google APIl... 14.5%
HTTP Prot...

DNS

Obrazek 4 UniFi DPI, zdroj vlastni zpracovdni

6.5.8 Controller

Centrem konfigurované sité je Zadouci mit controller (kontrolér), ve kterém se vse
nastavuje a nasledné distribuuje do celé sité. Pokud by chtél spravce pridat dalsi
switch, jen ho umisti, na potfebné misto, zapoji, controller ho automaticky
detekuje a po povoleni prida do sité. Kazdy prvek zna své misto v topologii a pokud
na vzdaleném switchi, na urc¢itém portu spravce nastavi VLANu, vSe se
automaticky propiSe. Tim adminovi z ¢asti odpada i idrzba dokumentace, protoze
se generuje sama a vjednotném portalu je vidét, kdejaké zatizeni je, jaké ma IP
adresy, na jakém konkrétnim portu se nachazi, co je zapojeno, v jakém switchi to je
zapojeno, a co dale nachazi na trase. Na obrazku (viz Obrazek 5) je zobrazena
vizualizace redlné topologie z administrativniho prostredi kontroléru. Konkrétné

ze zarizeni UniFi Cloud Key Controller.

Obrdzek 5 Topologie sité UniFi, zdroj vlastni zpracovdni
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6.5.9 Threat Management
Threat Management Uzce navazuje na IDS, IPS i DPIL ]Jde o notifikaci vysledki

z téchto systémi, aby pro IT administratora bylo jednodussi zpracovat vSechny
informace, provést jejich analyzu a zajistit pripadna opatfeni. Kuprikladu u
zarizeni UniFi se jedna o seznam probéhlych hrozeb, prehlednou mapu odkud utok
priSel, oznaceni dileZitosti a o co se konkrétné jednalo. Poté miiZze administrator
provést akce jako blokaci zarizeni, presunuti do karantény, provérit, zdali neni
kompromitované, pripadné oznacit hrozbu jako faleSné pozitivni (false-positive).
Na obrazku (viz Obrazek 6) lze vidét zaznamenanou hrozbu, vyhodnotit jeji riziko

a podle toho podniknout Zadouci akci. Nejcastéji umistit zarizeni do karantény,

zablokovat zdrojovou IP adresu, nebo oznacit jako faleSné pozitivni.

IPS/IDS Alert

Overview

Date Jul 06 :

Time o141
Source IP Location 3 China
Destination IP Location Hradec Kralové, Czechia

Service ET EXPLOIT Linksys E-S
Device RCE Attempt

Category emerging-exploits

Type Attempted Administrator Privi

Source IP

Destination 1P

Severity

Activity 0.00 B

Protocol TCP

Obrazek 6 Threat Management, zdroj vlastni zpracovdni
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7 Hardwarové vybaveni firmy

Po technologiich, na kterych miliZe byt postavena sitova infrastruktura firmy, je
nutné predstavit hardware, ktery je nezbytnou soucasti jakékoliv spolecnosti.
Stfedné velka firma nad porizenim hardwaru uvaZuje vice oproti mensi kavarné.
Jedna se o pomérné nakladné poloZzky, vzhledem k pouZitému mnozZstvi. VyuZiti
notebookli je v aktualni moderni dobé nezbytné. Stolni PC jsou vyuzZivany
minimalné, a to jen pro administrativni pracovniky, ktefi maji své pracovni misto
pevné urcené.

Casto vydavaji mimo kancelar. VyuZiti tiskarny zavisi na potrebach firmy.
V pripadé, Ze je teba tisknout mnoho stranek, je dobré si vybrat tiskarnu vhodnou
pro firemni pouZiti. Projektory, ¢i televize v konferencnich mistnostech jsou
samoziejmosti a je zapotiebi, aby mély vynikajici zobrazovaci schopnosti. Neméné
dilezity je vybér drobnych periferii, jako je mysS a klavesnice. Tyto periferie je
tieba vybrat v zavislosti na dlouhodobé prosperité zaméstnancti ve firmé. Spousté
podnikatelii se tyto drobné komponenty jevi jako nedtlezitd soucCast a radéji
planuji vykonné notebooky, ovSem pokud se zameéstnancim nebude psat na
klavesnici pohodInég, firmu to v budoucnu mize stat vice financi, neZ tispora v radu

par stokorun na jedné klavesnici.

7.1 Notebooky

Srdce pocitacCe, tzv. procesor je vyvijen 2 nejznaméjSimi spolecnostmi, a to AMD a
Intel. Z dlouhodobych prizkumi spolecnosti Microsoft vyplyva, Ze se nejvice
prodavaji notebooky postavené na technologii spoleCnosti Intel. Ve vybéru by se
mél objevit procesor Intel Core i5 a vyssi, kvili ¢tyfem fyzickym jadrim, ktera
zajistuji vyssi vykon v ramci multitaskingu (provadéni vice operaci najednou).
Minimalné 8 GB paméti RAM (Random Access Memory) pro rychly béh aplikaci,
SSD (Solid-state drive) disk, ktery bude mit minimalni pamétovou kapacitu 256 GB
a bude zajistovat rychly start operacniho systému vcetné ukladani dat ci

programi. HD kameru pro online konference a porady. Znacky Dell, Lenovo, HP a
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Microsoft jsou nejvice vhodné a provérené reSeni pro firemni klientelu jiZ tim, Ze
tuto kategorii notebookii vyviji mnoho let. K firemnimu notebooku by mélo byt
moZné pripojit dokovaci stanici pro rozsireni stavajicich konektort a pro moZnost
pripojeni k externimu monitoru. Notebooky pro firemni klientelu by mély mit
matny displej, predevSim notebooky pro zaméstnance, kteii vykonavaji svou
¢innost mimo kanceldf. Mél by mit precizni zobrazovaci schopnosti, které jsou
definovany rozliSenim a jasem displeje. Pro obchodniky jsou lepsi kompaktnéjsi
modely do uhlopricky 13 palcli, s moZnosti dotykového displeje pro snadnéjsi
prezentaci klientiim a elektronické podepisovani smluv na osobni schiizce. Dalsim
dilezitym parametrem pri vybéri notebookl pro kmenové zaméstnance byva

lehka bytelna konstrukce z hliniku a velmi dlouha vydrz baterie. [32]

7.2 Workstation

Internim zaméstnanctiim, ktefi pracuji pouze v kancelari, byvaji pridélovany bézné
stanice, z dlivodli potrebného vykonu. Pokud firma vybira z repasovanych zarizeni,
tak cenovy rozdil mezi desktopem a notebookem je zanedbatelny. U stolnich PC je
dobré se ridit podobnymi pravidly jako u notebookili. Vybirat od renomovanych
vyrobcl, ktefi poskytnou co nejdelsi zaruku, a v pripadé problémi nabidnou On-

Site servis (servis u zakaznika). Poté uz zaleZi na Zddaném vykonu.

7.3 Monitory, projektory

Pro administrativni pracovniky se ¢asto vyuzivaji monitory s moznosti nastaveni
vySky obrazovky a polohovatelnym stojanem z pevného materidlu. Dulezitym
aspektem pii vybéru novych monitori do firmy je typ jejich obrazovky. Matny
panel, ktery nebude odraZet slunec¢ni paprsky od oken, je optimalni pro
administrativni pracovniky, naopak leskly displej je vhodnéjsi pro grafické upravy.
Aktualné nejvice pouzivana technologie IPS (In-Plane Switching) zajiStuje kvalitni
podani barev, které je prirozené pro oci. Ma nizkou spotiebu a Siroké pozorovaci
uhly. Pozorovaci uhly by mély dosahovat hodnoty okolo 180°. Full HD rozliSeni ma
jiZ v nabidce kazdy novy monitor a pro vétsi obrazovky je vhodné vyuzit vyssi

rozliSeni aZ na troven 4K (Ultra HD). Nejvice doporucované znacky monitorl pro
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firemni klientelu jsou Dell ¢i HP. Nové moderni monitory jiZ maji rizné moznosti
konektorové vybavy, vCetné napriklad napdajeni externiho zarizeni jako mobilni
telefon. Zakladem je Display Port, nebo HDMI konektor (High-Definition

Multimedia Interface) pro pripojeni notebooku ¢i stolniho pocitace. [33]

7.4 Tiskarny a zobrazovaci zarizeni

Vétsina dokumentli se v moderni dobé uchovava elektronicky, presto nékterou
dokumentaci napt. GDPR (General Data Protection Regulation) je nutné mit vzdy i
v papirové podobé. U tiskaren je nejdtlezitéjsi si predem urcit, kolik lidi ji bude
vyuzivat a jaka je oCekavana vytizenost (pocet poZadovanych tiski stran za mésic).
S porizovaci cenou tiskarny také souvisi nasledny provoz. V pripadé, Ze si firma
zakoupi multifunkéni tiskarnu v hodnoté 1500 K¢, tak jedna inkoustova kazeta
s vytéznosti 100 stran bude stat 300 K¢ [34], kde poté vychazi tisk jedné strany na
3 K¢. Pokud by firma koupila tiskarnu za 27 tisic K¢ [35], ndsledné ji bude stat
inkoust s vytéZnosti 6.000 stran 380 K¢ [36], coZ poté vychazi jedna strana na 0,25
K¢ (je nutno pocitat 4krat, protoZe je kazda primarni barva zvlast). Alternativnim
FeSenim je poridit neorigindlni naplné, coz vétSinou bohuzel byva zdroj problémdj,
protoZe tiskarna si je schopna ovérit originalitu, a poté reportovat chybova hlaseni,
ktera nemaji feSeni. Navratnost takové investice nelze pocitat prvotné na finance,
ale na pohodli a jistotu, Ze vSe bude po dlouhou dobu funkéni. Pokud si firma
nemize dovolit provést vstupni investici, jde zajistit alternativni feSeni a vzit si
tiskarnu na leasing, coZ dnes vyuzivd mnoho spolec¢nosti. Uzavie se smlouva na
minimalni pocet stran za mésic a nasledné je firmé pouze fakturovana predem
domluvena castka za kaZdou stranu (barevnou i ¢ernobilou). Nemusi se starat o
udrzbu ani doplnovani spotfebniho materialu. Pokud cokoliv dochazi, tiskarna

automaticky posle informaci vlastnikovi a do firmy je vZdy zavcas dopraven novy

spotiebni material.

7.5 Periferie

Periferie jsou nezbytnou soucasti kancelarského vybaveni pro zaméstnance.

Dokazou zajistit vyssi efektivitu a produktivitu prace. Pokud jsou pro zaméstnance
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vybrany periferie od méné kvalitnich znacek, mtize se stat, Ze bude potireba kazdé
2 mésice ménit baterie. MoZnou variantou je vyclenit finance pro kazdého
zaméstnance a nechat vybér periferii na ném samotném dle jeho potieb a zvyki.
Ptikladnou specialitou jsou tfeba vertikdlni mysi. Ty lze zakoupit uz od par
stokorun a splni potiebny Gcel eliminace neprirozené polohy zapésti a tim mozny

vznik zdravotnich problému.

7.6 Nabytek

Pracovni prostiedi by mélo byt rtizné modifikovatelné. Optimalnim fesenim jsou
polohovatelné stoly, tzv. ergonomické, které lze vertikalné posouvat a zajiStovat
pohodli pro vSechny typy lidi dle jejich télesnych dispozic. Pracovni deska by méla
mit dostatecny prostor, aby se na ni mohl umistit monitor a zaroven zbylo dost
prostoru pro praci s papirovymi dokumenty.

Pracovni Zidle/kieslo je taktéZ maximalné dileZitym pracovnim nastrojem.
Na Zidli ¢lovék sedi celé hodiny a pracuje v urcité ¢asto fixované poloze. Kreslo by
mélo mit kromé vertikdlniho posouvani také polohovani opérky. Nastaveni
hlavové opérky do potiebné vysky, nastaveni loketnich opérek do potiebné vysky
a také do stran. Prijemnym benefitem je posunuti bederni opérky dle

fyziologickych potieb dané osoby. [37]

7.7 Konferenéni mistnosti

Vybaveni konferen¢nich mistnosti by mélo byt v souladu s patficnym komfortem
pro ucastniky konferen¢niho jednani, ¢i Skoleni. Dobie osvétlend mistnost
prirozenym svétlem z venkovniho prostiedi, ktera miliZe byt v pripadé potieby
zregulovana az na droven uplné tmy a nasledného vyuziti LED osvétleni pro
meetingy v pozdnich hodinach. V pripadé, Ze v nemovitosti neni idedlni prisun
prirozeného svétla, je mozné vyuZit specializované technologie svétlovodi, které
dokdZou dopravit do nemovitosti chybéjici prirozené svétlo. Pro konferencni
prostory je na zvazeni, vyuZzit klimatizacni jednotky s Cistickou vzduchu. Prioritnim

zarizenim je kvalitni projektor s vhodnou lampou dle svitivosti. Soucasti

projektoru by mélo byt delsi vedeni kabelaZze aZ ke konferen¢nimu stolu s urcitou
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rezervou, aby se mohlo promitat z jakéhokoliv zarizeni. Je treba zajistit rozsahlou
konektorovou vybavu. Konektor VGA, HDMI, USB-C, Lightning, potiebné redukce a
bezdratové spojeni pro sdileni obrazovky. Pripadnou alternativou pro promitani
by mohlo byt vyuziti vétsi televize. Ozvuceni mistnosti je velice zasadni. Mistnost
by méla spliiovat poZadavky na akustiku tak, aby byl prednasejici zietelné slySen, a
audio ozvuceni pro komfortni poslech prezentace po celé mistnosti.

V pripadé, Ze bude nutné zasedaci mistnost vyuzivat i ke konferen¢nim
hovorlim, je dobré ji vybavit kvalitnimi mikrofony a kamerou s vysokym
rozliSenim.

V ramci nabytku zvolit predevSim kresilka pro pohodlné sezeni. Za soucast
konferen¢ni mistnosti lze automaticky povazovat néjaky flipchart nebo tabuli s
dostatkem psacich potreb. Prijemnym bonusem mize byt automaticky kavovar,
mensi tiskarna ¢i lednicka.

Microsoft ma primo pripravené tzv. autonomni zarizeni, viz naprtiklad
Microsoft Surface Hub 28, které je po zakoupeni umisténo v konferenc¢ni mistnosti,

prihlaseno do cloudu a miiZe se k nému pripojit jakykoliv ticastnik konference. [38]

8 Softwarové vybaveni firmy

Za software se da povazovat jakykoliv program ¢i aplikace. Software je definovan
jako presny opak pojmu hardware. Software je ta soucast IT, na kterou si nelze
sahnout, jelikoZ neni hmatatelnd. Mezi software se da napriklad zaradit jakykoliv
graficky program, operacni systém, pocitacova hra, kancelarska aplikace, firmware
(software, ktery je od vyroby nahran do hardwarového zarizeni - typicky BIOS,
fidici software). Softwarem je i Skodlivy koéd v riiznych podobach pocitacového
viru.

VétsSina softwaru je placena, prestoZe se casto najdou alternativy v oblasti
freewaru (volné dostupny software), ale ty jsou urceny spiSe pro domaci pouZiti. Je
mozné zminit variantu open-source, coz je software, ktery ma otevieny kod (napft-.
operacni systém Linux ¢i Android) a kazdy uzivatel si jej miize upravit dle svych

potieb. Ve firemni sféfe budou zadkaznici odkazani na placeny software, ktery bude
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opatren licenci pro pouZiti v podnikani, zato nékolikanasobné draz$i neZ pro
domaci pouziti. Lze uvést operacni systém Windows 10 Home pro domacnosti,
kterému na rozdil od Windows 10 Pro chybi komponenty pro piipojeni do
domény, nastroje pro spravu a dalsi funkce urceni pro firemni vyuziti. V pripadé
softwarového produktu Office se da zakoupit domdaci verze, nicméné proto, aby
byla splnéna licen¢ni ujednani pro firemni vyuziti, bude treba zakoupit jinou,
znatelné drazsi licenci, prestoZe se funkcionalitami priliS neodliSuje. Nakup
licencovaného softwaru se netyka pouze pocitaci, ale mnohokrat se miize stat, Ze
licen¢ni ujednani bude opravdu striktni. Proto v pripadé Office 365, ktery je pro
mobilni zarizeni zdarma, bude treba u zarizeni stylu iPad Pro zakoupit pro
uzivatele plnou licenci, protoZe dle spole¢nosti Microsoft, zatrizeni s obrazovkou
vétsi jak 10,1 neni mobilni zatizeni. [39] U softwarovych produkti se Ize setkat s
2 typy licenci. DoZivotni licence a licence typu subscription, které jsou jako SaaS
(Software as a Service). Napriklad u Windows Serveru a jejich podruznych CAL
licenci (Client Access Licenses) je Casto nutné najmout specialistu na licence, ktery

se o tuto problematiku postara.

8.1 Office 365 -> Microsoft 365

Diive se jmenoval tento produkt/sluzba Office 365, od poloviny roku 2020 se jiZ
oznacuje jako Microsoft 365. Byl poprvé vydan v roce 2011 a od té doby byl jiz
nékolikrat updatovan. Tento produkt byl primarné urcen pro firemni klientelu,
dnes je béZnou soucasti kazdého koncového wuzivatele, diky jeho zcela
jednoduchému a pohodInému uZzivani.

Jak bylo definovano, Microsoft 365 se da pouZivat pouze jako SaaS. Aktualné
(jaro 2022) jsou jen 3 licence, a to Microsoft 365 Business Basic za 5 USD,
Microsoft 365 Business Standard za 12,5 USD a Microsoft 365 Business Premium
za 20 USD. [40]
Velkym benefitem této sluzby je moZnost sdileni v ramci vice zarizeni.
Funkcionalita, kdy v jeden moment ma k programu Word pristup vicero uzivateld,
je dokonaly pracovni nastroj. UZivatelé se mohou podilet na jednom projektu, u

toho byt v konferenci pomoci Microsoft Teams a vyuzivat aktivniho
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brainstormingu. To samé reSeni u aplikace Excel, PowerPoint je obdobné a zcela
bezkonkurencni. Studenti ¢i kolegové, ktefi pracuji na jednom projektu, ziskaji z
této funkcionality opravdu maximum a prace na daném projektu bude efektivné;si.
Vyhodou v ramci firemniho cashflow je mési¢ni platba pouze za uZivatele, kteri
sluzbu aktivné vyuzivaji. VSechna data jsou v maximalnim bezpeci diky tomu, Ze
jsou provozovana na serverech vlastnénych spolec¢nosti Microsoft. Dalsi vyhodou
je uspora dat na lokalnim disku, jelikoZ neni treba Zadnych instalaci. S tim souvisi i
vykonnost daného zarizeni, které neni zahlceno mnoha aplikacemi. Neni nutné
produkty rucné aktualizovat, vidy jsou plné aktualizované a neni potiebné se o
cokoliv starat - pouze platit.

Dle naznakii poslednich let je ziejmé, Ze doba standardné licencovanych
produktii jiz ddvno pominula tim, Ze se vSe presouva do cloudu. Prestoze jsou tyto
produkty celého baliku Microsoft 365 provozovany v cloudu, jsou pristupné i v
pripadé ztraty sitové konektivity. Jistym benefitem je vyuZziti Office 365 z
jakéhokoliv typu zarizeni. Telefon, tablet, ¢i notebook.

Provoz vsSech cloudovych sluzeb skryva i svou negativni stranku véci a
Microsoft ji zcela jisté predpokladal a vyuZil. Jedna se o mozné zdraZeni sluzeb, coz
je jedna z mala nevyhod cloudovych reSeni. Microsoft a dalsi firmy rady svymi
sluzbami lakaji na cloud, protoZe je tento typ licence ve vétSiné piipadi
ekonomicky vyhodnéjsi pro pruzné spolecnosti. Riziko nastava az v situaci, kdy
firma jiZ plné funguje v cloudu. V tu chvili mizZe prijit zdraZeni této sluzby a
uzivatelé (firmy) se musi podridit, prestoze se zdraZenim nesouhlasi, jelikoz sluzby

s timto produktem potiebuji.

8.2 Adobe

Spolec¢nost Adobe jiZ mnoho let vyviji a vylepSuje kancelarsky balik pro praci s PDF
soubory. Pokud je nutné soubory jen otevirat a tisknout, sta¢i pouze webovy
prohliZe¢. VétSina z nich ma moZnost c¢teni PDF souborli integrovanou v sobé.
Pokud je ale potifeba dokumenty tvorit na hlubsi Urovni, upravovat, vytvaret
interaktivni dokumenty a digitdlné je podepisovat, je potiebné sahnout po
specializované aplikaci, kterd bude snejvétsi pravdépodobnosti placena.
NejpouZzivanéjsi je aplikace od spole¢nosti Adobe, ktera jiZ také presla na podobu
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SaaS$, takZe zakaznik mési¢né plati a oni dodavaji software. Aktualné (jaro 2022)
pozaduji néco malo pres 500 K¢ za jednu licenci. [41] Soucasti licence je i maly
cloudovy prostor, ktery vSak diky Microsoft 365 neni tieba vyuzivat. Také je k
dispozici multiplatformni desktopova aplikace a aplikace pro mobilni zarizeni.
Adobe si zaklada na svém vyborném OCR (optické rozpoznavani znaki), ktery umi
i Cesky jazyk. Ve chvili, kdy je naskenovan dokument, Acrobat ho sam rozpozn3,
zpracuje a je mozné ho poté i upravovat. Daji se vypliiovat dokumenty k tomu
urcené, i ty, které na to nejsou pripravené, a hlavné pozadat kohokoliv o digitalni
podpis.

Adobe neni jen aplikace Adobe Acrobat, ale zabyva se primarné grafickymi
programy. Opét jako u Acrobatu je platba provadéna mésicné, a to bud’ necelych
800 K¢ za jednu aplikaci dle vybéru, nebo 1800 K¢ za vSechny aplikace. [42] ZaleZi,
co zaméstnanci potiebuji ke své praci a jestli aplikace dokaZou vyuzit.
dokumentli, Adobe Photoshop pro pokrocilou praci s grafikou, profesionalni
upravu fotografii, vytvareni grafickych navrht, vizitek a mnoho dalsiho. Jeho
podstatnou vyhodou je prace s vicero grafickymi vrstvami a diky tomu Sirokymi
moZnostmi, jak dany graficky navrh upravovat, i kdyZ na ném jiZ bylo aplikovano
mnoho dalSich uprav. Adobe Lightroom by se dal povaZovat za zjednoduSeny
Adobe Photoshop. Primarné je vyuZivan pro praci s fotografiemi. Adobe Premiere
je jako profesiondlni program vyuzivan pro Upravu a stifih videa, Adobe After
Effects zajisti dokonalé video efekty, prechody pii vytvareni kratSich filml a
vytvoreni titulk. Dale se v baliku Adobe Creative vyskytuje program Adobe
Dreamweaver, Adobe Illustrator a dalsi.

Celkovym pohledem na balik Adobe (cloudova sluzba Adobe Creative Cloud)
lze definovat jako dokonalé spojeni vicero programid (v ramci jednoho online
prostredi), které spolu navzajem skvéle komunikuji a spolupracuji na
poZadovanych projektech. MoZnou nevyhodou mize byt pouziti aplikace s jednou
licenci pouze na 2 zarizenich najednou. Pokud ji chce uZivatel spustit na tretim

zarizeni, je nutné se z predeslého odhlasit.
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8.3 Zalohy

Benefitem cloudového tfeSeni mohou byt automatické zalohy. IT spravce se tak
nemusi o zadlohovani moc starat a ma jej predplacené licenci. VSechna diileZita data
jsou uloZena na serveru poskytovatele sluzby. Dany poskytovatel se kompletné
postara o bezpecnost dat a jejich zalohovani. Na zalohy operacniho systému lze
zminit znamou spolecnost Veeam a jejich produkt urceny pro firemni sféru Veeam
Backup&Replication.

V zalohovani neni Zddné omezeni. Za reSenim Veeam je dlouholety vyvoj,
ktery zarucuje kvalitni produkt. Sluzba idealné kombinuje vykon, jednoduché
pouziti a cenovou dostupnost. Hlavni podporovanou funkci je automatizované
testovani zaloh a velmi rychlé obnoveni. [43] Na obrazku (viz Obrazek 7) Ize vidét,

které vSechny platformy spole¢nost Veeam podporuje.

Cae & 0

Cloud Saas Virtual

Veeam Platform

Jednotna platforma chranici VSECHNY ulohy

Aplikace Nestrukturovand data  Fyzické prostiedi ®

Obrdzek 7 Veeam Platform, zdroj: [44]

Z pohledu hardwaru a zalohovani je diileZité nejen zalohovani dat, ale
zarizeni jako takovych. Nemélo by se opomenout vyuzivani zaloznich zdroji
energie. NejznaméjSim je typ UPS (Uninterruptible Power Supply), ktery zajisti
zalohu na lokalnich serverech ¢i lokalni sitové infrastrukture. VétSinou pouze
zabezpecdi energii po dobu nezbytné nutnou k fadnému uloZeni dat a naslednému

bezpecnému vypnuti zarizeni, neZ opét dojde k obnové dodavek z verejné sité.
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8.4 Operacni systémy (OS)
Jedna se o hlavni software pocitace ¢i serveru, diky kterému Ize pouZzivat jakékoliv
dalsi softwarové produkty nebo sluzby. Operac¢ni systém také zajistuje komunikaci
mezi pocitacem a jeho uzivatelem. MiiZe byt také nazvan rozhranim. Diky OS muZe
byt cely systém rozsifen o dalsi programové funkce a uZzivatelé mohou vyuZzivat
jeho potencial. Ve firemni sfére 1ze pro béh urcitych aplikaci vyuZit open-source
operacni systém Linux, presto jsou zde popsany pouze licencované OS vyvinuté
spolecnosti Microsoft. Operacni systém lze zakoupit ve dvou provedenich, a to bud’
v FPP (Full Package Product) verzi ¢i OEM verzi. Tyto 2 varianty maji své vyhody i
nevyhody pouziti. Vyhodou FPP verze je jeji plna prenositelnost. Je mozné ji
nainstalovat na jakykoliv pocita¢ a také ji pouZit opakované v pripadé vymény
daného zarizeni za jiné. Naopak OEM verze je levnéjSi, ma ale urcita omezeni. Je
vazana na konkrétni zarizeni, na konkrétni zakladni desku a nelze ji tak instalovat
na jiné zarizeni. Oba typy licenci OS Ize libovolné upgradovat na novéjsi verzi. [45]
Operacni systémy ve firemni strukture lze rozdélit na 2 typy dle vyuZiti.
Rozlisuji se operacni systémy pro PC a notebooky, které vyuZivaji zaméstnanci a
operacni systémy pro IT infrastrukturu. Jako OS pro zameéstnance se vétSinou
vyuzivaji ty nejnovéjsi, pripadné se vzdy upgraduji na nejnovéjsi verzi. Aktualné
(jaro 2022) je nejnovéjsi systém od spolecnosti Microsoft, konkrétné Windows 11
Pro. Pro firemni klientelu se vyhradné vyuZzivaji produkty s dovétkem ,,Pro”.
Porovnanim verze Home a Pro [46] lze zaznamenat, Ze jsou si velmi podobné.
Verze Pro ma navic bezpecCnostni funkci. Pokud dojde ke ztraté nebo kradezi
pocitace, produkt BitLocker celé zarizeni uzamkne a nikdo dalSi neziska pristup do
systému a jejich dat. Obsahuje také nékolik dalSich funkci a vyhod, které se ve
firemni sfére hodi. Systém ve verzi Pro lze provazat s Active Directory a zajiStuje
vyssi bezpecnost dat. Propojenim Windows 11 Pro a Windows Server se daji
spravovat pocitace, uzivatelské ucty a skupiny. Snadno se tim uzivatel dostane ke
sdilenym souboriim a tiskarnam a celkové dochazi k zjednoduSeni zakladnich
funkci a rozsireni o funkce, které napomohou efektivnéjsi komunikaci ve firemni
siti. Pro servery je nejcastéji vyuzivan OS Windows Server, aktualné Windows
Server 2022. Jednad se o OS prizplsobeny sluzbdm a potifebam serveru. Je zde
dliraz na vyssi bezpecnost a spoustéji se na ném naroc¢néjsi aplikace. Také se klade
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dliraz na flexibilitu a dostupnost. OS Windows Server je propojitelny se sluzbou
Azure a ma tri edice. Edici Standard, Essentials a Datacenter. Kazda edice se hodi

pro jiny typ firmy dle poctu zarizeni, potieb virtualizace, SDN atd. [47]

8.5 Licencéni politika

Licencovani produktli proslo velkou obménou, hlavné u spolecnosti Microsoft.
Kazda firma ma moznost zvolit si licenci dle jejich pozadavki tak, aby odpovidala
vSem potiebam.

FPP licence a licence typu OEM byly popsany v podkapitole 8.4. Dale se daji
vyuzit rizné multilicencni produkty, které jsou urcené pro firmy, co potiebuji
licencovat dany produkt pro mnoho svych zarizeni. Aktualné vzhledem k presunu
celého svéta do cloudu se vyuzivaji predevSim produkty s licenci typu SaaS. [48]
Produkt je firmé pronajiman, dokud za néj plati mési¢ni poplatky. Da se tak
mési¢né zakoupit licence pro pouzivani dané sluzby, ¢i aplikace pro urcity pocet
uzivateli a diky tomu se da vyrazné usetrit. Nevyhodou je zminovana nizka
kontrola nad produktem. Firma je na tomto produktu vice zavisla a v urcitych
pripadech to nemusi byt Zadouci. Nékteré firmy chtéji byt maximalné nezavislé a
vice jim vyhovuje produkt primo vlastnit nez ho mit v pronajmu. SaaS je extrémné
vyhodny v rdmci Uspory Casu a nasazeni pro celou firemni infrastrukturu pro
daného IT spravce. Pro pouziti programi licencovanych pomoci SaaS staci internet
a prohlize¢, ve kterém jej spusti. Firmé to vypomize v jejich startu, jelikoz
pocatecni naklady na porizeni a vyuzivani takovych sluZeb jsou velmi nizké.
Zaméstnanci vidi benefity ve vysoké dostupnosti a automatickych zalohach

soubort, bez obav ze ztraty dat.

8.6 Podnikovy informacni systém

,ERP systém je komplexni informacni systém, ktery je v dnesnim modernim svété pro
mnoho spolec¢nosti centrdlnim mozkem firmy. Systém soustireduje a znd klicové
detaily a data podniku pocinaje od tcetnictvi, které je soucdsti kazdého ERP systému
a u jednoduchych modelii je jedinou oblasti v ERP systému zpracovdvanou, pres

zpracovdvdni podnikovych procesti od sprdvy dodavatelské a odbératelské site, pres
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planovdni vyroby a jeji rizeni. Pro pokryti co nejvétsiho mnoZstvi podnikovych
procesti je diileZitd také integrace ERP systému s jinymi softwary.” Prevzato z [49]

Vyhodou vyuZiti ERP (Enterprise Resource Planning) systémi je jejich
flexibilita (mobilita). Procesy a pristupy se daji ridit pomoci pocitace ¢i chytrého
telefonu. Typickym rysem ERP systémi je automatizace vétSiny procesti, kdy
systém zvlddne automatizované zasilat emaily, zakladat faktury, ¢i pracovat
s prijatymi soubory dle pfedem specifikovanych definic. Diky ERP systémim lze
jednoduseji pracovat svelkym mnoZstvim dat uloZenych v databazi, sledovat
cashflow, kontrolovat specifické procesy ve firmé a potlacovat lidskou chybovost.

Vétsina podniki ma ERP systém propojeny pravé s CRM (Customer
Relationship Management) systémem, ktery pomaha zajiStovat komplexni prehled
nad zdkazniky dané firmy, pracuje s kompletni databazi kontaktli a lze k nim
pristupovat pod urcitymi rolemi.

Ptiklady podnikovych informacnich systémi: Helios, SAP, Oracle, Microsoft
Dynamics. Podnikovy informac¢ni systém v sobé dale miiZze integrovat dalsi

informacni systémy jako:

SCM - Supply Chain Management - obstardvajici dodavatelsky retézec.

APS - Advanced Planning and Scheduling - pro pokrocilé pldnovdni a opét rizeni
dodavatelského retézce, mnohdy byvd soucdsti zminéného ERP.

HRM - Human Resource Management - starajici se o rizeni lidskych zdrojii, obvykle
spadd pod kompetence persondlniho oddéleni, kde slouzi k utvdreni zdznamii a
analyzdm ndbort, skoleni nebo jiného vzdéldvdni zaméstnancii.

MIS - Management Information System - slouZici k operativhimu a taktickému
rozhodovdni a ridicim procesiim v oblasti ndkupu cCi prodeje, jednd se o nadstavbu
ERP.

EAM - Enterprise Asset Management - ke sprdvé podnikovych zdrojii nebo sprdvé
Zivotniho cyklu zarizeni, kterd miiZe sniZzovat ndklady na tdrZbu a obnovu strojti.
DMS - Document Management System - zastreSujici veskerou manipulaci s

elektronickymi dokumenty a jejich obsahem.
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BPM - Business Process Management - pro zndzornéni a realizaci podnikovych
procesti v kontextu okoli, stard se o optimdIni priibéh procesti a efektivni rozvrzeni
casu, souvisi tak se zvysenim konkurenceschopnosti podniku.

BI - Business Intelligence - ke statistickym a analytickym vypoctiim, prdce s big data,

propojeni rtiznych datovych zdrojii. Prevzato z [50]

9 Koncept vlastni implementace

V navazujici, praktické Casti, této bakalaiské prace se lze detailné podivat na
implementaci vlastniho reSeni. Prvotné budou shrnuty vysledky dotazniku [51],
ktery byl vytvoren a rozeslan mezi osoby, které maji, co docinéni sIT, at' jako
studenti, ucitelé, grafici, vyvojari ¢i primo IT specialisti za Ucelem priazkumu
verejného minéni a pro prokazani znalosti v oboru. Dotaznik poslouzil jako
inspirace a dal$i pomocny material pri tvorbé navrhu vlastniho reSeni. Tento
dotaznik byl vytvoren za pomoci cloudové sluzby, konkrétné Microsoft Forms,
kterd je jednim z programi online baliku Microsoft 365.

Prvni dotaz sméruje na cloudové sluzby. PoZadavkem bylo vybrat z moznych
variant, které cloudové sluzby pro podniky jsou pro né znamé. K vybéru byl Kerio
Connect (alternativni posStovni server), Email Profi od Seznamu, Office 365,
Amazon WorkMail, Google Workspace (kalendar, posta a sdileni dokumentl
v prostiedi od spolecnosti Google) nebo bylo mozné zvolit néco jiného, co doty¢ni
znaji a dopsat jej do zvoleného pole. Dalsim dotazem bylo vybrat z nabidky
sitovych prvkd, které by se daly definovat jako SDN a o kterych jizZ slySeli. Z variant
k vybéru bylo: UniFi Network, MikroTik, Aruba Instant-ON, Cisco Meraki, FortiNet.
Pripadné opét bylo mozné zvolit néco jiného, co respodenti znaji. Jednou z
uzavienych otazek bylo odpovédét ANO/NE na otazku ,Pokud bys zakladal
spolecnost, volil bys z moZnosti moderniho IT?” Pod pojmem ,moderni IT“ bylo
mySleno vyuziti cloudovych sluzeb. Na tuto otazku navazovala dalSi ,Které z
cloudovych reSeni by sis vybral, pokud bys zakladal spole¢nost?” Na vybér bylo z
variant: Google Workspace, Email Profi od Seznamu, MailServer poskytovany tvym

dodavatelem webhostingu, Amazon WorkMail, Office 365, KerioConnect ¢i zvolit
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vlastni odpovéd'. Posledni dotaz byl smérovan na vyrobce. Respondent mél zvolit
vyrobce sitovych prvki, kterého by zvolil pro svou vlastni implementaci. Na vybér
bylo z variant: UniFi Network, MikroTik, FortiNet, Aruba Instant-ON, Cisco Meraki.
Zavérem bylo nutné uvést, v jakém postaveni se respondent pravé nachazi. Zdali
jako student, piipadné jakého oboru a stupné, ¢i rocniku studia, ucitel, IT

specialista nebo jina pozice.

9.1 Vysledky dotazniku

Na tento dotaznik bylo ziskano celkem 42 odpovédi predevsim od lidi, ktefi tyto
pojmy alespon néjakym zplsobem znaji. Byli osloveni byvali studenti ze Stredni
Skoly aplikované kybernetiky, stavajici studenti z Univerzity Hradec Kralové a par
lidi pfimo z oboru IT.

Vyhodnoceni dotazniku probéhlo automaticky za pomoci vybraného
programu a z pirehlednych grafii 1ze vyvodit, Ze nejvice lidi zna cloudové feseni od
spolecnosti Microsoft, konkrétné Office 365/Microsoft 365 a Google Workspace.
Ohledné sitovych feSeni znaji v Cesku nejrozsitenéjsi MikroTik a pro vlastni
implementaci zcela jasné prevazuje Office 365/Microsoft 365 jako moderni
cloudové rteSeni. PrestoZze vétSina znd spolecnost MikroTik, pro vlastni

implementaci by zvolila Cisco Meraki nebo UniFi Networks.

Z cloudovych sluzeb (viz Obrazek 8), znaji Office 365, dale Google Workspace a na
tretim misté Email Profi od Seznamu. Zbylé cloudové sluzby témér nikdo neznal.

1. Které cloudové sluzby pro podniky znas

Mare Details

Email Profi od Seznamu 12

. Google Workspace 34 10
@ Office 365 ER 25
20
. Kerio Connect 3
15
. Amazon WorkMai 2 10
@ Other 3 5 l
n I s BN

Obrdzek 8 Vysledky dotazniki, zdroj vlastni zpracovdnit
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Z odpovédi na otazku (viz Obrazek 9) vyplynulo, Ze lidé nejvice znaji sitové prvky
MikroTik, dale Cisco Meraki a také UniFi Networks. Ostatni znd méné nez 8

respondentii.

2. Které redeni sitovych prvkd které by se dali definovat jako SDN znas?

Maore Details

25

UniFi Network 16
niFi Networ 20

Cisco Meraki 20
15
Aruba Instan-ON 5
FortiMet T 10
Mikrotik 22
]
Other g .
]

Obrdzek 9 Vysledky dotazniku, zdroj vlastni zpracovdni

Velmi zajimavym faktem na uzavienou otdzku c¢islo 3 (viz Obrazek 10) ohledné
toho, zda by respondent volil moderni reSeni pti zakladani nové firmy a potreby IT
fesSeni, tak témér vSichni odpovédéli, Ze ano.

3. Pokud by jsi zakladal spolecnost, volil by jsi z moznosti moderniho IT?

Iore Details

® o EL:]

@ ne 4

Obrdzek 10 Vysledky dotazniku, zdroj vlastni zpracovdni
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Navazujici otazka €islo 4 (viz Obrazek 11), pokud by volili moderni reSeni zaloZené
na cloudové sluzbé, ukazala dle odpovédi, Ze by nejvice vyuzili cloudovou sluzbu
Office 365 a Google Workspace. Taktéz by par respondenti vyuzilo jiné
individudlni reSeni.

4. Které z cloudowych feseni by sis vybral, pokud by jsi zakladal spole¢nost?

More Details i Insights
20
@ Email Profi od Seznamu 2 18
@ Mailserver poskytovany bym d... 2 ::i
. Google Workspace 12 12
@ Kerio Connect 0 10
@ Amazon WorkMail 0 i
@ Office 365 20 4
@ OCther f é - -

Obrdzek 11 Vysledky dotazniku, zdroj vlastni zpracovdni

V oblasti sitovych prvki respondenti nejvice znaji firmu Cisco, ktera je nejvice
znama a jeji portfolio jiz zaznamenal kazdy spravce IT. VétSina respondenti (viz
Obrazek 12) by zvolila Feseni pravé od této firmy a konkrétné Cisco Meraki. Jako
pripadnda alternativa se tésné umistila velmi zndma spole¢nost UniFi Networks a
jako treti v poradi skoncily prvky od Lotysské firmy MikroTik. Nékteri by dokonce
zvolili Uplné jiné resenti.

5. Kterého vyrobce sitovych prvkd by jsi vybral?

Wore Details 4 Insights
12

@ UniFi Network 10 10

@ Cisco Meraki 12 s

@ Aruba Instant-ON 0 6

@ rFortilet 4
4

@ Mikrotik 8

@ Other 8 : l
0

Obrdzek 12 Vysledky dotazniku, zdroj vlastni zpracovdni
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21 respondentii ze 42 jsou studenti vysoké Skoly a 2/3 z nich studuji bakalaisky
obor. Zaroven 18 respondentti z 22 studuji technicky obor, tudiZ maji k tématu co
fict. Zbyli respondenti pracuji v oboru a jsou na pozici IT specialisty, vyvojare,

grafika, ¢i jiném. Graficky zndzornéno nize (viz Obrazek 13 a Obrazek 14).

6. Jsi student?

Mare Details i Insights

@ Stiednizkola 1
@ vysiodbona 0
@ Vysoks ikala 21
@ ne 20

7. laky stupen vysoke skoly studujes

Maore Details

@ EBakalsisky 13
@ Magistersky 7
@ Dokiorsky 1

8. Studujes néktery z technickych obord?

Mare Details f Insights
@ ino 18
. Ne 4

Obrdzek 13 Vysledky dotazniku, zdroj vlastni zpracovdni
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11. Jaka je tva pozice?

Maore Details

Uitel 55 0

-l e m =

Uitel VS 0

IT Specialista 10

Vyjvojsf 4

Grafik 2 )

Other 4 1 .
0

Obrazek 14 Vysledky dotazniku, zdroj vlastni zpracovdni

P = = o o

9.2 Vlastni navrh fesSeni
Vlastni navrh reSeni vychazi z nasbiranych védomosti pri studiu na Stredni Skole
aplikované kybernetiky v Hradci Kralové se zaméifenim na Pocitacové sité. Zde
bylo moZné absolvovat projekty, které piimo souvisely s oborem IT. Pfi jednom
z projektii, se podarilo optimalizovat pokryti Skoliciho strediska technologii WiFi,
ve velmi nevhodné lokalité vzhledem k zruseni a pouZziti nevhodného stavebniho
materialli obvodovych i vnitinich zdi. Dalsi védomosti z IT oboru byly nasbirané
pfi studiu na fakulté informatiky a managementu (Univerzita Hradec Kralové).
ZkusSenosti z oblasti managementu a lidskych zdrojii pouzité vtéto casti
prace vychazeji z osobniho pozorovani, Castého dotazovani a komunikaci se
zaméstnanci a majiteli firem. Dale z osobniho studia vykonnych manaZerd na

vedoucich pozicich a jejich pracovnich aktivit.

9.2.1 Analyza pozadavku a potieb firmy

NeZ se zrealizuje jakékoliv reSeni, méla by se provést vstupni analyza potreb a
pozadavkl konkrétni firmy, na kterou ma byt reSeni implementovano. Analyza
miiZze mit vice podob a byt pfrimo definovand pro urcitou oblast nasledné
implementace nebo byt vice obecna vramci prostého dotazovani se nad celou
problematikou, kterd byla pouZita zde. Reseni by mélo byt vzdy individudlni a
vychazejici z odpovédi na poZzadavky aktualni i budouci. NiZe je zminéno par

otazek, na které by se mél realizator zeptat pred navrhovanim moZnych reseni.
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Planujete si pronajmout komercni prostor nebo chcete prostory nové pobocky
dlouhodobé vlastnit? Vjakém stavu se aktualné jednotka nachazi? (Kabelaz,
prostory, dispozice)
Jaké mnozstvi financi mate moZnost investovat do IT ve Vasi firmé?
Chcete ve firmé vyuZzivat chytré rizeni a automatizaci?
Jakym zptisobem budete resit fakturaci a dcetnictvi? Chcete mit vlastni databazovy
systém, nebo vyuzivat hostovany?
Chcete vlastnit softwarové produkty a spravovat je na vlastnim HW zarizeni?
Chcete mit doZivotni licence, nebo preferujete plné aktualni aplikace?
Jak chcete reSit bezpecnost? Je pro Vas diilezité mit data uloZena lokalné? Jak
premyslite nad ztratou dtlezitych dat? Co by to pro Vas znamenalo?
Kolik Vas stoji 1 hodina provozu zastavené firmy, kviili vypadku?
Mate Casové moznosti k tomu ted’ tvorit velky projekt a pripravovat infrastrukturu,
nebo chcete mit HW a SW sluzby rychle zavedené? Chcete vyuZzit vyhod
virtualizace?
Jak rychlé internetové pripojeni potrebujete pro svou ¢innost?
Potifebujete mit zajisSténou online konektivitu 24/7? Budete vyuZivat pouze
bezdratové spojeni pro pokryti pobocky nebo poZadujete vkazdé mistnosti
internetovou zasuvku napojenou aZ do patch panelu, ktery je propojen se
switchem, umisténym v racku?
Kolik bude na pobocce stalych zaméstnancti a jakou budou vykondavat ¢innost?
Kolik pracovnikli bude potiebovat vyuzivat cloudové sluzby jako Microsoft 365,
Adobe Creative Cloud?
Budou zaméstnanci vyuZivat své vlastni notebooky, nebo pouze firemni?
Jak si predstavujete sdileni dat a dokumentti v ramci firmy?
Kterou aplikaci chcete vyuZivat pro komunikaci ve firmé?
Budete potrebovat casto tisknout fyzickou dokumentaci? Kolik stranek mési¢né
bude tfeba tisknout? Barevné, Ci ¢ernobile? (zdroj: vlastni zpracovani)

Zavedeni nové pobocky proslo stejnou, vySe popsanou analyzou, ze které
vyplynulo, Ze tato investicni spolec¢nost chce vyuZivat predevSim cloudové reSeni
zaloZené na licencich subscription a nechce vlastnit své vlastni servery kromé

mensSiho NAS.
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9.2.2 Porovnani a vybér sitovych prvka Cisco Meraki vs. UniFi
Networks
Pro realizaci nové pobocky se muselo udélat rozhodnuti o nakupu sitovych prvki.

Bylo dilezité zvolit, na jaké platformé bude cela sit postavena. Konec¢né rozhodnuti
se udélalo po procteni nékolika internetovych <clankd [52], vyhodnoceni
dotaznikového prizkumu a po nacCerpani informaci na internetovych férech. Mezi
finalni vybér se zaradila spolecnost Cisco se svoji produktovou radou Meraki a
spolecnost Ubiquiti se svou produktovou radou UniFi. Tato dvé reSeni ve vysledku
nejlépe odpovidala pozadavkim firmy a preferenci IT administratora vychazejici
z historickych zkuSenosti.

Licencovani produktii Cisco neni zcela jednoduché na pochopeni. Bez
zaplaceni predplatného tyto produkty nebudou funkcni a licence jsou drahé. Je
moZzné ziskat zvyhodnénou cenu, ale je tieba si tyto licence predplatit na mnoho let
doptfedu. Pro to, aby IT administrator spravné nakonfiguroval sitové prvky
vétSinou, musi absolvovat specialni Skoleni piimo od firmy Cisco. Produkty této
znacky jsou velice uzaviené a neni mozZné do jejich systému zasahovat a
prizplisobovat vice, neZ je povoleno. Technickd podpora je pouze za priplatek.
Kromeé vSech zminiovanych vlastnosti jsou tato reseni vyrazné drazsi oproti UBNT.

U spolecnosti Ubiquiti je mnoho véci naopak. Cena prvki je velmi privétiva
oproti Meraki. Technickd podpora je bezplatna a soucasti kazdého produktu,
zaroven pro tyto prvky existuje komunita, ktera si navzdjem radi a pomaha.
Konfigurace téchto prvki je velmi jednoduchd a uzivatelské rozhrani je taktéz
velmi privétivé. Prvky Ubiquiti nemaji Zadnou licenci, kterou by si zakaznik musel
predplacet. VSechny funkce, které tyto prvky maji, jsou v cené. Prestoze je podpora
zdarma, obcas si zakaznici stéZuji, Ze je nedostatecna. Nicméné maji k dispozici
zminovana féra, kde mohou o svych problémech diskutovat a najit reSeni. Prvky
UniFi nemaji Zadnou vlastni baterii a ke svému provozu vzdy potiebuji externi
zdroj napdajeni - vSechny modely maji PoE. Konfigurace prvkii probiha pres jeden
centralni bod, ktery funguje v cloudu. Toto sitové reSeni zvladne nakonfigurovat i

méné zdatny IT technik, nepotiebuje specidlni Skoleni jako u prvki Cisco. AP UniFi

nabizi 360 ° pokryti WiFi signalem.
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Porovnanim se zjistilo, Ze ackoliv produkty od spole¢nosti Cisco maji mnoho
funkcionalit navic, tak prvky Ubiquiti jsou daleko jednodussi na konfiguraci a
celkovou spravu. [53] Vzhledem k provedené analyze potireb se doslo k zavéru, Ze
vhodnéjsi bude nasadit prvky od spole¢nosti Ubiquiti vzhledem k potiebé vytvorit
relativné malou sit, kterou chce IT spravce jednodusSe konfigurovat a nejsou

poti‘eba pokrocilé funkce.

9.2.3 Porovnani a vybér reseni On-premise vs. Cloud
Jak jiZ bylo zminéno, pfi reSeni ,On-premise” je software instalovan lokalné,

naopak u cloudového tesSeni firma nemusi resSit sviij vlastni server, kde bude mit
lokalné instalovany software, ale vyuziva ciziho hardwaru a jen uZiva licenci typu
subscription, kdy mésicné plati za pocet uZivateli a za balik aplikaci, ¢i
jednotlivych aplikaci/sluZeb.

Pfi porovnani dvou mozZnosti, jak resSit sluzby pro stiedné velkou firmu bylo
zjiSténo (viz Obrazek 15), Ze je tfeba prvné zohlednit financni narocnost. U
cloudového reSeni se neplati Zadna vstupni investice, u varianty On-premise je to
naopak a vstupni investice jsou vysoké. Je diilezité zminit, Ze se nejednd pouze o
vstupni investice, které je tfeba zapocitat. Firmou vyuZivané produkty a sluzby se
v ¢ase méni, aktualizuji a modernizuji. To v pripadé Cloudu na zakladé mési¢niho
poplatku resi dodavatel. U On-premise reSeni si aktualizace obstarava klient a
pokud chce mit celé portfolio stale aktualni, stoji ho to nemalo €asu a financi nejen
za software, ale i obnovu hardwaru.

Rychlost zavedeni téchto sluZeb hraje diileZitou roli pri startu firmy a pri
jejim ristu. Cloudové reSeni se da zavést velmi rychle, u On-premise feseni to je
Casoveé naroc¢néjsi proces.

Pti pohledu na bezpecnost lze zjistit, Ze u reSeni On-premise se o systémovou
bezpecnost kompletné stard zakaznik a prebira za ni plnou zodpovédnost a
kontrolu. U cloudu se o systémovou bezpecCnost stara firma, ktera tuto sluzbu
poskytuje, nicméné je tieba dbat na spravcovské ucty a opravnéni k datim. Mnoho
zdkaznikli se mliZe o sva citlivd data bat, ale opak je zde pravdou. Obrovské
spolecnosti poskytujici cloudovy zptlisob piistupu k aplikacim, maji diky velkému

finan¢nimu kapitalu, bezpecfnost velmi dobte zvladnutou.
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Dilezitym aspektem je pristup kaplikacim. Pfi vybéru cloudu je mozné
k datiim pristupovat odkudkoliv, kde je zajiSténa internetova konektivita. U on-
premise reSeni je dostupnost aplikaci v rukou zakaznika.

Cilem porovnani bylo tyto dvé varianty pouze porovnat - kazdy uZivatel
(firma) si musi urcit, ktery model piistupu k aplikacim si vybere. Nelze 100%
tvrdit, Ze jedno je lepSi neZ druhé, a proto vybér vhodného freSeni je vZdy plné

individualni dle potteb firmy. [54]

& TOOLBOX
( Parameter 1 On-premise Cloud

1 Upfront cost Requires considerable Employs pay-as-you-go model
upfront investment

2 Deployment of Resources are deployed Deployment takes place on a third-party

resources in-house server

Offers complete control over Loss of authority over the data reduces

3 ST data the credibility

4 Compliance issues The on-premise model is Losing authority over their data is a clear
better with compliance policies violation of their compliance policies

5 Flexibility & sr:‘alahiliw Offers less flexibility because of The scalability is superior 1o

of operations physical servers on-premise models
e v

Obrdzek 15 Porovndni On Premise vs. Cloud, zdroj: [54]

Pro potieby zavedeni nové pobocky v Hradci Kralové bylo rozhodnuto, Ze
bude vhodnéjsi zvolit Cloudovy pristup diky jeho rychlému nasazeni, komplexni

spravé, nulové porizovaci cené a planovanému budoucimu rozvoji firmy.

9.2.4 Vybér vhodnych prostoru

Po provedené analyze bylo potifeba pred samotnou realizaci vybrat a pronajmout
vhodny obchodni prostor v centru Hradce Kralové. Po kratkém hledani se podarilo
zajistit obchodni prostory s celkovou vymeérou cca 400 m2. Vzhledem k tomu, Ze
v objektu plivodné sidlila bankovni spolecnost, tak byl prostor technologicky
dostatecné pripraven pro potfebné ucely. Cilem bylo vybudovat novou pobocku
pro jiz zabéhlou finan¢ni spole¢nost, kde v prizemi bude prostor, ktery bude
poskytovat technické zadzemi a smérem do ulice prosklena ¢ast tzv. Open Space,
ktera bude urcena pro reklamu a zpristupnéna klientim v ramci odborného
poradenstvi. V prizemi se musela vybudovat poZadovana konferen¢ni (zasedaci)
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mistnost, kuchynika a byla zde pripravena zminovana technicka mistnost, ve které
jiz byl umistén rack po predchozim najemnikovi. Dale se v prizemi nachazela
mistnost pro diskrétni jednani s klienty.

Dale na tuto poboc¢ku navazovalo prvni patro, kde hned za dvefmi byla mensi
mistnost cca 3x3 m. Tuto mistnost lze nazyvat jako technickou, jelikoZ zde byl
umistény dalsi rack a druha c¢ast IT zdzemi. V mistnosti jiZ byla nainstalovana
klimatiza¢ni jednotka a na danou mistnost volné navazovala oteviena mistnost cca
6x3 m, ktera méla plnit funkci kancelare pro administratora IT. Dale se v jednotce
kromé kuchytiky, podél dlouhé chodby, nachazely dal$i mistnosti, které mély
slouzit jako kancelafe pro manaZery a administrativni oddéleni. Konkrétné
marketingové a ucetni oddéleni, operativa, kancelar jednatele firmy a jedna
mistnost navic slouZici jako zaloZni sdilena kancelar pro pracovniky, kteri cestuji
mezi pobockami (Praha, Brno, Hradec Kralové) a mohou potfebovat zarizeny
prostor k praci. Jedna mistnost cca 7x3 m byla vyhrazena jako konferencni. Méla
slouzit pro Skoleni, porady, pripadné v ramci prezentovani pro nové obchodni
partnery. Celkem tedy 5 kancelari + druha zasedaci mistnost.

V celé budové byl jiZ od pronajimatele integrovan kamerovy systém a
pristupovy systém na identifikacni karty RFID (Radio Frequency Identification)

Kazdy zaméstnanec dostal k dispozici jednu pristupovou kartu.

9.2.5 Navrh topologie a umisténi sit'ovych prvka na poboéce
Po rozhodnuti, ktera technologie sitovych prvki bude pouZita pro tuto

pobocku, se zac¢alo modelaci dle ptidorysu této pobocky. Oficidlni plany (plidorysy)
nebyly k dispozici, proto se tato najemni jednotka promérila metrem, promyslely
dispozice celé jednotky a dle toho vymyslelo IT reSeni. K vizualizaci a vytvoreni tzv.
heat mapy se pouZil online nastroj UniFi® Design Center. Tato heat mapa dle
rozmérd jednotky, sily a typu materidlu (sklo, obvodova zed, pricka) a dle
zvolenych sitovych prvkl graficky znazornuje pokryti signdlem WiFi (Wireless
Fidelity) v jednotkach dB.

NiZe (viz Obrazek 16) je vidét heat mapa pokryti prizemi, kde byly umistény

2 pristupové body. Je zde zakreslena i technicka mistnost a umisténi rack.
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VIZUALIZACE PRIZEMI

Vizualizace v kombinaci s vyuZitim heat mapy (viz Obrazek 16) znazortuje detailn{
pokryti. Pfizemi i prvni patro ma dle méreni délku 16 m a Sitku 14 m. Pomoci
tohoto nastroje se podarilo navrhnout idedlni variantu pro pozadavky této
pobocky. VSechny AP jsou umistény na stropé a propojeny se switchem. Zaroven
bezdratové komunikuji mezi sebou a navzajem skenuji kanaly ve svém okoli. Do
sité, konkrétné do switche, je pripojen UniFi Cloud Key Controller pomoci kterého

se cela sit konfiguruje. Switch, patchpanel (propojovaci pole) a router byly

umistény do racku, ktery se nachazi v zabezpecené technické mitnosti.

STUL A PC

ZAZEMi PRO
ZAMESTNANCE A

Délka
jednotky
16 m

[
STUL A PCP
PORADCE

Sifka jednotky 14 m

WEAK  so— ) —— S TRONG
-746 dBm -68 dBm -0 dBm -54 dBm -44 dBm

—

Obrdzek 16 Heat mapa prizemi, zdroj vlastni zpracovani
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VIZUALIZACE PRVNI PATRO

Vizualizace (viz Obrazek 17) znaroriiuje dle umisténych AP, kde je nejlepsi pokryti
signalu. Na toto prvni nadzemni podlaZi dostaCovalo pouZit 2 AP a bezpecné tak
pokryt celou jednotku o rozloze cca 200 m2. Je zde vidét, Ze nejlepsi pokryti signalu
WiFi je vkancelaii jednatele firmy a poté v kanceldrich pro administrativni
pracovniky (asistentky). Toto umisténi AP v prvnim patie bylo navrhnuto i
s ohledem na umisténi AP, které jsou v prizemi na stropé. Diky tomu je zde i
kompletné pokrytd ¢ast WC v hornim patie i piizemi a ¢ast chodby s kuchynkou

v prvni patre, ktera je pfimo nad AP umisténym v prizemi.

KONFERENCNI
MISTNOST

p——
©

WC MUZI

WC DAMY

CHODBA

KANCELAR
IT SPRAVCE

SCHODISTE

Sika jednotky 14 m

WEAK ——— STRONG

76 dBm -68 dBm -60 dBm -54 dBm -44 dBm

Obrdzek 17 Heat mapa prvniho patra, zdroj vlastni zpracovdni
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TOPOLOGIE NAVRHOVANE SIiTE POBOCKY
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Sitové pripojeni z pobocky na ISP (poskytovatel internetu) bylo realizované po
300Mbit lince pomoci radioreléového spoje a zasmluvnéno na SLA (Service-level
agreement) 99,7 %. Tim bylo zajisténo velice stabilni sitové spojeni. Diky vétSimu
kontraktu, pii kterém se podarilo dohodnout na umisténi antény na stiechu
budovy a pripojeni celého objektu i pro ostatni subjekty sidlici v budové za
zvyhodnénou cenu (viz Tabulka 2), byl vybran poskytovatel internetu (ISP)
,2SPCOM*“. V kazdé mistnosti byly ve zdi ethernetové zasuvky, které byly zakonceny
v racku v technické mistnosti v patch panelu. VSe bylo dobfe popsano a start byl
tak znatelné jednodussi. Technicka mistnost byla pripravena i pro primyslovou
UPS. Tato konkrétni technicka mistnost byla dobte zabezpecena vicero opatfenimi.
Jmenovité: koule na dverich, dvere odolavajici poZzaru, EPS (elektrickd pozarni
signalizace), EZS (elektronicka zabezpeCovaci signalizace). V technické mistnosti
byl taktéZ umistén hlavni rozvadéc. Po detailni obhlidce technického stavu budovy
a jednotlivych mistnosti, véetné zaméreni signalu a potrebnych vzdalenosti pro
modelaci umisténi sitovych prvkia (konkrétné AP) se zacalo s vybérem technologie.
Vzhledem k navrhovanému rozpoctu, ktery byl vyclenén pro IT reSeni a celkovou
infrastrukturu se podarilo nalézt, nakoupit a nasledné implementovat sitové prvky
od spolecnosti Ubiquiti Networks. Zajimavou informaci, ktera vzesla z vyhodnoceni
prizkumu v dotazniku, bylo, Ze i vétSina respondenti by do své spolecnosti zvolila
sitové teSeni pravé od spole¢nosti UBNT, které velmi dobie odpovida
pozadovanému pomeéru cena/vykon/kvalita.

Sitovy hardware, ktery mél byt nakoupen, proSel predem diikladnym
provérenim dle poZadovanych funkci, specifikaci a v posledni fazi provérenim
recenzi na zahranicCnich férech. Finalné byl zakoupen konkrétné jeden 1U router
UBNT USG PRO 4, ktery kombinuje bezpecnostni branu, smérova¢ dat a
zabezpeceni siteé.

,UniFi Security Gateway PRO kombinuje pokrocilé bezpecnostni funkce s
vysokym vykonem routovdni v kompaktnim a cenové dostupném reseni. Tento maly
smérovac umoZiuje aZz 1 milion paketil za sekundu. UniFi Security Gateway PRO Ize
snadno konfigurovat pomoci intuitivniho softwaru UniFi Controller v4.8+, pomoci

kterého Ize konfigurovat i jednotlivé UniFi WiFi jednotky.” Pfevzato z [55]
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Dale se zakoupily dva gigabitové 1U L3 switche UBNT USW-PRO 24 (PRO

verze z diivodu aktivniho chlazeni, pripravy na mozny upgrade a vykonné PoE).
V ramci pokryti pobocky byly zakoupeny 4 kusy pristupovych bodi UBNT UniFi
AP-AC, které umi frekvenc¢ni pasmo 2,4 i 5 GHz. Tyto gigabitové AP umi SDN, a tak
je jejich implementace velmi pohodlnd a rychla. Zapojeni téchto AP probéhlo
pomoci standardu PoE. Poslednim zakoupenym prvkem v ramci sitové
infrastruktury byl UBNT UniFi Controller, Cloud Key (G1).

Vsechny sitové prvky se umistily na své misto dle diive nasimulované mapy
pokryti. Jednotlivé AP byli umistény na strop, switche a router do racku. VSechna
zarizeni byla propojena pomoci ethernetového rozhrani a konfigurace téchto
zarizeni probéhla vyhradné pomoci UBNT UniFi Cloud Key Controlleru, kde jsou
jednotliva zarizeni pripojena do sité, automaticky detekované. Na sitovych prvcich
jsou aplikované bezpecnosti funkce IPS a DPI. Zabezpeleni AP je WPA2/PSK.
Rozsahlé pouziti VLAN neni v této ,, malé” siti potifeba, pouze je oddélena sit pro
hosty (Guest) tak, aby se tyto sité vzajemné nevidély.

Rack o velikosti 48U jiz byl na pobocce implementovany a osazeny patch
panely. Po celkové realizaci byl zaplnén z cca jedné ¢tvrtiny. UPS byla zvolena APC
Smart-UPS 1500, Kkonkrétné SMC1500I-2UC. Kapacita UPS je lehce
naddimenzovang, a tak dokaze podrZet celou infrastrukturu cca 60 minut. Ve chvili
vypadku distribucni sité (DS) zatne administrator manualné vypinat zatizeni,
ktera jsou nejméné potieba. Jako posledni se necha bézZet sit. Z poslednich
zkuSenosti pii kazdém kratkodobém vypadku obstdla v ramci své kapacity.
Vyhodou je, Ze s ni umi komunikovat Qnap NAS, ktery byl pofizen pro méné
dilezité zalohy dat. Do tohoto NAS byly vloZeny 4 kusy 4 TB diski (2x 4 TB
[ronWolf, 2x 4 TB WD Red) a byl zde aplikovan RAID 5.

9.2.6 Pofizeni a vybér hardwaru
Workstation stanice v tomto projektu nebyly vyuzity a pro vSechny zaméstnance

byly vybrany repasované notebooky od znacky Dell, konkrétné modely E7450,
E5550 a XPS 13. Prvotné bylo na tuto pobocku zakoupeno 5 ks notebooki pro nové
zameéstnance, ostatni zaméstnanci, kteri presli z jiné pobocky, méli jiz své vlastni

notebooky. Ke kazdému notebooku se zakoupily originalni dokovaci stanice od
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stejnojmenné spolecnosti a ndhradni napdjeci adaptéry. VSechny notebooky jsou
vybavené nastrojem BitLocker od spoleCnosti Microsoft a vybrané soubory jsou
chranény pomoci sluzby AIP (Azure Information Protection), ktera je soucasti
baliku Microsoft 365.

Kanceldre byly vybaveny Full HD monitory Dell Professional P2419H s
technologii IPS a pomérem stran 16:9. Rada Professional byla zvolena kvili
perfektnim ergonomickym stojaniim s nastavitelnou vyskou a moZnosti otoceni na
pivot (orientace monitoru na vysku). Monitory jsou opatieny antireflexni ipravou
displeje s moZnosti filtru modrého svétla.

Klavesnice a mysi byly zvoleny individualné podle pozadavkd zaméstnancij,
kdy kazdy z nich mél uvolnény rozpocet na nakup téchto 2 periferii. Nejcastéji vSak
byly vybrany kompletni sady od firmy Dell a Logitech. Ti, co si vybrali vertikalni
mys, zvolili zatizeni Logitech.

Na obou patrech této pobocky byly umisténé velké tiskarny od firmy Kyocera
a Xerox. Jako prvni byla zakoupena pouZita Cernobila tiskarna znacky Kyocera,
model ECOSYS M2540dn, bohuZel prestal fungovat podavac skeneru, coZ byl
neresitelny problém, a tak byla zakoupena pouzitd tiskdrna Xerox WorkCentre
5325. V horni ¢asti pobocky se vyuZila mala barevna laserova tiskarna od znacky
Brother, model DCP9020CDW, ktera byla finan¢né velmi naro¢na na provoz. Z
tohoto diivodu je nyni pouzivana pouze pro barevny tisk a plivodni Kyocera byla

presunuta o patro vyse.

9.2.7 Vybava kancelari a konferenénich mistnosti
Do vSech kancelaii byly dale potizené 3segmentové [56] elektrické polohovaci

stoly se dvéma motory, vyrobené na zakdzku od firmy Liftor. Stoly se daji
polohovat do vysky od 62 do 127 cm a maji nosnost 100 kg. Na sttll (konstrukci)
tohoto typu se da zvolit jakakoliv deska o velikosti 110 x 60 cm aZ 180 x 80 cm.
Tyto stoly byly zakoupeny se zdmérem uZivani konkrétnimi lidmi pti vysce, ktera
jim bude vyhovovat, nicméné je zcela realné, Ze se postupem casu zaméstnanecky
tym obmeéni a u takovéhoto stolu Ize pracovat i ve stoje, v pripadé potreby. Kazdy

stiil byl osazen deskou o velikosti 180 x 60 cm.
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Kancelarska kresla byla také porizena jednotné a pro vSechny zaméstnance
stejny model MOSH AIRFLOW-702L. Pokud nékdo chtél vyuzit jinou kancelarskou
zidli, musel si ji poridit na své vlastni ndklady. Vybrané kireslo ma nastaveni
bederni opérky, hlavovou opérku a nastavitelné podrucky. Podminkou byla
moZznost nastaveni opéradla. Nosnost této Zidle je az 150 kg.

Konferen¢ni mistnosti byla vybavené na zakazku vyrobenym zakulacenym
stolem z masivniho dieva o velikosti 4 x 1,2 m. Soucasti stolu byl jiZ predem
navrhnuty prostup pro kabeldz. Uprostied stolu 2 integrované liSty s celkem 14
elektrickymi zdsuvkami. Stdl je navrzen pro 14 uUcastnikli konference ¢i porady.
Dale bylo do kazdé zasedaci mistnosti vybrano 14 textilnich kresilek, konkrétné
BHM GERMANY Filton na koleckach. Nejsou sice zdravotni, ale zajiStuji pohodli po
celou dobu trvani konference. Pro ozvuceni zasedaci mistnosti byla pouzita
reprosoustava Logitech Speaker System Z906. Jedna se o prostorové reproduktory
v sestavé 5+1 o celkovém vykonu 500 W s velmi kvalitnim podanim zvuku. Dale
byly obé konferenc¢ni mistnosti vybavené bilou tabuli na koleckach, projektorem
Epson EH-TW650 s full HD rozliSenim a pomérem stran 16:9. Platno pro promitani

bylo soucasti dodavky projektoru.

9.2.8 Vybér softwarové vybaveni
Pro kazdého zaméstnance byly zakoupeny licence Microsoft 365 a 5 vyvolenych

zaméstnancd dostalo vyssi verzi, aby mohli vyuZzivat Desktopové Office. Notebooky
jiZ méli z vyroby OEM licenci na Windows 10. Pro téchto 5 zaméstnanct bylo také
zakoupeno 5 licenci pro kancelarsky balik Adobe Acrobat Pro DC. VSechny licence
jsou typu SaasS, které byly pro potreby firmy idedlni.

Nejvice vyuZivanymi softwarovymi programy v této firmé jsou: Slack,
OneDrive (SharePoint), Outlook, Excel, Word, Adobe. V oblasti ucetnictvi je
vyuzivan licencovany hostovany systém Pohoda, ktery je spravovan skrze
vzdalenou plochu.

V celé firmé byly zavedeny 2 hlavni komunikac¢ni kanaly. Microsoft Outlook
pro mailovou komunikaci a bezplatna aplikace Slack. ,,Slack je aplikace pro zasilani
zprav pro firmy, kterd spojuje lidi s informacemi, které potrebuji.” Spojuje lidi, aby

pracovali jako jeden sjednoceny tym. Prevzato a preloZeno z [57]
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9.3 Cenova kalkulace

Cenova kalkulace (viz Tabulka 1) vychazi z cen, které byly v dobé ndkupu aktudlni
(rok 2017). VSechny polozky byly nakupované na firmu, presto jsou zde uvedené s
cenami véetné 21 % DPH. V cenové kalkulaci je zminén konkrétni produkt, pocet
zakoupenych kusii takového produktu, cena za jeden kus a celkova cena za dané
polozky v jednom adku. Na konci tabulky se nachazi konecny soucet za zptlsobilé
naklady. NejvysSsim jednorazovym nakladem byla textilni kiesilka a polohovaci
stoly Liftor. Nasledujici tabulka ¢. 2 zobrazuje vSechny sluzby, které jsou placené
na mésicni bazi. Nejdrazsi polozkou je mésicni poplatek poskytovateli internetu ve

vy$i 9.000 K&.

Pocet Cena za ks v¢.

Produkt/sluzba Cena celkem v¢. DPH
ks DPH
UBNT USG PRO 4 1 7752 7.752 K¢
UBNT USW-PRO 24 - PRO 2 18624 37.248 K¢
UBNT UniFi AP-AC 4 2168 8.672 K¢
UBNT UniFi Controller,
1 2109 2.109 K¢
Cloud Key (G1)
APC SMC15001-2UC 1 21889 21.889 K¢
Qnap TS-431XeU 1 17420 17.420 K¢
WD Red 4TB 2 2499 4.998 K¢
Seagate [IronWolf 4TB CMR 2 2472 4.944 K¢
NTB Dell Latitude E7450 2 7990 15.980 K¢
NTB Dell Latitude E5550 2 13660 27.320 K¢
NTB Dell XPS 13 1 41990 41.990 K¢
Dell PRO3X Dockstation

USB 3.0 4 299 1.196 K¢
Nahradni adaptér k NTB 4 660 2.640 K¢
Dell Professional P2419H 11 5647 32.117 K¢
Set Dell Premier KM7321W 4 2025 8.100 K¢
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Logitech G PRO MGK 1 2434 2.434 K¢
MysS Logitech MX Vertical 2 2129 4.258 K¢
Apple Magic Keyboard 1 3244 3.244 K¢
Kyocera ECOSYS M2540dn 1 10890 10.890 K¢
Xerox WorkCentre 5325 1 24000 24.000 K¢
Brother DCP9020CDW 1 8912 8.912 K¢
Polohovaci stul Liftor 11 9999 109.989 K¢
Deska na stil Hornbach 11 1276 14.036 K¢
Kancelarska zidle MOSH
10 9053 90.530 K¢
AIRFLOW-702L
Zakazkovy stil do
1 13000 26.000 K¢
konferencni mistnosti
BHM GERMANY Filton,
28 4199 117.572 K¢
textil, tmavé Sedé
Logitech Speaker System
2 5990 11.980 K¢
7906
Q-CONNECT 120 x 90 cm 2 6832 13.664 K¢
Epson EH-TW650 2 14822 29.644 K¢
Promitaci platno
2 1 2 K¢
Aveli
De'Longhi Dinamica ECAM
2 15490 30.980 K¢
350.55 B
Xiaomi Mi 360° Home
1 1201 1.201 K¢
Security Camera 2K Pro
Drobné periferie a
15 200 3.000 K¢
prodluzky
CELKOVA KONECNA CENA 736.711 K¢

Tabulka 1 Cenovd kalkulace vstupnich ndkladi, zdroj vlastni zpracovdni
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Jednotkova
Pocet Cena celkem v¢.
Produkt/sluzba cena vcC.
uzivatela DPH/mésic
DPH/mésic
Mésicni poplatek ISP 1 9000 9.000 K¢
Microsoft 365 Business
5 150 750 K¢
Basic
Microsoft 365 Business
5 310 1.550 K¢
Standard
Adobe Acrobat Pro DC 5 463 4.630 K¢
iPodnik zaklad 4 332,75 1.331 K¢
Aplikacni hosting
4 205,75 823 K¢
POHODA
CELKOVA MESICNi PLATBA 18.084 K¢

Tabulka 2 Cenovd kalkulace mésicnich plateb, zdroj vlastni zpracovdni

10 Shrnuti

Hlavni pilite, které mély byt v ramci implementace naplnény: Jednoduchy systém,
levny systém, bezpecny systém, funkcni systém a Skalovatelny systém, ktery neni
narocny na udrzbu.

Po par letech provozu je mozné fict, Ze toto feSeni opravdu bylo Uspésné a
spliuje veskeré vysSe stanované parametry. Cely systém lze velmi jednoduSe
spravovat na dalku zjednoho mista a IT spravce ma celkovy prehled a kontrolu
nad infrastrukturou. Za zminku stoji zabezpeceni systému. Tim, Ze jsou vSechna
data uloZena na cizich serverech a je s nimi pracovano skrze cloud, tak reSeni velmi
dobre obstalo pri neplanovaném zasahu bezpecnostnich slozek na anonymni
oznameni. Bezpecnostni slozky prvné Sly po discich a serverech, aby ziskaly
potiebna data. OvSem prekvapenim pro né bylo, Ze Zadné servery nenasly, a tak
mohly o data zazadat pouze IT specialistu, ktery se mohl sdm rozhodnout na

zakladé pokynili od majitele firmy a pravnich zastupct, zdali da ptistupy k datlim v
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cloudu. VSechny notebooky, do kterych se snazily dostat, byly okamzité
zaSifrovany diky BitLockeru.

Kompletni zaStiténi IT technologiemi, nabytku a dalSiho potiebného
vybaveni stalo majitele této pobocky 736.711 K¢ vcetné DPH. Cena byla pro tu
danou chvili kone¢na. Postupem casu se pouze rozsitilo o notebooky, licence pro
nové pracovniky, a to byla veSkera investice. Do ceny neni zahrnuta prace. Tu
kompletné zajiStoval IT administrator, ktery zaroven plni funkci opravare a

montadznika v rdmci svého fixniho platu.

Doporuceni pro zlepSeni:

Pokud by se dnes tento projekt implementoval znovu, udélalo by se par
zmén. Napriklad vybrana UPS nebyla tou spravnou volbou a dnes by bylo zvoleno
jinak. Dlivodem je, Ze tato UPS ma jen Smart Connect, takZe ji lze ovladat pouze
pres cloud a je treba zaplatit za to, aby bylo moZné ji ovladat. Jedna se o SW
novinku, diive toto nebylo viibec mozné. Tato UPS tedy jen posild emaily, kdyz
vypadne distribucni sit a jednd se jen o urcité casové predplatné, které bylo
soucasti porizovaci ceny. Pokud by ji chtél IT spravce spravovat lokalné po siti,
bylo by nutné zakoupit management kartu, ktera bohuZzel obnasi dalsi investici cca
16 tisic K¢. [58]

Také s vybérem tiskarny by se znovu udélal vétsi priizkum, aby jiz prvni
model tiskarny byl tou spravnou volbou dle poZadovanych parametri firmy, viz
zaruka, kvalita, cena tisku, porizovaci cena.

Osobné tento projekt hodnotim jako velice udspésny. Byla vybudovana
moderni pobocka pro zabéhlou financ¢ni spolecnost s funk¢ni infrastrukturou jak
v ramci IT, tak dalSich technickych reseni celého managementu. Sit' je i s odstupem
Casu (5 let) stale stabilni a zakoupena zarizeni aZ na tiskarnu, ktera byla zakoupena
jako pouzita, nadale funguji a plni své ulohy. V projektu byly vyuzity kvalitni
produkty, které nebyly nejlevnéjsi volbou na trhu. Za to poskytuji patricny uzitek,
ktery prinasi mensi starosti firmé a umoznuji ji tak vénovat se plné jejimu oboru

podnikani.

67



11 Zaveér

Na zakladé stanoveného cile se podarilo vytvorit komplexni navrh IT ve stredné
velké firmé, od kterého se miZe zacinajici podnikatel ¢i IT spravce odrazit a dale si

vrs o w7

jednotlivé dil¢i casti nastudovat z dalS$i odborné literatury. V praci se podarila
zachovat struc¢nost informaci pro pribliZeni dané problematiky. Jsou zde zminéné
vSechny klicové body vramci podkapitol bez rozsahlého a podrobného
vysvétlovani.

Pro vytvoreni bakalarské prace byly pouZité odborné texty, dale prevzaté ¢i
parafrazované informace zinternetovych publikaci a aktudlni informace
z oficidlnich webovych stranek vyrobct. V bakalaiské praci se podatilo zminit vice
reSeni, které lze uvazit pred realizaci svého vlastniho.

V praktické ¢asti bakalarské prace je znazornén nahled na provozu schopnou,
komplexni a realnou optimalizaci IT pro pobocku stredné velké firmy s urCitymi
prvky z oblasti managementu, aby nebylo opomenuto, Ze mit prosperujici pobocku
neni jen o IT, nybrz i o dalSich aspektech, nad kterymi je tfeba se zamyslet.
Soucasti navrhu implementace v praktické casti se podarilo vytvorit kalkulaci
pouzitého materialu pfi realizaci nové pobocky. S investici do zminované pobocky
jsme se dostali pod 1 milion K¢ ve vstupnich nakladech.

Poslednim cilem v ramci realizace byl poZadavek na zajisténi vzdalené spravy
zjednoho mista a priprava na mozné rozsireni. Tim, Ze jsou vesSkeré aplikace
provozovany v cloudu a sitové reSeni spravované pomoci cloudového controlleru,

byl i tento cil naplnén a sprava celé organizace probiha z jednoho bodu za pomoci

nabizi moZnost rozSireni

b

vzdaleného piistupu. Implementované teSen
infrastruktury o dalsi prvky diky jiz pripravenym kabelovym trasam a volnému
mistu v racku.

Pti realizaci bylo prekvapenim, jak je casové narocCna priprava celého reSeni,
slozita komunikace IT spravce svedenim firmy, a nakonec vydani finalniho
rozhodnuti o tom, ktera reSeni budou implementovana. Pri dokoncovani prace
bylo také zjiSténo, Ze nelze vytvorit univerzalni koncept a pouZit jej pro kazdou

stredné velkou spole¢nost. Ke kazdé firmé je nutné pristupovat individualné.
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13 Seznam pouzitych zkratek

ACL seznam povolenych/zakazanych
akci

AD Active Directory

Al uméld inteligence

AIP sluzba Azure starajici se o
ochranu informaci

AP Access Point

APS Advanced Planning and
Scheduling

BGP Border Gateway Protocol

BI Business Intelligence

BPM Business Process

BYOD vlastni zarizeni donesené do
firmy

CAL klientské licence

CRM Customer relationship
management

DDOS Denial of service - hackersky
utok, ktery zahlti a znepristupni
sluzbu

DHCP Dynamic Host Configuration
Protocol

DMS Document Management

DNS Domain Name Service

DPI hloubkova kontrola paketi
EAM Enterprise Asset Management
ERP Enterprise Resource Planning

FPP krabicova verze softwaru
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GDPR legislativa o ochrané osobnich
udajt

HD vysoké rozliSeni

HDMI pienosové rozhrani

HRM Human Resource

HW Hardware

Hyper-V virtualizacni nastroj
spolec¢nosti Microsoft

IaaS Infrastruktura jako sluzba

IDS detekce utoc¢nikil

10S Internetwork Operating System
IoT Internet véci

IP Internet Protocol

IPS (display) technologie zobrazeni
IPS (router) ochrana proti
uto¢nikiim

IPSec IP security

ISO mezinarodni organizace
vytvarejici standardy

ISP poskytovatel internetového
pripojeni

IT Informacni Technologie

ITIL Information Technology
Infrastructure Library

LAN Local Area Network

MAC (adresa) Media Access Control
MIS Management Information System
MS Microsoft

NAS sitove ulozisté



NAT preklad sitovych adres

NTB notebook

NVR sitové ulozisté kamerového
systému

OEM verze softwaru pro vyrobce
hardwaru

0S operacni systém

OSPF Open Shortest Path First
Paas Platforma jako sluzba

PC osobni pocitac

RAM operacni pamét

RDP Remote Desktop Protocol
RFID bezkontaktni pristupové karty
RIP Routing Information Protocol
RW druh pristupu - Cteni a zapis
SaaS Software jako sluzba

SCM Supply Chain Management
SDN Software Defined Network
SLA smlouva o servisu
zarizeni/sluzby

SSD pevny disk bez mechanickych
casti

SW Software

TCP Transmission Control Protocol
UBNT Ubiquiti

UPS zaloZni zdroj napajeni

URL Uniform Resource Locator
VLAN virtualni lokalni sit

VOIP Voice over Internet Protocol
VPN virtualni privatni sit

WAN Wide Area Network

WDR zaznam s Sirokym spektrem
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WIFI komunikac¢ni standard pro

bezdratovy prenos dat
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