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Abstrakt

Diplomova préce je rozdélena na dvé ¢asti - teoretickou a praktickou. Teoreticka ¢ast
popisuje rizné typy sériovych komunikaCnich zafizeni s dirazem na Univerzalni
asynchronni pfijimac¢ a vysilaC. Dale se vénuje rozdilim mezi béznym opera¢nim
systtmem a operaCnim systémem realného casu, jejich struktufe a funkcim.
Predstavuje volné dostupné operacni systémy vhodné pro implementaci. Déle popisuje
vyvojové kity vhodné pro implementaci operacniho systému realného Casu a uvadi
komunikac¢ni protokoly pouzivané pro sitovou komunikaci.

V praktické ¢asti se podrobné zabyva tvorbou aplikaci pro komunikaci UART
a popisuje jejich implementaci na jednotlivych zafizenich. Dale vysvétlujeme postup
pro zapojeni pies Ethernet a popisuje funkce jednotlivych aplikaci a prezentuje
vysledky méfeni spolu s teoretickymi vypocty, které slouzi k urceni o¢ekavané hodnoty
prenosu.

Klic¢ova slova

RTOS, mikrokontrolér, SSL/TLS komunikace, TCP komunikace, Python, C/C++,
meéreni Casu

Abstract

The thesis is divided into two parts - theoretical and practical. The theoretical part
describes various types of serial communication devices with an emphasis on Universal
asynchronous receiver and transmitter. It also covers the differences between a regular
operating system and a real-time operating system, their structure and functions.
Freely available operating systems suitable for implementation are presented.
It also describes development kits suitable for implementing a real-time operating
system and lists the communication protocols used for network communication.

In the practical part, it deals in detail with the creation of applications for UART
communication and describes their implementation on individual devices.
Next, the procedure for connection via Ethernet is explain and the functions
of individual applications are described. The thesis also present the measurement results
together with theoretical calculations that serve to determine the expected transmission
value.

Keywords

RTOS, microcontroller, SSL/TLS communication, TCP communication, Python,
C/C++, timing
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Uvop

Diplomova prace je rozdé€lena do dvou Casti: teoretické a praktické.
V teoretické Casti se zabyvame problematikou, kterd je nezbytna pro splnéni zadani.
V praktické casti se pak zaméfujeme na konkrétni zafizeni a programy, které jsme
pouzili, a popisujeme jejich funkcionalitu.

Teoreticka Cast zahrnuje kapitolu o datové komunikaci, kde jsou popsany rizné typy
sériovych komunikacnich zafizeni, s dirazem na Univerzalni asynchronni pfijimac
a vysila¢. Dale budou strucné popsany typy sbérnic, které tyto pfijimace/vysilace
vyuzivaji.

Dalsi kapitola se zaméfuje na bézné operacni systémy, jejich vznik, a popisuje rizné
typy front a dalSich funkci. Tato kapitola bude nasledovana kapitolou o operacnich
systémech pracujicich v realném Case, kde budou vysvétleny rizné typy téchto systémut
a jejich jadrové ulohy. Dale budou uvedeny pfehledy voln€ dostupnych operacnich
systému, které by mohly byt vhodné pro implementaci v ramci diplomové prace.

Ctvrta kapitola se zamé&fuje na vhodné desky pro implementaci operaéniho systému
pracujiciho v realném case. Na zakladé této kapitoly budeme v praktické Casti vybirat
konkrétni desku.

Posledni kapitola v teoretické Casti se bude vénovat komunikacnim protokolim
pouzivanym pro sitovou komunikaci. Tyto protokoly budou nasledné implementovany
v praktické casti.

V ramci praktické Casti budou podrobné popsany aplikace pro UART komunikaci
a jejich implementace na jednotlivych zafizenich. Budou také uvedeny vysledky méfeni
pro tuto komunikaci.

Pro zapojeni pres Ethernet bude také poskytnut popis toho, co kazda aplikace
provadi. Bude zde popsana volba desky na zakladé teoretické Casti. Nasledné bude
vysvétleno, jak vytvorit spustitelny soubor pro danou desku. Jako posledni budou
uvedeny vysledky meéfeni spolu s teoretickymi vypocty. Teoretické vypocty budou
slouzit k ur€eni o¢ekavané hodnoty prenosu.

V zavéru prace budou shrnuty vSechny dosazené cile a bude vyhodnoceno, zda
meéteni splnilo oCekavané teoretické vypocty.
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1.DATOVA KOMUNIKACE

Sériova komunikace je proces, behem kterého se odesilaji data po jednotlivych bitech
obvykle ve formé dvojstavovych impulzi, pres pocitacovou sbérnici nebo komunikacéni
kanal. Jedna se o jednoduchou komunikaci mezi odesilatelem a piijemcem.
Tento typ komunikace se pouziva pro prenos dat na velkou vzdalenost. Pro komunikaci
je potfeba méné vodici v porovnani s paralelni komunikaci a je tak ekonomicky
vyrazn€ vyhodnéjsi. [1] Sériova komunikace nejcastéji probiha mezi dvéma zafizenimi,
nicméné obecné mize byt ke sbérnici pfipojeno n-zafizeni. Témito zafizenimi byva
obvykle pocita¢c nebo mikrokontroler v pozici kontroléru sbérnice a naptiklad
osciloskop a ostatni pocitace nebo mikrokontrolery jako ovladané zatizeni. [2]

1.1 Komunikac¢ni protokol

Komunikacni protokol definuje pravidla, syntaxi (zptasob zapisu), strukturu a prostiedky
synchronizace komunikace a také mozné metody detekce a obnovy vzniklych chyb.
Protokol mize byt implementovan na urovni hardware, software nebo pro oboji. [2]
Komunikacni protokoly se rozdéluji do dvou skupin:

e ato na mezi-systémové (Intra-system) a

e interni protokoly (Inter-system).

Zakladni prehled komunikacnich protokold muzete vidét v Tabulka 1 a
Tabulka 2. Komunikacni protokoly UART a USART budou popsany vice v kapitole 1.3
al4

Tabulka 1 Mezi-systémové protokoly

UART USART USB

: o : Univerzalni asynchronni a : .,
Univerzalni asynchronni Univerzalni sériova

synchronni vysilac a

vysilac€ a pfijimac er o komunikace

pfijimac
Dvouvodic¢ovy Dvouvodicovy protokol Dvouvodicovy chranic¢
Prenasi datové pakety bez ~ Pfenasi datové pakety s Odesila a piijima data
trid ttidami s hodinovymi impulsy
Polovi¢ni duplex Pln¢ duplexni Plné duplexni
[P;osn;i};ve STOVIANL S Pomaly ve srovnani s USB ?%ilgrv: :;;XE{;I
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Tabulka 2 Interni protokoly

n2c SPI CAN

Mezi integrované obvody  Periferni rozehranni Oblastni sit’

Developer Phillips Developer Motorola Developer Robert Bosch

Polo duplexni Pln¢ duplexni Plné duplexni

Synchronizacni Synchroniza¢ni Synchronizacni

Multi-master protokol Single Master protokol Multi-master protokol

Uvnitt obvodové desky Uvnitt obvodové desky Uvnitt  dvou obvodovych
desek

1.1.1 Endianita bitu

Endianita urcuje poradi odvysilanych biti v ramci komunikacniho protokolu. Obecné
existuji dve varianty — maly a velky Endian. Maly Endian (little endian) definuje pfenos
nejméné signifikantniho bitu jako prvniho, zatimco v pfipadé velkého endianu (big
endian) je jako prvni odvysilan nejvice signifikantni bit. [3]

1.1.2 Prenosova rychlost

Prenosova nebo také modulacni rychlost definuje rychlost pfenosu znaku za sekundu
nebo také poCet pulzii za sekundu. Jednotkou prenosové rychlosti je Baud. Pouzivany
anglicky termin Baud rate je tedy synonymem pienosové rychlosti [2]

1.1.3 Adresy

Pokud aplikace potiebuje odesilat data pies spolecny kanal nebo zafizeni, je potfeba
dbat na spravné adresovani dat. Napiiklad aplikace sdili stejny prostor kanalu s jinymi
zafizenimi, ktera odesilaji sva vlastni data. [2]

1.2 Typy komunikace

Z hlediska prenosu dat je mozné sériové 1 paralelni sbérnice d¢lit:

e Asynchronni a synchronni sbérnice — Asynchronni sbérnice odesila data,
bez hodinového signalu, zatimco synchronni sbérnice toto synchronizacni
razitko obsahuje [2]

e Simplexni komunikace — umoznuje komunikovat pouze jednim smérem.
Data jsou odesilana pouze zvysilaCe na pfijima¢. Prikladem této
komunikace miZeme byt televize nebo rozhlas. [2]

e Full-duplex komunikace — umoznuje komunikovat v obou smérech
a to soucasne€. [2]

e Half-duplex komunikace — spojeni rovnéz mlze probihat v obou smérech,
ale ne ve stejny ¢as. Pokud data jdou jednim smérem, nemuizou jit ve stejny
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Cas data opaCnym smérem. Pfiklad této komunikace je HTTP, ktery pokud
uzivatel posle zadost na webovou stranku, server zadost zpracuje,
po zpracovani zadosti odesle odpoveéd’ zpét uzivateli. [2]

Z hlediska topologie je mozné sériové i paralelni sbérnice délit:

e Sbérnice Master/Slave — jedno zafizeni je hlavni (tzv. Master) a ostatni jsou
vedlejsi (Slave). Tento typ komunikace je vzdy synchronni, jelikoz hlavni
zafizeni poskytuje Cas pro vSechny zafizeni a odesilana data, které jsou
posilany na sbérnici. [4]

e Multi-master sbérnice — rozsifeni sbérnice Master/Slave o moznost vice
hlavnich zafizeni. Kolize pfistupu se fesi naslouchanim a systémem priorit.
[5]

e Mezibodova komunikace — nebo také Point-to-Point (P2P). Jedna
se o vzdalené spojeni mezi dvéma uzly, které mohou byt pouzity pouze ke
komunikaci tam a zpét. Piikladem vyuziti této komunikace je tieba telefonni
hovor, pfi kterém jeden telefon pfipojen k druhému a oba uzly mohou
odesilat a pfijimat zvuk. Jednd se tedy o jednosmérné propojeni.
Mezi kazdym spojeni existuje vyhrazené spojeni a kapacita celého kanalu je
vyhradné pro pfenos paketti mezi odesilatelem a piijemcem.[6]

e Multi-drop komunikace — jeden vysilac¢ a neékolik pfijimacu. Hlavni zfizeni
odesila informace v kterémkoliv bodé€. Ostatni zafizeni naslouchaji. [2]

e Vice-bodova (Multi-point) komunikace — spojeni je komunikacni kanal
sdilen mezi mnoha zafizenimi nebo uzly mezi kterymi mize dochazet
ke komunikaci. Mnoho zafizeni sdili jedno spojeni ve multi bodovém
pfipojeni. V disledku je mozné fict, ze vSechna zafizeni pfipojena k lince
docasné sdileji kapacitu kanalu. V této komunikaci je odesilany paket prijat
a zpracovan kazdym zafizenim na lince. Pfijemce vSak dokaze vyhodnotit,
zda mu paket patfi i ne, a to na zakladé adresniho pole v paketu. Napitiklad
pokud piijemce zjisti, ze pro n€j neni paket urcen, zahodi jej. V opacném
pfipad¢ je paket zpracovan a zaslana odpovéd’ odesilateli [6]

1.3 Univerzalni Asynchronni Sériova Komunikace

Univerzalni asynchronni pfijimac¢ a vysila¢ (zkracené¢ UART — z anglického néazvu
Universal Asynchronous Reciever-Transmitter) je dedikovany hardware pouzivany
pro sériovou komunikaci se subsystémem v mikroprocesorech, mikrokontrolerech
a osobnich pocitaCich. Pojem Univerzalni je pouzit, protoze je mozné nakonfigurovat
datovy format (pocet bitil) a pfenosovou rychlost pouzitou pro komunikaci. Vysila¢
rozhrani UART, méni paralelni data na sériova. Naopak cast UART, ktera predstavuje
pfijimac, zpracovava sériova data a konvertuje je na paralelni. Komunikace muize
probihat v simplexnim, polo-duplexnim nebo plné-duplexnim rezimu. [2]

15



1.3.1 Line Control Registr (LCR)

Line Control Registr je vnitfnim registrem rozhrani UART a pouziva se pro nastaveni
komunikacnich parametrt, jakymi jsou pocet datovych bitt, paritni bit a pocet stop biti.
Jeho obsah je mozné Cist 1 ménit programové. Neni tak potfeba ukladat nastaveni
UART do paméti, ale v pfipadé potfeby lze zjistit z obsahu toho registru. Mimo
nastaveni parametri komunikace je registr vyuzit pro kontrolu pfistupu k registrim
DLL a DLM. Tyto registry jsou mapovany na stejné adresy jako registry RBR, THR
a IER, ale jsou pfistupné pouze pii inicializaci, kdy neexistuje z4dnd komunikace
a nemuze dojit o ovlivnéni jiz fungujici komunikace. [2]

1.3.2 Ostatni registry

Mimo LCR registr je definovano dalSich 6 registri rozhrani UART. Jsou to registry
slouzici jako vysilaci/pfijimaci pamé RBR/THR, registr pro povoleni preruseni IER,
registr identifikace zdroje preruSeni IIR, specialni kontrolni FIFO registr FCR, kontrolni
registr modemového pienosu MCR =zajistujici potvrzovani doruceni data a registr
signalizace stavu linky LSR. Pro signalizaci stavu modemu slouzi registr MSR.
Prenosové rychlost je definovana pomoci tzv. déliciho ¢isla ulozeného v registru DLL.

(7]

1.3.3 Casovani UART

V ramci asynchronniho pfenosu dat neni nutné vysilat hodinovy signal. Staci, kdyz se
odesilatel i pfijemce dohodnou na casovych parametrech komunikace spolecné
s pouzitim synchronizacnich prostredki. Témi jsou specialni bity START a STOP.

Pokud je linka necinnd, tedy se neposilaji zadna data, je stav nastaven na log. 1.
Zahajeni pfenosu datového ramce zacina ,,START® bitem. Tento bit slouzi pouze
k upozornéni pfijemce, ze se vysila¢ chysta odeslat paket. START bit také slouzi pro
synchronizaci systémovych hodin pfijemce s vysilacem. Odchylka téchto dvou
hodinovych domén by méla byt béhem pienosu zbyvajicich bitu paketu nizsi nez 10 %.
Jednotlivé bity jsou odeslany teprve poté co je odeslan start bit neyméne vyznamného
bitu. Napftiklad vysilatel nevi, kdy piijemce precetl ¢as bitu. Vysila¢ tedy zaCne posilat
dalsi Cast slova na dalsi hrané tiku a pokracuje, dokud vysila¢ nedokonci pienos bitu.
Priklad komunikace mizeme vidét na obr €. 1.

Paritni bit je volitelny, ktery lze pfidat, pokud bude odeslano cele datové slovo.
Tento bit muze byt pouzit pro detekci chyb na strané piijimace. Jestlize vysilac odesle
jeden ukoncovaci bit, ktery indikuje konec datovych bitu.

Pred zahajenim vysilani se pfijemce a odesilatel musi dohodnout na poctu datovych
bitd v paketu, jestli bude vysilan paritni bit a poctu stop bita. K tomuto tcelu se pouziva
linkovy kontrolni registr (LCR), ktery na zéklad¢ nastaveni odesle startovaci bit. [2]
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2M1 UART RAMEC

D0|D1|D2(D3|(D4|D5|De (D7

START 4

STOP

START
|

Obr ¢. 1 UART komunikace

1.3.4 Prenosova rychlost a casovani

V kapitole 1.1.2 byl vysvétlen obecny pojem Baud rate. Protoze pfi asynchronni
komunikaci neni pfenos synchronizovan hodinovym signalem, je pouziti spravné
prenosoveé rychlosti na obou stranach (vysilace 1 pfijimace) nezbytné.

V principu je mozné pouzit libovolnou pfenosovou rychlost, nicméné v praxi
se pouzivaji standardizované prenosové rychlosti odvozené od nasobkt 1200, tzn. 2400,
4800, 9600, 19200, 38400, atd.

Aby byl pfenos uspéSny, musi byt dodrzeno spravné Casovani v ramci pienosu
ramce. Proto se hodinovy signal piijimace UART synchronizuje s vysilaem pomoci
START bitu. Diky je vznik chyby omezen pouze na jeden ramec. [2]

1.3.5 Synchronizace ramcu a vzorkovani dat

Vysilac 1 pfijimac znaji pfenosovou rychlost, ale piijemce nevi, kdy bude paket odeslan.
Pfijemce musi rozpoznat zacatek ramce, aby se synchronizoval a urcil nejlepsi okamzik
pro vzorkovani dat.

Na Obr €. 2 je zobrazen bézny zpusob komunikace pouzivanym pfijimacem UART
pro synchronizaci s pfijimanym ramcem. UART pouziva 16krat vyS$si rychlost
hodinového signalu, nez je pouzita rychlost prenosu dat. Novy ramec je detekovan
se sestupnou hranou START bitu. Linkovy signal prejde z aktivni urovné (log. 1)
do log. 0. Rozhrani UART restartuje své CitaCe a ocekava, ze se v 8 cyklech objevi
START bit a po dalSich 16 cyklech se objevi stfed prenaSeného bitu. START bit
je obvykle vzorkovan uprostfed doby bitu, aby se zkontrolovalo, zda je uroven stale
nizkad a potvrdilo se, ze detekovana sestupna hrana byla skute¢né¢ START bitem a ne
Sum. [2]

START MIDBIT MIDEIT
UART
PRIJAL ' :
DATA START BIT DO BIT
UART
16x HODINY
2 HODINOVY CYKLUS 16 HODINOVY CYKLUS

Obr €. 2 Synchronizace dat
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1.3.6 Blokové schéma UART

Blokové schéma zavisi na zvoleném zafizeni a na jeho schopnostech. Nicméné vSechny
rozhrani UART se skladaji ze tfech hlavnich casti: generator hodinového signalu,
vysilaci a ptijimaci sekce, viz obr €. 3.

Vysilaci i pfijimaci Casti se skladaji z nékolika registri, z nichz kazdy ma svou
vlastni funkci a fidici logické obvody. Rozhrani UART obsahuje pamét FIFO a tadic
DMA. Tyto dva bloky jsou fizeny programovatelnym generatorem pienosové rychlosti
a generatorem Casu. Systémovy hodinovy signal je pomoci generatoru Baud rate délen
od 1 do 65536. Tak vznikne referencni Cas pro interni vysila¢ a logiku pfijimace,
ktery je 16krat nebo 13krat rychlejsi nez pfenosova rychlost. [2]

Vysilac >
y Serial Vystup

Y

LCR Baud E.ate
Generator

System Hodiny
Serial vstup _ Prijmac

Obr ¢. 3 Blokové schéma UART

1.4 Univerzalni Synchronni/Asynchronni Sériova
komunikace

Univerzalni synchronni a asynchronni pfijimac-vysila¢ (USART) je typ sériového
rozhrani, které mulze byt naprogramované jak pro synchronni, tak asynchronni
komunikaci. USART je také oznacovan jako sériové komunikacni rozhrani (SCI).

USART je podobny univerzalni asynchronni komunikaci. Oba totiz pracuji tak,
ze ptijimaji paralelni data z procesoru (CPU), pfevadi je na sériova data, a odesilaji
je vybranym zptiisobem sériovou komunikaci. Stejnym zpisobem se zachazi s pfijatymi
sériovymi daty. Tyto data jsou prevedena na paralelni nactenim do pfijimaciho registru.
USART muze byt feSen jako integrovany obvod osazeny na zakladni desce nebo
integrovan na kfemikovém ¢ipu mikrokontroleru. [2]
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1.4.1 Operace USART

Operace USART souviseji s protokolem, ktery je pouzit. Protoze asynchronni
komunikace jiz byla popsana v kapitole 1.3, bude dal§i popis zaméfen na komunikaci
synchronni. V ramci synchronni operace se musi za dany Cas dorucit cely paket.
Pokud se tak nestane, vznikne chyba, ktera je oznacena jako ,,underrun error a pfenos
je prerusen.

Linka neni nikdy prazdna. I kdyz fyzicka vrstva indikuje, Ze modem je aktivni,
USART bude posilat staly proud pro zatizeni a protokoly. [2]

1.5 Standardy sériové komunikace

V této kapitole jsou popsany standardy sériové komunikace implementované rozhranim
UART.

1.5.1 Sbérnice RS-232
RS-232 je nejrozSirenéj§i a nejpouzivanéj§i standard pro posilani sériovych dat
a zaroven je to prvni standard, ktery byt vytvoren, a to v roce 1962 pro vysilani dat
modemem skrz telefonni linky. Byl implementovan do pocitaci a jejich periferii,
napf. do tiskaren. Sbérnice RS-232 je velmi citlivd na ruSeni, proto je maximalni
vzdalenost mezi zafizenimi omezena na 50 m. Tento standard se pouziva pro piipojeni
point-to-point. Existuje i mnoho dalSich verzi, které byly vyvinuty s RS-232.
o EIA/TIA - 232: varianta odkazuje na RS-232. Je zalozena na jménech
spoleCnosti, které sponzorovali organizace Electronic Industries Alliance (EIA)
a Telecommunications Industry Alliance
e RS-232-C: varianta byla aktualizovana v roce 1960, aby zahrnovala mnoho
specifickych charakteristik zafizeni
e V24: Standard vyvinula spolecnost se jménem Mezinarodni telekomunikaéni
Unie (ITU) Consultative Commiter for International Telephone and Telegraph
(CCITT). Tento standard je kompatibilni s RS-232 a jeho cilem bylo umoznit
vyrobcim vyhovét globalnim standardim a umoznit produkci zafizeni, které by
fungovaly ve vSech zemich po celém svété. [2]

RS-232 je ,uplny“ standard. Jeho cilem je zajistit dokonalou kompatibilitu mezi
hostitelskym a klientskym systémem, tim ze se specifikuje

e Urovné napéni logickych stavia signalu

e konfiguraci zapojeni pinti v konektorech

e fidici signaly a informace mezi hostitelskym a klientskym zatizenim

Na obr €. 4 je zobrazena standardni specifikace RS-232 s jejich rozdélenim. [2]
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—  Uroven napéti

) Elektricka ——{ Rychlost pieb&hu

Uroven odolnosti
proti napéti

l—) Zasuvne konektory

_|—> Identifikacni PIN

——3» Mechanicka

Charakteristiky
RS-232

Funkce pro kazdy

Funkéni okruh v rozhrani

Obr €. 4 Specifikace RS-232

Limity sbérnice:

e Tim, ze se jedna o signalizaci se spolecnou zemi (single ended) je méné odolna
proti Sumu coz omezuje pouzitelnou pienosovou vzdalenost.

e Neni definovana moznost pfipojeni vice klientskych zafizeni (multi-drop)

e Sbérnice RS-232 nedefinuje moznost vyuziti fidicich signald DTE pifimo k DTE
nebo DCE k DCE. Pokud je toto fizeni vyhodné vyuzit je nutné pouzit
modemovy kabel, ktery neni definovan standardem. [2]

e 25 pinovy konektor Dsub definovany ve standardu je v dne$ni dobé zbyte¢né

velky [2]

Casovani dat

Tim, ze je sbérnice RS-232 asynchronni komunika¢ni protokol je snadno
implementovatelnd pomoci rozhrani UART. V ramci protokolu je pouzit 1 START bit,
8 datovych bitt, volitelné paritni bit a 1, 1,5 nebo 2 STOP bity. Priklad odeslaného
ramce je zobrazen na obr €. 5. [2]
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Obr ¢. 5 Pienos ramce na sbérnici RS-232

Sériové rozhrani (V24)

Rozhrani RS-232 bylo historicky vyuzivano vIBM kompatibilnich pocitacich
pro pfipojeni mysi, tiskarny nebo prumyslového vybaveni. I kdyz se jedna o relativné
nizko-rychlostni komunikacni standard, pro tyto periferie to nepredstavovalo problém.
Jako reakce na toto omezeni bylo rozSifeni standardu znamé jako V24 definované
spoleCnosti EIA.

Rozhrani RS-232/V24 je ur€eno hlavné pro provoz na mensi vzdalenosti, maximalni
vzdalenost muze byt patnact metri. Nepiedpoklada se, Ze by modem nebo obdobné
zafizeni byl umistén dale od pocitace. I v tomto piipad¢€ je pfenosova rychlost omezena.
Maximalni pfenosova rychlost pro verzi RS-232C je 19 200 Bd.

1.5.2 Sbérnice RS-422

Standard RS-422 je znamy jako TIA/EIA RS-422-A nebo X.27. Historicky byl
pouzivan na pocitacich Apple Macintosh. Standard definovala spole¢nost Electronic
Industries Alliance (EIA). Na rozdil od RS-232 vyuziva sbérnice RS-422 diferencni par
vodic¢i pro prenos informace. Tim je znacné€ potlaen vliv ruSeni indukovaného
v zemnim vodi¢i. Diky pouziti kroucené dvojlinky (viz obr €. 6) je eliminovan vliv
indukovaného napéti vzniklého parazitnim magnetickym polem.

A A A A
A e— f— f— f€—

—1-—1-—1-—1-'

Obr ¢. 6 indukce napéti vlivem magnetického pole a) pfima linka b) kroucena linka

Diferencni signalizace umoziiuje prenaset data rychlosti az 10 Mbit/s na vzdalenost
12 m (40 stop) nebo komunikovat po kabelech dlouhych az 1500 m. Standard definuje
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pouze uroven signalu. Mechanické vlastnosti jako napt. pouzité konektory nebo jejich
pinové zapojeni jsou soucasti jinych standardd. Maximalni délka pouzitého kabelu také
neni specifikovana.

Mezi parametry, které se musi vzit do tivahu limitujici maximalni délku kabelu, jsou
datova rychlost, vyvazeni a zakonceni kabelu a individudlni instalace kabelu. Proto
se uvadi maximalni délka pravé 1500 metrt, ktera je ale platna pouze pro aplikace,
které mohou tolerovat vétsi zkresleni Casu a amplitudy.

Kabelaz je vyrobena ze dvou sad krocenych part, pficemz kazdy par byva stinény,
a spoleCnym zemnicim vodi¢em. Dvou-parovy kabel mize byt prakticky pro mnoho
aplikaci, specifikace definuje pouze jednu signalovou cestu a nepiifazuje zadné funkce.

(8]

Limitace RS-422

Standard je definovan pro jedeno zafizeni kontrolujici komunikace a jedno
kontrolované zafizeni. Standard muze spolupracovat s rozhranimi, které jsou navrzeny
pro MLT-STD-188114 B, ale nejsou uplné stejné. Jmenovité hodnoty napéti signala se
pohybuji od 0V do 5V, zafizeni MLT-STD-188114 B pouzivaji signal symetricky
kolem OV. Tolerance pro napéti je ve spolecném rezimu v obou zafizenich,
to umoznuje vzajemnou spolupraci. Kazda kompletni kabelova sestava s konektory by
méla byt oznaCena Stitkem se specifikaci, ktera definuje funkce signalu a mechanické
rozlozZeni konektoru. [8]

1.5.3 Sbérnice RS-423

Standard je jednim z méné znamych. Jeho starsi verze RS-232 je Siroce znama, protoze
sériové porty s timto rozhranim jsou pfitomny na témef vSech pocitacovych systémech.
Standard vyuziva jednostrannou signalizaci a nachédzi se nékde mezi standardy
rozSitujici sbémici RS-232 o moznost pouziti delSich kabeld a vys$$i podporované
prenosove rychlosti.

Sbérnice RS-423 neni v soucasné dobé pouzivana. Na konci osmdesatych let
minulého stoleti byla nicméné Siroce pouzivana, kvuli své kompatibilité se standardem
RS-232. Spolecnost Hewlett Packard dodavala své pocitace s rozhranim schopnym
komunikovat sb&micemi RS-232 i RS-423. Spolecnost Digital Equiment Corporation
pouzivala aroveti signalu pro standard RS-423 na svém standardu DEC Connect MMJ.

(8]

1.5.4 Sbérnice RS-449

Uplny nazev standardu je ,,EIA-449 general purpose 37-Position and 9-position
interface for data terminal Equipment and Data circuit-Terminating Equipment
Employing Serial Binary Data Interchannge®. [2]
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Standard RS-449 byl vyvinuty za ucelem rozsifeni standardu RS-232. Byl zaméten
na poskytovani sériového prenosu dat rychlosti az 2 Mbps a zachovani kompatibility
s RS-232.

Sbérnice nebyla nikdy pouzita na osobnich pocitaCich, ovSem naSla uplatnéni
na nékterych sitovych komunikacnich zafizenich. Na standard RS-449 navazuji dalsi
standardy jako EIA-449, TIA-449 a ISO 4902. Ty definuji funkce a mechanické
vlastnosti rozhrani mezi datovym koncovym zafizenim, napfiklad pocitacem, a datovym
zafizenim jako je tfeba modem nebo terminalovy server. Cilem bylo nahradit sbérnici
RS-232 C, prostredkem nabizejici mnohem vyssi vykon a del§i kabely. Nicméné
se ukazalo, ze jde o velmi neprakticky systém, ktery vyzaduje konektory DC-37 a DE-9.
Proto byl nahrazen standardem RS-350, ktery vyuzival konektor DB-25. [2]

1.5.5 Sbérnice RS-485

Tento standard je nejuniverzaln€jsi ve standardni fadé nadefinované EIA. Proto
je v dnesni dobé¢ §iroce pouzivan v aplikacich pro sbér dat, kde spolu komunikuje vice
uzli. Prestoze nikdy nebyl zamyslen pro domaci pouziti, naslo se mnoho aplikaci,
kde bylo vyzadovano vzdalené ziskavani dat. Napiiklad pro komunikaci v fidicich
aplikacich, kde spolu komunikuje vice uzlu. [2] Sbérnice RS-485 podporuje
az 32 zafizeni ptipojenych do jednoho uzlu a definuje elektrické charakteristiky
nezbytné pro zajisténi adekvatniho napéti signalu pii maximalni zatézi.

Standard je nadmnozinou RS-422 a proto podporuje vSechna zatfizeni RS-422, ktera
mohou byt ovladana pomoci RS-485. Maximalni pfenosova rychlost je 10 Mb/s
na vzdalenost az 50 stop. Je zde omezeni, hardware nelze pouzit pro sériovou
komunikaci s kabelem o délce 4000 stop a niz§i rychlosti 100 kb/s. Standard pouziva
diferenc¢ni signaly, coz ma za nasledek delsi vzdalenost a vyssi prenosovou rychlost. [8]

23



2. OPERACNI SYSTEM

Operacni systém (OS) je v souCasné dobé zakladni softwarové vybaveni kazdého
pocitace. Jeho hlavnim ukolem je abstrakce hardwarovych prostiedkii pocitace.
Diky tomu je umoznéna pseudo-paralelizace béhu programt na jednom procesoru
(takzvany multitasking). Vyuziti opera¢niho systému neni doménou pouze osobnich
pocitacu, ale je mozné jej nalézt i v mnoha jinych zafizenich — od mobilnich telefont
pres fotoaparaty, kamery, videoherni konzole az po inteligentni televize.
Operacni systém se sklada z jadra (angl. kernel) a specializovanych modult. Jadro OS
se zavadi do paméti bezprostiedné€ po startu pocitate v chranéném rezimu procesoru
ama za ukol zejména spravu paméti a pridélovani systémovych prostiedki bézicim
procesim. Beézny operacni systém je z hlediska pfidélovani vypocetniho Casu
jednotlivym procesim obvykle zcela nedeterministicky. Pfi planovani procesorového
Casu Casto vychazi z pozadavku spravedlnosti nebo optimalizace vytizeni procesoru.
Neni tak mozné zarucit, ze proces dostane pridélen procesorovy cas ve chvili, kdy by jej
potteboval [9]. Toto naopak zarucuji operacni systémy realného ¢asu.

2.1 Operacni systémy a podpora multitaskingu

Prvni IBM kompatibilni pocitace (IBM 5150) byly uzivatelim dodavany s operacnim
systtmem CP/M, ktery podporoval spusténi pouze jedné ulohy. OperaCni systémy
tohoto typu jsou nazyvany jedno-ulohové (angl. single-task). Jejich velkou vyhodou
je jednoduchost a determinovanost. S postupnym rozsifenim osobnich pocitact prestaly
jedno-ulohové OS vyhovovat a objevily se systémy umoziujici spustit nékolik
programu soucasné€. Pro uzivatele se tyto programy jevi, jako by byly zpracovavany
soubézné (paralelné). Toto ovsem plati pouze, pokud je pocet dostupnych jader
procesoru vysSs$i nez poCet bézicich procest, coZ je v praxi extrémné raritni stav.
V opacném pripadé musi byt mezi jednotlivymi programy procesor sdilen tak, aby bylo
dosazeno zdani soubézného zpracovani tzv. pseudo-paralelismus. Multitaskingovy
systém lze rozdelit na preemptivni, kdy systém piidéluje procesorovy Cas procesu
na definovanou dobu a po uplynuti této doby je procesu procesor odebran
a kooperativni (nepreemptivni), kdy se operacni systém spoléhd na vlastni program,
ze pieda systémové prostiedky dalSimu programu podle pfedem definovaného zpisobu.

2.1.1 Kooperativni multitasking

V pripadé kooperativniho (nepreemptivniho) multitaskingu bézi pouze jeden proces
na popiedi. Pokud bézici proces dospéje do stavu, kdy uz procesor nepotiebuje
(naptiklad Ceka na vstup z klavesnice nebo na néjakou jinou udalost), muze predat
pfidéleny procesor nékterému procesu na pozadi — a to bud pifimo, nebo
prostfednictvim OS. Vyhodou kooperativniho multitaskingu je jeho jednoduchost
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a prehlednost. NiZzsi rezie OS a lepsi vyuzZiti prostiedkt systému - napiiklad pamét a Cas
procesoru. Mezi nevyhody patii problémy s bezpecnosti a stabilitou. Pfi chybné bézicim
procesu dochazi k selhani celého systému. [10]

2.1.2 Preemptivni multitasking

U preemptivniho multitaskingu OS pravidelné pfepina mezi procesy. Procesy vzajemné
nespolupracuji a po znovu pridéleni procesoru ani nejsou informovany o tom, ze jeho
¢innost nebyla souvisla. Vyhodou preemptivniho multitaskingu je moznost spusténi
vice procesu soubézné bez nutnosti aktivni spravy pfistupu k prostiedkim pocitace.
Tuto spravu zajistuje samotny OS, diky cemuz jsou 1épe vyuzity prostiedky systému
(naptiklad pamét, Cas procesoru atd.). Mezi nevyhody patii vyssi rezie opera¢niho
systému a s tim spojené vyssi naroky na hardware. [10]

2.2 Jadro operacniho systému

Hlavni funkci jadra operacniho systému je zaji§tovat bézicim programim (procesim)
systémové prostiedky tzn. procesorovy cas, pamét a V/V zafizeni. Zaroven musi
operacni systém udrzovat informace o aktivnich procesech a jejich stavu.

Pro tyto ucely vytvari OS specialni tabulky:
» Paméti
* V/V prostiedku
* Soubort
* Procest (process table)

Pro blizsi predstavu jsou tyto tabulky rozkresleny na nasledujicim Obr €. 7

—"| Tabulky paméti | Procesni obraz
Pamét : "| Process |
———|  [—»| 0Tabuly |
Zazizeni
Soubory -
_|—>|Snutmrm'e tabuliq.'|

FProcesy
‘ Primatni processni tabulka
Process 1

FProcess 2

Process 3 Procesni obraz

—
Process n

Process n I—

Obr &. 7 Casti jadra operagniho systému
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2.2.1 Zavadéni jadra OS

Aby mohl mit operacni systém plnou kontrolu nad hardwarem, je zavedeno jadro OS do
paméti pocitace jako prvni v tzv. chranéném rezimu procesoru (tento rezim je v pripadé
modernich procesor plné podporovan). V tomto rezimu ma OS pfistup ke vSem
instrukcim procesoru a jadro je tak zavedeno do paméti od adresy 0. Ma tim pod
kontrolou adresni prostor vektort pieruseni procesoru. Ve chvili, kdy je jadro zavedeno
do paméti, dochazi k nacteni dalSich Casti OS, jako jsou databaze konfiguracnich
registr, vybér hardwarového profilu urcujiciho nacteni ovladaca zafizeni (tzv. drivery)
a nasledné nacteni ovladacd. Poslednim krokem muze byt autentizace uZzivatele
v piipadé viceuzivatelského systému.

2.3 Tabulka procesu

Tabulka procest (Primary Process Table) je tvofena zaznamy obsahujicimi kontrolni
bloky procesu (anglicky Process Control Block — PCB). Kontrolni blok procesu
je specialni datova struktura obsahujici informace o stavu procesu, obsahu vnitinich
registri procesoru, informace pro spravu paméti a pristupu k V/V zafizenim. Obsah této
datové struktury se dle opera¢niho systému meéni. Typickd struktura PCB obsahuje
nasleduyjici informace:

» ukazatel na nasledujici proces,

» stav procesu (bézici, Cekajici, pfipraveny),

* priorita procesu,

e Casoveé kvantum,

» vyuziti pfedchozich ¢asovych kvant,

* identifikace procesu,

+ aktualni stav pocitadla programu (PC),

» obsah vnitfnich registri CPU,

» odkaz na zaznamy v tabulce spravy paméti,

« informace pro spravu soubord,

* uctovaci informace

2.4 Sprava paméti

Modul spravy paméti umoziuje OS piidélovat pamétovy prostor bézicim procestm.
Dale pak zajistuje

+ pridélovani a uvoliiovani (ochranu) paméti,

» adresace fyzické paméti,

* segmentace paméti,

» defragmentace paméti,

» monitorovani obsazenosti adresniho prostoru.

Fyzicka (skute¢nd) adresa v paméti se ziska seCtenim obsahu segment registru
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alogické adresy (tzn. adresy pouzité v programu). Segment registr nastavuje OS
a pro program je nepiistupny. Diky tomu adresovy prostor kazdého programu zacina
adresou 0 a odpadaji tak problémy s relokaci.

2.5 Planovani procesi

Jednou z nejdilezitéjSich sluzeb, kterou jadro OS zajistuje, je planovani procesu.
Planovani je zalozeno na definici priorit jednotlivym procesim. Procesy jsou pak
spoustény podle Casového planu, a to takovym zptusobem, aby byla zohlednéna rtzna
kritéria pro spousténi procesu (a tim docileno optimalniho vytizeni procesoru). [11]
Mezi kritéria, ke kterym se piihlizi, patii
» spravedlnost (kazdy proces dostane spravedlivy dil Casu na zpracovani),
» efektivita (maximalni vytizenost procesoru a poptipadé i pro jiné Casti systému),
* minimalni ¢as odezvy (pro interaktivnost uzivatele a pro zpracovani kazdého
procesu),
« pruchodnost (maximalizace mnozstvi uloh, které se mohou zpracovat
za jednotku Casu). [12]
Z pohledu aplikace (procesu) jde o kratkodobé planovani opera¢niho systému.

2.5.1 Plénovani typu FIFO

Nejjednodussim zpuisobem, jak planovat zpracovani procesu, je nepreemptivné pomoci
fronty. Tento pfistup je sice jednoduchy, ale rozhodn€ neni optimalni z hlediska
vyuzitelnosti systémovych prostiedka. V ptipadé, Ze je poZzadovano zpracovani procesu,
ktery si vyzada procesor na signifikantn€¢ dlouhou dobu, dojde po tuto dobu
k ,,zamrznuti* opera¢niho systému.

P4
Procesy ve
"fronta™ P3
pripravenych I:
P2
P1
Prooscy pravh zoraoc- P1 |F'2 P3 P4
WANANES CnCel<E Ciram

I++++++++++++++++++++}

Obr ¢. 8 Planovani procesu typu FIFO

2.5.2 Planovani s preferenci nejkratsi ulohy

Planovani s preferenci nejkrat$i alohy (anglicky Shortest-Job-First) muze vyuzivat
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kooperativni i preemptivni zpusob planovani. V tomto typu planovani se piipravené
procesy fadi od nejkratsiho po nejdels§i. Protoze ovSem v piipadé kooperativniho
planovani nejsou v Case nula znamy pozadavky vSech procest, muze se stat, ze bude
upfednostnén proces s delsi dobou provadeéni.

P4

Procesy we
“fronte™

pripravenych

P3

P1

WEYANG Qrcs2a 5 0ram
++++++++++++++++++++}

Procscy prevh Ipraoo- \l P1 |P2 P4 P3

Obr ¢. 9 Planovani procesu s preferenci nejkratsi tlohy bez preruseni béhu

Lepsi situace nastava pii preemptivnim planovani procesi touto metodou.
Pokud je proces s krat§i dobou vykonani zafazen do fronty, del§i proces, ktery
je aktualn€ zpracovavan, je prerusen operacnim systémem a systémovy Cas dostane
pridélen tento rychlejsi proces. Proto byva tento typ planovani oznacovan jako
s preferenci nejkratsiho zbyvajiciho procesu (angl. Shortest Remaining Time First).

P4

Procesy ve
“fronté”

pripravenych
(I

ProoBEy prEvd IprEco- | P1F2 P4 P3 P1

AVANS QrcsIa i oram
++++++++++++++++++++}
ia

P3

Obr ¢. 10 Planovani procesu s preferenci nejkratsi alohy s prerusenim béhu

Tento typ planovani dosahuje nejnizsi primérné doby cekani procesu, nicméné
dochazi zde k diskriminaci dlouhych procesii a s tim spojenému problému starnuti
procesu (anglicky aging).

2.5.3 Planovaé Round-Robin
Kruhovy planovac Round-Robin (zkracené RR) je jednim z nejstarSich, nejjednodussich
a nejrychlejsich algoritma. Poskytuje kazdému pfipravenému procesu stejné dlouhé
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Casové kvantum procesoru a patii tak do kategorie preemptivnich planovaca.
Vsechny procesy v ramci planovace RR maji stejnou prioritu. Planovac je mozné
si predstavit jako kruhovy zasobnik, do kterého se procesy tfadi postupné podle toho,
jak v Case prichazeji. Ve chvili, kdy je proces dokoncen je misto posunu na konec kruhu
z fronty uvolnén. [11]

Procesy ve
“fronta”
pripravenych .
P2
N

Prooscy pravh rprasc. P1 |P2|F'3| P4 |P1 I:'#F,.‘ |

WANTES PINOeDaE-0n3mi
++++++++++++++++++++}

Obr ¢. 11 Zpracovani procest s vyuzitim planovac¢e Round-Robin

LepsSi pfedstavu o cinnosti planovate Round-Robin poskytne Obr ¢ 11.
Kazdy proces dostane ptidélen procesor nejdéle za (n-1).t jednotek ¢asu, kde n je pocet
procest ve fronté a 7 je délka Casového kvanta. Existuji zde dvé extrémni konfigurace —
prili§ kratké ¢asové kvantum a s nim spojend vysoka rezie OS a neimérné dlouhé
Casové kvantum, diky kterému se Round-Robin méni v planova¢ typu FIFO.
Bézné se Casové kvantum voli v rozsahu 10 az 100 ms. Diky tomu, ze proces ma jistotu
pridéleného c¢asového kvanta procesoru, spliluje tento typ planovani pozadavky
na systém realného ¢asu.

2.5.4 Prioritni planovac

V piipadé prioritniho planovani jsou procesy pied zafazenim do fronty na zpracovani
oznaceny svoji prioritou tzv. prioritnim Cislem. Je zazitym axiomem, ze procesu
s nejvyssi prioritou je pfifazeno prioritni ¢islo nula a procesim s nizsi prioritou
pak cisla vyssi. Zalezi pfitom na konkrétnim operacnim systému, jak vysoké prioritni
Cislo podporuje. Stejné jako vySe prioritnich Cisel se podle OS lisi i1 strategie jejich
urceni.

Pfi soub&hu procest se stejnymi prioritnimi Cisly se postupuje dle poradi zarfazeni
procesu do fronty. [9]
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Obr ¢. 12 Ptiklad prioritniho planovani

I tento druh planovace lze vyuzit pro kooperativni 1 preemptivni multitasking.
Pokud ma novy proces, ktery dorazil do fronty pfipravenosti, vyssi prioritu nez aktualné
bézici proces, je v pripadé kooperativniho prioritniho planovaciho algoritmu, zatazen
do Cela fronty pfipravenosti, coz znamena, ze po provedeni aktualniho procesu bude
zpracovan. V piipadé preemptivniho planovani dojde, pfi ptichodu nového procesu
s vys8i prioritou, k odebrani CPU bézicimu procesu. To znamend, ze zpracovani
aktualniho procesu se zastavi a prichozi novy proces s vyssi prioritou ziska CPU
ke svému provedeni. Nevyhodou tohoto typu planovani je fakt, ze pokud do fronty
pfipravenosti pfichdzeji stdle nové procesy s vyssi prioritou, mohou procesy Cekajici
ve fronté uvaznout. Pfikladem muze byt zjiSténi inzenyra z MIT, ktefi v roce 1973,
kdy byl na univerzité¢ ukonen provoz salového pocitace IBM 7904, objevili v jeho
paméti proces s nizkou prioritou, ktery byl spustén v roce 1967 a to té doby nebyl
zpracovan. 20 Z téchto divoda byl pfidan do prioritniho planovate mechanismus
starnuti procesu (aging), ktery méni prioritu procesu v zavislosti na délce ¢asu, po ktery
proces ceka na své zpracovani.
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3. OPERACNI SYSTEM REALNEHO CASU

V piipadé osobniho pocitace v domacnostech ¢i firmach je pfipustné, aby si uzivatel
na dokonceni nékterych operaci musel pockat. Nicméné existuji piipady, kde by cekani
na dokonceni jedné operace negativné ovlivnilo spolehlivost provedeni jiné ulohy.
Dobrym ptikladem mohou byt primyslové aplikace, kde zpozdéni Cteni informace
ze senzori muze mit za nasledek nepfesnost vyroby a s tim spojenou vyssi
zmetkovitost, zpomaleni vyrobniho procesu nebo dokonce ohrozeni zdravi ¢i zivota
obsluhy.

., Napriklad od pocitace, ktery 7idi vytah, vyZadujeme, aby se signdl od Ccidla,
oznamujici, Ze dosdhl pozadovaného patra, zpracoval ihned a vytah se zastavil (1j. neni
napriklad mozné, aby ,,zaneprdazdnénost *“ pocitace zobrazovanim Cisla patra na displeji
zpuisobila, Ze vytah v daném patie nestihne zastavit a zastavi az v nasledujicim). “ [15]

V téchto piipadech je feSenim pouzit operacni systém realného Casu (angl. Real-
Time Operating System, zkracené RTOS). RTOS je typ operacniho systému,
ktery umoziuje procesim reagovat na udalosti bezprostfedné po jejich vyskytu.
Tim je vytvotena iluze vyhradnosti béhu a proces tak reaguje v realném Case.
Tohoto chovani je dosazeno deterministickym chovanim systému v ¢ase. To znamena,
ze sluzby operacniho systému spotfebuji znamé mnozstvi ¢asu a je tak mozné Cas sluzeb
jadra OS vyjadfit pomoci matematickych vztaht. Tyto vztahy musi byt pfesné dany
a nesmi obsahovat zadné nahodné slozky.[9], [16]

I pres to, ze bézné OS nechavaji uzivatele ¢ekat na dokonceni procesu, jsou jejich
planovace optimalizovany k dosazeni nejkrat§iho ¢asu Cekani a nejvyssi prichodnosti
procesti. Naopak RTOS tim, ze garantuje splnéni odliSnych pozadavkt, nemusi byt
nutné pro desktopové pocitace vyhodny a stejné vykonny jako bézné OS. Uz jen proto,
ze zpravidla spotifebovava veétsi Cast procesorového casu. To je diavodem, proc
je pouzivan tam, kde je na jednu stranu k dispozici dostatek vykonu procesoru,
ale soucasné se od zafizeni neoCekava vysoky vypocetni vykon [17]. Piikladem mohou
byt vestavéné systémy, robotické systémy, prumyslova automatizace, elektronické
meéfici pristroje nebo telekomunikacni zafizeni

Mimo jednotny pozadavek na deterministické chovani existuji 1 dals$i pozadavky
na RTOS, které se li§i zpravidla podle oblasti nasazeni systému. Jako ptiklad mohou
slouzit dvé sady definic pozadavkd na RTOS. Prvni sada byla definovana vyrobcem
mikrokontroleri a predpoklada jejich pouziti predevsim v pramyslovych aplikacich.
[15] Druha sada je definovana americkou vesmirnou agenturou (NASA),
ktera v porovnani s primyslem klade diraz na vyvo] bezpecného softwaru
a s tim spojenou verifikaci.
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Podle spolecnosti Texas Instruments [18] by mél RTOS spliiovat nasledujici cile:
» Nizka latence (limitn€ nulova).
» Determinovanost — pro uspésné splnéni pozadavku procesu musi operacni
» systém znat dobu obsluhy procesu i dobu vlastni rezie. Neni piipustné
nepiedpokladané chovani.
» Strukturovanost software — diky strukturovanosti programu je snadné piidat
dalsi ¢asti do aplikace.
« Skalovatelnost — RTOS musi byt schopny rozdélit procesy dle vyuziti
systémovych prostiedki.

Podle NASA [15] by mél spliiovat nasledujici pozadavky:

» RTOS je preemptivni multitaskovy OS pro real-time aplikace,

» musi podporovat planovani tak, aby byla garantovana doba odezvy procesu,

* musi podporovat prioritu procest (staticky i dynamicky) a mechanismus
pro dédeéni priorit pii odstépeni vlakna procesu,

+ RTOS musi podporovat mechanismus pro predvidatelnou synchronizaci
procest,

» spravovat hardwarové a softwarové prostredky (systémové zdroje),

* byt plné deterministicky — tzn. garantovat dokonCeni ulohy pred
definovanym cCasovym milnikem (systém je deterministicky tehdy, pokud
pro kazdy mozny stav procesu a hodnoty vstupnich proménnych je mozné
urCit nasledujici stav procesu a hodnoty vystupu),

« Casova omezeni chovani OS by mé&la byt znama a minimalizovana

o Latence pferuseni (Cas od pozadavku na obsluhu preruseni
ke spusténi ulohy navazané na toto prerusenti)
o Minimalizace doby prepnuti mezi procesy (prepinani kontextu).
V zavislosti na tom, jak zavazna vznikne chyba pii nesplnéni ¢asového pozadavku
procesu, se RTOS déli na typy Hard, Firm a Soft. [19], [20]

3.1 Hard RTOS

Hard RTOS je plné deterministicky a poskytuje Casové zarucené sluzby. V praxi
to znamend, ze pokud proces zpracovava data ze senzoru a na jejich zakladé upravuje
parametry regulacniho algoritmu kazdych 100 ms, je operacnim systémem zaruceno,
Ze tyto parametry (vystup procesu) budou k dispozici pravé kazdych 100 30 ms.
Neni tak piipustné, aby doslo ke zpozdéni nebo predstihu vici této periodé. Zmeskani
tohoto Casového okna je povazovano za selhani systému. Dokonce pfesnost terminu
dokonceni procesu je pro Hard RTOS dulezitéjsi nez korektni funkce vlastniho jadra
systému.

Prikladem wvyuziti Hard RTOS je protiblokovaci brzdici systém (ABS).
Casové omezeni je zde nastavené zpravidla tak, aby se brzdny tlak vyvinul a uvolnil 12
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- 16krat za sekundu. Toto preruSované brzdéni ma zajistit, aby nedoslo k zablokovani
kol béhem brzdeni, resp. napomoci tomu, aby se zablokované kolo opétovné zacalo
toCit a timibrzdit. Katastrofalnim dusledkem nedodrzeni reakce tohoto systému
v pozadovaném Case je mozna ztrata lidskych zivott. [19]

3.2 Firm RTOS

Firm nebo také pevny systém realného Casu toleruje pfilezitostny vyskyt nedodrzeni
terminu pro zpracovani tlohy. Nékolik zmeskanych termint tak nepovede k Gplnému
selhani, nicméné dlouhodobé nedodrzeni pozadovanych termini muze vést k uplnému
a katastrofickému selhani systému. [16]

Piikladem, kde je vyhodné pouzit Firm RTOS, je videokonferen¢ni hovor.
Pokud béhem hovoru vypadne nékolik snimku, zpravidla pocitime pouze horsi kvalitu
prenosu, ale jednani muze probihat. Nicméné pokud je ztrata snimki rozsahlejsi,
neni mozné v jednani pokrac¢ovat a dochazi ke katastrofalnimu selhani sluzby. [20]

3.3 Soft RTOS

Soft RTOS udéluje prioritu real-time procesum a ty jsou tak upfednostnény pied
ostatnimi. Snizeni vykonu je tolerovano pfi nedodrzeni nékolika ¢asovych oken (doby,
kdy je oc¢ekavan vysledek) se snizenou kvalitou sluzeb, ale bez kritickych nasledka.

I kdyz nedodrzeni terminu dokonCeni ulohy nezpusobi katastrofické nasledky,
uzite¢nost vysledku po uplynuti asového intervalu muze byt nulova. Dochazi tedy ke
zhorSeni kvality a spolehlivosti RTOS. Piikladem zafizeni vyuzivajici Soft RTOS
je zaznamové zafizeni trasy vozidla pomoci navigacniho systému (GPS). Pokud dojde
z néjakého diavodu ke zpozdéni pii vypoctu pozice, nasledkem je pouze vynechani
jednoho prijezdniho bodu.[19]

3.4 Jadro RTOS

Jak uz bylo uvedeno vySe, jadro OS je ta jeho Cast, ktera poskytuje zakladni sluzby
aplikacim bézicim na procesoru. Jadro RTOS nam wvytvari abstraktni urover,
ktera je skryta aplikacnimu software. Muze obsahovat napf. sady procesort, detaily
hardware procesoru v dobé béhu tlohy. Timto zptisobem nam vytvafi interface mezi
jednotlivymi tilohami a hardware.

Jadro rovnéz zahrnuje nastroje pro podporu redlného Casu. Mezi tyto nastroje patii
rychly multitasking, podpora preruseni, preemptivni a Round Robin planovac. [19]
Kazdé jadro RTOS nam rovnéz nabizi mnoho dal§ich komponent operacniho systému,
které ovSem patii mezi vyssi Uroven sluzeb — napriklad fizeni souborti, komunikace
v siti, fizeni sité atd. Jadro je navrzeno tak, aby potfebovalo minimalni rezii systému
aumoznovalo rychlou a deterministickou odezvu na jakoukoliv externi udalost.

33



Diky vykonnému mechanismu mezi procesové komunikace je umoznéna nezavisla
koordinace uloh. [9] V zékladu nam jadro RTOS poskytuje sluzby, které jsou nezbytné
pro funk¢nost aplikacniho softwaru. Mezi tyto sluzby patii nasledujicich pét hlavnich
skupin: fizeni procesu, mezi-procesova komunikace a synchronizace, fizeni jednotek
I/O, dynamicka alokace paméti a Casovace, které zde budou popsany. [9]

Vétsina RTOS nabizi dalsi volitelné sluzby, které fadime na vyS$Si uroven.
Mezi né patfi systém fizeni souborti, komunikace a fizeni sité, fizeni databaze a jiné.
Mnoho téchto pfidavnych sluzeb je obvykle mnohem vétSich a komplexnéjSich nez
samotné jadro RTOS. Vsechny se opiraji o jeho pfitomnost a vyuzivaji jeho zakladni
sluzby. Kazda z téchto volitelnych komponent je zahrnuta do RTOS pouze tehdy,
pokud je splnéna podminka minimalni spotifeby paméti pii vyuziti daného RTOS.

Soft Real Time System Hard Real Time System Firm Real Time System
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Obr ¢. 13 Srovnani reakci riiznych trovni RTOS

3.4.1 Rizeni procesu

Rizeni procesu patii mezi zékladni sluzby jadra. Tato sluzba umoZiiuje vyvojairm
vytvotit aplikacni software, ve kterém existuje nekolik oddélenych casti programu.
Kazda z téchto ¢asti ma svij vlastni cil a v fad€ pfipada i ¢asové omezeni, které musi
byt splnéno (v realném case). Jednotlivé Casti se nazyvaji tlohy a po spusténi se méni
na proces, ktery musi byt splnén do pozadovaného casového omezeni. Sluzby
z této skupiny umoznuji pfifadit jednotlivym procesim pfislusnou prioritu. Vice
o planovani procesu a jejich principech v kapitole 2.5. [9]

3.4.2 Komunikace mezi procesy a jejich synchronizace

Komunikace mezi procesy zajistuje predavani zprav mezi jednotlivymi procesy a chrani
komunikaci pfed poSkozenim nebo ztratou informace. Zaroven umoziiuje koordinaci
procest, aby vzajemné spolupracovaly. Bez pouziti této sluzby u RTOS mohou procesy
komunikovat s nespravnymi informacemi nebo v jiném ptfipadé se vzajemné rusit mezi
sebou. [9] K ruseni procest mezi sebou dochazi, pokud proces neopravnéné pristupuje
do paméti jiného procesu. Vzajemné ruSeni procesi znamena, ze pii Spatné
synchronizaci muze dojit k tomu, Ze jeden proces dostane mylnou informaci

v porovnani se skutecnosti.
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3.4.3 Dynamicka alokace paméti

Existuji RTOS, které poskytuji sluzbu dynamického alokovani paméti. Ovsem
pro nékteré kritické ulohy je vhodnéjsi a bezpecnéjsi vyuzivat pouze statické
pridélovani paméti. [1]

Statickym pfidélovanim se rozumi, ze pamét je pevné rozdélena na sekce
pii spusténi RTOS. S vytvorenim pozadavku poskytnuti paméti se vybere blok paméti,
ktery je dostatecné velky pro jeho splnéni. [21]

Dynamickeé piidélovani paméti umoziiuje jednotlivym procestm vypujcit si doCasné
oblast paméti RAM pro dany software. Vytvorené bloky paméti byvaji sdileny
mezi jednotlivymi procesy a umoziuji tedy rychlou komunikaci i s velkym mnozstvim
dat. [9]

3.44 Rizeni jednotek I/0

Vétsina jader RTOS nabizi sluzbu pro fizeni jednotek I/O. Jednotky se oznacuji
jako FLC (Field Logic Controllers). Velmi volné pielozeno se jedna o distribuované
logické fidici jednotky, které maji za ukol realizaci jednoduchych logickych
programovatelnych aplikaci. [22]

Jestlize je sluzba dostupna, umoziiuje pomoci ovladaci standardizovany piistup
k mnoha hardwarovym jednotkam, které jsou pro RTOS typické. Prikladem jednotek
I/0O jsou LED diody, display atd. [22]

3.45 Casovaée

RTOS ma presné pozadavky na Casové omezeni. I pres tento pozadavek tato sluzba
poskytuje zakladni ¢asovace, naptiklad mozné drzeni nebo kontrola prodlevy. [9]

3.5 Prehled RTOS pro vestavéné systémy

V této kapitole jsou popsany oficialni distribuce RTOS, jejich vyhody a omezeni.
Vyuziti oficialni distribuce, pfinasi vyhodu Siroké podpory vcetné piikladi pro feseni
riznych problému spojenych s jejich implementaci do HW. Dalsi nespornou vyhodou
oficialnich distribuci je dostupnost ovladacli zafizeni a knihovny, které zjednodusuji
tvorbu koédu. Na zakladé srovnani dostupnych RTOS bude vybran jeden, ktery bude
pouzit v praktické casti diplomové prace.

3.5.1 FreeRTOS

FreeRTOS je operacni systém urCeny pro vestavénad zafizeni. Systém je navrzen tak,
aby byl maly a jednoduchy. Cely koncept je mozné rozdélit do tii vrstev. Prvni vrstva
obsahuje hardware (ovladace), druhd vrstva je jiz nezavisla na hardwaru a tieti obsahuje
zaklad operac¢niho systému. VétSina soubort je napsana v jazyce C, aby se usnadnila
udrzba a ovladani I/O zafizeni. Operacni systém nam poskytuje metody pro vice vlaken,
procestt nebo softwarovych Casovacli. Pro aplikace, které vyzaduji nizkou spotiebu
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energie, je k dispozici rezim bez Casovace. V operacnim systému je podporovana
priorita vlaken. Lze alokovat pamét pomoci péti schémat pro jeji spravu. Systém muze
bud’ pamét pouze pridélit, nebo pridélit a zaroven uvolnit pomoci velmi jednoduchého,
rychlého algoritmu. Dale existuje algoritmus, ktery je narocnéjsi, ale rychly a obsahuje
coalescenci paméti. Alternativou je slozitéjsi schéma, které umoziiuje rozbéhnuti vice
oblasti paméti a knihovny v jazyce C, které¢ nam alokuji a uvolni pamét s urcitou
ochranou proti vzajemnému vylouceni.

Neexistuji zde zadné slozit&j§i funkce, které se obvykle vyskytuji napiiklad
v operaCnim systému Linux nebo Windows, jako jsou ovladade zafizeni
nebo uzivatelské ucty.

FreeRTOS je nejrozsifenéjsi operacni systém na trhu - a to zejména kvuli vysokému
poctu podporovanych architektur a pestré skale prekladact. Tento systém byl vyvinut
a je nadale udrzovan Richardem Barrym ve spolecnosti Real Time Engineers. [23]

3.5.2 BitThunder

Je operacni systém realného Casu, ktery jako open-source tvoii James Walmsley.
Operacni systém vychazi z FreeRTOS a jeho aktualni verze je dostupna pod licenci
GPL verze 2.0. Jelikoz se jedna o systém, ktery je stale vyvijen, poskytuje pouze
zakladni funkce, a =zatimco velka cast dalSich funkci je stadle vytvarena.
Systém umoziuje spusténi vice uloh najednou pro zadané frekvence ze zadani. Dale
nabizi funkce — tfeba pro praci s rozhranim I12C, GPIO nebo s Casovaci. Operacni
systém ma slouzit jako nahrada v aplikacich, u kterych je nyni pouzivan OS Linux.

Jedna se tedy o nahradu opera¢niho systému Linux a jeho zavadéfe U-boot.
OS BitThunder zkrati ¢as bootovani a vylepsi realtimové vlastnosti systému. Snahou
vyvojafe BitThunder je vytvoreni OS, ktery bude co mozna nejkompatibilnési a ktery
by pracoval na vSech zafizenich. [24]

3.5.3 ChibiOS/RT

ChibiOS obsahuje mnohem vice funkci nez FreeRTOS, které nam zajist'uji prehlednost
a prenositelnost na jiné platformy. Tento systém je volné dostupny pro soukromé
pouziti. ChibiOS nam nabizi dvé rizna jadra. RT jako rychly operacni systém,
ktery se snazi byt co nejmensi z hlediska velikosti kdédu. K operacnimu systému
je dodavan modul HAL, ktery umoziiuje abstrakci mezi hardwarem (jako je USB,
Ethernet) a aplikaci. Velkou pfednosti je vyvojové prostredi, které je dodavano
s oficialnimi demo projekty a je volné dostupné ke stazeni. [25] Operacni systém
obsahuje funkce 1 pro moznost pridéleni priority jednotlivych vlaken, pro tvorbu vice
vlaknovych aplikaci nebo spravu ¢asovaci a mnoho dalSich modult. [24]

3.54 Systém realného ¢asu pro multiprocesorové systémy

Real Time Executive for Multiprocessor Systems - zkracené RTEMS. Jak uz vyplyva
znazvu, jde o RT OS, ktery je navic open source. Systém se vyuziva v letectvi,
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medicin€, armadé nebo tfeba ve vesmirnych programech. Je podporovany pro Sirokou
Skalu architektur ARM, PowerPC, Intel a jiné. Diky standardu, ktery se pouzivana
hlavné pro unixové operacni systémy (POSIX — Porable Operating System Interface)
je kombinovany a muze byt vyuzit pro Sirokou fadu GNU nastroju, které se vyuziva
pro generovani spustitelnych souborti napiiklad podpora pro rizné programovaci
jazyky. AvSak primarnimi programovacimi jazyk jsou C, C++ a ADAO9S.
Systém RTEMS je Siroce Skalovatelny. Nejmensi verze systému, ktera je funkéni muaze
mit velikost pod 20 kB. Funkce, které systém poskytuje, jsou predevSim dynamicka
alokace paméti, vlakna kompatibilni s normou POSIX 1003.1b, vnitfni procesorovou
komunikaci, synchronizaci, preemptivni planovani a volitelné RMS planovéani.
Systém je vytvoreny z vice projektd, proto kazda jeho Cast spada pod jinou licenci.
Primarni licence je GPL2 pod kterou patfi vétSina systému. [26]

3.5.5 RISCOS

RISC OS je plnohodnotny operacni systém, ktery se specializuje na Acorn RISC
Machine (ARM) architekturu. Operacni systém byl navrzen spoleCnosti Acorn
Computers, ktera sidli v Cambridge v Anglii. Tato spole¢nost navrhla i architekturu
ARM. [27] Systém RISC OS ma velmi malé a rychlé jadro. Tento systém je daleko
jednodussi, nez moderni OS jako je napfiklad Linux. Je velmi jednoduchy na pochopeni
a méa velmi dobfe zdokumentovanou komunikaci mezi moduly. Grafické rozhrani
operacniho systému mize mit velikost pod 6 MB. Systém vyuziva kooperativni
multitasking, ktery umoznuje vytvaret aplikace s potfebou mit cely operacni systém pod
kontrolou. Ptikladem je komunikace s hardwarem, ktery vyzaduje pfesné ¢asovani. [28]
Nejedna se ovSem o systém realného Casu v pravém slova smyslu.

3.5.6 Xenomai

Xenomai je operacni systém, ktery spolupracuje s jadrem OS Linux a je urCeny pro real-
time aplikace. Operacni systém je typu open-source a v soucasné dobé pracuje
pod licenci GPL v2. Systém se stale vyviji. SouCasna stabilni verze, na které systém
funguje ve Xenomai 3, ktera odporuje konfiguraci jednoduchého i dualniho jadra.
Ukoncena architektura Xenomai 2 podporovala pouze konfiguraci dudlniho jadra.
Architektura Xenomain 3 je rozdélena na dva typy jader. Prvni se nazyva Xenomai 3
Cobalt, ktera je vystupem vyvoje verze 2. Predstavuje nam situaci dvou jader, které bézi
vedle sebe na jednom hardwarovém zfizeni. Stejny princip pfedstavovala i verze 2.
Hlavnim rozdilem mezi verzemi je piemistovani emulatoru API z prostoru jadra
do uzivatelského prostiedi. Druhy typ jadra je Xenomai 3 Mercury, jedna se o jedno
jadrové pojeti, kde je jadro operacniho systému vylepSené o Mercury. Hlavni vyhoda
dané architektury je vemulaci POSIX, které je nekompatibilni s API v redlném case.
[29]
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3.5.7 Azure RTOS ThreadX

Azure RTOS ThreadX je plné deterministicky operacni systém vytvofeny pro zafizeni
IoT vyuzivajici 32bitové procesory. Existuje vice verzi jadra véetné extrémné malého
ozna¢ovaného jako picoKernel. Je vyvijen spolecnosti Microsoft a jako jediny z vyCtu
neni open-source. [30]
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4. MIKROKONTROLER

Pro realizaci aplikace jsem zvolila fadu kontroléri ESP 32, ktera je velmi rozsifena
a podporuje implementaci operacniho systému realného casu. Jedna se ftadu
vyvojaiskych desek a Cipu s podporou riznych periferii. V této kapitole jsou popsany
jednotlivé nabizené moduly, z nichz bude vybran nejlepsi pro realizaci aplikace.
Samotny vybér vyvojového kitu bude probihat na zakladé ziskanych informacich
v kapitole 6.2.1

4.1 Spoleé¢nost Espressif

Cinska spole&nost Espressif je producentem 32-bitovych mikrokontrolerd znamych
pod oznacCenim ESP. Prvnim systémovym feSenim byl modul pojmenovany ESP8089,
ktery se na trhu objevil v roce 2013. Tento modul byl urcen pro tablety a set-top boxy.
Cilem spolecnosti je uvedeni $pickovych feseni pro umelou inteligenci véci (AloT)
na trh s podporou bezdratové technologie s nizkou spottebou. [33]

V nasledujicich kapitolach bude uveden vycCet zakladnich typt modultd [32],
ze kterych bude zvolen vhodny pro realizaci aplikace.

4.2 Rada ESP32-S

Rada moduld zalozenych na 32bitovych mikroprocesorech typu Xtensa LX7 pracujici
az na 240 MHz s integrovanou podporou 2.4 GHz WiFi.

4.2.1 Modul ESP32-S2

Rada ESP32-S2 je zaloZena na jedno-jadrovém mikroprocesoru. Jsou zde bezpenostni
funkce: eFuse, Flash Sifrovani, zabezpeCené zavadeéni, oveérovani podpisu a hardwarova
podpora algoritmi AES, SHA a RSA. [32]

Mezi integrované periferie se fadi 43 V/V pind, plnohodnotné USB OTG rozhrani,
SPI, 12S, UART, I2C, LED PWM, rozhrani pro pfipojeni LCD zobrazovace,
rozhrani kamery, ADC, DAC, dotykovy senzor nebo teplotni senzor. [32]

4.2.2 Modul ESP32-S3

Rada ESP32-S3 ma dvoj-jadrovy mikroprocesor. Podporuje vektorové instrukce
v MCU, které poskytuji zrychleni pro vypocetni ulohy v neuronové siti a zpracovani
signali. Mezi periferie patii 45 V/V pint, které podporuji SPI, 12S, 12C, PWM, RMT,
ADC, DAC a UART, SD/MMC host a TWAITM. Zabezpeceni paméti programu diky
spousténi s vyuzitim Sifrovani na bazi RSA, Sifrovani Flash AES-XTS,
digitalnim podpisem a perifernim zatizenim HMAC. [32]
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4.3 Rada ESP32-C

Rada moduld zalozenych na jedno-jadrovych 32bitovych mikroprocesorech typu
RISC-V pracujici az na 120 MHz (C2) nebo 160 MHz (C3 a C6) s integrovanou
podporou 2.4 GHz WiFi a Bluetooth 5 (LE).

4.3.1 Modul ESP32-C2
Moduly obsahuji 14 V/V pint, které podporuji sbérnice SPI, UART, 12C, fadi¢ LED
PWM, obecny fadi¢ DMA (GDMA), SAR ADC, teplotni senzor. [32]

4.3.2 Modul ESP32-C3

Rada ESP32-C3 podporuje bezpe&nostni funkce pro spusténi na bazi RSA-3072,
flashové Sifrovani pro AES-128-XTS, digitalni podpis a periférie HMAC s podporou
hardwarové akcelerace kryptografickych algoritma. Dale rozsahlou sadu periférii a PIO
pint. Modul je idealni pro rizné scénafe a slozité aplikace. [32]

4.3.3 Modul ESP32-C6

Moduly ESP32-C6 obsahuji jedno-jadrovy procesor RISC-V, ktery muze pracovat
az s frekvenci 160 MHz. Nalezne zde 30 nebo 20 pini GPIO, které podporuji sbérnice
SPI, UART, 12C, 12S, RMT, TWAI a PWM. [32]

4.4 Rada ESP32-H2

Rada disponuje jedno-jadrovym 32bitovy procesor RISC-V, ktery pracuje s frekvenci
az 96 MHz. Je zde k dispozici 19 V/V pina, které podporuji UART, SPI, 12C, 128,
periferie dalkového ovladani, LED PWM, tadi¢ USB Serial/JTAG s plnou rychlosti,
GDMA, MCPWM. Mize byt pouzit pro koncové zafizeni. [32]

4.5 Rada ESP32

Rada ESP32 je zaloZena na jedno-jadrovém nebo dvoj-jadrovém 32bitovém
mikroprocesoru Xtensa LX6 s nastavitelnou frekvenci v rozsahu 80 MHz az 240 MHz.
Stejné jako v predchozich pripadech obsahuje modul radiovy front-end s vystupnim
vykonem az 19,5 dBm. Dale je podporovan Bluetooth 5 - Low Energy vcetné L2CAP,
GAP, GATT, SMP a profilt zalozenych na GATT, jako je SPP-like atd. Bluetooth
se pripojuje k chytrym telefonim a vysila nizkoenergetické signaly pro snadnou
detekci. Mezi periférie, které jsou podporovany patii — dotykové senzory, Hallav
senzor, rozhrani pro SD karty, Ethernet, vysokorychlostni SPI, UART, 125 a 12C. [32]
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4.6 Rada ESP8266

Obdobné jako fada ESP32 je fada ESP8266 zalozena na jedno-jadrovém 32bitovém
mikroprocesoru Xtensa LX6, ktery muze pracovat az sfrekvenci 160 MHz.
Napajeci proud mize byt mensi nez 20uA. Je tedy vhodny pro bateriové napajeni

a nositelné mobilni elektronické zarizeni. Mezi zakladni periférie patii UART, GPIO,
12C, 12S, SDIO, PWM, ADC a SPI. [32]

4.7 Vyvojové kity s ESP32

Pro realizaci zadani bylo nutné vybrat konkrétni vyvojovy kit, ktery disponuje
univerzalnim asynchronnim pfijimacem/vysilaem a je dostatecné vykonny pro
zabezpeceni pomoci SSL/TLS.

Dostupnych vyvojovych desek zalozenych na mikroprocesorech ESP32 je velka
fada. V nasledujicich kapitolach bude popsano nekolik z nich.

4.7.1 ESP32 — Core Board

ESP32-Core Board nebo také ESP32-DevKitC byla navrzena tvurci procesoru ESP32
Espressif Systems. Deska byla prototypem pro novy ESP32SoC a je dnes jiz
zastarala.[34]
Zakladni specifikace kitu:

e WiFi + BLE vcetné ESP32-WROOM-32

e Rozhrani USB

o Dvé tlacitka

e Stavove LED

e Rozméry 54,32 x 27,9 mm

4.7.2 ESP32 - Gateway
Vyvojova deska ESP32-GATEWAY je zalozena na modulu ESP32-WROOM-32D.
Byla vytvorena firmou OLIMEX jako open source projekt. Jde o vyvojovy
kit se 100 Mbit Ethernetovym rozhranim, Bluetooth LE a WiFi idealni pro aplikace IoT.
[34]
Zakladni specifikace kitu:

e Mikro USB konektor

e (CH340 USB pifevodnik

e Vestavény program pro Arduino a ESP-IDF

e Wifi a BLE konektivitu

e Rozhrani pro Ethernet 100 Mbit

e MicroSD karta

e 20 pinovy konektor GPIO se vSemi porty ESP32

e Rozméry 50x62 mm
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4.7.3 ESP32-DevKit-Lipo

Deska vznikal jako dalsi open source hardware projekt. Existuje zde kompatibilita
s Espressif ESP32 — CoreBoard, ale ma ptfidanou LiPo nabijecku a schopnost pracovat
z ptipojenych baterii, pokud chybi externi zdroj napéjeni, coz ¢ini modul idealni
pro pienosné aplikace. Dodava se s modulem ESP32 s konektorem a pfipojenou externi
anténou. [34]
Zakladni specifikace kitu:

e Modul ESP32-WROOM-32D WiFi/BLE nebo modul ESP32-WROVER

e Uzivatelské tlacitko

e Mikro USB konektor

e Vestavény USB-Serial program

e Vestavéna LiPo nabijecka

e Konektor LiPo baterie

e Rozméry: 48x28 mm

4.7.4 ESP32-EVB

Kit je opét open source hardware projekt. Jedna se desku s Ethernetovym rozhranim,
Bluetooth LE, Wi-Fi, dalkovym ovladanim IR a CAN sbérnici. Je tak idealnim
zakladem pro IoT aplikace. Kit miize pracovat s jednou LiPo zalozni baterii, proto ma
integrovanu nabijeCku. Dvé relé umoznuji zapinat a vypinat spotfebiCe. Deska
je dodavana s EPS32-WROOM-32Ue a externi anténou. Tato deska byla pivodné
navrzena spole¢nosti OLIMEX Ltd a je vysledkem neustalého zlepSovani. [34]
Zakladni specifikace kitu:

o Modul ESP32-WROOM-32E nebo ESP32-WROOM-32UE
Vestavény program pro Arduino a ESP-IDF
WiFi a BLE konektivita
Rozhrani Ethernet
Mikro SD karta
2 x 10A/250VAC (15A/120VAC 15A/24VDC) relé
Rozhrani CAN
IR pfijimac a vysilac, az na vzdalenost 5 metru

0O O O O O O O

LiPo nabijecka pro samotny provoz béhem vypadku napajeni se 4
stavovymi LED

Napajeci konektor pro externi napajeni SV DC

Konektor UEXT pro pfipojeni modulu

Reset a uzivatelska tlacitka

40 pinovy GPI konektor se vSemi porty ESP32

Volitelna externi anténa

O O O O O O

Rozméry 75x75 mm
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5. KOMUNIKACNI PROTOKOLY PRO KOMUNIKACI
PO SITI

5.1 TCP protokol

Protokol TCP — Transmission Control Protocol je protokol transportni vrstvy v ramci
ISO OSI modelu. Spole¢né s protokolem IP (Internet Protocol) sitové vrstvy tvori tato
dvojice zaklad celého dne$niho internetu. Tim, Ze je tato dvojice protokolt velmi
znama, neni ji nutné detailné popisovat. V této kapitole budou proto popsany pouze
zakladni informace.

Zjednodusenim OSI ISO modelu vznikl TCP/IP model. Na rozdil od OSI modelu
ma pouze Ctyfi vrstvy. Porovnani vrstev téchto dvou modelt je na obr ¢. 14.

Q5 model TCPIIP
Aplikacni vrstva
— - Aplikacni
Prezencni vrstva Aplikacni vrstva prcmkul'_-,f
Relaéni vrstva
Transportni vrstva Transportni vrstva TCP, UDP
sitova vrsiva sitova vrstva IP
linkova vrsiva vrstva sitového
Ethernet

. rozhrani
fyzicka vrstva

S @ @ @ @ @ 8 W8 L R

Obr ¢&. 14 Porovnani modelu ISO OSI a TCP/IP

Nasledujici kapitoly popisuji jednotlivé vrstvy modelu TCP/IP.

5.1.1 Vrstva sitového rozhrani

Vrstva sitového rozhrani TCP/IP modelu pfedstavuje nejnizsi vrstvu zodpoveédnou
za piistup k fyzickému médiu a fizeni komunikace mezi zafizenimi. Jeji implementace
zavisi na typu fyzického média, které pouziva sit. Protokol TCP/IP tak miize byt
v principu implementovan na libovolném typu fyzického média a typu sit€. Model tak
predpoklada, ze fyzickd a linkova vrstva je feSena separatné od TCP/IP komunikace.
[38]

5.1.2 Sitova vrstva

Sitova vrstva TCP/IP modelu je klicovou vrstvou, jejiz hlavnim cilem
je zajisténi rychlé komunikace. Proto je takto zajiStovana komunikace nespolehliva.
Pokud komunikujici strany pozaduji spolehlivy pfenos dat, musi si ho zajistit
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svépomoci ve vysSich vrstvach modelu. Tento protokol dostal jméno IP (Internet
Protocol).

Kli¢ové vlastnosti IP protokolu:
e nespolehlivy — pfi nespravném doruceni paketu se nestara o napravu a
e nespojovany — cesta paketi neni deterministicka, proudi rozdilnymi
cestami.

5.1.3 Transportni vrstva

Transportni vrstva TCP/IP modelu je kli¢ovou vrstvou, ktera zajist'uje komunikaci mezi
dvéma koncovymi body v siti. Tato vrstva ma za ukol rozdélit data, ktera maji byt
poslana mezi koncovymi body, na mensi jednotky, které se nazyvaji segmenty.
Kazdy segment obsahuje informace o zdrojové a cilové adrese, aby mohl byt spravné
dorucen.

Na urovni transportni vrstvy se pouzivaji dva hlavni  protokoly:
TCP (Transmission Control Protocol) a UDP (User Datagram Protocol).
TCP je spojované orientovany protokol, ktery zajistuje spolehlivy pifenos dat mezi
koncovymi body. Protokol TCP ma mechanismy pro fizeni pretizeni sité, fizeni toku dat
a kontrolu chyb pfenosu. Tyto mechanismy zajistuji, Ze jsou data prenaSena spolehlivé
a bez ztrat.

Protokol UDP je nepotvrzovany protokol, ktery sice neposkytuje spolehlivy pfenos
dat, ale je diky tomu rychlejsi nez TCP. Protokol UDP je ¢asto vyuzivan aplikacemi,
které nevyzaduji spolehlivost, jako jsou naptiklad hlasové hovory nebo videohovory.

Transportni vrstva také poskytuje kontrolu toku dat, coz znamena, ze pii pfenosu dat
mezi dvéma koncovymi body muze byt zajisténo, aby rychlost pfenosu byla optimalni
a aby nedochazelo k zahlceni sité.

V ramci transportni vrstvy jsou také implementovany mechanismy pro fizeni
prenosu dat mezi aplikacemi, které jsou b&zné pouzivany na siti. Tyto mechanismy
zahrnuji spravu spojeni, kontrolu chyb, fizeni toku dat a fizeni pfetizeni sité.
Celkové lze fici, ze transportni vrstva TCP/IP modelu je kli€ova pro spravné fungovani
site. [38]

5.1.4 Aplikaéni vrstva

Aplikacéni vrstva je nejvySSi vrstvou TCP/IP modelu a poskytuje uzivatelskym
aplikacim rozhrani k sitovému protokolu. Tato vrstva zahrnuje mnoho protokold,
které se pouzivaji pro komunikaci mezi aplikacemi. Kazdy protokol této vrstvy
je navrzen tak, aby poskytoval ur¢itou funkénost.

Mezi nejznamegjsi protokoly této vrstvy patii HTTP, ktery se pouziva
pro komunikaci webovych prohlizect s webovymi servery, FTP, ktery umoziuje pienos
souborti mezi riznymi pocitaci, a DNS, ktery pieklada nazvy domén na IP adresy. [38]

44



Aplikacni vrstva se Casto oznaCuje jako "uzivatelska" vrstva, protoze zde jsou
implementovany protokoly, které jsou viditelné pro uzivatele. Tyto protokoly vyuzivaji
niz§ich vrstev (transportni, sitové a linkové), aby zajistily bezpecnost,
spolehlivost a rychlost pfenosu dat mezi pocitaci v siti. [38]

5.1.5 Format ramce TCP/IP modelu

Zakladnim prvkem ramce je jeho struktura, kterd se sklada z hlavicky (header),
dat (payload) a zakonceni (trailer). Data prenaSend v ramci jsou slozena z informaci,
které jsou zapouzdiené v datovych jednotkach vyssSich vrstev. Protoze v ramci modelu
TPC/IP existuji Ctyfi zakladni vrstvy, kazda z nich mé svou specifickou strukturu
hlavicky. Obr €. 15 zobrazuje tyto vrstvy spolu s formatem dat, jak jsou vzajemné
zapouzdrovana odshora dolt. Piiklad je uveden pro protokol TCP, ale tento princip
je platny pro vSechny protokoly v TCP/IP modelu. Obsah jednotlivych hlavi¢ek bude
popsan v textu dale. [38]

Data Vrstva
aplikaéni hlavicka UZivatelska data Zprava  Aplikaéni
TCP hlavicka aplikaéni data ‘ TCP Transportni
segment
IP hlavicka TCP hlavicka ‘ aplikacni data ‘ IP packet  Sitova
T — Ethernet = Ka
Ethemnet hlavicka IP hlavicka ‘ TCP hlavika ‘ aplikacni data ethernet zakoneni frame yzicka

Obr ¢. 15 Ramec TCP/IP modelu

Ethernetova hlavicka

Ethernetova hlavicka obsahuje zdrojovou a cilovou MAC adresu (fyzickou adresu
zafizeni) a typ/délku ramce. Typ v hlavi¢ce urCuje, jaky protokol je pouzit na vyssi
vrstvé (IP, ARP, atp.). K synchronizaci komunikace se na zac¢atku vysila specialni tvod
(preamble), ktery je sloZzen ze sekvence stfidajicich se jednicek a nul nasledovanych
oddélovacem SFD (Start Frame Delimiter), ktery oznacuje zacatek ramce. Data v ramci
jsou slozena ze zapouzdienych dat vysSich vrstev. [38]

IP hlavicka

IP hlavicka se sklada ze zdrojové a cilové IP adresy, které slouzi k urceni logické adresy
komunikujicich stran. Dale obsahuje informaci o pouzitém protokolu pro dalsi vrstvu
(TCP, UDP, ICMP atd.), délku datagramu a kontrolni soucet hlavicky.
Standardni velikost IP hlavicky pro IPv4 je 20B, ale miZze obsahovat i dalsi volitelné
polozky jako napftiklad ,,Options* nebo ,,Padding®. Struktura IP hlavicky se lisi podle
pouzité verze IP protokolu.

TCP hlavicka

TCP hlavicka obsahuje zdrojovy a cilovy port, Cislo sekvence a potvrzeni (pro zajisténi
spolehlivosti), pfiznaky (k nimz patii SYN a ACK pro navazani spojeni), velikost okna
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pro potvrzeni a dalsi udaje. Standardni velikost TCP hlavicky je opét 20 bajti. 80[38]

5.1.6 Navazani a ukonceni spojeni

Pro wvyslani dat pomoci protokolu TCP je nejprve potieba navazat spojeni,
coz se obvykle provadi pomoci tficestného handshaku. Béhem tohoto procesu se obé
strany dohodnou na cisle sekvence, coz jsou 32bitové hodnoty uvedené v TCP hlavicce.
Pro navazani spojeni se odesle TCP segment s nastavenymi pifiznaky v TCP hlavicce.
Tyto ptiznaky jsou 8bitové hodnoty, které zahrnuji CWR (Congestion Window
Reduced), ECE (ECN — Echo), URG (Urgent), ACK (Acknowledgement), PSH (Push),
RST (Reset), SYN (Synchronize) a FIN (Finish). [39]

Navazani spojeni
Navazani spojeni probiha béhem tfech kroku:

1. Klient odesle paket SYN s uvedenym ¢islem sekvence.

2. Druha strana si ulozi sekvenéni Cislo a odpovida paketem SYN-ACK. Jako cislo
sekvence nastavi svoje ¢islo a do Cisla odpovédi vlozi Cislo, které odpovida
sekven¢nimu cislu klienta +1.

3. Klient odpovida paketem AKC s Cislem sekvence.

Nize vidime grafické znazornéni navazovani spojeni. [39]

Ukoncovani spojeni
Proces ukoncCovani spojeni je obdobny jako jeho navazovani. NejCastéji se pouziva
Ctytfcestny handshake, kdy kazda strana samostatné uzavie spojeni. Pouzivaji se pakety,

které nesou hodnoty FIN s odpovédi ACK. Grafické znazornéni tohoto procesu
je uvedeno na obr €. 16. [39]

Navazovani spojeni Ukoncovani spojeni

] I

S
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Obr ¢. 16 Ukoncovani a navazovani TCP spojeni

5.2 Protokol SSL/TLS

Secure Sockets Layer (SSL) a Transport Layer Security (TLS) jsou protokoly
pro Sifrovani, které umoziuji zabezpeCeny prenos dat mezi klientem a serverem.
Protokol TLS je novéjsi verze protokolu SSL. Protokol SSL byl vyvinut v prvni
poloving 90. let spoleCnosti Netscape Communications Corporation. Tato spolecnost
tehdy prodavala software pro webové servery, které vyuzivaji Sifrovany pfenos dat.

Protokol TLS byl predstaven v roce 1999 s cilem vytvofit otevieny a vSem
dostupny standard ureny pro jakoukoli spole¢nost nebo projekt. Protokol SSL
byl vytvoren pouze pro HTTP spojeni, zatimco v piipadé TLS se pocitalo s protokoly
POP3, SMTP a IMAP. Pavodné se nepiedpokladalo, ze by mimo banky bylo nutné
Sifrovat data. [41]

SSL certifikat je pouzitelny v§emi verzemi SSL 1 TLS protokolu.

5.2.1 Zakladni charakteristika protokola SSL a TLS

SSL. nebo TLS protokol slouzi k vytvofeni bezpecného tunelu pro prenos dat mezi
klientem a serverem, pfi¢emz ostatni aplikace mohou vyuzivat tento tunel bez nutnosti
dodatecného zabezpeceni kazdého pouzivaného protokolu. Napiiklad HTTPS
je zabezpecena verze protokolu HTTP pomoci SSL/TLS a FTPS je zabezpecena verze
protokolu FTP.

Protokol SSL/TLS je nezavisly na informacich, které jsou prenéaseny,
a nezohlediuje, zda jsou stavové nebo bez stavové. Obvykle je konfigurace serveru
nastavena na nejnovéjsi a nejbezpecnéjsi verze protokolu SSL/TLS a Sifrovani, ale stale
podporuje omezeny pocet starSich protokoli v zavislosti na kompromisu mezi
bezpecnosti a kompatibilitou se starS§imi klienty.

Tento protokol vyuziva komunikaci s vysokym stupném asymetrického Sifrovani
pro poskytnuti symetrického kli¢e, coz zvySuje rychlost prenosu dat v probihajici
komunikaci. [41]

5.2.2 Funké¢nost protokolu.
Jak uz bylo uvedeno vySe SSL/TLS pouziva asymetrické Sifrovani, aby se vytvoril
kanal, pres ktery lze predavat symetrické klie mezi serverem a klientem.

Komunikace pomoci SSL nebo TLS wvytvari bezpecné Sifrované spojeni.
Na zacatku komunikace dochédzi k tzv. handshake, béhem kterého si obé& strany
dohodnou parametry spojeni, vCetné pouzité Sifry. Vzdy se pouziva certifikat na strané
serveru, coz umoziuje oveéfeni identity serveru. Pokud je identita ovéfena, muze
se pouzit 1 klientsky certifikat. Klient nasledn¢€ odeSle zpravu ,pre-master secret,
kterou zaSifruje vefejnym klicem z certifikatu a odesSle ji serveru. Zde se vyuziva
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asymetrické kryptografie a rozSifrovat data maze pouze server, ktery vlastni privatni
klic. [41]

Klient 1 server provedou stejny postup nad ,pre-master secret a tim vytvori
,master secret”. Na né aplikuji dohodnutou hashovaci funkci a vytvorii session key,
coz je symetricky kli¢, ktery se pouziva pro Sifrovani a deSifrovani celého spojeni.
Vlastni komunikace tedy probihd s vyuzitim symetrické kryptografie pomoci session
key a asymetricky kanal se jiz nepouziva. Na obr €. 17 je graficky znazornén prabéh
komunikace ptes SSL/TLS.

Klient Server
SYN

SYN ACK

ACK

TLS Klient Hellou
TLS Server Hellou

TLS Finish

HTTP Request

HTTP Response

Obr ¢. 17 Vytvoreni TLS spojeni
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6. PRAKTICKA CAST

V ramci diplomové prace bylo zapotiebi vytvofit dvé zapojeni. Vysledky prvniho
meéteni slouzi jako reference, diky které je mozné urcit vysledek zpozdéni pii druhém
zapojeni. V této kapitole jsou popsana jednotliva zapojeni, jejich funkce a vysledky
meéfeni.

6.1 Prima komunikace pres UART

Prvnim ukolem bylo zméfit rychlost komunikace pfimé sériové linky mezi dvéma
libovolnymi mikrokontrolery. V kapitole bude popsano, jaké zatfizeni bylo zvoleno,
implementaci kodu pro zafizeni a jaké jsou vysledky méteni. Dale bude rozebrano,
kde mulze nastat chyba méfeni. Tento kod se jiz nezméni ani ve druhém zapojeni.
Schéma zapojeni je zachyceno na obr €. 18.

Pro vytvoreni aplikace pro prvni zafizeni nejsou kladeny zadné specialni pozadavky.
Proto jsem pouzila aplikaci Arduino IDE, které je velmi popularni a snadno dostupné.
Toto vyvojové prosttedi je vhodné pro programovani vyvojovych desek
s mikrokontrolery a obsahuje mnoho knihoven, které usnadfiuji praci s rdznymi
periferiemi a senzory.

Pro spravné fungovani druhého =zafizeni bylo potifeba pracovat na turovni
jednotlivych biti. Z tohoto divodu jsem zvolila vyvojové prostiedi CodeVisionAVR,
které umoznuje ovladat integrované periferie mikrokontroleru na nejniz§i drovni.
Detailni informace o nutnych nastavenich bude uvedeno pozdéji.

R Rt
Tx Tx
Zarizeni 1 \>< zafizeni 2
IGND GNDI
Timer

Obr €. 18 Schéma prvniho zapojeni

6.1.1 Aplikace prvniho zarizeni

Jako prvni zafizeni jsem si zvolila vyvojovou desku ESP32, ktera je vysilaCem dat.
Tato deska obsahuje integrovanou LED, kterd je vyuzita jako signalizace zahajeni
komunikace.
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6.1.2 Funkce prvniho zarizeni

V ramci funkce setup() bylo nutné nastavit funkci V/V bran mikrokontroleru.
Nastavila jsem pin 2 jako vystup pro LED, a pin 4 jako vystup generovani
synchroniza¢niho pulsu sencorTime. Dale jsem pro sériovou komunikaci pouzila
RX2 a TX2, které se nachéazeji na pinech 16 a 17.

V ramci smycky loop() se vykonava zapnuti a vypnuti LED a to konkrétné¢ pomoci
funkce digitalWrite(). Déle se pouziva funkce delay() k vytvofeni pauzy mezi
jednotlivymi operacemi. Jestlize LED sviti, je odeslan fetézec ,,ON\n“ na sériové
rozhrani pomoci funkce Serial.write(). Zaroven s odvysilanim zpravy na sériovou linku
se vytvori synchroniza¢ni puls pro méfeni.

6.1.3 Funkce druhého zarizeni

Jako druhé zafizeni jsem zvolila desku Arduino UNO, ktera je v roli pfijimace dat.
Aby bylo mozné presné méfit dobu pfenosu dat, byl pro toto zafizeni napsan program
niz§i urovni nez u prvniho zafizeni.

6.1.4 Aplikace druhého zarizeni

Prijimac UART je napsan v jazyce C, coz vyzaduje nastaveni konfiguracnich registru
pouzitych V/V bran. Kromé toho jsou v programu definovana makra pro testovani
raznych registrd, ktera se pouzivaji k detekci riznych chyb. Napiiklad makro
DATA OVERRUN (1 << OVR) oznacuje bit pro detekci preteCeni datového registru
pfi pfenosu dat. Pokud je tento bit nastaven na hodnotu 1, znamena to, ze doslo
k preteCeni datového registru a néktera data byla ztracena. Byly definovany hodnoty,
které pfijimac¢ bude podporovat, a ty jsou ulozeny v poli s nazvem "baudrate".
Kazda hodnota je uloZzena v hexadecimalni reprezentaci.

Dale je v kodu definovana velikost bufferu pro pifijem dat (RX BUFFER SIZE)
a pole pro ulozeni pfijatych dat "rx_buffer". Nasledujici kod zpracovava data pfijata
na rozhrani UART a uklada je do bufferu. Pokud je buffer plny, pfi dalSim pfijeti dat
se nastavi priznak pro detekci ztraty dat. Pfi uspéSném pieCteni bufferu se nastavi
ptiznak pro oznacCeni, Ze data jsou pfipravena k zpracovani.

Dale byla vytvorena funkce, ktera slouzi k odeslani celého cisla pres sériovou
komunikaci. Cislo je nejprve rozd&leno na jednotlivé &islice a ulozeno v poli "text“
o délce 5 bajti. Poté se jednotlivé Cislice prevedou na ASCII znaky pomoci operace
sc¢itani s ASCII hodnotou nuly ('0') a postupné jsou vypsany na sériovou linku pomoci
funkce putchar(). Na konci funkce odesle také znak nového radku (\n').

Jako hlavni funkce programu byla vytvorena nekonecna smycka, ktera neustale
provadi tyto operace:

1. Kontrolyje, zda je ptipravena nova piijata data (,rx_ready*). Jestlize ano,
vynuluje tuto proménnou a zhasne LED diodu.

50



2. Zavola se funkce Send_int(time), ktera odesle aktualni hodnotu proménné
2timer*, ktera predstavuje interval od posledniho pulsu, jako sériova data
pfipojenym zafizenim.

3. Nasledné se nactou vSechna pfijata data z bufferu piijimace (rx_buffer)
do pole ,text‘ a uloZi se pocet piijatych bytt do proménné ,i°.

4. Jestlize se pfijaty prvni znak rovna ,0° a druhy ,N°, odesle se odpovéd’
,ACK", coz znazornuje zkratku pro potvrzeni pfijeti zpravy.

5. OvSem pokud je prvni znak ,B“ a druhy znak je Cislo v rozmezi od 0 do 5,
zmeni se rychlost sériové komunikace podle pfeddefinovaného pole
,baudrate‘ a piijatého Cisla. Nasledné se buffer piijimace a vysilace vynuluje.

6.1.5 Vysledky méreni prvniho zapojeni

Pro kazdé meéfeni bude stanovena prumérna hodnota zpozdéni, ktera byla zméfena,
a také prilozen vystup z osciloskopu. Na obrazcich z osciloskopu jsou zobrazeny
sledované Ctyti kanaly. Kazdy kanal mé nasledujici vyznam:
e Zluty kanal ukazuje impuls, ktery uréuje, kdy ma byt spusténo méfeni
casu.
e Cerveny kanal ukazuje, kdy byla zapotata doba méfeni. A kdy bylo
nasledné méfeni ukonceno
e Zeleny kanal znazoriiuje samotna prenasena data, v mém ptipadé zpravu
"ON\n".

Na obr ¢. 19 jsou zobrazeny jednotlivé signaly zvyraznéné a popsané kanaly.
Vsechny ostatni vystupy maji tytéz kanaly.

Pienosova rychlost 4800 baudu

Pro prenosovou rychlost 4800 bylo zméfeno zpozdéni okolo 6 ms. Vystup z osciloskopu
je zobrazen na obr €. 19.
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zacdtek a konec méfeni
casu

IMPULS

Meas Group 2

<]
ITZENT Peak to peak 3.4409 ¥

Obr ¢. 19 Vystup z osciloskopu pro 4800 baudu

Pienosova rychlost 9600 baudu

Pro prenosovou rychlost 9600 bylo zméfeno zpozdéni okolo 3 ms. Vystup z osciloskopu
je zobrazen na obr €. 20.

Meas Group 1 Meas Group 2

Burst width 3.021 ms Wel-F STNTEE]S 3.5237 ¥

Obr ¢. 20 Vystup z osciloskopu pro 9600 baudu

Pienosova rychlost 19200 baudu

Pro ptfenosovou rychlost 19200 bylo zméfeno zpozdéni okolo 1,5 ms.
Vystup z osciloskopu je zobrazen na obr €. 21.
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Meas Group 2

1.511 ms QEERTSGNERTS 3.5258 ¥

Obr ¢. 21 Vystup z osciloskopu pro 19200 bauda

Pienosova rychlost 38400 baudu

Pro pifenosovou rychlost 38400 bylo zméfeno zpozdéni okolo 750 ps.
Vystup z osciloskopu je zobrazen na obr €. 22.

Meas Group 2 [

< ]
EEENTH Peak to peak 3.4264 ¥

Obr ¢. 22 Vystup z osciloskopu pro 38400 bauda

Pienosova rychlost 115200 baudi
Pti vyvoji aplikace pro druhé zafizeni jsem zjistila, Ze zvolené zafizeni neni vybaveno
vhodnym oscilatorem, pro generovani hodinového signalu nutného k nastaveni zvolené
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prenosové rychlosti. To mé za nasledek chybu nastaveni rychlosti komunikace okolo
4 %, coz je hodnota mimo pfipustny limit a muze tak dochazet k pravidelnym
vypadkim komunikace. I pfesto se podafilo zachytit a zméfit tuto komunikaci.
Pti prenosové rychlosti 115200 bylo zméfeno zpozdéni okolo 500 ps, jak je vidét

na vystupu z osciloskopu na obr &. 23.

Meas Group 1 B Meas Group 2 [

Burst width 251.59 ps LT QONEELS 3.4628 ¥V

Obr ¢. 23 Vystup z osciloskopu pro 115200 baudu

6.2 Komunikace pies TCP a SSL/TLS protokoly

Druhym ukolem diplomové prace bylo ptuivodni zapojeni rozsifit o komunikaci skrze
lokalni sit' Ethernet s Sifrovanim protokolem SSL/TLS. Schéma rozsifeného zapojeni
je zobrazeno na obr €. 24. Programy zafizeni 1 a 2 jsou stejné jako pii prvnim meéteni,
aby bylo mozné porovnat narast zpozdéni prenosu informaci s komunikaci
bez Sifrovani. V kapitole jsou podrobné popsany obé aplikace a zafizeni, které jsem
na zaklad¢ teoretické Casti vybrala. Na zavér zde jsou uvedeny vysledky méteni.

USBtoUART
Rx Rx
Tx Tx Ethernet r
zafizeni 1 ESP?‘? Python zafizeni 2
Gateway App
GMND GND
Timer

Obr €. 24 Schéma druhého zapojeni
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6.2.1 Volba zarizeni pro vyvoj aplikace v RTOS

Na zékladé reserSe, provedené v teoretické Casti, byl vybran modul ESP32, protoze
podporuje implementaci operacniho systému realného cCasu, ktery je nutny
pro vyslednou aplikaci. Jako vyvojové kity byli vybrani dva kandidati, kteti spliuji
kritéria pro splnéni zadani diplomové prace — ESP32 Gateway a ESP32-EVB.
Pti konecném rozhodovani bylo zjisténo, ze deska ESP32-EVB ma moznost pfipojeni
sbérnice CAN, coz pro ucely diplomové prace neni nezbytné, a proto byla zvolena
deska ESP32 Gateway, ktera disponuje dostateCnym poctem UART rozhrani a RJ-45
konektorem.

6.2.2 Aplikace na zarizeni ESP32-Gateway
Funkce této aplikace je pfijem dat ze sériové linky a jejich predani dal pres lokalni sit
Ethernet.

Sestaveni aplikace

Pro sestaveni aplikace na zafizeni EPS32 se pouziva termindlova aplikace nazvana
,,ESP-IDF installer tools*.

Pro spravu sestaveni, nasazeni a ladéni projektu se pouziva front-end s nazvem
idf.py, ktery je soucasti terminalové aplikace ESP-IDF. Vsechny potiebné piikazy
zaCinaji prefixem idf.py.

Pro vytvoreni nového projektu je nutné nejprve spustit piikaz
idf.py create-projekt <nédzev projektu>

, pfipadné s parametrem --path, ktery urCuje cestu ke slozce, kde bude projekt

vytvoren. Poté je tieba se presunout do slozky s vytvorenym projektem, kde se nachazi
soubor main.c.

Prvnim piikazem je
idf.py set-target esp32

Tento pfikaz vymaze adresar sestaveni a znovu vygeneruje soubor konfiguracniho

souboru sdkconfig. Ptedchozi konfiguracni soubor bude ulozen jako sdkconfig.old.
Prikaz provede tyto kroky:

e Vymaze adresare, kde se nachazi sestaveny projekt.

e Odstrani konfiguracni soubor a nahradi ho novym.

e Nakonfiguruje projekt s novym cilem, v tomto pripadé je to ESP32.
Dalsi konfiguraci desky lze provést pomoci piikazu

idf.py menuconfig
,ktery spusti graficky konfiguracni nastroj, kde je mozné nastavit dalsi potfebné volby

pro vytvoteni aplikace.
Pokud je konfigurace dokoncena a spliiuje vSechny pozadavky, tzn. je vytvoreny
konfiguracni soubor a spravna nastaveni z grafického nastroje, je mozné se presunout

k samotnému sestaveni aplikace pomoci nasledujiciho ptikazu:
idf.py build
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Po spusténi prikazu se v aktudlnim adresaii spusti sestavovani projektu.
Pokud nebyly ve zdrojovych souborech nebo v konfiguraci zadné zmény od posledniho

il Terminal s

Obr &. 25 Usp&sné sestaveni aplikace

sestaveni, pri spusténi piikazu se nic nezméni. V terminadlovém okné se zobrazi status
sestavovani, podobny tomu, ktery je vidét na obr €. 25.

Sestavovani probiha prirastkoveé. Pokud je zadouci sestavit pouze zavadéC nebo
tabulku oddild, mize byt pridan parametr app. Pro nahrani aplikace do vyvojového kitu
je nutné jen nejprve pripojit k pocita¢i pomoci USB kabelu a zjistit, jaké ¢islo COM
portu bylo kitu pridéleno operacnim systémem. Po zjisténi ¢isla COM portu je mozné
nahrat aplikaci do kitu pomoci nésledujiciho ptikazu v terminalové aplikaci:
idf.py —-p COM PORT flash

Pro sledovani chovani aplikace se pouziva piikaz
idf.py monitor
Pti praci na aplikaci jsem narazila na plugin , PlatformIO", ktery byl vytvoten

pro aplikaci Visual Studio Code. Tento plugin umoziuje velmi pfivétivé a intuitivné
vytvaret nové projekty, sestavovat je a nahravat do kitu pfimo v ramci tohoto programu.
Proto jsem se rozhodla pouzivat tento plugin. Jedina nevyhoda spociva v neuplném
zobrazovani monitoru pro sledovani b&hu aplikace, a proto jsem pro monitorovani
pouzivala aplikaci ESP-IDF.

6.2.2.1 Aplikace na ESP32 Gateway
Aplikace je psana vjazyce C/C++. Jak bylo uvedeno vySe, pro vyvoj byl pouzit

program Visual Code.

(=)
(Ceno

o) () (e ) (o) (Feswom) [Aoee) (o]

(o) (oms ) (oo ) e (v ) (o) (Fesros) (e (o]
() oo ) (o) (e reriss-) (oue) (ReHor) (Aeeis) (Cowos ]
(o oo o) (O (S (o]

o) ) (Rresesos) (eers) (o]

(G ]

Obr & 26 V/V brany (GPIO piny) desky ESP32 GATEWAY/[34]
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Jako prvni jsem si zjistila hardwarové informace o desce, napiiklad jaké V/V brany
se pouzivaji pro pfijimani dat ze sériové komunikace. Rozlozeni V/V bran je zobrazeno
na obr €. 26.

Nastaveni V/V bran pro sériovou komunikaci
Pro splnéni zadani bylo nutné inicializovat a vytvorit tlohu pro pfijem dat ze sériové
linky. Inicializace sériového rozhrani probiha pomoci néekolika prikazi,
které jsou zde stru¢né popsany. Vytvorena funkce pro inicializaci byla pojmenovana
uart_init() a je volana nékolikrat béhem béhu aplikace.

Funkce nejprve kontroluje, zda je UART jiz inicializovan. Pokud jiz inicializovan
je, tak funkce uvolni strukturu ovladace pro toto UART rozhrani pomoci funkce
uart driver delete (UART NUM 2)

, kterd uvolni alokované prostredky pro toto rozhrani.

uart config t uart config = {
.baud rate = baudrate global,
.data bits = UART DATA 8 BITS,
.parity = UART PARITY DISABLE,
.stop bits = UART STOP BITS 1,
.flow ctrl = UART HW FLOWCTRL DISABLE,
.source clk = UART SCLK DEFAULT
bi
uart param config (UART NUM 2, &uart config);
uart driver install (UART NUM 2, 1024, O, 0, NULL, O);

Jako prvni se vytvori struktura uart_config_t slouzici k inicializaci a nastaveni
parametrd sériové komunikace pro UART, aby bylo mozné prenaset data. Tato struktura
je inicializovana s nasledujicimi parametry:

e Baud rate — rychlost prenosu v bit/s, ve struktufe je nastavena pomoci parametru

baudrate_global, ktera ma defaultni hodnotu 9600 baudu.

e Data_bits — poCet datovych biti v ramci jednoho pfenosu, hodnota je nastavena

na 8 bitd

e Parity — parita, hodnota je nastavena na DISABLE (vypnuta)

e Stop_bits — pocet stop bitl v ramci jednoho prenosu, zvolena hodnota je 1

e Flow_control — fizeni toku, které je nastaveno na DISABLE (vypnuto)

e Source_clk — zdroj hodin pro UART, ktery je nastaven na vychozi hodnotu
uart driver install (UART NUM 2, RX BUF SIzE * 2, 0, O, NULL, O);

Funkce inicializaci ovladate UART je pojmenovana uart_driver_install().
Funkce inicializuje ovlada¢ pro urcité rozhrani a nastavuje buffer pro piijem.
Pro spravné nastaveni ovladace je zapotiebi nastaveni Sesti parametri:

e UART_NUM_2 - urcuyje Cislo UART rozhrani, pro které se ma inicializace
provest

e RX BUF_SIZE * 2 - velikost bufferu pro pfijem dat ze sériového portu,
v nasem piipad¢ je buffer nastaven na dvojnasobek velikosti 1024
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e 0 - pocet bajti v bufferu pro vysilani dat, v nasem pifipad€ je nastaven na 0,
coz znamena, ze buffer pro vysilani nebude pouzit
e 0 - nastaveni timeoutu pro blokujici operace, v naSem piipadé je timeout
nastaven na 0, coz znamend, ze blokujici operace bude ¢ekat nekonecné
dlouho na dokonceni operace
e NULL - fronta pro RX data, v naSem ptipadé neni pouzita
e 0: - délka fronty pro RX data, v naSem ptipadé je délka fronty nastavena
na 0, coz znamena, ze fronta pro RX data nebude pouzita
Funkce uart_param_config() slouzi k nastaveni parametri UART pro zvolené Cislo
rozhrani. Pro ucely této prace je funkce volana s argumentem UART_NUM_2,
ktery urcuje Cislo rozhrani. Druhym argumentem je ukazatel na predem nadefinovanou
strukturu.

Posledni funkci pfi inicializaci UART komunikace je uart_set_pin(). Tato funkce
slouzi k nastaveni pini pro prenos dat pomoci UART. Konkrétné se funkce pouziva
k nastaveni TX a RX pinl, které jsou propojeny s prisluSnymi piny na zafizeni,
se kterym probiha komunikace.

Takto inicializovana periferie UART je pfipravena pro pfijem dat. Déle byla
vytvorena funkce rx_rask(), ktera preCte data a zpracuje prijata data. Tato tfida obsahuje
mnoho metod, avSak hlavni funkci je uart_read_bytes(), ktera slouzi k asynchronnimu
ptijmu dat. Pro spravné preCteni dat jsou potfeba 4 parametry:

e UART_NUM_2 - identifikator UART linky, ze které se maji data prijimat

e &data[index] - adresa v paméti, kam se ma pfijaty byte ulozit

e 1 - pocet bajth, které se maji piijmout (v tomto piipade€ jeden byte)

e pdMS_TO_TICKS(100) / portTICK_PERIOD_MS - timeout pro ¢ekani na
data, v tomto ptipadé 100 milisekund.

Na obr €. 27 jsou zobrazena piijata data ze sériové komunikace

Received data TCP: "ON

Obr ¢. 27 Prijem dat z UART linky

Inicializace Ethernetu

Ethernet komunikaci je nutné inicializovat hned pfi pfipojeni mikrokontroleru
a ziskani IP adresu pomoci sitového prvku, napfiklad routeru. Pro Ethernet byl vytvoten
dedikovany soubor ethernet.c obsahujici vSechny potiebné funkce pro vytvoreni spojeni
a ziskani IP adresy. Samotna inicializace je volana v hlavnim souboru aplikace.
Inicializace probihd pomoci tii funkci, které jsou popsany nize. V radmci monitorovani
mikro kontroléra byla vytvorena proménna:
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static const char *TAG = "eth";

, ktera vypisuje informace o stavu Ethernetového pfipojeni.

Prvni funkci v souboru ethernet.c je

static void eth event handler(void *arg, esp event base t event base,
int32 t event id, void *event data)

, kterd slouzi jako obsluznad rutina pro udalosti souvisejici s FEthernetovym
rozhranim. Tato funkce zpracovava udalosti, které jsou vyvolany frameworkem,
jako napfiklad pfipojeni nebo odpojeni Ethernetového kabelu. Funkce mé nékolik
argumentt, které jsou potieba dodrzet. Prvnim argumentem je ukazatel na data,
ktera jsou predavana jako parametr pfi registraci. Dal§imi argumenty jsou event_base,
event_id a event_data, které oznacuji zakladni typ udalosti, ID konkrétni udalosti
a ukazatel na data, kterd jsou spojena s udalosti. VSechny vyvolané udalosti jsou
zpracovany pomoci struktury switch, kde je kazda udalost identifikovana odpovidajicim
prikazem case. Nasledné se z téchto case volaji dals§i funkce pro zpracovani nastalé
udalosti.

Druhou funkci v souboru ethernet.c je

void got ip event handler (
void *arg, esp_event base t event base, int32 t event id, void
*event data)

, kterd vytvaii obsluznou rutinu pro pridéleni IP adresy sitovému rozhrani.
Tato funkce zpracovava udalosti, které jsou vyvolany ESP-IDF frameworkem
po UspéSném pripojeni zarizeni k siti a ziskani IP adresy. Podobné jako u predchozi
metody i tato ma argumenty, které odpovidaji funkcim esp_event_handler_register().
Nejdulezit€jsi funkci ze souboru je ovSem funkce ethernet_init(), ktera inicializuje
Ethernetové rozhrani a vrati pfiznak, zda je Ethernet aktivni ¢i nikoliv. Pro zajisténi
spravného chodu programu nékteré funkce pouzivaji makro ESP_ERROR_CHECK(),
které zkontroluje, zda funkce vratila korektni hodnotu a v pfipadé chyby ukonci
program. V piipadé¢ uspéchu funkce vrati hodnotu ESP_ERR OK a v piipade
nedostatku paméti pro inicializaci sitového rozhrani vrati ESP_ERR NO_MEM.
V ramci tohoto makra je volana funkce esp_netif_init(), ktera ma za kol inicializovat
vSechny potfebné komponenty a prostiedky pro spravny chod sitového rozhrani.
Tento krok je velmi dilezity, aby bylo mozné pouzivat rtuzné sitové protokoly,

jako jsou naptiklad TCP/IP nebo UDP.

esp netif config t cfg = ESP NETIF DEFAULT ETH() ;
esp netif t *eth netif = esp netif new(&cfqg);

// Init MAC and PHY configs to default
eth mac config t mac config = ETH MAC DEFAULT CONFIG() ;
eth phy config t phy config = ETH PHY DEFAULT CONFIG() ;

Funkce esp_event_loop_create_default() také vyuziva makro pro kontrolu
uspesnosti. Slouzi k vytvoreni vychozi smycky pro zpracovani udalosti. Jestlize tato
smycCka neni vytvofena, neni mozné pfijimat udalosti od riznych periférii a modult
pfipojenych k ESP32. Smycka se pouzivd pro svou c¢innost nizko uroviiové funkce
z knihovny , esp_event_loop.h*. Funkce vraci ukazatel na vytvorenou smycku udalosti.
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Pokud vysledek funkce neni uspésSny, vrati hodnotu NULL. Po uspésném vytvoreni
smycky je nutné registrovat obsluzné funkce pro jednotlivé udalosti, které budou
zpracovany.

Poté nasleduje vytvoreni konfiguracni struktury esp_netif _config_t s vychozimi
hodnotami pro Ethernet, které ziskd pomoci funkce ESP_NETIF_DEFAULT_ETH().
Nasledné se vytvoii nova instance sitového rozhrani pomoci funkce esp_netif _new()
a nastavi se MAC a PHY konfigurace na wvychozi hodnoty pomoci funkci
ETH_MAC_DEFAULT_CONFIG() a ETH_PHY_DEFAULT_CONFIG().

Déle se provadi inicializace konfiguracni struktury pro Ethernet MAC a PHY
na jejich wvychozi hodnoty pomoci funkci ETH _MAC_DEFAULT_CONFIG()
a ETH_PHY_DEFAULT_CONFIG(). Tyto hodnoty jsou soucasti hardwaru, ktery
se stara o prenos dat po Ethernetové siti. MAC (Media Access Control) fidi pfistup
k médiu a PHY (Physical Layer) zajiS§tuje fyzické spojeni s Ethernetovym kabelem
a nastavuje jeho pfenosové parametry.

Po této konfiguraci nasleduje funkce
ESP ERROR CHECK(esp eth driver install (&config, &eth handle));
, ktera inicializuje Ethernetovy ovlada¢. Jejimi vstupnimi parametry jsou

ukazatel na konfiguracni strukturu esp_eth_mac_t a proménna typu esp_eth_handle_t,
ktera slouzi k manipulaci s Ethernetovym rozhranim. Po zavolani této funkce se nejprve
inicializuje MAC podle zadané konfigurace a poté se inicializuje Ethernetové rozhrani
s touto konfiguraci. Pokud inicializace probéhne bez problému, funkce vrati hodnotu
EPS_OK. V ptipadé chyby funkce vrati odpovidajici kod chyby a vyvola se vyjimka
s odpovidajicim chybovym hlaSenim.

Nasleduje radek

ESP ERROR CHECK (
esp netif attach(eth netif, esp eth new netif glue(eth handle)));

, kterym se aplikace snazi pripojit rozhrani k TCP/IP stacku. Tato funkce pfijima
dva parametry: ukazatel na Ethernetové rozhrani a ukazatel na funkci, ktera vraci
instanci struktury. Tento krok je nezbytny pro pouzivani TCP/IP komunikace
s rozhranim. Dal§i dva tadky slouzi k registraci uzivatelsky definovanych event
handlera pro udalosti spojené s Ethernetovym rozhranim.

Funkce esp_event_handler_register() se pouziva k registraci funkce, ktera bude
zpracovavat udalosti daného typu a identifikatoru. V tomto ptipad€ jsou zaregistrovany
funkce eth_event_handler() pro udalosti ETH EVENT a got_ip_event_handler()
proudalosti IP. EVENT ETH GOT IP. Nasledujici fadek spousti stavovy automat
ethernetového rozhrani pomoci funkce esp_eth_start(). Tento krok je dulezity
pro aktivni pfipojovani a odpojovani rozhrani ze sité€ a pro moznost odesilani a piijimani
dat."

Priklad uspésného inicializovani Ethernetu a ptidéleni IP adresy je zobrazen
na obr . 28.
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Obr ¢. 28 Inicializace Ethernetu a ziskani IP adresy

Funkce pro SSL/TLS komunikaci

Popisuje funkce, ktera vytvari vlakno, jak uz bylo vySe uvedeno. Vlakno pravidelné
odesila TLS zabezpeCeny paket na urCenou IP adresu a port. Vychozi ¢islo portu
je 8080. Nicméng ¢islo portu se muze zmenit, dle nastaveni uzivatele.

Nejprve se nastavi konfigurace pro TLS spojeni, aby se neprovadéla kontrola
Common Name v ramci certifikatu. Dale jsou popsany jednotlivé metody, které byly
pouzity pii inicializaci TLS spojeni.

Jako prvni probihd inicializace struktury pro konfiguraci TLS spojeni pomoci
prikazu:

esp tls cfg t config = {
.skip common name = true};

Tato proménna se pouziva pro nastaveni rdznych parametri spojeni.
Konkrétné v tomto pfipadé nastavuje parametr skip_common_name na hodnotu true.
Tento parametr urcuje, zda bude TLS knihovna ovéfovat Common Name (CN)
certifikatu serveru. Pokud je tento parametr nastaveny na hodnotu true, nebude TLS
knihovna kontrolovat, zda se CN v certifikatu shoduje s ocekavanym serverem.
Toto nastaveni se pouziva pro pripady, kdy CN v certifikatu nemusi byt stejna
jako adresa serveru, se kterym se spojujeme. Napiiklad maze byt pouzita IP adresa
misto doménového jména.

Dale je pouzita funkce esp_tls_init(), ktera inicializuje SSL/TLS knihovnu a vytvari
novy SSL/TLS kontext, ktery se nasledné pouziva pro komunikaci se vzdalenym
serverem. Funkce vraci ukazatel na strukturu esp_tls_t, ktera obsahuje informace
odaném SSL/TLS kontextu. Tato struktura se nasledné pouziva pro dal§i volani
knihovny pro odeslani ¢i ptijem dat pres SSL/TLS spojeni.

Pro inicializovani nového spojeni pouzijeme funkci

int result = esp tls conn new sync(APP PYTHON, 14, PORT TLS, &config,
esp_tls handle);

, ktera jako vstupni parametry piijima IP adresu (tzn. adresu python aplikace) a port,
ktery je defaultné nastaven na hodnotu 8080. Tato funkce je blokujici, coz znamena,
ze pokud se spojeni nenavaze, program se zastavi a ¢eka. Pokud se spojeni uspésné
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navaze (obr ¢. 29), funkce vrati hodnotu 0. Pokud vSak nastane chyba (obr ¢. 30),
vrati se zaporna hodnota. V této hodnoté€ je ulozena informace o druhu a pfi¢iné chyby,
kterda je dale zpracovana a logovana pomoci funkce esp_tls_conn_error().
Vystup metody je ulozen do proménné result a dale vyhodnocovan.

Pokud je vysledek zaporny, vytvoii se Log zprava s chybovym hlasenim:

ESP LOGE (TAG, "TLS with %s:%d could not be established", APP PYTHON,
SERVER_PORT_SSL) 2

Jeli, ale vracena jina hodnota, komunikace pokracuje dale a prechazi na funkci,
kterd jiz posila zaSifrovanou zpravu. Procedura je podobna jako pii UART komunikaci,
ale probiha pomoci TLS spojeni. Odesila se fetézec ,,ON\n", ktery je uloZen
do proménné message. Funkce esp_tls_conn_write() odesila data pres TLS spojeni
a ma nasledujici parametry: esp_tls_handle jako ukazatel na strukturu, ktera obsahuje
informaci o TLS spojeni, message jako ukazatel na buffer odesilajici data
a strlen(message), ktery udava velikost odesilanych dat.

char * message = "ON";
esp tls conn write(esp tls handle, message, strlen(message));

Po odeslani zpravy se vola funkce esp_tls_conn_destroy, kterd ukonci TLS spojeni.
Po dokonceni komunikace je nutné spojeni uzaviit, aby se uvolnily alokované
prostfedky a zabranilo se nezadoucimu chovani programu. Volana funkce toho docili
a vysledek ulozi do proménné result, ktera je nasledné predana do funkce ESP_LOG
pro zaznamenani informace.

Obr &. 29 Usp&sné poslani TLS paketu

Guru Meditation Error: Core 1 panic'ed (InstrFetchProhibited). Exception was unhandled.

Obr ¢. 30 Neuspésné zaslani TLS zpravy

Funkce pro odesilani TCP komunikace

Pro moznost volby komunikace pomoci protokolu TLS nebo TCP byla vytvofena
funkce tcp_send_task(). Tato funkce nastavuje podobné parametry jako funkce
pro inicializaci UART komunikace, s tim rozdilem, ze komunikace probiha vychozim
portem 8090 a neslouzi k pfijmu dat, pouze k odesilani. Funkce fcp_send_task() spousti
TCP komunikaci, pfipojuje se k zadané IP adrese a portu, odesila zadand data
a nasledn¢ ukoncuje komunikaci. Na obr €. 31 je vypis konzole pfi Gspé€Sném vytvoreni,
odeslani a ukonceni TCP komunikace.
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Obr & 31 Usp&sné zaslani TCP zpravy

Funkce pro zpracovani prichozi TCP komunikace

V predchozich kapitolach byla popsana inicializace Ethernetu, rozhrani UART
a vytvoreni funkci pro TCP a TLS komunikaci. Nyni je potfeba vSechny funkce spojit
do jednoho tak, aby byla zajisténa funkénost celého programu a bylo tak splnéno zadani
diplomové prace.
V hlavnim programu jsme tedy vytvofili novou ulohu pomoci funkce xTaskCreate,
kterd vola funkci s nazvem tcp_receive_task a je spusténa pouze tehdy, jestlize
je inicializovani Ethernetu uspésné a pripojeni k Ethernetu aktivni.
Pro tuspéSné vytvoreni ulohy je zapotfebi zavolat funkci xTackCreate s péti
parametry:
e tcp receive task: nazev funkce, ktera bude provadét danou ulohu
e "tcp receive task": nazev ulohy, ktera bude vytvorena
e 8192: velikost zasobniku v bytech, ktery bude alokovan pro tuto tlohu
e NULL: ukazatel na argumenty, které budou piedany funkci pfi jejim spusténi
(v tomto pfipadé€ nejsou argumenty potiebné, takze je nastaven na NULL)

e 5: priorita ulohy (od 0 do 24, kde nizsi Cislo znaci vy$si prioritu)

e NULL: ukazatel na proménnou, do které bude ulozeno ID vytvorené ulohy
(v tomto pfipadé€ neni potieba, takze je nastaven na NULL)

Uloha naslouch4 na portu 1234, ktery je nastaven pomoci funkce PORT SET.
Na obr ¢. 32 je snimek konzole ulohy cekajici na pfichozi zpravy. Funkce dokaze
zpracovat dvé zpravy: SET a RUN.

Obr &. 32 Usp&sné vytvoieni Glohy

Pomoci nasledujiciho kdédu bude popsan zptisob implementace tohoto procesu.

struct sockaddr in remote addr;
socklen t remote addr len = sizeof (remote addr) ;

Nasledujici  koéd  inicializuje  strukturu  remote_addr typu  sockaddr_in,
kterd slouzi k uchovani adresy vzdaleného klienta, ktery se pfipoji k serveru.
Tato struktura obsahuje informace o sitové adrese v IPv4 formatu. Dale je vytvorena
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proménna remote_addr_len typu socklen_t, kterda uchovava délku struktury.
Tuto proménnou lze pouzit jako parametr pro funkce, které vyzaduji délku struktury,
napfiklad pro funkci Iwip_accept(). Timto zptisobem se zajisti, ze funkce bude pracovat
s platnymi daty a nedojde k prekroCeni hranic paméti.

int sock = lwip socket (AF INET, SOCK STREAM, IPPROTO TCP);

Tento tfadek kodu vytvari novy sitovy socket pro TCP spojeni. Konkrétné se vytvari
socket pro rodinu protokold IPv4 (AF_INET), pro streamovy typ socketu
(SOCK_STREAM) a s protokolem TCP (IPPROTO_TCP). Funkce I[wip_socket()
je funkce z knihovny LWIP, kterda se pouziva pro vytvofeni nového socketu.
Navratovou hodnotou této funkce je deskriptor nového socketu, ktery se uklada
do proménné sock. Po ulozeni nasleduje jeho vyhodnoceni. Pokud je hodnota

mensi nez 0, vytvoreni socketu selze.
struct sockaddr in server addr = {
.sin family = AF INET,
.sin _addr.s addr = htonl (INADDR ANY),
.sin port = htons (PORT_ SET),
}i
Kod inicializuyje  strukturu  sockaddr_in s ndzvem  server_address,
ktera se pouziva k urceni adresy a portu, na kterém bude naslouchat serverova aplikace.
Inicializuji se tfi polozky:
e sin_family - urcuje rodinu protokolu pro pouziti serverové aplikace.
e sin_addr.s_addr - urcuje IP adresu, na které bude naslouchat server. Nastavena
je na INADDR_ANY, coz znamen4, ze server nasloucha na vSech dostupnych
IP adresach.
e sin_port - urCyje Cislo portu, na kterém bude naslouchat server.
Po inicializaci struktury server_addr, je nutné provést pfitazeni socketu k urcitému
IP a portu pomoci

funkcelwip bind(sock, (struct sockaddr *) &server addr,
sizeof (server addr))

Tato funkce pfijima jako parametry socket, strukturu obsahujici IP adresu a port
pro naslouchani. Jelikoz tato funkce akceptuje libovolnou adresu socketu, je nutné jako
posledni parametr predat velikost této struktury v bytech. Pokud se navazani nezdari
a funkce vrati zapornou hodnotu, aplikace vypise chybovou hlasku, uzavie socket
a ukonci bézici ulohu.

Nakonec je potieba zavolat funkci Iwip_listen(sock, backlog), ktera zpusobi,
ze se zaCne naslouchat pfichozim spojenim na daném socketu , sock®. Backlog urCuje
maximalni pocet pfipojeni, které mohou byt ve fronté na zpracovani. Jestlize operace
selze, funkce vrati zapornou hodnotu a vypisSe se chybova hlaska. Pokud vSe prob&hne
v poradku, aplikace je piipravena piijimat ptipojeni od klientd.

Nasleduje vytvoreni nekonecné smycky, kterd bude zpracovavat prichozi
TCP pakety a nastavovat hodnoty nebo posilat zpétnou komunikaci. Jednotlivé piikazy
TCP paketd s hodnotami a naslednym zpracovanim jsou zde popsany. Pokud pfijde
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paket, ktery nebude obsahovat zadnou z hlidanych hodnot, neni zpracovan a nevykona
se zadna akce.
Nasledujici pakety jsou zpracovany:

e Prvni paket musi na zacatku obsahovat slovo ,,SET*“. Soucasti pfijaté zpravy
je IP adresa a port, Baud rate a typ komunikace. IP adresa urCuje, kam se maji
posilat zpravy. Port je urCen pro danou komunikaci a je rovnéz soucasti ptijatého
paketu. Nakonec se nastavi Baud rate pro UART komunikaci. Pro potvrzeni,
ze aplikace obdrzela zpravu, se odesle odpovéd’ s potvrzenim, ze hodnoty byly
nakonfigurovany.

e Druhy zpracovavany packet musi obsahovat zpravu ,RUN®. Po piijeti této
zpravy se spusti uloha, ktera pfijme data z UART komunikace a vytvori
komunikaci podle nastaveného typu. Jestlize pfed touto zpravou nebyla pfijata
zprava ,,SET, pouziji se defaultni nastavené hodnoty. Poté se odesle odpoved
,,Communication started* pro potvrzeni odeslani a spusténi ulohy.

6.2.3 Aplikace na PC v Pythonu

Pro vytvoreni aplikace v jazyce Python byla pouzita verze 3.8.6. Pro vytvoreni aplikace
bylo nezbytné doinstalovat balicky, jako napiiklad pro vytvoreni grafického rozhrani
nebo pro komunikaci se sériovym portem. Pro spravu balicka a vytvoreni izolovaného
virtualniho prostfedi byl pouzit nastroj pipenv.

6.2.3.1 Vytvoreni API rozhrani

V réamci zadani prace byl stanoven pozadavek, aby mél uzivatel moznost
pii komunikaci pomoci Ethernetu nastavit parametry jako je prenosova rychlost
¢i IP adresa python aplikace.

Pro splnéni pozadavkii na GUI byla pouzita knihovna PyQt5 a vytvorena tfida
s nazvem ,App“, kterd dédi metody z tfidy QWidget. V konstruktoru tiidy ,,App“
byl volan
super (). init ()

, coz znamend, ze byl volan konstruktor rodi¢ovské tiidy. Tento piikaz vytvari
proxy objekt, ktery umoziuje volani metod z tfidy QWidget. Pokud by byla potfeba
specifikovat konkrétni tfidu, mizete byt pfedan nazev tfidy a self jako argumenty.
Pouziti super() je v Pythonu bézné pii metodach tfid, které dédi z jinych trid.
Toto volani zpisobi prepsani konstruktoru rodiCovské tfidy, ale pfitom si zachova
nekteré casti  konstruktoru. VSechny metody se budou volat pomoci self
napfiklad self.title.

V konstruktoru tfidy , App®“ jsem vytvorila potiebné proménné, které jsou volany
1 v ramci jinych funkci.

Pro vytvoreni GUI jsem vyuzila metody z knihovny PyQt5 a vytvorila funkci
s nazvem , GUI“, ktera obsahuje vSechny potiebné prvky pro splnéni pozadavki
zadani prace. V této funkci se tvoii a umist'uji jednotlivé prvky, které slouzi ke vstupu
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a zobrazeni dat.

Kazda metoda vytvati jeden prvek a urCuje jeho umisténi a vlastnosti, jako naptiklad

velikost, popisek, Sitku okna a dal§i. Po vytvoreni prvku se nastavuji jeho vlastnosti
a pridavaji se do okna aplikace. Napf. pro vytvoreni tlacitka se pouzije metoda
QPushButton, ktera je vytvori s popiskem a nastavi jeho velikost a pozici v okné.
Metoda self.setWindowTitle(self.title) z tiidy QWidget, slouzi k nastaveni titulku okna.
V tomto konkrétnim ptipadé se pouziva hodnota self.title, ktera byla definovana
jako vlastnost tfidy ,,App*.
Metoda self.setGeometry(self.left, self.top, self.width, self.height) je rovnéz ze tfidy
QOWidget, ktera slouzi k nastaveni umisténi a rozmeéra hlavniho okna. K tomuto ucelu
byly pouzity proménné self.left, self.top, self.width a self.height, které byly definovany
jako vlastnosti tridy ,,App“. Tuto metodu je potfeba pouzit, aby se grafické okno
zobrazilo s pozadovanymi rozméry a umisténim na obrazovce.

Nasledné byly vytvoreny jednotlivé popisky pomoci prvku QLabel. Priklad

zobrazeni popisku pro rychlost pfenosu (Baud rate) je v nasledujicim kodu.

self.baudrate label = QLabel (self)
self.baudrate label.setText ('Baudrate:')
self.baudrate label.move (50, 50)

Prvni fadek vytvofi novy popisek a ulozi jej do proménné self.baudrate_label.
Argument self urCuje, ze tento popisek je potomkem hlavniho okna aplikace.
Metoda setText() nastavi testovy fetézec, ktery bude zobrazen na popisku.
V tomhle prikladu se nastavi text ,, Baudrate:“. Posledni metoda je move(), ktera nastavi
pozici popisku na okn€. V tomto ptfipadé se nastavi (50, 50), coz znamena, ze popisek
bude umistén 50 pixeld od levého horniho rohu ona a 50 pixeld od horniho okraje okna.
Na obr €. 33 je zobrazeni jednotlivych popiskt v aplikaci.

Baudrate:

IF address:

Port:

Obr ¢. 33 Pouziti QLabel widget

Dale byl pouzit widget QComboBox pro vybér prenosové rychlosti.
self.baudrate entry = QComboBox (self)
self.baudrate entry.setGeometry (150, 50, 200, 20)
self.baudrate entry.addItems(["9600", "115200", "230400", "460800"])

Metoda setGeometry() nastavuje pozici a velikost tohoto widgetu v ramci hlavniho
okna. Argumenty této metody jsou x-ovd a y-ova souradnice levého horniho rohu
widgetu, jeho Sitka a vySka. Metoda addItems() pfidava polozky do tohoto combo boxu.
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V naSem pfipad€ jsou to konkrétni rychlosti pro sériovou komunikaci: 4800, 9600,
19200, 38400 a 115200. Tento prvek bude slouzit k vybéru pozadované rychlosti
a nasledné bude tato hodnota pouzita pro inicializaci sériového portu.
Vysledné rozlozeni widgett je zobrazeno na obr ¢. 34.

9600
115200

230400
460800

Obr ¢. 34 Pouziti QComboBox widget

Pro vytvoreni prvki pro zadavani IP adresy byl pouzit widget QLineEdit.
Nize je ukazka vytvoreni prvku pro zadavani prvniho bytu IP adresy:
self.ip address entry = QLineEdit (self)
self.ip address entry.setFixedWidth (40)
self.ip address entry.setValidator (QIntValidator (0, 255, self))

self.ip address entry.move (150, 100)
self.ip address entry.setText ("192")

Metoda setFixedWidth(40) nastavuje pevnou Sitku pole na 40 pixeld.
Metoda setValidator(QIntValidator(0, 255, self)) nastavuje validator pro toto pole,
ktery omezuje uzivatele na zadavani Cisel v rozsahu od 0 do 255. Posledni tadek
setText("192") nastavuje vychozi hodnotu na 192. Jelikoz se IP adresa sklada ze 4 byta,
byly tyto prvky vytvoreny 4, kde kazdy z nich znazoriiuje jeden byte.
Vysledné rozlozeni prvki pro zadavani celé IP adresy je zobrazeno na obr ¢. 35.

192 | 168 |1 | [101

Obr ¢. 35 Pouziti QLineEdit windget

Obdobé je nastaveny prvek pro zadani komunikacniho portu. Jedna zména je,
ze prvek je omezeny od 0 do 100 000.

Jako posledni parametr v GUI jsem se rozhodla piidat typ komunikace,
kterda ma byt méfena. I kdyz v zadani bylo feCeno, ze bude prace zaméfena pouze
na Sifrovanou komunikaci, z divodd vyssi variability jsem piidala dva radio buttony
pomoci tfidy QRadioButton. Tyto tlacitka umoziiuji uzivateli vybrat mezi komunikaci

typu TCP a TLS. Pro kazdé radio tlacitko byl pouzit nasledujici kod:

self.radio buttonl = QRadioButton ("TLS", self)
self.radio buttonl.move (50, 200)
self.radio buttonl.setChecked (True)

Tento kod vytvarii radio tlacitko s popiskem ,, TLS* a umistuje ho na pozici x = 50
a'y =200 v okné, které je prezentovano objektem self. Metodou setChecked(True) bylo
tlac¢itko oznaCeno jako vychozi vybér, ktery se zobrazi pii spusSténi aplikace.
Stejnym zpusobem bylo pridano radio tlacitko pro komunikaci typu ,, TCP*.
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Nakonec byly oba radio buttony spojeny do skupiny pomoci tfidy QButtonGroup,
metodou addButton(), ktera zajistuje, ze uzivatel muze zvolit pouze jednu z nékolika
moznosti. Argumenty metody jsou objekt tlacitka a celoCiselna hodnota, kterou tlacitko
reprezentuje v ramci skupiny. Tato hodnota se pouzije jako identifikator pro dané
tlacitko v ramci skupiny. Cely vysledek mizeme vidét na obr €. 36.

@ TLS O TP

Obr ¢. 36 Pouziti QRadioButton a QButtonGroup widget

Nyni je potfeba vSechny hodnoty ulozit a zpracovat, aby s nimi mohlo byt dale
pracovano. Proto vznikla tfi tlacitka. Pro vytvoteni tlacitek byl pouzit QPushButton,
ktery nastavuje tlaitka na ,SET“, _RUN“ a ,STOP“. Po stisku jednotlivych tlacitek
jsou volany rizné funkce. Tlacitka jsou na obr ¢. 37.

2 M

Stop Run Set

Obr ¢. 37 Pouziti QPushButton widget

Jednotlivé funkce, které jsou volany, jsou nasledujici:
e Funkce ,configuration”: Tato funkce se spusti po stisknuti tlacitka , SET*
a slouzi k nastaveni parametrd pro komunikaci. Nejprve se zkontroluje hodnota

(15
2

IP adresy. Pokud je zadan4 hodnota vétsi nez 256 a zarovei je hodnota rovna
tak se doplni nulou. Vysledna IP adresa se ulozi do proménné self.ip_address.
Dale se zkontroluje, zda zadany port neni prazdny fetézec a ulozi se
do proménné self.port. Uklada se i hodnota Baud rate do proménné self baudrate
a vybrany radio button do proménné self.type_comunication. VSechny tyto
proménné jsou nasledné pouzivany v ostatnich funkcich. Zaroven funkce odesle
zpravy 1 na ostatni zafizeni, ze se maji prekonfigurovat. Funkce budou popsany
pozdéji.

e Funkce ,,run“: Tato funkce se spusti po stisknuti tlacitka ,, RUN®“. Pokud uzivatel
nezadal zadné hodnoty pro komunikaci, aplikace ho varuje, ze bude pracovat
s vychozimi. Poté spusti komunikaci s ostatnimi vyvojovymi kity v souladu
s vybranym komunika¢nim protokolem. Podrobnosti budou popsany nize
v ramci popisu komunikace s ostatnimi deskami.

e Funkce ,stop”: Tato funkce se zavola po stisknuti tlacitka ,STOP* a slouzi
k ukonceni celé aplikace.

Vysledné GUI je zobrazeno na obr €. 38.
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B | Setting — [m] X

Baudrate: o500 “

Paddress:  [102 | 168 | [1 | [101 |

Port: 1234

@ TLS O TCP

Stop Run Set

Obr ¢. 38 Vysledné GUI ovladaci aplikace

UART komunikace

Pro komunikaci pomoci UART existuji dvé funkce, které umoziiuji odesilat data.
V kodu je nastaveno, ze vSechna data se budou posilat na COMS, kde se nachazi
zafizeni ,,USB to UART", které data pfijima pomoci sériové komunikace.

Prvni funkce, kterd byla vytvorena, se spousti pfi stisknuti tlacitka ,,SET* a nazyva
se self.configuration_UART. Jako parametr pfijima novou hodnotu pfenosové rychlosti.
Po jejim zavolani se otevie port COMS8 s pienosovou rychlosti 9600 a s Casem 1 s,
kdy ¢eka na odpovéd a nova hodnota se poSle na tento port. Tuto hodnotu bude
nasledné pouzivat pro pfenos informaci. Nakonec se port zavfe.

Druha funkce se nazyva self.send_to_com_port a reaguje na stisknuti tlacitka
,RUN*. Tato funkce piijima data, ktera ma odeslat na COM port s aktualni pfenosovou
rychlosti. Po odeslani dat na strané Arduina se méteni casu ukon¢i.

Ukazku Kodu pro UART komunikaci nize

def send to com port(self, data):
com port = serial.Serial('COM8', self.baudrate)
com_port.write((data+"\n").encode())
com port.close ()

TCP komunikace

V ramci TCP komunikace byly vytvofeny celkem 4 funkce. Jedna z nich reaguje po
stisknuti tlacitka ,,SET“. Pokud k tomu dojde, posle se konfigura¢ni paket s novou IP
adresou a portem a poté port uzavte.

Vsechny dalsi TCP pakety jsou odeslany az po stisknuti tlaCitka , RUN®.
Nejprve se odesle paket s vyzvou ,,RUN" na ESP32. Podle nastaveni typu komunikace
se ovefi socket pro TCP nebo TLS komunikaci a ¢eka se na pfichozi zpravu. Po pfijeti

se komunikace uzavte. Zde je ukazka tvorby TCP paketu v jazyce Python:

s = socket.socket (socket.AF INET, socket.SOCK STREAM)
s.connect ( (TCP_IP, self.port))
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message = "RUN"
s.send (message.encode ())

data = s.recv(1024)
print (data.decode())
data = 0
s.close ()

Priklad kodu vytvaii TCP soket pro komunikaci s danou IP adresou a portem.
Poté se odesila zprava ,,RUN*“ na server pomoci metody socket.send(). Program ceka
na odpoveéd ze serveru pomoci socket.recv() a ulozi ji do proménné data, kterou vypise.
Nakonec se soket uzavie pomoci socket.close().

TLS komunikace

Nez je mozné oteviit port pro TLS komunikaci, je nutné vygenerovat certifikat
a privatni klic. Zpasob, jakym byl -certifikdt vygenerovan, je popsan nize.
Pro pfijem Sifrovaného paketu bylo nejprve zapotfebi pouzit funkci
ssl.create_default_context(), ktera vytvari SSL/TLS kontext pro komunikaci s SSL/TLS
servery. Kontext je objekt, ktery obsahuje informace o zabezpeCené komunikaci,
jako jsou certifikaty a klice, protokoly, §ifry atd. Pro vytvoreni kontextu byl pouzit jako
parametr ssl.Purpose. CLIENT _AUTH, coz znaci, ze tento kontext je urCen pro klienta,
ktery se autentizuje u serveru pomoci certifikatu. Kontext bude obsahovat vychozi
nastaveni, které lze dale upravovat. V naSem piipadé je tento kontext ulozen
do proménné context.

Nasleduje volani metody context.load_cert_chain(), ktera slouzi k nacteni
certifikatu a privatniho kli¢e pro pouziti Sifrované komunikace. Soubory budou nacteny
a pouzity pro autentizaci serveru a Sifrované komunikace s klientem.

Po nacteni certifikdtu a privatniho klice nasleduje nastaveni kontextu pomoci
atributu context.verify_flags na hodnotu ssl. VERIFY X509 STRICT. Toto znamena,
ze oveérovani certifikdtu se provede pomoci prisnych pravidel pro ovéfeni platnosti
certifikatu. Tato volba zahrnuje ovéfeni platnosti certifikatu, platnosti fetézce certifikata
a oveteni podpisu certifikatu. Pokud ovéfeni selze, spojeni bude ukonceno.

Nasleduje skupina kodu, ktery vytvari soket pro naslouchani na urcitém sitovém
portu a pfifazuje mu dany port. Konkrétné¢ je vytvoren soket typu , AF INET",
ktery zna¢i pouziti IPv4 protokolu a typ ,,SOCK STREAM®, coz znamena,
ze je pouzit streamovy protokol TCP pro spolehlivou komunikaci.

Poté je volana metoda bind() na tomto soketu, které jsou predany dva parametry.
Prvnim je prazdny fetézec pro vazbu na vSechna sitova rozhrani a druhym parametrem
je cislo 8080, které specifikuje Cislo portu, na kterém bude soket naslouchat pfichozim
spojenim.

Nakonec je volana metoda listen() s argumentem 5. Argument znaci, ze soket bude
naslouchat az na 5 spojeni ve fronté, pokud jiz bude soket obsazen dal§imi spojenimi.
Nasleduje tento kod, ktery predstavuje zpracovani nového ptipojeni TCP klienta
na daném portu:
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newsocket, fromaddr = bindsocket.accept ()
connstream = context.wrap socket (newsocket, server side=True)
data = connstream.recv(1024)
print (data)
connstream.shutdown (socket.SHUT RDWR)
connstream.close ()
self.send to com port(data)

Nejprve se pomoci metody accept() na fadku 1 pfijme nové piipojeni a Ceka
se na vstup dat. Funkce accept() vraci novy soket a adresu klienta, které jsou ulozeny
do proménnych newsocket a fromaddr. Na tadku 2 se pomoci metody wrap_socket()
vytvofi novy kontext s pouzitim SSL a vytvoii se Sifrovany soket pro komunikaci
s klientem (connstream). Poté se na fadku 3 pomoci metody recv() pfijmou data
ze soketu do proménné data a vypisi se na obrazovku pomoci funkce print().
Poté se spojeni uzavie pomoci metod shutdown() a close() a ziskana data se predaji
na sériovou komunikaci pomoci metody send_to_com_port().

Vygenerovani certifikatu a klice

Pro vygenerovani certifikdtu a primarniho kli¢e jsem pouzila Pythonovsky skript
a knihovny OpenSSL. Nyni budou popsany jednotlivé kroky, které vedly k uspéSnému
vygenerovani certifikatu a primarniho klice.

Nejprve jsem vytvorila novy objekt pomoci metody PKey z knihovny crypto,
ktery bude reprezentovat RSA kli¢. Poté byla volana metoda generate_key() na tomto
objektu a predan typ klice crypto. TYPE RSA s délku 2048 bith. Timto krokem jsem
vytvotila novy RSA kli¢, ktery byl ulozen do proménné , key*.

Nasledujici kod slouzi k wvytvofeni samo podepsaného certifikatu X.509,
ktery je standardem pro digitalni certifikaty pouzivané k zabezpecCeni webovych stranek,

emailovych komunikaci, Sifrovani dat atd.:

cert = crypto.X5009 ()

cert.get subject().CN = "My Server"
cert.set serial number (1000)
cert.gmtime adj notBefore (0)
cert.gmtime adj notAfter (365 * 24 * 60 * 60)
cert.set issuer(cert.get subject())

cert.set pubkey (key)

cert.sign(key, 'sha256')

V prvni tadé se vytvoiri objekt cert, ktery reprezentuje certifikat.
Metoda get_subject() vrati objekt s informacemi o vlastnikovi certifikatu, do kterého
se nasledné¢ vlozi Common Name (CN), ktery v tomto pfipadé byl nastaven
na ,,My Server®. Dalsi fadky kodu nastavuji sériové Cislo certifikatu, platnost certifikatu
(od okamziku vytvoreni v délce az jednoho roku) a vydavatel certifikatu (v tomto
ptipadé se nastavi stejné jako vlastnik). Poté se do certifikatu vlozi vetejny kli¢ pomoci
metody set_pubkey(). Nakonec se certifikat podepiSe pomoci privatniho kli¢e zadaného
metodou sign() s pouzitim algoritmu SHA-256.
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Nakonec byl vygenerovany certifikat a primarni kli¢ ulozen do soubort
server_cert.pem a server_key.pem.

To bylo provedeno pomoci nasledujicich ptikazi:
with open("server key.pem", "wb") as f:

f.write(crypto.dump privatekey(crypto.FILETYPE PEM, key))

with open("server cert.pem", "wb") as f:
f.write(crypto.dump certificate(crypto.FILETYPE PEM, cert))

V prvnim kroku byl otevien soubor ,server_key.pem™ pro zapis bindrnich dat,
a pomoci metody dump_privatekey zapsana do souboru binarni podoba privatniho klice
v PEM formatu. V druhém kroku byl otevien soubor ,server_cert.pem® pro zapis
binarnich dat, a pomoci metody dump_certificate do souboru zapsana binarni podoba
certifikatu v PEM formatu.

6.3 Vysledky méreni

6.3.1 Inicializace méreni
Kazdé zarizeni ¢i deska, které ma byt pouzito pro meéteni, musi byt nejprve vraceno
do tovarniho nastaveni, aby se pfedeslo zkresleni méfeni diky nezadoucimu nastaveni
z pfedchoziho méfeni. Desky ESP32-gateway a Arduino Uno obsahuji fyzicka tlacitka,
ktera jsou vyuzita pro reset mikrokontrolera a tim i aplikaci. V této kapitole je popsan
prubéh komunikace, tj. na kroky, které musi probéhnout pfi komunikaci protokoly TCP
a TLS, nésledné na predani dat na sériovou linku a vypis. Pro zobrazeni jednotlivych
zprav v ramci TCP a TLS komunikace byl pouzit SW Wireshark. Pro ostatni zpravy byl
pouzit vypis do konzole.

Po restartovani desek je dobré si ovéfit navazani spojeni mezi Python App a RTOS
aplikaci. To lze napt. v pfikazovém tadku spusténim piikazu ping ,,192.168.1.100°,
ktery testuje pfitomnost zafizeni na dané IP adrese a jako odpoved vrati dobu zpozdéni

pfijmu testovaciho paketu (viz obr €. 39).
C:\Users\jarma>ping 192.168.1.10@

Pinging 192.168.1.100 with 32 bytes of data:
Reply from : bytes=32 time<ims TTL=2
Reply from i
Reply from h8.1.
Reply from 192.168.:

LW Lo
[ I o R I |

1
B I
1
1

ime<1lms TTL=2

Ping statistics for 192.168.1.100:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = Ims, Average = @ms

Obr ¢. 39 Ping na desku ESP32
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6.3.2 Meéreni rychlosti komunikace s vyuzitim TCP

Ukazka vytvoreni komunikace protokolem TCP, ktera byla popsana v teoretické
Casti, je zobrazena na obr ¢. 40. Komunikace je vytvorena mezi RTOS aplikaci a Python
aplikaci, které maji IP adresy 192.168.1.100 a 192.168.1.101. Tato vymeéna probiha
pii kazdém TCP spojeni. Dale jsou uvedeny vysledky pro jednotlivé pienosové

rychlosti.
Time 192.168.1.101
192.168.1.100
1009.705195 P SN | ot
1009.705805 = SN, ACK e
1009.705922 65177 | ACK 124
1009.706065 sl esacklems o
1000.831117 — ACK ! o
1011701404 T PSH, ACK - Len: 2 1o
1011.702287 ma FIN, ACK 1
1011.703112 o ACK 1
1131.717324 65177 | RST, ACK 1254

Obr ¢. 40 Monitorovani TCP komunikace

6.3.3 Vysledky méreni rychlosti komunikace s vyuzitim TCP

Meéfeni rychlosti komunikace s vyuzitim protokolu TCP bylo provedeno vzdy pro
stejnou prenosovou rychlost, ktera byla zméfena pii pfimé komunikaci skrz UART.
Aby bylo mozné namétené vysledky vyhodnotit, byla nejprve stanovena teoreticka doba
prenosu v idealnim ptipad¢. Tato doba je stanovena vzorcem:
T = 2 xdoba ptenos po UART + RIZLT * poCet ramci ,

kde RRT (round-trip time) je také znama jako doba zpozdéni zpateCni cesty.
Je to definovana metrika, kterd meéfi v milisekundach pottebnou dobu k odeslani
datového paketu plus dobu, za kterou se datovy paket odesle. Toto ¢asové zpozdéni
zahrnuje dobu Sifeni pro cesty mezi dvéma komunikacnimi koncovymi body.[42]

Cesta jednoho ramce byla zméfena pomoci piikazu ping a vysledovana
ve wiresharku, kde bylo zjisténo, ze jeden ramec potiebuje na zpracovani zhruba
527 us. Pivodni vzorec tedy mize byt upraven na

T = 2 x ptenos po UART + Cas pfenosu jednoho ramce * pocCet ramcu.

Aby se minimalizovala chyba méfeni, bylo provedeno 15 meéfeni za sebou
a ze ziskané hodnoty proveden aritmeticky pramér. VSechny nameéfené hodnoty
jsou zaznamenany v tabulce v ptiloze A.1.

Rovnéz je k dispozici graf vysledkti méfeni v priloze A.2, kde na ose X je pocet
meéfeni a na ose Y je ¢as naméfeny pii jednotlivych méfenich. Jednotlivé prabehy
predstavuji testované prenosové rychlosti UART.
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Vysledky pro 4800 baudua
Teoreticka hodnota: 2 * 6 + 0.527 * 8 =16,296 ms
Nameéfena hodnota: 47,70 ms

Vysledky pro 9600 baudu
Teoreticka hodnota: 2 * 3 + 0.527 * 8 =10,216 ms
Nameéfena hodnota: 29,95 ms

Vysledky pro 19200 baudu
Teoreticka hodnota: 2 * 1,5 + 0.527 * 8 =7,216 ms
Nameéfena hodnota: 22,23 ms

Vysledky pro 38400 baudu
Teoreticka hodnota: 2 * 0,754 + 0.527 * 8 =5,724 ms
Nameéfena hodnota: 17,494 ms

Vysledky pro 115200 baudu
Teoreticka hodnota: 2 * 0,350 + 0.527 * 8 =4,916 ms
Nameéfena hodnota: 6,337 ms

6.3.4 TLS monitorovani

Z nasledujiciho obrazku je patrné, ze komunikace pomoci protokolu
TLS je naro¢néjsi v porovnani s protokolem TCP, nebot dochazi k vyméné mnohem
vétsiho mnozstvi dat. Detailni popis vymeény paketl je uveden v teoretické Casti této

diplomové prace. Na Obr €. 41 je zachycen proces navazovani spojeni v ramci praktickeé
192.168.1.101

fime 192.168.1.100
284.061180 8080 | s S
284.061282 8080 | SYN, ACK crmoa
284.062386 8080 | ACK s
284.068390 8080 | PSH, ACK -Len: 224 a2
284.082374 o080 | PSH, ACK - Len: 1072 s
284.138365 8080 | Ack s
284.138621 60496 = ACK 1254
284.488969 8080 | PSH, ACK -Len: 42 craoa
284.541970 3080 - ACK e
284.543301 8080 | PSH, ACK -Len: 51 oo
284.545314 8080 :: PSH, ACK -Len: 226 57324
284.553581 8080 | PSH, ACK -Len: 31 a2
284.554878 2080 | FIN, ACK s
284.554954 8080 | Ack s
284,555587 8080 | FIN, ACK s
284.557104 8080 | ACK s
casti.
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Obr ¢. 41 Monitorovani TLS komunikace

6.3.5 Vysledky méreni rychlosti komunikace s vyuzitim protokolu TLS

Obdobn¢ jako v piipadé protokolu TCP 1 pro protokol TLS bylo provedeno méfeni
rychlosti pfenosu pro kazdou pienosovou rychlost, které byly zméfeny pro pfimou
komunikaci UART. Rovnéz byl proveden vypocet teoretické idedlni doby prenosu.
Vzorec pro vypocet je stejny jako v predchozim pfipadé. Jak uz bylo uvedeno
v teoretické Casti, spojeni pomoci protokolu TLS je narocnéjsi, proto bude pocet
prenesenych paketti navysen na 15 ramcu.

Meéfeni vzdy probihalo 15krat za sebou a vysledky byly zaneseny do tabulky
v priloze A.3. Vysledna hodnota je opét primérem vSech hodnot.

V ptiloze A4 jsou uvedeny Casy v zavislosti na grafu, pfiCemz prenosova
rychlost 115200 baudt je zobrazena na vedlejsi ose. Toto usporadani bylo zvoleno
s cilem lepsi rozlisitelnosti jednotlivych vysledku.

Vysledky pro 4800 baudu
Teoreticka hodnota: 2x6 + 0.527 * 15 =19,905 ms
Nameérena hodnota: 623,65 ms

Vysledky pro 9600 baudu
Teoreticka hodnota: 2x3 + 0.527 * 15 =13,905 ms
Nameérena hodnota: 604,09 ms

Vysledky pro 19200 baudu
Teoreticka hodnota: 2x1,5 + 0.527 * 15 =10,905 ms
Nameérena hodnota: 595,176 ms

Vysledky pro 38400 baudu
Teoreticka hodnota: 2x0,754 + 0.527 * 15 =9,413 ms
Nameérena hodnota: 585,138 ms

Vysledky pro 115200 bauda

Teoreticka hodnota: 2x0,350 + 0.527 * 15 =8,605ms
Namérena hodnota: 573,64 ms
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7.ZAVER

V ramci diplomové prace byla studovana sériovda komunikace vcetné jejich vyhod
a nevyhod a byly popsany jeji rizné typy. Dale byl porovnan bézny operacni systém
s operacnim systém pracujici v realném case. Byly prozkoumany ulohy, které jsou
soucasti jadra operacniho systému, a byly popsany rizné typy operacnich systému, které
mohou byt pouzity pro vyvoj praktické casti. Také byla vyhleddna a prozkouméana
vhodna deska pro splnéni zadani. Nakonec v teoretické Casti byly popsany komunikac¢ni
protokoly TCP a SSL/TLS, které se pouzivaji pro komunikaci ptes lokalni sit’ Ethernet.

V praktické Casti mé prace jsem prozkoumala rizné platformy pro vyvoj aplikaci.
Bylo nezbytné peclivé promyslet, jaké konkrétni pozadavky jsou kladeny na jednotliva
zafizeni a jak je nejlépe splnit. Jednim z hlavnich cilGi prace bylo vytvofeni aplikace,
ktera by bézela v realném Case. Proto bylo dilezité peclivé naplanovat vSechny ulohy
tak, aby se vzajemné neovliviiovaly a aby nedochéazelo naptiklad k resetovani aplikace.

Vytvorena aplikace funguje tak, ze iniciuje komunikaci po pfijeti TCP paketu
obsahujiciho zpravu "RUN". Poté, co aplikace pfijme tuto zpravu, vytvoii spojent,
odesle jednu zpravu a spojeni ukonc¢i. I kdyz pro splnéni zadani je tato funkce
dostatecna, myslim si, ze pravé zde je prostor pro vylepSeni o prubé€znou komunikaci
po prfijeti zpravy "RUN". Tento piistup by byl uzivatelsky ptivetive)si.

Dalsim ukolem bylo vytvofeni Python aplikace, kde jsem se seznamila s procesem
vytvareni certifikatd pro TLS komunikaci. Také jsem se naucila vytvaret grafické
uzivatelské rozhrani (GUI) pomoci knihovny PyQtS. Dale jsem se seznamila
s knihovnou pyserial, kterd umoziuje ovladat sériovy port a posilat a piijimat pres
n¢j data.

Poslednim ukolem mé diplomové prace bylo porovnat pfimou komunikaci
po UART s komunikaci po Ethernetu. Pfi komunikaci po UART dosahovalo zafizeni
velmi presnych vysledkid. Tyto vysledky jsem si ovéfila pomoci osciloskopu. V pripadé
komunikace po Ethernetu jsem rozsifila testy o porovnani mezi TCP a TLS komunikaci.
Vypocitala jsem teoretickou dobu pienosu jako referen¢ni hodnotu pro nasledné
porovnani s méfenim. Ocekavané se potvrdilo, ze se redlnd zméfena hodnota od této
hodnoty lisila. To je zptsobeno tim, ze teoreticky vypocet nepiedpoklada zadné pridané
zpozdéni, zatimco ve skute¢nosti k nému dochazi.

Pfi odeslani dotazu na méfeni z Python aplikace je nejprve nutné vytvorit
TCP spojeni, coz zabere urcity Cas. Jakmile deska ESP32 pfijme dotaz, okamzité zacne
naslouchat na UART a ihned po pfijeti zacne odesilat TCP nebo TLS komunikaci.
Skript v Python pfijme data, ale musi je zpracovat na aplikacni vrstvé. To zahrnuje
deSifrovani dat a nasledné odeslani pres UART, kde jiz ¢eka piijimac, ktery data
vypisuje. Ke zpozdéni dochazi na nékolika mistech. Prvnim faktorem je, ze jedna
z aplikaci nebézi v realném cCase (RTOS), ale na bézném operacnim systému. Dal§im
faktorem, ktery pfispiva ke zpozdéni, je skuteCnost, ze posilana data se neposilaji
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na nejniz§i urovni, ale musi byt vzdy zpracovana na aplikacni vrstvé a dana aplikace
se musi podle toho chovat.

Pfi méfeni pomoci TLS jsem zaznamenala zpozdéni v fadu stovek milisekund
ve srovhani s meéfenim pomoci TCP. Jak jiz bylo zminéno, pfi pfenosové rychlosti
115200 baudti ma pfijimac az 4% chybovost, coz patrné€ zpusobilo ztratu dat a nékteré
vysledky méfeni jsou proto neplatné.

Navzdory témto chybam lze méfeni povazovat za validni, protoze se zpozdéni
snizuje s vy$si pfenosovou rychlosti.
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SEZNAM SYMBOLU A ZKRATEK
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ACK
ADC
AES
API
BLE
CAN
CCITT

CMD
CN
COM
CpPU
DAC
DCE
DLL
DLM
DTE
EIA
FCR
FLC
FIN
FTP
FTPS
GAP
GATT
GPIO
GUI
HMAC
HTTP
HTTPS
/O
12C
12S
IER
IIR
IMAP
1P

Acknowledgement Code

Analog to Digital Convertor
Advanced Encryption Standard
Application Programming Interface
Bluetooth Low Energy
Cosmopolitan Area Network
Consultative Commiter for International Telephone and
Telegraph

Command PromptF

Common Name

Communications Ports

Central processing Unit

Digital to Analog Convertor

Data Communications Equipment
Divisor Latch Registers

Divisor Latch Registers

Data Terminal Equipment
Electronic Industries Alliance

Fifo Control Register

Field Logic Controllers

Finish

File Transfer Protocol

File Transfer Protocol -Secure
Generic Access Profile

Generic Attribute Profile
General-Purpose Input/Output
Graphic User Interface

Hashed Authentication Message Code
HyperText Transfer Protocol
HyperText Transfer Protocol -Secure
Input/Output

Two Wire Interface

Inter-IC Sound

Interrupt Enable Register

Interrupt identification

Internet Message Access Protocol
Internet Protocol
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UART
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InfraRed

International Telecommunication Union
Line Control Register

Line Status Register

Modem Control Register

Modem Status Register

Operating System

Open Systems Interconnection
Point-to-Point

Proces Control Block

Post Office Protocol 3

Pulse Width Modulation
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Real Time Operating System

Receiver

Secure Hash Algorithm

Secure Digital

Secure digital Input Output

Simple Mail Transfer Protocol

Serial Peripheral Interface

Secure Sockets Layer

Transmission Control Protocol
Telecommunications Industry Alliance
Transport Layer Security

Transmit

Universal Asynchronous Reciever-Transmitter
User Datagram Protocol

Universal Serial comunication
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Transmitter

Wireless Fidelity
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Priloha A - Namérené hodnoty

A.1 Tabulka namérenych hodnoty pro TCP

~ Cisloméfeni 4800 9600 19200 38400 115200
1 p0 28,80 20,84 16,62 7,84
2 157 27,57 20,54 16,62 9,01
3 s 30,49 21,02 17,68 2,34
4 a5a5 29,08 20,52 17,83 5,82
5 4173 28,93 19,95 17,68 1,82
6 5529 29,05 20,89 17,72 0,47
7 a1 30,10 19,53 17,49 1,16
8 1508 29,25 22,72 18,45 2,61
9 62 29,76 24,75 16,29 18,91
10 4548 33,83 20,25 16,92 19,41
11 4525 32,9 22,10 18,12 2,86
12 4623 28,76 22,98 17,75 5,57
. 13 5274 29,60 29,03 19,86 9,16
14 570 29,62 22,92 17,04 4,32
15 1687 31,46 25,42 16,34 3,76

A.2 Graf namérenych hodnot pro TCP
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A.3 Tabulka namérenych hodnot pro TLS

A

4800
636,08
627,14
619,39
623,16
625,46
621,32
618,79
614,51
621,09
612,25
621,16
620,15
620,63
634,97
638,79

9600
593,45
595,20
606,44
607,79
597,65
594,12
606,54
596,12
620,37
611,44
605,05
601,02
599,98
614,03
612,26

19200
605,82
600,63
584,48
583,44
595,88
606,32
604,51
592,42
596,57
602,96
590,70
592,78
595,15
591,50
584,48

38400
542,00
584,74
594,92
577,77
587,20
582,71
600,90
592,82
587,36
582,08
599,52
591,32
580,46
591,39
581,88

115200
522,44
566,35
580,12
578,12
562,20
581,20
590,30
587,53
568,42
596,20
550,20
590,30
546,50
588,51
596,28

4 Graf namérenych hodnot pro TLS

660

640

620

600

[ms]

cas

560
540
520

500

Baud rate

6 7 8 9

Cislo méreni

4800

9600

19200 em===38400 em=115200

10

11 12

13

14 15

85



Priloha B - Zdrojové kody
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