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Abstrakt

Praca je zamerana na detekciu zivosti z multi-spektralnych snimkov dlane. V teoretickej
casti je zhrnutd nutnost zahrnutia tejto detekcie v biometrickych systémoch a st rozobrané
viaceré metddy detekcie zivosti, hardvérové aj softvérové. Nasledne st zhrnuté jednotlivé
casti ludskej koze a vysvetlené svetelné spektrum, jeho rozdelenie a vyznam jednotlivych
casti pre detekciu zivosti ako aj ich vplyv na jednotlivé casti koze. Vysledkom préace je
navrh a implementacia algoritmu schopného detegovat anorganické napodobeniny rik podla
ich rozdielnych vlastnosti ziskanych zo sady snimkov ziskanych pri svetle troch réznych
vinovych dizok.

Abstract

This thesis is aimed at liveness detection from multispectral palm images. The theoretical
part includes the importance of liveness detection in biometry systems and it discusses
several methods of liveness detection, hardware and software-based. Subsequently, there is
a summary of individual parts of the human skin and an explanation of the light spectrum,
its division and the importance of individual parts for liveness detection and their effect on
individual parts of the skin. The outcome of this thesis is the design and implementation of
an algorithm capable of detecting anorganic hand imitations by their properties acquired
from a set of images taken under the light of three different wavelengths.
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Kapitola 1
Uvod

.....

pokrokom prichddzaji aj nové spbsoby ako obist rézne sposoby zabezpecenia, ¢i uz ide o
mobilné telefény, pocitace, miestnosti alebo aj celé objekty.

V dnesnej dobe beznému uzivatelovi nestacia iba hesla alebo jednordzové kédy a pre
naro¢ného uzivatela ako st napr. sikromné firmy, banky alebo aj $tat to uz vobec nepovazuje
za dostatocénul bezpecnost. Do popredia sa dostdva biometria.

Biometria je veda zalozena na identifikovani jednotlivca podla jeho fyzickych, chemic-
kych a behaviordlnych vlastnosti [13]. Tieto vlastnosti st napriklad odtlacky prstov alebo
dlane, geometria tvare, snimky dihovky alebo sietnice. Vyznam biometrie je udrzany po-
trebou presnej a jednoznacnej identifikacie vsetkych osob.

Biometrické zabezpecenie nie je vSsak dokonalé, pretoze tieto vlastnosti nosi Clovek stale
zo sebou a tym padom ich aj zanechava skoro na vSetkom c¢oho sa dotkne, ako je to v
pripade odtlackov prstov. K vytvoreniu falzifikatu odtlacku ttocnikovi staci len predmet,
na ktorom bol odtlacok zanechany a material, na ktory sa da preniest ako napr. plastelina
alebo v dnesnej dobe iba fotografia odtlacku a dostatocne presna 3D tlacdiaren. Z toho
dovodu vznikla nutnost zaviest detekciu zivosti.

Detekcia zivosti je schopnost pocitaca urcit ¢i pracuje s fyzicky pritomnym c¢lovekom
alebo iba s napodobeninou niektorych jeho biometrickych vlastnosti [22]. Kazdy biometricky
systém potrebuje mat implementovani detekciu zivosti inak neplni svoju funkciu, biometria
nie je zalozend na tajnosti, ale proces validdcie ma obsahovat detekciu zivosti. Detekcia
zivosti moze kontrolovat rézne vlastnosti ako napr. srdeény pulz, teplotu, reakciu na teplé
a studené podnety, pach a v pripade oka aj reakciu na svetlo.



Kapitola 2

Biometria a detekcia zZivosti

Detekcia zivosti je dolezitou stucastou biometrie, ktora sa zaoberd automatizovanou identi-
fikdciou uzivatelov podla ich jedinecnych vlastnosti, ktoré sa skladaju z fyzickych, chemic-
kych vlastnosti, ale aj z vlastnosti chovania. Podmienkou identifikdcie je jedinecnost tychto
vlastnosti napr. tvar nosu alebo povrch koze. Niektoré vlastnosti mézu byt rovnaké napr.
jednovajecéné dvojcatda maji rovnaki DNA, ale iné biometrické vlastnosti maji odlisné.

Biometria oproti beznym spdsobom zabezpecenia ako je napr. heslo mé viacero vyhod.
Hlavnou vyhodou je, ze clovek sam je kIuc¢, biometrické vlastnosti sa nedaji preniest na
inti osobu a ani sa nedaju stratit ¢i zabudnuat. Taktiez biometrické vlastnosti sa nedaju
uhadnut algoritmom ako to je u hesiel. Biometria méa aj svoje nevyhody a to, ze tym,
ze tento klic¢ nosi ¢lovek stale so sebou tak ho aj zanechava vsade kde bol ako je to v
pripade odtlackov, a ked sa uz raz prezradi takymto spésobom tak sa to nedd zvratit ani
nijak zmenit prezradent biometricki vlastnost. Tato nevyhoda obmedzuje napr. celebrity,
ktoré by nemali vyuzivat biometriu tvire alebo odtlackov, pretoze existuje velké mnozstvo
fotografii vo vysokej kvalite, z ktorych je mozné vytvorit falzifikaty.

2.1 Zaklady biometrie

Biometricky systém je vlastne systém rozpoznavania vzorov, ktory ziska biometrické data od
jednotlivca, skontroluje ¢i maju dostatoéni kvalitu na pouzitie, extrahuje skupinu vyraznych
¢r't zo ziskanych dat a porovna ich so skupinou alebo skupinami, ktoré st ulozené v databaze.
7 toho sa da vytvorit vseobecny model biometrického systému, ktory je rozdeleny na skener,
modul kontroly kvality a extrakcie ¢ft, modul porovnania a databazu. Schéma tohto modelu
je zobrazend v obr. 2.1 [13].

Databéza

Kontrola
Skener kvality a Porovnanie |—— Vysledok
extrakcia ¢ft

Obr. 2.1: Schéma vSeobecného biometrického systému [3]

Uzivatel ——|

Funkcia kazdého modulu je popisand nizsie [13].



e Skener: Biometricky skener slizi na zaznamenanie biometrickych tdajov uzivatela
a preto musi byt prisposobeny druhu vlastnosti, ktoré sa budi odoberat od uziva-
tela. Pre odtlacky to bude nejaky opticky skener, pre hlas to bude mikrofén, atd.
Dalsou dolezitou vlastnostou skenera je jeho kvalita. Zariadenie musi byt schopné
vytvorit digitalizované biometrické vlastnosti dostatocnej kvality aby boli pouzitelné
pre identifikaciu uzivatela.

o Kontrola kvality a extrakcia ¢ért: Pred extrakciou ¢it sa musi vykonat kontrola
kvality, ktora skontroluje ¢i ziskana vzorka ma dostatocnu kvalitu na dalsiu pracu a
nasledne aj na porovnanie z databazou. V ramci extrakcie ¢ft sa najskor vykona zlep-
Senie kvality dat aby bolo porovnanie presnejsie v pripade roznych chyb, ktoré mohli
nastat pocas zaznamenania biometrickych tdajov. Nakoniec sa prevedie extrakcia vy-
raznych ¢it, to moze byt napr. pozicia a orientacia doélezitych bodov odtlacku prstu.
Tieto extrahované ¢rty sa bezne oznacuju ako Sablény.

o Databaza: Databédza je subor dvojic, ktoré sa skladaju z ID uzivatela, pripadne moze
obsahovat aj viacej informéacii o nom ako napr. meno, priezvisko, adresa, atd., bio-
metrickych sablén, ktoré patria uzivatelovi a ich platnosti. Vkladanie novych biomet-
rickych tidajov moze vyzadovat pritomnost druhej osoby, ktora kontroluje ¢i zadand
identita a biometrické idaje patria rovnakej osobe, toto sluzi na zvysenie bezpeénosti.

e Porovnanie: V tomto procese sa porovnavaju extrahované ¢rty so Ssablénami uloze-
nymi v databaze. Toto porovnanie nehlada aplnt zhodu, pretoze narozdiel od hesiel
biometrické tdaje nie st skoro nikdy rovnaké. Toto je spdsobené réznymi faktormi
pocas skenovania ako napr. rézne svetelné podmienky, rozny tlak prstu na povrch
skenera, pri hlase to mézu byt zdravotné problémy dychacich ciest, atd. Z tohoto
dovodu je zavedend hranica pri porovnani a pokial je zhoda ziskanych dat a sablény
nad touto hranicou tak vysledok tohto porovnania je, ze st zhodné. Hodnota tejto
hranice zavisi od bezpecnostnych narokov biometrického systému.

Identifikacia a verifikacia

Biometricky systém modze vykonavat dve tlohy a to identifikdciu alebo verifikdciu. Rozdiel
medzi nimi je pocet Sablén (biometrické ¢rty uloZzené v databaze), s ktorymi st porovnévané
biometrické vlastnosti uzivatela.

Pri identifikacii sa porovnavaju biometrické data uzivatela s datami vsetkych uzivatelov
v databaze. Toto porovnanie je 1:N. Vysledok tohto porovnania je bud identita uzivatela
alebo ziadna zhoda. Tato varianta je pre uzivatela viacej privetiva, pretoZe nepotrebuje
zadat uzivatelské meno alebo inak svoju identitu ako to je u hesiel. Identifikdcia sa da
pouzif aj pre negativne rozpoznanie. Pri tomto rozpoznani systém rozhodne ¢i uzivatel je
kto tvrdi, Ze nie je. Toto porovnanie sa pouziva pre zabranenie uzivatelom pouzivat viacero
identit. Pozitivne porovnanie je dokazanie, ze uzivatel je ten kto tvrdi, Ze je. Biometria sa da
pouzit pri negativnom aj pozitivhom porovnani, ale hesla sa daji pouzit iba pri pozitivhom
porovnani.

Pri verifikacii uzivatel zadava aj svoju identitu a tym padom prebieha porovnanie 1:1.
Toto porovnanie sa pouziva pre zabranenie viacerym uzivatelov pouzivat jednu identitu.



2.2 Zaklady detekcie zivosti a jej vyznam v zabezpeceni

Najviacsou nevyhodou biometrie je, ze akondhle sa biometrickd vlastnost prezradi tak sa
neda zmenit ako napr. heslo. Pretoze niektoré biometrické vlastnosti zanechavame na vset-
kom ¢oho sa dotkneme, ako je to pri odtlackoch prstov a dlane, alebo st reprodukovatelné
z fotografii dostatocne vysokej kvality, tak je takéto prezradenie pomerne jednoduché a
casté. Takéto falzifikaty mozu byt vyrobené napr. zo silikonu alebo latexu, pre reprodukciu
odtlackov alebo dlane, alebo to mézu byt falos$né sietnice ¢i dihovky pre oklamanie skenera
oka. Z tohoto dovodu treba vytvorit obranu voci falzifikdtom. Dve najpouzivanejsie riesenia
st vytvorenie multimodélnych systémov, ¢ize rozsirenie biometrického systému o kontrolu
hesla, ¢ipovej karty alebo inych biometrickych vlastnosti, ako je napr. odtlacok alebo siet-
nica oka, a druhou metdédou je implementécia detekcie zivosti. Detekcia zivosti je stucast
skeneru v pripade hardvérovej detekcie alebo je suicastou vyhodnocovacieho algoritmu pri
softvérovej detekcii zivosti a kontroluje ¢i ziskané data patria skutoc¢nej osobe alebo sa jedna
o podvrh. Bez tohto procesu by pocas extrakcie ¢it doslo k umelému zvyseniu kvality dat
a tym padom by mohlo d6jst ku kladnému vysledku porovnania. Systémy detekcie zivosti
spadaju do dvoch kategdrii:

e Softvérové: Proces detekcie zivosti sa vykondva na uz odobratej vzorke beznym
senzorom, napr. detekcia nedokonalosti odtlacku prstu ako je absencia potnych pérov
alebo pritomnost vzduchovych bublin.

e Hardvérové: Biometricky systém obsahuje modul, ktory odoberie vzorku ¢it, ktoré
dokazuju zivost. Medzi tieto ¢rty spada napriklad teplota alebo pulz, na ktorych
meranie sa vyzaduje termalna kamera alebo pulzmeter.

Vytvorenie a implementacia biometrickych systémov nie je jednoduchy proces, pretoze
musia splnat viacero pravidiel aby bol pouzitelny v beznom zivote [3]. Tieto pravidla taktiez
platia pre systémy detekcie zivosti.

e Neinvazivna - proces nemoéze ublizif uzivatelovi a nemoze vyzadovat prehnany kon-
takt s uzivatelom

Uzivatelsky privetiva - uzivatel by nemal byt neochotny prejst tymto procesom

e Rychla, proces by mal byt rychly, neméze sa od uzivatela ziadat pridlhy kontakt so
zariadenim

o Nizka cena - proces nemdze byt pouzity vo velkom pocte zariadeni pokial je cena
privelka

o Efektivita - proces musi byt schopny spolahlivo identifikovat falzifikaty, ale navyse
nemodze nespravne oznacit pravé vzorky za falzifikaty

2.3 Koza

Koza pokryva cely povrch tela a slizi na ochranu vnatornych orgdnov a na prijem zmyslo-
vych podnetov z okolia. Koza pozostava z troch zdkladnych vrstiev, viz obr. 2.2:

» Pokozka (lat. epidermis) - najvrchnejsia vrstva, ktora slizi hlavne na ochranu

o Skéra (lat. dermis) - vldknita vrstva, ktord podporuje a speviiuje pokozku



o Podkozné vazivo (lat. subcutis) - podkoznéd vrstva tuku, ktord zasobuje predoslé
vrstvy zivinami a izoluje telo.

vlasy
pokozka <
mazova
oLz Zlaza
Skara< o
nervy
potné o
Zlazy

vlasovy
folikul

tuk{

Obr. 2.2: ZlozZenie koze [8]

Vlastnosti koze sa pocas zivota menia, u deti je koza jemnd, sucha a bez vrasok alebo
skvin, a u starsich ludi postupom zivota vznikaju vrasky, vyrazky, ale aj pribiida ochlpe-
nie, ktoré je hustejsie, dlhsie a obsahuje viacej pigmentu. Tieto zmeny sa prejavuji vyse na
castiach koze, ktora bola vystavena vetru alebo slnku a navyse bez ochrany réznych pros-
triedkov ako st opalovacie krémy alebo oblecenie [8]. Dalsim dévodom vzniku si aj kozné
choroby, zranenia alebo druh zamestnania, napr. drevoruba¢ bude mat iny povrch koze ako
programator.

Pokozka

Pokozka je najvrchnejsia vrstva koze, ktord mé hlavne ochranni funkciu. Hrubka pokozky
nie je jednotna na celom tele, napr. na dlani a chodidlach je pokozka hrubsia. Pokozka sa
vSeobecne da rozdelit na nizsiu vrstvu zivych buniek a povrchovi vrstvu mitvych buniek.
Nové bunky sa vytvaraji mitézou v nizsej vrstve kde dochadza ku kontaktu so skarou a
postupne sa prestuvaji na povrch kde tvoria zrohovatend vrstvu. Pocas tohto presunu sa
postupne plnia keratinom a na povrchu odumieraji. Pokozka sa da mikroskopicky rozdelit
na o5 vrstiev:

e Bazalna - v tejto vrstve prebieha mitéza buniek pokozky, keratinocytov.

e Ostnata - svoj nazov tato vrstva ziskali, kvoli ostnatému vyzoru buniek, ktoré ju
tvoria. Tento tvar je zapri¢ineny velkym mnozstvom desmozomov.

e Zrnita - bunky tejto vrstvy obsahuji zrnita latku zvant keratohyalin.

e Leskla - tato vrstva sa da hlavne pozorovat v oblasti dlane a chodidla.



¢ Rohova - je tvorend odumretymi bunkami plnymi keratinu.

Dalsou délezitou stc¢astou pokozky st melanocyty, ktoré vytvaraji melanin, pigment,
ktorého mnozstvo urcuje sfarbenie pokozky. Pocet tychto buniek je rovnaky pre vsetky rasy
a je to priblizne 1000 — 2000 buniek na milimeter Stvorcovy. Zmena farby pokozky nie je

.....

farby sa da vyuzif pre detekciu Zivosti prostrednictvom optickych skenerov.

Skara

Skéra tvorf najvicsiu Cast koze a zaistuje fyzick ochranu. Je zlozend z viacerych typov
tkaniv, hlavne kolagénu, s materialmi nazyvanymi glykozaminoglykany, ktoré uchovavaju
velké mnozstvo vody, tym zachovavaja elasticitu koze. Siet elastického tkaniva zachovava
kozu napnutt a aj jej navrat do pévodného stavu po natiahnuti. V skéare s vo vlasovych
folikulach hlboko ukotvené vlasy. Skéra je zdsobend zivinami z ciev, ktoré tiou prechadzajt,
tieto ziviny su dalej diftziou predané pokozke. Nachadzaju sa tu aj nervové zakoncenia
a kozné nervové organy, vdaka ktorym ¢lovek vnima bolest, teplo a chlad [8]. Zili, ktoré
prechadzaji touto vrstvou je mozné nasnimat pod Specifickym osvetlenim.

Podkozné vazivo

Podkozné véazivo je najspodnejsia cast koze. Tato cast ma viacero funkcii, spaja zvysok koze
so svalmi a kostami, izoluje telo na ochranu vocéi chladu a reguluje teplotu na ochranu voci
teplu. Dalej ma tlmiacu funkciu aby sa koza plynulo hybala po svale pod iou a tlmenie
narazov aby obmedzila poskodenie svalov, orgdnov a kosti pred poskodenim. V tejto casti
koze sa taktiez vytvaraju a ukladaji tukové bunky [18].

Povrch koZe a vyuzitie v biometrii

Povrch pokozky je pokryty jamkami od potnych zliaz a vlasovych folikul, ktoré sa zvyknu
nazyvat péry a naviac je povrch zbrazdeny pretinajicimi sa ¢iarami, ktoré mu dodavaju
charakteristicky vzor. Tieto ¢iary ida po roznych trasach, ale ich usporiadanie v ramci
jednej casti postupuje podla rovnakého planu. Tieto vzory st u kazdého jednotlivca velmi
podobné, ale ich detaily st jedine¢né. Kvoli svojej jedinecnosti sa tieto vlastnosti daja pouzit
pre biometriu. Najviac sa vyuzivaja odtlacky prstov, pretoze maji najvyraznejsie ¢rty a
daju sa jednoducho ziskat. Ciary na pokozke st spravidla vytvorené pred narodenim, rézne
udalosti ako fyzické poskodenie alebo ochorenia koze ich moéze narusit. Povrch pokozky sa
meni aj vplyvom cCasu, v pokrocilom veku za¢nu vznikat vrasky a vyrazky, ktoré podstatne
zmenia vyzor dlane ¢i tvare [8].

2.4 Existujuce riesenia

Existuje velké mnozstvo rieseni detekcie zivosti, avSak nie vSetky si v realnom prostredi
vhodné. V nasledujtcej casti st blizsie spomenuté iba metédy detekcie zivosti pre dlan a
prst, pretoze zamerom tejto prace je detekcia zivosti dlane.

2.4.1 Elektrické vlastnosti koze

Téato metdda je zalozend na rozdielnych elektrickych vlastnostiach koze a inych materialov.
Tento systém pozostava z elektrédového systému a elektrickej vyhodnocovacej jednotky viz



obr. 2.3, ¢ize spada do hardvérovych metdd. Vodivost ludskej koze je zalozena na vlhkosti,
ktort ovplyvnuja biologické vlastnosti, niektory ludia maji suchd pokozky iny maji nad-
mernu tvorbu potu. Tato vlastnost taktiez ovplyvinuju vlastnosti prostredia ako je teplota
a vlhkost ovzdusia. Z tohoto dovodu dosahuje Tudska koza hodnoty od 20 k€2 do 20 M.
Tieto hodnoty maju privelky rozsah na to aby boli pouzitelné a nedali sa jednoducho obist
uto¢nikom, napr. navlhéenim umelého prstu do solného roztoku alebo do slin [5]. Kvoli
tymto problémom nie je toto riesenie vhodné pre detekciu zivosti. Avsak aj tento princip je
vyuzivany u niektorych senzorov pre detekciu pritomnosti prstu a zahajenie snimania.

Obr. 2.3: Meranie vodivosti koze [5]

2.4.2 Meranie teploty

Metéda je zalozend na zmerani povrchu prstu pocas odobrania odtlacku. Pre zmeranie
teploty sa vyuziva terméalna kamera, takze je to taktiez hardvérova metdda. Povrch Iudskej
koze dosahuje hodnoty v rozmedzi 26 °C' a 35 °C'. Na vyslednu teplotu taktiez vplyva teplota
prostredia a ludia s problémami s prietokom krvi maji nizsiu priemerna teplotu povrchu
koze. 7 tohto dévodu treba rozsirit pévodny rozsah. Navyse pokial Gtoc¢nik pouziva velmi
tenky falosny odtlacok nalepeny na vlastnom prste tak vysledok merania je iba o 2 °C' nizsi
[5]. Z tohto sa da jednoznacne vyvodit, ze tdto metdda nie je vhodnd pre pouzitie.

2.4.3 Meranie pulzu

Metdda je zalozend na merani zmien vzdialenosti medzi bodmi na pokozke pri pravidelnom
prudeni krvi. Jednotlivé bunky sa zvéac¢Suju a zmensuju v pravidelnych intervaloch, ked
do nich prichddza krv. Tieto zmeny s v radoch niekolkych mikrometrov. Tieto zmeny sa
meraja bud kamerou cez makro objektiv alebo laserovym modulom. Systém s vyuzitim
laseru je zobrazeny v obr. 2.4, kde snimanie pomocou laseru prebieha v rovnakom c¢ase ako
snimanie odtlacku kamerou [5]. Tato metdda je velmi presnd a spolahliva aj ked vyzaduje
dlhsi cas.

2.4.4 Zistenie saturacia krvi kyslikom

Systém je zalozeny na zisteni saturacie krvi kyslikom a podla toho sa urci ¢i je prilozena
skutocna ruka alebo anorganicky falzifikat. Systém pozostava z dvoch LED di6éd a foto-
tranzistorov na zaznamenanie mnozstva pohlteného svetla. Jedna diéda vyzaruje cervené
svetlo o vlnovej dizke 650nm a druh4 infracervené o vlnovej dizke 900 nm. Vypocet je
zalozeny na skutocnosti, ze okyslicena krv absorbuje vyse ¢erveného a menej infracerveného
svetla, a slabo okyslicena krv absorbuje méalo ¢erveného a vela infracerveného svetla. Tato
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Obr. 2.4: Schéma systému merania pulzu [5]

jedine¢nd vlastnost krvi sa d vyuzit na rozlisenie medzi skuto¢nou rukou a falzifikdtom [6]
[21].

2.4.5 Detekcia potu

Metéda je zalozenad na pritomnosti az 600 potnych zZliaz na palec Stvorcovy na povrchu
ludskej koze. Tieto potné zlazy vytvaraju pravidelne pot, ¢im vznika postupné tmavnutie
vysledného odtlacku v rozmedzi niekolkych sekind ako je mozné pozorovat v obr. 2.5. Tento
jav vyzaduje pomerne dlhy kontakt prstu zo skenerom. Na tikol toho je tato metdda velmi
spolahliva a tento jav je velmi naroéné reprodukovat na falzifikite [6].

Obr. 2.5: Tmavnutie odtla¢ku vplyvom casu [6]

2.4.6 Detekcia skreslenia kozZe

Tato metdda je zalozend na postupnom skresleni odtlacku prstu pri postupnej rotécii prstu
po skenery. Toto skreslenie vznika zmenou tlaku na jednotlivé casti prstu pri jeho pohybe.
Takéto skreslenie je tazké reprodukovat falosnymi odtlackami, pretoze material pre falzifi-
katy nevytvara dostato¢ne podobné skreslenie odtlacku. Toto plati aj pre materidly, ktoré
svojou konzistenciou pripominaji ludskd kozu ako napr. silikén. Tato metéda mé vysoku
uspesnost detekcie falzifikatov, ale pomerne ¢asto nespravne vyhodnoti skuto¢ny odtlacok
ako falzifikat. Vo vicsine pripadov to je sposobené nespravnym postupom uzivatela, z toho
dovodu je tdto metdda vhodnejsia pre zabezpecenie miest kde je prednejsia bezpecnost ako
privetivost pre uzivatelov [1].



Kapitola 3

Analyza multi-spektralnych
snimkov

Tato kapitola je zamerana na predstavenie zakladnych informacii o svetelnom spektre, jeho
rozdeleni a vyzname jednotlivych casti. Pri konci st zhrnuté vSetky dolezité crty, ktoré sa
daju vyuzit na detekciu zivosti a casti spektra, pri ktorych st zachytené.

3.1 Zaklady svetelného spektra a jeho vplyv na kozu

Svetelné spektrum je rozsah frekvencii elektromagnetického ziarenia, ktoré je rozdelené
podla svojej vlnovej dlzky a energie. Hodnoty tohto rozsahu sa pohybuji od menej ako
1 Hz po vyse ako 10?° Hz. Jednotlivé rozsahy su iba priblizné a v réznych publikaciach
sa od seba odlisuji. Clovek je schopny vidiet z celého spektra iba hodnoty v rozmedzi
400 — 790 TH z ¢o zodpovedd vinovej dizke 380 — 760 nm ako je mozné vidiet na obr. 3.1.
Pre detekciu zivosti st zaujimavé iba tri a to ultrafialové, viditelné a infracervené svetlo
[20].

vinova dizka(A)  4g0 10° 10° 10% 102
v metroch | | | | | | | | |
Rentgenové Ultrafialové Infracervené Mikrovinné
i [ T T I T T I I T
frekvencia(v) 10" 10" 10" 10" 10"
Viditelné
380nm 500 nm 600 nm 760 nm

Obr. 3.1: Svetelné spektrum [4]

3.1.1 Ultrafialové svetlo

Ultrafialové svetlo (UV) ma vlnovi dizku v rozmedzi 10 — 400 nm. UV svetlo sa este dalej
rozdeluje do troch kategorif:
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« UVA - ktorého vlnova dizka dosahuje hodnoty od 400 nm do 315nm, taktieZ ozna-
Cované ako c¢ierne svetlo. Tento druh sposobuje spustenie fluorescenénych vlastnosti
niektorych materidlov, toto sa vyuziva na overenie pravosti obrazov alebo bankoviek.

« UVB - s vlnovou dlzkou 315 — 280 nm. Tento druh spdsobu vietky javy na organiz-
moch ako je opalovanie a tvorba vitaminu D.

« UVC - s vlnovou dizkou 280—100 nm. Této ¢ast UV Ziarenia sa k ndm od slnka nedos-
tane. Tento druh UV Ziarenia sa vyuziva na sterilizaciu, kvoli svojim baktericidnym
vlastnostiam. Pre tento tcel sa najviac vyuziva svetlo o vlnovej dlzke 260 — 280 nm.

Prirodnym zdrojom tohto svetla je slnko. Vacésina ziarenia je pohltené ozénovou vrstvou
v nizsej stratosfére. Ziarenie, ktoré sa k ndm dostane je z 99 % tvorené typom UVA. Ultrafia-
lové ziarenie mé nizku penetra¢nii schopnost, ¢o spésobuje, ze ovplyviiuje iba vrchnu cast
koze cloveka. Toto zZiarenie sposobuje opalenie, ¢ize spustenie melaninu v hlbsich vrstvach
koze, spalenie pokozky a pri prehnanom oziareni méze zapricinit az karcinogénne zmeny. UV
Ziarenie sposobuje aj tvorbu vitaminu D a vyuziva sa aj na terapiu pri réznych ochoreniach

[10].

3.1.2 Viditelné svetlo

Pod viditelné svetlo spada ziarenie, ktoré je mozné pozorovat zrakom. Tento rozsah zacina
na vlnovej dizke 380 nm kde hraniéi fialové a UV svetlo, a kondi pri 760 nm kde hrani¢i
cervené a IR svetlo. Viditelné svetlo sa este dalej deli na jednotlivé farby, nie vSetky farby
sl zastipené, pretoze niektoré vznikaju zmieSanim viacerych vlnovych dizok ako napr.
biele svetlo, ktoré pozostava z celého viditelného spektra. Jednotlivé farby a vlnové diiky
su fialova farba (380 — 450 nm), modra (450 — 485 nm), tyrkysova (485 — 500 nm), zelend
(500 — 565 nm), zlta (565 — 590 nm), oranzova (590 — 625nm) a Cervena (625 — 750 nm)
[20].

3.1.3 Infracdervené svetlo

Infracervené (IR) svetlo sa nachddza medzi cervenym svetlom a mikrovinym ziarenim,
priblizny rozsah je od 750nm po 1mm. IR svetlo sa dalej deli na blizke, v rozmedzi
750 — 2500nm, stredné (2.5 — 50 um) a daleké (50 — 1000 um). IR Ziarenie nie je viditelné
Tudskym okom, ale dokdzeme ho vnimat ako pocit tepla na kozi [9]. Kvoli svojej vysokej
vlnovej dizke preniké hlbsie do pokozky a vdaka tomu je mozné pozorovat aj zili.

3.1.4 Vplyv svetla réznej vlnovej dizky na kozu

Svetlo roznych vlnovych dizok preniké do roznej hibky koze a tym padom vplyva na rozne
casti koze. Tento jav vznika, pretoze koza obsahuje chromoféry, ktorych koeficient rozptylu a
absorpcie zavisi od vlnovej dizky svetla. Najhlbgie prenika blizke infracervené svetlo (NIR),
a najmenej prenikd ultrafialové svetlo (UV) [2], viz obr. 3.2.
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Zelend ~540 nm
Cervend ~650 nm
NIR ~750 nm

UV ~350 nm
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Obr. 3.2: Tlustréacia prenikania svetla roznej vinovej dlzky do Iudskej koze. [2]

3.2 Vyuzitie v detekcii zivosti

Snimky dlani, ktoré boli analyzované pochadzaju z databazy CASIA Multi-Spectral
Palmprint Image Database V1.0. V tejto databaze sa nachadza 7200 snimkov, ktoré po-
chadzaji od 100 réznych Iudi. Vsetky snimky st ulozené ako 8-bitové subory formatu JPEG
v odtietioch Sedej. Kazda ruka bola snimand pod svetlom Siestich réznych vlnovych dizok a
to 460 nm, 630 nm, 700 nm, 850 nm, 940 nm a pod bielym svetlom. Kazda vzorka bola sni-
mana 2 krat po 3 snimkoch, ¢asovy interval medzi jednotlivym snimanim bol aspon mesiac.
Séria Siestich snimkov je zobrazend v obr. 3.3.

Druhd skimand databdza bola vytvorend v rdmci bakaldrskej préce [12] studentom
Marekom Hlavackom. Tato databaza obsahuje 78 vzoriek, snimky si ulozené vo formate
PNG a sd v dvoch réznych farebnych schémach a to RGB a RGBA. Kazda ruka bola snimand
pod svetlom piatich réznych vlnovych dizok a to 465 nm, 525 nm, 580 nm, 625 nm a 855 nm.
Séria piatich snimkov je zobrazend na obr. 3.4.

Posledna databaza bola poskytnutd vedtcim tejto bakalarskej prace a obsahuje kon-
trolni sadu 18 vzoriek a sadu falzifikatov pozostavajucich z 52 vzoriek. Snimky z tejto
databazy si vo forméte JPG a kazda ruka bola rovnako ako u databazy Hlavacka snimana
pod svetlom s vlnovou dizkou 465 nm, 525 nm, 580 nm, 625 nm a 855nm. Séria piatich sni-
mok falzifikdtov je zobrazena na obr. 3.5.
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700 nm 850 nm 940 nm

Obr. 3.3: Sest snimkov ruky pod svetlom réznych vlnovych dizok z databdzy CASIA.

465nm 525nm 580nm
625nm 855nm

Obr. 3.4: Pét snimkov ruky pod svetlom réznych vinovych dizok z databdzy Hlava&ka.

465nm 525nm
625nm 855nm

Obr. 3.5: Pit snimkov falzifikdtov pod svetlom réznych vlnovych dizok.
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Vyznamné ¢rty multi-spektralnych snimkov dlane

Pre detekciu zivosti st najzaujimavejsie dve ¢rty ruky a to odtlacok dlane, ¢ize ¢iary na
povrchu dlane, ktoré su jedinecéne usporiadané, a zili v nizsej vrstve koze ruky. Ako mo-
zeme pozorovat v obr. 3.3, povrch dlane je najvyraznejsi pri vlnovej dizke 460 nm a zili pri
940 nm [19]. Vyuzitie iba jedného ¢rtu je nedostatoéné, pretoze taky systém nemusi byt
odolny ani voci falzifikitom vytlac¢enym na papier. Vytlaceny falzifikat moze obsahovat iba
snimok ziskany pod svetlom jednej vlnovej dizky, ¢ize pri kontrole ¢ft, ktoré su viditelné pri
roznych vinovych dlzkach dokdzeme detegovat takyto druh falzifikitu. Plne umely falzifikat
celej ruky alebo prstu sme schopny detegovat pri vysSej vinovej dizke, pretoze neméa rovnaké
spektralne vlastnosti ako koza a ani nebude mozné pozorovat zili. Systém, ktory kontro-
luje pritomnost zil pri vysokych vinovych dizkach a povrch dlane pri nizkych je schopny
detegovat falzifikat vytlaceny na papier a falzifikat v tvare celej umelej ruky alebo prstu.

Pri pouziti snimku pri vinovej dizke 850 nm st #ili menej virazné, to moze byt dolezité
pri detekcii podvrhu, ktory vyuziva velmi tenky falzifikat, ktory je umiestneny na ruke tatoc-
nika. Na dokazanie tejto tedrie je vSak nutné analyzovat taktiez multi-spektralne snimky
roznych falzifikatov.
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Kapitola 4

Navrh

Tato kapitola sa zameriava na navrh riesenia jednotlivych casti detekcie zivosti. Kazda cast
je dalej rozdelena na rbzne spdsoby ich rieSenia. Navrh je rozdeleny na prvotnt tpravu
snimok, segmentaciu ruky zo snimkov, extrakciu délezitych ¢ft a nakoniec vyhodnotenie ¢i
sa jednd o falzifikdt. Na konci kapitoly si zhrnuté vSetky pouzité technolégie.

4.1 Prvotna tprava snimok

Predtym ako sa bude so snimkami pracovat ich treba upravit na jednotny format, ¢im sa
zaru¢i mensia naroc¢nost vytvorenia, ale aj vykonania jednotlivych operacii nad danymi
obrazkami. Dodané databdzy obsahuja velka skalu snimok, ktoré si réznych rozliseni, for-
matov ako aj farieb, z tohoto dévodu vznikd nutnost vykonat prvotnu tpravu aby sa tato
roznorodost ¢o najviac zmensila, ale aby v rdmci toho nedoslo k strate kvality snimok.
Jednotlivé kroky pre dosiahnutie tohto si:

¢ Rovnaké rozliSenie - zmena skupiny snimok na rovnaké rozliSenie zjednodusi pracu
s nimi, hlavne v pripade ked st ruky v snimkoch rovnako orientované a v rovnakej
pozicii. V takomto pripade by malo stacit vytvorit jednu masku, ktora bude aplikovana
na vsetky snimky v jednej skupine. V opa¢nom pripade sice nebude mozné vytvorit
jednu masku pre celii skupinu, ale tato iprava by mohla zjednodusit nasledné operacie,
ktoré sa buda vykondavat pre ziskanie dolezitych ¢ft z jednotlivych snimok.

¢ Rovnaka farebna schéma - dodané databazy obsahuji obrazky réznych farebnych
schém, presnejsie RGB, RGBA a v odtienoch sSedej. Pre zjednoduSenie prace s nimi je
potrebné previest vsetky snimky do rovnakého formatu. Najvhodnejsie je previest ich
do obrazku v odtienioch Sedej, pretoze to zajedno urychli pracu so snimkami, nakolko
ma kazdy pixel iba jednu hodnotu a nie tri alebo Styri, ako aj umozni vyuzitie vacésej
skaly kniznic, pretoze vécsina je schopnd pracovat iba so Sedo-ténovymi obrazkami.

Odstranenie Sumu

Odstranenie Sumu sa nepouziva iba v prvotnych tupravach, ale da sa vyuzit aj v neskorsich
fazach spracovania snimkov, da sa to vyuzit pred kazdym narocnejsim spracovanim obrazu
ako je napr. detekcia hran. Odstranenie sumu sa ziska konvoliciou obrazku s filtrom, v
tomto pripade sa jednd o dolnt priepust, ktora odstrani vysoko-frekvenény obsah, Sum
alebo hrany. Metédy odstranenie Sumu, ktoré boli otestované:
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e Spriemerovanie - je to najjednoduchsia metéda odstranenia sSumu. Podstatou tejto
metdédy je konvoldcia obrazku s normalizovanym boxovym filtrom, priklad takéhoto
filtru je obr. 4.1. Hodnota kazdého pixlu obrazka sa zmeni na priemer ziskani z jeho
okolia, velkost okolia je dana velkostou filtra. Vysledok tejto metddy je zobrazeny na
obr. 4.1.

11
11 (4.1)
11

Obr. 4.1: Nalavo je pévodny obrazok a napravo vysledok po spriemerovani[17].

e Gaussovské rozmazanie - tato metdda je podobna ako spriemerovanie, ale namiesto
boxového filtru je pouzité gaussovské jadro 4.2. Priklad vysledku tohto rozmazania je
obr. 4.2. Tato metdda rozmazanie je velmi rozsirena a pouziva sa hlavne v pocitacovej
grafike bud pre efekt rozmazania.

0.0625 0.125 0.0625
K=|0125 025 0.125 (4.2)
0.0625 0.125 0.0625

Obr. 4.2: Nalavo je pdvodny obrdzok a napravo vysledok po gaussovskom rozmazani [17].

e Medianové rozmazanie - tato metdda je podobnéa ako spriemerovanie, ale namiesto
toho aby sa pocital priemer v nejakom okoli zisti sa median z tohto okolia a tym sa
nahradi pixel v strede okolia. Medidnové rozmazanie je najvhodnejsie na filtrovanie
tzv. Sumu sol a korenie. Priklad takejto filtracie je na obr. 4.3.
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Obr. 4.3: Nalavo je povodny obrazok so Sumom a napravo vysledok po medidanovom
rozmazani[17].

« Bilateralne filtrovanie - narozdiel od predoslych metdd toto filtrovanie nerozmaze
hrany. Je zaloZzeny na gaussovskom rozmazani, ale navySe méa druhi gaussovski fun-
kciu, ktoréd kontroluje intenzitu pixlov v danom okoli a st rozmazané iba pixly podob-
nej intenzity. Avsak kvoli tejto pridanej funkeii je tato metdda viacej casovo narocnd,
ale v pripade, Ze je potreba zachovat hrany tak je najvhodnejsia. Vysledok tejto me-
tody je zobrazeny na obr. 4.4.

Obr. 4.4: Nalavo je pdvodny obrézok a napravo vysledok po bilaterdlnej filtracii [17].

4.2 Segmentacia ruky zo snimku

Pre segmentéciu ruky som vyskusal viacero metdd. Prahovanie a detekcia hran pochadza z
publikécie [7] a detekcia konttir z ¢lanku [14]. Podstatou vSetkych tychto metdd je vytvorenie
masky, ktord obsahuje iba hodnoty 0 a 1, ¢ize na binarny obrazok. Maska je nésledne
aplikovand na povodni snimku pomocou logického AND. Tym sa odstrania vSetky menej
dolezité Casti zo snimok.

Prahovanie

Prahovanie je najjednoduchsia a najmenej vypoctovo narocné. Podstatou prahovania je
urcenie hranice T(Threshold), ¢asto oznaCovanej aj ako prah, vSetko rovné a mensie ako
tato hodnota je zmenené na 0 a vsetko vécsie je zmenené na 1. Rozdeluje sa na globélne a
lokédlne prahovanie. Pri globdlnom prahovani sa pouzije rovnaka hranica pre cely vstupny
obrazok a pri lokdlnom je obrazok rozdeleny na mensie Casti a pre kazdu cast sa vypocita
hranica zvlast. Zoznam vyskdsanych variant prahovania:

e Globalne prahovanie s strednou hodnotou - v tomto pripade je T rovné 127
pre 8-bitové sedo-ténové obrazky. Tato hodnota sa dé dalej eSte pozmenit, pricitanim
alebo odc¢itanim statickej hodnoty, toto mdze dopomdct v pripade ak je stredova
hodnota moc nizka alebo moc vysoka.Tato metdda je vhodné iba v pripade rovnakého
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nasvietenia celého obrazku. Takato situdcia sa v praxi velmi casto nevyskytuje, preto
je vyuzitie tejto metédy obmedzené.

¢ Otsuho binarizacia - tato metdda spadd do kategoérie globalneho prahovania, ale
na rozdiel od predoslej metédy kde treba hodnotu T zvolit je tdto hodnota ziskand
automaticky. Vypocet tejto hranice spociva v analyze histogramu obrazku, ktory je
idedlne bimodalny, ¢ize ma dva vrcholy v histograme, podla ktorych je vybraté idealna
hodnota, ktoréd sa nachadza priblizne v strede. Vztah pre vypocet tejto hranice je 4.3,
pre ktory taktiez platia vztahy 4.4,4.5,4.6 [16].

oo (t) = q(t)oi(t) + q2(t)o3(t) (4.3)

= o) i=t+
20y N1 o2 P 20— N1 2P0
a1 (t) —;[2 mOF a3 (t) _z‘zt—;l[ ne®f gy (46)

Detekcia hran

Detekcia hran je zalozend na zvyrazneni miest kde dochddza k velkej zmene intenzity. K
dosiahnutiu tohto vysledku sa vyuziva konvolicia skiimaného obrazku a jednej zo zndmych
konvoluénych matic urc¢enych pre detekciu hran. Medzi zndme konvoluéné matice patri
Robinsonov 4.7, Robertsnovov 4.8 a Laplaceov 4.9 operdtor [7].

1 1 1
1 -2 1 (4.7)
-1 -1 -1
1 0 0 —1]
hy = [0 _1],h2— [1 0 (4.8)
0 1 0]
1 -4 1 (4.9)
0 1 o0

Detekcia kontar

Kontura je krivka, ktord spaja vsetky body, ktoré maji rovnakid intenzitu alebo farbu,
ohranicujucich nejaky objekt. Tato metéda sa vyuziva pri analyze tvarov alebo pri detekcii
a rozpoznani objektov [15]. Po ziskani hranice objektu je mozné dany objekt vyplnit a tym
ziskat masku daného objektu. Tato metdda je uzitocna k oddeleniu objektov od pozadia, v
nasom pripade bude objekt ruka. Priklad vysledku po aplikovani tejto metddy je zobrazeny
na obr. 4.5.
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Obr. 4.5: Pévodny snimok nalavo a priklad vysledku detekcie konttr napravo.

4.3 Extrakcia doélezitych c¢it

K extrakcii délezitych ¢t sa da pouzit uz spomenutéd metdéda prahovania 4.2. Tato metdda sa
dé kombinovat s gaussovskym rozmazanim 4.1 pre eliminaciu Sumu, ktory snimky obsahujt.
Vysledok po tomto postupe by mal obsahovat zvyraznené ¢iary na pokozke pri aplikovani na
snimky ziskané pri nasvieteni ruky svetlom s nizkou vlnovou dizkou a pri svetle s vysokou
vlnovou dizkou by mali byt zvyraznené zili, ktoré sa nachddzaju v Skdre 2.3. Podobny
postup pre extrakciu ¢ft sa vyuziva aj v overeni totoznosti pomocou biometrie, kde je
najskor odstraneny Sum zo vzoriek a nésledne je aplikované prahovanie pre zvyraznenie
¢t [7]. Medzi met6dy prahovania, ktoré si vhodné pre zvyraznenie ¢ft moze v uritych
pripadoch byt aj uz spomenuté globdlne prahovanie, ale skor sa vyuziva jedna z tychto
dvoch metéd:

e Adaptivne prahovanie - tato metdéda spada pod lokédlne prahovanie, pretoze hod-
nota prahu T sa pocita zvlast pre kazdy pixel obrazka. Toto je vyhodné pri nerovno-
mernom nasvieteni obrazku. Vypocet hodnoty T spociva v ziskani priemeru hodnot
vsetkych susednych pixlov v nejakom malom okoli.

o Adaptivne gaussovské prahovanie - rozdiel medzi touto metédou a predoslou je,
ze pred vypoctom priemeru je jednotlivym pixelom v okoli priradend vaha podla gaus-
sovho rozdelenia 4.10 [11] a az néasledne je spocitany priemer. Zobrazenie gaussovho
rozdelenia v 2D priestore je zobrazeny na obr. 4.6.

12?242

[H|G(z,y) = 5526 550 (4.10)
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Obr. 4.6: Zobrazenie gaussovho rozdelenia pre 2D priestor [11].

Vysledok po jednotlivych metédach prahovania je zobrazeny na obr. 4.7. Z porovnania je
zrejmé, ze v tomto pripade je globalne prahovanie, kvoli nerovnomernej intenzite svetla na
povrchu snimaného objektu nepouzitelné. Adaptivne a gaussovské prahovanie je uz vhodné

pre pouzitie.

Pévodny obrazok
B -

Adaptivne prahovanie
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Obr. 4.7: Priklad vysledku réznych metéd prahovania.'

1OpenCV Image Thresholding
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Kapitola 5

Implementacia

Tato kapitola je zamerana na popis implementécie jednotlivych Casti programu pre detekciu
zivosti z multispektralnych snimok. V prvej casti si popisané vsetko kroky, ktoré treba
vykonat aby sa dalo so snimkami pracovat. Nasledne vsetky otestované a pouzitd metoda
segmentacie ruky. V dalSej casti si popisané vyskusané a aj vhodné kroky pre extrakciu
dolezitych ¢it zo snimok. V poslednej ¢asti je vysvetleny sposob porovnania snimok réznych
vlnovych dizok, vysledky ziskané po analyze dodanych databdz a hraniéné hodnoty pouzité
pre rozliSenie medzi skutocnymi rukami a falzifikatmi.

5.1 Prvotné tpravy

V tejto casti budu rozpisané vsetky kroky spomenuté v kapitole 4.1. Okrem tychto krokov
bolo implementované aj zmensenie rozlisenia snimok pri tvorbe masky z dévodu znizenia
casovej naroc¢nosti a tvorba viacerych masiek, ktora je potrebné ked orientacia, ale hlavne
poloha ruky nie je rovnaka vo vSetkych snimkach. Odstranenie Sumu nebolo v algoritme
nakoniec pouzité ako prvotna tprava, ale az pri extrakcii dolezitych ¢ért.

Prvym krokom je zistenie ¢i je nutné vytvorif zvlast masku pre kazdy snimok alebo
staci jedna spolocnd maska. Toto sa zisti pomocou funkcie hash_comp, ktord porovna has
jednotlivych snimok medzi sebou a vrati najvacsi rozdiel. Has obrazkov je ziskany pomocou
funkcie imageshash.average_hash, ktorda je v kniznici ImageHash. Z analyzy vsetkym
je nutné vytvorit masku zvlast pre kazdy snimok. V takomto pripade sa nastavi priznak
separate_masks a tym sa prechadza cez iné vetvy funkcie, ktoré zarucia spravne vytvorenie
a pouzitie masiek.

Akondhle sa zisti, ¢i treba vytvorit zvlast masky je treba rozliSenie vsetkych pouzitych
snimok zmenif tak aby bolo totozné. Na toto sa pouzije funkcia cv.resize z kniznice
OpenCV, pomocou ktorej sa zmeni rozliSenie snimky s nizkou a strednou vlnovou dizkou
na rozliSenie snimky vysokej vinovej dizky. V dalsom kroku je kazda snimka prevedens
do Sedo-ténového obrazku, na to slazi funkcia transform_to_greyscale, ktord obsahuje
vetvenie, vdaka ktorému sa zavold funkcia cv.cvtColor so spravnymi argumentami, to je
bud cv.COLOR_RGB2GRAY alebo cv.COLOR_RGBA2GRAY podla toho ¢i je spracovavany obrazok
s farebnou schémou RGB alebo RGBA.

Nésledne za tc¢elom znizenia Casovej naroc¢nosti pri tvorbe masky je najskor zisteny rad
rozlisenia, teda kolko cifier mé osa y snimok. Toto je zistené jednoduchym vzorcom 5.1,
kde y je velkost osy y a vysledok g je eSte zaokrihleny nahor. Pokial je ¢ vac¢si ako 3 teda
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osa y je vacsia ako 1000 tak je potrebné zmensit jednotlivé snimky pred vypoctom masky.
Pre zmensenie snimok sa aplikované vzorce 5.2 na osu y a osu x ¢im sa ich velkost upravi
tak aby bola v radoch stoviek. Tento kvocient je este dalej zmenseny tak aby aspon jedna
z osi bola vécsia ako 400, tato velkost zaruci, Zze na vyslednej maske budu jednotlivé prsty
rozdelené aj ked je medzi nimi iba par centimetrovy rozdiel. Hodnota 400 bola ziskana
testovanim a porovnanim vyslednych masiek.

q=1logyyy (5.1)
y/1072 & 2/10772 (5.2)

5.2 Segmentacia ruky

V tejto sekcii sil zobrazené vysledky pouzitia metéd z odseku 4.2 ako aj zdévodnenie preco
su niektoré z nich nevhodné. Vsetky priklady vysledku pouzitia jednotlivych metod st apli-
kované na snimky z databazy CASIA. Najvhodnejsia z tychto skiimanych metod je detekcia
kontur, ktord bola implementovana do vysledného algoritmu.

Prahovanie

¢ globalne prahovanie - tato metdda nie je vhodna v nasom pripade pretoze inten-
zita svetla na c¢asti ruky v snimkoch nie je totozna a tym vznika velky rozdiel medzi
stredom dlane a koncami prstov. Pre aplikaciu tejto metddy st pouzité dve funkcie a
to np.average () z kniznice NumPy, pomocou ktorej sa ziskava hodnota T, ktora je v
tomto pripade priemer hodnét vsetkych pixlov snimky, narozdiel od pouzitia strednej
hodnoty 127 je tento spOsob vhodnejsi pre véicsiu skalu snimok a taktiez pri snim-
koch nizkej vlnovej dizky je maximélna hodnota ruky ¢asto menej ako 127. V pripade
pouzitia hodnoty 127 by to orezalo valni viac¢sinu ruky ako je mozné pozorovat na
obr. 5.1. Druhou pouzitou funkciou je cv.threshold, ktord je pouzita pre aplikova-
nie prahovania na snimku, tato metdda je sticastou kniznice OpenCV. Na obr. 5.2 je
nalavo zobrazeny povodny obrazok a napravo je vysledok po prahovani s priemernou
hodnotou, kde je vidiet vela inych objektov po krajoch obrazka ako aj svetlo z otvoru,
cez ktory je vlozena ruka.
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Obr. 5.1: Vysledok prahovania s hodnotou 127.

Obr. 5.2: P6vodna snimka nalavo a vysledok po prahovani s priemernou hodnotou napravo.

e Otsuho binarizacia - tito metdda je vhodnejsia ako predosld, pretoze mnozstvo
artefaktov po okrajoch snimky a v oblasti zapéastia vyrazne klesol. Toto mnozstvo je
stale privelké a stale vyzaduje aplikaciu inych metdéd na ich odstranenie. Funkcia na
realizaciu otsuho binarizacie je rovnaka ako pre predosli metédu, cv.threshold, len
v tomto pripade je spustend s argumentom cv.THRESH_OTSU. Vysledok je zobrazeny
na obrazku 5.3.

Obr. 5.3: P6vodna snimka nalavo a vysledok po otsuho binarizacii napravo.



Detekcia hran

Téato metdda sa da aplikovat pomocou funkcie ndimage . convolve () z kniznice SciPy. Vy-
sledok po aplikovani Laplaceovho, Robertsonovho a Robinsonovho operatora je zobrazeny
na obr. 5.4. Jednotlivé vysledky nie st vhodné pre pouzitie pre segmenticiu ruky pretoze
obsahuju vela hran zachytenych z pozadia.

Original

Robertsonov operator

Obr. 5.4: Pévodna snimka nalavo a vysledok po detekcii hrdn s Laplaceovim operdtorom
napravo.

Detekcia konttr

Detekcia kontur sa da aplikovat pomocou dvojice funkcii z kniznice OpenCV. Tieto funkcie
st cv.findContours a cv.drawContours, navyse sa da druhej funkcii predat ako argu-
ment pre sirku kontir -1, ¢im dana funkcia vyplni dany objekt, pokial je uzatvoreny. Pre
ziskanie lepsieho vysledku sa najskor na snimku aplikuje Otsuho binariziciu spomenutii v
kapitole 5.2. Dalsi krok je pouzitie funkcie cv.findContours, ktord vrati zoznam oblasti a
ten je zoradeny podla hodnoty cv.contourArea zostupne, tym je ziskany zoznam kde na
prvom mieste je oblast s najviacsou plochou. Tato plocha je potom predana ako argument do
funkcie cv.drawContours, ktora ako som uz spominal dostane ¢islo -1 ako hodnotu argu-
mentu thickness, tym ¢im vysledna oblast je vyplnend, pokial je uzavreta. Pri tomto moze
vzniknut problém ked ruka zacina na hranici obrazku, tym padom funkcia nepocita taktto
oblast ako uzatvoreni a nevyplni ju. RieSenim tohto problému je funkcia blacken_edges,
ktora vytvori 1 pixel hruby ¢ierny ram okolo celého obrazku. Vysledok tohto procesu je
zobrazeny na obr. 5.5. Tento vysledok je najvhodnejsi zo vSetkych skiimanych metéd, pre-
toze orezanie ruky je spolahlivé, po okrajoch snimky a v okoli ruky sa nenachadzaju ziadne
samostatné artefakty. Jediny problém je v oblasti zapéstia, tomu sa avSsak neda vyhnit,
pretoze pric¢inou je svetlo prenikajice z vonkajsku snimacieho zariadenia, ktoré je jeden z
problémov databazy CASIA.
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Obr. 5.5: P6vodna snimka nalavo a vysledok po detekcii kontir napravo.

5.3 Extrakcia dolezitych ¢it

Extrakcia dolezitych ¢t pozostava z dvoch hlavnych casti a to vytvorenie vyrezu dlane a
analyzy vyrezu. Pred prvym krokom vytvorenia vyrezu je znova pouzita funkcia, ktori som
spomenul v odseku 5.1 a to blacken_edges, ktora je pouzitd pre vytvorenie ¢ierneho ramu
okolo obrazka. Tento krok je dolezity pretoze v pripade, Ze sa nachadza biely pixel na hrane
obrazku mdéze dojst k chybe v nasledujtcich krokoch.

Vytvorenie vyrezu dlane

Vytvaranie vyrezu prebieha v ramci funkcie get_palm_cuttout, ktord sa skladd z troch
krokov. Prvym krokom je ziskanie prvotného stredu ruky, pre jeho vypocet je pouzita
funkcia get_basic_middle. Toto je jednoduchd funkcia, ktord najde extrémy ruky, teda
nijde najvyssiu hodnotu na ose x a y pre obrazok obsahujici masku ziskani pomocou
hladania konttr, ktoré bolo vysvetlené v odseku 5.2. Spriemerovanim maxima a minima
pre jednotlivé osy sa ziska prvotny stred. Pozicia tohto bodu je zobrazené na obr. 5.6.

Obr. 5.6: Zobrazenie pozicie prvotného stredu S na snimke ruky.
Druhy krok je aprava tohto prvotného stredu aby jeho poloha bola blizsie k skuto¢nému

stredu dlane, pretoze ako je mozné pozorovat na uz spomenutom obrazku sa momentalne
nachadza v blizkosti zaciatkov prstov a vertikdlne je blizsie k palcu. Tento krok sa realizuje
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prostrednictvom funkcie adjust_middle. V prvej Casti tejto funkcie sa upravi vertikalna
pozicia stredu tym, ze sa ziskaji hodnoty najblizsich hranic dlane na ose y z pévodného
stredu. Po tejto Casti nasleduje horizontalna tprava pozicie stredu. Toto prebieha podobne
ako tiprava vertikalnej pozicie, ale v tomto pripade sa nehlada iba na priamke, ale prehladava
sa oblast. Takéto prehladdvanie je sice ¢asovo narocnejsie, ale vdaka tomu dokéze spréavne
upravit stred aj v pripade, ze by tento stred bol polozeny tak, ze priamka rovnobezna s osou
x s pociatkom v tomto bode by prechddzala velkou ¢astou prstu predtym nez by narazila
na jeho hranicu. Takyto pripad a aj ilustracia skimanej oblasti je zobrazena na obr. 5.7.
Vyska oblasti, oznac¢end h je rovna % velkosti osy y, tdto hodnota bola najvhodnejsia z
testovanych hodnét. Vysledok po horizontalnej tiprave pozicie stredu je zobrazeny na obr.

5.8.

Obr. 5.7: Zobrazenie problematickej pozicie vypocitaného stredu dlane a ilustracia skiimanej
plochy.

Obr. 5.8: Zobrazenie kone¢nej pozicie stredu S na snimke ruky.



V tretom kroku sa ziskava vyrez okolo stredu ziskaného z predoslych krokov. Toto sa
deje v rdmci funkcie get_cuttout, v ktorej sa nachddza cyklus, ktory postupne zvéicsuje
stvorec az kym nendjde cierny pixel, teda hranicu ruky. Néasledne je vytvorena maska,
ktora obsahuje iba tento stvorec, ktord je nasledne zlic¢end s maskou ruky pomocou logickej
operacie AND. Vysledny vyrez, ktory je vytvoreny aplikovanim konecnej masky na snimku
ruky je zobrazeny na obr. 5.9.

Obr. 5.9: Zobrazenie vyrezu dlane.

Analyza vyrezu

Pre analyzu vyrezu boli vyskidsané metédy prahovania spomenuté v kapitole 4.3. V tomto
pripade bolo pouzité inverzné prahovanie, ¢ize hodnoty pod hranicou st zmenené na 1 a
hodnoty nad st zmenené na 0, pretoze v tomto kroku je potrebné zvyraznit ¢rty namiesto
zvysku obrazku. Tieto ¢rty st v pripade nizkej vlnovej dizky ¢iary na povrchu ruky a v
snimku s vysokou vlnovou dizkou ide o zli. Obidva tieto érty maji nizsiu hodnotu ako
pokozka, preto bolo potrebné pouzit inverzné prahovanie, ktoré sa da jednoducho aplikovat
predanim argumentu cv.THRESH_BINARY_INV funkcii prahovania z kniznice OpenCV. Medzi
otestované metdédy pre extrakciu ¢t patri aj globalne prahovanie s priemerom, ale ako
uz bolo spomenuté v 5.2, tdto metdéda je velmi nepraktickd a ako je mozné pozorovat
na obr. 5.10, vysledok nie mozné pouzit pre porovnanie. Zvysné dve metdédy adaptivneho
prahovania pontkaju lepsi vysledok, tieto metédy st

e adaptivne prahovanie - je vhodnejsia metdéda nez globalne prahovanie, ale stile
nie je vysledok vhodny, kvoli velkému mnozstvu zachyteného Sumu, ktory znacne
znehodnocuje koneéné porovnanie. Pre aplikovanie tohto prahovania bola pouzita
funkcia cv.adaptiveThreshold s argumentom cv.ADAPTIVE_THRESH_MEAN_C.

« adaptivne gaussovské prahovanie - je taktiez vhodnejsia metdda nez globalne pra-
hovanie, rovnako ako predosla metdda, ale stale nie je vysledok vhodny, kvoli velkému
mnozstvu zachyteného sumu. Pre aplikovanie tohto prahovania bola pouzita rovnaka
funkcia cv.adaptiveThreshold s argumentom cv.ADAPTIVE_THRESH_GAUSSIAN_C.
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Prahovanie cez priemer

Obr. 5.10: Vyrez a prahovanie cez priemer na prvom riadku, na druhom riadku je adaptivne
prahovanie cez stredovii hodnotu a adaptivne gaussovské prahovanie.

Ako je mozné pozorovat v obr. 5.10 ani jedna z metdéd prahovanie nevytvori vysledok
bez velkého mnozstva Sumu, z tohoto dévodu je treba tieto prahovania kombinovat s jednou
z metdd odstranenia Sumu z odseku 4.1. Otestované boli hlavne dve metddy, pretoze sprie-
merovanie nie je dostatocne presné a sposobilo by privelké skreslenie vysledku. Medianové
rozmagzanie nebolo taktiez pouzité, pretoze nie je vhodné pre tuto situaciu. Prvou otesto-
vanou metdédou odstranenia Sumu je gaussovské rozmazanie. Tato metdda sa da na snimku
aplikovat pomocou funkcie cv.GaussianBlur. Druhou je bilateralne filtrovanie. Pre tito
metodu bola pouzitd funkcia cv.bilateralFilter. Vysledok bez pouzitia filtrovania a s
pouzitim jednotlivych filtrov je zobrazeny na obr. 5.11. Z tohto sa da vyvodit, ze gaussovské
rozmagzanie odstrani iba ¢ast sumu, to ale stile nevytvara dostatocne cisty vysledok. Naroz-
diel od toho, bilaterdlne filtrovanie odstrani skoro vSetok Sum, ¢im vysledok obsahuje iba
zvyraznené ¢iary na pokozke alebo zili, iba s malym mnozstvom $umu. Dalej pri porovnani
jednotlivych metéd prahovania je jednoznacné, ze pouzitie adaptivneho prahovania so stre-
dovou hodnotou je najvhodnejsie, pretoze pri pouziti gaussovského prahovania je vysledok
skoro prazdny.
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Adaptivne prahovanie cez stred. hodnotu s Gaussovskym rozmazanim s bilateralnym filtrovanim

, C .. & m

s bilateralnym filtrovanim

s Gaussovskym rozmazanim

T A e
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Obr. 5.11: Na prvom riadku je adaptivne prahovanie cez stredoviit hodnotu a jeho kombinécie
s Gaussovskym rozmazanim, a bilaterdlnym filtrovanim, a na druhom riadku je adaptivne
gaussovské prahovanie, a jeho kombinacie s rovnakymi filtrami ako predoslé prahovanie.

5.4 Rozhodnutie z vysledku porovnania

Pre porovnanie bolo treba zvolit hodnotu z vysledku extrakcie doélezitych ¢ft, pomocou
ktorej by sa dali jednotlivé snimky porovnat. Hodnota, ktort som zvolil je pomer zvyraz-
nenych ¢t k celému obrazku, ¢ize podiel bielych pixlov s celkovym poctom pixlov. Pouzitie
pomeru namiesto iba poc¢tu bielych pixlov je potrebné, pretoze v pripade, ked sa vytvara
maska zvlast pre kazdy snimok, tak nie je zarucend rovnaka velkost vyrezov a tym by sa
celkovy vysledok znehodnotil.

Pre porovnanie boli pouzité snimky troch réznych vlnovych dizok a to 460 nm alebo
525 nm, 630 nm, a 940nm alebo 850nm ak nebola k dispozicii snimka s takou vlnovou
dizkou. Dizka 460 nm bola zvolend, pretoze spadd do ultrafialového svetla, ¢ize je pod nim
najviac vyrazny povrch pokozky a tym aj vSetky ¢iary na fiom. Pri tejto vinovej dizke
nastal problém u vSetkych databaz okrem CASIA, ako je mozné pozorovat v tabulke 5.1.
Tento problém nastal, kvoli tomu ze rozdiel intenzity medzi ¢rtami a zvyskom ruky je
tak maly, ze ho zvolené prahovanie nedeteguje. Z tohoto dévodu bola pre tieto databazy
pouzitd vinova dizka 525 nm. Dizka 940 nm, pripadne 850 nm, bola zvolen4, pretoze spadé
do infracerveného svetla, tym prenika do najhlbsich vrstiev koze. Vdaka tomu sa viditelné
zili a povrch pokozky je skoro neviditelny. Medzi tymito dvoma dizkami je najvyraznejsi
rozdiel vo vysledku extrakcie ¢ft. S tymito dvomi boli porovnané aj snimky ziskané pri
svetlo o vlnovej dizke 630nm, teda pri ¢ervenom svetle, ¢o je priblizne v strede medzi
ultrafialovym a infracervenym svetlom. Priemerné hodnoty ziskané zo snimkov jednotlivych
vlnovych dizok st zobrazené v tabulke 5.1. Z tabulky sa d4 taktiez vyvodit, Ze pre skutoc¢né
ruky mé najvacsiu hodnotu vysledok pri ultrafialovom svetle a s klesajicou vinovou dizkou
svetla klesd aj mnozstvo ¢t v snimkach.
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Priemerna hodnota vysledku
Databaza | 460nm | 525nm | 580 nm | 630nm | 700 nm | 850 nm | 940 nm
CASIA 0.097 X X 0.027 0.02 0.014 0.006
Hlavalka 0.018 0.105 0.08 0.005 X 0.008 X
Kontrolna 0.02 0.118 0.08 0.022 X 0.013 X
Falzifikaty | 0.0428 0.116 0.116 0.092 X 0.0461 X

Tabulka 5.1: Tabulka priemernych hodnét vysledkov z analyzy snimkov jednotlivych vino-
vych dlzok.

Pre zistenie ¢i ide o falzifikat alebo nie boli otestované tri vlastnosti. Prvou vlastnostou
je nerovnost medzi vysledkami jednotlivych snimkov. Tato vychadza z postupného znizo-
vania hodnoty vysledku s nizSou vinovou dizkou. Presnejsie ide o tri zdkladné vztahy a ich
kombinacie zobrazené na 5.3, kde UV je vysledok pre snimok pri ultrafialovom svetle, Z je
pri ¢ervenom svetle a IR je pri infracervenom svetle. Vsetky styri databazy boli otestované
s tymito predpokladmi a percentualne mnozstvo vzoriek, ktoré jednotlivé predpoklady ne-
splnili je zobrazeny v tabulke 5.2. Z tychto vysledok je mozné vybrat jedno, ktoré je mozné
pouzif pre testovanie falzifikitov a to UV > Z AUV > IR, ktoré uz zahina prvé dva
vztahy, ktoré je taktiez mozné pouzif pre porovnanie. Pri pouziti tohto pravidla dochadza
k chybnému zamietnutiu iba v pripade 2 snimkov z databazy CASIA. Z databazy falzifikatov
je avSak zisteny falzifikat iba v 7.7 % pripadov, ¢o nie je dostatoéné mnozstvo aby sa tento
sposob dal oznacit ako funkcny.

v > 7

UV > IR

Z>1IR (5.3)
UV >ZANUV >1IR
UV >ZNZ>IR

Mnozstvo vzoriek, ktoré nespliiaji nerovnost (%)
Databaza | UV >Z | UV >IR | Z>IR |UV >ZANUV >IR | UV >ZANZ>IR
CASIA 0 0.2 13 0.2 13.1
Hlavacka 0 0 29.5 0 34.6
Kontrolna 0 0 5.9 0 5.9
Falzifikaty 1.9 5.8 19.2 7.7 21.1

Tabulka 5.2: Tabulka percentudlneho mnozZstva vzoriek z jednotlivych databéaz, ktoré ne-
splnili jednotlivé nerovnosti.

Druhy spdsob porovnania vychadza z analyzy extrémov vysledkov jednotlivych databaz.
Maximéalne a minimalne hodnoty pre jednotlivé vlnové dizky si zobrazené v tabulke 5.3.
7 tychto hodndt sa daju vyvodit tri hranice, ktoré boli este testovanim posunuté. Tieto
hranice st horné hranice pri cervenom a infracervenom svetle s hodnotou 0.1 pri ¢ervenom
svetle a 0.07 pri infracervenom. Pri ultrafialovom svetle to je dolna hranica o hodnote
0.015. Vysledok testovania falzifikdtov je zobrazeny v tabulke 5.4. Pri pouziti vsetkych troch
hranic je algoritmus schopny detegovat 53.8 % falzifikatov. Mnozstvo chybne zamietnutych
snimok je 1 z kontrolnej databazy, ziadna z databazy Hlavacka a 13 z CASIA. Tieto chybné
zamietnutia si iba v pripade priblizne 1% vsetkych snimkov Zivych rik, ¢o nesposobuje
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ziadny problém. Tieto vysledky nie st dostacujice, ale v kombindcii s inymi spésobmi sa
dé dosiahnut lepsich vysledkov.

Extrémy hodnét vysledku

Databaza | 460 nm a 525 nm 630 nm 850 nm a 940 nm
Min Max Min | Max | Min Max
CASIA 0.02 0.231 0.005 | 0.118 | 0.001 0.093
Hlavacka 0.06 0.228 0 0.006 0 0.003
Kontrolna | 0.001 0.2 0.004 | 0.063 0 0.076
Falzifikaty | 0.004 0.416 0 0.272 0 0.156

Tabulka 5.3: Tabulka extrémov hodnét vysledkov z analyzy snimkov jednotlivych vinovych
dlzok.

Mnozstvo zachytenych falzifikatov (%)
Z>0.1]1IR>0.07| UV <0.015 | Celkom
34.6 40.4 5.8 93.8

Tabulka 5.4: Tabulka vysledku testovania hranic ziskanych z analyzy extrémov vysledku.

Treti spésob je porovnavat nie vysledky samotné pomery medzi nimi. Presnejsie sa jedna
o extrémy tychto troch vztahov 5.4. Vysledok tejto analyzy je zobrazeny v tabulke 5.5. Z
tychto vysledkov je mozné vytvorif pravidla, podla ktorych by mohlo byt mozné detegovat
falzifikaty. Zo ziskanych minim je mozné stanovit hranicu pre kazdy pomer, pretoze vysledky
u falzifikdtov jasne dosahujt nizsich hodnét ako u skutoénych rik. U maxim to avSak nie
je mozné, pretoze vzdy existuje aspon jedna databéaza, ktorda dosahuje vyssie hodnoty ako
boli zistené u falzifikatov. Tieto hranice, boli eSte testovanim zvysené aby detegovali viacej
falzifikatov aj za cenu chybnej detekcie. Hranice, ktoré boli nasledne otestované so vsetkymi
snimkami falzifikatov st zhrnuté v tychto troch nerovnostiach 5.5. Pokial namerané hodnoty
zo sktimanej vzorky spliiaju aspoti jeden z tychto vztahov tak sa jednd o falzifikat. Vysledky
z testovania tychto pravidiel na falzifikatoch st zobrazené v tabulke 5.6, kde Kombindcia
znamena pouzitie s druhym spésobom. Kombinacia s prvym sposobom je zbytocnd, pretoze
tieto hranice uz pokryvaju funkéné pravidla z prvého spdsobu porovnavania. Z testovania je
zrejmé, ze tento spdsob sam o sebe nie je dostatocny, ale spolo¢ne s predoslym algoritmom je
mozné dosiahnut lepsich vysledkov. Z tohto sa da usudit, Ze najvhodnejsia metoda detekcie
zivosti je kombindcia tejto a predoslej metdédy kde tspesnost detekcie falzifikatov dosahuje
69.2 % a mnozstvo snimok, ktoré boli nespravne zamietnuté je 3 z Kontrolnej databazy, 11
z databdzy Hlava&ka a 120 z CASIA, ¢o tvori priblizne 10.3% zo vSetkych vzoriek. Toto
mnozstvo este stale nie je dostatocné na to aby to spdsobilo problém v pouziti.

uv uv VA
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Extrémy pomerov hodné6t vysledku

Databaza UV/IR uv/z Z/IR
Min Max Min Max Min | Max
CASIA 0.82 150.3 1.2 10.52 0.376 17.8

Hlavacka | 36.555 | 34512 | 22.56 | 52436 | 0.022 | 47.941
Kontrolna | 1.203 | 2920.5 | 1.428 | 13.055 | 0.304 | 512.25
Falzifikaty | 0.041 | 340.063 | 0.989 | 117.914 | 0.004 | 21.023

Tabulka 5.5: Tabulka extrémov pomerov hodnot vysledkov z analyzy snimkov medzi jed-
notlivymi vlnovymi dlzkami.

uv
R
Uv

<19 5.5
7 < (5.5)

z < 0.2
IR '

<1

MnozZstvo zachytenych falzifikatov (%)
UV/IR<1|UV/Z <19 | Z/IR < 0.2 | Celkom | Kombinacia
5.8 38.5 3.8 44.2 69.2

Tabulka 5.6: Tabulka vysledku testovania pravidiel ziskanych z analyzy pomerov vysledkov
a ich kombindcia s druhym spdsobom detekcie.

5.5 Zhodnotenie algoritmu

VInové dizky skiimanych snimok boli zvolené na zéklade teoretickych znalosti o vlastnos-
tiach koze a prenikania svetla do nej, a po viacerych testoch je mozné tento vyber hodnotit
ako vhodny. Vyhodou tohto algoritmu je velkd skédla pouzitia, pretoze dokéze pracovat s
roznymi typmi snimok. V ramci farebnej schémy je schopny spracovat Ssedo-téonové, RGB a
RGBA snimky. Vyber algoritmu pre segmentéciu ruky zo snimkov bol zalozeny na testovani
viacerych postupov, z ktorych bol zvoleny ten najvhodnejsi. Tento spésob segmentacie je
schopny spravne oddelit ruku od pozadia skoro vo vSetkych skiimanych vzorkéch, jediny
problém nastal pri troch snimkach z databazy CASIA, ale toto mnozstvo je zanedbatelné a
nema vplyv na kone¢ny vysledok. Pre dalsie zhodnotenie existuji dva parametre chybovosti
a to chybné prijatie, a chybné zamietnutie. Pri pouziti pravidiel, ktoré boli navrhnuté v od-
seku 5.3 dochddza k chybnému zamietnutiu iba pri 10.3 % testovanych vzoriek. Narozdiel k
chybnému prijatiu dochadza pomerne ¢asto a to v 30.8 % pripadov. Z tohoto dévodu je vy-
sledny algoritmus hodnoteny ako funkény s vyhradami. V tomto ohlade treba zdoéraznit, ze
falzifikaty boli vyrobené za tcelom obist takyto systém, teda napodobuji chovania Tudskej
ruky. K dosiahnutiu tohto vysledku boli skombinované informacie ziskane z troch réznych
databaz s odlisnymi vlastnostami ako je napr. typ kamery, zaostrenie a osvetlenie. Mozné
vylepsenie by pozostavalo z analyzy dalsich vlastnosti snimkov, ktoré by boli vhodné pre
rozsirenie samotného rozhodovania ¢i sa jedna o falzifikat.
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5.6 Pouzité kniZnice

Python'je vysoko-tiroviiovy, interpretovany, dynamicky typovany skriptovaci jazyk. Tento
jazyk podporuje viaceré programovacie paradigmy a to strukturované, objektovo-orientované
a funkcionalne programovanie. Tento jazyk bol zvoleny kvoli jeho Sirokému vyuzitiu pre
analyzu dat a velké mnozstvo kniznic zameranych na analyzu a priacu s datami obrazkov.

OpenCV?je open source kniznica zamerans na spracovanie obrazkov. Kniznica obsa-
huje velku skalu optimalizovanych funkcii pre pocitacové videnie a strojové ucenie. Tato
kniznica je pouzitd v algoritme pre skoro vSetky operacie prevadzané na obrazkoch, hlavne
prahovanie a detekcia kontur.

ImageHash’je kniZnica na haSovanie obrdzkov v Pythone. Namiesto kryptografickych
hasovacich algoritmov kde malé zmena produkuje iplne odlisny vysledok slizi pre uréenie
¢i obrazky vyzeraja skoro rovnako.

NumPy"je open source projekt zamerany pre numerické pocitanie v Pythone. V algo-
ritme sa pouziva pre pracu s 2D poliami.

Python Image Library’pontka funkcie pre spracovanie obrazkov, v algoritme je po-
uzity pre pracu s funkciami z kniznice ImageHash.

SciPy’je open source kniznica pre Python, ktoré je zamerana pre vedecké a technické
pocitanie. Tato kniznica bola pouzita pre konvoliciu matic.

"https://www.python.org/

https:/ /opencv.org/

3https:/ /pypi.org/project /ImageHash/
“https://numpy.org/
Shttps://pillow.readthedocs.io/en/stable/
Shttps:/ /scipy.org/
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Kapitola 6

Zaver

Cielom tejto prace bolo navrhnit a implementovat algoritmus pre detekciu zivosti zo snimok
rik osvietenych svetlom roznych vlnovych dizok.

Pre dosiahnutie tohto ciela bolo potrebné nastudovat informécie o Iudskej kozi, jej vlast-
nosti a casti. Taktiez bolo potreba nastudovat spravanie a pozorovatelné zmeny tychto casti
pri vystaveni ultrafialovému, viditelnému a infracervenému svetlu. Na zaklade tychto infor-
maécii bolo zistené, ze rézne spektra svetla prenikaji do odlisnych hibok koze, ¢m sa meni
aj snimany povrch.

7 tohto zistenia bol navrhnuty algoritmus pre detekciu zivosti, ktory vyuziva viacero
metod, ktoré sa pouzivaju pri biometrii za ticelom najdenia najvhodnejsieho sposobu. Otes-
tované metddy sa skladaju z prahovania, detekcie hran a detekcie konttur, ktoré si dalej
rozsirené o metédy odstranenia Sumu ako je gaussovské rozmazanie a bilateralne filtrovanie.

Prvym cielom bolo navrhnutie a implementovanie algoritmu pre oddelenie ruky od po-
zadia. Implementovany algoritmus bol zloZzeny z prahovania a naslednej detekcie kontir,
vdaka ktorej bolo mozné tspesne oddelif ruku od pozadia.

Hlavnym cielom bolo zistenie kritickych vlastnosti snimkov falzifikatov ako aj skutoc-
nych rik, podla ktorych by bolo mozné tieto dva rozlisit. Zo ziskanych informacii o prenikani
svetla do pokozky boli zvolené tri vlnové dizky, ktoré boli skimané. Porovnanie tychto sni-
mok pozostavalo z dvoch hlavnych kritérii a to stanovenim hornej hranice mnozstva it
na povrchu skiimanej ruky pri ¢ervenom a infracervenom svetle, pretoze falzifikdty mali
podstatne vyssie hodnoty. Druhé kritérium boli rozdiely medzi jednotlivymi snimkami, kde
falzifikaty dosahovali nizsie hodnoty ako skuto¢né ruky.

Sktimané databazy pozostavali z 1300 vzoriek skuto¢nych rik a 52 vzoriek falzifikatov.
Vysledny algoritmus bol schopny detegovat 36 falzifikdtov z 52 dostupnych s iba 10.3 %
chybnou detekciou u skutocnych ruk. Moznym rozsirenim tohto algoritmu je zistenie a
analyza dalsich kritickych vlastnosti snimok, ktoré by dokazali detegovat falzifikat.
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