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ABSTRAKT

Tato prace se zabyva navrhem a realizaci univerzalni aplikace pro zachytavani, analyzu
a filtrovani komunikace na energetické siti (PLC). Data poskytuje hardwarovy sniffer
na sériové lince RS-232. Aplikace bude vyuzivana v oblasti inteligentnich siti a Smart
Meteringu. Soucasti prace je popis téchto oblasti véetné problematiky snifferi i navrh
nékolika variant feseni s vybérem optimalniho a popisem realizace.
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ABSTRACT

This work deals with the design and development of universal software packet analyzer
for capturing, analysis and filtering Power-line communication (PLC). The input data
are provided by hardware packet analyzer over RS-232 interface. The application will
find use in the area of Smart Grids and Smart Metering. This work describes both of
these areas including sniffers and suggests several possible solutions with a selection of
the best one and description of the development process.
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UVOD

Cilem této bakalarské prace je navrhnout, realizovat a prakticky ovérit softwarovou
aplikaci - Univerzalni sniffer pro energetické sité na Windows platformé. Ten ma
byt schopen zachytavat pakety proudici po energetickych sitich (tzv. PLC komuni-
kaci) a nasledné umoznit jejich celkovou analyzu zahrnujici kompletni dek6dovani
pouzitého komunikac¢niho protokolu, prehledné zobrazeni zachycenych paketi, vy-
hledavani a filtrovani zachycené komunikace a pripadné ulozeni dat pro pozdéjsi
pouziti. Vysledny program by mél byt univerzalni, tedy nebyt navrzen pouze pro
jeden dany komunikacni protokol, ale umoznovat co nejsnazsi doplnéni podpory
pripadnych dalsich PLC protokoli.

Prace je realizovana ve spolupraci s firmou ModemTec, s. r. 0. a v ramci je-
jiho Tfeseni ma byt soucasné implementovan i firmou vyvinuty PLC protokol MT309.
Hardwarova cast snifferu je jiz k dispozici v podobé zarizeni, poskytujicitho zachycena
surova data na sériové lince.

K tspésnému vyreseni zadanych cili bude tfeba seznamit se s principy PLC
komunikace a inteligentnich siti, dale nastudovat problematiku snifferti a jejich po-
uzivani a poté zvolit vhodny postup a technologie k samotné realizaci aplikace.

Aplikace bude nasledné moci byt v praxi pouzivana pii dalSim vyvoji a zlepSovani
komunikac¢nich protokolii pro energetické sité ¢i pro diagnostické uicely jiz existujicich
siti, kde znac¢né urychli analyzu zachycenych dat, ktera by jinak bylo nutné rucné
dle jednotlivych bajtti dohledavat v dokumentaci k protokolim. Hlavni uplatnéni
nalezne v ramci v soucasné dobé se rozvijejicich technologii Smart Grids a Smart

Meteringu.



1 SNIFFERY

Pojmem sniffer se oznacuje pocitacovy program (tedy softwarovy sniffer) ¢i hardwa-
rova soucast, kterd slouzi k zachytavani, moznému ukladani a ptipadné dalsi analyze
provozu na ruznych typech digitalnich siti ¢i komunikacnich tras. Nekdy byva téz
oznacovan pojmem sitovy ¢i paketovy analyzator. Hardwarovy i softwarovy snif-
fer byvaji vétsinou dvé vzajemné se doplnujici entity, kde hardwarova ¢ast provadi
samotny shér dat ze sité a softwarova umoznuje jejich analyzu.

Cilem procesu sitové analyzy je dekdédovat data predavana po siti v danych proto-
kolech a umoznit uzivateli jejich zobrazeni v ¢itelné podobé pro pohodlnou orientaci
v datovém provozu. Jelikoz sniffery zachycuji veskera data proudici danou siti, mtze
jejich pouziti pripadnymi ttocéniky znamenat i velké bezpec¢nostni riziko, jelikoz je-
jich pritomnost je velmi obtizné detekovat a mohou byt umistény prakticky kdekoliv

[1].
Sniffery byvaji vyuzivany k riznorodym ¢innostem, mezi které patii: [2]

o Analyza problémii na sitich

o Detekce naruseni sité ttocénikem

o Detekce zneuzivani sité k jinym nez povolenym uzitim jejimi uzivateli
e Monitorovani vyuzivané sitky pasma sité

o Vytvareni statistik o provozu sité

o Ladéni béhem vyvoje sitovych protokoli

o Zjistovani hesel ¢i jinych citlivych idaji prenasenych po siti

» Filtrace nestandardniho obsahu od bézné sitové komunikace

e Zdroj dat pro bézny dohled nad siti

e Reverzni inZenyrstvi proprietalnich protokoli

1.1 Hardwarové sniffery

Hardwarovym snifferem je vétSinou pasivni zafizeni, které je pfipojeno k odboceni
ze sité. Odboceni mtze v praxi vypadat i jen jako paralelni napojeni na komunikacni
vodice. Nejedna se o nijak konkrétné specifikovany vyrobek a jeho rizna provedeni
se od sebe mohou i velmi lisit na zakladé fyzického média pro které je urcen. Ta-
kovy sniffer vSak pouze prijimé data na daném médiu a sim o sobé do komunikace
na siti nevstupuje. Zachycena data muze nasledné ukladat do vnitini paméti ¢i je
primo poskytovat pres své komunikacni rozhrani k dalsimu zpracovani softwarovému
snifferu.

V nasledujici casti budou pro nazornost kratce predstaveny nékteré existujici

pouzivané hardwarové sniffery pro rizna komunikacni média.
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1.1.1 HW sniffer pro sit Ethernet

V pripadé nejrozsitenéjsi sité Ethernet jako HW sniffer postaci i zcela bézna sifova
karta osobniho pocitace. Zde se sice jedna o aktivni zarizeni, nicméné fyzicky miva
pripojeny pouze vodice pro prichozi data. V pripadé jednoduché sitové odbocky zna-
zornéné na obrazku 1.1 by se tato sifova karta pouze propojila do konektoru Tap
1 nebo Tap 2 v zavislosti na pozadovaném smeéru zachycovanych dat. Takto pripo-
jena sifova karta musi navic podporovat prepnuti do tzv. promiskuitniho rezimu, ve
kterém karta akceptuje veskery provoz na siti - tedy véetné paket urcenych jinym

adresatim.

Obr. 1.1: Jednoduché odboceni ke snifferu pro sit Ethernet [3]

V pripadé, kdy existuje pozadavek na zachytavani pouze vlastni komunikace da-
ného pocitace, neni nutné ani vytvaret sitovou odbocku, ta je nahrazena moznosti
ovladacem sitové karty softwarové kopirovat veskerou komunikaci i ke snifferu spus-
ténému na tomto pocitaci. V pripadé sbérnicového zapojeni sité bylo takto mozné
zachytavat komunikaci na celé siti, v soucasnosti, kdy je vsak vétsina siti jiz resena
topologii typu hvézda s aktivnimi smérovacimi prvky vsak casto sifova karta jiné

nez pro ni uréené pakety neobdrzi.

1.1.2 HW sniffer pro pocitacovou klavesnici PS/2

Tento typ hw snifferu je typickou ukazkou pouziti snifferti itoénikem pro ziskani
citlivych idaju. Sniffer (ukdzany na obrazku 1.2) ma podobu bézného PS/2 konek-

toru, o ktery se pouze prodlouzi konektor pripojené PC klavesnice a bézny uzivatel
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jen tézko takto pripojené zarizeni odhali.

Uvedeny sniffer si poté uklada veskeré tthozy pripojené klavesnice do své vnitini
paméti a po odstranéni snifferu si mize tto¢nik tato data jednoduse precist a dostava
tak do rukou kompletni napsany text, tedy i uzivatelskda jména, hesla a jiné udaje.
Vzhledem ke snadné dostupnosti a cené takového zarizeni pohybujici se okolo 600

K¢ [4] se jedna o velmi realnou hrozbu pro citlivé osobni i firemni tdaje.

Obr. 1.2: HW sniffer pro pocitacovou klavesnici PS/2 [4]

1.1.3 HW sniffer pro energetickou sit

Tento typ snifferu slouzi k zachytavani komunikace na energetické siti prenasené
technologii Power Line Communication. Jeho pripojeni se provadi jednoduchym pfi-
pojenim do rozvodt 230 Volti. Na obrazku 1.3 je zobrazen tento typ snifferu vyvi-
nuty firmou ModemTec, ktery zachycena data nijak neuklada ani neanalyzuje, pouze
je okamzité predava na sériové rozhrani k dalsimu zpracovani. Pravé tento sniffer

bude vyuzivan jako zdroj dat pro vyslednou aplikaci vyvinutou v ramci této préce.

seccscsnss
w®

P........

MR YY)

h.

Obr. 1.3: HW sniffer firmy ModemTec pro energetické sité [5]
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1.2 Softwarové sniffery

Softwarovy sniffer ma nejcastéji podobu pocitacového programu instalovaného na
protokoli, ktery je dany sniffer schopen dekdédovat. Dalsi dilezitou vlastnosti je
rozsah funkci, kterd nam dany program poskytuje. Diky rozliécnym pozadavkim
na pouzivani snifferu byva jejich celkova funkénost pomeérné rozsahla a zahrnujici

predevsim nasledujici:

o Podporovana zarizeni, ze kterych je dany sniffer schopny prijimat data

e Podpora filtrovani zachycenych dat i s rozliSenim vlastnosti jednotlivych pro-
tokoll

o Moznost ukladat a opétovné nacitat zachycenou komunikaci

o Identifikace chyb v pfenasenych datech (dle specifikace protokoli)

 Statistiky prenesenych dat (dle typu paketi, odesilatele, prijemce)

o Generovani grafi ze statistik

» Podpora tisku

» Rekonstrukce jednotlivych spojeni mezi vybranymi uzly

o Kvalita dekédovani protokolit — mira detailnosti parsovani dat

o Prehledné a prizpusobitelné uzivatelské rozhrani, barevné rozlisovani paketii

e Moznost doplnovat dekodéry pro zatim neobsazené protokoly

Existujici SW sniffery maji dnes jiz ve vétsiné pripadi velmi podobné c¢asem pro-
vérené uzivatelské rozhrani, skladajici se ze seznamu po sobé jdoucich zachycenych
pakett (online aktualizovaného) se zakladnimi informacemi, detailniho zobrazeni vy-
braného paketu v hexadecimélni podobé a dekdédovanych informaci o datech v daném

paketu, viz obrazek 1.4.

1.2.1 Univerzalnost snifferu

Na rozdil od hardwarovych snifferii, kde to diky odliSnostem komunikac¢nich médii
mozné neni, je vétsina dnes existujicich sw snifferti koncipovana jako univerzalni, coz
vyjadiuje schopnost snifferu analyzovat rizné protokoly a piipadné i moznost sniffer
pohodlnou cestou rozsitit o podporu dalsich protokolt. Tato koncepce je zcela po-
chopitelna, jelikoz i velmi odlisné komunikacni protokoly maji v prenasenych datech
vzdy tyto spolecné vlastnosti — ¢as prichodu daného paketu, délka (pocet bajti)
dat obsazenych v paketu, samotna data paketu. Samotna komunikace tedy musi
byt pouze paketové orientovana. I toto kritérium se da nicméné v nouzi obejit po-

vazovanim kazdého bajtu za jednotlivy paket. Rozhrani snifferti jsou tedy navrzena
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File Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help
O Am I BERRS AT L Blaaad #s¥mx B
Filter: [] expression... Ciear Agply Save
No.  Time Source Destination Protocol  Length Info -

1 0.000000000 10.0.0.100 224.0.0.1 IGMPV2 60 Membership qQuery, general =

2 9.927699000 10.0.0.150 10.0.0.100 DNS 73 standard query 0x3600 A www.seznam.cz I

3 9.945178000 10.0.0.100 10.0.0.150 DNS 211 standard query response 0x3600 A 77.75.72.3

4 9.946634000 10.0.0.150 77.75.72.3 TCP 66 18572 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=4 SACK_PERM=1

5 9.961740000 77.75.72.3 10.0.0.150 TCP 66 http > 18572 [SYN, ACK] Seq=0 Ack=1 wWin=4960 Len=0 MSS=1240 SACK_PERM=1 WS=128

6 9.961817000 10.0.0.150 77.75.72.3 TCP 54 18572 > http [AcK] seg=1 Ack=1 win=17360 Len=0

7 9.962484000  10.0.0.150 77.75.72.3 HTTP 517 GET / HTTP/1.1

8 9.996265000 77.75.72.3 10.0.0.150 TCP 60 http > 18572 [ACK] Seq=1 Ack=464 win=6144 Len=0

9 10.002182000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

10 10.006793000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled pPDU]

11 10. 006860000 10.0.0.150 77.75.72.3 TCP 54 18572 > http [ACK] Seq=464 Ack=2481 Win=17360 Len=0

12 10.025283000 77.75.72.3 10.0.0.150 TCP 1294 [TcP segment of a reassembled pPDU]

13 10.029701000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

14 10.029744000 10.0.0.150 77.75.72.3 TCP 54 18572 > http [ACK] Seq=464 Ack=4961 win=17360 Len=0

15 10.034674000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

16 10.047631000 10.0.0.150 77.75.72.3 TCP 66 18573 > http [SYN] Seq=0 win=8192 Len=0 MS5=1460 wWS=4 SACK_PERM=1

17 10.047942000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

18 10.047976000 10.0.0.150 77.75.72.3 TCP 54 18572 > http [ACK] Seq=464 Ack=7441 wWin=17360 Len=0

19 10.048040000 10.0.0.150 77.75.72.3 TCP 66 18574 > http [SyN] seq=0 win=8192 Len=0 M55=1460 ws=4 SACK_PERM=1

20 10.048396000 10.0.0.150 77.75.72.3 TCP 66 18575 > http [SYN] Seq=0 win=8192 Len=0 Ms 460 wWS=4 SACK_PERM:

21 10.048751000 10.0.0.150 77.75.72.3 TCP 66 18576 > http [SyN] sSeq=0 win=8192 Len=0 M55=1460 ws=4 SACK_PERM=1

22 10.052907000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

23 10.057328000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled pPDU]

24 10.057408000 10.0.0.130 77.75.72.3 TCP 54 18572 > http [ACK] Seq=464 Ack=9921 Win=17360 Len=0

25 10.060047000 10.0.0.150 77.75.72.3 TCP 66 18577 > http [SYN] Seq=0 win=8192 Len=0 M55=1460 w5=4 SACK_PERM=1

26 10.060536000 10.0.0.150 77.75.72.3 HTTP 538 GET /st/img/weather /w2.png HTTP/1.1

27 10.063250000 77.75.72.3 10.0.0.150 TCP 66 http > 18573 [SYN, ACK] Seq=0 Ack=1 win=12400 Len=0 MS5=1240 SACK_PERM=1 wW5S=128

28 10.063315000 10.0.0.150 77.75.72.3 TCP 54 18573 > http [ACK] Seg=1 Ack=1 Win=17360 Len=0

29 10.064727000 10.0.0.150 77.75.72.3 HTTP 554 GET /st/3.33.34/css/0-homepage. c5573.33.34 HTTP/1.1

30 10.071127000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU]

31 10.075564000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled pDU]

32 10.075605000 10.0.0.150 77.75.72.3 TCP 54 18572 > http [ACK] Seq=948 Ack=12401 win=17360 Len=0

33 10.080215000 77.75.72.3 10.0.0.150 TCP 1294 [TCP segment of a reassembled PDU] =
< m ] »

Frame 7: 517 bytes on wire (4136 bits), 517 bytes captured (4136 bits) on interf .

Ethernet II, src: Apple_41:b6:55 (00:25:00:41:b6:55), Dst: Tp-LinkT_63:50:fd (64|
Internet Protocol Version 4, Src: 10.0.0.150 (10.0.0.150), Dst: 77.75.72.3 (77.7
Transmission Control Protocol, src Port: 18572 (18572), Dst Port: http (80), sec
= Hypertext Transfer Protocol
GET / HTTP/1.1\r\n
User-Agent: Opera/9.80 (Windows NT 6.1; WOWE4) Presto/2.12.388 version/12.16\r
HOST: www.Seznam.cz\r\n =
Accept: text/html, application/xml;g=0.9, application/xhtml+xml, image/png, in
Accept-Language: cs5-CZ,cs;qg=0.9,en;g=0.8r\n
Accept-Encoding: gzip, deflate\r\n
cookie: hint=MTMANJY5NZYS0CwWWOwW==; ng=1l; __gfp_64b=MgqjFwier795ryy2oek8HIL2uFac
connection: Keep-alive\rin

Arin

[Full request URI: http://www.seznam.cz/]

[HTTP request 1/12] -
< n ] v
@ *7 | Frame (frame), 517 bytes .. | Profile: Default
—

Obr. 1.4: Ukéazka uzivatelského rozhrani softwarového snifferu — Wireshark

pouze pro tyto zakladni parametry komunikace a veskerou dalsi logiku obstaravaji

dekodéry jednotlivych protokolt.

1.2.2 Princip dekédovani komunikace ze surovych dat

V ramci dat, kterd jsou do softwarového snifferu dorucena, vétsinou neni predem
znamo v jakém protokolu jsou data jednotlivymi pakety prendsena. Dekodéry jed-
notlivych protokolii tedy obsahuji i schopnost detekovat, zda se jedna o pravé tento
konkrétni protokol a to z informaci poskytnutou nadirazenou vrstvou dat ¢i z charak-
teristickych znakt protokolu. Diky faktu, ze sitova komunikace je nejcastéji prova-
déna pomoci dat zabalenych do jednotlivych vrstev vybranych z modelu ISO/OSI,
probiha dekédovani formou detekce protokolu nejsvrchnéjsi vrstvy, jeji zpracovani
a predani vrstvou prenasenych dat k detekci a zpracovani dalsi vrstvy obdobnym
zpusobem.

Dekodéry jednotlivych protokolt funguji na principu parsovani vstupniho buf-

feru jednotlivych bajti dat a jejich transformace do ¢itelné struktury odpovidajici
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specifikaci daného protokolu.

1.2.3 Prehled snifferu

Jednotlivé sniffery je mozné rozdélit do dvou skupin podle provedeni uzivatelského
rozhrani pouze pro ptrikazovou radku nebo s plnohodnotnym grafickym uzivatelskym
rozhranim (GUI). Programy pro prikazovy radek jsou vhodné spise pro automati-
zované zpracovani zachycenych paketl, zatimco zastupci z druhé skupiny jsou pro
rucni analyzu sitového provozu znacné prehlednéjsi a pohodlnéjsi. I tyto GUI pro-
gramy vsak byvaji pouhou nastavbou nad zachytavacimi programy pro piikazovou
radku.

V soucasné dobé jiz existuje cela rada rizné kvalitnich softwarovych sniffert.
Naplni zbytku této kapitoly bude prehled a srovnani funkci nékolika vybranych
programu — Wireshark, Microsoft Network Monitor a WinDump.

Wireshark

Program Wireshark je bezplatny softwarovy sitovy analyzator s otevienym zdrojo-
vym kédem. Jednd se o dnes vibec nejpouzivanéjsi softwarovy sniffer [6]. Program
je vyvijen jiz od roku 1998, kdy byl znadm pod pojmenovanim Ethereal. Diky pa-
tentovym sporim o toto jméno vSak roku 2006 obdrzel nynéjsi nazev. Wireshark je
vyvijen jako multiplatformni aplikace a funguje pod operacnimi systémy Windows,
Linux, OS X, BSD a Solaris. Jedna se o zastupce snifferi s grafickym uzivatelskym
rozhranim, k dispozici je nicméné i verze pro prikazovou radku zvand T-Shark [7].

V soucasné dobé podporuje dekédovani vice nez 141 000 informaci ze zhruba
1000 protokoli [8]. Mezi podporované patii napt. ATM, ARP, BitTorrent, CAN,
DHCP, DNS, Ethernet, FTP, GIT, GPRS, GSM, HTTP, 12C, ICQ, IGMP, IMAP,
IP, Jabber, NetBIOS, POP, SMTP, SSL, TCP, Telnet ¢i UDP.

Wireshark pro svoji zachytdvaci ¢ast vyzaduje knihovnu pcap (pro Windows
implementovana jako WinPcap, pro Linux libpcap) a je tedy schopen prijimat data
z rozhrani, ktera jsou v této knihovné podporovana.

Ukazka uzivatelského rozhrani se zachycenou komunikaci HTTP pozadavku na
uvodni stranku serveru seznam.cz je zobrazena na obrazku 1.4. Je zde vidét seznam
zachycenych paketi s barevnym rozlisSenim dle identifikovaného protokolu, kratké
shrnuti vyznamu kazdého paketu ve sloupci Info a informacni pole dekédovana z jed-
notlivych vrstev paketu.

Jelikoz mnozstvi zachycené komunikace je casto velmi rozsahlé, ma Wireshark

zabudovanou podporu pro dva typy filtrovani. Prvnim je tzv. Capture Filter, ktery
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filtruje pakety hned v okamziku jejich prichodu a vsechny, které nevyhovuji zada-
nym pravidlim, jsou zcela zahozeny. Druhym typem filtru je Display filter, ktery je
aplikovan az néasledné a filtruje pakety, které budou ve vysledku zobrazeny v hlavnim
seznamu paketti. Podobnou koncepci filtrii vyuzivaji i dalsi softwarové analyzatory.
Display filter se ve Wiresharku zadava formou textového fetézce obsahujici defi-
nici podminek filtrace, tedy napt. pro zobrazeni vyhradné komunikace, kde je cilova
adresa v IP protokolu 1.2.3.4, jej stac¢i zadat jako: ,ip.dst==1.2.3.4% Dostupna in-
formacni pole pro filtry jsou interaktivné napovidana, takze jejich zadavani je velmi

pohodlné.
Wireshark disponuje i mnozstvim pokrocilych funkei, mezi které patii napf.:

e Spojovani jednotlivych paketi do celkové komunikace probéhlé mezi dvéma
koncovymi body

o Detekce VoIP telefonéatii véetné integrované funkce pro prehrani obsahu

o Zachytavani komunikace na USB sbérnici

o Zobrazeni seznamu koncovych bodt na siti

e Na Linuxu schopnost prepnuti bezdratovych rozhrani do monitorovaciho re-
zimu a nasledné zachyceni veskeré probihajici bezdratové komunikace

o Automatickd dekomprese dat zabalenych gzip komprimaci

« Desifrovani nékterych protokoli napt [Psec, SSL/TLS, WEP ¢ WPA /WPA2

o Statistiky prenosu dat dle jednotlivych protokolii i s grafickym vystupem

e Moznost vytvareni plugini pro dekédovani dosud nepodporovanych protokolii

Microsoft Network Monitor

Program Microsoft Network Monitor je softwarovy sniffer vyvinuty firmou Microsoft
pro operacni systém Windows a je k dispozici zdarma ke stazeni na internetovych
strankach firmy. Aplikace jiz od roku 2010 neni dale vyvijena a na podzim 2013
byl uvolnén jeji planovany nastupce Microsoft Message Analyzer, ktery vsak ma
podstatné vyssi systémové naroky. I starsi Network Monitor je vsak co do rozsahu
funkcénosti velmi propracovany sniffer nabizejici i nékteré v jinych programech ne-
podporované funkce. [9] [10]

Mezi zakladni funkce patri samoziejmeé zachytavani pakett z dostupnych sitovych
rozhrani, aplikace Capture a Display filtrti a podpora vice nez 300 zpracovatelnych
protokoli véetné nékterych proprietalnich firmy Microsoft. K dispozici je i moznost
doprogramovat si vlastni dekodéry protokoli a API pro pristup k celému zachyta-
vacimu a parsovacimu rozhrani. Program je schopny otevirat i ukladat souborovy

format .cap definovany knihovnou pcap, takze zachycena data je mozné nasledné
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Obr. 1.5: Microsoft Network Monitor s filtrovanim dle procesu a konverzace

zpracovat i jinym sitovym analyzatorem, ktery jej rovnéz podporuje (napt Wire-
sharkem).

Aplikace ma napt. v porovnani s Wiresharkem mimo jiné nésledujici uzitecné

funkce navic:

e Moznost simultanné zachycovat a zpracovavat komunikaci v oddélenych zaloz-
kach, kde je pro kazdou mozné vybrat prislusna vstupni sitova rozhrani

o Automatické seskupovani paketi do jednotlivych konverzaci koncovych bodu
a protokolil a jejich prehledné zivé zobrazeni v levé stromové strukture

o V pripadé lokalni komunikace zobrazeni i nédzvu procesu, ke kterému dana
komunikace nélezi, véetné prislusného filtrovani

e Schopnost prepnuti Wifi sitové karty ve Windows do monitorovaciho rezimu a
zachytavani originalni vrchni 802.11 vrstvy paketl — ve snifferech pouzivajicich
knihovnu WinPCap je tento druh komunikace zachytavan jako Ethernetova

komunikace po dréatech. [11]
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WinDump

Aplikace WinDump vznikla portovanim softwarového snifferu tcpdump bézné do-
stupného v operacnich systémech Linux pod systém Windows. Jednd se o sifovy
analyzator urceny pouze pro prikazovou fadku funkéné zavisly na knihovné pcap.
Program ma otevieny zdrojovy kod s aktivni vyvojarskou komunitou a je siteny pod
bezplatnou licenci BSD [12].

Program ma4 sice oproti svym grafickym protéjskiim funkce omezenéjsi, nicméné
pro fadu zakladnich analyz sifového provozu plné postacuje a s vyhodou jej mizeme
pouzit i vzdélené napt. v rdmci ssh sezeni. K podporovanym funkcim patii Capture
filtry, automaticky DNS preklad IP adres, volitelné zobrazeni celého obsahu pakett
¢i ukladani zachycené komunikace do .cap souborového forméatu. Protokoly jsou
podporovany pouze zakladni, z nejpouzivanéjsich se jedna o: Ethernet, FDDI, IP,
IPv6, ARP, TCP a UDP. [13]

Ukazka vystupu programu je na obrazku 1.6. Zde pouzity priklad zobrazuje
spusténi s aktivnim Capture filtrem, ktery prijima pouze pakety TCP protokolu
s cislem portu 80 (¢ast tcp port 80), se zdkazem prekladu IP adres (-n) a jako

vstupni sifové zafizeni je vybrano to s poradovym ¢islem 1 (¢ast -i 1). Vystup je ve

formé linedrniho seznamu zachycenych paketii.

Obr. 1.6: Vystup zachycené komunikace v programu WinDump
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2 SMART GRIDS A SMART METERING

2.1 Smart Grids

Smart Grids (Cesky inteligentni sité) jsou moderni elektrické sité, které dokazi sle-
dovat vyrobu i odbér jednotlivych energii (elektrické energie, plynu, vody, tepla) a
na jejich zakladé vyrobu i spotiebu regulovat v realném case, v mistnim i globalnim
meéritku a zajistit efektivni prenos k odbérateltim. Jako prenosova média se vyuzivaji
silové elektrické ¢i komunikacni sité. [14]

Sité pracuji na principu oboustranné komunikace mezi vyrobnimi zdroji a jed-
notlivymi spotiebiteli ¢i spotrebici. Na zakladé informaci o jejich chovani je mozné
automatizované zajistit vyssi efektivitu, spolehlivost, ekonomicnost a trvalou udrzi-
telnost vyroby a distribuce energii.

V prvni fazi je nutné mit k dispozici data o aktualnim stavu sité, ktera jsou pre-
nasena do fidicich center vyrobcii a distributort a nasledné predavana inteligentnimi
sitémi zpét k samotnym spotrebitelim, ktefi tak maji moznost aktivné sledovat svoji
aktualni spotfebu, znat aktualni naklady a moci diky tomu optimalizovat svoji spo-
trebu. Diky historickym datim mohou také analyzovat spotiebu z dlouhého obdobi
a vybérem spotrebic¢t s nizsi spotiebou energie podniknout kroky ke snizeni celko-
vych nakladi. Je také mozné vyhnout se tradicnimu modelu ro¢niho faktura¢niho
obdobi s pravidelnymi zalohami a platit tak vzdy pouze skutecné spotiebovanou
energii ¢i zvolit si tarif co nejvice efektivni vzhledem k chovani spotiebitele.

Moznost toku dat opacnym smérem, tedy od distributort k zakaznikim, poté
navic umoznuje na dalku a automatizované ménit parametry zakaznické pripojky
jako jsou pouzivany tarif, hodnota jistice ¢i iplné odpojit zakaznika v pripadé ne-
placeni za spotiebované energie nebo pti vzniklé krizové situaci v siti pro zabranéni
jejimu kolapsu. [15]

Hlavni prednosti inteligentnich siti pro dané cilové skupiny je mozné shrnout

nasledujicim zpisobem:
Zakaznici

o okamzita znalost aktualni spotfeby energie a placené ceny
o historické zaznamy o spotfebé pro hledani optimalizaci

o hrazeni pouze skutec¢né spotreby bez mésicnich zaloh
Dodavatelé

o aktudlni detailni stav sité umoznujici efektivni regulaci vyroby a spotieby
o automaticky odecet spotreby zakaznikt

o moznost snadného odpojeni neplaticii ¢i béhem krize
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2.1.1 Komponenty Smart Grids

Zékladni princip inteligentnich siti znazornujici pozadovany cilovy stav je zobrazen

na obrazku 2.1.
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Obr. 2.1: Cilovy stav Smart Grids [16]

Jednotlivé oéislované soucasti v cilovém stavu maji nasledujici vyznam: [16]

Tradi¢ni velkokapacitni elektrarny

Alternativni zdroje energie — vétrné farmy, solarni panely
Kogeneracni jednotka v misté spotieby energie
Elektromobil véetné infrastruktury dobijecich mist

A s

Automatizované kontrolni centrum — slouzi k ovladani sité za pomoci v realném

case ziskavanych informaci ze sité
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6. Smart Home (chytry domov) — schopnost automatického zapojovani a odpo-
jovani spotrebicti k distribuéni soustavé dle aktualniho stavu sité, moznost
odlozeni spotieby vybranych spotfebici na dobu mimo Spicku odbéru elek-
trické energie

7. Smart Meter — nainstalovand inteligentni méridla podporujici oboustranny pre-
nos informaci po inteligentni siti a zaclenéni jednotlivych zakaznickych spo-
trebic¢i rovnéz do této sité

8. Elektromobil — zde v podobé, kterd vyuziva jeho vnitini akumulator jako za-
sobnik energie pro vyrovnavani sité — v pripadé prebytkt energie se dobiji, pii
nedostatku je ¢ast jeho energie odcerpavana zpét do sité.

9. Skladovani energie — elektfina vyrobena béhem nizsi spotieby se ulozi do ba-
teril a spotrebovava pozdéji ve Spicce

10. Dalkové ovladace a senzory — maji za tikol detekovat kolisani energie a pripadné
poruchy v energetické siti, pricemz mohou postizené ¢asti automaticky izolovat
od zbytku sité a tim zabranit kolapsu soustavy

11. Izolovana cast distribucni sité — diky moznosti flexibilniho presmeérovani toku
elektiiny a izolovani problémovych mist se minimalizuji dopady vzniklych po-

ruch a vypadkii pouze na dané postizené misto

Z uvedenych informaci je patrné, ze cela koncepce je dulezitou soucasti pro
moznost postupného zvysovani podilu obnovitelnych zdroji (soldrni panely, vétrné
farmy, kogeneracni jednotky) na vyrobé elektrické energie, jelikoz ¢asto obtiZznd moz-
nost predvidani mnozstvi jimi vyrobené energie a velké kolisani vykont primo vy-
zaduji mit moznost okamzité reagovat na tyto rychlé zmény ovladanim ptipojenych
zatézi. S tim souvisi i celkova decentralizace vyroby elektrické energie z nékolika
velkych elektraren do mnoha malych zdroji v fadech desitek kW az MW. [16]

2.1.2 Smart Grids v CR

V Ceské republice za¢ala s rozvojem inteligentnich siti spole¢nost CEZ roku 2010
v ramci pilotniho projektu FutureMotion. Projekt je planovan az do roku 2015 a ma
za cil vyzkouset na vhodné lokalité cely koncept inteligentnich siti a posoudit jeho
prinos pro pripadné celostatni nasazeni. Za testovaci lokalitu tzv. ,,Smart Region
bylo vybrano vychodoceské Vrchlabi, jelikoz se jedna o mensi ucelenou lokalitu, kde
jiz existuji vhodné pripojitelné obnovitelné zdroje energie, prostor pro kogeneracni
jednotky i moznost vyzkouset koncept E-Mobility (elektromobilita). Dale budou
castecné pokryty i Pardubice, Jefmanice a Hradec Kralové. V soucasné dobé jiz

bylo nainstalovano okolo 35 500 inteligentnich elektromeéri. [17]
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2.2 Smart Metering

Smart Meteringem oznacujeme koncept inteligentniho méreni, kdy je méridlo urcité
veli¢iny vybaveno komunikac¢nim rozhranim umoznujicim obousmérnou komunikaci
mezi méridlem a centralnim bodem. Tento koncept umoznuje automatizovany sbér
namétenych dat, jejich vyhodnoceni a pripadné dalsi fizeni na zdkladé téchto dat.
Jedna se o jednu ze zakladnich soucésti inteligentnich siti. [17]

Smart Metering v inteligentnich sitich vyjadiuje prevazné méteni a praci se spo-
tfebou elektrické energie. Divody pro rozvoj této oblasti jsou prevazné zvyseni stabi-
lity sité a zabranéni hromadnym vypadktm. Pfechod domacnosti na Smart Metering
tedy nutné zac¢ind vymeénou stavajiciho elektroméru za moderni inteligentni model

tzv. Smart Meter.

2.2.1 Struktura Smart Meteringu

Struktura inteligentniho méticiho systému mé pyramidovy charakter (zobrazena na

obrazku 2.2) a skldd4 se ze ¢tyt trovni, které mezi sebou vzajemné spolupracuji.

Pyramidova struktura

Server

GPRS, LAN, WIFI

Datakoncentrator

PLC, GPRS, RS485

Elektroméry

ZigBee, Wireless M-BUS, M-BUS

Vodomeéry, plynoméry, kalorimetry
televize, lcd panely, mobily

Obr. 2.2: Pyramidové struktura technologie Smart Metering [15]

Vodomeéry, plynoméry, kalorimetry atd.

Uvedena zarizeni slouzi k méreni riznorodych fyzikalnich veli¢in s vyjimkou elek-

trické energie. Déle se tedy mize jednat i o teploméry, hladinoméry a dalsi. Na-
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méfrend data predavaji pomoci komunikac¢niho rozhrani déle do elektroméru. Pro
tuto komunikaci jsou vyuzivany technologie ZigBee, M-BUS ¢i Wireless M-BUS.
Pokrocilejsi varianty méridel mohou podporovat i povelovani ¢i vzdalenou konfigu-

raci smérem z elektroméru. [15]

Televize, LCD panely, mobilni telefony

Tato zarizeni maji v inteligentnich sitich za kol informovat spotiebitele o aktualni
spotfebé energie, vyuzivaném tarifu, cené za spotrebovavanou energii ¢i libovolné
dalsi dostupné informaci. Zakaznikovi je tak umoznéno prizptsobit se aktualni situ-

aci a dosdhnout maximalni efektivity a ispory nakladu. [15]

Elektromeéry

Elektroméry slouzi primarné k méteni spotieby elektrické energie, monitorovani na-
péti v instalacnim misté a zaznamenavani dalsich riznych typt udalosti tykajicich se
dané pripojky. Elektroméry také prijimaji data z prifazenych métidel a spolu s vlast-
nimi namérenymi daty je mohou predavat déle do data koncentratoru v ramci PLC
komunikace, kdy prislusny modem miize byt jiz rovnou soucésti elektroméru ¢i mo-
dularné doplnitelny. V mistech, kde PLC komunikace neni pouzitelna se nahrazuje
GPRS komunikaci, radiovym prenosem ¢i v primyslu metalickym vedenim M-BUS,
Ethernet, RS-485 apod. Elektromér soucasné i ptijimé data od data koncentratoru
a miize tak provadeét funkce jako spinani vnitinich relé, iplné odpojeni zakaznika,
zména tarifu a dalsi. [15]

Tyto moderni elektroméry poskytuji odbératelim vyrazné lepsi prehled o spotte-
bované elektriné a to primo v redlném case. Vylepsuji tak stavajici dvoustavovy kon-
cept hromadného dalkového ovladani (HDO) o moznost tvorby libovolného mnozstvi
na miru Sitych tarifi pro maximalni optimalizaci vyroby a spotieby elektrické ener-

gie. Hlavni rozdily oproti stavajicim elektromérim jsou nasledujici:

« Bézny elektromeér - tento typ elektroméru vyuziva dosud vétsina domacnosti
v CR. Data s naméFenou spotfebou elektfiny jsou pribézné ukladana do tzv.
registru. Tento registr musi byt kazdy rok ruéné odecten pracovnikem distri-
bucni spolecnosti a teprve na jeho zakladé je zpétné vyhotoveno vyuctovani.

Nepodporuje zadny sbér statistickych informaci o spotrebé.

o Inteligentni elektromér - méti spotiebu taktéz pribézné a zaznamenava ji
do své paméti. Navic vSak mize monitorovat i kvalitu napéti v siti (prepéti,

podpéti, odchylky frekvence), detekovat pokusy o manipulaci s elektromérem
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¢i mnohé jiné funkce. Namérena data se zcela automaticky skrze inteligentni
sité prenaseji k distributorovi energie, kde jsou vyuzita k fizeni sité. Ukéazka
inteligentniho elektroméru je na obrazku 2.3. [17]

METERUS

®
®
TYPE 83330-3IHA
EN 50470-3 CL B
3 x 2307400V
“ 0,25-5(800A
50Hz
IEC 62053-23 CI. 2
-40°C 1o +70°C
Ue = 230V c » 2A
€€ [ mzz 72 sl o
N E =
- | O =
(T
A 2
|F
o= =¢)

Obr. 2.3: Inteligentni elektromér Meterus [18]

Data koncentratory

Data koncentratory funguji jako brany mezi komunikaci po elektrické ¢i radiové
siti a jinymi typy komunikace, nejcastéji TCP/IP. Jelikoz PLC komunikace neni
schopnd projit trafostanici, umistuji se data koncentratory s vyhodou pravé sem do
stavajicich instalaci. Jeden data koncentrator pritom typicky obsluhuje kolem 100
elektroméri, v hustych zastavbach je vSsak mozné se dostat i k ¢islu 1000. Data
koncentrator jiz primo komunikuje se servery pomoci LAN, WiFi ¢i GPRS spojeni.
15
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Obr. 2.4: Data koncentrator firmy ModemTec [5]

Server

Na vrcholu pyramidy jsou umistény servery, které prijimaji data z data koncentra-
tort, vhodnym zpusobem je zpracuji a odesilaji vysledné ridici prikazy opét data
koncentratorim. Servery mohou obsluhovat pracovnici dohledového centra a pred-

chazet tak pripadnym problémim se sitémi. [15]
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3 NAVRH UNIVERZALNIHO SNIFFERU PRO
INTELIGENTNI SITE

3.1 Definice pozadavkt na sniffer

Pozadavky na vysledny softwarovy sniffer vychazeji ¢isté z procest, pti kterych bude
tento sniffer pouzivan, tak aby jeho vyuziti mélo pro uzivatele maximalni prinos.

Mezi zasadni pozadavky byly tedy definovany:

o Prijem dat pomoci sériové linky RS-232 s moznosti jeji konfigurace

o Funkce pro rozdéleni prijatych dat na jednotlivé pakety

o Prehledné zobrazeni prijatych paket v realném case

o Rekonstrukce informaci z pakett dle jejich typu a prehledné zobrazeni vsech
téchto dat

o Moznost filtrovani zobrazené komunikace dle extrahovanych dat

o Moznost prijata data pouze ukladat do souboru pro pozdéjsi zpracovani

o Zobrazeni statistik prijatych dat

o Moznost barevného odliSeni zobrazenych paketi dle typu

o Univerzalnost z hlediska snadné implementace dalsich protokola

o Pouziti na platformé Microsoft Windows

« Pripadny vyvoj pomoci jazyka C++ a multiplatformnich Qt knihoven

3.2 MozZné varianty reseni

V ramci analyzy TeSeni bylo zjisténo, Zze moznych variant ndvrhu a realizace tohoto
snifferu existuje vice a to i zcela odlisnych. Tato kapitola se tedy zabyva vycétem i
detailnéjsim popisem navrzenych reseni s uvedenim vyhod a nevyhod kazdé z nich.
Jako hlavni kritérium bylo zvoleno splnéni vSech vyse definovanych pozadavki a
néasledny pomér ¢asova narocnost vyvoje / vysledny rozsah funkcénosti. Navrzena

feseni jsou nasledujici:

3.2.1 Pouziti jiz existujiciho snifferu s napsanim pluginu pro
parsing paketi

Nabizi se vyuzit jiz existujici softwarovy sniffer, napr. néktery z predstavenych vyse
v kapitole o snifferech. Tato varianta mé velkou vyhodu, Ze tyto softwarové sniffery
jsou jiz od pocatku psany jako univerzalni a vétsinou jiz splnuji velké mmnozstvi

z pozadovanych funkei. Casova naro¢nost vyvoje by tedy zavisela jen na tvorbé
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prislusnych pluginiti pro parsovani vlastnich protokol. V tvahu by pfipadaly jak
nejpouzivanéjsi Wireshark, tak i Microsoft Network Monitor. Diky velkému rozsiteni
téchto sniffertt mezi uzivateli by navic mohli byt bez jakéhokoliv zauceni okamzité
pouzivany.

Zasadnim problémem tohoto TeSeni se vsak stava pozadavek na prijem dat z RS-
232 linky. Sériové rozhrani je totiz na rozdil od vétsiny sitovych protokolt bajtove
orientované a existujici paketové orientované softwarové sniffery s nim tedy pochopi-
telné neuméji pracovat. Existuji urcité programy specializujici se na zachytavani dat
vyhradné ze sériového portu, zde vSak zase chybi funkcénost pozadovana specifikaci

vyse a zadny vhodny kandidat tak zde nalezen nebyl.

3.2.2 Pokracovani ve vyvoji snifferu firmy ModemTec

Firma ModemTec, v jejiz spolupraci je tato prace realizovana, ma jiz k dispozici
zaklad vlastniho softwarového snifferu vyvijeného zcela od poc¢atku pro pouziti k za-
chytavani PLC komunikace ze sériové linky. Projekt je vytvaren v Qt prostiedi. Tato
varianta Teseni tedy spociva v podstatném rozsiteni funkénosti stavajiciho programu
o vsechny specifikované funkce. Vyhoda tohoto feseni spo¢iva v moznosti maximal-
niho mozného prizptisobeni vysledné aplikace vlastnim pozadavkim, nevyhodou je
naopak nejvétsi pozadavek na cas straveny vyvojem. Je tieba zdtraznit, ze pro do-
sazeni funkcénosti obdobné napt. programu Wireshark by bylo treba skutecné velké
mnozstvi vyvojarské kapacity.

Stavajici stav projektu je zobrazen na obrazku 3.1. Analyzou zdrojovych kédi
bylo zjisténo, ze implementovany jsou funkce pro jednoduché filtrovani paketi, za-
kladni konfigurace a GUI, prace se soubory a XML definice typu paketi. Zatim ale
neni spolehlivé dofesena napt. synchronizace RS-232 komunikace ¢i viibec podpora
pro ruzné protokoly. Za neprilis stastné se da povazovat soucasné TeSeni zobraze-
ného seznamu pakett, kdy zfejmé kvili pamétové narocnosti je zobrazeno vzdy
maximalné 25 paketl a je mozné prejit pouze na dalsi / predchozi stranku. Chybi
zde vizualni informace o poloze v seznamu zachycenych paketi a moznost rychle a
intuitivné prechazet na pozadovanou polohu v pripadé velkého mnozstvi dat. Zdro-
jové kédy jsou prakticky nekomentované, takze navazat na existujici kod by zabralo

0 néco vice ¢asu.

3.2.3 Vytvoreni datové brany pro Wireshark a napsani par-
sovacich plugint

Studiem dokumentace programu Wireshark bylo zjisténo, ze tento sniffer jako je-

diny podporuje prijem dat pomoci tzv. Named Pipe - ,pojmenované roury®. Jedna
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File Window

Display filter: 30.12.20130:00:00 v 30.12.20130:00:00 ~ I
{90 = «

TIMESTAMP LOCAL ADDRESS ~ REMOTE_ADDRESS PATH HOPS TYPE  PACKET.OR
2012-11-00 180417470 11664632 1024 o0 001 Request
2012-11-09 180417520 1024 11664632 o 0 08l Responde
2012-11-0018:04:17600 11664632 1024 o 0 001 Request
2012-11-09 18:04:17 640 1024 11664632 0 0 081 Responde
2012-11-09 18:04:17.740 11664632 1024 0 0 001 Request
2012-11-0918:0417790 1024 11664632 o 0 08l Responde
2012-11-0018:0417880 11664632 1024 o 0 001 Request
2012-11-09 180417330 1024 11664632 o 0 081 Responde
2012-11-09 18:04:18.030 11664632 1024 0 0 001 Request
2012-11-09 18:04:18.070 1024 11664632 0 0 081 Responde
2012-11-0918:0418.170 11664632 1024 o 0 001 Request
2012-11-0918:0418.220 1024 11664632 o 0 08l Responde
2012-11-0918:0418.300 11664632 1024 o 0 001 Request
2012-11-09 18:04:18.340 1024 11664632 0 0 081 Responde
2012-11-09 18:04:18 440 11664632 1024 0 0 001 Request
2012-11-0918:0418430 1024 11664632 o 0 08l Responde
2012-11-0918:0418.580 11664632 1024 o 0 001 Request
2012-11-0918:0418630 1024 11664632 o 0 08l Responde
2012-11-09 18:04:18.730 11664632 1024 0 0 001 Request
2012-11-09 18:04:18.770 1024 11664632 0 0 081 Responde
2012-11-0918:0418850 11664632 1024 00 001 Request
2012-11-0918:0418.920 1024 11664632 o 0 08l Responde

11664632 1024 oo [EElREEE
2012-11-09 18:04:19.041 1024 11664632 0 0 081 Responde
2012-11-09 18:04:19.141 11664632 1024 0 0 001 Request

Serial port: ‘ Database: . MumRows: 1002 Current capture filter:

Obr. 3.1: Rozpracovany PLC sniffer firmy ModemTec

se 0 pojmenované misto (buffer) v paméti fungujici na principu FIFO fronty, které je
mozné sdilet mezi procesy. V pripadé vytvoreni této pojmenované roury vlastni apli-
kaci a predanim jejiho jména Wiresharku pro otevreni je poté mozné do Wiresharku
v realném case dodavat libovolna data.

Principem tohoto Teseni by tedy bylo vytvoreni vlastni aplikace, kterd by zajisto-
vala prijem bajti ze sériové linky, nasledné by tuto posloupnost bajti byla schopna
dle nastaveného protokolu rozdélit na jednotlivé pakety a ty poté pomoci pojmeno-
vané roury online predavat Wiresharku, ktery by slouzil jako zobrazovaci jednotka.
Do Wiresharku by se také musely doplnit pluginy pro parsovani dat z jednotlivych
paketl. Vyhodou tohoto feseni je nizsi casova narocnost a moznost vyuzit vsechny
existujici funkce Wiresharku. Jako nevyhodu zde lze spatiit nutnost pouzivat dve
aplikace soucasné a z toho plynouci nutnost piepinani béhem spousténi / pozasta-

veni / ukonceni prijmu dat.
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3.3 Vybér vysledného reseni

Je zTejmé, ze varianta ¢islo 1 neni realizovatelna. Na vybér tedy zbyvaji pouze dalsi
varianty. PTi uvazeni kritéria poméru ¢asové narocnosti vyvoje / vysledného rozsahu
funkcénosti lze ocekavat, ze 3. varianta feseni bude nejvyhodnéjsi. Jeji narocnost vy-
voje je nizsi, jelikoz je treba implementovat pouze RS-232 branu a rozsah funkénosti
odpovidd minimélné vSem funkcim obsazenym ve Wiresharku, coz je pro praktické
pouziti zcela dostacujici. Kritéria uvedena na zacatku této kapitoly jsou jinak spl-
néna.

K nevyhodé treti varianty - prepinani mezi aplikacemi — bylo navic experimen-
talné zjisténo, ze je pomoci detekce chyb pri zapisu do pojmenované roury mozné ve
vytvorené aplikaci detekovat pouziti tlacitka Wiresharku pro ukonceni zachytavani
dat. Timto c¢asteéné odpada i problém nutného prepinani aplikaci.

K dalsi fazi navrhu byla tedy vybrana varianta ¢. 3, ktera bude déle analyzovana.

3.4 Navrh GUI aplikace

Grafické uzivatelské rozhrani (GUI) aplikace bylo navrzeno v souladu s pozadavky
na funkcénost aplikace a je prezentovano na obrazku 3.2. Z divodu zkusenosti autora
prace s prostredim Microsoft Visual Studio byl navrh GUI proveden pravé v tomto
prostiedi jako jednoducha .NET aplikace, i kdyz vysledny sniffer bude pozdéji rea-
lizovan v Qt prostredi.

V horni ¢asti okna je k dispozici prepinaci pole pro vybér a konfiguraci zdroje
dat, se kterymi bude program pracovat. Tim muize byt samotna RS-232 linka, tedy
COM port, ¢i ulozeny datovy soubor pro zpracovani drive zachycenych dat.

NizZe je poté volena akce s predanymi daty. Ty bude mozné preposilat pomoci
pojmenované roury do Wiresharku, jehoz exe soubor musi byt tedy aplikaci znamy,
¢i v druhém ptipadé bude mozné ukladat data ze sériového portu primo do souboru
a az pozdéji analyzovat.

Nasleduji tlacitka Start, Stop pro ovladani programu, poté jednoducha statistika
prijatych bajtl a nalezenych paketii. Progress bar na pravé strané slouzi pro rychlou
vizualni identifikaci stavu aplikace. Nedilnou soucésti je i log dilezitych nastalych

udélosti ve spodni ¢asti.

3.5 Tvorba pluginu pro Wireshark

Pti implementaci podpory vlastnich protokoli do Wiresharku (tzv. dissectorti) jsou
k dispozici dvé moznosti. Prvni je napsani téchto plugini v jazyce C++, jejich kom-

pilace do DLL knihovny a néasledné prekopirovani do slozky s pluginy Wiresharku.
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Zdroj dat

& COM pot COM1_ ~|[9600b/s, 8N1 ~ Protokol:

Datovy soubor

HAkce s daty
@ Zobrazit ve Wireshark  C:\Program Files'\Wiresharc\Wireshark exe E

Ulodit do souboru

158K/ 286pakes |

15:20:01  Spudténo zachytavani paketd z COM1 -
15:23:.48 Zachytavani ukonZeno

Obr. 3.2: GUI navrzené aplikace

Toto Teseni neni idedlni, jelikoz vyzaduje nastaveni celého pracovniho prostiedi pro
preklad Wiresharku, coz je komplikované a casové narocné. [19] Navic pii kazdé
mensi zméné protokolu by bylo nutné vse znovu rekompilovat.

Lepsi feseni nabizi vestavéna podpora skriptovaciho jazyka Lua piimo ve Wire-
sharku. Lua je pomérné jednoduchy skriptovaci jazyk, ktery ale pro realizaci dissec-
torti zcela postacuje a navic ndm dava moznost vyhnout se jakékoliv kompilaci. Pro

registraci pluginu soucasné se spusténim Wiresharku, staci nasledujici prikaz:
wireshark.exe -X lua_script:"plugin.lua" -k -i "\\.\pipe\roura"

Druha cast prikazu ukazuje i moznost, pomoci které je Wireshark rovnou pri

spusténi napojen na zadanou pojmenovanou rouru a aktivovano zachytavani.

3.6 RS-232 knihovna

Jelikoz bude aplikace realizovana v Qt prostiedi, bylo by vhodné zvolit i multiplat-
formni Qt knihovnu pro pristup k sériovému portu. Oficidlni Qt komunitou vyvinuty
je modul pod nazvem QtSerialPort. Tato knihovna byla testovana autorem prace,
avsak chovani funkci pro synchronni ¢teni ze sériového portu se viibec neshodovalo
s oc¢ekavanym ani dokumentovanym chovanim. Po nahlédnuti do zdrojovych kédu
pro Windows platformu bylo zjisténo, ze modul vyuziva pomérné nestandardni me-
todu pro praci se sériovym portem, coz by mohlo vysvétlovat uvedené chovani a

nebude tedy pouzit.

30


file:///pipe/roura

Dalsi variantou je volné dostupné knihovna gextserialport, jelikoz vsak pro Qt 5
neni k dispozici jind nez beta-verze, nebude rovnéz pouzita.

Z téchto duvodi bylo rozhodnuto zvolit pro pristup k sériovému portu samotné
Win32 API funkce — CreateFile, ReadFile atd.

Jelikoz hranice paketti prichazejicich na sériovy port mohou byt Casto rozliseny
pouze z ¢asovych mezer mezi jednotlivymi bajty, lze pro toto oddéleni vyuzit tzv.
timeouty pro ¢teni mezi jednotlivymi prichozimi znaky. V ptipadé, ze je dany ti-
meout prekrocen, byla pravé zaznamendna hranice daného paketu. V souvislosti
s timto postupem a provedenymi testy je nutné zminit, ze na Windows platformeé se
nepodarilo dosdhnout oddéleni pakett v pripadé rozestupt kratsich nez 10 ms, coz
naznacuji i nékteré neoficidlni vefejné zdroje. [20] V pripadé kratsich intervala by
tedy bylo nutné urcovat hranice paketii jinym zpusobem — napf. pomoci kontroly
casto obsazeného kontrolniho souctu, ¢i se spolehnout na fakt, ze jiz prvni prijaty
bajt je prvnim bajtem paketu (uvedeny postup je pouzit ve vySe popsaném zakladu
ModemTec snifferu).

3.7 Format dat pro Wireshark

Do pojmenované roury s pripojenym Wiresharkem je nutno dodavat data v jasné
specifikovaném forméatu. Tento format je definovan knihovnou libpcap a sklada se
z globalni hlavicky na tplném zacatku komunikace a dale z dat jednotlivych paketi,

kazdy uvozen vlastni hlavickou. [21]
Globalni hlavicka méa tuto podobu:

typedef struct pcap_hdr_s {
guint32 magic_number; /* povinné Oxalb2c3d4 */
guintl6 version_major; /* verze formatu (nyni 2) */

guintl6 version_minor; /* verze formatu (nyni 4) */

gint32 thiszone; /* Casovy posun v sekundach vaci UTC */
guint32 sigfigs; /* pfesnost Casovjch znamek */
guint32 snaplen; /* maximdlni délka jednoho paketu */
guint32 network; /* identifikator typu sité */

} pcap_hdr_t;

Definice hlavicky jednotlivych paketi:

typedef struct pcaprec_hdr_s {
guint32 ts_sec; /* Casova znamka v sekunddch */

guint32 ts_usec; /* Casova znamka v mikrosekunddch */
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guint32 incl_len; /* poCet bajtd dat paketu za hlavickou */
guint32 orig_len; /% plvodni délka dat paketu */
} pcaprec_hdr_t;

3.8 Celkovy navrh fungovani snifferu

Sniffer bude vytvoren v Qt prostiedi s t¥idou hlavniho okna postavené na QMa-
inWindow. Program pfi startu automaticky nacte a nastavi ovladaci prvky do po-
doby v jaké byly pred poslednim fadnym ukonc¢enim a to pomoci jejich ulozeni do
konfigura¢niho souboru. Dojde k naplnéni seznamu dostupnych COM portii a ini-
cializaci registrovanych protokoli, které budou vsechny podédény z bazové tridy
Protocol, kterd zajisti potfebnou abstrakci pro nezavislost na jednom konkrétnim
protokolu.

Po stisknuti tlacitka start a vybraném zdroji dat RS-232 bude spusténo samo-
statné vlakno, které se bude starat o prijimani bajti z portu a jejich transformaci
na pakety. V pripadé soucasného zvoleni cile Wireshark bude vytvorena zadand po-
jmenovana roura a spustén program Wireshark s ptikazovou radkou, kterd zajisti
jeho pripojeni na rouru. Zapis dat do roury bude probihat opét v dalsim samo-
statném vlakné, aby nedoslo k zablokovani GUI aplikace. Zajisténa bude potiebna

synchronizace vldken a aktualizace stavi v GUIL.
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4 REALIZACE SNIFFERU

4.1 Postup vyvoje

V prvni fazi bylo nutné provést stazeni a instalaci baliku mutliplatformnich Qt
knihoven, se kterymi bylo soucasné nainstalovano i vyvojové prostiedi QtCreator
pouzité pro cely nasledny vyvoj, ktery probihal v operacnim systému Windows 7,
64 bitova edice. Pro spravu verzi zdrojovych kodu aplikace byl pouzit systém GIT.
Néasledné byl v QtCreatoru zalozen novy projekt typu ,,Program s uzivatelskym
rozhranim Qt“.

Dalsim krokem bylo namodelovani grafického uzivatelského rozhrani do hlavniho
okna aplikace v souladu s drive provedenym navrhem. Nésledovalo propojeni GUI s
obsluznymi funkcemi pomoci definice slott pro jednotlivé signaly a postupné napro-
rozebrany. Vyslednda aplikace funguje za spoluprace péti vytvorenych tiid a dvou

struktur, jejichz podoba je zachycena na obrazku 4.1.

QThread
PCapHeader PCapPacket
+ magic + seconds
+ major + microseconds
ComThread Protocol + minor + sawvedlength
+ timezone + originallength
+ sigfigs
+ snaplen
QMainWindow + ComThread() + name() - net\/sork
+ setPortName() + fileExtension()
+ setProtocol() + pluginFile()
+ setConfig() + init()
+ setDataTarget() + work()
+ setBufferSize() + pluginPath()
+ setExitRequest() + ~Protocol()
+ exitRequested()
#comThread T :
MT39 NamedPipe
—— # handle
MainWindow # connected
# protocols + MT39() + NamedPipe()
# rewriteAsk +name() + ~NamedPipe()
# noCom + fileExtension() + Open()
— + pluginFile() + Close()
+ MainWindow() + init() + Connect()
+ ~MainWindow() + work + Disconnect()
# closeEvent() + CalculateCRC() + Write()
+ Flush()

Obr. 4.1: Diagram tiid vytvoreného PLC snifferu
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4.2 Popis hlavnich trid snifferu

4.2.1 MainWindow

Trida MainWindow reprezentuje hlavni okno aplikace a jejim zakladnim tkolem je

prislusné reagovat na signaly vyslané od GUI. Zajistuje tak nasledujici ¢innosti:

e Sprava seznamu podporovanych protokoli, ktery se vytvari pti startu aplikace

e Sprava prednastavenych konfiguraci COM portu

o Nacteni seznamu dostupnych COM porta pri startu aplikace

« Povolovani / zakazovani jednotlivych prvka GUI v zéavislosti na vybraném
rezimu

o Kontrola vSech zadanych tdajt pred spusténim vybrané ¢innosti

o Nacteni a ukladani aktualniho nastaveni aplikace do .ini souboru pro zachovani
pri dalsim spusténi

o Vytvoreni pracovniho vlakna pro zachytavani a ukladani komunikace a predani
nastavenych parametri

« Blokovani ukonceni aplikace za béhu vlakna s predanim pozadavku o ukonceni

o Logovani ptijatych zprav do pfipraveného textového pole

4.2.2 ComThread

Ve ttidé ComThread je naprogramovana hlavni ¢innost aplikace, tedy datova brana
mezi COM portem a vybranym cilem. V1akno je spusténo tiidou MainWindow s pre-
danim vsech parametri nastavenych pres GUI. V zavislosti na nich provede tiida ini-
cilizaci cilového souboru nebo komunikac¢ni roury se zapsanim PCapHeader hlavicky
a otevreni vybraného COM portu. V pripadé roury je soucasné spustén Wireshark,
ktery se na ni automaticky pripoji.

Nésledné je v nekoneéné smycce voldna pracovni funkce work() vybraného pro-
tokolu. Ta v pripadé nalezeni paketu zpétné vola predanou funkci pro zapis paketu
do vybraného cile a to ve formatu PCapPacket. Soucasné ve smycce probihad kaz-
dych 100 ms aktualizace zobrazovanych statistik a kontrola ukoncovaciho pozadavku.
Synchronizace s GUI vlaknem je provedena pomoci signali umistovanych do jeho
fronty zprav, v opacném sméru poté pomoci mutexu, jelikoz pracovni vldkno neméa
frontu zprav. Podstatné rychlejsi kritické sekce (Win32 API funkce InitializeCritical-
Section, EnterCriticalSection a dalsi) zde nebylo mozné vyuzit, jelikoZ nejsou v Qt
knihovné multiplatformé implementovany. Mutexem je ochranén pristup k vldkny

sdilené proménné vyjadiujici pozadavek GUI na ukonceni pracovniho vldkna.
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Pouze v pripadé, kdy byl pres GUI vybréan rezim otevieni jiz v souboru zachyce-
nych dat ve Wiresharku, neni toto vlakno aktivovano, jelikoz postaci zavolat spusténi

Wiresharku s ptislusnymi parametry v prikazové radce.

4.2.3 Protocol

Ttida Protocol je z vétsiny pouze abstraktni definici pozadavki, které musi splio-
vat odvozené tiidy jednotlivych podporovanych protokolt. Detailnéji je tato tiida

popsana v kapitole dokumentujici postup pridani nového protokolu.

4.2.4 MT39

Trida obsahuje veskerou funkcénost nutnou pro zpracovani prichozich dat z COM
port do formatu jednotlivych paketii protokolu MT39. Za zminéni stoji princip syn-
chronizace na prvni bajt paketu. Jelikoz protokol MT39 pouziva konstantni délku
vsech paketi a soucasti dat je i kontrolni CRC soucet, byla zde implementovana
synchroniza¢ni metoda, kterd prepocitava kontrolni soucty na vsech moznych poca-
tecnich pozicich a az pri souhlasném vypoctu CRC provede synchronizaci zacatku

dat paketu na tuto pozici.

4.2.5 NamedPipe

Tato trida reprezentuje objektové zapouzdieni Win32 API funkci pro praci s pojme-
novanymi rourami - CreateNamedPipe, ConnectNamedPipe, WriteFile a dalsich.
S jeji instanci pracuje ComThread v pripadé, ze byl jako datovy cil zvolen online

prenos do Wiresharku.

4.3 Simulator PLC modemu

Jelikoz vytvarena aplikace PLC snifferu ma jako jednu z hlavnich ¢innosti ¢teni dat
z COM portu a jejich nasledné zpracovani, bylo nutné vymyslet, jak prichozi komu-
nikaci na portu béhem vyvoje simulovat, aby program nebyl vytvaren bez moznosti
okamzitého testovani. Vyuzit redlny hardwarovy PLC sniffer by totiz znamenalo
nutnost sestaveni kompletni demonstracni PLC sité, bylo tedy vhodnéjsi nalézt jed-
nodussi alternativu.

K vyfteSeni tohoto problému byla vybrana platforma Arduino, kterou mél autor
prace k dispozici z drivéjsich experimentii a to v provedeni Mega2560. Jedna se o
prototypovaci platformu, zalozenou na procesoru Atmel ATmega2560, vyobrazena

je na obrazku 4.2.
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Zatizeni se k PC pripojuje rozhranim USB, pTes které je virtualné simulovan pre-
nos dat rozhranim RS232. Programovani desky se provadi pomoci software Arduino
Software IDE v jazyce C/C++4, pricemz k dispozici je softwarova knihovna Wi-

ring, pomoci které je mozné velmi efektivné vytvaret programy vyuzivajici dostupné

funkce procesoru.

Obr. 4.2: Platforma Arduino Mega2560 pouzita k simulaci komunikace

Program nahrany do Arduina simulujici paketovou PLC komunikaci na siti muze
mit poté napr. nasledujici podobu:

byte first[8] = {0xbl,0x92,0xd3,0x40,0xd1,0x61,0x07,0x08};
byte second[8] = {0x10,0x15,0x27,0xa0,0xff,0x12,0xb1l,0xc7};

void setup() {

Serial.begin(115200);

void loop() {
for(int x=0;x<8;x++) Serial.write(first([x]);
delay(100);
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for(int x=0;x<8;x++) Serial.write(second[x]);
delay(80);

V uvedené ukazce je provedena inicializace sériového rozhrani a nasledné jsou v
nekonecné smycce cyklicky odesilany dva preddefinované pakety prolozené riznymi
casovymi prodlevami. V pripadé potieby lze takto do simulované komunikace ob-
dobné vkladat i zamérné chybné bajty pro ovéreni spravné funkce kontroly CRC,
synchronizace paketu a filtrovani poskozenych dat, coz bylo v ramci vyvoje rovnéz

realizovano.

4.4 (dlisnosti od navrhu

Béhem vyvoje snifferu byly zjistény nékteré specifické vlastnosti, kvili kterym bylo

nutné provedeny navrh aplikace mirné upravit. Jedna se o nésledujici zmény:

4.4.1 RS-232 knihovna

V prvni fazi byla tato ¢ast snifferu vytvorena v souladu s navrhem, tedy obsluhou
komunikace piimo pomoci Win32 API funkci. Z diivodu preference firmy ModemTec,
aby byla tato ¢ast programu multiplatformni a byla mozna pripadna snadna portace
zachytavaciho systému na jiné platformy, bylo vsak tedy nakonec hledano nahradni
reseni.

Jelikoz diive navrhovand knihovna gextserialport postoupila béhem vyvoje snif-
feru do Release Candidate verze, bylo rozhodnuto o jejim vyuziti a aplikace podle
toho prislusné upravena.

Knihovna nabizi dvé metody prace s portem:

o QextSerialPort::EventDriven - tiida pfi ptrichodu dat generuje signal

o QextSerialPort::Polling - na dostupnost dat je nutné se dotazovat

Je dulezité poznamenat, Ze metoda Pollingu se pri testech ukazala jako zcela
nefunkéni pro realizaci ¢teni malych davek dat z portu (fadové desitky byti). Na-
priklad pri scénafi, kdy je v ptichozim vyrovnavacim bufferu portu ulozeno 5 byt,
tato hodnota zjisténa a zavolana funkce pro nac¢teni uvedenych 5 bytu, vlakno apli-
kace se na desitky vterin zablokuje ve cteci funkci. Ttida QextSerialPort je podédéna
ze tridy QIODevice a nahlednutim do zdrojovych kédt bylo zjisténo, ze v Polling
rezimu se tato t¥ida nehledé na zadané mnozstvi dat k precteni pokousi vzdy nacist

cely sviij vnitini buffer, ktery méa radové vétsi velikost a protoze se ¢ekd az tato
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data na port dorazi, funkce se zablokuje. Z uvedeného divodu bylo nakonec mozné
pouzit vyhradné rezim EventDriven a pravdépodobné se jedna i o pri¢inu zjisténych

problémi béhem drive zminénych testi knihovny QtSerialPort.

4.4.2 Zapisovaci vlakno

Pivodné navrzeny princip prace s daty obsahoval jedno vldkno pro ¢teni z portu a
druhé vlakno pro zapis do pojmenované roury. V pribéhu vyvoje se vSak potvrdilo,
ze zapisem do pripojené roury nemuze dojit k zablokovani vlakna a bylo tedy zvoleno
feSeni obsahujici pouze jedno vlakno, které pii nacteni paketu jej samo zapise do
roury ¢i vybraného souboru. Zapis do souboru je na dnesnich PC rovnéz o nékolik
radu rychlejsi nez maximalni rychlost prichozich dat na COM portu. Pro kontrolu
byla navic pridana funkce zjisténi zaplnéni ¢tectho bufferu COM portu a pripadné
varovné hlaseni. Tento stav je vSak spiSe teoreticky a v praktickych testech nebyl

nikdy zaznamenan.

4.4.3 GUI progress bar

V navrhu GUI byl zakreslen ukazatel pribéhu, ktery mél vizualné zobrazovat ak-
tudlni stav aplikace. Cilem bylo béhem zachytavani vyuzit tzv. marquee rezim, kdy
neni nastavena zadna specifickd hodnota a ukazatel zobrazuje opakujici se animaci.
Béhem testi tohoto rezimu se vSak ukézalo, Ze pti jeho vykresleni Qt knihovnou

vznikaji neprijemné grafické artefakty a byl proto z navrhu odstranén.

4.5 Oveéreni snifferu

Cilem vyvoje snifferu byla v realném provozu fungujici aplikace, zachytavaci ¢ast
snifferu tedy musela byt testovana i ve skutecnych podminkach s pripojenym hard-
warovym PLC snifferem (modemem). V prvni fazi po dokonceni této zachytavaci
¢asti s podporou ukladani do souboru byl tedy rozpracovany sniffer predan k testu
firmé ModemTec, kde byla provedena zkouska fungovani. Sniffer se podatilo tispésné
zprovoznit a provést ukazkové zachytavani dat na siti v laboratori s protokolem
MT39. Tato data byla nasledné vyuzita béhem dalstho vyvoje pti tvorbé Lua plu-
ginu pro Wireshark. Cést snifferu pracujici s COM portem byla tedy timto Gspésné
ovérena.

Po dokoncenti celé aplikace véetné M'T39 pluginu provadél ovéreni fungovani vsech

zbylych funkei autor prace s vysledkem, ze vyvinuta aplikace ispésné komunikuje s
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programem Wireshark, kde také korektné pracuje vytvoreny dissector pro protokol
MT39. Tyto funkce jiz neni tfeba ovérovat v laboratori a je tedy mozné prohlasit,
ze ovéreni vsech funkci bylo tspésné. Ukéazka celkového fungovani je prilozena na
obrazku 4.3.

File Edit View Go Capture Analze Statistics Telephony Tools Internals Help
@@ 4w BRE AenTFTL Bl aaaqd @Emsixk 8
Filter: ] Expression... Clear Apply Save
No. Source Destination Protocol Info -
253 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
254 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
255 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
256 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
257 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
258 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
259 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG =
260 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
261 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
262 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
263 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
264 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
265 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
266 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
267 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
268 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
269 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
270 11664632 1024 MT39 . § - =
271 1024 11664632 MT39 I PLE sniffer
272 11664632 1024 MT39 )
273 1024 11664632 MT39 Zoluas
274 11664632 1024 MT39
275 1024 11664632 MT38 (L - T
276 11664632 1024 MT39
277 1024 11664632 MT39
278 11664632 1024 MT39
279 1024 11664632 MT39
280 11664632 1024 MT39 ey
281 1024 11664632 MT39
282 11664632 1024 MT39
283 1024 11664632 MT39
284 11664632 1024 MT39
285 1024 11664632 MT39
286 18 11664632 1024 MT39
287 18 1024 11664632 MT39 Stop 180 k8 / 1921 paketd
288 18 11664632 1024 MT39
289 18 1024 11664632 MT39 18:16:08 Cekd se na piipojent Wiresharku.. -
290 18: 11664632 1024 MT39 18:16:09 Zachytévani aktivovano
291 18: 1024 11664632 MT39
292 18: 11664632 1024 MT39
293 18 1024 11664632 MT39
294 18 11664632 1024 MT39
295 18 1024 11664632 MT39 b
296 18 11664632 1024 MT39
297 18: 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG
298 18: 11664632 1024 MT39 Response: CMD_MY_BASIC_CONFIG
299 18: 1024 11664632 MT39 Request: CMD_GET_BASIC_CONFIG o
(O 7 W\ A\pipe\wireshark: <live capture in progress> File: C:\Users\Radek\AppData\Local\Temp\wireshark_pcapng_... | Packets: 1917 - Displayed: 1917 (100,0%) Profile: Default
=

Obr. 4.3: Vysledny PLC sniffer béhem aktivovaného zachytavani dat

4.6 Rozsirovani snifferu o dalsi protokoly

Jelikoz navrzeny softwarovy sniffer mél byt univerzalni ve vztahu k podporovanym
protokoliim, je nutné zminit i postup, jakym tyto nové protokoly do snifferu imple-
mentovat. S touto myslenkou byl cely sniffer vyvijen, uvedeny proces byl tedy cilené
navrzen pro maximalni rychlost a jednoduchost. Pridani nového protokolu se tedy

skladé z nasledujicich krok:
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Vytvoreni tridy dédici z tfidy Protocol s implementaci téchto metod:

o QString name() - metoda ma vracet zobrazovany nazev protokolu

o QString fileExtension() - metoda vracejici priponu asociovanou s danym pro-
tokolem. Jelikoz se podle pripony rozlisuji jednotlivé protokoly, musi byt v
ramci ostatnich protokolt unikatni

o QString pluginFile() - metoda vracejici ndzev souboru s Lua pluginem pro
tento protokol. Pluginy musi byt umistény ve slozce dissectors u hlavniho .exe
souboru aplikace.

 bool init(QextSerialPort *port) - volitelné prekrytelnd metoda volana béhem
startu zachytavani komunikace, ve které ma protokol moznost nastavit si v
parametru predany sériovy port dle svych dalsich potieb.

o bool work(QextSerialPort *port, function packetFunc, function logFunc) -
hlavni cyklicky volana metoda, ve které ma protokol moznost provadét ¢teni z
portu, analyzu nactenych bajti a rozdéleni na pakety. Pro kazdy identifikovany
paket ma metoda zavolat v parametru predanou funkci packetFunc, ve které si
sniffer jiz sam zpracuje predany paket do formatu PCapPacket a nasledné jej
odesle do vybraného cile. Do parametrt funkce staci tedy predat ukazatel na
data paketu a délku (pocet bytt) téchto dat. V metodé work se dédle nesméji
volat dlouhodobé blokujici operace, jinak by nebylo mozné vldkno korektné
ukoncovat a sniffer by se stal neresponzivnim. Navratova hodnota metody ma
byt standardné true, v pripadé chyby lze vSak predat false a pracovni vlakno
bude okamzité ukonéeno. Volanim logFunc("zprava") lze navic predavat zpravy
k zobrazeni v GUI.

Vytvoreni Lua pluginu pro Wireshark:
e Soubor s pluginem musi odpovidat vyse nastavenému pluginFile()

e Doporuceny minimalni obsah pluginu:

custom_proto = Proto("MT39","PLC protocol MT39")

function custom_proto.dissector(buffer,pinfo,tree)
local subtree = tree:add(custom_proto,buffer(),"MT39 packet")
pinfo.cols.protocol = "MT39"

end

dlt_table = DissectorTable.get("wtap_encap")
dlt_table:add(wtap["USER3"], custom_proto)
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e Na prvnim rfadku ukazky je vytvorena instance nového protokolu, parametry
jsou nazev a jeho kratky popis. Déle je definovana funkce dissector, kterou
Wireshark vola pro kazdy zpracovavany paket. Parametr buffer zapouzdiuje
samotna data paketu, pomoci pinfo.cols je mozné nastavovat hodnoty sloupcii
v zobrazeném linedrnim seznamu paketii a tree slouzi k vytvofreni stromové
struktury s detailnimi naparsovanymi informacemi o jednotlivém paketu.

e Zasadni casti pluginu jsou uvedené dva prikazy na konci. Diky konstanteé
USERS3, na jejiz hodnotu sniffer nastavuje i pole network ve strukture PCapHe-
ader, dojde ke spravnému sparovani dissectoru s daty predanymi Wiresharku.

e Samotné parsovani informaci z paketu se zapisuje dale uvnitt funkce dissector.
NizZe je uvedena ukazka zpracovani protokolu, kde ma paket v prvnich dvou
bajtech ulozenou adresu cile. Prvnim parametrem funkce add je oznaceni po-
lohy dat (pocétecni pozice a délka), druhym samotny zobrazeny text v detailu
paketu. Volani le uint() prevede data na zadané pozici v bufferu na ¢islo s

uvazovanim kodovani little endian.

subtree:add(buffer(0,2),"Target: ".. buffer(0,2):1le_uint())

e V pluginu je také mozné definovat pole, podle kterych bude mozné display
filtrem ve Wiresharku filtrovat zobrazené pakety. Nize uvedena ukazka vytvori
pole s nazvem mt39.target, pod kterym bude dostupné ve filtru. Pole bude mit
popis "Target", datovy typ 16 bitového ¢isla bez znaménka (uintl6) v little
endian (_le), hodnota bude extrahovana z prvnich dvou bajti bufferu (0,2) a

zobrazovana bude v desitkové soustavé (base.DEC).

—-- pred funkci dissector
custom_proto.fields.target = ProtoField.uint16("mt39.target",
"Target", base.DEC)

—— uvnitt¥ funkce dissector

subtree:add_le(custom_proto.fields.target, buffer(0, 2))

o Jelikoz mnozstvi podporovanych datovych typt a funkei je v Lua pluginech
velmi Siroké, je vhodné vychazet pri tvorbé z dostupné dokumentace k Wire-
sharku [22], kde jsou vSechny pripustné funkce prehledné popsany. Rovnéz lze
doporucit zhlédnuti hotového komentovaného pluginu pro protokol MT39, na

kterém je demonstrovana vétsina nejcastéji vyuzivanych operaci.
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Registrace nového protokolu v PLC snifferu :

e Do souboru mainwindow.cpp vlozit na zacatek: #include "NovyProtokol.h'
 V konstruktoru MainWindow() zavolat: AddProtocol(new NovyProtokol());

vvvvv

bude od této chvile plné podporovan.

4.7 Prehled funkci v programu Wireshark

vevs

a casto pouzivanym je zde kratce popsano jejich pouziti. VSechny lze samoziejmé

aplikovat na prijaté PLC pakety.

o Filtrovani - do textového pole Filter staci zadat prislusny omezujici logicky
vyraz napr.: mt39.target == 18.

o Barevné rozliseni paketi - podrobné nastaveni lze vyvolat z hlavniho menu:
View > Coloring Rules.

o Konfigurace zobrazeni - 1ze zcela volné konfigurovat zobrazené panely a sloupce
v seznamu paketii: Edit > Preferences > User Interface > Columns, Layout.

e Vyhledavani v datech - mozné podle textového fetézce, display filtru ¢i zada-
nych hexadecimélnich dat. Dostupné z Edit > Find Packet.

e Synchronizace polohy v textovém detailu paketu s hexadecimalnim vypisem
- po vybéru pole mysi v jednom z paneltl se v druhém automaticky vybere
souvisejici udaj.

e Soucasné zobrazeni detaili vice paketi - po dvojkliku na paket v seznamu se
otevie nové okno s jeho detaily. Téchto oken je mozné oteviit libovolny pocet.

o Statistiky zachycenych dat - v textové formé, pripadné casovy graf. Lze vyvolat
z hlavniho menu: Statistics > Summary, IO Graph

» Tisk, Exporty do jinych formatu (XML, C pole, CSV) - z hlavniho menu: File
> Print, Export.

4.8 Moznosti dalsiho vyvoje

Jelikoz je vytvoreny sniffer adaptérovou aplikaci, ktera propojuje dva puvodné ne-
kompatibilni datové toky a pro samotnou analyzu zachycenych dat je pouzit velmi
dobre funkcéné vybaveny Wireshark, neni zde prilis velky prostor pro dalsi vylepsSo-

vani aplikace.
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Jednou z moznych cest dalsitho vyvoje by se nicméné mohlo stat zruseni nut-
nosti kompilovat kvili novym protokoliim cely program a umoznit diky oddéleni
do samostatné nacitanych dynamickych knihoven jejich pridani / odebrani pouhym
zkopirovanim do slozky programu.

Jinou variantou by bylo vlozit do snifferu podporu runtime modulu pro jazyk
Lua a i samotnou funkénost pro vytvareni paketi z prijatych bytt programovat
rovnéz v tomto skriptovacim jazyce. Tim by kompilace taktéz zcela odpadla a navic
by bylo mozné efektivné pouzité algoritmy upravovat.

Rovnéz je vhodné zminit, ze ackoliv byla aplikace vytvorena k uziti v souvislosti
s PLC komunikaci, neni rozhodné na tento typ komunikace omezena a je mozné ji
psanim vlastnich plugint vyuzit pro zcela libovolnou komunikaci zachytitelnou na

sériovém portu.
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ZAVER

Cilem této bakalarské prace bylo seznamit se s principy sniffert, inteligentnich siti,
Smart Meteringu a nésledné navrhnout, realizovat a prakticky ovérit univerzalni
softwarovy sniffer pro inteligentni sité.

V prvni kapitole této prace byla podrobné popsana problematika sniffera jak
hardwarovych, tak i softwarovych véetné ukazek konkrétnich produktii a pouziti.

Ve druhé kapitole byly popsany inteligentni sité, jejich prvky a vyhody pro uzi-
vatele, struktura celé sité a problematika Smart Meteringu.

Déle byly navrzeny celkem tti varianty Teseni, z nichz pouze dvé byly nakonec
realizovatelné a z nich vybrana vhodnd varianta feSeni, tedy vytvoreni datové brany
pro Wireshark a doprogramovani parsovacich plugint. Rovnéz byly specifikovany a
otestovany technologie pro samotnou realizaci a navrzeno GUI a chovani vysledné
aplikace.

Ve ¢tvrté kapitole byla podrobné rozebrana provedena realizace snifferu v souladu
s navrhovanym postupem a celkové objektové feseni vysledné aplikace. Popsany byly
rovnéz divody, pro¢ se v nékterych oblastech musel navrh poupravit, metoda pro
testovani funkci aplikace i bez dostupného hardwarového PLC snifferu a postup,
kterym lze do snifferu pridavat podporu novych protokolti.

Sniffer byl rovnéz tspésné ovéren v laboratorich firmy ModemTec s redlnymi
hardwarovymi sniffery a i druha ¢ast komunikace s programem Wireshark na pro-
tokolu MT39 byla tispésné otestovana. Vytvoreny produkt je tedy v souladu s defi-

novanymi pozadavky a muze byt zaveden do praktického pouzivani.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

GUI grafické uzivatelské rozhrani
PLC Power-line Communication
FIFO First In, First Out

CRC Cyclic redundancy check

API Application Programming Interface
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SEZNAM PRILOH

A Obsah prilozeného CD
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A OBSAH PRILOZENEHO CD

e Zdrojové kédy vytvorené aplikace

o Elektronicka verze prace
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