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Uvod

Pokrok védy a techniky za poslednich padesat let vyrazné¢ zménil tvar spolecnosti,
zpusob zivota, komunikace a ptinesl S sebou i zmény v pachani trestné ¢innosti. V soucasné
dobé lze najit jen malo oblasti zivota, které nejsou spojeny s informacnimi a komunika¢nimi
technologiemi. Tyto technologie vyznamnym zpisobem usnadnily ¢lovéku zivot, ale bohuzel
je jejich vedlej$im produktem i pfinos novych zplsobii pachani trestné ¢innosti. Zatimco
celkova kriminalita v CR mé tendence klesat, u kyberkriminality vidime opacny efekt, kdy
dochazi k naristu podtu spachanych trestny &inti. V roce 2011 jich PCR zaregistrovala 1502,
zatimco v roce 2019 jich bylo 8417, coz jen potvrzuje to, Ze rozvoj informaénich
a komunikaénich technologii vytvofil nové moznosti v pachani trestné ¢innosti, ba dokonce dal
jejim pachatelim jakysi faleSny pocit bezpeci a Sanci, ze pro spachané skutky nebudou trestné
stihani.

Zakonodarce ma tedy nelehky tikol, jimZ je povinnost vytvofit pravni pravu, jez bude
chranit zajmy spole¢nosti i jednotlivce a zaroven bude efektivné potirat trestnou ¢innost, kterou
Ize pojit s fenoménem kyberkriminality.

S vyznamnym narastem kyberkriminality se zvySuje | potfeba zabyvat se touto oblasti
a vytvaret efektivni pravni Upravu. Jde o problematiku, kterd se dynamicky rozviji, a proto
si myslim, Ze naméty pro védecké prace v této oblasti jesté nebyly vyCerpany. Podle mého
nazoru se Ceskd pravni uprava kybernetické kriminalité prozatim pfiliS nepfizplsobila.
Pokladam proto za vhodné zabyvat se jejimi oblastmi souvisejicimi s odhalovanim
a vysSetfovanim kyberkriminality, coz me¢ spolu se zdjmem o informacni a komunikacni
technologie pfivedlo k tématu predkladané diplomové prace.

V rédmci této prace se nebudu zaméfovat na hmotnépravni tpravu, jelikoz je dle mého
nazoru této oblasti ze strany autorti odbornych praci vénovan dostatek pozornosti. Zamétim
se na oblast kriminalistickou a procesnépravni, avSak jen na vybrané Casti, protoze se jedna
0 oblast velice slozitou, pficemz rozsah piedkladané prace ji neumoziuje celou obsahnout. Pro
ucely této diplomové prace bude uZivan pojem kyberkriminalita jako ustfedni pojem, ktery
Vv sob¢ spojuje jak kyberkriminalitu, tak poc¢itacovou kriminalitu.

Mym priméarnim cilem je prozkoumat kriminalisticky postup pifi odhalovani této trestné

¢innosti a pfibliZit n€které postupy pii zajistovani ditkaznich prostfedki, poptipadé upozornit

Y Kyberkriminalita na vzestupu, obétmi jsou stdle castéji déti. Udélejte si test. [online]. eurozpravy.cz, 10 tnora
2020 [cit. 9. 3. 2020]. Dostupné na <https://eurozpravy.cz/domaci/zivot/kyberkriminalita-na-vzestupu-obetmi-
jsou-stale-casteji-deti-udelejte-si-test.d47c0d49/ >.



na jejich mozné nedostatky, a to za pouziti pravni Gpravy CR a postupy OCTR ptisobicimi
v CR. Tato prace se pokusi zodpovédét nasledujici vyzkumné otazky: Je jednotny nazor na
pojmenovani dané oblasti trestné ¢innosti a na jeji déleni? Jaké jsou v soucasné dobé metodiky
objasfiovani zabyvajici se touto problematikou? M¢nily se tyto metodiky v ¢ase? Co je to
digitalni stopa? Ma vyznam definovat v zakonné Gpravé pojem elektronicky dikaz? Jakym
zpusobem lze zajiStovat dikazy relevantni pro trestni fizeni v souvislosti s kyberkriminalitou?

Jsem si védoma, Ze obsah predkladané prace nema slouZit jako navod pro pachatele
trestnych ¢ind, a proto se kriminalistickym metoddm a postupim nevénuji ptili§ podrobné,
abych neprozradila citlivé informace a vyznamné know how PCR, které je vefejnosti zamérné
utajovano. Béhem psani jsem své vysledky a zavéry konzultovala s odborniky z praxe, a to
z prostiedi PCR. JelikoZ se tito odbornici podili na vySetfovani trestné &innosti, je tfeba
zachovat jejich anonymitu, a proto, pokud cituji jejich nadzory a poznatky z praxe, uzivam
v poznamkéach pod ¢arou “Informovany zdroj z prostiedi PCR®, pfi¢emz s timto postupem
souhlasi vedouci prace doc. JUDr. Filip Séerba, Ph.D.

Pojem vySetfovani uzivam ve smyslu kriminalistickém, Ktery je chapan vice ze Siroka
neZ jen jako jedna z oblasti pfipravného fizeni ve smyslu TR. Pokud bude v této praci pouZit
pojem vysetfovani v uzs§im smyslu (dle TR), bude to v ni vyslovné uvedeno.

Diplomova prace je rozdélena do Ctyt kapitol. Prvni kapitola by méla uvést Ctenate do
problematiky a pokusit se vystihnout pojem kyberkriminality. Pozornost je zde vénovana
I nejednotnosti nazyvani této oblasti. Dale se prvni kapitola vénuje déleni kyberkriminality.
Druhé kapitola se zamétuje na postup pii jejim odhalovani a vysetfovani. Vénuje se zejména
metodice vySetfovani a vybranym aspektiim, které souvisi s procesnim pravem. Bohuzel zde
neni prostor pro podrobny rozbor jednotlivych krok metodiky vySetfovani, jelikoZ dand oblast
by vydala na samostatnou diplomovou praci. Tteti kapitola pojednava o pojmu digitalni stopa,
poukazuje na klasické stopy, jejich déleni a dale rozebira digitalni stopy a jejich vlastnosti
a moznosti definice elektronickych ditkazii v ¢eském pravnim fadu. Ctvrta kapitola se zaméfuje
na zajisténi diikaznich prostiedkil, avSak zabyva se jen vybranymi zptsoby z divodu rozsahu
prace. Mym cilem je vénovat pozornost oblastem, v nichz mize byt pravni Giprava zaostala,
popiipad¢ neSetrnd k praviim jednotlivce. Domovni prohlidkou se zabyvam podrobnéji hlavné
z divodu, Ze jsem byla jedné pfitomna jako nezGcastnéna osoba, a to pravé pii prohlidce
souvisejici s vySetfovanim kyberkriminality, a vidéla jsem nékteré postupy v praxi. Za tuto
cennou zkuSenost mohu podekovat Krajskému feditelstvi policie Olomouckého kraje.

Diplomova prace poukazuje nejen na kriminalistické a procesnépravni aspekty, ale

zaroven se pokousi spojit informace ziskané odborniky z praxe a poznatky kriminalistické védy
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s vybranymi procesnimi instituty TR. Vyznam spatiuji v tom, Ze informace ziskané odborniky
Z praxe jsou schopny poukdzat na mozné nedostatky pravni upravy, popiipad¢ nastinit zpisob

nového vytvoteni efektivnéjsi pravni upravy.



1 Pojem kybernetické kriminality

Kyberneticka kriminalita je relativn¢ nova oblast trestné Cinnosti, kterd se v posledni
dobé rychle a dynamicky rozviji, a to z divodu rozvoje a dostupnosti vypocetni techniky
a kyberprostoru. Mohlo by se zdat, Ze je tento jev fenoménem posledni doby. Nicméné zdani
klame, jelikoz: ,, ...kriminalita kopirovala technické i uzivatelské moznosti pocitacui, zpocatku
coby neznamych a obtizné dostupnych zarizeni. Prvnimi trestnymi c¢iny byly sabotadze, které byly
rizné motivované — politicky i mstou zaméstnavateli. Pravdépodobné prvni cisté pocitacovy
zlocin se u nds odehrdl v sedmdesdtych letech, kdy nespokojeny pracovnik Uradu diichodového
zabezpeceni poskozoval magnetem zaznamy na magnetickych paskach. Tento pracovnik byl
odsouzen podle neovérenych informaci za sabotdz podle Casti druhé Hlavy prvé tehdejsiho
trestniho zdkona. > Od 70. let minulého stoleti doslo k velkym zméndm v oblasti vypodetnich
a informacnich technologii a dnes bychom velice téZce hledali oblast lidského zivota, ktera by
néjakym zplisobem nevyuzivala vypocetni techniku ¢i informaéni technologie. Kromé& pojmu
kyberkriminalita se jeSt¢ mizeme setkat s pojmem pocitaCova kriminalita ¢i high-tech
kriminalita a dal$imi oznafenimi této problematiky. Nazyvat tuto oblast jako pocitacovou
kriminalitu neni dle mého nazoru zcela spravné, jelikoz to miize v soucasné dobé zkreslovat
piedstavu jedince a evokovat pocit, Ze se pojem pocitacova kriminalita vztahuje pouze na oblast
pocitact a notebookt. Rovnéz high-tech kriminalita neni dle mého nazoru zcela vhodny nazev,
jelikoz pojem high-tech oznacuje nejvyspélejsi, nejpokrocilejsi techniku k danému ¢asovému
okamziku a timto okamzikem je soucasnost. Je ziejmé, Ze to, CO je povazovano dnes za high-
tech, jiz za 2 roky do této kategorie spadat nemusi. V disledku toho by pak bylo nutné
vymezovat dalsi kategorie, které by tuto oblast pokryly. Myslim si, Ze je vhodn¢j$i nazyvat tuto
oblast jako kybernetickou kriminalitu nebo zjednodusené kyberkriminalitu. Tento pojem je Sir§i
nez pocitatova kriminalita a zahrnuje 1 oblasti, které by se htfe fadily do oblasti pocitacové
kriminality, proto povazuji takové oznacovani v souc¢asné dob¢ za vhodné a vystizné. Nicméné
se muzeme setkat s nazorem, Ze pojem kyberkriminalita je podmnozinou pocitac¢ové kriminality
a neni zcela vhodné takto oznacovat tuto oblast, jelikoz slovo kyberkriminalita je odvozeno od
slova kyberprostor. Kyberprostor pfedstavuje systém tvofeny tisici pocitacl, servert, routerd,

pfepinact, optickych kabelt apod. Uvedeny ndzor zastava tezi, ze kyberkriminalita je

2 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2 vydani. Plzen: Ale§ Cenék, 2018. s. 102.
9



podmnozinou pocitacové kriminality, jelikoz pocitacova kriminalita se miize odehrat i mimo
tento prostor, zatimco kyberneticka nikoli.?

Definice pojmu kyberkriminality se mohou lisit a z divodu dynamického rozvoje této
oblasti nelze vytvofit univerzalni definici, ktera by pokryla rozsah tohoto pojmu, jenz se v ase
meéni. Jedna z moznych a dle mého nazoru vystiznych definic v soucasnosti je: ,, Pod pojmem
., pocitacova kriminalita“ je treba chapat pdchani trestné cinnosti, v niz figuruje urcitym
zpusobem pocitac jako souhrn technického a programového vybaveni vietné dat, nebo pouze
nekterd z jeho komponent, pripadné vétsi mnozstvi pocitacii samostatnych nebo propojenych
do pocitacove site, a to bud’: a) jako predmét zajmu této trestné cinnosti, ovsem s vyjimkou té
trestné cinnosti, jejimz predmétem jsou popsana zarizeni jako véci movité, nebo b) jako ndstroj

trestné cinnosti. “*

,, Pocitac tedy miize byt predmétem trestného cinu, ale soucasné také
prostiedkem ke spachani trestné cinnosti.“® Slovo poé¢ita¢ v§ak musi byt chapano sensu lato,
tzn. podfadime pod né&j napt. chytré hodinky, mobilni telefon, tablet, chytrou lednicku apod. Je
vSak vysoce pravdépodobné, Ze ani tato definice v Case neobstoji, stane se zastaralou a bude

vvvvvv

vyvoji kyberkriminality.
1.1 Déleni kyberkriminality

D¢éleni kyberkriminality se mtze liSit v zavislosti na jejim pojeti autorem, pojeti pravni
normou ¢i z jiného relevantniho diivodu. Proto v soucasné dob¢ neni jednotny nazor na jeji
rozdéleni. Jednim z moZnych déleni je klasifikace dle Umluvy Rady Evropy o kybernetické
kriminalité, ktera ji spolu s dodatkovym protokolem d¢li do 8 kategorii a to: ,, 1) trestné ciny
proti utajovani, integrité a dostupnosti pocitacovych dat a systémii, 2) trestné ciny souvisejici
S pocitacem, 3) trestné ciny souvisejici s obsahem, 4) trestné ciny souvisejici s porusovanim
autorskych prav a prav souvisejicich, 5) Sireni rasistickych a xenofobnich materidalii pomoci
pocitacovych systémii, 6) rasisticky a xenofobné motivované vyhroZovani, 7) rasisticky
a xenofobné motivované utoky, 8) popirani, snizovani, schvalovani nebo ospravedliovani
genocidy nebo zlocinii proti lidskosti. “® Odligny nazor na déleni kyberkriminality maji autofi

knihy Kriminalistika: Kriminalisticka taktika a metodika vySetfovani, kde Zden¢k Konrad

8 KUCHTA, Josef. Aktualni problémy poéitatové kriminality véetné jeji prevence. Casopis pro pravni védu

a praxi, 2016, ro¢. 24, ¢. 1, s. 5-19.

4 KONRAD, Zdengk, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika: Kriminalisticka
taktika a metodiky vySetfovani. Plzeii: Ale§ Cenék, 2015. s. 334.

® Tamtéz.

® KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016. s. 38.
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a kol., uvad¢ji toto déleni: ,,a) neopravneény zdasah do vstupnich dat, b) neoprdavnené zmeny
V ulozenych datech, C) Neopravnéné pokyny k pocitacovym operacim, d) neopravnéné pronikani
do pocitacii, pocitacového systému a jeho databdzi, €) Napadeni ciziho pocitace, jeho
programového vybaveni a souborii dat v databdzich, ) informacni trestnd cinnost.*’ Na
internetovych strankdach PCR nalezneme odlisné déleni: ,, 1) podvodnd jedndni, 2) hacking,
3) blagging, 4) podvodné e-shopy, 5) mravnostni trestné ciny, 6) trestné ¢iny proti autorskému
pravu, 7) ndsilné projevy a hate crime.”® Toto jsou jen nékteré ze zpusoba déleni
kyberkriminality, existuje jich mnohem vice, ale neni divod, aby tato prace obsahovala vycet
viech. Na vyse uvedenych délenich jsou vidét odlisnosti v pojeti. Zatimco déleni dle Umluvy
Rady Evropy se vice zaméfuje na déleni podle skutkovych podstat, druhé déleni je pojato vice
kriminalisticky a zamé&fuje se vice na predmét ttoku. Posledni déleni je velmi zjednodusené
a n¢které trestné Ciny by se nedaly pod Zadnou z téchto kategorii podfadit. To, jak je
kyberkriminalita délena, nehraje az tak zasadni roli, nicméné vhodné déleni je schopno
podstatnym zptisobem ulehéit praci OCTR, nebot’ pro né bude jednodussi podiadit konkrétni
skutek pod urcitou vysec¢ trestnych ¢ind, aplikovat na néj vhodnou metodiku vysetfovani a uzit

vhodné procesni instituty, které budou co nejefektivnéji slouzit k ziskani potfebnych ditkaza.

"KONRAD, Zdengk, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav. Kriminalistika: Kriminalistickd
taktika a metodiky vysetiovdni. Plzen: Ale§ Cengk, 2015. s. 336-338.

8 Jednotlivé druhy kyberkriminality. [online]. policie.cz, [cit. 24. 10. 2019]. Dostupné na
<https://mww.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx?q=cHJUPTE%3d>.
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2 Postup pri odhalovani a vySetrovani kyberkriminality

2.1 Kriminalisticko-takticky postup

Obecné se autofi knih, napt. Z. Konrad, V. Porada, J. Straus, J. Musil, I. Svoboda,
shodnou na definici kriminalistické taktiky. Kriminalisticka taktika je samostatnou c¢asti
systému kriminalistiky, ktera poskytuje védecky podlozené postupy a metody zaméiené
predevSim na ziskavani, dokumentaci a vyuzivani pamétovych kriminalistickych stop.
Poznatky z kriminalistické taktiky se promitaji v kriminalistické technice i v metodice
jednotlivych druhii trestnych ¢int.® 1. Svoboda fadi mezi sou¢asné kriminalistické taktiky tyto:
., ...= Kriminalistické ohledani; kriminalisticka prohlidka; - kriminalistické verze; - vyslech;
- konfrontace; - provérka vypovédi na miste; - rekognice; - kriminalisticky experiment;
- kriminalistickd rekonstrukce.“*® Ukony jako kriminalisticky experiment, kriminalisticka
rekonstrukce a provérka vypoveédi na misté se v souvislosti s provéfovanim a vySetfovanim
kyberkriminality vyuZivaji v sou¢asnosti malokdy.!* Pokud jde o kriminalistické ohled4ni, pak
nejcastéji pijde o ohledani mista ¢inu, u kriminalistickych prohlidek se jedna hlavné o domovni
prohlidky, prohlidky jinych prostor a osobni prohlidky. Rovnéz se vyuzivaji kriminalistické
verze se zaméfenim na kyberkriminalitu, pticemz obvykle jsou obsahem metodiky vysetfovani.
Vyslechy se zabyvam niZe v této kapitole. Rekognice je OCTR vyuzivana s tim, Ze postupuiji

v souladu s klasickymi metodami, postupy, obecnou metodikou a TR.*

2.2 Metodika vySetiFovani

Odborna vetejnost se v zasadé shoduje v tom, co znamena metodika vysetfovani. Proto
jsem se rozhodla ve své praci citovat jen nékolik malo autort a jejich dél. Obecné uznavana
definice je, Ze: ,, ...metodika vySetiovani je ta c¢ast kriminalistické vedy, ktera odhaluje a zkouma
zakonitosti vzniku stop a zvlastnosti postupii pri vyhledavani, zajistovani a vyuzivani stop,
jinych soudnich dikazii a kriminalisticky vyznamnych informaci s ohledem na urcity typ
trestného cinu a predpokladanou typovou vysetiovaci situaci.“*® Pro zjednoduseni citované
definice si dovolim zminit ndzor Jana Musila, ktery tika: ,, ...metodika vysetiovani jednotlivych

druhii trestnych ¢init zkouma zakonitosti vzniku stop urcitého druhu trestnych cinu a na jejich

® SVOBODA, Ivo a kol. Kriminalistika. Ostrava: Key Publishing s.r.o., 2016. s. 32-34.

10 Tamtéz.

1 Informovany zdroj z prostiedi PCR.

2 Informovany zdroj z prostiedi PCR.

13 KONRAD, Zden&k, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika: Kriminalistickd
taktika a metodiky vysetiovdni. Plzen: Ale§ Cengk, 2015. taktika s. 166. Shodné v PORADA, Viktor a kol.
Kriminalistickd metodika vysetiovani. Plzenr: Ales Cengk, 2007. s. 12.
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zaklade modifikuje obecné metody tak, aby vyhovovaly podminkam odhalovani a vysetrovani
a prevence jednotlivych druhii trestnych cinii. “** Jde o védecké poznani, které je adresované
praxi, ale zarovet je praxi vytvafeno a ovéeno.'® Funkce této metodiky je poznavaci a formalni
a Zdenek Konrad ji ve své knize Kriminalistika dopliiuje o funkci kontrolni. Metodika
vySetfovani ma rovnéz své zasady, a to zasady tvorby a zasady aplikace. Tato prace se vSak
primarné nezabyvd metodikou vysetiovani, a proto pro blizs§i informace odkazuji na vyse

zmitiovanou ucebnici.'®

2.3 Metodika vySetiovani kyberkriminality

Pro kazdy typovy model trestné ¢innosti je vytvofena samostatnd metodika vySetfovani,
tedy 1 pro oblast kybernetické kriminality, pfi¢emZ ve starsi literatufe se miiZeme setkat s jejim
oznacovanim jako metodika vySetfovani pocitacové kriminality. Takové oznacovani je ale dle
mého nazoru zastaralé a autofi novych publikaci a ¢lankd by méli zvazit jeho uziti. Metodika
vySetfovani se v ¢ase méni, jelikoZ musi reagovat na zmény, které se v souvislosti s aktualnimi
trendy ve zpiisobu pachani dané trestné Cinnosti déji, poptipadé musi reagovat na zmény
legislativy ¢i vznik novych kriminalistickych metod. A protoze kyberkriminalita je dynamicky
se rozvijejici oblast, metodika na toto musi reagovat. Je dulezité si uvédomit, ze metodika
vySetfovani je jen jakysi souhrn doporuceni, ktery pro kriminalisty neni nijak zavazny. Oni
sami musi volit nejvhodnéj§i postup pro vysetfeni daného trestného ¢inu.l’ Ve své praci
se nebudu podrobné vénovat vSem ¢astem metodiky vySetfovani kyberkriminality, protoze jde
o téma, které by vydalo na samostatnou diplomovou praci, ale podrobnéji se zaméfim na ¢asti,
které se vice tykaji trestn¢ procesnich aspektli véci, a to na zvlastnosti predmétu vysetfovani
a dokazovani, zvlastnosti prvotnich vySetfovacich a operativné patracich tikoni a na zvlastnosti
nasledné etapy vySetfovani. Zbylymi oblastmi metodiky vySetfovani kyberkriminality se ve své
praci nebudu zabyvat.

Metodiky vySetfovani by se daly rozdélit na tzv. obecné metodiky vySetfovani,
metodiky vySetfovani, které nejsou vefejné pfistupné, a metodiky, které PCR vytvaii ve

spolupréci s dalSimi organizacemi pro vetejnost. Nize uvedené podkapitoly budou vychazet

14 MUSIL, Jan, KONRAD, Zdenék, SUCHANEK, Jaroslav. Kriminalistika. 2 pfepracované a doplnéné vydani.
Praha: C. H. Beck, 2004. s. 407.

15 PORADA, Viktor, a kol. Kriminalisticka metodika vySetiovani.... s. 11-12.

16 KONRAD, Zden&k, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika: Kriminalistickd
taktika a metodiky vysetrovani. Plzen: Ales Cenék, 2015. s. 166. srov. PORADA, Viktor, a kol. Kriminalistickd
metodika vySetrovani .... S. 11-13. Srov. MUSIL, Jan, KONRAD, Zdengk, SUCHANEK, Jaroslav.
Kriminalistika..... s. 407.

17 KONRAD, Zden&k, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika: Kriminalistickd
taktika a metodiky vysetiovdni. Plzen: Ale§ Cen&k, 2015. s. 166 — 171.

13



Z tzv. obecnych metodik, které nalezneme v ucebnicich kriminalistiky, protoze tento obecny
“zaklad* se méni minimaln¢ nebo se neméni vitbec, a v nékterych pripadech budou obecné
metodiky doplnény 0 poznatky z kriminalistické praxe, které mohou byt uvefejnény.
Metodiky vySetfovani nepfistupné vefejnosti jsou takové, které vytvaii PCR sama.
Jedna se o poznatky z praxe, které jsou vyuzivany tak, aby metodiky reagovaly na aktualni déni
ve spole¢nosti a na zptisoby pachani kriminality. Metodiku pro oblast kyberkriminality, ale i pro
dal3i oblasti kriminality vytvaii Ufad sluzby krimindlni policie a vysetfovani, ktery spada pod
Policejni prezidium Ceské republiky. Tento ufad vydava specialni metodiky, pfi¢emz ne vzdy
musi byt jejich autorem. Pokud dostane podnét z jinych utvart, tak jejich praci prezkouma,
popiipadé doplni, a poté¢ vydad metodiku pro konkrétni typ trestné Cinnosti, napt. metodika
vySetiovani podvodnych e-shopt nebo metodika vySetfovani ransomware. Metodiku, kterou
tento ufad vydava, muze vytvaret bud’ Narodni centrala organizovaného zlo¢inu, a ta se obvykle
zaméfuje na ¢istou kyberkriminalitu, napf. tykajici se malware, ransomware apod., nebo ji mize
zpracovat KRP nebo samotny Ufad sluzby kriminalni policie a vysetfovani. Diavodem, pro¢
tyto metodiky nejsou vetejné, je to, ze v nich policie aplikuje své tzv. know how, které by
v piipad¢ proniknuti na vefejnost zdsadné¢ znesnadnilo vySetiovani tohoto druhu trestné
¢innosti. Mohlo by totiz pachatele upozornit na oblasti, z nichZ se daji ¢erpat vyznamné dukazy
pro trestni fizeni, popfipadé by mohlo upozornit na moznost, jak pachat trestnou ¢innost tak,

aby byla pro OCTR nezjistiteln4.*®

2.3.1 Zvlastnosti prvotnich vySetiovacich a operativné patracich ukonu

Odborna vetejnost se ve svych nadzorech v zasadé shoduje na tom, ze vzhledem
k rozsahu trestné ¢innosti spadajici do kategorie kyberkriminality a k odlisnému charakteru
stop, které u jednotlivych druht trestnych ¢inG vznikaji, se prvotni operativné patraci
a vySetfovaci kony mohou li§it. Vyznamnym zptisobem tyto zvlastnosti ovliviiuje, zda jde
0 jednani pachatelti vnitinich ¢i vnéjsich a zda jde o trestnou ¢innost latentni ¢i zjevnou a dalsi.
Rovnéz tyto zvlastnosti ovliviiuje i to, zda kriminalisticky relevantni informace (stopy) pozivaji
ochrany stitem uznavaného tajemstvi, a jestlize ano, je nezbytné zajistit souhlas
se zajiStovanim takovychto skutecnosti, popfipadé rozhodnuti o udéleni souhlasu ptislusného

organu.’® Odborna vefejnost se rovnéz shoduje na tom, Ze: ,, piii vySetiovani pocitacové trestné

18 Informovany zdroj z prostiedi PCR.

YPORADA, Viktor, KONRAD, Zdenék. Metodika vysetiovéni pocitacové kriminality. Praha: Policejni
akademie Ceské republiky, 1998. s. 26. shodné v KONRAD, Zden&k, PORADA, Viktor, STRAUS, Jifi,
SUCHANEK, Jaroslav. Kriminalistika... s. 351-356. shodn& téz v PORADA, Viktor a kol. Kriminalistika
Technické, forenzni a kybernetické aspekty. Plzeii: Ales Cenék, 2016. s. 797 — 799.
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cinnosti je potrebné od samého pocatku postupovat rychle, uvdzlive, protoze pachatelé této
trestné cinnosti jsou zpravidla velmi kvalifikovani a znali pocitacovych operaci, které obvykle
presahuji znalosti policejnich organit a vysetiovatelii. Je proto nezbytné, aby policejni organy
a vysetfovatelé, ale i pracovnici sluzby kriminalni policie od pocatku objasnovani
spolupracovali s pocitacovymi experty.“?® Za hlavni kol pfi prvotnich ukonech lze oznaéit
zabranéni vymazu dat, obnoveni vymazanych dat a informaci, poptipadé zabranéni Sifeni viru.
,Mezi prvotni a neodkladné ukony v pocatecnich fazich realizace vySetiovani pocitacové
kriminality patii zejména: - prijeti ozndameni o trestném cinu, - vyzadani potiebnych vysvétleni,
- vydani a odnéti véci diilezZitych pro trestni Fizeni, ohledani mista cinu, ale zejména domovni
prohlidky a prohlidky jinych prostor, - vyzddani expertiz z oboru vypocetni techniky, ucetnictvi
a provedeni zajistovacich ukonii pro tyto expertizy, - vyhledavani elektronickych (pocitacovych
stop) stop a diitkazii, - posouzeni rozsahu informace pro media a verejnost apod.“?* V této
kapitole se budu podrobnéji vénovat jen institutu konzultanta, technika a znalce. Domovni
prohlidce a prohlidce jinych prostor se vénuji Ve ¢tvrté Kapitole. Pokud se v této kapitole mluvi
o vySetfovani, je tieba jej chapat v §ir§im vyznamu, a nejde jen o ¢ast trestniho fizeni po zahajeni
trestniho stihani.

Jelikoz se jedna o velice specificky druh kriminality a je potieba mit rozsahlé znalosti
v této oblasti OCTR musi jiz béhem po¢atku trestniho Fizeni obvykle vyuZzivat odborné
vyjadieni od pfislusnych orgéanti, znalecké posudky apod. Mezi tyto odborniky se fadi experti
vV oboru, odborné¢ firmy, védecko-vyzkumné a univerzitni instituce, zdjmova sdruzeni,
poptipad¢ dalsi subjekty, které jsou schopny odpovédét na odborné otazky. Tito odbornici jsou

Vv postaveni konzultanta policejniho organu, znalce nebo poskytovatele odborného vyjadieni.??

2.3.1.1 Konzultant

Piibrani konzultanta je umoZnéno ustanovenim § 157 odst. 3 TR. Tuto moZnost ma jak
statni zastupce, tak policejni organ, pfiCemz se da vyuzit jen v piipadé, Ze se jedna o véc
zédvaznou nebo skutkové slozitou. V piipadé vyuziti konzultanta musi mit OCTR na paméti, Ze
tento institut ma své limity a je nutné odliSovat funkci konzultanta od funkce znalce ¢i od funkce

konzultanta znalce. Konzultant totiz mize byt zapsan v seznamu znalcl pro konkrétni obor.

2pORADA, Viktor, KONRAD, Zden&k. Metodika vysetiovani... s. 26.

2L PORADA, Viktor, KONRAD, Zdenék. Metodika vysetiovani... s. 26. shodné v KONRAD, Zdengk,
PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika... s. 351-356. shodn& téz v PORADA,
Viktor a kol. Kriminalistika Technické, forenzni.... s. 797 — 799. srov. s PORADA, Viktor, a kol. Kriminalisticka
metodika... s. 190-193.

22 SMEJKAL, Vladimir. Kyberneticka kriminalita... s. 724-725.
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Pokud je znalec pozadin OCTR, aby vystupoval v trestnim fizeni jako konzultant, pak jiz
v dané véci nemiize podat znalecky posudek, jelikoz by byl vylouc¢en z diivodu ustanoveni
§ 105 odst. 2 TR, a to pro sviij vztah k projednavané véci.?® Tento znalec je rovnéz ze stejného
divodu vylou¢en z podani odborného vyjadieni K projednavané véci ze stejného divodu,
Z jakého je vylouden z podani znaleckého posudku.?* K dané problematice se vyjadioval Vrchni
soud v Olomouci a ve svém usneseni uvadi: ,,Smyslem cinnosti konzultanta je poskytnout
pomoc organu cinnému v trestnim rizeni v zavaznych a skutkové sloZitych vécech zejména v tom,
aby se z hlediska odbornych znalosti nalezité orientoval ve skutkovych okolnostech a mohl
zameérit dokazovani spravnym smérem. Pribranim konzultanta podle § 157 odst. 3 tr. 7. a § 183
odst. 2 tr. 7. vSak nelze nahrazovat postup podle § 105 a nasl. tr. 7. Pokud se i v diisledku
cinnosti konzultanta ukaze potreba odbornych znalosti k objasnéni nékteré skutecnosti dulezité
pro trestni Fizeni, pak prislusny organ cinny v trestnim rizeni vyzada bud odborné vyjadreni,
anebo pro slozZitost posuzované otazky pribere znalce (popr. znalecky ustav), nebot’ samotna
cinnost konzultanta ani jeji vysledek nemiize slouzit jako dikaz.“*® V. Smejkal povazuje
vyuzivani konzultanta ,, jako pomérné problematické, nebot’ mnohdy dochazi k excesum v tom
smyslu, Ze jeho piisobeni ovliviuje pritbeh trestniho rizeni neadekvatnim zpiisobem (typicky,
kdyz je konzultantem zaméstnanec poskozeného subjektu), ¢i dokonce miize zpusobit jeho
nezdakonnost). “?8

Otazku ptibirani konzultantti jsem feSila s odborniky z praxe, ktefi mi sdélili informace
tykajici se vyuzivani tohoto institutu. V soucasné dobé institut konzultanta v souvislosti
s trestnou &innosti spadajici do oblasti kyberkriminality neni vyuzivan. PCR ma své vyskolené
a certifikované techniky, ktefi sice nejsou znalci, ale jsou schopni na méné slozité situace
reagovat. V piipad¢ slozitych otazek je pfibirdn opatfenim znalec pro oblast kybernetiky dle

§ 105 TR, ktery si pak sam mize piibrat konzultanta pro nékteré otazky.?’

2.3.1.2 Certifikovany technik piisobici u PCR

Certifikovani a vyskoleni technici z PCR jsou osoby, které ptisobi v ramci PCR a jsou
fazeni jako technici pod oddélenim kyberkriminality pod KRP. Tito technici jsou povolani

K zajisténi dat, a to bud’ na misté ¢inu, nebo Vv ptipadé domovni prohlidky, popiipadé mohou

2 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni #dd II., komentdr. 7. doplnéné

a prepracované vydani. Praha: C. H. Beck, 2013. s. 1899. (ustanoveni § 157 TR)

24 SAMAL, Pavel. In SAMAL, Pavel a kol. Trestni idd L., komentdr. 7. doplnéné a prepracované vydani. Praha:
C. H. Beck, 2013. s. 1566 (ustanoveni § 105 TR)

2% usneseni Vrchniho soudu v Olomouci ze dne 2. 1. 2014, sp. zn. 6 To 94/2013.

2 SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 726.

27 Informovany zdroj z prostiedi PCR.
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provést zakladni tkony, ke kterym neni potieba pfibrani znalce, napt. pokud je potieba
z komunikace vyselektovat e-maily nebo pokud je potieba vyselektovat z harddisku zavadovy
material v podob¢ détské pornografie apod. Pokud naptiklad technik zajisti pfi domovni
prohlidce nebo na misté ¢inu harddisk a pottebuje udélat tzv. image disku, pfizve Si na své
pracovisté podezielého a v piipade, Ze je zastoupen obhajcem, tak i jeho obhéjce, poptipadé se
ucastni jen obhajce. Za jejich pfitomnosti vezme technik zajistény harddisk a pfipoji ho na
specialni ptistroj Falcon Forensic NEO, od vyrobce Logicube Inc., na néjz se pfipoji i dalsi
harddisk, na ktery se bude délat tzv. image disku?® tohoto zajisténého harddisku. Tento piistroj
se i s harddisky vlozi do tzv. Rackovy skiing,?® ktera se za piitomnosti podezielého, obhajce,
popiipadé obou, zapeceti a pecet’ se vyfotografuje. Pak se ¢eka n¢kolik hodin, nez se vytvoii
image disku. Poté se znovu pfizve podeziely ¢i jeho obhdjce, poptipadé oba, tato skiin se
rozpeceti a harddisky se i s pfistrojem ze skiin€ vyjmou a odpoji. Image disku pak technik dale
vyuziva pi1 svém zkoumani. Vystupem jejich prace je protokol o ohledani dat nebo protokol
0 zajisténi dat v souladu s ustanovenim § 55 TR. Pokud je v§ak potieba provést slozit&jsi
zkoumani, musi OCTR ptibrat znalce. Tito technici k tomu, aby mohli provadét zajistovani dat,
potiebuji ziskat certifikaci. Tu ziskavaji u Utvaru policie pro vzdélavani a sluzebni piipravy,
jde napt. o0 skolici centra v Pardubicich, HoleSové a dalsi. Vyuku obvykle vedou znalci, ktefi
ptsobi u KUP. Po dokonéeni ziskavaji technici certifikat, jimz je osvédéeni k provadéni
kriminalisticko-technickych tikont pii zajistovani vypocetni techniky a digitalnich dat na misté
jejich nalezu. Tito technici zacali byt vyuzivani pfiblizn¢ od roku 2011. UmozZnily to finance
uréené pro potirani kyberkriminality, diky kterym ziskala PCR lepsi software a hardware
vybaveni. Dal§im divodem jejich vyuzivani jsou nemalé finance, které stoji znalecké posudky,
a také ¢asova vytizenost OKTE a KUP.*

Digital Evidence First Responder (DEFR) ,, ...je osoba, kterd je oprdavnend, vyskolena
a kvalifikovana ke sbéru a hleddni digitdlnich ditkazii na misté cinu. “** Jedna se o pojem,
obsazeny v normé z roku 2012, kterou Utad pro technickou normalizaci vyhlasil jako ¢eskou
technickou normu CSN EN ISO/IEC 27037 s nazvem Informacni technologie - Bezpe&nosti

techniky - Smérnice pro identifikaci, sbér, ziskavani a uchovavani digitalnich dikaza, ktera

28 Image harddisku je soubor nebo né&kolik soubort, ktery obsahuje piesnou kopii pevného disku, ze kterého byl
tento image vyroben, véetn¢ funkéniho operacniho systému (pokud byl na disku, ze kterého image pochazi),
instalovanych programt, uzivatelskych nastaveni a dat.

29Rackova skiih je standardizovany systém umoziujici piehlednou montaZ a propojovéani riiznych elektronickych
a elektrickych zafizeni (napf. harddisky, mobilni telefony, switche, pocitacové servery apod.). Rovnéz
oznacovan jako stojanovy rozvadec.

% Informovany zdroj z prostiedi PCR.

31 SMEJKAL, Vladimir. Kybernetickd kriminalita..... s. 700-701.
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vesla v G¢innost v tinoru roku 2017. Hlavnim ukolem DEFR je postupovat pfi zajistovani
digitalnich diikazti zptisobem, ktery zajisti zachovéni integrity a spolehlivosti digitalnich stop.32

Jeho ¢innost v soucasné dob¢ provadi zejména certifikovani technici pisobici v ramci PCR.

2.3.1.3 Znalec

Znalec je osoba, ktera ma v trestnim fizeni objasnit uréitou skutecnost, jez je pro dané
fizeni nezbytna. Znaleckou c¢innost vykonava soudni znalec, ktery je zapsan v seznamu
soudnich znalct, nebo ji miize vykonavat znalecky ustav.>® Nejéastéji se jednd o znalce z oboru
kybernetika, odvétvi vypodetni technika, nebo kyberneticka odvétvi riizna.®* Pii vysetiovani
kyberkriminality ovS§em mohou nastat situace, kdy bude potieba znalecky posudek z jinych
oblasti, napt. z oblasti ekonomie, psychologie, psychiatrie apod. OCTR by mély pii vybirani
znalce brat zfetel na jeho obor a odvétvi, kterym se zabyva, a zjistit, jestli poloZzené otazky
spadaji pod jeho zaméfeni a zdali je dostatecné kvalifikovany, aby na jimi polozené otazky
odpovédél. Rovnéz by mély zjistit Casovou flexibilitu znalce a jeho moznost vypracovat
znalecky posudek v potiebném ¢ase. Podle nazoru V. Smejkala by OCTR mély brat i ohled na
renomé znalce.*®

Znalecky posudek je vystupem znalce, ktery byl piribran OCTR opatienim dle
ustanoveni § 105 an. TR, popiipadé vysledkem jeho ¢innosti na zdkladé zadani od poskozeného
¢i podezielého, obvinéného apod. Osoba, jez znalecky posudek zadava, formuluje otazky, na
které ma znalec odpovédét. Nejcastéji kladené otazky znalctim ze strany OCTR pii vySetfovani
software na pfistroji (napt. malware, trojsky ki), hardwarové struktury dat nebo zda doslo ke
smazani néjakych dat. Dale jsou pfibirani znalci z odvétvi ekonomie, a to typicky pro
objektivizaci Skody, objektivizaci ceny obvyklé u pfistroje, softwaru apod. V piipadé
vySetfovani mravnostnich trestnych ¢inti pAchanych v oblasti kyberkriminality se ¢asto ptibiraji
znalci z oblasti psychologie a psychiatrie, ktefi zkoumaji pfi¢etnost pachatele, jeho rozumovou
a mravni vyspélost apod. Znalecké posudky &isté z oblasti kyberkriminality provadi pro OCTR
nejéastéji KUP nebo OKTE, popiipadé soukromy znalec. KUP je vyuzivan pro velmi slozité
otazky, OKTE se vyuziva dle spadovosti KRP, takze napt. KRP Olomouckého kraje musi

prednostné vyuzivat OKTE ve Frydku-Mistku. Ale v piipadé, Ze je toto pracovisté pretizené

32 SMEJKAL, Vladimir. Kybernetickd kriminalita... .s. 700-701.
33 KOLOUCH, Jan. CyberCrime... . s. 451-452.

3 SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 732.

% SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 735.
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a vypracovani znaleckého posudku by trvalo pftili§ dlouho, lze domluvit i jiné nez spadové
OKTE napi. pro KRP Olomouckého kraje by takovym mohlo byt OKTE v Hradci Kralové.
Znalci ze soukromého sektoru jsou vyuzivani v piipadé, kdy jsou vySe uvedené ustavy
pretizené, nebo pokud je znalec zkuSenéjsi, ma v dané oblasti vétsi prehled a je schopen
znalecky posudek zpracovat v relativné rychlém ¢asovém obdobi.*® Znalecky posudek ma
velmi vyznamné misto v ramci dokazovani v trestnim fizeni. Ustavni soud viak jiz nékolikrat
judikoval, Ze znaleckému posudku nelze piikladat vétsi silu nez jinym ditkaziim jen z divodu,
ze se jedna o znalecky posudek, i tento musi byt podroben volnému hodnoceni dikazu, a to
se tejnou peclivosti, jakou soud hodnoti jiné dikazy. Dale klade diiraz na to, Ze je potieba

hodnotit cely proces vytvéaieni znaleckého posudku.®’

2.3.2 Zvlastnosti nasledné etapy vySetiovani

Hlavni zvlastnost nasledné etapy vySetfovani spociva v jeji specifické oblasti, kterd je
piedmétem trestniho Fizeni. V této etapé vysetfovani OCTR provétuji jimi vytyéené vysetfovaci
verze a v pribéhu takového provéifovani vyuzivaji typicky nasledujici vysetfovaci ukony:
vyslech podezielého v trestni véci, vyslechy svédkl, vyzadani si znaleckych posudki
zpracovavanych v riiznych oborech nezbytnych k objasnéni trestného ¢inu.® V této podkapitole
se budu podrobnéji zabyvat vyslechem podezielého a svédki.

Vyslech podezielého ma pro objasnéni trestného ¢inu vyznam, jelikoz ten by mél mit
nejlepsi poznatky o zpusobu jeho spachani, o pribéhu pachani trestného ¢inu apod., a to za
piedpokladu, ze podeziely vypovida pravdu. Vyslech podezielého je proto typicky vysetiovaci
tikon, ktery OCTR provadi pii vySetfovani jakéhokoli spachaného trestného ¢inu a v oblasti
kyberkriminality tomu neni jinak. 3 Vede se v souladu s ustanovenim § 92 an. TR. Avsak &asto
se stava, ze podeziely vyuzije svého zdkonného prava a odmitne v dané véci vypovidat. Pokud
vsak podeziely vypovidd, méla by byt osoba, kterd vede vyslech, fddné pfipravena, jelikoz
Vv ptipadé podezielého se obvykle jedna o osobu s vysoce kvalitnimi znalostmi v oblasti
informaénich a komunikac¢nich technologii, a da se pfedpokladat, Ze v pocatecnich etapach
vySetfovani bude celou véc bagatelizovat a popirat. Proto je pro vedeni takového vyslechu
nezbytna piiprava, kterou je nutné v piipadé potieby dopliiovat. Cim vice je véc skutkové

slozitd z hlediska odbornych znalosti informacnich a komunika¢nich technologii, tim je

% Informovany zdroj z prostiedi PCR.

37 nalez Ustavniho soudu ze dne 30. 4. 2007, sp. zn. 111 US 299/06.7 shodné v nalezu Ustavniho soudu ze dne 24.
7.2013, sp. zn. 1. US 4457/12.

38 PORADA, Viktor, KONRAD, Zdenék. Metodika vysetiovani... s. 36.

39 Tamtéz.
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nezbytnéjsi ptibrani znalce ¢i konzultanta z piislusného oboru, a to nejprve ke konzultacim,
a popiipadé i k vyslechiim obvinéného.*? J. Kolouch doporuduje: ,, ...je vhodné zaméFit se na
zjisteni téchto skutecnosti: - osobni, majetkové, vydélkové poméry a predchozi tresty,
- informace vztahujici se k umyslu spachat trestny cin, - informace o podilu osoby na trestném
¢inu, pripadné existenci spolupachatelii (jejich podil na trestné cinnosti); - informace o zpiisobu
spachani trestného cinu (otdzky tykajici se utajeni trestné c¢innosti, vlastniho postupu pachatele,
atd.); - vyuziti socidlniho inZenyrstvi ¢i jinych netechnickych prostredkit; - popis mechanismii
zasahu do pocitacového systému ci programového vybaveni pocitacového systému (nasledky
toho zdasahu — jaka data byla pozménéna, potlacena, odstranéna, atd.); - jakym zpiisobem se
pachatel dozvédel, kterou cinnost je treba v ramci kybernetického utoku provést, i zda jde
0 jeho vlastni invenci; - jakym zpiisobem maskoval svoji ¢innost aj; - informace o tom, co bylo
trestnym cinem ziskano (financni prostredky, informace, nelegalni materialy — napr. détska
pornografie aj.) a jak byl tento zisk vyuzit. “**

Vyslech svédkil je rovnéz typickym vySetiovacim ukonem, ktery OCTR taktéZ
vyuzivaji pii1 vySetiovani trestnych ¢ini. J. Kolouch rozdéluje svédky do dvou skupin, a to na
svédky odborniky a svédky neodborniky.*> Rovnéz je pii vyslechu svédki nezbytné, aby
vyslychajici osoba byla fadné ptipravena, obzvlast’ v ptipad¢ vyslechu svédkt odborniki. I zde
je namisté v urcitych ptipadech zvazovat ptibrani znalce. Vyslech svédka se fidi ustanovenim

§ 99 an. TR.

4 PORADA, Viktor, KONRAD, Zdenék. Metodika vysetiovdni... s. 37-38. shodné v PORADA, Viktor, a kol.
Kriminalistickd metodika vysetiovani .... s. 194. shodné v PORADA, Viktor a kol. Kriminalistika Technické,
forenzni.... . 360. srov. s KOLOUCH, Jan. CyberCrime... s. 408-409.

41 KOLOUCH, Jan. CyberCrime... s. 409.

42 Tamtéz.
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3 Digitalni stopa

Po prostudovani vétStho mnozstvi literatury dochdzim k zavéru, ze ucebnice
kriminalistiky se shoduji az na mirné odliSnosti na vymezeni pojmu stopa, na jejim déleni
a vlastnostech. Proto jsem se rozhodla citovat nazory z jednoho zdroje, ktery se shoduje
s ostatnimi publikacemi. Navic autofi, ktefi se k této problematice vyjadiuji v CR, jsou stale
stejni a nov¢jsi publikace obsahuji jen nepatrné doplnéni, pficemz ale zakladni vymezeni pojmu

stopa a jeji déleni zlistava stejné.
3.1 Pojem stopa

Pojem stopa ma vice vyznamu. Mizeme je délit na stopy kriminalistické, stopy forenzni
a jinak vyuzitelné stopy. Z kriminalistického hlediska se jedna o: ,jakoukoli zmeénu
V materialnim prostiedi nebo ve védomi clovéka, ktera je zjistitelna, zajistitelna a vyuzitelna
soucasnymi metodami, prostredky a postupy majici pricinnou, prostorovou nebo casovou
souvislost s kriminalisticky relevantni uddlosti.“*® V odborné literatufe se Ize setkat s fadou
definic stopy, ale vSechny se shoduji ve tfech podminkach, které musi stopa splnit, aby byla
kriminalisticky relevantni. Jde o tyto podminky: stopa musi vzniknout v souvislosti
s kriminalisticky relevantni udalosti, pficemz jde o souvislost mistni, ¢asovou a zejména musi
existovat pricinna souvislost. Dale stopa musi existovat od svého vzniku do zajisténi.
A posledni podminkou je, Ze stopa musi byt vyhodnotitelnd soucasnymi kriminalistickymi
metodami.** Typickym ptikladem jsou stopy bipedalni lokomoce ve snéhu, pficemz tyto stopy
jsou vysoce nestalé a jejich zjistitelnost a zajistitelnost je vysoce zavisla na vnéjsich vlivech,
napf. na pocasi. ,,Z pojmu kriminalistické stopy Ize tedy vyvodit tyto obligatorni znaky: zménu
(materialni i ve védomi cloveka), zmeénu v pricinné, casové nebo mistni souvislosti
S kriminalisticky vyznamnou udalosti, zménu, kterou Ize vyhledat, fixovat, zajistit a informaci

dekédovat. “®

3.1.1 Déleni kriminalistickych stop

Podle zakladniho déleni Ize rozliSit stopy pamétové - ve védomi a stopy materialni.
Pamétové stopy je mozné dale délit na pamét'ové stopy dle pocitka (zrak, chut, sluch, ¢ich,

hmat) a stopy dle doby uchovavani v paméti osoby (kratkodoba, sttednédoba, dlouhodoba).

43 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy teorie, metodologie, praxe. Plzen: Ales Cenék, 2012.
S. 58.

4 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy... s. 57- 58.

4 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy.... s. 58.
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Materialni stopa se dale déli na stopy odrazejici vn&jsi struktury pusobiciho objektu, stopy
odrazejici vnitini struktury ptisobiciho objektu, stopy odrazejici funkéni struktury piisobiciho
objektu a stopy kombinované. Dale zna kriminalistika jesté dé€leni z hlediska praxe, a to podle
mechanismu vzniku (napf. stopy chemické, tepelné, hnilobné, biologické, pachové, atd.), podle
oboru kriminalistické expertni ¢innosti (daktyloskopické, trasologické, balistické, atd.) a podle
druhu informace, kterou stopa pfinasi o objektu, jenz ji zanechal, tzn. stopy pamétové
a materidlni, jak jiz bylo vyse uvedeno.*® V navaznosti na to je tieba uvést nazor V. Porady a J.
Strause, ktefi uvadi: ,,je vhodné pripomenout, Ze neexistuji Zadné vseobecné uznavané systémy
deleni kriminalistickych stop, které by mély obecnou platnost. V minulosti takovéto snahy
existovaly, ale jejich vysledek byl neuspokojivy. Pro kriminalistickou praktickou cinnost neni
totiz diilezité urceni (taxativni vycet) kriminalistickych stop, ale potreba se zabyvat vSemi
kriminalistickymi stopami, které byly ke konkrétni uddlosti nalezeny. “*’ Kazda kriminalisticka
stopa ma svoji kriminalisticko—technickou a kriminalisticko—taktickou dikazni hodnotu
(vyznam). Kriminalisticko—technicka hodnota spoc¢iva v kvalité stopy a moznosti jejiho vyuziti
pro ucely kriminalistické identifikace, a to predevSim individudlni identifikace objektu, ktery
stopu vytvofil. Kriminalisticko—taktickd hodnota spo¢iva v mife pravdépodobnosti, ze stopa
pochazi od pachatele, a v kriminalistickém vyuzivani zpiisobu pachani trestné ¢innosti. To nam
umoziuje piedvidat fyzické a psychické vlastnosti a schopnosti pachatele, jeho dovednosti
a znalosti. Dilkazni hodnota spo¢iva v moznosti vyuziti stopy v trestnim fizeni jako dikazu dle

postupu podle TR.*8
3.2 Digitalni stopa

Digitalni stopa navazuje na kriminalistické u¢eni o stopach a dopliuje jej o vlastnosti,
které jsou charakteristické pro oblast kyberkriminality. V. Smejkal ve své knize Kyberneticka
kriminalita definuje digitadlni stopu takto: , Kazdé technologické zarizeni, které ziskava,
zpracovavd, preddva nebo uchovava data, zanechdva zaznamy (odrazy) o své ¢innosti. V oblasti
IS/IT jsou tedy predevsim digitalni stopy, které Ize definovat podle SWGDE (Scientific Working
Group on Digital Evidence) jako jakékoliv informace s vypovidajici hodnotou, ulozené nebo
prendsené v digitalni podobé.“*® Autofi knihy Kriminalistika: Kriminalisticka taktika

a metodika vysetfovani, Zdené¢k Konrad a kol., nepouzivaji pojem digitalni stopa, ale

46 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy.... s. 59-61.
4T PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy.... s. 60.

48 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy.... s. 61-63.
49 SMEJKAL, Vladimir. Kyberneticka kriminalita... s. 697-698.
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pocitacova stopa, kterou definuji jako: ,, informaci nebo zménu na materidalnim nosici, vzniklou
v souvislosti s trestnym cinem, pri jehoz spdachdani byla vyuzita vypocetni technika, a ktera je
zjistitelnd a vyuZitelnd pomoci soucasnych metod, prostiedkii, postupii a operaci. “*° Dle mého
nazoru je definice V. Smejkala vhodnéjsi, jelikoz je obecnéj$iho razu a za digitalni stopu
povazuje i stopy, které nutné€ nesouvisi s trestnou ¢innosti. Navic Z. Konrad pouziva pojem
pocitacova stopa, pricemz mizeme toto pojmenovani oznacit za nespravné ¢i nepiesné, jelikoz
neni schopno pojmout Sirokou Skdlu a rozmanitost vypocetnich technologii, které v soucasné
dobé& zanechavaji stopy a které jsou svou strukturou a obsahem srovnatelné s pocitacovymi
stopami. Opét by tento pojem mohl evokovat, Ze se dand stopa, kterd nebyla vytvoifena
pocitatem nebo notebookem, nedd pod tento pojem podiadit. Proto je dle mého nazoru
vhodnéjsi uzivat v souvislosti s kyberkriminalitou pojem digitalni stopa. Tento pojem
v Kriminalistickém smyslu je nutné odliSit od obecného pojmu digitalni stopy, kdy se jedna
0 zanechavani informaci o uzivateli na internetu pfi oby¢ejném uzivani internetu (surfovani) ¢i
pouzivani socialnich siti nebo nakupovani. Mohou to byt naptiklad pfispévky do riznych
diskuzi ¢i nahravani fotek na socialni sit¢, ale rovnéz informace o IP adrese ¢i poskytovateli
ptipojeni.®* Tyto digitalni stopy mohou byt rovnéZ relevantni pro kriminalistické zkoumani.
Oba pojmy se Casteéné piekryvaji, ale nejde o synonyma, protoze kriminalistické pojeti
digitalni stopy je Sirsi, zatimco obecné pojeti souvisi s pouzivanim internetu.

Digitalni stopy rovnéz vykazuji tii zakladni vlastnosti (obligatorni znaky), které musi
vykazovat kazda kriminalisticka stopa, tzn. stopa vznikla v souvislosti s kriminalisticky
relevantni udalosti, existuje od svého vzniku do zajisténi a je vyhodnotitelna soucasnymi
kriminalistickymi metodami. ,, Odrazenymi objekty v této souvislosti jsou osoby a prostiedky,
které piisobi nebo vyvolavaji aktivity. V souvislosti s digitalnimi stopami jsou typickym
prikladem uzivatele vypocetni a digitalni techniky a tato technika samotnd. Prostredek odrazu
Jjsou vlastnosti odrazenych objektit a objektivni okolnosti (napr. viastnosti, znalosti a dovednosti
osoby, které se odrazeji vybeérem softwaru nebo zarizeni pro ¢innost, uroven jeho ovladani atd.).
Odrazejici objekty a subjekty je vnéjsi materialni prostredi a vedomi lidi, na které odrazené
objekty za pomoci prostiedku odrazu piisobi (napr. technologie v konecném diisledku piisobi
na zdznamové médium, na které se ukladaji data).>® Kromé vyse uvedenych digitalnich stop

muizeme v ramci trestné ¢innosti souvisejici s kyberkriminalitou narazit na stopy pamétové (ve

5 KONRAD, Zdenék, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika... s 342.

5 Digitdlni stopa. [online]. internetembezpecne.cz, [cit. 27. 11. 2019]. Dostupné na < https://www.internetem
bezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/>.

%2 PORADA, Viktor, STRAUS, Jiti. Kriminalistické stopy ... s 294.
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védomi osob, které trestnou cCinnost vnimaly) a samoziejm¢é 1 na klasické stopy

(daktyloskopické, mechanoskopické atd.).

3.2.1 Vlastnosti digitalnich stop

Digitalni stopy maji zakladni vlastnosti stop, ale i dalsi vlastnosti, které jsou odlisné od
Klasickych stop. Proto je nezbytné a dulezité, aby se béhem jejich zjistovani a zajistovani dbalo
na dodrZzovani spravnych postuptl, aby stopy byly ziskany legalnim zptisobem, tadné se
zadokumentovaly, aby mohly byt ptipadné pouzity v fizeni pfed soudem. Zvlastni vlastnosti
téchto stop bohuZel ¢asto negativnim zpisobem ovliviwji praci OCTR. ,, Patii sem zejména:
a) nehmotnost digitalnich stop, b) latentnost digitdalnich stop, c) casova trasovatelnost
digitalnich stop, resp. manipulovatelnost s casem v pocitacovych systémech, d) informacni
hodnota digitdlnich stop, e) velmi nizkd zivotnost digitdlnich stop, f) uchovini a kvalita
archivnich zaznami, g) velké objemy digitalnich dat, h) vysoka datova hustota digitalnich
zaznamii, i) dynamika vyvoje digitalnich technologii, j) dynamika cinnosti informacnich
systemii, k) komplexnost prostredi, 1) velky geograficky rozsah prostoru s digitalnimi stopami,
m) dostupnost kvalitni ochrany digitalnich dat, n) moznost automatizace pvi identifikaci
digitdalnich stop, o) moznosti zmeény identity pachatele v kyberprostoru, p) obnovitelnost
digitalnich stop, q) problém originality ditkazii, r) nediivéra v ditkazni silu digitdalnich stop. “>
Diky témto vlastnostem musely OCTR reagovat na vyvoj informaénich a telekomunika¢nich
technologii a naucit se vyhledavat takové stopy, zajistovat je a vyvinout vhodné metody
a postupy pfi jejich zkoumani tak, aby tyto stopy nebyly znehodnocovany a mohly byt
upotiebitelné v soudnim fizeni. Proto musi byt striktné¢ dodrzovany zasady pii vyhledavani
a zajistovani digitalnich stop. ,, Klicovou je pravé otazka prokazatelnosti, zZe se stopa nachdzela
na urcitém misté a ze v procesu od jejiho zajisteni do ukonceni znaleckého zkoumani nebyla
Zadnym zpiisobem modifikovana. “** Proto se zajistované digitalni stopy oznaduji kontrolni
sumou,® aby nasledn& pachatel trestného &inu nemohl tvrdit, Ze se stopou bylo b&hem

zkoumani manipulovéno a byl do ni vloZen dalsi obsah.*®

%8 SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 698.

% SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 706.

% Kontrolni suma je elektronicka pecet, ktera je jedineénym identifikatorem, v piipadg, Zze dojde ke zméné dat,
nikdy nemuze byt stejna.

% Informovany zdroj z prostiedi PCR.
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3.3 Elektronicky dukaz

Ceska pravni uprava nepracuje s pojmem elektronicky dikaz. V TR nalezneme
ustanoveni § 89 odst. 2 TR, které konstatuje, Ze: ,, ...za ditkaz miize slouzit vse, co miize prispét
k objasnéni veci....” Dale véta pokracuje demonstrativnim vyctem moznych dikaznich
prostiedkt. Pod toto ustanoveni lze bez problému podradit i elektronické dikazy.

Na prvni pohled by se mohlo zdat, ze neni potifeba pro trestni fizeni samostatné
upravovat a definovat pojem elektronicky dikaz v pravnim fadu, jelikoz soucasna pravni
iprava tento pojem zahrnuje v ustanoveni § 89 odst. TR.

Avsak mij nazor je takovy, ze definovani tohoto pojmu v pravnim fadu by bylo
piinosem pro zdkonodarce a OCTR. Nepovazuji jeho definovani za nadbyteéné, mélo by vést
k zefektivnéni potirani a objasfiovani trestné ¢innosti a zjednodusit tak praci zakonodarce.

S pojmem elektronicky diikaz pracuje napiiklad Umluva o poéitatové kriminalité ze
dne 23. 11. 2001, ktera v &L 14. odst. 2 stanovi, Ze pravomoci a postupy z této Umluvy lze uzit
na zajisténi ditkkazi o trestném Cinu, které jsou v elektronické form¢. Toto ustanoveni ovliviiuje
procesni postupy, které byly do &eského pravniho fadu implementovany z této Umluvy.
Zajimavy dopad by definovani tohoto pojmu mohlo mit v piipadé ustanoveni § 7b TR, které by
se tak dalo uZit na viechny elektronické ditkazy. Problematice ustanoveni § 7b TR se podrobnéji
vénuje Ctvrta kapitola. S timto pojmem dale pracuje 1 unijni prava, napiiklad v ndvrhu Natizeni
Evropského Parlamentu a Rady o evropskych piedavacich a uchovavacich piikazech pro
elektronické ditkkazy v trestnich vécech. Toto nafizeni ma usnadnit, zjednodusit a zrychlit
obstaravani elektronickych dikazi, Které jsou dnes ziskavany dle evropského vysetiovaciho
piikazu.®” Tato unijni Gprava by mohla zna¢né zrychlit spolupraci na mezinarodni urovni, ale
to, ze ¢eskd pravni Uprava nepracuje s pojmem elektronicky dikaz, mize dle mého nazoru Cinit
znacné obtize pti vykladani toho, na co vse plijde vySe uvedend unijni uprava uzit, co vse jeste
pod pojem elektronicky ditkaz spada a co jiz za elektronicky diikaz povazovat nemtizeme. Proto
si myslim, Ze by ¢eska pravni uprava méla s timto pojmem pracovat a nevidim v jeho definovani
Vv pravnim fadu nadbytecnost, spiSe naopak potiebu.

Myslim si, ze zakotveni pojmu elektronického dikazu do pravniho fa4du mize usnadnit
praci zékonodarce, ktery pak nebude muset u nékterych procesnich instituti sloZité
vyjmenovavat, na které trestné Ciny jej lze uZit. V ptipadé zakotveni tohoto institutu v zdkoné

se takovému zdlouhavému vysvétlovani mize prede;jit.

5" Bezpecnostni unie: Komise usnadituje piistup k elektronickym ditkaziim. [online]. ec.europa.eu, 17. duben 2018
[cit. 28. 3. 2020]. Dostupné na < https://ec.europa.eu/commission/presscorner/detail/cs/IP_18 3343>.
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Co si tedy lze predstavit pod pojmem elektronicky dikaz? Dle definice zminéné v knize
Digital Evidence and Computer crime je elektronicky dikaz jakykoli dikaz ulozeny nebo
pienaseny v digitdlni podobé.®® Evropska Komise na svych internetovych strankach pojem
elektronicky dikaz vysvétluje jako rizné typy dat v elektronické formé, které jsou relevantni
pro trestni fizeni a zahrnuji data jako e-maily, textové zpravy, fotografie, videa a dalsi kategorie
dat.*®

Definice elektronického dikazu by méla do zna¢né miry vychazet z definice digitalni
stopy, méla by reflektovat vlastnosti digitalnich stop, zejména t0, Ze maji nestalou povahu. Dle
mého nazoru lze pojem elektronického dikazu definovat takto: Elektronicky diikaz jsou
Jjakakoli data, ktera jsou zpiisobila prispét k objasnéni véci. Pticemz zamérné zde volim slovo
data, jelikoz je vhodnéjsi nez uziti pojmu “informace v digitalni podobé®, a to z divodu, ze

pojem data zahrnuje data jak ve formé digitalni, tak i ve formé analogové.®°

%8 CASEY, Eoghan. Digital evidence and Computer crime. Third Edition. London: Elsevier Books, 2011.. s 7.
%9 Frequently Asked Questions: New EU rules to obtain electronic evidence. [online]. ec.europa.eu, ze dne 17.
kvétna 2017 [cit. 30. 3. 2020]. Dostupné na < https://ec.europa.eu/commission/presscorner/detail/en/MEM
0O_18 3345>.

80 CASEY, Eoghan. Digital evidence and Computer crime.... s. 7.
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4 Zajisténi dilkaznich prostredki

4.1 Domovni prohlidka

Ochrana soukromi a nedotknutelnost obydli je zaru¢ena ustavnim pravem a je zakotvena
v LZPS, ato v ¢lancich 2, 7 a 12, které tuto ochranu garantuji. Tato prava jsou rovnéz zakotvena
v Listin¢ zakladnich prav EU, a to v ¢lanku 7. Domovni prohlidka proto znamena podstatny
zasah do téchto zakladnich prav, a to zejména do osobni a domovni svobody, a ptipousti se jen
v zdkonem stanovenych piipadech za dodrZeni litery zakona. Z judikatury US vyplyva, Ze:
,,domovni svoboda jako ustavni zarucené pravo plynouci z ¢l. 12 Listiny zakladnich prav
a svobod svou povahou a vyznamem spada mezi zakladni lidskad prdava a svobody, nebot spolu
se svobodou osobni a dalsimi ustavné zarucenymi zakladnimi pravy dotvari osobnostni sféru
jedince, jehoz individualni integritu, jako zcela nezbytnou podminku diistojné existence jedince
a rozvoje lidského Zivota viibec, je nutno respektovat a disledné chranit. Jestlize ustavni
poradek Ceské republiky pripousti priilom této ochrany, déje se tak toliko a vylucné v zdjmu
ochrany demokratické spolecnosti jako takové, pripadné v zdajmu ustavné zarucenych
zakladnich prav a svobod jinych. Pripustnost domovni prohlidky v obydli (jinych prostorach)
pachatele nebo diivodné podezirelého (§ 82 a nasl. TrR) je vsak tieba chapat jako vyjimku, kterd
nadto vyzaduje restriktivni interpretaci zdakonem stanovenych podminek jeji pripustnosti. %
Tuto judikaturu US potvrzuje a rozviji ve svych dalsich nalezech, napt. 1. US 2787/13, 1. US
1466/15, 1. US 2024/15 atd.

Rovnéz sama LZPS v €l. 12 odst. 2 stanovi, Ze domovni prohlidka je ptipustna jen pro
ucely trestniho fizeni a dale odkazuje na zékon.

Tento procesni institut patii mezi zajiStovaci tkony. Jedna se o tkony, které smétuji
K zajisténi osob ¢i véci dulezitych pro trestni fizeni. Domovni prohlidku lze provadét bud’
v klasickém reZimu, nebo jako neodkladny nebo neopakovatelny tkon. Jako neodkladny
a neopakovatelny tikon se z hlediska praxe provadi domovni prohlidka ¢astéji, jelikoZ potieba
zajistit véci nebo osoby diileZité pro trestni fizeni Casto nastava jiz v dobé, kdy jesté neni nikdo
osobou obvinénou a nebylo zahdjeno trestni stihani. V pfipad¢, Ze je domovni prohlidka
provadéna jako neodkladny nebo neopakovatelny ikon, musi byt v ptikazu domovni prohlidky

uvedeno odtivodnéni neodkladnosti & neopakovatelnosti takového tikonu.®? Pti provadéni

6l nalez Ustavniho soudu ze dne 22. 5. 1997, sp. zn. 111 US 287/96.
62 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni fad L., komentaf. 7. dopInéné
a prepracované vydani. Praha: C. H. Beck, 2013. s. 1111. (ustanoveni § 82 TR).
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domovni prohlidky jako neodkladného nebo neopakovatelného tikonu pravdépodobné nedojde
k pfedchozimu vyslechu podezielého ¢ obvinéného. V takovém piipadé by mély OCTR po
zajisténi prostoru vyslechnout podezielého nebo obvinéného, zjistit, zda nevyda hledané véci
&i osoby dobrovolng, a pokud ne, pak teprve pfistoupit k provedeni domovni prohlidky.5?

Domovni prohlidka miize byt zdkonné provedena jen v obydli subjektu, ktery je
v ptikazu k ni ¥adné oznacen.®* Je mozné, Ze se v jedné nemovitosti nachazi vice obydli, ale
Vv katastru nemovitosti nejsou zapsany zadné samostatné jednotky ur¢ené k bydleni. Nelze proto
Vv takovém ptipadée bez dalsiho fici, Ze se v domé nenachézi vicero obydli. Z judikatury vyplyva,
7e policejni organ ma vyslechnout osobu, u niz bude provedena domovni prohlidka, a dozvédét
se tak, jaké jsou poméry v domé. Vyslechem mohou OCTR zjistit, zda se v domé nachazi osoba
&i véc dulezita pro trestni Fizeni, poptipadé ziskat dobrovolné vydani véci.®®

Principy a postupy, které se uplatiiuji u domovni prohlidky, se obdobné uziji pro
prohlidku jinych prostor a pozemka.

Domovni prohlidky jsou vyznamnym nastrojem z hlediska opatfovani dikazi
potiebnych pro trestni fizeni tykajici se kyberkriminality. Obvykle jsou provadény jako prvotni
ukony. V ramci této prohlidky se zajist'uji napi. pocitace, mobily, harddisky, cloudova ulozisté
apod. U domovnich prohlidek souvisejicich s kyberkriminalitou se musi aplikovat klasické
metodické zasady pro provedeni domovni prohlidky, které byly vytvofeny kriminalistickou
praxi. V souvislosti s touto kriminalni oblasti je potifeba vhodné zvolit taktiku jejiho provedeni,
jez je zavisla na charakteru, rozsahu specifickych zvlastnosti provéfovaného objektu a rovnéz
na charakteru hledanych véci ¢i osob. Prohlidka musi byt dikladné naplanovana a promyslena
do detail z diivodu moznosti rychlého odstranéni, zniceni ¢i zaSifrovani stop dulezitych pro
trestni fizeni. Ustanoveni upravujici domovni prohlidky a zptisob jejich provedeni nalezneme
v § 82 — 85c TR. , Naiidit domovni prohlidku je opravnén predseda sendtu a v pripravném
Fizeni na navrh statniho zastupce soudce. Domovni prohlidku provadi policejni organ. *“ Piikaz
k domovni prohlidce mé povahu rozhodnuti sui generis a nejsou proti nému piipustné opravné
prostiedky (stiznost, odvolani atd.).®® , Piikaz k domovni prohlidce musi byt pisemny

a odivodnen. Doruci se uzivateli obydli nebo dotcenych prostor nebo pozemkii, a nebyl-li

83 Rozsudek Nejvyssiho soudu ze dne 29. 3. 2000, sp. zn. 5 Tz 32/2000.

84 nalez Ustavniho soudu ze dne 14. 11. 2012, sp. zn. IV. US 2227/12.

8 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni fad I., komentat. 7. doplnéné
a prepracované vydani. Praha: C. H. Beck, 2013. s. 1112-1121. (ustanoveni § 82 TR).

8 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni ad I., komentéat. 7. doplnéné
a prepracované vydani. Praha: C. H. Beck, 2013. s. 1112-1121. (ustanoveni § 82).
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zastizen pii prohlidce, bezprostiedné po odpadnuti prekazky, ktera doruceni brani.“®” Pokud
je zde realnd moznost, ze dojde k zajistovani dat ze vzdaleného ulozisté (cloudu), je vhodné;si
do ptikazu k domovni prohlidce tuto skute¢nost rovnéz uvést. Cloudova tloziste se zajist'uji pii
domovnich prohlidkach, jelikoz je to nejlepsi cesta, jak se k datim na nich ulozenych dostat.
Pokud se napt. cloudové lozisté nachazi v USA, jedna se o slozity a finan¢né naro¢ny proces
jeho zajisténi. V pripad¢ zajisténi téchto dat formou mezinarodni pravni pomoci ¢i evropského
vysetiovaciho piikazu, ktery by se mohl kombinovat s § 7b TR, jde o zdlouhavy proces, kdy
mohou byt data odstranéna ¢i znehodnocena. Proto pokud je mozné pii domovni prohlidce
zajistit cloudové tlozisté (nebrani tomu napft. Sifrovani, heslo apod.), jedna se o nejlepsi zpisob,
jelikoz je zachovan moment piekvapeni a podezield osoba ¢i dal§i osoby nestihnou s timto
ulozistém manipulovat. Pii zajistovani téchto dat se vytvoii datovy otisk, ktery se opatii tzv.
kontrolni sumou®®, aby bylo patrné, Ze s nim nikdo nemanipuloval.®

V ramci problematiky domovnich prohlidek je velmi vyznamny pojem obydli. Tento
pojem nalezneme mimo jiné v § 82 TR, kde se stanovi, Ze se jedna 0 prostor: ,,v byté, nebo jiné
prostory slouzici k bydleni nebo v prostorach k nim ndleZejici (obydli) atd.* Definici pojmu
obydli nalezneme v TZ, ato v ustanoveni § 133 a z komentafové literatury vyplyva, ze: ,, pojem
obydli zahrnuje mimo obytnych domii a bytu i obytné chaty, hotelové domy, ubytovny,
vysokoskolské koleje apod., tedy veskeré prostory slouzici k bydleni lidi. Rozhodny je fakticky
stav bydleni, at' uz jeho pravnim duvodem je jakykoli titul, napr. viastnictvi nemovitosti, najemni
¢i podndjemni vztah, anebo faktické bydleni na zdkladé rodinnych i jinych vztahii. “™°
Ptislusenstvim domu dle komentatové literatury: ,, muzZe byt napr. pida, sklep, uzavieny dvur
Ci ohrazena zahrada priléhajici k domu (R 16/1993-11.). Naproti tomu domem ani
prisluSenstvim k nému ve smyslu tohoto ustanoveni nejsou napr. kilny, stodoly, volné
pristresky, altanky a rovnéz tak domy neobydlené, opusténé. Prislusenstvim bytu je napr.

«71

uzamykatelna sklepni koje, komora, puda. ,,Osoba, u niz ma byt provedena domovni

prohlidka, prohlidka jinych prostor a pozemku, osobni prohlidka nebo vstup do obydli, je

povinna tyto vikony strpét. “"?

67 POLCAK, Radim, PURY, Frantisek, HARASTA, Jakub, a kol. Elektronické ditkazy v trestnim Fizeni. Bmo:
Masarykova univerzita, Pravnicka fakulta 2015. s. 75.

8 Kontrolni suma je elektronické pecet, ktera je jedine¢nym identifikitorem, v pripadg, Ze dojde ke zméné dat,
nikdy nemuize byt stejna.

8 Informovany zdroj z prostiedi PCR.

7 JELINEK, Jiii a kol. Trestni zakonik a trestni #4d s poznamkami a judikaturou. 6. aktualizované vydani podle
stavu k 1. 2. 2016. Praha: Leges, 2016. s. 191.

"t SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni fad I., komentat. 7. doplnéné

a prepracované vydani. Praha: C. H. Beck, 2013. s. 1112-1121. (ustanoveni § 82 TR).

2 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni ad I., komentét. 7. doplnéné

a prepracované vydani. Praha: C. H. Beck, 2013. s. 1148. (ustanoveni § 85a TR).
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OCTR provadgjici prohlidku by mély zjistit, kolik osob obyva danou nemovitost, jestli
je tam moznost vice obydli, a co nejpresnéji tyto informace specifikovat v prikazu k domovni
prohlidce. Jelikoz je v souvislosti s kyberkriminalitou provadéna domovni prohlidka casto
oznacovana jako neodkladny tukon, je potfeba neodkladnost fadné zdiivodnit, a prave
u rodinnych domii, které nemaji v katastru nemovitosti vymezeny jednotky a je zde moznost
vice obydli, zjistit alespofi osoby, které v misté maji bydli§té. Proto musi OCTR pied
provedenim domovni prohlidky zjiSt'ovat co nejvice informaci o podezielé osobg, kolik osob
S ni zije v domacnosti, jestli se v obydli nachdzi néjaké deti, zvitata, zbrané, specidlni technické
vybaveni atd., a tomu pfizptsobit provedeni domovni prohlidky. Pokud v pribéhu provadéni
domovni prohlidky OCTR zjisti, Ze se v domé nachazi dalsi obydli, které nebylo specifikovano
v ptikazu k domovni prohlidce a osoba, jiz toto obydli nalezi, nedala k provedeni domovni
prohlidky souhlas, provedou OCTR domovni prohlidku v té &asti, ktera je oznadena v piikazu
k domovni prohlidce. V ¢asti nespecifikované v piikazu k domovni prohlidce zajisti, aby dany
prostor zistal nedotéen a aby do n&j nemohly vstupovat dal§i osoby. Poté si OCTR zajisti
dodatecny ptikaz k této cCasti a provede zbytek domovni prohlidky. Je potfeba dodrzet literu
zdkona v priibéhu provadéni domovni prohlidky, jinak by se mohly OCTR zagit pohybovat na
hrané zakonnosti takto ziskanych dikazt.”

Rovnéz je potieba zajistit ptisluSny pocet osob s ohledem na velikost nemovitosti.
Prostor musi byt zajistén tak, aby nebylo nikomu umoZznéno jej opustit bez svoleni policejniho
organu vykonavajiciho domovni prohlidku, poptipad¢ ovlivitovat prubéh prohlidky. Rovnéz je
nutné sledovat chovani téchto osob a znemoznit jim niceni diikazi dalezitych pro trestni fizeni,
jelikoz pachatelé kyberkriminality ¢asto maji rozsahlé znalosti a schopnosti tykajici
se vypocetni techniky a jsou schopni béhem par kliknuti smazat ¢i zaSifrovat dulezita data ¢i
jiné informace souvisejici s domovni prohlidkou. Rovnéz by se domovni prohlidky mél ucastnit
i tzv. DEFR, , ktery by mél postupovat tak, aby zajistil zachovani integrity a spolehlivost
digitalnich stop.”™* V ramci téchto domovnich prohlidek by mélo byt spise preferovano
zajiSténi dat tzv. bitovou kopii opatfenou kontrolni sumou pfed zabavenim celych zatizeni
s ohledem na zasadu pfimétenosti. Policejni organ by se mél snazit zasahovat do subjektivnich
prav osob jen v nezbytném rozsahu, jelikoz obraceny piistup by mohl vést k pozadovani

nahrady $kody vii¢i statu.”

73 Informovany zdroj z prostiedi PCR.
4 SMEJKAL, Vladimir. Kybernetickd kriminalita... s. 701.
S Informovany zdroj z prostiedi PCR.
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Ptikaz k domovni prohlidce obsahuje automaticky i vyzvu k vydani véci dolicné
a zaroven i prikaz k odnéti véci. Pokud nedojde k dobrovolnému vydani, obsahuje také piikaz
k vydani dat z cloudu ptistupného z prostoru prohlidky a v ptipadé potieby stazeni dat z cloudu,
pokud se domovni prohlidka vztahuje i na vzdalena ulozists. "

, Vzhledem k vysokému stupni pouzivani internetu je nezbytna spoluprdce
S poskytovateli sluzeb a siti elektronickych komunikaci — ISP providery, provozovateli serveru,
postovnich sluzeb (freemailovych — seznam.cz apod.), odkud na zakladé zakonného zmocnéni
Ize ziskat diileZité informace o struktuie a pripadné obsahu elektronické komunikace. "’

V ptipad¢ provadéni domovni prohlidky nebo prohlidky jinych prostor, v nichZ advokat
vykonava svou &innost, je nezbytna souéinnost ze strany Ceské advokatni komory, spo&ivajici
V tom, Ze zajisti zastupce komory, ktery je ticasten na prohlidce. Tento zastupce ud€luje souhlas
k tomu, aby se OCTR mohly sezndmit s obsahem listin, jeZ obsahuji informace, na néz
se vztahuje povinnost mlenlivosti advokata. Blize viz ustanoveni § 85b TR.

Pokud OCTR v piipadé domovni prohlidky, ktera neni zaméfena na vySetfovani
kyberkriminality, naleznou predméty vyslovné neoznacené v ptikazu k domovni prohlidce, jsou
tyto predméty zajistény také. K této problematice se vyjadioval US, kdy ve svém usneseni
konstatoval: ,....ani v pripadé odivodnéni prikazii k domovnim prohlidkam ani v pripadé
postupu dle ustanoveni § 78 odst. 1 tr. radu nelze s ohledem na podstatu véci po orgdanech
cinnych v trestnim vizeni vyzadovat, aby a priori naprosto presné specifikovaly vSechny véci
dulezité z hlediska trestniho rizeni, jejichz existence a vyznam teprve vyjde najevo pri faktickém
provadeni prohlidky. Z hlediska pozZadavku trestniho radu i kautel prava ustavniho je
dostacujici, jsou-li uvedené veci nasledne konkretizovany v porizenych protokolech dle
ustanoveni 85 odst. 3 ve spojeni s ustanovenim § 79 odst. 5 tr. Fadu, zatimco v prikazu
Kk provedeni prohlidky postaci uvést toliko urcité kategorie véci, resp. dikazii. Stejné tak nelze
V dané fazi Fizeni s naprostou jistotou urcit, zda a které z nalezenych veci skutecné souviseji
S projednavanou trestnou cinnosti a lze vyzadovat toliko pravdépodobnost, Ze takova véc bude
pro vySetiovani potiebna. “"® Postup OCTR je tedy takovy, Ze tyto predméty zajisti, i kdyz
nebyly vyslovné oznaceny, jelikoz se jedna o predméty diilezité pro trestni fizeni. Pfitom neni

podstatné, zda byly vyslovné uvedeny v ptikazu k domovni prohlidce, protoze se daji podtadit

6 DOSTAL, Otto. Zajistovani diikazii u poéitatové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue, 2019, ro€. 18, €. 3, s. 66-71.

" KONRAD, Zdenék, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika: Kriminalistickd
taktika... s. 355-356.

78 usneseni Ustavniho soudu ze dne 13. 12. 2007, sp. zn. III. US 1033/07. shodné v usneseni Ustavniho soudu ze
dne 28. 2. 2008, sp. zn. III. US 1578/07.
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pod klauzuli ,,véc diilezitd pro trestni Fizeni* a v souladu s ustanovenim § 78 TR a § 79 TR je
OCTR mohou v ramci domovni prohlidky odebrat a nepotiebuji vyslovny souhlas soudu ¢

statniho zastupce, jelikoz piikaz k domovni prohlidce jiz tento souhlas obsahuje.”®

4.2 Prohlidka jinych prostor a pozemki

,,Po novele ¢. 459/2011 Sb. se na narizeni a provedeni prohlidky jinych prostor
a pozemkii obdobné uzije § 83 odst. 1 a 2.“®° Tato novela reagovala na rozhodnuti pléna US ze
dne 8. 6. 2010, které rusilo ustanoveni § 83a odst. 1 ¢asti véty prvni a véty druhé TR, jelikoz
znéni tohoto ustanoveni plénum nepovaZzovalo za ustavné konformni. Piivodni znéni zékona
umoziovalo prohlidku jinych prostor a pozemkl nafidit se souhlasem piedsedy senatu
a Vv pripravném fizeni ji mohl nafidit statni zastupce nebo policejni orgéan, ktery k tomu
potieboval piedchozi souhlas statniho zastupce. US ve svém rozhodnuti dovodil, Ze o piikazu
k prohlidce jinych prostor a pozemku by mél rozhodovat nezavisly a nestranny organ.®! Dle
nazoru US puivodni znéni vy$e zmitiovaného ustanoveni: ,.zietelné porusovaly v odivodnéni
ndlezu naznacené vistavnépravni limity (¢ 12 odst. 1 Listiny, ¢l. 8 odst. 1 Umluvy o ochrané
lidskych prav a zakladnich svobod a ¢l. 17 Mezinarodniho paktu o obcanskych a politickych
pravech), které je zcela nezbytné pri zakonné konstrukci (stejné jako pri uziti) ndstrojii trestniho
procesu omezujici zakladni prava a svobody jednotliveii respektovat.“® Po vyse zmifiovaném
rozhodnuti US a nasledné novele zakona je potieba piedchoziho souhlasu piedsedy senatu
a Vv pripravném fizeni na navrh statniho zastupce souhlas soudce.

Natizeni a podminky jsou obdobné jako u domovni prohlidky. Pfikaz musi obsahovat
obdobné naleZitosti jako piikaz k domovni prohlidce.®® Tento procesni postup fadime rovnéz
mezi zajistovaci tkony TR. Jde tedy o piipady, kdy mé policejni organ diivodné podezieni, Ze
se v prostorech neslouzicich k bydleni nebo na pozemcich, které nejsou vefejné piistupné,
nachazi osoby nebo véci dilezité pro trestni fizeni. V ptipadé kyberkriminality se tento institut
vyuzivd, kdyz jde o prostory, které neslouzi k bydleni, napt. Zivnostenské provozovny, sidla
pravnickych osob, prodejny a servisy vypocetni techniky, kanceldfe apod. Hledany jsou
zejména véci informacnich technologii ¢i vypocetni techniky. Zajisténi téchto véci by stejné

jako u domovni prohlidky méla provadét odborné vyskolena osoba DEFR, rovnéz jako

™ Informovany z prostiedi PCR.

8 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni idd I., komentdr. 7. doplnéné
a prepracované vydani. Praha: C. H. Beck, 2013. s. 1126. (ustanoveni § 83a TR).

8 nalez Ustavniho soudu ze dne 8. 6. 2010 sp. zn. P1. US 3/09.

8 Tamtéz.

8 SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni idd I., komentdr- 7. doplnéné
a prepracované vydani. Praha: C. H. Beck, 2013. s. 1126. (ustanoveni § 83a TR).
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u domovni prohlidky, kde by totiz neodborné zachazeni se zajistovanymi vécmi mohlo zmatit
ucel prohlidky. Prohlidka jinych prostor a pozemkii by méla byt dobie naplanovana (obdobny
postup jako u domovni prohlidky) s tim, Ze by se osobam vyuzivajicim tento prostor ¢i pozemky
meélo znesnadnit, nejlépe zamezit, v nieni ¢i pozménovani diikkazii. Rovnéz i zde by mél
policejni organ postupovat v souladu se zasadou pfiméfenosti.®* US navic ve své judikatuie
zdarazije, ze v ptipadé, kdy probiha prohlidka jinych prostor a pozemki jako neodkladny
a neopakovatelny ukon, je potieba, aby OCTR mély dostatek informaci a diikazd, které jsou
podkladem pro ditvodné podezieni, jez by mélo byt objektivni, tzn. skuteCnosti by mély

nasvédéovat tomu, Ze byl spachan trestny ¢in.%

4.3 Zajisténi véci pro dikazni ucely

Zajisténi véci pro diikazni ucely je jeden z procesnich nastroju, kterym lze ziskat diikazy
o spachaném trestném ¢inu. Zptsob jeho provedeni upravuje ustanoveni § 78 a § 79 TR. Tento
institut je vyuZivan i pfi vySetfovani kyberkriminality. Béhem vysetfovani miizou OCTR
narazit na véci, které jsou zaheslovany nebo zaSifrovany ¢i je k jejich odemceni potieba uziti
biometrickych udaji, napt. odemykani mobilniho telefonu pomoci otisku prstu nebo pomoci
obli¢eje. K tomu, aby se takovato véc dala odemknout, je tedy nezbytné ziskat heslo, otisk prstu
apod. To, jakym zpisobem je odemceni dosazeno, tzce souvisi se zasadou zakazu
sebeobvinovani.

Zéakaz sebeobvinovani (Nemo tenetur se ipsum accusare) je jednou ze zasad trestniho
fizeni a vychazi jak z EULP, kde neni vyjadiena vyslovné, ale je dovozena judikaturou ESLP.
RovnéZ je tato zasada zakotvena v LZPS v ¢l. 37 odst. 1, ktery stanovi pravo odepfit vypoved’,
a v ¢l. 40, ktery stanovi, ze prava odepfit vypovéd se nelze vzdat. Tato zdsada se promita
nepfimo napf. v ustanovenich § 66 TR, § 78 odst. 3 TR, § 114 TR atd. N&kolikrat se k této
zasadé vyjadioval US (napf. v sp. zn. P1. US 29/2000, I. US 677/03, 111. US 451/04 1. US 671/05
atd.), ale i ESLP, napt. Allan versus Spojené kralovstvi z roku 2012 atd.®

V kontextu s touto zasadou je zajimavy ptipad, ktery se stal v USA v srpnu roku 2018.
FBI dostala povoleni k domovni prohlidce z divodu podezieni, ze podeziela osoba vyhledava
a drzi détskou pornografii. Beéhem této prohlidky vySetfovatel donutil podezielou osobu, aby

nastavila obli¢ej pred svilj iPhone, ktery byl zabezpeceny heslem a dal se otevfit pomoci

8 KOLOUCH, Jan. CyberCrime... s 429-431. '

# nalez Ustavniho soudu ze dne 7. 6. 2016, sp. zn. III. US 905/13.

8 MATES, Pavel, PURY, Frantisek. Zakaz nuceni k sebeobvifiovani. Bulletin advokacie, 2019, ro¢. 49, ¢. 3, s.
7-13.
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obliceje. Telefon se odblokoval a policie jej mohla provéfit. Dle zdroje, ktery tuto zpravu
uvefejnil, se podezield osoba aktivné nebrdnila a tento odemceny telefon udajné vyrazné
nepomohl vySetfovani piipadu.®” V souvislosti s touto problematikou je dilezité si uvédomit,
ze dostat se do iPhonu, popfipad¢ jinych smartphond, je vV soucasnosti nairo¢né a v nékterych

r~r

piipadech kriminalisté nedokazi takovéto zabezpedeni prekonat.® Myslim si, Ze je tento pripad
zajimavy, zvlasté pokud se na n¢j zaméfime optikou Ceského trestniho prava v souvislosti
se zasadou zakazu sebeobvinovani.

Odhlédneme-1li od okolnosti, Ze se podeziely aktivné nebranil a ze odemceni mobilniho
telefonu nepomohlo vysetfovani piipadu (existovaly dal$i usvédcujici dikazy), je mozné, ze by
takovyto postup OCTR mohl byt posuzovan jako mozné poruseni zasady zakazu nuceni
k sebeobvitiovani. Obdobné by mohl byt posuzovan piipad, kdy OCTR piinuti podezielou
osobu oteviit mobilni telefon pomoci otiskii prstli, pficemz tato osoba jej neni ochotna
dobrovolng otevtit a OCTR ji samy vedou ruku ¢&i jingm zptisobem ji pfinuti.

US ve své judikatufe uvadi, ze zasadu zdkazu sebeobvifiovani nelze povazovat za
bezbiehou a neshledal za protiustavni postup, pii kterém dochazi k provedeni bukalniho stéru,
odbéru vzorku vlast apod., i kdyZ se tak d&je proti vili obvinéného. Rovnéz neshledal za
nezakonny postup, pokud bylo tohoto cile dosazeno za pomoci donuceni. Konstatoval vSak, zZe
se nesmi jednat o invazivni zakrok proti télu osoby, coZ je podrobn&ji rozebrano v Pl. US-st.
30/10 &i I1 US 2369/08. Tato judikatura se dle mého nazoru vztahuje hlavné k ustanoveni § 114
TR a cilem tohoto ustanoveni je odbér biologického materialu. V ustanoveni § 114 odst. 2 TR
se vyslovn¢ uvadi, ze jde o: ,, zkousku krve nebo jiny obdobny ukon. “ Tuto judikaturu vsak na
vyse zminovany ptipad nelze uzit, jelikoz se dle mého nazoru jedna o povinnost vydani véci
(popiipadé vydani hesla), kterou upravuje ustanoveni § 78 TR. Judikatura US tykajici se vydani
véci uvadi v rozhodnuti ITL. US 255/05, ze obvinény &i podeziely nesmi byt nucen potadkovou
pokutou k vydani véci. V odstavci 3. ustanoveni § 78 TR zakonodarce vyslovné stanovi, Ze:
., Nikoho nelze nutit, aby predlozil nebo vydal véc, jez v dobe, kdy je poZadano o jeji predlozeni
nebo vydani, miize slouzit jako ditkaz proti nému nebo proti jeho osobé blizké; tim nejsou
dotcéena ustanoveni o odneti veci, domovni prohlidce, prohlidce jinych prostor a pozemkii

a osobni prohlidce. “ Na zaklad¢ vySe uvedeného dospivam k nazoru, Ze tento hypoteticky

87 OMA.. Odmitl odemknout sviij iPhone, poslali ho na piil roku za miize. [online]. iDnes.cz, 16. dervence 2018
[cit. 8. 1. 2020]. Dostupné na < https://www.idnes.cz/mobil/tech-trendy/ipho
ne-heslo-policie-vazba.A180716_134953 _mob_tech_oma?>.

8 NOVAK, Adam. Zlocinci se raduji, FBI umi prolomit jen zlomek smartphoniz. [onling]. iDnes.cz, 25. kvétna
2018 [cit. 9. 1. 2020]. Dostupné na < https://www.idnes.cz/mobil/tech-trendy/fhi-prolomeni-zabezpeceni-
smartphonu.A180523 230608_mob_tech_ada?>.
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postup OCTR by mél byt hodnocen jako zasah do zasady zdkazu nuceni k sebeobvifiovani
a takto ziskané informace a dikazy by nemély byt v souladu s ustanovenim § 89 odst. 3 TR
pouzity v trestnim fizeni. Na podporu svych tvrzeni si dovolim citovat tryvek z ¢lanku Pavla
Matese a Frantiska Pury, kteii zastavaji nazor, ze z judikatury ESLP a US vyplyva, Ze:
., ...obvinéného (resp. podezrelého) Ize nutit k tomu, aby pasivné strpél urcité ukony trestniho
Fizeni, jejichz vysledek ho miize usvedcovat ze spachani trestného cinu, a to vcetné
tzv. neinvazivnich zdasahii (viz napr. § 114 odst. 2 az 4 tr. radu), ale nelze ho nutit k tomu, aby
aktivné poskytoval organiim cinnym v trestnim vizeni dukazni prostredky, které by ho mohly
usvedcit ze spdchani trestného cinu. Na druhé strané obvinénému nic nebrani v tom, aby
dobrovolné poskytl i ditkazni prostredek, k némuz jinak nemiize byt nucen, pokud se domniva,
Ze je to v jeho prospéch, resp. miize tak ucinit, i kdyz se tim dobrovolné usvédci ze spachaného
trestného cinu [napr. z ditvodu ziskani dobrodini polehcujici okolnosti podle § 41 pism. ) tr.
zdkoniku]. 8

Nejde ovSem o zcela jasnou a najisto postavenou problematiku a pravdépodobné

kone&né slovo by v této véci musel vyjadtit Nejvyssi nebo Ustavni soud CR.

4.4 Udaje o telekomunika&nim provozu

Institut udaje o telekomunikaénim provozu byly jakoZto institut do pravniho fadu CR
zakotven novelou TR €. 265/2001 Sb., a to v reakci na dosavadni vyvoj judikatury US. Zejména
jde o nalezy pod sp. zn. II. US 502/2000, IV. US 536/2000, IV. 78/2001. Ustanoveni § 88a TR
upravuje podminky ziskani ,udajii o telekomunikacnim provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostredkovacich
dat.”“ Dle komentatové literatury: , provoznimi a lokalizacnimi udaji jsou zejména udaje
vedouct k dohledani a identifikaci zdroje a adresata komunikace a dale uidaje vedoucti ke zjisténi
data, casu, zpiisobu a doby trvani komunikace. Rozsah provoznich a lokalizacnich udajii
uchovavanych, formu a zpiisob jejich predavani organum oprdavnénym k vyuzivani podle
zvlastniho pravniho predpisu a zpiisob jejich likvidace stanovi provadéci pravni predpis. “%°
Pod témito udaji si mizeme piedstavit napf. datum a ¢as komunikace, IP adresu a ¢islo portu,

odkud bylo pfipojeni uskute¢néno, telefonni ¢islo volajiciho a volaného a dalsi. Provozni

a lokaliza¢ni udaje rovnéz definuje ustanoveni § 90 a § 91 ZEK. Provozni a lokaliza¢ni udaje

8 MATES, Pavel, PURY, Frantisek. Zakaz nuceni k sebeobvifiovani. Bulletin advokacie, 2019, ro¢. 49, &. 3, s.
7-13.

% SAMAL, Pavel, RUZICKA, Miroslav. In SAMAL, Pavel a kol. Trestni fad L., komentét. 7. doplnéné

a prepracované vydani. Praha: C. H. Beck, 2013. s 1222. (ustanoveni § 88a TR).
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byvaji také oznaCovany jako tzv. metadata. Institut uchovavani provoznich a lokaliza¢nich
udajii byva v odborné literatute ozna¢ovan jako data retention. Zjednodusené se tedy da fici, ze
postupem dle § 88a TR Ize zjistit informace o komunikaci. Nejde o zjistovani vlastniho obsahu
komunikace, pii¢emz tyto informace je povinen vydat OCTR jejich drzitel jako napf. operator,
poskytovatel internetu apod. s tim, ze vydava informace o jiz prob&hlé komunikaci.®* Osoby
zajistujici vefejnou komunikaéni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci jsou povinny uchovavat tyto informace Sest mésicti, pak je musi zlikvidovat, viz
ustanoveni § 97 odst. 3 a odst. 4 ZEK. Z vySe uvedeného vyplyva, ze jde o uchovavani
informaci o jedinci, ktery n€jak vyuziva informacni technologie. Z téchto informaci se sice neda
zjistit obsah prob&hlé komunikace, pfesto jsou schopny poskytnout vyznamné udaje o Zivoté
jedince. Napt. budeme-li sledovat provozni a lokaliza¢ni udaje 0 konkrétnim jedinci, jsme
schopni urcit v konkrétni den mista, kterd v urcity Cas navstivil. Je tedy nepochybné, ze
uchovavani téchto informaci je schopno podstatné zasdhnout do soukromi jednotlivce, jelikoz
je skrze né mozno podrobné mapovat jeho zptsob Zivota. Ustavni soud se zabyval vyse
uvedenou problematikou a konstatoval, Ze: ,,...prdvo na soukromi garantuje rovnéz prdvo
jednotlivce rozhodnout podle vlastniho uvazeni, zda, popripade v jakém rozsahu, jakym
zpusobem a za jakych okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi
zpristupneény jinym subjektum. Jde o aspekt prava na soukromi v podobé prava na informacni
sebeurceni, vyslovné garantovany ¢l. 10 odst. 3 LPS. “°? Neni divu, Ze tento institut je ¢asto
predmétem diskuzi ze strany odborné vefejnosti, a to jak na vnitrostatni Grovni, tak i na
mezinarodni rovni. N¢kolikrat se touto problematikou zabyval ESD, napt. v Digital Rights
Ireland Ltd, C-293/12 a C-594/12, ¢i Tele2 Sverige AB a Watson, C-203/15 a C-698/15.
Rovnéz i US se jiz n&kolikrat vyjadfoval k této problematice. Vyznamnym rozhodnutim
je vyse zminény nalez US PL. US 24/10, kdy doslo ke zruseni ustanoveni § 97 odst. 3 a 4 ZEK
v tehdej$im znéni a vyhlasky Ministerstva informatiky ¢. 485/2005 Sb., o rozsahu provoznich
a lokaliza¢nich udajti, dobé jejich uchovavani a form¢ a zplsobu jejich pfedavani orgdniim
opravnénym k jejich vyuzivani. US v souvislosti s nalezem PL. US 24/10 v nalezu sp. zn. PI.
US 24/11 také zrusil ustanoveni § 88a TR, a to z ditvodu vagnosti a neur¢itosti (v pfedchozim
nalezu jej nemohl zrusit, jelikoz nebyl obsahem navrhu). Nova pravni uprava data retention

byla piijata novelou ze dne 18. 7. 2012 zakon ¢. 273/2012 Sb., kterou se méni zakon 127/2005

%1 DOSTAL, Otto. Zajistovani diikazii u poéita¢ové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue, 2019, ro€. 18, €. 3, s. 66-71.
92 palez Ustavniho soudu ze dne 22. 3. 201 1, sp. zn. P1. US 24/10.
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Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakoni, ve znéni
pozdéjsich predpisti a nekteré dalsi zakony. Tato nova pravni Giprava reflektovala vyse uvedena
rozhodnuti US a zaroveir do zna¢né miry vychéazela ze Smérnice Evropského parlamentu
a Rady 2006/24/ES ze dne 15. 3. 2006. Tato smérnice byla dne 8. 4. 2014 zrusena rozhodnutim
ESD ve véci Digital Rights Ireland Ltd.

Naposledy se US K této problematice vyjadfoval v nalezu sp. zn. PL. US 45/17, kdy
zamitl navrh skupiny poslancti na zruseni ustanoveni § 97 odst. 3 a 4 ZEK a o zméné nekterych
souvisejicich zakontl, ve znéni pozdgjsich predpisi, § 88a TR, ve znéni pozdéjsich piedpisi,
§ 68 odst. 2 a § 71 pism. a) zdkona &. 273/2008 Sb., o Policii Ceské republiky, a vyhlasky
¢. 357/2012 Sb., o uchovani, piredavani a likvidaci provoznich a lokaliza¢nich udaji. Béhem
ustniho jednani ve véci samé bylo provedeno dokazovani vyslechem informovanych osob z fad
odborné veiejnosti a osob z praxe. Dle US z dokazovani vyplynulo, Ze i v ptipadé, kdy zanikne
povinnost uchovavat metadata, budou provozni a lokaliza¢ni tidaje pfi vySetiovani OCTR
vyuzivany, ale zméni se zpisob jejich ziskavani. Toto vedlo US k zavéru, ze pokud by doslo
k absenci Gpravy povinnosti uchovavat metadata, doslo by k mensi transparentnosti postupu
OCTR pii vysetfovani a zvysilo by se riziko zneuziti informaci, které ma drzitel (napt. operator)
0 uskute¢néném telekomunika¢nim provozu k dispozici. Zaroven nelze zaruéit, ze v piipadé
absence provoznich a lokalizaénich udaji zvoli OCTR z hlediska zasahu do soukromi
invazivnéjsi vySetfovaci metody, které zasahnou do soukromi jednice vyraznéji.

Zavér US je takovy, Ze pravni uprava je Gstavné konformni, presto vSak uvadi:
., ...prestoze neshledal ditvody pro zruseni pravni upravy data retention a prestoze od vyhlaseni
ndlezu sp. zn. Pl. US 24/10 a piijeti zdkona & 273/2012 Sb. uplynulo jen nékolik let, nemél by
zakonodarce v dobé prekotného vyvoje modernich technologii ,, usinat na vavrinech . Soucasna
pravni uprava nereflektuje aktualni technologicky vyvoj a spolecensky trend co do zpusobu
a forem vyuzivani elektronické komunikace, napr. vymezeni okruhu povinnych subjektii,
neodpovida dnesnimu zpusobu vyuzivani sluzeb elektronické komunikace — povinnost data
retention se nevztahuje na poskytovatele tzv. OTT sluzeb (napr. Facebook, WhatsApp, Skype),
které jiz viceméné klasicky telekomunikacni provoz zacinaji nahrazovat. %

Odligné stanovisko zaujala soudkyné Katefina Simackova, ktera je nazoru, e Geska
pravni uprava data retention je nedostatend a z ustavnépravniho podhledu neobstoji, protoze

dostatecné nechrani prava jednotlivce. Ma za to, Ze soucasnd pravni uprava neposkytuje

% SEDLACKOVA, Miroslava. Soucasnd pravni tiprava data retention je tistavné konformni. [online]. usoud.cz,
22. kvétna 2019 [cit. 19. 2. 2020]. Dostupné na <https://www.usoud.cz/aktualne/soucasna-pravni-uprava-data-
retention-je-ustavne-konformni/>.
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potiebné zaruky pted zneuzitim téchto dat, jelikoz nekontroluje adekvatnim zpisobem, co se
s metadaty u soukromych subjektii déje a jakym zpiisobem jsou poskytovany. Dale kritizuje
nemoznost jedince kontrolovat, v jakém rozsahu jsou tato data vyuzivana ze strany vetejné
moci, a Ze nema moznost se proti takovému zasahu branit. Ve svém odliSném stanovisku dale
upozoriuje na vypoveéd’ R. Pol¢aka, ktery v této vypovedi konstatuje, ze v zemich EU je pravni
uprava odli$nd, a presto je schopna plnit potiebny cil se stejnou efektivitou. Navrhuje mozné
feSeni této situace, a to kratsi uchovavani metadat v kombinaci s tzv. ,,zmrazovacim piikazem*
(téZ oznacovan jako “zmrazeni dat*), popfipad¢ uchovavat po dobu Sesti mésicti pouze né¢ktera
metadata v omezenéjSim rozsahu, nez je tak ¢inéno v soucasné dobé. Dale navrhuje rozlisit
a odstuptiovat piistup k metadatim dle cile, ktery OCTR sleduji.%*

K tomuto nalezu US se také kriticky vyjadfoval M. Kokes. Ten ve svém &lanku
upozortiuje na postup US, ktery podle ného srovnaval sou¢asnou pravni apravu a predchozi
pravni upravu, jez byla vySe zmifovanou judikaturou zruSena, nikoli v§ak aktudlni vyvoj pravni
upravy této problematiky na unijni trovni, ani nekomparoval pravni upravu z ¢lenskych statt
a nevychazel z kontextu pozadavku judikatury ESD ¢i ESLP (napf. rozsudek ESD ze dne 13.
5. 2014, Google Spain a Google, sp. zn. C-131/12, rozsudek ESD ze dne 6. 10. 2014, Schrems
v. Facebook, sp. zn. C-362/14, rozsudek ESLP ze dne 13. 9. 2018, ¢. 58170/13, 62322/14
a 24960/15, Big Brother Watch proti Spojenému kralovstvi), o niz v§ak musel mit povédomi,
nebot’ ji rekapituloval v obecném &asti odtivodnéni k nalezu. Autor je rovnéz nazoru, Ze se US
nedostateCn¢ zabyval otdzkou mozného zneuziti ze strany soukromych subjektt, které tato
metadata uchovavaji. Dale poukazuje na nedtikladné zkoumani ze strany US toho, zda samotna
uprava poskytuje dostatecné a efektivni zaruky pied zneuzitim, jez vyzaduje judikatura ESD.
Zavérem autor konstatuje, ze US zaostal za vyvojem souc¢asné judikatury ESD & ESLP
i vyvojem v unijni Gpravé posilujici ochranu soukromi jednotlivce v prostiedi elektronické
komunikace, a to jak proti zneuziti ze strany vefejné moci, tak proti zasahiim ze strany
soukromych subjekti.%®

Utad pro ochranu osobnich udajii se k nalezu US rovnéz vyjadfoval. Konstatoval, Ze
si Ize predstavit pravni Gipravu, ktera je Setrnéjsi, to vSak je ukolem zakonodarce, nikoli US.
Dale upozornil na Gpravu jinych evropskych zemi a zdvérem uvedl, Ze sou€asné pravni uprava

je koncipovana dosti Siroce, a tak zvySuje naroky na vSechny tcastniky procesu uchovavani

% nélez Uvstavniho soudu ze dne 14. 5. 2019, sp. zn. Pl US 45/17.
% KOKES, Marian. Judikatura US: ochrana soukromi v tzv. dobg internetové. Soudni rozhledy, 2019, rog. 25, &.
6, s. 182-188.
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provoznich a lokaliza¢nich udaji a pfistupu k nim. Dale upozornil na potfebu vhodnych
technickych a organiza¢nich opatieni.*®

Na to, ze soucasna pravni uprava neni zcela korektni, jiz dfive upozornovala autorka
komentafe k ZEK. Ta v komentovaném ustanoveni § 97 ZEK poukazuje na to, Ze soucasna
pravni Gprava do znacné miry vychazi ze zrusené smérnice 2006/24 a zdkonodarce na to
prozatim nikterak nereagoval. Proto autorka komentaie klade diraz na to, ze by soudy mély
postupovat v souladu s nutnosti eurokonformniho vykladu pravnich ptedpist a v souladu s timto
vykladem uzivat ustanoveni § 97 ZEK.%’

US ve svém nalezu konstatoval, Ze sou¢asna pravni Giprava data retention se da vykladat
tistavnékonformné s tim, Ze v sou¢asné dobé neni v CR znam lepsi zpiisob, jenz by zasahoval
do prav jedince méng, a zruSeni tohoto ustanoveni by znamenalo uzivani alternativ, které by
nebyly tak transparentni jako soucasny zpasob provedeni. Tento institut je z hlediska
objasiiovani kyberkriminality, ale i dalSich trestnych ¢ind velice vyznamny nastroj, jejz lze
vV soucasné¢ dobé obtizné nahradit jinym institutem, ktery bude do prav a svobod jedince
zasahovat méné. ZruSeni tohoto institutu by znamenalo znaéné obtize pro OCTR. Je nutné
uvédomit si, Ze US neni povolan k tomu, aby ménil pravni upravu, ale aby hlidal soulad pravni
Gpravy s ustavnim poiadkem CR. Soudasna pravni iprava data retention neni natolik rozporna
¢i neSetrnd, aby dosahla takové miry intenzity zasahu do prav a svobod jedince, ze by byla
potieba pravni upravu zrusit nalezem US.

Dle mého nazoru by uplné zruseni tohoto institutu znamenalo krok zpét a vzhledem
K sou¢asnému stavu techniky a jejimu ocekavanému rozvoji by znaénym zptisobem ztizilo
a me¢lo negativni dopady na objasniovani kriminality. BEéhem pachani trestnych ¢inli jsou casto
vyuzivany komunikaéni prostfedky. Avsak z vySe uvedeného vyplynulo, Ze je zde potieba
se touto pravni upravou zabyvat a zakonodarce by se mél snazit ji ptizpusobit aktualnimu stavu
spole¢nosti a zpisobu vyuzivani komunikacnich technologii a efektivné reagovat na tento stav
vhodnou pravni tpravou. Napiiklad v Némecku umoziuje legislativa uchovavat data retention
v obdobi deseti tydnli pro provozni tidaje a ¢tyf tydni pro lokalizaéni tidaje.*® V Polsku se data

retention uchovéavaji po dobu dvou let.® Dle mého nazoru by se zékonodarce mél zamyslet nad

% Vlada: UOOU: Vyjadieni k nalezu Ustavniho soudu ve véci data retention. Prdvni rozhledy, 2019, roé. 27, &.
12,s. 111,

9 VLACHOVA, Barbora. In VLACHOVA, Barbora. Zakon o elektronickych komunikacich, komentaf. 1.
vydani. Praha: C. H. Beck, 2017. s. 313. (ustanoveni § 97 ZEK).

% JAMES, Rebecca. Germany Mandatory Data Retention Directives. [online]. privacysniffs.com, 18. ¢ervence
2019 [cit. 16. 2. 2020]. Dostupné na <https:/privacysniffs.com/data-retention-law/germany/>.

% CRAIG, Christina. Poland Surveillance Law. [online]. nordvpn.com, 12. anora 2016 [cit. 26. 2. 2020].
Dostupné na <https:/nordvpn.com/blog/poland-surveillance-law/>.
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samotnym zavérem US, argumenty soudkynd K. Simackové, M. KokeSe, doporudenimi
R. Pol¢éka, &i vyjadienim Ufadu pro ochranu osobnich tdaji, ale zarovefi i samotnym
vyjadtenim OCTR k vyuZivani a vyznamu téchto tdaji. Jiz komentafova literatura konstatuje,
7e pravni Gprava, kterd je v soucasné dob¢ platna a u¢innd, do znacné miry vychazi ze zrusené
smérnice &. 2006/4 a je potieba vykladat ji eurokonformné. V fizeni pied US tykajici se nalezu
PL sp. zn. P1. US 45/17 vyslo najevo, ze OCTR vyuzivaji data retention starsi t¥i mésict pouze
v omezené mite. US sam zdtraziuje, Ze soudasna pravni uprava nereflektuje uchovavani
provoznich a lokaliza¢nich tdaji spole¢nostmi jako jsou Facebook, Skype, Wiber apod.
Myslim si, ze je dulezité, aby zdkonodarce pfi vytvareni nové pravni upravy komunikoval
s odborniky, a to jak z oblasti telekomunikaci, tak i ze strany OCTR a odborné pravni vefejnosti.
Dle mého nazoru by nova pravni uprava mohla zkratit povinnost uchovavani nékterych
provoznich a lokaliza¢nich udajii (napf. jméno a piijmeni zékaznika, adresa zakaznika, typ
telefonni sluzby apod.) na obdobi délky tii mésici, kdy po uplynuti této doby bude muset jejich
uchovavatel prokazat Ceskému telekomunikaénimu ufadu, Ze doslo ke zni¢eni téchto udaj.
Naopak u nékterych provoznich a lokaliza¢nich tidaji (napf. identifikator IMSI*?, identifiké4tor
IMEI*, IP adresal® a &islo portu, oznaéeni piistupového bodu u bezdratového pfipojeni) by
se méla prodlouzit povinnost jejich uchovavani na délku jednoho roku s tim, Ze tyto provozni
a lokaliza¢ni Gidaje by si mohl vyzadat jen OCTR, a to v piipadé objasiiovani trestného &inu,
pro ktery stanovi trestni zakon trestni sazbu ve vySi napf. alespon péti let. Dalo by se zde
uvazovat i o vyssi trestni sazbé a vyctu trestnych ¢inu, které do této sazby nezapadnou, ale bylo
by vhodné z duvodu efektivniho objastiovani téchto trestnych ¢int, aby zde byly zafazeny. Je
mozné zvazovat i to, ze by pozadovani provoznich a lokaliza¢nich tdaji, které by
se uchovavaly v délce jednoho roku, musel schvalit soud. Rovnéz by se tento institut mél

vhodné kombinovat s institutem zmrazeni dat, kdy miize poskytnout OCTR dal3i &as.

4.5 Okamzité zajiSténi dat a ustanoveni § 7b trestniho Fadu

Okamzité zajisténi dat a ustanoveni § 7b TR se objevuje v Geském pravnim fadu po
novele & 287/2018 Sb., kterou se mj. novelizuje trestni fad. Uginnosti nabyl 1. 2. 2019. Dle
diivodové zpravy k zakonu ¢&. 287/2018 Sb. jde o implementaci ¢l. 16 Umluvy o pogitatové

kriminalité z roku 2001, vyhlasené pod &. 104/2013 Sb. m. s., kterou je CR véazana. Diive

100 MSI (International Mobile Subscriber Identity) je unikatni &islo piidélené mobilnim operatorem pro SIM
kartu v mobilni siti GMS nebo UMTS.

101 IMEI (International Mobile Equipment Identity) je unikatni ¢islo ptidélené vyrobcem mobilniho telefonu.
102 P adresa je univerzalni &islo, které je piidéleno PC, ktery komunikuje prosttednictvim internetového
protokolu.
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k tomuto uéelu vyuzivaly OCTR ustanoveni § 8 TR. Dle odstavce 1 § 7b: ,, Je-li zapotiebi
zabranit ztrate, zniceni nebo pozmenéni dat diilezitych pro trestni rizeni, ktera jsou ulozena
V pocitacovem systéemu nebo na nosici informaci, lze naridit osobé, ktera uvedena data drzi
nebo je ma pod svoji kontrolou, aby takova data uchovala v nezménéné podobé po dobu
stanovenou v prikazu a ucinila potiebna opatreni, aby nedoslo ke zpristupneni informace o tom,
Ze bylo narizeno uchovani dat.” Dle odstavce 2 § 7b: , je-li to zapotrebi k zabranéni
pokracovani v trestné cinnosti nebo jejimu opakovani, lze naridit osobé, ktera drzi nebo ma pod
svoji kontrolou data, ktera jsou ulozena v pocitacovém systéemu nebo na nosici informaci, aby
znemoznila pristup jinych osob k takovym datum. Tento druhy odstavec vSak nevyplyva z ¢l
16 vyse zmitiované Umluvy.

Pro lepSi pochopeni tohoto institutu je dobré si uvédomit, o jaky typ dat se jedna.
Zatimco Vv piedchozi podkapitole se probirala problematika tzv. data retention,'®® v tomto
piipadé jde o tzv. data preservation.'® Ustanoveni § 7b se tedy tyka uchovani uréitych dat, ktera
jsou vyznamna pro konkrétni trestni fizeni v nezménéném stavu. Tato data jiz vznikla a realné
existuji. Uchovani probéhne na zéklad¢ ptikazu, ktery je na ¢asové omezenou dobu a sméiuje
viuci osobé, jez ma dana data fyzicky pod kontrolou. Tato osoba ma povinnost ml¢enlivosti
0 tom, ze byl takovyto ptikaz vydan, a to z divodu mozného zmareni trestniho fizeni. Proto
OCTR voli vyse uvedeny postup jen v piipadg, Ze jde o tzv. davéryhodného spravce. Tento
postup je pak Setrn€jsi k reputaci spravce a mize jit o mén¢ invazivni zasah do jeho ¢innosti.
V piipadé, Ze spravce nebude divéryhodny, musi OCTR zvolit jiny postup k uchovani dat,
napf. zajistit data na misté. Je dulezité si uvédomit, ze se piikaz tyka vSech typu dat a pokud
jsou relevantni pro trestni fizeni, musi byt konkrétni data v ptikazu dostate¢né specifikovana.
Doba, po kterou maji byt data uchovana, je devadesat dni pro vnitrostatni Gcely a pro
mezinarodni sto osmdesat dni. Osoba, vi¢i niz prikaz sméfuje, ma tak povinnost bezpecné
uchovat data a tato skute¢nost musi zdstat v tajnosti. Tento postup sméfuje pouze k uchovani
dat po stanovenou dobu v nezménéné podobé, nejde o zpiistupnéni jejich obsahu OCTR.
K sezndmeni se s obsahem musi dojit jinym postupem slouzicim pro zajisténi dat.1® |, Ucelem

uvedeného predbézného uchovani dat je prechodné zabranit ztraté, pozmeéneni nebo zniceni

103 Data retention znamena plodné uchovavani dat, ktera jsou aktualng vytvarena, do budoucna, vztahuji se

k aktualné shromazd’ovanym udajim. (Proces ukladani dat)

104 Data preservation znamena uchovavani konkrétnich dat, kter4 jiz existuji a jsou uloZen4, v nezménéné podobg
po stanovenou dobu.

195 Divodové zprava k zdkonu & 287/2018 Sb., kterym se méni zakon ¢& 40/2009 Sb., trestni zdkonik, ve znéni
pozdéjsich predpisii, a nékteré dalsi zdkony. [online]. beck-online.cz, 31. ledna 2018 [cit. 7. 2. 2020]. Dostupné
na <https://www.beck-online.cz/bo/chapterview-document.seam?documentld=0z5fémrgge4fémryg5pwi6q&
rowlndex=0>.
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udaju, které jsou dilezité pro trestni rizeni (pro ditkazni ucely), tak, aby byla zachovana
integrita téchto dat, a to do doby, nez bude trestnim radem predvidanym postupem vydan prikaz
k zpristupnéni obsahu téchto vidajii organiim cinnym v trestnim rizeni. “1° Tento institut tak
mize byt vyznamnym ndstrojem pii vysetfovani kyberkriminality pachané v prostiedi
internetu. Je dulezité si uvédomit, ze data lze jednoduse zménit a vyznamny diikazni prostiedek
relevantni pro trestni fizeni tak mize byt nenavratné ztracen, a to jak z divodu zamérného
pozménéni ¢i zniCeni ze strany pachatele, tak z divodu nedbalého nakladani ¢i uchovavani
takovychto dat ze strany spravce, napt. automatické smazani po urcité dobé nebo automatické
prepsani. 1%’

Ministerstvo vnitra Ceské republiky vydalo 21. 8. 2019 metodiku k aplikaci tohoto
ustanoveni v podobé stanoviska Odboru bezpe&nostni politiky k aplikaci ustanoveni § 7b TR
¢j. MV-115844-2/0BP-2019. V metodice upozoriiuje, Ze tento institut smi byt uzit jen na data
jiz existujici a v zadném piipadé jej nelze aplikovat na sbér dat do budoucna. Dale, Ze nesmi
byt uzivan jako preventivni opateni. AZ po provedeni bude ze strany OCTR vyhodnocovano,
ze takovy ptikaz byl potteba. ,, Pro vydani prikazu dle § 7b tr. radu musi organ cinny v trestnim
Fizeni peclivé zvazovat skutkové okolnosti, zejména pak posuzovat primérenost svého postupu
pri posuzovani doby, po kterou maji byt data uchovavana, a jejich rozsahu. “*° Dale zdlraziuje
dodrzeni principu pfimétenosti, jenz musi byt bran v potaz pii ur€ovani rozsahu dat, ktery ma
byt ptikazem zasazen. Rovnéz doporucuje zdrzenlivost pii urcovani délky doby uchovavani dat
S tim, ze vyuziti maximalni délky doby by nemélo byt automatické, a pokud to situace dovoli,
ma byt ulozena krat$i délka uchovavani, avSak v piipad¢, kdy to bude nezbytné, se ma
prodlouzit az na dobu devadesati dni. Metodika se vénuje pouziti ustanoveni § 7b TR
v kombinaci s § 158d odst. 3 TR, kdy zastava nazor, Ze bude zaleZet na konkrétnich skutkovych
okolnostech kazdého piipadu. Naptiklad pokud ze skutkovych okolnosti vySetiovaného ptipadu
vyplyne, Ze se v e-mailové komunikaci nachazi informace relevantni pro trestni fizeni, které
nelze ziskat jinym zptisobem, popiipadé nahradit jinym dikazem, lze tuto kombinaci vyuzit
a zaroven musi byt nenahraditelnost takového diikazu soucasti zdlivodnéni v zadosti. OvSem
uziti této kombinace v ptipadé, kdy by mé&l postup dle § 7b TR byt jen jakousi mezidobou mezi

zadosti a vydanim povoleni soudce, je dle metodiky nepfipustné a takovyto postup se povazuje

1% Divodovd zprava k zdkonu & 287/2018 Sb., ...

107 Tamtéz.

108 Ministerstvo vnitra, Odbor bezpe&nostni politiky. Stanovisko OBP k aplikaci ustanoveni § 7b trestniho fadu.
[online]. mver.cz, 21. srpna 2019 [cit. 7. 2. 2020]. Dostupné na <https://www.mvcr.cz/clanek/poskytnuti-
informace-metodika-tykajici-se-aplikace-7b-trestniho-radu.aspx>.
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za obchazeni zdkona. Za obchézeni zékona povazuje i kombinaci § 7Bti a § 88a TR, ale zcela
jinevylu€uje V naprosto vyjimecnych a odtivodnénych ptipadech.

Toto ustanoveni ve znéni, v jakém bylo piijato, vyvolalo vinu kritiky ze strany odborné
vetejnosti. Petr Toman, ve svém ¢lanku poukazuje na nedostatky této pravni Gpravy. Je nazoru,
7e toto ustanoveni nema potiebné limity. K vydani ptikazu neni potteba souhlasu soudu, pouziti
neni limitovdno zavaznosti trestného Cinu, ktery je vysetiovan. Chybi uprava, kterd by
reflektovala divérnost komunikace mezi advokatem a jeho klientem. Natizeni smétuje vici
tfeti osobe, které je timto ulozena povinnost, aby na své vlastni naklady uchovavala konkrétni
data, a to az po dobu devadesati dnil, a az poté piijde rozhodnuti soudu o jejich ptipadném
vydani ¢i odnéti. Za vySe uvedenych podminek smi policejni orgdn natidit vypnuti kterékoli
webové stranky, e-mailové schranky ¢i jakékoli jiné aplikace, kterou je obvykle komunikovano.
Dle nazoru autora je toto ospravedInitelné napt. v piipadé hrozby terorismu, ustanoveni vSak
takovéto limity neobsahuje a mulze byt uzito pii vySetfovani kteréhokoli trestného Cinu.
Nasledky v ptipadé€ nespravnosti tohoto postupu mohou byt obrovské. Autor uvadi ptiklad
se zablokovanim e-shopu nékterého z velkych obchodniki, Skody by mohly byt v takovych
piipadech nedozirné.1%

Tomas Sokol se s kritikou Petra Tomana ztotoziiuje a ve svém ¢lanku se vénoval
dopadim tohoto ustanoveni na advokaty. Upozoriiuje na ne zcela jasné a presné definice pojmu
vyjadiené v ustanoveni § 7b TR. Dale poukazuje na to, Ze po uchovani dat nasleduje jejich
transfer, jeho podoba vSak neni nikterak upravena. Autor v ¢lanku poukazuje na nejasnosti
upravy ve vztahu k advokatim, které mohou cinit velké obtize ve vztahu advokat-klient
z divodu dostani povinnosti stanovené piikazem dle § 7b TR. Autor je nazoru, Ze advokat by
nemél byt povazovan za tzv. davéryhodného spravce, a proto by se nemuselo ustanoveni viici
advokatiim uzit. Autor doporucuje advokatim, aby se v piipadé, kdy jim bude piikazano
uchovat uréita data ve smyslu § 7b TR a advokat je nazoru, Ze jde o data, na ktera se vztahuje
advokatni ml¢enlivost, obratili na advokatni komoru a celou situaci s ni konzultovali. Podle
autora ma advokat z titulu svého postaveni povinnost ucinit opatieni, aby nedoslo k vyzrazeni
skutecnosti, 0 které se dozveédél pii poskytovani pravni sluzby. Tato povinnost je dle autora

siln&j§i nez povinnost podfidit se ptikazu dle § 7b TR.1%

199 TOMAN, Petr. Podstréeny paragraf 7b trestniho iadu — kde se vzal a o éem je. Advokatni denik. cak.cz,
[online]. 22. ¢ervence. 2019 [cit. 7. 2 2019]. Dostupné na <https://www.cak.cz/scripts/detail. php?id=20932>.
110 SOKOL, Tomas. Povinnost dle § 7b trestniho ¥adu z pohledu advokata. Bulletin advokacie, 2019, rog. 49, ¢&.
9,s. 15-19.
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Ustanoveni rovnéz podrobily kritice i autorky ¢lanku “Uchovdvaini dat ulozenych
V pocitacovém systému — poskytovani soucinnosti, nebo nahrazovani cinnosti organii cinnych
v trestnim Fizeni? “ V ném upozoriiuji na to, Ze subjekt, jenz je povinny, nepatii mezi OCTR,
avsak realizuje zasah do prav jedince, kterych se uchovavana data tykaji. Ustanoveni TR nefesi
otazku nakladi tykajicich se takového jednani, jelikoz miiZe jit o proces, jenz je pro povinného
finanén¢ nakladny. Autorky maji za to, Ze zpusob, jakym dosSlo k implementaci zdvazku
z Umluvy o poéitatové kriminalité, neni zcela nejvhodngjsi a neodpovida ani cilim
a podminkam amluvy. Hlavnim téelem Umluvy je boj proti poéitadové kriminalité a usnadnéni
jejiho vySetfovani a postihovani. Autorky upozorfiuji, Ze tento institut nema slouzit k potirani
jakékoli kriminality, ale pozadavek implementace této upravy se vztahuje na kyberkriminalitu,
jak stanovi ¢l. 14 a &l 16 Umluvy. Dle nézoru autorek piijata pravni uprava nenapliiuje
piedpoklady pro zakonny zasah do préva na soukromi, jelikoz nesplituje zakladni podminky
(legalita, legitimita a proporcionalita). Autorky hodnoti za zcela nevhodny postup uziti tohoto
institutu v praxi, kdy po uziti § 7b TR k vydani dat pouziji OCTR § 158d odst. 1 a odst. 3 TR.
Vyse uvedeny postup je nevhodny z diivodu, Ze ustanoveni § 158d odst. 1 a odst. 3 TR primarné
slouzi ke sledovani dat do budoucna, zatimco ustanoveni § 7b TR se uZiva na data, ktera Jiz
vznikla a byla uchovéana v minulosti. Dale upozoriiuji, ze dle TR Ize zp&tné a na zakladé piikazu
soudu pozadovat jen provozni a lokaliza¢ni tidaje a nikoli obsah komunikace. Proto dany postup
shledavaji za obchazeni zakona, zejména v kombinaci s ustanovenim tykajicim se odposlechd.
Autorky zastavaji nazor, Ze pouZiti ustanoveni § 158d TR je ukonem, ktery jsou opravnény
vykonat jen OCTR a tietim osobam tuto povinnost nelze uloZit, a to ani na zakladé zadosti
0 poskytnuti sou¢innosti. Pojmem soucinnost tak autorky rozumi poskytnuti pomoci ze strany
osob neziiGastnénych na trestnim Fizeni, nikoli nahrazovani ¢innosti OCTR, kterou by
zasahovaly do prav a svobod jednotlivcl zpisobem vyhrazenym vyluéné vetejné moci. !

Okamzité zajisténi dat je dle mého nazoru institut, ktery miZe byt uZziteCny
a vyznamnym zpisobem napomoci pii vySetiovani kyberkriminality. Bohuzel se
jeho implementace do naseho pravniho ¥adu prostiednictvim ustanoveni § 7b TR jevi jako
nedostate¢nd a vagni. Vytvari mnoho nejasnosti a nedostate¢né chrani prava a svobody jedince,
nemluvé o nereflektovani vztahu advokata a klienta. Dale ustanoveni bohuzel nerespektuje
pozadavky na implementaci stanovené¢ samotnou Umluvou 0 poéitadové kriminalité, ktera

pozaduje v ¢l. 14 aplikaci procesnich institutl v ni obsazenych jen na trestné Ciny stanovené

U1 NAVRATILOVA, TLAPAK, Jana, GALOVCOVA, Ingrid. Uchovavani dat ulozenych v pogitatovém
systému — poskytovani soucinnosti, nebo nahrazovani ¢innosti organti ¢innych v trestnim tizeni?. Bulletin
advokacie, 2019, roc. 49, ¢. 11, s. 36-39.
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podle &lankd 2 az 11 této Umluvy, na jiné trestné ¢iny spachané prostiednictvim po&itatového
systétmu a na zajisténi dikazi o trestném c¢inu, které jsou v elektronické formé, neni-li
stanoveno v Umluvé jinak. A. Zavr$nik zastavéa nazor, ze okamzité zmrazeni dat Ize vyzadovat
pro kazdy elektronicky dukaz ve spojeni s jakymkoli trestnym ¢inem, tento institut neni omezen
jen na zavaznou kriminalitu ¢ na kyberkriminalitu.!® To vSak neméni fakt, 7e Ceska
implementace je vadna, jelikoz ¢esky pravni fad neznd pojem elektronicky diikaz, nenalezneme
zde jeho definici. Avsak kdyby ¢esky pravni fad obsahoval definici elektronického dikazu pro
trestni fizeni, uz by se dalo teoreticky vykladem dovodit, Ze se ustanoveni § 7b TR uZije na
takové piipady. V soucasné dobé tomu tak ale neni. Nicméné i kdyby Cesky pravni fad
obsahoval definici elektronického diikazu, neménilo by to nic na faktu, Ze implementace § 7b
TR neni v potadku, jelikoZ neobsahuje podminky a zaruky pozadované ¢l. 15 vyse zmifiované
Umluvy. Stéle ji Ize tak oznagit za nedostate¢nou. Miizeme tedy jen doufat, e zikonodarce
vyslysi kritiku odbornikii a pokusi se soucasny stav napravit. Osobné s vyse uvedenou kritikou
souhlasim. Nedostatky pravni Gpravy byly vytykany relativné brzy po jejim pfijeti.
Zakonodarce vsak na tuto vyzvu ze strany odborné vefejnosti prozatim nereagoval. Je tedy
mozné, 7e z divodii jeho nedinnosti odbornici piesvédéi osoby opravnéné podat navrh US
k podani navrhu na zrugeni tohoto ustanoveni. Oviem otézkou je, jak by se k takové situaci US

postavil.

112 7 AVRSIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. s. 60.
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Z7avér

Informacni a komunikacni technologie se staly neoddélitelnou soucasti kazdodenniho
zivota Cloveka, jsou snadno dostupné a vyrazné zmeénily tvar spole¢nosti. Nelze jim upfit jejich
obrovsky pfinos ve véd¢, uméni, vzdélavani, komunikaci, mediciné a mnoha dalsich oblastech.
Tim, jak vyznamné zasahuji do zivota jedince, vSak s sebou pfinaseji i velka rizika, ktera jsou
tirodnou pidou pro pachani trestné Ginnosti.'!® Kyberkriminalita je, jak jiz bylo nékolikrat
fe¢eno, dynamicky se rozvijejici oblast a lze pfedpokladat, Ze pachatelé tohoto druhu trestnych
¢ind budou vzdy o krok pred zdkonem. Proto je dilezité, aby zakonodarce vytvotil efektivni
pravni upravu, ktera bude schopna alespon ¢aste¢né vykryvat slepa mista v pravnim fadu. Je
potfebné reagovat na nové zpusoby pachani trestné ¢innosti a na ptiliv novych technologii,
které budou pachateli zneuzity k pachani trestné ¢innosti. Takovy piistup zcela jisté usnadni
OCTR vysetfovani trestnych ¢indl spojenych s kyberkriminalitou.

V soudasné dobé Ize podle mého nazoru u nékterych institutéi TR spatfovat vyznamné
nedostatky, které jsou schopny negativné ovlivnit vySetfovani a bohuzel 1 zasdhnout do prav
a svobod jedince nezddoucim zplsobem. Na zéklad¢ vysledki své diplomové prace jsem
dospéla k zavéru, ze zdkonodarce v ptipad¢ institutu uchovavani provoznich a lokaliza¢nich
udaji zapomnél reagovat vhodnou pravni Upravou na aktudlni stav spoleCnosti a zplisoby
vyuzivani komunika¢nich technologii. RovnéZ jsem dospéla k zavéru, Ze ustanoveni § 7b TR
bylo do ¢eského pravniho fadu implementovano vadn€, pravni uprava se jevi jako vagni
a vytvaii mnoho nejasnosti, coz povazuji za nezadouci efekt s ohledem na potencionalni
moznost vyuziti tohoto institut v praxi pii objasiiovani kyberkriminality. Myslim si, Ze zavedeni
definice elektronického ditkazu do TR by usnadnilo vyuZivani procesnich institutii stanovenych
v Umluvé o po¢itadové kriminalité ze dne 23. 11. 2001 a soucasné by mohlo i usnadnit praci
zakonodarce.

Zakonodarce vSak neni jedinym, kdo je povinen vytvafret vhodné nastroje pro G€inny
boj s kyberkriminalitou. OCTR a predeviim PCR jsou rovnéZ povinny reagovat na vyvoj v této
kriminalni oblasti a pfizplsobit svilj postup pii vySetfovani vynalézavosti pachatelli novym
trendiim, které jsou uZity ke spachani trestné ¢innosti. Tyto postupy a poznatky se pak promitaji
do metodiky vySetfovani kyberkriminality.

Cilem mé diplomové prace bylo ziskat poznatky o kriminalistickém postupu pfii

odhalovani této trestné Cinnosti, pfibliZzit n€které procesni postupy pii zajiStovani diikaznich

U3 Nebezpeci elektronické komunikace - strasak nebo vazny problém?. [online]. e-bezpeci.cz, 22. kvétna 2009
[cit. 19. 3. 2020]. Dostupné na < https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/140-160>.
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prostiedkll a upozornit na nedostatky konkrétni pravni Gpravy. Zamérem bylo zhodnotit, jestli
je jednotny nazor odborné verejnosti na pojmenovani této oblasti, na vymezeni pojmu a na
déleni tohoto druhu kriminality. Dale bylo zamérem zjistit, jaké jsou v Souc¢asné dobé metodiky
vySetiovani kyberkriminality a zda se v ¢ase méni, priblizit ¢tenai'i nékteré zvlastnosti metodiky
vySetfovani, vysvétlit pojem digitalni stopa a zabyvat se tim, zdali ma vyznam definovat v ¢eské
pravni Upravé pojem elektronicky dikaz. Dale jakym zplsobem lze zajistovat dikazni
prostiedky souvisejici S touto trestnou Cinnosti. V praci jsem se zamétila na oblast domovni
prohlidky, prohlidky jinych prostor a pozemkd, zajisténi véci pro diikazni ucely, kde jsem se
blize zabyvala uzitim tohoto institut v kontrastu se zasadou zakazu sebeobvinovani, dale udaji
o telekomunikaénim provozu a okamzitym zajisténim dat a ustanovenim § 7b TR.

Podle mého ndzoru se mi povedlo naplnit cile této prace stanovené v ivodu. Jeji ptinos
spatiuji zejména v tom, ze Ctenafi v ramci moZznosti dostupnych a uvetejnitelnych informaci
piiblizi postup OCTR pii vySetfovani tohoto druhu trestné ¢innosti, a to predevim postup PCR.
Dale spatiuji pfinos V tom, Ze poukazuji u vybranych procesnich institutl na jejich nedostatky.
Myslim si, Ze tato prace muze byt dil¢im ptinosem do odborné diskuze zabyvajici

se konkrétnimi problémy pravni upravy TR.
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Abstrakt

Tato diplomova prace pojednadva o kyberkriminalité¢ a jejim odhalovani a vySetfovani.
Vysetiovani je zde minéno v SirSim slova smyslu a ne jen jako specifickd ¢ast definovana
trestnim fadem. Zamérem prace je zkoumat kriminalisticky postup pii odhalovani této trestné
¢innosti a priblizit nékteré postupy pii zajisStovani dikaznich prosttedkil, poptipadé upozornit
na jejich mozné nedostatky. Tato diplomové prace pievazné pracuje S pravni upravou Ceské
republiky a zabyva se postupy OCTR ptisobicimi v CR. Cilem prace je poukézat nejen na
kriminalistické aspekty a procesné pravni aspekty, ale zaroven se pokusit spojit informace
ziskané odborniky z praxe a poznatky kriminalistické védy S vybranymi procesnimi instituty
TR. Price je ¢&lenéna do &ty kapitol. Prvni kapitola je vénovana vymezeni pojmu
kyberkriminality a jejimu moZznému déleni. Ve druhé kapitole je popsan mozny postup OCTR
pii odhalovani a vySetfovani kybekriminality, kriminalisticko-takticky postup a metodika
vysetfovani. Treti kapitola se zaméfuje na pojem digitalni stopa a elektronicky dikaz. Ctvrta
kapitola se zabyva vybranymi zplsoby zajisténi dikaznich prostiedki a vyjadiuje se

i K moznym nedostatkim pravni tpravy téchto vybranych institutd.
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Abstract

This diploma thesis addresses the issue of cybercrime and detection and investigation
thereof. The term “investigation” should be understood in its broader sense and not only as
a specific part of the Code of Criminal Procedure. The aim of the thesis is to describe the
criminalistic method used for detecting this type of criminality, to elaborate on selected methods
of evidence collection and to identify possible weak points. For the most part, the thesis works
with legal regulations valid in the Czech Republic and focuses on the activities of the Czech
law enforcement authorities. The goal of the thesis is not only to pinpoint certain criminalistic
and procedural or legal aspects but also to integrate information obtained by experts and insights
of the forensic science with selected procedural institutes of the Code of Criminal Procedure.
The thesis is divided into four chapters. In the first chapter, the definition of “cybercrime” and
its possible classification are presented. The second chapter describes possible methodology of
the law enforcement authorities for detection and investigation of the cybercrime, criminalistic
strategy and investigation methodology. The third chapter introduces the notion of “digital
footprint” and “electronic evidence”. Finally, the fourth chapter analyzes selected methods of

evidence collection and comments on possible weak points in the respective legal regulations.

59



Klic¢ova slova

Kyberneticka kriminalita, kyberkriminalita, pocitacova kriminalita, digitani stopa, organ
¢inny v trestnim tizeni.

Key words

Cybercrime, computer crime, digital evidence, law enforcement authorities.

60



