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Abstrakt

Tato prace sednuje problematice elektronické podatelny pro VUT.

Rozebird princip fungovani elektronické podatel®yektronického podepisovani a porovnava
nabidku komemich podatelen. ¢huje se navrhu a realizaci e-podatelny pro VUT.

Od chvile, kdy bylo uzdkamo pouZzivani e-podatelny na vSectadech véejné zpravy, nabizi
ob¢anim moZznost osvobozeni od dlouhych front iadéch a fednika chrani od stresu, zaZivajiciho
predevSim ped uzéérkami odevzdanifady dileZitych dokumernit.

Pfi komunikaci prodednictvim elektronické podatelny hraje velkou relektronicky podpis. Je
témet plnohodnotnou, zakonem uznavanou alternativowzickgmu podpisu. Pro svoji bezpmst

a funkenost vyuziva asymetrickych Sifer a hashovacichrélg. V sowasnosti se ve&sing staf,
kde je elektronicky podpis uzakém vyuZiva podpisu ve spojeni se standardem X.p@®mat
urceny standardem definuje forméat certifikabrganizaci a jednani certifigaich autorit. Certifikéni

autorita zajiuje divéryhodné spojeni osoby aiegneho klée k vyuZiti pro elektronicky podpis.

Kli ¢ova slova

Elektronickd podatelna, elektronicky podpis, Sifioi certifik&ni autorita, certifikat, asymetricka
kryptografie, algoritmus RSA, DSA, hashovaci funkdd5, SHA-1

Abstract

This dissertation thesis attends to problems aftedaic registry for VUT.

It deals with the principal of electronic regisfenctioning, electronic signature and it comparksro
of the commercial registries. It goes in for thegwsal and implementation of the electronic registr
for VUT.

Since the using of the e- registry on all publio/sz Office was legalized the people can avoidylon
gueues and the employees are avoided from thes steésre dead lines.

By the communication through the electronic regigrvery important the electronical signaturasi|t
almost a full-valued and lawful alternative to ftteysical signature. For its safety and utility this
system employes asymmetric codes and hash algofttesently in many states, where the
electronical signature is legalized it is used thgewith standard X 509 which defines the fornfat o
certificates, organization and action of certifioatauthorities. The certification autority ensusese

connection of the person and general key for usfrige electronical signature.
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1  Uvod

Elektronickd podatelna je nastroj, jehoZ vyuZivarposlednich letech zaziva fatr. Na&izenim
vlady, které bylo schvaleno dne 25. 8. 2004, byésmevena povinnost orgérverejné moci #dit
e-podatelny, vybavit iiislusné zawstnance zakenymi elektronickymi podpisy a zajistit
odpovidajicim zfgsobem ochranu zpracovavanych informaci. Timto ad&nbezvyznamnym
rozhodnutim se dostava &im do ruky nastroj zjednoduSujici komunikaci mezinra organy
verejné moci. Zajiduje pravost dorkenych zprav a schopnostémpé kontroly nad poskytovanymi
informacemi.

Fenoménem, ktery ma pomoci zajistitvdryhodnost komunikace, je elektronicky podpis.
E-podpis se v poslednich letech dostava stale dicgpov¥domi obyvatelstva a vistda i jeho
pouzivani g komunikaci.

Ukolem této prace bude vy&lit pojem elektronicka podatelna a pomocny nasgtektronicky
podpis, analyzovat principy fungovani elektroniclgodatelny a vyuZivani elektronického
podepisovani emdilpii komunikaci ges podatelnu, navrhnout a realizovat podatelnu fa&dul do
prostedi portdlu VUT a zhodnotit jeji vyuZitelnost v ttmprostedi.

Téma jsem si zvolil pro jeho praétiost a moznost nasazeni realizovaného produktuade p
Spojeni informatiky a kryptografie, které méa za ushadnit spolsosti Zivot, je jist téma hodné
bliz§iho zajmu. Mj piinos spauji v prozkoumani moznosti e-podatelny a realizaéstroje
zjednoduSujiciho a zefektiujiciho komunikaci okoli nejenom s Vysokymtemim technickym
v Brrg.

Praci jsem se snaZil zpracovat stylem, ktery by Znmeal komukoliv s elementarnimi
znalostmi z informénich technologii pochopit principy, na nichz elekicka podatelna stoji

a utvdit si vlastni ndzor na séasny stav i vyhody jejiho pouZziti.



2  Vznik elektronického podpisu

Pohlédneme-li do historie, zjistime, Ze podpis pmb¢loveéka jiz od neparti. V davno minulych
dobéach mil podobu grafickych zngek a postupemasu, kdy rostla gramotnost lidi, s&abpouZzivat
podpis tak, jak jej zname dnes. S nastupem eldkkémoby pichazi i elektronicky podpis.

Podpis je vyuZivan ve vSech pravnich systémeche&mudti jako potvrzeni souhlasu
s dokumentem. Podepsanim pod dokument stvrzujeengsnie se podroknseznamili s obsahem
podepisovaného dokumentu a Ze jej bez vyhrad aljespe.

Pri pouzivani papirového nebo jiného fyzického médiame vystdili s ,klasickym* podpisem.
Doba se vSak #mi. S obrovskym rozvojem elektroniky a vSeobecrgitalizace, s nimiz se dnes
sekavame na kazdém kroku a které vykaaviiviiuji naSe Zivoty, fichazi i zngna komunikace. Od
papirové podoby se stalasgji ustupuje a pechazi se na digitalni, kde si jiz s ,klasickym‘dpisem
nevysté&ime. Pro zargeni pravosti dokumefitv digitalni podob vyuzivame sluzeb elektronického
podpisu. Kde se ale elektronicky podpis vzal?

V prabéhu 80. let se visledku velkych technologickych inovaci a poklesn daformanich
technologii z#&ala rozvijet i elektronickd komunikace. N#jeg slouZila pro posilani zprav mezi
technologickymi Ustavy a také ji vyuzZivalékolik ,vyvolenych, ktei si mohli dovolit luxus zvany
pccitac. S postupem doby, kdy nastala miniaturizace anphani, se rozfila i mezi SirSi vrstvy
obyvatel a z&ala stale vice nahrazovat papirovou komunikaci.oMa&snosti si ¥tSina z nas
nedokaze fedstavit BZny den bez kontroly své e-mailové schranky, tak@yf nebo tdady bez
e-mailovych schranek nemohou v podstaxistovat. Hlavni dvody, pr@ elektronicka poSta svym
objemem penosu pedstihuje poStu papirovou, je nejen jeji rychlgstinoduchost, dostupnost, ale
i ekonoménost.

Rozvoj elektronické komunikace n@pesl pouze zasilani elektronické posty. Dnes jiz
naleznete snad vesSkeré informace v digitalni p¢doba pomoci modernich vyhledéiaa rekolika
klikia mySi si je snadno zobrazite. Stejmko lidsk&d vynalézavost a touha po zisku, ta&nbist
piispely ke vzniku elektronického obchodovani. Firmyaly vytvaet elektronické obchody, kde
nabizeji své zboZi. Tento igob je velmi vyhodny pro @bstrany. Spolénost uspéi zna&né
prostedky na prostoru svych prodejeniitgm neni omezena regionalnimgmbenim. Obchodovani
na internetu rizeme rozdlit do dvou nejvyznamgjSich kategorii.

Prvnim z nich je obchodovani zatelem dalSi distribuce. V tomtofipad vznikd sf
internetovych obchagd kde nalezneme veSkery mozny sortimentéimeje spinacimi Spendliky
a korte obrakscimi stroji. Tento zfisob je pro ob strany vyhodny, a proto se dée&avat jeho dalSi
rozvoj.

Druhym, co do objemu rostoucim,igmbem je zaifeni se na koncového zakaznika. Tento

zpasob je vyuzivan hlawnpro rozsfeni odbytig& firmy. Pry jsoucasy, kdy mnoZstvi prodeje bylo



amegrné pa@tu prodejen. Pro zakaznika tentoigpb obchodovaniimasi ve ¥tSing pripadi nizsi
cenu, nez kterou nabizeji ,kamenné“ obchody. Zpo#iu do &kolika dni doruteno az do domu.

Co by to bylo za obchod, kdyby se z& neplatilo. Kde jsou doby, kdy se jeden druh zboZi
smenoval za druhy, dnes se za zboZzi platigzenlak jinak platit fi elektronickém obchodovani nez
elektronicky. Na tento druh obchodovéani zahy reafjobankovni Ustavy aii§li sfadou novinek.
Dnes vam kazdy Ustav k vaSemétuinabizitadu moZznosti, jak je spravovat.ufkte Astat &rni
osobnimu kontaktu a na¥s§bvat pobdku nebo jste o dco prozira¥jSi a nehodlate ztraceas
stanim ve front a spravujete sy Ucet pomoci internetdi mobilniho telefonu. Tento #gob vas
neomezuje na oteviraci dobu, a tak matg 8&et pod kontrolou 24 hodin de#in

Elektronické obchodovani vSakipasi jistou anonymitu, a tudiZ i nejistotu. ZaistepoSlete
pergzni obnos institucfi osok#, nez si budete dosté&te jisti, Ze ten, s kym komunikujete je opravdu
on, za koho se vydava. Timto si musi byt jisti napy vSichni, ktd se pohybuji v internetovém
prostedi. Neradi byste zadali svéigiupova hesladgakému hackerovi, ktery by se vydaval za vas
pergzni Ustav. A stejaitak i banka si musi byt zcela jista, Ze ¢am transakce provédé s dtem,
fidi jeho majitel. To samé plati i pro internetowloodovani.

V neposlednirack zjistila i vaejna zprava vyhody elektronické komunikace &alaji plreg
podporovat. Pomoci elektronickych podatelen, jeesdpodle zdkona musi provozovat vSechny
spravni organizace, ihete podavat formuit@, vyizovat Zadosti, a to vS8e mnohem pohgjiln
a rychleji. Tyto podatelny by &y pomoci od dlouhych front naréidech a fadim zase od ighlceni
v poslednich dnech terminu odevzdani iiidpd daiového giznani. Kompletni elektronicka
dokumentace by row mela zefektivnit a zpkhlednit pabehy tizeni i zgisob vykonavéani vejné
moci. Aby byla elektronicka komunikace mezi subyelifivéryhodnéa a bezgea, bylo teba najit
mechanismy, kterymi to lze zatitt Na pomoc fSla kryptografie. Jde o obor matematiky,
podporovany hlawhvojenskou a vladni sférou, ktery se zabyva zkoumé&a vyvojem Sifrovacich
mechanizn.

MozZnost realizace elektronického podpisingsl aZ objev asymetrické kryptografie. Teisel
v roce 1976 a zala tak nova éra kryptografie. Autory byli WhitfieDiffie, Martin Hellman a Ralph
informaci, sdilely jedno tajemstvi tzv. Sifrovaciick Pomoci 8ho bylo mozno zpravu Sifrovat
i deSifrovat. V elektronickém podpisu se vyuZiv@iite klict. Jeden je soukromy a je drZzen pouze
jeho majitelem a slouzi k zaSifrovani zpravy. Drukiasti je véejny klic. Tento je veéejné pristupny

a slouZi k owtreni pravosti zaSifrované zpravy.



3  Objasnéni pojmi

VSechny dive zmirgné faktory pispély ke vzniku elektronické podatelny a kvyuzivani
elektronického podpisu. O tom,ckmu takovy elektronicky podpis je, jakou ma formyaké je
v sowasnosti mozné jeho vyuziti, @kneme dale. Nejprve se zé&tme na vysetleni pojmi, které

se budou v préaci déle objevovat.

3.1 Elektronicky podpis

Musime zdit tim, Ze si vys#tlime, co to vliasté elektronicky podpis je. Litera zdkona nam
iika toto:

,Pro ely tohoto zékona se rozumi elektronickym podpisetaje v elektronické podeéb
které jsou pipojené k datové zprévnebo jsou s ni logicky spojené a které slouZi jeletoda

k jednozn&nému o¥ieni identity podepsané osoby ve vztahu k datové@ggrPrevzato z [1]

Je dilezité uvést, Ze elektronicky podpis neni poufe@deni podpisu z papirové podoby do
digitalni, jak si fada ¢tend&d muze myslet. Elektronicky podpis jefgustavovan speciain

vygenerovanymi daty, ktera jsou pro kazdy dokunuerikatni a k datove zpréwse fFipoji.

,Datovou zpravou zakon rozumi elektronickd dataerktlze penasSet prosgtdky pro
elektronickou komunikaci a uchovavat na zaznamovyoeédiich, pouzivanych fp zpracovani

a prenosu dat elektronickou formou.td¥zato z [2]

V nasi legislati¥ platny zardeny elektronicky podpisusi sphovat nasledujici kritéria:
* je jednozn#né spojen s podepisujici osobou
* umo#iuje identifikaci podepisujici osoby ve vztahu kalet zprag
* Dbyl vytvoren a pipojen k datové zpré@pomoci prosedki, které podepisujici osobaiie
udrzet pod svou vyhradni kontrolou
* je k datové zpray ke které se vztahujefipojen takovym zfisobem, Ze je mozno zjistit

jakoukoliv naslednou zému dat. Pevzato z [2]

Podminkou pro chapani podpisu jako zaného je schopnost podepisujici osoby udrzet
prostedky pro vytvéeni elektronického podpisu pod svou vyhradni kdatroProstedky rozumime
technickéci programové vybaveni, které jeceno k vytvdeni elektronického podpisu. Elektronicky

podpis by nal plnit jisté funkce. Lze rozeznavétyii funkce, kterymi jsou:



e nepopiratelnost
e autentizace
* identifikace

e integrita

3.1.1 Nepopiratelnost

PouZiti elektronického podpisu zauje nemoznost pdft podepsanou osobou podepsani dokumentu
stejrg jako to platilo u papirové podoby.

Zakon uvadi toto:
,Pokud se neprokéaze opak, ma se za to, Ze se pojieppsoba f&d podepsanim datoveé

zpravy s jejim obsahem seznamilaie¥zato z [3]

3.1.2 Autentizace

Autentizace pedstavuje okfeni, Ze osoba uvedend v certifikatu elektronickgbdpisu je skutane
osobou, ktera dokument podepsala. Jinymi slovygtemi proklamované identity. To za&uje

certifika¢ni autorita.

3.1.3 Identifikace

Identifikaci rozumime jednoztiaou identifikaci osoby, ktera ¢inila pravni Ukon. B pouZiti
elektronického podpisu musi byt druhé strgasné, kdo dany dokument podepsal. Neboli kdokoli
musi byt schopen zjistit jeho jméno &jmeni nebo jashozna&eny pseudonym, pokud je certifikat

vydan na pseudonym.

3.1.4 Integrita

Po obdrzeni dokumentu, ktery byl elektronicky pa#ep musi byt iejmé, zda-li se jeho obsah

neznenil od doby jeho podepséani. Mechanismus elektra@tiokpodpisu toto @éveni umoiuje.

Posledni podminkou pro uznani elektronického padpisont drive zmirgnych, je zaloZeni
zarueného elektronického podpisu na kvalifikovaném ifileitu vydanym akreditovanym

poskytovatelem certifikanich sluzeb.



3.2 Poskytovatelé certifikatnich sluzeb

Abychom mohli elektronickému podpisuiviovat, musi byt vystavenckterou z certifikénich
autorit (v zakon 227/2000 Sb. o elektronickém podpisu se nazgwékytovatel certifikénich
sluzel). Vydanim certifikatu certifikéni autorita stvrzuje, Ze subjekt, kterému byl dié#t vydan,
skute&n¢ vlastni dany péar I (privatni a véejny). Rirozere certifikacni autorita musi byt
dostatén¢ diaveéryhodna organizace, protoze jiwdiuji obé komunikujici strany. Pokud certifikai
autorita spini poZzadavky dané zakonem a zazadatkenidakreditace, stava se po jejiméledi

akreditovanym poskytovatelem certifikdch sluzeb.

3.3 Certifikat

Certifikadt je datovy soubor, uloZeny ve standardnimezinarodd platném formatu. Je vydan
poskytovatelem certifikanich sluzeb a umdgije owfit u certifikatni spol€nosti identitu
podepisujici osoby.
Certifikdt je uznavan jako kvalifikovany, pokud jejydal akreditovany poskytovatel
certifikaénich sluzeb a splije nasledujici podminky:
* nese ozn&ni, Ze je vydan jako kvalifikovany certifikat
» v pripadt pravnické osoby obchodni firmu nebo nazev a gtékterém je kvalifikovany
poskytovatel usazen; \tipad fyzické osoby jméno, pdipads jména, pijmeni, gipadre
dodatek, a stat, ve kterém je kvalifikovany posksitel usazen
e jméno, popipadt jména, a jmeni podepisujici osoby nebo jeji pseudonymisiysnym
ozna&enim, Ze se jedna o pseudonym
» zvlastni znaky podepisujici osoby, vyZaduje-li telkvalifikovaného certifikatu
e data pro owiovani podpisu, ktera odpovidaji diat pro vytvdeni podpisu, jeZ jsou pod
kontrolou podepisujici osoby
» elektronickou zné&u poskytovatele certifikanich sluzeb zaloZzenou na kvalifikovaném
systémovém certifikatu poskytovatele, ktery kvabfrany certifikat vydava
» Cislo kvalifikovaného certifikatu unikatni u danéboskytovatele certifikenich sluzeb.
« pocatek a konec platnosti kvalifikovaného certifikatu
» ptipadreé udaje o tom, zda se pouZzivani kvalifikovanéhoifileitu omezuje podle povahy
a rozsahu jen pro &ité pouziti
« popipadt omezeni hodnot transakci, prézrize kvalifikovany certifikat pouziCerpano
z [4]



4 Kryptografie a elektronicky podpis

O kryptografii jiz zaslechl snad kazdy, kdo se \ashb informa&nich a komunik&nich technologii
(ICT) pohybuje. Za to rive jednak Siroké vyuziti ICT v poslednich desdtiletale pedevsim trend
desetileti posledniho - vyuZziti of@nych sdilenych siti, a to zejména Internetu daeiech siti pro
pienos informaci. Kryptografie slouzi k za§ist podpory mnoha aspékbezpénosti, netastji je
zminovana dvérnost (informace skryté v datech nezjisti nikdo awapany) a integrita (nedojde
k nepovolené zené dat), ale nelze nezminit i dostupnost (data jsalisgozici) a zodpasdnost (po
manipulaci s daty se musidét, kdo s nimi viasté manipuloval).

Pri zaSifrovani dat si fikeme vybrat ¥ady algoritnii, které niizeme rozdlit do dvou hlavnich
skupin. Prvni skupinou jsou algoritmy symetrickgtolvyuzivaji ke Sifrovani a deSifrovani dat stejny
kli¢. Pokud tedy &komu zaSleme zaSifrovana data, musi druhd stradiaklity aby je byla schopna

dekddovat.

Kli&

Zafilrovand

/

NezaZifrovana
zpriva

— ]
/

Kiig
Zadifrovand ? Nezagifrovand
zpriva Ipréiva

Obr. 1 -. Schéma vyt#eni a g'enosu symetricky zaSifrované zpravy

Druhou skupinou jsou asymetrické algoritmy, jeZujspouzity mimo jiné i pro tvorbu
elektronickych podpis Tyto procesy vyuZivaji dvou Kii — veejného a soukromého. Pro
zaSifrovani dat se pouzivareqy kli¢ subjektu a ten jediny na zaktadvého soukromého kg je
schopen zpravu rozSifrovat. Soukromyckliastni pouze osoba, které byl vydan a je v jgému,
aby #istal utajen. Naproti tomu ¥ejny klic si miZze kdokoli vol& prohlédnout a zkontrolovat

u certifikatni spol&nosti, ktery par kiia vystavila.



Verejny kii§ adresita
Zadifrovand
Eﬂrﬁ:—
Pienos dat \

Privdlni kii§ adresdta
Zagifrovand
qmiua Zpriva
{duvirna) | I

Obr. 2 — Schémarpnosu asymetricky zaSifrované zpravy, ale neadeané

Toto ovSem neni ZBob, ktery by byl vyuZivan pro elektronicky podpign totiZz pracuje na
opaném principu. Co je naSim cilemi pbdrzeni elektronicky podepsaného dokumentu?iZjila-
li jej odepsal skut¢ clovek uvedeny jako odesilatel. | k tomutotukeme vyuZit znfiované
asymetrické kryptovani s tim rozdilem, Ze obréatpostup. Pokud ¢kdo zasifruje dokument svym
soukromym kléem, jsou jej schopni deSifrovat naprosto vSichro. j& naprosto néjatelné pro
Sifrovanou komunikaci, ale nam glnvyhovujici. PoloZme si nyni otdzku, kdo mohl zasift
zpravu, kterou jsme obdrzeli a deSifrovali pomoetejného klée? Nikdo jiny, nez majitel
soukromého ktie. A pokud je drZzen soukromy &l tajnosti, je to jedina osoba. Tim jsme se dostal

k principu elektronického podpisu.

Privdtni kIiE odesilatale

Podepsand
Zprava oy

/

Pfenos dat |
/ Verejny kiiE odesilatele

Podepsand
zpriva

Obr. 3 — Schéma vytieni a fenosu podepsané zpravy
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Pri praci s véejnym a privatnim kliem vznik4 je&t jedna moznost vytweni zpravy. Jednalo
by se o zpravu, které je Sifrovangejaym klicem gijemce a zarovepodepsana soukromym éim

odesilatele.

Privétni kiig odesilatele Verejny klig adresdla

Podepsand
Pod & ﬁ %
Penos dat |

Privatni kit adressta Vefejny kit odesilatele

= V= =]

Obr. 4 — Schéma zpravy zasifrovanéejeym kifem gijemce a podepsané odesilatelem

Nyni jsme si pouze nastinili obecné postuplyJifrovani, deSifrovani nebo podpisu zpravy.

V dalSim textu si fiblizime rekteré algoritmy, jeZ jsou ve zngimych procesech vyuzivany.

4.1 Kryptografické algoritmy

Pri studii problému Sifrovani a deSifrovani dat, sZreamime $adou publikovanych algoritin
Nekteré z nich byly jiz prolomeny a na jejich mistasely nastoupit algoritmy nové. @Gkterych se
tvrdi, Ze k jejich prolomeni je zagebi desitky superrychlych pitacu, které by musely gkolik let
provadt vypcaity, nez by se jim pod#o nalézt druhowast kite. Obecs je ale znamo, Ze vytveny
kli¢ je tim bezpeéngjsi, ¢im delSi je jehdetézec. V sodasné dob se povaZuje za nejbezpejsi
pouZivani algoritrh RSA ¢ DSA zaloZenych na eliptickychiikkach. Nekteré staty vetns Ceské

republiky maji dokonce ve svych zakonechizeno pouzivani pouzédhto algoritn.

4.1.1 Algoritmus RSA

Poprvé byl tento algoritmus publikovan 4. dubna 719N ynalezli jej pani L. Rivest, A. Shamir
a L. Adleman a posléze byl pojmenovan podlggp@nich pismen jejichifimeni - RSA. Algoritmus
RSA je povazovéan za jeden z nejlepSich, jedinoa jedgvyhodou je zréama ¢asova narénost. Tento
problém je vSakeSen vyuZzitim hashovacich funkci. Pokud tedy chcpouepsat gakou zpravu,

neprobih& Sifrovani nad konkrétnimi daty zpravg, mjprve je vytvien jeji ,otisk* pomoci skteré
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z hashovacich funkci, ktery je pro kazdou zpradingny a @i sebemensi zémé zpravy musi byt
vytvoren znovu, aby byl platny, a teprve poté je na rigkg/sledek pouZzit RSA algoritmus.

RSA je zaloZen na faktu, Ze je velice obtizné rorleisla, kde kazdé je sémem dvou
dostatén¢e velkych prva@isel. Nejprve tedy generujeme nahddnnepredikovatetndvé dostaténg
velka prvaisla P a Q. Jejich minimalni délka je 1024ibitoZ odpovida dekadickéngislu o vice
nez 100 cifrach. Smito cisli se dale operuje, az vzniknefggy a privatni kik. BlizSi podrobnosti

0 vypcaitu klicu Ize ziskat v publikaci [5].

4.1.2 Algoritmus DSA

Druhym algoritmem, ktery je vyuZivan v oblasti dtekického podpisu, je DSA (Digital Signature
Algorythm) specifikovany v DSS (Digital Signatur¢aSdard). Byl vyvinut organizacemi NIST
a NSA jako alternativa k RSA, ktery byl tou dobduaren patentem. Bezgaost tohoto algoritmu
spaiiva v obtiznosti vyp&tu diskrétniho logaritmu (obvykle je sloZitost téiwhy povaZzovana za
ekvivalentni slozitosti Ulohy faktorizace <€pme dano celéislon, cilem je nalézt jeho zépis ve tvaru:
n = pop. 2. pc kde p; je prvatislo ag je celégislo). Obecna definice problému diskrétniho
logaritmu - mEjme danu konénou cyklickou grupuG fadur, jeji generator a prveks /7 G cilem je
najit celé&islox, 0< x<r-1, takové, zeg8 = o, piSeme tak& = log,. Doporena délka kiie u DSA

je rovrez 1024 biti. Nevyhodou tohoto algoritmu je nemoZnost jeho pougro Sifrovani.

Podrobnosti 0 algoritmu DSA Ize ziskat v publikggi

4.1.3 Hashovaci funkce

Pfimé pouzivani asymetrického kryptovani k SifrovAmiavy neni filis vhodné vzhledem &sové

naranosti vypa@tu. Jeho pouZiti je zda¢ pomalejSi, neZz u jednodusSich symetrickych SiRér.

podepisovani dat@vobjemrjSich zpravy, by odesilatel stravil zimy cas ¢ekanim na ukafeni

Sifrovani zpravy. Z tohototvodu se u elektronického podpistigtupuje k mezikroku, ktery cely
proces znén¢ urychli. Jedna se o vyuzivani hashovacich funkci.

Hashovaci funkce je speciélni jednocestna matekdatiperace. Na vstup funkce vloZime
libovolny dokument, soubati jakakoli jina data. Vysledkem, ktery funkce vrgd soubor siesré
definovanou velikosti, tzv. hash {@eme se setkat i s vyrazemtpdtnym — has nebo otisk), ktery je
unikatni pro dany hashovany dokument. Provedensefiemensi zému ve vstupnim souboru,
promitne se tato z&éna i na vystupu. Na hashovaci funkci jsou kladedstedujici poZadavky:

e vystup ma jednozrtaé danou pevnou délku

e pro rozdilné vstupy nesmi byt stejny vystup

*  pfi znalosti vystupu nesmi byt mozné&ug dopaitat vstup
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Pro poteby elektronického podpisu se vyuziva v &mmnosti dvou funkci. Jsou jimi MD5
(Message Digest) a SHA-1 (Secure Hash Algorithninkee MD5 ma vystup o délce 128 it
U funkce SHA-1 je vystup dlouhy 160 tit

4.1.3.1 MD5

Hashovaci funkce vyt z velmi dlouhé zpravy M (soubor dat o délce %.H2ta) hashovaci kéd
0 délce 128, resp. 160 bitKkompresi uvedenych hashovacich funkci Zaji tzv. kompresni funkce
(). U zmirgnych funkci je zprava Mipd vlastnim hashovanim dopha a zarovnana na celistvy
pocet 512 bitovych blok M;, i=1..n, a dale je definovana inicializd hodnota C (konstant&iplusné

hashovaci funkce). Proces hashovani vyuziva kompfeskci MD5 iterativié (opakovas) takto:

Ho=C,
HFf(Hi_l,Mi), i=1..n,
H(M)=H, Cerpano z [7]

Autorem hashovacich funkci MD (Message Digest) jeRRest. Jako prvni #ady MD
vznikla MD2 (1989), ktera je bajtéworientované a od svych 32 bitovych nasledofrd& odliSuje
i zjevnou pomalosti. V roce 1990 byla vyteaa hashovaci funkce MD4 s otiskem o velikosti 128
bita. Funkce byla rychlejSi, avSak byla kolizni. Tertkt byl dokdzan na podzim roku 1991
pracovnikem &mecké informani sluzby Hansem Dobbertinem. Roku 1991 byla tegljéma nova
verze ozné&na MD5. Funkce MD5 pouZziva 128 bitovy kéd a jeublar o 1/3 pomalejSi, nez byla
MD4. V neprospch této funkce fispiva i fakt, Ze Hans Dobbertin dokazal i v jejdifipact nalézt
kolizi (1996). V roce 1994 byl pany P. OorschoterMaWienerem navrzen stroj, realizujici tzv.
narozeninovy paradox u 128 bitového kdédu. V praxémend narozeninovy paradox mozZnost
nalezeni kolize u 2d/2 zprav s prapddobnosti 50%. Z této skdteosti vyplyva, Ze hashovaci
funkce pouzivajici 128 bitové kody jsou se &mnou technologii prolomitelné. Po éejeeni této
skut&nosti sam autor dopotil nepouzivat hashovaci funkci MD5 pro pouzivandigitalnich

podpisech.

4.1.3.2 SHA-1
SHA-1 byla vytvd#ena americkou tajnou sluzbou NSA. Poté byla 171.995 vyhlaSena americkym

Giradem pro normalizaci NIST jako standard v oficidrdokumentu [8]. Je Bena nejen pro piaby
algoritmu digitalniho podpisu (DSA), ale i pro vBeg aplikace ve statnim sektoru, kde je
poZadovana bezpea hashovaci funkce. SHA-1 tak nahradila svigidohidkyni SHA. Dokumenty
jsou nazvany Secure Hash Standard (SH8¥emZ vlastni algoritmus se nazyva Secure Hash
Algorithm (SHA). Rozdil mezi definici SHA-1 a SHA& pepatrny, ale rozdil mezi jejich beZpesti

je velky. Vice v [8]. Funkce SHA-1 je povaZovanalmzpeénou, zatimco SHA nikoli. SHA-1 byla
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navrzena jako standardni hashovaci funkce se wstuue0 az do Z-1 biti a vystupem 160 Hit
Myslenkow vychazi z navrhu algoritmu MD4, ale velmi posiligdo vnitni funkce, takze zatimco
u MD4 jiz byly nalezeny kolize, SHA-1 jeiwi nim povaZzovana za rezistentnitlBzitou tlohu zde
hraje také délka kédu. Jestlize jsme uvedli, Z&asna technologie je schopna v dosaziteldase
najit kolizi hashovaci funkce, jejiz kéd ma délkR81bitl, pak stejna technologie by nasla kolizi
u 160 bitového kodu az za 216 nasobek (principzearimového paradoxu) této doby.

Algoritmus SHA-1 se sestava #kolika hlavnich krok, které si v dalSim odstavci popiSeme.

Nejprve dojde k dopkni zpravy M na délku, ktera je ceéleelnym nasobkem 512 bit
Vypocet hashovaci hodnoty se provadi postupnym zpradovaloki M; az M,

1. Kazdé Mrozclime na 16 slov W(0) a. W(15).

Provedeme expanzi na slova W(16) a. W(79).
Prongnné A aZz E nastavime na konkrétni hodnoty konsiaat H,.

V nésledujicich 80 rundachimichavame dle vzorce slova W do konstant A aZ E.

o &~ LN

Aktualizujeme hodnoty Ka. H, prictenim za¥reénych hodnot A aZz ECerpano z [8].
Po zpracovani posledniho bloku, 4 hashovaci hodnota definovana jako 160 bitimgzec

tvoieny slovy H az H..
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5 Pravdivost informaci

Nyni jiZ mame pedstavu jakym zpsobem jsou vytu&ny soukromé a vejné klte, potebné
k elektronickému podepisovani dokumeatnebo k jejich Sifrovani. Kde ale vzit jistotypr@avdivosti
podpigi?

Je v podst& nemozné v realnériase owfit identitu objektu na druhé strarkomunikace.
Musime se tedy spolehnout, Ze tcladza nas subjekt, ktery k tomu ma predky. Zmsohi, jak
tohoto cile dosadhnout jekolik, ale ja zde uvedu pouze dva nejzifn

Prvnim je systém certifikdtpodle normy X.509, ktery se opira o hierarchiclsttukturu
certifikaénich autorit. Mezi ze#) ktery tento systém vyuZiva sadi i Ceska republika. V nasi zemi je
vyuZivan pro zmiovany elektronicky podpis.

Druhym ze systému je PGP, ktery se pro elektrondgpis pouziva na urovni komunikace
mezi jedinci pomoci elektronické poSty. Tentoigpb neni akceptovateskymi ady, nebd

postrada centrdlni autoritu, kterou by bylo moZozodovat.

5.1 Standard X.509

Mezinarodr platnym doportenim, které popisuje formu vyuZiti Public Key Irdtaucture (PKI) je
standard ITU-T X.509. PKI je soubor hardwaru, seftw lidi, metod a politik (vysstleno nize
v textu), které slouzi k jednoztr@@mu pitazeni véejného klée konkrétnimu subjektuiipvyuZiti
elektronického podpisu. V séasné dobje vyuzivanaieti generaceCerpano z [9]. Systém X.509 je
na rozdil od PGP centralizovan. Na jeho struktu pohlédnout jako na strom, nazyvany téz
stromem dvéry. Vychazi se z hlavni certifikai autority (CA), ktera tvid koren stromu a je chapana
jako davéryhodna. Musi spilovat ty nejpisrgjSi podminky. Jeji hlavni funkci je plnit certifi@i
autoritu pro dalSi poskytovatele certifékdch sluzeb. Na@zena certifikéni autorita certifikuje
autorita, majici moznost iit certifikaci jinym autoritam, které o ni pozadajrim zpsobem se
vytvori strom, ve kterém se the uZivatel dopracovat aZz k autéyritkterou povaZuje za
davéryhodnou. Cesta od koncového certifikatu azikédyhodnému mistu je nazyvana certitika

cestou (certification path{:im je cesta kratsi, tim lépe systém v praxi pracuje
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Hlavni certifikasni autorit:

Certifika¢ni autorit: . . . . . Certifika¢ni autoria
Certifika¢ni autorit: Certifika¢ni autorit:
Certifika¢ni autorit: . . Certifika¢ni autorit:

Obr 5. — Nart stromu divery certifikachich autorit

Kazda certifiké&ni autorita vydavéa svou certifigai politiku. Jedné se o dokument, &mz CA
specifikuje skuténosti souvisejici s vydavanim osobnich kvalifikogem certifikati, jejich dalSi
spravou, pouzitim, akceptaci, ukenim platnosti, zneplatnim a dalSimi aspekty souvisejici
s nakladanim s parovymi daty. Dale by CAlanmit vypracovanu bezpeostni politiku, plan pro
zvladani krizovych situaci a plan obnovy. Tyto dalamty znan¢ ovliviiuje mistni legislativa.
Souwasti standardu je i poZzadavek na pravidelné zpga@mi a uviejiiovani CRL. Jeho vedeni je
rovnéZ jednou z funkci CA. Nemusi ji vSak vykonavat saala niiZze ji delegovat na jinou instituci.

Certifikat zaloZzeny na standardu X.509 ma nasledsjfukturu.

Drzitel certifikatu Identifikéni Udaje o osah které je certifikat vydavan. Ta je
vlastnikem certifikovaného wejného klée .
Doba platnosti Na sekunducend platnost Od — Do, mimo tento interval je

certifikat neplatny.

Néazev vystavitele Identifikace CA, ktera vytila a podepsala certifikéat.

Verze Cislo, které charakterizuje pouzitou verzi. 0 pro ¥Jpro v2 a 2
pro v3.

Sériovécislo Unikatnicislo certifikatu pidélené certifik&ni autoritou.

Identifikace algoritmu Ufeni, jaky algoritmus a s jakymi parametry byl poudio

vytvareni podpisu certifikatu.
Verejny kli¢ Verejny Kklic drzitele certifikatu, ufeni pro jaké algoritmy je
mozné jej vyuZzit.
DalSi rozsieni Nagiklad umisténi CRL, certifik&ni politiky, prohlaSeni, aj. Vice o X.509 je
moZzné najit imo v norng ITU-T. Vice v [9].
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5.2 Systém PGP

PGP, z anglického Pretty Good Privacy, byl vyvinuiméarre pro owfitelnou e-mailovou
komunikaci s bezgmym obsahem. PGP poprvé prezentoval Philip Zimmenmmaroce 1991. Tento
systém pouziva asymetrickou kryptografii pro podepéni a osfovani odesilanych zprav. Podpis je
nezavisly na zpray aby umoznil podepsani ostatnimi uzivateli. Prohpaani bezposti zpravy,
muze byt Sifrovdna za pomoci symetrickéha@éliktery je nahodngenerovan pro kazdou odesilanou
zpravu. Nasledhje zprava i kié zaSifrovana vieejnym klicem gijemce. Elektronické podepisovani je
totozné se schématem, které jsme si popsaledviz obr.3). Jako hashovaci funkce pouziva PGP
(v sowasném standardu OpenPGP) MD5, MDZiygsi verze), SHA-1 a RIPEMD-160. Pro
transport specialnich znakvyuziva PGP Radix-64 konverzi. Ta umaje pgevod zpravy

v libovolném kddovani, ngapUTF-8, do ASCII a jeji fenos i pes starSi typy kan@l Frijemce po
dorweni odstrani konverzi a ziska zpravu v originalmigni.

Specifikem systému PGP je rtgpmnost centralni certifikai autority. V decentralizovaném
modelu kazdy uZivatel vystupuje jako certiffkd autorita. Svym podpisem pod certifik&tknho
jiného mu vyjaduje divéru, adini jej tak divéryhodrgjSim pro ostatni. Toto je realné, pokud se
alespad nekteri z uzivateh osobr znaji. V Fipact velkych vzdalenosti mezi uZivatelingéryhodnost

znang klesa.

Certifikdt PGP md typicky nésledujici strukturu:

Verze PGP Ozrtaje pouZzitou verzi PGP.

Informace o drZiteli ktie Identifikatni udaje — jméno, e-mail...

Certifikovany kI Verejny kli¢ drzitele certifikatu.

Podpis drzitele ktie Ten je vytvéen soukromym kéiem drZzitele, ktery odpovida

certifikovanému kki, tzv. self-signature.
Preferované Sifrovaci algoritmy Seznam Sifrovacigoritmi, které preferuje drzitel.
Doba platnosti Casovy Udaj vytvieni klice, doba jeho platnosti.
Podpisy Podpisy ostatnich uzivdtekteri drziteli v&ii. Mohou byt
piidavany i dodaténé po vytvaeni certifikatu.
V bieznu roku 2001 se objevila zprava, Ze bylo PGPopreho. Ukazalo se, Ze neSlo
o prolomeni Sifrovaciho algoritmu, ale o objeverdzgEnostni chyby f ukladani klga. Ta
umoziovala Upravu soubdy které PGP program pouziva a naslednou extrakdiremého kiée

s moznosti jeho zneuZiti pro falzifikaci podpisu.
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6 Nabidka komerénich podatelen

Natizenim vlady, které bylo schvaleno dne 25. 8. 2(84a stanovena povinnost orgameiejné
moci Zidit e-podatelny, vybavitifslusné zakstnance zakenymi elektronickymi podpisy a zajistit
odpovidajicim zfisobem ochranu zpracovavanych informaci.

Pro giklad uvadim #kolik firem a jimi nabizené e-podatelny, které raleyhledavé& Google

po zadani vyrazu ,elektronicka podatelna®“.

6.1 ICZa.s.

Spol&nost ICZ a.s. se sidlem v Praze vyviji kompletrsitéayn pro viejnou spravu. Mezi produkty,
které nabizi, p#t feSeni pro podporu administrativnich prage&vnostensky informai systém,
elektronické podpisy a podatelnyadu dalSich.

Jimi nabizend podatelna pracuje na principu kigemter. Jako serverovou technologii je
vyuzito J2EE.

Serverov&astieSeni zajifuje kontrolu integrity dat od klientacetns owetreni elektronického
podpisu zaslaného s daty. Podpis j#open bul’ samostaté v textovém formatu, nebo je zasilan
spolu s daty v kryptografickém CMS formatu nebo XBignatie formatu.

V souvislosti s novelou zakona o elektronickém psulpktera zavadi do pravnili@ducasova

razitka a elektronické zdlay, nabizi také implementacichto nastraj do J2EEeSeni.

6.2 TOPSPIN Solutions, s.r.o.

Spol&nost TOPSPIN Solutions, s.r.o. vznikla na podzikur@006 slotenim rékolika fyzickych
0sob z odstvi obchodu, ekonomiky a vyvoje.

Hlavni cil spolénosti je poskytovani komplexnich, bezpgch a efektivnich sluZzeb. Snazi se
nalézt optimalnfeSeni mezi uzitnou hodnotou a cenou poskytovanydels.

Jejich produkty jsou zakheny pro nasazeni u orgarstatni moci. Firma nabizi produkt
Informaini systém TIS, jenZ je tventadou volitelnych batka. Pro giklad uvadim skteré z nich -
sprava ekonomiky, dani a poplatknajetku, spisové sluzby, elektronického podéstélai.

E-podatelna je jednim zvolitelnych k& a jde o automatizovany serverovy systém
kompletr& sphiujici poZzadavky vyhlaSky 496/2004 Sb. o elektropatkpodatelnach, daeni viady
¢.495/2004, kterym se provadi zakor227/2000 Sh. o elektronickém podpisu agménnekterych
dalSich zakom, ve zréni pozdjSich gedpigi.
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6.3 ASI informa¢ni technologie s.r.o.

ASI informa&ni technologie s.r.o jéeskd spoknost, ktera jiz od roku 1994 poskytuje a rozviji
odborné sluzby v oblasti ekonomickych a infotmiah systém, tvorby webovych stranek
a paitatovych Skoleni fedevSim pro organizace rozpavé a pispsvkove.

Nabizi softwarovy produkt teny zejména statni spgava samosprév ke zpracovani
ekonomickych a spravnich agen&etre vedeni regisfr nazvany Gordic. Systém Gordic je tea
fadoucasti z nichZ jedna je nazyvana EPD — elektroniddafelna. E-podatelna zajige:

e zpracovani tzv. elektronickych podani emailovychagpmbsahujicich text, pépsoubory

jako gilohy, obsahujici digitalni podpis

e rucnich podani z média (disketa, CDROM), které obdglagepsané soubory

» prijem a odesilani datovych zprav dalkovyistupem i na technickém nosdat

e kontrolu, zda jsou zprawitelné a schopné zpracovani

e oweéieni platnosti certifikatu naleZejiciho k elektrd@mu podpisu

» predani o¥reného podani k dalSimutgovani

e antivirova kontrola zprav

Systém je provozovan naditacich vybavenymi opetaim systémem Windows NT nebo XP.

6.4 STUARE Post, s.r.o.

Spol&nost STUARE Post, s.r.o. byla zaloZzena v roce 18&ejnim programem spaleosti je
vyvoj aplikaci pro klientyCeské posty, s.p.¢etré poskytovani sluzeb technické pomoci uZivéate!
vlastnich i externich aplikaci. Od roku 2000 je aeatelem klientskych aplikacieské posty s.p.
Duslednymi pravidelnymi analytickymi tkony, vyhodneémim vystug z HOT LINE pracovi&t
a zpracovanim pozadaviCeské posty, s.p. se produkty sgolesti staly stzejnim komunik&nim
kanalem pro fedavani dat mezi podavateli a pracovi&ské posty, s.p.

Spole&nost nabizi celkem 4 produkty. Jednim z nich jet Bffice. Hlavnim poslanim tohoto
systému je zabezpié piehlednou a Uplnou evidenci prace se zasilkami. &nifjaté a odeslané
posty je jadrem aplikace. Novinkou systému je evige elektronickych zasilek prastnictvim

Elektronické podatelnydetrg REP zasilek.

6.5 Alis spol. sr.o.

ALIS, spol. s r.o. jeceska softwarova spaleost bez zahraémi. Vznikla na konci roku 1990.
Predmet ¢innosti je tvorba, udrzba a distribuce SW produkkolici a lektorskéinnosti, poskytovani

metodicko-poradenského zazemi k distribuovanymydadn.
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Mezi "vlajkové" firemni produkty pét originalni a roz§ené databazové vyvojové priesti
PC FAND, k rmuz existuji dalSi uzitmé produkty (ODBC ovlad®, Tiskovy manaZer pro PC
FAND). Rozs&hly modularni systém ekonomicko - adstiativnich agend pro oblast mistni
samospravy ma nazev KEO - Komplexni evidence oBte. oblast Skolstvi dodava infortm
systém RELAX-KES pro Windows. Nabizi téZ programny domaci vyuziti.

V oblasti elektronické podatelny nabizi dva progulk EO — moderni kancaléa KEO-X —
kancelésky systém. Prvni ze zttavanych prograih nabizi jednoduchou spravy doéemych
a vlastnich pisemnostitifoh, prace s elektronickym podpisem a jiné. Drphggram je co do pitu
funkci mnohem rozséahlejSi. Nabizi moznaftlbna operénim systému Windows i Linux, zaji§je
komplexni problematiku spisové sluzby, obsahigisti podatelna, referent a vypravna. Systém umi
komunikovat s programy MS Office a Open Office,jrstejako s poStovnimi klienty Outlook

a Outlook Express.

6.6 DIGNITA, s.r.o.

Rozhrani pro praci operatora nabizené podatelnyajeazi dynamickych stranek HTML. Je pouZita
technologie skrigt PHP (ver.4+), na strarMSIE pak JavaScript a pro komunikaci se serverem s
od Microsoft.

Na strag serveru je podporovana platforma MS Windows a (2800, XP) nebo Linux
(Debian) v kombinaci s databazemi dbuMS SQLServer, PostgreSQL, nebo MySQL.
Now¢ je implementovandasové razitko a systémova zka.

Spol&nost nabizi na svych internetovych strdnkach madzwnggkouSet si demo jejich

.....

6.7 Porovnani nabizenych produkfi

Popis spolénosti a jejich produkt kterymi jsem se zabyval ¥kolika predeslych odstavcich, neni
zdaleka konény a jist existuje mnohem vice spélmsti, jeZ nabizeji elektronickou podatelnd’tou
jako samostatny produkt jako vipac firem Dignita a Alis, nebo jako soast ¥tSiho systému
v pripad ostatnich firem.

DalSim kritériem pro vyer e-podatelny riize byt operéni systém, ktery je provozovan na
serveru kupujiciho. V nabidce je zastoupen jak agpérsystém Windows vifpad produkfi od
firmy Alias, tak podpora Windows i Linux wipack firmy Dignita.

Rozdily produkit jsou v podst& minimalni, protoZze aby mohly spdéleosti e-podatelny

nabizet orgaim statni moci, musi spbvat zdkonem definované pozadavky.
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7 Navrh e-podatelny pro VUT

Pri zpracovavani navrhu na podatelnu pra‘@oy Vysokého &eni technického v Binjsem vychazel
ze struktury komenich produki. VUT v Brr¢ nepotebuje implementovat rozsahly systém podobny
produktim nabizenych firmami Asi, Topspiti Icz. Cilem projektu je vytviit jednoduchy a funini
modul, ktery by se zdenil do jiz fungujiciho systému vyuzivaného na VUT

Navrh elektronické podatelny pita se d¥ma ¢astmi. Casti utenou pro véejnost a asti,

ktera bude fistupna pouze za¥stnaném VUT.

7.1 Verejnacast systemu

Verejna ¢ast podatelny bude mit &dwékladni funkce. V prvnfad® se zde podéavajici dozvi
informace tykajici se formalni strdnky podavanéoiéid Nalezne zde informace o formatu podani,
jaké mize obsahovatiflohy a kam Zadost zaslat. Druhou funkciejeé sekce je moznostiplaSeni
podavajiciho a nasledné kontrola stavu jeho zprawy. zda bylaradre prijata, jestli se viizuje,

nebo zda jiZz byla wzena.

7.2 Vnitini ¢ast systému

Vnitini ¢ast systému bude slouzit zésthaném VUT nebo &m lidem, ktéi budou mit
v kompetenci zpravy zaslané na podatelnu zpracovavadpovidat na & V tétocasti budou moci
pracovnici na zpravy odpovidat, ggmd je preposilat na jiné pracovisici kompetentsjSim
osobam. Modul by # umoziovat i gistup pro administratora, ktery e-podatelnu budanspvat.
Kazda osobaifstupujici do systému bude mit zpravy réledy na no¥ prichozi, se kterymi bude
mozno déle pracovat, a ha sekci zprav, na kterégig’nd osoba tazateli odpé&déla. Zodpo¥zené
zpravy bude moci uZivatel pouze prohlizeewe vSech piloh. Samogejmosti také byva mazani
zprav. Zde je v8ak nutno pigmyslet, jestli tuto volbu bude mitiny uZivatel anebo pouze osoba
s administratorskymi pravy. Vzhledem k tomu, Zeseynejednalo o soukromou korespondenci, ale
o oficialni saleni, piklanél bych se spiSe k nazoru nechat volbu mazéni dktpouze pro
administratora.

Nasledujici obrazky ukazuji navrh podatelny proTvU
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<di O
provadi Podani
pfijima, pfedava

Certifikovany podavajici w

kontroluje Stav podani nastavuje

Zaméstnanec podatelny

odesila

wrizuje, predava

Necertifikovany podavajici %

Nepodepsané podani

Spréava veSkerych pfistupowych prav. Vkladani a editace uzivateld podatelny,
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ nastaveni zodpovédnych pracownikd pro jednotliva oddéleni,
Administrator automatickych a uZivatelskych odpovédi atd.

Obr. 6 — Use case diagram navrhu e-podatelny
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Necertifikovany podavajici

+ID
+Jméno
+Prijmeni
+Email
+Heslo

Zaméstnanec podatelny

+ID

+Jméno
+Pfijmeni
+Email

+0Osobni certifikat

+Vlozeni()
+Prohlizeni stavu()

+Odpoved()
+Pfeposilani()

> +Predmat <

Nepodepsané podani

+Jméno
+Pfijmeni

+Email odesilatele

+UloZeni()
+Smazani()
+Prohlizeni()

Podani

+ID
+QOdesilatel
+Adresat
+Datum

Certifikovany podavajici

+ID

+Jméno
+Pfijmeni
+Email

+Osobni certifikat
+Heslo

+VloZeni()
+Prohlizeni stavu()

+text

+Archivace()
+Odebrani()

Pfiloha

+ID
+Nazev
+QOdesilatel
+Stavl

Podepsané podani

+Elektronicky podpis
+Stav podpisu

+Kontrola podpisu()
+Zména stawu()
+Kontrola stawu()

Obr. 7 —Diagram #tid navrhu e-podatelny

23



8 Implementace e-podatelny

V této kapitole se seznamime s metodami a techmjkeeré byly pouZity fi tvorb¢ elektronické
podatelny. Budeme diskutovativbdy jejich pouziti a fipadné nedostatky. VSechny uvahy
diskutované v této kapitole jsou implementovanyilopeném programovém kodu.

Implementovany systém je s@sti ¥tSiho celku, ktery je vyvijen pro geby VUT a je

vyuzivan jako informéni systémReknime si tedy proto par slov o tomto systému.

8.1 Informaéni system VUT

Informaeni systém vyuZivany na Vysoké Skole technické &Breni Zadnym komeénim produktem,
ktery by Skola zakoupila od speétesti zabyvajici se tvorbou infor@ho systému. Jde o sytém,
ktery je vyvijen pimo zandstnanci vysokého aeni. Tento fistup systému, jenz Skola zvolila,
ptinéSi zn&noutadu vyhod:

* je ,Sity“ na miru potebam Skoly

« neobsahuje Zadné nevyuzivané moduly, jako tomu p§zakoupeni komenich

produktu

e moznosti pidavani dalSich modualjsou ,prakticky neomezené*

* odezva na poZadavky provdnd Uprav systému je okamzita
Vyvoj tohoto systému a jeho naslednou spravu majistarosti odéleni CVIS (centrum vyvoje
informatniho systému). Sklada se ze dwaisti - Vyvojového centra a databazového centrajeligk
Z jejich ndzvu patrné, prvni z nich se stara o ywystému a druhé odkni ma na starost tvorbu
a spravu databdzi, které systém pro stinjiost vyuziva.

Podivame-li se na tento systém trochu podpplae jej rozdlit na ti funkéni jednotky. Prvni
vyuZivaji Witelé a zamstnanci, druhy je @den studenitm a posledni jednotka slouZi proékshi
informaci EZznym nav&tvnikam stranek VUT. Aplikace je vyvijena pdst utenou zardstnandém.

NavrZeny modul elektronické podatelny jéem pro zaréstnaneckowdast systému.

8.2 Navrh databaze

Jiz @i navrhu modulu bylo jasné, Z&st dat se budéerpat zjiz vytvéenych a pouzivanych
databazovych tabulek a ptdst dat bude nutno vytiio tabulky nové. B prvotnim navrhu celého
modulu bylo péitano s vice tabulkami, nez kolik jich byldi samotné implementaci pouZito.
S vyvojem aplikace se jejich pet postupd redukoval az se ustalil na ¢gia 3. Do prvni tabulky

s ndzvemmail se ukladaji informace o emailech a v druhé s mdzatachmentse uchovavaji
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informace o pilohach zprav. Hodnotyidti tabulky podat prac_os funguji jako nastavem pr

pieposilani zprav na jednotliva adieini VUT.

8.2.1 Struktura tabulky mail

Struktura tabulkymail, v niz se uchovavaji data ¢ighozich zpravachi odpowdich na &, vychazi
ze samotné struktury emailu. Kazda mailova zprabg,nalezla adresata a zarinaby pro & byla
néjakym zpisobem pinosna (tzn. neuvazujeme prazdnou zpravu), musihalst vyplgné polozky:

* emailova adresa odesilatele

* emailova adresarfpemce

e predmntt zpravy

e télo zpravy
Existuji i dalSi polozky, které @iie zprava obsahovat, rfafopie, skryta kopie atd., tyto vSak pro
adresata nejsou jiz nikterak podstatné¢chto udaj jsme vysli @i tvorbé tabulky pro ukladani

zprav. V nésledujici tabulce jsou uvedeny viecltoigzky tabulky i s jejich datovymi typy.

NAZEV SLOUPCE| DATOVY TYP
ID NUMBER
SENT_FROM VARCHAR(50)
SENT_TO VARCHAR(50)
cC VARCHAR(50)
SUBJECT VARCHAR(200
BODY VARCHAR(10)
EL_SIGN VARCHAR(256)
STATE VARCHAR(10)
DATETIME VARCHAR(50)
PSSW VARCHAR(10)
ID_REF NUMBER
ID_UZIV NUMBER
CERT_INFO NUMBER

Tab. 1 — Struktura databazoveé tabulky Malil

Podivejme se nyni na jednotlivé polozky tabulkyi#lZme vyznam hodnot, které jsou do
nich ukladany.

ID — sloupec obsahuj#slo jednoznéné identifikujici ulozeny mail v databazi

SENT_FROM - zde je uloZena informace o emailu ugieaktery zpravu odeslal

SENT_TO —sloupec nese informaci o maitijgmce

CC — prostor pro uloZeni emailu adresata kopie

SUBJECT - ve sloupci je uloZen text higa zpravy
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BODY - vzhledem k tomu, Ze text posilany mailem enb¥t dosti dlouhy, neni uchovavan
ptimo v databéazi, ale je uloZzen do adiesé struktury a vtomto sloupci je uloZzen pouzeewaz
souboru s uloZzenym textem zpravy

EL_SIGN — je-li zprava podepséna elektronickym pselm, je tento soubor uloZen v adiésa
a do databaze je na vloZen pouze nazev uloZzenéborsp

STATE - sloupec fi¥e nabyvat pouze&ithodnot, PRIJATO, VYRIZOVANO, VYRIZENO,
tato hodnota udava v jakém stavu zpracovani seamav nachazi

DATETIME - informace o odeslani emailu ve formalign, 14 May 2007 15:33:27 +0200*

PSSW — prostor pro uloZeni hesla, umgiciho kontrolu stavu podani

ID_REF — obsahuje 0 jedn&-li se &ghozi zpravu, jin&iselnd hodnota udava, Ze se jedna
0 odpo¥d na zpravuislo zde uloZzené

ID_UZIV - slouZi k identifikaci uZivatele, pro kino je zprava dena

CERT_INFO -¢islo uvadi platnost jednotlivych sloZek certifikatQ zna&i neplatnost,
1 platnost

Jak jiZz byloteceno, tato tabulka slouzi nejenom k ukladamihmozich zprav, ale také odpal

na reé. K rozlideni je vyuzito hodnoty sloupce ID_REF.

8.2.2  Struktura tabulky attachment

Databazova tabulkattachmentslouzi k ukladani informaci ofifpZzenych gilohach k mailm.
Vzhledem k tomu, Ze pomoci mailu Ize poslat soubioveglikosti rekolik Mega-Bajti, nebylo by
rozumné ukladat je tfmo do databaze Zidodu FilisSné nabyvani jeji velikosti. Pokud
by administrator nepromazaval staré zpravyigaunymi gilohami, mohlo by dojit k datovému
naristu tabulky na Giga-Bajty a tato tabulka by zbgte zatZovala chod celého serveru,
zpomalovala by vyhledavani adgiténi hodnot z ni. V neposledfsid by také vzrostéas potebny na
jeji zalohovani.

Z téchto divoda se i realizaci podatelnyifstoupilo k ukladani soubormiiloh do adres@vé
struktury, jakoZ je tomu i vifpact téla zprav. Nasledujici tabulka zobrazuje struktuatatdazove

tabulkyattachmentvéetrg datovych tyf jednotlivych poloZek.

NAZEV SLOUPCE| DATOVY TYP
UNIQ VARCHAR(256)
NAME VARCHAR(256)
SENT_FROM VARCHAR(50)
ID_MAIL NUMBER
STATE VARCHAR(10)

Tab. 2 — Struktura databazové tabulky Attachment
Priblizme si nyni blize vyznam hodnot, uloZenych drjetlivych sloupcich tabulky.
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UNIQ - vradku tabulky je uloZen nazev souboriilghy, pod kterym jej nalezneme
v adres#ové struktiie

NAME - hodnota nese informaci éypdnim nazvu souboruifpZzeného ke zprév

SENT_FROM - zde je uloZen email odesilatele zpravy

ID_MAIL — ¢iselna hodnota, odkazujici tislo z pravy, ke kteréifloha nalezi

STATE —tadek nabyva dvou hodnot, asmg v pripadt jedné-li se o soubor elektronického

popisu aattachmentjde-li o jakykoli jiny soubor piloZzeny ke zpray

8.2.3  Struktura tabulky podat_prac_os

Tato databdzova tabulka neobsahuje zZadné konkiidajé, ale jsou v ni uloZzena pouze metadata.
Jinymi slovy data vni slouzi kprovazamadki dvou jinych tabulek. A to sice tabulku
st01.mv_soucasti_vua brutisadm.contact Z prvni jmenované tabulky jsou ziskavany informac
o jednotlivych sodastech VUT a k nim jefffazena konkrétni osoba z tabulky druhé. Tabulkazglou
jako nastaveni odpéuné osoby pro jednotliva pracowikoly.

Podivejme se nyni na jeji strukturu.
NAZEV SLOUPCE| DATOVY TYP

ID NUMBER
ID_PRAC NUMBER
ID_OSOBA NUMBER

ID — ¢islo jednoznane identifikujici fadek v rdmci tabulky

ID_PRAC — uloZenéislo odkazuje n#gadek tabulkystOl.mv_soucasti_vut

ID_OSOBA - hodnota vasku ukazuje ngadek v tabulcérutisadm.contact

Tabulky mail, attachmenta podat_prac_ogvori pilit celého modulu elektronické podatelny.
Ke svécinnosti vyuZiva podatelnaradu jinych tabulek, které jsou s@sti celého systému. Zchto
tabulek jsowterpana data o zasstnancich v podabjména, pijmeni, emailu a pracovis§tpod které
jednotlivi uzivatelé spadaji. Informace jsou bramabulek ze schémahrutisadms nazvypers_org

aperson

8.3 Adresarova struktura

Informaini systém VUT, jehoz sdéésti je i modul elektronické podatelny, je vyvij@omoci
technologie PHP v kombinaci s databazi vyvinutomdiu Oracle.

Pavodni navrh podatelny géal s ukladanim veSkerych dat do databafeinfplementaci se
v3ak ukazalo toteeSeni jako neiflis rozumné, a tak bylofistoupeno ke zemé. Ukazalo se totiz, Ze
pii ukladani &a zpravy a filoh pfimo do databaze, dochazi #linému toku dat mezi aplikaci

a databazi a kndstu samotné databize. Moderni databazové systémitajpos ukladanim
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objemrgjSich dat, av3ak je vZdy na zvaZenou, zda této omtZnyuzit, nebo ragi data ukladat
mimo databazi. Pokud by totiZz nebyla data z tabpledatelny pravidethpromazévana, doslo by po
delSim vyuZzivani systému kifSnému datovému néstu databéze a tento jev bylnza nasledek
zpomaleni vyhledavanéteni a zalohovani databaze. Navic by zhiytez\étSoval datovy tok mezi
aplikaci a databazi. Z tohotaivbdu jsou do tabulek uklddany pouze informace witky mailu.
Tyto textovéiettzce nepesahuji velikost &kolika kilo-bajti. VeSkera dalSi data, jako jdd zpravy

a veskeré filohy jsou ukladana do souboru kiguSnych adresich. Tento zfisob s sebou nese
jedno nebezp#, které je teba si ugdomit. MiZe nastat situace, kdy dva uzZivatelé poSlou zpravu
s pilohou, kterd ponese stejny nazev. Zde byukladani do jednoho adrésadoslo k pepsani
pavodniho souboru, coZ je santepre nezadouci jev. Tento problém se déedit d¥ma zgisoby:

1. kazda zprava by & viastni adrega

2. ptitazeni kazdému souboru jednosmaprefix
Prvni zgisob ze zda byteSenim problému pouze ale do doby, nez uZivatde pas zprag dwe
piilohy se stejnym jménem. DoSlo by&k prepsani obsahu a misto dvou uloZzenych saubgr
vznikl pouze jeden. Zthto divoda byl pri implementaci podatelny zvolen druhyigob. Kazdému
souboru je k originalnimu nazvurigan vygenerovany pomoci systémovych funkci jedatrph
fetézec.

Télo zpravy neni timto omezenim nikterak zatiZzenakgsou texty v 8m obsazené ukladany
do soubalt s ndzvem, skladajicim se ze dvesti. Prvnicasti je statickyetzecbody druhoucast
tvori ¢islo id, pod nimzZ je zprava uloZena v databéazi. JelikoZpijeukladani zpravy zajidha
jednoznénost id pro kazdou noy vkladanou zpravu, nenitdodu se obéavat, Ze by doSlo
nezadoucimi fepsani obsahu jiného souboru.

Nasledujici tabulka ukazuje podr@badresgovou strukturu pro ukladani souliorZ nazwvi

adres#l je patrné, jak&ast zpravy je do nich ukladana.

Hlavni adresé| Podadres& | Soubory

files

|——> attachment | veSkeré&ifmhy emaiti
— body tla zprav

L sign elektronické podpisy

8.4 Implementace na zakla@& navrhu

Elektronicka podatelna implementovana jako modulimformainiho systému je bran z pohledu

~ s

tohoto systému jako jeden celeki BlizSim pozorovani je vSak nutno modul ¥n¥ rozclit na dw
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témei samostatn&asti. Jedina &c, kterou jsou spojeny v jeden celek, je prace spol&nymi

databazovymi tabulkami (zminymi v predchozi kapitole) a daty s nimi souvisejicimi.

8.4.1 Verejna ¢ast systému

Prvnic¢ast modulu by se dala nazvat fggou”. Toto ozn&eni vyplyva ze skutmosti, jaka data jsou
zde zpracovavana a komu je k nim umsimristup. Zakladem je internetova stranka obsahujici
informace o funknosti podatelny. UZivatelfistupujici na tyto stranky ziskava informace o tom,
kam je moZno podani zaslat. Na podatelniZzenzaslat jak nepodepsané zpravy, tak i pSiv
davéryhodnost zpravy podepsané platnym elektronickyrdpmem. Dale je zde mozno naleznout
vypis s typy piloh, které elektronicka podateln#jpna. Podporovany jsou textovéilphy typu .doc,
pdf, .rtf a dalSi. Z pochopitelnychiebdi je zakazan fljem zprav, jejichz saiasti jsou pilohy ve
spustitelném tvaru. Typicky se jedna o souboryigomou .exe, .com a dalsi.

Pokud osoba zasilajici podani na mail podatelnyziadechna fedepsana kritéria, je zprava
podatelnou fjata. Richozi zprava je pomoci algoritmu rozloZzena na ¢#dmeé casti (email
odesilatele, dlo zpravy, gilohy, datum atd.) a tyto informace jsou poslézeZzehy do databéaze.
Zarovei je této zpray nastaven staRRIJATQO

Jak jiz bylo zmigno vyse, &o zpravy neni uloZzenoffmo do databaze. Zde je pouze uloZen
nazev souboru, vdmZz se data nachazeji. Kijpté zpréd¢ je vygenerovano heslo, slouzici
podavajicimu ke kontrole stavu jeho podani. Heslpgslano spode¢ s potvrzenim ofifjeti podani
na schranku odesilatele.

Pokud zprava obsahujgilphy, jsou postuph zpracovany. Jedné-li se @Zmou gilohu ke
zpraw, informace o ni jsou uloZeny do tabulidfachmentn samotny soubor je nahrdn do adiesé
struktury. Je-li vS8ak rozeznan soubor s informaceneiektronickém podpisu, je tento soubor déle
zpracovavan. Provadi se kontrola na pravost deitifi tzn. zda-li byl vydan autorizovanou
certifikatni autoritou. Zjiguje se informace o platnosti certifikatu podle d&#atnost na zakl&d
mailu odesilatele a mailu uvedeného v certifikatdadSi. Soubor s certifikatem je posléze uloZen
stejrg jako ostatni filohy do adres@vé struktury a informace o souboru uloZzeny takiézabulky
attachment s tim rozdilem, Zeffznak ve sloupcitateu tohoto souboru je nastaven sign aby
doslo k odliseni od ostatnichéilph. Ziskané informace z &tovani certifikatu jsou uloZeny do

tabulkymail k prislusné zpréw.

7

8.4.2 Vnit¥ni ¢ast systemu

Druhou¢ast systému nazvanou Mt vyuZivaji zangstnanci VUT pro peposilani a zodpovidani
piichozich podani. Oztani vnigni nese zilvodu omezenych prav k jejimuiptupu a vyuzivani.

Toto pravo se vztahuje pouze na Zatnance Skoly.
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PopiSme si nyni princip chodu, funkci a moZzZnostitimh ¢asti podatelny tak, jak byl
implementovan v ramci modulu.

Obsluhu podatelny Ize hierarchicky fadit do ti nadazer uspdadanych stufi. Na vrcholu
pyramidy je jedina osoba z celého VUT. Ta zpracévavdale distribuuje veSkera podani. Druhy
stupe tvori jedna osoba z jednotlivyatasti VUT. Na poslednim stupni jsou zsstmanci spadajici

pod dané pracoviSiVUT.

8.4.21 Centralni zpracovatel podani

VesSkera nova podani, ktera projdou zpracovanimagozena do databaze, se zobrazi &sob
urcené jako centralni zpracovatel podani sidlici cholu pyramidy. Tento uZivatel vyhodnoti obsah
zpravy a rozhodne o dalSim postupu. Jedna-li sstazdpodani), naé je schopen podat dostéme
kvalifikovanou odpo¥d’, vyuZije funkci programwdpowdét a pomocicasténé predvyplreného
formul&e, zasle tazateli mail s poZadovanymi informacéokud naznd, Ze existuje praco¥jdtde
osoba stoji na Zatku zpracovani, je prakticky nemozné, aby znalanprit a profess kazdého

zantstnance VUT, ize tedy peposilat zpravu pouze nakteré pracovist a nikoli konkrétni osah

8.4.2.2 Prostiedni ¢lanek zpracovani

Dostavame se k prdastinimuc¢lenu v uskupeni a tim je z&stnanec uweny pro konkrétni
oddgleni VUT. Hi preposlani od centralniho zpracovatele podani je daoka upozokma na novou
zpravu Vv elektronické podatélnZde jsou zawstnanci k dispozici aft stejné moznosti funkci jako
nadazenémulankutettzce zpracovani.

Tazateli nize na zpravu odp@édet, pokud by i on neznaleSeni problému, vyuZije taktéz
moznostipr/eposlat V nabidce naigesngérovani zpravy se mu vsak jiz nezobrazi seznam pigt;o
nybrZz pouze osoby, vztahujici se danému pracowstikterém je sam zastnan. Pesngruje-li
zpravu na konkrétni osobu, je ji déemo upozoréni na novou zpravu, kteréeka na vyeSeni

a zodpo¥zeni.

8.4.2.3 Nejnizsi ¢lanek zpracovani

Nyni se jizZ nachazime na saméng giyramidy. V tomto stadiu by se jiz zprav@&lemnachazet
u osoby wené k vyizeni daného podani, jeZz znéegnou odpasd’ na dotaz. NlZe se vSak stat, Ze
ani tato osoba neznéa spraviedeni otazky, a proto i na této Urovni je ponechhoanost pedavani

zprav dalSim osobam v systému, alétgmuze v ramci daného pracowist
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8.5 Podatelna z pohledu zdrojoveho kodu

Elektronické& podatelna realizovana ramci diplompwéce vyuziva technologie skriptovaciho jazyka
PHP (vice na [10]) ve spojeni s databazi firmy @rgpodrobnosti [11]). Jedn& se tedy o webovou
aplikaci EZici na serverappachgvice na [12]).

Aplikace je realizovana jako samostatny modul pootgd VUT, pracujici také nagthto
technologiich. Zdrojovy kod je rozken doctyi soubot.

1. index.php — hlavni soubor aplikace

2. formulare.php — obsahuje formidapro praci se zpravou
3. mail_save.php <fda MailSave pro ukladani mail
4

mime_mail.php - ifda mime_mail pro posilani mail

8.5.1 Soubor index.php

P vyvoji webovych aplikaci byva zvykem, Ze obsahulsaru index.php se uzivateli zobrazi jako
prvni a z tohoto #vodu je v #m uloZena logika celé aplikace. | v tomttigadt tomu neni jinak.
Cely chod programu jéizen jednim fikazem switch ktery na zakla#l fidici prongnné vola
jednotlivé funkce definované vtomto souboru nebdalich souborech vyuZivanych v ramci
aplikace.
Ridici prongénna, definujici stav aplikace, ve kterém se naghmazie nabyvatdchto hodnot:
e cist — stakteni mailu, volana funkcebsah_mailu
e vyrizena — v tomto stadiu jsou funkgjrizene_mailgobrazena zodpézena podani
* preposlat — je zobrazen adrepéo vykir daného oddleni nebo osoby, které je zpravu
mozZno postoupit
e odpowdét —tizeni programu jeipdano skriptu v souboformulée.php ktery spravuje
posilani odpogdi tazateli
* nova - stav, kdy jsou funkprichozi_mailyzobrazeny vSechny nezodgaené zpravy
» default — stav, kdyizeni nepadlo ani do jedné z vyjmenovanych podménegt je
vyvolana funkceprichozi_maily
V dalSich bodech se budeme podrolminovat jednotlivym funkcim ve skriptu, zaji§icim

chod podatelny.

8.5.1.1 Funkce prichozi_maily()

Funkce, jak je jiz z jejiho nazvu patrné, zaji® vypsani vSech nekigenych zprav do tabulky,
uréenych pro pihlaSeného uzivatele. Ke se#nosti vyuziva data z tabulkyail. Vstupem funkce
jsoudtyti parametry:

1. ukazatel na spojeni s databazi
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ID prihlaSeného uZivatele k aplikaci
pocet zobrazovanych zprav na strance

¢islo, od khoZz jsou zpravy zobrazovany

8.5.1.2 Funkce vyrizene_maily()

Zvolenim gikazu programu ,Viizené zpravy" se aktivuje tato funkce. Vstupni paay jsou
shodné jako vifpack predchozi funkce a na jejich zaktage vypiSe seznam zprav, na které v ramci
provozu podatelny uZivatel odpovidal.

Funkce pracuje s daty uloZzenymi v tabulce mailikd2l je datum fjeti zprav podatelnou
v databazi uloZeno v n&pS uZivatelsky pivétivém formatu, pedavaji funkcevyrizene_maily()
a prichozi_maily()ziskanyietzec z databaze na vstup funkevod Datum() Tatettzec zpracuje

a vysledek vréti ve formatdd.mm. rrri, coZz uz je format, na ktery je uZivatel z denni#invota

zvykly.

8.5.1.3 Funkce obsah_mailu()

Predchozi d¥ funkce slouzi k vypisu pouze zakladnich informadpravach uloZzenych v databazi,
a to ve formd tabulky. Z této tabulky si uZivatelihe vybrat zpravu, kterd ho zajima a nechat si
pomoci popisované funkce zobrazit kompletni zprégetre priloh kni giloZzenych. Funkce
obsah_mailu(Xerpa data z tabulkgnail (pro zobrazeni informaci o zpkgva z tabulkyattachment
(pro vypséani soubérpriloZzenych ke zpras). Vstupnim parametrem je ID mailu, jehoZ detaityybis
uZivatel poZaduje. V kapitole 8.3 byl popsarisgb ukladanid zprav a piloh do externich soubir
tedy mimo databazi. Funkodsah_mailyro na&teni €chto soubal vyuziva dvou dalSich funkci.

Pro n&teni €la zpravy vola funkcBody() Jako vstupni parametr je poutézec s ndzvem
souboru, diky #muZ funkce soubor otéw a vrati jeho obsah.

Pro zobrazeni interaktivniho seznamikilgh je voldna funkceprilohy mailu() Vstupnim
parametrem funkce je ID mailu, jeho#ilphy chceme zobrazit. Funkce vypiSe nazvy solulptitoh

s odkazy na jejich stazeni.

8514 Funkce Hlavicka()

Jde o posledni funkci definovanou v soubadndex.php Jeji vystup se skladac¢asti statické
a dynamické. Statickowast tvdi nadpis systému a dva odkazy utiwjci prepinani mezi
zobrazenim newyzenych a viizenych zprav.

Dynamickou ¢ast tvdi navig&ni menu. Na zakladpoctu zprav v kazdé kategorii funkce
zobrazuje ,rolovaci tlaitka umo#ujici uZivateli zobrazovani seznamu #@ich nebo starSich
zprav. Druhoucasti navigéniho menu jsou akce vztahujici se ke konkrétnindavdm. Jedna se

o funkce odpogdét, preposlat a z§.
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8.5.2 Soubor formulare.php

Funkce umisiné v tomto souboruipbirajifizeni celé aplikace wipadt preposilani zpravy nebo
vytvéieni odpoxdi. V souboru jsou obsazenydfunkce:
1. odpovedni_form()

2. adresar()

8.5.2.1 Funkce odpovedni_form()

Funkce odpovedni_form()je volana v pipac pozadavku odesilatele na vyteai odpo¢di na
nevytizenou zpravu. Funkce zobrazi standardni forfnsilgedvyplrenymi polozkami Od, Komu,
Subjekt a Elo zpravy. PoloZzka Od obsahuje email uzivatélalgSeného k aplikaci. Tento je ziskan
z tabulky brutisadm.contacha zaklad ID uZivatele. Ostatni polozky jsou dtany z tabulkymail
ztadku, kde je ID rovno parametru této funkce.

Formul& umoZiuje pilozZit az ¢tyii soubory jako filohy k odpo¥di. Fi fadném vyplani
a odeslani formuté jsou vyuzZity funkce zeifid umistnych v souborechmail_save.php

amime_mail.phpTyto tidy budou rozebrany poZj

8.5.2.2 Funkce adresar()

Aktivace této funkce je spojena s uzivatelskym paky, preposlat” zpravu. Funkce zobrazi adiesa
s daty podle uZivatelova iezeni. Jde-li o centralniho zpracovatele podanmi gdstavec 8.4.2.1), je
v adresé zobrazen seznam pracotjiina ktera je moznoifsluSnou zpravu feposlat. Redava-li
zpravu jina osoba nez centralni zpracovatel, jsadresé zobrazena pouze jména spolupracounik

z odctleni, ke kterému p#ti osoba peposilajici zpravu.

8.5.3 Soubor mail_save.php

V piedeSlych dvou souborech byl kombinovan zapis dakafunkci a provami piimého kodu.
Soubormail_save.phmbsahuje pouzéitlu MailSaves konstruktorem a dmi metodamiSaveMail()
a SaveAttachment()

Pomoci konstruktoru stitla uloZi data vloZzend jako parameitiryytvareni instance tétdaitly
v programu. Konstruktor zpracovava celketn Hodnoty. Prvni z nich udava cestu k adresé
struktue (viz odstavec 8.3). Druhd obsahuje data o potiZk@ailu, ktery se bude ukladat do
datab&ze. Posledni nese informacéil@fenych souborech k odpédi. Tyto budou také uloZeny do
adreséové struktury.

Metoda s nadzvenSaveMail()zpracovava druhou polozku uloZenou konstruktoréeana se
o informace z odpasdniho formulde radre vyplnéného a odeslaného uZivatelem. Metoda obdrzena
data uloZi do databazové tabulinail krone téla zpravy. To je uloZeno do souboru (viz kapitola

8.2.1). Zprav, které odpo¥d’ pati, nastavi polozkstatena hodnotu VYRIZENO.
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Druha metoda s nazverBaveAttachment@pracovavareti poloZzku uloZzenou konstruktorem.
Jedné se také o data z odgaviho formulde, ale obsazend informace se tykéiop prilozenych
k odpowdi. V cyklu se postuph zkontroluji informace ze vSecttyt poli formul&e, ugenych
k ptikladani soubar. Pokud byl ke zpr&vngaky soubor filoZen, prohne kontrola na podporu
typu souboru. Je-li vysledek v i#@mlku, soubor je uloZzen do adrigs# struktury a informace a¢m

uloZzeny do databazové tabullattachment

8.5.4 Soubor mime_mail.php

Obsahem souboru je &pprogramovy kéd na tvorbufitly. Kod v tomto souboru byl fpvzat
Z publikace [13]. Soubor obsahujédu s ndzvenmime_mail.phpTato fida slouzi k posilani mail
s pilohou. Obsahuje konstruktor a 5 metod. Nazvy megldzneme v nasledujicim seznamu:

1. add_attachment()
build_message()
build_multipart()
get_mail()

o~ D

sent()

Pomoci metodyadd_attachment(nizeme k budouci zprévposlané pomoci PHP funkce
mail() vkladat soubory.

Metody 2 aZz 4 slouZi k sestaveni celé z pravy mgdnvych ¢asti. V prvnifad je vytvarena
hlavicka. Tzn. informace o odesilatelififpmci, predn®tu zpravy. Poté jsou ke zprapripojeny
jednotlivé soubory.

Pomoci zavolani posledni metody s nazveent() odeSle skript email s nastavenymi

parametry a obsahem.
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o) Zaveér

Hlavnim gedmétem zajmu tohoto projektu bylo fungovani elektrd@iqpodatelny. ® tvorbé této
prace jsem ziskal poznatky z oblasti elektronickgbdpisu, kryptografie, certifikta certifika&nich
spole&nosti. Toto vdechno jsou pristiky vyuzivané v komeénich podatelnach. Cilem projektu bylo
vytvorit funkéni modul elektronické podatelny pro pri@sti Portalu VUT.

V prabéhu prace byly analyzovany hlavni kryptografickéaaigny vyuzivané fi elektronické
podepisovani a Sifrovani. Byly roshrozebrany dva principy pro &tovani pravosti elektronickych
podpisi.

Za hlavni pinos této prace povaZzuji praktost demonstrace elektronické podatelny
v prostedi inform&niho systému VUT a jeji mozné nasazeni dénBho provozu. Elektronicka
podatelna a ji vyuzivané podepsané dokumenty npkivy jsou krokem na cestza bezpéng|si
komunikaci v otekeném internetu, kde na neopatrného uzivaiéi@ nebezpsg na kazdém kroku.

PrestoZze se v séasné dob podepisovani zprav certifikaty nikterak hromadmevyuziva,
muzZeme s jistotodici, Ze tak jako byl p&tac pred dvaceti lety neznamy pojem a nyni jej vyuzivaji
skoro vSichni, tak &im, Ze i budoucnost elektronického podpidijdpe. Jiz tel mohu fici, Ze
elektronické podatelny v setskryvaji obrovsky potencial, ktery spétest oceni v gib¢hu rekolika
budoucich let se vistajici inform&ni gramotnosti.

DalSi praci na tomto projektu spaji predevsim ve &Si praci s certifikaty na strarsystému
vyuzivaného zasstnanci VUT a zdokonaleni komunidho rozhrani s uZivatelem, aby prace

s programemiinasela patSeni a nikoli pouhou povinnost.
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Priloha 1 — Manual

Aplikace elektronickd podatelna je vytema jako webova aplikace. Protti fejim ovladani plati
stejna pravidla jakoippohybu na internetu. Funguji zde klavesové zkratk

e CTRL+P- tisk zobrazené stranky

¢ CTRL+S- uloZeni zobrazené stranky

* Pravé tlafitko mySi- zobrazeni mistni nabidky

Po @ihlaSeni do aplikace je zobrazena tabulka s fieegymi zpravami. Viz obrazek P1

Elektronicka podatelna YUT
Mowve zpravy yiizeng zpravy
% predchozi dalzi »
Mové Zpravy
# Datum Od PFredmét
17 |07.04, 2007 terka?i@seznam.ce Zprava 13
16 |O07.04, 2007 cviceniH@oentrum.cz Zprava 12
15 |07.04, 2007 terkazi@seznam.cz Zprava 11
14 |O7.04, 2007 cviceni2@oentrum.cz Zprava 10
13 |07.04, 2007 terkal@seznam.cz Zprava 9
12 |07.04, 2007 smki@seznam.cz Zpravad
11 |07.04. 2007 terka@seznam.cz Zpravay
10 |07.04, 2007 cyiceni@ocentrum.cz Zpravag
g 07.04, 2007 karel@post.cz zpravas
a 07.04, 2007 petriizeznam.cz Zpravad
7 07.04, 2007 tom@seznam.cz Zpraval3
& 07.04, 2007 nekdo@vonlny.cz zprava 2
2 07.04. 2007 pokusitiscali.cz Zprava 1
4 14.05, 2007 majlon@ernail.cz podepsana zprava
3 07.04. 2007 epodatelna@centrum.cz pokusl

Obr. P1 — Vypis nevizenych zprav

Na jeden vypis je zobrazeno maximalh5 zprav. Pokud je v databazi vice néxgnych
zprav, flepinate mezi jejich zobrazenim pomoctitiek p/edchozi pro zobrazeni n&jSich zprav
adalsi,pro vypis starSich zprav.

Detail zpravy zobrazite po kliknuti na email odatgle, nebo fednmet zpravy. Na obrazku P2
je zobrazen detailtfchozi zpravy. Vypis zpravy je rodeén do ti casti.

1. Hlavi¢ka zpravy — informace o odesilateltjjpmci, datu odeslani agdmétu zpravy

2. T¢lo zpravy — zde je zobrazen obsah dené zpravy

3. Prilohy — pokud zprava obsahuj#lphy, jsou vypsany v této sekci.
Nad hlavEkou je umistn seznam akci, které je mozno se zpravou pgavad

1. Odpowdét — tltitko slouzi k zobrazeni formuté pro odeslani odpégi na zpravu
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2. Preposlat — funkce vyvola zobrazeni adfesavypisem osob nebo adiehi, kterym je
moZno zpravu feposlat
Smazat — funkce na smazéani zpravy

Zp&t — navrat do vypisu zprav

Elektronicka podatelna YUT

Move zpravy Wylizeng zprawy
odpovédét | pfeposlat | smazat | zpét
Datum: 14,05, 2007
Od: majlan@email cz
Komu: epodatelna@centrum.cz
Piedmét zpravy: podepsana zprava
Télo zpravy:
telo
telo
PFilohy
smime.p7s

Obr. P2 — Detailni zobrazeni nové zpravy

Pti zvoleni volby odpotdét je zobrazerntasténe predvyplreny formul& (viz obrazek P3).
Opet je rozlenen na ti sekci. Hlavkka, kde jsou informace o odesilatelijjpmci a gredn®tu zpravy.
Télo, slouzici k napsani obsahu zpravy. Poslédsi tvdi vstupni pole, umaijici priloZit ke zpraé
az ¢tyti soubory. SouboryifloZite po kliknuti na ,Prochazet..”. Zobrazi ssldivy manazer, vémz
vyberete soubor ktery chcete ke grgiloZit. VloZeni souboru dokatite pomoci talitka ,Otewit".
Po vyplréni formul&e a kliknuti na tléitko odeslat, dojde k odeslani zpravy tazateli.

Program e-podatelny v tuto chviltggde k zobrazeni seznamutigenych zprav (viz obrdzek
P4). Zde je vZdy zobrazena hlgké pivodni zprava a pod ni hlakia odpo¥di. Po kliknuti mySi na
email nebo pedmét u zpravy nebo odpedi ke zpra¥, se zobrazi detailni vypis zpravy a odgdiv
na ni. Ukazka vypisu je na obrazku P5.

V detailu zodpov¥zené zpravy tivete pouzit d¥ tlacitka. ,Smazat pro odstr&ni zpravy
a volbu ,Z@t" pro navrat do vypisu zodpézenych zprav.

Pro gechazeni mezi vypisem néigenych a viizenych zprav slouzi itétka ,Nové zpravy"

a ,Vytizené zpravy".
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Elektronicka podatelna YUT
MNowe zpravy Vifizene zpravy
Odpovéd
Od: ~heranlb@stud fitvuthr.cz
Komu:  (majloni@email.cz
PFfedmét | RE: podepsana zprava
Text HTmL|Bfg|mxzx*§§§§E=:
Plvodni zprava
od: majlond@email.cz
kKomu: epodatelna@centrum.cz
Subject: podepsana zprava
telo
telo
Path:
Prilohy | soubor 1:
Soubor 2:
Soubor 3:
Soubor 4:
Obr. P3 — Pedvyplrhy odpo¥dni formul&
Elektronicka podatelna YUT
Move zpravy yiizena zpravy
Vyfizené zpravy
# (Datum Komu PFedmét
2 |07.05, 2007 |epodatelna@centrum.cz pokus s falesnym certifik atem
22,05, 2007 |xberanl1S@stud fit.vuthr.cz |RE: pokus s falesnym certifikatem
1 (07.04, 2007 |epodatelna@centrurm.cz =TT
22,05, 2007 |xberanl1S@stud fit.vuthr.cz |RE: yESivECESE

Obr. P4 — Vypis wjizenych zprav
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Elektronicka podatelna YUT

Moveé zpravy YWyfizena zpravy
smazat | zpét
Datum: 07.04, 2007
Od: epodatelna@centrum.cz
Komu: epodatelna@centrum.cz

Piredmét zpravy:

yESIVEEEEE

Télo zpravy:

body body body

Odpoved’
Datum: 22.05, 2007
Od: xberanl15d@stud fit vuthr.cz
Komu: epodatelna@centrum.cz

Piedmét zpravy:

RE: yEEiVECasE

Télo zpravy:

odpovéd’ s pfilohou

Phvodni zprava

Od: epodatelna@centrum.cz
Komu: epodatelna@centrum.cz
Subject: yeésivacest

body body body

Pfilohy

05101315.zip

P5 — Detailni vypis zpravy a odp@i na ni
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