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Abstrakt

Tato préce se vénuje problematice elektronické podatelny pro VUT.

Rozebird princip fungovéani elektronické podatelny, elektronického podepisovdni a porovniva
nabidku komer¢nich podatelen. VEnuje se ndvrhu a realizaci e-podatelny pro VUT.

Od chvile, kdy bylo uzdkonéno pouZivani e-podatelny na vSech uradech verejné zpravy, nabizi
obcaniim moZnost osvobozeni od dlouhych front na tradech a ufednika chrani od stresu, zaZivajiciho
predevsim pred uzavérkami odevzdani fady dulezitych dokumentt.

Pfi komunikaci prostfednictvim elektronické podatelny hraje velkou roli elektronicky podpis. Je
tém¢t plnohodnotnou, zdkonem uzndvanou alternativou k fyzickému podpisu. Pro svoji bezpecnost
a funkénost vyuzivd asymetrickych Sifer a hashovacich algoritmii. V soucasnosti se ve vEtSin€ statt,
kde je elektronicky podpis uzdkonén, vyuZivd podpisu ve spojeni se standardem X.509. Formét
uréeny standardem definuje format certifikatii, organizaci a jednan{ certifika¢nich autorit. Certifikac¢ni

autorita zajiStuje duvéryhodné spojeni osoby a verejného klice k vyuziti pro elektronicky podpis.

Klicova slova

Elektronickd podatelna, elektronicky podpis, Sifrovani, certifikaéni autorita, certifikat, asymetricka

kryptografie, algoritmus RSA, DSA, hashovaci funkce, MD5, SHA-1

Abstract

This dissertation thesis attends to problems of electronic registry for VUT.

It deals with the principal of electronic registry functioning, electronic signature and it compares offer
of the commercial registries. It goes in for the proposal and implementation of the electronic registry
for VUT.

Since the using of the e- registry on all public service Office was legalized the people can avoid long
queues and the employees are avoided from the stress before dead lines.

By the communication through the electronic registry is very important the electronical signature. It is
almost a full-valued and lawful alternative to the physical signature. For its safety and utility this
system employes asymmetric codes and hash algorithm. Presently in many states, where the
electronical signature is legalized it is used together with standard X 509 which defines the format of
certificates, organization and action of certification authorities. The certification autority ensures safe

connection of the person and general key for using of the electronical signature.



Keywords

Electronic registry, electronic signature, cryptography, certification authority, certificate, asymmetric

cryptography, algorithm RSA, DSA, hash function, MDS5, SHA-1.

Citace

Beran Martin: Elektronickd podatelna VUT 2. Brno, 2007, diplomov4 préce, FIT VUT v Brng.



Elektronicka podatelna VUT 2

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou prici vypracoval samostatné pod vedenim Ing. Jaromira
Marusince, Ph. D.
Dals{ informace mi poskytli Ing. Marek Strako$, Ing. Michal Jurosz a Edmund Kmet'.

Uvedl jsem vSechny literdrni prameny a publikace, ze kterych jsem Cerpal.

Martin Beran
22.5.2007

Podékovani

Dé&kuji vedoucimu mé diplomové price panu Ing. Jaromiru MaruSincovi, Ph. D., za jeho rady
a odborné vedeni.

Také dekuji pracovnikim vyvojového centra CVIS Ing. Markovi StrakoSovi a Ing. Michalovi
Juristovi za pomoc a rady pfi vyvoji na systému Portdl VUT.

M¢ podékovani patii téZ Edmundu Kmetovi z databazového centra CVIS VUT za poskytnuti

informaci o ¢asti databdze vyuZivané pfi implementaci.

© Martin Beran, 2007.
Tato prdce vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chrdnéna autorskym zdkonem a jeji uZiti bez udéleni oprdvnéni autorem je

nezdkonné, s vyjimkou zdkonem definovanych pripadii.



Obsah

(000071 | WU USROS PSR PIPPPON 1
1 UIVOU. et e e e e e et et e ettt 3
2 Vznik elektronick€ho POAPISU ........oouieiiiiiiiiiiiiiiii e 4
3 ODJASNENT POJINUL ..cuveneiurenriiieieetieie et ettt ettt sttt b e b e e b e e es e e ss e s bbbttt 6
3.1 ELeKtroniCKY POAPIS. .. coveeuteuertirieieniiiie ettt sttt ettt ettt ss s s e san s 6
3.1.1  NEPOPITALEINOST ..c..eueetiiieiiiiieictiie sttt e s 7

3.1.2  AULENEIZACE .oeeuevieeeieieeiieeeiie ettt ettt ettt s sae e saae e saae b e e ar e e e abe s b ae s n e e eaneestae s 7

3.1.3  TAENLTIKACE .vecuveieveiiieitieeee ettt ettt ettt a et s a e b e ebaeeabesabesabeasbeanns 7

T T S 1 174y L B OO OO O SO TUPTURPRIP TP 7

3.2 Poskytovatelé certifikaCnich SIUZED ..o 8
33 LS 111 <21 SO OO OO OO PRRPOP 8

4 Kryptografie a eleKtronicky pOdpis........ccouviiiiiiiiiiiiiiii i 9
4.1 Kryptografické algoritmy ..........c.cceciiiiiiiiiiniieiie e 11
41,1 Algoritmus RSA....coiiiiiiiii i e 11
4.1.2  Algoritmus DSA ..coooiiiiiiii i e 12
4.1.3  HashoVaCT fUNKCE.......ccouieieeieeieet ettt s er e na e eee 12

5 PravdivoSt INTOIMACT.....cccuiiiiiiiiiie ettt ettt st st s b e s n e saae et es 15
5.1 StANAArd X.500 ......coiiie ettt et st et s er e er et eabeer s 15
5.2 SYSEM PGP ...t e s 17

6  Nabidka komercénich podatelen..........cooueeiiiiiiiiiiiiiiiiiii e 18
6.1 ICZ @.S. vttt ettt ettt et et bt et et et et ea e n e eaae s 18
6.2 TOPSPIN SOIULIONS, S.1.0.10eeuveetteeuteenieeieenmieetenteeteesstesstesstessassaassraesraestesrseseressssssssssssssses 18
6.3 ASI informacéni teChNOLOZIE S.T.0. ..cevueiriiriieiieetieniie ettt 19
6.4 STUARE POSE, S.T.0uueeieiiiiiiieeeeeeeeeeeeeitteeeeeeeeeeieraeaeaeeesesssesseaeasssssssnsaeaeeeseesesnsnsseeesessssssnnns 19
6.5 ATES SPOL. 8 T.0uctiuetiitet ettt ettt 19
6.6 DIGNIT A, S.T.0. tovieitieetieeeieeieeie et et ettt ettt s st e st e sasesasesaassaassaaesaassabesbe s as s s sessaassaenses 20
6.7 Porovnani nabizenych produktil............coccecuiiiiiiiiiiiiiiiiiieie e 20

7 Navrh e-podatelny pro VUT ..o 21
7.1 VErejNa CASE SYSTEMU ......veuiiuiiuiiiiiiiiiiiit ittt 21
7.2 VDT CASE SYSTEMU ...vieiieiieeeietcie ettt sttt sttt er et es e sbeesa s esse s 21

8  Implementace e-POdAtEIILY ........coevciiiiiiiiiiiiiiiit ittt e 24
8.1 Informadni SYStEM VUT .......coiiiiiiniiiiiie it 24
8.2 NAVIN AAADAZE ....c.veeeveieiee ettt e er e e b 24
8.2.1  Struktura tabulky mail..........cccceveiiiiniriiiiiiiiiiii i 25



8.2.2  Struktura tabulky attachment ...........cccooviiiriiiiniiiiiiii 26

8.2.3  Struktura tabulky podat_Prac_o0S ........ccccceeiiiierimiiiininie s 27

8.3 AdTESATOVA SEIUKTUTA ...vveivveitveeeieeie et et eet et sttt e st e e eraeeraesraesrbessse st e et enr et s 27
8.4 Implementace na zaklad€ NAVINU .........oooiiiiiiii 28
8.4.1  Verejnd CASt SYSIEMU....ccviviiuiiiiiiiiiii ettt ettt 29
8.4.2  VNIitini CASt SYSIEMUL....cueeuriuieuiiiiiiiitiiie ittt st s 29

8.5 Podatelna z pohledu zdrojového KOdU..........c.ccoveiiiiiiiiiiiii 31
8.5.1  SoUDOT INAEX.PRP c.euvetiniiiiiieiciie e 31

8.5.2  Soubor fOrmulare. PhP .......cccceveuiiiiiiiiiie et 33

8.5.3  Soubor Mail_SAVe.PRP....ccccueiiuiiiiiiiiiiiiiet e 33
8.5.4  Soubor mime_mail.phP.....ccueeiiriiriiiiniiiiiiii e 34

LS £ < OO OO OO OO UP PRSPPI P PP PO PPRPR PP PRI 35
SEZNAM ODTAZKTL. ... veveivveeriete ettt ettt ettt eae bt sttt et sr et b bbb be e s be s st e st sh st et sr et s 36
| RS 1101 2 RO OO U U U PUORPPITPPPPPPPUPRP PP PP PP 37
SezNAM PITION ..c.eeie et s 38



1 Uvod

Elektronicka podatelna je nastroj, jehoZ vyuZivani v poslednich letech zaziva narust. Nafizenim
vlady, které bylo schvileno dne 25. 8. 2004, byla stanovena povinnost organu vefejné moci zfidit
e-podatelny, vybavit pfisluSné zaméstnance zaruéenymi elektronickymi podpisy a zajistit
odpovidajicim zpusobem ochranu zpracovavanych informaci. Timto zdanlivé bezvyznamnym
rozhodnutim se dostdvd obfanum do ruky ndstroj zjednodusSujici komunikaci mezi nim a organy
vefejné moci. Zajistuje pravost dorucenych zprav a schopnost zpétné kontroly nad poskytovanymi
informacemi.

Fenoménem, ktery ma pomoci zajistit divéryhodnost komunikace, je elektronicky podpis.
E-podpis se v poslednich letech dostava stile vice do povédomi obyvatelstva a vzrustd i jeho
pouZzivéni pfi komunikaci.

Ukolem této price bude vysvétlit pojem elektronickd podatelna a pomocny ndstroj elektronicky
podpis, analyzovat principy fungovini elektronické podatelny a vyuZivdni elektronického
podepisovani emaill pfi komunikaci pres podatelnu, navrhnout a realizovat podatelnu jako modul do
prostiedi portdlu VUT a zhodnotit jeji vyuZitelnost v tomto prostredi.

Téma jsem si zvolil pro jeho prakticnost a moZnost nasazeni realizovaného produktu do praxe.
Spojeni informatiky a kryptografie, které m4 za cil usnadnit spoleCnosti Zivot, je jist¢ téma hodné
blizs§tho zdjmu. Muj piinos spatfuji v prozkoumdni moZnosti e-podatelny a realizaci nastroje
zjednodusujictho a zefektiviiujictho komunikaci okoli nejenom s Vysokym uéenim technickym
v Brng.

Prici jsem se snaZil zpracovat stylem, kter§y by umoZioval komukoliv s elementdrnimi
znalostmi z informaénich technologii pochopit principy, na nichZ elektronickd podatelna stoji

a utvofit si vlastni ndzor na soucasny stav i vyhody jejiho pouZiti.



2 Vznik elektronického podpisu

Pohlédneme-li do historie, zjistime, Ze podpis provézi ¢lovcéka jiz od nepaméti. V ddvno minulych
dobéch mél podobu grafickych znaéek a postupem ¢asu, kdy rostla gramotnost lidi, se zacal pouZivat
podpis tak, jak jej zndme dnes. S ndstupem elektronické doby prichdzi i elektronicky podpis.

Podpis je vyuZivin ve vSech prdvnich systémech spolecnosti jako potvrzeni souhlasu
s dokumentem. Podepsdnim pod dokument stvrzujeme, Ze jsme se podrobné sezndmili s obsahem
podepisovaného dokumentu a Ze jej bez vyhrad akceptujeme.

Pri pouZivani papirového nebo jiného fyzického média, jsme vystacili s ,,klasickym* podpisem.
Doba se vSak méni. S obrovskym rozvojem elektroniky a vSeobecné digitalizace, s nimiZ se dnes
sekdvame na kaZzdém kroku a které vyrazné ovliviiuji naSe Zivoty, pfichdzi i zména komunikace. Od
papirové podoby se stdle ¢astéji ustupuje a prechdzi se na digitdlni, kde si jiZ s ,.klasickym* podpisem
nevystacime. Pro zaruéeni pravosti dokumenti v digitdlni podob¢ vyuZivame sluzeb elektronického
podpisu. Kde se ale elektronicky podpis vzal?

V prubéhu 80. let se v dusledku velkych technologickych inovaci a poklesu cen informacnich
technologii zacala rozvijet i elektronickd komunikace. Nejdiive slouZila pro posilani zprdv mezi
technologickymi Ustavy a také ji vyuZivalo n¢kolik ,,vyvolenych®, ktefi si mohli dovolit luxus zvany
pocita¢. S postupem doby, kdy nastala miniaturizace a zleviiovdni, se rozsifila i mezi SirSi vrstvy
obyvatel a zacala stile vice nahrazovat papirovou komunikaci. V soufasnosti si vét§ina z nds
nedokdZe predstavit béZny den bez kontroly své e-mailové schranky, také firmy nebo trady bez
e-mailovych schranek nemohou v podstaté existovat. Hlavni divody, pro¢ elektronickd posSta svym
objemem pfenosu pfedstihuje poStu papirovou, je nejen jeji rychlost, jednoduchost, dostupnost, ale
i ekonomicnost.

Rozvoj elektronické komunikace neprinesl pouze zasildni elektronické poSty. Dnes jiz
naleznete snad veskeré informace v digitdlni podobé a za pomoci modernich vyhleddvaci a n¢kolika
kliki mysi si je snadno zobrazite. Stejn¢ jako lidska vynalézavost a touha po zisku, tak i lenost
prispcly ke vzniku elektronického obchodovéni. Firmy zaCaly vytvéret elektronické obchody, kde
nabizeji své zboZi. Tento zpusob je velmi vyhodny pro obé strany. Spolecnost uspoii znacné
prostfedky na prostoru svych prodejen a pritom neni omezena regionalnim pusobenim. Obchodovani
na internetu miZeme rozd¢lit do dvou nejvyznamnéjsich kategorii.

Prvnim znich je obchodovini za tucelem dalsi distribuce. V tomto pripadé vznika sit
internetovych obchodi, kde nalezneme veSkery mozny sortiment, pocinaje spinacimi Spendliky
a konce obrabécimi stroji. Tento zptuisob je pro ob¢ strany vyhodny, a proto se dd ocekavat jeho dalsi
rozvoj.

Druhym, co do objemu rostoucim, zptisobem je zaméfeni se na koncového zdkaznika. Tento

zpusob je vyuZivan hlavn¢ pro rozsiteni odbytisté firmy. Pry¢ jsou Casy, kdy mnoZstvi prodeje bylo



umérné poctu prodejen. Pro zdkaznika tento zpusob obchodovani pfindsi ve vétSing piipadu niZsi
cenu, nez kterou nabizeji ,,kamenné‘ obchody. ZboZi je mu do n¢kolika dnt doruceno az do domu.

Co by to bylo za obchod, kdyby se za n¢j neplatilo. Kde jsou doby, kdy se jeden druh zboZi
sménoval za druhy, dnes se za zboZi plati penézi. Jak jinak platit pfi elektronickém obchodovani nez
elektronicky. Na tento druh obchodovéni zdhy reagovaly bankovni dstavy a pfiSli s fadou novinek.
Dnes vam kazdy udstav k vaSemu Gc¢tu nabizi fadu moZnosti, jak je spravovat. MuZete zustat vérni
osobnimu kontaktu a navstévovat pobocCku nebo jste o néco proziravéjsi a nehodlite ztracet Cas
stanim ve front¢ a spravujete sviij Géet pomoci internetu ¢i mobilniho telefonu. Tento zplisob vas
neomezuje na oteviraci dobu, a tak mate svuj ticet pod kontrolou 24 hodin denng.

Elektronické obchodovani vS§ak pfindsi jistou anonymitu, a tudiZ i nejistotu. Zajisté neposlete
penéZni obnos instituci ¢i osob&, neZ si budete dostatecn¢ jisti, Ze ten, s kym komunikujete je opravdu
on, za koho se vyddva. Timto si musi byt jisti naprosto vSichni, ktefi se pohybuji v internetovém
prostiedi. Neradi byste zadali sva piistupovd hesla n¢jakému hackerovi, ktery by se vyddval za vas
penéZni Ustav. A stejné tak i banka si musi byt zcela jista, Ze pen¢Zzni transakce provddéné s ictem,
fidi jeho majitel. To samé plati i pro internetové obchodovéni.

V neposledni fad¢ zjistila i verejnd zprava vyhody elektronické komunikace a zacala ji plné
podporovat. Pomoci elektronickych podatelen, jez dnes podle zdkona musi provozovat vSechny
spravni organizace, muzete podavat formuldfe, vyfizovat Zadosti, a to vS§e mnohem pohodIngji
a rychleji. Tyto podatelny by mély pomoci od dlouhych front na dradech a dradum zase od prehlceni
v poslednich dnech terminu odevzdani napiiklad dafnového pfizndni. Kompletni elektronicka
dokumentace by rovnéz méla zefektivnit a zpruhlednit prubchy fizeni i zplisob vykondvani vefejné
moci. Aby byla elektronickd komunikace mezi subjekty duvéryhodnd a bezpecnd, bylo tfeba najit
mechanismy, kterymi to lze zaruit. Na pomoc pfiSla kryptografie. Jde o obor matematiky,
podporovany hlavné vojenskou a vladni sférou, ktery se zabyvd zkoumanim a vyvojem Sifrovacich
mechanizmd.

Moznost realizace elektronického podpisu pfinesl aZ objev asymetrické kryptografie. Ten prisSel
v roce 1976 a zacala tak novd éra kryptografie. Autory byli Whitfield Diffie, Martin Hellman a Ralph
informaci, sdilely jedno tajemstvi tzv. Sifrovaci kli€. Pomoci n&ho bylo moZno zpravu Sifrovat
i deSifrovat. V elektronickém podpisu se vyuZiva dvojice kli¢u. Jeden je soukromy a je drZen pouze
jeho majitelem a slouZi k zaSifrovani zpravy. Druhou casti je vefejny kli€. Tento je vefejné pfistupny

a slouZi k ovéfeni pravosti zasSifrované zpravy.



3 Objasnéni pojmu

VSechny dfive zminéné faktory pfispély ke vzniku elektronické podatelny a k vyuZivani
elektronického podpisu. O tom, k ¢emu takovy elektronicky podpis je, jakou md formu a jaké je
v soucasnosti mozné jeho vyuZiti, si fekneme dale. Nejprve se zaméfime na vysvétleni pojmil, které

se budou v prici déle objevovat.

3.1  Elektronicky podpis

Musime zacit tim, Ze si vysvétlime, co to vlastn¢ elektronicky podpis je. Litera zdkona ndm
tik4 toto:

,Pro ucely tohoto zdkona se rozumi elektronickym podpisem uddaje v elektronické podobg,
které jsou pripojené k datové zprdvé nebo jsou s ni logicky spojené a které slouZzi jako metoda

k jednoznaénému ové&feni identity podepsané osoby ve vztahu k datové zpravé.* Prevzato z [1]

Je dulezité uvést, Ze elektronicky podpis neni pouhé prevedeni podpisu z papirové podoby do
digitalni, jak si fada cCtendfi muZe myslet. Elektronicky podpis je predstavovan specidlné

vygenerovanymi daty, kterd jsou pro kazdy dokument unikétni a k datové zpravé se pfipoji.

»Datovou zprdvou zdkon rozumi elektronickd data, kterd lze prendset prostfedky pro
elektronickou komunikaci a uchovdvat na zdznamovych médiich, pouZivanych pfi zpracovani

a prenosu dat elektronickou formou.* Pfevzato z [2]

V nasi legislativ¢ platny zaruéeny elektronicky podpis musi spliiovat ndsledujici kritéria:
® jejednoznacng spojen s podepisujici osobou
¢ umoziuje identifikaci podepisujici osoby ve vztahu k datové zpravé
e byl vytvofen a pfipojen k datové zpravé pomoci prostredku, které podepisujici osoba muze
udrZet pod svou vyhradni kontrolou
e je k datové zprave, ke které se vztahuje, pfipojen takovym zpusobem, Ze je mozZno zjistit

jakoukoliv ndslednou zménu dat. Pfevzato z [2]

Podminkou pro chédpani podpisu jako zaruceného je schopnost podepisujici osoby udrzet
prostiedky pro vytvafeni elektronického podpisu pod svou vyhradni kontrolou. Prostfedky rozumime
technické ¢i programové vybaveni, které je urceno k vytvéreni elektronického podpisu. Elektronicky

podpis by mél plnit jisté funkce. Lze rozezndvat Ctyti funkce, kterymi jsou:



® nepopiratelnost
® autentizace
e identifikace

® integrita

3.1.1 Nepopiratelnost

PouZiti elektronického podpisu zarucuje nemoznost popfit podepsanou osobou podepsani dokumentu
stejng jako to platilo u papirové podoby.

Zéakon uvadi toto:
-Pokud se neprokdZe opak, m4 se za to, Ze se podepisujici osoba pfed podepsanim datové

zprévy s jejim obsahem sezndmila.* Pfevzato z [3]

3.1.2 Autentizace

Autentizace predstavuje ovEfeni, Ze osoba uvedend v certifikdtu elektronického podpisu je skuteéné
osobou, kterd dokument podepsala. Jinymi slovy, ovéfeni proklamované identity. To zarucuje

certifikaéni autorita.

3.1.3 Identifikace

Identifikaci rozumime jednoznacnou identifikaci osoby, kterd ucinila prdvni dkon. Pfi pouZiti
elektronického podpisu musi byt druhé strané jasné, kdo dany dokument podepsal. Neboli kdokoli
musi byt schopen zjistit jeho jméno a piijmeni nebo jasn¢ oznafeny pseudonym, pokud je certifikét

vydan na pseudonym.

3.1.4 Integrita

Po obdrZeni dokumentu, ktery byl elektronicky podepsdn musi byt ziejmé, zda-li se jeho obsah

nezménil od doby jeho podepsani. Mechanismus elektronického podpisu toto ovéfeni umoZziiuje.

Posledni podminkou pro uzndni elektronického podpisu, kromé& dfive zminénych, je zaloZeni
zaruéeného elektronického podpisu na kvalifikovaném certifikditu vydanym akreditovanym

poskytovatelem certifikacnich sluZeb.



3.2  Poskytovatelé certifikacnich sluzeb

Abychom mohli elektronickému podpisu ditvéfovat, musi byt vystaven nckterou z certifikacnich
autorit (v zdkon& 227/2000 Sb. o elektronickém podpisu se nazyvd poskytovatel certifikacnich
sluZeb). Vydéanim certifikdtu certifikaéni autorita stvrzuje, Ze subjekt, kterému byl certifikdt vydén,
skute¢n¢ vlastni dany par klici (privatni a vefejny). Pfirozen¢ certifikaCni autorita musi byt
dostate¢n¢ duveéryhodna organizace, protoze ji divéiuji ob¢ komunikujici strany. Pokud certifikac¢ni
autorita splni poZadavky dané zdkonem a zaZidd o udéleni akreditace, stdvd se po jejim udéleni

akreditovanym poskytovatelem certifikaénich sluzeb.

3.3 Certifikat

Certifikdt je datovy soubor, uloZeny ve standardnim, mezindrodné platném formétu. Je vydan
poskytovatelem certifikanich sluzeb a umoZiuje ovcfit u certifikaéni spolecnosti identitu
podepisujici osoby.
Certifikdt je uzndvdn jako kvalifikovany, pokud jej vydal akreditovany poskytovatel
certifikacnich sluZeb a spliiuje ndsledujici podminky:
® nese oznaceni, Ze je vyddn jako kvalifikovany certifikat
e v pripad¢ pradvnické osoby obchodni firmu nebo nizev a stét, ve kterém je kvalifikovany
poskytovatel usazen; v pripadé fyzické osoby jméno, popfipad€ jména, piijmeni, pfipadnc
dodatek, a stét, ve kterém je kvalifikovany poskytovatel usazen
* jméno, popiipad¢ jména, a pfijmeni podepisujici osoby nebo jeji pseudonym s pfisluSnym
oznacenim, Ze se jednd o pseudonym
* zvlastni znaky podepisujici osoby, vyZaduje-li to ucel kvalifikovaného certifikatu
e data pro ovérovani podpisu, ktera odpovidaji datum pro vytvareni podpisu, jeZ jsou pod
kontrolou podepisujici osoby
e clektronickou znacku poskytovatele certifikaénich sluZeb zaloZenou na kvalifikovaném
systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat vydava
e (¢islo kvalifikovaného certifikdtu unikatni u daného poskytovatele certifikacnich sluzeb.
e pocétek a konec platnosti kvalifikovaného certifikdtu
e piipadné udaje o tom, zda se pouZivani kvalifikovaného certifikdtu omezuje podle povahy
a rozsahu jen pro ur€ité pouZiti
e popiipadé omezeni hodnot transakei, pro néz Ize kvalifikovany certifikat pouzit. Cerpano

z [4]



4 Kryptografie a elektronicky podpis

(ICT) pohybuje. Za to muZze jednak Siroké vyuZziti ICT v poslednich desetiletich, ale pfedev§im trend
desetileti posledniho - vyuZiti otevienych sdilenych siti, a to zejména Internetu a telefonnich siti pro
prenos informaci. Kryptografie slouzi k zajisténi podpory mnoha aspekti bezpecnosti, nejéastéji je
zminovana duvérnost (informace skryté v datech nezjisti nikdo nepovolany) a integrita (nedojde
k nepovolené zméné dat), ale nelze nezminit i dostupnost (data jsou k dispozici) a zodpovédnost (po
manipulaci s daty se mus{ védét, kdo s nimi vlastné manipuloval).

P1i zaSifrovani dat si miuZeme vybrat z fady algoritmi, které miuZeme rozdélit do dvou hlavnich
skupin. Prvni skupinou jsou algoritmy symetrické. Tyto vyuZivaji ke Sifrovéani a deSifrovéni dat stejny
kli¢. Pokud tedy n€komu zaSleme zaSifrovand data, musi druhd strana zndt kli¢, aby je byla schopna

dekodovat.

KliE

Zagilrovand

/

Nezafifrovana
Ipriva

—
/

KiiE
Zagifrovand ? Mezaditrovand
Ipriva Ipriva

Obr. 1 -. Schéma vytvoreni a prenosu symetricky zaSifrované zprdavy

Druhou skupinou jsou asymetrické algoritmy, jeZ jsou pouZity mimo jiné i pro tvorbu
elektronickych podpisti. Tyto procesy vyuzivaji dvou kli¢i — vefejného a soukromého. Pro
zaSifrovéani dat se pouZivd vefejny kli¢ subjektu a ten jediny na zdklad¢ svého soukromého klice je
schopen zpravu rozSifrovat. Soukromy kli¢ vlastni pouze osoba, které byl vydan a je v jejim z4jmu,
aby zustal utajen. Naproti tomu vefejny kli¢ si muze kdokoli volné¢ prohlédnout a zkontrolovat

u certifikacni spolecnosti, ktery par klici vystavila.



Verajny kiit adresita
ﬂ o
zprava
(divrnd)

— )
y—

Zagifrovand
zgnin Ipriva
{duvérnd)

Obr. 2 — Schéma prenosu asymetricky zasifrované zprdvy, ale neautorizované

Toto ovSem neni zpusob, ktery by byl vyuzivan pro elektronicky podpis. Ten totiZ pracuje na
opaéném principu. Co je nasim cilem pfi obdrZeni elektronicky podepsaného dokumentu? Zjistit, zda-
li jej odepsal skute¢né clovék uvedeny jako odesilatel. I k tomuto miZeme vyuzit zmifiované
asymetrické kryptovani s tim rozdilem, Ze obratime postup. Pokud n¢kdo zaSifruje dokument svym
soukromym kli¢em, jsou jej schopni deSifrovat naprosto vSichni. To je naprosto nepfijatelné pro
Sifrovanou komunikaci, ale ndm plné vyhovujici. PoloZme si nyni otdzku, kdo mohl zaSifrovat
zprdvu, kterou jsme obdrZeli a deSifrovali pomoci vefejného klice? Nikdo jiny, neZ majitel
soukromého klic¢e. A pokud je drZen soukromy kli¢ v tajnosti, je to jedind osoba. Tim jsme se dostali

k principu elektronického podpisu.

—

Vefejny kliE odesilatele

4—?—@

Obr. 3 — Schéma vytvoreni a pFenosu podepsané zprdvy
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Pri préci s vefejnym a privatnim kli€em vznika jeSte jedna moZnost vytvoreni zpravy. Jednalo

by se o zpravu, kterd je Sifrovand vefejnym kliCem pfijemce a zdroven podepsand soukromym klicem

odesilatele.
Privatni klig odesilatele Verajny kli§ adresdla
nd
Zpriva b a dinbryhodnd
zpriva apréva
Prenos dat |
Privétni kii§ adreséta Vefejny kIiE odesilaiele
Podepsand
et Pudepsans Zpriva
priva Ipriva

Obr. 4 — Schéma zpradvy zaSifrované verejnym klicem p¥ijemce a podepsané odesilatelem
Nyni jsme si pouze nastinili obecné postupy pfi Sifrovédni, deSifrovani nebo podpisu zprivy.

V dal$im textu si pribliZime nékteré algoritmy, jeZ jsou ve zminénych procesech vyuZivany.

4.1 Kryptografické algoritmy

Pfi studii problému Sifrovani a deSifrovani dat, se sezndmime s fadou publikovanych algoritmu.
N¢které z nich byly jiZz prolomeny a na jejich misto musely nastoupit algoritmy nové. O nékterych se
tvrdi, Ze k jejich prolomeni je zapotfebi desitky superrychlych pocitacu, které by musely n¢kolik let
provadét vypocty, nez by se jim podafilo nalézt druhou ¢ést kli€e. Obecné je ale zndmo, Ze vytvofeny
pouZivani algoritmi RSA & DSA zaloZenych na eliptickych kiivkdch. Nékteré stity véetnd Ceské

republiky maji dokonce ve svych zakonech nafizeno pouZivani pouze téchto algoritmui.

4.1.1 Algoritmus RSA

Poprvé byl tento algoritmus publikovédn 4. dubna 1977. Vynalezli jej pani L. Rivest, A. Shamir
a L. Adleman a posléze byl pojmenovan podle pocatecnich pismen jejich piijmeni - RSA. Algoritmus
RSA je povaZovén za jeden z nejlepSich, jedinou jeho nevyhodou je znacnéd €asovd ndroénost. Tento
problém je vSak feSen vyuZitim hashovacich funkci. Pokud tedy chceme podepsat n&jakou zpravu,

neprobihd Sifrovani nad konkrétnimi daty zprivy, ale nejprve je vytvoren jeji ,,otisk* pomoci nékteré
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z hashovacich funkci, ktery je pro kaZdou zpravu jedineCny a pfi sebemens$i zméné zpradvy musi byt
vytvofen znovu, aby byl platny, a teprve poté je na ziskany vysledek pouZit RSA algoritmus.

RSA je zaloZen na faktu, Ze je velice obtizné rozloZit Cisla, kde kaZzdé je soucinem dvou
dostatecné velkych prvocisel. Nejprve tedy generujeme ndhodné a nepredikovatelné dvé dostatecné
velkd prvocisla P a Q. Jejich minimdlni délka je 1024 bitl, coz odpovida dekadickému cislu o vice
neZ 100 cifrach. S t€émito ¢isli se déle operuje, aZ vznikne vefejny a privétni kli¢. BliZ§i podrobnosti

o vypoctu kli¢l lze ziskat v publikaci [5].

4.1.2  Algoritmus DSA

Druhym algoritmem, ktery je vyuZivan v oblasti elektronického podpisu, je DSA (Digital Signature
Algorythm) specifikovany v DSS (Digital Signature Standard). Byl vyvinut organizacemi NIST
a NSA jako alternativa k RSA, ktery byl tou dobou chrdnén patentem. Bezpecénost tohoto algoritmu
spocivd v obtiZnosti vypoctu diskrétniho logaritmu (obvykle je sloZitost této dlohy povaZovdna za
ekvivalentni sloZitosti tlohy faktorizace - m¢jme dédno celé ¢islo n, cilem je nalézt jeho zdpis ve tvaru:
n = p'p2.pct, kde pije prvoéislo a e; je celé G&islo). Obecna definice problému diskrétniho
logaritmu - m&jme danu konec¢nou cyklickou grupu G tadu r, jeji generdtor o a prvek f € G cilem je
najit celé ¢islo x, 0 <x < r-1, takové, Ze ff = o, piSeme také x = log,S. Doporucend délka klice u DSA
je rovnéz 1024 bita. Nevyhodou tohoto algoritmu je nemoZnost jeho pouZiti pro Sifrovani.

Podrobnosti o algoritmu DSA Ize ziskat v publikaci [6].

4.1.3 Hashovaci funkce

Pfimé pouzivani asymetrického kryptovani k Sifrovani zprdvy neni pfili§ vhodné vzhledem k casové
ndro¢nosti vypoctu. Jeho pouZiti je znaén¢ pomalejsi, neZ u jednodusSich symetrickych Sifer. Pri
podepisovani datové objemnéjSich zprdvy, by odesilatel strdvil znaény ¢as ¢ekdnim na ukonceni
Sifrovani zpravy. Z tohoto divodu se u elektronického podpisu pristupuje k mezikroku, ktery cely
proces znaéné urychli. Jednd se o vyuZivani hashovacich funkci.

Hashovaci funkce je specidlni jednocestnd matematickd operace. Na vstup funkce vloZime
libovolny dokument, soubor ¢i jakdkoli jind data. Vysledkem, ktery funkce vriti, je soubor s pfesné
definovanou velikosti, tzv. hash (miZeme se setkat i s vyrazem pocesténym — ha$ nebo otisk), ktery je
unikdtni pro dany hashovany dokument. Provedeme-li sebemenSi zménu ve vstupnim souboru,
promitne se tato zm¢na i na vystupu. Na hashovaci funkci jsou kladeny ndsledujici poZadavky:

® vystup mé jednozna¢né danou pevnou délku

e pro rozdilné vstupy nesmi byt stejny vystup

e pfi znalosti vystupu nesmi byt moZné zp&tné dopocitat vstup
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Pro potfeby elektronického podpisu se vyuZivd v soucasnosti dvou funkci. Jsou jimi MDS5
(Message Digest) a SHA-1 (Secure Hash Algorithm). Funkce MD5 ma vystup o délce 128 bitda.
U funkce SHA-1 je vystup dlouhy 160 biti.

4.1.3.1 MDS5

Hashovaci funkce vytvoii z velmi dlouhé zpravy M (soubor dat o délce a. 2* biti) hashovaci kéd
o délce 128, resp. 160 bitii. Kompresi uvedenych hashovacich funkci zajistuje tzv. kompresni funkce
(f). U zmin¢énych funkci je zprdva M pfed vlastnim hashovdnim doplnéna a zarovndna na celistvy
pocet 512 bitovych blokti M;, i=1..n, a dile je definovana inicializa¢ni hodnota C (konstanta piislusné

hashovaci funkce). Proces hashovani vyuZzivd kompresni funkci MDS iterativné (opakovan¢) takto:

Hy=C,
Hi=f(Hi_1,Mj), 1=1 ..,
H(M)=H, Cerpino z [7]

Autorem hashovacich funkci MD (Message Digest) je R. Rivest. Jako prvni z fady MD
vznikla MD2 (1989), ktera je bajtové orientovana a od svych 32 bitovych nasledovnika se odliSuje
i zjevnou pomalosti. V roce 1990 byla vytvofena hashovaci funkce MD4 s otiskem o velikosti 128
bitu. Funkce byla rychlejsi, avSak byla kolizni. Tento fakt byl dokdzian na podzim roku 1991
pracovnikem némecké informacéni sluzby Hansem Dobbertinem. Roku 1991 byla tedy vydédna nova
verze oznaCend MDS. Funkce MD5 pouZivd 128 bitovy kéd a je zhruba o 1/3 pomalejsi, neZ byla
MDA4. V neprospéch této funkce pfispiva i fakt, Ze Hans Dobbertin dokdzal i v jejim pfipadé nalézt
kolizi (1996). V roce 1994 byl pany P. Oorschotem a M. Wienerem navrZen stroj, realizujici tzv.
narozeninovy paradox u 128 bitového kédu. V praxi znamend narozeninovy paradox moZnost
nalezeni kolize u 2d/2 zprdv s pravdépodobnosti 50%. Z této skuteCnosti vyplyvd, Ze hashovaci
funkce pouZivajici 128 bitové kdédy jsou se soucasnou technologii prolomitelné. Po uverejnéni této
skuteénosti sdm autor doporucil nepouZivat hashovaci funkci MD5 pro pouzivani v digitalnich

podpisech.

4.1.3.2 SHA-1

SHA-1 byla vytvofena americkou tajnou sluzbou NSA. Poté byla 17. 4. 1995 vyhl4Sena americkym
ufadem pro normalizaci NIST jako standard v oficidlnim dokumentu [8]. Je urCena nejen pro potieby
algoritmu digitdlniho podpisu (DSA), ale i pro vSechny aplikace ve statnim sektoru, kde je
poZadovana bezpecnd hashovaci funkce. SHA-1 tak nahradila svoji predchiidkyni SHA. Dokumenty
jsou nazvdny Secure Hash Standard (SHS), pfiemZ vlastni algoritmus se nazyvd Secure Hash
Algorithm (SHA). Rozdil mezi definici SHA-1 a SHA je nepatrny, ale rozdil mezi jejich bezpecnosti
je velky. Vice v [8]. Funkce SHA-1 je povaZovana za bezpe€nou, zatimco SHA nikoli. SHA-1 byla
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navrZena jako standardni hashovaci funkce se vstupem od 0 az do 2%-1 bita a vystupem 160 biti.
Myslenkové vychdzi z ndvrhu algoritmu MD4, ale velmi posiluje jeho vnitini funkce, takZe zatimco
u MD4 jiz byly nalezeny kolize, SHA-1 je vii¢i nim povaZovina za rezistentni. DiileZitou dlohu zde
hraje také délka kodu. JestliZze jsme uvedli, Ze soucasnd technologie je schopnd v dosaZitelném Case
najit kolizi hashovaci funkce, jejiz kod ma délku 128 bita, pak stejnd technologie by nasla kolizi
u 160 bitového kédu az za 216 ndsobek (princip narozeninového paradoxu) této doby.

Algoritmus SHA-1 se sestava z n¢kolika hlavnich krokd, které si v dal$im odstavci popiSeme.

Nejprve dojde k doplnéni zpravy M na délku, kterd je celociselnym nasobkem 512 biti.
Vypocet hashovaci hodnoty se provadi postupnym zpracovanim bloki M; azZ M,;:

1. Kazdé M; rozdélime na 16 slov W(0) a. W(15).

Provedeme expanzi na slova W(16) a. W(79).
Promé&nné A az E nastavime na konkrétni hodnoty konstant Hy a. H,.

V nésledujicich 80 rundich pfimichdvame dle vzorce slova W do konstant A aZ E.

A

Aktualizujeme hodnoty Hy a. H, pfiétenim zdvéreénych hodnot A aZ E. Cerpdno z [8].
Po zpracovéni posledniho bloku M, je hashovaci hodnota definovédna jako 160 bitovy fetézec

tvoreny slovy Hy az H,.
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5 Pravdivost informaci

Nyni jiZ mame predstavu jakym zpusobem jsou vytvareny soukromé a vefejné kliCe, potiebné
k elektronickému podepisovani dokumentii a nebo k jejich Sifrovani. Kde ale vzit jistotu o pravdivosti
podpisa?

Je v podstaté nemoZné v redlném Case ovérit identitu objektu na druhé strané komunikace.
Musime se tedy spolehnout, Ze to ud€la za nds subjekt, ktery k tomu ma prostfedky. Zpusobi, jak
tohoto cile dosdhnout je nékolik, ale ja zde uvedu pouze dva nejzndmé;jsi.

Prvnim je systém certifikati podle normy X.509, ktery se opira o hierarchickou strukturu
certifikanich autorit. Mezi zemé, ktery tento systém vyuZiva se fadi i Ceskd republika. V nasi zemi je
vyuzivan pro zmifovany elektronicky podpis.

Druhym ze systému je PGP, ktery se pro elektronicky podpis pouZivd na drovni komunikace
mezi jedinci pomoci elektronické posty. Tento zplisob neni akceptovan Ceskymi trady, nebot’

postrdda centrdlni autoritu, kterou by bylo moZzné dozorovat.

5.1 Standard X.509

Mezindrodné platnym doporucenim, které popisuje formu vyuZiti Public Key Infrastructure (PKI) je
standard ITU-T X.509. PKI je soubor hardwaru, softwaru, lidi, metod a politik (vysvétleno niZe
v textu), které slouZi k jednoznaénému pfifazeni vefejného kli¢e konkrétnimu subjektu pfi vyuZiti
elektronického podpisu. V soucasné dobé je vyuZivana tieti generace. Cerpdno z [9]. Systém X.509 je
na rozdil od PGP centralizovdn. Na jeho strukturu lze pohlédnout jako na strom, nazyvany téz
stromem duavéry. Vychdazi se z hlavni certifika¢ni autority (CA), kterd tvoii kofen stromu a je chdpana
jako duvéryhodna. Musi spliiovat ty nejpiisnéj$i podminky. Jeji hlavni funkci je plnit certifikacni
autoritu pro dal§i poskytovatele certifikaénich sluzeb. Nadfazend certifikani autorita certifikuje
autorita, majici moZnost udglit certifikaci jinym autoritim, které o ni pozadaji. Tim zpisobem se
vytvoii strom, ve kterém se muZe uZivatel dopracovat az k autorité, kterou povazuje za

davéryhodnou. Cesta od koncového certifikatu az k divéryhodnému mistu je nazyvana certifikani

cestou (certification path). Cim je cesta kratii, tim 1épe systém v praxi pracuje.
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Hlavni certifikacni autorita

Certifikacni autorita . . . . . Certifikaéni autorita
[ ]
. Certifikaéni autorita Certifikaéni autorita
Certifikac¢ni autorita . . Certifikaéni autorita

Obr 5. — Ndcrt stromu ditvéry certifikacnich autorit

Kazd4 certifikaéni autorita vyddva svou certifikacni politiku. Jednd se o dokument, v némZ CA
specifikuje skuteCnosti souvisejici s vydavanim osobnich kvalifikovanych certifikatu, jejich dalsi
sprdvou, pouZitim, akceptaci, ukonfenim platnosti, zneplatnénim a dal§imi aspekty souvisejici
s nakldddnim s parovymi daty. Dédle by CA m¢la mit vypracovdnu bezpecnostni politiku, pldn pro
zvladani krizovych situaci a pldn obnovy. Tyto dokumenty znacéné€ ovliviluje mistni legislativa.
Soucésti standardu je i poZadavek na pravidelné zpracovdvani a uvefejiovdni CRL. Jeho vedeni je
rovné¢Z jednou z funkei CA. Nemusi ji v§ak vykondvat sama, ale muZe ji delegovat na jinou instituci.

Certifikat zaloZeny na standardu X.509 m4 nésledujici strukturu.

DrZitel certifik4tu Identifikaéni ddaje o osob¢, které je certifikdt vyddvan. Ta je

vlastnikem certifikovaného vefejného klice .

Doba platnosti Na sekundu urcend platnost Od — Do, mimo tento interval je
certifikét neplatny.

Nézev vystavitele Identifikace CA, kterd vytvofila a podepsala certifikét.

Verze Cislo, které charakterizuje pouZitou verzi. 0 pro v1, 1 pro v2 a 2
pro v3.

Sériové ¢islo Unikétni ¢islo certifikdtu pridélené certifikaéni autoritou.

Identifikace algoritmu Uréeni, jaky algoritmus a s jakymi parametry byl pouZit pro

vytvareni podpisu certifikatu.
Verejny kli¢ Verejny kli¢ drZitele certifikdtu, urCeni pro jaké algoritmy je
mozné jej vyuZit.
Dalsi rozsifeni Napfiklad umisténi CRL, certifikaéni politiky, prohldseni, aj. Vice o X.509 je

moZzné najit pfimo v normé ITU-T. Vice v [9].
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5.2  Systém PGP

PGP, z anglického Pretty Good Privacy, byl vyvinut primdrné pro ovéfitelnou e-mailovou
komunikaci s bezpecnym obsahem. PGP poprvé prezentoval Philip Zimmermann v roce 1991. Tento
systém pouZzivd asymetrickou kryptografii pro podepisovani a ovéfovani odesilanych zprdv. Podpis je
nezdvisly na zpravé, aby umoZznil podepsani ostatnimi uZivateli. Pro zachovédni bezpeénosti zprivy,
muZe byt Sifrovana za pomoci symetrického klice, ktery je ndhodn¢ generovan pro kazdou odesilanou
zpravu. Nésledn¢ je zprédva i kli¢ zaSifrovdna vetfejnym klicem pfijemce. Elektronické podepisovani je

totoZzné se schématem, které jsme si popsali diive (viz obr.3). Jako hashovaci funkce pouZzivd PGP

transport specidlnich znaki vyuzivd PGP Radix-64 konverzi. Ta umoZiiuje pfevod zpravy
v libovolném kédovani, napi. UTF-8, do ASCII a jeji pfenos i pres starsi typy kandla. Pifjemce po
doruceni odstrani konverzi a ziskd zpravu v origindlnim znéni.

Specifikem systému PGP je nepfitomnost centrdlni certifikaéni autority. V decentralizovaném
modelu kazdy uZivatel vystupuje jako certifikaéni autorita. Svym podpisem pod certifikdt n€koho
jiného mu vyjadfuje divéru, a Cini jej tak divéryhodnéj$Sim pro ostatni. Toto je redlné, pokud se
alespon néktefi z uzivatelii osobné znaji. V piipad¢ velkych vzdalenosti mezi uZivateli divéryhodnost

znacne€ klesa.

Certifikat PGP ma4 typicky nésledujici strukturu:

Verze PGP Oznacuje pouZitou verzi PGP.

Informace o drZiteli klice Identifika¢ni ddaje — jméno, e-mail...

Certifikovany kli¢ Veftejny kli¢€ drZitele certifikatu.

Podpis drzitele klice Ten je vytvofen soukromym kli€em drZitele, ktery odpovida

certifikovanému kli¢i, tzv. self-signature.

Preferované Sifrovaci algoritmy Seznam Sifrovacich algoritm, které preferuje drzitel.

Doba platnosti Casovy tdaj vytvoreni klice, doba jeho platnosti.
Podpisy Podpisy ostatnich uZivateld, ktefi drziteli véifi. Mohou byt

pfidavany i dodateéné po vytvoreni certifikatu.
V brfeznu roku 2001 se objevila zprava, Ze bylo PGP prolomeno. Ukazalo se, Ze neSlo
o prolomeni Sifrovaciho algoritmu, ale o objeveni bezpeCnostni chyby pifi ukldddni klica. Ta
umoziovala tGpravu soubort, které PGP program pouZiva a naslednou extrakci soukromého klice

s moZnosti jeho zneuZiti pro falzifikaci podpisu.
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6 Nabidka komercnich podatelen

Nafizenim vlady, které bylo schvileno dne 25. 8. 2004, byla stanovena povinnost organu verejné
moci zfidit e-podatelny, vybavit pfislu§né zaméstnance zarucenymi elektronickymi podpisy a zajistit
odpovidajicim zptisobem ochranu zpracovavanych informaci.

Pro piiklad uvaddim né¢kolik firem a jimi nabizené e-podatelny, které nalezl vyhleddva¢ Google

po zadéni vyrazu ,.elektronickd podatelna®.

6.1 ICZ a.s.

Spolecnost ICZ a.s. se sidlem v Praze vyviji kompletni systém pro verejnou spradvu. Mezi produkty,
které nabizi, patii feSeni pro podporu administrativnich procesu, Zivnostensky informacni systém,
elektronické podpisy a podatelny a fadu dalSich.

Jimi nabizeni podatelna pracuje na principu klient-server. Jako serverovou technologii je
vyuzito J2EE.

Serverova Cast feSeni zajistuje kontrolu integrity dat od klienta vcetné ovéfeni elektronického
podpisu zaslaného s daty. Podpis je prilozen bud’ samostatné¢ v textovém formadtu, nebo je zasildn
spolu s daty v kryptografickém CMS formatu nebo XML Signatufe formétu.

V souvislosti s novelou zdkona o elektronickém podpisu, kterd zavadi do prdvniho fddu Casova

razitka a elektronické znacky, nabizi také implementaci téchto nastroji do J2EE feSeni.

6.2 TOPSPIN Solutions, s.r.o.

Spoleénost TOPSPIN Solutions, s.r.0. vznikla na podzim roku 2006 slouéenim nékolika fyzickych
0sob z odvétvi obchodu, ekonomiky a vyvoje.

Hlavni cil spolecnosti je poskytovani komplexnich, bezpe¢nych a efektivnich sluZeb. SnaZi se
nalézt optimdlni feSeni mezi uZitnou hodnotou a cenou poskytovanych sluzeb.

Jejich produkty jsou zaméfeny pro nasazeni u organu stitni moci. Firma nabizi produkt
Informacni systém TIS, jenZ je tvofen fadou volitelnych bali¢ki. Pro priklad uvadim nékteré z nich -
sprava ekonomiky, dani a poplatki, majetku, spisové sluzby, elektronického podani a dalsi.

E-podatelna je jednim z volitelnych balickii a jde o automatizovany serverovy systém
kompletné spliujici poZadavky vyhlasky 496/2004 Sb. o elektronickych podatelnidch, nafizeni vlady
€.495/2004, kterym se provadi zdkon ¢.227/2000 Sb. o elektronickém podpisu a zméné nekterych

dalsich zakoni, ve znéni pozdéjsich predpisi.
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6.3  ASI informacni technologie s.r.o.

ASI informacni technologie s.r.o je ceskd spolecnost, kterd jiz od roku 1994 poskytuje a rozviji
odborné sluzby v oblasti ekonomickych a informacnich systému, tvorby webovych stranek
a pocitaCovych Skoleni predevS§im pro organizace rozpoctové a prisp&vkové.

Nabizi softwarovy produkt uréeny zejména stitni sprdvé a samospravé ke zpracovani
ekonomickych a spravnich agend vcetné vedeni registrii nazvany Gordic. Systém Gordic je tvoren
fadou casti z nichz jedna je nazyvana EPD — elektronicka podatelna. E-podatelna zajistuje:

e zpracovani tzv. elektronickych podani emailovych zprdv obsahujicich text, popt. soubory

jako pftilohy, obsahujici digitalni podpis

e rucnich podani z média (disketa, CDROM), které obsahuji podepsané soubory

e pifjem a odesilani datovych zprdv ddlkovym pfistupem i na technickém nosici dat

e kontrolu, zda jsou zprdvy Citelné a schopné zpracovani

e ovéfeni platnosti certifikdtu ndleZejiciho k elektronickému podpisu

e preddni ovéreného podani k dalSimu vyfizovani

® antivirovd kontrola zprav

Systém je provozovan na pocitac¢ich vybavenymi opera¢nim systémem Windows NT nebo XP.

6.4 STUARE Post, s.r.o.

Spolecnost STUARE Post, s.r.o. byla zaloZena v roce 1998. StéZejnim programem spoleénosti je
vyvoj aplikaci pro klienty Ceské posty, s.p. véetn& poskytovani sluZeb technické pomoci uZivatelim
vlastnich i externich aplikaci. Od roku 2000 je dodavatelem klientskych aplikaci Ceské posty s.p.
Diuslednymi pravidelnymi analytickymi tkony, vyhodnocovanim vystupti z HOT LINE pracovisté
a zpracovanim pozadavki Ceské posty, s.p. se produkty spolednosti staly stdZejnim komunikadnim
kandlem pro predavani dat mezi podavateli a pracoviiti Ceské posty, s.p.

Spolecnost nabizi celkem 4 produkty. Jednim z nich je Post office. Hlavnim posldnim tohoto
systému je zabezpecit prehlednou a tdplnou evidenci price se zdsilkami. Kniha pfijaté a odeslané
posty je jadrem aplikace. Novinkou systému je evidence elektronickych zdsilek prostfednictvim

Elektronické podatelny véetné REP zasilek.

6.5 Alis spol. sr.o.

ALIS, spol. s r.o. je Ceskd softwarovd spole€nost bez zahranicni. Vznikla na konci roku 1990.
Predmét Cinnosti je tvorba, tidrzba a distribuce SW produktu, Skolici a lektorské ¢innosti, poskytovani

metodicko-poradenského zazemi k distribuovanym produktam.
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Mezi "vlajkové" firemni produkty patii origindlni a rozSifené databazové vyvojové prostiedi
PC FAND, k némuz existuji dalsi uZite€né produkty (ODBC ovladace, Tiskovy manaZer pro PC
FAND). Rozsdhly moduldrni systém ekonomicko - administrativnich agend pro oblast mistni
samospravy md ndzev KEO - Komplexni evidence obce. Pro oblast Skolstvi doddvd informacni
systém RELAX-KES pro Windows. Nabizi téZ programy pro doméci vyuZiti.

V oblasti elektronické podatelny nabizi dva produkty. KEO — moderni kanceldf a KEO-X —
kancelarsky systém. Prvni ze zminiovanych programu nabizi jednoduchou spravy doru¢enych
a vlastnich pisemnosti, pfiloh, prace s elektronickym podpisem a jiné. Druhy program je co do poctu
funkci mnohem rozsahlej$i. Nabizi{ moznost béhu na operacnim systému Windows i Linux, zajistuje
komplexni problematiku spisové sluzby, obsahuje €asti podatelna, referent a vypravna. Systém umi
komunikovat s programy MS Office a Open Office, stejn¢ jako s poStovnimi klienty Outlook
a Outlook Express.

6.6 DIGNITA, s.r.o.

Rozhrani pro préci operdtora nabizené podatelny je na bazi dynamickych strinek HTML. Je pouZita
technologie skripta PHP (ver.4+), na stran¢ MSIE pak JavaScript a pro komunikaci se serverem se
casteéné pouzivda XML a RPC. Pro elektronicky podpis se pouZivé origindlni komponenta CAPICOM
od Microsoft.

Na stran¢ serveru je podporovdna platforma MS Windows a IIS (2000, XP) nebo Linux
(Debian) v kombinaci s databazemi bud® MS SQLServer, PostgreSQL, nebo MySQL.
Nové je implementovdno ¢asové razitko a systémovéa znacka.

Spole€nost nabizi na svych internetovych strdnkdch moZnost vyzkouSet si demo jejich

produktu. O spole¢nosti samotné na jejich internetovych strankédch nejsou Zadné bliZ8{ informace.

6.7 Porovnani nabizenych produktu

Popis spolecnosti a jejich produktt, kterymi jsem se zabyval v nékolika predeslych odstavcich, neni
zdaleka konecny a jisté existuje mnohem vice spolec¢nosti, jeZ nabizeji elektronickou podatelnu bud’to
jako samostatny produkt jako v piipad¢ firem Dignita a Alis, nebo jako soucdst vétSsiho systému
v pfipadé ostatnich firem.

Dal$im kritériem pro vybér e-podatelny muzZe byt operacni systém, ktery je provozovan na
serveru kupujictho. V nabidce je zastoupen jak operacni systém Windows v piipadé produkti od
firmy Alias, tak podpora Windows i Linux v pfipadé firmy Dignita.

Rozdily produktd jsou v podstat¢ minimdlni, protoZe aby mohly spolecnosti e-podatelny

nabizet orgdnum statni moci, musi spliiovat zikonem definované pozadavky.
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7 Navrh e-podatelny pro VUT

Pfi zpracovavani ndvrhu na podatelnu pro potfeby Vysokého uéeni technického v Brné jsem vychazel
ze struktury komercnich produkti. VUT v Brné nepotiebuje implementovat rozsahly systém podobny
produktiim nabizenych firmami Asi, Topspin ¢i Icz. Cilem projektu je vytvofit jednoduchy a funkéni
modul, ktery by se zaélenil do jiZ fungujiciho systému vyuZivaného na VUT.

Névrh elektronické podatelny poéitd se dvéma &astmi. Cdsti uréenou pro vefejnost a s &dsti,

ktera bude pfistupna pouze zaméstnancum VUT.

7.1  Verejna ¢ast systému

Verejnd ¢éast podatelny bude mit dvé zédkladni funkce. V prvni fad¢ se zde podavajici dozvi
informace tykajici se formdlni strdnky poddvané Zadosti. Nalezne zde informace o formatu podéni,
jaké miiZze obsahovat piilohy a kam zadost zaslat. Druhou funkci vefejné sekce je moZnost prihlaSent
podévajiciho a ndslednd kontrola stavu jeho zprdvy. Tzn. zda byla f4dn¢ pfijata, jestli se vyfizuje,

nebo zda jiZ byla vyfizena.

7.2  Vnitini ¢ast systému

Vnitini ¢ast systému bude slouZit zaméstnancim VUT nebo tém lidem, ktefi budou mit
v kompetenci zpravy zaslané na podatelnu zpracovdvat ¢i zodpovidat na né. V této ¢asti budou moci
pracovnici na zprdvy odpovidat, popfipad¢ je pfeposilat na jiné pracoviSt¢ ¢i kompetentnjSim
osobdm. Modul by mé¢l umoZiovat i pfistup pro administritora, ktery e-podatelnu bude spravovat.
Kazda osoba pfistupujici do systému bude mit zprdvy rozd€leny na nové prichozi, se kterymi bude
mozZno ddle pracovat, a na sekci zprdv, na které jiz dotyénd osoba tazateli odpovcédéla. Zodpovézené
zprdvy bude moci uZivatel pouze prohlizet vCetné vSech pfiloh. Samozrejmosti také byvd mazani
zprav. Zde je vSak nutno popremyslet, jestli tuto volbu bude mit béZny uZivatel anebo pouze osoba
s administratorskymi pravy. Vzhledem k tomu, Ze by se nejednalo o soukromou korespondenci, ale
o oficidlni sd@leni, pfikldn¢l bych se spiSe k ndzoru nechat volbu mazdni aktivni pouze pro
administritora.

Niésledujici obrazky ukazuji navrh podatelny pro VUT.

21



% y Podani

Certifikovany podavajici kontroluje
O

kontroluje Stav podani nastavuje

pfijima, pfedava

Zaméstnanec podatelny

odesila

wfizuje, pfedava

Necertifikovany podavajici od\sﬂé

Nepodepsané podani

Sprava veskerych pristupovych prav. Vkladani a editace uZivatelG podatelny,
-| nastaveni zodpovédnych pracovnikl pro jednotliva oddélent,
Administrator automatickych a uzivatelskych odpovédi atd.

Obr. 6 — Use case diagram ndvrhu e-podatelny
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Zaméstnanec podatelny

+ID

+Jméno
+Pfijmeni
+Email

+Osobni certifikat

+Odpovéd()
+Preposilani()

—>

Necertifikovany podavajici

+ID
+Jméno

+Email
+Heslo

+PFijmeni

+VioZeni()
+Prohlizeni stavu()

Podani

+ID
+Odesilatel
+Adresat
+Datum
+Predmét
+text

Certifikovany podavajici

+ID

+Jméno
+Prijmeni
+Email

+Osobni certifikat
+Heslo

+VloZeni()
+Prohlizeni stawu()

Nepodepsané podani

+Archivace()
+QOdebrani()

Podepsané podani

+Jméno
+Prijmeni

+Email odesilatele

+Elektronicky podpis
+Stav podpisu

+UlozZeni()
+Smazani()
+ProhliZeni()

Priloha

+ID
+Nazev
+Qdesilatel
+Stavl

+Kontrola podpisu()
+Zména stawu()
+Kontrola stawu()

Obr. 7 —Diagram tiid ndvrhu e-podatelny
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8 Implementace e-podatelny

V této kapitole se sezndmime s metodami a technikami, které byly pouZity pri tvorbé elektronické
podatelny. Budeme diskutovat duvody jejich pouZiti a piipadné nedostatky. VSechny uvahy
diskutované v této kapitole jsou implementovany v pfiloZzeném programovém kédu.

Implementovany systém je soucdsti vétSiho celku, ktery je vyvijen pro potfeby VUT a je

vyuZivan jako informaéni systém. Reknéme si tedy proto par slov o tomto systému.

8.1 Informacéni systém VUT

Informaéni systém vyuZivany na Vysoké Skole technické v Brn¢ neni Zddnym komerénim produktem,
ktery by Skola zakoupila od spole€nosti zabyvajici se tvorbou informacniho systému. Jde o sytém,
ktery je vyvijen piimo zaméstnanci vysokého ucéeni. Tento pfistup systému, jenZ Skola zvolila,
pfinasi znaénou radu vyhod:

* je,Sity* na miru potfebdm Skoly

® npeobsahuje Zddné nevyuZivané moduly, jako tomu byv4 pfi zakoupeni komerénich

produktu

®  mozZnosti pfidavani dalSich moduli jsou ,,prakticky neomezené*

e odezva na poZadavky provddéni Uprav systému je okamZitd
Vyvoj tohoto systému a jeho ndslednou sprdvu maji na starosti oddéleni CVIS (centrum vyvoje
informacniho systému). Skldd4 se ze dvou ¢asti - Vyvojového centra a databdzového centra. Jak je jiz
z jejich ndzvu patrné, prvni z nich se stard o vyvoj systému a druhé oddéleni ma na starost tvorbu
a spravu databdzi, které systém pro svoji ¢innost vyuZziva.

Podivame-li se na tento systém trochu podrobnéji, 1ze jej rozdélit na tfi funkéni jednotky. Prvni
vyuzivaji ulitelé a zaméstnanci, druhy je urCen studentim a posledni jednotka slouzi pro sdé¢leni

informaci béZnym navstévnikam stranek VUT. Aplikace je vyvijena pro ¢ast uréenou zaméstnancum.

NavrZeny modul elektronické podatelny je uréen pro zaméstnaneckou ¢ast systému.

8.2 Navrh databaze

JiZ pfi ndvrhu modulu bylo jasné, Ze C4st dat se bude Cerpat zjiZ vytvorenych a pouZivanych
databizovych tabulek a pro ¢ast dat bude nutno vytvofit tabulky nové. Pfi prvotnim ndvrhu celého
modulu bylo poéitdno s vice tabulkami, neZ kolik jich bylo pfi samotné implementaci pouZito.
S vyvojem aplikace se jejich pocet postupné redukoval aZ se ustélil na poctu 3. Do prvni tabulky

sndzvem mail se ukladaji informace o emailech a v druhé sndzvem attachment se uchovavaji
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informace o pfilohdch zprdv. Hodnoty tfeti tabulky podat_prac_os funguji jako nastaveni pro

pfeposilani zprav na jednotliva oddéleni VUT.

8.2.1 Struktura tabulky mail

Struktura tabulky mail, v niZ se uchovavaji data o pfichozich zpravich ¢i odpovédich na né, vychazi
ze samotné struktury emailu. Kazd4 mailové zprdva, aby nalezla adreséta a zaroven aby pro néj byla
n¢jakym zpluisobem piinosna (tzn. neuvazujeme prazdnou zpravu), musi obsahovat vyplnéné polozky:

* emailova adresa odesilatele

® emailovd adresa piijemce

e predmét zpravy

® tclo zpravy
Existuji i dalsi poloZzky, které muze zprava obsahovat, napf. kopie, skrytd kopie atd., tyto vSak pro
adresata nejsou jiz nikterak podstatné. Z téchto tdaji jsme vysli pfi tvorbé tabulky pro ukladani

zprdv. V nésledujici tabulce jsou uvedeny vSechny polozky tabulky i s jejich datovymi typy.

NAZEV SLOUPCE | DATOVY TYP
ID NUMBER
SENT_FROM VARCHAR(50)
SENT_TO VARCHAR(50)
cC VARCHAR(50)
SUBJECT VARCHAR(200)
BODY VARCHAR(10)
EL_SIGN VARCHAR(256)
STATE VARCHAR(10)
DATETIME VARCHAR(50)
PSSW VARCHAR(10)
ID_REF NUMBER
ID_UZIV NUMBER
CERT_INFO NUMBER

Tab. 1 — Struktura databdzové tabulky Mail

Podivejme se nyni na jednotlivé polozky tabulky a pfibliZme vyznam hodnot, které jsou do
nich uklddény.

ID — sloupec obsahuje ¢islo jednoznaéné identifikujici uloZeny mail v databazi

SENT_FROM - zde je uloZena informace o emailu uZivatele, ktery zpravu odeslal

SENT_TO —sloupec nese informaci o mailu pffjemce

CC - prostor pro uloZeni emailu adresita kopie

SUBJECT - ve sloupci je uloZen text hlavicka zpravy
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BODY - vzhledem k tomu, Ze text posilany mailem muZe byt dosti dlouhy, neni uchovdvan
pfimo v databdzi, ale je uloZen do adresdfové struktury a v tomto sloupci je uloZen pouze nédzev
souboru s uloZenym textem zpravy

EL_SIGN - je-li zprdva podepsdna elektronickym podpisem, je tento soubor uloZen v adresifi
a do databdze je na vloZen pouze ndzev uloZeného souboru

STATE - sloupec miiZze nabyvat pouze tii hodnot, PRIJATO, VYRIZOVANO, VYRIZENO,
tato hodnota udava v jakém stavu zpracovdni se zprava pravé nachdzi

DATETIME - informace o odesldni emailu ve formdtu ,,Mon, 14 May 2007 15:33:27 +0200*

PSSW — prostor pro uloZeni hesla, umoziujiciho kontrolu stavu pod4ni

ID_REF - obsahuje 0 jedné-li se o prichozi zprdvu, jind ¢iselnd hodnota udivd, Ze se jednd
0 odpovéd’ na zpravu ¢islo zde uloZené

ID_UZIV - slouZi k identifikaci uZivatele, pro kterého je zprava urcena

CERT_INFO - ¢&islo uvadi platnost jednotlivych sloZek certifikdtu, O znaéi neplatnost,
1 platnost

Jak jiZ bylo feceno, tato tabulka slouZi nejenom k uklddani pfichozich zprdv, ale také odpovédi

na né. K rozliSeni je vyuZito hodnoty sloupce ID_REF.

8.2.2  Struktura tabulky attachment

Databazova tabulka atftachment slouzi k uklddani informaci o pfiloZzenych piilohdch k mailum.
Vzhledem k tomu, Ze pomoci mailu lze poslat soubory i velikosti n¢kolik Mega-Bajtu, nebylo by
rozumné uklddat je pfimo do databdze zdivodu piiliSné nabyvani jeji velikosti. Pokud
by administrdtor nepromazdval staré zpravy s pfipadnymi pfilohami, mohlo by dojit k datovému
narustu tabulky na Giga-Bajty a tato tabulka by zbyte¢n¢ zatéZovala chod celého serveru,
zpomalovala by vyhleddvani a nacitdni hodnot z ni. V neposledni fad¢ by také vzrostl Cas potfebny na
jeji zélohovani.

Z téchto davodu se pfi realizaci podatelny pfistoupilo k ukladani soubort pfiloh do adresarové
struktury, jakoZ je tomu i v pripad¢ téla zprdv. Nasledujici tabulka zobrazuje strukturu databdzové

tabulky attachment, véetné datovych typu jednotlivych polozek.

NAZEV SLOUPCE | DATOVY TYP
UNIQ VARCHAR(256)
NAME VARCHAR(256)
SENT_FROM VARCHAR(50)
ID_MAIL NUMBER
STATE VARCHAR(10)

Tab. 2 — Struktura databdzové tabulky Attachment

Priblizme si nyni bliZze vyznam hodnot, uloZenych v jednotlivych sloupcich tabulky.
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UNIQ - vrtidku tabulky je uloZen ndzev souboru prilohy, pod kterym jej nalezneme
v adresarové strukture

NAME - hodnota nese informaci o pivodnim nazvu souboru pfiloZzeného ke zprave

SENT_FROM - zde je uloZen email odesilatele zpravy

ID_MAIL - éiselnd hodnota, odkazujici na €islo z pravy, ke které piiloha nélezi

STATE - tadek nabyvéd dvou hodnot, a to sing v pfipad¢ jednd-li se o soubor elektronického

popisu a attachment, jde-li o jakykoli jiny soubor pfiloZzeny ke zprdve

8.2.3  Struktura tabulky podat_prac_os

Tato datab4dzova tabulka neobsahuje Zddné konkrétni ddaje, ale jsou v ni uloZena pouze metadata.
Jinymi slovy data vni slouzi kprovazani fadku dvou jinych tabulek. A to sice tabulku
st0l.mv_soucasti_vut a brutisadm.contact. Z prvni jmenované tabulky jsou ziskdviny informace
o jednotlivych soucdstech VUT a k nim je pfifazena konkrétni osoba z tabulky druhé. Tabulka slouzi
jako nastaveni odpovEdné osoby pro jednotliva pracovisté Skoly.

Podivejme se nyni na jeji strukturu.

NAZEV SLOUPCE | DATOVY TYP

ID NUMBER
ID_PRAC NUMBER
ID_OSOBA NUMBER

ID - ¢islo jednoznaéné identifikujici fadek v ramci tabulky

ID_PRAC — uloZené ¢islo odkazuje na fadek tabulky st01.mv_soucasti_vut

ID_OSOBA - hodnota v fadsku ukazuje na fddek v tabulce brutisadm.contact

Tabulky mail, attachment a podat_prac_os tvoii pilif celého modulu elektronické podatelny.
Ke své Cinnosti vyuZivd podatelna i fadu jinych tabulek, které jsou soucdsti celého systému. Z téchto
tabulek jsou Cerpdna data o zaméstnancich v podob¢ jména, pfijmeni, emailu a pracovisté, pod které
jednotlivi uZivatelé spadaji. Informace jsou brdny z tabulek ze schématu brutisadm s ndzvy pers_org

a person.

8.3 Adresarova struktura

Informaéni systém VUT, jehoZ soucdsti je i modul elektronické podatelny, je vyvijen pomoci
technologie PHP v kombinaci s databazi vyvinutou firmou Oracle.

Puvodni navrh podatelny pocital s ukladanim veskerych dat do databdze. Pfi implementaci se
vSak ukdzalo toto feSeni jako ne pfili§ rozumné, a tak bylo pfistoupeno ke zméng. Uk4zalo se totiz, Ze
pfi ukladani téla zpravy a priloh pfimo do databdze, dochazi k pfiliSnému toku dat mezi aplikaci

a databazi a knarGstu samotné databiaze. Moderni databdzové systémy pocitaji s uklddanim
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objemnc¢jSich dat, avSak je vZdy na zvédZenou, zda této moZnosti vyuZit, nebo radé¢ji data uklddat
mimo databdzi. Pokud by totiZ nebyla data z tabulek podatelny pravideln¢ promazdvana, doslo by po
del$im vyuZivani systému k pfiliSnému datovému ndrtstu databaze a tento jev by mél za nasledek
zpomaleni vyhleddvani, Cteni a zdlohovdni databdze. Navic by zbyte€né zvétSoval datovy tok mezi
aplikaci a databazi. Z tohoto duvodu jsou do tabulek ukladany pouze informace z hlavicky mailu.
Tyto textové fetézce nepresahuji velikost nékolika kilo-bajtli. Veskera dal$i data, jako je télo zpravy
a veSkeré prilohy jsou ukldddna do souboru v pfislusnych adresarich. Tento zpiisob s sebou nese
jedno nebezpeci, které je tfeba si uvédomit. MuZe nastat situace, kdy dva uZzivatelé poslou zpravu
s pfilohou, kterd ponese stejny ndzev. Zde by pfi ukldddni do jednoho adresdre doSlo k prepsdni
puvodniho souboru, coz je samoziejmé nezadoucti jev. Tento problém se da vyfeSit dvéma zpuisoby:

1. kaZzd4 zprdva by méla vlastni adresar

2. pfifazeni kaZzdému souboru jednoznaény prefix
Prvni zptisob ze zda byt feSenim problému pouze ale do doby, nez uZivatel posle ve zpravé dvé
prilohy se stejnym jménem. Doslo by opét k prepsani obsahu a misto dvou uloZenych soubora by
vznikl pouze jeden. Z téchto duvodu byl pfi implementaci podatelny zvolen druhy zptsob. Kazdému
souboru je k origindlnimu ndzvu pfiddn vygenerovany pomoci systémovych funkci jednoznaény
fetézec.

T¢lo zpravy neni timto omezenim nikterak zatiZeno, a tak jsou texty v ném obsazené ukladany
do soubort s nazvem, skladajicim se ze dvou ¢asti. Prvni ¢asti je staticky fetézec body, druhou ¢ast
tvoii Cislo id, pod nimZ je zpriva uloZena v databazi. JelikoZ je pfi ukladani zpravy zajiSténa
jednoznacnost id pro kazdou nov¢ vkladanou zpravu, neni duvodu se obavat, Ze by doslo
neZddoucimi prepsani obsahu jiného souboru.

Nasledujici tabulka ukazuje podrobné adresafovou strukturu pro ukladani souboru. Z ndzvu

adresaru je patrné, jaka Cast zpravy je do nich ukladana.

Hlavni adresédt | Podadresdre | Soubory

files
attachment | veskeré ptilohy emaila

——
|——> body t¢la zprav
L

sign elektronické podpisy

8.4 Implementace na zakladé navrhu

Elektronickd podatelna implementovand jako modul do informacniho systému je bran z pohledu

tohoto systému jako jeden celek. Pfi bliZz§im pozorovéni je v8ak nutno modul vnitfn¢ rozdé¢lit na dvé
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tém¢t samostatné Casti. Jedind vec, kterou jsou spojeny v jeden celek, je prace nad spoleénymi

databazovymi tabulkami (zminénymi v pfedchozi kapitole) a daty s nimi souvisejicimi.

8.4.1 Verejna cast systému

Prvni ¢ast modulu by se dala nazvat ,,vefejnou®. Toto oznaceni vyplyvd ze skute¢nosti, jakd data jsou
zde zpracovdvdna a komu je k nim umoZnén piistup. Zdkladem je internetovd strdnka obsahujici
informace o funkCnosti podatelny. UZivatel pfistupujici na tyto strdnky ziskdv4 informace o tom,
kam je mozZno podani zaslat. Na podatelnu muze zaslat jak nepodepsané zpravy, tak i pro veétsi
davéryhodnost zpravy podepsané platnym elektronickym podpisem. Déle je zde mozno naleznout
vypis s typy priloh, které elektronickd podatelna pfijimd. Podporovany jsou textové prilohy typu .doc,
.pdf, .rtf a dalsi. Z pochopitelnych divodi je zakazan pfijem zprav, jejichZ soucasti jsou prilohy ve
spustitelném tvaru. Typicky se jednd o soubory s pfiponou .exe, .com a dalsi.

Pokud osoba zasilajici poddni na mail podatelny dodrZi vSechna predepsand kritéria, je zprdva
podatelnou pfijata. Pfichozi zprdva je pomoci algoritmu rozloZena na jednotlivé ¢éasti (email
odesilatele, t€lo zprdvy, pfilohy, datum atd.) a tyto informace jsou posléze uloZeny do databdze.
Zaroven je této zprav¢ nastaven stav PRIJATO.

Jak jiz bylo zmin€no vyse, télo zpravy neni uloZeno pfimo do databdze. Zde je pouze uloZen
ndzev souboru, vnémZ se data nachdzeji. K pfijaté zprdv€ je vygenerovdno heslo, slouZici
podévajicimu ke kontrole stavu jeho podani. Heslo je zasldno spolecné s potvrzenim o pfijeti podani
na schridnku odesilatele.

Pokud zpriva obsahuje prilohy, jsou postupné zpracovdny. Jednd-li se o b&Znou pfilohu ke
zprav¢, informace o ni jsou uloZeny do tabulky attachment a samotny soubor je nahrdn do adresdrové
struktury. Je-li v§ak rozezndn soubor s informacemi o elektronickém podpisu, je tento soubor déle
zpracovavan. Provddi se kontrola na pravost certifikdtu, tzn. zda-li byl vyddn autorizovanou
certifikacni autoritou. Zjistuje se informace o platnosti certifikdtu podle data. Platnost na zakladé
mailu odesilatele a mailu uvedeného v certifikdtu a dalSi. Soubor s certifikitem je posléze uloZen
stejné jako ostatni pfilohy do adresdfové struktury a informace o souboru uloZeny taktéZ do tabulky
attachment, s tim rozdilem, Ze piiznak ve sloupci state u tohoto souboru je nastaven na sign, aby
doslo k odliSeni od ostatnich pfiloh. Ziskané informace z ov€fovéni certifikdtu jsou uloZeny do

tabulky mail k pfislu§né zprave.

8.4.2  Vnitini ¢ast systému

Mo 266

Druhou ¢&4st systému nazvanou ,,vnitfni* vyuZivaji zaméstnanci VUT pro pfeposilani a zodpovidan{
prichozich podani. Oznaceni vnitini nese z divodu omezenych prav k jejimu pfistupu a vyuZivani.

Toto pravo se vztahuje pouze na zam&stnance Skoly.
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PopiSme si nyni princip chodu, funkci a moZnosti vnitini Cdsti podatelny tak, jak byl
implementovan v radmci modulu.

Obsluhu podatelny lze hierarchicky rozradit do tii nadfazen¢ usporddanych stupii. Na vrcholu
pyramidy je jedind osoba z celého VUT. Ta zpracovdvd a ddle distribuuje veSkerd poddni. Druhy
stupeii tvoii jedna osoba z jednotlivych ¢asti VUT. Na poslednim stupni jsou zam&stnanci spadajici

pod dané pracovist¢ VUT.

8.4.2.1 Centralni zpracovatel podani

Veskerd nova podani, kterd projdou zpracovdnim a jsou uloZena do databdze, se zobrazi osob¢,
uréené jako centrdlni zpracovatel podéni sidlici na vrcholu pyramidy. Tento uZivatel vyhodnoti obsah
zpravy a rozhodne o dal§im postupu. Jedné-li se o dotaz (poddni), na n€Z je schopen podat dostate¢né
kvalifikovanou odpovéd’, vyuZije funkci programu odpovédét a pomoci CasteCné predvyplnéného
formuléfe, zasle tazateli mail s poZadovanymi informacemi. Pokud naznd, Ze existuje pracovisté, kde
znaji presn¢j$i udaje k feSeni dotazovaného problému, pouZije funkci programu preposlat. Jelikoz
osoba stoji na zacitku zpracovdni, je prakticky nemoZné, aby znala jmenovité a profesné¢ kazdého

zaméstnance VUT, mizZe tedy preposilat zpravu pouze na nckteré pracovisté a nikoli konkrétni osobg.

8.4.2.2 Prostiedni ¢lanek zpracovani

Dostdvdme se k prostfednimu ¢Elenu v uskupeni a tim je zaméstnanec uréeny pro konkrétni
odd¢leni VUT. Pii pfeposldni od centrdlniho zpracovatele podédni je dand osoba upozornéna na novou
zpravu v elektronické podateln€. Zde jsou zaméstnanci k dispozici opét stejné moZnosti funkci jako
nadfazenému ¢ldnku fetézce zpracovani.

Tazateli mize na zpravu odpovédét, pokud by i on neznal feSeni problému, vyuZije taktéz
moznosti preposlat. V nabidce na pfesmérovani zpravy se mu vSak jiZ nezobrazi seznam pracovist,
nybrZ pouze osoby, vztahujici se danému pracovisti, na kterém je sdm zam¢stndn. Presmcruje-li
zprdvu na konkrétni osobu, je ji dorueno upozornéni na novou zprdvu, kterd ¢ekd na vyreSeni

a zodpovézeni.

8.4.2.3 Nejnizsi ¢lanek zpracovani

Nynf se jiZ nachdzime na samém dn¢ pyramidy. V tomto stiddiu by se jiZ zprava méla nachizet
u osoby urcené k vyfizeni daného podani, jeZ zna presnou odpovéd’ na dotaz. Muze se vSak stat, Ze
ani tato osoba neznd spravné reSeni otazky, a proto i na této urovni je ponechdna moZnost preddvani

zprav dalSim osobdm v systému, ale opét pouze v rdmci daného pracoviste.
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8.5 Podatelna z pohledu zdrojového kodu

Elektronickd podatelna realizovand rdmci diplomové prace vyuZiva technologie skriptovaciho jazyka
PHP (vice na [10]) ve spojeni s databdzi firmy Oracle (podrobnosti [11]). Jednd se tedy o webovou
aplikaci b¢Zici na serveru appache (vice na [12]).

Aplikace je realizovédna jako samostatny modul pro portdl VUT, pracujici také na téchto
technologiich. Zdrojovy kéd je rozdé¢len do Ctyf soubort.

1. index.php — hlavni soubor aplikace

2. formulare.php — obsahuje formulafe pro prici se zpravou

3. mail_save.php — tfida MailSave pro ukladani mailu

4. mime_mail.php - tfida mime_mail pro posilani maili

8.5.1 Soubor index.php

Pfi vyvoji webovych aplikaci byva zvykem, Ze obsah souboru index.php se uZivateli zobrazi jako
prvni a z tohoto duvodu je v ném uloZena logika celé aplikace. I v tomto pfipad¢ tomu neni jinak.
Cely chod programu je fizen jednim piikazem switch, ktery na zdklad¢ fidici proménné vold
jednotlivé funkce definované vtomto souboru nebo v dal§ich souborech vyuzivanych v rdmci
aplikace.
Ridici proménnd, definujici stav aplikace, ve kterém se nachazi, miZe nabyvat téchto hodnot:
® cist—stav ¢tenf mailu, volana funkce obsah_mailu
e vyrizena — v tomto stddiu jsou funkci vyrizene_maily zobrazena zodpovézend podani
e preposlat — je zobrazen adresaf pro vybér daného oddéleni nebo osoby, které je zpravu
mozZno postoupit
e odpovédct — fizeni programu je predédno skriptu v souboru formuldie.php, ktery spravuje
posilani odpovcdi tazateli
e nova — stav, kdy jsou funkci prichozi_maily zobrazeny vSechny nezodpovczené zpravy
e default — stav, kdy fizeni nepadlo ani do jedné z vyjmenovanych podminek a opé&t je
vyvolana funkce prichozi_maily
V dalSich bodech se budeme podrobné vénovat jednotlivym funkcim ve skriptu, zajiStujicim

chod podatelny.

8.5.1.1 Funkce prichozi_maily()

Funkce, jak je jiz zjejiho nazvu patrné, zajiStuje vypsani vSech nevyfizenych zprav do tabulky,
uréenych pro pfihldSeného uZivatele. Ke své Cinnosti vyuZiva data z tabulky mail. Vstupem funkce
jsou Ctyfi parametry:

1. ukazatel na spojeni s databazi

31



2. 1D prihlaseného uZivatele k aplikaci
pocet zobrazovanych zprdv na strance

4. ¢islo, od néhoZ jsou zpravy zobrazovany

8.5.1.2 Funkce vyrizene_maily()

Zvolenim ptikazu programu ,,Vyfizené zpravy* se aktivuje tato funkce. Vstupni parametry jsou
shodné jako v pfipad¢ pfedchozi funkce a na jejich zdklad¢ se vypiSe seznam zprdv, na které v rdmci
provozu podatelny uZivatel odpovidal.

Funkce pracuje s daty uloZenymi v tabulce mail. JelikoZ je datum pfijeti zprdv podatelnou
v databdzi uloZeno v nepfili§ uZivatelsky pfivétivém formdtu, preddvaji funkce vyrizene_maily()
a prichozi_maily() ziskany fetézec z databdze na vstup funkce Prevod_Datum(). Ta fetézec zpracuje

a vysledek vréti ve formatu dd.mm. rrrr, coZ uz je formdt, na ktery je uZivatel z denniho Zivota

zvykly.

8.5.1.3 Funkce obsah_mailu()

Predchozi dv¢ funkce slouZi k vypisu pouze zdkladnich informaci o zprdvdch uloZenych v datab4zi,
a to ve form¢ tabulky. Z této tabulky si uZivatel muze vybrat zpravu, kterd ho zajima a nechat si
pomoci popisované funkce zobrazit kompletni zprdvu vcetné priloh kni pfiloZenych. Funkce
obsah_mailu() Cerpa data z tabulky mail (pro zobrazeni informaci o zprdv¢) a z tabulky attachment,
(pro vypsani soubort pfiloZenych ke zprave). Vstupnim parametrem je ID mailu, jehoz detailni vypis
uzivatel poZaduje. V kapitole 8.3 byl popsan zpusob ukladan{ t¢l zprav a priloh do externich soubort,
tedy mimo databazi. Funkce obsah_mailu pro nacteni téchto soubort vyuziva dvou dalSich funkci.

Pro nadteni t€la zpravy vold funkci Body(). Jako vstupni parametr je pouZit fetézec s ndzvem
souboru, diky némuz funkce soubor otevie a vrati jeho obsah.

Pro zobrazeni interaktivniho seznamu pfiloh je voldna funkce prilohy_mailu(). Vstupnim

parametrem funkce je ID mailu, jehoZ piilohy chceme zobrazit. Funkce vypiSe ndzvy souboru piiloh

s odkazy na jejich staZeni.

8.5.1.4 Funkce Hlavicka()

Jde o posledni funkci definovanou v souboru index.php. Jeji vystup se sklddd z ¢4sti statické
a dynamické. Statickou cast tvofi nadpis systému a dva odkazy umoZiujici pfepindni mezi
zobrazenim nevyfizenych a vyfizenych zprav.

Dynamickou ¢4st tvoii navigaéni menu. Na zdkladé poctu zprdv v kazdé kategorii funkce
zobrazuje ,rolovaci® tlaCitka umoZiujici uZivateli zobrazovdni seznamu nov¢jSich nebo starSich
zprav. Druhou ¢asti navigaéniho menu jsou akce vztahujici se ke konkrétnim zpravam. Jednd se

o funkce odpovédét, preposlat a zpét.
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8.5.2  Soubor formulare.php

Funkce umisténé v tomto souboru prebiraji fizeni celé aplikace v piipad& pieposildni zpravy nebo
vytvareni odpovédi. V souboru jsou obsaZeny dvé funkce:
1. odpovedni_form()

2. adresar()

8.5.2.1 Funkce odpovedni_form()

Funkce odpovedni_form() je voldna v piipad¢ poZadavku odesilatele na vytvoreni odpovédi na
nevyfizenou zprdvu. Funkce zobrazi standardni formulaf s predvyplnénymi poloZkami Od, Komu,
Subjekt a T¢lo zpravy. PoloZka Od obsahuje email uZivatele pfihldSeného k aplikaci. Tento je ziskdn
z tabulky brutisadm.contact na zdklad¢ ID uZivatele. Ostatni poloZky jsou nacteny z tabulky mail
z fadku, kde je ID rovno parametru této funkce.

Formulaf umoziuje pfiloZit aZ Ctyfi soubory jako pfilohy k odpovédi. Pri fddném vyplnéni
a odeslani formuldfe jsou vyuZity funkce ze tiid umisténych v souborech mail_save.php

a mime_mail.php. Tyto tfidy budou rozebrany pozdg&ji.

8.5.2.2 Funkce adresar()

Aktivace této funkce je spojena s uZivatelskym pokynem ,preposlat® zpradvu. Funkce zobrazi adresir
s daty podle uZivatelova zafazeni. Jde-li o centrdlniho zpracovatele podédni (viz odstavec 8.4.2.1), je
v adresafi zobrazen seznam pracovist, na kterd je moZno piislusnou zpravu preposlat. Predava-li
zpravu jind osoba neZ centralni zpracovatel, jsou v adresari zobrazena pouze jména spolupracovniki

z oddéleni, ke kterému patii i osoba pfeposilajici zpravu.

8.5.3  Soubor mail_save.php

V predeslych dvou souborech byl kombinovén zdpis deklarace funkci a provadéni pifimého kodu.
Soubor mail_save.php obsahuje pouze tiidu MailSave s konstruktorem a dvémi metodami SaveMail()
a SaveAttachment().

Pomoci konstruktoru si tfida uloZi data vloZend jako parametr pfi vytvafeni instance této tridy
v programu. Konstruktor zpracovdva celkem tfi hodnoty. Prvni z nich udavd cestu k adresafové
struktufe (viz odstavec 8.3). Druhd obsahuje data o polozkdch mailu, ktery se bude uklddat do
databéze. Posledni nese informace o pfiloZenych souborech k odpovédi. Tyto budou také uloZeny do
adreséarové struktury.

Metoda s ndzvem SaveMail() zpracovavd druhou poloZku uloZenou konstruktorem. Jednd se
o informace z odpovédniho formulédre fddn¢ vyplnéného a odeslaného uZivatelem. Metoda obdrZend
data uloZi do databdzové tabulky mail krom¢ t€la zpravy. To je uloZeno do souboru (viz kapitola

8.2.1). Zprave, které odpovéd’ patii, nastavi poloZzku state na hodnotu VYRIZENO.
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Druhd metoda s ndzvem SaveAttachment() zpracovava treti polozku uloZenou konstruktorem.
Jednd se také o data z odpovédniho formuléafe, ale obsaZend informace se tyka pfiloh pfiloZenych
k odpovédi. V cyklu se postupné zkontroluji informace ze vSech Ctyf poli formuldfe, urCenych
k prikladani soubort. Pokud byl ke zpravé néjaky soubor priloZen, probéhne kontrola na podporu
typu souboru. Je-li vysledek v pofddku, soubor je uloZen do adresdfové struktury a informace o ném

uloZeny do databdzové tabulky attachment.

8.5.4  Soubor mime_mail.php

Obsahem souboru je opét programovy kéd na tvorbu tfidy. Kéd v tomto souboru byl prevzat
z publikace [13]. Soubor obsahuje tfidu s nazvem mime_mail.php. Tato tiida slouzi k posilani maila
s pfilohou. Obsahuje konstruktor a 5 metod. Ndzvy metod nalezneme v ndsledujicim seznamu:

1. add_attachment()

2. build_message()

3. build_multipart()

4. get_mail()

5. sent()

Pomoci metody add_attachment() mizeme k budouci zpravé poslané pomoci PHP funkce
mail() vkladat soubory.

Metody 2 aZ 4 slouZi k sestaveni celé z pravy z jednotlivych €asti. V prvni fadé je vytvofena
hlavicka. Tzn. informace o odesilateli, pfijemci, pfedmctu zprévy. Poté jsou ke zprav¢ pfipojeny
jednotlivé soubory.

Pomoci zavoldni posledni metody s ndzvem sent(), odeSle skript email s nastavenymi

parametry a obsahem.
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9 Zavér

Hlavnim pfedmétem zajmu tohoto projektu bylo fungovani elektronické podatelny. Pri tvorbé této
prace jsem ziskal poznatky z oblasti elektronického podpisu, kryptografie, certifikatt a certifika¢nich
spolecnosti. Toto vSechno jsou prostfedky vyuZivané v komer¢nich podatelndch. Cilem projektu bylo
vytvofit funkéni modul elektronické podatelny pro prostfedi Portdlu VUT.

V priubéhu prace byly analyzovany hlavni kryptografické algoritmy vyuZivané pfi elektronické
podepisovani a Sifrovédni. Byly rovnéZ rozebrany dva principy pro ovérovéni pravosti elektronickych
podpisu.

Za hlavni pfinos této prdce povazuji praktiénost demonstrace elektronické podatelny
v prostfedi informaéniho systému VUT a jeji moZné nasazeni do béZného provozu. Elektronicka
komunikaci v otevieném internetu, kde na neopatrného uZivatele ¢thd nebezpec¢i na kazdém kroku.

PrestoZe se v soucasné dob& podepisovédni zprav certifikdty nikterak hromadné nevyuZivi,
miulZeme s jistotou fici, Ze tak jako byl pocitac pred dvaceti lety nezndmy pojem a nyni jej vyuzivaji
skoro vsSichni, tak véfim, Ze i budoucnost elektronického podpisu pfijde. Jiz ted” mohu fici, Ze
elektronické podatelny v sob¢ skryvaji obrovsky potencidl, ktery spole¢nost oceni v pritbéhu n¢kolika
budoucich let se vzristajici informacni gramotnosti.

Dalsi préci na tomto projektu spatiuji predev§im ve v&tSi préci s certifikdty na strané systému
vyuZivaného zaméstnanci VUT a zdokonaleni komunikaéniho rozhrani s uZivatelem, aby price

s programem pfindSela potéSeni a nikoli pouhou povinnost.
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Priloha 1 — Manual

Aplikace elektronickd podatelna je vytvorena jako webova aplikace. Proto pfi jejim ovlddédni plati
stejnd pravidla jako pfi pohybu na internetu. Funguji zde kldvesové zkratky

® (CTRL+P — tisk zobrazené stranky

® (CTRL+S —uloZeni zobrazené stranky

®  Pravé tlacitko mysi — zobrazeni mistni nabidky

Po pfihlaseni do aplikace je zobrazena tabulka s nevyfizenymi zpravami. Viz obrazek P1

Elektronicka podatelna YUT
Move zprawy Wyfizena zprawy
< predchozi dalzi »
MNové zZpravy
# Datum Od Predmét
17 |07.04, 2007 terka7@seznam.cz Zprava 13
16 |O7.04, 2007 cviceni@ocentrum.ce Zprava 12
15 |07.04, 2007 terkaz@seznam.cz Zprava 11
14 |07.04. 2007 cviceni2@ocentrum.cz Zprava 10
13 |07.04, 2007 terkali@seznam.ce Zprava 9
12 |07.04, 2007 smk@seznam.cz Zpravas
11 |07.04, 2007 terka@seznam.cz Zpravasy
10 |07.04. 2007 cviceni@centrum.cz Zpravag
0 o07.04, 2007 karel@post.cz Zpravas
a 07.04, 2007 petri@seznam.cz Zprava4
7 o704, 2007 tomi@seznam.cz Zpravald
& 07.04, 2007 nekdo@vonlny.cz Zprava 2
5 07.04. 2007 pokusi@tiscali.cz zprava 1
4 14.05, 2007 rmajlond@email.cz podepsana zprava
3 o07.04, 2007 epodatelna@®centrum.cz pokusi

Obr. P1 — Vypis nevyrizenych zprdv

Na jeden vypis je zobrazeno maximdlné¢ 15 zprdv. Pokud je v databdzi vice nevyfizenych
zprédv, prepinate mezi jejich zobrazenim pomoci tladitek predchozi, pro zobrazeni novéjSich zprav
a dalst, pro vypis star§ich zprév.

Detail zpravy zobrazite po kliknuti na email odesilatele, nebo predmét zpravy. Na obrazku P2
je zobrazen detail pfichozi zpravy. Vypis zpravy je rozdélen do tif ¢asti.

1. Hlavicka zprévy — informace o odesilateli, pfijemci, datu odesldni a pfedmétu zpravy

2. Télo zpravy — zde je zobrazen obsah dorucené zpravy

3. Prilohy — pokud zpriva obsahuje pfilohy, jsou vypsany v této sekci.

Nad hlavi¢kou je umistén seznam akci, které je mozZno se zpravou provadét

1. Odpovédét — tlacitko slouZi k zobrazeni formulafe pro odeslani odpovédi na zpravu
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2. Pieposlat — funkce vyvold zobrazeni adresére s vypisem osob nebo odd€leni, kterym je
moZno zpravu preposlat
Smazat — funkce na smazani zpravy

4. Zpét—navrat do vypisu zprav

Elektronicka podatelna YUT

Move zprawy YWyFizeng zprawy
odpovedét | pfeposlat | smazat | zpét
Datum: 14,05, 2007
Od: majlon@email.cz
Komu: epodatelna@centrum.cz
PFedmét zpravy: podepsana zprava

Télo zpravy:

telo
telo

Piilohy
smime.p7Fs

Obr. P2 — Detailni zobrazeni nové zprdvy

Pfi zvoleni volby odpovE&dét je zobrazen Cdstecné predvyplnény formuldf (viz obrizek P3).
Opét je roz€lenén na tfi sekci. Hlavicka, kde jsou informace o odesilateli, pfijemci a predmétu zpravy.
T¢€lo, slouZici k napséni obsahu zprdvy. Posledni ¢4st tvoii vstupni pole, umoZiujici pfiloZit ke zpraveé
az Ctyfi soubory. Soubory pfiloZite po kliknuti na ,,Prochézet..“. Zobrazi se diskovy manaZer, v némz
vyberete soubor ktery chcete ke pravé priloZit. VloZeni souboru dokoncite pomoci talCitka ,,Oteviit®.
Po vyplnéni formulére a kliknuti na tla¢itko odeslat, dojde k odeslani zprivy tazateli.

Program e-podatelny v tuto chvili prejde k zobrazeni seznamu vyfizenych zprdv (viz obrdzek
P4). Zde je vzdy zobrazena hlavicka puvodni zprava a pod ni hlavicka odpovédi. Po kliknuti mysi na
email nebo pfedmét u zpravy nebo odpovédi ke zpravé, se zobrazi detailni vypis zpravy a odpovédi
na ni. Uk4zka vypisu je na obrazku PS5.

V detailu zodpovézené zpravy muzete pouzit dvé tlacitka. ,,Smazat™ pro odstranéni zpravy
a volbu ,,Zpét* pro ndvrat do vypisu zodpovézenych zpriv.

Pro pfechazeni mezi vypisem nevyfizenych a vyfizenych zprav slouZi tlacitka ,,Nové zpravy*

a ,,Vyfizené zpravy*.
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Elektronicka podatelna YUT
Mowe zpravy WVyfizeng zpravy
Odpovéd
Od: xheran15{@stud fitwuthr.cz
Komu:  (majloni@ermail.cz
Piedmét | RE: podepsana zprava
Text v | B 7 U | mex, x| == === i
Plvodni zprava
od: majlon@email.cz
Komu: epodatelna@centrum.cz
Subject: podepsana zprava
telo
telo
Fath:
PHlohy | Soubor 1:
Soubor 2:
Soubor 3:
Soubor 4:
Obr. P3 — Predvyplnény odpovédni formuldr
Elektronicka podatelna YUT
Move zpravy yFizeng zpravy
VyFizengé zpravy
# |Datum Komu Predmét
2 |07.05, 2007 |epodatelna@centrum.cz pokus s falesnym certifik atem
22.05, 2007 |zberan1S@stud fit. vuthr.cz |RE: pokus s falesnym certifikatem
1|07.04, 2007 |epodatelna@ocentrum.cz PI=I =101
22.05, 2007 |xberanlS@stud fit. vuthr.cz |RE: yESivecese

Obr. P4 — Vypis vyFizenych zprdv
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Elektronicka podatelna YUT

Move zpravy YyFizeng zpravy
smazat | gpét
Datum: o7.04, 2007
Od: epodatelna@centrum.cz
Komu: epodatelna@centrum.cz

PFedmét zpravy:

yEEVEEEEE

Télo zpravy:

body hody body

Odpoved’
Datum: 22.05, 2007
Od: xberanl1Sistud fit vutbr.cz
Komu: epodatelna@centrum.cz

Piedmét zprivy:

RE: yEEvEEEEE

Télo zpravy:

odpovad’ s pilohou

Phvodni zprava

Od: epodatelna@centrum.cz
Komu: epodatelna@centrum.cz
Subject: yasSivacEsE

body body body

PFilohy

05101315.zip

P5 — Detailni vypis zprdvy a odpovédi na ni
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