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Anotace

Tato diplomova prace se zabyva principem VoIP telefonie a zplsoby jejiho nasazeni ve
firemnim prostiedi. V teoretické ¢asti bude predstavena funkce analogové telefonie a vyvoj
spojovacich systémil. Bude vysvétlena digitalizace analogového signdlu a kodeky uzivané
v IP telefonii. Déle budou piedstaveny zakladni komponenty a principy VoIP standardi pro
pienos paketi hlasu v TCP/IP sitich. Pro prakticky navrh budou popsany technické aspekty

pfechodu na VolIP ve firemnich sitich.

Praktickd ¢ast prace navazuje na poznatky z predchozi teorie. Na zdkladé definovanych
pozadavki budou provedeny navrhy nasazeni VoIP technologie v mensi modelové
spolecnosti. Soucasti pfipadovych studii je feSeni zapojeni a pfechodu firmy na hlasovy

provoz prostfednictvim datové site.

Zavérem bude uvedena cenovd rozvaha navrhovanych feSeni spolecné s popisem

ekonomického a technického zhodnoceni.

Annotation

This diploma thesis deals with the principle of VoIP telephony and ways of its
implementation in corporate deployment. The theoretical part will be presented analog
telephony principles and development of switchboard systems. Digitalization of analog signal
will be explained and codecs used in VoIP telephony as well. There will be also introduced
the basic principles of VoIP components and standards for transfer of voice packets in
TCP / IP networks. Practical proposal will describe the technical aspects of changeover to

VolIP in corporate networks.

Practical part is based on findings from previous theoretical part. Based on the specified
requirements will be made model suggestions of deployment of VoIP technology in the
environment of a small model company. Part of case studies are solutions for company
changeover to transfer voice via the network. In conclusion will be done the balance score
sheet of the prices of mentioned proposed solutions, together with a description of the

economic and technical improvements.

il
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1 Uvod

Telefonie se za 140 let svého vyvoje stala nedilnou soucasti zivota lidi na této planeté.
Kvalitni infrastruktura telekomunikacni a datové sit€¢ pro prenos informaci je zakladem

fungujici ekonomiky kazdé zeme.

K nejstarsi klasické telefonii se koncem dvacatého stoleti pfidruzuje mobilni buinkova
technologie. S vyndlezem fenoménu Internetu se paraleln¢ s digitalizaci klasické telefonie
vyviji infrastruktura datovych siti. Ob¢ prostiedi jsou zpocatku odlisnd zejména diky expanzi
informatiky. PloSny rozvoj pocitacovych siti, dostupnost a kvalita internetového pfipojeni
jsou zéklady pro vznik IP telefonie — pfenosu hlasu po datové siti. Slucovani dvou dosud
oddélenych pienosovych infrastruktur telekomunikacnich a datovych siti je nékdy také
nazyvano terminem konvergence. Tento proces je motivovan zejména technologickymi

a ekonomickymi divody.

Nasazeni VoIP telefonie je dnes Castym feSenim zejména v prostiedi firem. Moznost vybéru
ptenosové technologie a relativné nenarocné rozsifeni jiz fungujici podnikové sité patii
k dvodiim tohoto rozhodnuti. Nejen firmy, ale také domécnosti a jednotlivi uzivatelé mohou
vyuzitim aplikace VoIP vyrazné uSetfit za leckdy ptedrazené sluzby operatori klasické

telefonie.

Hlavnim cilem prace, ktera ma pfevazné popisny charakter, je predstavit VoIP technologii.
Bude vysvétlena funkce jednotlivych komponent a princip protokolit pro pienos hlasu

v datové siti.

DalSim krokem bude popis aplikace VoIP telefonie ve firemnim prostiedi. Na navrhu VolP
feSeni hlasového provozu mensi firemni sit€¢ bude poskytnuto ekonomické a technické

srovnani oproti telefonii klasické.

Soucasny uzivatel internetové telefonie by mél mit také povédomi o telefonii klasické, ktera

je zakladem znalosti pro pochopeni principu VolP.

Prace ma rovnéz za cil byt podporou pro techniky a vSechny osoby studujici problematiku

v

VolIP telefonie. Pro uZivatele pak miiZze byt rozsifenim znalosti v této doméné.



2 Zakladni principy VoIP telefonie

VoiP (Voice Over Internet Protocol - dale jen VolP) telefonii lze definovat jako soubor
technologii pro pfenos hlasu po datové siti zalozenych na protokolu IP. Vefejnosti uzivané

pojmy internetova telefonie nebo IP telefonie jsou dal§imi synonymy pro VolP, jak uvadi [1].

Tento mechanizmus zarovein definuje zplsob pienosu hlasovych proudd, véetné digitalizace
a nasledné paketizace. Datova (pocitaCova) sit’ se stava spoleCnym prostiedim pro pienos
hlasu. Vysledkem efektivnéjSiho vyuziti pfenosovych cest je takzvand konvergovana sit’, kde
se hlasovy provoz realizuje spole¢né s ostatnimi daty po siti s piepojovanim paketli. Zatimco
u klasické telefonie je pro hlas sestavena fyzicka cesta, v ptipadé IP telefonie je vytvofeno
pouze logické spojeni. Pro uskutecnéni prenosu je tieba prevést hlas odesilatele do digitalni
podoby a na druhé strané ptijemce ziskat tento hlas v ptivodni pokud mozno nezkreslené
a nezménéné podobé. V soucasné dobé je toto feSeni alternativou ke klasické telefonii, ktera
je postavena na samostatnych sitich s pfepojovanim okruhti. Ob¢ technologie maji mnoho

spole¢ného a v zédkladnim principu funguji podobné, jak uvadi [2].

Pro pochopeni principu pienosu hlasu prostiednictvim pocitacové sité je proto bude nejprve

popsat funkci telefonie klasické.

2.1 Zakladni soucasti klasické telefonni sité

K uskute¢néni telefonniho spojeni mezi vzdalenymi uZzivateli telefonni sit€¢ musi byt nejprve
sestavena prenosovd cesta. Dochazi tim k propojeni koncovych zafizeni wuzivateld

prostfednictvim telefonnich ustfeden a okruhti mezi nimi.

Zakladni soucasti klasické telefonni sité tvoii koncova zafizeni (telefony, faxy atd.), ktera se
pfipojuji k telefonni Ustfedné pomoci mistni smycky. Smycku predstavuje obvykle dvojice

kroucenych vodicii (paru), v telefonii oznacovanych jako a-vodi¢ a b-vodic.

Piepinac¢ telefonni Ustfedny propojuje mistni smycku volajiciho a volaného ucastnika na
zéklad€ volbou vyslaného telefonniho Cisla cilového pfistroje adresata. Piepinace ustfeden

pak mezi sebou propojuji spojovaci okruhy schopné prenaset vice soubéznych hovort.



Zakladni architektura klasické telefonni sité je zndzornéna na obrazku 1.

e Prepinac telefonni Prepinac telefonni Pobockova
Koncova zafizeni - oy oy

Ustfedny ustredny ustfedna

spolec¢nosti

Mistni smycky

Meziustrednovy Okruh telefonni
spojovaci okruh ustfedny

v

Koncova zafizeni
spolec¢nosti

Obrazek 1 Soucasti tradi¢ni telefonni sité podle [3]

2.2 Princip spojeni v klasické telefonni siti

Vyzvednutim mikrotelefonu dochazi k pratoku proudu a uzavieni okruhu (mistni smycky) pro
pfipojeni volajiciho ucastnika k pfepinaci telefonni ustfedny. O tomto piipojeni je volajici
ucastnik informovan smycCkovou signalizaci — obdrzenim oznamovaciho ténu. DalSimi
variantami této informacni signalizace stavu linky mohou byt naptiklad tony obsazeno,

porucha nebo vyzva k uvolnéni linky.

Volbou telefonniho ¢isla volaného ucastnika dochdzi k adresni signalizaci pro sestaveni
vysledné hovorové cesty. Informace o volaném cisle pro piepinac telefonni Ustfedny je
zasilana pfistrojem volajicitho ve formatu pulzni nebo ténové volby. Princip starSi pulzni
volby spocival v generovani volaného ¢isla pfi ndvratu Ciselniku telefonniho pfistroje do
vychozi polohy. Dochéazelo tim k prerusovani kontakti relé zapojeného v obvodu mistni
smycky Nové&jsi tonova DTMF' volba vyuziva kombinaci dvou generovanych frekvenci

v zavislosti na voleném ¢isle tlacitkovou kldvesnici piistroje. Vice o DTMF [4].

1 Dual-tone Multi-frequency



Po nalezeni a sestaveni hovorové cesty piepinaCem (spojovacim polem) ustfedny dojde
k propojeni pirenosovych tras mezi ustrednami. V ptipadé volné cesty obdrzi volajici ucastnik
kontrolni vyzvanéci ton, ktery ho informuje o vyzvanéni ptistroje volaného. Volany ucastnik
obdrzi vyzvanéci ton, piestoze je stejnosmérny obvod -48V jeho mistni smycky otevieny
(stav zaveSeno). To je dano zapojenim obvodu kondenzatoru vedouciho stfidavy vyzvanéci
proud. PiihlaSenim volaného dochdzi k propojeni cesty ucastnikii a k zahajeni hovoru.
ZavéSenim jednoho z ucastnikt dochdzi k preruSeni mistni smycky a rozpadu spojeni. Obecny
princip tohoto telefonniho spojeni je podobny napfic¢ jednotlivymi etapami vyvoje klasické

telefonie az po soucasnost. [3]

2.3 Soudasna verejna telefonni sit

Vetejna komutovana telefonni sitt PSTN (Public Switched Telephone Network - déle jen
PSTN) je souhrn technologii a zafizeni poskytujicich vetejn¢ dostupné telefonni sluzby. U nas
je pouzivan také termin jednotna telefonni sit’ (dale jen JTS). Infrastruktura a uspotadani sité
garantuji spojeni libovolnych ucastnikll této sit¢ bez ohledu na vzdalenost. Komunikace
probiha mezi koncovymi zatizenimi pfipojenymi k vefejnym telefonnim tstfedndm. PSTN sit’
zajistuje zejména sluzbu pienosu hlasu v redlném c¢ase pomoci spinanych (komutovanych)
okruhii. Sou¢asti PSTN je také vefejna mobilni sit’ vyuZivajici digitalni technologii GSM?

pracujici na principu bunikovych mobilnich radiotelefonnich systémd.

Z geografického hlediska lze vefejnou telefonni sit Clenit na mezinarodni a narodni.
Mezinarodni sité propojuji narodni sité¢ prostfednictvim mezinarodnich tranzitnich ustfeden
a okruhll. Narodni sit” kazdé zemé je pak rozdélena do nckolika trovni podle velikosti zemé,

typu sité, pozité technologie atd.

Koncova zatizeni vetejné telefonni sité nezavisle na tom, zda jsou ptipojena do sité¢ pevnych
linek, mobilni nebo virtudlni sité, maji pevné pfidélena Cisla. Pfidélené numerické adresy jsou

déany c¢islovacim pldnem narodni sité¢ kazdé zemé a jsou jedinecné. [5]

2 Global System for Mobile Communications



2.4 Struktura klasické telefonni sité v Ceské republice

Soucasnd architektura sité slozené z klasickych automatickych telefonnich tstifeden ma
v Ceské republice tiistupiiovou hierarchii. Jeji nejvyssi patro se sklada z nékolika tranzitnich
telefonnich ustfeden — hlavnich spojovacich bodii pateini telefonni sité. Druhou vrstvu tvofi
vice nez 140 mistnich ustfeden (HOST). K ustfednam jsou pfipojena koncova zatizeni

uzivatelti pomoci fadové tisichi ucastnickych vedeni (mistnich smycek).

Mistni smycky jsou vétSinou pary vzajemné kroucenych vodict. Fyzikalni vlastnosti, jako
utlum a kapacita mezi vodi¢i vedeni zptsobuji zeslabeni prenaseného signalu. Proto nemohou
byt ucastnicka vedeni pfili§ dlouha. Radové jde o jednotky kilometrii. Obvykle vsak nebyva
vedeni del$i nez pét kilometrh. Tteti ¢ast hierarchie se sklada ze zhruba tii tisic ,,pfedsunutych
Gstieden” nazyvanych také RSU®. Tyto malé ustiedny, kazda s kapacitou stovek ucastnika,

pfipojuji mistni smycky v lokalitich mensich mést a vesnic.

L 4 A 4 s Tranzitni
telefonni
dstiedna (TTU)
| | | | | |
Mistni ustfedna
(HOST)
(m] (m] ] (m] (m] ] m] (m] [m]

Vzdalena déastnicka™
jednotlka (RSU)

Mistni smﬁky
(Géastnicka vedeni)

Obriazek 2 Hierarchie JTS v Ceské republice podle [6]
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Velkou a ekonomicky vyznamnou ¢asti je soukroma telefonni sit’ ve vlastnictvi firem,
instituci a dnes i1 domacnosti. Skupiny koncovych zafizeni jsou pfipojeny do vlastni
pobockové ustiedny PBX (Private Branch Exchange - dale jen PBX), kterd prostiednictvim

svého rozhrani umoziuje propojeni do vetfejné telefonni sité. [6]

2.5 Obecny vyvoj spojovacich systémil

Klasicka telefonie prosla zdsadnimi etapami technického feSeni spojovacich systému
a prenosovych technologii. Vzristajici provoz mezi Ustfednami nuti telefonni spolecnosti
k vyvoji prenosovych médii umoznujicich soucasné¢ prenos velkého poctu volani pii redukci

poctu fyzickych vedeni mezi Ustfednami.

Zakladnim ukolem spojovacich systémil je zajiSténi propojeni vstupu a vystupu spojovacim

polem neboli technické feSeni prepinace telefonni usttedny. [4]
Z hlediska technického vyvoje spinacii Gstfeden lze délit spojovaci systémy takto:

e systémy s prostorovym piepojovanim (volicové, s kiizovymi spinaci),
e digitalni s Casovym propojovanim,

e s piepojovanim zprav — paketu.

2.5.1 Generace spojovacich a prenosovych systém v telefonii

Ptes riiznd hybridni mezigeneracni feSeni se spojovaci systémy déli dale podle historického

vyvoje na systémy nulté az paté generace, jak uvadi [7].

Generace 0 je spojovaci systém s plné¢ manudlnim fizenim a smérovanim realizovanym
obsluhou. Po prozvonéni volajicitho spojovatelka sestavila pfenosovou cestu propojenim
koli¢kil na panelu ustfedny. Hovor probihal po dvou vodicich, pro které se dodnes pouziva
oznaceni a-vodi¢, b-vodi¢. Signal byl po trase pfenaSen pres transformatory. Zkresleni a Gtlum
pienasen¢ho signalu povolovaly délku prenosové trasy mezi UcCastniky telefonniho spojeni

maximalné do deseti kilometra.



Generace 1 patfila automatickym ustfednam se synchronni komutaci okruhli. Systém
elektromechanickych krokovych volici synchronniho spojovaciho pole byl u nas zastoupen
zejména typem TESLA P51. Signalizaci a tarifovani zajiStovaly proudové impulzy
generované spinanim reléovych prvkl. Pfenos analogového signalu po celé trase zajistovaly

zesilovace a také prenaSecCe za celem odstranéni zkresleni a Sumu.

Nevyhodami technologie této generace byl maly soucasny pocet pienasenych hovort, nizka
inteligence propojovani dalkovych hovort, nizka kvalita pfenosu a pomérné vysoka
poruchovost. Pfesto se tato generace spojovacich systémi u nas udrzela az do konce

osmdesatych let minulého stoleti.

Generace 2 charakterizuje telefonni ustfedny s asynchronni komutaci vyuzivajici
elektromechanické kiizové spinace (napt. typy TESLA PK202, PK201, PK22 nebo PK21).
Ptenos proudovych impulzl signalizace po a, b, vodi¢ich nahradily frekvenéni signaliza¢ni
znacky, které byly generovany a pienaseny spolu s hovorem. Signalizace byla automaticky
zesilovana a velkou vyhodou byla nezavislost na platform¢ pouzitych ustfeden v cesté

spojeni. V dalkovém pienosovém systému jsou implementovany méné spolehlivé, ale

vewr

Generace 3 jsou Ustfedny zcela zalozené na implementaci polovodi¢ovych prvkll. Spojovaci
pole je jiz plné elektronické, coz vyznamné sniZilo poruchovost Ustieden. V obdobi 80.tych
let byly zastupci tdchto systémil napt. 2N Ateus, Omega nebo TESLA UE20. Ustiedny téchto
typll mé€ly mensi rozméry, nizsi spotfebu a klesly také néklady na lidsky dohled a udrZzbu.
Novym zavaznym problémem je vzdjemnd nekompatibilita riiznych ustfeden mezi sebou.
PtfenaSeny telefonni hovor je stale v analogové formé po celou cestu signalu Ptenosové
fyzické médium tvofily Ctyfi kroucené vodice, kterych bylo az 40 v kabelu. To umoznovalo

pouziti pfenosové techniky frekven¢niho multiplexu.

FDM (Frequency Division Multiplexing - dale jen FDM) spociva v modulovani hovorové
Sitky frekvencniho pasma do jiného vysSiho pasma. V multiplexeru je ze vstupnich kanald
posunut analogovy signal do jiného frekvencniho pasma, aby se pasma vzijemné
neprekryvala. Frekvencné posunuté signaly je mozné secist (sloucit) do jednoho Sir§iho
kanalu a provést pfenos vedenim. Na druhé stran¢ je proveden obraceny postup. Pomoci
demultiplexeru jsou jednotlivé dil¢i signaly oddéleny a vraceny do piivodniho frekvenéniho

pasma.



Ucelem FDM je obsadit nevyuzitd frekvenéni pasma telefonniho vedeni a tim tak uSetfit
kapacitu svazkli mezi Ustfednami. Vodi¢e kroucené dvojlinky jsou schopny pienést
frekvencni pasmo az 100kHz. Nevyhodou je vysoky utlum a omezeni ptenosu horni pouzité

frekvence. Tento princip ve zjednodusené podob¢ vysvétluje obrazek 3.

>

| ——
] \
E / Ustiedna A Multiple xer Ustiedna B E

Dolni propust Demultiplexer Dolni propust
300 — 3400 Hz 300 — 3400 Hz

Obrazek 3 Princip FDM — upraveno podle [8] a [9]

Vodice kroucenych dvojlinek byly zejména ve svazcich dalkovych vedeni nahrazeny kabely
koaxialnimi. Konstrukce koaxidlniho kabelu umoznuje piendset vyssi harmonické signaly
o frekvenci 100 — 1000 kHz (FDM III. a IV. fadu) a modulovat stovky a tisice hovorti mezi
usttednami. FDM pfenosové systémy jsou charakteristické velkymi preslechy na vysSich

frekvencich a Spatnou kvalitou hovoru. Podrobné;jsi popis FDM uvadi [10].

Tteti generace ustfeden a prenosovych systému se u nas udrzela delsi dobu diky izolaci a malé
pruznosti vyrobnich technologii socialistického bloku. Vyspélé primyslové zemé zacinaly
v telekomunikacich nasazovat do provozu systémy vyuzivajici digitalizace signalu. To byl,

jak ukazuje dnesek, spravny smér vyvoje spojovacich systémii.



Generace 4 jsou v principu digitalni spojovaci systémy. Oproti analogovému signalu jsou
data v digitdlni podob& pienaSena piesné s nulovym zkreslenim i nulovym Sumem.
Digitalizace vetejné telefonni sit¢ probihala postupné od jejiho stfedu, tedy nejprve digitalni
ustfedny a jejich okruhy. VEtsi propustnost hovorti je ddna pouzitim optickych kabeli, které
umoznuji sdruzovat vice okruhli. Pfedchozi FDM zptlisob slucovani hovort spoleénym
pfenosovym médiem byl v digitalizované siti nahrazen technikou casového multiplexu.

Technicky princip multiplexu popsan ve zdroji [4].

TDM (Time Division Multiplexing - dale jen TDM) je systém, kdy je spolecnd prenosova
cesta rozd€lena na stejné malé Casové useky. Tyto useky, nazyvané time sloty (TS) jsou

pfedem pevné vyhrazeny pro jednotlivé dil¢i pfenosy (hovory).
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Obrizek 4 Princip ¢asového multiplexu - pievzato z [11]

Technika c¢asového multiplexu jedné ptenosové cesty vytvari nékolik samostatnych
ptenosovych kanalt. Rychlosti pfenosu (udédvané v bitech za sekundu) nemusi byt stejné. Plati

vSak, ze jejich soucet musi byt mensi nebo rovny ptrenosové rychlosti "celé" pfenosové cesty

pted jejim rozdélenim. [11]

Pfipojena koncova zatizeni ucastnikd zlstavaji ve vétSin€ analogova. Prevod signdlu mezi
digitdlnim a analogovym rozhranim obstaravaji ptevodniky na strané ustfedny, jejichZ princip

bude dale vysvétlen.

Ve spojovacich systémech 4. generace vznikd ISDN technologie plné digitalizované cesty

mezi koncovymi zatizenimi zdkaznika.



ISDN (Integrated Service Digital Network - dale jen ISDN) umoziuje digitalni pienos
informaci klasickou vetejnou telefonni siti. Okruh ISDN je tvofen nosnymi B-kanaly pro hlas
a datovym signalizacnim D-kanalem. Podle Sitky pfenaseného pasma se sluzby technologie

ISDN uzivaji v téchto typech rozhrani jak uvadi :

e BRI ISDN (Basic Rate Interface) je sluzba s rychlosti pfenosu 128 kbit/s. Tvofi ji
2 B-kanaly, kazdy ma vyhrazeno 64 kbit/s pro hovor, fax, data nebo video. Doplnujici
D-kanal s datovou rychlosti 16 kbit/s slouzi pro pienos ustfednové signalizace.
Celkova pienosova rychlost vCetn¢ rezie a fidicich bita je 192 kbit/s.

e PRI ISDN (Primary Rate Interface) je rozhrani vyuZzivané k pfipojeni velkych
pobockovych tstfeden. Vyuziva 32 kanalti okruhu E1°. 30 hovorovych nebo datovych
kanali je typu B, jeden D pro signalizaci. Posledni kanal slouzi k synchronizaci

celého pienosového TDM ramce. Celkova prenosova rychlost je 2 048 kbit/s.

B1 B1 synchronizace ———

B2 -B16 —————

B2 NT (BRI) —

D signalizace —
D signalizace ——— NT (PRI)

B18 -B32 ————

Obrazek 5 Princip obou ISDN rozhrani podle [4]

Obrazek 5 znazornuje zakonceni ISDN rozhrani na strané uZivatele, které je feSeno sitovymi
adaptéry NT (Network Terminal). Toto zafizeni plni rGzné funkce jako zakonceni okruhu,

napdjeni koncovych zafizeni, diagnostika atd.

Integrace hlasu a dat do spole¢né linky uzZivatele pomoci této technologie je velkou vyhodou.

Ptipojenymi koncovymi zatizenimi mohou byt pocitace, telefony 1 faxy. Vice o ISDN [4].

Mo Evropa (USA pouziva T1 okruhy s 23B + D kandaly)

10



2.6 Signalizace v telefonii

Jak bylo jiz uvedeno, sluzba ISDN vyuzivd D kandlu pro komunikaci s tstfednou
prostiednictvim signalizace. Ta slouzi v telefonii pro navazani, fizeni a ukonc¢eni komunikace.
Signalizace v telefonii provadi vyménu informaci v rizné podobé mezi jednotlivymi

zafizenimi, které se podileji na hlasové komunikaci. [4]
Zakladni rozdéleni telefonni signalizace je nasledujici:

e pfistupova (mezi koncovym zafizenim a ustiednou),
e sitova (mezi Gstiednami),

e vnitini (uvnitt spojovacich systémil - ustfeden).
Podle typu se signalizace déli takto:

e analogova (ucastnicka),

o digitalni (sitova signalizace ve vetejné telefonni siti).

Telefonni sit’ ¢tvrté generace vyuziva digitalni sitovou signalizaci, kterd je rozd€lena podle

zpisobu vyuziti komunikacnich kanalt na dva typy:

e CAS (Channel Associated Signalling) je signalizace pfidruZzend pfenosovému kanalu.
Znamena to, ze signalizani a hovorova data jsou pienaSena ve spolecném kandle.
Kazdy hovorovy kanal ma tak pevné vyhrazen ¢asovy ramec k pifenosu signalizace.
Typ CAS ma nevyhodu v niz§i datové propustnosti. Tato signalizace je vyuzivéana
zejména v mistech pfechodu z analogového rozhrani na digitalni.

e CCS (Common Channel Signaling) je typem signalizace majicim samostatny
signaliza¢ni kanal pro ur¢itou mnoZinu hovorovych kanali. Signaliza¢ni informace ve
formé pakett (datagramill) jsou prenaseny oddélen¢ od hlasovych dat. Hlasova data
a signalizaci lze pfenéset odliSnymi pfenosovymi cestami. Tento typ signalizace patii
dnes knejbéznéji pouzivanym. Vyhodami jsou vySSi kapacita pienosu dat

a bezpecnost, kterd tkvi v oddéleni dat hovorovych a signaliza¢nich.
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Diilezitym typem digitalni CCS signalizace uzivané mezi Gstiednami a operatory je SS7.

e SS7 (Signaling System No.7) je sada signaliza¢nich protokolil zajist'ujicich ptenos
fidicich informaci nezbytnych pro poskytovani telekomunikacnich sluzeb. Tato
signalizace je uzivana operatory v ISDN a GSM sitich. SS7 je implementovéana
pfevazné v tranzitnich sitich pro zajiSténi komunikace mezi jednotlivymi ustfednami.
Umoznuje také nasazeni inteligentnich siti, dotazy do databazi, zasilani SMS zprav

a fadu dalSich sluzeb, jak je uvedeno v [4].

Obrazek 6 Princip prenosu a Fizeni hovoru pomoci signalizace SS7 dle [7]

Obrazek 6 popisuje architekturu sité signalizace SS7. Tvoiti ji uzlové body pfipojeni
signalizace ucastnikti SSP (Service Switching Point), které se nachéazeji na urovni mistnich
ustieden. Cesta signaliza¢nich informaci fizeni spojeni prochdzi ptes tranzitni body pro
signalizaci STP (Signaling Transfer Point). Zde dochazi k pfepojovani a smérovani paketi
podle cilové destinace. Trasa je tvofena pateini siti okruhii tranzitnich tstfeden. Body SCP
(Signaling Control Points) jsou rozhranim mezi SS7 a databazemi. Databaze maji funkci

obsluhy dotazl a poskytovani inteligentnich sluZeb.

Prednosti protokolové signalizace SS7 je jeji univerzalnost. Poskytuje moznost spoluprace

mezi riznymi sitémi operatord a jejich urovnémi.



Pro potiebu této prace byly vysvétleny pouze zakladni principy signalizace prezentované [4].
Cely systém signalizace SS7 je standardizovan doporucenimi, které tvoii n€kolik tisic stran

dokumentt. Podrobnou specifikaci SS7 jsou doporuceni RFC3332a RFC4666 [12] [13].

Spojovaci systémy Ctvrté generace tvori inteligentni telekomunikacni sit’. Spinace ustfeden
jsou fizeny procesory. Jejich software zajistuje logiku smérovani, tarifovani, meéteni
a monitoring provozu v siti. Vé&tsina prvki téchto ustfeden pracuje v pohotovostnim® rezimu.
Zalozni jednotka kazdého modulu ustfedny je okamzité piipravena pievzit fizeni za
porouchany blok. Pro zaznam ustfednovych dat jsou pouzivana média optickych disku.
Soucasnymi typy uzivanych ustfednovych systéml u nas jsou francouzsky Alcatel S12

a némecky Siemens EWSD.

5. generace spojovacich systému je sitova technologie s VolP paketovou komutaci hovord.
Jejim principem se zabyva tato prace. Systémy, reprezentované produkty firem jako Asterisk,
Cisco nebo Cirpack, patii mezi nativni VoIP systémy. Ke komutaci hovorti vyuzivaji datové
spinace Ethernet, respektive datové sit¢ podporujici protokoly TCP/IP. Tyto ustfedny si lze
ptedstavit jako softwarovou aplikaci bézici na serveru. Klasicky telefonni pfistroj je naptiklad
zastoupen pocitatem uzivatele. Pocita¢ je vybaven zvukovou kartou a je sitovym kabelem
pfipojeny k serveru. Sluzby bézici na tomto serveru nahrazuji funkci telefonni ustfedny.
Analyzu volby provede aplikace serveru. V databazi najde koncovy IP bod a provede spojeni.

Spojeni mezi pocitatem a serverem probiha pomoci specidlnich protokold, které budou déle

vysvétleny.

Spojovaci systémy paté generace jsou zcela odlisSné od vSech ostatnich a plné vychazi

z pocitacové a sitove techniky, jak uvadi [7].

Zasadni podminkou pro sestaveni hovoru, jeho fizeni a signalizaci v prostiedi soucasné
telefonie spoc¢iva v pfevodu hovorového signdlu do digitalizovaného tvaru. Tento proces bude

popsan v nasledujici kapitole.

5 ., o . , o gy ;oo
RFC (Request For Comments) - soubor doporuceni standardii, internetovych protokolii a komunikacnich systémii

Pouziva se také anglicky termin stand-by
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2.7 Digitalni zpracovani signalu

Signal je obecné fyzikalni veliina, kterda slouzi vétSinou ve formé¢ okamzitych hodnot
k vyjadieni informace. Také lidsky hlas je plynule ménici se vlnova kiivka analogového
signdlu. Mikrofon telefonniho pfistroje béhem hovoru pievadi akusticky hovorovy signal na
prvotni elektricky spojity signal. Pro pfenos tohoto signalu datovou siti je potfeba provést
jeho upravu. Znamena to provést frekvencni omezeni signalu. K vymezeni pracovni
frekven¢ni oblasti se pouzivaji filtry, jinym terminem frekvencni propusti. Vice o téchto
obvodech [14]. Dalsimi procesy zpracovani analogového signalu jsou pak vzorkovani,
kvantovani a nasledné¢ kodovani. Na vystupu je proveden proces obnovy prenesené¢ho toku
dat. Pojem obnova znamenda v tomto pitipadé pfevod diskrétniho signdlu zpét na analogovy
signal, ktery bude co nejpodobnéjsi svym ptvodnim vstupnim hodnotam.[15] Cely proces

digitalniho zpracovani signalu je blokové zndzornén na obrazku 7.

vstupni
signal DOLNi - o EVANTOVANT [ | DIGITALNI
— = = VO OV » - o o o2
PROPUST ol A (AD PREVOD) KODOVANL
vyvstupni
DIGITALNI | mrERPOLACE | DOLNI signil .
DERKODOVANI 7| A PREVOD) = PROPUST

Obrazek 7 Blokové schéma digitalizace a rekonstrukce ptivodniho signalu — pfevzato z [16]

Cely tento mechanizmus digitalizace signalu je potieba v jednotlivych krocich vysvétlit.

2.7.1 Vzorkovani

Analogovy signal, je charakterizovan spojitosti v ¢ase a okamzitych hodnotach. Mtze nabyvat
libovolné hodnoty z daného spojitého intervalu moznych hodnot. Spojity analogovy signal je
pro digitalizaci nutno pievést na signal diskrétni, tedy tvar posloupnosti kone¢ného poctu
hodnot. Znamena to, nejprve provést jeho vzorkovani. Tento odbér hodnot signalu ve

zvolenych okamzicich T}, se nazyva vzorkovaci perioda.
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Vzdalenost mezi odebranymi useky je rychlost vzorkovani (vzorkovaci frekvence) a lze ji

vyjadrit vztahem:

E, = Tiv [vzorkﬁ/ 5] nebo [Hz].

Jak lze vyvodit z nasledujiciho obrazku 8, ¢im vyssi je zvolend vzorkovaci frekvence, tim

vice informaci bude z ptivodniho signalu ziskano.

Obrazek 8 Analogovy spojity signal a jeho vzorkovani — prevzato z [16]

Podstatny problém vyvstava se stanovenim poc¢tu odebranych vzorka v ur¢itém case. Pokud je
interval vzorkovani vétsi, tedy odebiranych vzorkd je méng, dochézi k aliasingu’ — vinovému

zkresleni. To je vidét z nasledujiciho obrazku 9:

A hodnoia
1 vzorkovaci bdd

T plvodni|signal

| —
NS

T rekonsiriovany
T signal

Obrazek 9 Aliasing — pievzato z [17]

7 Aliasing — v Cestiné ,, falSovani
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Nedostatecné mnozstvi zaznamenanych hodnot vzorkii nestac¢i k rekonstrukci ptivodniho
pribéhu signalu. Dochdzi ke zkresleni ptivodni informace spojitého signalu. Vysledkem pak

je ztrata kvality poslechu a zkresleny zvuk na strané ptijemce.

Opaénym piipadem muze byt pievzorkovani — odebrani vétsiho mnozstvi vzorkl signalu, nez
je potieba. Dochazi tak sice k eliminaci aliasingu, avSak vzorkovani zabere vétsi Sitku pasma,

nez je nezbytné nutné, jak uvadi [3].

2.7.2 Shannon-KotélnikGv teorém

Vypocet optimalnitho mnozstvi odebranych vzorkli stanovil podle[18] jiz vroce 1933
americky fyzik a informatik Harry Nyquist ve svém teorému, kdy rychlost odebirani vzorku
by méla byt dvojnasobkem nejvyssi vzorkovaci frekvence. Podle tohoto pravidla plati vztah
mezi vzorkovaci frekvenci F, a maximalnim kmitoctem F,,,,, ktery pienosovy systém

zvladne pienést jako:
Fy, = Fpax * 2.

Pro potieby digitalizace a prenosu hlasu v telefonii je pienaseno hovorové pasmo v rozmezi
300 — 3400 Hz, coz zarucuje dostateCnou srozumitelnost. V praxi se uziva frekven¢niho
rozsahu 0 — 4000 Hz. Dvojnasobné mnozstvi odebiranych vzorki je tedy 8 kHz a vzorkovaci

perioda 125 ps je vysledkem dosazeni do vztahu

2.7.3 Kvantovani

Signal upraveny vzorkovanim je signal diskrétni v Case, ale spojity v amplitud€. Jde stale
o analogovy signal, oznatovany jako PAM® — pulzné amplitudova modulace. Dal3i upravou je
kvantovani, kdy je kazdému vzorku pfifazena hodnota diskrétni Grovné€ s pfedem zvolenou

ptesnosti. Jelikoz je teoreticky moZznych nekonec¢n€ mnoho hodnot amplitud, zaokrouhluje se

vvvvvv

8 pulse Amplitude Modulation
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U dané¢ho pfevodniku se udava pocet trovni kvantizace vztahem:
N = 2b,

kde b je pocet biti v kodovych slovech. Pii kvantovani dochdzi k chybam pii prevodu
(zaokrouhlovéani) hodnoty na nejblizsi kvantiza¢ni troven. Jednotlivé urovné maji Sitky A.
Chyba nazyvana kvantizacni zkresleni (Sum) miiZe nabyvat hodnot &+ 2 A . Tato odchylka se

na hovorové lince projevuje sykotem.

Jsou-li stanoveny kvantiza¢ni Grovné jednotné Sitky A, pak se jednd o linedrni kvantizaci

(obrazek 10 vlevo).

Amplituds Linearni kvantizace Amplituda Logaritmicka kvantizace
35 35
ﬁ ]I 1 dilcové déleni
3 3
ﬂ ]I 3 dilcové déleni
2,5 2,5
ﬁ 11 6 dilcové déleni
2 5 |
H 12 dilcové déleni
1,5 - 1,5 -
ﬁ 25 dilcové déleni
1 1
ﬁ 50dilcové déleni
0,5 05
HA A 100 dilcové d&leni
0 0|
1 2 3 4 5 6 7 t[us] 1 2 3 4 5 6 7 tlus]
Casovéintervaly Casovéintervaly

Obrazek 10 Srovnani linearni a logaritmické kvantizace — zdroj autor ze [18]

Chyba zptsobena kvantizaci se u lidského hlasu vice projevuje pii niz§ich hodnotach
amplitudy signalu. Ta je také pii bézném hovoru frekventovanéjsi nez amplituda vyssi. Z toho
diivodu je uzita logaritmicka stupnice, jejimz rozdélenim je odebrano vice vzorkl pii niZSich

hodnotach amplitudy signélu (obrazek 10 vpravo). O digitalizaci signalu vice v [15].

Pro ucely pienosu hlasu v telefonii je postacujici odebirani vzorku o velikosti 8 bitli. Prvni bit
urcuje polaritu odebraného vzorku. Dalsi 3 bity pfifazuji ¢lenéni (segment) na logaritmické
stupnici. Posledni ¢tyfi bity udavaji hodnotu v jemném c¢lenéni kazdého segmentu. Jak jiz
bylo popsano, pouzivd se vzorkovaci frekvence 8000 vzorkd za sekundu pii Sifce slova
jednoho vzorku 8 bitdl. Siika pouZitého pasma je dana soudinem téchto hodnot. Vysledna
hodnota 64 000 bitd za sekundu (64 kbit/s) je pouze teoretickou hodnotou Sitku pdsma
zabiranou pfenosem hlasu. K této hodnoté je dale nutno pfipocitat prostor (rezii) pro hlavicky

paketil, zdrojovou a cilovou adresu, které je s hlasovymi daty nezbytné pfenaset. [3]
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2.8 A/D a D/A prevodniky

A/D prevodnik - provadi pfeménu analogového vstupniho signalu na tok bitti o velikosti
64kb/s. Mé podobu jednoduchého integrovaného obvodu, ktery slouzi k pfenosu a zpracovani
signalu v digitalnich telefonnich systémech. Pievodnik se zpravidla skldda z dolni propusti,
vzorkovaciho obvodu a kodéru, ktery slucuje funkce kvantovani a kodovani. Takto
zpracovany digitalni signal 1ze dale piimo vyuzit (zobrazeni, vlozeni do paméti) nebo pievést
D/A ptevodnikem zpét na analogovy signal. Obrazek 11 znazornuje zapojeni Ctyibitového

A/D pievodniku, jehoz funkce zde bude dale vysvétlena.

. porovn avaci .
analogovy omezovac o Elen o1 analgigixg
il e
@ |
T [02] iz
generatur& forr L Lt
; 03 gener
— 00O
] ofml_
B——« : o4
c—1 3| -
R | |wW :
0111

0101
011

i bréna

[ P

Obrizek 11 Princip A/D pievodniku s étyfbitovym slovem — pievzato z [19]

Analogovy signdl je ptfed digitalizaci na vstupu pomoci frekvencni propusti upraven do
ur¢itého napétového pasma. Maximum Urovné signalu je na vystupu po jeho upravé dano
logickym stavem bitli 1111 minimum Urovné stavem 0000. Signal je omezovacem linearné
nebo logaritmicky rozlozen mezi tyto dvé urovné. Upraveny signal pfichdzi na vstup inl
analogového porovnavaciho €lenu. Na druhy vstup komparatoru (in2) je pfiveden skokovy
pilovity signal z A/D ¢itace. Externi generator obdélniku (CLOCK) fidi postupné krokovani
skoku pilového pribéhu. Generovani obdélniku probih4 neustile a nezavisle, velikost skoku
obdélnika o urcitou Uroven napéti si fidi sdm cita¢ A/D. Pfi rovnosti napéti na vstupu

komparatoru inl a in2 je vyhodnocen vystupni bit Y jako logicka 1.

Kvalita digitalizace signalu je dana frekvenci skokové pily (vzorkovani) a také poctem
vystupnich bitl. Vystupni bit Y (logl) je informaci, ze analogovy signal inl ma "pfiblizng"
stejnou hodnotu jako pila sestavena z napétovych skokt (ptirastkll) in2. Aktualni hodnota

analogového signalu v tomto okamziku odpovida nastaveni 0 az 3 pinil binarniho kodu.
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Vystupni bit Y je vyuzit jako bit W (Write) pro zapsani hodnoty pinu 0 az 3 do vnitinich
pamétovych bunck I/O brany. Zapis se provede pouze v piipad¢€ rovnosti vstupt inl a in2.
V jiném piipad¢ je vstup ABCD I/O jednocestné zapojené brany uzavien vysokou impedanci.
Na pozadavek piipojenych obvodu jsou digitalni data Ctena z vnitinich bunék I/O brany za

pomoci vstupu R (Read), kdy stav R=logl dava signal k ptekopirovani obsahu vnitinich

24

D/A pievodnik - zajiStuje opacny proces pfemény signalu. Zapojeni obvodl prevodniku
(obrazek 12) slouzi k pfeméné digitalniho hovorového signalu 64kb/s o Sifce slova 8 bitli na
vstupu. Na vystupu je ziskan zkresleny analogovy signal, ktery je modulovan do ucastnického
vedeni s koncovym zafizenim v podobé naptiklad sluchatka nebo reproduktoru. Tvarové

zkresleni je zptisobeno chybou kvantizace pfi digitalizaci signélu.

+lco

=1

+5W
——o ~nf 7 00000000

"y
10000000y

1119111 e
LiLTY

Obrazek 12 Schéma zapojeni D/A prevodniku s osmibitovym slovem — pievzato z [26]

Logické urovné digitalniho signdlu pfichdzeji na vstupy pievodniku B0-B7, které jsou
propojeny s paralelni kombinaci rezistorii. Stfidanim bitovych kombinaci na vstupu jsou do
obvodu zapojovany odpovidajici obvody rezistorti a tim vznikaji rtizné napétové trovné
napéti na bazi tranzistoru. Tranzistor je zapojeny jako NF zesilovac s posuvem faze o 180° se
vstupnim napétim +5V. Pifi vstupnim bitovém slov€é shodnotou 11111111 dochazi
k maximalnimu buzeni tranzistoru na béazi a k jeho uplnému otevieni. Diky tomuto zapojeni
se pak na vystupu objevi OV. Pfi opacném stavu 00000000 neni na vstupu zadné napéti

a tranzistor je uzavien. Tomu odpovidd maximalni napéti na vystupu.

Zménami bitovych kombinaci na vstupech BO — B7 jsou vytvafeny zmény napéti na bazi
tranzistoru. Pfes vazebni kondenzator jsou pak zmény pteneseny na nizkofrekvenéni
analogovy vystup. Vyhlazovaci kondenzator v emitoru tranzistoru ¢astecné zaobli hranaté
zmény piechodii obdélniki. Sitka osmibitového slova vytvaii ve vysledku ( 28) - 256 hodnot

urovné napéti.[20].
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2.9 Kodeky

Signal ve tvaru posloupnosti bitil je nutno stlacit neboli provést jeho kompresi z divodu

Gspory $itky pasma. Tento proces kodovani a dekddovani signalu zajist'uji kodeky’.

Kodeky jsou pocitacové programy nebo specidlni hardware implementovany s dalSimi
funkénimi bloky p¥imo na &ipu. Vyhodn&jsi moznost skyta forma DSP' procesoru, kdy lze

piimo programoveé instrukénim souborem ménit nebo modifikovat kodeky a jejich verze.

Spottebovana Sitka pasma pro hlasovy pienos je jednou cennou komoditou VolP telefonie.
V lokalnich firemnich sitich musi jejich spravce znat presnou Sitku zabrané¢ho pasma pro
kazdé volani do vefejnych WAN'' siti. Volbou vhodného kodeku nazyvanou technika
kédovani Ize pomoci nékolika proménnych ovlivitujicich Sitku pasma vypocitat jeho celkovou
miru vyuziti. Ekonomickym cilem je zajiSténi rovnovahy mezi potiebou kvality hlasu
a naklady na Sitku pasma sité. Obecné plati pfima imérnost - ¢im vyssi spotieba Sitky pasma

na volani, tim vyssi néklady.

2.9.1 Vlastnosti kodek

Jednotlivé kodeky maji rozdilnou slozitost a naroky na Sitku pasma. Jejich dalezité vlastnosti

pro nasazeni ve VoIP telefonii jsou dané t€mito sledovanymi parametry:

e Typ kédovani je dany algoritmus kdédovani signalu.

e Pienosova rychlost'? potiebna k plynulému pienosu zakodovanych dat v kbit/s.

e Vypocetni sloZitost udava narocnost na vykon procesoru v milionech instrukei
vykonanych za sekundu (oznacuje se jako MIPS").

e Zpozdéni signalu pii kddovani mize zpusobit potize pti komunikaci, kritick4 hranice
zpozdéni je udavana hodotou 200 ms. Cim nizsi zpozdéni, tim lépe pro kvalitu
pfenesené¢ho hlasu.

e MOS (Mean Opinion Score) je kritérium hodnoceni kvality fecového signélu, které

bude dale podrobnéji rozebrano.

? Kodér — dekodér

10 Digital Signal Processor.
" Wide Area Network — rozsahli datové sit — zde Internet
12 Usiva se také angicky termin Bitrate

13 17 .
Million Instructions Per Second
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VolIP telefonii jsou vyuzivany tyto kodeky fady G podle standardizace organizace ITU-T'.

Tabulka 1 Kodeky ve VoIP [15]

Typ Algoritmus  PFenosova rychlost MIPS Zpozdéni MOS

kodeku (kb/s) (m/s)
G.711 PCM 64 - 0,75 4,1
G.723.1 MP-MLQ 6,3 6,3 30 3,9
G.723.1 ACELP 5,3 20 30 3,65
G.726 ADPCM 32 1 1 3,85
G.728 LD-CELP 16 30 3-5 3,61
G.729.A CS-ACELP 8 11 10 3,7
G.729 CS-ACELP 8 20 10 3,92

G.711 PCM (Pulse Code Modulation) je kodek s principem popsanym v casti o digitalizaci
analogového signalu. Proces vzorkovani a kvantovani analogové vinové kiivky nepiinési
zadnou usporu §itky pasma. PCM modulace se vzorkovacim kmitoc¢tem 8 kHz a §itkou 8 bitl
na vzorek bez komprese vyuziva pro samotna data hlasu Sitku pasma 64 kb/s. Vyhodou je

kvalita pfenaSeného zvuku. Tento zakladni kodek podporuji vSechna VolP zafizeni.

G.726 ADPCM (Adaption Diferencial Code Modulation) je modulace zalozena na principu
zasilani tzv. diferenc¢niho signdlu. Neni tak kddovan cely signdl, ale rozdil aktudlniho vzorku

oproti pfedchozimu.

G.729 CS-ACELP (Algebraic Code Excited Linear Prediction): Na zdkladé vzorki fec¢i pii
konverzaci je dynamicky sestavovana ,kniha kodu“. Ta obsahuje seznam jiz pouZzitych
kombinaci jedni¢ek a nul. Nasledujici pouzité kody, které jsou dopfedné zaslané
prostfednictvim vyrovnavaci paméti, se s timto seznamem porovnavaji. Pokud jsou kody jiz
v seznamu uloZeny, je zasldna pouze adresa umisténi. Tento zplisob piinasi osmindsobnou
usporu $itky pasma oproti PCM modulaci a je nej¢astéji vyuZivan ke kodovani pro pienos

hlasu ve VolIP telefonii. Nevyhodou kodeku G.729 je vyhradni zaméfeni na pienos hlasu.

G.728 LD-CELP (Low Delay Conjugate Linear Prediction) je v podstaté kodek
CS-ACELP vyuzivajici redukovnou knihu kédd pro dosazeni mensiho zpozdéni pienosu na

ukor $itky pasma. Vice problematice kodekt v [15] a [21].

14 . Lo . ., , gy Y . . . ;
ITU-T International Telecommunication Union — Mezindrodni telekomunikacni unie — urad pro normalizaci telekomunikaci
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3 Architektura a komponenty sité VoIP

3.1 Architektura IP telefonie

Z pohledu poskytovani sluzeb je mozno délit uspofadani VolIP sit¢ do dvou moznych
architektur. Vybér zalezi primarné na geografickém usporadani lokalit sit¢. Model je nutno

volit dle rozmisténi a role jednotlivych prvki pro fizeni volani v ramci sit¢ WAN.

3.1.1 Distribuovana architektura

Sit’ IP telefonie tvofenou vice nezavislymi lokalitami, s vlastnimi prvky fizeni volani tvofi
distribuovany model architektury. Prostfednictvim sit¢ WAN jsou tyto jednotlivé prvky
propojeny. Tento model distribuovaného zpracovanim voldni umoziluje vytvorit zcela
autonomni prostiedi. Pro pfipad vypadku nebo nedostatecné kapacity ptenosovych cest slouzi
vétSinou jako zéaloha vefejna telefonni sit. Znamend to, Ze pii selhdni datové sit¢ WAN
nepfichazi lokalita o funkce ani sluzby IP telefonie. Komunikace mezi lokalitami probiha

prostiednictvim vetejné telefonni sité.

3.1.2 Centralizovana architektura

Model je charakteristicky jednim centrdlnim prvkem v siti WAN pro fizeni volani, ktery
zajiStuje sluzby pro vice vzdalenych lokalit. Pro pfenos dat mezi jednotlivymi lokalitami je
vyuzivana sit WAN. Ta prenasi také signalizaci pro fizeni volani mezi vzdalenymi lokalitami
a centralnim prvkem. Vzdalené lokality jsou tak vzdy zavislé na centralnim prvku fizeni
volani. Centralizovana architektura pfinasi Gspory za spravu a udrzbu. Smérovace umisténé na
hranicich sit¢ WAN vyzaduji nastaveni fizeni kvality sluzeb QoS". Jde naptiklad o fizeni
fronty na zéklad¢ priorit a vyuzivani dal§ich mechanismi, k zamezeni pietiZzeni WAN linek
s naslednym sniZenim kvality probihajicich hovori jak uvadi [9]. Problematika QoS bude dale

podrobnéji vysvétlena.

15 Quality of Service
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3.2 Zakladni komponenty a prostredi VoIP sité

Prostfedky realizace hlasového volani prostiednictvim IP sit€¢ maji analogické funkce
s komponenty klasické telefonie. Ulohu zajisténi prenosu hlasu plni zafizeni a aplikace

zachycené na obrazku 13.

B

Aplikaéniserver

Jednotka MCU

Agent voldni

Patefni IP sit

Pobotkova ustfedna

Smérovat / Brana b Smérovac / Brana

L 4

Smérovat / sprivce
Gatekeeper

Stanice
videokonference

Obrazek 13 Komponenty VoIP sité podle [2]

Koncova VoIP zafizeni jsou podobnd béZnym sitovym prvkim s rozdilem v rozsifené
podpoie hlasovych sluzeb. Vyvojati byl kladen diraz zejména na kompatibilitu
a stavebnicové uspotfadani pro ucely profesiondlniho nasazeni ve firemnich prosttedich.
Konfigurace a nasazeni jednotlivych komponent zavisi na konkrétnich pozadavcich zdkaznika

a firemnich sitovych technologiich.[22]

IP telefony — jsou oznacované také n€kdy pojmem terminal. Na rozdil od klasické telefonie

mohou byt implementovany v podob€ hardware nebo software.

e Softwarové IP telefony jsou telefonni aplikace'® b&zici v klasickém pocitadi nebo
tabletu. Piikladem je naptiklad X-Lite [23]. Volani lze realizovat s pomoci sluchatek
nebo reproduktoru a mikrofonu. Dal§i moznosti IP softwarového telefonu (klienta) je

jeho ptima instalace do operac¢niho systému mobilniho telefonu.

18 Napikiad Skype, X-Lite.
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e Hardwarové IP telefony jsou telefonni zafizeni pfimo urcend pro VolP telefonii.
Ptistroje podobné vzhledem klasickym telefoniim nabizeji uzivateli daleko vétsi
nabidku novych pokrogilych funkci. Jejich pfipojeni je realizovano datovym UTP!
kabelem do ethernetové sité prostfednictvim konektoru RJ-45. Datovy kabel mtize byt
zérovenl napajecim a nahrazovat funkci sitového adaptéru. Podminkou je vybava
aktivnich prvka sitd technologii PoE'™ (Power over Ethernet). Vestavény sitovy
prepina¢ VolP telefonu dovoluje k pfistroji zaroven pfipojit pocita¢, coz Setii dalsi
port aktivniho prvku. [8]

e Agent volani (Zprostifedkovatel volani) nahrazuje ve VolP siti klasickou telefonni
ustiednu. Zakladnimi funkcemi tohoto prvku je fizeni a smérovani hovord, preklad
adres, spréva a fizeni Sitky pasma. Pfikladem nejznaméjsiho zprostfedkovatele volani
je CCM (Cisco Call Manager). Tento agent volani je softwarova komponenta bézici na
serverech schvalenych spolecnosti Cisco.

e Brana (Gateway) zajiStuje piechod (pfeklad) hovor mezi riznymi druhy siti.
Zaroven slouzi jako piipojné zatizeni pro analogova a digitalni zafizeni nebo prvky
(telefony, faxy, PBX ustiedny, Sifrovaci klice atd.).

e Radi¢ spojeni (Gatekeeper) se stara o dohled na $iiku pasma piistupu sitd WAN, jenz
byva omezena. Je-li Sitka pasma nedostatecnd, muize fadi¢ provést restrikce v podobé
zakazu dalSich hovorti. K nastaveni Sitky pasma pro jednotlivé kodeky je nutno
konfigurovat smérova¢ a branu Podrobné informace pro zafizeni Cisco lze ziskat
naptiklad ve zdroji [24].

e Aplikacni server slouZzi k zajisténi sluzeb hlasové poSty, jednotného zasilani zprav
atd.

e Radi¢ konference MCU (Multipoint Control Units) zaji§tuje spole¢nou on-line
komunikaci vice ucastnikii volani. Umoziuje tak uzivatelim hlasovou nebo video
konferenci z riznych mist svéta. Konferencni hovor dovoluje soucasnou komunikaci
vice ucastnikl telefonniho hovoru. MCU se sklada ze dvou casti. MC — Multipoint
Controller slouzi k zajiSténi hovorové signalizace pii konferenci, MP — Multipoint

Processor zajist'uje obsluhu multimedialnich kanald, mixovani audia atd. [2]

"urp- nestinény kabel s kroucenou dvojlinkou pro pripojeni k Internetu

'8 PoE = Power over Ethernet — vyuziti datového kabelu IP telefonu soucasné i k jeho napdjeni
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3.2.1 Prostredi sité VoIP

Jak bylo jiz zminéno, hlasova komunikace je v prostfedi VoIP realizovdna prostfednictvim
datové sité. Praveé aktivni prvky jako prepinace (switche) a smérovace (routery), jsou soucasti
klasickych datovych siti a zajistuji konektivitu mezi koncovymi zafizenimi, pfipadné

jednotlivymi sitémi. [3]

e Smérovac (router) je zafizeni, které preposila ,,routuje datagramy k jejich cili. Router
pracuje ve treti vrstvé ISO/OSI modelu. Slouzi k propojeni subsiti a oddéleni
broadcastovych domén. Hrani¢ni router slouzi k propojeni siti LAN a WAN. [25]

e Piepinac¢ (switch) pracuje jako sitové zafizeni v linkové vrstvé ISO/OSI modelu. Jeho
priméarnim Ucelem je prepindni ethernetovych ramcii na zaklade MAC" adresy.[26]

e FXS (Foreign Exchnage Station) port ma vlastnosti klasické telefonni linky a lze jim
pfipojit analogovy telefonni pfistroj nebo bezs$itrovy telefonu DECT. ZajiStuje
napajeni, vyzvanéni telefonu, a oznamovaci ton. Ptipojuje se ptes RJ-11 konektor.

e FXO (Foreign Exchange Office) je port rozhrani smérovace pro ptipojeni do klasické
telefonni sité ptes klasickou pobockovou ustfednu PBX, port je pfipojen ptes konektor
RJ-11.

e BRI port pro piipojeni digitdlni ISDN linky (2 hovorové kanaly). BRI porty lze
podobné¢ jako u porti FXO vyuzit také jako zalozni kanal pfi vypadku internetového
pfipojeni.

e PSTN port byva soucasti nékterych bran a slouzi vyhradné k pfipojeni analogové
telefonni linky. Brana s timto portem umoZiiuje pouZzivat pomoci jednoho telefonniho
pfistroje jak klasickou linku nebo IP sit. Vybér typu volani (VoIP ¢i klasicka telefonni
linka) je fizen obvykle pomoci provolby. Pfi vypadku datové sit€ brana s PSTN
portem piepind na rezim volani v klasické telefonni siti.

e DECT (Digital Enhanced Cordless Telecommunications) je digitalni bezshirovy
telefonni standard, jehoz princip se podoba mobilnim buitkovym systémim. Provoz
probiha v nezpoplatnéném pasmu, vyhrazeném pouze pro DECT, tedy bez moznych

ovlivnéni s jinymi systémy a standardy[27].

19Jjedinecny identifikator sitového zarizeni, ktery pouzivaji riizné protokoly druhé (spojové) vrstvy OSI
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4 Funkce VoIP technologie

Pro koncového wuzivatele standardni JTS jsou vSechny prvky klasické telefonni sité

transparentni. V pfipadé migrace na VolIP technologii je tfeba znat vSechny funkce,

komponenty a protokoly zajiStujici spravnou funkci pfenosu hlasu v konvergované siti.

Funkce VolP telefonie Ize rozd¢lit na povinné a nepovinné, jak je uvedeno v [2].

4.1 Povinné funkce VoIP

Signalizace jsou informace generované pro sestaveni, dohled a ukonceni pfipojeni
mezi dvéma koncovymi body. Nabizi se zde analogickd podobnost v sestaveni
telefonniho hovoru v klasické telefonii, kdy je vyuzivan protokol signalizace SS7.
VolIP telefonie vyuziva typy signalizacnich protokolti peer-too-peer a klient-server.
Databazové sluzby jsou poskytovany uzivateli VoIP technologie pfistupem do
databaze. Nabizi mu napfiklad informace o bezplatnych c¢islech, identifikaci volaného,
moznost, zda 1ze dané volani uskutecnit, ¢i mozZnost zpfistupnéni informaci. Sluzby
databaze dale zahrnuji pfistup k informacim o fakturaci, doru¢ovéani jména volajiciho
a sluzby volacich karet. Poskytovatel ma moznost fidit a zajist'ovat piistup ke sluzbam
a tim vytvaret jedinecné portfolio databazovych sluzeb jednotlivym segmentiim
uzivateld.

Rizeni nosnych sluZeb (bearer) je mechanizmus dohledu a spravy nad nosnymi
kandly slouzicimi k pfenosu hlasovych volani. Jde o zajisténi signalizace odpovidajici
za sestaveni (vyhrazeni) hovorové cesty. Odpovidd rovné€Zz za spravné zruSeni
vyhrazené hovorové cesty pii ukonceni hovoru jednim z ucastnikii. Je obdobou
signalizace SS7 v klasické telefonii. Zpravy o pfipojeni a odpojeni v siti IP pfenaSeji
protokoly SIP, H.323, H.248 nebo MGCP, o kterych bude dale podrobnéji zminéno.
Kodeky VolIP sité jsou implementovany prostiednictvim software koncovych zatizeni
nebo bran. Mohou byt rozdéleny na ztratové a bezeztratové. Bezeztratové kodeky
zachovavaji veskerou hodnotu informacéniho signdlu. Ptikladem je kodek G.711
(PCM) pouzivany v IJTS siti. Ztratovée kodeky vyuZivaji nedokonalosti lidského
sluchu. Z hovorového signalu 1ze odstranit néktera zatézujici data bez omezeni pocitu

poslechu zivitele. Nejpouzivanéjsim kodekem ve VolP sitich je kodek G.729.
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4.2 Nepovinné (rozsirené) funkce VoIP

VolIP technologie poskytuje uzivateli aplikace s dalSimi rozsSifenymi funkcemi zajistujicimi
vysoky komfort sluzeb. Pro pochopeni vyhod VolIP telefonie je vhodné ptedstavit alespoii

n¢které z publikovanych sluzeb. [2]

e Pokrocilé smérovani volani je sluzba vybéru trasy spojeni volani s ohledem na
faktory, jako jsou napiiklad: denni doba, hustota provozu, naklady na spojeni, kvalita
hovoru atd. Sluzba tak miize zdsadnim zplisobem ovlivnit cenu, popiipad¢ kvalitu
VolIP telefonie.

e Systém jednotného zasilani zprav je zajiStén centralnim uZzivatelskym rozhranim,
kdy uzivatelé maji moznost cteni zprav, faxil, ptipadné hlasové posty z jedné schranky
dorucené posty. Sluzba pfispiva zejména ve firméach k eliminaci komunikaénich Sumu
a zvySeni produktivity préce.

e Odstranéni zpoplatnéni meziméstskych hovort muize pfinést ve firemnim prostredi
smérovanim hovort do IP sit¢ velkou tsporu ndkladi. To je pfi velkém mnozstvi
telefonnich hovori mezi vzdalenymi pobockami firmy pro uzivatele ekonomicky
atraktivni.

e Zabezpeceni umoziiuje spravci IP sit¢ zajistit nezbytnou ochranu ptenaSenych dat
a informaci. PfenaSend informace muize byt zajisténa v podobé Sifrovani dilezitych dat
k zamezeni zneuziti pfipadnym neopravnénym piijemcem pakett.

e Sluzby telefonnich aplikaci nabizeji uZivateli dal$i alternativu vyuziti IP telefond.
Kromé¢ ptenosu hlasové informace lze v ptipad¢ dostateCné Sitky pasma prenaSet

napiiklad video a to i pro vice ucastnikli (videokonference), piipadné dalsi data.

Vybaveni soucasnych VolP ustfeden umoziuje v ptipad¢ zahlceni, ¢i vypadku WAN sité

smérovat hovor pifelivem do klasické JTS sité.
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5 Protokoly VoIP

Digitalizovany komprimovany hovorovy signdl ve formé toku dat je vystupem kodeku.
Tyto bity je tfeba rozdélit (paketizovat) a prenést datovou siti od volajiciho k volanému.

Vlastni spojeni a pienos dat ve VolIP siti obstaravaji protokoly (standardy).

Protokol je jednoznac¢né definovany soubor pravidel, podle kterych obecné probiha vlastni
vyména dat. Definuje pravidla, fidici syntaxi, sémantiku a synchronizaci vzajemné
komunikace. Protokoly jsou uspofadany do vrstev v ramci protokolového modelu TCP/IP
(Transmission Control Protocol Internet Protocol - dale jen TCP/IP). Model TCP/IP popisuje
strukturu datové sitd, kterd je zalozena na principu paketového pienosu. Ukolem kazdého
protokolu je zajistit ur¢itou funkci, a tim poskytovat sluzby sousedni vyssi - nadfazené vrstve.
Protokol zarovenn vyuziva sluzeb nejbliz§i niz8i podfizené vrstvy. Za podminky nasazeni
stejnych protokolti na obou koncovych bodech spolu vzdy komunikuji protokoly stejné

odpovidajici vrstvy.[28]

Architekturu TCP/IP modelu a jeho protokolt uzivaného v sitich VoIP zachycuje obrazek 14.

TCP/IPVOIP RM - OSI
APLIKAENT
HTTP, SIP, RTP, FTP, DNS, v i "
DHCP, H.323 atd. APLIKACNI VRSTVA : PREZENTACNI
: RELAEN(
1
. i .
TCP up TRANSPORTNI VRSTVA : TRANSPORTNI
T T T I I
P sITOVA VRSTVA : siTovA
__________________ | e
E ET, WI-FI, VRSTVA SITOVEHO ROZHRANI | SPOIOVA
GP i .
i FYZICKA
___________________ |

Obrizek 14 Ctyivrstvy model TCP/IP v sitich VoIP podle [28]

Pro spravné pochopeni funkce VoIP budou v nasledujicich podkapitolach popsany vysvétleny

funkce a ulohy protokolii jednotlivych vrstev modelu TCP/IP.
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5.1 Sitové protokoly

cvwr

(Physical Layer) a spojovou (Data Link Layer). Ukolem sitové vrstvy je interpretace signald
na prenosovém médiu (optické, bezdratové, metalické sit€) a sdileni prenosového média mezi
vice zafi{zeni. V datovych sitich provadi tato vrstva smérovani*® dat od zdroje k cili nezavisle
na pouzit¢ pienosové technologii. Diiraz je kladen predevS§im na rychlost pienosu.

Spolehlivost ptenosu obstardvaji vyssi souvisejici vrstvy modelu. [28]

IP protokol (Internet Protocol) piendsi zpravu mezi zdrojem a cilem. Pro ptfenos hlasu jsou
pakety prostiednictvim protokolu IP doruovany zapouzdienymi zpravami protokolu UDP
nebo TCP na pfedem stanovené IP adresy. Protokoly vysSich vrstev obstaravaji veSkerou
funkcionalitu dorucovéani IP paketd a zajiSt'uji jeho spolehlivost. IP protokol je uzivan ve
dvou verzich. Prvni verze IPv4 byla specifikovana vroce 1981 organizaci IETF?'.
rozvoj informacnich technologii brzy ukdzal nedostatecnou kapacitu adres. Nasledné
vytvoteny protokol IP ve verzi IPv6 s dalSimi vylepSenimi ma prostor adresace rozSifen na

2'** adres. Podrobnou specifikaci tohoto standardu lze nalézt napiiklad v RFC 791 [29].

5.2 Transportni protokoly TCP a UDP

TCP (Transmission Control Protocol) je zakladnim protokolem Internetu a obstardva
spolehlivy pfenos dat ke svému cili ve spravném pofadi a bez chyb. Protokol pfed zahdjenim
pfenosu vytvaii virtudlni okruh a pro zajiSténi spolehlivého doruceni, jsou jednotlivé
segmenty dat Cislovany. Po kazdém odeslaném paketu protokol TCP ocekava od cilového
prvku potvrzeni piijeti. Nedojde-li k odezve od ptijemce, protokol zah4ji opakované odeslani
paketu. Spolehlivost transportniho protokolu TCP vyuzivaji aplikace citlivé na ztratu dat
(ptenos soubord, elektronickd posSta nebo webové stranky). Podrobnéji se 1ze s protokolem

seznamit v RFC 793. [30]

20 . ;o vro. , N .
Pro smérovani se pouziva také anglicky vyraz routing
21 . .
Internet Engineering Task Force
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UDP — User Datagram Protocol je zjednoduSenou alternativou protokolu TCP. Jednodussi
struktura zahlavi tohoto protokolu odbourava nékteré slozité procesy a umoziuje tak velmi
efektivni transport dat pii zachovani rychlosti pienosu sitové vrstvy. UDP protokol je
povahou své sluzby nespojovy a tak pred zahdjenim pfenosu nevytvaii kontrolni mechanizmy
pro zéaruku dorucenych paketi. Odstranéni nespolehlivosti pfebird protokol vyssi aplikacni
vrstvy. Pienos dat protokolem UDP je uzivany ve VoIP sitich zejména z diivodu rychlosti.
Ptenos dat hlasu ¢i videa je na zpozdéni velmi citlivy. Blizsi specifikaci UDP protokolu lze

najit v RFC 768. [31]

Zahlavi protokolu TCP

012345678 91011121314151617 181930213233 24 50627 382930131 013345678 91011121314151617 181930213223 24 252637 181930131

Cislo portu zdrojové aplikace | Cislo portu cilowé aplikace Cislo portu zdrojové aplikace Cislo portu cilové aplikace
Cislo preniho wysilaného oktetu dat Délka zahlavi Kontrolni souéet UDP hlavicky
Poturzeni
HL Ridici bity Qkno
Kentrolni soucet TCP hlaviEky Ukazatel konce prioritniho obsahu
Dodatkovd informace (Volby zpracovani paketu) Doplnéni
B POTVRZIENI ..... £
VLASTNI DATA TCP DATAGRAMU RiDIci BITY ... .
OKNO ... pof jici tuto zpravu ochaotna pfijmout

Obrazek 15 Struktura hlavi¢ek protokolit TCP a UDP (vpravo) - pievzato z [28]

5.3 Aplikacni protokoly

Ukolem protokolii aplikaéni vrstvy je vytvatet prostiedi pro spolupraci rozhrani jednotlivych
vzdalenych aplikaci. Koordinovat spolupraci mezi aplikaénimi procesy bézicimi na

vzdalenych systémech je nutné napiiklad pro funkénost programti nebo ptenos hlasu.

Protokoly aplikaéni vrstvy ve VolIP sitich 1ze rozdélit do dvou zédkladnich skupin. V té prvni
jsou pienosové protokoly, které obstaravaji prenos informace k uzivateli naptiklad ve formé
hlasu, videa, apod. Ve druhé skupiné pracuji signalizacni protokoly zajiStujici podminky

vlastniho ptenosu dat (jak uvadi [28]).

Pro pochopeni principu pienosu hlasu, piipadné¢ videa je nutno aplikacni a pfenosové

protokoly popsat podrobnéji.
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5.3.1 Protokoly pro prenos médii RTP a RTCP

RTP (Real-time Transport Protocol) je pfenosovy protokol zajist'ujici pfenos zprav v realném
Case. Byl navrZen k zajisténi podminek spolehlivého doruceni dat hlasu, textu nebo videa.
Dopliiuje tak protokol UDP nizsi transportni vrstvy, nad kterym pracuje. Standard RTP
nedisponuje mechanismy zaruky doruceni paketi a jejich spravného potadi, ale oznacuje
jednotlivé zpravy potfadovymi Cisly. Ostatni multimedidlni aplikace pak mohou rozeznat
piipadny chybéjici paket. Dochéazi tak k synchronizaci prendsenych dat v realném case.
Standardizovany format RTP protokolu je jako ostatni uvedené protokoly standardem

organizace IETF. Specifikace protokolu je voln¢ dostupna pod oznacenim RFC 3550. [32]

-f@—-@—. 011010001 . ,vmlnwom—-@—{l’%
.-

(uor )+

[ r ]‘ ,,[ P ]

[E ] o Vrstva rozhrani s ]
: 4

SiT VolP

Obrazek 16 Princip paketizace dat a jejich nasledny pienos siti VoiP — prevzato ze zdroje [28]

RTCP (Real-time Transport Control Protocol) zajistuje sledovani kvality ptenosu dat, kterd
jsou pienaSena prostfednictvim protokolu RTP. Protokol RTCP data nepifenasi, pouze
pravidelné vysila kontrolni data zafizenim ucastnicich se komunikace. Zajistuje tak
monitoring dalezitych parametri pfenosu. Protokol RTCP je podplirnym fidicim protokolem
standardu RTP. Dopliuje pfenaSené pakety o dalsi informace, podle kterych miize vysilajici
strana dynamicky ménit napiiklad rychlost pfenosu na zakladé pozadavkli opacné strany.
RTCP standard pomahd piijemci detekovat ztratu nebo zpoZdéni paketi a kompenzovat

kolisani latence (Casova prodleva) v siti. Poskytuje sluzby fizeni toku a kontroly zahlceni sit¢.

Obecné lze shrnout, Ze protokol RTP zajiStuje prenos informaci v realném case. Sestersky
protokol RTCP dava zpétnou vazbu v udajich o kvalité pfenosu informaci. Vice o tomto

standardu v jeho specifikaci RFC 3605. [33]
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5.4 Signalizacni Fidici protokoly peer to peer

Nazev sité peer-to-peer nékdy také oznacované P2P, lze vyjadiit ceskym vyznamu terminu
jako ,,rovny s rovnym®. Jde o typ sité s probihajici symetrickou komunikaci mezi koncovymi
zafizenimi nebo pocitaci. Koncova zafizeni obsahuji takovou inteligenci, kterd umi iniciovat
pozadavek €i naopak byt instruovana zadosti a vykonat potiebné operace. Jednotlivé uzly sité
jsou zalozZeny na distribuované architekture fizeni, ve které chybi centralni iloha serverd.
Konkrétnimi zéstupci signalizacnich standardii siti typu peer-to- peer jsou protokoly H.323

nebo SIP. [34]

5.4.1 SIP - Session Internet Protocol

Signaliza¢ni standard SIP je fidicim protokolem aplikacni vrstvy. Provadi sestaveni relace
v siti, dohled nad pribéhem a ukonceni stavajiciho spojeni. Pojmem spojeni nebo relace je
chépan hovor, pfenos videa nebo spojeni mezi automatickymi zatfizenimi. Princip protokolu
SIP je zalozen na textové kodovanych zpravach. Jednou z ptednosti SIP protokolu je
jednoduchost. Cteni protokolovych zprav umoziiuji uZivateli standardni textové prohlizece
bez nutnosti piekladu dat z binarniho kédu. SIP je protokolem c¢isté signaliza¢nim a je zavisly
na ¢innosti nizSich vrstev. Pro svilij pfenos vyuziva nejcastéji UDP protokolu transportni
vrstvy na portu 5060. Nepodili na dorucovani dat hovoru ani videa, coZ méa na starosti

protokol RTP. SIP nezajist'uje ani prostiedi fizeni spojeni. To obstarava protokol SDP.

SDP (Session Description Protocol) je protokol odpovidajici za uziti ptislusnych kodekd,
pfidélovani cisel portli pro datové prenosy a odhad schopnosti zafizeni. Bity protokolu SDP

jsou piendseny v téle SIP paketti. Blizsi specifikace tohoto protokolu v. RFC 4566.[35]

V klasickych telekomunikaénich sitich vyuZivajicich systému signalizace SS7 sdili fizeni
jednotliva spolupracujici sitova zafizeni. U standardu SIP jsou naopak fidici funkce
orientovany na koncova zafizeni. Prvky sit€¢ pracuji jako jednoduché smérovace. Zakladni

specifikace standardu SIP je v RFC 3261. [36]

Sprava a fizeni komunikace v siti VoIP na bazi protokolu SIP je zaloZena na architektute

a spolupraci nasledujicich komponent: [28].
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Architektura SIP protokolu

je soubor funkci protokolu poskytujicich uzivatelskym agentliim moznost vytvareni funk¢niho

spojeni v IP siti. Zakladni sitové komponenty podilejici se na sestaveni relaci na zadkladé SIP

protokolu jsou:

Uzivatelsky agent UA (User Agent) je logické oznaceni predstavujici koncové zatrizeni
nebo Proxy server. Z hlediska software Ize jeho funkce rozdé€lit na dvé ¢asti — klient
a server.

Klientska ¢ast UAC (User Agent Client) vysild zadosti riznych typu (registrace
koncového zatizeni, zddost o komunikaci atd.) na serverovou ¢ast UAS.

Serverova ¢ast UAS (User Agent Server) reaguje na ptichozi zadosti a odpovida

klientské ¢asti UAC.

Koncova zafizeni s uzivatelskym agentem maji formu pocitacového programu (Software

Client) nebo telefonu (Hardware Client). Podminkami jsou implementovany software pro IP

telefonii k tvorbé a pfijmu SIP zprav a logické adresace koncovych zafizeni.

Registraéni server (Registrar server) zajistuje sluzby registrace uzivatelskych agent,
kteti pfi dostupnosti v siti zasilaji serveru Zaddost REGISTER. Ten na zaklad¢ udaji
jejich logické adresy eviduje jejich aktudlni polohu. Dochazi ke svazani SIP adresy
(identity uZivatele) a IP adresy koncového zafizeni. Udaje jsou uloZeny na
lokalizacnim serveru pro ucely smerovani v IP siti.

Lokalizacni server (Location server) poskytuje informaci o umisténi jednotlivych
koncovych zatizeni na zdklad¢ databaze zprav registratniho serveru nebo udaji
vlozenych spravcem sité. Pro vyhledavani je vyuZivan protokol LDAP?, coz je
standardizovany protokol pro pfistup k adresafovym sluzbam. O tomto protokolu [37].
Redirect server — slouZi uZivatelskému agentu pro vyhledavani serverové Ccasti
uzivatelského agenta volaného. Redirect server zjisti prostfednictvim lokaliza¢niho
serveru polohu (adresu) pozadovaného UAS. Lokalizaci pfedava zpét klientskému

UA. Uzivatelsky agent pak navazuje spojeni sam.

2 Lightweight Directory Acces Protokol.
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e Proxy server — pfijima pozadavky UA klientl pro vytvofeni spojeni a podili se na
jejich smérovani v IP siti. Je-1i uzivatel registrovan na vlastnim serveru, pak je zadost
preposlana piimo na jeho koncové zatizeni. Proxy sever ziskdva IP adresu koncového
zafizeni z lokaliza¢niho serveru. Patfi-li IP adresa cizimu SIP serveru, pak je zadost
preposlana na cilovy server s dotazem do zadznamil v systému DNS®. Proxy server
ovéfuje identitu uzivateld. Pouze uzivatel se spravnymi identifikaCnimi udaji je

opravnén tento proxy server uZivat.

Tento vySe uvedeny seznam serverti byva Casto aplikovan jako kombinace funkci jediného

zafizeni ozna¢ovaného jako SIP server nebo SIP proxy server. [9].
Adresace zprav pomoci SIP protokolu

UZivatelé VoIP sité jsou odliSeni SIP adresou, ktera je zaroven jednozna¢né identifikuje. Jeji
syntaxe je velmi podobnad adrese klienta e-mailové posty. Piikladem takové adresy je
user@doména. V nejjednodussim piipadé lze provést SIP komunikaci pouze na zaklade
znalosti vzdjemnych IP adres. Format adresy je potom user@IlPadresa. Podminkou je aktivni
SIP User Agent, pro piijeti pfichoziho volani. Ve VoIP je obvyklym zplsobem adresace
oznaceni uzivatele jedine¢nym telefonnim ¢islem. Doménova ¢ast pak specifikuje adresu SIP
serveru operatora, naptiklad 987654321 @operator.cz. Pro navazani spojeni s uzivatelem této
adresy je nejprve nutnd registrace jeho SIP adresy v IP siti. Uzivatel (administrator) zada
adresu do koncového zafizeni, které nasledné tuto registraci provede. Dojde tak ke svazani
adresy IP koncového zafizeni se SIP adresou uzivatele. Konkrétni podoba registrace ma

potom podobu user@domain < IP adresa, jak uvadi [28].
Zpravy protokolu SIP

Jak jiz bylo zminéno, zpravy SIP protokolu jsou jednoduché. Je to usporadany fetézec znakil

v textovém formatu UTF-8**. (REC 3629) [38].

Zpravy jsou strukturou podobné internetovému protokolu vymény zprav webu HTTP — Hyper

Text Transfer Protocol. (RFC 2616) [39].

23 . ,
Domain Name Systém.
24 . .
UCS Transformation Format.
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Komunikace probiha mezi klientskou a serverovou ¢asti (UAC a UAS) uzivatelskych klientd.
Zpravy probihaji formou zadosti (metody) a odpovédi. Nasledujici struény piehled uvadi

pouze zakladni tfidy zadosti a odpovédi definovanych RFC 3261 [36].
ZAdosti protokolu SIP:

e REGISTER — Zadost o registraci klienta do sit¢ u registracniho serveru a zahajeni
registracniho procesu.

e INVITE - zidost o navazani spojeni nebo zménu parametrii existujicitho spojeni.
Zadost obdrzi volany pfimo nebo je zprava smérovana pies proxy servery. Po doru¢eni
zpravy zjisti volany okolnosti mozného spojeni (uzivatel je dostupny, obsazeny,
pfesmérovany, piipadné podporované kodeky, atd.) Na tomto zdklad€¢ vysle jednu
z nasledujicich odpovédi.

e ACK - 7Zidost, kterou klient potvrzuje obdrzeni koneéné odpoveédi na piredchozi
zadost INVITE.

e BYE — 74dost o ukonceni spojeni, po potvrzeni protistranou, Ze je spojeni ukoncéeno.

e CANCEL - Zidost o zruSeni probihajici Zadosti INVITE. UZivatel se rozhodne
pferusit sestavovani jeSt¢ nenavazané¢ho spojeni (nebylo dosud sestaveno). Vysle
k UAC zpravu CANCEL. Odpovédi protistrany je chybové hlaSeni a pokus navazani
spojeni je ukoncen.

e OPTIONS — zadost o zaslani pfehledu funkci podporovanych serverem (typy zprav,
kodeky, typy médii obsluhovanych protistranou atd.).

Odpovédi protokolu SIP:

e 1Ixx (pribéh) — informace vzdalené strany o pribéhu zpracovani Zadosti.

e 2xx (Gspéch) — uspésné piijeti a zpracovani Zadosti.

e 3xx (pfesmérovani) — informace, kam pfesmérovat zadost.

e 4xx (chyba klienta) — Zadost klienta nebyla ve spravném formatu nebo ji tento server
nemuiZe obslouzit. Na jiném serveru vSak mize byt Zadost Uspésna.

e 5xx (chyba serveru) — chyba na strané serveru. Zadost nelze serverem obslouzit,
piestoze byla vytvoiena podle pravidel.

e 6xx (fatalni chyba) — ukonceni pokusu o navazani relace z diivodu chyby. Diivodem

muze byt odmitnuti uzivatelem, typ kodeku neni podporovan atd.
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Na obrazku 17 je znazornéno navazéani, prubéh komunikace a ukonceni spojeni aplikaci

pomoci zprav SIP protokolu mezi IP telefonem a softwarovou telefonni aplikaci.

o | W

softwarowy S1P proxy S1P proxy S1P tel=fon
S1P t=lefan .
INVITE Cas
100 Trying INVITE - TVITE
< 00Trying 150 Ringing
180 Ringing o
180 Ringing -
000K
200 OK -
200 OK -
ACK -
RTP relace
e o ——— e — ——
__r BYE
200 Ok -

Obrazek 17 Diagram signaliza¢ni vymény zprav SIP protokolu — prevzato z [40]

Podrobnéjsi specifikace sestavovani hovort a komunikace prostfednictvim protokolu SIP Ize

najit ve standardu RFC 3665 [41].

54.2 H.323

Protokol nazyvany také standardem H.323 z roku 1996 s doporucenim ITU-T je dnes jiz
modifikovan v nékolikaté verzi. Byl plivodné uren pro multimedialni aplikace a na jeho
vyvoji se vyznamné podilely telekomunikaéni spolecnosti. Tento historicky prvni fidici
standard VoIP je uzivany pievazné v pateinich sitich. Dal by se také charakterizovat jako
mnozina komplexnich feSeni, komponent, protokoli a funkci podilejicich se primarné na
pfenosu multimedidlnich sluzeb. H.323 vychazi z protokolu Q.931 technologie ISDN

a upravuje protokol prenosu paketli na format vhodny pro IP sité.
Architektura a komponenty standardu H.323:

VétSina protokold standardu H.323 a jejich funkce zde jiz byla zminéna. Pro doplnéni pak

jsou uvedeny nasledujici standardy:
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e H.225 (RAS a Q.931) jsou protokoly definujici signalizaéni zpravy pro sestaveni,

dohled a rozpad spojeni. RAS tidi komunikaci mezi koncovymi zatizenimi a branou.

Q.931 je signalizaéni protokol pro sestaveni, dohled a rozpad spojeni v siti ISDN.

Vice o standardu H.225 v doporuceni ITU-T RFC 3629 [42].

e H.245 protokol definuje signalizacni zpravy pro vyjednani parametri pfenosového

kanalu. Blizsi specifikace tohoto standardu v dokumentech RFC 2616 ITU-T [43].

Uvedeny obrazek 18 ilustruje zjednodusené architekturu souboru standardtt H.323.

volitelns’ golitelné
video hlas Fizeni data, fax
video audio
kodeky | kodeky H.225 H.225 T.120
RTCP H.245
(rRas) | a.931 T.38
RTP
uDP TCP

IP

Vrstva sitového rozhrani

povinné

M

v

Obriazek 18 Zjednodusena architektura H.323 podle [44]

Jak je vidét z obrazku 18 vySe, podpora sluzeb pfenosu hlasu u tohoto standardu je povinna.

Video a data jsou sluzby volitelné.

Z komponent vyuzivajicich standardu H.323, je nutno zminit termindl, kteryje jedinou

zakladni povinnou vybavou H.323 sité. Slouzi k obousmérné komunikaci v redlném case

s termindly jinych siti. Nepovinnymi prvky jsou pak gateway (brana), gatekeeper a jednotka

MCU.

Jedna H.323 sit’ mliZe obsahovat libovolné mnozZstvi terminald, MCU a bran, vZdy vSak pouze

jeden gatekeeper. VySe uvedené déleni prvka IP sité s protokolem H.323 je pouze logické.

Jednotlivé komponenty byvaji ¢asto integrovany do jednoho produktu. Jednotka MCU muze

byt naptiklad integrovana piimo v termindlu. O standardu H.323 Cerpano z [45].
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5.5 Signalizacni protokoly klient-server

jsou signaliza¢ni standardy neobsahujici inteligenci pro fizeni volani. Tyto protokoly pouze
zasilaji nebo pfijimaji zpravu o udalostech n¢jakému centralnimu prvku. Vétsinou je to agent

voléani. Zastupci protokolt typu klient-server jsou standardy MGCP a SCCP. [2]

5,51 MGCP - Media Gateway Control Protocol

je protokolem typu klient-server fizeni hovorl v centralizované architektufe spravy volani.
»MGCP nabizi vwhodu centralizované spravy bran a zajistuje dobré skalovatelné reseni IP
telefonie, jak uvadi Wallace (2009, str. 27)“. Protokol byl vytvofeny pro spravu volani
v ramci spoluprice siti VoIP a PSTN. Rizeni brany je realizovano centralnim prvkem
s vyssi inteligenci. (agent volani). Tento zprostfedkovatel volani iniciuje a sestavi hovor,
stanovi pravidla (signalizace) a poté jiz probiha tok hovorovych dat RTP a RTCP bez jeho
intervenci. Sit MGCP tvoii fyzicka zafizeni (komponenty) a logicka zafizeni (koncepty
MGCP). MGCP protokol komunikuje s protokoly H.323 i SIP. Neni ovSem protokolem
zastupnym, spise doplitujicim. Blizsi specifikace tohoto protokolu v RFC 2705 [46].

5.5.2 SCCP - Skinny Client Control Protocol

je poslednim zde pfedstavenym signalizaénim protokolem. Proprietarni protokol firmy Cisco
slouzi ke komunikaci mezi aplikaci agenta volani UCM a koncovymi body IP sité. Agent
volani je informovéan o jakékoliv akci koncového zafizeni. Posild zpét instrukce, jak ma
znamend, Ze pokud uzivatel vyzvedne sluchatko, protokol SSCP obstaravd informaci
zasilanou agentem volani smérovaci, aby poslal koncovému zafizeni oznamovaci ton. Vice

o SCCP standardu ptimo u firmy Cisco [47].
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5.6 Bezpecnostni protokoly

Pti teSeni problematiky zabezpeceni VoIP siti by méli uzivatelé zvazit fakt nachylnosti
prenosu hlasu na parametry QoS, které budou déle vysvétleny. To mize neptizniveé ovlivnit
kvalitu pienosu nebo dokonce zpisobit nedostupnost sluzby. Hlasova komunikace je provoz

v realném Case a to znamena, ze ztrata nebo poskozeni paketa jsou nenahraditelné.

Z toho duvodu je tfeba vénovat zabezpeceni hlasového provozu mimotfadnou pozornost
a hledat kompromis mezi bezpecnosti a kvalitou. K nasledujicim protokoltiim pouzito zdroje

o bezpecnosti ve VoIP [48].

5.6.1 IPSec - Internet Protocol security

je standard zabezpeceni signalizace i datového provozu na sitové vrstvé. Je mozné jej
implementovat v IPv4 a je jiz pevnou soucasti IPv6. IPsec zajiStuje autentizaci, integritu,
divérnost dat a provadi automatickou spravu klic¢t. Diky ¢asové proménnym parametrim je
ochranou proti utoku ptehranim Bliz8i specifikace standardu IPSec je v RFC 4301 [49].

Zpusoby zabezpeceni virtualnich privatnich siti protokolem IPsec uvadi [50].

5.6.2 TLS - Transport Layer Security Protocol

je kryptograficky protokol, ktery vznikl ze starSiho protokolu SSL (Secure Sockets Layer).
TLS pracuje nad TCP protokolem. Zajistuje ditvérnost a integritu dat. UmozZiuje autentizaci
serveru a klienta. Autentizace serveru je povinna a autentizace klienta volitelna. Sifrovani dat
probihd symetrickymi kli¢i, které si obé strany mezi sebou vyméni. Podrobnou specifikaci

protokolu Ize nalézt v RFC 4346 [51] a RFC 2246 [52].

5.6.3 DTLS - Datagram Transport Layer Security Protocol

pfedstavuje upraveny zabezpeCovaci protokol TLS pro spolupriaci s UDP protokolem.
Funkcénosti DTLS s UDP protokolem je dosazeno minimalni modifikaci prvka TLS. DTLS
protokolem lze zabezpecit aplikace VolP, které si mohou dovolit ztratu paketd za cenu

nizkého zpozdéni. Podrobné specifikace tohoto standardu lze najit v RFC 4347 [53].
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5.64 SRTP a SRTCP

Protokoly RTP a RTCP neobsahuji zddné mechanismy zajisténi integrity, autenti¢nosti
a divérnosti. Rozsifenim téchto standardli o pozadované vlastnosti vznikly protokoly SRTP
(Secure Real-time Transport Protocol), jehoz blizsi specifikace je v RFC 3711[54] a SRTCP
(Secure Real-time Transport Control Protocol. K Sifrovani je pouzito algoritmu AES, aniz by
se doslo k nariistu velikosti prenasenych dat. Na stran¢ pfijemce jsou data zvétSena o hlavicku

autentizace, ktera kazdy paket navysi o 10 bitu.

5.6.5 ZRTP - Zimmermann secure Real-time Transport Protocol

vznikl rozsifenim SRTP protokolu. Na zéklad¢ aplikace Diffie-Hellmanova algoritmu pro
vyménu klici je vygenerovéna sdilend tajnd informace. Ta je poté vyuzita k sestaveni
zabezpeceného spojeni protokolem SRTP. Protokol ZRTP nevyZzaduje doptednou znalost
sdileného tajemstvi, certifikdty ani infrastrukturu PKI (Public Key Infrastructure). Klice si
strany vymeénuji v ramci rozsifeni hlavicek RTP paketti. ZRTP si ponechava sdilené tajemstvi
z predchoziho spojeni, ¢imZ je umoznéna autentizace a prevence pred utokem typu

man-in-the-middle® bez pouziti certifikatu. Podrobna specifikace protokolu v RFC 6189 [55].

25 oy, L R , .,
Utocnik odposlouchdava hovor mezi ucastniky spojeni
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6 Technické aspekty implementace VoIP technologie

6.1 Konektivita firmy

Datové spojeni je pro firmy nepostradatelny pracovni néstroj a komunikacni kanal. V ptipadé

vybéru Spatného piipojeni mohou byt ohrozeny podnikatelské aktivity uvnitf i vné firmy.

Konektivitu (pfipojeni) firemni sit¢ LAN k vefejné IP siti WAN je mozno realizovat n€kolika

zpusoby. Kazda z technologii ma urcité ptfednosti i omezeni. [56]

6.1.1 Asymetrické ADSL/VDSL pripojeni

ADSL (Asymmetric Digital Subscriber Line) nebo VDSL (Very High Speed DSL) je

O

nejbéznéjsi a nejlevnéjsi zplisob pripojeni soucasnych uzivateld.

Rychlost pfipojeni dat Ize rozdélit na data prenaSend k uzivateli (download), a data odesilana
nebo odchézejici od uzivatele (upload). U ADSL a VDSL je rychlost ptichdzejicich dat vyssi,
nez rychlost dat odchézejicich do vefejné datové sité. Tato asymetrie je pro vétSinu uzivateld

vyhovujici za téchto podminek:

e vyhledavani informaci na webu, stahovani souborti, obrazkti a obcas i videa,
e korespondence elektronické posty s obcasnym posilanim pftiloh,
e maximalni sdileni (agregace) ADSL linky do deseti uZivatelt, VDSL linky do dvaceti

uzivatelt.
Technologie ADSL/VDSL je nevhodna pro tyto uzivatelské ¢innosti:

e profesiondlni pfenos hlasu a videa,

e pienos velkého mnoZstvi dat,

e podnikové servery (problémy s dostupnosti a rychlosti stahovani dat),
e pienos dat mezi firemnimi lokalitami,

e fizeni online aplikaci.

DalSimi problémy ptipojeni technologiemi ADSL a VDSL jsou rychlost a agregace.
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Agregace je sdruzeni ptipojky pro vice uzivatel dohromady. Je to pomér udavaného omezeni
ucastniki datové linky ve své komunikaci (kolik uzivatelli sdili kapacitu linky spole¢n¢).

Pro domécnosti je udavand agregace az 1:50, pro firmy 1:20.

Rychlost pFripojeni je dana fyzikdlnimi principy, jako je vzdalenost ptipojky od ustfedny, ¢i
predsunutého zatizeni (DSLAM?®) v rozvadé&&i poskytovatele. Pro nejvyssi rychlost piipojeni
by vzdalenost neméla piekrocit 700 metr. Poskytovateli uddvané rychlosti ptfipojeni ADSL
(8 a 16 Mbit/s), (VDSL 20 a 40 Mbit/s) jsou vétsSinou zavadejici. Dosazena skute¢na rychlost
v daném misté uzivatele mize byt diky vySe uvedenym skutecnostem podstatné nizsi pfi
stejné platbé. Volba maximalnich rychlosti uzivatelem neni ve vétSiné pfipadii ani mozna.

O principu technologie ADSL a VDSL v [57].

6.1.2 Symetrické metalické pripojeni SHDSL

SHDSL (Symetrical High-speed Digital Subscriber Line) je technologie, umoZilujici vyuziti

stavajiciho metalického telefonni vedeni k vysokorychlostnimu pfenosu dat.

Provadi se skladanim vice part vedeni do jednoho pfistupu (obvykle 2 nebo 4 pary pro
obousmérny provoz). Tak Ize zvysit rychlost pfenosu az na 20 Mbit/s pfi stejném downloadu
1 uploadu. Hodnota ptenosové rychlosti je dana vzdalenosti ustfedny, kvalitou metalického
vedeni nebo poctem volnych part vedeni k dispozici. Poskytovatel garantuje agregaci pro tuto
sluzbu 1:1. Pozadovana cena je obvykle v jednotkach tisic korun mési¢né v zavislosti na

rychlosti pfipojeni. SHDSL technologie je vhodnym zptisobem piipojeni pro:

e firmy s vice zaméstnanci, malé a vétsi call centra,

e profesionalni pfenos hlasu (VoIP) a videa mezi uZivateli,
e webové podnikové servery,

e pfenos streamovaného videa piimo z firmy,

e obousmeérny prenos dat mezi lokalitami,

e fizeni online aplikaci.

26 . .. S , S ¥
DSL Access Multiplexor — pristupové zarizeni pro vstup do datové sité na strané poskytovatele.
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6.1.3 Symetrické radiové pripojeni

Pristup k internetu je také mozné zajistit formou radiového piipojeni. Rychlost tohoto
pfipojeni je dnes v fadech jednotek az stovek Mbit/s. Radiova pfipojeni se déli na sluzby

pracujici v licencovaném pasmu a ve volném pasmu.

Licencované pasmo umoziiuje pfipojeni pomoci radiovych nebo také nc¢kdy nazyvanych
mikrovinnych pojitek. Tyto radioreleové spoje pracuji pfi pfimé viditelnosti na vzdalenost
zhruba 10 - 50 kilometrii. Vyhodou pojitek je spolehlivost pfenosu a odolnost. Nevyhodou je
cena radiového pojitka v fadech desitek az sta tisice korun za jeden ,,mikrovinny skok*.

DalSimi vydaji jsou platby za prondjem frekvence v licencovaném pasmu.

Volné pasmo vyuziti pfipojeni pojitky mimo centra mést znamena téméf polovi¢ni cenu
oproti radioreléovym spojim licencovaného pasma. Rizikem je ruSeni neodborné
namontované¢ho zafizeni. Soucdasti pfipojeni pomoci volného pdsma mlze byt internetové
pfipojeni na bazi WiFi. Bezdratové ptipojeni slouzi k pokryti vnitinich prostor budov pro
pristup zafizeni k internetu nebo interni datové siti. Pfipojeni pomoci WiFi na vétsi
vzdalenosti neni kvalitni. Pro firemni uziti je toto pfipojeni nevhodné. Problémy jsou
v obsazenosti kanaldi, nespolehlivosti spojeni pomoci smérové antény, ruSeni a moznosti

odposlechu.

6.1.4 Symetrické optické pripojeni

Opticky piistup k Internetu je uréen pro vyssi rychlosti pfipojeni v fadu Gbit/s. Jeho cena je
vysokd a pohybuje se v fadech spiSe desitek az stovek tisic korun. Vyhodnéjsi mlze byt
vyuziti jiz existujiciho optického kabelu v dané lokalité zdkaznika pro sdileni sluzby vice
uzivateli. Kapacita paru optickych vldken je 10 Gbit/s. Dnes$ni technologie vInového
multiplexu DWDM? poskytuje feSeni pro az 80 riznych vinovych délek vysilanych po
jednom paru soucasné. Teoreticky Ize tedy vyuzit rychlosti az 800 Gbit/s.

6.1.5 Satelitni pFipojeni

Satelitni pfipojeni je u nas dostupné odkudkoliv. Muze byt symetrické 1 asymetrické, ale diky

velkému zpoZdéni je zcela nevhodné pro pienos hlasu.

27 . . " . VST v vy ., .o o
Dense Wavelength-division Multiplexing - vinovy multiplex se nejcastéji pouziva pri prenosu informace optickym zpiisobem
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6.2 Kvalita obsluhy QoS (Quality of Services)

znamena v telekomunikacich soubor technologii a funkci zajist'ujicich pozadovanou kvalitu

pfenosu dat sitémi. Nastroj QoS specifikuje urcité vlastnosti a parametry, které zajiStuji

predvidatelny sitovy provoz s eliminaci problému popsanych v nésledujici kapitole. [3]

Aplikace pro ptenos hlasu, pfipadné videa maji diky provozu v redlném case jiné pozadavky

oproti klasickym datovym pienosim. QoS upfednostiiuje provoz hlasovych paketi pred

ostatnim provozem z divodu eliminace zpozdéni dat hlasu. QoS nabizi velmi uzivané

omezovani a vyhrazovani pienosového pasma. Omezovani znamend nastaveni maximalniho

pasma, kter¢é miize byt pouzito. Vyhrazovani ptrenosového pasma je garance hodnoty

minimalni §ifky pasma, které bude pro dany provoz vzdy k dispozici.

6.2.1

Problémy siti VoIP telefonie

Zpozdéni (Delay) — data dorazi do cile pfili§ pozdé. Celkovy ¢as ptenosu dat od
pocateCniho bodu ke koncovému je ovlivnén fadou okolnosti. Na zpozdéni ma vliv
napiiklad vzdalenost (zpozdéni signéalu), kédovani, komprese, zdrzeni ve frontdch
(ulozeni v mezipaméti), atd.

Variace zpozdéni (Jitter) — rozdilné zpozdéni zplisobované frontami po cesté prenosu.
Ztratovost paketi (Packet loss) — Dojde-li cestou pienosu ke ztraté paketu nebo je-li
paket zahozen z diivodu malé propustnosti, pak je vysilan znovu. To zméni pofadi
doruceni paketu.

Doruceni mimo poradi (Out-of-order delivery) — pfipad, kdy pakety putuji riznou
cestou nebo jsou na zaklad¢ ztraty ¢i zahozeni vyslany znovu.

Sitka pasma (Bandwidth) — je vyuZivano nepravideln& a nehospodarné, kdy napiiklad
stahovanim velkého souboru je zabirana velkd Sitka pasma na Ukor hlasového

provozu.
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6.2.2 Pozadavky pro prenos hlasu v IP sitich
K optimalni funkci VolIP telefonie by v praxi méelo byt dosazeno téchto doporu¢nych hodnot:

e latence — koncové zpozdéni (doba mezi vyslanim paketu a jeho doruc¢enim) < 150 ms,
o jitter — kolisani zpozdéni (rozdil v intervalech mezi piijimanymi pakety) < 30 ms,

o ztratovost paketli — podil piijatych a vyslanych paketii za ¢as < 1%.

6.2.3 Aplikace QoS mechanismi pFi implementaci VoIP

Uzivatel aplikujici nastroje QoS by m¢l nejprve stanovit vlastni kritéria pro vybér daného

mechanizmu, jak uvadi [3].

1. Stanoveni poZadavkui na vykonnost sité. Jde o interni stanoveni zpozdéni, Casové
nestability a ztratovosti paketii pro hlas video a data v siti.

2. Specifikace provozu do tfid podle priorit. Naptiklad hlas — vysoka priorita (malé
zpozdéni), obrazové pakety — nizsi priorita (vEtsi zpozdéni). Podle doporuceni Cisco
by pocet tiid nemél prekrodit 10.

3. Dokumentace QoS politiky a jeji vysvétleni uZivatelim.

Na zakladé vlastnich kritérii by uZivatel mél volit n€které nastroje z nasledujici kategorie QoS

mechanizmii doporucenych spolec¢nosti Cisco:

Best-effort service — neposkytuje QoS. Tato kategorie klasického TCP/IP provozu uziva

metodu fazeni FIFO — pakety vychazi z fronty ve stejném potadi, v jakém pfisly.

Integrated services (IntServ) — nejprve je pomoci sitové signalizace mezi zafizenimi striktné
vyhrazena (vyjednana) §itka pasma. Teprve poté jsou posilana data. Pro tuto rezervaci cesty je
vyuzivano protokolu RSVP (Resource Reservation Protocol), jehoZ bliZsi specifikaci 1ze najit
v doporuceni RFC2205 [58]. Garantovany QoS pomoci tohoto mechanizmu je velmi malo
uzivan. Podminkou je podpora aplikaci a vSech smérovact (jejich konfigurace) v cesté

pienosu. Nevyhodou néstroje je naro¢nost na zdroje a nedostatek Skalovatelnosti.

Differentiated services (DiffServ) — je soucasné nejpouzivanéj$i metodou QoS. Pakety jsou
rozdéleny do tfid podle typu pii ptichodu na smérova€. Zaznam klasifikace je proveden do
hlavicky paketu a dal§i zachdzeni s témito tfidami paketd zdvisi na konfigurovanych

parametrech zvolenych uZzivatelem.
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6.3 Poslechova kvalita a jeji hodnoceni

Kvalitu hovorového signalu pieneseného urcitym typem kodeku lze Ciselné vyjadiit.

V soucasné dobé existuji dveé kategorie méteni.

Subjektivni metoda méteni vyuziva stupnici MOS (Mean Opinion Score), ktera je definovana
v ramci doporuceni ITU-T. Testovaci subjekty hodnoti znamkami v rozsahu stupnice 1 - 5
kvalitu pfenosu hovoru ve smyslu konverzacnim nebo poslechovém. Vyznam jednotlivych

znamek je zachycen v tabulce 2.

Tabulka 2 Parametry MOS podle [6]

Znamka Hodnoceni Vlastnosti poslechu

5 vynikajici kvalita neznatelné ruSeni

4 dobré kvalita ruseni je rozpoznat, ale neni obtézujici

3 primé&rna kvalita ruseni 1ze rozeznat a je mirné obtézujici

2 nizka kvalita ruseni obtézuje, nutno vyvinout Usili porozumét
1 Spatna kvalita ruseni velmi obtéZuje, fe€ je nesrozumitelna

Nevyhodami této metody méfeni je ¢asova narocnost, ndkladnost a subjektivita ndzoru.
Vysledné hodnoceni je dano zprimérovanim hodnoceni vice uzivateli a nemusi vést

k jednotnosti vysledkii mezi jednotlivymi skupinami testujicich.

Druhym typem méfeni kvality pfenosu je objektivni metoda, kterd se déli do dvou

podkategorii:

PSQM (Perceptual Speech Quality Measurement) je digitalni metoda méteni signalu, kdy se
méii rozdil mezi vstupem a vystupem signalu, tedy rozdil mezi kvalitou fe¢i odeslané

a obdrzené na druhém konci komunika¢niho kanalu.

PESQ (Perceptual Evaluation Speech Quality) metoda méti také kvalitu signalu digitalné. Jeji
porovnani se vztahuje k méfeni MOS, tedy s pfedpokladem, Ze naméfend hodnota PESQ
metodou by se méla pfiblizn€ rovnat MOS analyze. Podrobngji o metodach MOS

v doporucenich ITU [59].
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6.4 Vypocet a volba Sirky pasma

Sitka spotiebovaného pasma hlasovym provozem je pro uZivatele dileZitym cenovym
a technickym faktorem uzivani verejné IP sité. Logicky je tato hodnota nejvyssi v dobé
provozni Spi¢ky. Ta nese v telefonii oznaceni hlavni provozni hodina BHT (Busy Hour
Traffic). Ke stanoveni hledané hodnoty optimélné dimenzované §itky pasma sité je nejprve
potieba provést vypocet n€kolika pomocnych faktort. Timto pomérné slozitym procesem

statistickych vypocti a analyz se zabyva obor provozniho inzenyrstvi [3].

Zjednodusena metoda vypoctu doporucend firmou Cisco uvadi nasledujici postup vypoctu. [3]

6.4.1 Vypocet Erlangli

Jednotka Erlang pfedstavuje celou jednu hodinu pouzivani telefonni linky. Uzivatele zajima
hodnota poctu Erlangli v nejvytizenéj$i hodiné provozu BHT. Prvnim krokem je zjisténi
celkového poétu minut provolanych za mésic. Udaj lze najit na telefonnim uétu spolecnosti

nebo vypisu telefonniho provozu firemni tGstiedny.

Objem provolanych minut v hlavni provozni hodin€ je dan statisticky ovéfenym vztahem:

Y. celkového mési¢niho provozu (min.)
22

BHT = x 0,15 [min.].

Pro hodnotu v jednotkéach Erlangti je vysledek jesté upraven:

BHT
60

ERL = [hod.].

6.4.2 Stanoveni kvality obsluhy GoS

Kvalita obsluhy GoS (Grade of Services) je piijatelné procento hovort zamitnutych v dobé

hlavni provozni hodiny BHT. Navrhafi telefonnich IP siti je doporuc¢ena hodnota 1%.
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6.4.3 Kalkulace poctu potirebnych linek

Nyni lze ziskané hodnoty ERL a GoS dosadit do modelu vypo&tu Erlang B, ktery je
doporucen pro firemni sité. Tento postup vyiesi kalkulator naptiklad na webovych strankach

http://erlang.com/calculator/erlb. [60]

6.4.4 Stanoveni Sirky pasma

Posledni faze vypoctu spociva v dosazeni hodnoty poctu potiebnych linek a specifické
parametry hovort pro VoIP sit¢ do dostupné aplikace vypoctu Sitky pasma. Ta je k dispozici

napiiklad na http://erlang.com/calculator/lipb. Specifickymi parametry jsou napiiklad typ

pouzitého kodeku, typ sité a dalsi hodnoty majici vliv na velikost Sitky pasma. Podrobné;jsi

specifikaci vypoctu uvadi[61].

6.5 Zabezpeceni prenosu hlasu ve VoIP siti

Bezpecnostnich hrozeb ve VolP telefonii je velké mnozstvi. Tato nebezpeci se déli na Ctyfi

zékladni skupiny podle [48] :

e utoky na dostupnost sluzby (DoS*),
e zlomyslné aktivity s cilem narusit integritu sluZeb (naptiklad Spatné uctovani),
e SPIT (SPAM over IP Telephony),

e odposlouchévani nebo zdznam hovoru.

Z téchto hrozeb je pro bézného uzivatele nejvaznéjs$i odposlech nebo zaznam hovoru.
VoIP telefonie je v tomto ohledu daleko zranitelnéjsi nez klasicka JTS. V soucasné dobé je
mozno ziskat fadu dostupnych softwarovych nastroji k analyze a zpétné rekonstrukci
zachycenych paketli do souboru s moznosti jeho piehrani. Z hlediska tto¢nika je ideélni
odposlech jednoho zkoncovych bodi spojeni, nebot’ podle konfigurace VoIP sité¢ se

signaliza¢ni a datové spojeni realizuje odliSnymi trasami.

Zabezpeceni hlasovych sluzeb v lokdlni siti LAN lze provést nékterymi doporucenymi

zpusoby prevzatymi z [48].

2 Dalsi modely vypoctu pro jiné ucely ve zdroji [4]

29 . . . , , v
Denial of Service — odmitnuti sluzby
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6.5.1 Rizeni pFistupu k sitovému médiu na Grovni portd.

Zajisténi bezpenosti na urovni portd je definovéno standardy IEEE* 802.1x. Jednim
z doporuceni je architektura bezpe¢nostniho ramce autentizace v sitich LAN®'. Tento

mechanizmus obsahuje tii navzdjem komunikujici entity:

e Suplikant — prvek, ktery se chce piihlasit do sité (pocitac, IP telefon).

e Autentizator — prvek zprostfedkujici autentizaci (ovefeni identity) klienta. Tento
aktivni sitovy prvek (pfepinac) komunikuje se suplikanty prostfednictvim protokolu
EAPOL (Extensible Authentication Protocol over LAN). Obdrzené piihlasovaci
informace jsou pieposlany autentiza¢nimu serveru. Ten po ovéieni suplikanta (klienta)
ptistup do sit€ umozni nebo zamitne. BliZ8i specifikace protokolu v RFC 3748. [62]

e Autentizacni server — ovéfuje na zaklad¢ vlastnich informaci identitu suplikanta.
Ke komunikaci s autentizatorem vyuziva obvykle protokol RADIUS, ktery je popsan
v (RFC 2866. [63]

Suplikant Suplikant Autentizator Autentizacni server
(PC) (IP telefon) (PFepinac)
L
"\ s
%§ @ EAPOL N o
EAPOL RADIUS
I\
A 4

Obrazek 19 Bezpecna autentizace pomoci 802.1x podle [48]

Bezpecna autentizace je pouze ¢asti informacni bezpe€nosti hlasu v IP sitich. Dal§im pilifem
je integrita pfenesené informace a jeji utajeni. Komunikaci mezi koncovymi zafizenimi IP
telefonem a prvkem sité (pfepinac) lze tto¢nikem odposlechnout nebo modifikovat. Uroven

spojové vrstvy neni nijak zabezpecena.

Komplexnim feSenim bezpec€nosti Sifrovanim rdmct a bezpecné vymeény Sifrovacich klict

spojové vrstvy se zabyva doporuceni IEEE 802.1AE-2006. [64]

30 . . . . . . .y NI ,
The Institute of Electrical and Electronics Engineers - Institut pro elektrotechnické a elektronické inzenyrstvi

31 s s ry ) T , S ;s , [y
Local Area Network (lokalni sit, mistni sit) - pocitacova sit pokryvajici malé geografické vizemi, vétsinou firemni nebo domdci sit
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6.5.2 Oddéleni hlasovych a nehlasovych sluzeb.

Toto teSeni znamend oddéleni VolP provozu od datovych pfenosti a vytvoreni virtudlnich

VLAN (Virtual LAN) siti. Postup definuje doporuceni IEEE 802.1q. [64]

IP telefon UTP kabel PC

Hlas

Hlasova VLAN ID=200 Datova VLAN ID=100

Obrazek 20 Princip oddéleni provozu hlasu a dat pomoci VLAN podle [48]

Obrazek 20 znazoriiuje doporucené vytvoieni hlasovych virtualnich siti — VVLAN (Voice
VLAN), které piinasi n&které vyhody. Hlavni spocivd v jednodus$si konfiguraci sité, kdy
uzivatel dava prioritu hlasovym paketim VVLAN jejich znacenim pro QoS. Z tohoto plyne
dalsi vyhoda, kdy sitova VoIP zafizeni se nemusi zabyvat vSemi pakety v siti, ale pouze

generovanymi v rozsahu hlasové VLAN.

6.5.3 Zabezpeceni datovych spojeni

Hlas v podobé& toku dat je IP siti pfendSen prostfednictvim protokolu RTP, kdy jako
transportni protokol je wuzivan protokol UDP. K zabezpeceni pifenosu dat slouzi
standardizované kryptografické protokoly IPsec, SRTP, ZRTP a DTLS, jejichz zakladni
princip byl jiz zminén v kapitole o protokolech. Nevyhodou kazdého zabezpeceni Sifrovanim

je stoupajici rezie datového provozu, coz se odrazi ve vy$sim zpozdéni a jitter.
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6.5.4 Zabezpeceni signalizacnich spojeni

Zpusob adresace nazyvany SIPS (Secure SIP) spociva v uziti URI (Uniform Ressource
Identifier) ve formatu sips:volany@nejakadomena.cz misto sip:volany@nejakadomena.cz.
Kazdy proxy server v cesté mezi zdrojem a cilem si ptidava do SIP zdhlavi své smérovaci
informace. Proto je zabezpeCeni pomoci TLS pouzito mezi kazdymi dvéma zafizenimi

prenosove cesty.

TLS tunel

jinde.org
sip
< ——
C—— SIP proxy
SDP
A
©
<
%
SRTP druhy@jinde.org

prvni@nekde.org

Obrazek 21 Zabezpeceni signalizace pomoci SIPS podle[48]

Cela vySe zminéna problematika bezpecnosti provozu ve VolP telefonii je velmi obséhla.
VéEtsi problém, nez je nasazeni rtiznych technickych prosttedkti, bezpecnostnich protokoli
a kryptografickych algoritmii se mize skryvat v samotném uzivateli VoIP telefonie. VSechna
feSeni zabezpeCeni mohou byt zbytecnd a finanéné€ zatéZzujici, pokud firemni sit’ neni ve

spravé zodpoveédnych a poucenych uzivatelii. Podrobnéji o bezpecnosti v [65].
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7 Navrh reseni nasazeni VoIP ve firemnim prostredi

Nasazeni IP telefonie predstavuje pro zakaznika (koncového uZzivatele) fadu ekonomickych

a technickych vyhod, které jsou prednosti oproti klasické telefonii. [66]
Dtivody implementace VoIP technologie

e Uspory nékladd pii budovani vniténi struktury okruhti pro hlasovy provoz uvniti firmy
v ramci propojeni pobocek firmy.

e Vyrazna uspora investic do klasické telefonni sité konvergenci hlasového a datového
provozu do jediné LAN infrastruktury. Telefonni provoz je realizovan spolecné
s dal$imi datovymi IP sluzbami v jedné siti.

e Bezplatné voldni mezi jednotlivymi pobockami v privatni datové siti s podporou
VoIP, prestoze ucastnici spojeni mohou byt od sebe geograficky vzdaleni tisice
kilometrt.

e Snizeni nékladt ve spolecnosti za odchozi provoz. U VoIP voldni nabizi alternativni
telekomunikaéni operator vzdy usporu zhruba 20 — 30 % oproti tarifim klasické
telefonie.

e Propojeni pocitach a piistup k sitim dalSich pobocek firmy diky jediné virtualni VoIP
siti.

e Zisk v podobé vyssi efektivity prace s vyuZzitim sluzeb IP telefonie, které klasicka
telefonie uZivateli neni schopna nabidnout. Administrativa telefonnich sluzeb a pfistup
do databazi pifimo prostfednictvim displeje IP telefonu. Propojeni telefonnich sluzeb

do systémtt CRM™.

7.1 Implementace VoIP technologie v mensi firmé

Ptipadova studie popisuje dva mozné zplsoby feSeni telekomunikacnich sluzeb mensi fiktivni
firmy, které piestavad z technickych i ekonomickych diivodi vyhovovat prostfedni klasické
telefonie. Spole¢nost proto zvazuje vyuzit vybudovanou ethernetovou sit' k piipojeni

hlasovych sluzeb prosttednictvim VoIP technologie.

32 . . . . , . , ./ , o . ,
Customer relationship management — Databdzovy systém orientovany na Fizeni vztahii se zakazniky
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Modelova firma Elektram je obchodni firma s elektromateridlem a ptidruzenou vyrobou
rozvodnych skiini a elektrickych rozvadécu. Sidlo spolec¢nosti v Hradci Kralové se sklada ze
dvou pfilehlych objektli — obchodniho sidla spolecnosti a mensi vyrobni haly s centralnim
skladem. Firma ma dale moravskou pobocku v Brn¢, kterou tvoii jedna budova plnici funkci

obchodniho zastoupeni firmy, prodejny a skladu. Celé spolecnost ma 58 zaméstnanct.

Rozhodnuti pro implementaci IP telefonie bylo u¢inéno na zakladé kapacitné nevyhovujiciho
stavu pobockové ustfedny v centrdlni firm& a zastaralych koncovych zafizeni. Dal§im
diivodem je rostouci poptavka po vyrobcich firmy a tedy budouci mozné zvySovani poctu

zaméstnancu firmy. Diisledkem je piedpoklad nartstu telefonniho provozu spolecnosti.

7.1.1 Stavajici stav hlasovych a datovych sluzeb
Klasicka telefonni sit”:

Firma nyni pouziva ve své centrale digitalni pobockovou Ustfednu Panasonic KX-TD816CE
zroku 1998, do které jsou piipojeny 4 ISDN linky rozhrani typu BRI. Typ této pobockoveé
ustfedny lze dnes ziskat pouze ve vyprodeji. Problematicka zacina byt také servisni podpora
a dostupnost HW dili a novych SW verzi. ISDN linky jsou konfigurovany v sériovém
zapojeni a jsou schopny obslouZit sou¢asné maximalné 8 externich hovorti. Koncova zatizeni
firmy jsou stars$i telefony Panasonic. Pro sklad a vyrobu je pouZito pfipojeni dvou digitalnich
bezsndrovych pfistrojii Panasonic KX-TG6411 s technologii DECT. Na ISDN linkach

v Hradci Krélové jsou ztizeny tfi desitkové provolbové bloky ¢isel.

Moravska pobocka firmy je pfipojena pomoci jedné ISDN linky rozhrani BRI, ktera je
schopna obslouzit dva hovory soucasné. Digitalni linka je pfipojena pomoci termindlu
NT Plus. Tento termindl je vybaven vstupnim rozhranim pro pfivedeni ISDN linky
a konektory pro pfipojeni digitalnich i analogovych koncovych zatizeni. ISDN Pobocka Brno
ma pridéleno k vyuZiti jedno hlavni Cislo a bezplatné tfi dalsi Cisla, kterd Ize libovolné pridélit

koncovym zatizenim (o pfipojeni ISDN v [4]). SluZzbu poskytuje operator O2.

Technické specifikace pouzitych telefonnich pfistrojii a pobockové ustfedny a koncova

zafizeni je mozno najit v obchodech s telekomunikac¢nimi vyrobky Panasonic [67] [68].
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Pocty pftistrojii a jejich rozdé€leni na jednotlivych pracovistich udava nésledujici tabulka 3.

Tabulka 3 Seznam pouZitych stavajicich telefonnich p¥istroji v modelové fiktivni firmé Elektram

Pobotka Hradec Kralové Manazersky telefon Standardni telefon Bezsiirovy telefon
Panasonic KX-T7565 Panasonic KX-TS520 Panasonic KX-TG6411
Sekretariat 1 1
Management 3
Ekonomické oddéleni 3
Sklad 1 1
Vyroba 1 1
Kancelar technikl 3
Obchodni oddéleni 5
IT oddéleni 2
PobotlkaBmo
Prodejnaaskad 1 1
Soucet pristroj 5 17 2

Datové pfipojeni:

Spole¢nost mé v centrale vybudovanou ethernetovou sit’ s patetnim datovym pfipojenim typu
SHDSL rychlosti 6 Mbit/s. V moravské pobocce je datové piipojeni realizovdno ADSL
s udavanym pfipojenim 20 Mbit/s. Poskytovatelem piipojeni je rovnéz operator O2.

CENTRALA FIRMY (HRADEC KRALOVE) PRODEJNA A SKLAD
(BRNO)

4 x ISDN BRI

prepinac

Obrazek 22 Stavajici zapojeni telefonni a datové sité modelové firmy
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Firma ma vlastniho spravce IT sit¢ LAN s povéfenim managementu firmy ke spravé

hlasovych sluzeb a pfipojeni k Internetu. Spole¢nost hodla ve svych prostordch provozovat

jen jednu infrastrukturu (sitové rozvody) spolecné pro hlasové a datové sluzby.

7.2 Navrhovana reseni - rozhodovaci analyza

Firemni zakaznik, ktery se rozhodne vyuzivat pro hlasovy provoz IP sit’, ma nékolik moznosti

feSeni. Nejobvyklejsim je vybudovéni telefonniho IP prostfedi pfimo ve firmé s pofizenim

komponent, které nahrazuji klasickou telefonni tstfednu. DalSim z feSeni je moznost vyuziti

virtualni VolP ustfedny operatora a poskytovatele sluzeb.

Vedeni spole¢nosti Elektram zvazuje tyto varianty prechodu na VoIP technologii:

7.2.1

Virtudlni IP Ustfedna firmy O2 se sluzbou IP Centrex vcetné pronajmu koncovych
zafizeni.
Vybaveni firmy vlastni IP ustfednou s dalSimi zafizenimi a prondjem hlasovych

kanalt u spole¢nosti RIO Media — sluzba 802 TRUNK.

Pozadavky zadavatele

Vedeni spolec¢nosti rdimcovée specifikovalo pozadavky na budouci feseni hlasovych sluzeb:

propojeni vSech pobocek v ramci protokolu IP a propojeni mistnich siti LAN,
jednotny geograficky ¢islovaci plan obou sidel firmy,

vzdaleny bezpecny ptistup ke spraveé hlasovych sluzeb,

moznost pridavani a ruseni linek hlasovych sluzZeb,

moznost vyuZiti volani zkracenym ¢islem v ramci vSech pobocek mezi sebou,
bezplatné interni volani ve spolecnosti,

moznost propojeni hlasovych sluzeb s vlastnimi aplikacemi,

moznost sekretafskych funkci pro management spolecnosti (pfijem, fizeni a predavani
ptichozich hovort sekretarkou),

vlastni nezavisla sprava sluzeb na ptislusné lince kdykoliv a odkudkoliv,

okamzita a snadnd informace o vypisech volani a Gctovani hovort celé spolecnosti

s moznosti jejich zpracovani administrativné.
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7.3 Virtualni Gustredna se sluzbou IP Centrex

Poskytovana sluzba snazvem IP Centrex nabizi firemni nasazeni VolIP telefonie bez
ptitomnosti IP pobockové Ustfedny na strané zakaznika. Znameni to, Zze IP koncova zatfizeni
klienta jsou pfimo pfipojena k virtudlni ustfedné, kterd je vytvofena na HW operatora.
Jednotliva koncova IP zafizeni sdili lokalni datovou sit’ zakaznika. Signalizace pro fizeni
hovorii je zabezpeCovana protokolem SIP. Nejsou vyzadovany samostatné piipojky
s vyhrazenou pienosovou kapacitou. Pfipojeni k LAN siti zakaznika znamend usporu
pfenosové kapacity pasma také v dobé skutecného volani, nebot’ pakety hlasu jsou v siti
upfednostiiovany pomoci mechanismu QoS. Reseni IP Centrex nabizi operétor a poskytovatel

sluzby spolecnost O2 na svych strankéach pro firemni telefonii [69].

7.3.1 Technické reseni pripojeni pomoci sluzby IP Centrex

Po dohodé€ s operatorem O2 bude za vyhodnou cenu navySena rychlost datového ptipojeni

linky SHDSL v Hradci Kralové na 8 Mbit/s.

Pro vytvoreni funkéniho VoIP prostfedi a konfigurace novych IP pfistroji bude instalovan
novy ethernetovy prepina¢ zajistujici technologi Vybrany typ piepina¢c HP 2530-24-PoE
umoziuje vytvoreni samostatné hlasové sit¢ VLAN. Déle je vybaven technologii PoE pro
napajeni SIP telefonl. Technickd specifikace pfepinace uvedena na strankdch vybraného

prodejce spolecnosti HP. [70]

Firma Elektram provede rozsifeni vlastni LAN sit€ o novy pfepinac. Stavajici smérovac do

vetejné datové sité bude nakonfigurovan na QoS.

Po podepsani smlouvy o poskytnuti 24 hovorovych VoIP kanali s danymi ¢isly bude uzavien
SLA> se spoletnosti O2. Poskytovatel sluzby zajisti odbornou instalaci a autorizaci
koncovych zafizeni v ramci objednavky sluzby IP Centrex. Instalované typy telefonnich IP
pfistroji odpovidaji vybavenim a funkcemi pracovni naplni jednotlivych odd¢€leni spolecnosti.
K moznému porovnani vSech feseni pfechodu na VoIP jsou vybrany stejné IP pfistroje, jaké
poskytuje O2 na strankach ceniku sluzby. [71] Bude provedena kompletni obména vSech

koncovych telefonnich zatizeni. Nebude tedy nutné fesit prondjem VolP brany.

33 . . . . v .. v,
Service Level Agreement - smlouva sjednand mezi poskytovatelem sluzby a jejim uzivatelem
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Spolec¢nost O2 provede zménu sluzby se zachovanim puvodnich cisel provolby. Stavajici
hlavni ¢islo spojovatelky ustiedny bude pfi piechodu pouzito jako Cislo pro veskery piichozi
provoz. V pfipad¢ nedostupnosti volaného ¢isla uvniti PBX bude provoz smérovan na toto

Cislo (sekretariat).

V pobocce Brno po realizaci prechodu na IP Centrex jesté zlstanou po dobu tii mésici
piipojeni na ISDN linku pro pfichozi volani na stavajici Cisla pobocky. Zaroven zacne byt
datova linka ADSL vyuzivdna i pro pienos hlasu sluzbou IP Centrex. Brnénskd pobocka
dostane v rdmci jednotné hlasové sité firmy dvé piivodni Cisla sidla v Hradci Kralové. Datové
piipojeni firmy zustane zachovano v ramci sluzby Internet Optimal Plus. Operator O2 udava
ptipojeni maximalni rychlosti 20 Mbit/s v downloadu a 2 Mbit/s v uploadu [72]. Toto feSeni
je pro brnénskou pobocku dostate¢né, 1 kdyz vzhledem k agregaci a vzdalenosti ptipojného

vedeni od ustfedny umoznuje realnou rychlost 8 Mbit/s.

Po tfech mésicich bude brnénskd ISDN linka odpojena a na ptivodni hlavni ¢islo moravské

pobocky bude pronajata u operatora O2 hlaska o ptecislovani na dobu dalSich tfi mésicti.

IP veiejnd telefoni ustfedna

VOoIP

JTS operator

Internet

WAN

Smérovac

smeérovaé
piepinac
- M -
piepinaé !

CENTRALA (HRADEC KRALOVE) PRODEINA A SKLAD (BRNO)

Obrazek 23 Obecné schéma feSeni zapojeni sluzbou IP Centrex
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Takto realizované feSeni umozni pievést provoz hlasu na VolP ve spolecnosti béhem nékolika
dni. Operator sluzby IP Centrex garantuje dostupnost®® datové sluzby hodnotou 99,9990%
(slangové vyjadieno pét devitek). Znamena to procento ¢asu v daném obdobi, obvykle za rok,
kdy je sluzba v provozu. Z hlediska poruchovosti to znamend nedostupnost hlasového
provozu ze strany operatora zhruba 5,26 minut ro¢né. [3] Pro zdkaznika je to dostatecna
zaruka zajisténi hlasového provozu. Z tohoto divodu nebude brano na zietel zalohovani

hlasového provozu jinou cestou.

7.3.2 Nabizené sluzby virtualni Gstredny IP Centrex

Sluzby IP Centrex poskytuji uzivateli standardni sluzby pobockovych ustfeden, ale také
velkou Skalu doplnkovych nadstandardnich sluzeb, které jsou k dispozici vétSinou jen
u velkych a slozitych ustfeden. Jejich pofizeni a zejména piipadnd modifikace jsou

komplikované, nakladné a Casove naro¢né. K vyuzivanym sluzbam v souc¢asné dob¢ patii:

e Automaticka spojovatelka,
e (Call Centrum,

e Konzole ,,Recepéni.

Automaticka spojovatelka — IVR® vytvaii prvni dojem na volajiciho zakaznika do

spole¢nosti. Tuto sluzbu nastavuje a modifikuje sim zakaznik s moznostmi:

e Odbavovani a filtrovani ptichozich hovort.

e Nezna-li volajici ¢islo pobocky ani konkrétni jméno volaného — spojovatelka nabidne
seznam oddéleni.

e Volajici zna ¢islo volaného - zada Cislo linky pomoci DTMF volby.

e Je-li konkrétni provolbova linka obsazena nebo se volany nepfihlési, pak je volani
pfesmérovano na spojovatelku, kterd udrzi volajiciho v systému (nemusi volat znovu),
nabidne mu dal§i moZnosti - pfepojeni na n€koho jiného, pfepojeni na mobilni telefon.

e Poslechnuti diilezitych informaci.

e Zaznamy o vyuziti IVR vcetné informaci o pfichozich volanich.

34 .., . g . 7.
Uziva se také anglicky vyraz — Availability.

35 . . L, ,
Interactive Voice Response - Interaktivni hlasova odezva
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Call Centrum - je virtualni centrum piijmu hovorti. Obsahuje uzivatelem zadané a nastavené
algoritmy pro smérovani a distribuci hovort. Ptichozi hovor je tfazen do fronty a zidkaznik
muze obdrzet informace o svém potadi nebo ptiblizném case zbyvajicim do odbaveni jeho

volani.

Konzole ,,Recepcni* - umoziuje v grafickém prostiedi spravu ptichozich hovori a jejich
piidélovani volanym zaméstnancim. Tato sluzba na rozdil od IVR preferuje pfijimani
telefonniho hovoru ¢lovékem. Obsluha fidi cile voldni na monitoru pocitac¢e pomoci mysi

zpusobem ,,tahni a pust™. Obsluha ma k dispozici také informace o stavu linky volaného.

Sluzbu ,,Recepcni lze snadno propojit s adresaiem firmy postovniho serveru. Pozadované

kontakty mohou byt potom jednoduse vyhledany.

S e | 2
Podpora | Népovéda | Nastaven(

Blaha Vaclav Stav: ® poruz, ® piesm, ® vz k

241420016 |.: 1-1238 orofi:

++ Opakovat

=J) Hlasova schr.

PODNIK | OSOBNI | VOLANI | | NASTAVENI
Podnik - telefonni seznam

oddsten: NS -

Obnowvit
*rohledat podnik
men T

| T T E— C— T T T e e |
JménofE-mail Cislo nka Mobilni Oddéleni
telefon
10090 Eri 2 = =

10091 E

Obrazek 24 Okno aplikace "Recepéni'" sluzby IP Centrex. Pievzato z [73]

Tyto nadstandardni sluZby jsou placeny mésicni platbou dle platného ceniku sluzeb operatora.
Veskera uzivatelskd nastaveni sluzby IP Centrex lze provadét po registraci na portale

https://web3.02menu.cz/Login/. K piedstaveni nabizenych sluzeb bylo pouzito oficidlnich

reklamnich materialti spole¢nosti O2 [69].
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7.4 Navrhované reseni sluzbou 802 TRUNK

Druhou variantou sjednoceni firemnich siti pro hlas a data je telefonni VolP ftstiedna
zakaznika pfipojend k operatorské ustfedné v siti 802.cz. Pro konkrétni feSeni pozadavku
firmy Elektram bude nasazena sluzba 802 TRUNK 10. Sluzba je nabizena na webovych
strankéach pro firemni VolIP telefonii spolecnosti RIO MEDIA a.s.[74].

Sluzba garantuje 10 vyhrazenych hlasovych kanala (SIP trunkl), které umozni provadét
soucasné 10 externich hovorti vlastni IP ustfednou klienta. MnoZstvi internich volani uvnitf
firemni sit¢ je zavislé pouze na typu pouzité Ustfedny zdkaznika. Podminkou sluzby je
podpora ptipojeni protokolem SIP na strané¢ PBX zadkaznika, pfipojeni k Internetu s pevnou
(statickou) IP adresou a nutnost uzaviit zavazek na sluzbu v trvani 24 mésicti. Provozovatel

doporucuje Sitku pdsma hovorového kanalu pro obousmérny provoz 128 kb/s.

Soucasti sluzby je smérovani ur¢ené¢ho bloku telefonnich ¢isel na zékaznickou pobockovou
ustifednu. Ke sluzbé 802 TRUNK 10 lze vyhradit rozsah az 100 telefonnich Ccisel

umoziujicich provozovat na strané klienta az 100 pobocek s pfimym telefonnim spojenim.

7.4.1 Technické reseni pripojeni sluzbou 802 TRUNK

V prvotni fazi prechodu na konvergovanou sit’ bude nutno dovybavit strukturovanou lokalni

sit LAN v Hradci Kréalové o dalsi komponenty.

WELLmMPBX-100 je pobockova ustiedna modularniho typu pro malé a stfedni firmy.
Jeji modularita spofivd v moZnosti rozSifeni ustfedny o FXS, FXO, BRI a GSM
porty. Prakticky lze ustfednu nakonfigurovat na 16 FXS/FXO portl, ptfipadné¢ 8 BRI nebo
4 GSM porty. Ktéto VoIP ustfedné¢ je mozno piipojit az 100 ucastniki (pobocek) pii
maximalni obsluze az 22 soucasné volajicich. Pro poZzadované feSeni ma tustfedna ptidélenou
pevnou IP adresu. Ustiedna podporuje viechny b&zné uzivané kodeky hlasu a videa.
Zakladnimi funkcemi této pobocCkové ustfedny jsou piepojeni a presmeérovani hovoru,

podrzeni hovoru.
Dalsimi nadstandardnimi (placenymi) funkcemi jsou:

e call centrum (volaci fronty),
e viceroviiova automaticka spojovatelka,

e blacklist (zamezeni) pro pfichozi i odchozi hovory,
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e nahravani hovoru,

e podrobny vypis hovorti - CDR report,

o firewall,

e jednoduché nastaveni pies intuitivni webovy management s administratorskou

a uzivatelskou urovni. Vice 0o WELLmMPBX-100 u prodejce Mironet Computers.[75]

Pobockova IP ustiedna ptipojena pateini SHDSL linkou k deseti hlasovym trunkiim na VoIP
ustiedné poskytovatele sluzby 802 TRUNK 10. Zakaznik si vybral provolbovy blok 100 ¢isel.
K provedeni plynulého ptechodu na IP telefonii prostfednictvim sluzby 802 TRUNK bude

tteba vytvofit plan implementace, ktery se sklada ze zajisténi téchto bodu:

Datova konektivita: Podobné jako u pfedchoziho feSeni byla rychlost datového pfipojeni
linkou SHDSL v Hradci Kralové navysena na 8Mbit/s. V brnénské pobocce zlstalo pfipojeni

realizovano technologii ADSL (20Mbit/s).

Cislovaci plan: V ramci sjednoceni &islovaciho planu obou lokalit firmy na novy provolbovy
blok 100 c¢isel bude potieba zajistit docasné funkéni volani klienti na stavajici cisla

spole¢nosti. Doba tohoto ptfechodového stavu je stanovena 3 mésice.

7.4.2 Prechodovy stav
V této fazi realizace ptipojeni budou provedeny nasledujici kroky:

e konfigurace a rozSiteni strukturované sit¢ LAN a vytvofeni VLAN (novy piepinac),
e konfigurace smérovace CISCO (QoS),

e nastaveni bezpe€nostnich prvka (Firewall) do sit¢ WAN,

e pfipojeni a konfigurace IP tstfedny (ISDN linky na porty BRI),

e pfipojeni a konfigurace IP telefonti.

Spole¢nost vyuzije nabidku poskytovatele si tuto sluzbu vyzkousSet. Na zékladé firmou
zaslané IP adresy a portu poskytovatel pfifadi trunk z vlastniho zkuSebniho rozsahu
telefonnich ¢isel, aby funkcionalitu bylo mozno vyzkousSet. Pokud bude sluzba fungovat bez

zévad a kvalita hlasu bude uspokojiva, je mozno sluzbu uvést do ostrého provozu.
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V této fazi dojde k zachovani ptivodnich ISDN linek pfipojenych do ptvodni ustfedny.
Nakonfigurovanim c¢tyf porti BRI IP ustfedny Well s upravou smérovani volani bude “tato
ustfedna plnit funkci IP brany a provadét preklad ptichozich volani (na ptivodni provolbova
¢isla ISDN rozhrani) do IP sité¢ firmy. Ta budou smérovana na nova &isla sekretariatu. Bude

provedeno odpojeni plivodni telefonni Ustiedny Panasonic.

VSichni vyznamni zdkaznici a zaméstnanci budou doptedu obeznameni s prechodem na novy
firemni ¢islovaci plan. Firma informaci zvetejni na vlastnich webovych strankach a provede

interni administrativni zmény souvisejici s novym feSenim.

IP UstFfedna operatora

y

JTS VOoIP NT +

~~-tor

WAN
Internet

ADSL

smeérovac

prepinaé ‘ .-&i

PRODEJNA A SKLAD (BRNO)
4 x ISDN (BRI) LAN

CENTRALA (HRADEC KRALOVE)

Obriazek 25 Faze prechodu na VoIP technologii pomoci sluzby 802 TRUNK

V brnénské pobocce, ktera piejde na IP hlasovy provoz, zlistane soubézné po dobu 3 mésicti
piechodu v provozu ISDN linka pro pfichozi volani na ptavodni ¢isla. Odchozi volani ze
spolecnosti a ptichozi volani na novy provolbovy blok ptidéleny operatorem budou probihat

po pridélenych hlasovych kanélech operatorem 802.cz.
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7.4.3 Finalni faze implementace

Po tfech mésicich provozu dojde ke zruseni vSech ISDN linek spolecnosti a veSkery hlasovy
provoz bude smérovan pies IP ustfednu. U operatora O2 bude dale po dobu pul roku na
puvodnim hlavnim ¢&isle firmy pronajata hlaska s informaci o precislovani na konkrétni novy

blok ¢isel.

Pronajaté hovorové trunky operatorem sluzby 802 TRUNK 10 umoznuji realizaci az 10
externich sou€asnych volani. DoSlo k navySeni kapacity o dva hovorové kandly oproti

puvodnimu feSeni ISDN linkami.

IP ustfedna operatora

i
operator JTS

Internet

smérovac
prepinac

CENTRALA HRADEC KRALOVE PRODEINA A SKLAD BRNO

Obrazek 26 Konecna faze pirechodu na VoIP sluzbu 802 TRUNK 10

Telefonni provoz vzdalené pobocky firmy v Brné pfipojené pies ADSL linku je fizen
IP tustiednou v Hradci Kralové. Zalohovanim hovorovych cest proti vypadku se v tomto
pfipadé vedeni firmy rozhodlo nezabyvat. ReSeni probihajici sou¢asné v obou sidlech
spolecnosti by méla mit minimélni dopad na firemni zdkazniky i provoz firmy. Vlastni

konfigurace telefonniho provozu firmy je doporuc¢ena v dobé s minimalnim provozem.
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Provoz mezi obéma misty spolecnosti je tak sjednocen do jedné virtualni firemni sit¢ VolIP.
Utastnici této sité VPN (Virtual Private Network) mohou mezi sebou komunikovat

prostfednictvim pfimého bezplatného volani.

Zameéstnanci maji moznost volit celé ¢islo pobocky (napt. feditel 495 222 322) nebo kratkou
volbou ¢isla 22 pobockové linky. Rozsah ptidélenych ¢isel operdtorem 802.cz je zndzornén

v Tabulce 4.

Tabulka 4 Pridélena ¢isla stovkové provolby operatorem

Pridéleny provolbovy blok 495 222 3xx  Pobocka pro pfimé

Linky pro vnitini volani

od operatora 802.cz volani
Centrala HK 495 222 301 - 89 01-89
Sekretariat 495222 311-19 10-19
Management 495 222 321 - 29 20-29
Ekonomické oddéleni 495222 331-39 30-39
Obchodni oddéleni 495 222 341 - 49 40 - 49
Sklad 495222 351-54 50-54
Vyroba 495 222 355 - 54 55-59
Kancelar technikd 495 222 361 - 69 60 - 69
IT oddéleni 495222 371-79 70-78
Pobocka Brno 495 222 390 - 99 90 -99
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7.5 Koncova zarizeni

IP telefony zaméstnancli byly vhodné vybrany s ohledem na funkci jednotlivych oddé€leni
a pozic. U vybranych IP telefonii jsou zminény pouze nékteré technické parametry.

Podrobnéjsi specifikace 1ze najit v uvedenych odkazech na technické specifikace zatizeni.

e Reditel spolenosti — Manazersky VoIP telefon Yealink SIP-T46G s velkym, 4,3”
TFT-LCD displejem, seznam na 1000 kontaktii, dualni 1Gb/s (smérovac / prepinac),
integrovany USB port pro pfipojeni Bluetooth a nahlavni soupravu,

15 programovacich tlacitek. [76]

Obrazek 27 ManaZersky IP telefon Yealink SIP-T46G — prevzato z [76]

e Sekretaridt, management spolecnosti, prodejna v Brn¢ — IP telefon Yealink SIP-T23P,
zékladni manazersky model, 3 SIP ucty a dudlni 100Mb/s switch, seznam na

1000 kontaktti, podpora XML seznamu, PoE. [77]

Obrazek 28 Panasonic [77]

65



Ostatni zaméstnanci — Panasonic KX-HDV130NEB, jednoduchy IP telefon, 2xSIP
ucet, 2xLAN, PoE, 2.3" displej, 2 programovatelna tlacitka, pamét’ na 500 Cisel. [78]

Obrazek 29 IP telefon Panasonic KX-HDV130NEB pievzato z [78]

Sklad a vyroba — bezdratovy IP telefon Panasonic DECT KXTGP600CEB, dosah
signalu cca 300 m ve volném prostranstvi, 50 metrd v zastavbé, 8x SIP Ucet, registrace
az 8 bezdratovych sluchatek na zakladnovou stanici, 1x LAN port, telefonni seznam
pro 500 cisel, konektor pro nahlavni soupravu (RJ9), 200 hodin pohotovostniho

rezimu, 11 hodin hovoru. [79]

Obrazek 30 Bezdratovy IP telefon Panaonicc DECT KXTGP600CEB — pi‘evzato z [79]
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8 Ekonomicka analyza

vvvvv

Ptechod na VoIP telefonii dnes obvykle neznamend vysS$i pocateéni cenu feSeni nez
vybudovani nebo obmeéna telefonni sité klasické technologie. Na pocatec¢ni rozvahu je tieba
pohlizet z hlediska vysoké piridané hodnoty technologie IP telefonie, zjednoduseni

managementu sluzeb a nizsich nakladu.

8.1 Naklady na realizaci a provoz technologie

Pti kazdé realizaci ndvrhu je tfeba zohlednit faktory nakladi na realizaci a dalsi provozni
naklady. Tyto dva ekonomické ukazatele by mély korespondovat s pozadavkem stabilni
kvality a pfiméfené ceny. V piipad¢ realizace piechodu firmy na VolP telefonii 1ze néklady

obecné délit:
Porizovaci naklady — jsou vstupni vydaje firmy, mezi které patii napiiklad:

e vybudovani, renovace nebo rozsiteni lokalni sité (strukturovana kabelaz),

e prostfedky vynalozené na sitové komponenty (IP koncova zafizeni),

¢ ndaklady na ndkup a instalaci pfislusnych zatizeni (software a licence zatizeni),

e mzdové naklady na konfiguraci (externi technik operatora),

e mozné naklady na pfechodovou fazi feSeni VolIP (informovani klientd o zméné, hlasky
o ptecislovani u operatora),

e mozné budouci ndklady na rozSifovani IP technologie (upgrade HW a update SW).
Provozni naklady — jsou naklady, které 1ze nasledné rozd¢lit:

e Fixni — pevné finan¢ni nalady vynaloZené pravidelné v kazdém zactovacim obdobi za
sluzby a potieby. Patii sem naptiklad mési¢ni prondjem sluzeb a zatizeni, pausalni
poplatky (tarifni balicek).

e Variabilni ndklady — jsou proménlivé ndklady v zavislosti na pouZivanych sluzbach

(¢astka za hovorné podle délky volani a cilové destinace nebo operatora a typu sit¢).
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8.2 Srovnani nakladd realizaci obou reseni

8.2.1 Porizovaci naklady:

Co se tyce potfizovaci ceny konvergence, obé porovnavana feseni se vyrazné lisi. Cena ziizeni
sluzby IP Centrex (pomineme-li pfidani pfepinace) je minimalni. Poskytovatel VoIP sluzby
zékaznikovi pronajima jak datové kandly pro pifenos hlasu, tak IP telefonni pfistroje.
Do ztizovacich nékladi je tfeba také zahrnout ¢astku za upravu LAN sité (kabeldZz, konektory,

prace technika) a konfiguraci aktivnich prvkda.

Obrazek 31 Porizovaci naklady sluzby IP Centrex

Polozka Pocet jednotek  Cena za jednotku bez DPH Cena celkem
Pfepina¢ HP 2530-24-PoE+ 1 12 784 K¢ 15 469 K¢
Uprava LAN 1 3500 K¢ 4235 K¢
Naklady celkem 19 704 K¢

Sluzba 802TRUNK zahrnuje vstupni investici zejména v podobé IP ustfedny, piepinace
a koncovych zafizeni. Operator RIO Média uctuje zfizovaci poplatek sluzby ve vysi 4 000 K¢.
Nutno podotknout, ze také vynalozend cCastka odhadnutd na upravu infrastruktury sité

a konfiguraci je pro zdkaznika o néco vyssi.

Tabulka S Porizovaci niklady sluzby 802 TRUNK 10

Polozka Pocet jednotek CerLaejze;::tky Cena celkem
Zfizovaci poplatek 1 4 000 K¢ 4 840 K¢
IP Ustfedna Well ePBX-100 1 7 430 K¢ 8990 K¢
Prepinac¢ HP 2530-24-PoE+ 1 12 784 K¢ 15 469 K¢
Telefon Panasonic KX-HDV130 18 1212 K¢ 26 397 K¢
Telefon Yealink SIP-T23G 3 1575 K¢ 5717 K¢
Telefon Yealink T46G 1 4 670 K¢ 5651 K¢
Telefon DECT Panasonic KX-TGP600CEB 2 2 169 K¢ 5249 K¢
Uprava LAN a konfigurace IP PBX 1 5000 K¢ 6 050 K¢
Porizovaci naklady celkem (Kc] 78 364 K¢

Vysledné potizovaci ndklady v obou tabulkach jsou uvedeny v korunach vcetné¢ DPH.
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8.2.2 Naklady na rozsireni

Vyhodou sluzby IP Centrex je linearni skalovatelnost sluzby. Znamena to, ze zakaznik mtze
plynule ménit pocet pronajatych hovorovych kanali. Néaklady na rozsifeni nebo redukci

telefonniho provozu jsou flexibilngjsi a naprosto pod kontrolou spolec¢nosti.

Varianta s [P ustfednou umoziuje v piipadé vyrazného sniZzeni provozu zménit sluzbu na
5 pronajatych hlasovych kanald. V ptipadé naristu provozu pak Ize navysit provoz na 20 nebo
30 hlasovych kanalt. Dulezité¢ pak je zajiSténi dostatecné Sitky pasma. Co se tyka vnitini
LAN sité zakaznika, bude dostatecné dimenzovana piidanim ptepinace a v budoucich letech

neni potieba zadnych nakladd na rozsiteni.

8.2.3 Provozni naklady

V této podkapitole budou srovnany vSechny tfi varianty provozu firmy Elektram a.s.
Pro vypocet variabilnich ndkladt bude provedena analyza ucti za hovorné firmy v loiiském

roce. Zprimérovanim je vypocteno mnozstvi provolanych minut a typ volani.

Tabulka 6 Rozdéleni primérné mési¢né provolanych minut ve firmé Elektram

Celkem 6000

Typ volani % minut

Mistni / dalkové 42% 2520

Interni v ramci spole¢nosti 22% 1320

Mobilni sité 32% 1920
Zahranici - Slovensko 3% 180
Zahranici - Némecko 1% 60

Uhrn provolanych minut je odhadnut na primémych 6 000 jednotek za mésic. K analyze
piechod na VoIP volani bude tieba pro vysledny vypocet uspory podchytit také celkovy pocet
minut provolanych mési¢né pouze uvnitt firmy — tedy také vcetné volani do brnénské

pobocky a opacné. Tvoii 22% z celkového hovorného.

Celkové fixni a variabilni provozni néklady vyc¢isluji najmy za sluzby a hodnotu provolanych

minut.

Bylo pouzito platnych ceniki na rok 2016 spolecnosti O2 [80]. Dale bylo cerpano
z ceniku sluzeb TRUNKS802 [74] a hlasovych tarifi VOX802 firmy RIO Media [81].

Udévané ceny jsou vcetné DPH.
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Nasledujici tabulka 7 shrnuje provozni naklady vSech variant hlasového provozu modelové
firmy Elektram. Vysledny souhrn provoznich néklada jednotlivych VoIP feSeni byl odecten
od jasné nejdrazsich soucasnych nakladi na klasicky hlasovy provoz. Vysledkem jsou

mesicni uspory ziskané prechodem na IP telefonii pii mésicni sumé volani 6000 minut.

Tabulka 7 Mési¢ni provozni naklady a vy¢isleni dspor FeSenim hlasového provozu pomoci VoIP

Potet Cena za IP Centrex 302
Sluzba . jednotku ISDN IP Centrex tarifni

jednotek (bez DPH) balitky TRUNK 10
ISDN2 BRI - ndjem 5| 695,00 KE| 4205 K¢
Provolbovy blok 30 Cisel - ndjem 267,00 K¢ 323 K¢
Telefonni pristroje - najem 24 24,79 K¢ 720 K¢
Volani mistni 3 840 0,99 K¢ | 4600 K¢
Volani mobil 1920 3,99KE| 9270Ke
Volani zahranici 240 2,59 K¢ 752 K¢
ADSL pripojeni Brno - ndjem 1| 412,40K¢ 499 K¢
24 linek IP najem 24 50,00 K¢ 1452 K¢ 1452 K&
ADSL pripojeni Brno - ndjem 1| 412,40K¢ 499 K¢ 499 K¢
Volani mistni / dalkové 2520 0,85 K¢ 2 592 K&
Volani v ramci firmy 1320 0,00 K¢ 0 K¢
Volani do mobilnich siti 1920 3,89 K¢ 9 037 K¢
Volani do zahraniéi 240 2,29 K¢ 665 K&
Najem SIP telefonu KX-HDV130 17 35,00 K¢ 720 K¢ 720 K¢
Najem SIP telefonu Yealink T23G 4 70,00 K¢ 339 K¢ 339 K¢
Najem SIP telefonu Yealink T46G 140,00 K¢ 169 K¢ 169 K¢
Najem SIP DECT telefonu TGP 600 2 99,00 K¢ 240 K¢ 240 K¢
Terifni balicek Volani CZ* 21| 247,00 K¢ 6 276 K¢
Tarifni balicek Volani Zahranici** 3| 454,00 K¢ 1 648 K¢
Prondjem sluzby 802 TRUNK 10 1| 350,00 K¢ 424 K¢
ADSL pripojeni Brno - ndjem 1| 412,40K¢ 499 K¢
Volani mistni / dalkové 2520 0,43 K¢ 1311 K¢
Volani v ramci firmy 1320 0,00 K¢ 0 K¢
Volani do mobilnich siti 1920 2,80 K¢ 6 505 K¢
Volani do zahranici 240 0,50 K¢ 145 K¢
Mésicni provozni naklady (K¢) 20368 K¢ | 15713 K¢ | 11343 K¢ 8 884 K¢
Provozni Uspora za mésic oproti stavajicimu stavu (Kc) 4 656 K¢ 9025 K¢ | 11485 K¢

*Pausalni tarifni balicek ,,Volani CZ“ nabizi vramci sluzby IP Centrex zakaznikiim

neomezené volani do pevnych a mobilnich linek v Ceské republice.

** Pausalni tarifni balicek ,,Volani Zahrani¢i“ obsahuje neomezené volani do pevnych
a mobilnich linek v Ceské republice. Navic je zde 1 000 volnych minut do zény 0. (Patii sem

1 Némecko a Slovensko). [80]
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8.3 Vysledné ekonomické srovnani

Srovnanim obdrZenych vysledkl pfinasi spolecnosti nejvyssi usporu piechodem na VoIP
feSenim 802 TRUNK 10. S vlastni IP tstfednou je tato mesicni Gspora vice nez 11 tisic korun

oproti stavajicimu provozu klasické telefonie. Sluzba IP Centrex piindsi s tarifnimi pausaly

meésicni rozdil pies 9 tisic korun, s klasickymi tarify pak ptes 4 a ptl tisice korun mésiéné.

8.3.1 Srovnani provoznich Gspor

Z komparativni analyzy provoznich tGspor vychazi pro soucasny provoz firmy vitézné feSeni
s vlastni pobockovou IP ustfednou. Znacné pofizovaci naklady do ustfedny a vlastniho
zafizeni vyvazuje vys$$i Uspora z provozu. Z grafu na obrazku 30 je vidét zavislost mésicni
vyse uspor firmy na poctu provolanych minut. Kdyby firma zvolila feSeni IP Centrex
s tarifnim pauSalem, pak by Uspory pii narGstu hlasového provozu firmy na 8 000 minut
mésicné byly vyssi. Investice do IP Centrex je tim vyhodnéjsi, ¢im vyssi je telefonni provoz

firmy.

Obrazek 32 Srovnani mési¢nich dspor provoznich nakladu v zavislosti na velikosti provozu
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8.3.2 Doba navratnosti investice

Pro vybér zplsobu feSeni piechodu klasické telefonie na VoIP lze po vycisleni vSech
provoznich uspor spocitat ptibliznou dobu néavratnosti investic POI (Payback Of Investment)

do VolIP technologie:
POI = Cyw/Svorp

kde Cyw jsou néklady na pofizeni vybaveni, Syorp je mésic¢ni ispora nakladi z VoIP provozu.

Pouzitim zminéného vztahu pro vypocet vysly nasledujici hodnoty udavané v mésicich:

Tabulka 8 Srovnani navratnosti ifeSeni VOIP ukazatelem POI

Navratnost technologie VolP v mésicich m

Reseni IP Centrex 4,6
Reseni IP Centrex s tarifnimi balicky 2,4
Regeni 802 TRUNK 10 7,2

Jak je patrné z vypoctu, investice do hardware a VoIP ustfedny se v tomto modelovém
ptipad¢ vrati v horizontu pfiblizné 3 - 8 mésict. Sluzba IP Centrex ma dobu navratnost kratsi
vzhledem k minimalnim potizovacim nakladtm.

8.3.3 Ukazatel aspory ROI

Souvisejicim ukazatelem je inverzni ukazatel ROI (Return Of Investment) udavajici tisporu

(ptijem, zisk) z jednotky investovaného kapitalu:
ROI = Syo1p/Chw-

Ukazatel ROI je srovndvan s béznou urokovou mirou. Investor se tak rozhoduje, zda je

vyhodngjsi investice do bankovnich nastroji nebo do nové technologie.

Tabulka 9 Srovnani vynosnosti feSeni VoiP ukazatelem ROI

Redeni IP Centrex 21,6%
Regeni IP Centrex s tarifnimi bali¢ky 41,9%
Re3eni 802 TRUNK 10 13,9%

v

Nejvynosnéjsi investici je v tomto piipadé zfizeni sluzby IP Centrex s tarifnimi balicky.

Vypocet ukazatelti POI a ROI dle [82].
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9 Zhodnoceni prechodu na VoIP technologii

Pro vysledné hodnoceni je tfeba provést analyzu vysledku prechodu modelové spolecnosti na

hlasovy provoz po datové siti.

Pokud spolecnost zvladne zajistit implementaci a zprovoznéni sluzby s [P ustfednou
vlastnimi silami, ziskd v horizontu sedmi az osmi mésicii ziizovaci investici zpét. Nejvetsi
Dalsi uspora z provozu, kterou nebylo mozno odhadnout je vtefinova tarifikaci hovori
operatora RIO Média. Pro srovnani - spolecnost O2 uctuje automaticky prvni minutu volani

a teprve poté probiha tarifikace hovoru po vtefinach.

Sluzba 802 TRUNK 10 miize mit v usporach na hlasovém provozu dalsi fazi. K IP ustfedné
lze pfipojit modul GSM brany, kterd umozni smérovat hovory do GSM siti za hovorné bez
propojovacich poplatkli mezi sitémi. Rovnéz umozni volat zaméstnanciim z firemnich mobilt

do spolecnosti v ramci skupinového volani.

Nevyhodou je fakt, Ze spolecnost RIO Media neposkytuje téméf zadnou podporu svych
produktt, krom¢ piimo specifikovanych feSeni na webovych strankach. Ziizeni hlasovych
sluzeb pres internetovy obchod miize mit dopad na hlasovy provoz spole¢nosti. Zvlast pii
ptfipadnych technickych potiZich zdkaznika, ktery ve vlastni firmé investoval nemalou ¢astku

do instalace zafizeni.

Varianta [P Centrex ma pro koncového zakaznika jednozna¢nou vyhodu v technické
jednoduchosti a nizsich pofizovacich nakladech diky najmu telefonnich IP pfistroji. Servis
hlasové podnikové sit€¢ operatorem je zajiStén SLA. Je tim zaroven garantovana dostupnost
sluzby poskytovatelem. Oproti feSeni 802 TRUNK 10 je zde moznost vymény porouchanych
IP telefonnich pfistrojii v rdmci SLA 1 po zaruce. Linearni Skalovatelnost s moznosti plynule
odebirat nebo ptidavat do pobockové sité dalsi kandly je také velkou pfednosti. Zajimava je
varianta této sluzby s tarifnimi balicky, kdy zdkaznik miZe za pauSal volat neomezené a to

v ptipadé€ narlstu hlasového provozu ve firmé pfinasi vyssi provozni uspory.

Mensi nevyhodou se jevi nutny najem koncovych zafizeni operatora bez moznosti potfizeni

vlastnich telefonii. Ndjem pfistroji zaplati poskytovateli jejich cenu zhruba za tfi roky.
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v

Ve vysledném srovnani se v tomto méfitku nasazeni VolP telefonie jevi pro firemniho
zékaznika komfortnéjsi sluzba IP Centerex s tarifnimi balicky pfi vy$$im hlasovém provozu.

Sluzba 802 TRUNK je vyhodna ekonomicky pfi niz§im provozu a v mensich firmach.

Obé vlastni navrhovana feSeni lze vzhledem k relativné minimalnim pozadavkim a nakladiim

realizovat v praxi v relativné kratké dobé s minimalnim dopadem na provoz firmy.

Pozitivnim zptisobem tohoto navrhovaného feSeni Ize hodnotit vysledek ekonomické analyzy.
V obou z doporucenych zptisobt pfechodu na internetovou telefonii Setii soucasny zakaznik
mesicné desitky procent nakladl za provoz a telefonni infrastrukturu. Navratnost investic do
konvergence firemnich siti se pohybuje v fadech mésici. Castka je logicky zavisla na zptisobu

a velikosti VoIP feSeni, objemu hlasového provozu, popiipad€ na pozadavcich zdkaznika.
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10Zaver

Komunikace ve vnitfnim prostfedi firmy i vné smérem k zdkaznikim je jeji tvari a vizitkou.
Nejedna se pouze o komunikaci textovou prostfednictvim webového rozhrani jako email,
online chatovaci programy, ale dulezitda je také hlasova komunikace prostfednictvim
telefonnich sluzeb. V tomto sméru je VoIP telefonie feSenim, na které jiz pteslo nebo planuje
piejit fada uzivateli. Rozmach IP telefonie poslednich let umoznil mensim a stfedné velkym

spole¢nostem vyuzit sluzby predevs§im virtudlnich IP ustfeden.

Prikladem je navrzené feSeni IP Centrex. K nému srovnavané feseni s vlastni IP poboc¢kovou
usttednou a HW ve vlastni sprave je pro uzivatele naro¢néjsi, ale ve vysledku o néco levnéjsi.

IP Centrex je komfortnéjsi a nepfindsi investici do zatizeni.

Obecné lze konstatovat, ze feSeni hlasovych sluzeb pomoci VoIP telefonie je pfinosem pro
vSechny typy uzivateld, at’ jde o koncového zakaznika s jednim VoIP telefonem nebo velkou

spole¢nost s potiebou rozsdhlého sofistikovaného VoIP systému.

Soucasni poskytovatelé telefonnich VoIP sluzeb hledaji stile nové zptlisoby, jak ptilakat vice
zéakaznikd pro sviij v soucasnosti primarni produkt telekomunikacni konektivity. Soucasné se
snazi roz§ifovat portfolio nabizenych sluzeb, které by svou ptidanou hodnotou pfispély ke

zjednoduseni a také CastéjSimu pouzivani téchto sluzeb.

Pres veSkera vySe uvedena pozitiva ma VolP telefonie fadu nedostatkli a technickych uskali,
které odrazuji potencionalni zakazniky od jeji aplikace v praxi. Jednim z nejpodstatnéjsich je
zéavislost na kvalitnim datovém pfipojeni k poskytovateli sluzby. V dilezitych odvétvich tak
bez zalohovani napfiklad klasickou telefonni linkou hrozi vypadek hlasového a datového
provozu firmy. DalSimi pfekaZzkami jsou zde probirani nutna technickd opatfeni jako QoS,
garantovand hlasova §itka pasma nebo faktor niZ8i bezpecnosti pienosu hlasu oproti klasické

telefonii.

Ptesto je feSeni pienosu hlasu po datové siti VoIP dobrou alternativou ke zplsobu hlasové
komunikace prostrednictvim klasické telefonie. V budoucnosti bude tato technologie jisté
hojné vyuzivanou vzhledem k jeji snizujici se cené a zvysujici se spolehlivosti a bezpecnosti

ochrany dat.
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